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Wprowadzenie

Postep technologiczny umozliwia coraz tatwiejszy i coraz szerszy dostep do danych
osobowych o bardzo réznym charakterze: od bardzo podstawowych, jak imie
i nazwisko, miejsce zamieszkania, data urodzenia, imiona rodzicow, numery
identyfikacyjne, do takich, ktére identyfikuja osobe poprzez jej zainteresowania,
rodzaj zakupdw przez nig dokonywanych, krag posiadanych znajomych, wyznanie
czy orientacje seksualng. Na pozyskanie tych danych zainteresowani w wielu
przypadkach sami wyrazajg zgode, bowiem mozliwos¢ skorzystania przez nich
z szeregu ustug uzalezniona jest od udzielenia zezwolenia na dostep do okreslonych
informacji o osobie. W przypadku czesci danych pozyskiwane mogg by¢ one
w sposob nielegalny (np. programy szpiegujgce) lub naruszajgcy obowigzujgce

przepisy w zakresie dozwolonego wykorzystywania danych osobowych.

Nieuprawnione postuzenie sie danymi osobowymi innej osoby stanowi naruszenie,
uznanego w Karcie Praw Podstawowych Unii Europejskiej ' , jednego

z podstawowych praw cztowieka.

Art. 8 Karty przyznaje kazdemu prawo do ochrony danych, ktére go dotycza. Dane te
muszg byC przetwarzane rzetelnie w okreslonych celach i za zgodg osoby
zainteresowanej lub na innej uzasadnionej podstawie przewidzianej ustawa. Kazdy
ma prawo dostepu do zebranych danych, ktére go dotycza, i prawo do dokonania ich
sprostowania. Ponadto przestrzeganie tych zasad podlega kontroli niezaleznego

organu, w tym do skutecznego $rodka prawnego przed sadem (art. 47 Karty).

Uszczegdtowienie tej zasady — na poziomie wspdlnotowym — wprowadzajg przepisy
Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika
1995 r. w sprawie ochrony oséb fizycznych w zakresie przetwarzania danych

osobowych i swobodnego przeptywu tych danych?.

! Karta Praw Podstawowych Unii Europejskiej (2010/C 83/02), Dz. Urz. UE Nr C83/389 z 30.3.2010 r.

? Dyrektywa 95/46/WE Parlamentu Europejskiego i Rady z dnia 24 pazdziernika 1995 r. w sprawie
ochrony os6b fizycznych w zakresie przetwarzania danych osobowych i swobodnego przeptywu tych
danych, Dz. Urz WE Nr L 281/31 z 23.11.1995 z p6zn. zm.; Dz. Urz. UE Polskie wydanie specjalne,
rozdz. 13, t. 15, str. 355, z pdzn. zm.).

Na marginesie nalezy wspomnie¢ o trwajacych pracach nad nowg dyrektywg w zakresie ochrony
danych osobowych. Ma ona realizowac trzy podstawowe cele: 1) opracowanie ogdlnoeuropejskiej



W preambule Dyrektywy stwierdza sie, ze ,systemy przetwarzania danych sag
tworzone po to, aby stuzyly cztowiekowi; muszg one, niezaleznie od obywatelstwa
czy miejsca statego zamieszkania oséb fizycznych, szanowacé ich podstawowe prawa
i wolnoséci, szczegdblnie prawo do prywatnosci, oraz przyczynia¢ sie do postepu

gospodarczego i spotecznego, rozwoju handlu oraz dobrobytu jednostek.”

Dyrektywa ta wprowadza minimalne standardy dla panstw cztonkowskich,
zobowigzujgce je do przyjecia na poziomie krajowym rozwigzan umozliwiajgcych

osobom fizycznym dochodzenie roszczen?®.

Art. 24 Dyrektywy zobowigzuje Panstwa Czionkowskie do wprowadzenia
odpowiednich Srodkéw w celu zapewnienia petnej realizacji przepisow dyrektywy
oraz w szczegdblnosci do okreslenia sankcji, jakie nalezy natozy¢ w przypadku

naruszenia przepiséw przyjetych zgodnie z dyrektywa.

W nastepstwie postanowien Dyrektywy wyksztatcity sie w Unii Europejskiej trzy
systemy ochrony danych osobowych:

— administracyjny — z udziatem krajowego organu ochrony danych osobowych,
—  cywilnoprawny — w ramach postepowania o ochrone dobr osobistych,
—  prawnokarny — w oparciu o przepisy prawa karnego4.

W duzej grupie panstw UE system sankcji oparto na roznego rodzaju karach
pienieznych — nakfadanych przez krajowy organ ochrony danych osobowych —

wystepujacych badz samodzielnie, jako jedyne sankcje przewidziane przez krajowe

regulacji w zakresie ochrony danych osobowych, obowigzujgcych we wszystkich krajach Unii
Europejskiej (,one continent — one law”), 2) zgtaszanie przez przedsiebiorcéw baz danych tylko do
jednego organu powotanego do nadzoru nad przestrzeganiem przepisu, brak koniecznosci zgtoszen
do takich organéw we wszystkich panstwach, w ktorych przedsiebiorca prowadzi dziatalno$¢ (,one-
shop-stop”), 3) te same prawa dla wszystkich przedsiebiorcow, niezaleznie od formy ich utworzenia
(,The same rules for all companies — regardless of their establishment”). Dyrektywa powinna zaczg¢
obowigzywa¢ od roku 2017 lub 2018. Zob. http://europa.eu/rapid/press-release MEMO-14-
186_en.htm

® Zob. D. Glowacka, Dostep do mechanizméw ochrony danych osobowych w krajach UE — wnioski
z raportu Agencji Praw Podstawowych Unii Europejskiej, dodatek do Monitora Prawniczego, 2014,
nr9.

* |bidem.




regulacje w zakresie ochrony danych osobowych (m.in. Czechy, Stowacja, Finlandia,
Malta), badz tez w towarzystwie przepiséw karnych (m.in. Holandia i Portugalia)®.

Na tym tle system przyjety przez ustawodawce polskiego jest wyjatkowy, gdyz zostat
oparty wytgcznie na sankcjach o charakterze karnym, przewidzianych w przepisach
pozakodeksowych, tj. art. 49 — 54a ustawy z dnia 29 sierpnia 1997 r. o ochronie

danych osobowych (dalej: u.0.d.o.)°.

Ustawa o ochronie danych osobowych okreSla zasady postepowania przy
przetwarzaniu danych osobowych oraz prawa oso6b fizycznych, ktérych dane

osobowe s3g lub mogg by¢ przetwarzane w zbiorach danych (art. 2 ust. 1 u.o.d.o.).

Ustawe stosuje sie do przetwarzania danych osobowych: 1) w kartotekach,
skorowidzach, ksiegach, wykazach i w innych zbiorach ewidencyjnych;
2) w systemach informatycznych, takze w przypadku przetwarzania danych poza
zbiorem danych (art. 2 ust. 2 u.o0.d.0.). W odniesieniu do zbiorbw danych
osobowych sporzadzanych doraznie, wytacznie ze wzgledéw technicznych,
szkoleniowych lub w zwigzku z dydaktykg w szkotach wyzszych, a po ich
wykorzystaniu niezwiocznie usuwanych albo poddanych anonimizacji, maja
zastosowanie jedynie przepisy rozdziatu 5 ustawy — zabezpieczenie danych

osobowych (art. 2 ust. 3 u.o.d.o.).

System ten w literaturze uwazany jest za mato efektywne narzedzie stuzace ochronie
danych osobowych. Podkre$la sie, ze ,luzorycznoS¢ ochrony wynika m.in.
z konstrukcji przestepstw stypizowanych w art. 53 i 54 ustawy jako typédw wytgcznie
umysinych, czy tez z ograniczenia stosowania art. 49 ust. 1 2 u.o.d.o. do dziatania
na zbiorze danych osobowych. Jednocze$nie uznanie zachowan, takich jak
niezgtoszenie zbioru danych osobowych do rejestracji czy naruszenie obowigzkow
informacyjnych wzgledem oso6b, ktérych dane dotycza, wydaje sie z perspektywy

zawartosci bezprawia takiego zachowania oraz jego spotecznej szkodliwosSci

® Za: P. Barta, P. Litwinski, Ustawa o ochronie danych osobowych. Komentarz. Wyd. 3, Warszawa
2015, s. 513 i 514. Odnosnie do poszczegdinych panstw zob.: Czechy - ustawa z 4.4.2000 r.
o ochronie danych osobowych i o zmianie niektorych innych ustaw, Stowacja - ustawa 428/2002
o ochronie danych osobowych, Finlandia - ustawa 523/1999 o ochronie danych osobowych, Malta -
ustawa XXVI z 2001 r. o ochronie danych osobowych, Portugalia - ustawa z 26.10.1998 r. o ochronie
danych osobowych, Holandia - ustawa z 3.7.2000 r. o ochronie danych osobowych.

® Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (t.j. Dz.U. 2015, poz. 2135 ze zm.).
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nieuzasadniong kryminalizacja zachowan, ktére nie powinny by¢ uznane

za przestepcze.”’

Niniejsze opracowanie podejmuje zatem — od strony analizy postepowan
przygotowawczych i spraw zakonczonych wydaniem prawomocnego orzeczenia
sagdowego — proby okredlenia, czy przepisy karne ustawy o ochronie danych
osobowych sg wystarczajace do prawidtowej ochrony dobr osobistych obywateli

przed ich nieuprawnionym wykorzystaniem.

7 Zob. P. Barta, P. Litwinski, op. cit.



1. Przepisy karne ustawy o ochronie danych osobowych

1.1. Uwagi wstepne

Przepisy karne ustawy o ochronie danych osobowych, od wejScia w zycie wiekszosci
jej postanowien z dniem 30 kwietnia 1998 r., ulegaty niewielu korektom. | tak:

— art. 50 ustawy uchylony zostat przez art. 1 pkt 12 ustawy z dnia 29
pazdziernika 2010 r. o zmianie ustawy o ochronie danych osobowych oraz

niektérych innych ustaw® - z dniem 7 marca 2011 r.

— art. 54a dodany zostat przez art. 1 pkt 13 ustawy z dnia 29 pazdziernika
2010 r. o zmianie ustawy o ochronie danych osobowych oraz niektérych

innych ustaw - z dniem 7 marca 2011 r.°
Pozostate przepisy karne nie ulegty zmianie od czasu wejscia ich zycie.

W stosunku do nich — na podstawie art. 116 k.k. — zastosowanie znajdujg przepisy
czesci ogoblnej kodeksu karnego. Oznacza to, ze stosowac sie do nich bedzie m.in.
przepisy dotyczace Srodkdéw karnych (art. 39 k.k.), Srodkdédw zwigzanych z poddaniem

sprawcy probie czy odpowiedzialnosci wspétsprawcy przestepstwa, jak réwniez

8 Dz.U. Nr 229, poz.1497.

® Uzasadnieniem wykreslenia art. 50 u.o.d.o. z ustawy byto stwierdzenie, ze przedmiot regulacji objety
tym przepisem miesci sie w art. 49 u.o.d.0. odnoszgcym sie do bezprawnego przetwarzania danych,
gdyz przechowywanie stanowi jeden z elementdw szeroko ujmowanego przetwarzania danych.
Natomiast art. 54a stanowi novum w tej ustawie, nie byt bowiem przewidziany w pierwotnym
brzmieniu projektu nowelizacji ustawy. Jak zauwazyt P. Fajgielski, komentujgc wprowadzone
w przepisach prawnokarnych ustawy zmiany: ,Przyjete rozwigzanie prawne jest odmienne
od przewidzianego w pierwotnym projekcie ustawy mechanizmu kar pienieznych za utrudnianie badz
uniemozliwianie kontroli, ktére to kary nakitada¢ miat Generalny Inspektor. Bez watpienia
odpowiedzialno$¢ karna jest surowsza niz zaktadana wczesniej odpowiedzialno$¢ administracyjna.
Z drugiej jednak strony mozna twierdzié¢, ze wyrokéw wydanych na podstawie wskazanego przepisu
bedzie zdecydowanie mniej, niz byloby decyzji o ukaraniu wydanych przez organ ochrony danych.
Ponadto, sytuacja, w ktérej GIODO mogtby kara¢ za utrudnianie kontroli pociggataby za sobg
powazne watpliwosci co do bezstronnosci organu, a przepisy przyznajgce organowi ochrony danych
uprawnienia do naktadania kar mogtyby w praktyce by¢ podstawg do wymuszania okreslonych
zachowan osob reprezentujgcych administratora danych w trakcie kontroli, dziatan nie zawsze
majacych wystarczajgce podstawy w obowigzkach okreslonych przepisami prawa. Mozna zatem
uznaé, ze objecie inspektoréw biura GIODO prawnokarng ochrong powinno przyczyni¢ sie
do poprawy skutecznosci ich dziatan, poddajgc jednoczesnie te dziatania (zwlaszcza zgdania
skierowane do administratorow danych) dodatkowej kontroli sgdu w przypadkach spornych).”, P.
Fajgielski, Nowelizacja ustawy o ochronie danych osobowych — zaktadane cele i przewidywane skutki,
dodatek do Monitora Prawniczego, nr 3/2001, s. 1004.
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podzegacza i pomocnika (art. 18 § 3 k.k.). Wystepki z u.o.d.o. mozna réwniez

popetni¢ w formie usitowania (art. 13 k.k.).

Wszystkie wystepki okre$lone w ustawie o ochronie danych osobowych sag $cigane
z urzedu, z oskarzenia publicznego, a ich karalno$¢ ustaje po uptywie 5 lat liczonych

od daty ich popetnienia (art. 101 k.k.).

Podkresli¢ nalezy, ze — zgodnie z ogolnymi regutami prawa karnego materialnego
i procesowego — odpowiedzialno$¢ karng na podstawie przepiséw Rozdziatu 8
ustawy ponosi¢ beda wylacznie osoby fizyczne. W przypadku popetnienia
przestepstwa z u.o.d.o. przez osobe fizyczng powigzang z tzw. podmiotem
zbiorowym w rozumieniu art. 2 wustawy z dnia 28 pazdziernika 2002 .
o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozba kary'®,
podmiot ten nie poniesie odpowiedzialnosci na zasadach okreslonych w ustawie,
gdyz przepisy karne ustawy o ochronie danych osobowych nie zostaty wymienione
w katalogu czynéw, do ktérych zastosowanie ma rzeczona ustawa (art. 16 ustawy

0 odpowiedzialnosci podmiotdéw zbiorowych).
1.2. Art. 49 — przetwarzanie danych przez nieuprawnionego

Art. 49 ust. 1 u.o.d.o. przewiduje sankcje karng dla osoby, ktéra przetwarza
w zbiorze dane osobowe, cho¢ ich przetwarzanie nie jest dopuszczalne albo do

ktérych przetwarzania nie jest uprawniona.

Art. 49 ust. 2 u.o.d.o. przewiduje posta¢ kwalifikowang tego typu przestepstwa
w sytuacji, gdy niedopuszczalne przetwarzanie albo przetwarzanie bez uprawnienia
dotyczy danych ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne,
przekonania religijne lub filozoficzne, przynaleznoS¢ wyznaniowa, partyjng lub
zwigzkowg, danych o stanie zdrowia, kodzie genetycznym, natogach lub Zzyciu

seksualnym pokrzywdzonego.

Przestepstwo z art. 49 ust. 1 u.0.d.o. moze zosta¢ popetnione w dwoch odmianach,

gdy:

1) przetwarzanie danych jest niedopuszczalne,

7). Dz.U.z2014r., poz. 1417 ze zm.



2) przetwarzanie jest dopuszczalne, ale dokonuje tego osoba nieuprawniona.
Miedzy zakresami tych dwéch odmian zachodzié bedzie stosunek krzyzowania'".

Sprawca przestepstwa z art. 49 u.o.d.o. realizowaé bedzie znamiona tego czynu,
jezeli jego zachowanie naruszy tres¢ art. 23 u.o.d.o. — w przypadku przetwarzania

danych zwyktych lub art. 27 u.0.d.o. — w odniesieniu do danych wrazliwych.

Zgodnie z trescig art. 23 ust. 1. u.o.d.o. przetwarzanie danych jest dopuszczalne
tylko wtedy, gdy:

1) osoba, ktorej dane dotycza, wyrazi na to zgode, chyba ze chodzi o usuniecie

dotyczacych jej danych;

2) jest to niezbedne dla zrealizowania uprawnienia lub spetnienia obowigzku

wynikajgcego z przepisu prawa;

3) jest to konieczne do realizacji umowy, gdy osoba, ktérej dane dotycza, jest jej
strong lub gdy jest to niezbedne do podjecia dziatan przed zawarciem umowy na
Zzadanie osoby, ktérej dane dotycza;

4) jest niezbedne do wykonania okreslonych prawem zadanh realizowanych dla

dobra publicznego;

5) jest to niezbedne dla wypetnienia prawnie usprawiedliwionych celéw
realizowanych przez administratorbw danych albo odbiorcéw danych,

a przetwarzanie nie narusza praw i wolnosci osoby, ktérej dane dotycza.

Zgodnie z trescig art. 27 ust. 1 u.o.d.o. zabrania sie przetwarzania danych
ujawniajgcych pochodzenie rasowe lub etniczne, poglady polityczne, przekonania
religijne lub filozoficzne, przynalezno$¢ wyznaniowa, partyjng lub zwigzkowa, jak
rbwniez danych o stanie zdrowia, kodzie genetycznym, natogach lub Zzyciu

seksualnym oraz danych dotyczacych skazan, orzeczen o ukaraniu i mandatéw

" Zob. J. Barta, P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Wyd. 3,
Krakow 2004, s. 733.



karnych, a takze innych orzeczen wydanych w postepowaniu sgdowym lub
administracyjnym. Wyjatki od tej reguty okresla ust. 2 tego artykutu'.

Odpowiedzialnos¢ karna poniesie zatem tylko taki sprawca, ktéry nie bedzie mogt
powotaé sie chocby na jedng z przestanek legalizujgcych przetwarzanie danych

osobowych™?.

Jak zauwazajg P. Barta i P. Litwinski ,przestepstwo [to] stanowi zabronione przez
komentowany przepis przetwarzanie danych osobowych w sytuacji wniesienia przez
osobe, ktérej dane dotycza, sprzeciwu wobec przetwarzania jej danych osobowych,
na zasadzie art. 32 ust. 1 pkt 8 u.0.d.o. Nie stanowi natomiast przestepstwa
przetwarzanie danych osobowych po wniesieniu przez osobe, ktorej dane dotycza,
pisemnego, umotywowanego zgdania zaprzestania przetwarzania jej danych
na zasadzie art. 32 ust. 1 pkt 7 u.o.d.o., w sytuacji gdy administrator danych

nie podziela stanowiska osoby, ktérej dane dotycza, i nie zaprzestaje przetwarzania

2 Art. 27 ust 2 u.o.d.o. stanowi, iz przetwarzanie danych, o ktérych mowa w ust. 1, jest jednak
dopuszczalne, jezeli:

1) osoba, ktérej dane dotyczg, wyrazi na to zgode na pismie, chyba ze chodzi o usuniecie
dotyczacych jej danych;

2) przepis szczegdlny innej ustawy zezwala na przetwarzanie takich danych bez zgody osoby, ktérej
dane dotyczg, i stwarza petne gwarancje ich ochrony;

3) przetwarzanie takich danych jest niezbedne do ochrony zywotnych intereséw osoby, ktérej dane
dotyczg, lub innej osoby, gdy osoba, ktérej dane dotyczg, nie jest fizycznie lub prawnie zdolna
do wyrazenia zgody, do czasu ustanowienia opiekuna prawnego lub kuratora;

4) jest to niezbedne do wykonania statutowych zadan kosciotéw i innych zwigzkéw wyznaniowych,
stowarzyszen, fundacji lub innych niezarobkowych organizacji lub instytucji o celach politycznych,
naukowych, religijnych, filozoficznych lub zwigzkowych, pod warunkiem, ze przetwarzanie danych
dotyczy wylgcznie czionkdédw tych organizacji lub instytucji albo oséb utrzymujgcych z nimi state
kontakty w zwigzku z ich dziatalnoscig i zapewnione sg petne gwarancje ochrony przetwarzanych
danych;

5) przetwarzanie dotyczy danych, ktére sg niezbedne do dochodzenia praw przed sadem;

6) przetwarzanie jest niezbedne do wykonania zadah administratora danych odnoszacych sie
do zatrudnienia pracownikéw i innych osob, a zakres przetwarzanych danych jest okreslony
w ustawie;

7) przetwarzanie jest prowadzone w celu ochrony stanu zdrowia, swiadczenia ustug medycznych lub
leczenia pacjentéw przez osoby trudnigce sie zawodowo leczeniem lub Swiadczeniem innych ustug
medycznych, zarzadzania udzielaniem ustug medycznych i s stworzone petne
gwarancje ochrony danych osobowych;

8) przetwarzanie dotyczy danych, ktére zostaty podane do wiadomosci publicznej przez osobe, ktorej
dane dotyczg;

9) jest to niezbedne do prowadzenia badahn naukowych, w tym do przygotowania rozprawy
wymaganej do uzyskania dyplomu ukonczenia szkoty wyzszej lub stopnia naukowego; publikowanie
wynikéw badan naukowych nie moze nastepowac w spos6b umozliwiajacy identyfikacje osob, ktdrych
dane zostaty przetworzone;

10) przetwarzanie danych jest prowadzone przez strone w celu realizacji praw i obowigzkéw
wynikajgcych z orzeczenia wydanego w postepowaniu sgdowym lub administracyjnym.

'® Tak: P. Barta, P. Litwinski, op. cit., s. 518.



jej danych, przekazujac jednocze$nie sprawe Generalnemu Inspektorowi, na

zasadzie art. 32 ust. 2 u.o.d.0.”™

Znamie czynno$ciowe ,przetwarzania danych” E. Hryniewicz proponuje rozumieé
jako ,jakiekolwiek operacje wykonywane na danych osobowych, takie jak: zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwlaszcza te, ktére wykonuje sie w systemach informatycznych (art. 7 pkt 2
u.o.d.o.). Zbiér danych osobowych moze przyjaé forme kartotek, skorowidzéw, ksiag,
wykazéw i innych zbiorow ewidencyjnych, a takze zbioru sporzadzonego doraznie
(art. 2 ust. 2i 3 u.0.d.0.).”"°

Przetwarzanie danych poza zbiorem ewidencyjnym (danych) nie bedzie
przestepstwem na podstawie art. 49 u.o.d.o. Nie realizuje jego znamion réwniez

przetwarzanie danych osobowych wytacznie w celach osobistych'.

Nie popetnia przestepstwa z art. 49 u.o.d.o. administrator danych, ktéry dopuszcza
osobe nieuprawniong do przetwarzania danych osobowych'”.

Wystepek z art. 49 u.o.d.o. jest przestepstwem powszechnym i moze by¢ popetniony
przez kazdg osobe, ktéra faktycznie podjeta decyzje o przetwarzaniu danych
osobowych z naruszeniem jego znamion. Ponadto jest to przestepstwo formalne.

Moze by¢ popetnione wytgcznie z winy umysine;.

Wobec sprawcy typu podstawowego z ust. 1 tego artykutu moze zostaé orzeczona
kara grzywny, ograniczenia wolnosci albo pozbawienia wolnoéci do lat 2, natomiast
w stosunku do sprawcy typu kwalifikowanego z ust. 2 — kara grzywny, ograniczenia

wolnoéci albo pozbawienia wolnosci do lat 3.

1.3. Art. 51 — Udostepnianie danych osobom nieuprawnionym

" 1dem
' E. Hryniewicz, [w:] Prawo karne gospodarcze. Tom 10, R. Zawtocki (red.), Warszawa 2012, s. 333

'® Tak: A. Drozd, Ustawa o ochronie danych osobowych. Komentarz. Wzory pism i przepisy. Wyd. 3,
Warszawa 2007, s. 321.

' Zob. P. Barta, P. Litwinski, op. cit., s. 519.



Przedmiotem ochrony przepisu art. 51 u.o.d.o. jest poufnos¢ danych osobowych
w granicach wyznaczonych przez zasade celowosci i zasade bezpieczenstwa

danych'®.

Popetni¢ je moze osoba administrujgca zbiorem danych lub obowigzana do ochrony
danych osobowych, ktéra udostepnia je lub umozliwia dostep do nich osobom

nieupowaznionym (przestepstwo indywidualne).

Pojecie ,osoby administrujgcej zbiorem danych” nie jest tozsame z okresleniem
»2administratora danych”. Jak stwierdzit Sgd Najwyzszy w postanowieniu z 11 grudnia
2000 r., Il KKN 438/00': na gruncie ustawy o ochronie danych osobowych
administratorem danych osobowych jest jedynie ten podmiot, ktéry decyduje o celach
i Srodkach przetwarzania tych danych (art. 7 pkt 4 ustawy), natomiast
administrujgcym - takze taki podmiot, ktéry zarzadza, zawiaduje zbiorem danych (art.
50, 51, 54) lub danymi (art. 52) w procesie ich przetwarzania, w tym i powierzonego
mu w trybie wskazanym w art. 31 tej ustawy, przy czym odpowiedzialno$¢ karna
administrujgcego nie bedacego administratorem danych wchodzi w rachube
wowczas, gdy jego zachowanie - uznane za karalne przez ustawe - wynika

z powierzonych mu czynnosci przetwarzania danych.”

Przyja¢ zatem nalezy, ze podmiotem przestepstwa z art. 51 u.o.d.o. moze byc¢
administrator danych osobowych, jak réwniez inna osoba, ktéra zarzadza, zawiaduje
zbiorem danych lub danymi w procesie ich przetwarzania — zobowigzana do ochrony
danych osobowych?®. Osobami obowiazanymi moga byé w tym przypadku osoby
fizyczne przetwarzajgce dane osobowe na podstawie upowaznienia nadanego przez
administratora danych osobowych (art. 37 u.0.d.o.) albo na zlecenie — na podstawie
umowy (art. 31 u.o0.d.o0.). Obowigzek ochrony danych osobowych przez wskazane
wyzej osoby wynika wprost z przepiséw prawa. W przypadku, gdy umowa przewiduje

szerszy zakres odpowiedzialno$ci osdéb obowigzanych, niz to zostato okreSlone

'8 J. Barta, P. Fajgielski, R. Markiewicz, op. cit., s. 737

° OSNKW 2001, nr 3-4, poz. 33, s. 101. Odmienne stanowisko wyrazit A. Adamski, ktoéry uznaje
za osobe administrujgcg zbiorem danych tylko tego, kto decyduje o celach i srodkach przetwarzania
danych osobowych, nie za$ tego, kto ustugowo zajmuje sie przetwarzaniem danych na podstawie
umowy z administratorem, A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 161.

20 7ob. P. Barta, P. Litwinski, op. cit., s. 522.
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w ustawie, naruszenie tych obowigzkéow rodzi¢ bedzie po ich stronie wylgcznie

odpowiedzialno$¢ cywilnoprawng?’.

W literaturze wyrazany jest poglad, ze po nowelizacji ustawy o ochronie danych
osobowych z 2015 r.?? do odpowiedzialnosci za niedopetnienie obowiazku ochrony
danych osobowych moga zostaC pociagnieci rowniez administratorzy
bezpieczenstwa informacji (ABI)%.

Przepis art. 51 u.o.d.o. przewiduje dwie formy czynnosci wykonawczej:

- udostepnienie danych osobowych, przez ktére nalezy rozumie¢ forme
przetwarzania danych okreSlong w art. 7 ust. 2 u.o.d.o.; w literaturze za
udostepnienie danych uwaza sie wytgcznie sytuacje, w ktérej odbiorcg danych jest
inny administrator danych. Udostepnienie danych nastgpi woéwczas, gdy
administrator danych osobowych w sposéb faktyczny przekaze badz inaczej
umozliwi zapoznanie sie z danymi innej osobie lub podmiotowi, ktory to podmiot
peti¢ bedzie w stosunku do tych danych osobowych funkcje administratora danych;
nie bedzie natomiast udostepnieniem danych osobowych przekazanie danych

w ramach struktury organizacyjnej tego samego administratora®*;

- umozliwienie dostepu do danych osobowych, przez ktére mozna rozumie¢ nie tylko
dopuszczenie osoby nieupowaznionej do danych osobowych (dziatanie), ale takze
pozostawienie ich bez zabezpieczenia (zaniechanie)®.

Osobami nieupowaznionymi do dostepu do danych osobowych beda zaréwno osoby

nie majagce upowaznienia do przetwarzania danych osobowych, jak réwniez osoby

2! Idem, s. 523.

2 Na podstawie art. 9 ustawy zdnia 7 listopada 2014 r. o utatwieniu wykonywania dziatalnosci
gospodarczej (Dz.U. z 2014 r., poz. 1662).

2% Tak: B. Konieczna-Drzewiecka, A. Zubrzycka, Tajemnica upowaznionego do przetwarzania danych
osobowych, Monitor prawniczy, 2015, Nr 21, s. 1174.

4 P. Barta, P. Litwiniski, op. cit., s. 524.

2% Zob. B. Kurzepa, Przestepstwa z ustawy o ochronie danych osobowych, Prokuratura i Prawo, 1999,
nr 6, s. 44, B. Konieczna-Drzewiecka, A. Zubrzycka, op. cit., s. 1174, A. Drozd, op. cit, s. 323.
Odmiennie: A. Adamski, Prawo karne..., s. 164, ktéry opowiada sie wytacznie za formg zaniechania.
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majace co prawda upowaznienie do przetwarzania danych, ale nie tych, ktére zostaty

im udostepnione lub z ktérymi mogly sie zapoznaé®.

Nie wyczerpuje znamion wystepku z art. 51 u.o.d.o. udostepnienie danych lub

umozliwienie do nich dostepu jednej osobie?’.

Przestepstwo ma charakter formalny, bowiem dla jego popetnienia nie jest konieczne
zapoznanie sie z danymi przez ich odbiorce, a ponadto do znamion tego wystepku

nie nalezy wystgpienie jakiejkolwiek szkody po stronie osoby, ktérej dane dotycza.

Przestepstwo z art. 51 u.o.d.o. moze by¢ popetnione zaréwno umysinie, jak

i nieumysinie.

Przestepstwo udostepnienia danych osobom nieuprawnionym zagrozone jest karg
grzywny, ograniczenia wolnosci albo pozbawienia wolnosci do lat 2 (ust. 1),
a w przypadku postaci nieumys$inej (ust. 2) — grzywny, ograniczenia wolnosci albo

pozbawienia wolnosci do roku.

Istnieje mozliwos¢ kumulatywnego zbiegu przestepstwa z art. 51 ust. 1 u.o.d.o. z art.
266 § 1 i 2 kk., ktéry penalizuje ujawnianie lub wykorzystywanie informacji
powzietych w zwigzku z petniong funkcja, wykonywang praca, dziatalnoscig
publiczng, spoteczng lub naukowa, a w przypadku, gdy sprawca dziata nieumysinie —
przestepstwem z art. 231 § 3 k.k., tj. przekroczenia uprawnien lub niedopetnienia

obowigzkdw przez funkcjonariusza publicznego.

1.4. Art. 52 — Naruszenie obowigzku zabezpieczenia danych

Przepis art. 52 wu.o.d.o. przewiduje penalizacje zachowania polegajacego
na naruszeniu przez osobe administrujgca danymi, chociazby nieumysinie,
obowigzku zabezpieczenia ich przed zabraniem przez osobe nieuprawniong,

uszkodzeniem lub zniszczeniem.

% A. Drozd, op. cit., s. 323.

?" Postanowienie SN z dnia 21 listopada 2007 r., IV KK 376/07, Krakowskie Zeszyty Sadowe, 2008,
Nr 11, poz. 47
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Indywidualnym przedmiotem ochrony tego przepisu sg dane osobowe, a ochrona
skierowana jest na niezakiécone ich przechowywanie?®. Obowiazek zabezpieczenia

danych cigzy na osobie administrujgcej danymi.

Zgodnie z treScig art. 36 ust. 1 u.o.d.o. administrator danych jest obowigzany
zastosowa¢ $Srodki techniczne i organizacyjne zapewniajgce ochrone
przetwarzanych danych osobowych odpowiednig do zagrozen oraz kategorii
danych objetych ochrong, a w szczegolnosci powinien zabezpieczy¢ dane przed ich
udostepnieniem osobom nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem. Do obowigzkdéw administratora nalezy prowadzenie dokumentacji
opisujacej sposéb przetwarzania danych oraz srodki techniczne i organizacyjne

zapewniajgce ich ochrone (art. 36 ust. 2 u.0.d.o.).

Ochrone danych osobowych administrator danych moze powierzy¢ innemu
podmiotowi, w drodze umowy o przetwarzanie danych, zawartej na piSmie. Podmiot
taki moze przetwarza¢ dane wytacznie w zakresie i celu przewidzianym w umowie.
Przed rozpoczeciem przetwarzania danych jest on obowigzany podjg¢ sSrodki
zabezpieczajgce zbiér danych, o ktérych mowa w art. 36 - 39 ustawy, oraz spetni¢
wymagania okreSlone w przepisach, o ktérych mowa w art. 39a. W zakresie
przestrzegania tych przepiséw podmiot ponosi odpowiedzialnosS¢ jak administrator
danych (art. 31 ust. 1 — 3 u.0.d.0).

Przestepstwo to moze popetnic kazda osoba, na ktérej cigzy obowigzek
zabezpieczenia danych osobowych przed ich zabraniem przez osobe nieuprawniona,
uszkodzeniem lub zniszczeniem w procesie ich przetwarzania. W szczegolnosci
takimi osobami sg administrator danych lub podmiot przetwarzajgcy dane osobowe
na zlecenie albo osoby dziatajgce w imieniu administratora danych lub podmiotu

przetwarzajacego dane osobowe na zlecenie.?*.

28 Zob. J. Barta, P. Fajgielski, R. Markiewicz, op. cit., s. 743.

? Tak: P. Barta, P. Litwinski, Ustawa o ochronie danych osobowych. Komentarz. Wyd. 3, Warszawa
2015, s. 527; A. Drozd, op. cit,, s. 324. Odmienne stanowisko prezentujg J. Barta, P. Fajgielski,
R. Markiewicz, ktérzy wskazujg na indywidualny charakter tego wystepku, ktéry moze zostac
popetniony wytgcznie przez administrujgcego danymi osobowymi, op. cit., s. 743. Stanowisko
to jednak wydaje sie by¢ nieprawidtowe, gdyz znamie podmiotowe tego przepisu odwotuje sie
do pewnego stanu faktycznego, jakim jest administrowanie danymi, a nie do cechy indywidualizujgcej
podmiot przestepstwa, tj. administratora danych.
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Zachowanie sprawcy przestepstwa z art. 52 u.o.d.o. polega na naruszeniu
obowigzku zabezpieczenia danych osobowych przed ich zabraniem, uszkodzeniem
lub zniszczeniem, bez wzgledu na to, czy do realizacji znamienia czasownikowego
doszlo, czy tez nie. Do przyjecia, ze zostaly zrealizowane znamiona tego
przestepstwa, nie jest wymagane nastgpienie skutku naruszenia obowigzku

zabezpieczenia danych (przestepstwo formalne).

Przedmiotem przestepstwa moga tu by¢ dane osobowe przetwarzane w zbiorze
danych, jak réwniez takie, ktére sg przetwarzane poza zbiorami. Do tej grupy

zaliczy¢ rowniez nalezy dane w zbiorze ewidencyjnym.

Przestepstwo to moze by¢ popetnione zarébwno umy$inie, jak i nieumysinie.
Zagrozone jest grzywna, karg ograniczenia wolnosci albo karg pozbawienia wolnosci

do roku.

1.5. Art. 53 — Niezgtoszenie danych do rejestru

Wystepek stypizowany w art. 53 u.o.d.o. polega na niezgtoszeniu do rejestracji

zbioru danych przez osobe obowigzang do jego zgtoszenia.

Przestepstwo to, ktérego przedmiotem ochrony jest umozliwienie ewidencjonowania
i kontrolowania przetwarzania danych osobowych * | popetni¢ moze wytacznie
podmiot obowigzany do zgtoszenia zbioru danych osobowych do rejestracji
(przestepstwo indywidualne; odmiennie: A. Drozd®'), tj. administrator danych — jezeli
jest osobg fizyczng albo osoba dziatajgca w imieniu administratora danych — jezeli
jest on osobg prawnag. Obowigzek zgtoszenia danych do rejestru wynikaé musi
z obowigzku ustawowego, a nie z innej podstawy prawnej, np. umowy (odmiennie:
A. Drozd*?).

Obowigzek zgtoszenia Generalnemu Inspektorowi kazdego zbioru danych

osobowych do rejestracji cigzy na administratorze danych osobowych, chyba

%0 7ob. J. Barta, P. Fajgielski, R. Markiewicz, op. cit., s. 744.
%1 Zob. A. Drozd, op. cit., s. 324.

%2 1dem
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Ze zbidr taki zostat z tego obowiazku zwolniony na podstawie art. 43 ust. 1 u.0.d.0.*®
(art. 40 u.o.d.o.). Obowiazkowi zgtoszenia nie podlegajg ponadto zbiory sporzadzone
doraznie i na zasadzie art. 2 ust. 3 u.o.d.o., tj. wylgcznie ze wzgleddw technicznych,
szkoleniowych lub w zwigzku z dydaktykg w szkotach wyzszych, a po ich

wykorzystaniu niezwtocznie usuwanych albo poddanych anonimizacji.

Przestepstwo z art. 53 u.o0.d.0. moze zosta¢ popetnione wytagcznie umys$inie przez
zaniechanie. Nie popetnia wystepku okreslonego w tym przepisie osoba, ktéra
podaje w zgtoszeniu rejestracyjnym nieprawdziwe informacje lub zataja informacje,
jak réwniez taka, ktéra nie wykonuje obowigzku aktualizacji dokonanego zgtoszenia
rejestracyjnego, na zasadzie art. 41 ust. 2 u.0.d.0.>* W takim przypadku mozna by
ewentualnie rozwaza¢ odpowiedzialno$é sprawcy na podstawie art. 271 k.k.

(po$wiadczenie nieprawdy)®.

Przestepstwo to nie wymaga nastgpienia skutku w postaci powstania szkody
wynikajacej z niezgtoszenia do rejestracji zbioru danych osobowych, a zatem

ma charakter formaliny.

® Na podstawie art. 43 ust. 1 u.0.d.o. z obowigzku rejestracji zbioru danych zwolnieni
sg administratorzy danych: 1) zawierajgcych informacje niejawne; 1a) ktére zostaty uzyskane
w wyniku czynnosci operacyjno-rozpoznawczych przez funkcjonariuszy organow uprawnionych do
tych czynnosci; 2) przetwarzanych przez wiasciwe organy dla potrzeb postepowania sgdowego oraz
na podstawie przepisbw o Krajowym Rejestrze Karnym; 2a) przetwarzanych przez Generalnego
Inspektora Informacji Finansowej; 2b) przetwarzanych przez wiasciwe organy na potrzeby udziatu
Rzeczypospolitej Polskiej w Systemie Informacyjnym Schengen oraz Wizowym Systemie
Informacyjnym; 2c) przetwarzanych przez wiasciwie organy na podstawie przepisbw o wymianie
informacji z organami $cigania panstw cztonkowskich Unii Europejskiej; 3) dotyczacych oséb
nalezacych do kosciota lub innego zwigzku wyznaniowego, o uregulowanej sytuacji prawnej,
przetwarzanych na potrzeby tego kosciota lub zwigzku wyznaniowego; 4) przetwarzanych w zwigzku
z zatrudnieniem u nich, $wiadczeniem im ustug na podstawie uméw cywilnoprawnych, a takze
dotyczacych os6b u nich zrzeszonych lub uczacych sie; 5) dotyczgcych oséb korzystajgcych z ich
ustug medycznych, obstugi notarialnej, adwokackiej, radcy prawnego, rzecznika patentowego,
doradcy podatkowego lub biegtego rewidenta; 6) tworzonych na podstawie przepiséw dotyczacych
wyboréw do Sejmu, Senatu, Parlamentu Europejskiego, rad gmin, rad powiatow i sejmikow
wojewodztw, wyboréw na urzad Prezydenta Rzeczypospolitej Polskiej, na wojta, burmistrza,
prezydenta miasta oraz dotyczacych referendum ogoélnokrajowego i referendum lokalnego; 7)
dotyczacych os6b pozbawionych wolnosci na podstawie ustawy, w zakresie niezbednym do
wykonania tymczasowego aresztowania lub kary pozbawienia wolnosci; 8) przetwarzanych wytgcznie
w celu wystawienia faktury, rachunku lub prowadzenia sprawozdawczo$ci finansowej; 9) powszechnie
dostepnych; 10) przetwarzanych w celu przygotowania rozprawy wymaganej do uzyskania dyplomu
ukonczenia szkoty wyzszej lub stopnia naukowego; 11) przetwarzanych w zakresie drobnych
biezacych spraw zycia codziennego; 12) przetwarzanych w zbiorach, ktére nie sg prowadzone
z wykorzystaniem systemow informatycznych, z wyjatkiem zbioréw zawierajgcych dane, o ktérych
mowa w art. 27 ust. 1.

% Zob. P. Barta, P. Litwinski, op. cit., s. 528.

% Zob. A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 173.
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Niezgtoszenie danych do rejestru podlega karze grzywny, ograniczenia wolnos$ci albo

pozbawienia wolnosci do roku.
1.6. Art. 54 — Niedopetnienie obowiazku poinformowania

Ustawa o ochronie danych osobowych naktada na administratora danych osobowych
szereg obowigzkoéw informacyjnych zwigzanych z procesem zbierania danych
osobowych (art. 24 i 25 u.0.d.0.), jak i dalszego ich przetwarzania (art. 32 i 33

u.o.d.o.).

Przestepstwo z art. 54 ustawy popetni¢ moze osoba, ktéra administrujac zbiorem
danych nie dopetnia obowiazku poinformowania osoby, ktérej dane dotycza, o jej
prawach lub przekazania tej osobie informacji umozliwiajacych korzystanie z praw
przyznanych jej w ustawie o ochronie danych osobowych. Przestepstwo to jest
przestepstwem indywidualnym, ktére faktycznie moze zosta¢ popetnione wytgcznie
przez administratora danych osobowych, co wynika z faktu nienatozenia przez
ustawe jakichkolwiek obowiazkéw informacyjnych na inne osoby administrujace

zbiorem danych osobowych®.

W przypadku zbierania danych osobowych od osoby, ktérej one dotycza,

administrator danych jest obowigzany poinformowac te osobe o:

1) adresie swojej siedziby i petnej nazwie, a w przypadku gdy administratorem
danych jest osoba fizyczna - o miejscu swojego zamieszkania oraz imieniu

i nazwisku;

2) celu zbierania danych, a w szczegdélno$ci o znanych mu w czasie udzielania

informacji lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych;
3) prawie dostepu do tresci swoich danych oraz ich poprawiania;

4) dobrowolnosci albo obowigzku podania danych, a jezeli taki obowigzek istnieje,

0 jego podstawie prawnej (art. 24 ust. 1 u.o0.d.o.).

% Tak m.in. P. Barta, P. Litwinski, op. cit., s. 530.
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Natomiast kazdej osobie przystuguje prawo do kontroli przetwarzania danych, ktére
jej dotycza, zawartych w zbiorach danych (a zatem niebezposrednio od tej osoby),

a zwtaszcza prawo do:

1) uzyskania wyczerpujgcej informaciji, czy taki zbior istnieje, oraz do ustalenia
administratora danych, adresu jego siedziby i petnej nazwy, a w przypadku gdy
administratorem danych jest osoba fizyczna - jej miejsca zamieszkania oraz imienia

i nazwiska;

2) uzyskania informaciji o celu, zakresie i sposobie przetwarzania danych zawartych

w takim zbiorze;

3) uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczace, oraz

podania w powszechnie zrozumiatej formie tresci tych danych;

4) uzyskania informacji o zrédle, z ktérego pochodzg dane jej dotyczace, chyba ze
administrator danych jest zobowigzany do zachowania w tym zakresie w tajemnicy

informacji niejawnych lub zachowania tajemnicy zawodowej;

5) uzyskania informacji o sposobie udostepniania danych, a w szczegolnosci

informacji o odbiorcach lub kategoriach odbiorcéw, ktérym dane te sg udostepniane;

5a) uzyskania informacji o przestankach podjecia rozstrzygniecia, o ktérym mowa
w art. 26a ust. 2;

6) zgdania uzupetnienia, uaktualnienia, sprostowania danych osobowych,
czasowego lub statego wstrzymania ich przetwarzania lub ich usuniecia, jezeli sg
one niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane z naruszeniem

ustawy albo s3 juz zbedne do realizacji celu, dla ktérego zostaty zebrane;

7) wniesienia, w przypadkach wymienionych w art. 23 ust. 1 pkt 4 i 5, pisemnego,
umotywowanego zadania zaprzestania przetwarzania jej danych ze wzgledu na jej

szczegolng sytuacje;

8) wniesienia sprzeciwu wobec przetwarzania jej danych w przypadkach,

wymienionych wart. 23 ust. 1 pkt 4 i 5 gdy administrator danych zamierza
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je przetwarza¢ w celach marketingowych lub wobec przekazywania jej danych

osobowych innemu administratorowi danych;

9) wniesienia do administratora danych Zzadania ponownego, indywidualnego
rozpatrzenia sprawy rozstrzygnietej z naruszeniem art. 26a ust. 1 (art. 32 ust. 1

u.o.d.o.).

Przestepstwo z art. 54 popetnione jest wéwczas, gdy uptynat termin realizacji
opisanego w nim obowigzku. W przypadku zbierania danych od osoby, ktdrej dane
dotycza (art. 24), najpozniejszym terminem dla realizacji obowigzku jest okres
poprzedzajgcy przekazanie danych przez zainteresowanego. W przypadku zbierania
danych nie od osoby, ktorej one dotyczg (art. 25), udzielenie stosownej informacji
powinno nastgpi¢ bezposrednio po utrwaleniu zebranych danych. Obowigzek
informacyjny wynikajacy z art. 32 w zw. z art. 33 ustawy administrator musi wykonaé

w terminie 30 dni od dnia ztozenia wniosku®’.

Nie popetnia przestepstwa z art. 54 u.o.d.o., kto nie podaje osobie, ktérej dane
dotycza, informacji o celu zbierania danych, o odbiorcach danych oraz

o dobrowolnosci albo obowiazku podania danych®®.

Przestepstwo z art. 54 u.o0.d.0. moze zosta¢ popetnione wytacznie przez zaniechanie

I wytgcznie umysinie.

Wobec sprawcy moze zostaé orzeczona kara grzywny, kara ograniczenia wolnosci

albo pozbawienia wolnosci do roku.
1.7. Art. 54a — Udaremnienie wykonania czynnosci kontrolnej

Przestepstwo udaremnienia wykonania czynnosci kontrolnej zostato wprowadzone

do ustawy o ochronie danych osobowych w wyniku nowelizacji z 2010 r.>°

Przedmiotem ochrony tego przepisu jest ,prawidtowo$¢ wykonywania czynnosci

sktadajgcych sie na kontrole, ktéra zalezy od mozliwosci wypetnienia przez

¥ Tak: J. Barta, P. Fajgielski, R. Markiewicz, op. cit., s. 747; A. Drozd, op. cit., s. 325.
% p. Barta, P. Litwinski, op. cit., s. 530.

% Ustawa z dnia 29 pazdziernika 2010 r. o zmianie ustawy o ochronie danych osobowych oraz
niektorych innych ustaw (Dz.U. Nr 229, poz. 1497).
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inspektora ochrony danych osobowych w sposdéb nieskrepowany jego
obowiazkow.”*® Posrednim przedmiotem ochrony jest prawo do ochrony danych

osobowych.

Przestepstwo okres$lone w art. 54a u.o.d.o. ma charakter powszechny. Osobami, na
ktorych ciaza obowigzki zwigzane z przeprowadzang przez inspektora danych
osobowych kontrolg — zgodnie z art. 15 ust. 1 u.o.d.o. — sg: kierownik kontrolowane;j
jednostki organizacyjnej oraz kontrolowana osoba fizyczna bedgca administratorem
danych osobowych. Jednak krag podmiotu nie jest ograniczony wytgcznie do tych
osbb i moze objg¢ kazda inng osobe, ktérej zachowanie stanowi udaremnienie lub

utrudnienie czynnosci kontrolnych.

Strona przedmiotowa przestepstwa z art. 54a u.o.d.o. polega na udaremnianiu lub
utrudnianiu czynnosci kontrolnej. Udaremnienie wykonania czynnosci kontrolnych
polega na catkowitym uniemozliwieniu jej wykonania, utrudnianie za$s to zachowanie,

ktére wptywa na przebieg czynnosci kontrolnej i prowadzi do jej zaktocenia®'.

Zakres czynnosci kontrolnych podejmowanych w ramach ustawy przez inspektorow
okresla art. 14 u.o.d.o. Zgodnie z tym przepisem, w celu wykonania zadan, o ktérych
mowa w art. 12 pkt 1 i 2 ustawy, Generalny Inspektor, zastepca Generalnego
Inspektora lub upowaznieni przez niego pracownicy Biura, zwani dalej

"inspektorami”, majg prawo:

1) wstepu, w godzinach od 6% do 22%, za okazaniem imiennego upowaznienia
i legitymaciji stuzbowej, do pomieszczenia, w ktérym zlokalizowany jest zbiér danych,
oraz pomieszczenia, w ktorym przetwarzane sg dane poza zbiorem danych,
i przeprowadzenia niezbednych badan lub innych czynnosci kontrolnych w celu

oceny zgodnosci przetwarzania danych z ustawa;

2) zadania ztozenia pisemnych Ilub ustnych wyjasnien oraz wzywania

i przestuchiwania osoby w zakresie niezbednym do ustalenia stanu faktycznego;

“OA Bfachnio-Parzych, Prawonokarna ochrona inspektora ochrony danych osobowych -
przestepstwo udaremnienia lub utrudnienia kontroli przestrzegania przepiséw o ochronie danych
osobowych, dodatek do Monitora Prawniczego, 2011, nr 3, s. 1036.

“1p. Barta, P. Litwinski, op. cit., s. 532.
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3) wgladu do wszelkich dokumentéw i wszelkich danych majacych bezposredni

zwigzek z przedmiotem kontroli oraz sporzadzania ich kopii;

4) przeprowadzania ogledzin urzadzen, nosnikéw oraz systeméw informatycznych

stuzgcych do przetwarzania danych;
5) zlecania sporzadzania ekspertyz i opinii.

Nalezy podkresli¢ jednak, ze katalog uprawnien inspektora okres$lony w art. 14
u.o.d.o. nie wprowadza ograniczen w zakresie zachowan stanowigcych

udaremnienie lub utrudnienie kontroli*?.

Przestepstwo to ma charakter formalny i do jego popetnienia wystarczy samo
podjecie czynnosci udaremniajgcych lub utrudniajgcych wykonanie czynnosci

kontrolnej.

Przestepstwo udaremnienia lub zaktécenia wykonania czynnosci kontrolnej jest
przestepstwem umys$inym, ktére moze zostaC popetnione zarbwno w zamiarze

bezposrednim, jak i ewentualnym®.

Przestepstwo to =zagrozone jest karg grzywny, ograniczenia wolnosci albo

pozbawienia wolnosci do lat 2.

Na tle konkretnych stanéw faktycznych moze ono podlega¢ zbiegowi z art. 222 § 1
k.k. oraz z art. 270 § 1 k.k. Mozliwa jest takze kwalifikacja kumulatywna art. 54a

u.o.d.o. z art. 288 § 1 k.k. polegajacym na niszczeniu cudzej rzeczy*.

*2 Tak: A. Btachnio-Parzych, op. cit., s. 1038.
3 Ibidem, s. 1039.
“ |dem, s. 1040.
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2. Przestepstwa z ustawy o ochronie danych osobowych w ujeciu

statystycznym

Dane statystyczne publikowane przez policje obejmujg okres lat 1999 - 2012 i w
odniesieniu do przestepstw z art. 49 — 54a ustawy o ochronie danych osobowych

maja charakter zbiorczy.

Wykres 1 prezentuje dane dotyczace postepowan wszczetych, przestepstw
stwierdzonych oraz liczby podejrzanych za okres 1999 - 2012 oraz skazan

prawomocnych w latach 2001 — 2014.

Wykres 1 - Ochrona danych osobowych (art. 49 - 54a k.k.) -
postepowania wszczete, przestepstwa stwierdzone, podejrzani,
skazania prawomocne w latach 1999 - 2014

— - S —
A

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

=@=Postepowania wszczete =@=Przestepstwa stwierdzone

Liczba podejrzanych =>=Skazania prawomocne

Powyzszy wykres prezentuje utrzymujgcg sie w catym analizowanym okresie, na
podobnym poziomie, liczbe postepowan wszczetych, przy bardzo zmiennej liczbie
przestepstw stwierdzonych. Liczba os6b podejrzanych, poza rokiem 2003, gdy
gwattownie wzrosta do 613, utrzymuje sie na wzglednie podobnym poziome -
kilkudziesieciu rocznie. Na tym tle liczba oséb skazanych w oparciu o przepisy

ustawy o ochronie danych osobowych jest niezwykle niska.
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Dane szczegotowe dotyczace postepowan wszczetych w oparciu o art. 49 — 54a

u.o.d.o. (w liczbach bezwzglednych) z podziatem na poszczegdlne lata prezentuje

wykres 2.
Wykres 2 - Postepowania wszczete
na podstawie ustawy o ochronie danych osobowych
w latach 1999 - 2011
; 381 382 375 387
400 355 360
350 - i 327 317
290
300 -
247
250 -
200 -
152
150 -
100 -
50
0 1 1 1 1 1 1 1 1 1 1 1 I 1
1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011

Dane te pokazuja, ze przez okres pierwszej dekady XXI w. policja wszczynata
rocznie przecietnie ponad 300 postepowan karnych na podstawie przepiséw ustawy.
W poréwnaniu rok do roku widzimy niewielkie wahniecia, jednak nie zmieniajgce

ogolnego trendu.

Analiza danych za lata 1999 — 2011 dotyczaca przestepstw stwierdzonych*® z art. 49
— 54a u.o.d.o. (wykres 3) wskazuje na znaczng zmiennos¢ w liczbie przestepstw ,rok

do roku”, ktére znalazty potwierdzenie w toku postepowania przygotowawczego.

W danych tych daje sie zauwazy¢ okres znacznego wzrostu liczby przestepstw
stwierdzanych obejmujacy lata 2000 — 2004. Warto szczegdlnie zwréci¢ uwage na
rok 2002, w ktérym policja — przy 381 wszczetych postepowaniach — stwierdzita az

1306 przestepstw, podajac jednoczesnie, iz w tym roku wskaznik wykrywalnosci

% za: http://statystyka.policja.pl/st/wybrane-statystyki/ochrona-danych-osobowy/63855,Ochrona-
danych-osobowych.html
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przestepstw z u.o.d.o. wyniost 95,8% (!) i byt najwyzszy w analizowanym okresie

(w pozostatych latach wzrostu ksztattowat sie na poziomie 91,1 — 94,1%).

Wykres 3 - Przestepstwa stwierdzone
na podstawie ustawy o ochronie danych osobowych
w latach 1999 - 2011
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Trudno jest wskazac¢ przyczyny tak wysokiej liczby przestepstw stwierdzonych w roku
2002, gdyz nie wystgpity w tym lub poprzedzajacych latach Zzadne szczegdine

czynniki, ktére by go uzasadniaty.

Inaczej moze mie€ sie ze znaczacym spadkiem liczby przestepstw stwierdzanych
w latach 2005 i 2006, co moze by¢ wynikiem nowelizacji ustawy o ochronie danych
osobowych przeprowadzonej w roku 2004 i wprowadzajgcej szereg istotnych zmian

w brzmieniu jej przepisow.

Po tym okresie widzimy znowu wzrost liczby przestepstw stwierdzanych w roku 2007
— do 506, po ktérym nastgpity lata wykazujace sie duzg zmiennosciag pod wzgledem
liczby potwierdzonych wystepkdéw z ustawy o ochronie danych osobowych.

Powyzsze dane skonfrontowaé mozna ze statystykg sgdowg skazan prawomocnych

w oparciu o art. 49 — 54a u.0.d.0.*® Dane obejmuja lata 2001 - 2014 r. (wykres 4).

“6 Zrodto: http://isws.ms.gov.pl/pl/baza-statystyczna/opracowania-wieloletnie/download,2853,43.html
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Wykres 4 - Prawomocnie skazani
na podstawie ustawy o ochronie danych osobowych
w latach 2001 - 2014
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Wykres ten pokazuje, jak niewielkie jest realne znaczenie wystepkdédw okreslonych
w ustawie o ochronie danych osobowych i jak niewielka jest liczba skazan w oparciu
o przepisy karne ustawy. Najmniej oséb — 9 — skazano w latach 2003, 2011 i 2013.
Niewiele wiecej w latach 2001 -2002 Z kolei najwiecej w roku 2004 — 35 i 2006 — 32.

W pozostatych latach liczba skazanych oscylowata wokdt 20 os6b rocznie.

Jeszcze gorzej dane te prezentujg sie, gdy rozdzielimy powyzsze dane zbiorcze na

poszczegdblne typy wystepkow okreslonych przepisami ustawy.

W takim przypadku zauwazymy, ze wiekszo$¢ skazan nastgpita na podstawie art. 49
u.o.d.o., art. 51 i art. 52 ustawy.
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TABELA. SKAZANIA PREWOMOCNE ZA WYSTEPKI Z USTAWY O OCHRONIE
DANYCH OSOBOWYCH W OKRSIE 2001 — 2014 (Z PODZIALEM NA ARTYKULY)

LATA

2001 | 2002 | 2003 | 2004 | 2005 | 2006 | 2007 | 2008 ( 2009 | 2010 | 2011 | 2012 | 2013 | 2014

w liczbach bezwzglednych

Art.43 3 1 8 1 7 2 2 5 7 2 3 1
ust.1
Art4s 1 1 1 1 1 1 1
ust.2
Arts50 | 1 1 1
Art.51 1
ArtS1 1 ¢ 2 5 13 | 10 | 16 | 11 | 10 7 8 4 7 2 6
ust.1
ArtS1 1 1 2 4 1 3 2 3 1 2 2 3 1 1
ust.2
Art5y | 1 5 1 7 10 4 7 7 3 1 1 3 5 11
Art.53 1 1 2 3
Art.54 1 1 1

10 12 9 35 | 25 | 32 | 22 | 22 | 20 | 22 9 16 9 20

Zrédio: Statystyka skazan prawomocnych Ministerstwa Sprawiedliwosci

Pozostate wystepki staty sie podstawg skazania jedynie w kilku przypadkach przez
okres 14 lat objetych prezentowanymi danymi, w tym art. 54 oraz uchylony art. 50 —

kazdy jedynie w trzech.

Warto doda¢, ze w latach 2011 — 2014 wykonanie wszystkich orzeczonych
prawomocnie kar pozbawienia wolnosci zostato warunkowo zawieszone na okres
préby. Orzekano ponadto kary ograniczenia wolnosci oraz grzywny — w wymiarze nie

przekraczajacym 5 000 zt.
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3. Wyniki badan aktowych

3.1. Zatlozenia badania

Badania przeprowadzono w oparciu akta spraw z art. 49 — 54 ustawy o ochronie
danych osobowych zakonczonych w roku 2014 odmowa Ilub umorzeniem
postepowania oraz postepowan, w ktérych w tym samym roku zapadto prawomocne

orzeczenie sadowe™’.

Zapytanie o dane dotyczace liczby postepowan zakonczonych na etapie
postepowania przygotowawczego, przestane zostato do wszystkich jednostek

prokuratury, za posrednictwem prokuratur okregowych.

W odpowiedzi z 280 prokuratur rejonowych uzyskano informacje o 1010
postepowaniach, w ktérych wydano postanowienie o odmowie lub umorzeniu
postepowania na podstawie analizowanych przepiséw ustawy. Szczegétowy podziat

spraw — z rozbiciem na poszczegdlne artykuty ustawy - przedstawia sie nastepujgco:

Artykut ustawy Liczba postepowan umorzonych
| odmoéw postepowania

Art. 49 347

Art. 51 585

Art. 52 66

Art. 53 3

Art. 54 9

Na zapytanie o dane dotyczgce liczby spraw, w ktérych w roku 2014 zapadto
orzeczenie prawomocne wydane w oparciu o przepisy karne ustawy o ochronie
danych osobowych w odpowiedzi uzyskano informacje o 45 takich sprawach
rozpoznanych w 34 sgdach rejonowych i jednym sadzie okregowym. Szczegbtowy
podziat spraw — z rozbiciem na poszczegoOlne artykuty ustawy - przedstawia sie

nastepujaco:

*" W zadnej ze spraw nie wystgpita kwalifikacja z art. 54a u.0.d.o.
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Artykut ustawy Liczba postepowan
zakonczonych prawomocnym
orzeczeniem sagdowym

Art. 49 8
Art. 51 20
Art. 52 17

Do analizy zostata wylosowana 10% reprezentatywna préba losowa akt postepowan
zakonczonych na etapie postepowania sprawdzajgcego lub przygotowawczego
w roku 2014 (101 spraw z 21 prokuratur), w tym: z art. 49 u.o.d.o. — 38 spraw, z art.
51 u.o.d.o. — 51 spraw, art. 52 u.o.d.o. — 1 sprawa, art. 53 u.o.d.o. — 3 sprawy, art. 54
u.o.d.o. — 8 spraw. Wsrdéd wylosowanych spraw 36 zostato umorzonych na etapie
postepowania przygotowawczego, a w pozostatych 65 wydano decyzje o odmowie
wszczecia postepowania.

W odniesieniu do akt spraw ukonczonych prawomocnym orzeczeniem sgdowym

w badanym okresie (45 spraw) podjeto decyzje o analizie wszystkich postepowan.

Do badania nadestano 91 postepowan przygotowawczych/akt postepowan

sprawdzajgcych i 38 spraw sgdowych.

Artykut Liczba nadestanych Liczba nadestanych postepowan
ustawy postepowan zakonczonych prawomocnym
umorzonych/odméw orzeczeniem sagdowym

postepowania

Art. 49 38 (wtym1—zart. 49 ust. 2) |6 (wtym 1 —z art. 49 ust. 2)

Art. 51 43 18 (wtym 4 — z art. 51 ust. 2)
Art. 52 1 14

Art. 53 1 0

Art. 54 8 0

W przypadkach, w ktorych nie nadestano wylosowanych spraw, uzyskano informacje
o podjeciu na nowo tych postepowan, btednej kwalifikacji podanej w przestanej
wczesniej informacji (sprawa nie dotyczyta ustawy o ochronie danych osobowych),
potaczeniu sprawy z innym postepowaniem — wskazanym w zestawieniu albo
dotaczeniu akt sprawy jako akt zwigzkowych do innego toczacego sie przed sgdem

postepowania.
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3.2. Sprawy zakonczone na etapie postepowania przygotowawczego

3.2.1. Zawiadomienie o przestepstwie

Ustawa o ochronie danych osobowych okre$la zasady postepowania przy
przetwarzaniu danych osobowych oraz prawa osob fizycznych, ktérych dane
osobowe s3g lub mogg by¢ przetwarzane w zbiorach danych (art. 2 ust. 1

u.o.d.o.).

Juz sam cel ustawy — opisany w art. 2 ust. 1 — okre$la, jakie podmioty beda gtéwnymi
poszkodowanymi w zwigzku 2z naruszeniem jej przepiséw. Korespondujgcy
z zakresem przedmiotowym ustawy charakter wystepkéw stypizowanych
w przepisach karnych ustawy o ochronie danych osobowych powoduje, ze dziatania

lub zaniechania sprawcow skierowane bedg przeciwko danym oséb fizycznych.

Nie dziwi zatem, ze w ponad 75% przypadkdédw zawiadomienia o mozliwosci
popetnienia przestepstwa okreslonego w ustawie zlozone zostato przez osoby
fizyczne, w ktérych ocenie zostalty naruszone ich dobra osobiste w postaci
przetwarzania danych osobowych bez ich zgody, przetwarzania danych wbrew
zakazowi  ustawowemu, udostepnienia dostepu do danych  osobom
nieupowaznionym albo nie dopetnienia obowigzku informacyjnego w stosunku do

osoby fizycznej.

Wykres 5 - Podmiot zawiadamiajacy o przestepstwie
(w procentach)

75,82%

80,00%

60,00%

40,00%

1 7,nq0/ n'-'l_gq/
20,00% 3,30%

000 | m = -

pokrzywdzona osoba fizyczna osoba prawna inny podmiot
osoba fizyczna -inna

28




W niewiele ponad 12% przypadkéw zawiadomienia ztozone przez osoby fizycznie
nie dotyczyty naruszenia bezposrednio ich débr osobistych, ale dobr osobistych oséb
im bliskich (rodzic, matzonek) albo zawiadamiajacy byt znalazcg dokumentow
zawierajgcych dane osobowe innych oséb fizycznych (np. wyrzuconych na smietnik,

bez ich uprzedniego zniszczenia).

Pozostate ponad 12% zawiadomien ztozone zostato przez organy oséb prawnych lub
inne podmioty (prezes spétdzielni mieszkaniowej, mieszkancy budynku, prezydent
miasta, osoba fizyczna prowadzgca dziatalno$é gospodarczg) i odnosity sie do
naruszen danych osobowych innych osob. Przyktadowo nalezy wymieni¢ podejrzenie
naruszenia danych osobowych wielu oséb przez udostepnienie ich danych osobom

nieuprawnionym w trakcie zebrania wspdlnoty mieszkaniowej.

3.2.2. Charakter czynu przestepnego

Analiza postepowan karnych w sprawach o wystepki z ustawy o ochronie danych
osobowych pozwolita na wyodrebnienie szeregu mechanizmow przestepczego

dziatania opisywanych przez zawiadamiajacych o popetnieniu przestepstwa.
Scharakteryzowacé je mozna w nastepujacy sposéb:

1) pozyskanie danych osobowych przez przedstawiciela firmy/firme w trakcie

rozmowy telefonicznej albo za posrednictwem portalu internetowego.

Modus operandi w tego rodzaju sprawach polegat na przeprowadzeniu rozmowy
przez przedstawiciela firmy w zwigzku z zamiarem przedstawienia oferty Swiadczenia
ustug. Osoba fizyczna dobrowolnie podawata swoje dane, ktére nastepnie
wykorzystywane byty przez kolejnych przedstawicieli firmy w celu skontaktowania sie

z takg osobg. Byly to najczesciej wystepujace rodzaje zawiadomien.

2) przetwarzanie przez administratora portalu internetowego Ilub serwisu
spofecznosciowego, dostawcy poczty elektronicznej, danych osobowych

wbrew przepisom ustawy lub nie bedac do tego uprawnionym.

W takich przypadkach osoby — w ich ocenie — pokrzywdzone przestepstwem

zawiadamialy, iz otrzymujg informacje mailowe z portali, serwiséw lub poczty
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elektronicznej, pomimo, iz nie wyrazaty zgody na przetwarzanie danych osobowych
przez te podmioty.

3) nieuprawnione przetwarzane danych osobowych poprzez przestanie

niezamowionej informacji na adres e-mail.

W przypadku tego zawiadomienia sprawa miata charakter zwigzany z rozsytaniem
w sposo6b automatyczny informacji handlowej do szerokiego grona odbiorcéw przez
nieustalonego sprawce (spamming). Ze wzgledu na masowy charakter tego czynu

ustalenie sprawcy nie byto mozliwe.

4) wprowadzenie w btad pokrzywdzonego w trakcie zaktadania konta w serwisie
obstugujacym pfatnosci internetowe w celu pozyskania jego danych
osobowych, a nastepnie wykorzystanie ich przy zaktadaniu internetowego

rachunku bankowego.

Ten stan faktyczny powigzany byt z proba oszustwa (art. 286 § 1 k.k.). Jego
sprawca, nie bedac upowaznionym do przetwarzania danych osobowych,

wykorzystat je w celu realizacji znamion innego przestepstwa.

5) udostepnienie danych osobowych osoby fizycznej bez jej zgody osobom

nieuprawnionym przez osobe administrujgcg danymi.

To najczeSciej wystepujgca grupa zawiadomien na podstawie art. 51 u.o.d.o.
Zawiadomienia w tego rodzaju przypadkach dotyczyty: nieuprawnionego ujawnienia
danych osobowych na stronie internetowej, w prasie i telewizji; btednie wystanych
faktur VAT, udostepnienia danych przez towarzystwo ubezpieczeniowe podmiotowi
trzeciemu, umozliwienia dostepu do danych osobowych mieszkancéw spétdzielni
podmiotom trzecim, przestania przez bank korespondencji przeznaczonej dla innej
osoby, udostepnienia przez administratora dostepu do skrzynki e-mailowej,

przestania przez komornika danych dtuznika podmiotowi nieupowaznionemu.

Wystgpita rowniez forma nieumysina takiego udostepnienia w postaci zagubienia
przesytki listowej przez doreczyciela.

6) bezprawnego wykonania kopii danych osobowych z bazy firmowej.
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To potencjalnie czeste zjawisko, cho¢ w ramach analizowanych postepowan,
wystapito w niewielu przypadkach. Modus operandi sprowadzat sie do
nieuprawnionego dostepu do danych firmowych przez bytego pracownika firmy, ktory

po skopiowaniu ich, wykorzystat je w kontaktach w ramach nowego zatrudnienia.
7)  niedopetnienie obowiazku informacyjnego.

Prawidtowe przetwarzanie danych osobowym wiaze sie z szeregiem obowigzkéw
informacyjnych, natozonych przez ustawe na administratora danych (art. 24 i 25
u.o.d.o.). Brak ich realizacji skutkowa¢é moze odpowiedzialnoscig takiego
administratora na podstawie art. 54 u.o.d.o. Zawiadomienia w analizowanych
sprawach dotyczyty naruszenia tych obowigzkédw w szeregu roznych sytuacjach,
np. przez osobe odpowiedzialng za przechowywanie akt osobowych pracownikow,

czy administratora strony internetowe;.

3.2.3. Uwagi szczegétowe

Rozpatrujac naruszenia ustawy o ochronie danych osobowych od strony dolegliwosci
takich czynéw dla os6b nimi poszkodowanymi stwierdzi¢ nalezy, ze potencjalnie
najwieksze mozliwosci niezgodnego z prawem przetwarzania danych osobowych

moga mie¢ miejsce w sieci Internet.

Dla realizacji szeregu ustug, klienci zobowigzani sg do podawania nie tylko ich
imienia i nazwiska czy adresu e-mail, ale takich danych jak numer karty kredytowej
czy numer identyfikacyjny (PESEL). Dane te, nieprawidtowo przechowywane, mogg
dosta¢ sie w posiadanie os6b nieuprawnionych i zosta¢ wykorzystane w celach,
ktére moga wyrzadzi¢ szkode ich posiadaczowi. W takich przypadkach zachowania
przestepcze sprawcoéw zostang zakwalifikowane badz jako odrebne typy
przestepstw, albo w ramach kwalifikacji kumulatywnej z wystepkami okreslonymi

w ustawie.

Na gruncie ustawy o ochronie danych osobowych nieuprawnione wykorzystanie
danych osobowych moze przybra¢ m.in. posta¢ przetwarzania adresu poczty e-mail
osoby pokrzywdzonej w celu przesytania niezaméwionej informacji handlowej. O ile

informacja taka zawiera dane identyfikujgce administratora, zgtoszenie naruszenia
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przepisow ustawy bedzie stosunkowo proste. Jezeli zaS ma charakter wysyiki
masowej, bez takich danych ustalenie sprawcy czynu moze by¢ bardzo trudne lub
niemozliwe. Szczegolnie jezeli postuzenie sie adresem pocztowym pokrzywdzonego
realizowane jest w ramach serweréw pocztowych wykorzystywanych do rozsyfania

tzw. spamu.

Przyktad: ,Dokonane ustalenia w sprawie odnoszgce sie do adreséw poczty
elektronicznej, z ktérych kierowano wiadomosci do pokrzywdzonego oraz
informacje uzyskana od dostawcy ustug internetowych wskazujg nie tylko na to,
Ze faktyczne ustalenie sprawcéw czynu z art. 49 ust. 1 u.o.d.o. jest niemozliwe,
ale rowniez na niecelowos¢ ewentualnych dalszych czynnosci dowodowych
w sprawie. Jak wynika z materiatow postepowania wiadomosci byty kierowane
do pokrzywdzonego przez kilkadziesigt osob, ktorych adresy wskazujg na
siedziby czy tez miejsca zamieszkania w kilkunastu krajach $wiata takich jak:
Wielka Brytania, Niemcy, Wiochy, Dania, Finlandia, USA, ale rowniez: Indie,
Nowa Zelandia, Kolumbia, Kanada czy Ukraina. Natomiast wiadomoSci
kierowane do pokrzywdzonego z adresow poczty elektronicznej umieszczonych
na terenie kraju, juz w przypadku sprawdzenia pierwszego z tych adresow
doprowadzity do ustalenia, Ze adres taki nie istnieje.

W niniejszej sprawie nie sposob nie zauwazyc, ze wiadomoSci kierowane na
adresy poczty elektronicznej pokrzywdzonego stanowig typowy objaw zjawiska
zwanego spammingiem, ktére jest efektem szerokiego dostepu do Internetu
w dzisiejszym spoteczenstwie. O okolicznoSciach takich $wiadczg juz same
wydruki kierowanych do pokrzywdzonego wiadomosci, gdyz w wielu z nich
mozna zauwazy¢ wpis ,spam deteced” juz w samym temacie wiadomoSci.
Twierdzenia, iz osoby ktore albo przesytajg albo koordynujg przesytanie spamu
na adresy poczty elektronicznej innych osob, w wiekszosci uzyskane przez
nieuwage samych uzytkownikow sieci Internet w kazdym przypadku
dopuszczajg sie przestepstwa z art. 49 ust. 1 u.o.d.o. w Zadnym razie nie
przystajg do rzeczywistosci wirtualnej, a nie tez do mozliwo$ci wykrywczych,
ktérymi dysponujg organy $cigania. Zauwazy¢ nalezy, ze uzyskanie adresu
poczty elektronicznej przez spamerow jest czesto niezalezne od samego
uzytkownika takiej poczty, gdyz odpowiednie programy przeszukujg
niejednokrotnie nie tylko skrzynki adresowe tych uzytkownikow, ktorych adresy
uzyskano, ale rowniez skrzynki adresowe innych osob, z ktorymi dana osoba
korespondowata. Utrzymanie poufno$ci swojego adresu poczty elektronicznej
w tych warunkach jest praktycznie niemoZzliwe, w zwigzku z czym otrzymywanie
spamu stato sie codziennoScig kazdej niemal osoby posiadajgcej poczte
elektroniczng i to bez wzgledu na stopienn zabezpieczenia czy filtry
funkcjonujgce na serwerach dostawcy ustugi internetowej. Mimo to, profilaktyka
postepowania w takich przypadkach pozwala na tatwe i skuteczne usuwanie
zagrozenia przez natychmiastowe kasowanie wiadomoSci — spamu bez
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otwierania jakichkolwiek zatgczonych plikbw czy linkéw. Takie postepowanie
stanowi dzi$ o minimalnej swiadomosci wtasciwego zachowania sie w ramach
uzytkowania Internetu.

Odnoszgc sie do realiow przedmiotowej sprawy zaznaczy¢ nalezy, Ze
powszechno$c¢ zjawiska pojawiania sie spamu i tre$¢ art. 49 ust. 1 u.o.d.o.
prowadzi do trudnych do zaakceptowania wnioskoéw, iz czysty formalizm
postepowania karnego i obowigzujgca w nim zasada legalizmu zmuszatyby
organy Sciggania w Polsce do prowadzenia setek postepowan
0 ogolno$wiatowym zasiegu w celu wykrycia 0soOb, ktore przetwarzaty
prawdopodobnie dane setek osob i to najczeSciej bez aktywnego swojego
udziatu, a jedynie z wykorzystaniem zautomatyzowanych procesow
informatycznych. W tych okoliczno$ciach zasadne jest powotane sie na zasady
ekonomiki postepowania | oportunizmu przez stwierdzenie, Ze podjecie
Jakichkolwiek dalszych czynnosci w niniejszej sprawie jest catkowicie
niecelowe, a dokonane czynnosci wskazujg na niemoznoS¢ wykrycia
ewentualnych sprawcow. Wypada takze zauwazyc, Ze jakiekolwiek proby
kierowania ewentualnych sprawcéw sg z gory skazane na niepowodzenie
zuwagi ha ograniczenia wynikajgce z  niewykonywania  pomocy
miedzynarodowej de minimis (w sprawach btahych). Okolicznosci powyzsze
powinny by¢ w kazdym przypadku uwzgledniane w przypadku kierowania do
dalszego prowadzenia przez prokurature spraw, ktorych przeprowadzenie pod
wzgledem dowodowym jest w praktyce niewykonalne.” (1 Ds. 1596/14).

W kilkunastu analizowanych przypadkach zawiadomienie o naruszeniu przepiséw
ustawy o ochronie danych osobowych skutkujacych odpowiedzialnoscig karng
sprawcy dotyczyto sytuacji, w ktorej osoby pokrzywdzone odpowiadaty na
zamieszczone na stronach internetowych ogtoszenia o pracy, podajgc wymagane
w ogtoszeniu dane osobowe. Brak odpowiedzi na przestane ogtoszenie powodowat
u nich poczucie, iz ich dane zostaty w sposéb nieuprawniony wykorzystane. Stad

wnosity zawiadomienie o popetnieniu przestepstwa.

Zauwazy¢ jednak nalezy, ze w tych przypadkach nie dochodzito do nieuprawnionego
przetwarzania danych osobowych przez ich administratora, bowiem dane te byty
przez ich dysponentdw dobrowolnie przekazywane w celach zwigzanych
z aplikowaniem o prace. Z tego tez powodu odmowy wszczecia postepowania czy

umorzenia postepowania byty jak najbardziej zasadne.

Uwaga powyzsza odnosi sie réwniez do wszelkiego rodzaju innych przypadkow,

w ktérych doszto do dobrowolnego podania danych osobowych przez ich
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dysponentéw (np. konkursy telefoniczne), niezaleznie od $rodka komunikaciji,

za posrednictwem ktorego dane takie zostaty przekazane (Internet, telefon).

Przyktad: ,Analizujgc zebrany w sprawie materiat zauwazy¢ nalezy,
iz zawiadamiajgcy odpowiadajgc na przedmiotowe ogfoszenie w portalu
internetowym oraz przesytajgc swoje dane dziata na wtasng odpowiedzialno$c
i ryzyko, a wiec wbrew ocenie pokrzywdzonego, brak jest cech przestepstwa
stypizowanego w art. 49 ustawy o ochrony danych osobowych z dnia
29.08.1997 r. Z tresci zawiadomienia nie wynika, aby doszto do popetnienia
przestepstwa zawartego w wyzej wymienionej ustawie lub innych ustawach
szczegolnych. Wobec czego w przedmiotowej sprawie nalezy odmowic¢
wszczecia dochodzenia na zasadzie art. 17 § 1 pkt 2 wobec braku znamion
czynu zabronionego.” (1 Ds. 1139/14).

Przyktad: ,Analiza zgromadzonego w niniejszej sprawie materiatu
dowodowego prowadzi do wniosku, iz czyn opisywany przez [zawiadamiajgcg]
nie wyczerpuje ustawowych znamion przestepstwa, zwitaszcza przestepstwa
wskazanego w ustawie z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych. Ustawa nie typizuje przestepstwa postuzenia sie cudzymi danymi
osobowymi, penalizuje natomiast takie zachowania jak nieuprawnione
przetwarzanie ich w zbiorze czy udostepnianie ich przez administratora.
Przetwarzanie | wykorzystanie danych dobrowolnie przekazanych przez
[zawiadamiajgcg], w celu podpisania z nig umowy zlecenie, rowniez nie moze
byc rozpatrywane w kategoriach wystepku stypizowanego w ustawie o ochronie
danych osobowych. Jej dane zostaty bowiem udostepnione przez nig samag
osobie podajgcej sie za prowadzgcego dziatalno$¢ gospodarczg, a nie znalazty
sie z kolei w zbiorze danych ani tez nie postuzyta sie nimi osoba upowazniona
do administrowania danymi osobowymi. Samo podpisanie umowy nie stanowi
przestepstwa, a zawiadamiajgca moze dochodzi¢ swoich roszczen
Z niewywigzania sie przez drugg strone tej umowy z jej warunkow, na drodze
cywilnej. Zauwazy¢ bowiem nalezy, ze zgodnie z art. 22 § 1 kodeksu pracy,
pracodawca ma prawo zgdac od osoby ubiegajgcej sie o zatrudnienie podania
danych osobowych.” (2 Ds. 672/14).

Dla powstania odpowiedzialnosci sprawcy z tytutu niedopuszczalnego przetwarzania
danych osobowych lub nieuprawnionego przetwarzania takich danych niezbedne jest

ustalenie, iz przetwarzanie takie miato miejsce w zbiorze danych.

Ustawa w art. 7 pkt 1 definiuje, co nalezy rozumie¢ przez zbiér danych. Zgodnie z tg
definicjg jest to kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepny wedtug okreslonych kryteriow, niezaleznie od tego, czy zestaw

ten jest rozproszony lub podzielony funkcjonalnie. Przetwarzanie danych poza
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zbiorem nie bedzie zatem wyczerpywaé znamion przestepstwa z art. 49 u.o.d.o.
W szczegdlnosci dotyczyé to bedzie przypadkow, w ktérych do przekazania danych
osobowych dochodzi wytacznie na potrzeby realizacji jednorazowej czynnoSci
prawnej, np. wynikajgcej z umowy sprzedazy rzeczy pomiedzy osobami fizycznymi,
i poza tym dane nie bedg w inny sposob wykorzystywane, a samo zawiadomienie

wynika z probleméw powstatych na tle realizacji umowy.

Na marginesie warto dodaé, ze ustawa o ochronie danych osobowych, o czym
bedzie mowa w dalszej czesci opracowania, zezwala na przetwarzanie danych bez

odrebnej zgody osoby uprawnione;.

Przyktad: ,Analizujgc w tym zakresie zgromadzony w sprawie materiat
dowodowy stwierdzi¢ nalezy, iz czyn opisany przez [zawiadamiajgcego] nie
zawiera znamion czynu zabronionego z art. 49 ust. 1 ustawy o ochronie danych
osobowych. Do wyczerpania znamion czynu zabronionego z art. 49 ust. 1
ustawy o ochronie danych osobowych nalezy dziatanie sprawcy na zbiorze
danych osobowych. Natomiast, aby dziatanie sprawcy mogto by¢ uznane za
wyczerpujgce znamiona przestepstwa stypizowanego w komentowanym
przepisie, dane osobowe muszg stac¢ sie elementem zbioru danych osobowych
w rozumieniu art. 7 pkt 1 przywotanej ustawy i w tym witasnie zbiorze musi
dochodzi¢ do ich przetwarzania wbrew przepisom ustawy o ochronie danych
osobowych. Przetwarzanie danych osobowych w sytuacji, gdy takie
przetwarzanie nie jest dopuszczalne albo poprzez przetwarzanie danych przez
osobe nieuprawniong do takiego przetwarzania nie stanowi przestepstwa, jezeli
dane osobowe nie sg przetwarzane w zbiorze danych.

Za zbiér danych uwaza sie natomiast kazdy posiadajgcy strukture zestaw
danych o charakterze osobowym, dostepnych wedtug okreslonych kryteriéw,
niezaleznie od tego, czy zestaw ten jest rozproszony Ilub podzielony
funkcjonalnie. Bezspornym jest zatem, iz dane osobowe dotyczgce
zawiadamiajgcego, ktore zostaly uzyskane prywatnie (...) nie stanowig zbioru
danych w rozumieniu ustawy o ochronie danych osobowych. Ich przetwarzanie
nie wypetnito zatem znamion czynu zabronionego z art. 49 ust. 1 ustawy.

Celem ustawodawcy regulujgcego kwestie karne dotyczgce ochrony danych
osobowych byta bowiem penalizacja czynow popetnionych przez podmioty
zwigzane z administrowaniem danych osobowych wtasnie na zbiorach danych.
W pozostatym zakresie ustawodawca nie przewidziat karnoprawnej ochrony
przetwarzania danych osobowych, pozostawiajgc pokrzywdzonym moZzliwo$c
dochodzenia swoich praw na drodze powddztwa cywilnego o ochrone dobr
osobistych.” (6 Ds. 2108/13).
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Przestepstwo z art. 51 ustawy moze zostal popetnione wytgcznie przez osobe
administrujgcg danymi lub obowigzang do ochrony danych osobowych. Z tego tez
powodu skierowanie zawiadomienia przeciwko osobie, na ktérej nie cigzg takie

obowiazki, skutkowaé musi odmowg wszczecia lub umorzeniem postepowania.

Przykitad: ,Analizujgc zebrany w sprawie materiat zauwazy¢ nalezy,
iz wskazana osoba nie jest administratorem danych w rozumieniu ustawy, czyli
osobg fizyczng, ktéra ze wzgledu na zajmowane stanowisko lub powierzone jej
obowigzki jest upowazniona do decydowania o celach i Srodkach przetwarzania
baz danych. Reasumujgc, aby doszto do przestepstwa stypizowanego
w dyspozycji art. 51 ustawy o ochronie danych osobowych osobg naruszajgcg
wyzej wymieniony artykut musi by¢ osoba administrujgca zbiorem danych
osobowych oraz osoba obowigzana do ochrony danych osobowych. W tym
przypadku wskazany nie jest osobg odpowiadajgcg z powyzszego artykutu.
Wobec czego w przedmiotowej sprawie nalezy odmowi¢ wszczecia
dochodzenia na zasadzie art. 17 § 1 pkt 2 wobec braku znamion czynu
zabronionego.” (1 Ds. 1138/14).

Odrebna grupa zawiadomien o popetnieniu przestepstwa dotyczyta przypadkow
reklamowania produktéw przez firmy, z ktérymi osoba fizyczna miata podpisane

umowy na Swiadczenie jej ustug.

Zawierajgc umowe z dostawca ustug, osoba fizyczna poinformowana powinna zosta¢
m.in. o dobrowolnosci albo obowigzku podania jej danych, przy czym w sytuaciji
istnienia obowigzku prawnego, o jego podstawie prawnej (art. 24 ust. 1 pkt 4
u.o.d.o.), ktore to dane bedg nastepnie przetwarzane przez dostawce -

administrujgcego tymi danymi.

W powszechnej s$wiadomosci pojawito sie w zwigzku z tym przekonanie, ze kazde
przetwarzanie danych osobowych w celach marketingowych wymaga uzyskania
dobrowolnej zgody uprawnionego na ich wykorzystywanie w zwigzku z rozsytaniem

informacji handlowej.

Z tego tez powodu w czesci zawiadomien pojawity sie informacje o naruszeniu
obowigzku uzyskania takiej zgody przez podmiot je przetwarzajacy. Tymczasem,
w wyniku przeprowadzonego postepowania, okazywato sie, ze przedmiotowe

zawiadomienia wynikaty z nieznajomos$ci prawa przez osoby je sktadajace.
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Zgodzi¢ sie nalezy, ze zgoda na wykorzystanie danych osobowych dla celéw
marketingowych jest wymagana, gdyz mozliwos¢ ich wykorzystania w takim celu nie
wynika z podstaw przetwarzania danych okreslonych w art. 23 ust. 1 u.o.d.o.
W szczegdblnosci przestanie informacji marketingowej nie jest niezbedne dla
zrealizowania uprawnienia lub spetnienia obowigzku wynikajgcego z przepisu prawa,
jak rowniez nie jest to konieczne do realizacji umowy, gdy osoba, ktorej dane
dotycza, jest jej strong lub gdy jest to niezbedne do podjecia dziatan przed
zawarciem umowy na zadanie osoby, ktérej dane dotycza, czy tez nie jest ono
niezbedne do wykonania okreslonych prawem zadan realizowanych dla dobra

publicznego.

Jednakze ustawa sama wskazuje, iz jednym z prawnie usprawiedliwionych celéw
przetwarzania danych osobowych jest marketing bezposredni wtasnych produktow
lub ustug administratora danych. Oznacza to, ze w tych przypadkach podmiot
przetwarzajacy dane, posiadajgcy zawartg umowe z klientem, nie jest obowigzany do
uzyskania odrebnej zgody uprawnionego na przetwarzanie jego danych osobowych
w zwigzku z marketingiem ustug wiasnych. Zgoda taka bytaby jednak potrzebna,

gdyby marketing dotyczyt ustug podmiotu trzeciego.

Przykitad: ,Odnosnie zastrzezen zgtoszonych przez [zawiadamiajgcego], ktory
wyrazit sprzeciw co do przetwarzania jego danych osobowych w celach
marketingowych, to [zawiadamiajgcy] nie wyrazit zgody na przetwarzanie jego
danych osobowych przez [spotke X] w celach marketingu podmiotow trzecich.
Nie jest to tozsame z niemoZzliwoScig przetwarzania danych osobowych
w celach marketingowych przez [spotke X] w ogdle, bowiem zgodnie z ustawg
o ochronie danych osobowych prowadzenie marketingu wtasnych produktéw,
a takim jest program lojalnosciowy wspdétorganizowany przez [spotke X] dla
klientow [spétki X]; nie wymaga zgody osoby, ktérej dane dotyczg, jest to
bowiem wykorzystanie danych przez administratora danych,
w usprawiedliwionym celu. W powyzszym przypadku [spotka X] nie udostepnita
danych osobowych innemu podmiotowi, wykorzystata je jedynie w ramach
wtasnego programu lojalnosciowego. (...) Majgc powyzsze na uwadze,
dziatajgc na zasadzie art. 17 § 1 pkt 2 k.p.k. wobec braku znamion czynu
zabronionego postanowiono jak na wstepie.” (1 Ds. 1568/14).

Nie moze by¢ mowy o naruszeniu przepisédw ustawy o ochronie danych osobowych
w tych przypadkach, gdy postuzenie sie nimi przez okre$lone podmioty wynika

z przepisow prawa. Z takg sytuacjg bedziemy mieli do czynienia np. w razie
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dochodzenia przez wierzyciela jego praw w zwigzku z zalegto$ciami w pfatnosciach
przez dtuznika, czy tez w zwigzku z dziataniami podejmowanymi przez komornika w
postepowaniu egzekucyjnym na podstawie przepisow kodeksu postepowania

cywilnego.

Nalezy zauwazy¢ tez, ze szczeg6lnej ochronie przepiséw ustawy o ochronie danych
osobowych nie podlegajg dane osobowe 0s6b fizycznych prowadzacych dziatalno$é
gospodarczg w zakresie ujawnionym w Centralnej Ewidencji Dziatalnosci

Gospodarczej.

Przykitad: ,Nie ulega watpliwosci, ze zarowno numer PESEL jak i NIP, a takze
imie i nazwisko [zawiadamiajgcego] podane w zawiadomieniu, zgodnie z art. 6
u.o.d.o. stanowig jego dane osobowe, chronione przepisami ustawy.
Niewatpliwym jest rowniez fakt, iz komornik jako administrator danych
osobowych w rozumieniu u.o.d.o., zgodnie z jej art. 36 ust .1, obowigzany jest
zastosowac Srodki techniczne i organizacyjne zapewniajgcego ochrone danych
osobowych odpowiednig do zagrozen oraz kategorii danych objetych ochrona,
a w szczegolnosci powinien zabezpieczy¢ dane przed ich udostepnieniem
osobom  nieupowaznionym, zabraniem przez osobe nieuprawniong,
przetwarzaniem z naruszeniem ustawy oraz zmiang, utratg, uszkodzeniem lub
zniszczeniem. Jezeli chodzi zas o umieszczenie danych osobowych dtuznika
w zawiadomieniu o zajeciu wierzytelno$ci z rachunku bankowego, to w istocie,
zgodnie z art. 7 ust. 2 u.o.d.o., czynno$c taka stanowita forme przetwarzania
danych osobowych.

Umieszczenie numeru PESEL oraz NIP dtuznika w kierowanym do banku
zawiadomieniu o zajeciu wierzytelnoSci z rachunku bankowego nie mogfo
Jjednak realizowac¢ znamion przestepstwa z art. 51 ust. 1 u.o.d.o., dla ktérych
realizacji wymagane jest udostepnienie chronionych danych osobom
nieupowaznionym.

Osobg nieupowazniong w rozumieniu art. 51 ust. 1 u.o.d.o. jest osoba, ktéra nie
nalezy do kategorii podmiotéw uprawnionych do ofrzymania danych na
podstawie przepisow prawa, a wiec ktora ofrzymata dostep do danych
osobowych z pogwatceniem przepisow art. 23 lub 27 u.o.d.o.

Jako ze w przypadku numeru PESEL oraz NIP nie mamy do czynienia z danymi
szczegdlnie wrazliwymi, zdefiniowanymi w art. 27 u.o.d.o., przywota¢ nalezy
podstawy zgodnego z prawem przetwarzania danych osobowych, wymienione
w art. 23 u.o.d.o. Jedng z takich podstaw, jest wymieniona w art. 23 ust. 2
u.o.d.o. konieczno$¢ przetworzenia danych dla zrealizowania uprawnienia lub
spetnienia obowigzku wynikajgcego z przepisu prawa. W opisywanym
przypadku obowigzkiem takim jest egzekwowanie przez komornika $Swiadczen
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stwierdzonych tytutem wykonawczym. Podstawg przetwarzania danych
osobowych w toku postepowania egzekucyjnego jest réowniez wykonywanie
prawem okre$lonych zadan realizowanych dla dobra publicznego, jakim jest
wtasnie postepowanie egzekucyjne. Wszystkie wymagane podstawy prawne
przetwarzania danych osobowych przez komornika znajdziemy w przepisach
ustawy z dnia 17 listopada 1964 r. — Kodeks postepowania cywilnego, ustawy
zdnia 29 sierpnia 1997 r. o komornikach sgdowych | egzekucji oraz
rozporzgdzenia Ministra Sprawiedliwosci z dnia 9 marca 1968 r. w sprawie
czynnos$ci komornikow.

Czyn komornika (...), polegajgcy na umieszczeniu w zawiadomieniu numeru
PESEL oraz NIP [zawiadamiajgcego] stanowit niezbedny element realizacji
celéw postepowania egzekucyjnego, w postaci indywidualizacji osoby dtuznika
i umoZliwienia zajecia jego wierzytelnosci z rachunku bankowego, a wiec
wypetnienia przez niego obowigzku egzekwowania swiadczenia stwierdzonego
tytutem wykonawczym. W przypadku braku numeru rachunku dtuznika, nie
podanie w zawiadomieniu jego numeru PESEL i NIP prowadzitoby do
niemozno$ci zidentyfikowania rachunku bankowego, a w rezultacie braku
skuteczno$ci zawiadomienia i udaremnienia egzekucji.

Zgodnie z art. 889 § 2 k.p.c. odpis zawiadomienia o zajeciu wierzytelnoSci
Z rachunku bankowego otrzymat réwniez wierzyciel. W toku czynnoSci nie
udostepniono danych osobowych [zawiadamiajgcego] Zadnym innym osobom.

W zwigzku z faktem, iz zaréwno bank, jak i wierzyciel w zaistniatych
okolicznoSciach stanowity podmioty uprawnione do otrzymania od komornika
danych osobowych dtuznika, zgodnie z przytoczonymi powyzej przepisami,
czyn [komornika] nie realizowat znamion przestepstwa z art. 51 ust. 1 u.o.d.o.,
gdyz nie ujawniono danych osobowych [zawiadamiajgcego] Zadnymi innym
osobom.” (3 Ds. 165/14).

W czeéci zawiadomien odnotowano nieznajomos¢ przepisdbw ustawy o ochronie

danych osobowych przez osoby zgtaszajgce. W szczegdlnosci dotyczy to

przypadkéw  naruszenia realizacji obowigzkéw informacyjnych przez

administrujgcego danymi.

Jak to juz wskazano powyzej, administrator danych obowigzany jest wobec osoby,

ktérej dane bedzie przetwarzat, do poinformowania jej o:

1) adresie swojej siedziby i petnej nazwie, a w przypadku gdy administratorem
danych jest osoba fizyczna - 0 miejscu swojego zamieszkania oraz imieniu

i nazwisku;
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2) celu zbierania danych, a w szczego6lnosci o znanych mu w czasie udzielania

informacji lub przewidywanych odbiorcach lub kategoriach odbiorcéw danych;
3) prawie dostepu do tresci swoich danych oraz ich poprawiania;

4) dobrowolnosci albo obowiazku podania danych, a jezeli taki obowigzek

istnieje, o jego podstawie prawnej (art. 24 ust. 1 u.o.d.o.).

Natomiast w przypadku zbierania danych osobowych nie od osoby, ktorej one
dotycza, administrator danych jest obowigzany poinformowaé te osobe,

bezposrednio po utrwaleniu zebranych danych, o:

1) adresie swojej siedziby i petnej nazwie, a w przypadku gdy administratorem
danych jest osoba fizyczna - o miejscu swojego zamieszkania oraz imieniu

i nazwisku;

2) celu i zakresie zbierania danych, a w szczegdélnosci o odbiorcach lub

kategoriach odbiorcow danych;
3) zrédle danych;
4) prawie dostepu do treSci swoich danych oraz ich poprawiania;
5) uprawnieniach wynikajgcych z art. 32 ust. 1 pkt 7 i 8 (art. 25 ust. 1 u.o.d.0.).

Z kolei art. 33 ust. 1 u.0.d.o. wskazuje, iz administrator danych, na wniosek osoby,
ktérej dane dotycza, jest obowigzany, w terminie 30 dni, poinformowac
o przystugujacych jej prawach oraz udzieli¢, odnosnie do jej danych osobowych,

informagiji, o ktorych mowa w art. 32 ust. 1 pkt 1-5a®.

“® Art. 32 ust 1 pkt 1 — 5a stanowi, iz ,kazdej osobie przystuguje prawo do kontroli przetwarzania
danych, ktére jej dotycza, zawartych w zbiorach danych, a zwtaszcza prawo do:

1) uzyskania wyczerpujacej informaciji, czy taki zbior istnieje, oraz do ustalenia administratora danych,
adresu jego siedziby i petnej nazwy, a w przypadku gdy administratorem danych jest osoba fizyczna -
jej miejsca zamieszkania oraz imienia i nazwiska;

2) uzyskania informacji o celu, zakresie i sposobie przetwarzania danych zawartych w takim zbiorze;
3) uzyskania informacji, od kiedy przetwarza sie w zbiorze dane jej dotyczace, oraz podania
w powszechnie zrozumiatej formie tresci tych danych;

4) uzyskania informacji o zrodle, z ktérego pochodzg dane jej dotyczace, chyba ze administrator
danych jest zobowigzany do zachowania w tym zakresie w tajemnicy informacji niejawnych lub
zachowania tajemnicy zawodowej;

5) uzyskania informacji o sposobie udostepniania danych, a w szczegélnosci informacji o odbiorcach
lub kategoriach odbiorcéw, ktorym dane te sg udostepniane;
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Dlatego tez zawiadomienia, w ktérych nie wskazywano na naruszenie tego terminu
w zwigzku ze ztozeniem takiego wniosku, nie mogty zosta¢ rozpoznane w inny

sposo6b, niz umarzajacy wszczete postepowanie w sprawie o czyn z art. 54 u.o.d.o.

Przyktad: ,Zgodnie z art. 33 ust. 1 ustawy o ochronie obrony danych
osobowych na wniosek osoby, ktorej dane dotyczg, administrator danych jest
obowigzany, w terminie 30 dni, poinformowac o przystugujgcych jej prawach
oraz udzieli¢, odnos$nie do jej danych osobowych, informacji, o ktérych mowa
w art. 32 ust. 1 pkt 1 - 5a. Odpowiedzialno$c¢ z art. 54 ustawy o ochronie danych
osobowych ponosi ten, kto administrujgc zbiorem danych nie dopetia
obowigzku poinformowania osoby, ktérej dane dotyczg, o jej prawach lub
przekazania tej osobie informacji umoZliwiajgcych korzystania z praw
przyznanych jej w tej ustawie.

W pismie z dnia (...) skarzacy nie zwracat sie o poinformowanie go o jego
prawach, stgd zaniechania w tym zakresie i w tym czasie nie sposoéb uznac¢ za
bezprawne. Skarzgcy nadto nie Zgdat tez udzielenia informacji na pismie,
a tylko w takiej sytuacji informacja ta jest udzielana na pismie (art. 33 ust. 2).
Zaniechanie wiec w tej sytuacji udzielenia pisemnej odpowiedzi réwniez nie
moze byc¢ potraktowane jako bezprawne, a tym bardziej umysine. Dalej
zauwazy¢ nalezy, iz art. 54 ustawy o ochronie danych osobowych nie
penalizuje kazdej sytuacji nieudzielenia informacji a tylko sytuacje dotyczgcag
nieudzielania informacji uniemoZliwiajgcej wykonywania praw z ustawy.
Skarzgcy zwazywszy, ze byt zatrudniony w spofce dysponowat wiedzg, co do
tego kto jest administratorem jego danych osobowych, w jakim zakresie i celu
byty pozyskane, od kiedy zostaty pozyskane (data zatrudnienia), a wiec mogt
w tym zakresie wykonywac¢ swoje prawa z ustawy. Pomijajgc kwestie znamion
czynu zabronionego, nie sposob tu zatem mowi¢ o spotecznej szkodliwosci
wyzszej niz znikoma.” (Il Kp 695/14).

Podsumowujgc nalezy stwierdzi¢, ze analiza wnoszonych zawiadomien
o popetnieniu przestepstw okreslonych w ustawie o ochronie danych osobowych
sygnalizuje pozytywne zjawisko polegajgce na tym, ze coraz wiecej os6b jest
wyczulonych na naruszenia i bezprawne proby wykorzystywania ich danych, choc¢by
w wyniku przeprowadzonego postepowania okazywato sie, ze dziatania Iub
zaniechania podmiotow wskazywanych jako sprawcy naruszen nie stanowity czynu
zabronionego. W tym miejscu warto jednak wskazaC na potrzebe prowadzenia
szeroko zakrojonej akcji informacyjnej na temat przepiséw ustawy o ochronie danych

osobowych, ktéra wyjasniataby, w jakich przypadkach ujawnienie takich danych jest

5a) uzyskania informaciji o przestankach podjecia rozstrzygniecia, o ktérym mowa w art. 26a ust. 2.
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prawnie dopuszczalne. Przyczyni¢ to by sie mogto do wyeliminowania, co najmniej
czesci nieuzasadnionych zawiadomienh o przestepstwie, a tym samym oszczedzitoby

niepotrzebnej pracy organom $cigania.

3.2.4. Kwalifikacja prawna czynu

W znacznej wiekszosci analizowanych przypadkdéw spraw o wystepki z ustawy
o ochronie danych osobowych kwalifikacja prawna czynu dotyczyta wytgcznie typu
przestepstwa, do ktérego odnosito sie zawiadomienie, tj. poszczegdlinych wystepkow

okreslonych w ustawie.

Przypadki, w ktérych dochodzito do zbiegu lub kwalifikacji kumulatywnej z innymi
przepisami wystgpity w zaledwie kilkunastu przypadkach. Przy czym, przede
wszystkim, byly to kwalifikacje z innymi wystepkami z ustawy o ochronie danych
osobowych (art. 49 ust. 1 w zb. z art. 51 ust. 1 ustawy w zw. z art. 11 § 2 k.k,, czy art.
51 ust. 2w zb. z art. 52 u.0.d.0.).

Jedynie w 7 przypadkach, za podstawe przyjeto kwalifikacje z przestepstwami

stypizowanymi w kodeksie karnym. Byty to:

— art. 13§ 1kk wzw. z art. 49 ust. 1 u.o.d.o. w zb. z art. 286 § 1 k.k. w zw.
Z art. 11 § 2 k.k. (2 przypadki),

— art. 49 ust. 1 u.o.d.o.iart. 190a § 1 k.k.,
— art.231§1iart. 51 §1u.o.d.o. wzw. zart. 11 § 2 k.k. (3 przypadki),

— art. 231§ 1kk., art. 266 § 1 k.k. i art. 51 u.o.d.o.wzw. zart. 11 § 2 k k.

42



3.2.5. Podstawy odmow/ umorzen postepowania

Jak wynika z wykresu nr 6 przewazajgca wiekszo$¢ postepowan zostata umorzona
na podstawie art. 17 § 1 pkt 2 k.p.k., czyli w oparciu o stwierdzenie, iz czyn nie
zawiera znamion czynu zabronionego (prawie 65% badanych spraw).

W kolejnych niemal 21% przypadkow podstawe odmowy lub umorzenia
postepowania stanowita przestanka z art. 17 § 1 pkt 1 k.p.k., tj. w nastepstwie

stwierdzenia, iz czynu nie popetniono.

Wykres 6 - Podstawy prawne zakonczenia postepowan
(w procentach)
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Pozostate 14% obejmowato takie przestanki zakonczenia postepowania jak: art. 305

§ 1 kpk., art. 322 § 1 k.p.k., art. 17 § 1 pkt 6 k.p.k., art. 17 § 1 pkt 11 2 k.p.k. oraz
art. 305§ 1wzw. zart. 325a § 2 k.p.k.

W niewiele ponad 24% przypadkoéw decyzja o odmowie wszczecia postepowania lub
0 jego umorzeniu zostata zaskarzona, w tym w ponad 81% przez zawiadamiajgcego

o popetnieniu przestepstwa. W 54% przypadkéw zazalenie to nie zostato
uwzglednione.
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3.2.6. Czas trwania postepowania

Stwierdzi¢ nalezy, ze analizowane postepowania w wiekszosci przypadkéw

prowadzone byly sprawnie i szybko.

W grupie postepowan zakonczonych odmowg wszczecia postepowania — okres
czasu pomiedzy wptynieciem zawiadomienia, a wydaniem postanowienia o odmowie
w niemal 65% przypadkéw nie przekraczat 1 miesigca. W kolejnych ponad 24%
wynosit od 1 do 2 miesiecy. W pozostatych 11% wynosit ponad 2 miesigce (max. 6

miesiecy).

W grupie postepowan zakonczonych umorzeniem postepowania pomiedzy
wszczeciem a wydaniem postanowienia o umorzeniu - w przypadku ponad 21%
spraw nie uptynat nawet jeden miesigc. W ponad 32% przypadkéw postepowanie
toczyto sie powyzej 1 miesigca do 2 miesiecy, w kolejnych 27% spraw — od 2 do 5
miesiecy. Pozostate niemal 19% przypadkoéw obejmuje postepowania toczone przez
okres powyzej 5 miesiecy. W skrajnym przypadku byto to 5 lat, co skutkowato
decyzjg o zakonczeniu jego prowadzenia ze wzgledu na przedawnienie karalnosci

czynu nim objetego.

3.3. Sprawy zakoniczone prawomochym orzeczeniem sgdowym

3.3.1. Analiza postepowan sadowych

Stany faktyczne spraw zakonczonych prawomocnym orzeczeniem sadowym nie
réznity sie istotnie od stanéw faktycznych analizowanych w ramach postepowan

przygotowawczych.

Zachowania przestepcze wyczerpywaty znamiona tylko trzech typdw przestepstw

okreslonych w ustawie o ochronie danych osobowych: art. 49, art. 51 i art. 54.

W przypadku postepowan zakonczonych na etapie postepowania sgdowego zwraca
jednak uwage wieksza liczba spraw, w ktdérych oskarzonymi byty osoby
administrujgce zbiorem danych lub bedgac obowigzanymi do ochrony danych

osobowych umozliwity dostep do nich osobom nieupowaznionym poprzez
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wyrzucenie dokumentéw zawierajgcych dane osobowe (dokumentacji finansowo —
ksiegowej, kopii umdéw pozyczek, umdw z operatorem telekomunikacyjnym, akta
osobowych pracownikéw) na $mietnik czy porzucenie ich w innymi miejscu (przesyiki
pocztowe) albo pozostawienie ich w miejscu nieprawidtowo zabezpieczonym lub
powierzenie dokumentacji w celu zabezpieczenia osobie nie powotanej do takiej
ochrony. Osobom takim stawiano zarzut albo z art. 51 ust. 1 u.0.d.o. (udostepnienie
danych albo umozliwienie dostepu do nich), albo z art. 52 u.o.d.o., tj. naruszenie
obowiazku zabezpieczenia danych przed ich zabraniem przez osobe nieuprawniona,

uszkodzeniem lub zniszczeniem.

Niewielkg grupe spraw stanowity przypadki udostepnienia danych osobowych
pojedynczych oséb fizycznych w Internecie lub na famach gazet. Byty to dziatania
o charakterze nieumy$inym (np. przytoczenie w informacji prasowej nazwiska
pokrzywdzonego) lub takie, w ktdérych celem sprawcy byto przymuszenie osoby,

ktérej dane zostaty ujawnione, do odpowiedniego zachowania sie (zwrotu dtugu).

W dwoch przypadkach oskarzonymi byli  funkcjonariusze panstwowi, ktorzy
przekraczajac zakres swoich obowigzkéw, w sposob nieuprawniony otrzymali dostep
do baz danych zawierajgcych dane osobowe obywateli albo udostepnili dane
osobowe $Swiadka do wiadomosci publicznej, czym narazili dobro prowadzonego

postepowania.

Z analizy stanéw faktycznych spraw zakonczonych na etapie postepowania
sagdowego wynika, ze w wiekszoSci przypadkdédw naruszenie przez sprawcow
przepisow ustawy o ochronie danych osobowych, co skutkowato postawieniem im
zrzutu popetnienia przestepstwa z art. 49 — 52 u.o.d.o., wynikata z nieznajomosci
przepisow lub nieswiadomosci sprawcéw co do cigzacych na nich obowigzkach
prawidtowego zabezpieczenia zbioréw danych przed ich ujawnieniem albo dostepem
do nich przez osoby nieuprawnione. Swiadczyé o tym moze znaczna liczba
uniewinnien czy umorzen albo warunkowych umorzen postepowania. Réwniez
w tych przypadkach, w ktérych dochodzito do skazania sprawcow, sad wymierzat im
— niewielkie — kary grzywny (samoistnej), uznajac iz jest to wystarczajgca kara

za naruszenie przepiséw ustawy.
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Zawiadomienia o popetnieniu przestepstwa z ustawy o ochronie danych osobowych
sktadane byty przede wszystkim przez dwie grupy osoéb: pokrzywdzonych
przestepstwem, ktéorych dane osobowe w sposéb nieuprawniony zostaty
przetworzone lub udostepnione (niemal 29% zawiadomien) oraz osoby, ktére
znalazty wyrzucone dokumenty zawierajgce dane osobowe innych o0séb
i zawiadomity o tym fakcie policje lub straz miejska (prawie 37% przypadkéw).
W ponad 26% przypadkdéw odnalezienie dokumentéw zawierajacych dane osobowe,
ktére zostaty wyrzucone lub ktdére byly w sposéb nienalezny przechowywane
nastgpito na drodze czynnosci podejmowanych przez policje lub straz miejska.
Pozostate zawiadomienia ztozone zostaty w imieniu pokrzywdzonej osoby prawnej,
przez prezesa spotdzielni mieszkaniowej oraz w ramach czynnosci podejmowanych

przez Straz Graniczna.

Odnoszac sie do kwalifikacji prawnej czynéw sprawcow przestepstw z ustawy
o ochronie danych osobowych stwierdzi¢ nalezy, ze przede wszystkim wystepowaty
kwalifikacje samodzielne z poszczegdinych artykutdéw ustawy: art. 49 ust. 1, art. 49
ust. 2, art. 51 ust. 1, art. 51 ust. 2 oraz art. 52. Stanowity one ponad 76% wszystkich
analizowanych przypadkéw. Ponadto wystepowaty zbiegi pomiedzy poszczegoinymi
typami przestepstw z ustawy: art. 51 ust. 2 w zb. z art. 52, czy tez art. 51 ust.1 w zb.

z art. 51 ust. 2 ustawy.

Jedynie w 4 przypadkach (ponad 10%) doszto do wystgpienia kwalifikacji
kumulatywnej z przepisami kodeksu karnego. Byty to:

— art. 297 § 1 kk. wzb. z art. 270 § 1 k.k. w zb. z art. 49 ust. 1 u.o.d.o. w zw.
zart. 11 § 2 k.k.*;

— art.231§1kkiart. 499§ 1u.odo wzw. zart. 11§ 2 k.k. wzw. z art. 91 § 1
k.k.;%

*9W sprawie tej oskarzono pracownice jednej ze Spotdzielczych Kas Oszczednosciowo Kredytowe]
(SKOK) zatrudniong na stanowisku referenta, iz w celu uzyskania dla siebie pozyczek z tej kasy
sporzgdzita szereg umow pozyczek na nazwiska 0sob fizycznych i podrobita ich podpisy. Oskarzona
zostata skazana na kare roku i 10 miesiecy pozbawienia wolnosci z warunkowym zawieszeniem jej
wykonania na okres 5 lat oraz na kare grzywny w wysokosci 2000 zt (po przeliczeniu ze stawek
dziennych).

%0 Stan faktyczny polegat na przekroczeniu uprawnien przez funkcjonariusza publicznego w zakresie
niezbednym do wykonywania zadan — dostepu do bazy danych Centralnej Ewidencji Wydanych
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— art. 18§ 2 kk. wzw. zart. 266 § 1 k.k. w zw. z art. 51 ust. 1 u.0.d.0.”";
— art.231§1kk.iart. 51 ust. 1 u.0.d.0.%

Analizujac czas trwania postepowan sadowych zauwazyC nalezy, ze nie nalezaty one
do takich, ktére byly toczone przez dtugi okres czasu. Niemal 79% wszystkich
postepowan zakonczonych zostato wydaniem prawomocnego orzeczenia w okresie
do 8 miesiecy od daty wniesienia aktu oskarzenia. Diuzszy czas trwania zwigzany byt

z wniesieniem apelacji od wyroku.

Apelacje wniesiono w 21% spraw, z czego w ponad 62% byta to apelacja
prokuratora, w pozostatych — skazanego. W 50% przypadkdéw zostaly one

uwzglednione, a sprawa przekazana do ponownego rozpoznania.

Warto odnotowaé, ze w dwéch sprawach wniesiony zostat przez pokrzywdzonego
subsydiarny akt oskarzenia. Jednak w obu z nich zostat nastepnie cofniety, co

skutkowato umorzeniem postepowania.

3.3.2. Rodzaje orzeczen

W badanych postepowaniach zarzut popetnienia przestepstw z ustawy o ochronie
danych osobowych postawiono 49 osobom. Szczego6towa charakterystyka sprawcéw

zostata przedstawiona w dalszej cze$ci opracowania.

i Utraconych Paszportéw w ten sposéb, ze bez uzasadnionej czynnosciami zawodowymi przyczyny
wprowadzat do tej bazy zapytania na podstawie imion i nazwisk oraz nr PESEL oraz innych danych
osobowych, a nastepnie sie z nimi zapoznawat, czym dziatat na szkode interesu prywatnego tych
0s0b. Postepowanie karne w stosunku do oskarzonego zostato warunkowo umorzone na okres 2 lat
oraz orzeczono w stosunku do niego $rodek karny w postaci Swiadczenia pienieznego w wysoko$ci
3000 zt.

*"W tej sprawie syn, powolujac sie na rzekome ustne petnomocnictwo przekazane mu przez ojca,
przekonat administratora danych osobowych w gabinecie stomatologicznym i wszedt, w sposéb
nieuprawniony, w posiadanie dokumentacji medycznej ojca, co stanowito dodatkowo naruszenie
tajemnicy lekarskiej. Postepowanie w stosunku do sprawcy zostato umorzone na podstawie art. 17 § 1
pkt 9 k.p.k.

2 W przypadku tego postepowania funkcjonariusz publiczny nieumysinie przekroczyt swoje
uprawnienia i nie dopetnit swoich obowigzkéw stuzbowych w ten sposéb, ze bedac zobowigzanym do
ochrony danych osobowych swiadkéw oraz do zachowania tajemnicy Sledztwa, nie zachowujgc
nalezytej ostroznosci przestat na szereg skrzynek e-mail portret pamieciowy sprawcy zabodjstwa
zawierajgcy dane osobowe $wiadka, w oparciu o zeznania ktérego ten portret zostat opracowany,
udostepniajgc tym samym te dane osobom nieupowaznionym. Postepowanie w stosunku do tego
funkcjonariusza zakonczyto sie warunkowym umorzeniem na okres jednego roku.
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W stosunku do 38,46% oskarzonych wydano wyrok skazujgcy (15 osdb), wobec
17,95% - postepowanie zostato umorzone (7 osoéb) lub umorzone warunkowo na
okres roku lub 2 lat (13 oséb — 33,33%). W pozostatych 4 przypadkach wydano
wyrok uniewinniajacy (10,26% oskarzonych).

Wykres 7 - Sposéb zakonczenia postepowania sagdowego
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Przestepstwa z ustawy o ochronie danych osobowych nie sg zagrozone wysokimi
sankcjami, bo maksymalnie do 3 lat pozbawienia wolnosci w przypadku typu
kwalifikowanego wystepku z art. 49 ust. 1 u.o.d.o. Badanie pokazuje, ze w grupie
os6b skazanych, kare pozbawienia wolnosci orzeczono tylko w stosunku do 20%
z nich i wynosita ona od 3 do 22 miesiecy. We wszystkich przypadkach jej wykonanie

zawieszono na okres proby w wymiarze od 2 do 5 lat.

Wobec kolejnych 20% sprawcdédw orzeczono — na podstawie art. 11 § 3 k.k. w zw.
zart. 34 kk. w zw. z art. 35 § 1 k.k. — kare ograniczenia wolnosci w wymiarze od 8
do 10 miesiecy w postaci nieodptatnej, kontrolowanej pracy na cele spoteczne

w wymiarze od 20 do 36 godzin miesiecznie.

W stosunku do 9 skazanych (60%) orzeczono kare grzywny samoistnej, a wobec

kolejnych 13% (2 osoby) - orzeczono grzywne obok kary pozbawienia wolnosci.
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W obu rodzajach orzeczone grzywny nie przekroczyty kwoty 3000 zt (po przeliczeniu
ze stawki dziennej). Wskazaé jednak nalezy, ze ich wysokos¢ byta wspétmierna do

spotecznej szkodliwo$ci czynu.

W jednym przypadku wykonanie kary grzywny zostato zawieszone na okres 2 lat —
na podstawie art. 69 § 1 k.k. i art. 70 § 1 pkt 2 k.k.

Wykres 8 — Wysokos¢ orzeczonej kary grzywny
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W stosunku do 9 sprawcow, wobec ktdérych zastosowano warunkowe umorzenie
postepowania, orzekano dodatkowo $wiadczenie pieniezne w kwocie od 200 do
3000 zt., przy czym wiekszos$¢ nie przekroczyta kwoty 800 zt.

Wobec 7 os6b postepowanie karne zostato umorzone na podstawie art. 17 § 1 pkt 3
k.p.k. (spoteczna szkodliwo$é czynu jest znikoma) albo w oparciu o art. 17 § 1 pkt 9

k.p.k. (brak skargi uprawnionego oskarzyciela).

3.3.3. Sprawcy przestepstw z ustawy o ochronie danych osobowych

W objetych badaniem postepowaniach zakonczonych wydaniem prawomocnego
wyroku skazujgcego w roku 2014 akt oskarzenia o popetnienie przestepstwa z art. 49
— 52 ustawy o ochronie danych osobowych skierowano przeciwko 39 osobom,
w tym: w stosunku do 6 z art. 49 u.o.d.o., wobec 18 z art. 51 u.o.d.o. oraz 15 z art. 52

u.o.d.o.
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Badanie pokazato, ze sprawcami przestepstw z ustawy o ochronie danych
osobowych sg w wiekszosci mezczyzni, ktorzy stanowig 61,5% ogdtu sprawcédw,
kobiety za$ pozostate 38,5%. Dosy¢ wysoki udziat kobiet jako oskarzonych o czyny
naruszajgce przepisy ustawy moze wynikaC z charakteru wystepkow w niej
stypizowanych. Administrowanie danymi osobowymi lub dostep do nich w réwnym
stopniu moga mie¢ mezczyzni, jak i kobiety. Do naruszenia przepisédw ustawy nie sg
wymagane jakie§ szczeg6lne, dodatkowe, cechy po stronie sprawcy, ktore
wskazywatyby na wiekszg mozliwo$¢ popetnienia tych przestepstw przez mezczyzn.

Rozpatrujgc osobe sprawcy oszustwa komputerowego pod katem wieku stwierdzi¢
nalezy, ze najliczniejsza grupe oskarzonych o naruszenie przepiséw ustawy

stanowity osoby w przedziale wiekowym 36 — 50 lat (ponad 51% wszystkich).

Roéwnie duzg grupe stanowili sprawcy w wieku 26 — 35 lat oraz powyzej 51 lat (kazda
z tych kategorii po ponad 15%).

Osoby mtode — do 25 roku zycia — zostaty oskarzone w niemal 18% spraw.

Wykres 9 - Wiek sprawcow
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Sprawca wystepku z ustawy o ochronie danych osobowych jest raczej dobrze

wyksztatcony. W ponad 51% posiada on wyksztatcenie wyzsze, a w kolejnych niemal
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36% Srednie (co stanowi tacznie ponad 87% wszystkich sprawcéw). Wyksztatcenie

zawodowe ma ponizej 8% ogdtu sprawcdw, a gimnazjalne — niewiele ponad 5%.

Przyczyn, ktére powoduja, iz sprawcami naruszen przepisow w zakresie ochrony
danych osobowych sg gtdwnie osoby z wyzszym lub $rednim wyksztatceniem mozna
szukaé¢ réwniez w charakterze czynow, jakie dokonujg. Muszg to byé bowiem osoby
majgce dostep do zbioréw danych osobowych lub je nadzorujgce. A zatem zajmowaé
muszg one okreslony rodzaj stanowiska (np. prezes spétki bedacy z mocy ustawy
administratorem danych) lub wykonywacC prace, przy ktorej wymagane jest
posiadanie  okreSlonego  wyksztatcenia  (pracownik  instytucji  finansowej

odpowiedzialny za zawieranie uméw z klientami).

Wykres 10 - Wyksztatcenie sprawcow
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Powyzsze tezy potwierdzajg dane dotyczgace rodzajéw zatrudnienia osbb

podejrzanych o popetnienie przestepstw z ustawy o ochronie danych osobowych.

W ponad 43% przypadkéw wykonywali oni prace o charakterze umystowym, a w

kolejnych ponad 15% prowadzili wkasng dziatalno$¢ gospodarcza.

Pracownicy fizyczni i osoby na emeryturze czy rencie stanowity po ponad 7%

sprawcow.
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Sprawcy bezrobotni w chwili postawienia im zarzutu popetnienia przestepstwa

to grupa ponad 25%.

Wykres 11 — Sytuacja zawodowa sprawcow
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Jedynie szesciu oskarzonych (ponad 15%) byto wczesniej karanych za przestepstwa
okreslone w kodeksie karnym.

Wobec zadnego z oskarzonych nie zastosowano Srodka zabezpieczajacego ani

zapobiegawczego.
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4. Podsumowanie

Ochrona danych osobowych, w szczegdlnosci danych oséb fizycznych, jest
zagadnieniem podejmowanym przez wiekszos¢ panstw na catym Swiecie. Powstajg
w tym celu krajowe lub ponadnarodowe instytucje, ktérych zadaniem jest
nadzorowanie prawidtowego stosowania przepiséw dotyczgcych przetwarzania
danych tego typu. W zaleznosci od przyjetego modelu, rozwigzania takie sg bardziej

lub mniej skuteczne.

Stosowany w Polsce model karnoprawnej ochrony danych osobowych, na podstawie
przeprowadzonych badan, uznaé nalezy za mato skuteczny. Podstawowym
argumentem jest tutaj niewielka liczba spraw kierowanych do sgadéw z aktami
oskarzenia — od kilku do niewiele ponad 20 rocznie — co przy skali potencjalnych

naruszen danych osobowych, nie mozna uznac¢ za liczbe wystarczajaca.

Sama struktura kar orzekanych w zaledwie kilkunastu przypadkach rocznie (gtéwnie
niskie grzywny) pokazuje, ze przepisy karne nie sg wystarczajgce dla zapewnienia

wiasciwej ochrony danych osobowych.

Ponadto, ksztatt normatywny wystepkéw z art. 49 — 54a u.o.d.o. powoduje, ze dla
ustalenia odpowiedzialnosci sprawcy niezbedne jest wykazanie naruszenia innych
przepisow ustawy (w szczegolnosci dotyczacych zakresu dozwolonego
przetwarzania danych czy obowigzkéw informacyjnych) lub ustalenie roli osoby
w zwigzku z przetwarzaniem danych, tj. stwierdzenia czy byta ona administrujacym
danymi czy tez nie. W razie braku ustalenia takich przestanek — niezbedne jest

umorzenie prowadzonego postepowania lub wrecz odmowa jego wszczecia.

Funkcjonujgca w spoteczenstwie Swiadomos¢ ochrony danych osobowych, przy
jednoczesnej nieznajomosci, przyznac¢ trzeba — skomplikowanych — przepiséw
ustawy powoduje, ze w znacznej liczbie przypadkdédw zawiadomienia o mozliwosci
naruszenia danych osobowych sa niezasadne, gdyz osoba zawiadamiajgca
dobrowolnie wyrazita zgode na ich przetwarzanie. Miedzy innymi réwniez stad

wynika¢ moze tak duza liczba umorzen postepowan lub odméw ich wszczecia.
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Znacznie bardziej skutecznym dla ochrony danych osobowych bytby system oparty
wytacznie na prawie administracyjnym i organie wyspecjalizowanym w postaci
Generalnego Inspektora Ochrony Danych Osobowych, ktéry zostatby wyposazony
w mozliwos¢ szerokiego naktadania kar w trybie administracyjnym, lub przynajmniej
system mieszany, w ktorym GIODO mégtby, niezaleznie od uprawnien w ramach
prawa administracyjnego, w sprawach, w ktérych uzna to za uzasadnione, kierowa¢
do prokuratury wnioski o $ciganie.> Wydaje sie, ze ten drugi system w ramach
polskiego systemu prawnego bytby tatwiejszy do wprowadzenia, gdyz - w
przypadku, w ktorym to GIODO wyposazony zostat w mozliwo$¢ represji w postaci
naktadania kar — nalezatoby zagwarantowac¢ osobie ,podejrzewanej” o naruszenie
ustawy analogiczne uprawnienia i gwarancje, jakie przystugujg oskarzonemu
w postepowaniu karnym oraz zadba¢ o mozliwos¢ zaskarzania tych decyzji do sadu.
Wowczas by¢é moze uniknelibySmy sytuacji, w ktérej organa Scigania muszag
prowadzi¢ co najmniej postepowania sprawdzajgce w znacznej (kilkaset rocznie)
liczbie przypadkoéw, w tym w wiekszosci takich, w ktérych do popetnienia czynu

okreslonego w przepisach karnych ustawy nie doszto.

Ochrona danych osobowych w obecnych czasach jest koniecznoscia, dlatego istotne
jest, by nie byfa ona iluzoryczna, lecz skuteczna, a sprawcy naruszen szybko karani,
ito niezaleznie od tego, czy stanie sie to na drodze administracyjnej, czy

prawnokarne;.

*® Pewne wzorce w budowaniu tego rodzaju rozwiazania juz mamy odnosnie do prania pieniedzy,
gdzie  Generalny Inspektor Informacji Finansowej, posiada stosowne uprawnienia w celu
przeciwdziatania tego typu zjawiskom.
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