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Wstep

Niniejszy raport prezentuje wyniki przeprowadzonych w 2012 r. badan dotyczacych
szeroko pojetego hackingu (czynéw zabronionych okreslonych w przepisach art.

267-269b kodeksu karnego). Sktada sie z czterech zasadniczych czesci.

W czesci pierwszej przeprowadzona zostata analiza ustawowych znamion czynow
zabronionych stypizowanych w przepisach art. 267 § 1, § 2, 8§ 3'i § 4, art. 268 § 1,
§2i83,art. 268a81i82,art. 269 8§ 1i § 2, 269a oraz 269b § 1 kodeksu karnego.
Omdéwiona rowniez zostata problematyka zbiegéw w/w przepiséw, wymiaru kary oraz

trybu scigania.

W czesci drugiej zaprezentowane zostaly wyniki ogdélnokrajowych badan
empirycznych dotyczacych hackingu, w ramach ktorych przeanalizowano akta
postepowan przygotowawczych zarejestrowanych w powszechnych jednostkach
organizacyjnych prokuratury w latach 2009-2010.

W czesci trzeciej zawarto wnioski ptyngce zaréwno z analizy ustawowych znamion
czynow  zabronionych  bedacych  przedmiotem niniejszego raportu, jak

I przeprowadzonych badan.

W czesSci czwartej przedstawione zostaty wybrane stany faktyczne.



Czes¢ 1. Analiza dogmatyczna

1.1. Uwagi wprowadzajace

O poczatkach hackingu mozna w zasadzie méwi¢ juz w momencie powstania
pierwszych sieci telefonicznych, wtedy bowiem pojawili sie tzw. phreakerzy (od ang.
phone freak — ,telefoniczny maniak”). Wiamywali sie oni do sieci
telekomunikacyjnych, by mo6c nawigzywaé darmowe potaczenia. Inng grupag
przestepcow, ktorzy pojawili sie w tym czasie byli tzw. crackerzy (od ang. crack —
lupa¢), ktérzy specjalizowali sie w ‘tamaniu ~zabezpieczen systeméw
telekomunikacyjnych. Obecnie tego terminu uzywa sie gtéwnie w stosunku do
Jfamaczy” haset i zabezpieczehn. Obie wyze] wskazane grupy mozna uznac¢ za
poprzednikéw dzisiejszych hackeréw' (zreszta wielu z nich zaczynato wtasnie w ten
spos6b swojg dziatalnosé). Poczatkowo termin hacker miat troche inne znaczenie niz
obecnie — oznaczat po prostu zdolnego programiste. Pdzniej, po zlaniu sie w latach
70’tych subkultury hackeréw z phreakerami, zaczat nabiera¢ dzisiejszego znaczenia
— kogos dziatajacego w podziemiu, wlamujgcego sie do komputeréw i sieci, czesto ze
szlachetnych pobudek, a czasami po prostu dla zabawy i zdobycia stawy. Taki obraz
w kulturze utrwality filmy (zwlaszcza ,,Gry wojenne” Johna Badham’'a z 1983 r., czy
,Hackerzy” lain’a Softley’a z 1995 r.)2. Obecnie pod terminem hacker czesto rozumie
sie osobe, ktéra ,sieje zamet” w Internecie, czyli zarbwno wlamuje sie do sieci

komputerowych i komputeréw, jak i dziata w celu zaktécenia ich pracy’. W jezyku

! Termin ,hacker” pochodzi od ang. hack, ktdrego uzywali w latach 60'tych studenci Massachusetts
Institute of Technology na okreslenie wyrdzniajacych sie pomystowoscig zartow przez nich ptatanych.
http://pl.wikipedia.org/wiki/Hacker_%28slang_komputerowy%29, stan na 1.12.2012 r.

% Por. S. Bukowski, Przestepstwo hackingu, ,Przeglad Sadowy” 2006, nr 4, s. 134-137; B. Fischer,
Przestepstwa komputerowe i ochrona informacji, Krakéw 2000, s. 53-58; D. Littlejohn Schinder,
Cyberprzestepczos$¢. Jak walczyc¢ z famaniem prawa w sieci, Gliwice 2005, s. 65-78; J. W. Wdjcik,
Przestepstwa komputerowe. Czesc |. Fenomen cywilizacji, Warszawa 1999, s. 187-189.

® Jednoczesnie mamy do czynienia ze swego rodzaju paradoksem — nie ma juz koniecznosci, by
hacker ~w takim rozumieniu, posiadal zaawansowane umiejetnosci, jak jego poprzednik
z wczesniejszych lat. Wystarczy, ze pobierze z sieci odpowiedni program, ktéry wszystkie czynnosci
wykona za niego. Ukuty zostat nawet termin dla okreslenia takich oséb - scirpt kiddies — czyli
.dzieciaki skryptowe” (skrypt — program napisany w jezyku skryptowym, ktory wykonuje pewne
dziatania wewnatrz innego programu - w uproszczeniu jest to niesamodzielny program, np. skrypty
JavaScript na stronach www, makra w dokumentach MS Office).
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potocznym czesto okreslenie to uzywane jest dla generalnego okreslenia

przestepcow dziatajgcych w Internecie, w tym internetowych oszustow.

W zwigzku z powyzszym pojecie ,hacking” mozna rozumie¢ na kilka sposobéw: jako
hacking sensu stricto czyli zachowanie polegajace na uzyskaniu dostepu do systemu
informatycznego lub danych komputerowych, sensu largo, a wiec jako wszelkie
zamachy na bezpieczenstwo systeméw i danych informatycznych (czyli réwniez np.
zakiécenie pracy systemu informatycznego, modyfikacje lub zniszczenie danych
komputerowych) oraz w znaczeniu najszerszym, potocznym — jako zbiorcze
okreslenie praktycznie wszystkich przestepstw popetnianych w sieci (oczywiscie
z wyjatkiem np. rozpowszechniania pornografii). Przedmiotem niniejszego
opracowania jest hacking sensu largo.

1.2. Wyjasnienie podstawowych pojeé

Przed przejsciem do analizy dogmatycznej znamion poszczegdélnych typow czynow
zabronionych wskazane jest wyjasnienie pewnych podstawowych terminéw, uzytych
przez ustawodawce w tresci omawianych przepiséw, a mianowicie: danych
komputerowych (informatycznych), systemu informatycznego (oraz komputerowego),
sieci telekomunikacyjnej, sieci teleinformatycznej oraz informatycznego nosnika
danych. Jednoczesnie konieczne jest okreslenie stosunku miedzy pojeciem danych

a informaciji.

Polska regulacja hackingu, czyli tzw. przestepstw komputerowych przeciwko
ochronie informacji (zgrupowanych w rozdziale XXXIII k.k. ,Przestepstwa przeciwko
ochronie informacji”, w przepisach art. 267-269b k.k.) zawdziecza swodj obecny
ksztatt nowelizacji dokonanej ustawg z dnia 24 pazdziernika 2008 r. o zmianie
ustawy - Kodeks karny i niektérych innych ustaw* (dalej jako nowelizacja kodeksu
karnego z 2008 r.), majacej stuzy¢ m.in. implementacji postanowien decyzji ramowe]
Rady 2005/222/\WSiSW z 24 lutego 2005 w sprawie atakéw na systemy

informatyczne® (dalej jako decyzja ramowa 2005/222). W zwigzku z tym, ze pojecia

*Dz.U.z2008r. nr 214 po0z.1344.
®Dz. Urz. UE 2005 L 69/67.



,Systemu informatycznego” oraz ,danych komputerowych” sg w niej zdefiniowane,

wiasciwym jest rozumienie tych terminéw zgodnie z definicjami z tego aktu.

W $wietle przepisu art. 1 lit. b decyzji ramowej 2005/222 ,dane komputerowe”®

nalezy rozumie¢ jako ,kazde przedstawienie faktéw, informacji lub koncepcji w formie
odpowiedniej do przetwarzania w systemie informatycznym, wigcznie z programem
nadajacym sie do spowodowania wykonania funkcji przez system”. Zblizona definicja
znajduje sie w Konwencji Rady Europy nr 185 o cyberprzestepczosci z 23 listopada
2001 r.” (dalej jako Konwencja o cyberprzestepczosci)®, zgodnie z ktérg ,dane
komputerowe oznaczajg kazde dowolne przedstawienie faktow, informacji lub pojec
w formie wiasciwe] do przetwarzania w systemie komputerowym, tacznie
z odpowiednim programem nadajgcym sie do spowodowania wykonania funkciji
przez system komputerowy”. Powyzsze definicje danych mozna uzna¢ za tozsame
(zwlaszcza ze obie czerpig z definicji sformutowanej przez 1SO®). Wyraznie z nich
wynika, ze dane komputerowe sg nosnikiem (medium) informacji, faktéw i koncepciji,
ktére dopiero sprowadzone do postaci danych komputerowych sg czytelne dla
systemu informatycznego. W tym celu muszg zosta¢ ,zakodowane” w jezyku
binarnym - zamienione w cigg ,0” 1 ,1”, a hastepnie moga zostac¢ zapisane na nosniku
(np. ptycie CD, DVD czy na dysku twardym), czy przestane za posrednictwem sieci
jako impulsy energetyczne. W sSwietle definicji danymi komputerowymi sg tez
programy odpowiadajace za wykonywanie funkcji przez system informatyczny.

Zgodnie z powyzszym informacjg jest to, co mozna wyinterpretowac, odkodowac
z danych. Rozréznienie poje¢ ,danych komputerowych” i ,informacji” ma znaczenie

z prawnego punktu widzenia. Mozna bowiem wejs¢ w posiadanie danych

6 Wprawdzie polski ustawodawca uzyt w kodeksie karnym pojecia ,danych informatycznych”, ale
niewatpliwie zakres przedmiotowy tego terminu jest zbiezny z ,danymi komputerowymi” z decyzji
ramowej 2005/222.

"Tekst jest dostepny na stronach internetowych Rady Europy:
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm, stan na 1.12.2012 r.

® Polska podpisata Konwencje o cyberprzestepczosci wiasnie 23.11.2001 r., ale jeszcze nie

ratyfikowata (stan na 1.12.2012 r.); przepisy kodeksu karnego do jej postanowien miata dostosowac
nowelizacja z 18.03.2004 r. (Dz.U. Nr 69 poz. 626).

® |SO - Miedzynarodowa Organizacja Standaryzacyjna (ang. International Organization for
Standarization, franc. Organisation internationale de normalisation). Jest to miedzynarodowa
organizacja pozarzgdowa, zrzeszajgca krajowe organizacje normalizacyjne. Z uwagi na swoj
pozarzadowy charakter, normy przez nig tworzone nie majg charakteru wigzacego dla panstw. Sg
przez nie jednak respektowane ze wzgledu na autorytet ISO.
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komputerowych, ale nie méc skorzysta¢ z zawartych w nich informaciji np. z uwagi na
nieznajomos¢ algorytmu, wedtug ktérego zostaly one zakodowane. Zniszczenie
danych nie zawsze oznacza zniszczenie informaciji, podobnie jak zabo6r danych nie
musi byé kradziezg informacii'®. Uzyskanie do nich dostepu réwniez nie zawsze musi
by¢ rownoznaczne z uzyskaniem dostepu do informacji (np. w czasie transmisji
danych informatycznych, kiedy to — w duzym uproszczeniu - sg ,zdelokalizowane”,
gdyz dla potrzeb transferu dzielone sg na pakiety, ktore przesytane sg réznymi
trasami i w réznej kolejnosci, a nastepnie sktadane w punkcie docelowym).
W zwigzku z tym w aktach prawa miedzynarodowego oraz unijnego, dotyczacych
problematyki bezpieczenstwa sieci, dla okreslenia przedmiotu ochrony, operuje sie
pojeciem ,danych komputerowych”, a nie ,informacji’. Wskazane byloby przyjecie

takiego rozwigzania na gruncie polskiego prawa karnego.

Wyréznia sie (i chroni) trzy gtbwne aspekty bezpieczenstwa informacji, danych
komputerowych i systemow informatycznych: dostepnos¢, integralnos¢ oraz
poufno$é. Za Zaleceniem Rady OECD C (92) 188 z 26 listopada 1992 roku
dotyczacym wytycznych w zakresie bezpieczenstwa systeméw informatycznych®?

mozemy przyjac, iz:

e dostepnos¢ (ang. availability) informacji, danych komputerowych
i systemow informatycznych oznacza, ze sg one osiggalne i zdatne do uzytku

w kazdym czasie i w wymagany sposob;

e integralnosé (ang. integrity) jest to cecha danych i informacji oznaczajgca
ich doktadnos$é i kompletno$é oraz utrzymywanie ich w tym stanie®®. Odnosi

sie zarbwno do nienaruszalnosci danych, jak i systemow komputerowych;

e poufnosé (ang. confidentiality) jest to wtasciwos¢ danych i informacji,

19 7ob. szerzej A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 37 i nast.

1 O przesytaniu danych w sieci zob. np. D. Littlejohn Schinder, Cyberprzestepczosé..., s. 201 i nast.
F. Radoniewicz, Formy popefiania przestepstw komputerowych przeciwko bezpieczernstwu danych
i systeméw informatycznych [w:] M. Wedrychowicz (red.), IV Dni Kryminalistyki Wydziatu Prawa
i Administracji Uniwersytetu Rzeszowskiego, Rzeszow 2010, s. 161 i nast.

!> Recommendation of the Council concerning Guidelines for the Security of Information Systems of
26 November 1992 [C(92)188/FINAL]. Por. A. Adamski, Prawo karne..., s. 41.

W przypadku informacji przetwarzanych w sieci informatycznej oznacza identyczno$é danych
wystanych z odebranymi.



polegajagca na ujawnianiu ich wytgcznie uprawnionym podmiotom,

w dozwolonych przypadkach i w dozwolony sposob.

Jako przyktadowe formy zamachdéw na dostepnos¢ mozna wskazaé sabotaz,
a przede wszystkim ataki DoS'. Do najczesciej spotykanych zamachéw
skierowanych przeciw integralnosci nalezg wlamanie, a nastepnie niszczenie lub
modyfikacja danych, czy zawirusowanie systemu w celu skasowania danych.
Formami zamachu na poufnos¢ jest np. wkamanie i uzyskanie dostepu do informacji,

kopiowanie danych, przechwycenie informacji przesytanej siecia, czy podstuch.

Dla potrzeb decyzji ramowej 2005/222 przyjeto, ze ,systemem informatycznym” jest
.Kazde urzadzenie lub grupa potaczonych lub powigzanych urzadzen, z ktérych co
najmniej jedno dokonuje zgodnie z oprogramowaniem automatycznego
przetwarzania danych komputerowych, jak réwniez danych przechowywanych,
przetwarzanych, odzyskanych lub przekazanych przez nie w celach ich eksploataciji,
uzycia, ochrony lub utrzymania w dobrym stanie” (art. 1 lit. a)*>. Z powyzszej definicji
wynika, ze systemem informatycznym, w Swietle decyzji ramowe] 2005/222, jest
zarowno pojedyncze urzadzenie (np. komputer), jak i grupa potaczonych urzadzen,
czyli sie¢ — zarobwno mata (np. lokalna), obejmujgca kilka komputerow, jak i wielka
sie¢ obejmujgca swoim zasiegiem np. miasta. Potwierdzeniem tak szerokiego
rozumienia pojecia ,system informatyczny” jest tres¢ komunikatu Komisji (COM
(2002) 173 final)'®, w ktérym zawarto propozycje decyzji ramowej 2005/222.

W dokumencie tym wskazano, ze za systemy informatyczne uwazane sg

4 Atak DoS (ang. Denial of Service - odmowa ustug) - polega na wywotaniu znacznego ruchu
sieciowego w celu unieruchomienia serwera lub atakowanego komputera. Bardziej jego
skomplikowang formg jest atak dDoS (ang. Distributed Denial of Service — rozproszona odmowa
ustug) przeprowadzany przy uzyciu wielu komputeréw przejetych w tym celu wczesniej (tzw.
komputery — zombie), oczywiscie bez wiedzy ich uzytkownikow.

* W polskiej wersiji tekstu decyzji ramowej 2005/222 zamiast zwrotu ,kazde urzadzenie” uZyto
wszelkie urzadzenia”.



w szczegollnosci komputery, telefony komorkowe, jak réwniez sieci i serwery
tworzace infrastrukture Internetu. W definicji postuzono sie sformutowaniem
»potgczone lub powigzane”, co oznacza, ze urzadzenia nie muszg by¢ potgczone
fizycznie (np. za pomoca przewoddw), a transfer danych miedzy nimi moze odbywaé

sie za posrednictwem innego medium (np. fal elektromagnetycznych). Przy

% Dz. Urz. UE 2002 C 203E/109.



wyjasnieniu pojecia ,automatycznego przetwarzania danych” wskazane jest
siegniecie do Konwencji nr 108 Rady Europy z 28 stycznia 1981 r. o ochronie 0s6b
fizycznych w zwigzku z automatycznym przetwarzaniem danych osobowych'’, do
ktorej zreszta znajduje sie odwotanie w tresci preambuty do decyzji ramowej
2005/222. W swietle definicji zawartej w art. 2 lit. ¢ tejze konwencji automatycznym
przetwarzaniem danych sg nastepujgce czynnosci, jesli w catosci lub czesciowo
wykonywane sg za pomocg procedur zautomatyzowanych: gromadzenie danych,
stosowanie do nich operacji logicznych i/lub arytmetycznych, ich modyfikowanie,
usuwanie, wybieranie lub rozpowszechnianie. Natomiast za procedury
zautomatyzowane nalezy uzna¢ takie dziatania, ktére w catosci lub czesciowo
dokonywane sg za pomocg zautomatyzowanych srodkéw, czyli bez ingerencji

cztowieka®.

Na pozér zblizonym do ,systemu informatycznego” pojeciem postuzono sie
w Konwencji o cyberprzestepczosci. Uzyto tam terminu ,system komputerowy”,
rozumianego jako ,kazde urzadzenie lub zesp6t potaczonych Ilub powigzanych
urzadzen, z ktérych jedno lub wiecej, zgodnie z programem, automatycznie
przetwarza dane” (art. 1 lit. a Konwencji o cyberprzestepczosci). Jednakze zakres
przedmiotowy tego terminu jest nieporownywalnie wezszy niz ,systemu
informatycznego” z decyzji ramowej 2005/222. Zgodnie bowiem 2z oficjalnym
komentarzem sporzadzonym przez autoréw Konwencji o cyberprzestepczosci®®
system komputerowy jest to procesor lub jednostka centralna oraz ewentualne
urzadzenia peryferyjne (monitor, drukarka, naped dvd itp.). Bedzie to zatem telefon
komoérkowy, dekoder, a przede wszystkim to, co potocznie rozumie sie jako
samodzielny komputer osobisty, czyli pojedynczy host. Natomiast dwa lub wiecej
takich niezaleznych, potagczonych ze sobg jednostek bedzie stanowito sie¢. Dlatego

nie jest poprawne postuzenie sie w polskim oficjalnym ttumaczeniu® (sporzadzonym

7 zatacznik do Dz. U. nr 3 z 2003 r., http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm, stan
na1.12.2012r.

'8 Zob. szerzej F. Radoniewicz, Problematyka ujednolicenia terminologii informatycznej — zagadnienia
wybrane [w:] M. Mazuryk, S. Jaskiewicz (red.), Administracja publiczna w Il RP. Dwie dekady
doswiadczen, Warszawa-Siedlce 2011, s. 685-687.

19 Explanatory Report, pkt 23 i 24, http://conventions.coe.int/Treaty/en/Reports/Html/185.htm, stan na
1.12.2012 r.

2] http://bip.ms.gov.pl/pl/ministerstwo/wspolpraca-miedzynarodowa/rada-europy/konwencje-rady-

europy-z-obszaru-sprawiedliwosc-i-sprawy-wewnetrzne-podpisaneratyfikowane-przez-polske/, stan na
1.12.2012 .
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przez polskie Ministerstwo Sprawiedliwosci) Konwencji o0 cyberprzestepczosci
terminem ,system informatyczny” zamiast uzytym w niej ,systemu komputerowego”

(computer system).

W zwigzku z powyzszym nalezy przyjac, ze pojecC ,danych informatycznych” oraz
,danych komputerowych” mozna — jako poje¢ tozsamych — uzywaé zamiennie,
natomiast wykluczone jest to w przypadku ,systemu informatycznego” oraz ,systemu

komputerowego”.

Kolejnym pojeciem, ktore nalezy wyjasni¢ przed przejsciem do gtéwnej czesci
opracowania, jest ,sie¢ telekomunikacyjna”. Zgodnie z definicjg zawartg w przepisie
art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne® (dalej jako
Prawo telekomunikacyjne) przez sie¢ telekomunikacyjng nalezy rozumiec ,systemy
transmisyjne oraz urzgdzenia komutacyjne lub przekierowujace, a takze inne zasoby,
ktére umozliwiajg nadawanie, odbidr lub transmisje sygnatéw za pomocg przewodow,
fal radiowych, optycznych Ilub innych $rodkéw wykorzystujacych energie
elektromagnetyczng, niezaleznie od ich rodzaju”. Wskazane w definicji ,systemy
transmisyjne” to urzadzenie lub zestaw urzadzen, zapewniajgcych przesytanie
sygnatdw. W zakresie przedmiotowym tego pojecia mieszczg sie nie tylko sieci
o okreslonych zakonczeniach?, ale wszelkie systemy transmisyjne, w tym systemy
radiodyfuzyjne (nadawcze). Transmisja sygnatow dokonywana jest za pomocg
réznych mediéw transmisyjnych?®. Beda to zatem np. sieci satelitarne, sieci state
wykorzystujace komutacje taczy® oraz komutacje pakietéw®, sieci telewizji kablowe;j,

czy sieci elektryczne umozliwiajgce transmisje sygnatow. Urzadzenia komutacyjne to

* Dz. U z 2004 r. Nr 171, poz. 1800 ze zm.

2 Zgodnie z art. 2 pkt 52 Prawa telekomunikacyjnego przez ,zakonczenie sieci” rozumie sie fizyczny
punkt, w ktérym abonent otrzymuje dostep do publicznej sieci telekomunikacyjnej. W przypadku sieci
stosujgcych komutacje lub przekierowywanie (zob. dalsze uwagi), zakonczenie sieci identyfikuje sie
za pomoca konkretnego adresu sieciowego, ktory moze byé przypisany do numeru lub nazwy
abonenta.

2 S, Pigtek, Prawo telekomunikacyjne. Komentarz, Warszawa 2008, s. 101.

% Komutacja taczy (komutacja kanatéw, komutacja obwodéw) — sposéb transmisji gtosu lub danych
polegajacy na utworzeniu miedzy dwoma punktami sieci (nadawca i odbiorca), ,statego” potaczenia na
czas transmisji.

> Komutacja pakietow — sposob transmisji danych polegajacy na podziale ich na fragmenty (pakiety),
z ktérych kazdy moze dotrze¢ inng drogg do celu. Proces przesytania pakietobw nazywa sie
routowaniem (trasowaniem) i odbywa sie pomiedzy weztami sieci (routerami).
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urzadzenia stuzace komutacji taczy (np. centrale telefoniczne)®, natomiast
urzgdzenia przekierowujace — komutacji pakietow (bedg to przede wszystkim routery

stuzace trasowaniu, czyli wyznaczaniu tras i wysytaniu nimi pakietéw danych)?’.

,Sieé teleinformatyczna”®

- kolejne pojecie, ktére nalezy wyjasnic¢ - nie jest obecnie
zdefiniowana w zadnym akcie prawnym. Natomiast znajdziemy definicje pojecia
zblizonego — systemu teleinformatycznego. Z uwagi na panujgcy chaos pojeciowy
w celu uporzadkowania i ujednolicenia siatki terminologicznej uchwalono ustawe
z dnia 4 wrzesnia 2008 r. o zmianie ustaw w celu ujednolicenia terminologii
informatycznej*® (dalej jako ustawa o ujednoliceniu). Odsyta ona, w przypadku uzycia
- w ktorejs ze wskazanych w jej tresci ustaw - terminu ,system teleinformatyczny”, do
art. ustawy dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publiczne® (dalej jako ustawa o informatyzaciji). Zdefiniowane
w nim jest pojecie systemu teleinformatycznego, jako zespotu wspétpracujgcych ze
sobg urzadzen informatycznych i oprogramowania, zapewniajgcego przetwarzanie i
przechowywanie, a takze wysytanie i odbieranie danych poprzez sieci
telekomunikacyjne za pomocg witasciwego dla danego rodzaju sieci urzadzenia
kohcowego w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo
telekomunikacyjne®. Wynika z powyzszego, iz sie¢ teleinformatyczna jest zespotem
systemow informatycznych, w ktorych przetwarzane sg dane, powigzanych ze sobg

sieciami telekomunikacyjnymi, stuzgcymi przesytaniu danych miedzy tymi systemami.

%% A. Krasuski, Prawo telekomunikacyjne. Komentarz, Warszawa 2008, s. 63-64.

2" 7ob. szerzej np. S. Piatek, Prawo telekomunikacyjne...; s. 100-106; F. Radoniewicz, Problematyka
ujednolicenia..., s. 682-684.

?% Sie¢ teleinformatyczna byta zdefiniowana na gruncie nieobowiazujacej juz ustawy z dnia 22 stycznia
1999 r. o ochronie informacji niejawnych (j.t. Dz. U. 2005, Nr 196, poz. 1631), w jej przepisie art. 2 ust.
1 pkt 9, jako organizacyjne i techniczne potgczenie systeméw teleinformatycznych.

# Dz. U. 2008 r. nr 171, poz. 1056.
% Dz. U. 22005 r. nr 64, poz. 656 ze zm.

% Zgodnie z art. 2 pkt 43 Prawa telekomunikacyjnego ,telekomunikacyjne urzadzenie koricowe” jest to
,urzadzenie telekomunikacyjne przeznaczone do podtaczenia bezposrednio lub posrednio do
zakonczen sieci”. W przypadku podtaczenia posredniego miedzy urzadzeniem koncowym (czyli np.
karta sieciowa, telefonem, odbiornikiem telewizyjnym) a zakonczeniem sieci znajduje sie jeszcze
urzadzenie koncowe posredniczace w przekazywaniu sygnatéw, np. modem, modem DSL (ang.
Digital Subscriber Line — cyfrowa linia abonencka; rodzaj tzw. szerokopasmowego dostepu do
Internetu), czy dekoder.
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Jest to struktura rozlegfa, ktorej powstanie zwigzane jest z procesem konwergenciji

technologii informatycznej i telekomunikaciji*?.

Ostatnim pojeciem, jakie nalezy zdefiniowac, jest ,informatyczny nosnik danych”.
W sSwietle przepisu art. 3 pkt 1 wspomnianej ustawy o informatyzacji jest to ,materiat
lub urzadzenie stuzgce do zapisywania, przechowywania i odczytywania danych
w postaci cyfrowej’. Z uwagi na to, iz definicja ta, w swoim obecnym brzmieniu, jest
precyzyjna i klarowna, nie budzi w zasadzie watpliwosci zakres przedmiotowy tego
pojecia®® - mieszczg sie w nim wszystkie nosniki danych, czyli: dyskietki, dyski
twarde (nosniki magnetyczne), ptyty CD i DVD (nosniki optyczne), pamieci
potprzewodnikowe (sg to m.in. pamieci RAM — Random Access Memory, ROM —
Read Only Memory, jak rOwniez pamieci zamontowane np. w drukarkach), pamieci
flash itd.

1.3. Art. 267 8 1 — Hacking sensu stricto (,kradziez informacji”)

W tresci artykutu 267 8§ 1 k.k. przewidziano odpowiedzialnos¢ karng za uzyskanie
przez sprawce bez uprawnienia dostepu do informacji dla niego nieprzeznaczonej,
przez otwarcie zamknietego pisma, podtaczenie sie do sieci telekomunikacyjnej lub
przetamanie albo ominiecie elektronicznego, magnetycznego, informatycznego lub
innego szczegolnego jej zabezpieczenia. Czyn ten zagrozony jest karg grzywny,

ograniczenia wolnosci lub pozbawienia wolnosci do lat 2.

Przedmiotem ochrony przepisu art. 267 8 1 jest poufnosc¢ informacji. Realizuje on
konstytucyjng gwarancje wolnosci komunikowania sie i ochrone tajemnicy
komunikowania sie (art. 49 oraz 51 ust. 1 2 Konstytucji RP z 1997 r.). Odnosi
sie on nie tylko do sfery prywatnej jednostki, ale obejmuje swoim zakresem réwniez
.informacje bedace w dyspozycji lub przeznaczone dla osoby prawnej, instytucji lub

organizacji, ktorej uzyskanie jest niezgodne z wolg dysponenta (nieuprawnione),

% Por. X. Konarski, Komentarz do ustawy o $wiadczeniu ustug droga elektroniczng, Warszawa 2004,
s. 62-64; A. Urbanek [w:] J. Chustecki i in., Vademecum teleinformatyka, Warszawa 1999, s. 4-5.

® Definicja ta jest zblizona do sformutowanej wczesniej w pismiennictwie. Zob. J. Gotaczynski,
Elektroniczne czynnosci procesowe, Monitor Prawniczy 2004, nr 4 (dodatek ,Prawo Mediow
Elektronicznych™), s. 3; E. Rudkowska-Zabczyk, Pisma elektroniczne wnoszone w postepowaniu
cywilnym na elektronicznych nosnikach informatycznych, Monitor Prawniczy 2006, nr 16 (dodatek
~Prawo Mediéw Elektronicznych”), s. 33-34.

10



w tym informacje zakodowane elektronicznie lub magnetycznie™*. By odpowiedzieé
na pytanie, komu przystuguje prawo do dysponowania okreslong informacja, trzeba
siegng¢ do regulacji konstytucyjnych, przepiséw kodeksu cywilnego oraz innych
ustaw szczegolnych, odnoszacych sie do szeroko rozumianego prawa do

informaciji®.

Przepis art. 267 8 1 kryminalizuje trzy zachowania, bedgce zamachami na
bezpieczenstwo  systemow informatycznych: podtaczenie sie  do  sieci
telekomunikacyjnej, przetamanie elektronicznego, magnetycznego, informatycznego

lub innego szczegdblnego jej zabezpieczenia, albo ominiecie takiego zabezpieczenia.

Pierwsze z wyze] wskazanych znamion - ,podtgczenia sie do sieci
telekomunikacyjnej’ - swdj obecny ksztalt zawdziecza nowelizacji kodeksu karnego
z 24 pazdziernika 2008 r. (poprzednio: ,podigczenie sie do przewodu stuzgcego do
przekazywania informacji”). Jak wskazane zostato w uzasadnieniu projektu
nowelizacji, zmiana ta ma rozszerzy¢ zakres kryminalizacji na zachowania
polegajace na poditaczeniu sie do kazdej sieci, w tym bezprzewodowej, a uzycie
pojecia sieci telekomunikacyjnej — nawigzywa¢ ma do ustawy Prawo
telekomunikacyjne®. Jak stusznie wskazuje B. Kunicka-Michalska, trudno jest
rozgraniczy¢ znamie ,podtgczenia sie” od ,zaktadania lub postugiwania sie
urzadzeniem  podstuchowym, ~wizualnym albo innym urzadzeniem Ilub
oprogramowaniem” uzytego w art. 267 8 3 k.k. Z jednej strony, nie jest to istotne,
gdyz w obu wypadkach grozi taka sama sankcja i oba czyny Scigane sg w tym
samym trybie®’, ale z drugiej jednak strony, jest tez zasadnicza réznica — czyn z art.
267 8 1 k.k. dokonany jest tylko wtedy, gdy sprawca uzyskat dostep do informaciji,
natomiast w przypadku przestepstwa z art. 267 8§ 3 k.k. wystarcza, by dziatat w celu

jej uzyskania.

% A. Marek, Kodeks karny. Komentarz, Warszawa 2010, s. 570.

% W. Wrébel [w:] A. Zoll (red.), A. Barczak-Oplustil, G. Bogdan, Z. Cwigkalski, M. Dabrowska-Kardas,
P. Kardas, J. Majewski, J. Raglewski, M. Rodzynkiewicz, M. Szewczyk, W. Wrobel, Kodeks karny.
Komentarz. Czes¢ szczegdlna. Tom I, Krakéw 2006, s. 1278.

% Zob. druk sejmowy nr 458, http://orka.sejm.gov.pl/Druki6ka.nsf/wgdruku/458, stan na dzien

1.12.2012 .

%" B. Kunicka-Michalska [w:;] A. Wasek (red.), R. Zawtocki (red.), O. Gérniok, W. Kozielewicz,
E. Ptywaczewski, B. Kunicka-Michalska, B. Michalski, A. Sakowicz, J. Skorupka, Kodeks karny. Cze$¢
szczegoblna. Komentarz. Tom Il, Warszawa 2010, s. 694.
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Zgodnie z zastugujgcag na aprobate uchwatg Sadu Najwyzszego z 22 stycznia 2003 r.
.dziatanie sprawcy, polegajace na bezprawnym podtgczeniu odbiornika telewizyjnego
do sieci kablowej, godzi w prawa majgtkowe nadawcy programu, nie wyczerpuje

jednak znamion przestepstwa okreslonego w art. 267 § 1 k.k.”®

. W orzeczeniu tym
Sad Najwyzszy trafnie podkreslit, ze istotg przestepstwa z art. 267 8 1 k.k., jest
uzyskanie informacji nieprzeznaczonej dla sprawcy, natomiast program emitowany
w sieci kablowej przeznaczony jest dla kazdego, kto optaca abonament. Tym samym
naruszone zostajg jedynie prawa majgtkowe operatora sieci kablowej. Ze
stanowiskiem takim zgadza sie B. Kunicka-Michalska®. Natomiast W. Wrébel odniést
sie do powyzszej tezy krytycznie. Uwaza bowiem, ze prawo do dysponowania
okreslong informacjg zwigzane jest takze ze sposobem jej utrwalenia, a nie tylko

z sama trescig®.

Drugie z kryminalizowanych w przepisie zachowan polega na przetamaniu
elektronicznego, magnetycznego, informatycznego Ilub innego szczegdlnego
zabezpieczenia. Podkreslic nalezy, iz przepis art. 267 8 1 k.k. chroni tylko takie
informacje przechowywane w systemach komputerowych, ktére zostaty przez ich
dysponenta  zabezpieczone  przed nieuprawnionym  dostepem. Przez
,Zabezpieczenia” nalezy rozumie¢ ,wszelkie formy utrudnienia dostepu do informaciji,
ktorych usuniecie wymaga wiedzy specjalistycznej lub posiadania szczegdlnego

urzadzenia lub kodu™*.

Dane komputerowe mogq byc¢ chronione bezposrednio — np. przez zaszyfrowanie,
czy zabezpieczenie dostepu hastem, lub posrednio — w ramach ochrony samego

systemu informatycznego — czemu stuzg firewall'e?, systemy wykrywania wtaman*?,

% | KPZ 40/02, OSNKW 2003, Nr 1-2, poz. 5.

% B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 694-695.
O W. Wrébel [w:] A. Zoll (red.), 2006, Kodeks karny..., s. 1281-1282.

* Tamze, s. 1282-1283.

2 S3 to urzadzenia dedykowane - komputery stuzace ochronie sieci komputerowych, wyposazone
w odpowiednie oprogramowanie albo programy chronigce pojedyncze komputery, na ktérych je
zainstalowano. Ich zadaniem jest przede wszystkim filtrowanie przesytanych danych — zwykle na kilku
poziomach - w celu zablokowania potencjalnie niebezpiecznych, czy — jezeli wyposazono je
w odpowiedni system — wykrywanie okreslonych atakdéw i podejmowanie odpowiednich -
zdefiniowanych z gory - krokéw. Zob. D. Littlejohn Schinder, Cyberprzestepczosc...., s. 368-371;
J. Muszynski [w:] T. Janos (red.) et al., Vademecum teleinformatyka Ill, Warszawa 2004, s. 206-207.
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czy procedura uwierzytelniania**. Przez ,przetamanie zabezpieczen” rozumie sie
dziatanie polegajace na zniwelowaniu ich funkcji ochronnej; nie musi sie ono wigzac
z ich zniszczeniem®. Dla bytu przestepstwa okreslonego w przepisie art. 267 § 1 k.k.
niezbedne jest, by zabezpieczenie to byto realne oraz aktywne w momencie ataku
hackera. W przeciwnym wypadku nie dojdzie do wypetnienia znamion
przestepstwa®.

Ostatnim kryminalizowanym w przepisie art. 267 8 1 k.k. zachowaniem jest
Lominiecie zabezpieczen”. Znamie to zostato dodane w wyniku nowelizacji kodeksu
karnego z 2008 r. W ten sposéb przyjeto, ze sprawca, by popeti¢ przestepstwo
hackingu, nie musi przetamac zabezpieczenia - wystarczy, ze je ominie. Pamietac
bowiem nalezy, ze przetamanie zabezpieczenh jest tylko jedng z wielu technik (i to
nawet nie najczesciej spotykana), uzywanych przez hackerow do penetracji
systeméw komputerowych. Pozostate sprowadzajg sie do ich ominiecia, a polegajg

na.

e wprowadzeniu w btad cztowieka (ang. social engineering, czyli tzw.
socjotechnika, polegajgca np. na podaniu sie za inng osobe w celu
wytudzenia hasta albo uzyskania dostepu do pomieszczenia, gdzie jest

serwer i fizyczne podtagczenie sie do niego);

e wprowadzenie w btad systemu - wsrdod metod polegajgcych na ominieciu
zabezpieczen w ten sposob nalezy wskazac¢ tzw. spoofing (maskarada),

czyli falszowanie adreséw, majgce na celu wprowadzenie w btad co do

*% Zob. szerzej T. Bilski [w:] T. Bilski, T. Pankowski, J. Stoktosa, Bezpieczeristwo danych w systemach
informatycznych, Warszawa-Poznan 2001, s. 32-33; J. Muszynski [w:] T. Jano$ (red.), Vademecum
teleinformatyka lll, s. 213-217; F. Radoniewicz, Formy popefmiania..., s. 177-178.

* Istnieje wiele metod uwierzytelniania, czyli weryfikacji tozsamosci uzytkownika (komputera lub
procesu). Polegajg one na wymogu podania jakichs danych w celu identyfikacji. W przypadku
uwierzytelniania uzytkownikow zazwyczaj wyrdznia sie nastepujace sposoby: ,co$, co wiesz” —
najczesciej polega na wymogu podania hasta lub numeru PIN, ,co$, co masz” — koniecznos¢
posiadania jakiegos przedmiotu, stuzacego uwierzytelnianiu (np. karty chipowej), ,to, kim jestes” — jest
to metoda, w ktérym do identyfikacji stuzg cechy fizyczne osoby (takie jak np. linie papilarne, teczéwka
oka).

5 p. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy przestepstw
komputerowych. Analiza dogmatyczna i strukturalna w Swietle aktualnie obowigzujgcego stanu
prawnego, Czasopismo Prawa Karnego i Nauk Penalnych 2000, nr 1, s. 71-72; P. Koztowska-Kalisz
[w:] M. Mozgawa (red.), M. Budyn-Kulik, P. Koztowska-Kalisz, M. Kulik, Kodeks Karny. Praktyczny
komentarz; Warszawa 2012, s. 621; W. Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1283.

“>Por. S. Bukowski, Przestepstwo hackingu..., s. 142-143; P. Kardas, Prawnokarna ochrona..., s. 64.
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miejsca wystania komunikatow. Najczesciej fatszowane sg adresy IP
uzytkownikow (adres logiczny komputera, nadany przez administratora
sieci), ale mozliwe jest fatlszowanie rowniez np. adreséw www (celem
skierowania ofiary na strone stworzong przez sprawce, np. udajgcg witryne
banku);

e wykorzystaniu luk (btedéw) w systemach operacyjnych, aplikacjach czy
protokotach (sg to zbiory zasad okreslajgcych procesy komunikacyjne,
odpowiadajgce m.in. za identyfikacje komputeréw w sieci), czemu stuzg

programy zwane exploitami*’.

Z popetnieniem przestepstwa z art. 267 8§ 1 mamy do czynienia, gdy sprawca,
w wyniku podtgczenia sie do sieci telekomunikacyjnej lub przetamania albo ominiecia
zabezpieczen bez uprawnienia uzyskuje dostep do informacji dla niego
nieprzeznaczonej. Sformutowanie to zostalo  wprowadzone w  miejsce
dotychczasowego — mocno krytykowanego®® - kto bez uprawnienia uzyskuje
informacje dla niego nieprzeznaczong’. Krytyka ta wynikata z dwoch zasadniczych
przyczyn. Po pierwsze, nie zawsze hacker szuka informacji. Czasami dostaje sie do
systemu z powodow ambicjonalnych, by wykaza¢ nieskutecznos$¢ zabezpieczen -
zdaniem brytyjskich ekspertéw ds. bezpieczehAstwa systemédw komputerowych taki
jest cel 95% atak6w*. Po drugie, wykazanie, ze sprawca uzyskat jakiekolwiek
informacje w wyniku wlamania moze w praktyce okaza¢ sie trudne. System
operacyjny rejestruje wprawdzie wszystkie polecenia wydawane przez uzytkownika
(jako tzw. logi systemowe®’), co pozwala ustalié, jakie pliki byty otwierane, ale osoba
posiadajgca odpowiednie umiejetnosci jest w stanie wytgczyC rejestracje swoich
dziatah lub wykasowac¢ po ich dokonaniu logi. Obecnie dla bytu przestepstwa z art.
267 § 1 k.k. nie jest istotne, czy uzyskana przez sprawce informacja jest ta, ktérej
poszukiwal, a takze to, czy jest dla niego w jakikolwiek sposéb przydatna®. Karalne

%" Zob. F. Radoniewicz, Formy popefiania..., s. 168-176.
*® A. Adamski, Prawo karne..., s. 49.

9 Tamze, s. 48.

® 53 to zapisy zdarzen - zachodzacych na pojedynczym komputerze lub w sieci — wraz ze

wskazaniem uczestniczacych w nich podmiotéw; w zaleznosci od ich umiejscowienia moga
rejestrowac¢ np. logowanie, nawigzanie potaczenia, adresy odwiedzonych stron itp.

L 'M. Kalitowski [w:] M. Filar (red.), J. Bojarski, M. Bojarski, W. Filipkowski, E. M. Guzik-Makaruk,
S. Hoc, P. Hofmanski, M. Kalitowski, M. Kulik, O. Gorniok, L. K. Paprzycki, E. Ptywaczewski,
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jest samo uzyskanie dostepu do informacji, co wigze sie uzyskaniem dostepu do
danych procedowanych przez ten system (co jest rébwnoznaczne z uzyskaniem
dostepu do systemu informatycznego lub jego czesci)*%. By bylo mozliwe postawienie
sprawcy zarzutéw nie musi on ani uzyska¢ nad informacjg wtadztwa (jak byto przed

nowelizacjg z 2008 r.), ani - tym bardziej - sie z nig zapoznac.

Przestepstwo z art. 267 8 1 k.k. ma charakter powszechny. Moze je popetni¢ kazda
osoba zdolna do ponoszenia odpowiedzialnosci karnej, ktora nie jest dysponentem
informacji®>. Wystepek ten mozna popemié tylko umys$inie, dziatajac z zamiarem
bezposrednim, o czym $wiadczy sposéb, w jaki ujeto znamiona wykonawcze
(,podtacza sie do sieci telekomunikacyjnej”, ,przetamuje zabezpieczenie’)**. Takie
stanowisko zajat réwniez Sad Najwyzszy w wyroku z 2 czerwca 2003 roku®. Inaczej
uwaza B. Kunicka-Michalska, wedtug ktorej mozliwe jest popetnienie omawianego
przestepstwa réwniez w zamiarze ewentualnym. Wystepek ten nie moze byé
popetniony nieumysinie. Nie sposob zatem uzna¢ za hackera kogos, kto przez
pomyitke zapoznaje sie z informacjg dla niego nieprzeznaczong (np. korzystajac
w miejscu publicznym z komputera przeczyta mail'a osoby, ktéra przed nim z niego
korzystata i nie wylogowata sie ze swojej skrzynki pocztowej) lub przypadkowo (np.

w wyniku btedu systemu) ,ztamie” zabezpieczenia.

1.4. Art. 267 8 2 — Nieuprawniony dostep do systemu informatycznego

Nowelizacjg z 2008 r. dodano do art. 267 k.k. - jako § 2 - przepis kryminalizujacy
dziatanie sprawcy polegajgce na uzyskaniu bez uprawnienia dostepu do catosci lub
czesci systemu informatycznego. Jego przedmiotem ochrony jest — podobnie jak
przepisu art. 267 8 1 k.k. — poufnos¢ informacji. Rozwigzanie przyjete przez

W. Radecki, Z. Sienkiewicz, Z. Siwik, R. A. Stefanski, L. Tyszkiewicz, A. Wasek, L. Wilk, Kodeks
karny. Komentarz, Warszawa 2012, s. 1207.

°2 7ob. tez A. Adamski, Nowe ujecie cyberprzestepstw w kodeksie karnym - ale czy lepsze?, Prawo
Teleinformatyczne 2007, nr 3(5), s. 6-7.

% W przeciwienstwie do czynu z art. 266 k.k. (czyli naruszenia tajemnicy stuzbowej lub zawodowej)
gdzie podmiot jest okreslony indywidualnie (np. funkcjonariusz publiczny).

* Tak tez A. Marek, Kodeks karny..., s. 571; P. Kozlowska-Kalisz [w:] M. Mozgawa (red), Kodeks
karny..., s. 622; W. Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1284,

S IK.K. 232/02, Lex nr 78373.

15



ustawodawce w przepisie art. 267 8 2 k.k. spotkato sie z uzasadniong krytykg
z trzech zasadniczych powodow. Po pierwsze, jest to niejako automatyczne
i dostowne przepisanie tresci artykutu 2 decyzji ramowej 2005/222. Nalezy
podkresli¢, ze decyzje ramowe sg (a w zasadzie byty — w ciggu pieciu lat od wejscia
w zycie Traktatu Lizbonskiego®' majg zostaé uchylone lub zastapione dyrektywami;
do tego momentu jednak obowiazujg®) instrumentami prawnymi stuzacymi do
zblizania przepisow porzadkéw prawnych panstw cztonkowskich. Okreslony jest
w nich rezultat, jaki ma zosta¢ osiggniety, natomiast dobor srodkéw ku temu
prowadzgcych pozostawiany jest krajowym ustawodawcom. W przypadku decyzji
ramowych z dziedziny prawa karnego materialnego ustawodawca krajowy ma
obowigzek wprowadzenia takich zmian w porzadku prawnym, by na podstawie
przepiséw prawa karnego mozliwe byto kryminalizowanie opisanych w decyzji
ramowej czynéw. Co za tym idzie - postanowienia decyzji ramowych sformutowane
sq bardzo ogolnie. Méwiac skrétowo — ustawodawca krajowy powinien dokonaé
implementacji norm prawnych, a nie przepisow. W- zwigzku z tym decyzje ramowe
harmonizujace prawo karne materialne nie nadajg sie do dostownej transpozycji*®.
Natomiast polski ustawodawca — jak zostato wskazane — dostownie przepisat tres¢
art. 2 decyzji ramowej 2005/222. A. Adamski zastosowang ,technike legislacyjng’

trafnie okreslit jako ,copy and paste”®,

Po drugie, w zwigzku z powyzszym, przepis art. 267 8 2 k.k. jest niezwykle pojemny
treSciowo. Znamiona czynu W him opisanego wypetni sprawca, ktory ,uzyskuje
nielegalny dostep” do danych informatycznych (co nie zawsze jest jednak
réownoznaczne z uzyskaniem dostepu do informacji — zob. tez uwagi w rozdziale 1.2),
bo na tym polega — 0 czym byta juz mowa - uzyskanie dostepu do systemu, przy
czym, by odpowiadac¢ karnie nie musi w tym celu ani tama¢ zabezpieczenia ani go

omija¢. Jedyny warunek stanowi, by dostep 6w byt nieuprawniony. Moznaby sie

% B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 703-704.

* Traktat zmieniajacy Traktat o Unii Europejskiej, traktaty ustanawiajace Wspolnoty Europejskie oraz
niektére zwigzane z nimi akty prawne, ktory podpisany zostat 13 grudnia 2007 r., a wszedt w zycie
1 grudnia 2009 r. Ujednolicone teksty Traktatbw sg dostepne na stronie http://eur-
lex.europa.eu/pl/treaties/index.htm, stan na 1.12.2012 r.

%8 Zob. szerzej J. Barcz, Przewodnik po Traktacie z Lizbony. Traktaty stanowigce Unie Europejska.
Stan obecny oraz teksty skonsolidowane w brzmieniu Traktatu z Lizbony, Warszawa 2008, s. 64.

% Zob. szerzej np. A. Grzelak, Trzeci filar Unii Europejskiej, Warszawa 2008, 118-123.

% A. Adamski, Nowe ujecie..., s. 7-8.
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zastanawia¢, czy ustawodawca w ten sposob usitowat stworzyé swego rodzaju typ
podstawowy przestepstwa hackingu (art. 267 8§ 2 k.k.) oraz jego typ kwalifikowany
(art. 267 8 1 k.k.), wymagajacy dziatania polegajgcego na pokonaniu zabezpieczen,
a co za tym idzie — dziatania bardziej szkodliwego spotecznie. Wyklucza to jednak
fakt, iz oba wystepki zagrozone sg identyczng sankcjg — karg pozbawienia wolnosci
do lat 2. Wydaje sie w zwigzku z tym, ze najbardziej racjonalnym rozwigzaniem jest
przyjecie, iz przepis art. 267 8§ 2 k.k. bedzie znajdowat zastosowanie w sytuacjach,
gdy gtébwnym elementem czynu sprawcy byto samo uzyskanie dostepu do catosci lub
czesci systemu informatycznego, a nie uzyskanie dostepu do informacji. Z sytuacja
taka mamy do czynienia np. w przypadku wtamania sie na konto w serwisie
aukcyjnym w celu wykorzystania go do popetnienia przestepstwa oszustwa,
uzyskaniu dostepu do profilu na portalu spotecznosciowym, a nastepnie modyfikaciji
zawartych w nim danych, czy wlamaniu na konto uzytkownika gry MMORPG w celu
zaboru wirtualnych przedmiotow lub postaci (wszystkie te kwestie zostang
szczegb6towo omowione w dalszej czesci). Szeroki zakres przedmiotowy przepisu art.
267 § 2 sprawia, ze rowniez czes¢ zachowan kryminalizowanych przez przepis art.
267 8 3 kk., okreslanych jako podstuch komputerowy, bedzie mogta by¢
jednoczesnie kwalifikowana z art. 267 8 2 k.k. (przy identycznym zagrozeniu
sankcja)®.

Po trzecie - jak zostato wyzej wspomniane - jedynym warunkiem, ktory musi zostac
spetniony, by mozliwe byto postawienie sprawcy zarzutu naruszenia przepisu art. 267
8 2 k.k. jest uzyskanie przez niego dostepu do systemu bez uprawnieh. Natomiast
kwestie uprawnien uzytkownikow sieci komputerowych regulujg przede wszystkim
takie ,akty” jak regulaminy, a nie przepisy o randze ustawowej. To swego rodzaju
odestanie przez ustawodawce do norm pozaprawnych jest niebezpieczne i trudne do

pogodzenia z zasada okreslonosci przestepstwa®.

e Zob. F. Radoniewicz, Ujecie cyberprzestepstw w Kodeksie karnym z 1997 roku a postanowienia
decyzji ramowej Rady 2005/222/WSiSW w sprawie atakdéw na systemy informatyczne, lus Novum
2009, s. 57-58.

82 Zwraca na to uwage A. Adamski (A. Adamski, Nowe ujecie...., s. 8).
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1.5. Art. 267 8 3 - Nielegalny podstuch i inwigilacja za pomoca urzadzen

technicznych

Przepis art. 267 8 3 k.k. sankcjonuje konstytucyjne gwarancje prawa do ochrony
zycia prywatnego (art. 47 Konstytucji RP z 1997 r.), wolnosci komunikowania sie
i ochrony prywatnosci tej komunikacji (art. 49 Konstytucji RP z 1997 r.), a takze
nienaruszalnosci mieszkania (art. 51 Konstytucji RP z 1997 r.). Wymienione wartosci
sg chronione réwniez na gruncie obowigzujgcych Polske umoéw miedzynarodowych —
Europejskiej Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci z 4
listopada 1950 roku®® (zgodnie z jej art. 8: ,Kazdy ma prawo do poszanowania
swojego zycia prywatnego i rodzinnego, swojego mieszkania i swoje]
korespondencji”) oraz Miedzynarodowego Paktu Praw Obywatelskich i Politycznych
z 19 grudnia 1966 roku®* (art. 17 méwi, ze ,nikt nie moze byé¢ narazony na
samowolng lub bezprawng ingerencje w jego zycie prywatne, rodzinne, dom czy

korespondencje ani tez na bezprawne zamachy na jego cze$¢ i dobre imie”)®.

Przedmiotem ochrony omawianego przepisu jest poufnosc¢ informacji oraz innych
form komunikacji miedzyludzkiej. Ponadto na jego podstawie mozna kara¢ wiele
dziatan, polegajacych na ingerencji w zycie prywatne. Przyktadowo wskaza¢ mozna
tu naruszenie swobodnego korzystania z mieszkania przez inwigilacje za pomocg
urzadzen podstuchowych czy wizualnych, badz tez przechwytywanie informacji
przesylanych siecig telekomunikacyjng®. Zakres informacji chronionych przez ten
przepis jest bardzo szeroki. Wedtug B. Kunickiej-Michalskiej®’ chroni on zaréwno
tajemnice prywatne (tj. zwigzane z prywatng i intymng sferg zycia cztowieka) jak

réwniez tajemnice nie chronione przez inne przepisy szczegdlne®.

Przepis art. 267 8 3 k.k. penalizuje zaktadanie lub postugiwanie sie - w celu

uzyskania informacji - podstuchowym, wizualnym albo innym urzadzeniem Ilub

3 Dz. U. 21993 r. Nr 61, poz. 284 ze zm.

® Dz. U.z 1977 r. Nr 26, poz. 167 - zat.

% A. Adamski, Prawo karne..., s. 56-57.

® Tamze, s. 57.

®7 B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 698-699.

% Inaczej L. Gardocki, wedtug ktérego stuzy on jedynie ochronie zycia prywatnego (L. Gardocki,
Prawo karne, Warszawa 2006, s. 302-303).
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oprogramowaniem. Wprowadzenie tego ostatniego terminu, jako narzedzia
stuzgcego inwigilacji, ucina dywagacje na temat, czy program komputerowy mozna
za narzedzie uzna¢®. Przepis ten réwniez mozna wykorzystywaé do kryminalizacii
niektérych postaci hackingu. Nie ulega bowiem watpliwosci, ze za zachowanie
wyczerpujgce znamiona przepisu art. 267 8 3 k.k. uzna¢ mozna dziatanie hackera,
polegajace na zainstalowaniu w komputerze osoby inwigilowanej programu do

przekazywania danych™, takiego jak np.:

e kon trojanski (trojan) - z pozoru uzyteczny program, wykonujacy dziatania,
nielezagce w intencji uzytkownika, jednoczesnie pozostajgce poza jego
Swiadomoscig. Stuzy on do obejscia zabezpieczeh - po zainstalowaniu
I uruchomieniu takiego programu hacker ma otwartg droge do systemu.
Jednoczesnie sam trojan moze wykonywa¢ pewne dziatania, polegajgce np.
na modyfikacji lub usuwaniu plikow, przesytaniu danych do napastnika,
instalowaniu innych programéw lub ~wirusow. Poniewaz trojan moze
wykonywaé zazwyczaj wszystkie czynnosci, do ktérych uprawniony jest
uzytkownik, szczegdlnie niebezpieczng jest sytuacja, gdy zainstaluje go osoba
z uprawnieniami administratora. Trojany moga by¢ zamaskowane jako
niewinne programy np. narzedzia, wygaszacze ekranu, makra w dokumentach
MS Office. Zdarza sie, ze sg umieszczane jako skrypty wykonywalne (np.
JavaScript, kontrolki ActiveX) na stronie internetowej. Dlatego tez, wejscie na
takg witryne moze spowodowac¢ automatyczng instalacje trojana w systemie
(esli  oczywiscie ~ przegladarka uzytkownika ma wigczong opcje

automatycznego uruchamiania skryptow);

e program nalezacy do kategorii oprogramowania Szpiegujacego (ang.
spyware), przesyfajacy osobie, ktéra go umiescita informacje na temat
uzytkownika, w ktérego systemie funkcjonuje, takie jak adresy odwiedzanych

stron www, dane osobowe, numery kart ptatniczych, hasta;

% W pierwotnej wersji projektu nowelizacji byta mowa o ,oprogramowaniu specjalnym”. W toku prac
w sejmie stusznie usunieto jednak przymiotnik ,specjalne”, ktéry mogt sugerowaé, ze chodzi o
programy.komputerowe stworzone wytgcznie do popetnienia przestepstwa, podczas gdy w wielu
wypadkach mamy do czynienia z programami ,,0 podwadjnej naturze” - spetniajacymi wiele funkcji, ale
mogacymi by¢ wykorzystanymi (czesto wbrew woli i zamierzeniom ich tworcow) przez przestepcow.
Zob. szerzej dalsze uwagi dot. art. 269b k.k.

% A. Adamski, Prawo karne..., s. 59; W. Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1287.
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e Program ,tylne drzwi” (ang. back door) — program umozliwiajgcy intruzowi
wejScie do systemu operacyjnego z pominieciem zabezpieczen. Zazwyczaj
jest instalowany przez hackera, ktéry po wtamaniu do systemu operacyjnego

pozostawia sobie w ten sposob ,furtke”;

e Rejestrator klawiatury (ang. keylogger) — program przejmujacy kontrole nad
procedurami systemu operacyjnego stuzacymi do obstugi - klawiatury.
W specjalnym pliku rejestruje on kazde nacisniecia klawiszy klawiatury, dzieki
czemu moze przechwytywac¢ hasta. Zazwyczaj jest wyposazony w funkcje
umozliwiajgcg przestanie uzyskanych danych osobie, ktora go w systemie

operacyjnym umiescita za posrednictwem sieci.

W przepisie art. 267 8 3 k.k. ustawodawca uzyt znamion alternatywnych — by
pociggnga¢ sprawce do odpowiedzialnosci wystarczy, by jedynie zainstalowat on
urzadzenie lub program (nie musi potem z niego korzysta¢) lub postugiwat sie
narzedziem (lub programem) zatozonym (umieszczonym w  systemie
informatycznym) przez kogos innego. Dla bytu omawianego przestepstwa wystarcza
dokonanie ktorejs z wymienionych czynnosci. Natomiast sama okolicznosé

faktycznego uzyskania w ten sposéb informacji nie ma znaczenia’*.

Inwigilacje systeméw informatycznych czesto okresla sie mianem ,podstuchu
komputerowego”. Wyrdznia sie dwa jego rodzaje: pasywny (gdy sprawca jedynie
zapoznaje sie z trescig informacji) oraz aktywny (gdy dokonuje modyfikacii
przesytanych danych np. poprzez przekierowanie transmisji danych do innego

miejsca w sieci)’?.

Wsréd sposobow infiltrowania sieci, polegajacych na przechwytywaniu danych
w czasie ich transmisji bez ingerencji w ich tres¢ wskazac¢ nalezy przede wszystkim
tzw. sniffing (po polsku — ,weszenie”), czyli przechwytywanie pakietow
(w uproszczeniu - ,porcji” na jakie dzielone sg dane, by mogty by¢ przestane siecia)
oraz ich filtrowanie pod katem poszukiwanych danych. Sprawca moze postuzy¢ sie w

tym celu specjalnym programem (tzw. snifferem) albo narzedziem stuzgcym

" W. Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1285.

™ por. A. Kiedrowicz, Zagadnienie kontroli przekazéw informacji w ramach telefonii internetowej,
Prokuratura i Prawo 2008, nr 10, s. 126-127. Zob. szerzej np. J. W. Wojcik, Przestepstwa
komputerowe..., s. 148-152.
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administratorom sieci do jej] monitorowania (np. NetMon (Network Monitor)
implementowany we wszystkich nowszych systemach Microsoftu). Przyktadem
podstuchu aktywnego jest atak man in the middle (czyli ,cztowiek posrodku”),
polegajacy — w znacznym uproszczeniu — na ,wpieciu sie” w trwajacq transmisje
danych miedzy dwoma komputerami i — w rezultacie - niejako pos$redniczenia

w procesie wymiany wiadomoséci miedzy nimi‘2.

Przestepstwo z art. 267 8 3 ma charakter formalny w zakresie czynnosci
postugiwania sie urzgdzeniem, w odniesieniu do czynnosci zaktadania ma charakter
materialny (skutek nastepuje, gdy urzadzenie zostaje zainstalowane zgodnie z wolg

sprawcy)’™.

Omawiane przestepstwo ma charakter powszechny. Nie moze byC¢ oczywiscie
popetnione przez osobe uprawniong do uzyskania informaciji.

Przestepstwo okreslone w przepisie art. 267 8 3 mozna popetni¢ jedynie umysinie
w zamiarze bezposrednim kierunkowym, na co wskazuje zwrot ,w celu uzyskania
informacji”. Osoba instalujgca urzadzenie stuzace do inwigilacji ponosi
odpowiedzialno$¢ na podstawie omawianego przepisu, jezeli ma swiadomos¢, ze nie
jest uprawniona do tego. Zleceniodawca takich czynnosci bedzie odpowiada¢ za

sprawstwo kierownicze lub polecajace.

W przypadku omawianego przepisu, jego bezprawnos$é zostaje uchylona jesli
zachowanie wypetniajgce znamiona jest legalnym dziataniem organéw s$cigania

(wynika z odpowiednich przepiséw’).

78 Zob. szerzej np. http://pl.wikipedia.org/wiki/Atak_man_in_the_middle, stan na 1.12.2012 r.

" p. Koztowska-Kalisz [w;] M. Mozgawa (red.), Kodeks karny..., s. 622; por. A. Marek, Kodeks
karny..., s. 572. Inaczej S. Hoc, Komentarz do art. 267 k.k. [w:] R. A. Stefanski (red.), Kodeks karny.
Komentarz, wyd. 5, 2012, Legalis.

™ Przede wszystkim nalezy wskaza¢ przepisy kodeksu postepowania karnego, ustawy z 6.4.1990 r.
o Policji (tj. Dz. U. z 2011 r. Nr 287, poz. 1687 ze zm.), ustawy z 24.5.2002 r. o Agencji
Bezpieczenstwa Wewnetrznego oraz Agencji Wywiadu (t.j. Dz. U. z 2010 r. Nr 29, poz. 154 ze zm.).
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1.6. Art. 267 8 4 — Ujawnienie informacji uzyskanej nielegalnie

W przepisie art. 267 8§ 4 k.k. przewidziano odpowiedzialno$¢ za czyn polegajgcy na
ujawnieniu innej osobie informacji, uzyskanej w wyniku dziatan kryminalizowanych
w art. 267 8 1, 8 2 lub 8§ 3 k.k. Jest to przestepstwo powszechne, co oznacza, ze
popetni¢ je moze kazdy, kto przekazuje nielegalne informacje, wiedzac o zrédle ich
pochodzenia (a wiec nie tylko sprawca wystepku z art. 267 § 1, § 2 lub § 3 k.k., ktory
bezposrednio je uzyskat). Ujawnienie informacji moze polega¢ zaréwno na dziataniu,
jak i zaniechaniu. Jest to przestepstwo materialne - jego skutkiem jest dojscie
informacji do innej osoby (moze to by¢ jedna, konkretna osoba, a takze nieokreslony
krag oséb, gdy sprawca postuguje sie mediami). Moze by¢é popetione tylko
umy$inie, w obu postaciach zamiaru®. Ustawodawca nie przewidziat
kwalifikowanego typu tego przestepstwa, polegajgcego na postuzeniu sie przez
sprawce w celu ujawnienia informacji srodkami masowego przekazu, jak to uczynit
np. w przypadku czynu zabronionego przewidzianego w przepisie art. 212 k.k.

(zniestawienie)”".

1.7. Art. 268 - Naruszenie integralnosci zapisu informacji

Przepis art. 268 8§ 2 k.k. kryminalizuje bezprawne zachowania polegajgce na
niszczeniu, uszkadzaniu, usuwaniu lub zmienianiu zapisu istotnej informacji na
informatycznym nosniku danych albo udaremnianiu lub znacznym utrudnianiu w inny
sposOb osobie uprawnionej zapoznania sie z informacjg utrwalong na takim nosniku.
Ze wzgledu na wiekszg szkodliwos¢ spoteczng tego czynu, stanowi on typ

kwalifikowany przestepstwa z art. 268 8§ 1 k.k.

Przedmiotem ochrony jest integralnos¢ zapisu informacji (mowa jest o catkowitym
unicestwieniu zapisu — wskazujg na to zwroty ,niszczy”, ,usuwa’, jak rowniez
o modyfikacji bez unicestwienia, ale w stopniu znacznym — ,uszkadza”, ,zmienia”)

oraz jej dostepnos¢ (czyli mozliwos¢ korzystania) dla osoby uprawnionej.

® P. Koztowska Kalisz [w:] M. Mozgawa (red.), Kodeks karny..., s. 622; W. Wrébel [w:] A. Zoll, Kodeks
karny...,’s. 1289.

"'B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 701.
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Ustawodawca jednoczesnie wymaga, aby byta to informacja ,istotna” - przede
wszystkim w sensie obiektywnym (ze wzgledu na jej tre$é, wage i znaczenie’®), ale
z uwzglednieniem intereséw osoby uprawnionej do zapoznania sie z nig’®, w tym

celu, jakiemu stuzyta lub miata stuzy¢®.

Przedmiotem czynnosci wykonawczej - zgodnie z literalnym brzmieniem - sg dane
informatyczne zapisane na informatycznym nosniku danych. W zwigzku z tym
uwazam, ze przepis art. 268 8 2 k.k. nie znajdzie zastosowania do sytuacji, gdy
utrudnienie w zapoznaniu sie z informacjg bedzie rezultatem zachowan polegajgcych
na zaktocaniu pracy sieci. Zostanie on wtedy pochtoniety przez przepis art. 268a lub
269a k.k.

Dziatania wymienione w tym przepisie mogg by¢ zaréwno celem dziatania sprawcy,
jak rowniez srodkiem do niego prowadzacym (np. umieszczenie w atakowanym
systemie trojana lub programu ,tylnych drzwi”). Mogag one réwniez stanowi¢ sposéb

zatarcia przez hackera sladéw jego obecnosci w systemie (np. modyfikacja logéw).

Pierwszg grupe czynnosci wykonawczych — jak zostato wskazane wyzej — stanowig
czyny godzace w integralno$¢ danych. Bedg to przede wszystkim dziatania
0 charakterze logicznym, polegajgce np. na ich kasowaniu, usuwaniu, czesto za
pomocg specjalnych programoéw takich jak wirusy, robaki, trojany. Dane na
informatycznym nosniku danych mozna unicestwi¢ rowniez poprzez dziatania
fizyczne - np. niszczac nosnik, czy uszkadzajgc go (np. poprzez umieszczenie w polu

elektromagnetycznym).

Druga grupa czynnosci wykonawczych - udaremnianie lub znaczne utrudnianie
osobie uprawnionej zapoznanie sie z informacjg, ma charakter dopetniajgcy. Uzyte
przez ustawodawce sformutowanie jest bardzo pojemne®!. Zachowanie sprawcy
moze polega¢ np. na zmianie sposobu zakodowania informacji, nawet bez zmiany jej

tresci, ukryciu nosnika, zamontowaniu hasta uniemozliwiajgcego dostep, czy

8 p, Kardas, Prawnokarna ochrona..., s. 88.

" Tamze; P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny... s. 624; W. Wrébel [w:] A. Zoll,
Kodeks karny..., s. 1296.

8.0. Gérniok [w:] O. Gérniok, S. Hoc, M. Kalitowski, S. M. Przyjemski, Z. Sienkiewicz, J. Szumski,
L. Tyszkiewicz, A. Wasek, Kodeks karny. Komentarz. Tom Il, Gdansk 2005, s. 363-364; M. Kalitowski
[w:] M. Filar (red.), Kodeks karny..., s. 1209.

81 p. Kardas, Prawnokarna ochrona..., s. 90.
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zniszczeniu programu umozliwiajacego zapoznanie sie z informacja®.

Przepis art. 268 8 3 jest typem kwalifikowanym przestepstwa naruszenia
integralnosci zapisu informacji. Znamieniem kwalifikujgcym jest wyrzadzenie przez
sprawce znacznej szkody majatkowej®. Niewatpliwie chodzi tu nie o warto$é¢
informatycznego nosnika danych (ktora to moze by¢ symboliczna), ale o szkode jakag
faktycznie ponosi dysponent informacji w nastepstwie czynu — np. mogg to byc¢
koszty zwigzane z odtworzeniem zapiséw ksiegowosci, czy utracony przez autora
dzieta zysk, zwiazany z jego sprzedaza®. Jak wskazuje W. Wrébel szkoda
majgtkowa moze by¢ nastepstwem czynu zabronionego okreslonego w omawianym
przepisie, gdy pokrzywdzony wskutek niemoznosci zapoznania sie z okreslong
informacja podejmuje decyzje majatkowe, ktére przynosza mu straty®. Obejmuje ona
zarO6wno uszczerbek w majatku pokrzywdzonego (damnum emergens), jak i utracone
korzysci (lucrum cessans)®. W zwigzku z faktem, ze Internet jest w coraz wiekszym
stopniu wykorzystywany do wszelkiego rodzaju dziatalnosci gospodarczej, problem

Z tego typu przestepstwami bedzie wzrastat.

Omawiany czyn moze popetni¢ kazda osoba, ktéra nie jest uprawniona do uzyskania
okreslonej informaciji, a w szczegolnosci zas nie jest jej dysponentem. Jest to zatem

przestepstwo powszechne®’.

Wedtug B. Kunickiej-Michalskiej pojecie uprawnienia ma charakter konkretny,
zwigzany z okreslona praca, dziatalnoscig, czynnosciami. Zakres oraz istota
uprawnien wynika z konkretnych przepiséw, ktére okreslajg zarowno rodzaj
informaciji, jak i jego dysponenta i sposéb przekazywania kompetenciji®®. Ustawami
przewidujgcymi takie uprawnienia sg przede wszystkim: ustawa o ochronie danych

8 W. Wrébel [w:] A. Zoll, Kodeks karny..., s. 1293-1294.

% przez ,znaczng szkode majatkowa” rozumie sie (zgodnie z przepisami art. 115 § 7 w zw. z § 5 k.k.)
szkode, ktdrej wartos¢ w czasie popetnienia czynu zabronionego przekracza 200 000 ziotych.

8 A. Marek, Kodeks karny..., s. 573; tak tez B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki
(red.) , Kodeks karny..., s. 715-716.

% W. Wrébel, [w:] A. Zoll, Kodeks karny..., s. 1295.
8 p_ Kardas, Prawnokarna ochrona..., s. 92.

8 0. Gérniok [w:] O. Gérniok i in., Kodeks karny..., s. 363; P. Kardas, Prawnokarna ochrona..., s. 90-
91; P. Koztowska-Kalisz [w:] M. Mozgawa, Kodeks karny..., s. 625; B. Kunicka-Michalska [w:] A.
Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 716; W. Wrébel [w:] A. Zoll, Kodeks karny...,
s.1292.

% B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 716-117.
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osobowych® i ustawa o ochronie informaciji niejawnych®. Pierwsza z nich przyznaje
Scisle okreslonym podmiotom uprawnienia do przetwarzania danych osobowych,
druga zakres$la krag osob uprawnionych do zapoznania sie z informacjami objetymi
klauzulami tajnosci. Osobg uprawniong jest z mocy prawa administrator danych (zob.
art. 7 pkt 4 ustawy o ochronie danych osobowych). Sg nimi takze osoby dziatajgce
na jego polecenie, rozumianego jako przekazanie im pewnych zadan (zob. art. 31
ustawy o ochronie danych osobowych)®’. Uprawnienie takie moze wynikaé¢ réwniez

z woli dysponenta informacija®.

Popetnienie omawianego przestepstwa mozliwe jest zaréwno przez dziatanie, jak
i zaniechanie®®. Czyn zabroniony z art. 268 § 3 k.k. nie jest typem kwalifikowanym
przez nastepstwo, stad tez § 3 art. 9 k.k. nie ma zastosowania®. W zasadzie panuje
zgoda w doktrynie, ze wchodzi tu w gre tylko wina umysina, zarbwno w postaci
zamiaru bezposredniego, jak i ewentualnego®™ — sprawca musi co najmniej godzié¢
sie na to, ze jego dziatanie moze skutkowac¢ uniemozliwieniem lub znacznym
utrudnieniem zapoznania sie z istotng informacjg przez uprawniong osobe. Nie jest
mozliwe popetnienie tego wystepku nieumysinie. Przykladowo — nie wypetnia
znamion niezachowanie ostroznosci przy korzystaniu z komputera podtgczonego do
sieci i przypadkowe zainfekowanie pozostatych pracujgcych w niej komputeréw

wirusem otrzymanym jako zatgcznik do poczty elektronicznej.

Ustalenie motywow sprawcy konieczne jest dla stwierdzenia, czy nie zostaly
wypetnione znamiona innych przestepstw komputerowych np. oszustwa
komputerowego (art. 287 k.k.).

8 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101 poz.
926 ze zm.).

% Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Nr 182 poz. 1228).

% B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 716-717.
% p. Koztowska-Kalisz [w:] M. Mozgawa, Kodeks karny..., s. 624.

* Tamze, s. 625.

% Tamze; B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawlocki (red.), Kodeks karny..., s. 717,
W. Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1296; A. Marek, Kodeks karny..., s. 573; Inaczej
0. Gorniokiin., Kodeks karny..., s. 364.

% Odmiennie A. Marek, ktéry uwaza, ze ,usuwanie”, ,zmienianie”, ,udaremnianie” lub ,utrudnianie”,
wymagajg zamiaru bezposredniego (A. Marek, Kodeks karny..., s. 573).
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1.8. Art. 268a - Naruszenie integralnosci danych, utrudnianie dostepu do

danych oraz zakt6canie ich przetwarzania

Przepis ten (podobnie jak art. 269a i art. 269b k.k.) zostat wprowadzony do kodeksu
karnego nowelizacjg z 2004 roku, w zwigzku z podpisaniem przez Polske w dniu 23
listopada 2001 roku Konwencji Rady Europy o cyberprzestepczosci. Przewiduje on
kare pozbawienia wolnosci do 3 lat za nieuprawnione niszczenie, uszkadzanie,
usuwanie, zmienianie lub utrudnianie dostepu do danych informatycznych albo za
zaktocanie w stopniu istotnym lub uniemozliwianie automatycznego przetwarzania,

gromadzenia lub przekazywania danych.

Przedmiotem ochrony przepisu art. 268a k.k. sg dane informatyczne, a doktadnie ich
integralno$¢ (w przepisie jest mowa 0 niszczeniu, uszkadzaniu, usuwaniu danych),

ich dostepno$é (bezpieczne gromadzenie, przetwarzanie i przekazywanie)®.

Ustawodawca nie uzyt w tresci omawianego przepisu pojecia ,systemu
informatycznego”. Nie ulega jednak watpliwosci, ze $rodowiskiem, w ktérym
nastepuje przetwarzanie, gromadzenie lub przekazywanie danych jest wtasnie

system informatyczny.

Przepis 268a § 1 sformutowany jest niezwykle nieprecyzyjnie. Brzmi on dostownie:
.Kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub
utrudnia dostep do danych informatycznych...”. Watpliwosci powstajg przy probie
odpowiedzi na pytanie, co jest przedmiotem wykonawczym kryminalizowanych
zachowan, polegajgcych na ,niszczeniu”, ,uszkadzaniu”, ,usuwaniu”, ,zmienianiu™?
Czy jest to — jak wynika z literalnego brzmienia — dostep do danych informatycznych,
czy dane informatyczne? Skfaniam sie ku tej drugiej interpretacji, jako

logiczniejszej®".

% por. P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny..., s. 625; W. Wrébel [w:] A. Zoll,
Kodeks karny..., s. 1299-1300; B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks
karny..., s. 720, Inaczej A. Adamski, ktéry uwaza, ze przepis ar. 268a k.k. chroni jedynie dostepnos¢
danych (A. Adamski, Cyberprzestepczo$c— aspekty prawne i kryminologiczne, Studia Prawnicze
2005, nr 4, s. 58-59), A. Marek, ktory zaweza przedmiot ochrony tego przepisu do baz danych
(A. Marek, Kodeks karny..., s. 574).

9" Podobnie P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny, s. 626; W. Wrébel, [w]
A. Zoll, Kodeks karny, s 1300; Przeciwnie B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki
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Pierwsza czes$¢ przepisu 268a 8§ 1 kryminalizuje dziatania polegajgce na niszczeniu,
modyfikacji danych i utrudnianiu do nich dostepu. Omoéwione juz one zostaly
wczesniej. W drugiej czesci przepisu penalizowane sa dziatania, polegajgce na
istotnym zaktécaniu (czyli utrudnianiu funkcjonowania systemu informatycznego) lub
uniemozliwianiu  przetwarzania, gromadzenia lub przekazywania danych
informatycznych. Sformutowanie to odnosi sie do wszelkich czynnosci oddziatujgcych
na te procesy, ktorych skutkiem jest ich nieprawidtowy przebieg lub spowolnienie,
a takze znieksztatcenie czy modyfikacja przetwarzanych, przekazywanych Ilub
gromadzonych danych informatycznych®.

Pojecie istotnego stopnia zaktOocenia jest pojeciem nieostrym. Stopien zaktocenia
bowiem moze by¢ r6znie oceniany. Nie chodzi tu o ocene jedynie subiektywna, lecz
takze obiektywna. B. Kunicka-Michalska uwaza, ze z taka sytuacja zachodzi, gdy
w ocenie przecietnego uzytkownika nie jest mozliwe szybkie i niektopotliwe usuniecie

zaktécenia®.

Przepis art. 268a 8§ 2 przewiduje typ kwalifikowany przestepstwa z art. 268a § 1.
Znamieniem kwalifikujgcym jest spowodowanie przez sprawce znacznej szkody
majatkowej, a grozacqg sankcjg — kara pozbawienia wolnosci od trzech miesiecy do

pieciu lat.

Omawiane przestepstwo ma charakter materialny. Skutkiem jest zniszczenie,
uszkodzenie, usuniecie Ilub zmiana danych, jak réwniez zakibcenie oraz
uniemozliwienie ich przetwarzania, gromadzenia i przekazywania (268 a § 1), az
wreszcie - spowodowanie takim dziataniem znacznej szkody majgtkowej (268a
8§ 2).

Jest to przestepstwo powszechne. Mozna je popetni¢ zarbwno przez dziatanie, jak

i zaniechanie®®.

(red.), Kodeks karny, s. 720-721, Adamski, Cyberprzestepczosc..., s. 59; S. Hoc, Komentarz do art.
268a k.k. [w:] R. A. Stefanski (red.), Kodeks karny.., Legalis.

% W. Wrébel [w:] A. Zoll, Kodeks karny..., s 1302
% B, Kunicka-Michalska [w:] A. Wasek (red.), R. Zawlocki (red.), Kodeks karny..., s. 736.
19 5 Hoc, Komentarz do art. 268a k.k. [w:] R. A. Stefanski (red.), Kodeks karny..., Legalis.
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Oba typy omawianego przestepstwa majg charakter umysiny, mogg by¢ popetnione
zaréwno w zamiarze bezposrednim, jak i ewentualnym'®. Nietrafny jest w zwigzku
z tym poglad, spotykany w doktrynie'® iz moze tu wchodzi¢ w gre wina
kombinowana (art. 9 8§ 3 k.k.), gdyz przepis bowiem méwi nie o nastepstwach, lecz

o skutku®®.

Sprawcy omawianego przestepstwa kierujg sie réoznymi motywami. Czesto sg to
ambicje hackerdéw, pragnacych zaprezentowac¢ swoje umiejetnosci. Przyktadowo tak
wiasnie m.in. powstaty wirusy wykorzystujgce wiadomosci pocztowe html, wirusy
wieloplatformowe (infekujgce zaréwno systemy Windows, jak i Linuks), czy wirusy —

pliki graficzne.

Czasami mozna mowi¢ wrecz o poditozu ideologicznym — jako przyklady mozna
poda¢ ataki dokonywane na izraelskie serwery przez hackerow palestynskich, czy
atakowanie witryny WWW Telekomunikacji Polskiej, uwazanej przez wielu polskich

uzytkownikéw Internetu za monopoliste, utrudniajgcego rozwaoj ustug internetowych.

Ustalenie motywow sprawcy — podobnie jak w przypadku 268 § 2 i 3 k.k. jest
niezbedne dla stwierdzenia, czy nie zostaty wypetnione znamiona innych
przestepstw komputerowych np. oszustwa komputerowego (art. 287 k.k.).

1.9. Art. 269 - Sabotaz informatyczny

Istotg przestepstwa tzw. sabotazu informatycznego, okreslonego art. 269 § 1 jest
niszczenie, uszkadzanie, usuwanie Ilub zmienianie danych informatycznych
0 szczegOlnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikaciji,
funkcjonowania administracji rzagdowej, innego organu panstwowego lub instytucji
panstwowej albo samorzadu terytorialnego albo zakt6canie lub uniemozliwianie

automatycznego przetwarzania, gromadzenia lub przekazywania takich danych.

1013, piérkowska-Flieger [w:] T. Bojarski (red.), A. Michalska-Warias, J. Piérkowska-Fliegier,

M. Szwarczyk, Kodeks karny. Komentarz, Warszawa 2012, s. 709. Wg A. Marka formy wykonawcze
wymagajg zamiaru bezposredniego, natomiast istotnos¢ zaktdcenia w § 1 oraz wielko$¢ szkody w § 2
moga by¢ objete zamiarem ewentualnym (A. Marek, Kodeks karny..., s. 574).

192 M. Kalitowski [w:] M. Filar (red.), Kodeks karny..., s. 1210.
19 5 Hoc, Komentarz do art. 268a k.k. [w:] R. A. Stefanski (red.), Kodeks karny..., Legalis.
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Zgodnie z przepisem 8§ 2 przestepstwo sabotazu informatycznego polega¢ moze
réwniez na niszczeniu albo wymianie informatycznego nosnika danych lub niszczeniu
albo uszkadzaniu urzadzenia stuzgcego do automatycznego przetwarzania,
gromadzenia lub przekazywania chronionych danych informatycznych. Zagrozone
jest ono wysokg sankcjg — karg pozbawienia wolnosci od szesciu miesiecy do osmiu

lat.

Przedmiotem ochrony przepiséw art. 269 § 1 i 2 jest integralnos$¢ oraz dostepnosé
danych informatycznych o szczegdélnym znaczeniu dla obronnosci kraju,
bezpieczenstwa w komunikacji, funkcjonowania administracji rzadowej, innego
organu panstwowego lub instytucji panstwowej albo samorzadu terytorialnego.
Omawiane przepisy chronig zatem szczegolne informacje, ponadto - posrednio -
obronnos¢ kraju (termin ten odnosi sie zaréwno do bezpieczenstwa zewnetrznego,
jak rowniez - jak sie zdaje - wewnetrznego), bezpieczenstwo w komunikacji (w ruchu
ladowym, morskim i powietrznym) oraz funkcjonowanie szeroko pojetej administraciji
panstwowej. Wedlug B. Kunickiej-Michalskiej witasnie te wartosci sg ich
podstawowym przedmiotem ochrony™%*.

Sabotaz informatyczny uwaza sie za typ kwalifilkowany w stosunku do przestepstw
z art. 268 8§ 2, 268a i 269a k.k. Znamieniem kwalifikujagcym jest tu rodzaj chronionych
danych. Sg to dane informatyczne, majace szczegdlne znaczenie dla wymienionych
w przepisie art. 269 8§ 1 wartosci, czyli — jak byta mowa wyzej - obronnosc¢ kraju,
bezpieczenstwo w komunikacji, oraz niezaktécone funkcjonowanie administraciji

panstwa.

Konstruujgc typ przestepstwa z art. 269 8§ 1 ustawodawca postuzyt sie
alternatywnymi znamionami'®. Pierwsza ich grupa to: niszczenie, uszkadzanie,
usuwanie lub zmienianie danych informatycznych o szczegélnym znaczeniu dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania administracji
rzagdowej, innego organu panstwowego lub instytucji panstwowej albo samorzadu
terytorialnego. Przedmiot ochrony stanowi w tym wypadku integralnos¢ danych,
nalezacych do wskazanej w nim kategorii. Dziatania wymienione w dyspozycji sa

karalne niezaleznie od tego, czy istnieje kopia zniszczonych lub zmodyfikowanych

194 B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 728.
% por. A. Adamski, Prawo karne..., s. 77-78.
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danych, czy tez nie. Przedmiotem wykonawczym sg dane informatyczne. Przez
niszczenie, usuwanie nalezy rozumie¢ catkowite unicestwienie danych, natomiast
przez zmiane, uszkodzenie — ich modyfikacje w stopniu znacznym. Zamachy te maja
charakter logiczny.

Na drugg grupe znamion, wymienionych w drugiej czesci przepisu
art. 269 8§ 1, sklada sie: zaki6canie lub uniemozliwianie automatycznego
przetwarzania, gromadzenia lub przekazywania danych o szczegélnym znaczeniu
dla obronnosci kraju, bezpieczehstwa w komunikacji, funkcjonowania organéw
administracji rzadowej, innego organu panstwowego lub instytucji panstwowej albo
samorzadu terytorialnego. W tym wypadku przedmiotem ochrony jest dostepnosé
danych o szczegolnym znaczeniu dla wymienionych w przepisie wartosci. Znaczenie
uzytych w omawianym przepisie terminéw oraz sposoby dziatan sprawcy sg
identyczne z poddanymi analizie przy charakterystyce czynu zabronionego
okreslonego w art. 268a k.k.

Srodowiskiem popetnienia omawianego przestepstwa moze byé zaréwno sie¢
lokalna, stuzgca do przetwarzania chronionych informaciji, jak tez sie¢ publiczna (np.

Internet), jesli temu celowi stuzy'®.

Przepis art. 269 8§ 2 k.k. chroni okreslone w tresci art. 269 § 1 dane informatyczne
przed zamachami o charakterze fizycznym, polegajgcymi na niszczeniu albo
wymianie informatycznego nosnika danych Ilub niszczeniu albo uszkadzaniu
urzadzen stuzacych do automatycznego przetwarzania, gromadzenia Iub
przekazywania takich danych informatycznych. Efektem wymienionych zachowan
moze by¢ zaroéwno fizyczne unicestwienie danych (np. w wyniku zniszczenia dyskow
twardych w serwerze), jak i utrudnienie lub uniemozliwienie ich przetwarzania

(np. w rezultacie uszkodzenia urzadzen sieciowych).

Nie stanowi przestepstwa sabotazu informatycznego uszkodzenie przez sprawce
samych kabli czy przewodow stuzacych do transmisji — nie mozna ich uznac¢ za

urzadzenia. Wedtug W. Wrébla dziatania takie moga natomiast by¢ uznane za

1% por. tamze, s. 78-79.
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zaktécenie lub uniemozliwianie automatycznego przetwarzania, gromadzenia lub

przekazywania danych informatycznych®’.

Przestepstwo sabotazu informatycznego ma charakter materialny*®®. Dla jego bytu
konieczne jest wystgpienie skutku w postaci unicestwienia lub uszkodzenia
okreslonych w przepisie art. 269 § 1 danych albo zakt6cenia lub uniemozliwienia
automatycznego ich przetwarzania, gromadzenia lub przekazywania, obojetne czy w
wyniku ataku logicznego (§ 1), czy dziatania fizycznego (§ 2)*®. Jest to przestepstwo

o charakterze powszechnym.

Strona podmiotowa omawianego przestepstwa obejmuje obie odmiany umysinosci —
zaréwno zamiar bezposredni jak i ewentualny. Sprawca musi chcie¢ popetnienia tego
czynu lub przynajmniej godzi¢ sie, ze swoim zachowaniem wypetni znamiona
przestepstwa'®®. Musi mie¢ ponadto $wiadomo$é, ze dane, z ktérymi ma do
czynienia majg lub mogg mie¢ szczegodlne znaczenie dla obronnosci kraju,
bezpieczenstwa w komunikacji, funkcjonowania organéw administracji rzgdowej,
innego organu panstwowego lub instytucji panstwowej albo samorzadu
terytorialnego, albo tez, Ze jego zachowanie doprowadzi lub moze doprowadzi¢ do
zaktocenia lub uniemozliwienia automatycznego przetwarzania, gromadzenia lub
przekazywania takich danych. W przypadku czynéw z 269 § 2 k.k. sprawca musi
zdawaC sobie sprawe z przeznaczenia niszczonych nosnikéw lub urzadzen (lub

przynajmniej podejrzewaé, do czego stuza)*.

17\, Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1307.
1% por, P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny..., s. 627.

199 por, W, Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1306. Inaczej A. Adamski, ktéry uwaza, ze
skutek w postaci utrudnienia lub uniemozliwienia dostepu do informacji uprawnionemu nie nalezy do
znamion przestepstwa sabotazu informatycznego (w przeciwienstwie do czynu zabronionego z art.
268 § 2 k.k.) - A. Adamski, Prawo karne..., s. 77.

119 A Marek uwaza, ze czynnosci sprawcze musza byé objete zamiarem bezposrednim, natomiast

,SZCzegolne znaczenie” moga by¢ objete réwniez zamiarem ewentualnym (A. Marek, Kodeks karny...,
s. 575).

1 A Adamski, Prawo karne..., s. 80.
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1.10. Art. 269a - Zaklocenie pracy systemu komputerowego lub sieci

teleinformatycznej

Przepis art. 269a k.k. przewiduje odpowiedzialnos¢ karng osoby, ktéra bez
uprawnienia w stopniu istotnym zaktéca prace systemu lub sieci teleinformatycznej,
poprzez dziatania o charakterze logicznym, takie jak: transmisja, zniszczenie,
uszkodzenie lub zmiana danych informatycznych. Przewidywang sankcjg jest kara

pozbawienia wolnosci na czas od trzech miesiecy do pieciu lat.

Przedmiotem ochrony jest bezpieczenstwo pracy systemu komputerowego, a co za
tym idzie, dostepnosc i integralnos¢ przetwarzanych w nim danych informatycznych.

Uzyte przez ustawodawce pojecia ,zniszczenie”, ,usuniecie”, ,uszkodzenie”,
,zmiana”, ,zaklécenie w stopniu istotnym”, ,system komputerowy"*? i  sie¢

teleinformatyczna” zostaty oméwione we wczesniejszej czesci opracowania.

Co sie natomiast tyczy pojecia transmisji” - nie jest ono zdefiniowane. Wedtug
O. Gorniok jest ono bliskie lub jednoznaczne z wyrazeniem ,przekazywanie”, uzytym
w art. 268a i art. 269''3. Uzna¢ jednak nalezy, ze jego zakres jest wezszy i odnosi sie
do przekazywania na odlegtos¢ danych informatycznych w postaci zakodowanej (a
nie za posrednictwem nosnikéw fizycznych takich jak pityty CD, pen-drive’y).
W. Wrébel w zakres tego pojecia wilgcza jeszcze wprowadzenie danych
informatycznych do systemu***.

Wymienione w tresci przepisu sposoby dziatania sprawcy tworzg Kkatalog

zamkniety*°.

Zamach na prace systemu komputerowego i sieci teleinformatycznej jest zamachem

logicznym, a nie fizycznym — zaki6cenie ma by¢ wywotane przez transmisje,

"2 Nalezy nadmieni¢, ze chodzi w tym wypadku o ,system komputerowy” w znaczeniu zgodnym

z Konwencjg o cyberprzestepczosci, tj. o pojedynczy komputer (czy inne samodzielne urzadzenie
stuzace przetwarzaniu danych, np. tzw. smartphone), a nie o ,system informatyczny”, o ktérym mowa
w decyzji ramowej 2005/222.

3.0, Gérniok [w:] O. Gérniok i in., Kodeks karny..., s.368.
14 W. Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1309.
15 Tak tez B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 737.
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zniszczenie, usuniecie, uszkodzenie lub zmiane danych informatycznych. Bedg to

np. ataki typu DoS.

A. Adamski''® i W. Wrébel'” zauwazaja, ze przepisy art. 268a i 269a nakladajg sie
na siebie zakresowo. Okreslenia ,w istotnym stopniu zakiéca lub uniemozliwia
automatyczne przetwarzanie, gromadzenie lub przekazywanie danych” oraz ,w
istotnym stopniu zaktdca prace systemu komputerowego lub sieci teleinformatycznej”
sq W istocie tozsame. Praca systemu komputerowego, jak réwniez sieci
teleinformatycznej polega wtasnie na przetwarzaniu, gromadzeniu i przekazywaniu
danych. A. Adamski proponuje, by przepis art. 268a traktowac¢ jako narzedzie
inkryminizowania dziatan sprawcow, ktére nie wypetnity znamion strony

118

przedmiotowej art. 269a . W. Wrdbel natomiast postuluje stosowaé przepis art.

269a wowczas, gdy nastepuje kwalifikowane zaktécenie pracy systemu lub sieci'*.

Przestepstwo z art. 269a ma charakter materialny. Jego skutkiem jest zaktdcenie
w istotnym stopniu pracy systemu komputerowego lub sieci informatycznej. Zanim
nie dojdzie do takiego zaktdcenia mozna moéwi¢ co najwyzej o usitowaniu

przestepstwa'®.

Moze je popetni¢ kazdy (przestepstwo powszechne), kto nie jest uprawniony do

ingerencji w dany system komputerowy lub sie¢ teleinformatyczng'®.

Omawiane przestepstwo mozna popetni¢ jedynie umysinie, w obu postaciach

zamiaru?.

118 A Adamski, Cyberprzestepczo$é..., s. 58-59.

W, wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1309.

118 A, Adamski, Cyberprzestepczosé..., s. 58.

19 W, Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1309.

120 B Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 736.
21 A, Marek, Kodeks karny.., s. 576; O. Gorniok [w:] O. Gérniok i in., Kodeks karny..., s.368.

122 Tak tez O. Gorniok [w:] O. Gérniok i in., Kodeks karny..., s. 368; B. Kunicka-Michalska [w:]
A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 739; P. Koztowska-Kalisz [w:] M. Mozgawa
(red.), Kodeks karny..., s. 628; W. Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1309. Natomiast
wedtug - odosobnionego pogladu A. Marka jego popetnienie jest mozliwe jedynie w zamiarze
bezposrednim (cho¢ co do skutku i znamienia istotnosci autor ten dopuszcza zamiar ewentualny) — A.
Marek, Kodeks karny..., s. 576.
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1.11. Art. 269b — Tzw. bezprawne wykorzystanie programéw i danych

Przedmiotem ochrony przepisu art. 269b k.k. jest szeroko rozumiane bezpieczenstwo
danych komputerowych, systemoéw komputerowych i sieci teleinformatycznych (czyli

zaréwno ich poufnos$é, jak i integralno$é oraz dostepno$¢)*?2.

Art. 269b zostat wprowadzony w zwigzku z dostosowywaniem polskiego prawa do
Konwencji o cyberprzestepczosci. Mimo, ze od poczatku byt on obiektem ostrej

124

krytyki==", ze wzgledu na swoje liczne wady, dotychczas nie zostat skorygowany.

Przepis art. 269b penalizuje szeroko pojete czynnosci przygotowawcze do
przestepstw wymienionych w jego dyspozycji. Kryminalizuje on wytwarzanie,
pozyskiwanie, zbywanie, udostepnianie urzadzen lub programéw komputerowych
przystosowanych do popetnienia przestepstw okreslonych w art. 165 8 1 pkt 4
(sprowadzenie niebezpieczenstwa dla zycia lub zdrowia wielu os6b albo dla mienia
w wielkich rozmiarach), art. 267 § 3, art. 268a 8 1 albo § 2 w zwigzku z § 1, art. 269
§ 2 albo art. 269a, a takze haset komputerowych, kodéw dostepu lub innych danych
umozliwiajgcych dostep do informacji przechowywanych w systemie komputerowym
lub w sieci teleinformatycznej. Jak widaé, ustawodawca nowelizujgc powyzszy
przepis z niewiadomych przyczyn nie uwzglednit w wyliczeniu zawartym w tresci art.
269b k.k. przepiséw art. 267 § 1i § 2 k.k.'*°

Przedmiotem ochrony jest bezpieczenstwo informacji przetwarzanych elektronicznie,
we wszystkich aspektach — tj. poufnos¢, integralnos¢ i dostepnos¢ danych

informatycznych i systemow.

Z ,wytwarzaniem” mamy do czynienia wowczas, gdy sam sprawca tworzy narzedzia
hackerskie lub przystosowuje w tym celu urzadzenia i programy stworzone do
innych, nieprzestepnych celéw. ,Pozyskanie” to kazde dziatanie, wskutek ktérego

sprawca uzyskuje dostep do takich narzedzi (oraz mozliwos¢ uzycia), a przeniesienie

128 p_ Koztowska-Kalisz [w:] M. Mozgawa (red), Kodeks karny..., s. 628; J. Piérkowska-Flieger [w:]

T. Bojarski (red.), Kodeks karny..., s. 713.

24 Zob. np. A. Adamski, Cyberprzestepczosé..., s. 60-61; K. Gienas, Uwagi do przestepstwa
stypizowanego w art. 269b kodeksu karnego, Prokurator 2005, nr 1 (21), s. 74 i nast.

125 Ywzgledniony jest przepis art. 267 § 3 k.k., kryminalizujacy podstuch komputerowy — istnieje wiec

mozliwos¢ postawienia hackerowi zarzutu tworzenia, czy udostepniania narzedzi hackerskich, jezeli
udowodni sie, ze moga one stuzy¢ réwniez do popetnienia przestepstwa z tego przepisu.
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witasnoséci egzemplarzy narzedzi hackerskich na inne osoby stanowi¢ bedzie
.Zbycie”. Z kolei przez ,udostepnienie” rozumie¢ nalezy umozliwienie korzystania
z narzedzi osobom trzecim (zarébwno konkretnym, jak tez innym, Dblizej
nieokre$lonym), bez utraty wladztwa nad nimi lub dostepu do nich*?®. Przyktadem
takiego dziatania bedzie umieszczenie ich na witrynie internetowej lub serwerze ftp,
a nawet zamieszczenie na stronie internetowej linka, czyli odnos$nika do strony,

z ktérej mozna je uzyskaé'?’.

.,Hasta komputerowe i kody dostepu” — jest to przyktadowe wyliczenie danych
umozliwiajgcych uzyskanie dostepu do informacji przechowywanych w systemach
informatycznych i sieciach teleinformatycznych. Z tej przyczyny pod pojeciem danych
nalezy rozumie¢ rowniez dane biometryczne. Nie zawierajg sie w nim natomiast
numery  seryjne  oprogramowania  komputerowego®?®.  Pojecia  ,sieci
teleinformatycznej’ oraz ,systemu komputerowego” zostaly wyjasnione w czesci

wstepnej do niniejszego opracowania.

Mimo, ze ustawodawca uzyt liczby mnogiej w stosunku do przedmiotéw
wykonawczych, penalizacjg objete jest na przyktad zbycie tylko jednego programu,
czy udostepnienie tylko jednego hasta. Odnosnie tej kwestii panuje zgodnosc¢
w doktrynie i orzecznictwie. Natomiast, jak zauwaza A. Marek, dyskusyjna jest
interpretacja, zgodnie z ktorg do wypetnienia znamion czasownikowych ,zbywania
lub udostepniania” wystarcza dokonanie tych czynnosci wobec jednej osoby®.
Wydaje sie, iz nalezy sie zgodzi¢ z P. Koztowskg-Kalisz, ze gdyby wystarczajace byto
dopuszczenie sie czynnosci sprawczej okreslonej w omawianym przepisie wobec
jednej tylko osoby, ustawodawca postuzytby sie liczbg pojedyncza, tak jak np. w art.
267 § 4, czy 265 § 1 k.k™° W sytuacji, gdy sprawca dokonuje bowiem jedne;

z wymienionych w dyspozycji przepisu czynnosci wzgledem konkretnej osoby, co

126 por. P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny..., s. 629; W. Wrébel [w:] A. Zoll
(red.), Kodeks karny..., s.1312.

2T A. Adamski, Cyberprzestepczo$é..., s. 61; K. Gienas, Uwagi do przestepstwa..., s. 82. Inaczej
W. Wrébel, ktéry uwaza, ze dziatanie polegajace jedynie na umieszczeniu linka moze byc¢
kwalifikowane jedynie jako pomocnictwo do przestepstwa z art. 269b (W. Wrébel [w:] A. Zoll (red.),
Kodeks karny..., s. 1312).

28\, Wrébel [w:] A. Zoll (red.), Kodeks karny..., s.1312.
129 A Marek, Kodeks karny...,s. 576.

%0 p Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny..., s. 629.
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najmniej liczac sie z mozliwoscig, ze wykorzysta ona dany program, czy hasto do
popetniania okreslonego czynu zabronionego, jego zachowanie nalezy kwalifikowac¢
jako pomocnictwo do przestepstwa popetnionego przez kupujgcego (czy tez osobe,
ktorej narzedzie udostepnit).

Omawiane przestepstwo mozna popetni¢ w zasadzie zarOwno przez dziatanie jak

I zaniechanie (za wyjatkiem ,wytworzenia”).

Jest to przestepstwo materialne. Do jego znamion nalezy skutek w postaci
stworzenia urzadzenia lub programu (przy wytwarzaniu), objecie wladztwa nad nim
(lub nad nosnikiem danych, na ktérym jest zapisany), uzyskanie don dostepu (w
przypadku pozyskania), przeniesienia wladztwa nad nim (lub nad nos$nikiem danych,
na ktorym jest zapisany) na osoby trzecie (zbycie)**! lub uczynienie dostepnym dla
0s6b trzecich (w przypadku zbycia za posrednictwem sieci lub udostepniania).

Jest to przestepstwo powszechne.

Omawiany wystepek popetni¢ mozna tylko umysinie. Mimo, Ze ustawodawca
zastosowat podobng konstrukcje do pomocnictwa'®, strona podmiotowa obejmuje
obie postaci umysinosci (zob. dalsze uwagi).

Przepis art. 269b 8§ 1 k.k. stanowi¢ miat panaceum na problem powszechnej
dostepnosci w Internecie ,narzedzi hackerskich”, umozliwiajgcej dokonywanie
atakdéw i innych dziatan destrukcyjnych nawet osobom dysponujacym zaledwie
elementarng wiedzg z dziedziny informatyki. Jednak - jak juz zostato wskazane - jest
wadliwie skonstruowany. Pierwsza z wad zostata wyzej wspomniana — jest nig brak
w katalogu zawartym w jego tresci wskazania hackingu. Co sie tyczy innych — po
pierwsze, w przepisie tym mowa jest o programach ,przystosowanych” do
okreslonych dziatan. Istnieje zatem problem jak oceni¢ dziatanie tworcy programu,

133

spetniajgcego kilka funkcji (tzw. programy o podwojnej naturze)™°, uzytego nastepnie

przez osobe trzecig w celach przestepczych, ktérych autor by sobie nie zyczyt'®.

31 por. P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny..., s. 629.

132 por. O. Gérniok [w:] O. Gérniok i in., Kodeks karny..., s. 369-370.
133 Np. monitory sieciowe, inaczej nazywane analizatorami protokotéw, umozliwiajace administratorom
analize ruchu w sieci, moga zosta¢ wykorzystane przez hackeréw jako sniffery.

**Por. A. Adamski, Cyberprzestepczosé..., s. 60.
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W celu zachowania ratio legis wprowadzenia tego przepisu i unikniecia zbyt szerokiej
kryminalizacji, W. Wrébel zaproponowat jego interpretacje, nawigzujacg do definiciji

k.}%, wymagajac tym samym

karalnych czynnosci przygotowawczych z art. 16 8 1 k.
od sprawcy ,wytwarzajgcego” lub ,pozyskujgcego” wymienione w przepisie narzedzia
zamiaru bezposredniego'®. Wiekszosé przedstawicieli doktryny uwaza jednak
(za wyjatkiem wtasnie W. Wrébla, o czym byta mowa wyzej, oraz B. Kunickiej-

Michalskiej**’, A. Marka'® oraz J. Piérkowskiej-Flieger**

), ze aby sprawcy przypisac
wine, wystarczy — jak bylo sygnalizowane - by dziatat on z zamiarem ewentualnym**.
Przyjecie takiego rozwigzania stwarza mozliwos¢ scigania zaréwno o0soOb, ktore
wytwarzajg i udostepniajg w Internecie programy stuzace do dziatan destrukcyjnych
(ich autoréw, webmasterow umieszczajacych na swoich witrynach internetowych owe
narzedzia lub linki do stron, na ktérych sg takowe dostepne), jak i administratorow
oraz 0s6b zajmujgcych sie bezpieczenstwem systemow informatycznych, ktore
wymieniajg sie w sieci wiedzg na ten temat, czy uzywajg tego typu programéw do
testowania zabezpieczen systeméw™*. B. Kunicka-Michalska stoi na stanowisku, ze
wobec takich osob, jako dziatajacych w ramach praw i obowigzkéw, ma miejsce
wylaczenie odpowiedzialnosci karnej**?, a W. Wrébel podkresla, ze brak klauzuli w
tresci przepisu art. 269b 8 1 k.k., wskazujgcej, ze sprawca podlega karze tylko
wowczas, gdy podejmuje wymienione w nim dziatania bez uprawnienia, nalezy uznaé
za przeoczenie ustawodawcy'*®, Zwlaszcza, ze wprowadzanie takowej przewiduje

art. 6 Konwencji o cyberprzestepczosci, ktdérego postanowienia ma realizowaé

%5 \W. Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1311-1312.

1% Tamze, s. 1313.

37 B, Kunicka-Michalska uwaza, ze trudno wyobrazié sobie wytwarzanie, pozyskiwanie czy zbywanie

bez zamiaru bezposredniego sprawcy. Zob. B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki
(red.), Kodeks karny, s. 748.

%8 Wedtug A. Marka czynnosci sprawcze wymienione w przepisie § 1 moga by¢ popetnione jedynie

w zamiarze bezposrednim, zas zamiarem ewentualnym moze by¢ objete przeznaczenie urzadzen,
programéw, haset, kodow dostepu i innych danych (A. Marek, Kodeks karny..., s 576).

139 3. Piérkowska-Flieger, ktéra wskazuje, ze pozyskiwanie i wytwarzanie mozliwe jest jedynie

z zamiarem bezposrednim (J. Piorkowska-Flieger [w:] T. Bojarski (red.), Kodeks karny..., s. 713.

149 7ob. np. A. Adamski, Cyberprzestepczosc..., s. 61; K. Gienas, Uwagi do przestepstwa..., s. 81-82;
O. Goérniok, Kodeks karny..., s. 369-370; M. Kalitowski [w:] M. Filar (red.), Kodeks karny..., s. 1214;
P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny.., s. 629.

1“1 _Art. 6 Konwencji o cyberprzestepczosci przewiduje wytaczenie w takim wypadku karalnosci.
Podobna klauzule nalezatoby wprowadzi¢ w tym przepisie.

42 B Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 749.

3 W. Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1313.
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omawiany przepis. Nalezy przy okazji zaznaczyc¢, ze w artykule tym przewiduje sie,
by sprawca ,miat zamiar popetnienia przestepstw”, a wiec by dziatat w zamiarze

bezposrednim

Wedtug W. Wrobla w zakresie, w jakim art. 296b 8§ 1 k.k. przewiduje w istocie
karalnos¢ za czynnosci przygotowawcze do popetnienia przestepstw z art. 165 § 1
pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 § 2 albo art. 269a,
mozliwe jest na zasadzie dopuszczalnej analogii na korzy$¢ sprawcy stosowanie art.

17, przewidujacego instytucje czynnego zalu wylaczajacego karalnos¢**.

1.12. Zbiegi przepiséw i przestepstw

Wedtug W. Wrébla mozliwy jest rzeczywisty wtasciwy zbieg przepiséw pomiedzy art.
267 8 1 oraz 278 § 2 k.k. (uzyskanie cudzego programu w celu osiggniecia korzysci
majatkowej bez zgody uprawnionej osoby), gdyz pierwszy z tych przepiséw nie
odnosi sie bezposrednio do praw majgtkowych, eksponujgc jednoczesnie sposoéb
uzyskania informaciji, jakim jest przetamanie szczegélnego jej zabezpieczenia'®.
Zbieg taki moze réwniez zachodzi¢ miedzy przepisami art. 267 § 1 a art. 275 8 1 k.k.,
gdy sprawca przetamuje specjalne zabezpieczenia w celu kradziezy dokumentu,
zawierajacego informacje, do ~ ktérych uzyskania nie jest uprawniony*®. Do
rzeczywistego wiasciwego zbiegu przepiséw ustawy pomiedzy art. 267 8§ 1 k.k.
a przepisami z rozdziatu XXXV kodeksu karnego (przestepstwa przeciwko mieniu)
dochodzi wéwczas, gdy przedmiot stanowigcy nosnik danych posiada okreslong
wartos¢ majatkowa, bedac jednoczesnie rzeczg ruchomg (np. komputer). Konieczne
jest zatem zaistnienie dwdch przestanek: czyn musi narusza¢ prawa majgtkowe
pokrzywdzonego oraz prawo do dysponowania informacja'*’. Powyzsze uwagi
mozna odnies¢ odpowiednio do przepisu art. 267 8 2 k.k. (zob. uwagi dotyczace
stosunku miedzy zakresem przedmiotowym przepisOw zawarte we wczesniejszej

czesci raportu). Wedtug B. Kunickiej-Michalskiej mozliwa jest sytuacja, ze sprawca

144 Tamze, s. 1313-1314.

> Tamze, s. 1290. Podobnie P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny..., s. 622-

623.

148 W. Wrobel [w:] A. Zoll (red.), Kodeks karny..., s. 1290.

7 Tamze.
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wypetni jednoczesnie znamiona czynu z art. 267 k.k. opisane w réznych paragrafach
tego przepisu k.k. - czyn ujety w jednym paragrafie najbardziej odpowiadajacym
zachowaniu sie sprawcy pochionie wowczas czynnosci poprzednie  jako
wspoétukarane czynnosci uprzednie®®®. Nalezy przyja¢, ze sytuacja taka moze
zaistnie¢ w przypadku zbiegu przepisow art. 267 8 1 lub 267 8 2 z 267 § 3 (przepis
art. 267 8 1 lub 267 8 2 moze na zasadzie lex consumens wytgczy¢ zastosowanie
267 8 3). Natomiast miedzy w/w przepisami a przepisem art. 267 8 4 k.k. zachodzi
zbieg kumulatywny. Mozliwy jest rzeczywisty wiasciwy zbieg przepisu art. 267 8§ 4
k.k. z przepisami kryminalizujgcymi ujawnienie informacji, ktore stanowig tajemnice:
panstwowg (art. 265 8 11 2 k.k.), prywatng (art. 266 8§ 1 k.k.), stuzbowg (266 8§ 2 k.k.),
przedsiebiorstwa (art. 23 ust. 2 ustawy z 16 kwietnia 1993 r. o zwalczaniu

nieuczciwej konkurencji**®), skarbowa (art. 293 ustawy z dnia 29 sierpnia 1997 r.

150

Ordynacja podatkowa™"), bankowg (art. 171 ust. 5 ustawy z 29 sierpnia 1997 r.

Prawo bankowe®)!*?,

Jak wskazujg wyniki badan bardzo czestym zjawiskiem jest przejmowanie kont na
serwisach aukcyjnych w celu ich uzycia do popetniania oszustw, polegajgcych na
oferowaniu towarow na licytacji i w ten sposob wytudzaniu pieniedzy tytutem zaptaty
za wylicytowany od sprawcy nieistniejacy produkt. Wydaje sie — jak byto wskazywane
W pierwszej czesci raportu — iz czyny takie nalezy kwalifikowac¢ z art. 267 § 2 k.k.,
czyli jako nieuprawnione uzyskanie dostepu do konta (pod warunkiem oczywiscie, ze
pokrzywdzony uzytkownik konta ztozy wniosek o Sciganie) w kumulatywnym zbiegu
z czynem z art. 286 8 1 (oszustwo). Innym bardzo czesto popetnianym
przestepstwem jest przejmowanie kont na portalach spotecznosciowych (przede
wszystkim na ,haszej klasie”). Sprawcy tych czynéw zwykle dziatajg ,dla zartu”.
Zdarza sie tez, ze motywem jest zemsta. Uzyskujac dostep do takiego konta swoim
dziataniem wypetniajg znamiona przestepstwa z art. 267 8 2 k.k. (w przypadku

148 B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 705.
9. Dz. U. 2 2003 r. Nr 153 poz. 1503 ze zm.

104 Dz, U.z2012r. poz. 749 ze zm.

Lt Dz. U.z 2012 r. poz. 1376 ze zm.

%2 por, A. Adamski, Prawo karne..., s. 52-53.Podobnie P. Koziowska-Kalisz [w:] M. Mozgawa (red.),
Kodeks karny..., s. 622-623. Odmiennie stanowisko zajmuje B. Kunicka-Michalska, ktéra uwaza, ze
w przypadku zbiegu przepisu art. 267 8§ 4 k.k. z przepisami art. 266 k.k. lub 265 k.k., przepis art. 265
k.k.(lub 266 k.k.) pochtonie 267 § 4 (B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.),
Kodeks karny..., s. 705).
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jednak, gdy dziatajg przede wszystkim w celu uzyskania dostepu do informacji —
zgodnie z tym, co wczesniej zostato stwierdzone — w gre wchodzi raczej
zastosowanie art. 267 8 1 k.k.). Nastepnie ich zachowanie moze polega¢ na
realizacji znamion catego szeregu pozostajgcych ze sobg w zbiegu kumulatywnym
wystepkow: z art. 190 § 1 k.k. lub 216 8§ 2 k.k. (np. poprzez wysytanie z konta
wiadomosci zawierajagcych grozby, wyzwiska czy obelgi), 212 § 2 k.k. (np.
umieszczanie komentarzy zniestawiajgcych uzytkownika), czy art. 202 8 1 lub § 2 k.k.
(np. poprzez umieszczenie zdjeC¢ pornograficznych w galeriach uzytkownika).
W przypadku przejmowania kont e-mail, gdy sprawcy zalezy na uzyskaniu dostepu

do informacji, zastosowanie znajdzie art. 267 § 1 k.k.

Przepis art. 268 § 3 wylacza na zasadzie specjalnosci art. 268 § 2'*3. W przypadku
czynu penalizowanego przez przepis art. 268 § 2 moze mie¢ miejsce analogiczna
sytuacja jak omawiana przy okazji 267 8§ 2 — rzeczywisty zbieg tego przepisu
z niektérymi przepisami z rozdzialu XXXV. Sprawca moze bowiem utrudnié
uprawnionej osobie dostep do informacji np. poprzez zabdér komputera Iub
informatycznego nosnika danych, co moze nastgpi¢ na drodze czynow
kryminalizowanych w przepisach art. 278 k.xk. (kradziez), art. 284 k.k.
(przywtaszczenie), czy art. 288 k.K. (zniszczenie rzeczy bedacej nosnikiem
danych)'®. Oczywiécie mozliwe jest to tylko w przypadku, je$li sprawca dziatat
z zamiarem uniemozliwienia badz znacznego utrudnienia osobie uprawnionej
w zapoznaniu sie z informacjg lub liczac sie z mozliwoscig wystgpienia takich
nastepstw swoich dziatan - godzit sie na nie (sam nosnik musi mie¢ przy tym warto$¢
majatkowa)*>®
pomiedzy przepisami art. 268 § 2 k.k. a 276 § 1 k.k.**® Zdaniem W. Wrébla jest on

. P. Koztowska-Kalisz uwaza, iz mozliwy jest kumulatywny zbieg

wykluczony - w przypadku umysinego zniszczenia, uszkodzenia lub usuniecia zapisu

na informatycznym nosniku danych, czyn sprawcy nalezy kwalifikowaé, zgodnie

%% p_ Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny.., s. 625; B. Kunicka-Michalska [w:]

A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 718.

%% por. P. Koztowska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny... s. 623; J. Pidrkowska-Flieger

[w:] T. Bojarski (red.), Kodeks karny..., s. 708.
%5 por. A. Adamski, Prawo karne..., s. 74; W. Wrébel [w:] A. Zoll, Kodeks karny..., s. 1297.

%% p_Koztowska-Kalisz, [w:] M. Mozgawa (red.), Kodeks karny..., s. 625.
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z zasada specjalnosci, na podstawie art. 268 § 2 k.k.'® Natomiast wedtug R. A.

Stefanskiego przepis art. 268 § 2 jako lex specialis wytacza art. 276 k.k. **®

W. Wrébel podkresla, ze wzgledéw kryminalno-politycznych wykluczony jest zbieg
pomiedzy art. 268 § 3 k.k. oraz art. 287 § 1 k.k. Jezeli sprawca, dziatajgc w celu
wyrzadzenia szkody majgtkowej znacznej wartosci zmienia lub usuwa okreslony
zapis na komputerowym nosniku informaciji, powinien odpowiadac z przepisu art. 294
k.k.. Natomiast kumulatywna kwalifikacja miedzy przepisami art. 268 8§ 3 k.k. oraz art.
287 8 1 k.k. zachodzi wéwczas, gdy sprawca dokonujgcy zmiany lub usuniecia
zapisu na komputerowym nosniku informacji, dziatat w celu wyrzadzenia szkody
majatkowej, a skutek w postaci wyrzgdzenia znacznej szkody obejmowat zamiarem

ewentualnym*®®.

Mozliwy jest rzeczywisty niewtasciwy zbieg przepisow art. 268a i 268 k.k.. W takiej
sytuacji przepis art. 268 § 2 k.k. jest wytaczany na zasadzie konsumpcji'®.

Przepis art. 269 wylaczy na zasadzie specjalnosci przepisy art. 268, 268a*** k.k.
i 269a k.k. Stanowi réwniez lex specialis w stosunku do art. 276 k.k. (niszczenie
dokumentéw)*®?. Mozliwy jest kumulatywny zbieg przepiséw art. 269 k.k. i 165 k.k.
oraz art. 269 k.k. i 174 k.k. (lub 173 k.k.)*®,

P. Ochman trafnie wskazuje, iz na etapie przesytania dokumentu elektronicznego,

choc¢ istnieje techniczna mozliwos¢ sfatszowania go, ingerencja w jego tres¢ nie

T W. Wrébel [w:] A. Zoll, Kodeks karny..., s. 1298.

%8 R. A. Stefanski, Przestepstwo niszczenia dokumentéw (art. 276 K.K.), Prokuratura i Prawo 2002, nr
7-8, s. 79. Tak tez B. Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny...,
s. 718).

9\W. Wrébel [w:] A. Zoll, Kodeks karny..., s. 1298; por. A. Adamski, Prawo karne..., s. 116-117.

%0 p - Koztowska-Kalisz, [w:] M. Mozgawa (red.), Kodeks karny..., s. 626; B. Kunicka-Michalska [w:]

A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 725; S. Hoc, Komentarz do art. 268a k.k., [w:]
R. A. Stefanski (red.), Kodeks karny..., Legalis.

%1 |naczej W. Wrébel, ktéry uwaza, ze 269 stanowi lex consumens w stosunku do 268a (W. Wrébel

[w:] A. Zoll (red.), Kodeks karny..., s. 1303).

162 B Kunicka-Michalska [w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 733 oraz R. A.
Stefanski, Przestepstwo niszczenia..., s. 80.

183 por. P. Koztowska-Kalisz [w:] M. Mozgawa (red), Kodeks karny..., s. 627; B. Kunicka-Michalska

[w:] A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 732, J. Pidrkowska-Flieger [w:] T. Bojarski
(red.), Kodeks karny..., s. 711, S. Hoc, Komentarz do art. 269 k.k. [w:] R. A. Stefanski (red.), Kodeks
karny..., Legalis.
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moze byc¢ traktowana jako fatsz materialny dokumentu (art. 270 8§ 1 k.k.) a jedynie
jako uszkodzenie danych (art. 268a k.k.) czy ewentualnie jako sabotaz komputerowy
(art. 269 k.k.)'. Zwigzane jest to z faktem, iz dokument elektroniczny przestany

siecia, traci przymiot dokumentu (nie jest zapisany tylko przesytany)'®.

Przepis art. 269a k.k. wytgcza na zasadzie konsumpcji przepisy art. 268 § 2 i 268a
k.k.1°.

Mozliwy jest rzeczywisty niewtasciwy zbieg przepisu art. 278 k.k. z przepisem art.
268 § 2, 268a lub 269a k.k. W takim wypadku pierwszy ze wskazanych przepiséw

stanowi lex consumens w stosunku do pozostatych®®’.

Ze wzgledu na to, ze czesc¢ czynnosci sprawczych z art. 269b k.k., a mianowicie:
zbycie i udostepnianie urzadzen lub programéw komputerowych przystosowanych do
popetnienia wyliczonych tam przestepstw moze wypetnia¢ jednoczesnie znamiona
pomocnictwa, sprawca bedzie odpowiadat z przepisu, przewidujgcego wyzszag
sankcje®®. Istnieje mozliwo$¢ pozornego zbiegu przepisow art. 267 § 3 k.k. oraz art.
269 b k.k. W tym wypadku zgodnie z zasadg lex specialis derogat legi generali
sprawca bedzie odpowiadat na podstawie przepisu art. 269b k.k.'*® Wedtug
W. Wrébla w sytuacji, gdy sprawca czyni uzytek z wytworzonego lub pozyskanego
wczesnie] urzadzenia lub programu komputerowego, popetniajgc przestepstwo
zagrozone nizszg karg (art. 267 8 3 k.k., art. 268a k.k.), wyczerpuje znamiona czynu
ciagtego, jesli w ten sposob realizuje powziety wczesniej zamiar. W innym wypadku —
jak twierdzi ten Autor - sprawca popetnia dwa odrebne przestepstwa, ktére z uwagi

184 p. Ochman, Spor o pojecie dokumentu w prawie karnym, Prokuratura i Prawo 2009, nr 1, s. 34-35.

% Tamze; por. F. Radoniewicz, Problematyka ujednolicenia..., s. 678-681 oraz wskazana tam

literatura.

1% p Koztowska-Kalisz [w:;] M. Mozgawa (red), Kodeks karny..., s. 628; B. Kunicka-Michalska [w:]

A. Wasek (red.), R. Zawtocki (red.), Kodeks karny..., s. 739, Kodeks karny..., S. Hoc, Komentarz do
art. 269a k.k. [w:] R. A. Stefanski (red.), Kodeks karny..., Legalis.

187 Natomiast zdaniem M. Dabrowskiej-Kardas i P. Kardasa przepis art. 287 § 1 k.k. stanowi lex

specialis w stosunku do przepiséw art. 268, 268a § 1 oraz 269a k.k. (M. Dagbrowska-Kardas,
P. Kardas [w:] A. Zoll (red.), A. Barczak-Oplustil, G. Bogdan, Z. Cwigkalski, M. Dabrowska-Kardas,
P. Kardas, J. Majewski, J. Raglewski, M. Rodzynkiewicz, M. Szewczyk, W. Wrébel, Kodeks karny.
Komentarz. Czes¢ szczegdlna. Tom lll, Krakow 20086, s. 352).

%8 W, Wrobel [w:] A. Zoll (red.), Kodeks karny..., s. 1314.

%9 Tamze; P. Koztowska-Kalisz [w:] M. Mozgawa (red), Kodeks karny..., s. 629.
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na sankcje wymienione w art. 269b nie majg charakteru przestepstw

wsp6tukaranych'™.

Z uwagi na postepujgcy proces informatyzacji, zachodzacy we wszystkich
dziedzinach ludzkiej dziatalnosci coraz wieksza liczba przestepstw moze pozostawac
w zbiegu kumulatywnym z wystepkami z art. 267 — 269b k.k. Z uwagi na
ograniczenia ramowe niniejszego opracowania problem ten zostanie jedynie
zasygnalizowany. Poza wskazanymi juz przestepstwami przeciwko mieniu oraz
zwigzanymi z naruszeniem tajemnicy (jako najczestszymi przypadkami), bedg to
gtéwnie przestepstwa gospodarcze (cho¢ nie tylko), zarébwno przewidziane
w przepisach kodeksu karnego, jak i ustaw szczegoélnych. W ramach pierwszej grupy
mozna — przyktadowo —wskazac¢ naduzycie funkcji przez funkcjonariusza publicznego
(art. 231 k.k.), naduzycie zaufania przez osobe uprawniong do zajmowania Ssie
sprawami majgtkowymi lub dziatalnoscig gospodarczg osoby fizycznej, prawnej albo
jednostki organizacyjnej nie majgcej osobowosci prawnej (art. 296 k.k.), wyrzgdzenie
szkody poprzez nieprowadzenie lub prowadzenie w sposéb nierzetelny dokumentaciji
dziatalnosci gospodarczej (art. 303 k.k.), utrudnianie przetargu publicznego (art. 305
k.k.). Z grupy drugiej (réwniez przyktadowo) mozna wskazac art. 77 ustawy z dnia 29
wrzesénia 1994 r. o rachunkowosci'’?, czy przepis art. 54 ustawy z 29 czerwca 1995 r.
o statystyce publicznej'’?.

1.13. Problematyka wymiaru kary

Przestepstwa bedace przedmiotem badan generalnie zagrozone sg stosunkowo
niskimi sankcjami. ,Kradziez informacji’ (art. 267 § 1 k.k.), hacking (art. 267 § 2 k.k.),
jak rowniez zakfadanie lub postugiwanie sie urzagdzeniem podstuchowym, wizualnym
lub innym urzadzeniem lub oprogramowaniem (art. 267 8 3 k.k.), a takze ujawnienia
bezprawnie uzyskanych tg drogg informacji (art. 267 8§ 4 k.k.), podlegaja grzywnie,
karze ograniczenia albo pozbawienia wolnosci do lat 2. Niewiele wyzsza kara

(pozbawienia wolnosci od miesigca do lat 3) przewidziana jest za typy podstawowe

YOwW. Wrébel [w:] A. Zoll (red.), Kodeks karny..., s. 1314.
Y1 4. Dz. U. 2009 r. Nr 152, poz. 1223 ze zm.
Y24 Dz. U.z 2012 r. poz. 591 ze zm.
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przestepstw udaremnienia lub uniemozliwienia zapoznania sie z informacjg zapisang
na informatycznym nosniku danych (art. 268 § 2 k.k.), zamachu na dane i systemy
komputerowe (art. 268a k.k.) oraz ,niewlasciwego uzycia urzadzen” (art. 269b k.k.).
W zwigzku z tym, ze w przypadku wyzej wymienionych wystepkdéw zagrozenie karg
pozbawienia wolnosci jest nizsze niz 3 lata, mozliwe jest stosowanie warunkowego
umorzenia postepowania na podstawie 66 8 2 k.k. Ponadto, jesli spoteczna
szkodliwos¢ czynu nie jest znaczna, sad moze odstgpi¢ od wymierzenia kary
I poprzesta¢ na orzeczeniu srodka karnego, jezeli cele kary zostang przez ten srodek
spetnione (art. 59 k.k.). Z kolei typy kwalifikowane przestepstw z art. 268 § 1 i 2 oraz
268a 8 1 k.k. (czyli 268 § 3 oraz 268a 8§ 2 k.k.), jak rowniez zakt6cenie pracy systemu
informatycznego, przewidziane w przepisie art. 269a k.k.,, zagrozone sa karg
pozbawienia wolnosci od 3 miesiecy do lat 5, co umozliwia zastosowanie
warunkowego umorzenia postepowania jedynie na zasadzie art. 66 8 3 k.k., czyli
w przypadku zaistnienia dodatkowej przestanki w postaci pojednania sie
pokrzywdzonego ze sprawcag, naprawienia przez niego szkody lub przynajmniej
uzgodnienia sposobu jej naprawienia. Ponadto w przypadku wszystkich wskazanych
wyzej wystepkdéw dopuszczalne jest orzeczenie przez sad - zamiast kary
pozbawienia wolnosci - grzywny albo kary ograniczenia wolnosci do lat 2,
w szczegolnosci jezeli orzekany jest réownoczesnie srodek karny (art. 58 § 3 k.k.).
Podobnie tez moze mieé zastosowanie instytucja prawa procesowego, przewidziana
w art. 11 k.p.k. (tzw. umorzenie absorpcyjne), umozliwiajgca umorzenie
postepowania w sprawie o wystepek, zagrozony karg pozbawienia wolnosci do lat 5,
jezeli orzeczenie wobec oskarzonego (podejrzanego) kary bytoby oczywiscie
niecelowe ze wzgledu na rodzaj i wysokos$¢ kary prawomochie orzeczonej za inne

przestepstwo, a interes pokrzywdzonego temu sie nie sprzeciwia.

Za przestepstwo sabotazu informatycznego (269 k.k.), we wszystkich jego
postaciach, przewidziana jest wytgcznie kara pozbawienia wolnosci od 6 miesiecy do
8 lat. Tak wysoka sankcja (na tle innych omawianych przestepstw komputerowych)
wynika ze znacznej szkodliwosci spotecznej tego czynu. Wyklucza ona warunkowe
umorzenie postepowania, jak rowniez zastosowanie instytucji przewidzianych w art.
58 8 3159 k.k. oraz art. 11 k.p.k.
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W przypadku wszystkich przestepstw bedacych przedmiotem badan, z uwagi na
niewysokie zagrozenie karg, mozliwe jest skorzystanie z trybu przewidzianego w art.
335 k.p.k., czyli umieszczenie przez prokuratora w akcie oskarzenia wniosku
0 wydanie wyroku skazujgcego i orzeczenie uzgodnionych z oskarzonym kary lub
Srodka karnego, oczywiscie o ile spetnione sg pozostate w tym przepisie warunki, tj.
jezeli okolicznosci popetnienia przestepstwa nie budza watpliwosci, a postawa
oskarzonego wskazuje, ze cele postepowania zostang osiggniete.

W przypadku skazania za omawiane przestepstwa srodki karne stosowane by¢ mogg
na zasadach ogélnych. Jezeli sad skazuje sprawce za wystepek polegajacy na
uzyskaniu informacji (art. 267 8 1, 8 2 lub 8§ 3 k.k.), na podstawie art. 44 8 1 k.k.
orzeka przypadek przedmiotow pochodzacych bezposrednio z przestepstwa, np.
ptyty CD ze skopiowanym zapisem informaciji*’®. Nie jest to jednak zbyt dotkliwe.
W. Wrébel wskazuje, ze w sytuacji skazania za przestepstwo z art. 267 8 3 k.k.
nalezy w kazdym przypadku rozwazy¢ potrzebe zastosowania instytucji wskazanej
w art. 44 8§ 2 kk. - przepadku urzadzen podstuchowych, wizualnych lub innych
urzadzen lub oprogramowania jako narzedzi stuzacych lub przeznaczonych do
popetnienia przestepstwa. Orzeczenie tego s$rodka wskazane jest rowniez
w przypadku pozostatych przestepstw, bedacych przedmiotem badan — sprawca do
ich popetnienia musiat przeciez korzysta¢ z narzedzia - komputera, ktéry czesto

stanowit jego wlasnoscé.

Natomiast jezeli sprawca swoim czynem spowodowat szkode majagtkowa,
zastosowanie bedzie miat przepis art. 46 k.k., naktadajgcy na sad obowigzek
orzeczenia na wniosek pokrzywdzonego stosownego odszkodowania (w catosci lub
czesci). Ponadto sad powinien rozwazyC zastosowanie go z urzedu (tj. bez
stosownego wniosku ztozonego przez pokrzywdzonego Ilub innej uprawnionej
osoby), w szczegdlnosci w przypadkach skazania za przestepstwa z przepisu art.
268 8 3 k.k. oraz 268a § 2 k.k., gdyz ich dalszym przedmiotem ochrony sg interesy
majatkowe osoby pokrzywdzonego (w obu wypadkach znamieniem kwalifikujgcym

jest spowodowanie znacznej szkody majgtkowej).

% 3. Hoc, Komentarz do art. 267 k.k. [w:] R. A. Stefanski (red.), Kodeks karny..., Legalis.
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W przypadku wszystkich omawianych przestepstw celowe wydaje sie rozwazenie
mozliwosci - gdy tylko zaistniejg ku temu okolicznosci - zastosowania $rodkow
przewidzianych przez przepis art. 41 k.k. (zakaz zajmowania okreslonego stanowiska
albo wykonywania okreslonego zawodu), art. 45 k.k. (przepadek korzysci majgtkowej
osiggnietej z przestepstwa albo jej réwnowartosci) i 52 k.k. (zwrot korzysci
majatkowej osiggnietej przez osobe fizyczng, prawng lub jednostke organizacyjng nie
majgcg osobowosci prawne] w wyniku popetnienia przestepstwa przez sprawce
dziatajgcego w jej imieniu lub interesie).

W art. 269b § 2 k.k. przewidziane jest ponadto obligatoryjne orzeczenie przepadku
przedmiotow wymienionych w 8§ 1 tego przepisu, tj. urzadzen lub programéw
komputerowych przystosowanych do popetnienia okreslonych w tresci tego przepisu
przestepstw. W przypadku, gdy sga one wiasnoscig sprawcy, orzeczenie ich
przepadku ma charakter obligatoryjny, w innym wypadku — fakultatywny.

1.14. Tryb scigania

Wszystkie omawiane przestepstwa scigane sg z oskarzenia publicznego. Czesé
z nich ma charakter przestepstw bezwzglednie wnioskowych (dotyczy to wystepkow
z art. 267, 268, 268a). Ze wzgledu na wysokg szkodliwos¢ spoteczng czyny
penalizowane w art. 269 (sabotaz informatyczny), art. 269a (zaktdcanie pracy sieci
komputerowej) oraz art. 269b (tzw. bezprawne wykorzystanie programéw Iub
danych) sg Scigane z urzedu. W przypadku przestepstwa sabotazu informatycznego
jest to dodatkowo uzasadnione charakterem chronionych przez ten przepis danych

informatycznych.
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Czes¢ 2. Wyniki badan empirycznych

2.1.Uwagi wprowadzajace

Badaniami objete zostaty akta prokuratorskie spraw dotyczacych przestepstw z art.
267 § 2, 268a, 269, 269a oraz 269b kodeksu karnego'’®, ktére zostaty
zarejestrowane w powszechnych jednostkach organizacyjnych prokuratury w latach
2009-2010, czyli w zasadzie w okresie pierwszych dwéch lat obowigzywania w/w
przepisébw w brzmieniu nadanym nowelizacjg kodeksu karnego z 24 pazdziernika
2008 r.'"™ (ktéra weszta w zycie 23 grudnia 2008 r.). Do Instytutu Wymiaru
Sprawiedliwosci wptyneto w sumie 1418 spraw (akta prokuratorskie gtéwne,
podreczne lub zarbwno podreczne i gtéwne albo kserokopie akt lub samych
postanowien, aktow oskarzenia lub wyrokéw). Po wstepnej selekcji, polegajacej na
odrzuceniu spraw btednie zakwalifikowanych (np. spraw dotyczacych podstuchu,
zakwalifikowanych z art. 267 8 2 k.k., zamiast — jak powinno mie¢ miejsce po
nowelizacji z pazdziernika 2008 r. — art. 267 8 3 k.k.) lub dotyczacych przestepstw
176

niemieszczacych sie w zakresie badan (np. skimming
1163 spraw (498 spraw z 2009 r. oraz 665 spraw z 2010 r.).

), analizie poddano akta

Ustalono, iz w latach 2009-2010 w poszczegodlnych apelacjach zarejestrowano
nastepujacy liczbe spraw dotyczgcych badanych przestepstw:

» apelacja gdanska — 143 sprawy;

" Poza zakresem badan pozostawiono sprawy o przestepstwa z art. 267 § 1 k.k. Wynikato to

z dwdch zasadniczych przyczyn. Ot6z — jak byto wspominane — po nowelizacji kodeksu karnego
przeprowadzonej w2008 r. gidbwnym narzedziem do walki z hackingiem (w rozumieniu waskim) stat
sie nowy przepis art. 267 § 2 k.k. Jednoczesnie fakt, iz przepis art. 267 § 1 k.k. kryminalizuje szeroko
rozumiane naruszenie tajemnicy korespondencji wskazywat na duze prawdopodobienstwo, iz sprawy
dotyczace hackingu stanowityby niewielkg ich czes¢. Zatozenie to potwierdzity czesciowo badania
prowadzone réwnolegle na terenie apelacji lubelskiej dotyczace przestepstw kwalifikowanych
z przepisu art. 267 § 1 k.k. Na 124 sprawy, ktére wptynety w 2010 r. 50 dotyczyto hackingu (40%).
Oznacza to, ze objecie niniejszymi badaniami réwniez spraw o przestepstwa z tego przepisu mogtoby
wigzac sie z koniecznoscig sprowadzenia dodatkowo do Instytutu akt ponad dwdéch tysiecy spraw
(nalezy pamieta¢, ze badaniami objete byly sprawy z dwdch lat), z czego ponad potowa nie miescitaby
sie w zakresie przedmiotowym badan (oczywiscie przy zatozeniu, ze badania na terenie apelacji
lubelskiej byty miarodajne dla catego kraju).

175 ystawa z dnia 24 pazdziernika 2008 r. o zmianie ustawy - Kodeks karny i niektérych innych ustaw
(Dz. U. z 2008 1. nr 214 poz.1344).

78 Skimming - kopiowanie zawartosci paska magnetycznego (obecnie réwniez danych z chipa) karty

bankomatowej w celu jej podrobienia.
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o apelacja warszawska — 183 sprawy;

o apelacja krakowska — 123 sprawy;

e apelacja tédzka — 75 spraw;

e apelacja biatostocka — 61 spraw;

o apelacja lubelska — 103 sprawy;

e apelacja poznanska — 134 sprawy;

e apelacja szczecinska — 57 spraw;

e apelacja wroctawska — 98 spraw;

e apelacja katowicka — 123 sprawy;

e apelacja rzeszowska — 63 sprawy.
Z powyzszego zestawienia wynika, ze ilos¢ spraw zalezata w zasadzie od wielkosci
apelacji oraz znajdujgcych sie na ich terenie miast. Najwiecej byto w apelacjach
warszawskiej (15,73%), gdanskiej (12,29%), poznanskiej (11,52%), krakowskiej
(10,58%), katowickiej (10,58%), a najmniej — w rzeszowskiej (5,41%) i biatostockie]
(5,24%).

2.2.Spos6b zatatwienia sprawy

W skali catego kraju umorzeniem zakonczyto sie 750 spraw (64,49 % ogdlnej liczby
spraw; w 2009 r. — 331, w 2010 r. — 419). Odmdwiono wszczecia postepowania
w 213 przypadkach (18,31% ogdlnej liczby spraw; w 2009 r.- 88, w 2010 r. — 125).
W 102 sprawach (8,77% ogdlnej liczby) do sadu skierowano akty oskarzenia (w 2009
r— 41 sprawy, w 2010 r. - 61). W 25 wypadkach (2,15% liczby spraw) prokurator
sporzadzit wnioski 0 warunkowe umorzenie postepowania (w 2009 r. - 12, w 2010 r. -
13). 68 spraw (5,85%) zatatwiono w inny sposéb (w 2009 r. - 24, w 2010 r. - 44). Co
do sposobu zakonczenia dwoéch postepowan przygotowawczych brak jest danych
(oba z 2009 r.), natomiast 3 sie toczg (wszystkie z 2010 r.).
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2.2.1.0dmowy wszczecia postepowania

Tabela 1.

Podstawa odmowy wszczecia postepowania 2009 2010 | Suma
art. 17 8 1 pkt 1 k.p.k. — czynu nie popetniono 1 7 8
art. 17 _§ 1 pkt 1 k.p.k. — brak danych dostatecznie uzasadniajgcych podejrzenie o8 32 60
popetnienia czynu

art. 17 8 1 pkt 2 k.p.k. — czyn nie zawiera znamion czynu zabronionego 30 41 71
art. 17 8 1 pkt 3 k.p.k. — niska spofeczna szkodliwosé czynu 4

art. 17 8 1 pkt 8 k.p.k. - sprawca nie podlega orzecznictwu polskich sgdéw karnych 0 1 1
art. 17 8 1 pkt 10 k.p.k. — brak wniosku o $ciganie 40 58 98
Suma 103 140 243

Z powyzszego wynika, iz najczesciej pojawiajgca sie podstawg odmowy wszczecia
postepowania byt brak wniosku o sciganie (art. 17 8 1 pkt 10 k.p.k.; 98 spraw — tj.
40,33%). Ws$rdéd przyczyn takich decyzji pokrzywdzonych nalezy wskaza¢ — po
pierwsze — fakt, iz wielu sposrdd nich byto zainteresowanych jedynie ztozeniem
zawiadomienia 0 przestepstwie i otrzymaniem stosownego zaswiadczenia
potwierdzajgcym dokonanie tej czynnosci — miato to miejsce np. w przypadku przejec
kont w internetowych serwisach aukcyjnych (przede wszystkim na Allegro), dzieki
takiemu zaswiadczeniu pokrzywdzeni odzyskujg konta, a - serwis zwraca prowizje
pobrane od transakcji zawartych za pomoca przejetego konta oraz - w przypadku
pokrzywdzonych bedacych kupujacymi, ktérzy nie otrzymali zamdwionego towaru
(lub otrzymali, ale znacznie r6znigcy sie od opisanego w ofercie) — wyrdwnuje straty
do pewnej wysokosci (10 000 zt w przypadku Allegro). Drugim czesto spotykanym
powodem cofniecia (lub nieztozenia) wniosku o $ciganie byto ustalenie juz w toku
pierwszych czynnosci, iz sprawcg jest osoba znana pokrzywdzonemu, ktéra swoim
zachowaniem, ktére miato na celu np. sptatanie zartu (czesto ,hiesmacznego”),
nieswiadomie dopuscita sie przestepstwa (np. przejeta konto na portalu ,nasza klasa”
i umiedcita ztosliwe komentarze). Za przyktad odmowy wszczecia postepowania
z powodu braku znamion czynu zabronionego (art. 17 8§ 1 pkt 2 k.p.k.), ktéra to
przestanka pojawita sie 71 razy (29,22%), moze postuzy¢ podszywanie sie pod
pokrzywdzonego przez stworzenie przez sprawce fatszywego profilu na portalu

177

spotecznosciowym®’” albo randkowym®"®,

7"-Zob. w ostatniej czeéci raportu sprawa nadzorowana przez prok. rejonowa w Pruszkowie (sygn.

4Ds1632/10).
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2.2.2.Umorzenia postepowania

Tabela 2.

Podstawa umorzenia postepowania 2009 2010 Suma
art. 17 8 1 pkt 1 k.p.k. — czynu nie popetniono 2 9 11
art. 17 8 1 pkt 1 k.p.k. - brak danych dostatecznie uzasadniajacych podejrzenie

popetienia czynu 8 X 123
art. 17 8§ 1 pkt 1 k.p.k. - brak danych, ze podejrzany popetnit zarzucany mu czyn 0 1 1
art. 17 8 1 pkt 2 k.p.k. - czyn nie zawiera znamion czynu zabronionego 74 65 139
art. 17 8 1 pkt 2 k.p.k. — zachowanie podejrzanego nie wypetnito znamion 0 10 10
art. 17 8 1 pkt 2 k.p.k. — ustawa stanowi, ze sprawca nie podlega karze 0 1 1
art. 17 8 1 pkt 3 k.p.k. - niska spoteczna szkodliwos¢ czynu 10 12 22
art. 17 8 1 pkt 7 k.p.k. - polstepowzfmie karne co do t'eg.o 'samego czynu tej.samej 1 1 5
osoby zostato prawomocnie zakonczone albo wczesniej wszczete toczy sie

art. 17 8 1 pkt 10 k.p.k. - brak wniosku o $ciganie 48 52 100
322 8 1 k.p.k. — nie wykryto sprawcy 183 261 444
art. 322 § 1 k.p.k. — brak danych uzasadniajgcych, ze podejrzany popetnit czyn 6 5 11
Suma 375 489 864

Jak wynika z powyzszego zestawienia zdecydowanie najczestszg przyczyng
umorzenia postepowania przygotowawczego byto niewykrycie sprawcy (51,39%
przypadkéw). Paradoksalnie, w wielu wypadkach nie wynikato to z jego sprytu, czy
przebiegtosci. Oczywiscie zdarzaly sie skomplikowane ataki typu dDoS, do ktérych

realizacji uzywano setek przejetych komputeréow*”

, CO praktycznie uniemozliwiato
odnalezienie zrédta takiego ataku, czy sytuacje, gdy sprawca oszustw popetnianych
za pomoca kont przejetych na portalu aukcyjnym sSwiadomie uniemozliwiat
zidentyfikowanie swojej osoby (np. korzystajac z telefonu z kartg typu pre-paid, oraz

karty kredytowej tego typu)*°

.- W wiekszosci spraw niewykrycie sprawcy wynikato
jednak z bardzo prozaicznych przyczyn — korzystanie przez niego z komputera
w bibliotece czy szkole, taczenie sie przez grupe uzytkownikow z Internetem za
posrednictwem jednego routera, korzystanie przez sprawce z Sieci poprzez
podtgczenie sie do niezabezpieczonej sieci radiowej, czy wreszcie po prostu
uzytkowanie tego samego komputera przez wiekszg grupe o0sob (np. cztonkowie

rodziny, koledzy/kolezanki ze szkoty). Duze problemy pojawiaty sie, gdy konto poczty

' Obecnie zachowania polegajace ma podszywaniu sie pod inng osobe, wykorzystywaniu jej

wizerunku lub innych jej danych osobowych w celu wyrzadzenia jej szkody majatkowej lub osobistej
moze by¢ kwalifikowane jako tzw. stalking (art. 191a § 2 k.k.).

79 Zob. oméwiong w ostatniej czesci raportu sprawe nadzorowana przez prokurature rejonowa

Warszawa Praga-Potnoc (sygn. 7Ds463/10/I1I/1V).

189 70b. oméwienie sprawy nadzorowanej przez prokurature rejonowa w Olesnie (sygn. 1Ds1166/10).
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elektronicznej, do ktérego uzyskano nieuprawniony dostep, byto zatozone
w zagranicznym serwisie internetowym (takim jak np. niezwykle popularny Gmail).
Polski przedstawiciel wiasciciela takiego serwisu (w przypadku Gmail’'a jest to
Google.Inc — przedsiebiorstwo z siedzibg w Stanach Zjednoczonych) nie mogt
bowiem udostepni¢ danych logowan do takiej skrzynki pocztowej i kierowat w tej

sprawie do gtéwnej siedziby firmy.

2.2.3.,Inny sposéb” zafatwienia sprawy

Tabela 3.

»INny sposob” zatatwienia 2009 2010 Suma

Dotaczenie do innej sprawy 0 1 1
Przekazanie innej jednostce z uwagi na wtasciwos¢ miejscowg 11 24 35
Przekazanie innej jednostce z uwagi na dobro wymiaru sprawiedliwosci 0 1 1
Przekazanie sgdowi rodzinnemu 10 14 24
Zawieszenie 3 4 7
Suma 24 44 68

Z przedstawionych w powyzszej tabeli danych mozna by wyciggng¢ mylne wnioski
odnosnie niewielkiej liczby nieletnich wsrdd sprawcéw — jedynie w 24 sprawach (co
stanowi 2,06% liczby badanych spraw) przekazano sprawy do saddéw rodzinnych.
Nalezy jednak pamieta¢, iz — dla pordbwnania — akty oskarzenia i wnioski
o warunkowe umorzenie sporzadzono w 127 sprawach. A poza sprawami, ktére
znalazty swoj finat w sgdzie rodzinnym jest wiele takich, w ktérych z materiatu
dowodowego mozna wywnioskowagd, iz sprawcg byta osoba nieletnia, ale nie zostata

ona wykryta, badz cofnieto wniosek o $ciganie®®!,

2.3.Kwalifikacje prawne

W niniejszym podrozdziale zaprezentowane zostaty kwalifikacje czynéw przyjete

w postanowieniach o odmowie wszczecia, umorzeniu, w wyrokach (lub aktach

'8 W jednej z badanych spraw (Prokuratura Rejonowa w Koszalinie, DS2924/09/D) nieznani sprawcy

wtamali sie do szkolnych dziennikéw elektronicznych. Wniosek o $ciganie zostat jednak cofniety przez
dyrektora szkoty, ktory uzasadnit to posuniecie decyzjg rady pedagogicznej, iz najlepszym
rozwigzaniem bedzie wyciggniecie konsekwencji wobec sprawcow ,we wiasnym zakresie” przez
wiadze szkoly.
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oskarzenia w przypadku braku tych ostatnich) oraz we wnioskach prokuratora
o warunkowe umorzenie postepowania. Nastepnie przedstawione zostaty wyniki ich

analizy.

Ze wzgledu na znaczng ilos¢ przyjetych kwalifikacji oraz znaczne ich zr6znicowanie,
przy jednoczesnej powtarzalnosci najczesciej wystepujacych, wskazane byto
ograniczenie sie do przedstawienia w ponizszych zestawieniach wtasnie tej grupy.
W przypadku postanowieh o odmowie wszczecia postepowania, w tabeli ujeto te
kwalifikacje, ktére wystgpity co najmniej pie¢ razy. Ze wzgledu na znaczng liczbe
spraw zakonczonych umorzeniem — w ich wypadku zawarto w tabeli te kwalifikacje,
ktére odnotowano co najmniej 10 razy. Przyjecie analogicznego rozwigzania, nie byto
mozliwe w przypadku wyrokéw (i aktow oskarzenia), gdyz kwalifikacje w nich przyjete
okazaly sie znacznie bardziej zréznicowane. Stad ograniczenie sie jedynie do
wskazania ich przykfadow.

Tabela 4.

Kwalifikacje przyjete w postanowieniu o odmowie wszczecia 2009 2010 Suma
art. 267 § 1 k.k. 3 3 6
art. 267 § 2 k k. 5 8 13
art. 268 § 1 k.k. 5 0 5
art. 268 § 1w zw. z 268 § 2 k.k. 2 4 6
art. 268 § 2 k.k. 15 18 33
art. 268a § 1 k.k. 53 80 133
art. 269a § 1 k.k. 7 5 12
art. 269b § 1 k.k. 5 4 9
Pozostate czyny'® 8 18 26
Suma 103 140 243

182 Kwalifikacje pominiete: art. 23 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej

konkurencji (j.t. Dz. U. 2003 r. Nr 153, poz. 1503), art. 190 8§ 1 k.k., art. 202 § 1 k.k., art. 202 § 2 w zb.
z268 a8l wzw.z11 8 2 k.k., art. 216 § 2 k.k., art. 23181 k.k., art. 231 8§ 1 w zb. z 267 § 1 w zb.
z26782wzb.268a81wzw.z1182k.k., art. 266 81 k.k., art. 2678 1wzb.z2688 1wzw.z 11§
2kk., art. 267 81wzb.z268 8 2wzw. z11 82 kk., art. 267 81wzb.z26882wzw. z11 8§ 2
wzw. z 12 k.k., art. 267 8§ 1 wzb. z 268a 8 1, art. 267 § 1 w zb. z 268aw zw. z 11 § 2 k.k., art. 267 § 1
wzb.z26782wzw.z1182k.k., art. 267 8 1wzb.z26782wzw. z11 82 wzw. z 12 k.k., art. 267
81wzb.z267 §3kk., art. 267 8§ 1 wzb. z 267 § 2 w zb. z 268a k.k., 287 § 1 k.k.
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Tabela 5.

Evv\y:llilffilﬁggjjeeane)\)ﬁcz,)s\?uej przyjmowane w postanowieniach o umorzeniu 2009 2010 Suma
art. 267 8 1 k.k. 15 8 23
art. 2678 1wzb.z26882wzw. z11§2k.k. 11 10 21
art. 2678 1wzb.z268a8 1wzw.z 118 2kk. 9 8 17
art. 267 8 1w zb.z268a 81 wzw.z 118 2 kk. 5 6 11
267 8§ 2 k.k. 4 18 22
268 81 w zw. z 268 § 2 k.k. 8 7 15
268 § 2 k.k. 41 55 96
268a 8 1 k.k. 165 241 406
269a § 1 k.k. 15 13 28
269b 81 k.k. 11 11 22
286 § 1 k.k. 9 15 24
Pozostate™ 82 97 179
Suma 375 489 864

183 Kwalifikacje pominiete: art. 77 pkt 1 ustawy z 29.09.1994 r. o rachunkowosci (j.t. Dz. U. 2009 r. Nr

152, poz. 1223), art. 23 ustawy o0 zwalczaniu nieuczciwej konkurencji, art. 49 ust. 1 ustawy z
29.08.1997 r. o ochronie danych osobowych (j.t. Dz. U. 2002 r. Nr 101, poz. 926) w zb. z 268a § 1 w
zw.z1182kk., 1381 wzw.z2688 1kk.,, 1381 wzw.z282wzbz269ak.k.,1381wzw. z286
81kk.,1381wzw.z28681wzh.z26782wzw.z1182kk.,1381wzw. 2868 1wzw.z 12
kk.,1381wzw.z286 81wzb.z267881wzb.z26782wzw.z 1182 wzw. z 12 k.k., art. 190 §
1k.k., 202 82 k.k., 202 § 4ak.k., 212 8 2 k.k., art. 216 8§ 1 k.k., 216 § 2 k.k., 217 8§ 2 k.k., 226 § 1 k.k.,
23181kk., 23181wzb.z276wzb.z278 wzb.z268a81wzw.z1182kk., 266 81kk., 1883
wzw.z267 8§1k.k.,26781wzw. z12k.k.,art. 267 81wzb. 26782wzw.z1182k.k.,26781w
zb. 26783 kk.,26781wzbz26882wzw.z1182wzw.z 12 k.k.,, 267 8§ 1 wzb.z268a 8§ 1w zb.
z287 81wzw. z 1182 wzw. z 12 k.k., 2678 1w zb. z267 82w zb.z286 § 1 wzw. z 11 8 2 k.k,,
267 § 1w zb. z 268 § 2 k.k. wzw. z 11 § 2 k.k., 267 § 1 w zb. z 268a 8 1 k.k., 267 § 1 w zb. z 269a
kk.,26781wzb.z268a81wzb.z269b 8 1wzw.z1182kk., 26781 wzb.z2688 2w zb. z
268a81wzw.1182k.k., 26781 wzb.z268a81w?28481wzw. 11 §2kk., 267 8§ 1 w zb. z 269a
81wzw.z1182kk., 267 81wzb.z268a81wzb.z269081wzb.z28781wzw.z 11 8 2 k.k.,
art. 26781 wzb.z2688 1wzw. z11 82 kk.,,26781wzbz26882wzbz1381wzw.z286 81w
ZWw.z1182kk.,26781wzb.z82wzb.z8§4wzbz268a81wzw.z11 82 k.k., 267 § 1w zb. z
269b 81 wzw.z 1182 kk., 26782 wzw. z 12 k.k., 26782 wzb.z 267 83 wzw.z 11 82 wzw. Z
art. 12 k.k., 267 82w zb.z27981wzw.z 11 82 k.k.,, 267 8 3k.k.,, 26881 k.k., 268 8§ 1 w zb. z 268
§2wzw.z12k.k., 2688 1wzb.z268 82w zb.z267 81 k.k., 2688 1wzbh.z268awzw.z1182
k.k., 268 8§ 2w zw. z 12 kk., 268 § 2w zb. z276 wzw. z 11 8§ 2 k.k.,, 268 82w zb.z286 § 1 w zw. z
1182wzw.z12k.k., 2688 2w zb.z278 81 wzw.z1182wzw.z12 kk., 2688 1i2wzbz 267 §
lwzw.z1182wzw. z 12 kk.,, 268a 8 1w zw. z 91 k.k.,, 268a § 1 w zw. z 12 k.k., 268a § 1 w zb. z
276 81wzb.z28482wzw. 1182 kk., 268a81wzb.z269b 81 wzw.z 1182 k.k.,268a8 1w
zb.z228482wzw.z1182kk.,268a81wzb.z2788 1wzw.z1182k.k.,, 268a81wzbh.z2868§
1wzw.z1182kk., 268a81wzb.z28681wzw.z1182wzw. z12 k.k.,, 268a81wzb.z212 §2
wzw.z1182kk., 268a81wzb.z269a 8a1wzw.z11 8 2 k.k., 268a 81w zb z 257 w zw. z 11 82
k.k., 268a8 1wzb.z28781wzw.z11 8 2 kk., 268a § 2 k.k., 268a w zb. z 269b 81 k.k., 269 § 1 w
zZw. z 12 kk., 269a8 1wzw. z11 82 kk., 269a8 1wzw. z 12 k.k.,, 138 1wzw. z286 § 1 w zb. z
269b w zw. z 11 § 2 k.k., 269b8 1 w zw. z 12 k.k., 27081 k.k., 275 § 1 k.k., 276 8§ 1 k.k., 27882 k.k.,
2858 1wzw.z294 81 kk., 286 wzw.z12 kk., 286 81wzw.z29481wzbz268a81wzw.z11
8§82kk,28681wzbz28781wzb.z269081wzw.z1182kk.,27981wzbz28781wzbz
269b81wzw.z1182k.k.,28482kk., 28482wzw.z276 wzw. z 11 8 2 k.k., 287 81 k.k., 288 §
1k.k., 296 81k.k., 30581 k.k.
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Przed przejsciem do przedstawienia wnioskéw, ktére nasuwajg sie po analizie
powyzszych kwalifikacji konieczne jest zwrOcenie uwagi na powdd umieszczenia
w nich przepisbw dotyczacych przestepstw niebedacych przedmiotem badan.
Wynika to stad, ze przestepstwa te albo wystapity w zbiegu z omawianymi w tym
raporcie czynami zabronionymi albo wrecz powinny by¢ zakwalifikowane w zbiegu
kumulatywnym z przepisow je kryminalizujgcych (a nie zostaty z uwagi np. na brak

wniosku o sciganie).

Najczesciej przyjmowanymi jako kwalifikacjami prawnymi, zarbwno
w postanowieniach o odmowie wszczecia, jak i 0 umorzeniu, byly przepisy art. 268a
k.k. (odpowiednio 133 czyndw, tj. 54,73%, oraz 406 tj. 46,99%) i 268 § 2 k.k.
(odpowiednio 33 czyny —tj. 13,58%, oraz 101 —tj. 11,69%).

Nie przedstawiono kwalifikacji przyjetych w aktach oskarzenia i wyrokach. Jak byto
sygnalizowane wyzej, wynika to z faktu, iz byly one niezwykle zréznicowane (w
zasadzie sie nie powtarzaty) i niemozliwym byto jakiekolwiek ich pogrupowanie
i przedstawienie w uporzadkowany sposéb. Potwierdza sie jednak w nich tendencja
widoczna w przypadku postanowien o odmowie wszczecia i 0 umorzeniu —
przepisami, po ktére siegano najczesciej byty 268a 8 1 k.k. oraz 268 § 2 k.k. Jako
przyktadowe kwalifikacje mozna wskazac: art. 267 8 1 w zb. z 268a 8 1 w zw. z 11
§2wzw.z 12 k.k.,, 267 8 2w zb.z 2678 1wzb.z268 § 2w zw. z 11 § 2 k.k., art.
286 81wzb.z28781wzb.z269p81wzw.z1182wzw.z12wzw.z658 1
k.k., art. 269b 8 1 w zb. z 287 8§ 1 w zw. z 11 § 2 k.k. (zastosowano 91 § 1 k.k.), art.
184

268a 8 1 k.k. w zb. z art. 7 ust. 2 ustawy o dostepie warunkowym
8 1kk.).

(zastosowano 91

Przechodzac do analizy przedstawionych wyzej danych w pierwszej kolejnosci
nalezy zwroéci¢ uwage, iz czyny polegajgce na uzyskaniu nieuprawnionego dostepu
do danych informatycznych (np. wlamanie na konto poczty elektronicznej, profil na
portalu spotecznosciowym) kwalifikowano zwykle na podstawie ktéregos z trzech
nastepujacych przepiséw: 267 8 2 (lub 8§ 1), 268a 8 1 lub 268 § 2 (ewentualnie jako
268 § 2 wzw. z 268 § 1).

'8 Ustawa z dnia 5 lipca 2002 r. o ochronie niektérych ustug $wiadczonych droga elektroniczng

opartych lub polegajacych na dostepie warunkowym (Dz. U. Nr 126, poz. 1068).
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Pragne zaznaczy¢, ze uwazam, iz btedem jest stosowanie w tych wypadkach
przepisu art. 268 8§ 2 k.k., gdyz odnosi sie on — jak byto sygnalizowane wczesniej
(zob. uwagi do przepisu art. 268 § 2 w czesci pierwszej raportu) — do czynow,
w ktorych przedmiotem czynnosci wykonawczej sg dane informatyczne na

informatycznym nosniku danych.

W zwigzku z powyzszym pozostaje odpowiedzie¢ na pytanie, czy zastosowanie
w omawianym wypadku powinien znalez¢ przepis art. 267 8§ 2 (lub 1) k.k., czy 268a §
1 k.k., czy moze oba. Ot6z wszystko zalezy od konkretnego stanu faktycznego.
Jezeli sprawca przetamat zabezpieczenia, uzyskujgc dostep do informacji dla niego
nieprzeznaczonej i to byto gtbwnym elementem czynu - zgodnie z tym, co zostato
stwierdzone w czesci pierwszej raportu — czyn nalezy zakwalifikowa¢ z art. 267 8§ 1
k.k. Jezeli sprawca jednoczes$nie utrudnit bgdz uniemozliwit pokrzywdzonemu dostep
do danych informatycznych (zmienit hasto dostepu, zlikwidowat konto) albo dokonat
modyfikacji danych - dojdzie do zbiegu kumulatywnego z art. 268a 8 1 k.k.
Analogicznie sytuacja bedzie sie przedstawia¢ w przypadku, gdy sprawca uzyskat
dostep do konta w celu innym niz uzyskanie dostepu do informaciji lub nie przetamat
zabezpieczenia (np. znat hasto lub hasta nie byto) tyle, Zze wtedy zastosowanie

znajdzie art. 267 8§ 2 k.k. (zob. uwagi do 267 8§ 2 k.k. w czesci pierwszej raportu).

Przepis art. 267 § 2 k.k. moze stuzy¢ — zgodnie z tym, co zostato wskazane w czesci
pierwszej raportu - do kryminalizacji zachowan, polegajgcych na uzyskaniu dostepu
do niezabezpieczonej bezprzewodowej sieci. Jezeli zachowanie sprawcy bedzie
powodowato spadek wydajnosci tejze sieci na tyle, ze bedzie utrudnia¢ korzystanie
z niej podmiotom uprawnionym — dojdzie do zbiegu rzeczywistego wtasciwego z art.
268a § 1 k.k.

Znaczna ilos¢ sposrod badanych spraw dotyczyta oszustw na portalach aukcyjnych
(gtébwnie na Allegro) — przestepstw polegajagcych na oferowaniu na aukcji
internetowej nieistniejagcych (tji. niebedacych w posiadaniu sprawcy) produktow
z zamiarem wytudzenia za nie zaptaty. Jezeli sprawca korzystat z konta, ktére w tym
celu zatozyt, sytuacja jest jasna — swoim zachowaniem realizuje jedynie znamiona
przestepstwa z art. 286 8§ 1 k.k. Zwykle jednak uzyskuje w tym celu dostep do profilu
uzytkownika, ktéry miat juz wyrobiong dobrg opinie (sprzedawat badz kupowat za

posrednictwem danego portalu aukcyjnego jakies towary i dat sie poznac jako
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rzetelny kontrahent, w zwigzku z czym zebrat pewng liczbe pozytywnych ocen
I komentarzy) i podszywajac sie popetnia przestepstwo. W takiej sytuacji nalezy
przyjac, iz ma miejsce zbieg kumulatywny 267 § 2 (nieuprawnione uzyskanie dostepu
do konta w serwisie aukcyjnym), art. 268a 8 1 k.k. (uniemozliwienie korzystania
z konta jego uzytkownikowi oraz modyfikacja danych) oraz 286 § 1. k.k. Nalezy przy
tym pamietac, ze przestepstwa z art. 267 8 2 i 268a 8 1 k.k. sa przestepstwami
wnioskowymi. Brak wniosku bedzie wiec skutkowat przyjeciem kwalifikacji jedynie
z art. 286 8 1 k.k. (co zresztg sie zdarzato w badanych sprawach i jest widoczne
w zestawieniach zawartych w czesci wczesniejszej). Wielos¢ zachowahn moze
skutkowa¢ zastosowaniem konstrukcji czynu ciggtego (art. 12 k.k.) lub ciggu

przestepstw (zob. przedostatni stan faktyczny omawiany w 4 czesci raportu).

Istotng kwestig, ktora pojawita sie ostatnimi czasy sg ,kradzieze” przedmiotow,
pieniedzy Ilub postaci w wirtualnych s$wiatach, przede wszystkim w grach
MMORPG® [ub MMORLG™°.*®" W badanych sprawach dotyczacych tego problemu
zwykle skupiano sie na fakcie wtamania na konto uzytkownika w grze i/lub
zwigzanym z tym utrudnianiu korzystania z niego przez pokrzywdzonego lub
modyfikacji danych komputerowych, przyjmujgc  kwalifikacje z art. 267 8 1
wzb.z268a 8 1wzw. z 11 8 2 k.k. W wielu wypadkach istotny stawat sie jednak
aspekt ekonomiczny, zwigzany z tym, ze wirtualne przedmioty, postaci oraz wirtualne
pieniagdze moga mieé realng warto$¢ majatkowa’®®, a sprawca dopuszczajacy sie
czynu polegajgcego na zdobyciu wtadztwa nad nimi dziatat w celu uzyskania korzysci

majatkowej (np. sprzedawat nastepnie ,skradzione” przedmioty na aukcji internetowe]

185 Massively multiplayer online role-playing game (MMORPG) — gra on-line, w kt6rg moze gra¢ wielu

graczy, polegajaca na wcielaniu sie w wirtualne postacie i rywalizacji w wirtualnym Swiecie (zwykle
fantastycznym, np. w swiecie ,Gwiezdnych Wojen” w przypadku Star Wars: The Old Republic). Inne
przyktady takich gier to World of Warcraft, czy Metin 2.

1% Massively multiplayer online real-life game (MMORLG) — gra on-line, w ktérej uzytkownik tworzy

posta¢, funkcjonujacg w wirtualnym Swiecie (niejako réwnolegtym do rzeczywistego
i ksztattowanym na jego podobienstwo). Tego typu gry potocznie nazywane sg po prostu wirtualnymi
Swiatami (np. Second Life).

187 Zob. szerzej na ten temat J. Kulesza, J. Kulesza, Gra ,Second Life” — wirtualny $wiat, realne

przestepstwa — Prokuratura i Prawo 2009, nr 3, s. 23 i nast; zob. tez
http://en.wikipedia.org/wiki/Virtual_world, stan na 1.12.2012 r.

%8 Gracze w toku rozgrywki ,ulepszaja’ posta¢ (uzyskuje ona kolejne poziomy) oraz zdobywaja

wspomniane przedmioty (np. znajdujac je, kupujac za uzyskane w trakcie gry ,wirtualne” pienigdze).
Funkcjonuje jednak handel tymi dobrami. Takie transakcje odbywajg sie za posrednictwem portali
aukcyjnych. Wiekszos¢ producentéw gier w swoich regulaminach zabrania tego procederu, nie majg
jednak zadnych mozliwosci egzekwowania tego zakazu.
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za ,realne” pienigdze), a w zwigzku z tym jego zachowanie wypetniato réwniez
znamiona przestepstwa z art. 287 8§ 1 k.k. Dlatego tez w takim przypadku nalezy
stosowac kumulatywng kwalifikacje z art. 267 8§ 2 wzb. z 287 8§ 1 w zw. z 11 § 2 k.k.

(zob. si6dmy stan faktyczny omawiany w 4 czesci raportu)*®®.

Najmniej trudnosci organom sScigania sprawiaty stany faktyczne polegajgce na
zaktoceniu pracy sieci informatycznej (np. w drodze atakéw typu DoS), ktore
prawidtowo kwalifikowano z art. 268a 8 1 lub art. 269a (jak bylo wspominane
w czesci pierwszej raportu — zakresy przedmiotowe obu tych przepisow krzyzujg sie,
a w wiekszosci wypadkow, wtasnie dotyczgcych zamachow na sieci informatyczne —

wrecz pokrywajg sie).

Ponadto przepis 268a 8§ 1 k.k. byt trafnie wykorzystywany do kwalifikacji zachowan
polegajacych na modyfikacji tresci stron internetowych.

Pewne problemy natomiast pojawity sie na tle stosowania przepisu art. 269 b § 1 k.k.
W wiekszosci wypadkow przepis ten btednie moim zdaniem stosowano do stanow
faktycznych, w ktorych sprawca uzyskiwat dostep do poczty elektronicznej (czy
profilu w portalu spotecznosciowym, grze on-line), po przetamaniu zabezpieczenia

w postaci hasta.

Odzwierciedlenie w praktyce znalazty rozwazania dotyczace zbiegbw przestepstw
bedacych przedmiotem badan z przestepstwami przeciwko mieniu oraz ustaw

szczegoblnych (por. uwagi w pierwszej czesci raportu).

Z analizy przyjetych kwalifikacji prawnych wynika, iz zdecydowanie dominujgcg formg
stadialng jest dokonanie — w opisie jedynie 13 czynow pojawito sie usitowanie (13 8§ 1
k.k.).

Na zakonczenie nalezy zwréci¢ uwage, iz niezwykle rzadko siegano po przepis art.
65 8 1 kk. umozliwiajgcy zaostrzenie odpowiedzialnosci karnej w przypadku

sprawcy, ktéry z popetnienia przestepstwa uczynit sobie state zrodto dochodu.

% Nieujecie w kwalifikacji prawnej przepisu art. 268a § 1 k.k. wynika z faktu, iz w wiekszosci

wypadkéw przepis ten bedzie pochfaniany przez przepis art. 287 § 1 k.k. W przypadku jednak, gdy
sprawca po wlamaniu na konto zablokuje dostep do niego jego uzytkownikowi (zmieniajgc hasto) lub
je skasuje — przepis art. 268a 8 1 k.k. nie zostanie pochtoniety i kwalifikacja powinna sie przedstawia¢
w sposo6b nastepujacy: art. 267 § 2w zb. z 268a 8§ 1w zb. z 287 § 1 wzw. z 11 § 2 k.k.
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Analiza wielu stanow faktycznych pozwala wysnu¢ wnioski, iz sytuacja taka miata
miejsce, na co wskazuje np. zakres przestepczej dziatalnosci (ilos¢ popetnionych
czynow), czy fakt, iz w czasie ich popetnienia sprawcy nie miat innych Zzrodet

dochodu.

2.4.0skarzeni/podejrzani

W sumie skierowano akty oskarzenia/wnioski o warunkowe umorzenie przeciwko 134

osobom (dalej umownie nazywani oskarzonymi).

Wiek:

e 17-20 lat— 40 (30%)
o 21-25lat— 33 (25%)
e 26-30 lat — 26 (26%)
e 31-40lat— 22 (16%)
e 41-50 lat- 10 (7%)

e 51-60lat—1 (<1%)
e <60 lat—2(1,5%)

Wyksztatcenie:

e podstawowe — 8 (6%)
e gimnazjalne — 18 (13%)
e zawodowe — 11 (8%)

e Srednie — 68 (w tym 4 technikdw-informatykow oraz 4 technikdw-elektronikdw)

- 51%
e licencjat — 2 (1,5%)
e wyzsze — 27 (w tym 7 informatykéw, 1 grafik komputerowy, 1 inz.

telekomunikaciji) — 20%

Zatrudnienie:

e Pracujacy/a — 66 (49%)
¢ Na utrzymaniu rodzicow — 41 (30%), w tym:
» 6 studentéw/studentek (4,5%)

= 10 uczniéw/uczennic (7,5%)
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e Na utrzymaniu matzonka — 5 (4%)
¢ Niepracujgcy/a (zasitek, ewentualnie prace dorywcze) — 22 (16%)

Ptec:

e kobiety — 25 (19%)
e mezczyzni — 109 (81%)

Stan cywilny:

e panna (19 - 14%)/kawaler (74 - 55%) — tacznie 83 (69%) osoby
e zamezna (5 - 3,7%)/ zonaty (31 - 23%) — tacznie 36 (26,7%) 0s6b
e rozwiedziona (1 - <1%)/rozwiedziony (5 — 3,7%)- tacznie 6 (4,5%) os6b

Dzieci:
o tak — 33 (25%)
e nie —101 (75%)

Karalnosé:

e karany/a— 15 (11%)
e niekarany/a — 117 (87,5%)
e brak danych — 2 (1,5%)

WSsréd oskarzonych dominowali ludzie bardzo mtodzi — wiekszos¢ nie ukonczyta 26
roku zycia (30% stanowity osoby w wieku 17-20 lat, a 25% - w wieku 21-25 lat; osoby
w wieku powyzej 40 lat stanowity niecate 10%). W istotnym stopniu mitody wiek
rzutowat na wyksztatcenie (wiekszos¢ oskarzonych miata wyksztatcenie sSrednie -
51%, a dos$¢ duzy odsetek - bo 13% - gimnazjalne), stan cywilny (osoby stanu
wolnego — nie liczac rozwiedzionych — stanowity niemal 70% ogo6tu), sytuacje
rodzinng (tylko 25% posiadato dzieci), czy karalno$¢ (uprzednio karani stanowili
jedynie 11 %). Zdecydowang wiekszos¢ oskarzonych stanowili mezczyzni — 81%. 17
podejrzanych (13 %) miato z racji wyksztatcenia, zwigzanego z informatykg
bezposrednio (7 informatykéw — 5%, 4 technikow-informatykéw — 3 %) lub posrednio
(inz. telekomunikaciji, 4 technicy-elektronicy, grafik komputerowy - tacznie 5% ogoétu),

wiedze ,dotyczgca komputerow” wiekszg niz przecietny uzytkownik.
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Wsréd form  zjawiskowych dominowato jednosprawstwo (jedynie w dziewieciu
sprawach pojawito sie wspotsprawstwo). Odnotowano jeden przypadek

190

pomocnictwa". W ani jednej sprawie nie wystgpito podzeganie.

2.5.Problematyka wymiaru kary

Akty oskarzenia skierowano do sgdéw w 102*°* sposréd badanych spraw. W 63
postepowaniach zapadty wyroki skazujgce, w 9 wypadkach sad warunkowo umorzyt
postepowanie, 3 zostaty umorzone na podstawie art. 17 8 1 pkt 10 k.p.k., 2 skonczyty
sie uniewinnieniem, 8 spraw jeszcze sie toczyto, 1 sprawa byta zawieszona,
1 zakonczyta sie ugoda, co do 11 — brak danych. W jednym wypadku zapadt wyrok,
w ktérym co do dwoch czyndw sad umorzyt postepowanie warunkowo, a w kwestii
trzeciego — uniewinnit. W celach statystycznych zostat on potraktowany jako dwa

orzeczenia.

W zwigzku z powyzszym, wsérod 81 spraw, w ktérych znane sg rozstrzygniecia,
skazaniem zakonczyto sie 78%, warunkowym umorzeniem — 12,34 %, umorzeniem —

3,7 %, uniewinnieniem —3,7 %, natomiast zawarciem ugody — 1,2 %.

W sumie skazano 67 sprawcéw, z czego jedynie wobec trzech z nich orzeczono kary

bezwzglednego pozbawienia wolnosci, w wymiarze:
-1 rok i 2 miesigce’®?;

- 2 lata i 6 miesiecy (wobec sprawcy orzeczono ponadto: grzywne 250
stawek po 10zt, obowigzek naprawienia szkody w catosci, przepadek na podstawie
art. 44 § 2 k.k.)'%;

1% prokuratura Rejonowa K.-$.-Z., 2 Ds170/09.

%% |iczba spraw jest inna niz liczba aktéw oskarzenia, ze wzgledu na przeksztatcenia, jakie zachodzity

w toku postepowan sadowych (miato miejsce zaréwno taczenie postepowan, jak i wytaczenia do
odrebnego rozpoznania).

192 ., potaczone sprawy 1Ds894/10, 1Ds128/10, 1Ds1207/10.
198 G., 6Ds52/09.
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- 3 lata (wobec sprawcy orzeczono ponadto: grzywne 360 stawek po 30 zt,
obowigzek naprawienia szkody w catosci, przepadek na podstawie art. 44 § 2
k.k.)™.

W stosunku do 40 sprawcOw orzeczona zastata kara pozbawienia wolnosci
z warunkowym zawieszeniem jej wykonania w wymiarze: 3 miesigce (6 przypadkow),
4 miesigce (3 przypadki), 6 miesiecy (10 przypadkdéw), 5 miesiecy (1 przypadek),
8 miesiecy (5 przypadkow), 10 miesiecy (4 przypadki), 1 rok (4 przypadki), 1 rok i 6
miesiecy (2 przypadki), 1 rok i 10 miesiecy (1 przypadek), 2 lata (3 przypadki), 3 lata
(1 przypadek).

Okresy préby wynosity: 23 razy 3 lata, 13 razy 3 lata, 3 razy 5 lat, 1 razy 4 lata. W 16
przypadkach oddano skazanego pod dozoér, 4 razy orzeczono przepadek dowodow
na podstawie art. 44 8 2 k.k., 2 razy natozono obowigzek przeproszenia
pokrzywdzonego, 12 razy zobowigzano skazanego do naprawienia szkody, w 19
przypadkach orzeczono grzywne (stawki najczesciej 10 zt — w 14 wypadkach,
w pozostatych niewiele wyzsze: 4 razy — 20 zit, najwyzsza — 50 zi, bardziej
zroznicowana byta ilos¢ stawek — od 10 do 70, w jednym wypadku — 150 i w rOwniez
w jednym - 300).

Jedynie 7 sprawcow skazano na kare ograniczenia wolnosci: 3 razy na 6 miesiecy (z
obowigzkiem kontrolowanej, nieodptatnej pracy w wymiarze w dwéch wypadkach 20
godzin na miesigc, w jednym — 40), 2 razy na 8 miesiecy (z obowigzkiem pracy
w jednym wypadku w wymiarze 20 godzin miesiecznie, w drugim - 30), 1 raz na 10
miesiecy (z obowigzkiem pracy w wymiarze 20 godzin miesiecznie), 1 raz na 12
miesiecy (z obowigzkiem pracy w wymiarze 20 godzin miesiecznie). Ponadto
1 sprawce zobowigzano do naprawienia szkody, raz orzeczono przepadek dowodow
na podstawie art. 44 8 2 k.k. W przypadku jednego sprawcy na wniosek kuratora

zamieniono orzeczong kare ograniczenia wolnoéci na pozbawienia wolnosci*®.

Kare grzywny orzeczono 17 razy (w 7 wypadkach wysokos¢ stawki dziennej ustalono
na 10 zt, w 6 — 20 zt, w 2 — 30 zt, w jednym wypadku 25 zt; ilos¢ stawek wahata sie
od 10 do 100, przy czym blizsza byta tej pierwszej wartosci). W jednym wypadku

194 JW

195 7 . Ds1057/10/D.
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zawieszono wykonanie kary grzywny (w wymiarze 100 stawek dziennych wysokosci

10 z}) na dwa lata®°.

Jedna sprawa zakonczyta sie ugodag, zawartg juz w toku postepowania, po
wniesieniu przez oskarzonego sprzeciwu od wyroku nakazowego. W tresci ugody
zobowigzat sie on do przeproszenia pokrzywdzonego oraz zaptacenia 5 000 zi

tytutem zados$c¢uczynienia.

W 10 sprawach sad umorzyt warunkowo postepowanie (w 6 wypadkach na okres
proby wynoszacy 2 lata, w 4 — 1 rok; jednego sprawce zobowigzano do naprawienia
szkody, czterech do $wiadczenia pienieznego, wysokosci od 500 do 1 000 zi).

Przeciwko 26 osobom skierowano wnioski o0 warunkowe umorzenie postepowania (w
25 sprawach). Sad wobec 18 z nich warunkowo umorzyt postepowanie na okres
1 roku, wobec 6 — na dwa lata. Na 20 sprawcow nhatozony zostat obowigzek
Swiadczenia pienieznego (jego wysokos¢ wahata sie od 100 zt do 1 000 zt, Srednio
wynoszac 357,50 zt). W jednym wypadku umorzono postepowanie z powodu
cofniecia wniosku o sciganie (art. 17 8 1 pkt 10 k.p.k.). W jednej sprawie zawarto
ugode (sprawczyni przeprosita pokrzywdzong i zobowigzata sie do zaptaty na jej
rzecz kwoty 2 000 zt tytutem zadoscuczynienia).

Z powyzszego wynika, iz orzeczone kary nie byly surowe. Wynikato to przede
wszystkim z miodego wieku sprawcOw oraz ich uprzedniej niekaralnosci.
W wiekszosci spraw podejrzani przyznawali sie do zarzucanych im czynéw i zgadzali

sie na skazanie bez przeprowadzania rozprawy w trybie art. 335 k.p.k.

Bezwzgledne kary pozbawienia wolnosci orzeczone zostaty w dwodch sprawach.
W pierwszej z nich™®’, dotyczacej kilku oszustw na portalu aukcyjnym Allegro, byta to
kara 1 roku i 10 miesiecy wymierzona wobec sprawcy, ktéry wczesniej byt karany za
podobne przestepstwa. Druga sprawa'® byta skomplikowana (blisko 800
pokrzywdzonych w catym kraju, ponad 120 toméw akt), a dotyczyta oszustw
internetowych (zaréwno przy uzyciu portalu Allegro za pomocga przejetych wczesniej

kont, jak i przy wykorzystaniu innych metod np. za pomocg spreparowanej strony

198 A Ds340/09.
197.0., potaczone sprawy 1Ds894/10, 1Ds128/10, 1Ds1207/10.
% ., 6Ds52/09.

62



internetowej, stuzacej wytudzaniu pieniedzy w zamian za posrednictwo w uzyskaniu
pracy w Norwegii). Trzem sprawcom postawiono w sumie 276 zarzutow (pierwszemu
- 48, drugiemu — 130, a trzeciemu - 98). Ustalono, ze dziatalnosS¢ przestepcza
stanowita ich jedyne zrédto dochoddéw, nie tworzyli jednak zorganizowanej grupy —
sprawca, ktory pemit role inicjatora popetnianych przestepstw wspotpracowat
z kazdym z pozostatych wspotsprawcoéw z osobna. Wszyscy trzej byli wczesniej
karani za podobne czyny. Wobec dwdch orzeczono kary bezwzglednego
pozbawienia wolnosci (w wymiarze odpowiednio: dwa lata i 6 miesiecy oraz trzy lata),
w przypadku trzeciego sad orzekt kare dwoch lat pozbawienia wolnosci, ale zawiesit
jej wykonanie na okres 5 lat.

Stosunkowo rzadko (jedynie 7 przypadkéw) orzekano $rodek karny w postaci
przepadku narzedzia stuzacego popetnieniu przestepstwa. Nalezy przyjaé, ze
w wiekszosci wypadkéw bytoby to niewspétmierne do wagi popetnionego czynu.

Ponadto w wielu wypadkach nie stanowito ono wtasnosci sprawcy.
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Czesé 3. Wnioski koncowe

1. Obecny ksztait regulacji dotyczacej przestepstw bedacych przedmiotem
badan, tj. tzw. przestepstw komputerowych przeciwko ochronie informaciji
(zgrupowanych w rozdziale XXXIII k.k. ,Przestepstwa przeciwko ochronie
informacji”, w przepisach art. 267-269b k.k.) nadata nowelizacja dokonana
ustawg z dnia 24 pazdziernika 2008 r. o zmianie ustawy - Kodeks karny
i niektorych innych ustaw, majgca stuzy¢ m.in. implementacji postanowien
decyzji ramowej 2005/222/WSiSW w sprawie atakébw na systemy

informatyczne.

2. W kodeksie karnym nie zawarto definicji uzytych przez ustawodawce pojec, tj.
systemu informatycznego oraz komputerowego, sieci teleinformatycznej, sieci
telekomunikacyjnej, danych informatycznych oraz informatycznego nosnika
danych, co zwlaszcza w przypadku trzech pierwszych terminéw rodzi

trudnosci interpretacyjne.

3. W wyniku nowelizacji kodeksu karnego z 2008 r. pojawit sie nowy przepis —
art. 267 8 2 k.k., ktéry w zamierzeniu jej twércédw miat zapewne sta¢ sie
gtébwnym narzedziem walki z hackingem. Jednoczes$nie jednak pozostawiono
w niezmienionym ksztatcie art. 267 § 1. Efektem opisanej sytuacji jest fakt, ze
niektéore zachowania (np. uzyskanie przez sprawce dostepu do sieci
teleinformatycznej za pomocg programu komputerowego) teoretycznie mogq
by¢ kryminalizowane z trzech przepiséw — art. 267 8 1, 267 8 2 oraz 267 § 3
k.k.

4. Watpliwosci budzi réwniez sama redakcja przepisu art. 267 8§ 2 k.k. -
przewiduje on niezwykle szerokg kryminalizacje, a jednoczesnie zawiera
odestanie do norm pozaprawnych, pozostawiajac tym samym zbyt duzg

swobode organom $cigania.

5. Jak zostato zaznaczone, przepisy art. 268a i 269a k.k. nakfadajg sie

zakresowo, W zwigzku z tym; ten ostatni przepis wydaje sie zbedny.

6. Przepis art. 269 b k.k. jest wadliwie skonstruowany. Przede wszystkim nie
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przewidziano w nim wytgczenia odpowiedzialnosci uprawnionych oséb (np.
administratorow systemow czy inspektorow bezpieczenstwa), ktorych
zachowanie — majgce na celu testowanie, czy zabezpieczenia systemu
informatycznego — moze wypetni¢ znamiona okreslonego w nim przestepstwa.
Ponadto nie znajduje on zastosowania do czynnosci przygotowawczych do
przestepstwa hackingu sensu stricto (art. 267 8 1 k.k. oraz art. 267 8§ 2 k.k.).

7. W okresie objetym ogolnopolskimi badaniami (2009 — 2010) odnotowano
w sumie 1163 spraw, z ktérych wiekszos¢ (750 spraw, czyli 64,49 % ich
ogllnej liczby) zakonczyta sie umorzeniem postepowania. Odmowiono
wszczecia postepowania w 213 przypadkach (18,31% ogolnej liczby spraw).
68 spraw (5,85%) zatatwiono w inny sposob. Jedynie w 102 sprawach (8,77%)
do sadu skierowano akty oskarzenia. W 25 wypadkach (2,15%) prokurator

sporzadzit wnioski 0 warunkowe umorzenie postepowania.

8. Zdecydowanie najczestszymi powodami odmowy wszczecia postepowania byt
brak wniosku o sciganie (art. 17 8 1 pkt 10 k.p.k.) - 98 czynéw (40,33%) oraz
brak znamion czynu zabronionego (art. 17 8§ 1 pkt 2 k.p.k.) - 71 przypadkow
(29,22%), natomiast w wypadku podstaw umorzen postepowania
zdecydowanie dominowato niewykrycie sprawcy czynu (art. 322 k.p.k.) — 444
przypadki (51,34%).

9. Najczesciej przyjmowanymi jako kwalifikacjami prawnymi, zaréwno
w postanowieniach o odmowie wszczecia, jak i 0 umorzeniu, byty przepisy art.
268a k.k. (odpowiednio 133 czynow, tj. 54,73%, oraz 406 tj. 46,99%) i 268 § 2
k.k. (odpowiednio 33 czyny — tj. 13,58%, oraz 101 —tj. 11,69%).

10.Jak wykazaty prowadzone badania, w praktyce pojawiajg sie problemy ze
stosowaniem przepiséw kryminalizujgcych hacking. Dotyczy to zwlaszcza
wystagpienia rzeczywistego wtasciwego zbiegu przepisow art. 267 § 1 (lub 267
§ 2) z art. 268a § 1, co ma miejsce np. w przypadku zachowan polegajacych
na uzyskaniu nieuprawnionego dostepu do cudzego konta pocztowego (czy
profilu na portalu spotecznosciowym), przy jednoczesnym uniemozliwieniu
(poprzez zmiane hasta, czy usuniecia konta czy profilu) korzystania z niego

przez pokrzywdzonego. Bardzo czesto taki czyn kwalifikuje sie jedynie z art.
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267 8 1 (lub 267 § 2) albo 268a 8§ 1, zamiast przyjmowac kumulatywng
kwalifikacje. Przepis art. 268 § 2, ktéry powinien mie¢ zastosowanie jedynie do
zachowan, ktérych przedmiotem wykonawczym jest informatyczny nosnik
danych, stosowany jest jak ,wytrych” do $cigania sprawcéw wielu innych
czynow (np. przejecia profili na portalach spotecznosciowych i ich modyfikacji).
Kolejnym problemem jest kradziez wirtualnych przedmiotow i postaci w grach
on-line. W takich sprawach czesto skupiano sie na fakcie wtamania na konto
w grze i/lub zwigzanym z tym utrudnianiu korzystania z niego przez
pokrzywdzonego lub (ewentualnie) modyfikacji danych komputerowych.
Czesto pomijano zupetnie aspekt ekonomiczny — wirtualne przedmioty majg
wszak realng wartos¢ majatkowsa, a sprawca dziatat w celu uzyskania korzysci
majatkowej, a w zwigzku z tym jego zachowanie wypetniato réwniez znamiona
przestepstwa z art. 287 § 1 k.k. Pewne trudnosci rodzity sie réwniez w zwigzku
ze stosowaniem przepisu art. 269b k.k., ktory w wielu wypadkach uzywany byt
w sytuacjach, gdy sprawca ztamat hasto do konta czy profilu, a nastepnie tg

droga uzyskat do niego nieuprawniony dostep.

11.Niezwykle rzadko w kwalifikacjach prawnych pojawiat sie przepis art. 65 § 1
k.k. umozliwiajgcy zaostrzenie odpowiedzialnosci karnej w przypadku
sprawcy, ktory z popetnienia przestepstwa uczynit sobie state zrodto dochodu.

12.Wiekszos¢ oskarzonych stanowili ludzie mtodzi (30% stanowity osoby w wieku
17-20 lat, a 25% - w wieku 21-25 lat) oraz — co w wielu wypadkach byto
konsekwencjg wieku - o wyksztatceniu srednim (51%), stanu wolnego (nie
liczac rozwiedzionych —niemal 70%), bezdzietnych (75%). Wyksztatcenie 17
0s6b (13%) byto posrednio lub bezposrednio zwigzane z informatyka. Blisko
81% oskarzonych stanowili mezczyzni. Tylko 11% oskarzonych byto wczesniej

karanych.

13.Z 81 badanych spraw, w ktoérych znane sg rozstrzygniecia, skazaniem
zakonczyto sie 78%, warunkowym umorzeniem — 12,34 %, umorzeniem —3,7
%, uniewinnieniem — 3,7 %, natomiast zawarciem ugody — 1,2 %. W sumie
skazano 67 sprawcow, z czego: 3 na kare bezwzglednego pozbawienia
wolnosci, 40 na kare pozbawienia wolnosci z warunkowym zawieszeniem jej

wykonania, 7 na kare ograniczenia wolnosci oraz 17 na kare grzywny (w tym
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jednym wypadku z zawieszeniem jej wykonania). Jak widaé, orzeczone kary
nie byly surowe, co zwigzane byto przede wszystkim z wagg czynéw, wiekiem

sprawcow i ich wczesniejszg niekaralnoscia.

14.Stosunkowo rzadko (jedynie w 7 przypadkach) orzekano $rodek karny
w postaci przepadku narzedzia stuzgcego popetnieniu przestepstwa. Wynikato
to z dwoch zasadniczych przyczyn — z zachodzacej w wiekszosci wypadkdéw
niewspotmiernosci tego srodka do wagi popetnionego czynu oraz okolicznosci,

iz w wielu wypadkach nie stanowito ono wtasnosci sprawcy.
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Czes¢ 4.Wybrane stany faktyczne
4.1.Prokuratura Rejonowa K. S. — W. w K. — 4Ds361/09/D

Dnia 19 lutego 2009 r. w K. Xavier G. dyrektor generalny i jednoczesnie prokurent
spotki E. Polska sp. z o0.0. zgtosit fakt popetnienia przestepstwa na szkode
reprezentowanej przez siebie spétki. Twierdzit on, ze 18 lutego 2009 r. zostat
poinformowany przez pracownikow spoiki, iz Urszula D., ktéra byta managerem ds.
finansowo-administracyjnych w spotce do konca stycznia 2009 r. ostatniego dnia
pracy usuneta istotne dla spotki dane ze stuzbowego komputera. Xavier G.
podejrzewat, iz Urszula D. posiadata kopie zapasowe zniszczonych danych oraz

mogta mie¢ zamiar udostepnienia ich konkurenciji.

Dnia 24 lutego 2009 r. wszczeto dochodzenie w sprawie zniszczenia poprzez
usuniecie danych nalezacych do spotki E. Polska z 0.0., tj. 0 przestepstwo z art. 268
8§ 2 kk..

W toku postepowania przestuchano szereg swiadkow, w tym wskazang przez
dyrektora generalnego jako sprawczynie Urszule D. Potwierdzita ona, ze
w pazdzierniku 2008 r. zrezygnowata z pracy w spétce E., ale zgodnie z przepisami
kodeksu pracy pracowata jeszcze przez okres wypowiedzenia, tj. do konca stycznia
2009 r. Poniewaz nie uzyskata informacji komu powinna przekazac¢ dane znajdujgce
sie na uzytkowanym przez nig stuzbowym komputerze — za radg prawnika spofki -
zarchiwizowata je, zabezpieczyta hastem (byly to bowiem dokumenty zawierajgce
m.in. dane osobowe i tajemnice spoétki) i pozostawita w takim stanie na tymze
komputerze. Nie znajdowaly sie one jednak w katalogu ,Moje dokumenty”, w nim
bowiem — jak zeznata Urszula D. - przechowywata jednie biezace dane (.
z biezacego roku), ale w katalogu ,Ulubione”. Z uwagi na to, ze w dalszym ciggu nie
wskazano jej osoby, ktéra przejmie jej obowigzki, hasta nie podata nikomu. Dyrektor
generalny, po pobieznym przejrzeniu zawartosci dysku komputera i nieznalezieniu
wszystkich danych, chociaz miat dane kontaktowe Urszuli D., zamiast bezposrednio

zwrocic sie do niej, zgtosit sie na policje.

W zwigzku z tym, ze w toku dochodzenia stwierdzono, iz Zzadne dane nie zostaty
zniszczone, dnia 30 marca 2009 r. postepowanie umorzono z uwagi na brak znamion

czynu zabronionego, tj. na podstawie art. 17 8 1 pkt 2 k.p.k.
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4.2.Prokuratura Rejonowa w W. — 1Ds275/10/D

5 lutego 2010 r. na komisariat w W. zgtosit sie Bartosz J., uczen liceum, ktory
zawiadomit, Zze nieznany mu z imienia i nazwiska sprawca, poznany za
posrednictwem komunikatora gadu-gadu, podajacy sie za dziewczyne o imieniu
Sandra, przetamat w dniach miedzy 31 stycznia 2010 r. a 3 lutego 2010 r.
zabezpieczenia w postaci haset zabezpieczajgcych dostep do jego konta poczty
elektronicznej, profilu portalu ,nasza klasa” oraz konta w komunikatorze gadu-gadu,
a nastepnie korespondowat w jego imieniu z jego znajomymi. Wedtug
pokrzywdzonego, sprawca dokonat tego w ten sposéb, ze po nawigzaniu z nim
kontaktu przez komunikator gadu-gadu pod pretekstem wymiany zdje¢ uzyskat adres
poczty elektronicznej pokrzywdzonego. Znajgc jego dane (przede wszystkim date
jego urodzenia), podane przez niego w tzw. katalogu publicznym gadu-gadu, ztamat
hasto zabezpieczajgce do kont poczty elektronicznej za pomocag opcji ,przypomnij
hasto”, a nastepnie w podobny sposéb uzyskat dostep do profilu na ,naszej-klasie”
oraz do konta uzytkownika w komunikatorze gadu-gadu.

4 marca 2010 r. wszczeto dochodzenie w sprawie zamiany haset dostepu do kont
pocztowych, konta uzytkownika gadu-gadu, konta uzytkownika naszej-klasy,
zarejestrowanych na osobe Bartosza J., tj. przestepstwo z art. 268a § 1'%°.

W toku postepowania ustalono na podstawie analizy logowan do przejetych kont, ze
sprawca korzystat z komputera, ktorego uzytkownikiem byfa siedemnastoletnia
Sandra S.

Przestuchana 16 kwietnia 2010 r. w charakterze podejrzanego Sandra S. przyznata
sie do popetnienia zarzucanego jej czynu, odmoéwita sktadania wyjasnien, ztozyta
wniosek o skierowanie sprawy do mediacji oraz 0 warunkowe umorzenie

postepowania.

W czasie spotkania mediacyjnego, ktére miato miejsce 28 kwietnia 2010 r. zawarto
ugode. Sandra S. przeprosita Bartosza J. oraz zobowigzata sie do przeproszenia do

dnia 1 maja 2010 r. za posrednictwem komunikatora gadu-gadu znajomych

%9 Uwazam, ze w tym wypadku miat miejsce rzeczywisty wiasciwy zbieg przepiséw art. 267 § 2

(sprawca uzyskat dostep w spos6b nieuprawniony do kont pokrzywdzonego) oraz 268a § 1 (sprawca
uniemozliwit dostep pokrzywdzonemu do kont), a w zwigzku z tym nalezatoby przyja¢ kwalifikacje
prawng z art. 267 8§ 2w zb. z268a 8§ 1 wzw. z 11 8§ 2 k.k. wzw. z 12 k.k.
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pokrzywdzonego, z ktorymi korespondowata tg drogg podszywajac sie pod niego,
a takze (jeszcze tego samego dnia) poda¢ hasta do kont pocztowych, komunikatora
gadu-gadu oraz profilu na ,naszej-klasie”. 3 maja 2010 r. Bartosz J. ztozyt wniosek
o cofniecie wniosku o sciganie, w zwigzku z czym dochodzenie zostato umorzone

nastepnego dnia na podstawie art. 17 § 1 pkt 10 k.p.k.
4.3.Prokuratura Rejonowa W. P.-P. w W. — 7Ds463/10/11I/1V

Prezes zarzadu spotki A. SA — firmy prowadzacej jeden z wiekszych sklepow
internetowych w Polsce zgtosit popetnienie na szkode reprezentowanej przez niego
spofki przestepstwa, polegajgcego na blokowaniu serwerdw do niej nalezacych, ktére
nastgpito w dniach od 22 maja do 26 maja 2010 r. Jego przyczyng byty ponawiane
rozproszone ataki odmowy dostepu ustug (dDoS). Wigzato sie to ze stratami
finansowymi firmy rzedu kilkudziesieciu tysiecy ztotych dziennie, gdyz uniemozliwito
skfadanie zamowien przez potencjalnych klientow sklepu. 25 maja 2010 r. otrzymano
wiadomos$¢ e-mail z ofertg ,pomocy” w zabezpieczeniu serweréw przed dalszymi
atakami w zamian za uiszczenie kwoty 793 USD za posrednictwem systemu Western

Union.

Dnia 28 czerwca 2010 r. wszczete zostato Sledztwo w sprawie usitowania w dniach
22-26 maja 2010 r. ,doprowadzenia do niekorzystnego rozporzgdzenia mieniem
w kwocie 793 USD grozbg zamachu na mienie poprzez przeprowadzenie ataku
hackerskiego w istotny sposob zaki6cajgcego prace systemu komputerowego A. SA
ti. 0 przestepstwo z art. 13 § 1 w zw. z 282 k.kk. w zb. z 269a k.k.”?® W toku
postepowania  przestuchano  osobe  odpowiedzialng ~za  monitorowanie
i zabezpieczenie serwerow, z ktorych korzystata spotka A. SA, ustalono, ze konto e-
mail, z ktérego pochodzity wiadomosci z zgdaniem zaptaty znajdowato sie w Szwecji,
a drugie konto poczty elektronicznej, z ktGrego wystana zostata wiadomosé e-mail,

20 7 uwagi na to, ze sprawca dziatat w celu uzyskania korzysci majatkowej zastosowanie powinien

znalez¢ przepis art. 287 8 1 k.k., ktory wylaczy na zasadzie konsumpcji przepis art. 269a k.k.
Jednoczesnie trzeba zwrdci¢ uwage, ze sprawca nie osiagnat swojego celu (nie uzyskat korzysci
majatkowej w postaci okupu), ale jednoczesnie spowodowat kilkudniowe zakidcenie pracy systemu
informatycznego spétki A. SA. W zwigzku z tym wypetnit znamiona czynu zabronionego z art. 268a §
1 lub 269a k.k. Poniewaz zakidcenie przez niego wywotane mozna okresli¢ jako istotne”,
zastosowanie znajdzie ten drugi przepis. Stad czyn nalezatoby moim zdaniem zakwalifikowaé
Z przepisu art. 13 8 1 wzw. z 282 wzb. 2287 8§ 1 wzw. z 11 § 2 w zb. z 269a w zw. z 11 § 2.
Natomiast w wypadku, gdy dziatania sprawcy wyrzadzityby znaczng szkode: z art. 13 8 1 w zw. z 282
wzb.z29481wzw.z1182wzb. z269a wzw.z 11 82 k.k. lubz art. 13 8 1 w zw. z 282 w zb.
229481wzw.z1182wzb.z268a82wzw.z 11 82 k.k.
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nalezy do spotki z siedzibg w Krakowie, ktéra to spétka zaprzeczyta jakoby takie
konto w ogole istniato. W zwigzku z powyzszym sledztwo zostalo umorzone na
podstawie art. 322 8 1 k.p.k.

4.4 Prokuratura Rejonowa w S. — Ds1372/10/D

20 grudnia 2010 r. Tomasz G. powiadomit policje o podejrzeniu dokonania w dniach
11-12 grudnia 2010 r. wlamania na jego konto poczty elektronicznej, a nastepnie
skasowaniu jego profilu na portalu spotecznosciowym ,nasza-klasa”. Dnia 22 grudnia
2010 r. wszczeto dochodzenie w sprawie — jak to btednie okreslono - ,szkody
w bazach danych” tj. o czyn z art. 268 a 8§ 1 w zw. z 12 k.k. W toku postepowania
ustalono, ze sprawcg przestepstwa jest Rafat S. (23 lata, wyksztatcenie zawodowe,
zawOd wyuczony: murarz, zatrudniony jako tapicer, kawaler, bezdzietny, niemajacy
nikogo na utrzymaniu, niekarany), ktory przestuchany w charakterze podejrzanego
dnia 24 stycznia 2011 r. przyznat sie do popetnienia zarzucanych mu przestepstw.
Wyjasnit, iz pokrzywdzony byt niegdys w zwigzku z jego obecng partnerkg Joanng
D., a na portalu ,nasza-klasa” umiescit wspoélne ich zdjecia, z okresu, gdy byli jeszcze

para.

Ztozono wniosek w trybie art. 335 k.p.k. o skazanie bez przeprowadzenia rozprawy.
Sad 15 lutego 2011 r. uznat oskarzonego za winnego popetnienia zarzucanych mu
czynow — tj. przestepstw z art. 267 8 1 w zw. z 12 k.k. oraz art. 268a 8§ 1 w zw. z 12
k.k.®' i zgodnie z wnioskiem wymierzyt mu za pierwszy czyn kare 4 miesiecy
pozbawienia wolnosci, za drugi — 3 miesigce pozbawienia wolnosci. Jako kare taczng
orzeczono kare 5 miesiecy pozbawienia wolnosci w zawieszeniu na dwa lata oraz
grzywne wysokosci 20 stawek po 20 zt. Ponadto skazany zostat obcigzony kosztami

postepowania.
4.5.Prokuratura Rejonowa w Cz. 1Ds351/09

Wiasciciel firmy P.H.U. Z. R., bedacej dostawcg ustug internetowych za
posrednictwem sieci radiowej, dnia 23 lutego 2009 r. zgtosit popetnienie
przestepstwa, polegajgcego na nieuprawnionym uzyskiwaniu dostepu do sieci do

niego nalezacej i korzystania z niej bez uiszczania naleznych optat. 28 lutego 2009 r.

%' Uwazam, ze w przypadku drugiego czynu nalezatoby przyjaé kumulatywna kwalifikacje prawna

zart.26782wzbh.z268a81wzw.z 1182 wzw. z 12 k.k.
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wszczeto dochodzenie w sprawie ,uzyskiwania informacji poprzez tgcza radiowe od
dnia 30.01 do 23.02.2009 r. na szkode firmy PHU Z. R., tj. czyn z art. 267 8§ 2 k.k.”.
W wyniku prowadzonych czynnosci ustalono, iz sprawcg czynu byt Radostaw G. (20
lat, o wyksztatceniu s$rednim, zawdd wyuczony: technik-handlowiec, kawaler,
bezdzietny, nie pracujgcy, pozostajacy nha utrzymaniu rodzicow, niekarany).
Postawiono mu zarzut uzyskiwania w dniach od 30.01.2009 r. do 2.04.2009 r.
nieuprawnionego dostepu do sieci radiowej, czym spowodowat straty wysokosci
2000 zt na szkode PHU Z. R. Przestuchany w charakterze podejrzanego 2 kwietnia
2009 r. Radostaw G. przyznat sie do zarzucanego przestepstwa; wyjasniajac, iz
niegdys korzystat z ustug firmy PHU Z. R., polegajacych na dostarczaniu dostepu do
Internetu za posrednictwem sieci radiowej. Z uwagi na sytuacje finansowg musiat
jednak z nich zrezygnowac¢. Za radg znajomego zainstalowat w swoim komputerze
program do wykrywania i uzyskiwania dostepu do sieci radiowych. Poniewaz sie¢
firmy PHU Z. R. nie byta zabezpieczona przed nieuprawnionym dostepem — za
pomocg posiadanego sprzetu i tegoz programu uzyskiwat do niej dostep i fgczyt sie
Z Internetem za jej posrednictwem, nie ptacgc przy tym naleznych optat (w postaci
abonamentu). Prokurator ztozyt wniosek w trybie art. 335 k.p.k., w ktérym
zaproponowat wymierzenie kary 1 roku pozbawienia wolnosci w zawieszeniu na
3 lata, grzywny wysokosci 20 stawek po 20 zt, oddanie na okres zawieszenia
wykonania kary pod dozor kuratora, przepadek dowodu (komputera, stuzgcego
sprawcy do popetienia zarzucanego przestepstwa) oraz obcigzenie kosztami

postepowania. Sad wyrokiem?®?

z dnia 9 wrzesnia 2009 r. warunkowo umorzyt
postepowanie na okres 2 lat oraz zwolnit oskarzonego z kosztéw postepowania na

podstawie art. 624 8§ 1 k.p.k.
4.6.Prokuratura Rejonowa w P. — 4Ds1632/10

W dniu 19 listopada 2010 r. aktor Radostaw P. zawiadomit prokurature w P.
0 popetieniu  przestepstwa, polegajgcego na zatozeniu na  portalu

spotecznosciowym ,facebook” profilu z jego danymi osobowymi przez nieznanego

292 W wyroku przyjeto kwalifikacje prawng identyczna, jak w akcie oskarzenia (art. 267 § 2 k.k.).

Natomiast z uwagi na fakt, iz na czyn sprawcy sktadato sie wiecej zachowan, podjetych w krétkich
odstepach czasu w wykonaniu z gory powzietego zamiaru uzyskania korzysci majatkowej (poprzez
unikniecie przez sprawce powstania pasywow wynikajacych z koniecznosci uiszczania opfat za
korzystanie z dostepu do Internetu, co sam przyznat) zasadnym bytoby przyjecie nastepujacej
kwalifikacji: art. 267 § 2w zb. z 287 wzw. z 11 8 2 w zw. z 12 k.k.
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sprawce, ktéry podszywat sie pod pokrzywdzonego oraz korespondowat z jego
znajomymi z branzy artystycznej. Ponadto sprawca dokonywat wpisow
komentujgcych aktywnos¢ podejmowang przez innych uzytkownikdw na facebook’u
(umieszczane zdjecia, komentarze, filmy itp.), czym niejednokrotnie szkodzit reputaciji
i dobremu imieniu pokrzywdzonego. 29 grudnia 2010 r. wydano postanowienie
o odmowie wszczecia dochodzenia w sprawie zmiany zapisu na informatycznym
nosniku danych poprzez utworzenie profilu Radostawa P. na portalu
spotecznosciowym ,facebook” bez wiedzy i zgody pokrzywdzonego, tj. 0 czyn z art.
268 § 2 na zasadzie 17 §1 pkt 2 — z uwagi na brak znamion czynu zabronionego®®.

4.7.Prokuratura Rejonowa w Z. — Ds1057/10/D

Jarostaw P. zgtosit, ze nieznany sprawca w nieokreslonym precyzyjnie czasie przed
22 marca 2010 r. uzyskat dostep do jego konta poczty elektronicznej, a dzieki temu
do konta w grze on-line ,Metin2”. Pozbawit posta¢ nalezgcg do pokrzywdzonego
ekwipunku w postaci 3 mieczy, 4 zbroi, 1 hetmu, 2 kolczykow, 2 tarcz, 6 naszyjnikow,
7 par butéw, oraz wirtualnych pieniedzy (60 milionOGw yang).

2.04.2010 r. wszczeto dochodzenie w sprawie zamiany haset dostepu do poczty
elektronicznej oraz do konta w grze ,Metin2” w dniu 22.03.2010 r., ujawnionej
w Zakopanem, na szkode Jarostawa P. tj. 0 przestepstwo z art. 269b 8 1 w zb. z 267
8§ 1wzb.z268a81wzw.z1182kk.

Sprawcag przestepstwa okazat sie Wojciech S. (17 lat, o wyksztatceniu gimnazjalnym,
bez zawodu, niepracujacy, bedacy na utrzymaniu babci, kawaler), ktéry hasta
dostepowe uzyskat dzieki uzyciu tzw. keyloggera (programu zainstalowanemu
w komputerze ofiary przestepstwa, przechwytujgcego hasta i inne dane wpisywane
za pomoca klawiatury — stad nazwa).

14 wrzesnia 2010 r. skierowano do sgadu akt oskarzenia, w ktérym Wojciechowi S.
zarzucono pozyskanie przy pomocy keyloggerow dostepu do gry on-line ,Metin2”,
czym dziatat na szkode Jarostawa P, tj. 0 czyn z art. 269b § 1 oraz o uzyskanie bez
uprawnienia dostepu do konta poczty elektronicznej Jarostawa P. poprzez ominiecie

informatycznych zabezpieczen, a nastepnie dokonat zmiany haset do ,Metin2”, przez

2% Obecnie — jak byto juz sygnalizowane — zachowanie sprawcy w takim przypadku mogtoby zostaé¢

zakwalifikowane jako tzw. stalking (art.190 a 82 k.k.).
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co utrudnit dostep do tejze gry pokrzywdzonemu, a nastepnie pozbawit postac
nalezacg do niego wirtualnego ekwipunku (tj. o czyn z 268a 8 1 w zb. z 267 § 1

wzw. z 11 § 2)%%.

Sad w wyroku z dnia 28 grudnia 2010 r. uznat Oskarzonego winnym zarzucanych mu
czynOw. Za pierwszy z nich orzeczona zostata kara 4 miesiecy ograniczenia wolnosci
oraz praca spoteczna w wymiarze 20 godzin miesiecznie. Za drugi czyn wymierzona
zostata kara identycznej wysokosci. Jako kare taczng orzeczono 6 miesiecy
ograniczenia wolnosci oraz prace spoteczne w wymiarze 20 godzin na miesiac.
Skazany zostat zwolniony od ponoszenia kosztéw postepowania. Poniewaz uchylat
sie on od wykonania kary, zostata mu ona wyrokiem z 28 lutego 2011 r. zamieniona
na zastepczg kare 90 dni pozbawienia wolnosci.

4.8.Prokuratura Rejonowa w S. — 1Ds2266/10/D

Dnia 20 pazdziernika 2010 r. do Komendy Wojewodzkiej we Wroctawiu wptyneto
sporzadzone przez petnomocnika banku PKO BP SA zawiadomienie o podejrzeniu
popetnienia przestepstwa na szkode jego klientow. Przestepstwo polegato na
wytudzaniu od klientow korzystajacych z serwisow internetowych www.ipko.pl oraz
www.inteligo.pl danych stuzacych do logowania w nich oraz numeréw kart
ptatniczych. Stuzy¢ temu miaty strony internetowe tudzaco przypominajace wskazane
wyzej serwisy banku. Sprawcy udato sie w ten sposéb wprowadzi¢ w btad co
najmniej kilku klientow banku i za pomocg uzyskanych numeréw kart dokonaé
szeregu transakcji w Internecie. Dnia 9 grudnia 2010 r. wszczeto w tej sprawie

dochodzenie, w kierunku popetnienia przestepstwa z art. 267 8 1 i 2 k.k. (w sprawie

2% Uwazam, ze kwalifikacje czynéw sprawcy powinny wygladaé odmiennie. Po pierwsze — w

przypadku pierwszego czynu powinna zostac przyjeta kwalifikacja prawna z art. 267 § 1. Po drugie —
w przypadku drugiego czynu wydaje sie, ze wtasciwszym bytoby zastosowanie przepisu art. 267 § 2
k.k. zamiast art. 267 § 1, gdyz sprawca owszem przetamat zabezpieczenie, ale z drugiej strony nie
uzyskat dostepu do informacji — wirtualne ,przedmioty” sg danymi informatycznymi, ale raczej
dyskusyjne jest uznanie ich za informacje. Zatem kwalifikacja powinna wygladac nastepujaco: art. 267
§2wzb.z268a81wzw. z 11 § 2 k.k.. Ponadto uzyskany ekwipunek owszem byt wirtualny, ale
posiadat okreslong wartos¢ rynkowa. Jezeli sprawca przestepstwa dziatatby w celu uzyskania korzysci
majatkowe] (np. sprzedazy uzyskanych ,przedmiotow” na aukcji internetowej) nalezatoby jego
zachowanie zakwalifikowac z art. 267 § 2w zb. 2287 § 1w zw. z 11 8 2 k.k.
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nielegalnego uzyskania informacji przez nieustalong osobe wykorzystujgcg w tym

celu specjalne oprogramowanie)®®.

W toku postepowania podjeto szereg czynnosci, przede wszystkim powotano
biegtego w celu dokonania ekspertyzy dysku twardego komputera jednej
z pokrzywdzonych oso6b. Jej celem miato by¢ przede wszystkim ustalenie, czy
znajdujg sie na dysku programy ,sczytujgce i przekazujgce nieuprawnionym osobom
dane kart ptatniczych banku PKO BP SA”. Biegty w sporzadzonej opinii stwierdzit, iz
z dostarczonego przez bank wraz z zawiadomieniem o podejrzeniu popetnienia
przestepstwa wydruku kodu zrédtowego fatszywej strony internetowej banku wynika,
iz prawdopodobnie na dysku uzytkownika, znajdowat sie specjalnie przez sprawce
spreparowany plik ,cookie”, ktory podczas préby zalogowania na stronie banku
przekierowywat uzytkownika na fatszywg strone, za pomocg ktérej wymuszane byto
podanie danych karty ptatniczej. Jednoczesnie przeprowadzana byta weryfikacja ich
poprawnosci. W przypadku podania niepoprawnych danych — okno dialogowe nie
zamykato sie, uniemozliwiajgc korzystanie z serwisu. Plik prawdopodobnie zostat
umieszczony w systemie pokrzywdzonego za pomocg konia trojanskiego (trojana).
Przypuszczalnie za posrednictwem tego samego konia trojanskiego dane byty
przekazywane sprawcy. Jednak na dysku dostarczonym do badan biegty nie znalazt
ani pliku, ani trojana — plik cookie zostat prawdopodobnie usuniety automatycznie
przez przegladarke (miata wtgczong opcje kasowania tego typu plikbw po 20 dniach
od ich zapisania), a trojan — przez program antywirusowy. Tym samym nie byto juz
zadnych sladow przestepstwa na badanym dysku. W zwigzku z powyzszym 18
marca 2011 r. dochodzenie umorzono z uwagi na niewykrycie sprawcy, tj. na

podstawie art. 322 k.p.k.
4.9.Prokuratura Rejonowa w O. — 1Ds1166/10/D

Pokrzywdzony Woijciech K. 26 lipca 2010 r. na portalu aukcyjnym Allegro wylicytowat
telefon Apple Iphone 3GS za kwote 1705 zt (1725 zt po uwzglednieniu kosztéw

przesyiki). Natychmiast po tym fakcie zadzwonita do niego z telefonu komérkowego

25 Wydaje sie, ze chodzi tutaj raczej o przepis 267 § 3 (przed nowelizacja kodeksu karnego z 2008 r.

— 267 § 2). Uwazam jednak, ze powinna zosta¢ przyjeta nastepujgca kwalifikacja: art. 267 § 1 w zb.
z28781wzw. 11 82 wzw. z 12 k.k. Sprawca bowiem po ominieciu zabezpieczenia uzyskat dostep
do informacji, do ktérych nie byt uprawniony, czyli dane kart ptatniczych, a nastepnie przy ich uzyciu
skorzystat ze srodkéw pienieznych zgromadzonych na rachunkach pokrzywdzonych.
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osoba podajgca sie za sprzedawce. W trakcie rozmowy sprzedajacy podat numer
rachunku bankowego, na ktory pokrzywdzony miat wptaci¢ pienigdze. Byt to inny
rachunek niz podany na profilu Allegro sprzedajgcego, ale zostat on przez niego
zaproponowany, gdy okazato sie, ze pokrzywdzony réwniez ma rachunek w tym
banku. Umdwiono sie, ze telefon zostanie wystany pocztg kurierskg natychmiast po
wptynieciu pieniedzy na konto sprzedajgcego, najpdzniej 28 lipca 2010 r. Dnia
2 sierpnia 2010 r. do Wojciecha K. zatelefonowat tukasz O.-W., ktéry poinformowat
go, ze telefon zostat wylicytowany z konta na Allegro do niego nalezgcego, ale nie on
go na aukcje wystawit. Zasugerowat, ze zostato ono przejete i nieznana mu osoba
postuzyta sie nim. Lukasz O.-W. o catej sprawie wie stad, ze nie mogt zalogowac sie
na konto i skontaktowat sie z obstugg serwisu Allegro, ktory poinformowat go

0 mozliwosci przejecia konta przez osobe trzecia.

Wojciech K. tego samego dnia ztozyt zawiadomienie o popetnieniu przestepstwa na
jego szkode. 2.09.2010 r. wszczeto dochodzenie w sprawie oszustwa na kwote 1725
zt przy sprzedazy telefonu marki Apple iPhone 3GS, dokonanego 26 lipca 2010 r. za
posrednictwem portalu aukcyjnego Allegro, na szkode Wojciecha K., tj. o czyn z art.
286 8§ 1 k.k.

Rownolegle wszczete dochodzenie (prowadzone przez Komende Rejonowg Policji
Warszawa IV o sygn. 1ds1359/10) w sprawie nieuprawnionej ingerencji w dane
informatyczne w dniu 23 lipca 2010 r. — konto na portalu Allegro, zarejestrowane na
tukasz O.-W. z jednoczesnym przetamaniem zabezpieczen informatycznych tego
konta, tj. o przestepstwo z art. 268 a 8 1 k.k., postanowiono dotgczy¢ do
omawianego postepowania. Powodem takiej decyzji byto oczywiscie wysokie
prawdopodobienstwo, ze obu czyndéw dokonat ten sam sprawca. Postepowanie
prowadzono w sprawie popetnienia przestepstwa z art. 268a 8 1 w zb. z 286 § 1 w
zw. z 11 § 2 k. k.*®

W toku omawianego postepowania przeprowadzono szereg czynnosci, majacych na
celu ustalenie osoby sprawcy. W pierwszej kolejnosci zwrécono sie do QXL Poland

sp. z 0.0. (Wlasciciela portalu Allegro) o podanie numeru IP, z jakiego logowat sie

26w opisie czynu pominieto fakt, Ze sprawca uzyskat nieuprawniony dostep do profilu na Allegro.

Stad jego zachowanie nalezato zakwalifikowac z art. 267 8§ 2 w zb. z 268a § 1 w zb. z 286 § 1 w zw.
z1182kk.
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sprawca do portalu Allegro. Po jego uzyskaniu prébowano od dostawcy ustug
internetowych, do ktorego puli nalezat wskazany adres I[P, uzyska¢ dane
uzytkownika, ktory korzystat z tego adresu. Ten jednak nie byt w stanie tego okresli¢
komu przypisany byt ten numer w czasie popetnienia przestepstwa. Niemozliwe
okazato sie ustalenie, do kogo nalezat numer telefonu, z ktérego sprawca korzystat
kontaktujgc sie z pokrzywdzonym, gdyz okazato sie, ze byt to numer
przyporzadkowany do Kkarty pre-paid. Analogiczna sytuacja miala miejsce
w przypadku numeru rachunku bankowego, ktdrym sprawca sie postuzyt — z danych
udostepnionych przez WBK Bank Zachodni SA wynikato, iz byto to konto typu pre-
paid. W zwigzku z powyzszym dochodzenie zostato umorzone z powodu niewykrycia

sprawcy, tj. na podstawie 322 § 1 k.p.k.
4.10.Prokuratura Rejonowa w B. — 2Ds463/09/D

Dnia 14 lutego 2009 r. na Komende Miejska Policji w Koszalinie zgtosita sie Aneta R.
w celu zgtoszenia popetnionego przestepstwa. 30 grudnia 2008 r. nieznany sprawca
wlamat sie na jej konto w portalu ,nasza klasa”, zmienit dane osobowe, umieszczat
zdjecia pornograficzne oraz obrazliwe komentarze. Ponadto korespondowat w jej
imieniu z jej znajomymi, sktadajgc im niedwuznaczne propozycje. 16 marca 2009 r.
wszczeto dochodzenie w sprawie dokonania bez uprawnienia zmian w profilu
uzytkownika Anety R. na portalu ,nasza klasa” oraz zamieszczania tam tresci jg
zniewazajacych, tj. przestepstwo okreslone w art. 268a 8§ 1 k.k. w zb. z 216 § 2 k.k.

wzw. z art. 11 § 2 k.k. w zw. z 12 k.k.2%’

W toku postepowania ustalono, ze sprawca logowat sie do konta Anety R.
z komputera nalezacego do Huberta P., zamieszkatego w P. Okazato sie, ze
sprawczyniami wtamania do konta Anety R. byty jego corka Amanda P. (wiek 15 lat,
uczennica gimnazjum) oraz jej kolezanka Aneta R. (wiek 15 lat, uczennica
gimnazjum). W zwigzku z tym, ze obie byly nieletnie, sprawe przekazano wedtug
wiasciwosci do dalszego prowadzenia Wydziatowi Rodzinnemu i Nieletnich Sadu
Rejonowego w B. W trakcie wystuchania nieletnie zeznaly, iz na konto

pokrzywdzonej dostaly sie przez przypadek, prébujac uzyska¢ dostep do konta

27w kwalifikacji tej — podobnie jak w przypadku wczesniej omawianej sprawy - nie uwzgledniono

fragmentu czynu w postaci uzyskania przez sprawce dostepu do profilu pokrzywdzonej (art. 267 8 2
k.k.). Powinna ona sie przedstawia¢ nastepujgco: art. 267 § 2 w zb. z 268a § 1 k.k. w zb. z 216 § 2
kk.wzw. z art. 11 8 2 k.k. w zw. z 12 k.k.
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jednej z nich. Prawdopodobnie pomylity litery wpisujac hasto. Stwierdzity, iz
dokonujac modyfikacji konta pokrzywdzonej dziataty pod wptywem chwili, zapewne
sqdzac, ze robig po prostu zart, dziatajgc w poczuciu bezkarnosci, nie zdajgc sobie
sprawy, iz mogq grozi¢ im jakies konsekwencje, a tym bardziej - ze ich zachowanie
wypetnia znamiona przestepstwa.

Dnia 29 lipca 2009 r. Sad Rejonowy w B. wydat postanowienie
0 zastosowaniu srodkow wychowawczych wobec Anety R. i Amandy P. w postaci
upomnienia (art. 6 pkt 1 ustawy o postepowaniu w sprawie nieletnich). Jednoczesnie
orzeczono o zwrocie dowodu rzeczowego (komputera) rodzicom nieletniej Amandy

P. oraz o nieobcigzaniu ich kosztami postepowania.
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