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Wst p 

Niniejszy raport prezentuje wyniki przeprowadzonych w 2012 r. bada  dotycz cych 

szeroko poj tego hackingu (czynów zabronionych okre lonych w przepisach art. 

267-269b kodeksu karnego). Sk ada si  z czterech zasadniczych cz ci. 

W cz ci pierwszej przeprowadzona zosta a analiza ustawowych znamion czynów 

zabronionych stypizowanych w przepisach art. 267 § 1, § 2, § 3 i § 4, art. 268 § 1,  

§ 2 i § 3, art. 268a § 1 i § 2, art. 269 § 1 i § 2, 269a oraz 269b § 1 kodeksu karnego. 

Omówiona równie  zosta a problematyka zbiegów w/w przepisów, wymiaru kary oraz 

trybu cigania. 

W cz ci drugiej zaprezentowane zosta y wyniki ogólnokrajowych bada  

empirycznych dotycz cych hackingu, w ramach których przeanalizowano akta 

post powa  przygotowawczych zarejestrowanych w powszechnych jednostkach 

organizacyjnych prokuratury w latach 2009-2010. 

W cz ci trzeciej zawarto wnioski p yn ce zarówno z analizy ustawowych znamion 

czynów zabronionych b cych przedmiotem niniejszego raportu, jak  

i przeprowadzonych bada . 

W cz ci czwartej przedstawione zosta y wybrane stany faktyczne. 
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Cz  1. Analiza dogmatyczna 

1.1. Uwagi wprowadzaj ce 

O pocz tkach hackingu mo na w zasadzie mówi  ju  w momencie powstania 

pierwszych sieci telefonicznych, wtedy bowiem pojawili si  tzw. phreakerzy (od ang. 

phone freak – „telefoniczny maniak”). W amywali si  oni do sieci 

telekomunikacyjnych, by móc nawi zywa  darmowe po czenia. Inn  grup  

przest pców, którzy pojawili si  w tym czasie byli tzw. crackerzy (od ang. crack – 

upa ), którzy specjalizowali si  w amaniu zabezpiecze  systemów 

telekomunikacyjnych. Obecnie tego terminu u ywa si  g ównie w stosunku do 

amaczy” hase  i zabezpiecze . Obie wy ej wskazane grupy mo na uzna  za 

poprzedników dzisiejszych hackerów1 (zreszt  wielu z nich zaczyna o w nie w ten 

sposób swoj  dzia alno ). Pocz tkowo termin hacker mia  troch  inne znaczenie ni  

obecnie – oznacza  po prostu zdolnego programist . Pó niej, po zlaniu si  w latach 

70’tych subkultury hackerów z phreakerami, zacz  nabiera  dzisiejszego znaczenia 

– kogo  dzia aj cego w podziemiu, w amuj cego si  do komputerów i sieci, cz sto ze 

szlachetnych pobudek, a czasami po prostu dla zabawy i zdobycia s awy. Taki obraz 

w kulturze utrwali y filmy (zw aszcza „Gry wojenne” Johna Badham’a z 1983 r., czy 

„Hackerzy” Iain’a Softley’a z 1995 r.)2. Obecnie pod terminem hacker cz sto rozumie 

si  osob , która „sieje zam t” w Internecie, czyli zarówno w amuje si  do sieci 

komputerowych i komputerów, jak i dzia a w celu zak ócenia ich pracy3. W j zyku 

                                            
1 Termin „hacker” pochodzi od ang. hack, którego u ywali w latach 60’tych studenci Massachusetts 
Institute of Technology na okre lenie wyró niaj cych si  pomys owo ci artów przez nich p atanych. 
http://pl.wikipedia.org/wiki/Hacker_%28slang_komputerowy%29, stan na 1.12.2012 r. 
2 Por. S. Bukowski, Przest pstwo hackingu, „Przegl d S dowy” 2006, nr 4, s. 134-137; B. Fischer, 
Przest pstwa komputerowe i ochrona informacji, Kraków 2000, s. 53-58; D. Littlejohn Schinder, 
Cyberprzest pczo . Jak walczy  z amaniem prawa w sieci, Gliwice 2005, s. 65-78; J. W. Wójcik, 
Przest pstwa komputerowe. Cz  I. Fenomen cywilizacji, Warszawa 1999, s. 187-189. 
3 Jednocze nie mamy do czynienia ze swego rodzaju paradoksem – nie ma ju  konieczno ci, by 
hacker w takim rozumieniu, posiada  zaawansowane umiej tno ci, jak jego poprzednik  
z wcze niejszych lat. Wystarczy, e pobierze z sieci odpowiedni program, który wszystkie czynno ci 
wykona za niego. Ukuty zosta  nawet termin dla okre lenia takich osób - scirpt kiddies – czyli 
„dzieciaki skryptowe” (skrypt – program napisany w j zyku skryptowym, który wykonuje pewne 
dzia ania wewn trz innego programu - w uproszczeniu jest to niesamodzielny program, np. skrypty 
JavaScript na stronach www, makra w dokumentach MS Office). 
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potocznym cz sto okre lenie to u ywane jest dla generalnego okre lenia 

przest pców dzia aj cych w Internecie, w tym internetowych oszustów. 

W zwi zku z powy szym poj cie „hacking” mo na rozumie  na kilka sposobów: jako 

hacking sensu stricto czyli zachowanie polegaj ce na uzyskaniu dost pu do systemu 

informatycznego lub danych komputerowych, sensu largo, a wi c jako wszelkie 

zamachy na bezpiecze stwo systemów i danych informatycznych (czyli równie  np. 

zak ócenie pracy systemu informatycznego, modyfikacj  lub zniszczenie danych 

komputerowych) oraz w znaczeniu najszerszym, potocznym – jako zbiorcze 

okre lenie praktycznie wszystkich przest pstw pope nianych w sieci (oczywi cie  

z wyj tkiem np. rozpowszechniania pornografii). Przedmiotem niniejszego 

opracowania jest hacking sensu largo. 

1.2. Wyja nienie podstawowych poj  

Przed przej ciem do analizy dogmatycznej znamion poszczególnych typów czynów 

zabronionych wskazane jest wyja nienie pewnych podstawowych terminów, u ytych 

przez ustawodawc  w tre ci omawianych przepisów, a mianowicie: danych 

komputerowych (informatycznych), systemu informatycznego (oraz komputerowego), 

sieci telekomunikacyjnej, sieci teleinformatycznej oraz informatycznego no nika 

danych. Jednocze nie konieczne jest okre lenie stosunku mi dzy poj ciem danych  

a informacji. 

Polska regulacja hackingu, czyli tzw. przest pstw komputerowych przeciwko 

ochronie informacji (zgrupowanych w rozdziale XXXIII k.k. „Przest pstwa przeciwko 

ochronie informacji”, w przepisach art. 267-269b k.k.) zawdzi cza swój obecny 

kszta t nowelizacji dokonanej ustaw  z dnia 24 pa dziernika 2008 r. o zmianie 

ustawy - Kodeks karny i niektórych innych ustaw4 (dalej jako nowelizacja kodeksu 

karnego z 2008 r.), maj cej s  m.in. implementacji postanowie  decyzji ramowej 

Rady 2005/222/WSiSW z 24 lutego 2005 w sprawie ataków na systemy 

informatyczne5 (dalej jako decyzja ramowa 2005/222). W zwi zku z tym, e poj cia 

                                            
4 Dz. U. z 2008 r. nr 214 poz.1344. 
5 Dz. Urz. UE 2005 L 69/67. 
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„systemu informatycznego” oraz „danych komputerowych” s  w niej zdefiniowane, 

ciwym jest rozumienie tych terminów zgodnie z definicjami z tego aktu. 

W wietle przepisu art. 1 lit. b decyzji ramowej 2005/222 „dane komputerowe”6 

nale y rozumie  jako „ka de przedstawienie faktów, informacji lub koncepcji w formie 

odpowiedniej do przetwarzania w systemie informatycznym, w cznie z programem 

nadaj cym si  do spowodowania wykonania funkcji przez system”. Zbli ona definicja 

znajduje si  w Konwencji Rady Europy nr 185 o cyberprzest pczo ci z 23 listopada 

2001 r.7 (dalej jako Konwencja o cyberprzest pczo ci)8, zgodnie z któr  „dane 

komputerowe oznaczaj  ka de dowolne przedstawienie faktów, informacji lub poj  

w formie w ciwej do przetwarzania w systemie komputerowym, cznie  

z odpowiednim programem nadaj cym si  do spowodowania wykonania funkcji 

przez system komputerowy”. Powy sze definicje danych mo na uzna  za to same 

(zw aszcza e obie czerpi  z definicji sformu owanej przez ISO9). Wyra nie z nich 

wynika, e dane komputerowe s  no nikiem (medium) informacji, faktów i koncepcji, 

które dopiero sprowadzone do postaci danych komputerowych s  czytelne dla 

systemu informatycznego. W tym celu musz  zosta  „zakodowane” w j zyku 

binarnym - zamienione w ci g „0” i „1”, a nast pnie mog  zosta  zapisane na no niku 

(np. p ycie CD, DVD czy na dysku twardym), czy przes ane za po rednictwem sieci 

jako impulsy energetyczne. W wietle definicji danymi komputerowymi s  te  

programy odpowiadaj ce za wykonywanie funkcji przez system informatyczny. 

Zgodnie z powy szym informacj  jest to, co mo na wyinterpretowa , odkodowa   

z danych. Rozró nienie poj  „danych komputerowych” i „informacji” ma znaczenie  

z prawnego punktu widzenia. Mo na bowiem wej  w posiadanie danych 

                                            
6 Wprawdzie polski ustawodawca u  w kodeksie karnym poj cia „danych informatycznych”, ale 
niew tpliwie zakres przedmiotowy tego terminu jest zbie ny z „danymi komputerowymi” z decyzji 
ramowej 2005/222. 
7Tekst jest dost pny na stronach internetowych Rady Europy: 
http://conventions.coe.int/Treaty/en/Treaties/Html/185.htm, stan na 1.12.2012 r. 
8 Polska podpisa a Konwencj  o cyberprzest pczo ci w nie 23.11.2001 r., ale jeszcze nie 
ratyfikowa a (stan na 1.12.2012 r.); przepisy kodeksu karnego do jej postanowie  mia a dostosowa  
nowelizacja z 18.03.2004 r. (Dz.U. Nr 69 poz. 626). 
9 ISO - Mi dzynarodowa Organizacja Standaryzacyjna (ang. International Organization for 
Standarization, franc. Organisation internationale de normalisation). Jest to mi dzynarodowa 
organizacja pozarz dowa, zrzeszaj ca krajowe organizacje normalizacyjne. Z uwagi na swój 
pozarz dowy charakter, normy przez ni  tworzone nie maj  charakteru wi cego dla pa stw. S  
przez nie jednak respektowane ze wzgl du na autorytet ISO. 
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komputerowych, ale nie móc skorzysta  z zawartych w nich informacji np. z uwagi na 

nieznajomo  algorytmu, wed ug którego zosta y one zakodowane. Zniszczenie 

danych nie zawsze oznacza zniszczenie informacji, podobnie jak zabór danych nie 

musi by  kradzie  informacji10. Uzyskanie do nich dost pu równie  nie zawsze musi 

by  równoznaczne z uzyskaniem dost pu do informacji (np. w czasie transmisji 

danych informatycznych, kiedy to – w du ym uproszczeniu - s  „zdelokalizowane”, 

gdy  dla potrzeb transferu dzielone s  na pakiety, które przesy ane s  ró nymi 

trasami i w ró nej kolejno ci, a nast pnie sk adane w punkcie docelowym)11.  

W zwi zku z tym w aktach prawa mi dzynarodowego oraz unijnego, dotycz cych 

problematyki bezpiecze stwa sieci, dla okre lenia przedmiotu ochrony, operuje si  

poj ciem „danych komputerowych”, a nie „informacji”. Wskazane by oby przyj cie 

takiego rozwi zania na gruncie polskiego prawa karnego. 

Wyró nia si  (i chroni) trzy g ówne aspekty bezpiecze stwa informacji, danych 

komputerowych i systemów informatycznych: dost pno , integralno  oraz 

poufno . Za Zaleceniem Rady OECD C (92) 188 z 26 listopada 1992 roku 

dotycz cym wytycznych w zakresie bezpiecze stwa systemów informatycznych12 

mo emy przyj , i : 

 dost pno  (ang. availability) informacji, danych komputerowych  

i systemów informatycznych oznacza, e s  one osi galne i zdatne do u ytku 

w ka dym czasie i w wymagany sposób; 

 integralno  (ang. integrity) jest to cecha danych i informacji oznaczaj ca 

ich dok adno  i kompletno  oraz utrzymywanie ich w tym stanie13. Odnosi 

si  zarówno do nienaruszalno ci danych, jak i systemów komputerowych; 

 poufno  (ang. confidentiality) jest to w ciwo  danych i informacji, 

                                            
10 Zob. szerzej A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 37 i nast. 
11 O przesy aniu danych w sieci zob. np. D. Littlejohn Schinder, Cyberprzest pczo …, s. 201 i nast. 
F. Radoniewicz, Formy pope niania przest pstw komputerowych przeciwko bezpiecze stwu danych  
i systemów informatycznych [w:] M. W drychowicz (red.), IV Dni Kryminalistyki Wydzia u Prawa  
i Administracji Uniwersytetu Rzeszowskiego, Rzeszów 2010, s. 161 i nast. 
12 Recommendation of the Council concerning Guidelines for the Security of Information Systems of 
26 November 1992 [C(92)188/FINAL]. Por. A. Adamski, Prawo karne…, s. 41. 
13W przypadku informacji przetwarzanych w sieci informatycznej oznacza identyczno  danych 
wys anych z odebranymi. 
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polegaj ca na ujawnianiu ich wy cznie uprawnionym podmiotom,  

w dozwolonych przypadkach i w dozwolony sposób. 

Jako przyk adowe formy zamachów na dost pno  mo na wskaza  sabota ,  

a przede wszystkim ataki DoS14. Do najcz ciej spotykanych zamachów 

skierowanych przeciw integralno ci nale  w amanie, a nast pnie niszczenie lub 

modyfikacja danych, czy zawirusowanie systemu w celu skasowania danych. 

Formami zamachu na poufno  jest np. w amanie i uzyskanie dost pu do informacji, 

kopiowanie danych, przechwycenie informacji przesy anej sieci , czy pods uch. 

Dla potrzeb decyzji ramowej 2005/222 przyj to, e „systemem informatycznym” jest 

„ka de urz dzenie lub grupa po czonych lub powi zanych urz dze , z których co 

najmniej jedno dokonuje zgodnie z oprogramowaniem automatycznego 

przetwarzania danych komputerowych, jak równie  danych przechowywanych, 

przetwarzanych, odzyskanych lub przekazanych przez nie w celach ich eksploatacji, 

ycia, ochrony lub utrzymania w dobrym stanie” (art. 1 lit. a)15. Z powy szej definicji 

wynika, e systemem informatycznym, w wietle decyzji ramowej 2005/222, jest 

zarówno pojedyncze urz dzenie (np. komputer), jak i grupa po czonych urz dze , 

czyli sie  – zarówno ma a (np. lokalna), obejmuj ca kilka komputerów, jak i wielka 

sie  obejmuj ca swoim zasi giem np. miasta. Potwierdzeniem tak szerokiego 

rozumienia poj cia „system informatyczny” jest tre  komunikatu Komisji (COM 

(2002) 173 final)16, w którym zawarto propozycj  decyzji ramowej 2005/222.  

W dokumencie tym wskazano, e za systemy informatyczne uwa ane s   

                                            
14 Atak DoS (ang. Denial of Service - odmowa us ug) - polega na wywo aniu znacznego ruchu 
sieciowego w celu unieruchomienia serwera lub atakowanego komputera. Bardziej jego 
skomplikowan  form  jest atak dDoS (ang. Distributed Denial of Service – rozproszona odmowa 
us ug) przeprowadzany przy u yciu wielu komputerów przej tych w tym celu wcze niej (tzw. 
komputery – zombie), oczywi cie bez wiedzy ich u ytkowników. 
15 W polskiej wersji tekstu decyzji ramowej 2005/222 zamiast zwrotu „ka de urz dzenie” u yto 
„wszelkie urz dzenia”. 
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w szczególno ci komputery, telefony komórkowe, jak równie  sieci i serwery 

tworz ce infrastruktur  Internetu. W definicji pos ono si  sformu owaniem 

„po czone lub powi zane”, co oznacza, e urz dzenia nie musz  by  po czone 

fizycznie (np. za pomoc  przewodów), a transfer danych mi dzy nimi mo e odbywa  

si  za po rednictwem innego medium (np. fal elektromagnetycznych). Przy

                                                                                                                                        
16 Dz. Urz. UE 2002 C 203E/109. 
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 wyja nieniu poj cia „automatycznego przetwarzania danych” wskazane jest 

si gni cie do Konwencji nr 108 Rady Europy z 28 stycznia 1981 r. o ochronie osób 

fizycznych w zwi zku z automatycznym przetwarzaniem danych osobowych17, do 

której zreszt  znajduje si  odwo anie w tre ci preambu y do decyzji ramowej 

2005/222. W wietle definicji zawartej w art. 2 lit. c tej e konwencji automatycznym 

przetwarzaniem danych s  nast puj ce czynno ci, je li w ca ci lub cz ciowo 

wykonywane s  za pomoc  procedur zautomatyzowanych: gromadzenie danych, 

stosowanie do nich operacji logicznych i/lub arytmetycznych, ich modyfikowanie, 

usuwanie, wybieranie lub rozpowszechnianie. Natomiast za procedury 

zautomatyzowane nale y uzna  takie dzia ania, które w ca ci lub cz ciowo 

dokonywane s  za pomoc  zautomatyzowanych rodków, czyli bez ingerencji 

cz owieka18. 

Na pozór zbli onym do „systemu informatycznego” poj ciem pos ono si   

w Konwencji o cyberprzest pczo ci. U yto tam terminu „system komputerowy”, 

rozumianego jako „ka de urz dzenie lub zespó  po czonych lub powi zanych 

urz dze , z których jedno lub wi cej, zgodnie z programem, automatycznie 

przetwarza dane” (art. 1 lit. a Konwencji o cyberprzest pczo ci). Jednak e zakres 

przedmiotowy tego terminu jest nieporównywalnie w szy ni  „systemu 

informatycznego” z decyzji ramowej 2005/222. Zgodnie bowiem z oficjalnym 

komentarzem sporz dzonym przez autorów Konwencji o cyberprzest pczo ci19 

system komputerowy jest to procesor lub jednostka centralna oraz ewentualne 

urz dzenia peryferyjne (monitor, drukarka, nap d dvd itp.). B dzie to zatem telefon 

komórkowy, dekoder, a przede wszystkim to, co potocznie rozumie si  jako 

samodzielny komputer osobisty, czyli pojedynczy host. Natomiast dwa lub wi cej 

takich niezale nych, po czonych ze sob  jednostek b dzie stanowi o sie . Dlatego 

nie jest poprawne pos enie si  w polskim oficjalnym t umaczeniu20 (sporz dzonym 

                                            
17 Za cznik do Dz. U. nr 3 z 2003 r., http://conventions.coe.int/Treaty/en/Treaties/Html/108.htm, stan 
na 1.12.2012 r. 
18 Zob. szerzej F. Radoniewicz, Problematyka ujednolicenia terminologii informatycznej – zagadnienia 
wybrane [w:] M. Mazuryk, S. Ja kiewicz (red.), Administracja publiczna w III RP. Dwie dekady 
do wiadcze , Warszawa-Siedlce 2011, s. 685-687. 
19 Explanatory Report, pkt 23 i 24, http://conventions.coe.int/Treaty/en/Reports/Html/185.htm, stan na 
1.12.2012 r. 
20 http://bip.ms.gov.pl/pl/ministerstwo/wspolpraca-miedzynarodowa/rada-europy/konwencje-rady-
europy-z-obszaru-sprawiedliwosc-i-sprawy-wewnetrzne-podpisaneratyfikowane-przez-polske/, stan na 
1.12.2012 r. 
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przez polskie Ministerstwo Sprawiedliwo ci) Konwencji o cyberprzest pczo ci 

terminem „system informatyczny” zamiast u ytym w niej „systemu komputerowego” 

(computer system). 

W zwi zku z powy szym nale y przyj , e poj  „danych informatycznych” oraz 

„danych komputerowych” mo na – jako poj  to samych – u ywa  zamiennie, 

natomiast wykluczone jest to w przypadku „systemu informatycznego” oraz „systemu 

komputerowego”. 

Kolejnym poj ciem, które nale y wyja ni  przed przej ciem do g ównej cz ci 

opracowania, jest „sie  telekomunikacyjna”. Zgodnie z definicj  zawart  w przepisie 

art. 2 pkt 35 ustawy z dnia 16 lipca 2004 r. Prawo telekomunikacyjne21 (dalej jako 

Prawo telekomunikacyjne) przez sie  telekomunikacyjn  nale y rozumie  „systemy 

transmisyjne oraz urz dzenia komutacyjne lub przekierowuj ce, a tak e inne zasoby, 

które umo liwiaj  nadawanie, odbiór lub transmisj  sygna ów za pomoc  przewodów, 

fal radiowych, optycznych lub innych rodków wykorzystuj cych energi  

elektromagnetyczn , niezale nie od ich rodzaju”. Wskazane w definicji „systemy 

transmisyjne” to urz dzenie lub zestaw urz dze , zapewniaj cych przesy anie 

sygna ów. W zakresie przedmiotowym tego poj cia mieszcz  si  nie tylko sieci  

o okre lonych zako czeniach22, ale wszelkie systemy transmisyjne, w tym systemy 

radiodyfuzyjne (nadawcze). Transmisja sygna ów dokonywana jest za pomoc  

ró nych mediów transmisyjnych23. B  to zatem np. sieci satelitarne, sieci sta e 

wykorzystuj ce komutacj czy24 oraz komutacj  pakietów25, sieci telewizji kablowej, 

czy sieci elektryczne umo liwiaj ce transmisj  sygna ów. Urz dzenia komutacyjne to 

                                            
21 Dz. U z 2004 r. Nr 171, poz. 1800 ze zm. 
22 Zgodnie z art. 2 pkt 52 Prawa telekomunikacyjnego przez „zako czenie sieci” rozumie si  fizyczny 
punkt, w którym abonent otrzymuje dost p do publicznej sieci telekomunikacyjnej. W przypadku sieci 
stosuj cych komutacj  lub przekierowywanie (zob. dalsze uwagi), zako czenie sieci identyfikuje si  
za pomoc  konkretnego adresu sieciowego, który mo e by  przypisany do numeru lub nazwy 
abonenta. 
23 S. Pi tek, Prawo telekomunikacyjne. Komentarz, Warszawa 2008, s. 101. 
24 Komutacja czy (komutacja kana ów, komutacja obwodów) – sposób transmisji g osu lub danych 
polegaj cy na utworzeniu mi dzy dwoma punktami sieci (nadawc  i odbiorc ), „sta ego” po czenia na 
czas transmisji. 
25 Komutacja pakietów – sposób transmisji danych polegaj cy na podziale ich na fragmenty (pakiety), 
z których ka dy mo e dotrze  inn  drog  do celu. Proces przesy ania pakietów nazywa si  
routowaniem (trasowaniem) i odbywa si  pomi dzy w ami sieci (routerami). 
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urz dzenia s ce komutacji czy (np. centrale telefoniczne)26, natomiast 

urz dzenia przekierowuj ce – komutacji pakietów (b  to przede wszystkim routery 

ce trasowaniu, czyli wyznaczaniu tras i wysy aniu nimi pakietów danych)27. 

„Sie  teleinformatyczna”28 - kolejne poj cie, które nale y wyja ni  - nie jest obecnie 

zdefiniowana w adnym akcie prawnym. Natomiast znajdziemy definicj  poj cia 

zbli onego – systemu teleinformatycznego. Z uwagi na panuj cy chaos poj ciowy  

w celu uporz dkowania i ujednolicenia siatki terminologicznej uchwalono ustaw   

z dnia 4 wrze nia 2008 r. o zmianie ustaw w celu ujednolicenia terminologii 

informatycznej29 (dalej jako ustawa o ujednoliceniu). Odsy a ona, w przypadku u ycia 

- w której  ze wskazanych w jej tre ci ustaw - terminu „system teleinformatyczny”, do 

art. ustawy dnia 17 lutego 2005 r. o informatyzacji dzia alno ci podmiotów 

realizuj cych zadania publiczne30 (dalej jako ustawa o informatyzacji). Zdefiniowane 

w nim jest poj cie systemu teleinformatycznego, jako zespo u wspó pracuj cych ze 

sob  urz dze  informatycznych i oprogramowania, zapewniaj cego przetwarzanie i 

przechowywanie, a tak e wysy anie i odbieranie danych poprzez sieci 

telekomunikacyjne za pomoc  w ciwego dla danego rodzaju sieci urz dzenia 

ko cowego w rozumieniu ustawy z dnia 16 lipca 2004 r. - Prawo 

telekomunikacyjne31. Wynika z powy szego, i  sie  teleinformatyczna jest zespo em 

systemów informatycznych, w których przetwarzane s  dane, powi zanych ze sob  

sieciami telekomunikacyjnymi, s cymi przesy aniu danych mi dzy tymi systemami. 

                                            
26 A. Krasuski, Prawo telekomunikacyjne. Komentarz, Warszawa 2008, s. 63-64. 
27 Zob. szerzej np. S. Pi tek, Prawo telekomunikacyjne…; s. 100-106; F. Radoniewicz, Problematyka 
ujednolicenia…, s. 682-684. 
28 Sie  teleinformatyczna by a zdefiniowana na gruncie nieobowi zuj cej ju  ustawy z dnia 22 stycznia 
1999 r. o ochronie informacji niejawnych (j.t. Dz. U. 2005, Nr 196, poz. 1631), w jej przepisie art. 2 ust. 
1 pkt 9, jako organizacyjne i techniczne po czenie systemów teleinformatycznych. 
29 Dz. U. z 2008 r. nr 171, poz. 1056. 
30 Dz. U. z 2005 r. nr 64, poz. 656 ze zm. 
31 Zgodnie z art. 2 pkt 43 Prawa telekomunikacyjnego „telekomunikacyjne urz dzenie ko cowe” jest to 
„urz dzenie telekomunikacyjne przeznaczone do pod czenia bezpo rednio lub po rednio do 
zako cze  sieci”. W przypadku pod czenia po redniego mi dzy urz dzeniem ko cowym (czyli np. 
kart  sieciow , telefonem, odbiornikiem telewizyjnym) a zako czeniem sieci znajduje si  jeszcze 
urz dzenie ko cowe po rednicz ce w przekazywaniu sygna ów, np. modem, modem DSL (ang. 
Digital Subscriber Line – cyfrowa linia abonencka; rodzaj tzw. szerokopasmowego dost pu do 
Internetu), czy dekoder. 
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Jest to struktura rozleg a, której powstanie zwi zane jest z procesem konwergencji 

technologii informatycznej i telekomunikacji32. 

Ostatnim poj ciem, jakie nale y zdefiniowa , jest „informatyczny no nik danych”.  

W wietle przepisu art. 3 pkt 1 wspomnianej ustawy o informatyzacji jest to „materia  

lub urz dzenie s ce do zapisywania, przechowywania i odczytywania danych  

w postaci cyfrowej”. Z uwagi na to, i  definicja ta, w swoim obecnym brzmieniu, jest 

precyzyjna i klarowna, nie budzi w zasadzie w tpliwo ci zakres przedmiotowy tego 

poj cia33 - mieszcz  si  w nim wszystkie no niki danych, czyli: dyskietki, dyski 

twarde (no niki magnetyczne), p yty CD i DVD (no niki optyczne), pami ci 

pó przewodnikowe (s  to m.in. pami ci RAM – Random Access Memory, ROM – 

Read Only Memory, jak równie  pami ci zamontowane np. w drukarkach), pami ci 

flash itd. 

1.3. Art. 267 § 1 – Hacking sensu stricto („kradzie  informacji”) 

W tre ci artyku u 267 § 1 k.k. przewidziano odpowiedzialno  karn  za uzyskanie 

przez sprawc  bez uprawnienia dost pu do informacji dla niego nieprzeznaczonej, 

przez otwarcie zamkni tego pisma, pod czenie si  do sieci telekomunikacyjnej lub 

prze amanie albo omini cie elektronicznego, magnetycznego, informatycznego lub 

innego szczególnego jej zabezpieczenia. Czyn ten zagro ony jest kar  grzywny, 

ograniczenia wolno ci lub pozbawienia wolno ci do lat 2. 

Przedmiotem ochrony przepisu art. 267 § 1 jest poufno  informacji. Realizuje on 

konstytucyjn  gwarancj  wolno ci komunikowania si  i ochron  tajemnicy 

komunikowania si  (art. 49 oraz 51 ust. 1 i 2 Konstytucji RP z 1997 r.). Odnosi 

si  on nie tylko do sfery prywatnej jednostki, ale obejmuje swoim zakresem równie  

„informacje b ce w dyspozycji lub przeznaczone dla osoby prawnej, instytucji lub 

organizacji, której uzyskanie jest niezgodne z wol  dysponenta (nieuprawnione),  

                                            
32 Por. X. Konarski, Komentarz do ustawy o wiadczeniu us ug drog  elektroniczn , Warszawa 2004, 
s. 62-64; A. Urbanek [w:] J. Chustecki i in., Vademecum teleinformatyka, Warszawa 1999, s. 4-5. 
33 Definicja ta jest zbli ona do sformu owanej wcze niej w pi miennictwie. Zob. J. Go aczy ski, 
Elektroniczne czynno ci procesowe, Monitor Prawniczy 2004, nr 4 (dodatek „Prawo Mediów 
Elektronicznych”), s. 3; E. Rudkowska-Z bczyk, Pisma elektroniczne wnoszone w post powaniu 
cywilnym na elektronicznych no nikach informatycznych, Monitor Prawniczy 2006, nr 16 (dodatek 
„Prawo Mediów Elektronicznych”), s. 33-34. 
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w tym informacje zakodowane elektronicznie lub magnetycznie”34. By odpowiedzie  

na pytanie, komu przys uguje prawo do dysponowania okre lon  informacj , trzeba 

si gn  do regulacji konstytucyjnych, przepisów kodeksu cywilnego oraz innych 

ustaw szczególnych, odnosz cych si  do szeroko rozumianego prawa do 

informacji35. 

Przepis art. 267 § 1 kryminalizuje trzy zachowania, b ce zamachami na 

bezpiecze stwo systemów informatycznych: pod czenie si  do sieci 

telekomunikacyjnej, prze amanie elektronicznego, magnetycznego, informatycznego 

lub innego szczególnego jej zabezpieczenia, albo omini cie takiego zabezpieczenia.  

Pierwsze z wy ej wskazanych znamion - „pod czenia si  do sieci 

telekomunikacyjnej” - swój obecny kszta t zawdzi cza nowelizacji kodeksu karnego  

z 24 pa dziernika 2008 r. (poprzednio: „pod czenie si  do przewodu s cego do 

przekazywania informacji”). Jak wskazane zosta o w uzasadnieniu projektu 

nowelizacji, zmiana ta ma rozszerzy  zakres kryminalizacji na zachowania 

polegaj ce na pod czeniu si  do ka dej sieci, w tym bezprzewodowej, a u ycie 

poj cia sieci telekomunikacyjnej – nawi zywa  ma do ustawy Prawo 

telekomunikacyjne36. Jak s usznie wskazuje B. Kunicka-Michalska, trudno jest 

rozgraniczy  znami  „pod czenia si ” od „zak adania lub pos ugiwania si  

urz dzeniem pods uchowym, wizualnym albo innym urz dzeniem lub 

oprogramowaniem” u ytego w art. 267 § 3 k.k. Z jednej strony, nie jest to istotne, 

gdy  w obu wypadkach grozi taka sama sankcja i oba czyny cigane s  w tym 

samym trybie37, ale z drugiej jednak strony, jest te  zasadnicza ró nica – czyn z art. 

267 § 1 k.k. dokonany jest tylko wtedy, gdy sprawca uzyska  dost p do informacji, 

natomiast w przypadku przest pstwa z art. 267 § 3 k.k. wystarcza, by dzia  w celu 

jej uzyskania. 

                                            
34 A. Marek, Kodeks karny. Komentarz, Warszawa 2010, s. 570.  
35 W. Wróbel [w:] A. Zoll (red.), A. Barczak-Oplustil, G. Bogdan, Z. wi kalski, M. Dabrowska-Kardas, 
P. Kardas, J. Majewski, J. Raglewski, M. Rodzynkiewicz, M. Szewczyk, W. Wróbel, Kodeks karny. 
Komentarz. Cz  szczególna. Tom II, Kraków 2006, s. 1278. 
36 Zob. druk sejmowy nr 458, http://orka.sejm.gov.pl/Druki6ka.nsf/wgdruku/458, stan na dzie  
1.12.2012 r. 
37 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), O. Górniok, W. Kozielewicz,  
E. P ywaczewski, B. Kunicka-Michalska, B. Michalski, A. Sakowicz, J. Skorupka, Kodeks karny. Cz  
szczególna. Komentarz. Tom II, Warszawa 2010, s. 694. 
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Zgodnie z zas uguj  na aprobat  uchwa  S du Najwy szego z 22 stycznia 2003 r. 

„dzia anie sprawcy, polegaj ce na bezprawnym pod czeniu odbiornika telewizyjnego 

do sieci kablowej, godzi w prawa maj tkowe nadawcy programu, nie wyczerpuje 

jednak znamion przest pstwa okre lonego w art. 267 § 1 k.k.”38. W orzeczeniu tym 

d Najwy szy trafnie podkre li , e istot  przest pstwa z art. 267 § 1 k.k., jest 

uzyskanie informacji nieprzeznaczonej dla sprawcy, natomiast program emitowany  

w sieci kablowej przeznaczony jest dla ka dego, kto op aca abonament. Tym samym 

naruszone zostaj  jedynie prawa maj tkowe operatora sieci kablowej. Ze 

stanowiskiem takim zgadza si  B. Kunicka-Michalska39. Natomiast W. Wróbel odniós  

si  do powy szej tezy krytycznie. Uwa a bowiem, e prawo do dysponowania 

okre lon  informacj  zwi zane jest tak e ze sposobem jej utrwalenia, a nie tylko  

z sam  tre ci 40.  

Drugie z kryminalizowanych w przepisie zachowa  polega na prze amaniu 

elektronicznego, magnetycznego, informatycznego lub innego szczególnego 

zabezpieczenia. Podkre li  nale y, i  przepis art. 267 § 1 k.k. chroni tylko takie 

informacje przechowywane w systemach komputerowych, które zosta y przez ich 

dysponenta zabezpieczone przed nieuprawnionym dost pem. Przez 

„zabezpieczenia” nale y rozumie  „wszelkie formy utrudnienia dost pu do informacji, 

których usuni cie wymaga wiedzy specjalistycznej lub posiadania szczególnego 

urz dzenia lub kodu”41.  

Dane komputerowe mog  by  chronione bezpo rednio – np. przez zaszyfrowanie, 

czy zabezpieczenie dost pu has em, lub po rednio – w ramach ochrony samego 

systemu informatycznego – czemu s  firewall'e42, systemy wykrywania w ama 43, 

                                            
38 I KPZ 40/02, OSNKW 2003, Nr 1-2, poz. 5. 
39 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…,  s. 694-695. 
40 W. Wróbel [w:] A. Zoll (red.), 2006, Kodeks karny…, s. 1281-1282. 
41 Tam e, s. 1282-1283. 
42 S  to urz dzenia dedykowane - komputery s ce ochronie sieci komputerowych, wyposa one  
w odpowiednie oprogramowanie albo programy chroni ce pojedyncze komputery, na których je 
zainstalowano. Ich zadaniem jest przede wszystkim filtrowanie przesy anych danych – zwykle na kilku 
poziomach - w celu zablokowania potencjalnie niebezpiecznych, czy – je eli wyposa ono je  
w odpowiedni system – wykrywanie okre lonych ataków i podejmowanie odpowiednich - 
zdefiniowanych z góry - kroków. Zob. D. Littlejohn Schinder, Cyberprzest pczo …., s. 368-371;  
J. Muszy ski [w:] T. Jano  (red.) et al., Vademecum teleinformatyka III, Warszawa 2004, s. 206-207.  
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czy procedura uwierzytelniania44. Przez „prze amanie zabezpiecze ” rozumie si  

dzia anie polegaj ce na zniwelowaniu ich funkcji ochronnej; nie musi si  ono wi za  

z ich zniszczeniem45. Dla bytu przest pstwa okre lonego w przepisie art. 267 § 1 k.k. 

niezb dne jest, by zabezpieczenie to by o realne oraz aktywne w momencie ataku 

hackera. W przeciwnym wypadku nie dojdzie do wype nienia znamion 

przest pstwa46. 

Ostatnim kryminalizowanym w przepisie art. 267 § 1 k.k. zachowaniem jest 

„omini cie zabezpiecze ”. Znami  to zosta o dodane w wyniku nowelizacji kodeksu 

karnego z 2008 r. W ten sposób przyj to, e sprawca, by pope ni  przest pstwo 

hackingu, nie musi prze ama  zabezpieczenia - wystarczy, e je ominie. Pami ta  

bowiem nale y, e prze amanie zabezpiecze  jest tylko jedn  z wielu technik (i to 

nawet nie najcz ciej spotykan ), u ywanych przez hackerów do penetracji 

systemów komputerowych. Pozosta e sprowadzaj  si  do ich omini cia, a polegaj  

na: 

 wprowadzeniu w b d cz owieka (ang. social engineering, czyli tzw. 

socjotechnika, polegaj ca np. na podaniu si  za inn  osob  w celu 

wy udzenia has a albo uzyskania dost pu do pomieszczenia, gdzie jest 

serwer i fizyczne pod czenie si  do niego);  

 wprowadzenie w b d systemu - w ród metod polegaj cych na omini ciu 

zabezpiecze  w ten sposób nale y wskaza  tzw. spoofing (maskarada), 

czyli fa szowanie adresów, maj ce na celu wprowadzenie w b d co do 

                                                                                                                                        
43 Zob. szerzej T. Bilski [w:] T. Bilski, T. Pankowski, J. Stok osa, Bezpiecze stwo danych w systemach 
informatycznych, Warszawa-Pozna  2001, s. 32-33; J. Muszy ski [w:] T. Jano  (red.), Vademecum 
teleinformatyka III, s. 213-217; F. Radoniewicz, Formy pope niania…, s. 177-178. 
44 Istnieje wiele metod uwierzytelniania, czyli weryfikacji to samo ci u ytkownika (komputera lub 
procesu). Polegaj  one na wymogu podania jakich  danych w celu identyfikacji. W przypadku 
uwierzytelniania u ytkowników zazwyczaj wyró nia si  nast puj ce sposoby: „co , co wiesz” – 
najcz ciej polega na wymogu podania has a lub numeru PIN, „co , co masz” – konieczno  
posiadania jakiego  przedmiotu, s cego uwierzytelnianiu (np. karty chipowej), „to, kim jeste ” – jest 
to metoda, w którym do identyfikacji s  cechy fizyczne osoby (takie jak np. linie papilarne, t czówka 
oka). 
45 P. Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy przest pstw 
komputerowych. Analiza dogmatyczna i strukturalna w wietle aktualnie obowi zuj cego stanu 
prawnego, Czasopismo Prawa Karnego i Nauk Penalnych 2000, nr 1, s. 71-72; P. Koz owska-Kalisz 
[w:] M. Mozgawa (red.), M. Budyn-Kulik, P. Koz owska-Kalisz, M. Kulik, Kodeks Karny. Praktyczny 
komentarz; Warszawa 2012,  s. 621; W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1283. 
46 Por. S. Bukowski, Przest pstwo hackingu…, s. 142-143; P. Kardas, Prawnokarna ochrona…, s. 64. 
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miejsca wys ania komunikatów. Najcz ciej fa szowane s  adresy IP 

ytkowników (adres logiczny komputera, nadany przez administratora 

sieci), ale mo liwe jest fa szowanie równie  np. adresów www (celem 

skierowania ofiary na stron  stworzon  przez sprawc , np. udaj  witryn  

banku); 

 wykorzystaniu luk (b dów) w systemach operacyjnych, aplikacjach czy 

protoko ach (s  to zbiory zasad okre laj cych procesy komunikacyjne, 

odpowiadaj ce m.in. za identyfikacj  komputerów w sieci), czemu s  

programy zwane exploitami47.  

Z pope nieniem przest pstwa z art. 267 § 1 mamy do czynienia, gdy sprawca,  

w wyniku pod czenia si  do sieci telekomunikacyjnej lub prze amania albo omini cia 

zabezpiecze  bez uprawnienia uzyskuje dost p do informacji dla niego 

nieprzeznaczonej. Sformu owanie to zosta o wprowadzone w miejsce 

dotychczasowego – mocno krytykowanego48 - „kto bez uprawnienia uzyskuje 

informacj  dla niego nieprzeznaczon ”. Krytyka ta wynika a z dwóch zasadniczych 

przyczyn. Po pierwsze, nie zawsze hacker szuka informacji. Czasami dostaje si  do 

systemu z powodów ambicjonalnych, by wykaza  nieskuteczno  zabezpiecze  - 

zdaniem brytyjskich ekspertów ds. bezpiecze stwa systemów komputerowych taki 

jest cel 95% ataków49. Po drugie, wykazanie, e sprawca uzyska  jakiekolwiek 

informacje w wyniku w amania mo e w praktyce okaza  si  trudne. System 

operacyjny rejestruje wprawdzie wszystkie polecenia wydawane przez u ytkownika 

(jako tzw. logi systemowe50), co pozwala ustali , jakie pliki by y otwierane, ale osoba 

posiadaj ca odpowiednie umiej tno ci jest w stanie wy czy  rejestracj  swoich 

dzia  lub wykasowa  po ich dokonaniu logi. Obecnie dla bytu przest pstwa z art. 

267 § 1 k.k. nie jest istotne, czy uzyskana przez sprawc  informacja jest t , której 

poszukiwa , a tak e to, czy jest dla niego w jakikolwiek sposób przydatna51. Karalne 

                                            
47 Zob. F. Radoniewicz, Formy pope niania…,  s. 168-176.  
48 A. Adamski, Prawo karne…, s. 49. 
49 Tam e, s. 48. 
50 S  to zapisy zdarze  - zachodz cych na pojedynczym komputerze lub w sieci – wraz ze 
wskazaniem uczestnicz cych w nich podmiotów; w zale no ci od ich umiejscowienia mog  
rejestrowa  np. logowanie, nawi zanie po czenia, adresy odwiedzonych stron itp. 
51 M. Kalitowski [w:] M. Filar (red.), J. Bojarski, M. Bojarski, W. Filipkowski, E. M. Guzik-Makaruk,  
S. Hoc, P. Hofma ski, M. Kalitowski, M. Kulik,  O. Górniok,  L. K. Paprzycki, E. P ywaczewski,  
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jest samo uzyskanie dost pu do informacji, co wi e si  uzyskaniem dost pu do 

danych procedowanych przez ten system (co jest równoznaczne z uzyskaniem 

dost pu do systemu informatycznego lub jego cz ci)52. By by o mo liwe postawienie 

sprawcy zarzutów nie musi on ani uzyska  nad informacj  w adztwa (jak by o przed 

nowelizacj  z 2008 r.), ani - tym bardziej - si  z ni  zapozna .  

Przest pstwo z art. 267 § 1 k.k. ma charakter powszechny. Mo e je pope ni  ka da 

osoba zdolna do ponoszenia odpowiedzialno ci karnej, która nie jest dysponentem 

informacji53. Wyst pek ten mo na pope ni  tylko umy lnie, dzia aj c z zamiarem 

bezpo rednim, o czym wiadczy sposób, w jaki uj to znamiona wykonawcze 

(„pod cza si  do sieci telekomunikacyjnej”, „prze amuje zabezpieczenie”)54. Takie 

stanowisko zaj  równie  S d Najwy szy w wyroku z 2 czerwca 2003 roku55. Inaczej 

uwa a B. Kunicka-Michalska, wed ug której mo liwe jest pope nienie omawianego 

przest pstwa równie  w zamiarze ewentualnym56. Wyst pek ten nie mo e by  

pope niony nieumy lnie. Nie sposób zatem uzna  za hackera kogo , kto przez 

pomy  zapoznaje si  z informacj  dla niego nieprzeznaczon  (np. korzystaj c  

w miejscu publicznym z komputera przeczyta mail'a osoby, która przed nim z niego 

korzysta a i nie wylogowa a si  ze swojej skrzynki pocztowej) lub przypadkowo (np.  

w wyniku b du systemu) „z amie” zabezpieczenia. 

1.4. Art. 267 § 2 – Nieuprawniony dost p do systemu informatycznego 

Nowelizacj  z 2008 r. dodano do art. 267 k.k. - jako § 2 - przepis kryminalizuj cy 

dzia anie sprawcy polegaj ce na uzyskaniu bez uprawnienia dost pu do ca ci lub 

cz ci systemu informatycznego. Jego przedmiotem ochrony jest – podobnie jak 

przepisu art. 267 § 1 k.k. – poufno  informacji. Rozwi zanie przyj te przez 

                                                                                                                                        
W. Radecki, Z. Sienkiewicz, Z. Siwik, R. A. Stefa ski, L. Tyszkiewicz, A. W sek, L. Wilk, Kodeks 
karny. Komentarz, Warszawa 2012, s. 1207. 
52 Zob. te  A. Adamski, Nowe uj cie cyberprzest pstw w kodeksie karnym - ale czy lepsze?, Prawo 
Teleinformatyczne 2007, nr 3(5), s. 6-7. 
53 W przeciwie stwie do czynu z art. 266 k.k. (czyli naruszenia tajemnicy s bowej lub zawodowej) 
gdzie podmiot jest okre lony indywidualnie (np. funkcjonariusz publiczny). 
54 Tak te  A. Marek, Kodeks karny…, s. 571; P. Koz owska-Kalisz [w:] M. Mozgawa (red), Kodeks 
karny…, s. 622; W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1284. 
55 II K.K. 232/02, Lex nr 78373. 
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ustawodawc  w przepisie art. 267 § 2 k.k. spotka o si  z uzasadnion  krytyk   

z trzech zasadniczych powodów. Po pierwsze, jest to niejako automatyczne  

i dos owne przepisanie tre ci artyku u 2 decyzji ramowej 2005/222. Nale y 

podkre li , e decyzje ramowe s  (a w zasadzie by y – w ci gu pi ciu lat od wej cia 

w ycie Traktatu Lizbo skiego57 maj  zosta  uchylone lub zast pione dyrektywami; 

do tego momentu jednak obowi zuj 58) instrumentami prawnymi s cymi do 

zbli ania przepisów porz dków prawnych pa stw cz onkowskich. Okre lony jest  

w nich rezultat, jaki ma zosta  osi gni ty, natomiast dobór rodków ku temu 

prowadz cych pozostawiany jest krajowym ustawodawcom. W przypadku decyzji 

ramowych z dziedziny prawa karnego materialnego ustawodawca krajowy ma 

obowi zek wprowadzenia takich zmian w porz dku prawnym, by na podstawie 

przepisów prawa karnego mo liwe by o kryminalizowanie opisanych w decyzji 

ramowej czynów. Co za tym idzie - postanowienia decyzji ramowych sformu owane 

 bardzo ogólnie. Mówi c skrótowo – ustawodawca krajowy powinien dokona  

implementacji norm prawnych, a nie przepisów. W zwi zku z tym decyzje ramowe 

harmonizuj ce prawo karne materialne nie nadaj  si  do dos ownej transpozycji59. 

Natomiast polski ustawodawca – jak zosta o wskazane – dos ownie przepisa  tre  

art. 2 decyzji ramowej 2005/222. A. Adamski zastosowan  „technik  legislacyjn ” 

trafnie okre li  jako „copy and paste”60.  

Po drugie, w zwi zku z powy szym, przepis art. 267 § 2 k.k. jest niezwykle pojemny 

tre ciowo. Znamiona czynu w nim opisanego wype ni sprawca, który „uzyskuje 

nielegalny dost p” do danych informatycznych (co nie zawsze jest jednak 

równoznaczne z uzyskaniem dost pu do informacji – zob. te  uwagi w rozdziale 1.2), 

bo na tym polega – o czym by a ju  mowa - uzyskanie dost pu do systemu, przy 

czym, by odpowiada  karnie nie musi w tym celu ani ama  zabezpieczenia ani go 

omija . Jedyny warunek stanowi, by dost p ów by  nieuprawniony. Mo naby si  

                                                                                                                                        
56 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 703-704. 
57 Traktat zmieniaj cy Traktat o Unii Europejskiej, traktaty ustanawiaj ce Wspólnoty Europejskie oraz 
niektóre zwi zane z nimi akty prawne, który podpisany zosta  13 grudnia 2007 r., a wszed  w ycie  
1 grudnia 2009 r. Ujednolicone teksty Traktatów s  dost pne na stronie http://eur-
lex.europa.eu/pl/treaties/index.htm, stan na 1.12.2012 r. 
58 Zob. szerzej J. Barcz, Przewodnik po Traktacie z Lizbony. Traktaty stanowi ce Uni  Europejsk . 
Stan obecny oraz teksty skonsolidowane w brzmieniu Traktatu z Lizbony, Warszawa 2008, s. 64.  
59 Zob. szerzej np. A. Grzelak, Trzeci filar Unii Europejskiej, Warszawa 2008, 118-123. 
60 A. Adamski, Nowe uj cie…,  s. 7-8. 
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zastanawia , czy ustawodawca w ten sposób usi owa  stworzy  swego rodzaju typ 

podstawowy przest pstwa hackingu (art. 267 § 2 k.k.) oraz jego typ kwalifikowany 

(art. 267 § 1 k.k.), wymagaj cy dzia ania polegaj cego na pokonaniu zabezpiecze , 

a co za tym idzie – dzia ania bardziej szkodliwego spo ecznie. Wyklucza to jednak 

fakt, i  oba wyst pki zagro one s  identyczn  sankcj  – kar  pozbawienia wolno ci 

do lat 2. Wydaje si  w zwi zku z tym, e najbardziej racjonalnym rozwi zaniem jest 

przyj cie, i  przepis art. 267 § 2 k.k. b dzie znajdowa  zastosowanie w sytuacjach, 

gdy g ównym elementem czynu sprawcy by o samo uzyskanie dost pu do ca ci lub 

cz ci systemu informatycznego, a nie uzyskanie dost pu do informacji. Z sytuacj  

tak  mamy do czynienia np. w przypadku w amania si  na konto w serwisie 

aukcyjnym w celu wykorzystania go do pope nienia przest pstwa oszustwa, 

uzyskaniu dost pu do profilu na portalu spo eczno ciowym, a nast pnie modyfikacji 

zawartych w nim danych, czy w amaniu na konto u ytkownika gry MMORPG w celu 

zaboru wirtualnych przedmiotów lub postaci (wszystkie te kwestie zostan  

szczegó owo omówione w dalszej cz ci). Szeroki zakres przedmiotowy przepisu art. 

267 § 2 sprawia, e równie  cz  zachowa  kryminalizowanych przez przepis art. 

267 § 3 k.k., okre lanych jako pods uch komputerowy, b dzie mog a by  

jednocze nie kwalifikowana z art. 267 § 2 k.k. (przy identycznym zagro eniu 

sankcj )61. 

Po trzecie - jak zosta o wy ej wspomniane - jedynym warunkiem, który musi zosta  

spe niony, by mo liwe by o postawienie sprawcy zarzutu naruszenia przepisu art. 267 

§ 2 k.k. jest uzyskanie przez niego dost pu do systemu bez uprawnie . Natomiast 

kwesti  uprawnie  u ytkowników sieci komputerowych reguluj  przede wszystkim 

takie „akty” jak regulaminy, a nie przepisy o randze ustawowej. To swego rodzaju 

odes anie przez ustawodawc  do norm pozaprawnych jest niebezpieczne i trudne do 

pogodzenia z zasad  okre lono ci przest pstwa62.  

                                            
61 Zob. F. Radoniewicz, Uj cie cyberprzest pstw w Kodeksie karnym z 1997 roku a postanowienia 
decyzji ramowej Rady 2005/222/WSiSW w sprawie ataków na systemy informatyczne, Ius Novum 
2009, s. 57-58. 
62 Zwraca na to uwag  A. Adamski (A. Adamski, Nowe uj cie…., s. 8). 
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1.5. Art. 267 § 3 - Nielegalny pods uch i inwigilacja za pomoc  urz dze  

technicznych 

Przepis art. 267 § 3 k.k. sankcjonuje konstytucyjne gwarancje prawa do ochrony 

ycia prywatnego (art. 47 Konstytucji RP z 1997 r.), wolno ci komunikowania si   

i ochrony prywatno ci tej komunikacji (art. 49 Konstytucji RP z 1997 r.), a tak e 

nienaruszalno ci mieszkania (art. 51 Konstytucji RP z 1997 r.). Wymienione warto ci 

 chronione równie  na gruncie obowi zuj cych Polsk  umów mi dzynarodowych – 

Europejskiej Konwencji o Ochronie Praw Cz owieka i Podstawowych Wolno ci z 4 

listopada 1950 roku63 (zgodnie z jej art. 8: „Ka dy ma prawo do poszanowania 

swojego ycia prywatnego i rodzinnego, swojego mieszkania i swojej 

korespondencji”) oraz Mi dzynarodowego Paktu Praw Obywatelskich i Politycznych 

z 19 grudnia 1966 roku64 (art.  17  mówi,  e  „nikt  nie  mo e  by  nara ony  na  

samowoln  lub bezprawn  ingerencj  w jego ycie prywatne, rodzinne, dom czy 

korespondencj  ani te  na bezprawne zamachy na jego cze  i dobre imi ”)65. 

Przedmiotem ochrony omawianego przepisu jest poufno  informacji oraz innych 

form komunikacji mi dzyludzkiej. Ponadto na jego podstawie mo na kara  wiele 

dzia , polegaj cych na ingerencji w ycie prywatne. Przyk adowo wskaza  mo na 

tu naruszenie swobodnego korzystania z mieszkania przez inwigilacj  za pomoc  

urz dze  pods uchowych czy wizualnych, b  te  przechwytywanie informacji 

przesy anych sieci  telekomunikacyjn 66. Zakres informacji chronionych przez ten 

przepis jest bardzo szeroki. Wed ug B. Kunickiej-Michalskiej67 chroni on zarówno 

tajemnice prywatne (tj. zwi zane z prywatn  i intymn  sfer ycia cz owieka) jak 

równie  tajemnice nie chronione przez inne przepisy szczególne68. 

Przepis art. 267 § 3 k.k. penalizuje zak adanie lub pos ugiwanie si  - w celu 

uzyskania informacji - pods uchowym, wizualnym albo innym urz dzeniem lub 

                                            
63 Dz. U. z 1993 r. Nr 61, poz. 284 ze zm. 
64 Dz. U. z 1977 r. Nr 26, poz. 167 - za . 
65 A. Adamski, Prawo karne…, s. 56-57. 
66 Tam e, s. 57. 
67 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 698-699. 
68 Inaczej L. Gardocki, wed ug którego s y on jedynie ochronie ycia prywatnego (L. Gardocki, 
Prawo karne, Warszawa 2006, s. 302-303). 
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oprogramowaniem. Wprowadzenie tego ostatniego terminu, jako narz dzia 

cego inwigilacji, ucina dywagacje na temat, czy program komputerowy mo na 

za narz dzie uzna 69. Przepis ten równie  mo na wykorzystywa  do kryminalizacji 

niektórych postaci hackingu. Nie ulega bowiem w tpliwo ci, e za zachowanie 

wyczerpuj ce znamiona przepisu art. 267 § 3 k.k. uzna  mo na dzia anie hackera, 

polegaj ce na zainstalowaniu w komputerze osoby inwigilowanej programu do 

przekazywania danych70, takiego jak np.: 

 ko  troja ski (trojan) - z pozoru u yteczny program, wykonuj cy dzia ania, 

niele ce w intencji u ytkownika, jednocze nie pozostaj ce poza jego 

wiadomo ci . S y on do obej cia zabezpiecze  - po zainstalowaniu  

i uruchomieniu takiego programu hacker ma otwart  drog  do systemu. 

Jednocze nie sam trojan mo e wykonywa  pewne dzia ania, polegaj ce np. 

na modyfikacji lub usuwaniu plików, przesy aniu danych do napastnika, 

instalowaniu innych programów lub wirusów. Poniewa  trojan mo e 

wykonywa  zazwyczaj wszystkie czynno ci, do których uprawniony jest 

ytkownik, szczególnie niebezpieczn  jest sytuacja, gdy zainstaluje go osoba 

z uprawnieniami administratora. Trojany mog  by  zamaskowane jako 

niewinne programy np. narz dzia, wygaszacze ekranu, makra w dokumentach 

MS Office. Zdarza si , e s  umieszczane jako skrypty wykonywalne (np. 

JavaScript, kontrolki ActiveX) na stronie internetowej. Dlatego te , wej cie na 

tak  witryn  mo e spowodowa  automatyczn  instalacj  trojana w systemie 

(je li oczywi cie przegl darka u ytkownika ma w czon  opcj  

automatycznego uruchamiania skryptów); 

 program nale cy do kategorii oprogramowania szpieguj cego (ang. 

spyware), przesy aj cy osobie, która go umie ci a informacje na temat 

ytkownika, w którego systemie funkcjonuje, takie jak adresy odwiedzanych 

stron www, dane osobowe, numery kart p atniczych, has a; 

                                            
69 W pierwotnej wersji projektu nowelizacji by a mowa o „oprogramowaniu specjalnym”. W toku prac  
w sejmie s usznie usuni to jednak przymiotnik „specjalne”, który móg  sugerowa , e chodzi o 
programy komputerowe stworzone wy cznie do pope nienia przest pstwa, podczas gdy w wielu 
wypadkach mamy do czynienia z programami „o podwójnej naturze” - spe niaj cymi wiele funkcji, ale 
mog cymi by  wykorzystanymi (cz sto wbrew woli i zamierzeniom ich twórców) przez przest pców. 
Zob. szerzej dalsze uwagi dot. art. 269b k.k. 
70 A. Adamski, Prawo karne…, s. 59; W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1287. 
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 Program „tylne drzwi” (ang. back door) – program umo liwiaj cy intruzowi 

wej cie do systemu operacyjnego z pomini ciem zabezpiecze . Zazwyczaj 

jest instalowany przez hackera, który po w amaniu do systemu operacyjnego 

pozostawia sobie w ten sposób „furtk ”;  

 Rejestrator klawiatury (ang. keylogger) – program przejmuj cy kontrol  nad 

procedurami systemu operacyjnego s cymi do obs ugi klawiatury.  

W specjalnym pliku rejestruje on ka de naci ni cia klawiszy klawiatury, dzi ki 

czemu mo e przechwytywa  has a. Zazwyczaj jest wyposa ony w funkcj  

umo liwiaj  przes anie uzyskanych danych osobie, która go w systemie 

operacyjnym umie ci a za po rednictwem sieci. 

W przepisie art. 267 § 3 k.k. ustawodawca u  znamion alternatywnych – by 

poci gn  sprawc  do odpowiedzialno ci wystarczy, by jedynie zainstalowa  on 

urz dzenie lub program (nie musi potem z niego korzysta ) lub pos ugiwa  si  

narz dziem (lub programem) za onym (umieszczonym w systemie 

informatycznym) przez kogo  innego. Dla bytu omawianego przest pstwa wystarcza 

dokonanie której  z wymienionych czynno ci. Natomiast sama okoliczno  

faktycznego uzyskania w ten sposób informacji nie ma znaczenia71. 

Inwigilacj  systemów informatycznych cz sto okre la si  mianem „pods uchu 

komputerowego”. Wyró nia si  dwa jego rodzaje: pasywny (gdy sprawca jedynie 

zapoznaje si  z tre ci  informacji) oraz aktywny (gdy dokonuje modyfikacji 

przesy anych danych np. poprzez przekierowanie transmisji danych do innego 

miejsca w sieci)72. 

ród sposobów infiltrowania sieci, polegaj cych na przechwytywaniu danych  

w czasie ich transmisji bez ingerencji w ich tre  wskaza  nale y przede wszystkim 

tzw. sniffing (po polsku – „w szenie”), czyli przechwytywanie pakietów  

(w uproszczeniu - „porcji” na jakie dzielone s  dane, by mog y by  przes ane sieci ) 

oraz ich filtrowanie pod k tem poszukiwanych danych. Sprawca mo e pos  si  w 

tym celu specjalnym programem (tzw. snifferem) albo narz dziem s cym 

                                            
71 W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1285. 
72 Por. A. Kiedrowicz, Zagadnienie kontroli przekazów informacji w ramach telefonii internetowej, 
Prokuratura i Prawo 2008, nr 10, s. 126-127. Zob. szerzej np. J. W. Wójcik, Przest pstwa 
komputerowe…, s. 148-152. 
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administratorom sieci do jej monitorowania (np. NetMon (Network Monitor) 

implementowany we wszystkich nowszych systemach Microsoftu). Przyk adem 

pods uchu aktywnego jest atak man in the middle (czyli „cz owiek po rodku”), 

polegaj cy – w znacznym uproszczeniu – na „wpi ciu si ” w trwaj  transmisj  

danych mi dzy dwoma komputerami i – w rezultacie - niejako po redniczenia  

w procesie wymiany wiadomo ci mi dzy nimi73. 

Przest pstwo z art. 267 § 3 ma charakter formalny w zakresie czynno ci 

pos ugiwania si  urz dzeniem, w odniesieniu do czynno ci zak adania ma charakter 

materialny (skutek nast puje, gdy urz dzenie zostaje zainstalowane zgodnie z wol  

sprawcy)74. 

Omawiane przest pstwo ma charakter powszechny. Nie mo e by  oczywi cie 

pope nione przez osob  uprawnion  do uzyskania informacji. 

Przest pstwo okre lone w przepisie art. 267 § 3 mo na pope ni  jedynie umy lnie  

w zamiarze bezpo rednim kierunkowym, na co wskazuje zwrot „w celu uzyskania 

informacji”. Osoba instaluj ca urz dzenie s ce do inwigilacji ponosi 

odpowiedzialno  na podstawie omawianego przepisu, je eli ma wiadomo , e nie 

jest uprawniona do tego. Zleceniodawca takich czynno ci b dzie odpowiada  za 

sprawstwo kierownicze lub polecaj ce. 

W przypadku omawianego przepisu, jego bezprawno  zostaje uchylona je li 

zachowanie wype niaj ce znamiona jest legalnym dzia aniem organów cigania 

(wynika z odpowiednich przepisów75). 

                                            
73 Zob. szerzej np. http://pl.wikipedia.org/wiki/Atak_man_in_the_middle, stan na 1.12.2012 r. 
74 P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny…, s. 622; por. A. Marek, Kodeks 
karny…, s. 572. Inaczej S. Hoc, Komentarz do art. 267 k.k. [w:] R. A. Stefa ski (red.), Kodeks karny. 
Komentarz, wyd. 5, 2012, Legalis. 
75 Przede wszystkim nale y wskaza  przepisy kodeksu post powania karnego, ustawy z 6.4.1990 r.  
o Policji (t.j. Dz. U. z 2011 r. Nr 287, poz. 1687 ze zm.), ustawy z 24.5.2002 r. o Agencji 
Bezpiecze stwa Wewn trznego oraz Agencji Wywiadu (t.j. Dz. U. z 2010 r. Nr 29, poz. 154 ze zm.). 
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1.6. Art. 267 § 4 – Ujawnienie informacji uzyskanej nielegalnie 

W przepisie art. 267 § 4 k.k. przewidziano odpowiedzialno  za czyn polegaj cy na 

ujawnieniu innej osobie informacji, uzyskanej w wyniku dzia  kryminalizowanych  

w art. 267 § 1, § 2 lub § 3 k.k. Jest to przest pstwo powszechne, co oznacza, e 

pope ni  je mo e ka dy, kto przekazuje nielegalne informacje, wiedz c o ródle ich 

pochodzenia (a wi c nie tylko sprawca wyst pku z art. 267 § 1, § 2 lub § 3 k.k., który 

bezpo rednio je uzyska ). Ujawnienie informacji mo e polega  zarówno na dzia aniu, 

jak i zaniechaniu. Jest to przest pstwo materialne - jego skutkiem jest doj cie 

informacji do innej osoby (mo e to by  jedna, konkretna osoba, a tak e nieokre lony 

kr g osób, gdy sprawca pos uguje si  mediami). Mo e by  pope nione tylko 

umy lnie, w obu postaciach zamiaru76. Ustawodawca nie przewidzia  

kwalifikowanego typu tego przest pstwa, polegaj cego na pos eniu si  przez 

sprawc  w celu ujawnienia informacji rodkami masowego przekazu, jak to uczyni  

np. w przypadku czynu zabronionego przewidzianego w przepisie art. 212 k.k. 

(znies awienie)77. 

1.7. Art. 268 - Naruszenie integralno ci zapisu informacji 

Przepis art. 268 § 2 k.k. kryminalizuje bezprawne zachowania polegaj ce na 

niszczeniu, uszkadzaniu, usuwaniu lub zmienianiu zapisu istotnej informacji na 

informatycznym no niku danych albo udaremnianiu lub znacznym utrudnianiu w inny 

sposób osobie uprawnionej zapoznania si  z informacj  utrwalon  na takim no niku. 

Ze wzgl du na wi ksz  szkodliwo  spo eczn  tego czynu, stanowi on typ 

kwalifikowany przest pstwa z art. 268 § 1 k.k.  

Przedmiotem ochrony jest integralno  zapisu informacji (mowa jest o ca kowitym 

unicestwieniu zapisu – wskazuj  na to zwroty „niszczy”, „usuwa”, jak równie   

o modyfikacji bez unicestwienia, ale w stopniu znacznym – „uszkadza”, „zmienia”) 

oraz jej dost pno  (czyli mo liwo  korzystania) dla osoby uprawnionej. 

                                            
76 P. Koz owska Kalisz [w:] M. Mozgawa (red.), Kodeks karny…, s. 622; W. Wróbel [w:] A. Zoll, Kodeks 
karny…, s. 1289. 
77 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 701. 
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Ustawodawca jednocze nie wymaga, aby by a to informacja „istotna” - przede 

wszystkim w sensie obiektywnym (ze wzgl du na jej tre , wag  i znaczenie78), ale  

z uwzgl dnieniem interesów osoby uprawnionej do zapoznania si  z ni 79,  w  tym  

celu, jakiemu s a lub mia a s 80. 

Przedmiotem czynno ci wykonawczej - zgodnie z literalnym brzmieniem - s  dane 

informatyczne zapisane na informatycznym no niku danych. W zwi zku z tym 

uwa am, e przepis art. 268 § 2 k.k. nie znajdzie zastosowania do sytuacji, gdy 

utrudnienie w zapoznaniu si  z informacj  b dzie rezultatem zachowa  polegaj cych 

na zak ócaniu pracy sieci. Zostanie on wtedy poch oni ty przez przepis art. 268a lub 

269a k.k. 

Dzia ania wymienione w tym przepisie mog  by  zarówno celem dzia ania sprawcy, 

jak równie rodkiem do niego prowadz cym (np. umieszczenie w atakowanym 

systemie trojana lub programu „tylnych drzwi”). Mog  one równie  stanowi  sposób 

zatarcia przez hackera ladów jego obecno ci w systemie (np. modyfikacja logów). 

Pierwsz  grup  czynno ci wykonawczych – jak zosta o wskazane wy ej – stanowi  

czyny godz ce w integralno  danych. B  to przede wszystkim dzia ania  

o charakterze logicznym, polegaj ce np. na ich kasowaniu, usuwaniu, cz sto za 

pomoc  specjalnych programów takich jak wirusy, robaki, trojany. Dane na 

informatycznym no niku danych mo na unicestwi  równie  poprzez dzia ania 

fizyczne - np. niszcz c no nik, czy uszkadzaj c go (np. poprzez umieszczenie w polu 

elektromagnetycznym). 

Druga grupa czynno ci wykonawczych - udaremnianie lub znaczne utrudnianie 

osobie uprawnionej zapoznanie si  z informacj , ma charakter dope niaj cy. U yte 

przez ustawodawc  sformu owanie jest bardzo pojemne81. Zachowanie sprawcy 

mo e polega  np. na zmianie sposobu zakodowania informacji, nawet bez zmiany jej 

tre ci, ukryciu no nika, zamontowaniu has a uniemo liwiaj cego dost p, czy 

                                            
78 P. Kardas, Prawnokarna ochrona…, s. 88. 
79 Tam e; P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny… s. 624; W. Wróbel [w:] A. Zoll, 
Kodeks karny…, s. 1296. 
80 O. Górniok [w:] O. Górniok, S. Hoc, M. Kalitowski, S. M. Przyjemski, Z. Sienkiewicz, J. Szumski,  
L. Tyszkiewicz, A.  W sek, Kodeks karny. Komentarz. Tom II, Gda sk 2005, s. 363-364; M. Kalitowski 
[w:] M. Filar  (red.), Kodeks karny…, s. 1209. 
81 P. Kardas, Prawnokarna ochrona…, s. 90. 
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zniszczeniu programu umo liwiaj cego zapoznanie si  z informacj 82.  

Przepis art. 268 § 3 jest typem kwalifikowanym przest pstwa naruszenia 

integralno ci zapisu informacji. Znamieniem kwalifikuj cym jest wyrz dzenie przez 

sprawc  znacznej szkody maj tkowej83. Niew tpliwie chodzi tu nie o warto  

informatycznego no nika danych (która to mo e by  symboliczna), ale o szkod  jak  

faktycznie ponosi dysponent informacji w nast pstwie czynu – np. mog  to by  

koszty zwi zane z odtworzeniem zapisów ksi gowo ci, czy utracony przez autora 

dzie a zysk, zwi zany z jego sprzeda 84. Jak wskazuje W. Wróbel szkoda 

maj tkowa mo e by  nast pstwem czynu zabronionego okre lonego w omawianym 

przepisie, gdy pokrzywdzony wskutek niemo no ci zapoznania si  z okre lon  

informacj  podejmuje decyzje maj tkowe, które przynosz  mu straty85. Obejmuje ona 

zarówno uszczerbek w maj tku pokrzywdzonego (damnum emergens), jak i utracone 

korzy ci (lucrum cessans)86. W zwi zku z faktem, e Internet jest w coraz wi kszym 

stopniu wykorzystywany do wszelkiego rodzaju dzia alno ci gospodarczej, problem  

z tego typu przest pstwami b dzie wzrasta . 

Omawiany czyn mo e pope ni  ka da osoba, która nie jest uprawniona do uzyskania 

okre lonej informacji, a w szczególno ci za  nie jest jej dysponentem. Jest to zatem 

przest pstwo powszechne87.  

Wed ug B. Kunickiej-Michalskiej poj cie uprawnienia ma charakter konkretny, 

zwi zany z okre lona prac , dzia alno ci , czynno ciami. Zakres oraz istota 

uprawnie  wynika z konkretnych przepisów, które okre laj  zarówno rodzaj 

informacji, jak i jego dysponenta i sposób przekazywania kompetencji88. Ustawami 

przewiduj cymi takie uprawnienia s  przede wszystkim: ustawa o ochronie danych 

                                            
82 W. Wróbel [w:] A. Zoll, Kodeks karny…, s. 1293-1294. 
83 Przez „znaczn  szkod  maj tkow ” rozumie si  (zgodnie z przepisami art. 115 § 7 w zw. z § 5 k.k.) 
szkod , której warto  w czasie pope nienia czynu zabronionego przekracza 200 000 z otych. 
84 A. Marek, Kodeks karny…, s. 573; tak te  B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki 
(red.) , Kodeks karny…, s.  715-716. 
85 W. Wróbel, [w:] A. Zoll, Kodeks karny…, s. 1295. 
86 P. Kardas, Prawnokarna ochrona…, s. 92. 
87 O. Górniok [w:] O. Górniok i in., Kodeks karny…, s. 363; P. Kardas, Prawnokarna ochrona…, s. 90-
91; P. Koz owska-Kalisz [w:] M. Mozgawa, Kodeks karny…, s. 625; B. Kunicka-Michalska [w:] A. 

sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 716; W. Wróbel [w:] A. Zoll, Kodeks karny…,  
s. 1292. 
88 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 716-117. 
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osobowych89 i ustawa o ochronie informacji niejawnych90. Pierwsza z nich przyznaje 

ci le okre lonym podmiotom uprawnienia do przetwarzania danych osobowych, 

druga zakre la kr g osób uprawnionych do zapoznania si  z informacjami obj tymi 

klauzulami tajno ci. Osob  uprawnion  jest z mocy prawa administrator danych (zob. 

art. 7 pkt 4 ustawy o ochronie danych osobowych). S  nimi tak e osoby dzia aj ce 

na jego polecenie, rozumianego jako przekazanie im pewnych zada  (zob. art. 31 

ustawy o ochronie danych osobowych)91. Uprawnienie takie mo e wynika  równie   

z woli dysponenta informacj 92.  

Pope nienie omawianego przest pstwa mo liwe jest zarówno przez dzia anie, jak  

i zaniechanie93. Czyn zabroniony z art. 268 § 3 k.k. nie jest typem kwalifikowanym 

przez nast pstwo, st d te  § 3 art. 9 k.k. nie ma zastosowania94. W zasadzie panuje 

zgoda w doktrynie, e wchodzi tu w gr  tylko wina umy lna, zarówno w postaci 

zamiaru bezpo redniego, jak i ewentualnego95 – sprawca musi co najmniej godzi  

si  na to, e jego dzia anie mo e skutkowa  uniemo liwieniem lub znacznym 

utrudnieniem zapoznania si  z istotn  informacj  przez uprawnion  osob . Nie jest 

mo liwe pope nienie tego wyst pku nieumy lnie. Przyk adowo – nie wype nia 

znamion niezachowanie ostro no ci przy korzystaniu z komputera pod czonego do 

sieci i przypadkowe zainfekowanie pozosta ych pracuj cych w niej komputerów 

wirusem otrzymanym jako za cznik do poczty elektronicznej. 

Ustalenie motywów sprawcy konieczne jest dla stwierdzenia, czy nie zosta y 

wype nione znamiona innych przest pstw komputerowych np. oszustwa 

komputerowego (art. 287 k.k.). 

                                            
89 Ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz. U. z 2002 r. Nr 101 poz. 
926 ze zm.). 
90 Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Nr 182 poz. 1228). 
91 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 716-717. 
92 P. Koz owska-Kalisz [w:] M. Mozgawa, Kodeks karny…, s. 624. 
93 Tam e, s. 625. 
94 Tam e; B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 717,  
W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1296;  A. Marek, Kodeks karny…, s. 573; Inaczej  
O. Górniok i in., Kodeks karny…, s. 364. 
95 Odmiennie A. Marek, który uwa a, e „usuwanie”, „zmienianie”, „udaremnianie” lub „utrudnianie”, 
wymagaj  zamiaru bezpo redniego (A. Marek, Kodeks karny…, s. 573). 
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1.8. Art. 268a - Naruszenie integralno ci danych, utrudnianie dost pu do 

danych oraz zak ócanie ich przetwarzania 

Przepis ten (podobnie jak art. 269a i art. 269b k.k.) zosta  wprowadzony do kodeksu 

karnego nowelizacj  z 2004 roku, w zwi zku z podpisaniem przez Polsk  w dniu 23 

listopada 2001 roku Konwencji Rady Europy o cyberprzest pczo ci. Przewiduje on 

kar  pozbawienia wolno ci do 3 lat za nieuprawnione niszczenie, uszkadzanie, 

usuwanie, zmienianie lub utrudnianie dost pu do danych informatycznych albo za 

zak ócanie w stopniu istotnym lub uniemo liwianie automatycznego przetwarzania, 

gromadzenia lub przekazywania danych. 

Przedmiotem ochrony przepisu art. 268a k.k. s  dane informatyczne, a dok adnie ich 

integralno  (w przepisie jest mowa o niszczeniu, uszkadzaniu, usuwaniu danych), 

ich dost pno  (bezpieczne gromadzenie, przetwarzanie i przekazywanie)96. 

Ustawodawca nie u  w tre ci omawianego przepisu poj cia „systemu 

informatycznego”. Nie ulega jednak w tpliwo ci, e rodowiskiem, w którym 

nast puje przetwarzanie, gromadzenie lub przekazywanie danych jest w nie 

system informatyczny. 

Przepis 268a § 1 sformu owany jest niezwykle nieprecyzyjnie. Brzmi on dos ownie: 

„kto, nie b c do tego uprawnionym, niszczy, uszkadza, usuwa, zmienia lub 

utrudnia dost p do danych informatycznych…”. W tpliwo ci powstaj  przy próbie 

odpowiedzi na pytanie, co jest przedmiotem wykonawczym kryminalizowanych 

zachowa , polegaj cych na „niszczeniu”, „uszkadzaniu”, „usuwaniu”, „zmienianiu”? 

Czy jest to – jak wynika z literalnego brzmienia – dost p do danych informatycznych, 

czy dane informatyczne? Sk aniam si  ku tej drugiej interpretacji, jako 

logiczniejszej97. 

                                            
96 Por. P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny…, s. 625; W. Wróbel [w:] A. Zoll, 
Kodeks karny…, s. 1299-1300; B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks 
karny…, s. 720, Inaczej A. Adamski, który uwa a, e przepis ar. 268a k.k. chroni jedynie dost pno  
danych (A. Adamski, Cyberprzest pczo – aspekty prawne i kryminologiczne, Studia Prawnicze 
2005, nr 4, s. 58-59), A. Marek, który zaw a przedmiot ochrony tego przepisu do baz danych  
(A. Marek, Kodeks karny…, s. 574). 
97 Podobnie P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny, s. 626; W. Wróbel, [w:]  
A. Zoll, Kodeks karny, s 1300; Przeciwnie B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki 
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Pierwsza cz  przepisu 268a § 1 kryminalizuje dzia ania polegaj ce na niszczeniu, 

modyfikacji danych i utrudnianiu do nich dost pu. Omówione ju  one zosta y 

wcze niej. W drugiej cz ci przepisu penalizowane s  dzia ania, polegaj ce na 

istotnym zak ócaniu (czyli utrudnianiu funkcjonowania systemu informatycznego) lub 

uniemo liwianiu przetwarzania, gromadzenia lub przekazywania danych 

informatycznych. Sformu owanie to odnosi si  do wszelkich czynno ci oddzia uj cych 

na te procesy, których skutkiem jest ich nieprawid owy przebieg lub spowolnienie,  

a tak e zniekszta cenie czy modyfikacja przetwarzanych, przekazywanych lub 

gromadzonych danych informatycznych98.  

Poj cie istotnego stopnia zak ócenia jest poj ciem nieostrym. Stopie  zak ócenia 

bowiem mo e by  ró nie oceniany. Nie chodzi tu o ocen  jedynie subiektywn , lecz 

tak e obiektywn . B. Kunicka-Michalska uwa a, e z taka sytuacja zachodzi, gdy  

w ocenie przeci tnego u ytkownika nie jest mo liwe szybkie i niek opotliwe usuni cie 

zak ócenia99. 

Przepis art. 268a § 2 przewiduje typ kwalifikowany przest pstwa z art. 268a § 1. 

Znamieniem kwalifikuj cym jest spowodowanie przez sprawc  znacznej szkody 

maj tkowej, a gro  sankcj  – kara pozbawienia wolno ci od trzech miesi cy do 

pi ciu lat.  

Omawiane przest pstwo ma charakter materialny. Skutkiem jest zniszczenie, 

uszkodzenie, usuni cie lub zmiana danych, jak równie  zak ócenie oraz 

uniemo liwienie ich przetwarzania, gromadzenia i przekazywania (268 a § 1), a  

wreszcie - spowodowanie takim dzia aniem znacznej szkody maj tkowej (268a  

§ 2). 

Jest to przest pstwo powszechne. Mo na je pope ni  zarówno przez dzia anie, jak  

i zaniechanie100. 

                                                                                                                                        
(red.), Kodeks karny, s. 720-721, Adamski, Cyberprzest pczo …, s. 59; S. Hoc, Komentarz do art. 
268a k.k. [w:] R. A. Stefa ski (red.), Kodeks karny.., Legalis.  
98 W. Wróbel [w:] A. Zoll, Kodeks karny…, s 1302 
99 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 736. 
100 S. Hoc, Komentarz do art. 268a k.k. [w:] R. A. Stefa ski (red.), Kodeks karny…, Legalis. 
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Oba typy omawianego przest pstwa maj  charakter umy lny, mog  by  pope nione 

zarówno w zamiarze bezpo rednim, jak i ewentualnym101. Nietrafny jest w zwi zku  

z tym pogl d, spotykany w doktrynie102, i  mo e tu wchodzi  w gr  wina 

kombinowana (art. 9 § 3 k.k.), gdy  przepis bowiem mówi nie o nast pstwach, lecz  

o skutku103. 

Sprawcy omawianego przest pstwa kieruj  si  ró nymi motywami. Cz sto s  to 

ambicje hackerów, pragn cych zaprezentowa  swoje umiej tno ci. Przyk adowo tak 

nie m.in. powsta y wirusy wykorzystuj ce wiadomo ci pocztowe html, wirusy 

wieloplatformowe (infekuj ce zarówno systemy Windows, jak i Linuks), czy wirusy – 

pliki graficzne. 

Czasami mo na mówi  wr cz o pod u ideologicznym – jako przyk ady mo na 

poda  ataki dokonywane na izraelskie serwery przez hackerów palesty skich, czy 

atakowanie witryny WWW Telekomunikacji Polskiej, uwa anej przez wielu polskich 

ytkowników Internetu za monopolist , utrudniaj cego rozwój us ug internetowych. 

Ustalenie motywów sprawcy – podobnie jak w przypadku 268 § 2 i 3 k.k. jest 

niezb dne dla stwierdzenia, czy nie zosta y wype nione znamiona innych 

przest pstw komputerowych np. oszustwa komputerowego (art. 287 k.k.). 

1.9. Art. 269 - Sabota  informatyczny 

Istot  przest pstwa tzw. sabota u informatycznego, okre lonego art. 269 § 1 jest 

niszczenie, uszkadzanie, usuwanie lub zmienianie danych informatycznych  

o szczególnym znaczeniu dla obronno ci kraju, bezpiecze stwa w komunikacji, 

funkcjonowania administracji rz dowej, innego organu pa stwowego lub instytucji 

pa stwowej albo samorz du terytorialnego albo zak ócanie lub uniemo liwianie 

automatycznego przetwarzania, gromadzenia lub przekazywania takich danych. 

                                            
101 J. Piórkowska-Flieger [w:] T. Bojarski (red.), A. Michalska-Warias, J. Piórkowska-Fliegier,  
M. Szwarczyk, Kodeks karny. Komentarz, Warszawa 2012, s. 709. Wg A. Marka formy wykonawcze 
wymagaj  zamiaru bezpo redniego, natomiast istotno  zak ócenia w § 1 oraz wielko  szkody w § 2 
mog  by  obj te zamiarem ewentualnym (A. Marek, Kodeks karny…, s. 574). 
102 M. Kalitowski [w:] M. Filar (red.), Kodeks karny…, s. 1210.  
103 S. Hoc, Komentarz do art. 268a k.k. [w:] R. A. Stefa ski (red.), Kodeks karny…, Legalis. 
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Zgodnie z przepisem § 2 przest pstwo sabota u informatycznego polega  mo e 

równie  na niszczeniu albo wymianie informatycznego no nika danych lub niszczeniu 

albo uszkadzaniu urz dzenia s cego do automatycznego przetwarzania, 

gromadzenia lub przekazywania chronionych danych informatycznych. Zagro one 

jest ono wysok  sankcj  – kar  pozbawienia wolno ci od sze ciu miesi cy do o miu 

lat. 

Przedmiotem ochrony przepisów art. 269 § 1 i 2 jest integralno  oraz dost pno  

danych informatycznych o szczególnym znaczeniu dla obronno ci kraju, 

bezpiecze stwa w komunikacji, funkcjonowania administracji rz dowej, innego 

organu pa stwowego lub instytucji pa stwowej albo samorz du terytorialnego. 

Omawiane przepisy chroni  zatem szczególne informacje, ponadto - po rednio - 

obronno  kraju (termin ten odnosi si  zarówno do bezpiecze stwa zewn trznego, 

jak równie  - jak si  zdaje - wewn trznego), bezpiecze stwo w komunikacji (w ruchu 

dowym, morskim i powietrznym) oraz funkcjonowanie szeroko poj tej administracji 

pa stwowej. Wed ug B. Kunickiej-Michalskiej w nie te warto ci s  ich 

podstawowym przedmiotem ochrony104. 

Sabota  informatyczny uwa a si  za typ kwalifikowany w stosunku do przest pstw  

z art. 268 § 2, 268a i 269a k.k. Znamieniem kwalifikuj cym jest tu rodzaj chronionych 

danych. S  to dane informatyczne, maj ce szczególne znaczenie dla wymienionych 

w przepisie art. 269 § 1 warto ci, czyli – jak by a mowa wy ej - obronno  kraju, 

bezpiecze stwo w komunikacji, oraz niezak ócone funkcjonowanie administracji 

pa stwa. 

Konstruuj c typ przest pstwa z art. 269 § 1 ustawodawca pos  si  

alternatywnymi znamionami105. Pierwsza ich grupa to: niszczenie, uszkadzanie, 

usuwanie lub zmienianie danych informatycznych o szczególnym znaczeniu dla 

obronno ci kraju, bezpiecze stwa w komunikacji, funkcjonowania administracji 

rz dowej, innego organu pa stwowego lub instytucji pa stwowej albo samorz du 

terytorialnego. Przedmiot ochrony stanowi w tym wypadku integralno  danych, 

nale cych do wskazanej w nim kategorii. Dzia ania wymienione w dyspozycji s  

karalne niezale nie od tego, czy istnieje kopia zniszczonych lub zmodyfikowanych 

                                            
104 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 728. 
105 Por. A. Adamski, Prawo karne…, s. 77-78. 
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danych, czy te  nie. Przedmiotem wykonawczym s  dane informatyczne. Przez 

niszczenie, usuwanie nale y rozumie  ca kowite unicestwienie danych, natomiast 

przez zmian , uszkodzenie – ich modyfikacj  w stopniu znacznym. Zamachy te maj  

charakter logiczny.  

Na drug  grup  znamion, wymienionych w drugiej cz ci przepisu  

art. 269 § 1, sk ada si : zak ócanie lub uniemo liwianie automatycznego 

przetwarzania, gromadzenia lub przekazywania danych o szczególnym znaczeniu 

dla obronno ci kraju, bezpiecze stwa w komunikacji, funkcjonowania organów 

administracji rz dowej, innego organu pa stwowego lub instytucji pa stwowej albo 

samorz du terytorialnego. W tym wypadku przedmiotem ochrony jest dost pno  

danych o szczególnym znaczeniu dla wymienionych w przepisie warto ci. Znaczenie 

ytych w omawianym przepisie terminów oraz sposoby dzia  sprawcy s  

identyczne z poddanymi analizie przy charakterystyce czynu zabronionego 

okre lonego w art. 268a k.k.  

rodowiskiem pope nienia omawianego przest pstwa mo e by  zarówno sie  

lokalna, s ca do przetwarzania chronionych informacji, jak te  sie  publiczna (np. 

Internet), je li temu celowi s y106. 

Przepis art. 269 § 2 k.k. chroni okre lone w tre ci art. 269 § 1 dane informatyczne 

przed zamachami o charakterze fizycznym, polegaj cymi na niszczeniu albo 

wymianie informatycznego no nika danych lub niszczeniu albo uszkadzaniu 

urz dze  s cych do automatycznego przetwarzania, gromadzenia lub 

przekazywania takich danych informatycznych. Efektem wymienionych zachowa  

mo e by  zarówno fizyczne unicestwienie danych (np. w wyniku zniszczenia dysków 

twardych w serwerze), jak i utrudnienie lub uniemo liwienie ich przetwarzania  

(np. w rezultacie uszkodzenia urz dze  sieciowych). 

Nie stanowi przest pstwa sabota u informatycznego uszkodzenie przez sprawc  

samych kabli czy przewodów s cych do transmisji – nie mo na ich uzna  za 

urz dzenia. Wed ug W. Wróbla dzia ania takie mog  natomiast by  uznane za 

                                            
106 Por. tam e, s. 78-79. 
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zak ócenie lub uniemo liwianie automatycznego przetwarzania, gromadzenia lub 

przekazywania danych informatycznych107. 

Przest pstwo sabota u informatycznego ma charakter materialny108. Dla jego bytu 

konieczne jest wyst pienie skutku w postaci unicestwienia lub uszkodzenia 

okre lonych w przepisie art. 269 § 1 danych albo zak ócenia lub uniemo liwienia 

automatycznego ich przetwarzania, gromadzenia lub przekazywania, oboj tne czy w 

wyniku ataku logicznego (§ 1), czy dzia ania fizycznego (§ 2)109. Jest to przest pstwo 

o charakterze powszechnym. 

Strona podmiotowa omawianego przest pstwa obejmuje obie odmiany umy lno ci – 

zarówno zamiar bezpo redni jak i ewentualny. Sprawca musi chcie  pope nienia tego 

czynu lub przynajmniej godzi  si , e swoim zachowaniem wype ni znamiona 

przest pstwa110. Musi mie  ponadto wiadomo , e dane, z którymi ma do 

czynienia maj  lub mog  mie  szczególne znaczenie dla obronno ci kraju, 

bezpiecze stwa w komunikacji, funkcjonowania organów administracji rz dowej, 

innego organu pa stwowego lub instytucji pa stwowej albo samorz du 

terytorialnego, albo te , e jego zachowanie doprowadzi lub mo e doprowadzi  do 

zak ócenia lub uniemo liwienia automatycznego przetwarzania, gromadzenia lub 

przekazywania takich danych. W przypadku czynów z 269 § 2 k.k. sprawca musi 

zdawa  sobie spraw  z przeznaczenia niszczonych no ników lub urz dze  (lub 

przynajmniej podejrzewa , do czego s )111. 

                                            
107 W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1307. 
108 Por. P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny…, s. 627. 
109 Por. W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1306. Inaczej A. Adamski, który uwa a, e 
skutek w postaci utrudnienia lub uniemo liwienia dost pu do informacji uprawnionemu nie nale y do 
znamion przest pstwa sabota u informatycznego (w przeciwie stwie do czynu zabronionego z art. 
268 § 2 k.k.) - A. Adamski, Prawo karne…, s. 77. 
110 A. Marek uwa a, e czynno ci sprawcze musz  by  obj te zamiarem bezpo rednim, natomiast 
„szczególne znaczenie” mog  by  obj te równie  zamiarem ewentualnym (A. Marek, Kodeks karny…, 
s. 575). 
111 A. Adamski, Prawo karne…, s. 80. 
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1.10. Art. 269a - Zak ócenie pracy systemu komputerowego lub sieci 

teleinformatycznej 

Przepis art. 269a k.k. przewiduje odpowiedzialno  karn  osoby, która bez 

uprawnienia w stopniu istotnym zak óca prac  systemu lub sieci teleinformatycznej, 

poprzez dzia ania o charakterze logicznym, takie jak: transmisja, zniszczenie, 

uszkodzenie lub zmiana danych informatycznych. Przewidywan  sankcj  jest kara 

pozbawienia wolno ci na czas od trzech miesi cy do pi ciu lat. 

Przedmiotem ochrony jest bezpiecze stwo pracy systemu komputerowego, a co za 

tym idzie, dost pno  i integralno  przetwarzanych w nim danych informatycznych. 

yte przez ustawodawc  poj cia „zniszczenie”, „usuni cie”, „uszkodzenie”, 

„zmiana”, „zak ócenie w stopniu istotnym”, „system komputerowy”112 i „sie  

teleinformatyczna” zosta y omówione we wcze niejszej cz ci opracowania. 

Co si  natomiast tyczy poj cia „transmisji” - nie jest ono zdefiniowane. Wed ug  

O. Górniok jest ono bliskie lub jednoznaczne z wyra eniem „przekazywanie”, u ytym 

w art. 268a i art. 269113. Uzna  jednak nale y, e jego zakres jest w szy i odnosi si  

do przekazywania na odleg  danych informatycznych w postaci zakodowanej (a 

nie za po rednictwem no ników fizycznych takich jak p yty CD, pen-drive’y).  

W. Wróbel w zakres tego poj cia w cza jeszcze wprowadzenie danych 

informatycznych do systemu114.  

Wymienione w tre ci przepisu sposoby dzia ania sprawcy tworz  katalog 

zamkni ty115. 

Zamach na prac  systemu komputerowego i sieci teleinformatycznej jest zamachem 

logicznym, a nie fizycznym – zak ócenie ma by  wywo ane przez transmisj , 

                                            
112 Nale y nadmieni , e chodzi w tym wypadku o „system komputerowy” w znaczeniu zgodnym  
z Konwencj  o cyberprzest pczo ci, tj. o pojedynczy komputer (czy inne samodzielne urz dzenie 

ce przetwarzaniu danych, np. tzw. smartphone), a nie o „system informatyczny”, o którym mowa 
w decyzji ramowej 2005/222. 
113 O. Górniok [w:] O. Górniok i in., Kodeks karny…, s.368. 
114 W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1309. 
115 Tak te  B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 737. 
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zniszczenie, usuni cie, uszkodzenie lub zmian  danych informatycznych. B  to 

np. ataki typu DoS. 

A. Adamski116 i W. Wróbel117 zauwa aj , e przepisy art. 268a i 269a nak adaj  si  

na siebie zakresowo. Okre lenia „w istotnym stopniu zak óca lub uniemo liwia 

automatyczne przetwarzanie, gromadzenie lub przekazywanie danych” oraz „w 

istotnym stopniu zak óca prac  systemu komputerowego lub sieci teleinformatycznej” 

 w istocie to same. Praca systemu komputerowego, jak równie  sieci 

teleinformatycznej polega w nie na przetwarzaniu, gromadzeniu i przekazywaniu 

danych. A. Adamski proponuje, by przepis art. 268a traktowa  jako narz dzie 

inkryminizowania dzia  sprawców, które nie wype ni y znamion strony 

przedmiotowej art. 269a118. W. Wróbel natomiast postuluje stosowa  przepis art. 

269a wówczas, gdy nast puje kwalifikowane zak ócenie pracy systemu lub sieci119. 

Przest pstwo z art. 269a ma charakter materialny. Jego skutkiem jest zak ócenie  

w istotnym stopniu pracy systemu komputerowego lub sieci informatycznej. Zanim 

nie dojdzie do takiego zak ócenia mo na mówi  co najwy ej o usi owaniu 

przest pstwa120. 

Mo e je pope ni  ka dy (przest pstwo powszechne), kto nie jest uprawniony do 

ingerencji w dany system komputerowy lub sie  teleinformatyczn 121. 

Omawiane przest pstwo mo na pope ni  jedynie umy lnie, w obu postaciach 

zamiaru122. 

                                            
116 A. Adamski, Cyberprzest pczo …, s. 58-59. 
117 W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1309. 
118 A. Adamski, Cyberprzest pczo …, s. 58. 
119 W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1309. 
120 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 736. 
121 A. Marek, Kodeks karny.., s. 576; O. Górniok [w:] O. Górniok i in., Kodeks karny…, s.368. 
122 Tak te  O. Górniok [w:] O. Górniok i in., Kodeks karny…, s. 368; B. Kunicka-Michalska [w:]  
A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 739; P. Koz owska-Kalisz [w:] M. Mozgawa 
(red.), Kodeks karny…, s. 628; W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1309. Natomiast 
wed ug odosobnionego pogl du A. Marka jego pope nienie jest mo liwe jedynie w zamiarze 
bezpo rednim (cho  co do skutku i znamienia istotno ci autor ten dopuszcza zamiar ewentualny) – A. 
Marek, Kodeks karny…, s. 576. 
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1.11. Art. 269b – Tzw. bezprawne wykorzystanie programów i danych 

Przedmiotem ochrony przepisu art. 269b k.k. jest szeroko rozumiane bezpiecze stwo 

danych komputerowych, systemów komputerowych i sieci teleinformatycznych (czyli 

zarówno ich poufno , jak i integralno  oraz dost pno )123.  

Art. 269b zosta  wprowadzony w zwi zku z dostosowywaniem polskiego prawa do 

Konwencji o cyberprzest pczo ci. Mimo, e od pocz tku by  on obiektem ostrej 

krytyki124, ze wzgl du na swoje liczne wady, dotychczas nie zosta  skorygowany. 

Przepis art. 269b penalizuje szeroko poj te czynno ci przygotowawcze do 

przest pstw wymienionych w jego dyspozycji. Kryminalizuje on wytwarzanie, 

pozyskiwanie, zbywanie, udost pnianie urz dze  lub programów komputerowych 

przystosowanych do pope nienia przest pstw okre lonych w art. 165 § 1 pkt 4 

(sprowadzenie niebezpiecze stwa dla ycia lub zdrowia wielu osób albo dla mienia  

w wielkich rozmiarach), art. 267 § 3, art. 268a § 1 albo § 2 w zwi zku z § 1, art. 269  

§ 2 albo art. 269a, a tak e hase  komputerowych, kodów dost pu lub innych danych 

umo liwiaj cych dost p do informacji przechowywanych w systemie komputerowym 

lub w sieci teleinformatycznej. Jak wida , ustawodawca nowelizuj c powy szy 

przepis z niewiadomych przyczyn nie uwzgl dni  w wyliczeniu zawartym w tre ci art. 

269b k.k. przepisów art. 267 § 1 i § 2 k.k.125 

Przedmiotem ochrony jest bezpiecze stwo informacji przetwarzanych elektronicznie, 

we wszystkich aspektach – tj. poufno , integralno  i dost pno  danych 

informatycznych i systemów.  

Z „wytwarzaniem” mamy do czynienia wówczas, gdy sam sprawca tworzy narz dzia 

hackerskie lub przystosowuje w tym celu urz dzenia i programy stworzone do 

innych, nieprzest pnych celów. „Pozyskanie” to ka de dzia anie, wskutek którego 

sprawca uzyskuje dost p do takich narz dzi (oraz mo liwo  u ycia), a przeniesienie 

                                            
123 P. Koz owska-Kalisz [w:] M. Mozgawa (red), Kodeks karny…, s. 628; J. Piórkowska-Flieger [w:]  
T. Bojarski (red.), Kodeks karny…, s. 713. 
124 Zob. np. A. Adamski, Cyberprzest pczo …, s. 60-61; K. Gienas, Uwagi do przest pstwa 
stypizowanego w art. 269b kodeksu karnego, Prokurator 2005, nr 1 (21), s. 74 i nast. 
125 Uwzgl dniony jest przepis art. 267 § 3 k.k., kryminalizuj cy pods uch komputerowy – istnieje wi c 
mo liwo  postawienia hackerowi zarzutu tworzenia, czy udost pniania narz dzi hackerskich, je eli 
udowodni si , e mog  one s  równie  do pope nienia przest pstwa z tego przepisu. 
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asno ci egzemplarzy narz dzi hackerskich na inne osoby stanowi  b dzie 

„zbycie”. Z kolei przez „udost pnienie” rozumie  nale y umo liwienie korzystania  

z narz dzi osobom trzecim (zarówno konkretnym, jak te  innym, bli ej 

nieokre lonym), bez utraty w adztwa nad nimi lub dost pu do nich126. Przyk adem 

takiego dzia ania b dzie umieszczenie ich na witrynie internetowej lub serwerze ftp, 

a nawet zamieszczenie na stronie internetowej linka, czyli odno nika do strony,  

z której mo na je uzyska 127. 

„Has a komputerowe i kody dost pu” – jest to przyk adowe wyliczenie danych 

umo liwiaj cych uzyskanie dost pu do informacji przechowywanych w systemach 

informatycznych i sieciach teleinformatycznych. Z tej przyczyny pod poj ciem danych 

nale y rozumie  równie  dane biometryczne. Nie zawieraj  si  w nim natomiast 

numery seryjne oprogramowania komputerowego128. Poj cia „sieci 

teleinformatycznej” oraz „systemu komputerowego” zosta y wyja nione w cz ci 

wst pnej do niniejszego opracowania. 

Mimo, e ustawodawca u  liczby mnogiej w stosunku do przedmiotów 

wykonawczych, penalizacj  obj te jest na przyk ad zbycie tylko jednego programu, 

czy udost pnienie tylko jednego has a. Odno nie tej kwestii panuje zgodno   

w doktrynie i orzecznictwie. Natomiast, jak zauwa a A. Marek, dyskusyjna jest 

interpretacja, zgodnie z któr  do wype nienia znamion czasownikowych „zbywania 

lub udost pniania” wystarcza dokonanie tych czynno ci wobec jednej osoby129. 

Wydaje si , i  nale y si  zgodzi  z P. Koz owsk -Kalisz, e gdyby wystarczaj ce by o 

dopuszczenie si  czynno ci sprawczej okre lonej w omawianym przepisie wobec 

jednej tylko osoby, ustawodawca pos by si  liczb  pojedyncz , tak jak np. w art. 

267 § 4, czy 265 § 1 k.k.130 W sytuacji, gdy sprawca dokonuje bowiem jednej  

z wymienionych w dyspozycji przepisu czynno ci wzgl dem konkretnej osoby, co 

                                            
126 Por. P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny…, s. 629; W. Wróbel [w:] A. Zoll 
(red.), Kodeks karny…, s.1312. 
127 A. Adamski, Cyberprzest pczo …, s. 61; K. Gienas, Uwagi do przest pstwa…, s. 82. Inaczej  
W. Wróbel, który uwa a, e dzia anie polegaj ce jedynie na umieszczeniu linka mo e by  
kwalifikowane jedynie jako pomocnictwo do przest pstwa z art. 269b (W. Wróbel [w:] A. Zoll (red.), 
Kodeks karny…, s. 1312). 
128 W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s.1312. 
129 A. Marek, Kodeks karny…,s. 576. 
130  P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny…, s. 629. 
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najmniej licz c si  z mo liwo ci , e wykorzysta ona dany program, czy has o do 

pope niania okre lonego czynu zabronionego, jego zachowanie nale y kwalifikowa  

jako pomocnictwo do przest pstwa pope nionego przez kupuj cego (czy te  osob , 

której narz dzie udost pni ). 

Omawiane przest pstwo mo na pope ni  w zasadzie zarówno przez dzia anie jak  

i zaniechanie (za wyj tkiem „wytworzenia”). 

Jest to przest pstwo materialne. Do jego znamion nale y skutek w postaci 

stworzenia urz dzenia lub programu (przy wytwarzaniu), obj cie w adztwa nad nim 

(lub nad no nikiem danych, na którym jest zapisany), uzyskanie do  dost pu (w 

przypadku pozyskania), przeniesienia w adztwa nad nim  (lub nad no nikiem danych, 

na którym jest zapisany) na osoby trzecie (zbycie)131 lub uczynienie dost pnym dla 

osób trzecich (w przypadku zbycia za po rednictwem sieci lub udost pniania). 

Jest to przest pstwo powszechne. 

Omawiany wyst pek pope ni  mo na tylko umy lnie. Mimo, e ustawodawca 

zastosowa  podobn  konstrukcj  do pomocnictwa132, strona podmiotowa obejmuje 

obie postaci umy lno ci (zob. dalsze uwagi). 

Przepis art. 269b § 1 k.k. stanowi  mia  panaceum na problem powszechnej 

dost pno ci w Internecie „narz dzi hackerskich”, umo liwiaj cej dokonywanie 

ataków i innych dzia  destrukcyjnych nawet osobom dysponuj cym zaledwie 

elementarn  wiedz  z dziedziny informatyki. Jednak - jak ju  zosta o wskazane - jest 

wadliwie skonstruowany. Pierwsza z wad zosta a wy ej wspomniana – jest ni  brak  

w katalogu zawartym w jego tre ci wskazania hackingu. Co si  tyczy innych – po 

pierwsze, w przepisie tym mowa jest o programach „przystosowanych” do 

okre lonych dzia . Istnieje zatem problem jak oceni  dzia anie twórcy programu, 

spe niaj cego kilka funkcji (tzw. programy o podwójnej naturze)133, u ytego nast pnie 

przez osob  trzeci  w celach przest pczych, których autor by sobie nie yczy 134.  

                                            
131 Por. P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny…, s. 629. 
132 Por. O. Górniok [w:] O. Górniok i in., Kodeks karny…, s. 369-370. 
133 Np. monitory sieciowe, inaczej nazywane analizatorami protoko ów, umo liwiaj ce administratorom 
analiz  ruchu w sieci, mog  zosta  wykorzystane przez hackerów jako sniffery. 
134 Por. A. Adamski, Cyberprzest pczo …, s. 60. 
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W celu zachowania ratio legis wprowadzenia tego przepisu i unikni cia zbyt szerokiej 

kryminalizacji, W. Wróbel zaproponowa  jego interpretacj , nawi zuj  do definicji 

karalnych czynno ci przygotowawczych z art. 16 § 1 k.k.135, wymagaj c tym samym 

od sprawcy „wytwarzaj cego” lub „pozyskuj cego” wymienione w przepisie narz dzia 

zamiaru bezpo redniego136. Wi kszo  przedstawicieli doktryny uwa a jednak  

(za wyj tkiem w nie W. Wróbla, o czym by a mowa wy ej, oraz B. Kunickiej-

Michalskiej137, A. Marka138 oraz J. Piórkowskiej-Flieger139), e aby sprawcy przypisa  

win , wystarczy – jak by o sygnalizowane - by dzia  on z zamiarem ewentualnym140. 

Przyj cie takiego rozwi zania stwarza mo liwo cigania zarówno osób, które 

wytwarzaj  i udost pniaj  w Internecie programy s ce do dzia  destrukcyjnych 

(ich autorów, webmasterów umieszczaj cych na swoich witrynach internetowych owe 

narz dzia lub linki do stron, na których s  takowe dost pne), jak i administratorów 

oraz osób zajmuj cych si  bezpiecze stwem systemów informatycznych, które 

wymieniaj  si  w sieci wiedz  na ten temat, czy u ywaj  tego typu programów do 

testowania zabezpiecze  systemów141. B. Kunicka-Michalska stoi na stanowisku, e 

wobec takich osób, jako dzia aj cych w ramach praw i obowi zków, ma miejsce 

wy czenie odpowiedzialno ci karnej142, a W. Wróbel podkre la, e brak klauzuli w 

tre ci przepisu art. 269b § 1 k.k., wskazuj cej, e sprawca podlega karze tylko 

wówczas, gdy podejmuje wymienione w nim dzia ania bez uprawnienia, nale y uzna  

za przeoczenie ustawodawcy143. Zw aszcza, e wprowadzanie takowej przewiduje 

art. 6 Konwencji o cyberprzest pczo ci, którego postanowienia ma realizowa  

                                            
135 W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1311-1312.  
136 Tam e, s. 1313. 
137 B. Kunicka-Michalska uwa a, e trudno wyobrazi  sobie wytwarzanie, pozyskiwanie czy zbywanie 
bez zamiaru bezpo redniego sprawcy. Zob. B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki 
(red.), Kodeks karny,  s. 748. 
138 Wed ug A. Marka czynno ci sprawcze wymienione w przepisie § 1 mog  by  pope nione jedynie  
w zamiarze bezpo rednim, za  zamiarem ewentualnym mo e by  obj te przeznaczenie urz dze , 
programów, hase , kodów dost pu i innych danych (A. Marek, Kodeks karny…, s 576). 
139 J. Piórkowska-Flieger, która wskazuje, e pozyskiwanie i wytwarzanie mo liwe jest jedynie  
z zamiarem bezpo rednim (J. Piórkowska-Flieger [w:] T. Bojarski (red.), Kodeks karny…, s. 713. 
140 Zob. np. A. Adamski, Cyberprzest pczo …, s. 61; K. Gienas, Uwagi do przest pstwa..., s. 81-82; 
O. Górniok, Kodeks karny…, s. 369-370; M. Kalitowski [w:] M. Filar  (red.), Kodeks karny…, s. 1214; 
P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny.., s. 629. 
141  Art.  6  Konwencji o cyberprzest pczo ci przewiduje wy czenie w takim wypadku karalno ci. 
Podobn  klauzul  nale oby wprowadzi  w tym przepisie. 
142 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 749. 
143  W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1313. 
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omawiany przepis. Nale y przy okazji zaznaczy , e w artykule tym przewiduje si , 

by sprawca „mia  zamiar pope nienia przest pstw”, a wi c by dzia  w zamiarze 

bezpo rednim 

Wed ug W. Wróbla w zakresie, w jakim art. 296b § 1 k.k. przewiduje w istocie 

karalno  za czynno ci przygotowawcze do pope nienia przest pstw z art. 165 § 1 

pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwi zku z § 1, art. 269 § 2 albo art. 269a, 

mo liwe jest na zasadzie dopuszczalnej analogii na korzy  sprawcy stosowanie art. 

17, przewiduj cego instytucje czynnego alu wy czaj cego karalno 144. 

1.12. Zbiegi przepisów i przest pstw 

Wed ug W. Wróbla mo liwy jest rzeczywisty w ciwy zbieg przepisów pomi dzy art. 

267 § 1 oraz 278 § 2 k.k. (uzyskanie cudzego programu w celu osi gni cia korzy ci 

maj tkowej bez zgody uprawnionej osoby), gdy  pierwszy z tych przepisów nie 

odnosi si  bezpo rednio do praw maj tkowych, eksponuj c jednocze nie sposób 

uzyskania informacji, jakim jest prze amanie szczególnego jej zabezpieczenia145. 

Zbieg taki mo e równie  zachodzi  mi dzy przepisami art. 267 § 1 a art. 275 § 1 k.k., 

gdy sprawca prze amuje specjalne zabezpieczenia w celu kradzie y dokumentu, 

zawieraj cego informacje, do których uzyskania nie jest uprawniony146. Do 

rzeczywistego w ciwego zbiegu przepisów ustawy pomi dzy art. 267 § 1 k.k.  

a przepisami z rozdzia u XXXV kodeksu karnego (przest pstwa przeciwko mieniu) 

dochodzi wówczas, gdy przedmiot stanowi cy no nik danych posiada okre lon  

warto  maj tkow , b c jednocze nie rzecz  ruchom  (np. komputer). Konieczne 

jest zatem zaistnienie dwóch przes anek: czyn musi narusza  prawa maj tkowe 

pokrzywdzonego oraz prawo do dysponowania informacj 147. Powy sze uwagi 

mo na odnie  odpowiednio do przepisu art. 267 § 2 k.k. (zob. uwagi dotycz ce 

stosunku mi dzy zakresem przedmiotowym przepisów zawarte we wcze niejszej 

cz ci raportu). Wed ug B. Kunickiej-Michalskiej mo liwa jest sytuacja, e sprawca 

                                            
144 Tam e, s. 1313-1314. 
145 Tam e, s. 1290. Podobnie P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny…, s. 622-
623. 
146 W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1290. 
147 Tam e. 
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wype ni jednocze nie znamiona czynu z art. 267 k.k. opisane w ró nych paragrafach 

tego przepisu k.k. - czyn uj ty w jednym paragrafie najbardziej odpowiadaj cym 

zachowaniu si  sprawcy poch onie wówczas czynno ci poprzednie jako 

wspó ukarane czynno ci uprzednie148. Nale y przyj , e sytuacja taka mo e 

zaistnie  w przypadku zbiegu przepisów art. 267 § 1 lub 267 § 2 z 267 § 3 (przepis 

art. 267 § 1 lub 267 § 2 mo e na zasadzie lex consumens wy czy  zastosowanie 

267 § 3). Natomiast mi dzy w/w przepisami a przepisem art. 267 § 4 k.k. zachodzi 

zbieg kumulatywny. Mo liwy jest rzeczywisty w ciwy zbieg przepisu art. 267 § 4 

k.k. z przepisami kryminalizuj cymi ujawnienie informacji, które stanowi  tajemnic : 

pa stwow  (art. 265 § 1 i 2 k.k.), prywatn  (art. 266 § 1 k.k.), s bow  (266 § 2 k.k.), 

przedsi biorstwa (art. 23 ust. 2 ustawy z 16 kwietnia 1993 r. o zwalczaniu 

nieuczciwej konkurencji149), skarbow  (art. 293 ustawy z dnia 29 sierpnia 1997 r. 

Ordynacja podatkowa150), bankow  (art. 171 ust. 5 ustawy z 29 sierpnia 1997 r. 

Prawo bankowe151)152. 

Jak wskazuj  wyniki bada  bardzo cz stym zjawiskiem jest przejmowanie kont na 

serwisach aukcyjnych w celu ich u ycia do pope niania oszustw, polegaj cych na 

oferowaniu towarów na licytacji i w ten sposób wy udzaniu pieni dzy tytu em zap aty 

za wylicytowany od sprawcy nieistniej cy produkt. Wydaje si  – jak by o wskazywane 

w pierwszej cz ci raportu – i  czyny takie nale y kwalifikowa  z art. 267 § 2 k.k., 

czyli jako nieuprawnione uzyskanie dost pu do konta (pod warunkiem oczywi cie, e 

pokrzywdzony u ytkownik konta z y wniosek o ciganie) w kumulatywnym zbiegu  

z czynem z art. 286 § 1 (oszustwo). Innym bardzo cz sto pope nianym 

przest pstwem jest przejmowanie kont na portalach spo eczno ciowych (przede 

wszystkim na „naszej klasie”). Sprawcy tych czynów zwykle dzia aj  „dla artu”. 

Zdarza si  te , e motywem jest zemsta. Uzyskuj c dost p do takiego konta swoim 

dzia aniem wype niaj  znamiona przest pstwa z art. 267 § 2 k.k. (w przypadku 

                                            
148 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 705. 
149 tj. Dz. U. z 2003 r. Nr 153 poz. 1503 ze zm. 
150 tj. Dz. U. z 2012 r. poz. 749 ze zm. 
151 tj. Dz. U. z 2012 r. poz. 1376 ze zm. 
152 Por. A. Adamski, Prawo karne…, s. 52-53.Podobnie P. Koz owska-Kalisz [w:] M. Mozgawa (red.), 
Kodeks karny…, s. 622-623. Odmiennie stanowisko zajmuje B. Kunicka-Michalska, która uwa a, e  
w przypadku zbiegu przepisu art. 267 § 4 k.k. z przepisami art. 266 k.k. lub 265 k.k., przepis art. 265 
k.k.(lub 266 k.k.) poch onie 267 § 4 (B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), 
Kodeks karny…, s. 705). 
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jednak, gdy dzia aj  przede wszystkim w celu uzyskania dost pu do informacji – 

zgodnie z tym, co wcze niej zosta o stwierdzone – w gr  wchodzi raczej 

zastosowanie art. 267 § 1 k.k.). Nast pnie ich zachowanie mo e polega  na 

realizacji znamion ca ego szeregu pozostaj cych ze sob  w zbiegu kumulatywnym 

wyst pków: z art. 190 § 1 k.k. lub 216 § 2 k.k. (np. poprzez wysy anie z konta 

wiadomo ci zawieraj cych gro by, wyzwiska czy obelgi), 212 § 2 k.k. (np. 

umieszczanie komentarzy znies awiaj cych u ytkownika), czy art. 202 § 1 lub § 2 k.k. 

(np. poprzez umieszczenie zdj  pornograficznych w galeriach u ytkownika).  

W przypadku przejmowania kont e-mail, gdy sprawcy zale y na uzyskaniu dost pu 

do informacji, zastosowanie znajdzie art. 267 § 1 k.k. 

Przepis art. 268 § 3 wy cza na zasadzie specjalno ci art. 268 § 2153. W przypadku 

czynu penalizowanego przez przepis art. 268 § 2 mo e mie  miejsce analogiczna 

sytuacja jak omawiana przy okazji 267 § 2 – rzeczywisty zbieg tego przepisu  

z niektórymi przepisami z rozdzia u XXXV. Sprawca mo e bowiem utrudni  

uprawnionej osobie dost p do informacji np. poprzez zabór komputera lub 

informatycznego no nika danych, co mo e nast pi  na drodze czynów 

kryminalizowanych w przepisach art. 278 k.k. (kradzie ), art. 284 k.k. 

(przyw aszczenie), czy art. 288 k.k. (zniszczenie rzeczy b cej no nikiem 

danych)154. Oczywi cie mo liwe jest to tylko w przypadku, je li sprawca dzia   

z zamiarem uniemo liwienia b  znacznego utrudnienia osobie uprawnionej  

w zapoznaniu si  z informacj  lub licz c si  z mo liwo ci  wyst pienia takich 

nast pstw swoich dzia  - godzi  si  na nie (sam no nik musi mie  przy tym warto  

maj tkow )155. P. Koz owska-Kalisz uwa a, i  mo liwy jest kumulatywny zbieg 

pomi dzy przepisami art. 268 § 2 k.k. a 276 § 1 k.k.156 Zdaniem W. Wróbla jest on 

wykluczony - w przypadku umy lnego zniszczenia, uszkodzenia lub usuni cia zapisu 

na informatycznym no niku danych, czyn sprawcy nale y kwalifikowa , zgodnie  

                                            
153 P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny.., s. 625; B. Kunicka-Michalska [w:]  
A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 718. 
154 Por. P. Koz owska-Kalisz [w:] M. Mozgawa (red.), Kodeks karny… s. 623; J. Piórkowska-Flieger 
[w:] T. Bojarski (red.), Kodeks karny…, s. 708. 
155 Por. A. Adamski, Prawo karne…, s. 74; W. Wróbel [w:] A. Zoll, Kodeks karny…, s. 1297. 
156 P. Koz owska-Kalisz, [w:] M. Mozgawa (red.), Kodeks karny…, s. 625. 
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z zasad  specjalno ci, na podstawie art. 268 § 2 k.k.157  Natomiast wed ug R. A. 

Stefa skiego przepis art. 268 § 2 jako lex specialis wy cza art. 276 k.k. 158 

W. Wróbel podkre la, e wzgl dów kryminalno-politycznych wykluczony jest zbieg 

pomi dzy art. 268 § 3 k.k. oraz art. 287 § 1 k.k. Je eli sprawca, dzia aj c w celu 

wyrz dzenia szkody maj tkowej znacznej warto ci zmienia lub usuwa okre lony 

zapis na komputerowym no niku informacji, powinien odpowiada  z przepisu art. 294 

k.k.. Natomiast kumulatywna kwalifikacja mi dzy przepisami art. 268 § 3 k.k. oraz art. 

287 § 1 k.k. zachodzi wówczas, gdy sprawca dokonuj cy zmiany lub usuni cia 

zapisu na komputerowym no niku informacji, dzia  w celu wyrz dzenia szkody 

maj tkowej, a skutek w postaci wyrz dzenia znacznej szkody obejmowa  zamiarem 

ewentualnym159.  

Mo liwy jest rzeczywisty niew ciwy zbieg przepisów art. 268a i 268 k.k.. W takiej 

sytuacji przepis art. 268 § 2 k.k. jest wy czany na zasadzie konsumpcji160.  

Przepis art. 269 wy czy na zasadzie specjalno ci przepisy art. 268, 268a161 k.k.  

i 269a k.k. Stanowi równie  lex specialis w stosunku do art. 276 k.k. (niszczenie 

dokumentów)162. Mo liwy jest kumulatywny zbieg przepisów art. 269 k.k. i 165 k.k. 

oraz art. 269 k.k. i 174 k.k. (lub 173 k.k.)163. 

P. Ochman trafnie wskazuje, i  na etapie przesy ania dokumentu elektronicznego, 

cho  istnieje techniczna mo liwo  sfa szowania go, ingerencja w jego tre  nie 

                                            
157 W. Wróbel [w:] A. Zoll, Kodeks karny…, s. 1298. 
158 R. A. Stefa ski, Przest pstwo niszczenia dokumentów (art. 276 K.K.), Prokuratura i Prawo 2002, nr 
7-8, s. 79. Tak te  B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…,  
s. 718). 

 
159 W. Wróbel [w:] A. Zoll, Kodeks karny…, s. 1298; por. A. Adamski, Prawo karne…, s. 116-117. 
160 P. Koz owska-Kalisz, [w:] M. Mozgawa (red.), Kodeks karny…, s. 626; B. Kunicka-Michalska [w:]  
A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 725; S. Hoc, Komentarz do art. 268a k.k., [w:] 
R. A. Stefa ski (red.), Kodeks karny…, Legalis. 
161 Inaczej W. Wróbel, który uwa a, e 269 stanowi lex consumens w stosunku do 268a (W. Wróbel 
[w:] A. Zoll (red.), Kodeks karny…, s. 1303). 
162 B. Kunicka-Michalska [w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 733 oraz R. A. 
Stefa ski, Przest pstwo niszczenia…, s. 80. 
163 Por. P. Koz owska-Kalisz [w:] M. Mozgawa (red), Kodeks karny…, s. 627; B. Kunicka-Michalska 
[w:] A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 732, J. Piórkowska-Flieger [w:] T. Bojarski 
(red.), Kodeks karny…, s. 711, S. Hoc, Komentarz do art. 269 k.k. [w:] R. A. Stefa ski (red.), Kodeks 
karny…, Legalis. 
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mo e by  traktowana jako fa sz materialny dokumentu (art. 270 § 1 k.k.) a jedynie 

jako uszkodzenie danych (art. 268a k.k.) czy ewentualnie jako sabota  komputerowy 

(art. 269 k.k.)164. Zwi zane jest to z faktem, i  dokument elektroniczny przes any 

sieci , traci przymiot dokumentu (nie jest zapisany tylko przesy any)165. 

Przepis art. 269a k.k. wy cza na zasadzie konsumpcji przepisy art. 268 § 2 i 268a 

k.k.166.  

Mo liwy jest rzeczywisty niew ciwy zbieg przepisu art. 278 k.k. z przepisem art. 

268 § 2, 268a lub 269a k.k. W takim wypadku pierwszy ze wskazanych przepisów 

stanowi lex consumens w stosunku do pozosta ych167.  

Ze wzgl du na to, e cz  czynno ci sprawczych z art. 269b k.k., a mianowicie: 

zbycie i udost pnianie urz dze  lub programów komputerowych przystosowanych do 

pope nienia wyliczonych tam przest pstw mo e wype nia  jednocze nie znamiona 

pomocnictwa, sprawca b dzie odpowiada  z przepisu, przewiduj cego wy sz  

sankcj 168. Istnieje mo liwo  pozornego zbiegu przepisów art. 267 § 3 k.k. oraz art. 

269 b k.k. W tym wypadku zgodnie z zasad  lex specialis derogat legi generali 

sprawca b dzie odpowiada  na podstawie przepisu art. 269b k.k.169 Wed ug  

W. Wróbla w sytuacji, gdy sprawca czyni u ytek z wytworzonego lub pozyskanego 

wcze niej urz dzenia lub programu komputerowego, pope niaj c przest pstwo 

zagro one ni sz  kar  (art. 267 § 3 k.k., art. 268a k.k.), wyczerpuje znamiona czynu 

ci ego, je li w ten sposób realizuje powzi ty wcze niej zamiar. W innym wypadku – 

jak twierdzi ten Autor - sprawca pope nia dwa odr bne przest pstwa, które z uwagi 

                                            
164 P. Ochman, Spór o poj cie dokumentu w prawie karnym, Prokuratura i Prawo 2009, nr 1, s. 34-35. 
165 Tam e; por. F. Radoniewicz, Problematyka ujednolicenia…, s. 678-681 oraz wskazana tam 
literatura. 
166 P. Koz owska-Kalisz [w:] M. Mozgawa (red), Kodeks karny…, s. 628; B. Kunicka-Michalska [w:]  
A. W sek (red.), R. Zaw ocki (red.), Kodeks karny…, s. 739, Kodeks karny…, S. Hoc, Komentarz do 
art. 269a k.k. [w:] R. A. Stefa ski (red.), Kodeks karny…, Legalis. 
167 Natomiast zdaniem M. D browskiej-Kardas i P. Kardasa przepis art. 287 § 1 k.k. stanowi lex 
specialis w stosunku do przepisów art. 268, 268a § 1 oraz 269a k.k. (M. D browska-Kardas,  
P. Kardas [w:] A. Zoll (red.), A. Barczak-Oplustil, G. Bogdan, Z. wi kalski, M. D browska-Kardas,  
P. Kardas, J. Majewski, J. Raglewski, M. Rodzynkiewicz, M. Szewczyk, W. Wróbel, Kodeks karny. 
Komentarz. Cz  szczególna. Tom III, Kraków 2006, s. 352). 
168 W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1314. 
169 Tam e; P. Koz owska-Kalisz [w:] M. Mozgawa (red), Kodeks karny…, s. 629. 
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na sankcje wymienione w art. 269b nie maj  charakteru przest pstw 

wspó ukaranych170.  

Z uwagi na post puj cy proces informatyzacji, zachodz cy we wszystkich 

dziedzinach ludzkiej dzia alno ci coraz wi ksza liczba przest pstw mo e pozostawa  

w zbiegu kumulatywnym z wyst pkami z art. 267 – 269b k.k. Z uwagi na 

ograniczenia ramowe niniejszego opracowania problem ten zostanie jedynie 

zasygnalizowany. Poza wskazanymi ju  przest pstwami przeciwko mieniu oraz 

zwi zanymi z naruszeniem tajemnicy (jako najcz stszymi przypadkami), b  to 

ównie przest pstwa gospodarcze (cho  nie tylko), zarówno przewidziane  

w przepisach kodeksu karnego, jak i ustaw szczególnych. W ramach pierwszej grupy 

mo na – przyk adowo –wskaza  nadu ycie funkcji przez funkcjonariusza publicznego 

(art. 231 k.k.), nadu ycie zaufania przez osob  uprawnion  do zajmowania si  

sprawami maj tkowymi lub dzia alno ci  gospodarcz  osoby fizycznej, prawnej albo 

jednostki organizacyjnej nie maj cej osobowo ci prawnej (art. 296 k.k.), wyrz dzenie 

szkody poprzez nieprowadzenie lub prowadzenie w sposób nierzetelny dokumentacji 

dzia alno ci gospodarczej (art. 303 k.k.), utrudnianie przetargu publicznego (art. 305 

k.k.). Z grupy drugiej (równie  przyk adowo) mo na wskaza  art. 77 ustawy z dnia 29 

wrze nia 1994 r. o rachunkowo ci171, czy przepis art. 54 ustawy z 29 czerwca 1995 r. 

o statystyce publicznej172. 

1.13. Problematyka wymiaru kary 

Przest pstwa b ce przedmiotem bada  generalnie zagro one s  stosunkowo 

niskimi sankcjami. „Kradzie  informacji” (art. 267 § 1 k.k.), hacking (art. 267 § 2 k.k.), 

jak równie  zak adanie lub pos ugiwanie si  urz dzeniem pods uchowym, wizualnym 

lub innym urz dzeniem lub oprogramowaniem (art. 267 § 3 k.k.), a tak e ujawnienia 

bezprawnie uzyskanych t  drog  informacji (art. 267 § 4 k.k.), podlegaj  grzywnie, 

karze ograniczenia albo pozbawienia wolno ci do lat 2. Niewiele wy sza kara 

(pozbawienia wolno ci od miesi ca do lat 3) przewidziana jest za typy podstawowe 

                                            
170 W. Wróbel [w:] A. Zoll (red.), Kodeks karny…, s. 1314. 
171 tj. Dz. U. 2009 r. Nr 152, poz. 1223 ze zm. 
172 tj. Dz. U. z 2012 r. poz. 591 ze zm. 
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przest pstw udaremnienia lub uniemo liwienia zapoznania si  z informacj  zapisan  

na informatycznym no niku danych (art. 268 § 2 k.k.), zamachu na dane i systemy 

komputerowe (art. 268a k.k.) oraz „niew ciwego u ycia urz dze ” (art. 269b k.k.). 

W zwi zku z tym, e w przypadku wy ej wymienionych wyst pków zagro enie kar  

pozbawienia wolno ci jest ni sze ni  3 lata, mo liwe jest stosowanie warunkowego 

umorzenia post powania na podstawie 66 § 2 k.k. Ponadto, je li spo eczna 

szkodliwo  czynu nie jest znaczna, s d mo e odst pi  od wymierzenia kary  

i poprzesta  na orzeczeniu rodka karnego, je eli cele kary zostan  przez ten rodek 

spe nione (art. 59 k.k.). Z kolei typy kwalifikowane przest pstw z art. 268 § 1 i 2 oraz 

268a § 1 k.k. (czyli 268 § 3 oraz 268a § 2 k.k.), jak równie  zak ócenie pracy systemu 

informatycznego, przewidziane w przepisie art. 269a k.k., zagro one s  kar  

pozbawienia wolno ci od 3 miesi cy do lat 5, co umo liwia zastosowanie 

warunkowego umorzenia post powania jedynie na zasadzie art. 66 § 3 k.k., czyli  

w przypadku zaistnienia dodatkowej przes anki w postaci pojednania si  

pokrzywdzonego ze sprawc , naprawienia przez niego szkody lub przynajmniej 

uzgodnienia sposobu jej naprawienia. Ponadto w przypadku wszystkich wskazanych 

wy ej wyst pków dopuszczalne jest orzeczenie przez s d - zamiast kary 

pozbawienia wolno ci - grzywny albo kary ograniczenia wolno ci do lat 2,  

w szczególno ci je eli orzekany jest równocze nie rodek karny (art. 58 § 3 k.k.). 

Podobnie te  mo e mie  zastosowanie instytucja prawa procesowego, przewidziana 

w art. 11 k.p.k. (tzw. umorzenie absorpcyjne), umo liwiaj ca umorzenie 

post powania w sprawie o wyst pek, zagro ony kar  pozbawienia wolno ci do lat 5, 

je eli orzeczenie wobec oskar onego (podejrzanego) kary by oby oczywi cie 

niecelowe ze wzgl du na rodzaj i wysoko  kary prawomocnie orzeczonej za inne 

przest pstwo, a interes pokrzywdzonego temu si  nie sprzeciwia. 

Za przest pstwo sabota u informatycznego (269 k.k.), we wszystkich jego 

postaciach, przewidziana jest wy cznie kara pozbawienia wolno ci od 6 miesi cy do 

8 lat. Tak wysoka sankcja (na tle innych omawianych przest pstw komputerowych) 

wynika ze znacznej szkodliwo ci spo ecznej tego czynu. Wyklucza ona warunkowe 

umorzenie post powania, jak równie  zastosowanie instytucji przewidzianych w art. 

58 § 3 i 59 k.k. oraz art. 11 k.p.k. 
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W przypadku wszystkich przest pstw b cych przedmiotem bada , z uwagi na 

niewysokie zagro enie kar , mo liwe jest skorzystanie z trybu przewidzianego w art. 

335 k.p.k., czyli umieszczenie przez prokuratora w akcie oskar enia wniosku  

o wydanie wyroku skazuj cego i orzeczenie uzgodnionych z oskar onym kary lub 

rodka karnego, oczywi cie o ile spe nione s  pozosta e w tym przepisie warunki, tj. 

je eli okoliczno ci pope nienia przest pstwa nie budz  w tpliwo ci, a postawa 

oskar onego wskazuje, e cele post powania zostan  osi gni te. 

W przypadku skazania za omawiane przest pstwa rodki karne stosowane by  mog  

na zasadach ogólnych. Je eli s d skazuje sprawc  za wyst pek polegaj cy na 

uzyskaniu informacji (art. 267 § 1, § 2 lub § 3 k.k.), na podstawie art. 44 § 1 k.k. 

orzeka przypadek przedmiotów pochodz cych bezpo rednio z przest pstwa, np. 

yty CD ze skopiowanym zapisem informacji173. Nie jest to jednak zbyt dotkliwe.  

W. Wróbel wskazuje, e w sytuacji skazania za przest pstwo z art. 267 § 3 k.k. 

nale y w ka dym przypadku rozwa  potrzeb  zastosowania instytucji wskazanej  

w art. 44 § 2 k.k. - przepadku urz dze  pods uchowych, wizualnych lub innych 

urz dze  lub oprogramowania jako narz dzi s cych lub przeznaczonych do 

pope nienia przest pstwa. Orzeczenie tego rodka wskazane jest równie   

w przypadku pozosta ych przest pstw, b cych przedmiotem bada  – sprawca do 

ich pope nienia musia  przecie  korzysta  z narz dzia - komputera, który cz sto 

stanowi  jego w asno . 

Natomiast je eli sprawca swoim czynem spowodowa  szkod  maj tkow , 

zastosowanie b dzie mia  przepis art. 46 k.k., nak adaj cy na s d obowi zek 

orzeczenia na wniosek pokrzywdzonego stosownego odszkodowania (w ca ci lub 

cz ci). Ponadto s d powinien rozwa  zastosowanie go z urz du (tj. bez 

stosownego wniosku z onego przez pokrzywdzonego lub innej uprawnionej 

osoby), w szczególno ci w przypadkach skazania za przest pstwa z przepisu art. 

268 § 3 k.k. oraz 268a § 2 k.k., gdy  ich dalszym przedmiotem ochrony s  interesy 

maj tkowe osoby pokrzywdzonego (w obu wypadkach znamieniem kwalifikuj cym 

jest spowodowanie znacznej szkody maj tkowej). 

                                            
173 S. Hoc, Komentarz do art. 267 k.k. [w:] R. A. Stefa ski (red.), Kodeks karny…, Legalis. 
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W przypadku wszystkich omawianych przest pstw celowe wydaje si  rozwa enie 

mo liwo ci - gdy tylko zaistniej  ku temu okoliczno ci - zastosowania rodków 

przewidzianych przez przepis art. 41 k.k. (zakaz zajmowania okre lonego stanowiska 

albo wykonywania okre lonego zawodu), art. 45 k.k. (przepadek korzy ci maj tkowej 

osi gni tej z przest pstwa albo jej równowarto ci) i 52 k.k. (zwrot korzy ci 

maj tkowej osi gni tej przez osob  fizyczn , prawn  lub jednostk  organizacyjn  nie 

maj  osobowo ci prawnej w wyniku pope nienia przest pstwa przez sprawc  

dzia aj cego w jej imieniu lub interesie).  

W art. 269b § 2 k.k. przewidziane jest ponadto obligatoryjne orzeczenie przepadku 

przedmiotów wymienionych w § 1 tego przepisu, tj. urz dze  lub programów 

komputerowych przystosowanych do pope nienia okre lonych w tre ci tego przepisu 

przest pstw. W przypadku, gdy s  one w asno ci  sprawcy, orzeczenie ich 

przepadku ma charakter obligatoryjny, w innym wypadku – fakultatywny.  

1.14. Tryb cigania 

Wszystkie omawiane przest pstwa cigane s  z oskar enia publicznego. Cz   

z nich ma charakter przest pstw bezwzgl dnie wnioskowych (dotyczy to wyst pków 

z art. 267, 268, 268a). Ze wzgl du na wysok  szkodliwo  spo eczn  czyny 

penalizowane w art. 269 (sabota  informatyczny), art. 269a (zak ócanie pracy sieci 

komputerowej) oraz art. 269b (tzw. bezprawne wykorzystanie programów lub 

danych) s cigane z urz du. W przypadku przest pstwa sabota u informatycznego 

jest to dodatkowo uzasadnione charakterem chronionych przez ten przepis danych 

informatycznych. 
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Cz  2. Wyniki bada  empirycznych 

2.1.Uwagi wprowadzaj ce 

Badaniami obj te zosta y akta prokuratorskie spraw dotycz cych przest pstw z art. 

267 § 2, 268a, 269, 269a oraz 269b kodeksu karnego174, które zosta y 

zarejestrowane w powszechnych jednostkach organizacyjnych prokuratury w latach 

2009-2010, czyli w zasadzie w okresie pierwszych dwóch lat obowi zywania w/w 

przepisów w brzmieniu nadanym nowelizacj  kodeksu karnego z 24 pa dziernika 

2008 r.175 (która wesz a w ycie 23 grudnia 2008 r.). Do Instytutu Wymiaru 

Sprawiedliwo ci wp yn o w sumie 1418 spraw (akta prokuratorskie g ówne, 

podr czne lub zarówno podr czne i g ówne albo kserokopie akt lub samych 

postanowie , aktów oskar enia lub wyroków). Po wst pnej selekcji, polegaj cej na 

odrzuceniu spraw b dnie zakwalifikowanych (np. spraw dotycz cych pods uchu, 

zakwalifikowanych z art. 267 § 2 k.k., zamiast – jak powinno mie  miejsce po 

nowelizacji z pa dziernika 2008 r. – art. 267 § 3 k.k.) lub dotycz cych przest pstw 

niemieszcz cych si  w zakresie bada  (np. skimming176), analizie poddano akta 

1163 spraw (498 spraw z 2009 r. oraz 665 spraw z 2010 r.). 

Ustalono, i  w latach 2009-2010 w poszczególnych apelacjach zarejestrowano 

nast puj  liczb  spraw dotycz cych badanych przest pstw: 

 apelacja gda ska – 143 sprawy; 
                                            
174 Poza zakresem bada  pozostawiono sprawy o przest pstwa z art. 267 § 1 k.k. Wynika o to  
z dwóch zasadniczych przyczyn. Otó  – jak by o wspominane – po nowelizacji kodeksu karnego 
przeprowadzonej w 2008 r. g ównym narz dziem do walki z hackingiem (w rozumieniu w skim) sta  
si  nowy przepis art. 267 § 2 k.k. Jednocze nie fakt, i  przepis art. 267 § 1 k.k. kryminalizuje szeroko 
rozumiane naruszenie tajemnicy korespondencji wskazywa  na du e prawdopodobie stwo, i  sprawy 
dotycz ce hackingu stanowi yby niewielk  ich cz . Za enie to potwierdzi y cz ciowo badania 
prowadzone równolegle na terenie apelacji lubelskiej dotycz ce przest pstw kwalifikowanych  
z przepisu art. 267 § 1 k.k. Na 124 sprawy, które wp yn y w 2010 r. 50 dotyczy o hackingu (40%). 
Oznacza to, e obj cie niniejszymi badaniami równie  spraw o przest pstwa z tego przepisu mog oby 
wi za  si  z konieczno ci  sprowadzenia dodatkowo do Instytutu akt ponad dwóch tysi cy spraw 
(nale y pami ta , e badaniami obj te by y sprawy z dwóch lat), z czego ponad po owa nie mie ci aby 
si  w zakresie przedmiotowym bada  (oczywi cie przy za eniu, e badania na terenie apelacji 
lubelskiej by y miarodajne dla ca ego kraju). 
175 ustawa z dnia 24 pa dziernika 2008 r. o zmianie ustawy - Kodeks karny i niektórych innych ustaw 
(Dz. U. z 2008 r. nr 214 poz.1344). 
176 Skimming - kopiowanie zawarto ci paska magnetycznego (obecnie równie  danych z chipa) karty 
bankomatowej w celu jej podrobienia. 
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 apelacja warszawska – 183 sprawy; 

 apelacja krakowska – 123 sprawy; 

 apelacja ódzka – 75 spraw; 

 apelacja bia ostocka – 61 spraw; 

 apelacja lubelska – 103 sprawy; 

 apelacja pozna ska – 134 sprawy; 

 apelacja szczeci ska – 57 spraw; 

 apelacja wroc awska – 98 spraw; 

 apelacja katowicka – 123 sprawy; 
 apelacja rzeszowska – 63 sprawy. 

Z powy szego zestawienia wynika, e ilo  spraw zale a w zasadzie od wielko ci 

apelacji oraz znajduj cych si  na ich terenie miast. Najwi cej by o w apelacjach 

warszawskiej (15,73%), gda skiej (12,29%), pozna skiej (11,52%), krakowskiej 

(10,58%), katowickiej (10,58%), a najmniej – w rzeszowskiej (5,41%) i bia ostockiej 

(5,24%). 

2.2.Sposób za atwienia sprawy 

W skali ca ego kraju umorzeniem zako czy o si  750 spraw (64,49 % ogólnej liczby 

spraw; w 2009 r. – 331, w 2010 r. – 419). Odmówiono wszcz cia post powania  

w 213 przypadkach (18,31% ogólnej liczby spraw; w 2009 r.- 88, w 2010 r. – 125).  

W 102 sprawach (8,77% ogólnej liczby) do s du skierowano akty oskar enia (w 2009 

r.– 41 sprawy, w 2010 r. - 61). W 25 wypadkach (2,15% liczby spraw) prokurator 

sporz dzi  wnioski o warunkowe umorzenie post powania (w 2009 r. - 12, w 2010 r. -

13). 68 spraw (5,85%) za atwiono w inny sposób (w 2009 r. - 24, w 2010 r. - 44). Co 

do sposobu zako czenia dwóch post powa  przygotowawczych brak jest danych 

(oba z 2009 r.), natomiast 3 si  tocz  (wszystkie z 2010 r.). 
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2.2.1.Odmowy wszcz cia post powania 

Tabela 1. 

Podstawa odmowy wszcz cia post powania 2009 2010 Suma 
art. 17 § 1 pkt 1 k.p.k. – czynu nie pope niono 1 7 8 
art. 17 § 1 pkt 1 k.p.k. – brak danych dostatecznie uzasadniaj cych podejrzenie 
pope nienia czynu 28 32 60 

art. 17 § 1 pkt 2 k.p.k. – czyn nie zawiera znamion czynu zabronionego 30 41 71 
art. 17 § 1 pkt 3 k.p.k. – niska spo eczna szkodliwo  czynu 4 1 5 
art. 17 § 1 pkt 8 k.p.k. - sprawca nie podlega orzecznictwu polskich s dów karnych 0 1 1 
art. 17 § 1 pkt 10 k.p.k. – brak wniosku o ciganie  40 58 98 
Suma 103 140 243 

 

Z powy szego wynika, i  najcz ciej pojawiaj  si  podstaw  odmowy wszcz cia 

post powania by  brak wniosku o ciganie (art. 17 § 1 pkt 10 k.p.k.; 98 spraw – tj. 

40,33%). W ród przyczyn takich decyzji pokrzywdzonych nale y wskaza  – po 

pierwsze – fakt, i  wielu spo ród nich by o zainteresowanych jedynie z eniem 

zawiadomienia o przest pstwie i otrzymaniem stosownego za wiadczenia 

potwierdzaj cym dokonanie tej czynno ci – mia o to miejsce np. w przypadku przej  

kont w internetowych serwisach aukcyjnych (przede wszystkim na Allegro), dzi ki 

takiemu za wiadczeniu pokrzywdzeni odzyskuj  konta, a - serwis zwraca prowizje 

pobrane od transakcji zawartych za pomoc  przej tego konta oraz - w przypadku 

pokrzywdzonych b cych kupuj cymi, którzy nie otrzymali zamówionego towaru 

(lub otrzymali, ale znacznie ró ni cy si  od opisanego w ofercie) – wyrównuje straty 

do pewnej wysoko ci (10 000 z  w przypadku Allegro). Drugim cz sto spotykanym 

powodem cofni cia (lub niez enia) wniosku o ciganie by o ustalenie ju  w toku 

pierwszych czynno ci, i  sprawc  jest osoba znana pokrzywdzonemu, która swoim 

zachowaniem, które mia o na celu np. sp atanie artu (cz sto „niesmacznego”), 

nie wiadomie dopu ci a si  przest pstwa (np. przej a konto na portalu „nasza klasa” 

i umie ci a z liwe komentarze). Za przyk ad odmowy wszcz cia post powania  

z powodu braku znamion czynu zabronionego (art. 17 § 1 pkt 2 k.p.k.), która to 

przes anka pojawi a si  71 razy (29,22%), mo e pos  podszywanie si  pod 

pokrzywdzonego przez stworzenie przez sprawc  fa szywego profilu na portalu 

spo eczno ciowym177 albo randkowym178. 

                                            
177 Zob. w ostatniej cz ci raportu sprawa nadzorowana przez prok. rejonow  w Pruszkowie (sygn. 
4Ds1632/10). 
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2.2.2.Umorzenia post powania 

Tabela 2. 

Podstawa umorzenia post powania 2009 2010 Suma 
art. 17 § 1 pkt 1 k.p.k. – czynu nie pope niono 2 9 11 
art. 17 § 1 pkt 1 k.p.k. - brak danych dostatecznie uzasadniaj cych podejrzenie 
pope nienia czynu 52 71 123 

art. 17 § 1 pkt 1 k.p.k. - brak danych, e podejrzany pope ni  zarzucany mu czyn 0 1 1 
art. 17 § 1 pkt 2 k.p.k. - czyn nie zawiera znamion czynu zabronionego 74 65 139 
art. 17 § 1 pkt 2 k.p.k. – zachowanie podejrzanego nie wype ni o znamion 0 10 10 
art. 17 § 1 pkt 2 k.p.k. – ustawa stanowi, e sprawca nie podlega karze 0 1 1 
art. 17 § 1 pkt 3 k.p.k. - niska spo eczna szkodliwo  czynu 10 12 22 
art. 17 § 1 pkt 7 k.p.k. - post powanie karne co do tego samego czynu tej samej 
osoby zosta o prawomocnie zako czone albo wcze niej wszcz te toczy si   1 1 2 

art. 17 § 1 pkt 10 k.p.k. - brak wniosku o ciganie  48 52 100 
322 § 1 k.p.k. – nie wykryto sprawcy 183 261 444 
art. 322 § 1 k.p.k. – brak danych uzasadniaj cych, e podejrzany pope ni  czyn 6 5 11 
Suma 375 489 864 

 

Jak wynika z powy szego zestawienia zdecydowanie najcz stsz  przyczyn  

umorzenia post powania przygotowawczego by o niewykrycie sprawcy (51,39% 

przypadków). Paradoksalnie, w wielu wypadkach nie wynika o to z jego sprytu, czy 

przebieg ci. Oczywi cie zdarza y si  skomplikowane ataki typu dDoS, do których 

realizacji u ywano setek przej tych komputerów179, co praktycznie uniemo liwia o 

odnalezienie ród a takiego ataku, czy sytuacje, gdy sprawca oszustw pope nianych 

za pomoc  kont przej tych na portalu aukcyjnym wiadomie uniemo liwia  

zidentyfikowanie swojej osoby (np. korzystaj c z telefonu z kart  typu pre-paid, oraz 

karty kredytowej tego typu)180. W wi kszo ci spraw niewykrycie sprawcy wynika o 

jednak z bardzo prozaicznych przyczyn – korzystanie przez niego z komputera  

w bibliotece czy szkole, czenie si  przez grup  u ytkowników z Internetem za 

po rednictwem jednego routera, korzystanie przez sprawc  z sieci poprzez 

pod czenie si  do niezabezpieczonej sieci radiowej, czy wreszcie po prostu 

ytkowanie tego samego komputera przez wi ksz  grup  osób (np. cz onkowie 

rodziny, koledzy/kole anki ze szko y). Du e problemy pojawia y si , gdy konto poczty 

                                                                                                                                        
178 Obecnie zachowania polegaj ce ma podszywaniu si  pod inn  osob , wykorzystywaniu jej 
wizerunku lub innych jej danych osobowych w celu wyrz dzenia jej szkody maj tkowej lub osobistej 
mo e by  kwalifikowane jako tzw. stalking (art. 191a § 2 k.k.). 
179 Zob. omówion  w ostatniej cz ci raportu spraw  nadzorowan  przez prokuratur  rejonow  
Warszawa Praga-Pó noc (sygn. 7Ds463/10/III/IV). 
180 Zob. omówienie sprawy nadzorowanej przez prokuratur  rejonow  w Ole nie (sygn. 1Ds1166/10). 
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elektronicznej, do którego uzyskano nieuprawniony dost p, by o za one 

w zagranicznym serwisie internetowym (takim jak np. niezwykle popularny Gmail). 

Polski przedstawiciel w ciciela takiego serwisu (w przypadku Gmail’a jest to 

Google.Inc – przedsi biorstwo z siedzib  w Stanach Zjednoczonych) nie móg  

bowiem udost pni  danych logowa  do takiej skrzynki pocztowej i kierowa  w tej 

sprawie do g ównej siedziby firmy. 

2.2.3.„Inny sposób” za atwienia sprawy 

Tabela 3. 

„Inny sposób” za atwienia 2009 2010 Suma 
Do czenie do innej sprawy 0 1 1 
Przekazanie innej jednostce z uwagi na w ciwo  miejscow   11 24 35 
Przekazanie innej jednostce z uwagi na dobro wymiaru sprawiedliwo ci 0 1 1 
Przekazanie s dowi rodzinnemu 10 14 24 
Zawieszenie 3 4 7 
Suma 24 44 68 

 

Z przedstawionych w powy szej tabeli danych mo na by wyci gn  mylne wnioski 

odno nie niewielkiej liczby nieletnich w ród sprawców – jedynie w 24 sprawach (co 

stanowi 2,06% liczby badanych spraw) przekazano sprawy do s dów rodzinnych. 

Nale y jednak pami ta , i  – dla porównania – akty oskar enia i wnioski  

o warunkowe umorzenie sporz dzono w 127 sprawach. A poza sprawami, które 

znalaz y swój fina  w s dzie rodzinnym jest wiele takich, w których z materia u 

dowodowego mo na wywnioskowa , i  sprawc  by a osoba nieletnia, ale nie zosta a 

ona wykryta, b  cofni to wniosek o ciganie181. 

2.3.Kwalifikacje prawne 

W niniejszym podrozdziale zaprezentowane zosta y kwalifikacje czynów przyj te  

w postanowieniach o odmowie wszcz cia, umorzeniu, w wyrokach (lub aktach 

                                            
181 W jednej z badanych spraw (Prokuratura Rejonowa w Koszalinie, DS2924/09/D) nieznani sprawcy 

amali si  do szkolnych dzienników elektronicznych. Wniosek o ciganie zosta  jednak cofni ty przez 
dyrektora szko y, który uzasadni  to posuni cie decyzj  rady pedagogicznej, i  najlepszym 
rozwi zaniem b dzie wyci gni cie konsekwencji wobec sprawców „we w asnym zakresie” przez 

adze szko y. 
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oskar enia w przypadku braku tych ostatnich) oraz we wnioskach prokuratora  

o warunkowe umorzenie post powania. Nast pnie przedstawione zosta y wyniki ich 

analizy. 

Ze wzgl du na znaczn  ilo  przyj tych kwalifikacji oraz znaczne ich zró nicowanie, 

przy jednoczesnej powtarzalno ci najcz ciej wyst puj cych, wskazane by o 

ograniczenie si  do przedstawienia w poni szych zestawieniach w nie tej grupy.  

W przypadku postanowie  o odmowie wszcz cia post powania, w tabeli uj to te 

kwalifikacje, które wyst pi y co najmniej pi  razy. Ze wzgl du na znaczn  liczb  

spraw zako czonych umorzeniem – w ich wypadku zawarto w tabeli te kwalifikacje, 

które odnotowano co najmniej 10 razy. Przyj cie analogicznego rozwi zania, nie by o 

mo liwe w przypadku wyroków (i aktów oskar enia), gdy  kwalifikacje w nich przyj te 

okaza y si  znacznie bardziej zró nicowane. St d ograniczenie si  jedynie do 

wskazania ich przyk adów. 

Tabela 4. 

Kwalifikacje przyj te w postanowieniu o odmowie wszcz cia 2009 2010 Suma 

art. 267 § 1 k.k. 3 3 6 

art. 267 § 2 k.k. 5 8 13 

art. 268 § 1 k.k. 5 0 5 

art. 268 § 1 w zw. z 268 § 2 k.k. 2 4 6 

art. 268 § 2 k.k. 15 18 33 

art. 268a § 1 k.k. 53 80 133 

art. 269a § 1 k.k. 7 5 12 

art. 269b § 1 k.k. 5 4 9 

Pozosta e czyny182 8 18 26 

Suma 103 140 243 
 

 

 

 

                                            
182 Kwalifikacje pomini te: art. 23 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej 
konkurencji (j.t. Dz. U. 2003 r. Nr 153, poz. 1503), art. 190 § 1 k.k., art. 202 § 1 k.k., art. 202 § 2 w zb. 
z 268 a §1 w zw. z 11 § 2 k.k., art. 216 § 2 k.k., art. 231§1 k.k., art. 231 § 1 w zb. z 267 § 1 w zb.  
z 267 § 2 w zb. 268a § 1 w zw. z 11 § 2 k.k., art. 266 § 1 k.k., art. 267 § 1 w zb. z 268 § 1 w zw. z 11 § 
2 k.k., art. 267 § 1 w zb. z 268 § 2 w zw. z 11 § 2 k.k., art. 267 § 1 w zb. z 268 § 2 w zw. z 11 § 2  
w zw. z 12 k.k., art. 267 § 1 w zb. z 268a § 1, art. 267 § 1 w zb. z 268a w zw. z 11 § 2 k.k., art. 267 § 1 
w zb. z 267 § 2 w zw. z 11 § 2 k.k., art. 267 § 1 w zb. z 267 § 2 w zw. z 11 § 2 w zw. z 12 k.k., art. 267 
§ 1 w zb. z 267 § 3 k.k., art. 267 § 1 w zb. z 267 § 2 w zb. z 268a k.k., 287 § 1 k.k. 
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Tabela 5. 

Kwalifikacje najcz ciej przyjmowane w postanowieniach o umorzeniu 
kwalifikacje czynów  2009 2010 Suma 

art. 267 § 1 k.k. 15 8 23 
art. 267 § 1 w zb. z 268 § 2 w zw. z 11 § 2 k.k. 11 10 21 
art. 267 § 1 w zb. z 268a § 1 w zw. z 11 § 2 k.k. 9 8 17 
art. 267 § 1 w zb. z 268a § 1 w zw. z 11 § 2 k.k. 5 6 11 
267 § 2 k.k. 4 18 22 
268 § 1 w zw. z 268 § 2 k.k. 8 7 15 
268 § 2 k.k. 41 55 96 
268a § 1 k.k. 165 241 406 
269a § 1 k.k. 15 13 28 
269b §1 k.k. 11 11 22 
286 § 1 k.k. 9 15 24 
Pozosta e183 82 97 179 
Suma 375 489 864 

 

                                            
183 Kwalifikacje pomini te: art. 77 pkt 1 ustawy z  29.09.1994 r. o rachunkowo ci (j.t. Dz. U. 2009 r. Nr 
152, poz. 1223), art. 23 ustawy o zwalczaniu nieuczciwej konkurencji, art. 49 ust. 1 ustawy z 
29.08.1997 r. o ochronie danych osobowych (j.t. Dz. U. 2002 r. Nr 101, poz. 926) w zb. z 268a § 1 w 
zw. z 11 § 2 k.k., 13 § 1 w zw. z 268 § 1 k.k., 13 § 1 w zw. z 282 w zb z 269a k.k., 13 § 1 w zw. z 286 
§ 1 k.k., 13 § 1 w zw. z 286 § 1 w zb. z 267 § 2 w zw. z 11 § 2 k.k., 13 § 1 w zw. 286 § 1 w zw. z 12 
k.k., 13 § 1 w zw. z 286 § 1 w zb. z 267 § § 1 w zb. z 267 § 2 w zw. z 11 § 2 w zw. z 12 k.k., art. 190 § 
1 k.k., 202 § 2 k.k., 202 § 4a k.k., 212 § 2 k.k., art. 216 § 1 k.k., 216 § 2 k.k., 217 § 2 k.k., 226 § 1 k.k., 
231 § 1 k.k., 231 § 1 w zb. z 276 w zb. z 278 w zb. z 268a § 1 w zw. z 11 § 2 k.k., 266 § 1 k.k., 18 § 3 
w zw. z 267 § 1 k.k., 267 § 1 w zw. z 12 k.k., art. 267 § 1 w zb.  267 § 2 w zw. z 11 § 2 k.k., 267 § 1 w 
zb.  267 § 3 k.k., 267 § 1 w zb z 268 § 2 w zw. z 11 § 2 w zw. z 12 k.k., 267 § 1 w zb. z 268a § 1 w zb. 
z 287 § 1 w zw. z 11§2 w zw. z 12 k.k., 267 § 1 w zb. z 267 § 2 w zb. z 286 § 1 w zw. z 11 § 2 k.k., 
267 § 1w zb. z 268 § 2 k.k. w zw. z 11 § 2 k.k., 267 § 1 w zb. z 268a § 1 k.k., 267 § 1 w zb. z 269a 
k.k., 267 § 1 w zb. z 268a § 1 w zb. z 269b § 1 w zw. z 11 § 2 k.k., 267 § 1 w zb. z 268 § 2 w zb. z 
268a § 1 w zw.11 § 2 k.k., 267 § 1 w zb. z 268a § 1 w 284 § 1 w zw. 11 § 2 k.k., 267 § 1 w zb. z 269a 
§ 1 w zw. z 11 § 2 k.k., 267 § 1 w zb. z 268a § 1 w zb. z 269b § 1 w zb. z 287 § 1 w zw. z 11 § 2 k.k., 
art. 267§1 w zb. z 268§ 1 w zw. z 11 § 2 k.k., 267 § 1 w zb z 268 § 2 w zb z 13 §1 w zw. z 286 § 1 w 
zw. z 11 § 2 k.k., 267 § 1 w zb. z § 2 w zb. z § 4 w zb z 268a § 1 w zw. z 11 § 2 k.k., 267 § 1w zb. z 
269b § 1 w zw. z 11§2 k.k., 267 § 2 w zw. z 12 k.k., 267 § 2 w zb. z  267 § 3 w zw. z 11 § 2 w zw. z 
art. 12 k.k., 267 § 2 w zb. z 279 § 1 w zw. z 11 § 2 k.k., 267 § 3 k.k., 268 § 1 k.k., 268 § 1 w zb. z 268 
§ 2 w zw. z 12 k.k., 268 § 1 w zb. z 268 § 2 w zb. z 267 § 1 k.k., 268 § 1 w zb. z 268 a w zw. z 11 § 2 
k.k., 268 § 2 w zw. z 12 k.k., 268 § 2 w zb. z 276 w zw. z 11 § 2 k.k., 268 § 2 w zb. z 286 § 1 w zw. z 
11 § 2 w zw. z 12 k.k., 268 § 2 w zb. z 278 §1 w zw. z 11 § 2 w zw. z 12 k.k., 268 § 1 i 2 w zb z 267 § 
1 w zw. z 11 § 2 w zw. z 12 k.k., 268a § 1 w zw. z 91 k.k., 268a § 1 w zw. z 12 k.k., 268a § 1 w zb. z 
276 § 1 w zb. z 284 § 2 w zw. 11 § 2 k.k., 268a § 1 w zb. z 269b § 1 w zw. z 11 § 2 k.k., 268a § 1 w 
zb. z 284 § 2 w zw. z 11 § 2 k.k., 268a § 1 w zb. z 278 § 1 w zw. z 11 § 2 k.k., 268a § 1 w zb. z 286 § 
1 w zw. z 11 § 2 k.k., 268a § 1 w zb. z 286 § 1 w zw. z 11 § 2 w zw. z 12 k.k., 268a § 1 w zb. z 212 § 2 
w zw. z 11 § 2 k.k., 268a § 1 w zb. z 269a §a 1 w zw. z 11 § 2 k.k., 268a §1w zb z 257 w zw. z 11 §2 
k.k., 268a § 1 w zb. z 287 § 1 w zw. z 11 § 2 k.k., 268a § 2 k.k., 268a w zb. z 269b §1 k.k., 269 § 1 w 
zw. z 12 k.k., 269a § 1 w zw. z 11 § 2 k.k., 269a § 1 w zw. z 12 k.k., 13 § 1 w zw. z 286 § 1 w zb. z 
269b w zw. z 11 § 2 k.k., 269b§ 1 w zw. z 12 k.k., 270§1 k.k., 275 § 1 k.k., 276 § 1 k.k., 278§2 k.k., 
285 § 1 w zw. z 294 § 1 k.k., 286 w zw. z 12 k.k., 286 § 1 w zw. z 294 § 1 w zb z 268a § 1 w zw. z 11 
§ 2 k.k., 286 § 1 w zb z 287 § 1 w zb. z 269b § 1 w zw. z 11 § 2 k.k., 279 § 1 w zb z 287 § 1 w zb z 
269b § 1 w zw. z 11 § 2 k.k., 284 § 2 k.k., 284 § 2 w zw. z 276 w zw. z 11 § 2 k.k.,  287 § 1 k.k., 288 § 
1 k.k., 296 § 1 k.k., 305 § 1 k.k. 
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Przed przej ciem do przedstawienia wniosków, które nasuwaj  si  po analizie 

powy szych kwalifikacji konieczne jest zwrócenie uwagi na powód umieszczenia  

w nich przepisów dotycz cych przest pstw nieb cych przedmiotem bada . 

Wynika to st d, e przest pstwa te albo wyst pi y w zbiegu z omawianymi w tym 

raporcie czynami zabronionymi albo wr cz powinny by  zakwalifikowane w zbiegu 

kumulatywnym z przepisów je kryminalizuj cych (a nie zosta y z uwagi np. na brak 

wniosku o ciganie). 

Najcz ciej przyjmowanymi jako kwalifikacjami prawnymi, zarówno  

w postanowieniach o odmowie wszcz cia, jak i o umorzeniu, by y przepisy art. 268a 

k.k. (odpowiednio 133 czynów, tj. 54,73%, oraz 406 tj. 46,99%) i 268 § 2 k.k. 

(odpowiednio 33 czyny – tj. 13,58%, oraz 101 – tj. 11,69%). 

Nie przedstawiono kwalifikacji przyj tych w aktach oskar enia i wyrokach. Jak by o 

sygnalizowane wy ej, wynika to z faktu, i  by y one niezwykle zró nicowane (w 

zasadzie si  nie powtarza y) i niemo liwym by o jakiekolwiek ich pogrupowanie  

i przedstawienie w uporz dkowany sposób. Potwierdza si  jednak w nich tendencja 

widoczna w przypadku postanowie  o odmowie wszcz cia i o umorzeniu – 

przepisami, po które si gano najcz ciej by y 268a § 1 k.k. oraz 268 § 2 k.k. Jako 

przyk adowe kwalifikacje mo na wskaza : art. 267 § 1 w zb. z 268a § 1 w zw. z 11  

§ 2 w zw. z 12 k.k., 267 § 2 w zb. z 267 § 1 w zb. z 268 § 2 w zw. z 11 § 2 k.k., art. 

286 § 1 w zb. z 287 § 1 w zb. z 269b § 1 w zw. z 11 § 2 w zw. z 12 w zw. z 65 § 1 

k.k., art. 269b § 1 w zb. z 287 § 1 w zw. z 11 § 2 k.k. (zastosowano 91 § 1 k.k.), art. 

268a § 1 k.k. w zb. z art. 7 ust. 2 ustawy o dost pie warunkowym184 (zastosowano 91 

§ 1 k.k.). 

Przechodz c do analizy przedstawionych wy ej danych w pierwszej kolejno ci 

nale y zwróci  uwag , i  czyny polegaj ce na uzyskaniu nieuprawnionego dost pu 

do danych informatycznych (np. w amanie na konto poczty elektronicznej, profil na 

portalu spo eczno ciowym) kwalifikowano zwykle na podstawie którego  z trzech 

nast puj cych przepisów: 267 § 2 (lub § 1), 268a § 1 lub 268 § 2 (ewentualnie jako 

268 § 2 w zw. z 268 § 1). 

                                            
184 Ustawa z dnia 5 lipca 2002 r. o ochronie niektórych us ug wiadczonych drog  elektroniczn  
opartych lub polegaj cych na dost pie warunkowym (Dz. U. Nr 126, poz. 1068). 
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Pragn  zaznaczy , e uwa am, i  b dem jest stosowanie w tych wypadkach 

przepisu art. 268 § 2 k.k., gdy  odnosi si  on – jak by o sygnalizowane wcze niej 

(zob. uwagi do przepisu art. 268 § 2 w cz ci pierwszej raportu) – do czynów,  

w których przedmiotem czynno ci wykonawczej s  dane informatyczne na 

informatycznym no niku danych. 

W zwi zku z powy szym pozostaje odpowiedzie  na pytanie, czy zastosowanie  

w omawianym wypadku powinien znale  przepis art. 267 § 2 (lub 1) k.k., czy 268a § 

1 k.k., czy mo e oba. Otó  wszystko zale y od konkretnego stanu faktycznego. 

Je eli sprawca prze ama  zabezpieczenia, uzyskuj c dost p do informacji dla niego 

nieprzeznaczonej i to by o g ównym elementem czynu - zgodnie z tym, co zosta o 

stwierdzone w cz ci pierwszej raportu – czyn nale y zakwalifikowa  z art. 267 § 1 

k.k. Je eli sprawca jednocze nie utrudni  b  uniemo liwi  pokrzywdzonemu dost p 

do danych informatycznych (zmieni  has o dost pu, zlikwidowa  konto) albo dokona  

modyfikacji danych - dojdzie do zbiegu kumulatywnego z art. 268a § 1 k.k. 

Analogicznie sytuacja b dzie si  przedstawia  w przypadku, gdy sprawca uzyska  

dost p do konta w celu innym ni  uzyskanie dost pu do informacji lub nie prze ama  

zabezpieczenia (np. zna  has o lub has a nie by o) tyle, e wtedy zastosowanie 

znajdzie art. 267 § 2 k.k. (zob. uwagi do 267 § 2 k.k. w cz ci pierwszej raportu). 

Przepis art. 267 § 2 k.k. mo e s  – zgodnie z tym, co zosta o wskazane w cz ci 

pierwszej raportu - do kryminalizacji zachowa , polegaj cych na uzyskaniu dost pu 

do niezabezpieczonej bezprzewodowej sieci. Je eli zachowanie sprawcy b dzie 

powodowa o spadek wydajno ci tej e sieci na tyle, e b dzie utrudnia  korzystanie  

z niej podmiotom uprawnionym – dojdzie do zbiegu rzeczywistego w ciwego z art. 

268a § 1 k.k. 

Znaczna ilo  spo ród badanych spraw dotyczy a oszustw na portalach aukcyjnych 

(g ównie na Allegro) – przest pstw polegaj cych na oferowaniu na aukcji 

internetowej nieistniej cych (tj. nieb cych w posiadaniu sprawcy) produktów  

z zamiarem wy udzenia za nie zap aty. Je eli sprawca korzysta  z konta, które w tym 

celu za , sytuacja jest jasna – swoim zachowaniem realizuje jedynie znamiona 

przest pstwa z art. 286 § 1 k.k. Zwykle jednak uzyskuje w tym celu dost p do profilu 

ytkownika, który mia  ju  wyrobion  dobr  opini  (sprzedawa  b  kupowa  za 

po rednictwem danego portalu aukcyjnego jakie  towary i da  si  pozna  jako 
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rzetelny kontrahent, w zwi zku z czym zebra  pewn  liczb  pozytywnych ocen  

i komentarzy) i podszywaj c si  pope nia przest pstwo. W takiej sytuacji nale y 

przyj , i  ma miejsce zbieg kumulatywny 267 § 2 (nieuprawnione uzyskanie dost pu 

do konta w serwisie aukcyjnym), art. 268a § 1 k.k. (uniemo liwienie korzystania  

z konta jego u ytkownikowi oraz modyfikacja danych) oraz 286 § 1. k.k. Nale y przy 

tym pami ta , e przest pstwa z art. 267 § 2 i 268a § 1 k.k. s  przest pstwami 

wnioskowymi. Brak wniosku b dzie wi c skutkowa  przyj ciem kwalifikacji jedynie  

z art. 286 § 1 k.k. (co zreszt  si  zdarza o w badanych sprawach i jest widoczne  

w zestawieniach zawartych w cz ci wcze niejszej). Wielo  zachowa  mo e 

skutkowa  zastosowaniem konstrukcji czynu ci ego (art. 12 k.k.) lub ci gu 

przest pstw (zob. przedostatni stan faktyczny omawiany w 4 cz ci raportu). 

Istotn  kwesti , która pojawi a si  ostatnimi czasy s  „kradzie e” przedmiotów, 

pieni dzy lub postaci w wirtualnych wiatach, przede wszystkim w grach 

MMORPG185 lub MMORLG186.187 W badanych sprawach dotycz cych tego problemu 

zwykle skupiano si  na fakcie w amania na konto u ytkownika w grze i/lub 

zwi zanym z tym utrudnianiu korzystania z niego przez pokrzywdzonego lub 

modyfikacji danych komputerowych, przyjmuj c  kwalifikacj  z art. 267 § 1  

w zb. z 268a § 1 w zw. z 11 § 2 k.k. W wielu wypadkach istotny stawa  si  jednak 

aspekt ekonomiczny, zwi zany z tym, e wirtualne przedmioty, postaci oraz wirtualne 

pieni dze mog  mie  realn  warto  maj tkow 188, a sprawca dopuszczaj cy si  

czynu polegaj cego na zdobyciu w adztwa nad nimi dzia  w celu uzyskania korzy ci 

maj tkowej (np. sprzedawa  nast pnie „skradzione” przedmioty na aukcji internetowej 

                                            
185 Massively multiplayer online role-playing game (MMORPG) – gra on-line, w któr  mo e gra  wielu 
graczy, polegaj ca na wcielaniu si  w wirtualne postacie i rywalizacji w wirtualnym wiecie (zwykle 
fantastycznym, np. w wiecie „Gwiezdnych Wojen” w przypadku Star Wars: The Old Republic). Inne 
przyk ady takich gier to World of Warcraft, czy Metin 2. 
186 Massively multiplayer online real-life game (MMORLG) – gra on-line, w której u ytkownik tworzy 
posta , funkcjonuj  w wirtualnym wiecie (niejako równoleg ym do rzeczywistego  
i kszta towanym na jego podobie stwo). Tego typu gry potocznie nazywane s  po prostu wirtualnymi 
wiatami (np. Second Life). 

187 Zob. szerzej na ten temat J. Kulesza, J. Kulesza, Gra „Second Life” – wirtualny wiat, realne 
przest pstwa Prokuratura i Prawo 2009, nr 3, s. 23 i nast.; zob. te  
http://en.wikipedia.org/wiki/Virtual_world, stan na 1.12.2012 r. 
188 Gracze w toku rozgrywki „ulepszaj ” posta  (uzyskuje ona kolejne poziomy) oraz zdobywaj  
wspomniane przedmioty (np. znajduj c je, kupuj c za uzyskane w trakcie gry „wirtualne” pieni dze). 
Funkcjonuje jednak handel tymi dobrami. Takie transakcje odbywaj  si  za po rednictwem portali 
aukcyjnych. Wi kszo  producentów gier w swoich regulaminach zabrania tego procederu, nie maj  
jednak adnych mo liwo ci egzekwowania tego zakazu. 
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za „realne” pieni dze), a w zwi zku z tym jego zachowanie wype nia o równie  

znamiona przest pstwa z art. 287 § 1 k.k. Dlatego te  w takim przypadku nale y 

stosowa  kumulatywn  kwalifikacj  z art. 267 § 2 w zb. z 287 § 1 w zw. z 11 § 2 k.k. 

(zob. siódmy stan faktyczny omawiany w 4 cz ci raportu)189.  

Najmniej trudno ci organom cigania sprawia y stany faktyczne polegaj ce na 

zak óceniu pracy sieci informatycznej (np. w drodze ataków typu DoS), które 

prawid owo kwalifikowano z art. 268a § 1 lub art. 269a (jak by o wspominane  

w cz ci pierwszej raportu – zakresy przedmiotowe obu tych przepisów krzy uj  si , 

a w wi kszo ci wypadków, w nie dotycz cych zamachów na sieci informatyczne – 

wr cz pokrywaj  si ). 

Ponadto przepis 268a § 1 k.k. by  trafnie wykorzystywany do kwalifikacji zachowa  

polegaj cych na modyfikacji tre ci stron internetowych. 

Pewne problemy natomiast pojawi y si  na tle stosowania przepisu art. 269 b § 1 k.k. 

W wi kszo ci wypadków przepis ten b dnie moim zdaniem stosowano do stanów 

faktycznych, w których sprawca uzyskiwa  dost p do poczty elektronicznej (czy 

profilu w portalu spo eczno ciowym, grze on-line), po prze amaniu zabezpieczenia  

w postaci has a. 

Odzwierciedlenie w praktyce znalaz y rozwa ania dotycz ce zbiegów przest pstw 

cych przedmiotem bada  z przest pstwami przeciwko mieniu oraz ustaw 

szczególnych (por. uwagi w pierwszej cz ci raportu). 

Z analizy przyj tych kwalifikacji prawnych wynika, i  zdecydowanie dominuj  form  

stadialn  jest dokonanie – w opisie jedynie 13 czynów pojawi o si  usi owanie (13 § 1 

k.k.). 

Na zako czenie nale y zwróci  uwag , i  niezwykle rzadko si gano po przepis art. 

65 § 1 k.k. umo liwiaj cy zaostrzenie odpowiedzialno ci karnej w przypadku 

sprawcy, który z pope nienia przest pstwa uczyni  sobie sta e ród o dochodu. 

                                            
189 Nieuj cie w kwalifikacji prawnej przepisu art. 268a § 1 k.k. wynika z faktu, i  w wi kszo ci 
wypadków przepis ten b dzie poch aniany przez przepis art. 287 § 1 k.k. W przypadku jednak, gdy 
sprawca po w amaniu na konto zablokuje dost p do niego jego u ytkownikowi (zmieniaj c has o) lub 
je skasuje – przepis art. 268a § 1 k.k. nie zostanie poch oni ty i kwalifikacja powinna si  przedstawia  
w sposób nast puj cy: art. 267 § 2 w zb. z 268a § 1 w zb. z 287 § 1 w zw. z 11 § 2 k.k. 
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Analiza wielu stanów faktycznych pozwala wysnu  wnioski, i  sytuacja taka mia a 

miejsce, na co wskazuje np. zakres przest pczej dzia alno ci (ilo  pope nionych 

czynów), czy fakt, i  w czasie ich pope nienia sprawcy nie mia  innych róde  

dochodu.  

2.4.Oskar eni/podejrzani 

W sumie skierowano akty oskar enia/wnioski o warunkowe umorzenie przeciwko 134 

osobom (dalej umownie nazywani oskar onymi).  

Wiek: 

 17-20 lat – 40 (30%) 

 21-25 lat – 33 (25%) 

 26-30 lat – 26 (26%) 

 31-40 lat – 22 (16%) 

 41-50 lat - 10 (7%) 

 51-60 lat – 1 (<1%) 

 <60 lat – 2 (1,5%) 

Wykszta cenie: 

 podstawowe – 8 (6%) 

 gimnazjalne – 18 (13%) 

 zawodowe – 11 (8%) 

rednie – 68 (w tym 4 techników-informatyków oraz 4 techników-elektroników) 
– 51% 

 licencjat – 2 (1,5%) 

 wy sze – 27 (w tym 7 informatyków, 1 grafik komputerowy, 1 in . 
telekomunikacji) – 20% 

Zatrudnienie: 

 Pracuj cy/a – 66 (49%) 

 Na utrzymaniu rodziców – 41 (30%), w tym: 
 6 studentów/studentek (4,5%) 
 10 uczniów/uczennic (7,5%) 
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 Na utrzymaniu ma onka – 5 (4%) 

 Niepracuj cy/a (zasi ek, ewentualnie prace dorywcze) – 22 (16%) 

: 

 kobiety – 25 (19%) 

 m czy ni – 109 (81%) 

Stan cywilny: 

 panna (19 - 14%)/kawaler (74 - 55%) – cznie 83 (69%) osoby 

 zam na (5 - 3,7%)/ onaty (31 - 23%) – cznie 36 (26,7%) osób 

 rozwiedziona (1 - <1%)/rozwiedziony (5 – 3,7%)- cznie 6 (4,5%) osób 

Dzieci: 

 tak – 33 (25%) 

 nie – 101 (75%) 

Karalno : 

 karany/a – 15 (11%) 

 niekarany/a – 117 (87,5%) 

 brak danych – 2 (1,5%) 

ród oskar onych dominowali ludzie bardzo m odzi – wi kszo  nie uko czy a 26 

roku ycia (30% stanowi y osoby w wieku 17-20 lat, a 25% - w wieku 21-25 lat; osoby 

w wieku powy ej 40 lat stanowi y nieca e 10%). W istotnym stopniu m ody wiek 

rzutowa  na wykszta cenie (wi kszo  oskar onych mia a wykszta cenie rednie - 

51%, a do  du y odsetek - bo 13% - gimnazjalne), stan cywilny (osoby stanu 

wolnego – nie licz c rozwiedzionych – stanowi y niemal 70% ogó u), sytuacj  

rodzinn  (tylko 25% posiada o dzieci), czy karalno  (uprzednio karani stanowili 

jedynie 11 %). Zdecydowan  wi kszo  oskar onych stanowili m czy ni – 81%. 17 

podejrzanych (13 %) mia o z racji wykszta cenia, zwi zanego z informatyk  

bezpo rednio (7 informatyków – 5%, 4 techników-informatyków – 3 %) lub po rednio 

(in . telekomunikacji, 4 technicy-elektronicy, grafik komputerowy - cznie 5% ogó u), 

wiedz  „dotycz  komputerów” wi ksz  ni  przeci tny u ytkownik. 



In
sty

tu
t W

ym
iar

u 
Sp

ra
wi

ed
liw

o
ci

 60 

ród form zjawiskowych dominowa o jednosprawstwo (jedynie w dziewi ciu 

sprawach pojawi o si  wspó sprawstwo). Odnotowano jeden przypadek 

pomocnictwa190. W ani jednej sprawie nie wyst pi o pod eganie. 

2.5.Problematyka wymiaru kary 

Akty oskar enia skierowano do s dów w 102191 spo ród badanych spraw. W 63 

post powaniach zapad y wyroki skazuj ce, w 9 wypadkach s d warunkowo umorzy  

post powanie, 3 zosta y umorzone na podstawie art. 17 § 1 pkt 10 k.p.k., 2 sko czy y 

si  uniewinnieniem, 8 spraw jeszcze si  toczy o, 1 sprawa by a zawieszona,  

1 zako czy a si  ugod , co do 11 – brak danych. W jednym wypadku zapad  wyrok, 

w którym co do dwóch czynów s d umorzy  post powanie warunkowo, a w kwestii 

trzeciego – uniewinni . W celach statystycznych zosta  on potraktowany jako dwa 

orzeczenia. 

W zwi zku z powy szym, w ród 81 spraw, w których znane s  rozstrzygni cia, 

skazaniem zako czy o si  78%, warunkowym umorzeniem – 12,34 %, umorzeniem –

3,7 %, uniewinnieniem –3,7 %, natomiast zawarciem ugody – 1,2 %. 

W sumie skazano 67 sprawców, z czego jedynie wobec trzech z nich orzeczono kary 

bezwzgl dnego pozbawienia wolno ci, w wymiarze: 

- 1 rok i 2 miesi ce192; 

- 2 lata i 6 miesi cy (wobec sprawcy orzeczono ponadto: grzywn  250 

stawek po 10z , obowi zek naprawienia szkody w ca ci, przepadek na podstawie 

art. 44 § 2 k.k.)193; 

                                            
190 Prokuratura Rejonowa K.- .-Z., 2 Ds170/09. 
191 Liczba spraw jest inna ni  liczba aktów oskar enia, ze wzgl du na przekszta cenia, jakie zachodzi y 
w toku post powa  s dowych (mia o miejsce zarówno czenie post powa , jak i wy czenia do 
odr bnego rozpoznania). 
192 O., po czone sprawy 1Ds894/10, 1Ds128/10, 1Ds1207/10. 
193 G., 6Ds52/09. 
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- 3 lata (wobec sprawcy orzeczono ponadto: grzywn  360 stawek po 30 z , 

obowi zek naprawienia szkody w ca ci, przepadek na podstawie art. 44 § 2 

k.k.)194. 

W stosunku do 40 sprawców orzeczona zasta a kara pozbawienia wolno ci  

z warunkowym zawieszeniem jej wykonania w wymiarze: 3 miesi ce (6 przypadków), 

4 miesi ce (3 przypadki), 6 miesi cy (10 przypadków), 5 miesi cy (1 przypadek),  

8 miesi cy (5 przypadków), 10 miesi cy (4 przypadki), 1 rok (4 przypadki), 1 rok i 6 

miesi cy (2 przypadki), 1 rok i 10 miesi cy (1 przypadek), 2 lata (3 przypadki), 3 lata 

(1 przypadek). 

Okresy próby wynosi y: 23 razy 3 lata, 13 razy 3 lata, 3 razy 5 lat, 1 razy 4 lata. W 16 

przypadkach oddano skazanego pod dozór, 4 razy orzeczono przepadek dowodów 

na podstawie art. 44 § 2 k.k., 2 razy na ono obowi zek przeproszenia 

pokrzywdzonego, 12 razy zobowi zano skazanego do naprawienia szkody, w 19 

przypadkach orzeczono grzywn  (stawki najcz ciej 10 z  – w 14 wypadkach,  

w pozosta ych niewiele wy sze: 4 razy – 20 z , najwy sza – 50 z , bardziej 

zró nicowana by a ilo  stawek – od 10 do 70, w jednym wypadku – 150 i w równie  

w jednym - 300). 

Jedynie 7 sprawców skazano na kar  ograniczenia wolno ci: 3 razy na 6 miesi cy (z 

obowi zkiem kontrolowanej, nieodp atnej pracy w wymiarze w dwóch wypadkach 20 

godzin na miesi c, w jednym – 40), 2 razy na 8 miesi cy (z obowi zkiem pracy  

w jednym wypadku w wymiarze 20 godzin miesi cznie, w drugim - 30), 1 raz na 10 

miesi cy (z obowi zkiem pracy w wymiarze 20 godzin miesi cznie), 1 raz na 12 

miesi cy (z obowi zkiem pracy w wymiarze 20 godzin miesi cznie). Ponadto  

1 sprawc  zobowi zano do naprawienia szkody, raz orzeczono przepadek dowodów 

na podstawie art. 44 § 2 k.k. W przypadku jednego sprawcy na wniosek kuratora 

zamieniono orzeczon  kar  ograniczenia wolno ci na pozbawienia wolno ci195. 

Kar  grzywny orzeczono 17 razy (w 7 wypadkach wysoko  stawki dziennej ustalono 

na 10 z , w 6 – 20 z , w 2 – 30 z , w jednym wypadku 25 z ; ilo  stawek waha a si  

od 10 do 100, przy czym bli sza by a tej pierwszej warto ci). W jednym wypadku 

                                            
194 jw.  
195 Z., Ds1057/10/D. 
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zawieszono wykonanie kary grzywny (w wymiarze 100 stawek dziennych wysoko ci 

10 z ) na dwa lata196. 

Jedna sprawa zako czy a si  ugod , zawart  ju  w toku post powania, po 

wniesieniu przez oskar onego sprzeciwu od wyroku nakazowego. W tre ci ugody 

zobowi za  si  on do przeproszenia pokrzywdzonego oraz zap acenia 5 000 z  

tytu em zado uczynienia. 

W 10 sprawach s d umorzy  warunkowo post powanie (w 6 wypadkach na okres 

próby wynosz cy 2 lata, w 4 – 1 rok; jednego sprawc  zobowi zano do naprawienia 

szkody, czterech do wiadczenia pieni nego, wysoko ci od 500 do 1 000 z ). 

Przeciwko 26 osobom skierowano wnioski o warunkowe umorzenie post powania (w 

25 sprawach). S d wobec 18 z nich warunkowo umorzy  post powanie na okres  

1 roku, wobec 6 – na dwa lata. Na 20 sprawców na ony zosta  obowi zek 

wiadczenia pieni nego (jego wysoko  waha a si  od 100 z  do 1 000 z , rednio 

wynosz c 357,50 z ). W jednym wypadku umorzono post powanie z powodu 

cofni cia wniosku o ciganie (art. 17 § 1 pkt 10 k.p.k.). W jednej sprawie zawarto 

ugod  (sprawczyni przeprosi a pokrzywdzon  i zobowi za a si  do zap aty na jej 

rzecz kwoty 2 000 z  tytu em zado uczynienia). 

Z powy szego wynika, i  orzeczone kary nie by y surowe. Wynika o to przede 

wszystkim z m odego wieku sprawców oraz ich uprzedniej niekaralno ci.  

W wi kszo ci spraw podejrzani przyznawali si  do zarzucanych im czynów i zgadzali 

si  na skazanie bez przeprowadzania rozprawy w trybie art. 335 k.p.k. 

Bezwzgl dne kary pozbawienia wolno ci orzeczone zosta y w dwóch sprawach.  

W pierwszej z nich197, dotycz cej kilku oszustw na portalu aukcyjnym Allegro, by a to 

kara 1 roku i 10 miesi cy wymierzona wobec sprawcy, który wcze niej by  karany za 

podobne przest pstwa. Druga sprawa198 by a skomplikowana (blisko 800 

pokrzywdzonych w ca ym kraju, ponad 120 tomów akt), a dotyczy a oszustw 

internetowych (zarówno przy u yciu portalu Allegro za pomoc  przej tych wcze niej 

kont, jak i przy wykorzystaniu innych metod np. za pomoc  spreparowanej strony 

                                            
196 A., Ds340/09. 
197 O., po czone sprawy 1Ds894/10, 1Ds128/10, 1Ds1207/10. 
198 G., 6Ds52/09. 



In
sty

tu
t W

ym
iar

u 
Sp

ra
wi

ed
liw

o
ci

 63 

internetowej, s cej wy udzaniu pieni dzy w zamian za po rednictwo w uzyskaniu 

pracy w Norwegii). Trzem sprawcom postawiono w sumie 276 zarzutów (pierwszemu 

- 48, drugiemu – 130, a trzeciemu - 98). Ustalono, e dzia alno  przest pcza 

stanowi a ich jedyne ród o dochodów, nie tworzyli jednak zorganizowanej grupy – 

sprawca, który pe ni  rol  inicjatora pope nianych przest pstw wspó pracowa   

z ka dym z pozosta ych wspó sprawców z osobna. Wszyscy trzej byli wcze niej 

karani za podobne czyny. Wobec dwóch orzeczono kary bezwzgl dnego 

pozbawienia wolno ci (w wymiarze odpowiednio: dwa lata i 6 miesi cy oraz trzy lata), 

w przypadku trzeciego s d orzek  kar  dwóch lat pozbawienia wolno ci, ale zawiesi  

jej wykonanie na okres 5 lat. 

Stosunkowo rzadko (jedynie 7 przypadków) orzekano rodek karny w postaci 

przepadku narz dzia s cego pope nieniu przest pstwa. Nale y przyj , e  

w wi kszo ci wypadków by oby to niewspó mierne do wagi pope nionego czynu. 

Ponadto w wielu wypadkach nie stanowi o ono w asno ci sprawcy. 
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Cz  3. Wnioski ko cowe 

1. Obecny kszta t regulacji dotycz cej przest pstw b cych przedmiotem 

bada , tj. tzw. przest pstw komputerowych przeciwko ochronie informacji 

(zgrupowanych w rozdziale XXXIII k.k. „Przest pstwa przeciwko ochronie 

informacji”, w przepisach art. 267-269b k.k.) nada a nowelizacja dokonana 

ustaw  z dnia 24 pa dziernika 2008 r. o zmianie ustawy - Kodeks karny  

i niektórych innych ustaw, maj ca s  m.in. implementacji postanowie  

decyzji ramowej 2005/222/WSiSW w sprawie ataków na systemy 

informatyczne. 

2. W kodeksie karnym nie zawarto definicji u ytych przez ustawodawc  poj , tj. 

systemu informatycznego oraz komputerowego, sieci teleinformatycznej, sieci 

telekomunikacyjnej, danych informatycznych oraz informatycznego no nika 

danych, co zw aszcza w przypadku trzech pierwszych terminów rodzi 

trudno ci interpretacyjne.  

3. W wyniku nowelizacji kodeksu karnego z 2008 r. pojawi  si  nowy przepis – 

art. 267 § 2 k.k., który w zamierzeniu jej twórców mia  zapewne sta  si  

ównym narz dziem walki z hackingem. Jednocze nie jednak pozostawiono  

w niezmienionym kszta cie art. 267 § 1. Efektem opisanej sytuacji jest fakt, e 

niektóre zachowania (np. uzyskanie przez sprawc  dost pu do sieci 

teleinformatycznej za pomoc  programu komputerowego) teoretycznie mog  

by  kryminalizowane z trzech przepisów – art. 267 § 1, 267 § 2 oraz 267 § 3 

k.k. 

4. W tpliwo ci budzi równie  sama redakcja przepisu art. 267 § 2 k.k. - 

przewiduje on niezwykle szerok  kryminalizacj , a jednocze nie zawiera 

odes anie do norm pozaprawnych, pozostawiaj c tym samym zbyt du  

swobod  organom cigania. 

5. Jak zosta o zaznaczone, przepisy art. 268a i 269a k.k. nak adaj  si  

zakresowo, w zwi zku z tym, ten ostatni przepis wydaje si  zb dny.  

6. Przepis art. 269 b k.k. jest wadliwie skonstruowany. Przede wszystkim nie 
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przewidziano w nim wy czenia odpowiedzialno ci uprawnionych osób (np. 

administratorów systemów czy inspektorów bezpiecze stwa), których 

zachowanie – maj ce na celu testowanie, czy zabezpieczenia systemu 

informatycznego – mo e wype ni  znamiona okre lonego w nim przest pstwa. 

Ponadto nie znajduje on zastosowania do czynno ci przygotowawczych do 

przest pstwa hackingu sensu stricto (art. 267 § 1 k.k. oraz art. 267 § 2 k.k.). 

7. W okresie obj tym ogólnopolskimi badaniami (2009 – 2010) odnotowano  

w sumie 1163 spraw, z których wi kszo  (750 spraw, czyli 64,49 % ich 

ogólnej liczby) zako czy a si  umorzeniem post powania. Odmówiono 

wszcz cia post powania w 213 przypadkach (18,31% ogólnej liczby spraw). 

68 spraw (5,85%) za atwiono w inny sposób. Jedynie w 102 sprawach (8,77%) 

do s du skierowano akty oskar enia. W 25 wypadkach (2,15%) prokurator 

sporz dzi  wnioski o warunkowe umorzenie post powania. 

8. Zdecydowanie najcz stszymi powodami odmowy wszcz cia post powania by  

brak wniosku o ciganie (art. 17 § 1 pkt 10 k.p.k.) - 98 czynów (40,33%) oraz 

brak znamion czynu zabronionego (art. 17 § 1 pkt 2 k.p.k.) - 71 przypadków 

(29,22%), natomiast w wypadku podstaw umorze  post powania 

zdecydowanie dominowa o niewykrycie sprawcy czynu (art. 322 k.p.k.) – 444 

przypadki (51,34%). 

9. Najcz ciej przyjmowanymi jako kwalifikacjami prawnymi, zarówno  

w postanowieniach o odmowie wszcz cia, jak i o umorzeniu, by y przepisy art. 

268a k.k. (odpowiednio 133 czynów, tj. 54,73%, oraz 406 tj. 46,99%) i 268 § 2 

k.k. (odpowiednio 33 czyny – tj. 13,58%, oraz 101 – tj. 11,69%). 

10. Jak wykaza y prowadzone badania, w praktyce pojawiaj  si  problemy ze 

stosowaniem przepisów kryminalizuj cych hacking. Dotyczy to zw aszcza 

wyst pienia rzeczywistego w ciwego zbiegu przepisów art. 267 § 1 (lub 267 

§ 2) z art. 268a § 1, co ma miejsce np. w przypadku zachowa  polegaj cych 

na uzyskaniu nieuprawnionego dost pu do cudzego konta pocztowego (czy 

profilu na portalu spo eczno ciowym), przy jednoczesnym uniemo liwieniu 

(poprzez zmian  has a, czy usuni cia konta czy profilu) korzystania z niego 

przez pokrzywdzonego. Bardzo cz sto taki czyn kwalifikuje si  jedynie z art. 
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267 § 1 (lub 267 § 2) albo 268a § 1, zamiast przyjmowa  kumulatywn  

kwalifikacj . Przepis art. 268 § 2, który powinien mie  zastosowanie jedynie do 

zachowa , których przedmiotem wykonawczym jest informatyczny no nik 

danych, stosowany jest jak „wytrych” do cigania sprawców wielu innych 

czynów (np. przej cia profili na portalach spo eczno ciowych i ich modyfikacji). 

Kolejnym problemem jest kradzie  wirtualnych przedmiotów i postaci w grach 

on-line. W takich sprawach cz sto skupiano si  na fakcie w amania na konto 

w grze i/lub zwi zanym z tym utrudnianiu korzystania z niego przez 

pokrzywdzonego lub (ewentualnie) modyfikacji danych komputerowych. 

Cz sto pomijano zupe nie aspekt ekonomiczny – wirtualne przedmioty maj  

wszak realn  warto  maj tkow , a sprawca dzia  w celu uzyskania korzy ci 

maj tkowej, a w zwi zku z tym jego zachowanie wype nia o równie  znamiona 

przest pstwa z art. 287 § 1 k.k. Pewne trudno ci rodzi y si  równie  w zwi zku 

ze stosowaniem przepisu art. 269b k.k., który w wielu wypadkach u ywany by  

w sytuacjach, gdy sprawca z ama  has o do konta czy profilu, a nast pnie t  

drog  uzyska  do niego nieuprawniony dost p. 

11. Niezwykle rzadko w kwalifikacjach prawnych pojawia  si  przepis art. 65 § 1 

k.k. umo liwiaj cy zaostrzenie odpowiedzialno ci karnej w przypadku 

sprawcy, który z pope nienia przest pstwa uczyni  sobie sta e ród o dochodu. 

12. Wi kszo  oskar onych stanowili ludzie m odzi (30% stanowi y osoby w wieku 

17-20 lat, a 25% - w wieku 21-25 lat) oraz – co w wielu wypadkach by o 

konsekwencj  wieku - o wykszta ceniu rednim (51%), stanu wolnego (nie 

licz c rozwiedzionych –niemal 70%), bezdzietnych (75%). Wykszta cenie 17 

osób (13%) by o po rednio lub bezpo rednio zwi zane z informatyk . Blisko 

81% oskar onych stanowili m czy ni. Tylko 11% oskar onych by o wcze niej 

karanych. 

13. Z 81 badanych spraw, w których znane s  rozstrzygni cia, skazaniem 

zako czy o si  78%, warunkowym umorzeniem – 12,34 %, umorzeniem –3,7 

%, uniewinnieniem – 3,7 %, natomiast zawarciem ugody – 1,2 %. W sumie 

skazano 67 sprawców, z czego: 3 na kar  bezwzgl dnego pozbawienia 

wolno ci, 40 na kar  pozbawienia wolno ci z warunkowym zawieszeniem jej 

wykonania, 7 na kar  ograniczenia wolno ci oraz 17 na kar  grzywny (w tym 
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jednym wypadku z zawieszeniem jej wykonania). Jak wida , orzeczone kary 

nie by y surowe, co zwi zane by o przede wszystkim z wag  czynów, wiekiem 

sprawców i ich wcze niejsz  niekaralno ci . 

14. Stosunkowo rzadko (jedynie w 7 przypadkach) orzekano rodek karny  

w postaci przepadku narz dzia s cego pope nieniu przest pstwa. Wynika o 

to z dwóch zasadniczych przyczyn – z zachodz cej w wi kszo ci wypadków 

niewspó mierno ci tego rodka do wagi pope nionego czynu oraz okoliczno ci, 

 w wielu wypadkach nie stanowi o ono w asno ci sprawcy. 
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Cz  4.Wybrane stany faktyczne 

4.1.Prokuratura Rejonowa K. . – W. w K. – 4Ds361/09/D 

Dnia 19 lutego 2009 r. w K. Xavier G. dyrektor generalny i jednocze nie prokurent 

spó ki E. Polska sp. z o.o. zg osi  fakt pope nienia przest pstwa na szkod  

reprezentowanej przez siebie spó ki. Twierdzi  on, e 18 lutego 2009 r. zosta  

poinformowany przez pracowników spó ki, i  Urszula D., która by a managerem ds. 

finansowo-administracyjnych w spó ce do ko ca stycznia 2009 r. ostatniego dnia 

pracy usun a istotne dla spó ki dane ze s bowego komputera. Xavier G. 

podejrzewa , i  Urszula D. posiada a kopie zapasowe zniszczonych danych oraz 

mog a mie  zamiar udost pnienia ich konkurencji.  

Dnia 24 lutego 2009 r. wszcz to dochodzenie w sprawie zniszczenia poprzez 

usuni cie danych nale cych do spó ki E. Polska z o.o., tj. o przest pstwo z art. 268 

§ 2 k.k.. 

W toku post powania przes uchano szereg wiadków, w tym wskazan  przez 

dyrektora generalnego jako sprawczyni  Urszul  D. Potwierdzi a ona, e  

w pa dzierniku 2008 r. zrezygnowa a z pracy w spó ce E., ale zgodnie z przepisami 

kodeksu pracy pracowa a jeszcze przez okres wypowiedzenia, tj. do ko ca stycznia 

2009 r. Poniewa  nie uzyska a informacji komu powinna przekaza  dane znajduj ce 

si  na u ytkowanym przez ni  s bowym komputerze – za rad  prawnika spó ki - 

zarchiwizowa a je, zabezpieczy a has em (by y to bowiem dokumenty zawieraj ce 

m.in. dane osobowe i tajemnice spó ki) i pozostawi a w takim stanie na tym e 

komputerze. Nie znajdowa y si  one jednak w katalogu „Moje dokumenty”, w nim 

bowiem – jak zezna a Urszula D. - przechowywa a jednie bie ce dane (tj.  

z bie cego roku), ale w katalogu „Ulubione”. Z uwagi na to, e w dalszym ci gu nie 

wskazano jej osoby, która przejmie jej obowi zki, has a nie poda a nikomu. Dyrektor 

generalny, po pobie nym przejrzeniu zawarto ci dysku komputera i nieznalezieniu 

wszystkich danych, chocia  mia  dane kontaktowe Urszuli D., zamiast bezpo rednio 

zwróci  si  do niej, zg osi  si  na policj . 

W zwi zku z tym, e w toku dochodzenia stwierdzono, i adne dane nie zosta y 

zniszczone, dnia 30 marca 2009 r. post powanie umorzono z uwagi na brak znamion 

czynu zabronionego, tj. na podstawie art. 17 § 1 pkt 2 k.p.k. 
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4.2.Prokuratura Rejonowa w W. – 1Ds275/10/D  

5 lutego 2010 r. na komisariat w W. zg osi  si  Bartosz J., ucze  liceum, który 

zawiadomi , e nieznany mu z imienia i nazwiska sprawca, poznany za 

po rednictwem komunikatora gadu-gadu, podaj cy si  za dziewczyn  o imieniu 

Sandra, prze ama  w dniach mi dzy 31 stycznia 2010 r. a 3 lutego 2010 r. 

zabezpieczenia w postaci hase  zabezpieczaj cych dost p do jego konta poczty 

elektronicznej, profilu portalu „nasza klasa” oraz konta w komunikatorze gadu-gadu, 

a nast pnie korespondowa  w jego imieniu z jego znajomymi. Wed ug 

pokrzywdzonego, sprawca dokona  tego w ten sposób, e po nawi zaniu z nim 

kontaktu przez komunikator gadu-gadu pod pretekstem wymiany zdj  uzyska  adres 

poczty elektronicznej pokrzywdzonego. Znaj c jego dane (przede wszystkim dat  

jego urodzenia), podane przez niego w tzw. katalogu publicznym gadu-gadu, z ama  

has o zabezpieczaj ce do kont poczty elektronicznej za pomoc  opcji „przypomnij 

has o”, a nast pnie w podobny sposób uzyska  dost p do profilu na „naszej-klasie” 

oraz do konta u ytkownika w komunikatorze gadu-gadu. 

4 marca 2010 r. wszcz to dochodzenie w sprawie zamiany hase  dost pu do kont 

pocztowych, konta u ytkownika gadu-gadu, konta u ytkownika naszej-klasy, 

zarejestrowanych na osob  Bartosza J., tj. przest pstwo z art. 268a § 1199.  

W toku post powania ustalono na podstawie analizy logowa  do przej tych kont, e 

sprawca korzysta  z komputera, którego u ytkownikiem by a siedemnastoletnia 

Sandra S. 

Przes uchana 16 kwietnia 2010 r. w charakterze podejrzanego Sandra S. przyzna a 

si  do pope nienia zarzucanego jej czynu, odmówi a sk adania wyja nie , z a 

wniosek o skierowanie sprawy do mediacji oraz o warunkowe umorzenie 

post powania. 

W czasie spotkania mediacyjnego, które mia o miejsce 28 kwietnia 2010 r. zawarto 

ugod . Sandra S. przeprosi a Bartosza J. oraz zobowi za a si  do przeproszenia do 

dnia 1 maja 2010 r. za po rednictwem komunikatora gadu-gadu znajomych 

                                            
199 Uwa am, e w tym wypadku mia  miejsce rzeczywisty w ciwy zbieg przepisów art. 267 § 2 
(sprawca uzyska  dost p w sposób nieuprawniony do kont pokrzywdzonego) oraz 268a § 1 (sprawca 
uniemo liwi  dost p pokrzywdzonemu do kont), a w zwi zku z tym nale oby przyj  kwalifikacj  
prawn  z art. 267 § 2 w zb. z 268a § 1 w zw. z 11 § 2 k.k. w zw. z 12 k.k. 
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pokrzywdzonego, z którymi korespondowa a t  drog  podszywaj c si  pod niego,  

a tak e (jeszcze tego samego dnia) poda  has a do kont pocztowych, komunikatora 

gadu-gadu oraz profilu na „naszej-klasie”. 3 maja 2010 r. Bartosz J. z  wniosek  

o cofni cie wniosku o ciganie, w zwi zku z czym dochodzenie zosta o umorzone 

nast pnego dnia na podstawie art. 17 § 1 pkt 10 k.p.k. 

4.3.Prokuratura Rejonowa W. P.-P. w W. – 7Ds463/10/III/IV 

Prezes zarz du spó ki A. SA – firmy prowadz cej jeden z wi kszych sklepów 

internetowych w Polsce zg osi  pope nienie na szkod  reprezentowanej przez niego 

spó ki przest pstwa, polegaj cego na blokowaniu serwerów do niej nale cych, które 

nast pi o w dniach od 22 maja do 26 maja 2010 r. Jego przyczyn  by y ponawiane 

rozproszone ataki odmowy dost pu us ug (dDoS). Wi za o si  to ze stratami 

finansowymi firmy rz du kilkudziesi ciu tysi cy z otych dziennie, gdy  uniemo liwi o 

sk adanie zamówie  przez potencjalnych klientów sklepu. 25 maja 2010 r. otrzymano 

wiadomo  e-mail z ofert  „pomocy” w zabezpieczeniu serwerów przed dalszymi 

atakami w zamian za uiszczenie kwoty 793 USD za po rednictwem systemu Western 

Union.  

Dnia 28 czerwca 2010 r. wszcz te zosta o ledztwo w sprawie usi owania w dniach 

22-26 maja 2010 r. „doprowadzenia do niekorzystnego rozporz dzenia mieniem  

w kwocie 793 USD gro  zamachu na mienie poprzez przeprowadzenie ataku 

hackerskiego w istotny sposób zak ócaj cego prac  systemu komputerowego A. SA 

tj. o przest pstwo z art. 13 § 1 w zw. z 282 k.k. w zb. z 269a k.k.”200 W toku 

post powania przes uchano osob  odpowiedzialn  za monitorowanie  

i zabezpieczenie serwerów, z których korzysta a spó ka A. SA, ustalono, e konto e-

mail, z którego pochodzi y wiadomo ci z daniem zap aty znajdowa o si  w Szwecji, 

a drugie konto poczty elektronicznej, z którego wys ana zosta a wiadomo  e-mail, 

                                            
200 Z uwagi na to, e sprawca dzia  w celu uzyskania korzy ci maj tkowej zastosowanie powinien 
znale  przepis art. 287 § 1 k.k., który wy czy na zasadzie konsumpcji przepis art. 269a k.k. 
Jednocze nie trzeba zwróci  uwag , e sprawca nie osi gn  swojego celu (nie uzyska  korzy ci 
maj tkowej w postaci okupu), ale jednocze nie spowodowa  kilkudniowe zak ócenie pracy systemu 
informatycznego spó ki A. SA. W zwi zku z tym wype ni  znamiona czynu zabronionego z art. 268a § 
1 lub 269a k.k. Poniewa  zak ócenie przez niego wywo ane mo na okre li  jako „istotne”, 
zastosowanie znajdzie ten drugi przepis. St d czyn nale oby moim zdaniem zakwalifikowa   
z przepisu art. 13 § 1 w zw. z 282 w zb. z 287 § 1 w zw. z 11 § 2 w zb. z 269a w zw. z 11 § 2. 
Natomiast w wypadku, gdy dzia ania sprawcy wyrz dzi yby znaczn  szkod : z art. 13 § 1 w zw. z 282 
w zb. z 294 § 1 w zw. z 11 § 2 w zb. z 269a  w zw. z 11 § 2 k.k. lub z art. 13 § 1 w zw. z 282 w zb.  
z 294 § 1 w zw. z 11 § 2 w zb. z 268a § 2 w zw. z 11 § 2 k.k. 
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nale y do spó ki z siedzib  w Krakowie, która to spó ka zaprzeczy a jakoby takie 

konto w ogóle istnia o. W zwi zku z powy szym ledztwo zosta o umorzone na 

podstawie art. 322 § 1 k.p.k. 

4.4.Prokuratura Rejonowa w . – Ds1372/10/D 

20 grudnia 2010 r. Tomasz G. powiadomi  policj  o podejrzeniu dokonania w dniach 

11-12 grudnia 2010 r. w amania na jego konto poczty elektronicznej, a nast pnie 

skasowaniu jego profilu na portalu spo eczno ciowym „nasza-klasa”. Dnia 22 grudnia 

2010 r. wszcz to dochodzenie w sprawie – jak to b dnie okre lono - „szkody  

w bazach danych” tj. o czyn z art. 268 a § 1 w zw. z 12 k.k. W toku post powania 

ustalono, e sprawc  przest pstwa jest Rafa  S. (23 lata, wykszta cenie zawodowe, 

zawód wyuczony: murarz, zatrudniony jako tapicer, kawaler, bezdzietny, niemaj cy 

nikogo na utrzymaniu, niekarany), który przes uchany w charakterze podejrzanego 

dnia 24 stycznia 2011 r. przyzna  si  do pope nienia zarzucanych mu przest pstw. 

Wyja ni , i  pokrzywdzony by  niegdy  w zwi zku z jego obecn  partnerk  Joann  

D., a na portalu „nasza-klasa” umie ci  wspólne ich zdj cia, z okresu, gdy byli jeszcze 

par . 

ono wniosek w trybie art. 335 k.p.k. o skazanie bez przeprowadzenia rozprawy. 

d 15 lutego 2011 r. uzna  oskar onego za winnego pope nienia zarzucanych mu 

czynów – tj. przest pstw z art. 267 § 1 w zw. z 12 k.k. oraz art. 268a § 1 w zw. z 12 

k.k.201 i zgodnie z wnioskiem wymierzy  mu za pierwszy czyn kar  4 miesi cy 

pozbawienia wolno ci, za drugi – 3 miesi ce pozbawienia wolno ci. Jako kar czn  

orzeczono kar  5 miesi cy pozbawienia wolno ci w zawieszeniu na dwa lata oraz 

grzywn  wysoko ci 20 stawek po 20 z . Ponadto skazany zosta  obci ony kosztami 

post powania. 

4.5.Prokuratura Rejonowa w Cz. 1Ds351/09 

ciciel firmy P.H.U. Z. R., b cej dostawc  us ug internetowych za 

po rednictwem sieci radiowej, dnia 23 lutego 2009 r. zg osi  pope nienie 

przest pstwa, polegaj cego na nieuprawnionym uzyskiwaniu dost pu do sieci do 

niego nale cej i korzystania z niej bez uiszczania nale nych op at. 28 lutego 2009 r. 

                                            
201 Uwa am, e w przypadku drugiego czynu nale oby przyj  kumulatywna kwalifikacj  prawn   
z art. 267 § 2 w zb. z 268a § 1 w zw. z 11 § 2 w zw. z 12 k.k. 
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wszcz to dochodzenie w sprawie „uzyskiwania informacji poprzez cza radiowe od 

dnia 30.01 do 23.02.2009 r. na szkod  firmy PHU Z. R., tj. czyn z art. 267 § 2 k.k.”. 

W wyniku prowadzonych czynno ci ustalono, i  sprawc  czynu by  Rados aw G. (20 

lat, o wykszta ceniu rednim, zawód wyuczony: technik-handlowiec, kawaler, 

bezdzietny, nie pracuj cy, pozostaj cy na utrzymaniu rodziców, niekarany). 

Postawiono mu zarzut uzyskiwania w dniach od 30.01.2009 r. do 2.04.2009 r. 

nieuprawnionego dost pu do sieci radiowej, czym spowodowa  straty wysoko ci 

2000 z  na szkod  PHU Z. R. Przes uchany w charakterze podejrzanego 2 kwietnia 

2009 r. Rados aw G. przyzna  si  do zarzucanego przest pstwa, wyja niaj c, i  

niegdy  korzysta  z us ug firmy PHU Z. R., polegaj cych na dostarczaniu dost pu do 

Internetu za po rednictwem sieci radiowej. Z uwagi na sytuacj  finansow  musia  

jednak z nich zrezygnowa . Za rad  znajomego zainstalowa  w swoim komputerze 

program do wykrywania i uzyskiwania dost pu do sieci radiowych. Poniewa  sie  

firmy PHU Z. R. nie by a zabezpieczona przed nieuprawnionym dost pem – za 

pomoc  posiadanego sprz tu i tego  programu uzyskiwa  do niej dost p i czy  si   

z Internetem za jej po rednictwem, nie p ac c przy tym nale nych op at (w postaci 

abonamentu). Prokurator z  wniosek w trybie art. 335 k.p.k., w którym 

zaproponowa  wymierzenie kary 1 roku pozbawienia wolno ci w zawieszeniu na  

3 lata, grzywny wysoko ci 20 stawek po 20 z , oddanie na okres zawieszenia 

wykonania kary pod dozór kuratora, przepadek dowodu (komputera, s cego 

sprawcy do pope nienia zarzucanego przest pstwa) oraz obci enie kosztami 

post powania. S d wyrokiem202 z dnia 9 wrze nia 2009 r. warunkowo umorzy  

post powanie na okres 2 lat oraz zwolni  oskar onego z kosztów post powania na 

podstawie art. 624 § 1 k.p.k. 

4.6.Prokuratura Rejonowa w P. – 4Ds1632/10 

W dniu 19 listopada 2010 r. aktor Rados aw P. zawiadomi  prokuratur  w P.  

o pope nieniu przest pstwa, polegaj cego na za eniu na portalu 

spo eczno ciowym „facebook” profilu z jego danymi osobowymi przez nieznanego 

                                            
202 W wyroku przyj to kwalifikacj  prawn  identyczn , jak w akcie oskar enia (art. 267 § 2 k.k.). 
Natomiast z uwagi na fakt, i  na czyn sprawcy sk ada o si  wi cej zachowa , podj tych w krótkich 
odst pach czasu w wykonaniu z góry powzi tego zamiaru uzyskania korzy ci maj tkowej (poprzez 
unikni cie przez sprawc  powstania pasywów wynikaj cych z konieczno ci uiszczania op at za 
korzystanie z dost pu do Internetu, co sam przyzna ) zasadnym by oby przyj cie nast puj cej 
kwalifikacji: art. 267 § 2 w zb. z 287 w zw. z 11 § 2 w zw. z 12 k.k. 
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sprawc , który podszywa  si  pod pokrzywdzonego oraz korespondowa  z jego 

znajomymi z bran y artystycznej. Ponadto sprawca dokonywa  wpisów 

komentuj cych aktywno  podejmowan  przez innych u ytkowników na facebook’u 

(umieszczane zdj cia, komentarze, filmy itp.), czym niejednokrotnie szkodzi  reputacji 

i dobremu imieniu pokrzywdzonego. 29 grudnia 2010 r. wydano postanowienie  

o odmowie wszcz cia dochodzenia w sprawie zmiany zapisu na informatycznym 

no niku danych poprzez utworzenie profilu Rados awa P. na portalu 

spo eczno ciowym „facebook” bez wiedzy i zgody pokrzywdzonego, tj. o czyn z art. 

268 § 2 na zasadzie 17 §1 pkt 2 – z uwagi na brak znamion czynu zabronionego203. 

4.7.Prokuratura Rejonowa w Z. – Ds1057/10/D 

Jaros aw P. zg osi , e nieznany sprawca w nieokre lonym precyzyjnie czasie przed 

22 marca 2010 r. uzyska  dost p do jego konta poczty elektronicznej, a dzi ki temu 

do konta w grze on–line „Metin2”. Pozbawi  posta  nale  do pokrzywdzonego 

ekwipunku w postaci 3 mieczy, 4 zbroi, 1 he mu, 2 kolczyków, 2 tarcz, 6 naszyjników, 

7 par butów, oraz wirtualnych pieni dzy (60 milionów yang). 

2.04.2010 r. wszcz to dochodzenie w sprawie zamiany hase  dost pu do poczty 

elektronicznej oraz do konta w grze „Metin2” w dniu 22.03.2010 r., ujawnionej  

w Zakopanem, na szkod  Jaros awa P. tj. o przest pstwo z art. 269b § 1 w zb. z 267 

§ 1 w zb. z 268a §1 w zw. z 11 § 2 k.k. 

Sprawc  przest pstwa okaza  si  Wojciech S. (17 lat, o wykszta ceniu gimnazjalnym, 

bez zawodu, niepracuj cy, b cy na utrzymaniu babci, kawaler), który has a 

dost powe uzyska  dzi ki u yciu tzw. keyloggera (programu zainstalowanemu  

w komputerze ofiary przest pstwa, przechwytuj cego has a i inne dane wpisywane 

za pomoc  klawiatury – st d nazwa). 

14 wrze nia 2010 r. skierowano do s du akt oskar enia, w którym Wojciechowi S. 

zarzucono pozyskanie przy pomocy keyloggerów dost pu do gry on-line „Metin2”, 

czym dzia  na szkod  Jaros awa P, tj. o czyn z art. 269b § 1 oraz o uzyskanie bez 

uprawnienia dost pu do konta poczty elektronicznej Jaros awa P. poprzez omini cie 

informatycznych zabezpiecze , a nast pnie dokona  zmiany hase  do „Metin2”, przez 

                                            
203 Obecnie – jak by o ju  sygnalizowane – zachowanie sprawcy w takim przypadku mog oby zosta  
zakwalifikowane jako tzw. stalking (art.190 a §2 k.k.). 
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co utrudni  dost p do tej e gry pokrzywdzonemu, a nast pnie pozbawi  posta  

nale  do niego wirtualnego ekwipunku (tj. o czyn z 268a § 1 w zb. z 267 § 1  

w zw. z 11 § 2)204. 

d w wyroku z dnia 28 grudnia 2010 r. uzna  Oskar onego winnym zarzucanych mu 

czynów. Za pierwszy z nich orzeczona zosta a kara 4 miesi cy ograniczenia wolno ci 

oraz praca spo eczna w wymiarze 20 godzin miesi cznie. Za drugi czyn wymierzona 

zosta a kara identycznej wysoko ci. Jako kar czn  orzeczono 6 miesi cy 

ograniczenia wolno ci oraz prace spo eczne w wymiarze 20 godzin na miesi c. 

Skazany zosta  zwolniony od ponoszenia kosztów post powania. Poniewa  uchyla  

si  on od wykonania kary, zosta a mu ona wyrokiem z 28 lutego 2011 r. zamieniona 

na zast pcz  kar  90 dni pozbawienia wolno ci. 

4.8.Prokuratura Rejonowa w . – 1Ds2266/10/D 

Dnia 20 pa dziernika 2010 r. do Komendy Wojewódzkiej we Wroc awiu wp yn o 

sporz dzone przez pe nomocnika banku PKO BP SA zawiadomienie o podejrzeniu 

pope nienia przest pstwa na szkod  jego klientów. Przest pstwo polega o na 

wy udzaniu od klientów korzystaj cych z serwisów internetowych www.ipko.pl oraz 

www.inteligo.pl danych s cych do logowania w nich oraz numerów kart 

atniczych. S  temu mia y strony internetowe udz co przypominaj ce wskazane 

wy ej serwisy banku. Sprawcy uda o si  w ten sposób wprowadzi  w b d co 

najmniej kilku klientów banku i za pomoc  uzyskanych numerów kart dokona  

szeregu transakcji w Internecie. Dnia 9 grudnia 2010 r. wszcz to w tej sprawie 

dochodzenie, w kierunku pope nienia przest pstwa z art. 267 § 1 i 2 k.k. (w sprawie 

                                            
204 Uwa am, e kwalifikacje czynów sprawcy powinny wygl da  odmiennie. Po pierwsze – w 
przypadku pierwszego czynu powinna zosta  przyj ta kwalifikacja prawna z art. 267 § 1. Po drugie – 
w przypadku drugiego czynu wydaje si , e w ciwszym by oby zastosowanie przepisu art. 267 § 2 
k.k. zamiast art. 267 § 1, gdy  sprawca owszem prze ama  zabezpieczenie, ale z drugiej strony nie 
uzyska  dost pu do informacji – wirtualne „przedmioty” s  danymi informatycznymi, ale raczej 
dyskusyjne jest uznanie ich za informacje. Zatem kwalifikacja powinna wygl da  nast puj co: art. 267 
§ 2 w zb. z 268a § 1 w zw. z 11 § 2 k.k.. Ponadto uzyskany ekwipunek owszem by  wirtualny, ale 
posiada  okre lon  warto  rynkow . Je eli sprawca przest pstwa dzia by w celu uzyskania korzy ci 
maj tkowej (np. sprzeda y uzyskanych „przedmiotów” na aukcji internetowej) nale oby jego 
zachowanie zakwalifikowa  z art. 267 § 2 w zb. z 287 § 1 w zw. z 11 § 2 k.k. 
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nielegalnego uzyskania informacji przez nieustalon  osob  wykorzystuj  w tym 

celu specjalne oprogramowanie)205.   

W toku post powania podj to szereg czynno ci, przede wszystkim powo ano 

bieg ego w celu dokonania ekspertyzy dysku twardego komputera jednej  

z pokrzywdzonych osób. Jej celem mia o by  przede wszystkim ustalenie, czy 

znajduj  si  na dysku programy „sczytuj ce i przekazuj ce nieuprawnionym osobom 

dane kart p atniczych banku PKO BP SA”. Bieg y w sporz dzonej opinii stwierdzi , i  

z dostarczonego przez bank wraz z zawiadomieniem o podejrzeniu pope nienia 

przest pstwa wydruku kodu ród owego fa szywej strony internetowej banku wynika, 

 prawdopodobnie na dysku u ytkownika, znajdowa  si  specjalnie przez sprawc  

spreparowany plik „cookie”, który podczas próby zalogowania na stronie banku 

przekierowywa  u ytkownika na fa szyw  stron , za pomoc  której wymuszane by o 

podanie danych karty p atniczej. Jednocze nie przeprowadzana by a weryfikacja ich 

poprawno ci. W przypadku podania niepoprawnych danych – okno dialogowe nie 

zamyka o si , uniemo liwiaj c korzystanie z serwisu. Plik prawdopodobnie zosta  

umieszczony w systemie pokrzywdzonego za pomoc  konia troja skiego (trojana). 

Przypuszczalnie za po rednictwem tego samego konia troja skiego dane by y 

przekazywane sprawcy. Jednak na dysku dostarczonym do bada  bieg y nie znalaz  

ani pliku, ani trojana – plik cookie zosta  prawdopodobnie usuni ty automatycznie 

przez przegl dark  (mia a w czon  opcje kasowania tego typu plików po 20 dniach 

od ich zapisania), a trojan – przez program antywirusowy. Tym samym nie by o ju  

adnych ladów przest pstwa na badanym dysku. W zwi zku z powy szym 18 

marca 2011 r. dochodzenie umorzono z uwagi na niewykrycie sprawcy, tj. na 

podstawie art. 322 k.p.k. 

4.9.Prokuratura Rejonowa w O. – 1Ds1166/10/D 

Pokrzywdzony Wojciech K. 26 lipca 2010 r. na portalu aukcyjnym Allegro wylicytowa  

telefon Apple Iphone 3GS za kwot  1705 z  (1725 z  po uwzgl dnieniu kosztów 

przesy ki). Natychmiast po tym fakcie zadzwoni a do niego z telefonu komórkowego 

                                            
205 Wydaje si , e chodzi tutaj raczej o przepis 267 § 3 (przed nowelizacj  kodeksu karnego z 2008 r. 
– 267 § 2). Uwa am jednak, e powinna zosta  przyj ta nast puj ca kwalifikacja: art. 267 § 1 w zb.  
z 287 § 1 w zw. 11 § 2 w zw. z 12 k.k. Sprawca bowiem po omini ciu zabezpieczenia uzyska  dost p 
do informacji, do których nie by  uprawniony, czyli dane kart p atniczych, a nast pnie przy ich u yciu 
skorzysta  ze rodków pieni nych zgromadzonych na rachunkach pokrzywdzonych. 
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osoba podaj ca si  za sprzedawc . W trakcie rozmowy sprzedaj cy poda  numer 

rachunku bankowego, na który pokrzywdzony mia  wp aci  pieni dze. By  to inny 

rachunek ni  podany na profilu Allegro sprzedaj cego, ale zosta  on przez niego 

zaproponowany, gdy okaza o si , e pokrzywdzony równie  ma rachunek w tym 

banku. Umówiono si , e telefon zostanie wys any poczt  kuriersk  natychmiast po 

wp yni ciu pieni dzy na konto sprzedaj cego, najpó niej 28 lipca 2010 r. Dnia  

2 sierpnia 2010 r. do Wojciecha K. zatelefonowa ukasz O.-W., który poinformowa  

go, e telefon zosta  wylicytowany z konta na Allegro do niego nale cego, ale nie on 

go na aukcj  wystawi . Zasugerowa , e zosta o ono przej te i nieznana mu osoba 

pos a si  nim. ukasz O.-W. o ca ej sprawie wie st d, e nie móg  zalogowa  si  

na konto i skontaktowa  si  z obs ug  serwisu Allegro, który poinformowa  go  

o mo liwo ci przej cia konta przez osob  trzeci . 

Wojciech K. tego samego dnia z  zawiadomienie o pope nieniu przest pstwa na 

jego szkod . 2.09.2010 r. wszcz to dochodzenie w sprawie oszustwa na kwot  1725 

 przy sprzeda y telefonu marki Apple iPhone 3GS, dokonanego 26 lipca 2010 r. za 

po rednictwem portalu aukcyjnego Allegro, na szkod  Wojciecha K., tj. o czyn z art. 

286 § 1 k.k. 

Równolegle wszcz te dochodzenie (prowadzone przez Komend  Rejonow  Policji 

Warszawa IV o sygn. 1ds1359/10) w sprawie nieuprawnionej ingerencji w dane 

informatyczne w dniu 23 lipca 2010 r. – konto na portalu Allegro, zarejestrowane na 

ukasz O.-W. z jednoczesnym prze amaniem zabezpiecze  informatycznych tego 

konta, tj. o przest pstwo z art. 268 a § 1 k.k., postanowiono do czy  do 

omawianego post powania. Powodem takiej decyzji by o oczywi cie wysokie 

prawdopodobie stwo, ze obu czynów dokona  ten sam sprawca. Post powanie 

prowadzono w sprawie pope nienia przest pstwa z art. 268a § 1 w zb. z 286 § 1 w 

zw. z 11 § 2 k.k.206 

W toku omawianego post powania przeprowadzono szereg czynno ci, maj cych na 

celu ustalenie osoby sprawcy. W pierwszej kolejno ci zwrócono si  do QXL Poland 

sp. z o.o. (w ciciela portalu Allegro) o podanie numeru IP, z jakiego logowa  si  

                                            
206 W opisie czynu pomini to fakt, e sprawca uzyska  nieuprawniony dost p do profilu na Allegro. 
St d jego zachowanie nale o zakwalifikowa  z art. 267 § 2 w zb. z 268a § 1 w zb. z 286 § 1 w zw.  
z 11 § 2 k.k.  
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sprawca do portalu Allegro. Po jego uzyskaniu próbowano od dostawcy us ug 

internetowych, do którego puli nale  wskazany adres IP, uzyska  dane 

ytkownika, który korzysta  z tego adresu. Ten jednak nie by  w stanie tego okre li  

komu przypisany by  ten numer w czasie pope nienia przest pstwa. Niemo liwe 

okaza o si  ustalenie, do kogo nale  numer telefonu, z którego sprawca korzysta  

kontaktuj c si  z pokrzywdzonym, gdy  okaza o si , e by  to numer 

przyporz dkowany do karty pre-paid. Analogiczna sytuacja mia a miejsce  

w przypadku numeru rachunku bankowego, którym sprawca si  pos  – z danych 

udost pnionych przez WBK Bank Zachodni SA wynika o, i  by o to konto typu pre-

paid. W zwi zku z powy szym dochodzenie zosta o umorzone z powodu niewykrycia 

sprawcy, tj. na podstawie 322 § 1 k.p.k. 

4.10.Prokuratura Rejonowa w B. – 2Ds463/09/D 

Dnia 14 lutego 2009 r. na Komend  Miejsk  Policji w Koszalinie zg osi a si  Aneta R. 

w celu zg oszenia pope nionego przest pstwa. 30 grudnia 2008 r. nieznany sprawca 

ama  si  na jej konto w portalu „nasza klasa”, zmieni  dane osobowe, umieszcza  

zdj cia pornograficzne oraz obra liwe komentarze. Ponadto korespondowa  w jej 

imieniu z jej znajomymi, sk adaj c im niedwuznaczne propozycje. 16 marca 2009 r. 

wszcz to dochodzenie w sprawie dokonania bez uprawnienia zmian w profilu 

ytkownika Anety R. na portalu „nasza klasa” oraz zamieszczania tam tre ci j  

zniewa aj cych, tj. przest pstwo okre lone w art. 268a § 1 k.k. w zb. z 216 § 2 k.k.  

w zw. z art. 11 § 2 k.k. w zw. z 12 k.k.207 

W toku post powania ustalono, e sprawca logowa  si  do konta Anety R.  

z komputera nale cego do Huberta P., zamieszka ego w P. Okaza o si , e 

sprawczyniami w amania do konta Anety R. by y jego córka Amanda P. (wiek 15 lat, 

uczennica gimnazjum) oraz jej kole anka Aneta R. (wiek 15 lat, uczennica 

gimnazjum). W zwi zku z tym, e obie by y nieletnie, spraw  przekazano wed ug 

ciwo ci do dalszego prowadzenia Wydzia owi Rodzinnemu i Nieletnich S du 

Rejonowego w B. W trakcie wys uchania nieletnie zezna y, i  na konto 

pokrzywdzonej dosta y si  przez przypadek, próbuj c uzyska  dost p do konta 

                                            
207 W kwalifikacji tej – podobnie jak w przypadku wcze niej omawianej sprawy - nie uwzgl dniono 
fragmentu czynu w postaci uzyskania przez sprawc  dost pu do profilu pokrzywdzonej (art. 267 § 2 
k.k.). Powinna ona si  przedstawia  nast puj co: art. 267 § 2 w zb. z 268a § 1 k.k. w zb. z 216 § 2 
k.k. w zw. z art. 11 § 2 k.k. w zw. z 12 k.k. 
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jednej z nich. Prawdopodobnie pomyli y litery wpisuj c has o. Stwierdzi y, i  

dokonuj c modyfikacji konta pokrzywdzonej dzia y pod wp ywem chwili, zapewne 

dz c, ze robi  po prostu art, dzia aj c w poczuciu bezkarno ci, nie zdaj c sobie 

sprawy, i  mog  grozi  im jakie  konsekwencje, a tym bardziej - e ich zachowanie 

wype nia znamiona przest pstwa. 

Dnia 29 lipca 2009 r. S d Rejonowy w B. wyda  postanowienie  

o zastosowaniu rodków wychowawczych wobec Anety R. i Amandy P. w postaci 

upomnienia (art. 6 pkt 1 ustawy o post powaniu w sprawie nieletnich). Jednocze nie 

orzeczono o zwrocie dowodu rzeczowego (komputera) rodzicom nieletniej Amandy 

P. oraz o nieobci aniu ich kosztami post powania. 


