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WSTEP

Niniejszy raport prezentuje wyniki przeprowadzonych w 2012 r. badan dotycza-
cych szeroko pojetego hackingu (czynéw zabronionych okre$lonych w przepisach
art. 267-269b kodeksu karnego'). Sktada si¢ z czterech zasadniczych czesci.

W czesci pierwszej przeprowadzona zostala analiza ustawowych znamion czy-
néw zabronionych stypizowanych w przepisach art. 267 § 1-4, art. 268 § 1-3,
art. 268a § 1-2, art. 269 § 1-2, art. 269a oraz art. 269b § 1 k.k. Omdwiona
réwniez zostata problematyka zbiegbw powyzszych przepiséw, wymiaru kary oraz
trybu $cigania.

W czeSci drugiej zaprezentowane zostaly wyniki ogélnokrajowych badan
empirycznych dotyczacych hackingu, w ramach ktérych przeanalizowano akta
postepowan przygotowawczych zarejestrowanych w powszechnych jednostkach
organizacyjnych prokuratury w latach 2009-2010.

W czedci trzeciej zawarto wnioski plynace zaréwno z analizy ustawowych
znamion czyndw zabronionych bedacych przedmiotem niniejszego raportu, jak
i przeprowadzonych badan.

W czeSci czwartej przedstawione zostaly wybrane stany faktyczne.

CZESC 1. ANALIZA DOGMATYCZNA
1.1. Uwagi wprowadzajace

O poczatkach hackingu mozna w zasadzie méwié juz w momencie powstania
pierwszych sieci telefonicznych, wtedy bowiem pojawili sie tzw. phreakerzy (od ang.
phone freak — ,telefoniczny maniak”). Wiamywali sie oni do sieci telekomunika-
cyjnych, by méc nawigzywaé darmowe potaczenia. Inng grupg przestepcow, ktorzy
pojawili sie w tym czasie byli tzw. crackerzy (od ang. crack — tupaé), specjalizujacy sie
w tamaniu zabezpieczen systeméw telekomunikacyjnych. Obecnie tego terminu

" Mgr Filip Radoniewicz jest doktorantem na Wydziale Prawa i Administracji Uniwersytetu Marii
Curie-Sktodowskiej w Lublinie.
! Ustawa z 6.06.1997 r. — Kodeks karny (Dz. U. Nr 88, poz. 553 ze zm.), dalej jak k.k.



122 Filip Radoniewicz

uzywa si¢ gléwnie w stosunku do ,tamaczy” hasel i zabezpieczen. Obie wyzej
wskazane grupy mozna uzna¢ za poprzednikow dzisiejszych hackeréw? (zreszta
wielu z nich zaczynato wlasnie w ten sposéb swoja dziatalno$¢). Poczatkowo termin
»hacker” mial troche inne znaczenie niz obecnie — oznaczal po prostu zdolnego
programiste. PéZniej, po zlaniu sie w latach 70. XX w. subkultury hackeréw z phre-
akerami, zaczal nabieraé dzisiejszego znaczenia — kogo$ dziatajacego w podziemiu,
wlamujacego sie do komputerdw i sieci, czesto ze szlachetnych pobudek, a czasami
po prostu dla zabawy i zdobycia stawy. Taki obraz w kulturze utrwalily filmy (zwlasz-
cza Gry wojenne Johna Badhama z 1983 r. czy Hackerzy laina Softleya z 1995 r.)%.
Obecnie pod terminem ,hacker” czesto rozumie si¢ osobe, ktora ,sieje zamet”
w Internecie, czyli zaréwno wlamuje si¢ do sieci komputerowych i komputeréw,
jak i dziata w celu zakt6cenia ich pracy*. W jezyku potocznym czesto okreslenie
to uzywane jest dla generalnego okreslenia przestepcow dziatajacych w Internecie,
W tym internetowych oszustow.

W zwigzku z powyzszym pojecie ,,hacking” mozna rozumie¢ na kilka sposo-
béw: sensu stricto, czyli zachowanie polegajace na uzyskaniu dostepu do systemu
informatycznego lub danych komputerowych, sensu largo, a wiec jako wszelkie
zamachy na bezpieczefistwo systeméw i danych informatycznych (czyli réwniez
np. zaklocenie pracy systemu informatycznego, modyfikacj¢ lub zniszczenie da-
nych komputerowych), oraz w znaczeniu najszerszym, potocznym — jako zbiorcze
okreslenie praktycznie wszystkich przestepstw popelnianych w sieci (oczywiScie
z wyjatkiem np. rozpowszechniania pornografii). Przedmiotem niniejszego opra-
cowania jest hacking sensu largo.

1.2. Wyjasnienie podstawowych poje¢

Przed przejSciem do analizy dogmatycznej znamion poszczegdlnych typdéw czyndéw
zabronionych wskazane jest wyjasnienie pewnych podstawowych terminéw uzytych
przez ustawodawce w treSci omawianych przepiséw, a mianowicie danych kom-
puterowych (informatycznych), systemu informatycznego (oraz komputerowego),
sieci telekomunikacyjnej, sieci teleinformatycznej oraz informatycznego noénika
danych. Jednoczes$nie konieczne jest okreslenie stosunku miedzy pojeciem danych
a pojeciem informacji.

Polska regulacja hackingu, czyli tzw. przestepstw komputerowych przeciwko
ochronie informacji (zgrupowanych w rozdziale XXXIII k.k. ,,Przest¢pstwa prze-
ciwko ochronie informacji”, w przepisach art. 267-269b k.k.), zawdziecza swoj

Y

Termin ,,hacker” pochodzi od ang. hack, ktérego uzywali w latach 60. studenci Massachusetts Institute of
Technology na okreslenie wyrdzniajacych sie pomystowoscia zartéw przez nich ptatanych, http://pl.wikipedia.
org/wiki/Hacker_%28slang_komputerowy%29.

Por. S. Bukowski, Przestgpstwo hackingu, ,,Przeglad Sadowy” 2006/4, s. 134-137; B. Fischer, Przestgpstwa
komputerowe i ochrona informacji, Krakow 2000, s. 53-58; D. Littlejohn Shinder, Cyberprzestgpczosé. Jak
walczy¢ z tamaniem prawa w Sieci, Gliwice 2005, s. 65-78; J.W. Wojcik, Przestepstwa komputerowe, t. 1:
Fenomen cywilizacji, Warszawa 1999, s. 187-189.

Jednoczesnie mamy do czynienia ze swego rodzaju paradoksem — nie ma juz koniecznosci, by hacker w takim
rozumieniu, posiadal zaawansowane umiejetnosci, jak jego poprzednik z wczesniejszych lat. Wystarczy,
ze pobierze z sieci odpowiedni program, ktory wszystkie czynnosci wykona za niego. Ukuty zostal nawet
termin dla okreslenia takich osob — script kiddies — czyli ,,dzieciaki skryptowe” (skrypt — program napisany
w jezyku skryptowym, ktéry wykonuje pewne dzialania wewnatrz innego programu; w uproszczeniu jest
to niesamodzielny program, np. skrypty JavaScript na stronach WWW, makra w dokumentach MS Office).

4



Odpowiedzialnos¢ karna za przestepstwo hackingu 123

obecny ksztalt nowelizacji z 2008 r.°, majacej stuzy¢ m.in. implementacji posta-
nowien decyzji ramowej Rady 2005/222/WSiSW w sprawie atakéw na systemy
informatyczne®. W zwigzku z tym, ze pojecia systemu informatycznego oraz danych
komputerowych sa w niej zdefiniowane, wiasciwe jest rozumienie tych terminéw
zgodnie z definicjami z tego aktu.

W Swietle przepisu art. 1 lit. b decyzji ramowej 2005/222 dane komputerowe”
nalezy rozumieé jako ,kazde przedstawienie faktéw, informacji lub koncepcji
w formie odpowiedniej do przetwarzania w systemie informatycznym, wiacznie
z programem nadajgcym sie do spowodowania wykonania funkcji przez system”.
Zblizona definicja znajduje sie w konwencji Rady Europy o cyberprzestepczosci®,
zgodnie z ktérg ,dane komputerowe oznaczajg kazde dowolne przedstawienie
faktéw, informacji lub pojeé w formie wiasciwej do przetwarzania w systemie
komputerowym, facznie z odpowiednim programem nadajacym si¢ do spowodo-
wania wykonania funkgcji przez system komputerowy”. Powyzsze definicje danych
mozna uznaé za tozsame (zwlaszcza ze obie czerpig z definicji sformulowanej przez
ISO®). Wyraznie z nich wynika, ze dane komputerowe s3 no$nikiem (medium)
informacji, faktéw i koncepgji, ktére dopiero sprowadzone do postaci danych
komputerowych sa czytelne dla systemu informatycznego. W tym celu muszg zo-
sta¢ ,zakodowane” w jezyku binarnym — zamienione w ciag ,,0” i,,1”, a nastepnie
moga zostaé zapisane na nosniku (np. ptycie CD, DVD lub na dysku twardym) czy
przestane za poSrednictwem sieci jako impulsy energetyczne. W $wietle definicji
danymi komputerowymi sg tez programy odpowiadajace za wykonywanie funkcji
przez system informatyczny.

Zgodnie z powyzszym informacjg jest to, co mozna wyinterpretowac, odkodo-
wac z danych. Rozréznienie poje¢ danych komputerowych i informacji ma zna-
czenie z prawnego punktu widzenia. Mozna bowiem wej$¢ w posiadanie danych
komputerowych, ale nie méc skorzystaé z zawartych w nich informacji, np. z uwagi
na nieznajomo$¢ algorytmu, wedtug ktérego zostaly one zakodowane. Zniszczenie
danych nie zawsze oznacza zniszczenie informacji, podobnie jak zabér danych nie
musi by¢ kradzieza informacji'®. Uzyskanie do nich dostepu rowniez nie zawsze
musi by¢ rownoznaczne z uzyskaniem dostepu do informacji (np. w czasie transmisji
danych informatycznych, kiedy to — w duzym uproszczeniu — s3 ,,zdelokalizowane™,
gdyz dla potrzeb transferu dzielone sg na pakiety, ktére przesytane sg czesto réznymi

Ustawa z 24.10.2008 r. o zmianie ustawy — Kodeks karny i niektorych innych ustaw (Dz. U. Nr 214, poz.
1344).
Decyzja ramowa Rady 2005/222/WSiSW z 24.02.2005 r. w sprawie atakow na systemy informatyczne (Dz.
Urz. UE L 69 z 2005 r., s. 67), dalej jako decyzja ramowa 2005/222.
Wprawdzie polski ustawodawca uzyt w kodeksie karnym pojecia danych informatycznych, ale niewatpliwie
zakres przedmiotowy tego terminu jest zbiezny z danymi komputerowymi z decyzji ramowej 2005/222.
Konwencja Rady Europy nr 185 o cyberprzestt;pczosu 223.11.2001 r., http://conventions.coe.int/Treaty/en/
Treaties/Html/185.htm. Polska podpisata t¢ konwencje wiasnie 23.11.2001 r., ale jeszcze nie ratyfikowala;
przepisy kodeksu karnego do jej postanowien miata dostosowaé ustawa z 18.03.2004 r. o zmianie ustawy
— Kodeks karny, ustawy — Kodeks postgpowania karnego oraz ustawy — Kodeks wykroczen (Dz. U. Nr 69,
poz. 626).
Miedzynarodowa Organizacja Standaryzacyjna (ang. International Organization for Standarization) to
miedzynarodowa organizacja pozarzadowa zrzeszajaca krajowe organizacje normalizacyjne. Z uwagi na swoj
pozarzadowy charakter normy przez nig tworzone nie maja charakteru wiazacego dla panstw. Sa przez nie
jednak respektowane ze wzgledu na autorytet ISO.
10 Zob. szerzej A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 37 i 38.
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trasami i w roznej kolejnosci, a nastepnie sktadane w punkcie docelowym)!!.
W zwigzku z tym w aktach prawa miedzynarodowego oraz unijnego dotyczacych
problematyki bezpieczenistwa sieci dla okreSlenia przedmiotu ochrony operuje sie
pojeciem danych komputerowych, a nie informacji. Wskazane byloby przyjecie
takiego rozwigzania na gruncie polskiego prawa karnego.

Wyrdznia si¢ (i chroni) trzy gtéwne aspekty bezpieczenstwa informacji, danych
komputerowych i system6éw informatycznych: dostepnosé, integralno$¢ oraz pouf-
no$¢. Za zaleceniem Rady OECD C (92) 188 dotyczacym wytycznych w zakresie
bezpieczenistwa systeméw informatycznych!?> mozemy przyjaé, iz:

* dostepnosé (ang. availability) informacji, danych komputerowych i sys-
temow informatycznych oznacza, ze sg one osiggalne i zdatne do uzytku
w kazdym czasie i w wymagany sposéb;

* integralno$¢ (ang. integrity) jest to cecha danych i informacji oznacza-
jaca ich doktadnosé i kompletnoéé oraz utrzymywanie ich w tym sta-
nie'3; odnosi si¢ zar6wno do nienaruszalno$ci danych, jak i systemow
komputerowych;

* poufno$é (ang. confidentiality) jest to whasciwo$¢ danych i informa-
¢ji polegajaca na ujawnianiu ich wylgcznie uprawnionym podmiotom,
w dozwolonych przypadkach i w dozwolony sposob.

Jako przyktadowe formy zamachéw na dostgpno$é mozna wskazaé sabotaz,
a przede wszystkim ataki DoS'. Do najczesciej spotykanych zamachéw skierowa-
nych przeciw integralnosci nalezg wltamanie, a nastepnie niszczenie lub modyfikacja
danych czy zawirusowanie systemu w celu skasowania danych. Formami zamachu
na poufno$¢ sa np. wlamanie i uzyskanie dostepu do danych, czy ich przechwycenie
podczas przesylania siecig.

Dla potrzeb decyzji ramowej 2005/222 przyjeto, ze systemem informatycznym
jest ,kazde urzadzenie lub grupa potaczonych lub powigzanych urzadzen, z k-
rych co najmniej jedno dokonuje zgodnie z oprogramowaniem automatycznego
przetwarzania danych komputerowych, jak rowniez danych przechowywanych,
przetwarzanych, odzyskanych lub przekazanych przez nie w celach ich eksploatacji,
uzycia, ochrony lub utrzymania w dobrym stanie” (art. 1 lit. a decyzji ramowej
2005/222). Z powyzszej definicji wynika, ze systemem informatycznym w $wietle
decyzji ramowej 2005/222 jest zaréwno pojedyncze urzadzenie (np. komputer), jak

11O przesylaniu danych w sieci zob. np. D. Littlejohn Shinder, Cyberprzestgpczosé..., s. 201-268,F. Radon-
iewicz, Formy popelniania przestgpstw komputerowych przeciwko bezpieczeristwu danych i systeméw infor-
matycznych, w: M. Wedrychowicz (red.), IV Dni Kryminalistyki Wydziatu Prawa i Administracji Uniwersytetu
Rzeszowskiego, Rzeszow 2010, s. 161-166.

12 Recommendation of the Council concerning Guidelines for the Security of Information Systems of 26 No-
vember 1992 [C(92)188/FINALYJ; por. A. Adamski, Prawo karne..., s. 41

13\ przypadku informacji przetwarzanych w sieci informatycznej oznacza identycznos$¢ danych wystanych
z odebranymi.

4 Atak DoS (ang. Denial of Service — odmowa ustug) polega na wywotaniu znacznego ruchu sieciowego
w celu unieruchomienia serwera lub atakowanego komputera. Bardziej jego skomplikowang forma jest
atak dDoS (ang. Distributed Denial of Service — rozproszona odmowa ustug) przeprowadzany przy uzyciu
wielu komputeréw przejetych w tym celu wezesniej (tzw. komputery zombie), oczywiscie bez wiedzy ich
uzytkownikow.

S W polskiej wersji tekstu decyzji ramowej 2005/222 zamiast zwrotu ,,kazde urzadzenie” uzyto ,,wszelkie
urzadzenia”.
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i grupa potaczonych urzadzen, czyli sie¢ — zar6wno mata (np. lokalna), obejmujaca
kilka komputerdw, jak i wielka, obejmujaca swoim zasiegiem np. miasta. Potwier-
dzenie zasadnosci tak szerokiego rozumienia pojecia ,systemu informatycznego”
znalez¢ mozna w tre$ci komunikatu Komisji COM (2002) 173 final'®, w ktérym
zawarto propozycje decyzji ramowej 2005/222. W dokumencie tym wskazano,
ze za systemy informatyczne uwazane sg w szczegdlnosci komputery, telefony
komoérkowe oraz sieci i serwery tworzace infrastrukture Internetu. W definicji
postuzono si¢ sformutowaniem ,,polaczone lub powigzane”, co oznacza, ze urza-
dzenia nie musza by¢ potaczone fizycznie (np. za pomocg przewoddow), a transfer
danych miedzy nimi moze odbywac si¢ za posrednictwem innego medium (np. fal
elektromagnetycznych). Przy wyjasnieniu pojecia automatycznego przetwarza-
nia danych wskazane jest si¢egniecie do konwencji Rady Europy o ochronie os6b
fizycznych w zwigzku z automatycznym przetwarzaniem danych osobowych!’,
do ktérej zreszta znajduje sie odwolanie w tresci preambuty do decyzji ramowej
2005/222. W swietle definicji zawartej w art. 2 lit. ¢ konwencji o ochronie os6b
w zwigzku z automatycznym przetwarzaniem danych osobowych automatycz-
nym przetwarzaniem danych s3 nastepujace czynnosci, jesli w catosci lub cze-
Sciowo wykonywane sg za pomocg procedur zautomatyzowanych: gromadzenie
danych, stosowanie do nich operacji logicznych i/lub arytmetycznych, ich mody-
fikowanie, usuwanie, wybieranie lub rozpowszechnianie. Natomiast za procedury
zautomatyzowane nalezy uznal takie dziatania, ktére w catosci lub czgsciowo
dokonywane s3 za pomoca zautomatyzowanych $rodkéw, czyli bez ingerencji
czlowieka'.

Na pozor zblizonym do systemu informatycznego pojeciem postuzono sie
w konwencji o cyberprzestepczosci. Uzyto tam terminu ,,system komputerowy”,
rozumianego jako ,,kazde urzgdzenie lub zesp6t potaczonych lub powigzanych urza-
dzefi, z ktérych jedno lub wiecej, zgodnie z programem, automatycznie przetwarza
dane” (art. 1 lit. a konwengji o cyberprzestepczosci). Jednakze zakres przedmiotowy
tego terminu jest nieporéwnywalnie wezszy niz systemu informatycznego z decyzji
ramowej 2005/222. Zgodnie bowiem z oficjalnym komentarzem sporzadzonym
przez autor6w konwencji o cyberprzestepczosci!® systemem komputerowym jest
procesor lub jednostka centralna oraz ewentualne urzadzenia peryferyjne (monitor,
drukarka, naped DVD itp.). Bedzie to zatem telefon komérkowy, dekoder, a przede
wszystkim to, co potocznie rozumie si¢ jako samodzielny komputer osobisty, czyli
pojedynczy host. Natomiast dwa lub wiecej takich niezaleznych, polaczonych
ze sobg jednostek bedzie stanowito sieé. Dlatego nie jest poprawne postuzenie sie
w polskim oficjalnym tlumaczeniu®® (sporzadzonym przez polskie Ministerstwo

16 Proposal for a Council Framework Decision on attacks against information systems (COM (2002) 173 final)
(Dz. Urz. WE C 203E z 2002 r., . 109).

7 Konwencja nr 108 Rady Europy o ochronie 0s6b w zwigzku z automatycznym przetwarzaniem danych
osobowych, sporzadzona w Strasburgu 28.01.1981 r. (Dz. U. z 2003 r. Nr 3, poz. 25); por. http://conven-
tions.coe.int/Treaty/en/Treaties/Html/108.htm.

18 Zob. szerzej F. Radoniewicz, Problematyka ujednolicenia terminologii informatycznej — zagadnienia wybrane,
w: M. Mazuryk, S. Jaskiewicz (red.), Administracja publiczna w 111 RP. Dwie dekady doswiadczen, Warszawa
2011, s. 685-687.

19 Explanatory Report, pkt 23 i 24, http://conventions.coe.int/Treaty/en/Reports/Html/185.htm.

20 Http://bip.ms.gov.pl/pl/ministerstwo/wspolpraca-miedzynarodowa/rada-europy/konwencje-rady-euro-
py-z-obszaru-sprawiedliwosc-i-sprawy-wewnetrzne-podpisaneratyfikowane-przez-polske/.
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Sprawiedliwosci) konwencji o cyberprzestepczosci terminem ,,system informatycz-
ny”, zamiast ,,system komputerowy” (computer system).

W zwiazku z powyzszym nalezy przyjaé, ze poj¢é danych informatycznych
oraz danych komputerowych mozna — jako pojeé tozsamych — uzywac zamiennie,
natomiast wykluczone jest to w przypadku systemu informatycznego oraz systemu
komputerowego.

Kolejnym pojeciem, ktére nalezy wyjasnié przed przejsciem do gléwnej czesci
opracowania, jest ,,sie¢ telekomunikacyjna”. Zgodnie z definicjg zawartg w przepisie
art. 2 pkt 35 prawa telekomunikacyjnego?! przez sie¢ telekomunikacyjna nalezy
rozumieé ,,systemy transmisyjne oraz urzadzenia komutacyjne lub przekierowujace,
a takze inne zasoby, w tym nieaktywne elementy sieci, ktore umozliwiajg nadawanie,
odbidr lub transmisje sygnaléw za pomocg przewodow, fal radiowych, optycznych
lub innych $rodkéw wykorzystujacych energie elektromagnetyczng, niezaleznie
od ich rodzaju”. Wskazane w definicji systemy transmisyjne to urzadzenie lub
zestaw urzadzen, zapewniajgce przesylanie sygnaléw. W zakresie przedmiotowym
tego pojecia mieszczg sie nie tylko sieci o okreSlonych zakoficzeniach??, ale wszel-
kie systemy transmisyjne, w tym systemy radiodyfuzyjne (nadawcze). Transmisja
sygnaléw dokonywana jest za pomocg réznych mediéw transmisyjnych?. Beda
to zatem np. sieci satelitarne, sieci state wykorzystujace komutacje taczy** oraz
komutacje pakietdw?, sieci telewizji kablowej czy sieci elektryczne umozliwiajace
transmisje sygnatow. Urzadzenia komutacyjne to urzadzenia stuzace komutacji taczy
(np. centrale telefoniczne)?, natomiast urzadzenia przekierowujace — komutacji
pakietéw (beda to przede wszystkim routery stuzace trasowaniu, czyli wyznaczaniu
tras 1 wysytaniu nimi pakietéw danych)?’

Sie¢ teleinformatyczna®® — kolejne pojecie, ktoére nalezy wyjasni¢ — nie jest
obecnie zdefiniowana w zadnym akcie prawnym. Natomiast znajdziemy definicje
pojecia zblizonego — systemu teleinformatycznego. Z uwagi na panujacy chaos
pojeciowy w celu uporzadkowania i ujednolicenia siatki terminologicznej uchwa-
lono ustawe o zmianie ustaw w celu ujednolicenia terminologii informatycznej”
Odsytaona w przypadku uzycia w ktérejs ze wskazanych w jej tresci ustaw terminu
»system teleinformatyczny” do art. 3 pkt 1-4 ustawy o informatyzacji dziatalnosci

2! Ustawa z 16.07.2004 r. — Prawo telekomunikacyjne (Dz. U. Nr 171, poz. 1800 ze zm.), dalej jako pr. tel.

22 Zgodnie z art. 2 pkt 52 pr. tel. przez zakoficzenie sieci rozumie si¢ fizyczny punkt, w ktorym abonent
otrzymuje dostep do publicznej sieci telekomunikacyjnej. W przypadku sieci stosujacych komutacje lub
przekierowywanie (zob. dalsze uwagi) zakoficzenie sieci identyfikuje si¢ za pomoca konkretnego adresu
sieciowego, ktéry moze by¢ przypisany do numeru lub nazwy abonenta.

23 S. Pigtek, Prawo telekomunikacyjne. Komentarz, Warszawa 2008, s. 101.

** Komutacja Iaczy (komutacja kanaléw, komutacja obwodéw) — sposob transmisji glosu lub danych polegajacy
na utworzeniu mi¢dzy dwoma punktami sieci (nadawca i odbiorca) ,,stalego” polqczema na czas transmisji.

25 Komutacja pakietow — spos6b transmisji danych polegajacy na podziale ich na fragmenty (pakiety), z ktorych
kazdy moie dotrze¢ inng droga do celu. Proces przesytania pakietow nazywa si¢ routowaniem (trasowaniem)
i odbywa si¢ pomigdzy wezlami sieci (routerami).

26 A. Krasuski, Prawo telekomunikacyjne. Komentarz, Warszawa 2008, s. 63-64.

27 Zob. szerzej np. S. Piatek, Prawo telekomunikacyjne..., s. 100-106; F. Radoniewicz, Problematyka ujedno-
licenia..., s. 682-684.

28 Sie¢ teleinformatyczna byta zdefiniowana na gruncie nieobowiazujacej juz ustawy z 22.01.1999 r. o ochronie
informacji niejawnych (tekst jedn.: Dz. U. z 2005 r. Nr 196, poz. 1631) w jej art. 2 ust. 1 pkt 9 jako orga-
nizacyjne i techniczne polaczenie systeméw teleinformatycznych.

2% Ustawa z 4.09.2008 r. o zmianie ustaw w celu ujednolicenia terminologii informatycznej (Dz. U. Nr 171,
poz. 1056).
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podmiotéw realizujacych zadania publiczne®®. Zdefiniowane w nim jest pojecie
systemu teleinformatycznego jako zespotu wspdtpracujacych ze sobg urzadzen infor-
matycznych i oprogramowania, zapewniajacego przetwarzanie i przechowywanie,
a takze wysylanie i odbieranie danych poprzez sieci telekomunikacyjne za pomoca
wlasciwego dla danego rodzaju sieci urzadzenia koficowego w rozumieniu prawa
telekomunikacyjnego?®'. Wynika z powyzszego, iz sie¢ teleinformatyczna jest ze-
spotem system6w informatycznych, w ktérych przetwarzane sg dane, powigzanych
ze sobg sieciami telekomunikacyjnymi stuzacymi przesytaniu danych miedzy tymi
systemami. Jest to struktura rozlegta, ktérej powstanie zwigzane jest z procesem
konwergencji technologii informatycznej i telekomunikacji*2.

Ostatnim pojeciem, jakie nalezy zdefiniowad, jest ,informatyczny no$nik da-
nych”. W swietle przepisu art. 3 pkt 1 u.i.d.p.p. jest to ,material lub urzadzenie
stuzace do zapisywania, przechowywania i odczytywania danych w postaci cyfro-
wej”. Z uwagi na to, iz definicja ta, w swoim obecnym brzmieniu, jest precyzyjna
i klarowna, nie budzi w zasadzie watpliwosci zakres przedmiotowy tego pojecia®
— mieszcza si¢ w nim wszystkie nosniki danych, czyli dyskietki, dyski twarde (nosniki
magnetyczne), plyty CD i DVD (noéniki optyczne), pamigci poiprzewodnikowe
(m.in. pamieci RAM — Random Access Memory, ROM - Read Only Memory, oraz
pamieci zamontowane np. w drukarkach), pamieci flash itd.

1.3. Art. 267 § 1 k.k. - hacking sensu stricto (,kradziez informac;ji”)

W tresci art. 267 § 1 k.k. przewidziano odpowiedzialno$¢ karng za uzyskanie
przez sprawce bez uprawnienia dostepu do informacji dla niego nieprzeznaczonej,
przez otwarcie zamknietego pisma, podlaczenie sie do sieci telekomunikacyjnej lub
przetamanie albo ominiecie elektronicznego, magnetycznego, informatycznego
lub innego szczegdlnego jej zabezpieczenia. Czyn ten zagrozony jest karg grzywny,
ograniczenia wolnosci lub pozbawienia wolnosci do lat dwoch.

Przedmiotem ochrony przepisu art. 267 § 1 k.k. jest poufnosé informacji.
Realizuje on konstytucyjng gwarancje wolnosci komunikowania si¢ i ochroneg
tajemnicy komunikowania sie (art. 49 oraz art. 51 ust. 1 i 2 Konstytucji**). Od-
nosi si¢ on nie tylko do sfery prywatnej jednostki, ale obejmuje swoim zakresem
réwniez informacje bedace w dyspozycji lub przeznaczone dla osoby prawnej,

30 Ustawa z 17.02.2005 r. o informatyzacji dziatalno$ci podmiotéw realizujacych zadania publiczne (tekst
jedn.: Dz. U. z 2013 r. poz. 235 ze zm.), dalej jako u.i.d.p.p.

31 Zgodnie z art. 2 pkt 43 pr. tel. telekomunikacyjne urzadzenie koficowe jest to ,,urzadzenie telekomunikacyjne
przeznaczone do podlaczenia bezposrednio lub posrednio do zakonczen sieci”. W przypadku podtaczenia
posredniego miedzy urzadzeniem koficowym (czyli np. karta sieciows, telefonem, odbiornikiem telewizyjnym)
a zakoniczeniem sieci znajduje si¢ jeszcze urzadzenie koficowe posredniczace w przekazywaniu sygnatow, np.
modem, modem DSL (ang. Digital Subscriber Line — cyfrowa linia abonencka; rodzaj tzw. szerokopasmowego
dostepu do Internetu) czy dekoder. Mozliwe jest kolejne dotaczanie urzadzen koficowych do zakoficzenia
sieci.

32 Por. X. Konarski, Komentarz do ustawy o swiadczeniu ustug drogg elektroniczng, Warszawa 2004, s. 62-64;
A. Urbanek w: Vademecum teleinformatyka, J. Chustecki i in., Warszawa 1999, s. 4-5.

33 Definicja ta jest zblizona do sformutowanej wcze$niej w pismiennictwie; zob. J. Gotaczynski, Elektroniczne
czynnosci procesowe, ,Monitor Prawniczy” 2004/4 (dodatek ,,Prawo Mediéw Elektronicznych”), s. 3;
E. Rudkowska-Zabczyk, Pisma elektroniczne wnoszone w postgpowaniu cywilnym na elektronicznych
nosnikach informatycznych, ,Monitor Prawniczy” 2006/16 (dodatek ,,Prawo Mediéw Elektronicznych”),
s. 33-34.

3 Konstytucja Rzeczypospolitej Polskiej z 2.04.1997 r. (Dz. U. Nr 16, poz. 93 ze zm.).
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instytucji lub organizacji, ktérej uzyskanie jest niezgodne z wola dysponenta
(nieuprawnione), w tym informacje zakodowane elektronicznie lub magnetycz-
nie”*. By odpowiedzie¢ na pytanie, komu przystuguje prawo do dysponowania
okreslong informacja, trzeba siegnaé do regulacji konstytucyjnych, przepiséw
kodeksu cywilnego oraz innych ustaw szczegdlnych, odnoszacych si¢ do szeroko
rozumianego prawa do informacji’.

Przepis art. 267 § 1 k.k. kryminalizuje trzy zachowania bedgce zamachami
na bezpieczenstwo systeméw informatycznych: podlaczenie sie do sieci teleko-
munikacyjnej, przetamanie elektronicznego, magnetycznego, informatycznego lub
innego szczegblnego jej zabezpieczenia, ominigcie takiego zabezpieczenia.

Pierwsze z wyzej wskazanych znamion — podfaczenie si¢ do sieci telekomunika-
cyjnej — swoj obecny ksztalt zawdzigcza nowelizacji kodeksu karnego z 2008 r. (po-
przednio: ,,podtaczenie si¢ do przewodu stuzacego do przekazywania informacji”).
Jak wskazano w uzasadnieniu projektu nowelizacji, zmiana ta ma rozszerzy¢ zakres
kryminalizacji na zachowania polegajace na podtaczeniu sie do kazdej sieci, w tym
bezprzewodowej, a uzycie pojecia sieci telekomunikacyjnej nawigzywac ma do pra-
wa telekomunikacyjnego?’. Jak stusznie wskazuje B. Kunicka-Michalska, trudno jest
rozgraniczy¢ znamie podtaczenia sie od uzytego w art. 267 § 3 k.k. zaktadania lub
postugiwania sie urzadzeniem podstuchowym, wizualnym albo innym urzadzeniem
lub oprogramowaniem. Z jednej strony nie jest to istotne, gdyz w obu wypadkach
grozi taka sama sankcja i oba czyny Scigane s3 w tym samym trybie’, ale z drugiej
jednak strony jest tez zasadnicza réznica — czyn z art. 267 § 1 k.k. dokonany jest
tylko wtedy, gdy sprawca uzyskat dostep do informacji, natomiast w przypadku
przestepstwa z art. 267 § 3 k.k. wystarcza, by dzialat w celu jej uzyskania.

Zgodnie z zastugujaca na aprobate uchwatg Sadu Najwyzszego z 22.01.2003 r.
»dziatanie sprawcy, polegajace na bezprawnym podlaczeniu odbiornika telewizyjnego
do sieci kablowej, godzi w prawa majatkowe nadawcy programu, nie wyczerpuje
jednak znamion przestepstwa okreslonego w art. 267 § 1 k.k.”*. W orzeczeniu
tym Sad Najwyzszy trafnie podkreslil, ze istotg przestgpstwa z art. 267 § 1 k.k. jest
uzyskanie informacji nieprzeznaczonej dla sprawcy, natomiast program emitowany
w sieci kablowej przeznaczony jest dla kazdego, kto optaca abonament. Tym samym
naruszone zostajg jedynie prawa majatkowe operatora sieci kablowej. Ze stanowis-
kiem takim zgadza si¢ B. Kunicka-Michalska*. Natomiast W. Wrobel odnidst sie
do powyzszej tezy krytycznie. Uwaza bowiem, ze prawo do dysponowania okres-
long informacja zwigzane jest takze ze sposobem jej utrwalenia, a nie tylko z sama
trescig*.

Drugie z kryminalizowanych w przepisie zachowan polega na przetamaniu
elektronicznego, magnetycznego, informatycznego lub innego szczegblnego

35 A. Marek, Kodeks karny. Komentarz, Warszawa 2010, s. 570.

36 W. Wrobel w: Kodeks karny. Komentarz. Czes¢ szczegdlna, t. 2: Komentarz do artykuléw 117-277 k.k.,
A. Zoll (red.), Krakéw 2006, s. 1278.

37 Uzasadnienie rzadowego projektu ustawy o zmianie ustawy — Kodeks karny oraz niekt6rych innych ustaw,
Sejm VI kadencji, druk sejmowy nr 458, http://orka.sejm.gov.pl/Druki6ka.nsf/wgdruku/458.

3% B. Kunicka-Michalska w: Kodeks karny. Czesc szczegolna. Komentarz, t. 2: Komentarz do artykuléw 222-316,
A. Wasek, R. Zawlocki (red.), Warszawa 2010, s. 694.

3 Uchwata SN z 22.01.2003 r. (I KPZ 40/02), OSNKW 2003/1-2, poz. 5.

40 B. Kunicka-Michalska w: Kodeks karny...,s. 694-695.

W, Wrobel w: Kodeks karny...,s. 1281-1282.
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zabezpieczenia. Podkresli¢ nalezy, iz przepis art. 267 § 1 k.k. chroni tylko takie
informacje przechowywane w systemach komputerowych, ktére zostaly przez ich
dysponenta zabezpieczone przed nieuprawnionym dostepem. Przez zabezpiecze-
nia nalezy rozumie¢ ,,wszelkie formy utrudnienia dost¢gpu do informacji, ktérych
usuniecie wymaga wiedzy specjalistycznej lub posiadania szczegblnego urzadzenia
lub kodu™*.

Dane komputerowe mogg by¢é chronione bezposSrednio, np. przez zaszyfro-
wanie czy zabezpieczenie dostgpu hastem, lub posrednio — w ramach ochrony
samego systemu informatycznego — czemu stuzg firewalle®, systemy wykrywania
wlaman* czy procedura uwierzytelniania®. Przez przetamanie zabezpieczen rozu-
mie si¢ dzialanie polegajace na zniwelowaniu ich funkeji ochronnej; nie musi sie
ono wigza¢ z ich zniszczeniem*®. Dla bytu przestepstwa okreSlonego w przepisie
art. 267 § 1 k.k. niezbedne jest, by zabezpieczenie to bylo realne oraz aktywne
w momencie ataku hackera. W przeciwnym wypadku nie dojdzie do wypelnienia
znamion przestgpstwa®’.

Ostatnim kryminalizowanym w przepisie art. 267 § 1 k.k. zachowaniem jest
ominiecie zabezpiecze. Znamie to zostalo dodane w wyniku nowelizacji kodeksu
karnego z 2008 r. W ten sposdb przyjeto, ze sprawca, by popetnié przestepstwo
hackingu, nie musi przetamac¢ zabezpieczenia — wystarczy, ze je ominie. Pamigtaé
bowiem nalezy, ze przelamanie zabezpieczen jest tylko jedng z wielu technik (i to na-
wet nie najczesciej spotykang) uzywanych przez hackeréw do penetracji systeméw
komputerowych. Pozostate sprowadzaja si¢ do ich ominigcia, a polegajg na:

* wprowadzeniu w blad cztowieka (ang. social engineering, czyli tzw. socjo-
technika, polegajaca np. na podaniu si¢ za inng osobe w celu wyludzenia
hasta albo uzyskania dostepu do pomieszczenia, gdzie jest serwer, i fi-
zyczne podlaczenie sie do niego);

e wprowadzeniu w btad systemu — wsréd metod polegajacych na ominie-
ciu zabezpieczet w ten sposodb nalezy wskazal tzw. spoofing (maskara-
da), czyli falszowanie adres6w, majace na celu wprowadzenie w btad
co do miejsca wystania komunikatéw. NajczeSciej falszowane s adresy 1P

2 W. Wrobel w: Kodeks karny...,s. 1282-1283.

4 S3 to urzadzenia dedykowane — komputery stuzace ochronie sieci komputerowych wyposazone w odpow-
iednie oprogramowanie albo programy chronigce pojedyncze komputery, na ktorych je zainstalowano. Ich
zadaniem jest przede wszystkim filtrowanie przesytanych danych — zwykle na kilku poziomach — w celu
zablokowania potencjalnie niebezpiecznych czy —jezeli wyposazono je w odpowiedni system — wykrywanie
okreslonych atakéw i podejmowanie odpowiednich — zdefiniowanych z gory — krokéw; zob. D. Littlejohn
Shinder, Cyberprzestepczosc..., s. 368-371; J. Muszyfiski w: Vademecum teleinformatyka III, T. Jano§ (red.),
Warszawa 2004, s. 206-207.

4 Zob. szerzej T. Bilski w: Bezpieczeristwo danych w systemach informatycznych, T. Bilski, T. Pankowski,
J. Stoktosa, Warszawa 2001, s. 32-33; J. Muszyfiski w: Vademecum teleinformatyka..., s. 213-217;
F. Radoniewicz, Formy popetniania przestepstw...,s. 177-178.

+ Istnieje wiele metod uwierzytelniania, czyli weryfikacji tozsamosci uzytkownika (komputera lub procesu).
Polegaja one na wymogu podania jakich§ danych w celu identyfikacji. W przypadku uwierzytelniania uzyt-
kownikoéw zazwyczaj wyrdznia sie nastepujace sposoby: ,,co8, co wiesz” — najczesciej polega na wymogu
podania hasta lub numeru PIN; ,,co$, co masz” — konieczno$¢ posiadania jakiego$ przedmiotu stuzacego
uwierzytelnianiu (np. karty chipowej), ,to, kim jestes” — jest to metoda, w ktérym do identyfikacji stuza
cechy fizyczne osoby (takie jak np. linie papilarne, teczowka oka).

4 P Kardas, Prawnokarna ochrona informacji w polskim prawie karnym z perspektywy przestgpstw kom-
puterowych. Analiza dogmatyczna i strukturalna w swietle aktualnie obowigzujgcego stanu prawnego,
,»Czasopismo Prawa Karnego i Nauk Penalnych” 2000/1, s. 71-72; P. Koztowska-Kalisz w: Kodeks karny.
Praktyczny komentarz, M. Mozgawa (red.), Warszawa 2012, s. 621; W. Wrobel w: Kodeks karny...,s. 1283.

47 Por. S. Bukowski, Przestgpstwo hackingu, s. 142-143; P. Kardas, Prawnokarna ochrona..., s. 64.
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uzytkownikéw (adres logiczny komputera nadany przez administratora
sieci), ale mozliwe jest falszowanie réwniez np. adreséw WWW (celem
skierowania ofiary na strone stworzong przez sprawce, np. udajacg witry-
ne banku);

e wykorzystaniu luk (btedéw) w systemach operacyjnych, aplikacjach czy
protokotach (sa to zbiory zasad okreslajacych procesy komunikacyjne
odpowiadajgce m.in. za identyfikacje komputerow w sieci), czemu stuza
programy zwane exploitami*®.

Z popelnieniem przestepstwa z art. 267 § 1 k.k. mamy do czynienia, gdy
sprawca w wyniku podtaczenia si¢ do sieci telekomunikacyjnej lub przetamania
albo ominiecia zabezpieczen bez uprawnienia uzyskuje dostep do informacji dla
niego nieprzeznaczonej. Sformulowanie to zostalo wprowadzone w miejsce dotych-
czasowego — mocno krytykowanego* — ,kto bez uprawnienia uzyskuje informacje
dla niego nieprzeznaczong”. Krytyka ta wynikata z dwoch zasadniczych przyczyn.
Po pierwsze, nie zawsze hacker szuka informacji. Czasami dostaje si¢ do systemu
z powod6éw ambicjonalnych, by wykaza¢ nieskutecznosé zabezpieczen — zdaniem
brytyjskich ekspertow do spraw bezpieczenstwa system6é6w komputerowych taki jest
cel 95% atakéw’’. Po drugie, wykazanie, ze sprawca uzyskat jakiekolwiek infor-
macje w wyniku wlamania moze w praktyce okazac si¢ trudne. System operacyjny
rejestruje wprawdzie wszystkie polecenia wydawane przez uzytkownika (jako tzw.
logi systemowe®!), co pozwala ustalié, jakie pliki byly otwierane, ale osoba posia-
dajaca odpowiednie umiejetnosci jest w stanie wylaczy¢ rejestracje swoich dziatan
lub wykasowa¢ po ich dokonaniu logi. Obecnie dla bytu przestepstwa z art. 267
§ 1 k.k. nie jest istotne, czy uzyskana przez sprawce informacja jest tg, ktérej po-
szukiwal, a takze to, czy jest dla niego w jakikolwiek sposéb przydatna®?. Karalne
jest samo uzyskanie dostepu do informacji, co wiaze sie z uzyskaniem dostepu
do danych procedowanych przez ten system (co jest rOwnoznaczne z uzyskaniem
dostepu do systemu informatycznego lub jego czesci)*®. By bylo mozliwe postawie-
nie sprawcy zarzutdw, nie musi on ani uzyskac nad informacjg wtadztwa (jak byto
przed nowelizacja z 2008 r.), ani tym bardziej sie z nig zapoznac.

Przestepstwo z art. 267 § 1 k.k. ma charakter powszechny. Moze je popelnic
kazda osoba zdolna do ponoszenia odpowiedzialno$ci karnej, ktéra nie jest dys-
ponentem informacji**. Wystepek ten mozna popetnié tylko umyslnie, dziatajac
w zamiarze bezpos$rednim, o czym $wiadczy sposéb, w jaki ujeto znamiona wyko-
nawcze (,podlacza sie do sieci telekomunikacyjnej”, ,,przetamuje zabezpieczenie”)™.

4 Zob. F. Radoniewicz, Formy popetniania przestepstw..., s. 168-176.

4 A. Adamski, Prawo karne..., s. 49.

50 A. Adamski, Prawo karne..., s. 48.

51'Sa to zapisy zdarzen — zachodzacych na pojedynczym komputerze lub w sieci — wraz ze wskazaniem
uczestniczacych w nich podmiotéw; w zaleznosci od ich umiejscowienia mogg rejestrowac np. logowanie,
nawigzanie polaczenia, adresy odwiedzonych stron itp.

32 M. Kalitowski w: Kodeks karny. Komentarz, M. Filar (red.), Warszawa 2012, s. 1207.

33 Zob. tez A. Adamski, Nowe ujecie cyberprzestgpstw w kodeksie karnym — ale czy lepsze?, ,,Prawo Teleinfor-
matyczne” 2007/3, s. 6-7.

34 W przeciwienstwie do czynu z art. 266 k.k. (czyli naruszenia tajemnicy stuzbowej lub zawodowe;j), gdzie
podmiot jest okreslony indywidualnie (np. funkcjonariusz publiczny).

35 Tak tez A. Marek, Kodeks karny..., s. 571; P. Koztowska-Kalisz w: Kodeks karny..., s. 622; W. Wrébel w:
Kodeks karny...,s. 1284.
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Takie stanowisko zajat rowniez Sad Najwyzszy w wyroku z 2.06.2003 r.°¢ Inacze;j
uwaza B. Kunicka-Michalska, wedtug ktérej mozliwe jest popetnienie omawiane-
go przestepstwa réwniez w zamiarze ewentualnym?®’. Wystepek ten nie moze by¢
popetniony nieumys$lnie. Nie sposéb zatem uznaé za hackera kogo$, kto przez
pomylke zapoznaje si¢ z informacjg dla niego nieprzeznaczona (np. korzystajac
w miejscu publicznym z komputera przeczyta maila osoby, ktora przed nim z niego
korzystala i nie wylogowalta sie ze swojej skrzynki pocztowej) lub przypadkowo
(np. w wyniku bledu systemu) ,,ztamie” zabezpieczenia.

1.4. Art. 267 § 2 k.k. - nieuprawniony dostep do systemu informatycznego

Nowelizacja z 2008 r. dodano do art. 267 k.k. —jako § 2 — przepis kryminalizujacy
dziatanie sprawcy polegajace na uzyskaniu bez uprawnienia dostepu do catosci lub
czesci systemu informatycznego. Jego przedmiotem ochrony jest — podobnie jak
przepisu art. 267 § 1 k.k. — poufnos¢ informacji. Rozwigzanie przyjete przez usta-
wodawce w przepisie art. 267 § 2 k.k. spotkato si¢ z uzasadniong krytyka z trzech
zasadniczych powodéw. Po pierwsze, jest to niejako automatyczne i dostowne
przepisanie tresci art. 2 decyzji ramowej 2005/222. Nalezy podkreslié, ze decyzje
ramowe s3 (a w zasadzie byly — w ciagu pieciu lat od wejscia w zycie Traktatu Li-
zboniskiego®® mialy zosta¢ uchylone lub zastgpione dyrektywami; do tego momentu
jednak obowiazuja*’) instrumentami prawnymi stuzacymi do zblizania przepisow
porzadkéw prawnych pafnistw cztonkowskich. OkreSlony jest w nich rezultat, jaki
ma zosta¢ osiggniety, natomiast dobdr srodkéw ku temu prowadzacych pozostawiany
jest krajowym ustawodawcom. W przypadku decyzji ramowych z dziedziny prawa
karnego materialnego ustawodawca krajowy ma obowigzek wprowadzenia takich
zmian w porzgdku prawnym, by na podstawie przepiséw prawa karnego mozliwe
byto kryminalizowanie opisanych w decyzji ramowej czynéw. Co za tym idzie — po-
stanowienia decyzji ramowych sformutowane sg bardzo ogélnie. Méwiac skrétowo,
ustawodawca krajowy powinien dokona¢ implementacji norm prawnych, a nie
przepisow. W zwigzku z tym decyzje ramowe harmonizujgce prawo karne materialne
nie nadaja sie¢ do dostownej transpozycji®®. Natomiast polski ustawodawca — jak
wskazano — dostownie przepisal tresé art. 2 decyzji ramowej 2005/222. A. Adamski
zastosowang ,technike legislacyjng” trafnie okreslit jako copy and paste®.

Po drugie, w zwiazku z powyzszym przepis art. 267 § 2 k.k. jest niezwykle
pojemny tre§ciowo. Znamiona czynu w nim opisanego wypelni sprawca, ktory
»uzyskuje nielegalny dostep” do danych informatycznych (co nie zawsze jest jednak
roéwnoznaczne z uzyskaniem dostepu do informacji; zob. tez uwagi w rozdziale
1.2), bo na tym polega — o czym byla juz mowa — uzyskanie dostepu do systemu,

3¢ Wyrok SN z 2.06.2003 r. (Il KK 232/02), LEX nr 78373.

57 B. Kunicka-Michalska w: Kodeks karny..., s. 703-704.

38 Traktat z Lizbony zmieniajacy Traktat o Unii Europejskiej i Traktat ustanawiajacy Wspolnote Europejska
podpisany w Lizbonie 13.12.2007 r. (Dz. Urz. UE C 306 z 1007 r., s. 1) wszedl w zycie 1.12.2009 r. Ujed-
nolicone teksty traktatow sg dost¢pne na stronie http://eur-lex.europa.eu/pl/treaties/index.htm.

39 Zob. szerzej J. Barcz, Przewodnik po Traktacie z Lizbony. Traktaty stanowiqce Unig Europejskg. Stan obecny
oraz teksty skonsolidowane w brzmieniu Traktatu z Lizbony, Warszawa 2008, s. 64.

60 Zob. szerzej np. A. Grzelak, Tizeci filar Unii Europejskiej, Warszawa 2008, s. 118-123.

1 A. Adamski, Nowe wujecie cyberprzestgpstw..., s. 7-8.
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przy czym by odpowiadaé karnie, nie musi w tym celu ani famac zabezpieczenia,
ani go omijaé. Jedyny warunek stanowi, by dostep 6w byl nieuprawniony. Moz-
na by si¢ zastanawiaé, czy ustawodawca w ten spos6b usitowal stworzyé swego
rodzaju typ podstawowy przestepstwa hackingu (art. 267 § 2 k.k.) oraz jego typ
kwalifikowany (art. 267 § 1 k.k.), wymagajacy dziatania polegajacego na pokona-
niu zabezpieczen, a co za tym idzie — dzialania bardziej szkodliwego spotecznie.
Wyklucza to jednak fakt, iz oba wystepki zagrozone sa identyczng sankcja — karg
pozbawienia wolnosci do lat dwoch. Wydaje sie w zwigzku z tym, ze najbardziej
racjonalnym rozwigzaniem jest przyjecie, iz przepis art. 267 § 2 k.k. bedzie znaj-
dowal zastosowanie w przypadkach, gdy gtéwnym elementem czynu sprawcy
byto samo uzyskanie dostepu do calosci lub czesci systemu informatycznego, a nie
uzyskanie dostepu do informacji. Z sytuacja taka mamy do czynienia np. w wy-
padku wlamania si¢ na konto w serwisie aukcyjnym w celu wykorzystania go
do popelnienia przestepstwa oszustwa, uzyskaniu dostepu do profilu na portalu
spoteczno$ciowym, a nastepnie modyfikacji zawartych w nim danych, czy wlamaniu
na konto uzytkownika gry MMORPG w celu zaboru wirtualnych przedmiotéw
lub postaci (wszystkie te kwestie zostang szczegdtowo omdwione w dalszej czesci).
Szeroki zakres przedmiotowy przepisu art. 267 § 2 k.k. sprawia, ze rowniez czg$¢
zachowan kryminalizowanych przez przepis art. 267 § 3 k.k., okreslanych jako
podstuch komputerowy, bedzie mogta by¢ jednoczesnie kwalifikowana z art. 267
§ 2 k.k. (przy identycznym zagrozeniu sankcja)®.

Po trzecie — jak wyzej wspomniano — jedynym warunkiem, ktéry musi zostaé
spelniony, by mozliwe bylo postawienie sprawcy zarzutu naruszenia przepisu
art. 267 § 2 k.k., jest uzyskanie przez niego dostepu do systemu bez uprawnien.
Natomiast kwestie uprawnien uzytkownikéw sieci komputerowych regulujg przede
wszystkim takie ,akty” jak regulaminy, a nie przepisy o randze ustawowej. To swego
rodzaju odeslanie przez ustawodawce do norm pozaprawnych jest niebezpieczne
i trudne do pogodzenia z zasadg okre§lonosci przestepstwa®.

1.5. Art. 267 § 3 k.k. - nielegalny podstuch i inwigilacja
za pomocg urzadzen technicznych

Przepis art. 267 § 3 k.k. sankcjonuje konstytucyjne gwarancje prawa do ochrony
zycia prywatnego (art. 47 Konstytucji), wolnosci komunikowania si¢ i ochrony
prywatnosci tej komunikacji (art. 49 Konstytucji), a takze nienaruszalno$ci miesz-
kania (art. 51 Konstytucji). Wymienione warto$ci sa chronione réwniez na gruncie
obowigzujacych Polske uméw miedzynarodowych — Konwencji o Ochronie Praw
Cztowieka i Podstawowych Wolnosci® (art. 8: ,,Kazdy ma prawo do poszanowa-
nia swojego zycia prywatnego i rodzinnego, swojego mieszkania i swojej kores-
pondencji”) oraz Miedzynarodowego Paktu Praw Obywatelskich i Politycznych®

62 Zob. F. Radoniewicz, Ujecie cyberprzestepstw w Kodeksie karnym z 1997 roku a postanowienia decyzji
ramowej Rady 2005/222/WSiSW w sprawie atakéw na systemy informatyczne, ,Jus Novum” 2009/1, s. 57-58.

63 Zwraca na to uwage A. Adamski; zob. A. Adamski, Nowe ujecie cyberprzestepstw..., s. 8.

¢ Konwencja o Ochronie Praw Czlowieka i Podstawowych wolnosci sporzadzona w Rzymie 4.11.1950 r.
(Dz. U.z 1993 r. Nr 61, poz. 284 ze zm.).

% Miedzynarodowy Pakt Praw Obywatelskich i Politycznych otwarty do podpisu w Nowym Jorku 19.12.1966 r.
(Dz. U. z 1977 r. Nr 38, poz. 167).
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(art. 17: ,Nikt nie moze by¢ narazony na samowolng lub bezprawng ingerencje¢
W jego zycie prywatne, rodzinne, dom czy korespondencje ani tez na bezprawne
zamachy na jego cze$¢ i dobre imie”)®c.

Przedmiotem ochrony omawianego przepisu jest poufno$¢ informacji oraz in-
nych form komunikacji miedzyludzkiej. Ponadto na jego podstawie mozna karaé
wiele dziatan polegajacych na ingerencji w zycie prywatne. Przykladowo wska-
za¢ mozna tu naruszenie swobodnego korzystania z mieszkania przez inwigilacje
za pomocg urzadzen podstuchowych czy wizualnych badz tez przechwytywanie
informacji przesytanych siecia telekomunikacyjna®’. Zakres informacji chronionych
przez ten przepis jest bardzo szeroki. Wedtug B. Kunickiej-Michalskiej®® chroni
on zaréwno tajemnice prywatne (tj. zwigzane z prywatng i intymng sferg zycia
cztowieka), jak rowniez tajemnice niechronione przez inne przepisy szczegdlne®.

Przepis art. 267 § 3 k.k. penalizuje zakladanie lub postugiwanie si¢ — w celu
uzyskania informacji — podstuchowym, wizualnym albo innym urzadzeniem lub
oprogramowaniem. Wprowadzenie tego ostatniego terminu jako narzedzia stu-
z3cego inwigilacji ucina dywagacje na temat, czy program komputerowy mozna
za narz¢dzie uznac’’. Przepis ten rowniez mozna wykorzystywac do kryminalizacji
niektérych postaci hackingu. Nie ulega bowiem watpliwosci, ze za zachowanie
wyczerpujgce znamiona przepisu art. 267 § 3 k.k. uznaé mozna dzialanie hacke-
ra polegajace na zainstalowaniu w komputerze osoby inwigilowanej programu
do przekazywania danych’!, takiego jak:

e kon trojanski (trojan) — z pozoru uzyteczny program wykonujacy dziata-
nia nielezace w intencji uzytkownika, jednocze$nie pozostajace poza jego
$wiadomoscig. Stuzy on do obejscia zabezpieczenn — po zainstalowaniu
i uruchomieniu takiego programu hacker ma otwartg droge do systemu.
Jednocze$nie sam trojan moze wykonywaé pewne dzialania polegajace
np. na modyfikacji lub usuwaniu plikéw, przesytaniu danych do napastni-
ka, instalowaniu innych programéw lub wiruséw. Poniewaz trojan moze
wykonywaé zazwyczaj wszystkie czynnos$ci, do ktérych uprawniony jest
uzytkownik, szczegdlnie niebezpieczna jest sytuacja, gdy zainstaluje go
osoba z uprawnieniami administratora. Trojany mogg by¢ zamaskowane
jako niewinne programy, np. narzedzia, wygaszacze ekranu, makra w do-
kumentach MS Office. Zdarza sie, ze s3 umieszczane jako skrypty wy-
konywalne (np. JavaScript, kontrolki ActiveX) na stronie internetowe;j.
Dlatego tez wejscie na taka witryne moze spowodowaé automatyczng
instalacje trojana w systemie (jesli oczywiscie przegladarka uzytkownika
ma wlaczona opcje automatycznego uruchamiania skryptow);

¢ A. Adamski, Prawo karne...,s. 56-57.

7 A. Adamski, Prawo karne...,s. 57.

¢ B. Kunicka-Michalska w: Kodeks karny..., s. 698—699.

% Inaczej L. Gardocki, wedtug ktorego stuzy on jedynie ochronie zycia prywatnego; zob. L. Gardocki, Prawo
karne, Warszawa 2006, s. 302-303.

70 W pierwotnej wersji projektu nowelizacji byta mowa o oprogramowaniu specjalnym. W toku prac w sejmie
stusznie usunieto jednak przymiotnik ,,specjalne”, ktory mogt sugerowad, ze chodzi o programy komputerowe
stworzone wylacznie do popetnienia przestepstwa, podczas gdy w wielu wypadkach mamy do czynienia
z programami ,,0 podwojnej naturze” — spelniajacymi wiele funkgji, ale mogacymi byé wykorzystanymi
(czesto wbrew woli i zamierzeniom ich tworcow) przez przestepcow; zob. szerzej dalsze uwagi dotyczace
art. 269b k.k.

"t A. Adamski, Prawo karne..., s. 59; W. Wrobel w: Kodeks karny..., s. 1287.
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e program nalezacy do kategorii oprogramowania szpiegujacego (ang. spyware),
przesylajacy osobie, ktéra go umiescita, informacje na temat uzytkowni-
ka, w ktérego systemie funkcjonuje, takie jak adresy odwiedzanych stron
WWW, dane osobowe, numery kart ptatniczych, hasta;

e program ,tylne drzwi” (ang. back door) — program umozliwiajacy intru-
zowi wejécie do systemu operacyjnego z pominieciem zabezpieczen. Za-
zwyczaj jest instalowany przez hackera, ktéry po wlamaniu do systemu
operacyjnego pozostawia sobie w ten sposéb ,,furtke”;

* rejestrator klawiatury (ang. keylogger) — program przejmujacy kontro-
le nad procedurami systemu operacyjnego stuzacymi do obstugi kla-
wiatury. W specjalnym pliku rejestruje on kazde naci$niecia klawiszy
klawiatury, dzieki czemu moze przechwytywal hasta. Zazwyczaj jest
wyposazony w funkcje umozliwiajacg przestanie uzyskanych danych
osobie, ktéra go w systemie operacyjnym umiescita za posrednictwem
sieci.

W przepisie art. 267 § 3 k.k. ustawodawca uzyt znamion alternatywnych
— by pociagna¢ sprawce do odpowiedzialnosci wystarczy, by jedynie zainstalowat
on urzadzenie lub program (nie musi potem z niego korzystac) lub postugiwat sie
narzedziem (lub programem) zalozonym (umieszczonym w systemie informatycz-
nym) przez kogo$ innego. Dla bytu omawianego przestepstwa wystarcza dokona-
nie ktérej$ z wymienionych czynnos$ci. Natomiast sama okoliczno$¢ faktycznego
uzyskania w ten sposob informacji nie ma znaczenia’.

Inwigilacje systemdéw informatycznych czesto okresla si¢ mianem podstuchu
komputerowego. Wyrdznia sie dwa jego rodzaje: pasywny (gdy sprawca jedy-
nie zapoznaje si¢ z treScig przesylanych informacji) oraz aktywny (gdy dokonuje
modyfikacji przesytanych danych, np. poprzez przekierowanie transmisji danych
do innego miejsca w sieci)”.

Wsréd sposobéw infiltrowania sieci polegajacych na przechwytywaniu danych
w czasie ich transmisji bez ingerencji w ich tres¢ wskazac nalezy przede wszystkim
tzw. sniffing (po polsku ,weszenie”), czyli przechwytywanie pakietéw (w uprosz-
czeniu ,,porcji”, na jakie dzielone sa dane, by mogly by¢ przestane siecig) oraz
ich filtrowanie pod katem poszukiwanych danych. Sprawca moze postuzy¢ sie
w tym celu specjalnym programem (tzw. snifferem) albo narzedziem stuzacym
administratorom sieci do jej monitorowania (np. NetMon (Network Monitor)
implementowany we wszystkich nowszych systemach Microsoftu). Przykladem
podstuchu aktywnego jest atak man in the middle (czyli ,,cztowiek posrodku”),
polegajacy — w znacznym uproszczeniu — na ,wpigciu sie¢” w trwajacg transmisje
danych miedzy dwoma komputerami i — w rezultacie — niejako poSredniczeniu
w procesie wymiany wiadomosci miedzy nimi”*.

Przestepstwo z art. 267 § 3 k.k. ma charakter formalny w zakresie czyn-
nosci postugiwania si¢ urzadzeniem, w odniesieniu do czynnosci zaktadania

72 W. Wrobel w: Kodeks karny..., s. 1285.

73 Por. A. Kiedrowicz, Zagadnienie kontroli przekazow informacji w ramach telefonii internetowej, ,,Prokuratura
i Prawo” 2008/10, s. 126-127; zob. szerzej np. J.W. Wojcik, Przestepstwa komputerowe...,s. 148-152.

74 Zob. szerzej np. http://pl.wikipedia.org/wiki/Atak_man_in_the middle.
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ma charakter materialny (skutek nast¢puje, gdy urzadzenie zostaje zainstalowane
zgodnie z wolg sprawcy)”.

Omawiane przestepstwo ma charakter powszechny. Nie moze by¢ oczywiscie
popelnione przez osobg uprawniong do uzyskania informacji.

Przestepstwo okre$lone w przepisie art. 267 § 3 k.k. mozna popetnié¢ jedynie
umyS$lnie w zamiarze bezposrednim kierunkowym, na co wskazuje zwrot ,,w celu
uzyskania informacji”. Osoba instalujaca urzadzenie stuzace do inwigilacji ponosi
odpowiedzialno$¢ na podstawie omawianego przepisu, jezeli ma Swiadomosé,
ze nie jest uprawniona do tego. Zleceniodawca takich czynnosci bedzie odpowiadaé
za sprawstwo kierownicze lub polecajace.

Bezprawno$¢ czynu z art. 267 § 3 zostaje uchylona, jesli zachowanie wypetnia-
jace znamiona jest legalnym dziataniem organéw Scigania (wynika z odpowiednich
przepis6w’®).

1.6. Art. 267 § 4 k.k. — ujawnienie informacji uzyskanej nielegalnie

W przepisie art. 267 § 4 k.k. przewidziano odpowiedzialno$¢ za czyn polegajacy
na ujawnieniu innej osobie informacji uzyskanej w wyniku dziatan kryminalizowa-
nych w przepisach art. 267 § 1-3 k.k. Jest to przestepstwo powszechne, co oznacza,
ze popetnic je moze kazdy, kto przekazuje nielegalne informacje, wiedzac o zZrodle ich
pochodzenia (a wiec nie tylko sprawca wystepku z art. 267 § 1, § 2 lub § 3 k.k., ktéry
bezposrednio je uzyskal). Ujawnienie informacji moze polegaé zaréwno na dziataniu,
jak i zaniechaniu. Jest to przestepstwo materialne — jego skutkiem jest dojscie infor-
magcji do innej osoby (moze to by¢ jedna, konkretna osoba, a takze nieokreslony krag
0s6b, gdy sprawca postuguje sie mediami). Moze by¢ popetnione tylko umyslnie,
w obu postaciach zamiaru”’. Ustawodawca nie przewidziat kwalifikowanego typu
tego przestepstwa, polegajacego na postuzeniu sie przez sprawce w celu ujawnienia
informacji §rodkami masowego przekazu, jak to uczynit np. w przypadku czynu
zabronionego przewidzianego w przepisie art. 212 k.k. (zniestawienie)”s.

1.7. Art. 268 k.k. — naruszenie integralnosci zapisu informacji

Przepis art. 268 § 2 k.k. kryminalizuje bezprawne zachowania polegajace na nisz-
czeniu, uszkadzaniu, usuwaniu lub zmienianiu zapisu istotnej informacji na infor-
matycznym no$niku danych albo udaremnianiu lub znacznym utrudnianiu w inny
spos6b osobie uprawnionej zapoznania si¢ z informacjg utrwalong na takim no-
$niku. Ze wzgledu na wiekszg szkodliwos$¢ spoteczng tego czynu stanowi on typ
kwalifikowany przestepstwa z art. 268 § 1 k.k.

Przedmiotem ochrony jest integralno$¢ zapisu informacji (mowa jest o catko-
witym unicestwieniu zapisu — wskazuja na to zwroty ,niszczy”, ,usuwa”, oraz

75 P. Koztowska-Kalisz w: Kodeks karny..., s. 622; por. A. Marek, Kodeks karny..., s. 572; inaczej S. Hoc w:
Kodeks karny. Komentarz, R.A. Stefanski (red.), Legalis 2012, komentarz do art. 267.

7¢ Przede wszystkim nalezy wskazaé przepisy kodeksu postepowania karnego, ustawy z 6.04.1990 r. o Policji
(tekst jedn.: Dz. U. z 2011 r. Nr 287, poz. 1687 ze zm.), ustawy z 24.05.2002 r. o Agencji Bezpieczenistwa
Wewnetrznego oraz Agencji Wywiadu (tekst jedn.: Dz. U. z 2010 r. Nr 29, poz. 154 ze zm.).

77 . Koztowska-Kalisz w: Kodeks karny..., s. 622; W. Wrobel w: Kodeks karny..., s. 1289.

78 B. Kunicka-Michalska w: Kodeks karny...,s. 701.



136 Filip Radoniewicz

o modyfikacji bez unicestwienia, ale w stopniu znacznym — ,uszkadza”, ,,zmie-
nia”) oraz jej dostepno$¢ (czyli mozliwos¢ korzystania) dla osoby uprawnionej.
Ustawodawca jednocze$nie wymaga, aby byla to informacja ,istotna” — przede
wszystkim w sensie obiektywnym (ze wzgledu na jej tres¢, wage i znaczenie”) —ale
z uwzglednieniem interesow osoby uprawnionej do zapoznania si¢ z nig®’, w tym
celu, jakiemu stuzyta lub miata stuzyc®'.

Przedmiotem czynno$ci wykonawczej — zgodnie z literalnym brzmieniem
—sg dane informatyczne zapisane na informatycznym noéniku danych. W zwigzku
z tym uwazam, ze przepis art. 268 § 2 k.k. nie znajdzie zastosowania do sytuacji,
gdy utrudnienie w zapoznaniu si¢ z informacjg bedzie rezultatem zachowan pole-
gajacych na zakl6caniu pracy sieci. Zostanie on wtedy pochloniety przez przepis
art. 268a lub 269a k.k.

Dzialania wymienione w tym przepisie moga by¢ zaréwno celem dzialania
sprawcy, jak i §rodkiem do niego prowadzacym (np. umieszczenie w atakowanym
systemie trojana lub programu ,,tylnych drzwi”). Mogg one rowniez stanowi¢ spos6b
zatarcia przez hackera §ladéw jego obecnosci w systemie (np. modyfikacja logdw).

Pierwsza grupe czynnoSci wykonawczych — jak wskazano wyzej — stanowig
czyny godzace w integralno$¢ danych. Beda to przede wszystkim dziatania o cha-
rakterze logicznym, polegajace np. na ich kasowaniu, usuwaniu, czesto za pomoca
specjalnych programéw takich jak wirusy, robaki, trojany. Dane na informatycznym
no$niku danych mozna unicestwic rowniez poprzez dziatania fizyczne, np. niszczac
noé$nik czy uszkadzajac go (np. poprzez umieszczenie w polu elektromagnetycznym).

Druga grupa czynnosci wykonawczych — udaremnianie lub znaczne utrudnianie
osobie uprawnionej zapoznania si¢ z informacjg — ma charakter dopetniajacy. Uzyte
przez ustawodawce sformutowanie jest bardzo pojemne®?. Zachowanie sprawcy
moze polegaé np. na zmianie sposobu zakodowania informacji, nawet bez zmiany
jej tresci, ukryciu no$nika, zamontowaniu hasta uniemozliwiajgcego dostep czy
zniszczeniu programu umozliwiajacego zapoznanie si¢ z informacja®.

Przepis art. 268 § 3 k.k. jest typem kwalifikowanym przestepstwa naruszenia
integralnosci zapisu informacji. Znamieniem kwalifikujgcym jest wyrzadzenie przez
sprawce znacznej szkody majatkowej**. Niewatpliwie chodzi tu nie o warto$¢ informa-
tycznego noénika danych (ktéra moze by¢ symboliczna), ale o szkode, jaka faktycznie
ponosi dysponent informacji w nastepstwie czynu, np. mogg to by¢ koszty zwigzane
z odtworzeniem zapiséw ksiggowosci czy utracony przez autora dziela zysk zwigzany
z jego sprzedaza®. Jak wskazuje W, Wrdbel, szkoda majgtkowa moze by¢ nastepstwem
czynu zabronionego okre$lonego w omawianym przepisie, gdy pokrzywdzony wskutek
niemozno$ci zapoznania si¢ z okreSlong informacja podejmuje decyzje majatkowe,

7 P. Kardas, Prawnokarna ochrona..., s. 88.

80 . Kardas, Prawnokarna ochrona..., s. 88; P. Koztowska-Kalisz w: Kodeks karny..., s. 624; W. Wrobel w:
Kodeks karny..., s. 1296.

81 Q. Gorniok w: Kodeks karny. Komentarz, t. 2, O. Gérniok, S. Hoc, M. Kalitowski, S.M. Przyjemski,
Z. Sienkiewicz, J. Szumski, L. Tyszkiewicz, A. Wasek, Gdansk 2003, s. 363-364; M. Kalitowski w: Kodeks
karny...,s. 1209.

82 P. Kardas, Prawnokarna ochrona..., s. 90.

8 WL Wrobel w: Kodeks karny...,s. 1293-1294.

84 Przez znaczng szkod¢ majatkowa rozumie si¢ (zgodnie z przepisami art. 115 § 7 w zw. z § 5 k.k.) szkode,
ktorej warto$¢ w czasie popelnienia czynu zabronionego przekracza 200.000 zi.

85 A. Marek, Kodeks karny..., s. 573; tak tez B. Kunicka-Michalska w: Kodeks karny..., s. 715-716.
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ktére przynosza mu straty®. Obejmuje ona zar6wno uszczerbek w majatku pokrzyw-
dzonego (damnum emergens), jak i utracone korzy$ci (lucrum cessans)®’. W zwiazku
z faktem, ze Internet jest w coraz wiekszym stopniu wykorzystywany do wszelkiego
rodzaju dziatalnosci gospodarczej, problem z tego typu przestepstwami bedzie wzrastat.

Omawiany czyn moze popelnic kazda osoba, ktéra nie jest uprawniona do uzys-
kania okreslonej informacji, a w szczegdlnosci za$ nie jest jej dysponentem. Jest
to zatem przestepstwo powszechne®®.

Wedtug B. Kunickiej-Michalskiej pojecie uprawnienia ma charakter konkret-
ny, zwigzany z okreSlona praca, dzialalnoscia, czynno$ciami. Zakres oraz istota
uprawnienn wynika z konkretnych przepisow, ktore okreslajg zaré6wno rodzaj in-
formacji, jak i jej dysponenta i sposéb przekazywania kompetencji®®. Ustawami
przewidujacymi takie uprawnienia sg przede wszystkim ustawa o ochronie danych
osobowych® i ustawa o ochronie informacji niejawnych?!. Pierwsza z nich przyznaje
SciSle okreslonym podmiotom uprawnienia do przetwarzania danych osobowych,
druga zakreSla krag os6b uprawnionych do zapoznania sie z informacjami objetymi
klauzulami tajnosci. Osobg uprawniong jest z mocy prawa administrator danych
(zob. art. 7 pkt 4 u.o.d.o.) oraz osoby dziatajace na jego polecenie, rozumiane jako
przekazanie im pewnych zadan (zob. art. 31 u.o.d.o.)””. Uprawnienie takie moze
wynikaé rowniez z woli dysponenta informacji®.

Popelnienie omawianego przestepstwa mozliwe jest zar6wno przez dziala-
nie, jak i przez zaniechanie’*. Czyn zabroniony z art. 268 § 3 k.k. nie jest typem
kwalifikowanym przez nastepstwo, stad tez art. 9 § 3 k.k. nie ma zastosowania®.
W zasadzie panuje zgoda w doktrynie, ze wchodzi tu w gre tylko wina umysSlna,
zarOwno w postaci zamiaru bezposredniego, jak i ewentualnego®® — sprawca musi
co najmniej godzié si¢ na to, ze jego dziatanie moze skutkowac uniemozliwieniem
lub znacznym utrudnieniem zapoznania sie z istotng informacjg przez uprawniong
osobe. Nie jest mozliwe popelnienie tego wystepku nieumysSlnie. Przyktadowo nie
wypelnia znamion niezachowanie ostroznosci przy korzystaniu z komputera pod-
taczonego do sieci i przypadkowe zainfekowanie pozostatych pracujacych w niej
komputeréw wirusem otrzymanym jako zatacznik do poczty elektroniczne;.

Ustalenie motywéw sprawcy konieczne jest dla stwierdzenia, czy nie zostaly
wypelnione znamiona innych przestepstw komputerowych, np. oszustwa kompu-
terowego (art. 287 k.k.).

8¢ W. Wrobel w: Kodeks karny...,s. 1295.

87 . Kardas, Prawnokarna ochrona...,s. 92.

88 Q. Gorniok w: Kodeks karny..., s. 363; P. Kardas, Prawnokarna ochrona..., s. 90-91; P. Koztowska-Kalisz
w: Kodeks karny..., s. 625; B. Kunicka-Michalska w: Kodeks karny...,s. 716; W. Wrobel w: Kodeks karny...,
s. 1292,

8 B. Kunicka-Michalska w: Kodeks karny...,s. 716-117.

%0 Ustawa z 29.08.1997 r. o ochronie danych osobowych (tekst jedn.: Dz. U. z 2002 r. Nr 101, poz. 926 ze
zm.), dalej jako u.o.d.o.

ol Ustawa z 5.08.2010 r. o ochronie informacji niejawnych (Dz. U. Nr 182, poz. 1228).

o2 B. Kunicka-Michalska w: Kodeks karny...,s. 716-717.

% P. Koztowska-Kalisz w: Kodeks karny..., s. 624.

4 P. Koztowska-Kalisz w: Kodeks karny..., s. 625.

5 P. Koztowska-Kalisz w: Kodeks karny..., s. 625; B. Kunicka-Michalska w: Kodeks karny...,s. 717; W. Wrobel
w: Kodeks karny..., s. 1296; A. Marek, Kodeks karny..., s. 573; inaczej O. Gorniok w: Kodeks karny...,
s. 364.

% Odmiennie A. Marek, ktory uwaza, ze ,,usuwanie”, ,zmienianie”, ,udaremnianie” lub ,utrudnianie” wy-
magaja zamiaru bezposredniego; zob. A. Marek, Kodeks karny...,s. 573.
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1.8. Art. 268a k.k. — naruszenie integralnosci danych, utrudnianie dostepu
do danych oraz zaktécanie ich przetwarzania

Przepis ten (podobnie jak art. 269a i art. 269b k.k.) zostal wprowadzony do kodeksu
karnego nowelizacjg z 2004 r. w zwigzku z podpisaniem przez Polske 23.11.2001 r.
konwengji o cyberprzestepczosci. Przewiduje on kare pozbawienia wolnosci do trzech
lat za nieuprawnione niszczenie, uszkadzanie, usuwanie, zmienianie lub utrudnianie
dostepu do danych informatycznych albo za zakiécanie w stopniu istotnym lub unie-
mozliwianie automatycznego przetwarzania, gromadzenia lub przekazywania danych.

Przedmiotem ochrony przepisu art. 268a k.k. sg dane informatyczne, a dokfadnie
—ich integralnos¢ (w przepisie jest mowa o niszczeniu, uszkadzaniu, usuwaniu da-
nych), ich dostepnos¢ (bezpieczne gromadzenie, przetwarzanie i przekazywanie)®”.

Ustawodawca nie uzyt w treSci omawianego przepisu pojecia systemu infor-
matycznego. Nie ulega jednak watpliwosci, ze Srodowiskiem, w ktérym naste-
puje przetwarzanie, gromadzenie lub przekazywanie danych, jest wlasnie system
informatyczny.

Przepis art. 268a § 1 k.k. sformutowany jest niezwykle nieprecyzyjnie. Brzmi
on dostownie: ,kto, nie bedac do tego uprawnionym, niszczy, uszkadza, usuwa,
zmienia lub utrudnia dostep do danych informatycznych”. Watpliwo$ci powstaja
przy probie odpowiedzi na pytanie, co jest przedmiotem wykonawczym krymina-
lizowanych zachowan polegajacych na ,niszczeniu”, ,uszkadzaniu”, ,,usuwaniu”,
»zmienianiu”? Czy jest to — jak wynika z literalnego brzmienia — dostep do danych
informatycznych, czy dane informatyczne? Sktaniam sie ku tej drugiej interpretacji
jako logiczniejszej®s.

Pierwsza czeS¢ przepisu art. 268a § 1 k.k. kryminalizuje dziatania polegajace
na niszczeniu, modyfikacji danych i utrudnianiu do nich dostepu. Oméwione juz
one zostaly wczesniej. W drugiej czeSci przepisu penalizowane sg dziatania pole-
gajace na istotnym zakltdcaniu (czyli utrudnianiu funkcjonowania systemu infor-
matycznego) lub uniemozliwianiu przetwarzania, gromadzenia lub przekazywania
danych informatycznych. Sformulowanie to odnosi si¢ do wszelkich czynnosci
oddziatujacych na te procesy, ktorych skutkiem jest ich nieprawidtowy przebieg
lub spowolnienie, a takze znieksztalcenie czy modyfikacja przetwarzanych, prze-
kazywanych lub gromadzonych danych informatycznych®.

Pojecie istotnego stopnia zaktdcenia jest pojeciem nieostrym. Stopien zaktocenia
bowiem moze by¢ réznie oceniany. Nie chodzi tu o oceng jedynie subiektywna,
lecz takze obiektywna. B. Kunicka-Michalska uwaza, ze taka sytuacja zachodzi,
gdy w ocenie przecietnego uzytkownika nie jest mozliwe szybkie i niektopotliwe
usuniecie zaktocenia!®,

%7 Por. P. Koztowska-Kalisz w: Kodeks karny...,s. 625; W. Wrobel w: Kodeks karny...,s. 1299-1300; B. Kunic-
ka-Michalska w: Kodeks karny...,s. 720. Inaczej A. Adamski, ktéry uwaza, ze przepis art. 268a k.k. chroni
jedynie dostgpnos¢ danych (zob. A. Adamski, Cyberprzestepczosc — aspekty prawne i kryminologiczne,
,Studia Prawnicze” 2005/4, s. 58-59), oraz A. Marek, ktéry zawgza przedmiot ochrony tego przepisu do
baz danych (zob. A. Marek, Kodeks karny..., s. 574).

%% Podobnie P. Koztowska-Kalisz w: Kodeks karny...,s. 6265 W. Wrobel w: Kodeks karny..., s 1300; przeciwnie
B. Kunicka-Michalska w: Kodeks karny...,s. 720-721; A. Adamski, Cyberprzestgpczosc...,s. 59; S. Hoc w:
Kodeks karny..., komentarz do art. 268a.

92 W. Wrébel w: Kodeks karny...,s. 1302.

1008, Kunicka-Michalska w: Kodeks karny...,s. 736.
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Przepis art. 268a § 2 k.k. przewiduje typ kwalifikowany przestepstwa z art. 268a
§ 1 k.k. Znamieniem kwalifikujacym jest spowodowanie przez sprawce znaczne;j
szkody majatkowej, a grozaca sankcjg — kara pozbawienia wolnosci od trzech
miesiecy do pieciu lat.

Omawiane przestepstwo ma charakter materialny. Skutkiem jest zniszczenie,
uszkodzenie, usuniecie lub zmiana danych, jak réwniez zakldcenie oraz uniemozliwie-
nie ich przetwarzania, gromadzenia i przekazywania (art. 268a § 1 k.k.), az wreszcie
spowodowanie takim dzialaniem znacznej szkody majatkowej (art. 268a § 2 k.k.).

Jest to przestepstwo powszechne. Mozna je popetnié zaréwno przez dziatanie,
jak i zaniechanie!®'.

Oba typy omawianego przestepstwa majg charakter umyslny, moga by¢ po-
petnione zaréwno w zamiarze bezposrednim, jak i ewentualnym!'*2. Nietrafny jest
w zwiagzku z tym poglad spotykany w doktrynie!'®, iz moze tu wchodzié w gre wina
kombinowana (art. 9 § 3 k.k.), gdyz przepis méwi nie o nastepstwach, lecz o skutku!®,

Sprawcy omawianego przestepstwa kierujg si¢ réznymi motywami. Czesto
sa to ambicje hackeréw pragnacych zaprezentowaé swoje umiejetnosci. Przyktadowo
tak wiasnie m.in. powstaty wirusy wykorzystujace wiadomosci pocztowe HTML,
wirusy wieloplatformowe (infekujace zaréwno systemy Windows, jak i Linuks)
czy wirusy-pliki graficzne.

Czasami mozna moéwic wrecz o podlozu ideologicznym — jako przyklady moz-
na podac ataki dokonywane na izraelskie serwery przez hackeréw palestyniskich
czy atakowanie witryny WWW Telekomunikacji Polskiej, uwazanej przez wielu
polskich uzytkownikéw Internetu za monopoliste utrudniajacego rozwdj ustug
internetowych.

Ustalenie motywow sprawcy — podobnie jak w przypadku art. 268 § 21 3 k.k.
— jest niezbedne dla stwierdzenia, czy nie zostaly wypelnione znamiona innych
przestepstw komputerowych, np. oszustwa komputerowego (art. 287 k.k.).

1.9. Art. 269 k.k. - sabotaz informatyczny

Istotg przestepstwa tzw. sabotazu informatycznego okreSlonego art. 269 § 1 k.k.
jest niszczenie, uszkadzanie, usuwanie lub zmienianie danych informatycznych
o szczeg6lnym znaczeniu dla obronnosci kraju, bezpieczenstwa w komunikacji,
funkcjonowania administracji rzadowej, innego organu panstwowego lub instytucji
panstwowej albo samorzadu terytorialnego albo zakiécanie lub uniemozliwianie
automatycznego przetwarzania, gromadzenia lub przekazywania takich danych.
Zgodnie z przepisem art. 269 § 2 k.k. przestepstwo sabotazu informatycznego po-
lega¢ moze réwniez na niszczeniu albo wymianie informatycznego no$nika danych
lub niszczeniu albo uszkadzaniu urzadzenia stuzacego do automatycznego prze-
twarzania, gromadzenia lub przekazywania chronionych danych informatycznych.

101S. Hoc w: Kodeks karny..., komentarz do art. 268a.

102 ] Piérkowska-Flieger w: Kodeks karny. Komentarz, T. Bojarski (red.), Warszawa 2012, s. 709. Wedtug
A. Marka formy wykonawcze wymagaja zamiaru bezpoSredniego, natomiast istotno$é zakidcenia
w art. 268a § 1 k.k. oraz wielko$¢ szkody w art. 268a § 2 k.k. moga by¢ objete zamiarem ewentualnym
(A. Marek, Kodeks karny...,s. 574).

103 M. Kalitowski w: Kodeks karny...,s. 1210.

104S. Hoc w: Kodeks karny..., komentarz do art. 268a.
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Zagrozone jest ono wysoka sankcjg — karg pozbawienia wolnosci od szeSciu miesiecy
do o$miu lat.

Przedmiotem ochrony przepisow art. 269 § 11 2 k.k. jest integralno$¢ oraz do-
stepno$¢ danych informatycznych o szczegblnym znaczeniu dla obronnosci kraju,
bezpieczefistwa w komunikacji, funkcjonowania administracji rzagdowej, innego
organu panstwowego lub instytucji pafistwowej albo samorzadu terytorialnego.
Omawiane przepisy chronig zatem szczeg6lne informacje, ponadto — posrednio
— obronno$¢ kraju (termin ten odnosi si¢ zaréwno do bezpieczefistwa zewnetrzne-
go, jak i —jak sie zdaje — wewnetrznego), bezpieczefistwo w komunikacji (w ruchu
ladowym, morskim i powietrznym) oraz funkcjonowanie szeroko pojetej admi-
nistracji panstwowej. Wedtug B. Kunickiej-Michalskiej wlasnie te wartosci sa ich
podstawowym przedmiotem ochrony!®,

Sabotaz informatyczny uwaza si¢ za typ kwalifikowany w stosunku do prze-
stepstw z art. 268 § 2, art. 268a i art. 269a k.k. Znamieniem kwalifikujacym jest
tu rodzaj chronionych danych. Sa to dane informatyczne majace szczegdlne zna-
czenie dla wymienionych w przepisie art. 269 § 1 k.k. wartosci, czyli — jak byta
mowa wyzej — obronno$¢ kraju, bezpieczenstwo w komunikacji oraz niezaklécone
funkcjonowanie administracji panstwa.

Konstruujgc typ przestepstwa z art. 269 § 1 k.k., ustawodawca postuzyt si¢
alternatywnymi znamionami'®. Pierwsza ich grupa to niszczenie, uszkadzanie,
usuwanie lub zmienianie danych informatycznych o szczegdlnym znaczeniu dla
obronnosci kraju, bezpieczenistwa w komunikacji, funkcjonowania administracji
rzadowej, innego organu panstwowego lub instytucji pafistwowej albo samorzadu
terytorialnego. Przedmiot ochrony stanowi w tym wypadku integralno$¢ danych
nalezacych do wskazanej w nim kategorii. Dziatania wymienione w dyspozycji
sg karalne niezaleznie od tego, czy istnieje kopia zniszczonych lub zmodyfikowanych
danych, czy tez nie. Przedmiotem wykonawczym s3g dane informatyczne. Przez
niszczenie, usuwanie nalezy rozumie¢ catkowite unicestwienie danych, natomiast
przez zmiang, uszkodzenie — ich modyfikacje w stopniu znacznym. Zamachy te
maja charakter logiczny.

Na druga grupe¢ znamion, wymienionych w drugiej czeSci przepisu art. 269
§ 1 k.k., sktada sie zakt6canie lub uniemozliwianie automatycznego przetwarzania,
gromadzenia lub przekazywania danych o szczegdlnym znaczeniu dla obronnosci kra-
ju, bezpieczenstwa w komunikagji, funkcjonowania organdéw administracji rzadowe;j,
innego organu panstwowego lub instytucji panistwowej albo samorzadu terytorialne-
go. W tym wypadku przedmiotem ochrony jest dostepnos$¢ danych o szczegdlnym
znaczeniu dla wymienionych w przepisie warto$ci. Znaczenie uzytych w omawianym
przepisie termindéw oraz sposoby dziatan sprawcy sg identyczne z poddanymi analizie
przy charakterystyce czynu zabronionego okreslonego w art. 268a k.k.

Srodowiskiem popetnienia omawianego przestgpstwa moze by¢ zaréwno sieé
lokalna, stuzaca do przetwarzania chronionych informacji, jak i sie¢ publiczna
(np. Internet), jesli temu celowi stuzy!'%”.

105 B, Kunicka-Michalska w: Kodeks karny...,s. 728.
196 Por. A. Adamski, Prawo karne...,s. 77-78.
107 Por, A. Adamski, Prawo karne..., s. 78=79.
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Przepis art. 269 § 2 k.k. chroni okreslone w tresci art. 269 § 1 k.k. dane infor-
matyczne przed zamachami o charakterze fizycznym, polegajacymi na niszczeniu
albo wymianie informatycznego no$nika danych lub niszczeniu albo uszkadzaniu
urzadzen stuzacych do automatycznego przetwarzania, gromadzenia lub przeka-
zywania takich danych informatycznych. Efektem wymienionych zachowan moze
by¢ zar6wno fizyczne unicestwienie danych (np. w wyniku zniszczenia dyskéw
twardych w serwerze), jak i utrudnienie lub uniemozliwienie ich przetwarzania
(np. w rezultacie uszkodzenia urzadzen sieciowych).

Nie stanowi przestepstwa sabotazu informatycznego uszkodzenie przez spraw-
ce samych kabli czy przewodéw stuzacych do transmisji — nie mozna ich uznaé
za urzadzenia. Wedtug W. Wroébla dzialania takie moga natomiast by¢ uznane
za zaklécenie lub uniemozliwianie automatycznego przetwarzania, gromadzenia
lub przekazywania danych informatycznych!%.

Przestepstwo sabotazu informatycznego ma charakter materialny!'®”. Dla jego
bytu konieczne jest wystapienie skutku w postaci unicestwienia lub uszkodzenia
okreslonych w przepisie art. 269 § 1 k.k. danych albo zakt6cenia lub uniemozliwie-
nia automatycznego ich przetwarzania, gromadzenia lub przekazywania, obojetne
czy w wyniku ataku logicznego (art. 269 § 1 k.k.), czy dziatania fizycznego (art. 269
§ 2 k.k.)10, Jest to przestepstwo o charakterze powszechnym.

Strona podmiotowa omawianego przestepstwa obejmuje obie odmiany umysl-
nosci — zaréwno zamiar bezpoSredni, jak i ewentualny. Sprawca musi chcieé po-
pelnienia tego czynu lub przynajmniej godzié si¢, ze swoim zachowaniem wypetni
znamiona przestepstwa''l. Musi mie¢ ponadto $wiadomo$é, ze dane, z ktérymi
ma do czynienia, majg lub mogg mieé szczegdlne znaczenie dla obronnosci kraju,
bezpieczenistwa w komunikacji, funkcjonowania organéw administracji rzadowej,
innego organu panstwowego lub instytucji panistwowej albo samorzadu terytorialne-
go, albo ze jego zachowanie doprowadzi lub moze doprowadzié do zaklécenia lub
uniemozliwienia automatycznego przetwarzania, gromadzenia lub przekazywania
takich danych. W przypadku czynéw z art. 269 § 2 k.k. sprawca musi zdawacé so-
bie sprawe z przeznaczenia niszczonych no$nikéw lub urzadzen (lub przynajmniej
podejrzewad, do czego stuza)''2.

1.10. Art. 269a k.k. — zaktocenie pracy systemu komputerowego
lub sieci teleinformatycznej

Przepis art. 269a k.k. przewiduje odpowiedzialnosé karng osoby, ktéra bez upraw-
nienia w stopniu istotnym zakléca prace systemu lub sieci teleinformatycznej poprzez
dzialania o charakterze logicznym takie jak transmisja, zniszczenie, uszkodzenie

1083, Wrobel w: Kodeks karny...,s. 1307.

19 Por. P. Koztowska-Kalisz w: Kodeks karny..., s. 627.

10 Por, W. Wrobel w: Kodeks karny..., s. 1306. Inaczej A. Adamski, ktory uwaza, ze skutek w postaci utrudnienia
lub uniemozliwienia dost¢pu do informacji uprawnionemu nie nalezy do znamion przest¢pstwa sabotazu
informatycznego (w przeciwiefistwie do czynu zabronionego z art. 268 § 2 k.k.); zob. A. Adamski, Prawo
karne...,s. 77.

LA, Marek uwaza, ze czynnoSci sprawcze musza by¢ objete zamiarem bezposrednim, natomiast szczegdlne
znaczenie moze by¢ objete rowniez zamiarem ewentualnym; zob. A. Marek, Kodeks karny...,s. 575.

12 A, Adamski, Prawo karne..., s. 80.
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lub zmiana danych informatycznych. Przewidywang sankcja jest kara pozbawienia
wolnosci na czas od trzech miesiecy do pieciu lat.

Przedmiotem ochrony jest bezpieczefistwo pracy systemu komputerowego,
a co za tym idzie — dostepno$¢ i integralno$¢ przetwarzanych w nim danych
informatycznych.

Uzyte przez ustawodawce pojecia ,zniszczenie”, ,usuniecie”; ,uszkodzenie”,
»zmiana”,; ,zakt6cenie w stopniu istotnym”, ,,system komputerowy”!? i sieC te-
leinformatyczna” zostaly oméwione we wczesniejszej czeSci opracowania.

Co si¢ natomiast tyczy pojecia transmisji, nie jest ono zdefiniowane. Wedtug O.
Gorniok jest ono bliskie lub jednoznaczne z wyrazeniem ,,przekazywanie”, uzy-
tym w art. 268a i art. 269 k.k.'* Uzna¢ jednak nalezy, ze jego zakres jest wezszy
i odnosi sie¢ do przekazywania na odlegto$¢ danych informatycznych w postaci
zakodowanej (a nie za posrednictwem no$nikow fizycznych takich jak ptyty CD,
pendrive’y). W. Wrobel w zakres tego pojecia wlgcza jeszcze wprowadzenie danych
informatycznych do systemu!'s.

Wymienione w treSci przepisu sposoby dziatania sprawcy tworzg katalog
zamknigty!'e.

Zamach na prace systemu komputerowego i sieci teleinformatycznej jest zama-
chem logicznym, a nie fizycznym — zaki6cenie ma by¢ wywolane przez transmisje,
zniszczenie, usuniecie, uszkodzenie lub zmiane danych informatycznych. Beda
to np. ataki typu DoS.

A. Adamski'” i W. Wrébel''® zauwazaja, ze przepisy art. 268a i 269a k.k. na-
ktadajg sie na siebie zakresowo. OkreSlenia ,,w istotnym stopniu zakt6ca lub unie-
mozliwia automatyczne przetwarzanie, gromadzenie lub przekazywanie danych”
oraz ,,w istotnym stopniu zakléca prace systemu komputerowego lub sieci tele-
informatycznej” sg w istocie tozsame. Praca systemu komputerowego oraz sieci
teleinformatycznej polega wlasnie na przetwarzaniu, gromadzeniu i przekazywaniu
danych. A. Adamski proponuje, by przepis art. 268a k.k. traktowac jako narzedzie
inkryminizowania dziataf sprawcéw, ktore nie wypetnily znamion strony przedmio-
towej art. 269a k.k.!? W. Wrobel natomiast postuluje stosowaé przepis art. 269a k.k.
woweczas, gdy nastepuje kwalifikowane zakldcenie pracy systemu lub sieci'?’.

Przestepstwo z art. 269a k.k. ma charakter materialny. Jego skutkiem jest zakt6cenie
w istotnym stopniu pracy systemu komputerowego lub sieci informatycznej. Zanim nie
dojdzie do takiego zaktécenia, mozna méwic co najwyzej o usifowaniu przestepstwa'!,

Moze je popetnié kazdy (przestepstwo powszechne), kto nie jest uprawniony
do ingerencji w dany system komputerowy lub sie¢ teleinformatyczng'?2.

113 Nalezy nadmienié, ze chodzi w tym wypadku o system komputerowy w znaczeniu zgodnym z konwencja
o cyberprzestepczosci, tj. o pojedynczy komputer (czy inne samodzielne urzadzenie stuzace przetwarzaniu
danych, np. tzw. smartphone), a nie o system informatyczny, o ktérym mowa w decyzji ramowej 2005/222.

14O, Gorniok w: Kodeks karny...,s. 368.

"SW. Wrobel w: Kodeks karny..., s. 1309.

116 Tak tez B. Kunicka-Michalska w: Kodeks karny...,s. 737.

17 A. Adamski, Cyberprzestepczosc..., s. 58-59.

"W, Wrobel w: Kodeks karny..., s. 1309.

9 A. Adamski, Cyberprzestgpczosé..., s. 58.

120, Wrobel w: Kodeks karny...,s. 1309.

121 B. Kunicka-Michalska w: Kodeks karny..., s. 736.

122 A, Marek, Kodeks karny..., s. 576; O. Gorniok w: Kodeks karny..., s. 368.
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Omawiane przestepstwo mozna popetnié jedynie umyslnie, w obu postaciach
zamiaru'%,

1.11. Art. 269b k.k. - tzw. bezprawne wykorzystanie programéw i danych

Przedmiotem ochrony przepisu art. 269b k.k. jest szeroko rozumiane bezpieczen-
stwo danych komputerowych, systeméw komputerowych i sieci teleinformatycz-
nych (czyli zaréwno ich poufnosé, jak i integralnos$¢ oraz dostgpnosc)'**.

Artykut 269b k.k. zostat wprowadzony w zwigzku z dostosowywaniem polskiego
prawa do konwencji o cyberprzestepczosci. Mimo ze od poczatku byt on obiektem
ostrej krytyki'® ze wzgledu na swoje liczne wady, dotychczas nie zostat skorygowany.

Przepis art. 269b k.k. penalizuje szeroko pojete czynnosci przygotowawcze
do przestepstw wymienionych w jego dyspozycji. Kryminalizuje on wytwarzanie,
pozyskiwanie, zbywanie, udostepnianie urzadzen lub programéw komputerowych
przystosowanych do popelnienia przestepstw okreslonych w art. 165 § 1 pkt 4 k.k.
(sprowadzenie niebezpieczefistwa dla zycia lub zdrowia wielu os6b albo dla mienia
w wielkich rozmiarach), art. 267 § 3, art. 268a § 1 albo § 2 w zw. z § 1, art. 269
§ 2 albo art. 269a k.k., a takze haset komputerowych, kodéw dostepu lub innych
danych umozliwiajacych dostep do informacji przechowywanych w systemie kom-
puterowym lub w sieci teleinformatycznej. Jak widaé, ustawodawca, nowelizujac
powyzszy przepis, z niewiadomych przyczyn nie uwzglednit w wyliczeniu zawartym
w treci art. 269b k.k. przepiséw art. 267 § 11 § 2 k.k.!?

Przedmiotem ochrony jest bezpieczenstwo informacji przetwarzanych elektro-
nicznie, we wszystkich aspektach, tj. poufnosé, integralnosé i dostepnos¢ danych
informatycznych i systeméw.

Z ,wytwarzaniem” mamy do czynienia woéwczas, gdy sam sprawca tworzy na-
rzedzia hackerskie lub przystosowuje w tym celu urzadzenia i programy stworzone
do innych, nieprzestgpnych celow. ,,Pozyskanie” to kazde dzialanie, wskutek ktérego
sprawca uzyskuje dostep do takich narzedzi (oraz mozliwos¢ uzycia), a przeniesienie
wlasnosci egzemplarzy narzedzi hackerskich na inne osoby stanowié bedzie ,,zbycie”.
Z kolei przez ,udostepnienie” rozumieé nalezy umozliwienie korzystania z narzedzi
osobom trzecim (zar6wno konkretnym, jak i innym, blizej nieokreslonym), bez utra-
ty wladztwa nad nimi lub dostepu do nich'?’. Przyktadem takiego dziatania bedzie
umieszczenie ich w witrynie internetowej lub serwerze ftp, a nawet zamieszczenie
na stronie internetowej linka, czyli odnosnika do strony, z ktérej mozna je uzyskac'?*.

123 Tak tez O. Gorniok w: Kodeks karny..., s. 368; B. Kunicka-Michalska w: Kodeks karny..., s. 739; P. Koztowska-
Kalisz w: Kodeks karny..., s. 628; W. Wrobel w: Kodeks karny..., s. 1309. Natomiast wedtug odosobnionego
pogladu A. Marka jego popelnienie jest mozliwe jedynie w zamiarze bezposrednim (cho¢ co do skutku
i znamienia istotnosci autor ten dopuszcza zamiar ewentualny); zob. A. Marek, Kodeks karny..., s. 576.

124, Koztowska-Kalisz w: Kodeks karny..., s. 628; J. Pidrkowska-Flieger w: Kodeks karny..., s. 713.

125 70b. np. A. Adamski, Cyberprzestgpczosé..., s. 60-61; K. Gienas, Uwagi do przestepstwa stypizowanego
w art. 269b kodeksu karnego, ,Prokurator” 2005/1, s. 74-83.

126 Uwzgledniony jest przepis art. 267 § 3 k.k., kryminalizujacy podstuch komputerowy — istnieje wiec moz-
liwos¢ postawienia hackerowi zarzutu tworzenia czy udostepniania narzedzi hackerskich, jezeli udowodni
sie, ze moga one stuzy¢ rowniez do popetnienia przestepstwa z tego przepisu.

127 Por. P. Koztowska-Kalisz w: Kodeks karny..., s. 629; W. Wrobel w: Kodeks karny...,s. 1312.

128 A, Adamski, Cyberprzestepczosé..., s. 61; K. Gienas, Uwagi do przestgpstwa..., s. 82. Inaczej W. Wrébel,
ktory uwaza, ze dziatanie polegajace tylko na umieszczeniu linka moze by¢ kwalifikowane jedynie jako
pomocnictwo do przestgpstwa z art. 269b k.k.; zob. W. Wrobel w: Kodeks karny..., s. 1312.
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»Hasta komputerowe i kody dostepu” to przyktadowe wyliczenie danych umoz-
liwiajgcych uzyskanie dostepu do informacji przechowywanych w systemach infor-
matycznych i sieciach teleinformatycznych. Z tej przyczyny pod pojeciem danych
nalezy rozumie¢ réwniez dane biometryczne. Nie zawierajg si¢ w nim natomiast
numery seryjne oprogramowania komputerowego!'?’. Pojecia sieci teleinformatycz-
nej oraz systemu komputerowego zostaly wyjasnione w czesci wstepnej do niniej-
$zego opracowania.

Mimo ze ustawodawca uzyt liczby mnogiej w stosunku do przedmiotéw wyko-
nawczych, penalizacja objete jest np. zbycie tylko jednego programu czy udostep-
nienie tylko jednego hasta. Odnos$nie do tej kwestii panuje zgodno$¢ w doktrynie
i orzecznictwie. Natomiast jak zauwaza A. Marek, dyskusyjna jest interpretacja,
zgodnie z ktérg do wypelnienia znamion czasownikowych zbywania lub udostep-
niania wystarcza dokonanie tych czynnos$ci wobec jednej osoby®’. Wydaje sig, iz
nalezy sie zgodzi¢ z P. Koztowska-Kalisz, ze gdyby wystarczajace byto dopuszczenie
si¢ czynnos$ci sprawczej okreSlonej w omawianym przepisie wobec jednej tylko
osoby, ustawodawca postuzylby sie liczbg pojedyncza, tak jak np. w art. 267 § 4
czy art. 265 § 1 k.k.’! W sytuacji gdy sprawca dokonuje bowiem jednej z wymie-
nionych w dyspozycji przepisu czynnosci wzgledem konkretnej osoby, co najmniej
liczac sie z mozliwoscig, ze wykorzysta ona dany program czy hasto do popetnienia
okreslonego czynu zabronionego, jego zachowanie nalezy kwalifikowa¢ jako po-
mocnictwo do przestepstwa popelnionego przez kupujacego (czy tez osobe, ktorej
narzedzie udostepnit).

Omawiane przestepstwo mozna popetnié w zasadzie zaréwno przez dzialanie,
jak i zaniechanie (za wyjatkiem wytworzenia).

Jest to przestepstwo materialne. Do jego znamion nalezy skutek w postaci
stworzenia urzadzenia lub programu (przy wytwarzaniu), objecie wiadztwa nad
nim (lub nad nos$nikiem danych, na ktérym jest zapisany), uzyskanie dofi dostepu
(w przypadku pozyskania), przeniesienie wiadztwa nad nim (lub nad no$nikiem da-
nych, na ktérym jest zapisany) na osoby trzecie (zbycie)'*? lub uczynienie dostepnym
dla os6b trzecich (w przypadku zbycia za posrednictwem sieci lub udostepniania).

Jest to przestepstwo powszechne.

Omawiany wystepek popelni¢ mozna tylko umys$lnie. Mimo ze ustawodawca
zastosowal podobng konstrukcje do pomocnictwa'®?; strona podmiotowa obejmuje
obie postaci umyslnosci (zob. dalsze uwagi).

Przepis art. 269b § 1 k.k. stanowi¢ mial panaceum na problem powszechnej dostep-
nosci w Internecie narzedzi hackerskich, umozliwiajacej dokonywanie atakéw i innych
dziatan destrukcyjnych nawet osobom dysponujacym zaledwie elementarng wiedza
z dziedziny informatyki. Jednak — jak juz wskazano — jest wadliwie skonstruowany.
Pierwsza z wad zostata wyzej wspomniana — jest nig brak w katalogu zawartym w jego
tre$ci wskazania hackingu. Co sie tyczy innych — po pierwsze, w przepisie tym mowa
jest o programach ,,przystosowanych” do okreslonych dziatan. Istnieje zatem problem,

29W. Wrobel w: Kodeks karny..., s. 1312.

130 A, Marek, Kodeks karny...,s. 576.

131D Koztowska-Kalisz w: Kodeks karny..., s. 629.

132 Por. P. Koztowska-Kalisz w: Kodeks karny..., s. 629.
133 Por. O. Gorniok w: Kodeks karny..., s. 369-370.
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jak oceni¢ dziatanie tworcy programu spefniajacego kilka funkgji (tzw. programy o po-
dwojnej naturze)'*4, uzytego nastepnie przez osobe trzecig w celach przestepczych,
ktorych autor by sobie nie zyczyl'*. W celu zachowania ratio legis wprowadzenia
tego przepisu i unikniecia zbyt szerokiej kryminalizacji W. Wrébel zaproponowat
jego interpretacje nawigzujaca do definicji karalnych czynnosci przygotowawczych
z art. 16 § 1 k.k.**, wymagajac tym samym od sprawcy wytwarzajacego lub pozy-
skujacego wymienione w przepisie narzedzia zamiaru bezposredniego'’. Wigkszo$¢
przedstawicieli doktryny uwaza jednak (za wyjatkiem wtasnie W. Wrobla, o czym byta
mowa wyzej, oraz B. Kunickiej-Michalskiej'*®, A. Marka'?® oraz ]. Piérkowskiej-Flie-
ger'®"), ze dla przypisania sprawcy winy wystarczy — jak sygnalizowano — by dziatal
on w zamiarze ewentualnym'!. Przyjecie takiego rozwiazania stwarza mozliwos¢ Sci-
gania zaréwno osob, ktére wytwarzaja i udostepniajg w Internecie programy stuzace
do dziatan destrukcyjnych (ich autoréw, webmaster6w umieszczajacych na swoich
witrynach internetowych owe narzedzia lub linki do stron, na ktérych sg takowe dos-
tepne), jak i administratoréw oraz os6b zajmujacych sie bezpieczefistwem systemow
informatycznych, ktére wymieniaja si¢ w sieci wiedza na ten temat czy uzywaja tego
typu programéw do testowania zabezpieczen system6ow'#. B. Kunicka-Michalska stoi
na stanowisku, ze wobec takich os6b, jako dziatajacych w ramach praw i obowigzkéw,
ma miejsce wylaczenie odpowiedzialnosci karnej'*3, a W. Wrobel podkresla, ze brak
w treSci przepisu art. 269b § 1 k.k. klauzuli wskazujacej, ze sprawca podlega karze tylko
wowezas, gdy podejmuje wymienione w nim dziatania bez uprawnienia, nalezy uznac
za przeoczenie ustawodawcy'*. Zwlaszcza ze wprowadzanie takowej przewiduje art. 6
konwengji o cyberprzestepczosci, ktorego postanowienia ma realizowaé omawiany
przepis. Nalezy przy okazji zaznaczyé, ze w artykule tym przewiduje si¢, by sprawca
»mial zamiar popelnienia przest¢pstw”, a wiec by dziatal w zamiarze bezpoSrednim.
Wedtug W. Wrobla w zakresie, w jakim art. 296b § 1 k.k. przewiduje w istocie ka-
ralno$¢ za czynnosci przygotowawcze do popetnienia przestepstw z art. 165 § 1 pke 4,
art. 267 § 3, art. 268a § 1 albo § 2 wzw. z § 1, art. 269 § 2 albo art. 269a k.k.,
mozliwe jest na zasadzie dopuszczalnej analogii na korzy$¢ sprawcy stosowanie
art. 17 k.k., przewidujacego instytucje czynnego zalu wylaczajacego karalnosé!#.

134 Np. monitory sieciowe, inaczej nazywane analizatorami protokotéw, umozliwiajace administratorom analize
ruchu w sieci, moga zostaé wykorzystane przez hackerow jako sniffery.

135 Por. A. Adamski, Cyberprzestgpczosé..., s. 60.

136 W. Wrobel w: Kodeks karny...,s. 1311-1312.

37W. Wrobel w: Kodeks karny..., s. 1313.

138 B, Kunicka-Michalska uwaza, ze trudno wyobrazi¢ sobie wytwarzanie, pozyskiwanie czy zbywanie bez
zamiaru bezpo$redniego sprawcy; zob. B. Kunicka-Michalska w: Kodeks karny..., s. 748.

13 Wedtug A. Marka czynnosci sprawcze wymienione w przepisie art. 269b § 1 k.k. moga by¢ popetnione
jedynie w zamiarze bezposrednim, za$ zamiarem ewentualnym moze by¢ objete przeznaczenie urzadzen,
programéw, hasel, kodow dostepu i innych danych; zob. A. Marek, Kodeks karny..., s 576.

140 ], Pidorkowska-Flieger, ktora wskazuje, ze pozyskiwanie i wytwarzanie mozliwe jest jedynie z zamiarem
bezposrednim; zob. J. Piérkowska-Flieger w: Kodeks karny..., s. 713.

141 Zob. np. A. Adamski, Cyberprzestgpczosc..., s. 61; K. Gienas, Uwagi do przestepstwa..., s. 81-82; O. Gérniok
w: Kodeks karny..., s. 369-370; M. Kalitowski w: Kodeks karny..., s. 1214; P. Koztowska-Kalisz w: Kodeks
karny...,s. 629.

42 Art. 6 konwencji o cyberprzestepczosci przewiduje wylaczenie w takim wypadku karalnosci. Podobna
klauzule nalezatoby wprowadzi¢ w tym przepisie.

4B, Kunicka-Michalska w: Kodeks karny...,s. 749.

W, Wrobel w: Kodeks karny...,s. 1313.

4 W. Wrobel w: Kodeks karny..., s. 1313-1314.
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1.12. Zbiegi przepiséw i przestepstw

Wedtug W. Wrobla mozliwy jest rzeczywisty wlasciwy zbieg przepisow pomiedzy
art. 267 § 1 oraz art. 278 § 2 k.k. (uzyskanie cudzego programu w celu osiagniecia
korzysci majatkowej bez zgody uprawnionej osoby), gdyz pierwszy z tych przepiséw
nie odnosi sie bezposrednio do praw majatkowych, eksponujac jednoczesnie sposéb
uzyskania informacji, jakim jest przetamanie szczegdlnego jej zabezpieczenia'“c.
Zbieg taki moze réwniez zachodzi¢ miedzy przepisami art. 267 § 1 i art. 275
§ 1 kk., gdy sprawca przetamuje specjalne zabezpieczenia w celu kradziezy do-
kumentu zawierajacego informacje, do ktérych uzyskania nie jest uprawniony'’.
Do rzeczywistego wlasciwego zbiegu przepiséw ustawy pomiedzy art. 267 § 1 k.k.
a przepisami z rozdziatu XXXV k.k. (przestgpstwa przeciwko mieniu) docho-
dzi wéwczas, gdy przedmiot stanowigcy no$nik danych posiada okreslong war-
to$¢ majatkowa, bedac jednoczesnie rzecza ruchoma (np. komputer). Konieczne
jest zatem zaistnienie dwdch przestanek: czyn musi naruszaé prawa majatkowe
pokrzywdzonego oraz prawo do dysponowania informacja!*®. Powyzsze uwagi
mozna odnie$¢ odpowiednio do przepisu art. 267 § 2 k.k. (zob. uwagi dotyczace
stosunku miedzy zakresem przedmiotowym przepisbw zawarte we wcze$niejszej
czedci raportu). Wedtug B. Kunickiej-Michalskiej mozliwa jest sytuacja, ze sprawca
wypelni jednocze$nie znamiona czynu z art. 267 k.k. opisane w réznych paragra-
fach tego przepisu kodeksu karnego — czyn ujety w jednym paragrafie, najbardziej
odpowiadajacym zachowaniu sprawcy, pochtonie wéwczas czynnosci poprzednie
jako wspotukarane czynnos$ci uprzednie!®. Nalezy przyjaé, ze sytuacja taka moze
zaistnie¢ w przypadku zbiegu przepisow art. 267 § 1 lub art. 267 § 2 z art. 267
§ 3 k.k. (przepis art. 267 § 1 lub art. 267 § 2 moze na zasadzie lex consumens wy-
taczy¢ zastosowanie art. 267 § 3 k.k.). Natomiast migdzy powyzszymi przepisami
a przepisem art. 267 § 4 k.k. zachodzi zbieg kumulatywny. Mozliwy jest rzeczywisty
wlasciwy zbieg przepisu art. 267 § 4 k.k. z przepisami kryminalizujacymi ujawnienie
informacji, ktére stanowig tajemnice: pahstwowg (art. 265 § 112 k.k.), prywatna
(art. 266 § 1 k.k.), stuzbowa (266 § 2 k.k.), przedsiebiorstwa (art. 23 ust. 2 ustawy
o zwalczaniu nieuczciwej konkurencji'?), skarbowg (art. 293 ordynacji podatko-
wej'*!), bankowg (art. 171 ust. 5 prawa bankowego!$2)153,

Jak wskazujg wyniki badan, bardzo czestym zjawiskiem jest przejmowanie
kont na serwisach aukcyjnych w celu ich uzycia do popetniania oszustw polega-
jacych na oferowaniu towaréw na licytacji i w ten sposdéb wytudzaniu pieniedzy
tytutem zaplaty za wylicytowany od sprawcy nieistniejagcy produkt. Wydaje sie

146\, Wrobel w: Kodeks karny..., s. 1290. Podobnie P. Koztowska-Kalisz w: Kodeks karny..., s. 622-623.

W, Wrobel w: Kodeks karny..., s. 1290.

W, Wrobel w: Kodeks karny..., s. 1290.

149B, Kunicka-Michalska w: Kodeks karny...,s. 705.

150 Ustawa z 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji (tekst jedn.: Dz. U. z 2003 r. Nr 153, poz.
1503 ze zm.), dalej jako u.z.n.k.

151 Ustawa z 29.08.1997 r. — Ordynacja podatkowa (tekst jedn.: Dz. U. z 2012 r. poz. 749 ze zm.).

152 Ustawa z 29.08.1997 r. — Prawo bankowe (tekst jedn.: Dz. U. z 2012 r. poz. 1376 ze zm.).

153 Por. A. Adamski, Prawo karne..., s. 52-53. Podobnie P. Koztowska-Kalisz w: Kodeks karny...,s. 622-623.
Odmienne stanowisko zajmuje B. Kunicka-Michalska, ktéra uwaza, ze w przypadku zbiegu przepisu art. 267
§ 4 k.k. z przepisami art. 266 k.k. lub art. 265 k.k. przepis art. 265 k.k.(lub art. 266 k.k.) pochtonie art. 267
§ 4; zob. B. Kunicka-Michalska w: Kodeks karny...,s. 705.
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— jak wskazywano w pierwszej czeéci raportu — iz czyny takie nalezy kwalifikowad
z art. 267 § 2 k.k., czyli jako nieuprawnione uzyskanie dostepu do konta (pod
warunkiem oczywiscie, ze pokrzywdzony uzytkownik konta ztozy wniosek o $ci-
ganie) w kumulatywnym zbiegu z czynem z art. 286 § 1 k.k. (oszustwo). Innym
bardzo czesto popetnianym przestepstwem jest przejmowanie kont na portalach
spoteczno$ciowych (przede wszystkim na Naszej klasie). Sprawcy tych czynéw
zwykle dziataja ,,dla zartu”. Zdarza sie tez, ze motywem jest zemsta. Uzyskujac
dostep do takiego konta, swoim dziataniem wypelniaja znamiona przestepstwa
z art. 267 § 2 k.k. (w przypadku jednak, gdy dzialaja przede wszystkim w celu
uzyskania dostepu do informacji — zgodnie z tym, co wczeSniej stwierdzono — w gre
wchodzi raczej zastosowanie art. 267 § 1 k.k.). Nastepnie ich zachowanie moze
polega¢ na realizacji znamion catego szeregu pozostajacych ze soba w zbiegu ku-
mulatywnym wystepkow: z art. 190 § 1 k.k. lub art. 216 § 2 k.k. (np. poprzez
wysylanie z konta wiadomosci zawierajacych grozby, wyzwiska czy obelgi), art. 212
§ 2 k.k. (np. umieszczanie komentarzy zniestawiajacych uzytkownika) czy art. 202
§ 11lub § 2 k.k. (np. poprzez umieszczenie zdje¢ pornograficznych w galeriach
uzytkownika). W przypadku przejmowania kont e-mailowych, gdy sprawcy zalezy
na uzyskaniu dostepu do informacji, zastosowanie znajdzie art. 267 § 1 k.k.

Przepis art. 268 § 3 k.k. wylacza na zasadzie specjalnosci art. 268 § 2 k.k.'s*
W przypadku czynu penalizowanego przez przepis art. 268 § 2 k.k. moze mieé
miejsce analogiczna sytuacja jak omawiana przy okazji art. 267 § 2 k.k. — rzeczy-
wisty zbieg tego przepisu z niektorymi przepisami z rozdziatu XXXV k.k. Sprawca
moze bowiem utrudni¢ uprawnionej osobie dostep do informacji, np. poprzez za-
bér komputera lub informatycznego nosnika danych, co moze nastgpié na drodze
czynéw kryminalizowanych w przepisach art. 278 k.k. (kradziez), art. 284 k.k.
(przywlaszczenie) czy art. 288 k.k. (zniszczenie rzeczy bedacej nosnikiem danych)'ss.
Oczywiscie mozliwe jest to tylko w przypadku, jesli sprawca dziatat z zamiarem
uniemozliwienia badz znacznego utrudnienia osobie uprawnionej zapoznania si¢
z informacja lub godzil sie na nie, liczac si¢ z mozliwoscig wystapienia takich na-
stepstw swoich dziatan (sam no$nik musi mie¢ przy tym warto$¢ majatkowa) ™. P
Koztowska-Kalisz uwaza, iz mozliwy jest kumulatywny zbieg pomiedzy przepisami
art. 268 § 2 k.k. i art. 276 k.k.’” Zdaniem W. Wrobla jest on wykluczony — w przy-
padku umyslnego zniszczenia, uszkodzenia lub usuniecia zapisu na informatycznym
no$niku danych czyn sprawcy nalezy kwalifikowaé, zgodnie z zasadg specjalnosci,
na podstawie art. 268 § 2 k.k.1® Natomiast wedtug R.A. Stefanskiego przepis
art. 268 § 2 k.k. jako lex specialis wyltacza art. 276 k.k.'%

W. Wrébel podkresla, ze ze wzgledow kryminalno-politycznych wykluczony
jest zbieg pomiedzy art. 268 § 3 k.k. oraz art. 287 § 1 k.k. Jezeli sprawca, dziata-
jac w celu wyrzadzenia szkody majatkowej znacznej wartoSci, zmienia lub usuwa
okreslony zapis na komputerowym no$niku informacji, powinien odpowiadaé

1542, Koztowska-Kalisz w: Kodeks karny.., s. 625; B. Kunicka-Michalska w: Kodeks karny...,s. 718.

155 Por. P. Koztowska-Kalisz w: Kodeks karny... s. 623; . Piérkowska-Flieger w: Kodeks karny..., s. 708.

156 Por. A. Adamski, Prawo karne...,s. 74; W. Wrobel w: Kodeks karny...,s. 1297.

157, Koztowska-Kalisz w: Kodeks karny..., s. 625.

158\, Wrobel w: Kodeks karny...,s. 1298.

39 R.A. Stefanski, Przestepstwo niszczenia dokumentow (art. 276 K.K.), ,,Prokuratura i Prawo” 2002/7-8,
s. 79; tak tez B. Kunicka-Michalska w: Kodeks karny...,s. 718.
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z przepisu art. 294 k.k. Natomiast kumulatywna kwalifikacja miedzy przepisami
art. 268 § 3 k.k. oraz art. 287 § 1 k.k. zachodzi wéwczas, gdy sprawca dokonujacy
zmiany lub usuniecia zapisu na komputerowym noéniku informacji dziatat w celu
wyrzadzenia szkody majatkowej, a skutek w postaci wyrzadzenia znacznej szkody
obejmowal zamiarem ewentualnym'®.

Mozliwy jest rzeczywisty niewlasciwy zbieg przepisow art. 268a i 268 k.k.
W takiej sytuacji przepis art. 268 § 2 k.k. jest wylaczany na zasadzie konsumpgji'®!.

Przepis art. 269 wylaczy na zasadzie specjalno$ci przepisy art. 268, 268a'?
i 269a k.k. Stanowi réwniez lex specialis w stosunku do art. 276 k.k. (niszczenie
dokumentéw)'®. Mozliwy jest kumulatywny zbieg przepiséw art. 269 i 165 k.k.
oraz art. 269 1 174 k.k. (lub 173 k.k.)'4.

P. Ochman trafnie wskazuje, iz na etapie przesytania dokumentu elektronicznego,
cho¢ istnieje techniczna mozliwos¢ sfalszowania go, ingerencja w jego tre$¢ nie moze
by¢ traktowana jako falsz materialny dokumentu (art. 270 § 1 k.k.), a jedynie jako
uszkodzenie danych (art. 268a k.k.) czy ewentualnie jako sabotaz komputerowy
(art. 269 k.k.)'®. Zwigzane jest to z faktem, iz dokument elektroniczny przestany
siecig traci przymiot dokumentu (nie jest zapisany, tylko przesytany)!¢.

Przepis art. 269a k.k. wylacza na zasadzie konsumpcji przepisy art. 268 § 2
iart. 268a k.k.'%”

Mozliwy jest rzeczywisty niewta$ciwy zbieg przepisu art. 278 k.k. z przepisem
art. 268 § 2, art. 268a lub art. 269a k.k. W takim wypadku pierwszy ze wskazanych
przepiséw stanowi lex consumens w stosunku do pozostalych!ss,

Ze wzgledu na to, ze cze$¢ czynnosci sprawczych z art. 269b k.k., a mianowicie
zbycie i udostepnianie urzadzen lub programéw komputerowych przystosowanych
do popelnienia wyliczonych tam przestepstw, moze wypetniaé jednocze$nie zna-
miona pomocnictwa, sprawca bedzie odpowiadat z przepisu przewidujacego wyzsza
sankcje!'®. Istnieje mozliwo$¢ pozornego zbiegu przepiséw art. 267 § 3 k.k. oraz
art. 269b k.k. W tym wypadku zgodnie z zasada lex specialis derogat legi generali
sprawca bedzie odpowiadal na podstawie przepisu art. 269b k.k.'”° Wedlug W.
Wrébla w sytuacji, gdy sprawca czyni uzytek z wytworzonego lub pozyskanego
wczeéniej urzadzenia lub programu komputerowego, popetniajac przestepstwo
zagrozone nizszg karg (art. 267 § 3, art. 268a k.k.), wyczerpuje znamiona czynu

160N, Wrobel w: Kodeks karny..., s. 1298; por. A. Adamski, Prawo karne...,s. 116-117.

161 P Koztowska-Kalisz w: Kodeks karny..., s. 626; B. Kunicka-Michalska w: Kodeks karny..., s. 725; S. Hoc
w: Kodeks karny..., komentarz do art. 268a.

162Tnaczej W. Wrobel, ktory uwaza, ze art. 269 k.k. stanowi lex consumens w stosunku do art. 268a k.k.; zob.
W. Wrobel w: Kodeks karny..., s. 1303.

163 B. Kunicka-Michalska w: Kodeks karny..., s. 733; R.A. Stefaniski, Przestepstwo niszczenia..., s. 80.

164 Por. P Koztowska-Kalisz w: Kodeks karny..., s. 627; B. Kunicka-Michalska w: Kodeks karny..., s. 732;
J. Piérkowska-Flieger w: Kodeks karny..., s. 711; S. Hoc w: Kodeks karny..., komentarz do art. 269.

1652 Ochman, Spor o pojecie dokumentu w prawie karnym, ,Prokuratura i Prawo” 2009/1, s. 34-35.

166 Ochman, Spor o pojecie..., s. 34-35; por. E. Radoniewicz, Problematyka ujednolicenia..., s. 678-681,
oraz wskazana tam literatura.

167 P, Koztowska-Kalisz w: Kodeks karny..., s. 628; B. Kunicka-Michalska w: Kodeks karny..., s. 739; S. Hoc
w: Kodeks karny..., komentarz do art. 269a.

168 Natomiast zdaniem M. Dabrowskiej-Kardas i P. Kardasa przepis art. 287 § 1 k.k. stanowi lex specialis
w stosunku do przepisdéw art. 268, art. 268a § 1 oraz art. 269a k.k.; zob. M. Dabrowska-Kardas, P. Kardas
w: Kodeks karny. Komentarz. Czes¢ szczegdlna, t. 3: Komentarz do art. 278-363 k.k., A. Zoll (red.), Krakow
2006, s. 352.

19W. Wrobel w: Kodeks karny..., s. 1314.

70N, Wrobel w: Kodeks karny..., s. 1314; P. Koztowska-Kalisz w: Kodeks karny..., s. 629.
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cigglego, jesli w ten sposéb realizuje powziety wezesniej zamiar. W innym wypad-
ku — jak twierdzi ten Autor — sprawca popelnia dwa odrebne przestepstwa, ktdre
z uwagi na sankcje wymienione w art. 269b k.k. nie majg charakteru przestepstw
wspoétukaranych!”!.

Z uwagi na postepujacy proces informatyzacji zachodzacy we wszystkich dzie-
dzinach ludzkiej dziatalno$ci coraz wieksza liczba przestepstw moze pozostawaé
w zbiegu kumulatywnym z wystepkami z art. 267-269b k.k. Z uwagi na ogranicze-
nia ramowe niniejszego opracowania problem ten zostanie jedynie zasygnalizowany.
Poza wskazanymi juz przestepstwami przeciwko mieniu oraz zwigzanymi z naru-
szeniem tajemnicy (jako najczestszymi przypadkami) beda to gléwnie przestepstwa
gospodarcze (cho¢ nie tylko), przewidziane zaréwno w przepisach kodeksu karnego,
jak i ustaw szczegblnych. W ramach pierwszej grupy mozna — przyktadowo — wska-
zaé naduzycie funkgji przez funkcjonariusza publicznego (art. 231 k.k.), naduzycie
zaufania przez osobe uprawniong do zajmowania sie sprawami majgtkowymi lub
dziatalnoscig gospodarcza osoby fizycznej, prawnej albo jednostki organizacyjnej
niemajacej osobowosci prawnej (art. 296 k.k.), wyrzadzenie szkody poprzez nie-
prowadzenie lub prowadzenie w spos6b nierzetelny dokumentacji dziatalnosci
gospodarczej (art. 303 k.k.), utrudnianie przetargu publicznego (art. 305 k.k.).
Z grupy drugiej (rowniez przykladowo) mozna wskaza¢ art. 77 ustawy o rachun-
kowosci'”? czy przepis art. 54 ustawy o statystyce publicznej'”.

1.13. Problematyka wymiaru kary

Przestepstwa bedace przedmiotem badan generalnie zagrozone sg stosunkowo ni-
skimi sankcjami. Kradziez informagji (art. 267 § 1 k.k.), hacking (art. 267 § 2k.k.),
zakladanie lub postugiwanie si¢ urzadzeniem podstuchowym, wizualnym lub innym
urzadzeniem lub oprogramowaniem (art. 267 § 3 k.k.), a takze ujawnianie bezpraw-
nie uzyskanych tg drogg informacji (art. 267 § 4 k.k.), podlegaja grzywnie, karze
ograniczenia albo pozbawienia wolnosci do lat dwoch. Niewiele wyzsza kara (po-
zbawienia wolnosci od miesigca do lat trzech) przewidziana jest za typy podstawowe
przestepstw udaremnienia lub uniemozliwienia zapoznania si¢ z informacja zapisana
na informatycznym noéniku danych (art. 268 § 2 k.k.), zamachu na dane i systemy
komputerowe (art. 268a k.k.) oraz ,niewlasciwego uzycia urzadzen” (art. 269b
k.k.). W zwigzku z tym, ze w przypadku wyzej wymienionych wystepkow zagro-
zenie karg pozbawienia wolnosci jest nizsze niz trzy lata, mozliwe jest stosowanie
warunkowego umorzenia postepowania na podstawie art. 66 § 2 k.k. Ponadto,
jesli spoteczna szkodliwo$é czynu nie jest znaczna, sad moze odstapi¢ od wymie-
rzenia kary i poprzestaé na orzeczeniu $rodka karnego, jezeli cele kary zostana
przez ten $rodek spetnione (art. 59 k.k.). Z kolei typy kwalifikowane przestepstw
zart. 268 § 112 oraz art. 268a § 1 k.k. (czyli art. 268 § 3 oraz art. 268a § 2 k.k.),
jak rowniez zaklécenie pracy systemu informatycznego przewidziane w przepisie
art. 269a k.k. zagrozone s3 karg pozbawienia wolnosci od trzech miesiecy do lat

71, Wrobel w: Kodeks karny...,s. 1314.
172 Ustawa z 29.09.1994 r. o rachunkowosci (tekst jedn.: Dz. U. z 2013 r. poz. 330 ze zm.), dalej jako u.r.
173 Ustawa z 29.06.1995 r. o statystyce publicznej (tekst jedn.: Dz. U. z 2012 r. poz. 591 ze zm.).
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pieciu, co umozliwia zastosowanie warunkowego umorzenia postepowania jedynie
na zasadzie art. 66 § 3 k.k., czyli w przypadku zaistnienia dodatkowej przestanki
w postaci pojednania sie pokrzywdzonego ze sprawca, naprawienia przez niego
szkody lub przynajmniej uzgodnienia sposobu jej naprawienia. Ponadto w przy-
padku wszystkich wskazanych wyzej wystepkéw dopuszczalne jest orzeczenie
przez sad — zamiast kary pozbawienia wolno$ci — grzywny albo kary ogranicze-
nia wolnosci do lat dwoch, w szczegdlnosci jezeli orzekany jest rdwnoczes$nie
§rodek karny (art. 58 § 3 k.k.). Podobnie tez moze mie¢ zastosowanie instytucja
prawa procesowego przewidziana w art. 11 kodeksu postepowania karnego!”*
(tzw. umorzenie absorpcyjne), umozliwiajaca umorzenie postepowania w sprawie
o wystepek zagrozony karg pozbawienia wolnosci do lat pieciu, jezeli orzeczenie
wobec oskarzonego (podejrzanego) kary byloby oczywiscie niecelowe ze wzgledu
na rodzaj i wysoko$¢ kary prawomocnie orzeczonej za inne przestepstwo, a interes
pokrzywdzonego temu si¢ nie sprzeciwia.

Za przestepstwo sabotazu informatycznego (art. 269 k.k.), we wszystkich jego
postaciach, przewidziana jest wylacznie kara pozbawienia wolnosci od szeéciu
miesiecy do o$miu lat. Tak wysoka sankcja (na tle innych omawianych przestepstw
komputerowych) wynika ze znacznej szkodliwosci spotecznej tego czynu. Wyklucza
ona warunkowe umorzenie postepowania oraz zastosowanie instytucji przewidzia-
nych w art. 58 § 3, art. 59 k.k. oraz art. 11 k.p.k.

W przypadku wszystkich przestepstw bedacych przedmiotem badan, z uwagi
na niewysokie zagrozenie karg, mozliwe jest skorzystanie z trybu przewidzianego
w art. 335 k.p.k., czyli umieszczenie przez prokuratora w akcie oskarzenia wniosku
o wydanie wyroku skazujgcego i orzeczenie uzgodnionych z oskarzonym kary lub
§rodka karnego, oczywiscie o ile spelnione sg pozostale w tym przepisie warunki,
tj. jezeli okolicznosci popelnienia przestepstwa nie budzg watpliwosci, a postawa
oskarzonego wskazuje, ze cele postepowania zostang osiagniete.

W przypadku skazania za omawiane przestepstwa $rodki karne stosowane by¢
moga na zasadach ogdlnych. Jezeli sad skazuje sprawce za wystepek polegajacy
na uzyskaniu informacji (art. 267 § 1, § 2 lub § 3 k.k.), na podstawie art. 44
§ 1 k.k. orzeka przypadek przedmiotéw pochodzacych bezposrednio z przestep-
stwa, np. plyty CD ze skopiowanym zapisem informacji'”*. Nie jest to jednak zbyt
dotkliwe. W. Wrébel wskazuje, ze w sytuacji skazania za przestepstwo z art. 267
§ 3 k.k. nalezy w kazdym przypadku rozwazy¢ potrzebe zastosowania instytucji
wskazanej w art. 44 § 2 k.k. — przepadku urzadzen podstuchowych, wizualnych
lub innych urzadzen lub oprogramowania jako narzedzi stuzacych lub przeznaczo-
nych do popelnienia przestgpstwa. Orzeczenie tego Srodka wskazane jest rowniez
w przypadku pozostalych przestgpstw bedacych przedmiotem badan — sprawca
do ich popetnienia musial przeciez korzystaé z narzedzia, tj. komputera, ktéry
czesto stanowit jego wlasnosé.

Natomiast jezeli sprawca swoim czynem spowodowat szkode majatkowa, zasto-
sowanie bedzie miat przepis art. 46 k.k., naktadajacy na sad obowigzek orzeczenia
na wniosek pokrzywdzonego stosownego odszkodowania (w catosci lub czescei).

174 Ustawa z 6.06.1997 r. — Kodeks postepowania karnego (Dz. U. Nr 89, poz. 555 ze zm.), dalej jako k.p.k.
175S. Hoc w: Kodeks karny..., komentarz do art. 267.
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Ponadto sad powinien rozwazy¢ zastosowanie go z urzedu (tj. bez stosownego
wniosku ztozonego przez pokrzywdzonego lub inng uprawniong osobg), w szcze-
gblnosci w przypadkach skazania za przestepstwa z przepisu art. 268 § 3 oraz
art. 268a § 2 k.k., gdyz ich dalszym przedmiotem ochrony sg interesy majatkowe
osoby pokrzywdzonego (w obu wypadkach znamieniem kwalifikujacym jest spo-
wodowanie znacznej szkody majatkowej).

W przypadku wszystkich omawianych przestepstw celowe wydaje sie rozwazenie
mozliwosci — gdy tylko zaistniejg ku temu okolicznosci — zastosowania Srodkéw
przewidzianych przez przepis art. 41 k.k. (zakaz zajmowania okre§lonego stano-
wiska albo wykonywania okreslonego zawodu), art. 45 k.k. (przepadek korzysci
majatkowej osiagnietej z przestepstwa albo jej rownowartosci) i art. 52 k.k. (zwrot
korzy$ci majatkowej osiagnietej przez osobe fizyczng, prawng lub jednostke organi-
zacyjna niemajgcg osobowosci prawnej w wyniku popelnienia przestepstwa przez
sprawce dzialajacego w jej imieniu lub interesie).

W art. 269b § 2 k.k. przewidziane jest ponadto obligatoryjne orzeczenie prze-
padku przedmiotéw wymienionych w art. 269b § 1 k.k., tj. urzadzen lub progra-
méw komputerowych przystosowanych do popetnienia okreslonych w tresci tego
przepisu przestepstw. W przypadku gdy sg one wlasnoscig sprawcy, orzeczenie ich
przepadku ma charakter obligatoryjny, w innym wypadku — fakultatywny.

1.14. Tryb $cigania

Wszystkie omawiane przestepstwa Scigane s3 z oskarzenia publicznego. Cze$¢ z nich
ma charakter przestepstw bezwzglednie wnioskowych (dotyczy to wystepkéw z art. 267,
268, 268a k.k.). Ze wzgledu na wysoka szkodliwos¢ spoleczng czyny penalizowane
w art. 269 k.k. (sabotaz informatyczny), art. 269a k.k. (zaktécanie pracy sieci kompu-
terowej) oraz art. 269b k.k. (tzw. bezprawne wykorzystanie programéw lub danych)
sg Scigane z urzedu. W przypadku przestepstwa sabotazu informatycznego jest to dodat-
kowo uzasadnione charakterem chronionych przez ten przepis danych informatycznych.

CZESC 2. WYNIKI BADAN EMPIRYCZNYCH
2.1. Uwagi wprowadzajace

Badaniami objete zostaty akta prokuratorskie spraw dotyczacych przestepstw
z art. 267 § 2, art. 268a, art. 269, art. 269a oraz art. 269b k.k.'7¢, ktore zostaly

176 Poza zakresem badan pozostawiono sprawy o przestepstwa z art. 267 § 1 k.k. Wynikato to z dwoch zasad-
niczych przyczyn. Otoz — jak wspomniano — po nowelizacji kodeksu karnego przeprowadzonej w 2008 r.
gtownym narzedziem do walki z hackingiem (w rozumieniu waskim) stat sie nowy przepis art. 267 § 2 k.k.
Jednoczesnie fakt, iz przepis art. 267 § 1 k.k. kryminalizuje szeroko rozumiane naruszenie tajemnicy kore-
spondencji, wskazywal na duze prawdopodobienstwo, iz sprawy dotyczace hackingu stanowilyby niewielka
ich cze$¢. Zatozenie to potwierdzity czeSciowo badania prowadzone rownolegle na terenie apelacji lubel-
skiej dotyczace przestepstw kwalifikowanych z przepisu art. 267 § 1 k.k. Na 124 sprawy, ktore wplynely
w 2010 r., 50 dotyczyto hackingu (40%). Oznacza to, ze objecie niniejszymi badaniami réwniez spraw
o przestepstwa z tego przepisu mogtoby wigza¢ sie z koniecznoscig sprowadzenia dodatkowo do Instytutu
akt ponad dwoch tysiecy spraw (nalezy pamietaé, ze badaniami objete byly sprawy z dwoch lat), z czego
ponad pofowa nie miescitaby si¢ w zakresie przedmiotowym badan (oczywiscie przy zalozeniu, ze badania
na terenie apelacji lubelskiej byty miarodajne dla catego kraju).



152 Filip Radoniewicz

zarejestrowane w powszechnych jednostkach organizacyjnych prokuratury w latach
2009-2010, czyli w zasadzie w okresie pierwszych dwoch lat obowigzywania po-
wyzszych przepiséw w brzmieniu nadanym nowelizacja kodeksu karnego z 2008 r.
(ktora weszta w zycie 23.12.2008 r.). Do Instytutu Wymiaru Sprawiedliwosci
wplyneto w sumie 1418 spraw (akta prokuratorskie gléwne, podreczne lub zaréw-
no podreczne, jak i gléwne, albo kserokopie akt lub samych postanowien, aktéw
oskarzenia lub wyrokow). Po wstepnej selekcji, polegajacej na odrzuceniu spraw
btednie zakwalifikowanych (np. spraw dotyczacych podstuchu zakwalifikowanych
z art. 267 § 2 k.k., zamiast — jak powinno mie¢ miejsce po nowelizacji z 2008 r.
—art. 267 § 3 k.k.) lub dotyczacych przestepstw niemieszczacych sie w zakresie
badan (np. skimming'’”), analizie poddano akta 1163 spraw (498 spraw z 2009 r.
oraz 665 spraw z 2010 r.).
Ustalono, iz w latach 2009-2010 w poszczegdlnych apelacjach zarejestrowano
nastqpu]ch liczbe spraw dotyczacych badanych przestepstw:
apelacja gdaniska — 143 sprawy;

e apelacja warszawska — 183 sprawy;

e apelacja krakowska — 123 sprawy;

e apelacja tédzka — 75 spraw;

e apelacja bialostocka — 61 spraw;

e apelacja lubelska — 103 sprawy;

e apelacja poznanska — 134 sprawy;

e apelacja szczecinska — 57 spraw;

e apelacja wroctawska — 98 spraw;

e apelacja katowicka — 123 sprawy;

e apelacja rzeszowska — 63 sprawy.

Z powyzszego zestawienia wynika, ze iloS¢ spraw zalezata w zasadzie od wiel-
kosci apelacji oraz znajdujacych si¢ na ich terenie miast. Najwiecej spraw byto
w apelacjach warszawskiej (15,73%), gdanskiej (12,29%), poznanskiej (11,52%),
krakowskiej (10,58%), katowickiej (10,58%), a najmniej — w rzeszowskiej (5,41%)
i biatostockiej (5,24%).

2.2. Sposoéb zatatwienia sprawy

W skali catego kraju umorzeniem zakonczyto sie¢ 750 spraw (64,49% ogolnej
liczby spraw; w 2009 r. — 331, w 2010 r. — 419). Odméwiono wszczecia postepo-
wania w 213 przypadkach (18,31% ogdlnej liczby spraw; w 2009 r. — 88, w 2010 .
—125). W 102 sprawach (8,77% ogdlnej liczby) do sadu skierowano akty oskarzenia
(w 2009 r. — 41 spraw, w 2010 r. — 61). W 25 wypadkach (2,15% liczby spraw)
prokurator sporzadzit wnioski o warunkowe umorzenie postepowania (w 2009 r.
—12,w 2010 r. — 13). W inny sposob zatatwiono 68 (5,85%) spraw (w 2009 r. — 24,
w 2010 r. —44). Co do sposobu zakoniczenia dwdch postepowan przygotowawczych
brak jest danych (oba z 2009 r.), natomiast trzy si¢ toczg (wszystkie z 2010 r.).

177 Skimming — kopiowanie zawarto$ci paska magnetycznego (obecnie réwniez danych z chipa) karty ban-
komatowej w celu jej podrobienia.
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2.2.1. Odmowy wszczecia postepowania

Tabela 1.
Podstawa odmowy wszczecia postgepowania 2009 2010 Suma
art. 17 § 1 pkt 1k.p.k. — czynu nie popetniono 1 7 8
art. 17 § 1 pkt 1k.p.k. — brak danych dostatecznie uzasadniajgcych

. h - 28 32 60
podejrzenie popetnienia czynu
art. 17 § 1 pkt 2 k.p.k. — czyn nie zawiera znamion czynu zabronionego 30 41 71
art. 17 § 1 pkt 3 k.p.k. — znikoma spoteczna szkodliwos¢ czynu 4 1 5
art. 17 § 1 pkt 8 k.p.k. — sprawca nie podlega orzecznictwu polskich 0 ] ]
sadow karnych
art. 17 § 1 pkt 10 k.p.k. — brak wniosku o sciganie 40 58 98
Suma 103 140 243

Z tabeli 1 wynika, iz najczesciej pojawiajaca sie podstawa odmowy wszczecia poste-
powania byt brak wniosku o Sciganie (art. 17 § 1 pkt 10 k.p.k.; 98 spraw, tj. 40,33%).
Wsrod przyczyn takich decyzji pokrzywdzonych nalezy wskazaé — po pierwsze — fakt,
iz wielu spoéréd nich byto zainteresowanych jedynie ztozeniem zawiadomienia
0 przestepstwie i otrzymaniem stosownego zaswiadczenia potwierdzajacego doko-
nanie tej czynno$ci. Miato to miejsce np. w przypadku przejeé kont w internetowych
serwisach aukcyjnych (przede wszystkim na Allegro). Dzieki takiemu zas§wiadczeniu
pokrzywdzeni odzyskuja konta, a serwis zwraca prowizje pobrane od transakgji za-
wartych za pomoca przejetego konta oraz —w przypadku pokrzywdzonych bedacych
kupujacymi, ktorzy nie otrzymali zaméwionego towaru (lub otrzymali, ale znacznie
r6znigcy sie od opisanego w ofercie) — wyréwnuje straty do pewnej wysokosci
(10.000 zt w przypadku Allegro). Drugim czesto spotykanym powodem cofnigcia
(lub nieztozenia) wniosku o $ciganie bylo ustalenie juz w toku pierwszych czynnosci,
iz sprawca jest osoba znana pokrzywdzonemu, ktéra swoim zachowaniem, majgcym
na celu np. splatanie zartu (czesto ,niesmacznego”), nieSwiadomie dopuscita sie
przestepstwa (np. przejela konto na portalu Nasza klasa i umiescita ztoSliwe ko-
mentarze). Za przyklad odmowy wszczecia postgpowania z powodu braku znamion
czynu zabronionego (art. 17 § 1 pkt 2 k.p.k.), ktéra to przestanka pojawita sie 71 razy
(29,22%), moze postuzyé podszywanie sie pod pokrzywdzonego przez stworzenie
przez sprawce falszywego profilu na portalu spotecznosciowym!”® albo randkowym!”.

2.2.2. Umorzenia postepowania

Jak wynika z zestawienia zawartego w tabeli 2, zdecydowanie najczestszg przy-
czyng umorzenia postepowania przygotowawczego byto niewykrycie sprawcy

78 Zob. w ostatniej czeSci raportu sprawa nadzorowana przez Prokurature Rejonowa w Pruszkowie
(4Ds1632/10).

172 Obecnie zachowania polegajace ma podszywaniu sie pod inng osobe, wykorzystywaniu jej wizerunku lub
innych jej danych osobowych w celu wyrzadzenia jej szkody majatkowej lub osobistej moga by¢ kwalifi-
kowane jako tzw. stalking (art. 191a § 2 k.k.).
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Tabela 2.
Podstawa umorzenia postepowania 2009 2010 Suma
art. 17 § 1 pkt 1k.p.k. — czynu nie popetniono 2 9 1
art. 17 § 1 pkt 1k.p.k. — brak danych dostatecznie uzasadniajgcych

. . - 52 71 123
podejrzenie popetnienia czynu
art. 17 § 1 pkt 1k.p.k. — brak danych, ze podejrzany popetnit zarzucany 0 ] 1
mu czyn
art. 17 § 1 pkt 2 k.p.k. — czyn nie zawiera znamion czynu zabronionego 74 65 139
art. 17 § 1 pkt 2 k.p.k. — zachowanie podejrzanego nie wypetnito 0 10 10
znamion czynu zabronionego
art. 17 § 1 pkt 2 k.p.k. — ustawa stanowi, ze sprawca nie podlega karze 0 1 1
art. 17 § 1 pkt 3 k.p.k. — znikoma spoteczna szkodliwo$¢ czynu 10 12 22

art. 17 § 1 pkt 7 k.p.k. - postepowanie karne co do tego samego czynu
tej samej osoby zostato prawomocnie zakonczone albo wczesdniej 1 1 2
wszczete toczy sie

art. 17 § 1 pkt 10 k.p.k. — brak wniosku o sciganie 48 52 100

art. 322 § 1 k.p.k. — nie wykryto sprawcy 183 261 444

art. 322 § 1k.p.k. — brak danych uzasadniajacych, ze podejrzany
popetnit zarzucany mu czyn zabroniony

Suma 375 489 864

(51,39% przypadkow). Paradoksalnie w wielu wypadkach nie wynikato to z jego
sprytu czy przebieglosci. Oczywiscie zdarzaly si¢ skomplikowane ataki typu dDoS,
do ktérych realizacji uzywano setek przejetych komputeréw!*’, co praktycznie unie-
mozliwialo odnalezienie zrédla takiego ataku, czy sytuacje, gdy sprawca oszustw
popetnianych za pomocg kont przejetych na portalu aukcyjnym $wiadomie unie-
mozliwial zidentyfikowanie swojej osoby (np. korzystajac z telefonu z karta typu
prepaid oraz karty kredytowej tego typu)'®!. W wieckszo$ci spraw niewykrycie
sprawcy wynikalo jednak z bardzo prozaicznych przyczyn — korzystanie przez
niego z komputera w bibliotece czy szkole, faczenie si¢ przez grupe uzytkownikéw
z Internetem za poSrednictwem jednego routera, korzystanie przez sprawce z sieci
poprzez podigczenie sie do niezabezpieczonej sieci radiowej czy wreszcie po prostu
uzytkowanie tego samego komputera przez wigksza grupe oséb (np. cztonkowie
rodziny, koledzy i kolezanki ze szkoly). Duze problemy pojawialy sie, gdy konto
poczty elektronicznej, do ktérego uzyskano nieuprawniony dostep, byto zatozone
W zagranicznym serwisie internetowym (takim jak np. niezwykle popularny Gma-
il). Polski przedstawiciel wlasciciela takiego serwisu (w przypadku Gmaila jest
to Google.Inc — przedsi¢gbiorstwo z siedzibg w Stanach Zjednoczonych) nie mégt
bowiem udostepni¢ danych logowan do takiej skrzynki pocztowej i kierowat w tej
sprawie do gléwnej siedziby firmy.

180 Zob. oméwiong w ostatniej czgSci raportu sprawe nadzorowang przez Prokurature Rejonowa Warszawa-
Praga Pétnoc (7Ds463/10/111/1V).
181 Zob. omdéwienie sprawy nadzorowanej przez Prokurature Rejonowa w Olesnie (1Ds1166/10).
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2.2.3.,,Inny sposéb” zatatwienia sprawy

Tabela 3.
»Inny sposdéb” zatatwienia sprawy 2009 2010 Suma
Dotaczenie do innej sprawy 0 1 1
Przekazanie innej jednostce z uwagi na wtasciwos¢ miejscowa 1 24 35
Przekazanie innej jednostce z uwagi na dobro wymiaru 0 1 ]
sprawiedliwosci

Przekazanie sagdowi rodzinnemu 10 14 24

Zawieszenie 3 4 7
Suma 24 44 68

Z przedstawionych w tabeli 3 danych mozna by wyciggnaé¢ mylne wnioski od-
no$nie do niewielkiej liczby nieletnich wsréd sprawcéw — jedynie w 24 sprawach
(co stanowi 2,06% badanych spraw) przekazano sprawy do saqdéw rodzinnych. Na-
lezy jednak pamietad, iz — dla por6wnania — akty oskarzenia i wnioski o warunkowe
umorzenie sporzadzono w 127 sprawach. A poza sprawami, ktoére znalazty swoj
finat w sadzie rodzinnym, jest wiele takich, w ktérych z materiatu dowodowego
mozna wywnioskowad, iz sprawcg byta osoba nieletnia, ale nie zostata ona wykryta
badz cofnieto wniosek o $ciganie!®2,

2.3. Kwalifikacje prawne

W niniejszym podrozdziale zaprezentowane zostaty kwalifikacje czynéw przyjete
w postanowieniach o odmowie wszczecia, umorzeniu, w wyrokach (lub aktach
oskarzenia w przypadku braku tych ostatnich) oraz we wnioskach prokuratora
o warunkowe umorzenie postepowania. Nastepnie przedstawione zostaly wyniki
ich analizy.

Ze wzgledu na znaczng ilo§¢ przyjetych kwalifikacji oraz znaczne ich zr6znico-
wanie, przy jednoczesnej powtarzalnoSci najczesciej wystepujacych, wskazane byto
ograniczenie si¢ do przedstawienia w ponizszych zestawieniach wlasnie tej grupy.
W przypadku postanowienn o odmowie wszczecia postgpowania w tabeli ujgto te
kwalifikacje, ktore wystapily co najmniej pie¢ razy. Ze wzgledu na znaczna liczbe
spraw zakoniczonych umorzeniem w ich wypadku zawarto w tabeli te kwalifikacje,
ktére odnotowano co najmniej 10 razy. Przyjecie analogicznego rozwigzania nie
byto mozliwe w przypadku wyrokéw (i aktow oskarzenia), gdyz kwalifikacje w nich
przyjete okazaly si¢ znacznie bardziej zréznicowane. Stad ograniczenie si¢ jedynie
do wskazania ich przyktadow.

182V jednej z badanych spraw (Prokuratura Rejonowa w Koszalinie (DS2924/09/D)) nieznani sprawcy wlamali
sie do szkolnych dziennikéw elektronicznych. Wniosek o $ciganie zostal jednak cofniety przez dyrektora
szkoly, ktory uzasadnit to posuniecie decyzja rady pedagogicznej, iz najlepszym rozwigzaniem bedzie wy-
ciagniecie konsekwencji wobec sprawcow ,,we wlasnym zakresie” przez wladze szkoty.
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Tabela 4.
O odmonts weresses postapowanis 2000 | 2000 | suma
art. 267 § 1kk. 3 3 6
art. 267 § 2 kk. 5 8 13
art. 268 § 1k.k. 5 0 5
art. 268 § Twzw. z 268 § 2 k k. 2 4 6
art. 268 § 2 k k. 15 18 33
art. 268a § 1k k. 53 80 133
art. 269a k.k. 7 5 12
art. 269b § 1 k k. 5 4 9
Pozostate czyny' 8 18 26
Suma 103 140 243
Tabela 5.
art. 267 § 1k.k. 15 8 23
art. 267 § Twzb.zart. 268 § 2w zw. zart. 11 § 2 k k. 1 10 21
art. 267 § Twzb. zart. 268a § Tw zw. zart. 11 § 2 k k. 9 8 17
art. 267 § Twzb.zart. 268a § Twzw. zart. 11 § 2 k.k. 5 6 1
art. 267 § 2 k.k. 4 18 22
art. 268 § Twzw. zart. 268 § 2 k k. 8 7 15
art. 268 § 2 k k. 41 55 96
art. 268a § 1k.k. 165 241 406
art. 269a k.k. 15 13 28
art. 269b § 1kk. 0 0 22
art. 286 § 1kk. 9 15 24
Pozostate'* 82 97 179
Suma 375 489 864

183 Kwalifikacje pominiete: art. 23 u.z.n.k., art. 190 § 1, art. 202 § 1, art. 202 § 2 w zb. z art. 268a § 1 w zw.
zart. 11 §2,art. 216 § 2, art. 231 § 1, art. 231 § 1 wzb. z art. 267 § 1 wzb. z 267 § 2 w zb. z art. 268a
§1wzw zart. 11§ 2, art. 266 § 1, art. 267 § 1 w zb. zart. 268 § 1 wzw. z art. 11 § 2, art. 267 § 1 w zb.
zart. 268 § 2 wzw. zart. 11 § 2, art. 267 § 1 wzb. zart. 268 § 2 wzw. zart. 11 § 2 w zw. z art. 12, art. 267
§1wzb.zart. 268a§ 1, art. 267 § 1 wzb. z art. 268a w zw. z art. 11 § 2, art. 267 § 1 w zb. z art. 267 § 2
wzw. zart. 11 § 2, art. 267 § 1 wzb. z art. 267 § 2 wzw. zart. 11 § 2 w zw. z art. 12, art. 267 § 1 w zb.
z art. 267 § 3, art. 267 § 1 w zb. z art. 267 § 2 w zb. z art. 268a, art. 287 § 1 k.k.

184 Kwalifikacje pominigte: art. 77 pkt 1 u.r., art. 23 u.z.n.k., art. 49 ust. 1 u.o.d.o. wzb. z art. 268a § 1 w zw.
zart. 11 §2,art. 13 § 1 wzw. zart. 268 § 1, art. 13 § 1 w zw. z art. 282 w zb. z art. 269a, art. 13 § 1 w zw.
zart. 286 § 1, art. 13 § 1 wzw. z art. 286 § 1 wzb. z art. 267 § 2 wzw. z art. 11 § 2, art. 13 § 1 w zw.
art. 286 § 1 wzw. zart. 12, art. 13 § 1 wzw. z art. 286 § 1 w zb. z art. 267 § 1 w zb. z art. 267 § 2 w zw.
zart. 11 § 2 wzw. zart. 12, art. 190 § 1, art. 202 § 2, art. 202 § 4a, art. 212 § 2, art. 216 § 1, art. 216 § 2,
art. 217 § 2, art. 226 § 1, art. 231 § 1, art. 231 § 1 w zb. z art. 276 w zb. z art. 278 w zb. z art. 268a § 1
wzw. z art. 11 § 2, art. 266 § 1, art. 18 § 3 w zw. z art. 267 § 1, art. 267 § 1 w zw. z art. 12, art. 267 § 1
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Przed przejsciem do przedstawienia wnioskdw, ktore nasuwajg sie po analizie po-
wyzszych kwalifikacji, konieczne jest zwrdcenie uwagi na powdd umieszczenia w nich
przepiséw dotyczacych przestepstw niebedacych przedmiotem badan. Wynika to stad,
ze przestepstwa te albo wystgpily w zbiegu z omawianymi w tym raporcie czynami
zabronionymi, albo wrecz powinny by¢ zakwalifikowane w zbiegu kumulatywnym
z przepisoéw je kryminalizujacych (a nie zostaly, z uwagi np. na brak wniosku o $ciganie).

Najczgsciej przyjmowanymi kwalifikacjami prawnymi, zaréwno w postano-
wieniach o odmowie wszczecia, jak i o umorzeniu, byty przepisy art. 268a k.k.
(odpowiednio 133 czynéw, tj. 54,73%, oraz 406, tj. 46,99%) i art. 268 § 2 k.k.
(odpowiednio 33 czyny, tj. 13,58%, oraz 101, tj. 11,69%).

Nie przedstawiono kwalifikacji przyjetych w aktach oskarzenia i wyrokach.
Jak sygnalizowano wyzej, wynika to z faktu, iz byly one niezwykle zr6znicowane
(w zasadzie si¢ nie powtarzaly) i niemozliwe bylo jakiekolwiek ich pogrupowanie
i przedstawienie w uporzadkowany sposob. Potwierdza si¢ jednak w nich tendencja
widoczna w przypadku postanowiefi 0 odmowie wszczecia i 0 umorzeniu — prze-
pisami, po ktére siggano najczesciej, byly art. 268a § 1 oraz art. 268 § 2 k.k. Jako
przyktadowe kwalifikacje mozna wskazaé: art. 267 § 1 w zb. z art. 268a § 1 w zw.
zart. 11 § 2 wzw. z art. 12, art. 267 § 2 w zb. z art. 267 § 1 w zb. z art. 268 § 2
wzw. z art. 11 § 2, art. 286 § 1 w zb. z art. 287 § 1 w zb. z art. 269b § 1 w zw.
zart. 11 § 2 wzw. z art. 12 wzw. z art. 65 § 1, art. 269b § 1 w zb. z art. 287 § 1
wzw. z art. 11 § 2 (zastosowano art. 91 § 1 k.k.), art. 268a § 1 k.k. w zb. z art. 7
ust. 2 ustawy o dostepie warunkowym!® (zastosowano art. 91 § 1 k.k.).

Przechodzac do analizy przedstawionych wyzej danych, w pierwszej kolejnosci
nalezy zwréci¢ uwage, iz czyny polegajace na uzyskaniu nieuprawnionego dostepu

wzb. z art. 267 § 2 wzw. z art. 11 § 2, art. 267 § 1 w zb. z art. 267 § 3, art. 267 § 1 w zb. z art. 268 § 2
wzw. zart. 11 § 2 wzw. z art. 12, art. 267 § 1 w zb. z art. 268a § 1 w zb. zart. 287 § 1 wzw. zart. 11 § 2
wzw. z art, 12, art. 267 § 1 wzb. z art. 267 § 2 w zb. z art. 286 § 1 wzw. z art. 11 § 2, art. 267 § 1 w zb.
zart. 268 § 2 wzw. zart. 11 § 2, art. 267 § 1 wzb. z art. 268a § 1, art. 267 § 1 w zb. z art. 269a, art. 267
§1wzb.zart. 2682 § 1 wzb. zart. 269b § 1 wzw. z art. 11 § 2, art. 267 § 1 w zb. z art. 268 § 2 w zb.
zart. 2682 § 1 wzw. zart. 11 § 2, art. 267 § 1 wzb. z art. 2682 § 1 w zw. z art. 284 § 1 w zw. z art. 11
§2,art. 267 § 1 wzb. z art. 269a w zw. z art. 11 § 2, art. 267 § 1 w zb. z art. 268a § 1 w zb. z art. 269b
§1wzb.zart. 287 §1 wzw. zart. 11 § 2, art. 267 § 1 wzb. z art. 268 § 1 w zw. z art. 11 § 2, art. 267
§1wzb.zart. 268 §2wzb.zart. 13 §1 wzw. zart. 286 § 1 wzw. zart. 11 § 2, art. 267 § 1 wzb.z§ 2
wzb.z§4wzb.zart. 268a§ 1 wzw. zart. 11 § 2, art. 267 § 1 wzb. z art. 269b § 1 wzw. z art. 11 § 2,
art. 267 § 2 wzw. z art. 12, art. 267 § 2 wzb. z art. 267 § 3 wzw. z art. 11 § 2 w zw. z art. 12, art. 267 § 2
wzb.zart. 279 § 1 wzw. z art. 11 § 2, art. 267 § 3, art. 268 § 1, art. 268 § 1 w zb. z art. 268 § 2 w zw.
zart. 12, art. 268 § 1 w zb. z art. 268 § 2 w zb. z art. 267 § 1, art. 268 § 1 w zb. z art. 268a w zw. z art.
11§ 2, art. 268 § 2 w zw. z art. 12, art. 268 § 2 w zb. z art. 276 w zw. z art. 11 § 2, art. 268 § 2 w zb.
zart. 286 § 1 wzw. zart. 11 § 2 w zw. z art. 12, art. 268 § 2 w zb. z art. 278 § 1 w zw. z art. 11 § 2
wzw. zart. 12, art. 268 § 112 wzb. z art. 267 § 1 wzw. zart. 11 § 2 w zw. z art. 12, art. 268a § 1 w zw.
z art. 91, art. 268a § 1 w zw. z art. 12, art. 268a § 1 w zb. z art. 276 w zb. z art. 284 § 2 w zw. art. 11
§ 2, art. 268a § 1 w zb. z art. 269b § 1 w zw. z art. 11 § 2, art. 268a § 1 w zb. z art. 284 § 2 w zw.
zart. 11 §2,art. 268a§ 1 wzb.zart. 278 § 1 wzw. zart. 11 § 2, art. 268a § 1 wzb. z art. 286 § 1 w zw.
zart. 11 § 2, art. 268a § 1 w zb. z art. 286 § 1 w zw. z art. 11 § 2 w zw. z art. 12, art. 268a § 1 w zb.
zart. 212 §2 wzw. z art. 11 § 2, art. 268a § 1 w zb. z art. 269a w zw. z art. 11 § 2, art. 268a § 1 w zb.
zart. 257 wzw. zart. 11 § 2, art. 268a § 1 wzb. zart. 287 § 1 wzw. z art. 11 § 2, art. 268a § 2, art. 268a
w zb. z art. 269b § 1, art. 269 § 1 w zw. z art. 12, art. 269a w zw. z art. 11 § 2, art. 269a w zw. z art. 12,
art. 13 § 1 wzw. z art. 286 § 1 w zb. z art. 269b w zw. z art. 11 § 2, art. 269b § 1 w zw. z art. 12, art. 270
§1,art. 275 § 1, art. 276, art. 278 § 2, art. 285 § 1 w zw. z art. 294 § 1, art. 286 w zw. z art. 12, art. 286
§1wzw. zart. 294 § 1 wzb. z art. 268a § 1 wzw. z art. 11 § 2, art. 286 § 1 w zb. z art. 287 § 1 w zb.
zart. 269b § 1 wzw. zart. 11 § 2, art. 279 § 1 w zb. z art. 287 § 1 w zb. z art. 269b § 1 w zw. z art. 11
§ 2, art. 284 § 2, art. 284 § 2 wzw. z art. 276 w zw. z art. 11 § 2, art. 287 § 1, art. 288 § 1, art. 296 § 1,
art. 305 § 1 k.k.

185 Ustawa z 5.07.2002 r. o ochronie niektorych ustug $wiadczonych droga elektroniczna opartych lub pole-
gajacych na dostepie warunkowym (Dz. U. Nr 126, poz. 1068).
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do danych informatycznych (np. wlamanie na konto poczty elektronicznej, pro-
fil na portalu spolecznosciowym) kwalifikowano zwykle na podstawie ktorego$
z trzech nastepujacych przepiséw: art. 267 § 2 (lub § 1), art. 268a § 1 lub art. 268
§ 2 k.k. (ewentualnie jako art. 268 § 2 w zw. z art. 268 § 1 k.k.).

Pragne zaznaczyé, ze uwazam, iz bledem jest stosowanie w tych wypadkach
przepisu art. 268 § 2 k.k., gdyz odnosi si¢ on — jak sygnalizowano wczesniej (zob.
uwagi do przepisu art. 268 § 2 k.k. w czeSci pierwszej raportu) — do czynéw,
w ktérych przedmiotem czynno$ci wykonawczej sg dane informatyczne na infor-
matycznym no$niku danych.

W zwigzku z powyzszym pozostaje odpowiedzieé na pytanie, czy zastosowanie
w omawianym wypadku powinien znalez¢ przepis art. 267 § 2 (lub § 1) k.k., czy
art. 268a § 1 k.k., czy moze oba. Ot6z wszystko zalezy od konkretnego stanu fak-
tycznego. Jezeli sprawca przelamat zabezpieczenia, uzyskujac dostep do informacji
dla niego nieprzeznaczonej, i to bylo gtéwnym elementem czynu, zgodnie z tym,
co stwierdzono w czgsci pierwszej raportu, czyn nalezy zakwalifikowaé z art. 267
§ 1 k.k. Jezeli sprawca jednocze$nie utrudnit badZ uniemozliwit pokrzywdzonemu
dostep do danych informatycznych (zmienil hasto dostepu, zlikwidowatl konto)
albo dokonat modyfikacji danych, dojdzie do zbiegu kumulatywnego z art. 268a
§ 1 k.k. Analogicznie sytuacja bedzie sie przedstawiaé w przypadku, gdy sprawca
uzyskal dostep do konta w celu innym niz uzyskanie dostepu do informacji lub
nie przelamatl zabezpieczenia (np. znal hasto lub hasta nie bylo), tyle ze wtedy
zastosowanie znajdzie art. 267 § 2 k.k. (zob. uwagi do art. 267 § 2 k.k. w czesci
pierwszej raportu).

Przepis art. 267 § 2 k.k. moze stuzy¢ — zgodnie z tym, co wskazano w czesci
pierwszej raportu — do kryminalizacji zachowan polegajacych na uzyskaniu doste-
pu do niezabezpieczonej bezprzewodowej sieci. Jezeli zachowanie sprawcy bedzie
powodowalo spadek wydajnosci tejze sieci na tyle, ze bedzie utrudniaé korzystanie
z niej podmiotom uprawnionym, dojdzie do zbiegu rzeczywistego wlasciwego
z art. 268a § 1 k.k.

Znaczna ilo§¢ sposréd badanych spraw dotyczyta oszustw na portalach aukcyj-
nych (gléwnie na Allegro) — przestepstw polegajacych na oferowaniu na aukgji
internetowej nieistniejacych (tj. niebedacych w posiadaniu sprawcy) produktéw
z zamiarem wyludzenia za nie zaplaty. Jezeli sprawca korzystat z konta, ktére w tym
celu zalozyl, sytuacja jest jasna — swoim zachowaniem realizuje jedynie znamiona
przestepstwa z art. 286 § 1 k.k. Zwykle jednak uzyskuje w tym celu dostep do profilu
uzytkownika, ktory miat juz wyrobiong dobrg opini¢ (sprzedawal badz kupowat
za poSrednictwem danego portalu aukcyjnego jakie$ towary i dat si¢ poznac jako
rzetelny kontrahent, w zwigzku z czym zebral pewng liczbe pozytywnych ocen
i komentarzy), i podszywajac sie, popelnia przestepstwo. W takiej sytuacji nalezy
przyjaé, iz ma miejsce zbieg kumulatywny art. 267 § 2 k.k. (nieuprawnione uzys-
kanie dostepu do konta w serwisie aukcyjnym), art. 268a § 1 k.k. (uniemozliwienie
korzystania z konta jego uzytkownikowi oraz modyfikacja danych) oraz art. 286
§ 1 k.k. Nalezy przy tym pamigtal, ze przestepstwa z art. 267 § 2 i art. 268a
§ 1 k.k. sa przestepstwami wnioskowymi. Brak wniosku bedzie wigc skutkowal
przyjeciem kwalifikacji jedynie z art. 286 § 1 k.k. (co zreszta si¢ zdarzato w bada-
nych sprawach i jest widoczne w zestawieniach zawartych w czesci wezesniejszej).
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Wielo$¢ zachowan moze skutkowaé zastosowaniem konstrukeji czynu cigglego
(art. 12 k.k.) lub ciagu przestepstw (zob. przedostatni stan faktyczny omawiany
W czwartej czgScl raportu).

Istotng kwestig, ktéra pojawita si¢ ostatnimi czasy, s ,kradzieze” przedmio-
téw, pieniedzy lub postaci w wirtualnych $§wiatach, przede wszystkim w grach
MMORPG"¢ lub MMORLG". W badanych sprawach dotyczacych tego pro-
blemu zwykle skupiano si¢ na fakcie wlamania na konto uzytkownika w grze
lub zwigzanym z tym utrudnianiu korzystania z niego przez pokrzywdzonego
lub modyfikacji danych komputerowych, przyjmujac kwalifikacje z art. 267 § 1
w zb. z art. 268a § 1 w zw. z art. 11 § 2 k.k. W wielu wypadkach istotny stawat
si¢ jednak aspekt ekonomiczny zwigzany z tym, ze wirtualne przedmioty, postaci
oraz wirtualne pienigdze mogg mie¢ realng warto$¢ majatkowa!®$, a sprawca do-
puszczajacy sie czynu polegajacego na zdobyciu wladztwa nad nimi dziatat w celu
uzyskania korzysci majatkowej (np. sprzedawal nastepnie ,,skradzione” przedmioty
na aukgji internetowej za ,realne” pienigdze), a w zwigzku z tym jego zachowanie
wypelniato réwniez znamiona przestepstwa z art. 287 § 1 k.k. Dlatego tez w takim
przypadku nalezy stosowa¢ kumulatywng kwalifikacje z art. 267 § 2 w zb. z art. 287
§1wzw zart. 11 § 2 k.k. (zob. si6dmy stan faktyczny omawiany w czwartej
czedcl raportu)'®,

Najmniej trudnosci organom $cigania sprawiaty stany faktyczne polegajace na za-
kioceniu pracy sieci informatycznej (np. w drodze atakéw typu DoS), ktore prawi-
dlowo kwalifikowano z art. 268a § 1 lub art. 269a k.k. (jak wspominano w czeSci
pierwszej raportu, zakresy przedmiotowe obu tych przepiséw krzyzujg sie, a w wick-
szo$ci wypadkdéw, wlasnie dotyczacych zamachéw na sieci informatyczne, wrecz
pokrywaja si¢).

Ponadto przepis art. 268a § 1 k.k. byt trafnie wykorzystywany do kwalifikacji
zachowan polegajacych na modyfikacji tresci stron internetowych.

Pewne problemy natomiast pojawily sie na tle stosowania przepisu art. 269b § 1 k.k.
W wickszosci wypadkéw przepis ten blednie, moim zdaniem, stosowano do stanéw
faktycznych, w ktdrych sprawca uzyskiwat dostep do poczty elektronicznej (czy profilu
w portalu spoleczno$ciowym, grze on-line) po przetamaniu zabezpieczenia w postaci
hasta.

1% Massively multiplayer online role-playing game (MMORPG) —gra on-line, wktéra moze gra¢ wielu graczy, polega—
jaca na wcielaniu sie w wirtualne postacie i rywalizacji w wirtualnym Swiecie (zwykle fantastycznym np. wSwiecie
Guwiezdnych wojen w przypadku Star Wars: The Old Republic). Inne przyklady takich gier to World of Warcraft czy
Metin 2.

187 Massively multiplayer online real-life game (MMORLG) — gra on-line, w ktorej uzytkownik tworzy postaé
funkcjonujacg w wirtualnym $wiecie (niejako réwnoleglym do rzeczywistego i ksztaltowanym na jego
podobiefistwo). Tego typu gry potocznie nazywane s3 po prostu wirtualnymi §wiatami (np. Second Life);
zob. szerzej na ten temat J. Kulesza, J. Kulesza, Gra ,,Second Life” — wirtualny swiat, realne przestgpstwa,
»Prokuratura i Prawo” 2009/3, s. 23 i 24; zob. tez http://en.wikipedia.org/wiki/Virtual_world.

188 Gracze w toku rozgrywki ,,ulepsza]q postaé (uzyskuje ona kolejne poziomy) oraz zdobywaja wspomniane
przedmioty (np. znajdujac je, kupujac za uzyskane w trakcie gry ,,wirtualne” pieniadze). Funkcjonuje jed-
nak handel tymi dobrami. Takie transakcje odbywaja sie za posrednictwem portali aukcyjnych. Wiekszosé
producentéw gier w swoich regulaminach zabrania tego procederu, nie maja jednak zadnych mozliwosci
egzekwowania tego zakazu.

1% Nieujecie w kwalifikacji prawnej przepisu art. 268a § 1 k.k. wynika z faktu, iz w wiekszosci wypadkow
przepis ten bedzie pochtaniany przez przepis art. 287 § 1 k.k. W przypadku jednak gdy sprawca po wlama-
niu na konto zablokuje dostep do niego jego uzytkownikowi (zmieniajac hasto) lub je skasuje, przepis art.
268a § 1 k.k. nie zostanie pochtoniety i kwalifikacja powinna si¢ przedstawia¢ w sposdb nastepujacy: art.
267 §2wzb.zart. 268a§ 1 wzb.zart. 287 § 1 wzw. zart. 11 § 2 k.k.
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Odzwierciedlenie w praktyce znalazty rozwazania dotyczace zbiegow prze-
stepstw bedacych przedmiotem badan z przestepstwami przeciwko mieniu oraz
ustaw szczegblnych (por. uwagi w pierwszej czeSci raportu).

Z analizy przyjetych kwalifikacji prawnych wynika, iz zdecydowanie domi-
nujaca forma stadialng jest dokonanie — w opisie jedynie 13 czynéw pojawito sie
usitlowanie (art. 13 § 1 k.k.).

Na zakonczenie nalezy zwrdci¢ uwage, iz niezwykle rzadko siegano po przepis
art. 65 § 1 kk., umozliwiajgcy zaostrzenie odpowiedzialnosci karnej w przypadku
sprawcy, ktéry z popelnienia przestepstwa uczynit sobie stale zrédlo dochodu. Analiza
wielu stanéw faktycznych pozwala wysnuc wnioski, iz sytuacja taka miala miejsce,
na co wskazuje np. zakres przestepczej dziatalnosci (ilos¢ popelnionych czynéw) czy
fakt, iz w czasie ich popelnienia sprawca nie mial innych zrédet dochodu.

2.4. Oskarzeni
W sumie skierowano akty oskarzenia lub wnioski o warunkowe umorzenie

przeciwko 134 osobom (dalej umownie nazywani oskarzonymi).

Wiek:

* 17-20 lat — 40 (30%)
* 21-25 lat - 33 (25%)
* 26-30 lat — 26 (26%)
* 3140 lat — 22 (16%)

* 41-50 lat — 10 (7%)
e 51-60lat -1 (<1%)
e <60 lat-2 (1,5%)
Wyksztalcenie:
* podstawowe — 8 (6%0)
* gimnazjalne — 18 (13%)
e zawodowe — 11 (8%)
* Srednie — 68 (w tym 4 technikéw-informatykéw oraz 4 technikéw-elek-
tronikow) (5190)
* licengjat — 2 (1,5%)
* wyzsze — 27 (w tym 7 informatykéw, 1 grafik komputerowy, 1 inzynier
telekomunikacji) (20%0)
Zatrudnienie:
* pracujacy/-ca — 66 (49%)
* na utrzymaniu rodzicow — 41 (30%), w tym:
— 6 studentow/studentek (4,5%)
— 10 uczniéw/uczennic (7,5%)
* na utrzymaniu matzonka — 5 (4%)
* niepracujacy/-ca (zasitek ewentualnie prace dorywcze) — 22 (16%)
Pleé:
e kobiety — 25 (19%)
* mezezyzni — 109 (81%)
Stan cywilny:
e panna— 19 (14%)/kawaler — 74 (55%) — facznie 83 osoby (69%)
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e zamezna — 5 (3,7%)/zonaty — 31 (23%) — tacznie 36 0sdéb (26,7%)

e rozwiedziona — 1 (<1%)/rozwiedziony — 5 (3,7%) — facznie 6 0séb (4,5%)
Dzieci:

e tak —33 (25%)

e nie— 101 (75%)
Karalnos§é:

e karany/-na — 15 (11%)

e niekarany/-na — 117 (87,5%)

e brak danych - 2 (1,5%)

Wsréd oskarzonych dominowali ludzie bardzo mtodzi — wickszo$¢ nie ukon-
czylta 26. roku zycia (30% stanowity osoby w wieku 17-20 lat, a 25% — w wieku
21-25 lat; osoby w wieku powyzej 40 lat stanowity niecate 10%). W istotnym
stopniu mtody wiek rzutowal na wyksztalcenie (wigkszo$¢ oskarzonych miata
wyksztalcenie Srednie — 51%, a do§¢ duzy odsetek, bo 13% — gimnazjalne), stan
cywilny (osoby stanu wolnego — nie liczac rozwiedzionych — stanowity niemal 70%
og6tu), sytuacje rodzinng (tylko 25% posiadato dzieci) czy karalno$é (uprzednio
karani stanowili jedynie 11%). Zdecydowang wiekszo$¢ oskarzonych stanowili
mezczyzni — 81%. Z racji wyksztalcenia, zwigzanego z informatyka bezpos$rednio
(7 informatykéw — 5%, 4 technikéw-informatykéw — 3%) lub posrednio (inzy-
nier telekomunikacji, 4 technicy-elektronicy, grafik komputerowy — tacznie 5%
og6tu), 17 podejrzanych (13%) miato ,wiedze dotyczaca komputerow” wieksza
niz przecigtny uzytkownik.

Wsrod form zjawiskowych dominowato jednosprawstwo (jedynie w dziewieciu
sprawach pojawilo sie wspotsprawstwo). Odnotowano jeden przypadek pomoc-
nictwa'®’, W ani jednej sprawie nie wystapito podzeganie.

2.5. Problematyka wymiaru kary

Akty oskarzenia skierowano do sagdéw w 102! sposréd badanych spraw. W 63
postepowaniach zapadly wyroki skazujace, w 9 wypadkach sad warunkowo umo-
rzyl postepowanie, 3 zostaly umorzone na podstawie art. 17 § 1 pkt 10 k.p.k., 2
skoficzyly sie uniewinnieniem, 8 spraw jeszcze sie toczylo, 1 sprawa byta zawieszo-
na, 1 zakonczyta sie ugoda, co do 11 — brak danych. W jednym wypadku zapadt
wyrok, w ktérym co do dwoch czynéw sad umorzyt postepowanie warunkowo,
aw kwestii trzeciego — uniewinnit. W celach statystycznych zostat on potraktowany
jako dwa orzeczenia.

W zwigzku z powyzszym wérdd 81 spraw, w ktorych znane sa rozstrzygnigcia,
skazaniem zakoniczyto sie 78%, warunkowym umorzeniem — 12,34%, umorzeniem
-3,7%, uniewinnieniem — 3,7%, natomiast zawarciem ugody — 1,2%.

W sumie skazano 67 sprawcdw, z czego jedynie wobec 3 z nich orzeczono kary
bezwzglednego pozbawienia wolnosci, w wymiarze:

190 Prokuratura Rejonowa Krakéw-Srédmiescie Zachéd (2 Ds170/09).

Y1 Liczba spraw jest inna niz liczba aktéw oskarzenia ze wzgledu na przeksztalcenia, jakie zachodzity w toku
postepowan sadowych (mialo miejsce zaréwno taczenie postepowan, jak i wytaczenia do odrebnego roz-
poznania).
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— 1roki2 miesigce!?;

— 2 lata i 6 miesiecy (wobec sprawcy orzeczono ponadto: grzywne 250
stawek po 10 zl, obowigzek naprawienia szkody w calosci, przepadek
na podstawie art. 44 § 2 k.k.)"%;

— 3 lata (wobec sprawcy orzeczono ponadto: grzywne 360 stawek po 30 zt,
obowiazek naprawienia szkody w catosci, przepadek na podstawie art. 44
§ 2 k)1,

W stosunku do 40 sprawcow orzeczona zastata kara pozbawienia wolnosci z wa-
runkowym zawieszeniem jej wykonania w wymiarze: 3 miesiace (6 przypadkéw),
4 miesigce (3 przypadki), 6 miesiecy (10 przypadkéw), 5 miesiecy (1 przypadek),
8 miesiecy (5 przypadkéw), 10 miesiecy (4 przypadki), 1 rok (4 przypadki), 1 rok
i 6 miesiecy (2 przypadki), 1 rok i 10 miesiecy (1 przypadek), 2 lata (3 przypadki),
3 lata (1 przypadek).

Okresy proby wynosity: 23 razy — 3 lata, 13 razy — 2 lata, 3 razy - 5 lat, 1
raz — 4 lata. W 16 przypadkach oddano skazanego pod dozér, 4 razy orzeczono
przepadek dowoddw na podstawie art. 44 § 2 k.k., 2 razy natozono obowiagzek
przeproszenia pokrzywdzonego, 12 razy zobowigzano skazanego do naprawienia
szkody, w 19 przypadkach orzeczono grzywne (stawki najczesciej 10 zt — w 14
wypadkach, w pozostalych niewiele wyzsze: 4 razy — 20 z1, najwyzsza — 50 zi,
bardziej zréznicowana byta iloé¢ stawek — od 10 do 70, w jednym wypadku — 150
i réwniez w jednym — 300).

Jedynie 7 sprawcow skazano na kare ograniczenia wolnosci: 3 razy na 6 miesiecy
(z obowiagzkiem kontrolowanej, nieodplatnej pracy w wymiarze w 2 wypadkach
20 godzin na miesigc, w 1 —40), 2 razy na 8 miesiecy (z obowigzkiem pracy w jed-
nym wypadku w wymiarze 20 godzin miesi¢cznie, w drugim — 30), 1 raz na 10
miesiecy (z obowigzkiem pracy w wymiarze 20 godzin miesiecznie), 1 raz na 12
miesiecy (z obowiazkiem pracy w wymiarze 20 godzin miesi¢cznie). Ponadto 1
sprawce zobowigzano do naprawienia szkody, raz orzeczono przepadek dowodéw
na podstawie art. 44 § 2 k.k. W przypadku jednego sprawcy na wniosek kuratora
zamieniono orzeczong kare ograniczenia wolnosci na kare pozbawienia wolnosci'®.

Kare grzywny orzeczono 17 razy (w 7 wypadkach wysoko$¢ stawki dziennej
ustalono na 10 zt, w 6 — 20 zl, w 2 — 30 zt, w jednym wypadku 25 zl; ilos¢ stawek
wahata sie¢ od 10 do 100, przy czym blizsza byla tej pierwszej wartosci). W jednym
wypadku zawieszono wykonanie kary grzywny (w wymiarze 100 stawek dziennych
wysokosci 10 zt) na dwa lata'®®.

Jedna sprawa zakonczyla sie ugoda, zawarta juz w toku postepowania, po wnie-
sieniu przez oskarzonego sprzeciwu od wyroku nakazowego. W tresci ugody
zobowigzal si¢ on do przeproszenia pokrzywdzonego oraz zaplacenia 5000 zt
tytutem zado$¢uczynienia.

W 10 sprawach sad umorzyt warunkowo postepowanie (w 6 wypadkach na okres
proby wynoszacy 2 lata, w 4 — 1 rok; jednego sprawce zobowigzano do naprawienia

192 Olsztyn (polaczone sprawy 1Ds894/10, 1Ds128/10, 1Ds1207/10).
193 Gdansk (6Ds52/09).

194 Gdansk (6Ds52/09).

195 Zakopane (Ds1057/10/D).

196 Augustow (Ds340/09).
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szkody, czterech do $wiadczenia pienieznego wysokosci od 500 do 1000 z1).

Przeciwko 26 osobom skierowano wnioski o warunkowe umorzenie postepo-
wania (w 25 sprawach). Sad wobec 18 z nich warunkowo umorzyt postepowanie
na okres 1 roku, wobec 6 —na 2 lata. Na 20 sprawcéw natozony zostal obowigzek
Swiadczenia pienieznego (jego wysoko$¢ wahata sie od 100 zt do 1000 zl, $rednio
wynoszac 357,50 zt). W jednym wypadku umorzono postepowanie z powodu
cofniecia wniosku o $ciganie (art. 17 § 1 pkt 10 k.p.k.). W jednej sprawie zawarto
ugode (sprawczyni przeprosita pokrzywdzong i zobowigzala si¢ do zaplaty na jej
rzecz kwoty 2000 zt tytutem zado$éuczynienia).

Z powyzszego wynika, iz orzeczone kary nie byly surowe. Wynikato to przede
wszystkim z mtodego wieku sprawcéw oraz ich uprzedniej niekaralnosci. W wiek-
szoSci spraw podejrzani przyznawali sie do zarzucanych im czynéw i zgadzali sie
na skazanie bez przeprowadzania rozprawy w trybie art. 335 k.p.k.

Bezwzgledne kary pozbawienia wolnosci orzeczone zostalty w dwoch sprawach.
W pierwszej z nich!’, dotyczacej kilku oszustw na portalu aukcyjnym Allegro,
byta to kara 1 roku i 10 miesiecy wymierzona wobec sprawcy, ktory wczesniej byt
karany za podobne przestepstwa. Druga sprawa'®® byta skomplikowana (blisko
800 pokrzywdzonych w calym kraju, ponad 120 toméw akt), a dotyczyta oszustw
internetowych (zaréwno przy uzyciu portalu Allegro za pomoca przejetych wezedniej
kont, jak i przy wykorzystaniu innych metod, np. za pomoca spreparowanej strony
internetowej stuzacej wytudzaniu pieniedzy w zamian za poSrednictwo w uzys-
kaniu pracy w Norwegii). Trzem sprawcom postawiono w sumie 276 zarzutow
(pierwszemu — 48, drugiemu — 130, a trzeciemu — 98). Ustalono, ze dziatalno$¢
przestepcza stanowita ich jedyne zrédto dochodéw, nie tworzyli jednak zorgani-
zowanej grupy — sprawca, ktory petnit role inicjatora popelnianych przestepstw,
wspOtpracowat z kazdym z pozostatych wspotsprawcoéw z osobna. Wszyscy trzej byli
weczesniej karani za podobne czyny. Wobec dwoch orzeczono kary bezwzglednego
pozbawienia wolnosci (w wymiarze odpowiednio: 2 lata i 6 miesiecy oraz 3 lata),
w przypadku trzeciego sad orzekt kare 2 lat pozbawienia wolnosci, ale zawiesil jej
wykonanie na okres 5 lat.

Stosunkowo rzadko (jedynie 7 przypadkéw) orzekano $rodek karny w po-
staci przepadku narzedzia stuzacego popelnieniu przestepstwa. Nalezy przyjaé,
ze w wiekszosci wypadkéw bytoby to niewspotmierne do wagi popetnionego czynu.
Ponadto w wielu wypadkach nie stanowito ono wtasnosci sprawcy.

CZESC 3. WNIOSKI KONCOWE

1. Obecny ksztatt regulacji dotyczacej przestepstw bedacych przedmiotem badan,
tj. tzw. przestepstw komputerowych przeciwko ochronie informacji (zgrupowanych
w rozdziale XXXIII k.k. ,,Przest¢pstwa przeciwko ochronie informacji”, w przepi-
sach art. 267-269b k.k.), nadata nowelizacja dokonana ustawg z 2008 r., majaca
stuzy¢ m.in. implementacji postanowief decyzji ramowej 2005/222 w sprawie
atakéw na systemy informatyczne.

7 Olsztyn (potaczone sprawy 1Ds894/10, 1Ds128/10, 1Ds1207/10).
195 Gdask (6Ds52/09).
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2. W kodeksie karnym nie zawarto definicji uzytych przez ustawodawce po-
jeé, tj. systemu informatycznego oraz komputerowego, sieci teleinformatycznej,
sieci telekomunikacyjnej, danych informatycznych oraz informatycznego nos$nika
danych, co zwlaszcza w przypadku trzech pierwszych terminéw rodzi trudnosci
interpretacyjne.

3. W wyniku nowelizacji kodeksu karnego z 2008 r. pojawil si¢ nowy przepis
—art. 267 § 2 k.k., ktéry w zamierzeniu jej tworcoéw mial zapewne staé sie gléwnym
narzedziem walki z hackingiem. Jednoczesnie jednak pozostawiono w niezmie-
nionym ksztalcie art. 267 § 1 k.k. Efektem opisanej sytuacji jest fakt, ze niektdére
zachowania (np. uzyskanie przez sprawce dostepu do sieci teleinformatycznej
za pomocg programu komputerowego) teoretycznie mogg by¢ kryminalizowane
z trzech przepiséw — art. 267 § 1, art. 267 § 2 oraz art. 267 § 3 k.k.

4. Watpliwosci budzi réwniez sama redakcja przepisu art. 267 § 2 k.k. — przewi-
duje on niezwykle szerokg kryminalizacje, a jednocze$nie zawiera odestanie do norm
pozaprawnych, pozostawiajgc tym samym zbyt duzg swobode organom $cigania.

5. Jak zaznaczono, przepisy art. 268a i art. 269a k.k. naktadajg si¢ zakresowo,
w zwigzku z tym ten ostatni przepis wydaje sie zbedny.

6. Przepis art. 269b k.k. jest wadliwie skonstruowany. Przede wszystkim nie
przewidziano w nim wylgczenia odpowiedzialnosci uprawnionych oséb (np. ad-
ministratoréw systeméw czy inspektoréw bezpieczenistwa), ktérych zachowanie
— majace na celu testowanie czy zabezpieczanie systemu informatycznego — moze
wypelnié¢ znamiona okre$lonego w nim przestepstwa. Ponadto nie znajduje on
zastosowania do czynnoSci przygotowawczych do przestepstwa hackingu sensu
stricto (art. 267 § 1 oraz art. 267 § 2 k.k.).

7. W okresie objetym ogdlnopolskimi badaniami (lata 2009-2010) odnotowano
w sumie 1163 spraw, z ktérych wickszos¢ (750 spraw, czyli 64,49% ich ogblne;j
liczby) zakonczyta sie umorzeniem postepowania. Odmdwiono wszczecia poste-
powania w 213 przypadkach (18,31% ogdlnej liczby spraw), a 68 spraw (5,85%)
zatatwiono w inny sposé6b. Jedynie w 102 sprawach (8,77%) do sadu skierowano
akty oskarzenia. W 25 wypadkach (2,15%) prokurator sporzadzit wnioski o wa-
runkowe umorzenie postepowania.

8. Zdecydowanie najczestszymi powodami odmowy wszczecia postepowania byt
brak wniosku o $ciganie (art. 17 § 1 pke 10 k.p.k.) — 98 czynéw (40,33%) oraz brak
znamion czynu zabronionego (art. 17 § 1 pkt 2 k.p.k.) = 71 przypadkéw (29,22%),
natomiast w wypadku podstaw umorzefi postepowania zdecydowanie dominowato
niewykrycie sprawcy czynu (art. 322 k.p.k.) — 444 przypadki (51,34%).

9. Najczesciej przyjmowanymi kwalifikacjami prawnymi, zaréwno w postano-
wieniach o odmowie wszczecia, jak i o umorzeniu, byty przepisy art. 268a k.k.
(odpowiednio 133 czyny, tj. 54,73%, oraz 406, tj. 46,99%) i art. 268 § 2 k.k.
(odpowiednio 33 czyny, tj. 13,58%, oraz 101, tj. 11,69%).

10. Jak wykazaly prowadzone badania, w praktyce pojawiajg sie problemy ze sto-
sowaniem przepisow kryminalizujacych hacking. Dotyczy to zwlaszcza wystapienia
rzeczywistego wiasciwego zbiegu przepiséw art. 267 § 1 (lub art. 267 § 2) z art. 268a
§ 1 k.k., co ma miejsce np. w przypadku zachowan polegajacych na uzyskaniu nie-
uprawnionego dostepu do cudzego konta pocztowego (czy profilu na portalu spolecz-
no$ciowym), przy jednoczesnym uniemozliwieniu (poprzez zmiane hasta czy usuniecia



Odpowiedzialnos¢ karna za przestepstwo hackingu 165

konta lub profilu) korzystania z niego przez pokrzywdzonego. Bardzo czesto taki czyn
kwalifikuje sie jedynie z art. 267 § 1 (lub art. 267 § 2) albo art. 268a § 1 k.k., zamiast
przyjmowaé kumulatywng kwalifikacje. Przepis art. 268 § 2 k.k., ktéry powinien
mieé zastosowanie jedynie do zachowan, ktérych przedmiotem wykonawczym jest
informatyczny noénik danych, stosowany jest jak ,wytrych” do Scigania sprawcéw
wielu innych czynéw (np. przejecia profili na portalach spoteczno$ciowych i ich
modyfikagji). Kolejnym problemem jest kradziez wirtualnych przedmiotéw i postaci
w grach on-line. W takich sprawach czesto skupiano si¢ na fakcie wlamania na konto
w grze lub zwigzanym z tym utrudnianiu korzystania z niego przez pokrzywdzonego
lub (ewentualnie) modyfikacji danych komputerowych. Czesto pomijano zupelnie
aspekt ekonomiczny — wirtualne przedmioty majg wszak realng warto$¢ majatkowa,
a sprawca dziatal w celu uzyskania korzysci majatkowej, a w zwigzku z tym jego
zachowanie wypelnialo rowniez znamiona przestgpstwa z art. 287 § 1 k.k. Pewne
trudnosci rodzity sie rowniez w zwigzku ze stosowaniem przepisu art. 269b k.k.,
ktéry w wielu wypadkach uzywany byl w sytuacjach, gdy sprawca ztamat hasto
do konta czy profilu, a nastepnie tg droga uzyskal do niego nieuprawniony dostep.

11. Niezwykle rzadko w kwalifikacjach prawnych pojawiat si¢ przepis art. 65
§ 1 k.k., umozliwiajacy zaostrzenie odpowiedzialnosci karnej w przypadku sprawcy,
ktéry z popetnienia przestepstwa uczynit sobie state Zrédto dochodu.

12. Wiekszo$¢ oskarzonych stanowili ludzie mtodzi (30% stanowitly osoby
w wieku 17-20 lat, a 25% — w wieku 21-25 lat) oraz — co w wielu wypadkach byto
konsekwencjg wieku — o wyksztalceniu Srednim (51%), stanu wolnego (nie liczac
rozwiedzionych, niemal 70%), bezdzietnych (75%). Wyksztalcenie 17 0séb (13%)
byto posrednio lub bezposrednio zwigzane z informatyka. Blisko 81% oskarzonych
stanowili mezczyzni. Tylko 11% oskarzonych bylo wczesniej karane.

13. Z 81 badanych spraw, w ktérych znane sg rozstrzygniecia, skazaniem za-
konczyto sie 78%, warunkowym umorzeniem — 12,34%, umorzeniem — 3,7%,
uniewinnieniem — 3,7%, natomiast zawarciem ugody — 1,2%. W sumie skazano
67 sprawcow, z czego: 3 na kare bezwzglednego pozbawienia wolnosci, 40 na kare
pozbawienia wolnosci z warunkowym zawieszeniem jej wykonania, 7 na kare ograni-
czenia wolnosci oraz 17 na kare grzywny (w tym w jednym wypadku z zawieszeniem
jej wykonania). Jak widaé, orzeczone kary nie byly surowe, co zwigzane byto przede
wszystkim z waga czynéw, wiekiem sprawcoéw i ich wezesniejsza niekaralnoscia.

14. Stosunkowo rzadko (jedynie w 7 przypadkach) orzekano Srodek karny
w postaci przepadku narzedzia stuzacego popetnieniu przestepstwa. Wynikato
to z dwoch zasadniczych przyczyn — z zachodzacej w wiekszosci wypadkéw nie-
wspotmiernosci tego Srodka do wagi popelnionego czynu oraz okolicznodci, iz
w wielu wypadkach narzedzie nie stanowito wlasnosci sprawcy.

CZESC 4. WYBRANE STANY FAKTYCZNE

4.. Prokuratura Rejonowa Krakéw-Srédmiescie Wschéd w Krakowie
(4Ds361/09/D)

Dnia 19.02.2009 r. w Krakowie Xavier G., dyrektor generalny i jednoczesnie
prokurent E. Polska sp. z o.0., zgtosit fakt popetnienia przestgpstwa na szkode
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reprezentowanej przez siebie spotki. Twierdzit on, ze 18.02.2009 r. zostal poin-
formowany przez pracownikéw spétki, iz Urszula D., ktéra byta managerem ds.
finansowo-administracyjnych w spétce do kofica stycznia 2009 r., ostatniego dnia
pracy usuneta istotne dla sp6tki dane ze stuzbowego komputera. Xavier G. podej-
rzewal, iz Urszula D. posiadata kopie zapasowe zniszczonych danych oraz mogta
mie¢ zamiar udostepnienia ich konkurencji.

Dnia 24.02.2009 r. wszczeto dochodzenie w sprawie zniszczenia poprzez usu-
niecie danych nalezacych do E. Polska sp. z o.0., tj. 0 przestepstwo z art. 268
§2 kk.

W toku postepowania przestuchano szereg swiadkéw, w tym wskazang przez
dyrektora generalnego jako sprawczynie Urszule D. Potwierdzita ona, ze w paz-
dzierniku 2008 r. zrezygnowata z pracy w spoélce E., ale zgodnie z przepisa-
mi kodeksu pracy pracowala jeszcze przez okres wypowiedzenia, tj. do konca
stycznia 2009 r. Poniewaz nie uzyskala informacji, komu powinna przekazaé
dane znajdujace sie na uzytkowanym przez nig stuzbowym komputerze, za rada
prawnika sp6iki zarchiwizowala je, zabezpieczyta hastem (byly to bowiem doku-
menty zawierajace m.in. dane osobowe i tajemnice sp6itki) i pozostawita w takim
stanie na tymze komputerze. Nie znajdowaly si¢ one jednak w katalogu ,,Moje
dokumenty”, w nim bowiem — jak zeznata Urszula D. — przechowywata jednie
biezace dane (tj. z biezacego roku), ale w katalogu ,,Ulubione”. Z uwagi na to,
ze w dalszym ciggu nie wskazano jej osoby, ktora przejmie jej obowiazki, hasta
nie podala nikomu. Dyrektor generalny, po pobieznym przejrzeniu zawarto-
Sci dysku komputera i nieznalezieniu wszystkich danych, chociaz mial dane
kontaktowe Urszuli D., zamiast bezposrednio zwrdécié sie do niej, zglosit sie
na policje.

W zwigzku z tym, ze w toku dochodzenia stwierdzono, iz zadne dane nie zostaly
zniszczone, 30.03.2009 r. postgpowanie umorzono z uwagi na brak znamion czynu
zabronionego, tj. na podstawie art. 17 § 1 pkt 2 k.p.k.

4.2. Prokuratura Rejonowa w Wadowicach (1Ds275/10/D)

Dnia 5.02.2010 r. na komisariat w Wadowicach zglosit si¢ Bartosz J., uczen
liceum, ktéry zawiadomil, Ze nieznany mu z imienia i nazwiska sprawca, po-
znany za posrednictwem komunikatora Gadu-gadu, podajacy sie za dziewczyne
o imieniu Sandra, przetamat w dniach miedzy 31.01.2010 r. a 3.02.2010 r.
zabezpieczenia w postaci haset zabezpieczajacych dostep do jego konta poczty
elektronicznej, profilu portalu Nasza klasa oraz konta w komunikatorze Gadu-
-gadu, a nastepnie korespondowal w jego imieniu z jego znajomymi. Wedtug
pokrzywdzonego sprawca dokonat tego w ten sposdb, ze po nawigzaniu z nim
kontaktu przez komunikator Gadu-gadu pod pretekstem wymiany zdjec uzy-
skat adres poczty elektronicznej pokrzywdzonego. Znajac jego dane (przede
wszystkim date jego urodzenia), podane przez niego w tzw. katalogu publicznym
Gadu-gadu, ztamal hasto zabezpieczajace do kont poczty elektronicznej za po-
mocg opcji ,przypomnij hasto”, a nastepnie w podobny sposéb uzyskat do-
step do profilu na Naszej klasie oraz do konta uzytkownika w komunikatorze
Gadu-gadu.
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Dnia 4.03.2010 r. wszczeto dochodzenie w sprawie zamiany haset dostepu
do kont pocztowych, konta uzytkownika Gadu-gadu, konta uzytkownika Naszej
klasy, zarejestrowanych na osobe Bartosza J., tj. o przestepstwo z art. 268a § 1 k.k."*’

W toku postepowania ustalono na podstawie analizy logowar do przejetych kont,
ze sprawca korzystal z komputera, ktérego uzytkownikiem byta 17-letnia Sandra S.

Przestuchana 16.04.2010 r. w charakterze podejrzanego Sandra S. przyznata si¢
do popelnienia zarzucanego jej czynu, odméwita sktadania wyjasnien, ztozyta wnio-
sek o skierowanie sprawy do mediacji oraz o warunkowe umorzenie postepowania.

W czasie spotkania mediacyjnego, ktére miato miejsce 28.04.2010 r., zawarto
ugode. Sandra S. przeprosita Bartosza ]. oraz zobowigzata si¢ do przeproszenia
do 1.05.2010 r. za po$rednictwem komunikatora Gadu-gadu znajomych pokrzyw-
dzonego, z ktérymi korespondowata tg droga, podszywajac sie pod niego, a takze
(jeszcze tego samego dnia) podania hasta do kont pocztowych, komunikatora Ga-
du-gadu oraz profilu na Naszej klasie. Dnia 3.05.2010 r. Bartosz J. ztozyl wniosek
o cofniecie wniosku o Sciganie, w zwigzku z czym dochodzenie zostalo umorzone
nastepnego dnia na podstawie art. 17 § 1 pkt 10 k.p.k.

4.3. Prokuratura Rejonowa Warszawa-Praga Pétnoc w Warszawie
(7Ds463/10/111/1V)

Prezes zarzadu A. SA - firmy prowadzacej jeden z wigkszych sklepéw internetowych
w Polsce — zglosil popelnienie na szkode reprezentowanej przez niego spotki prze-
stepstwa polegajacego na blokowaniu serweréw do niej nalezacych, ktére nastapito
0d 22.05.2010 r. do 26.05.2010 r. Jego przyczyng byly ponawiane rozproszone ataki
odmowy dostepu ustug (dDoS). Wigzato sie to ze stratami finansowymi firmy rzedu
kilkudziesieciu tysiecy ztotych dziennie, gdyz uniemozliwito skfadanie zaméwien
przez potencjalnych klientéw sklepu. Dnia 25.05.2010 r. otrzymano wiadomosé
e-mailowa z ofertg ,,pomocy” w zabezpieczeniu serweréw przed dalszymi atakami
w zamian za uiszczenie kwoty 793 USD za posrednictwem systemu Western Union.

Dnia 28.06.2010 r. wszczeto Sledztwo w sprawie usitowania w dniach 22—
26.05.2010 r. ,,doprowadzenia do niekorzystnego rozporzadzenia mieniem
w kwocie 793 USD grozba zamachu na mienie poprzez przeprowadzenie ataku
hackerskiego w istotny spos6b zakiécajacego prace systemu komputerowego A.
SA tj. o przestgpstwo z art. 13 § 1 w zw. z 282 k.k. w zb. z 269a k.k.”?°. W toku

199 Uwazam, ze w tym wypadku mial miejsce rzeczywisty wlasciwy zbieg przepisow art. 267 § 2 k.k. (spraw-
ca uzyskal dostep w sposob nieuprawniony do kont pokrzywdzonego) oraz art. 268a § 1 k.k. (sprawca
uniemozliwit dostep pokrzywdzonemu do kont), a w zwiazku z tym nalezatoby przyjaé kwalifikacje prawna
zart. 267 § 2 wzb. zart. 268a§ 1 wzw. zart. 11 § 2 w zw. z art. 12 k.k.

2007 uwagi na to, ze sprawca dziatal w celu uzyskania korzysci majatkowej, zastosowanie powinien znalezé
przepis art. 287 § 1 k.k., ktory wytaczy na zasadzie konsumpgji przepis art. 269a k.k. Jednoczesnie trzeba
zwrécié uwage, ze sprawca nie osiggnal swojego celu (nie uzyskat korzysci majatkowej w postaci okupu),
ale jednoczesnie spowodowal kilkudniowe zaklocenie pracy systemu informatycznego A. SA. W zwiazku
z tym wypelnit znamiona czynu zabronionego z art. 268a § 1 lub art. 269a k.k. Poniewaz zakl6cenie przez
niego wywotane mozna okresli¢ jako istotne, zastosowanie znajdzie ten drugi przepis. Stad czyn nalezatoby,
moim zdaniem, zakwalifikowac z przepisu art. 13 § 1 w zw. z art. 282 w zb. z art. 287 § 1 w zw. z art. 11
§ 2 wzb. z art. 269a w zw. z art. 11 § 2 k.k. Natomiast w wypadku, gdy dzialania sprawcy wyrzadzityby
znaczng szkode, z art. 13 § 1 wzw. z art. 282 wzb. zart. 294 § 1 wzw. zart. 11 § 2 w zb. z art. 269a w zw.
zart. 11 § 2 k.k. lubzart. 13 § 1 w zw. z art. 282 w zb. z art. 294 § 1 w zw. z art. 11 § 2 w zb. z art. 268a
§2wzw. zart. 11 § 2 k.k.
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postepowania przestuchano osobe odpowiedzialng za monitorowanie i zabezpie-
czenie serwerdw, z ktorych korzystata A. SA. Ustalono, ze konto e-mail, z ktérego
pochodzity wiadomosci z zadaniem zaplaty, znajdowalo sie¢ w Szwecji, a drugie
konto poczty elektronicznej, z ktérego wystana zostata wiadomos¢ e-mail, nalezy
do spotki z siedzibg w Krakowie, ktdra to spotka zaprzeczyla, jakoby takie konto
w ogdle istniato. W zwigzku z powyzszym $ledztwo zostalo umorzone na podstawie
art. 322 § 1 k.p.k.

4.4. Prokuratura Rejonowa w Sremie (Ds1372/10/D)

Dnia 20.12.2010 r. Tomasz G. powiadomit policje o podejrzeniu dokonania
w dniach 11-12.12.2010 r. wtamania na jego konto poczty elektronicznej, a na-
stepnie skasowaniu jego profilu na portalu spotecznosciowym Nasza klasa. Dnia
22.12.2010 r. wszczeto dochodzenie w sprawie — jak to blednie okreslono — ,,szkody
w bazach danych”, tj. o czyn z art. 268a § 1 w zw. z art. 12 k.k. W toku poste-
powania ustalono, ze sprawcg przestepstwa jest Rafat S. (23 lata, wyksztatcenie
zawodowe, zawdd wyuczony: murarz, zatrudniony jako tapicer, kawaler, bezdzietny,
niemajacy nikogo na utrzymaniu, niekarany), ktéry przestuchany w charakterze
podejrzanego 24.01.2011 r. przyznat si¢ do popelnienia zarzucanych mu prze-
stepstw. Wyjasnil, iz pokrzywdzony byt niegdy$ w zwigzku z jego obecng partnerka
Joanng D., a na portalu Nasza klasa umiescit wspdlne ich zdjecia z okresu, gdy
byli jeszcze para.

Ztozono wniosek w trybie art. 335 k.p.k. o skazanie bez przeprowadzenia roz-
prawy. Sad 15.02.2011 r. uznat oskarzonego za winnego popetnienia zarzucanych
mu czynéw, tj. przestepstw z art. 267 § 1 w zw. z art. 12 k.k. oraz art. 268a § 1
wzw. z art. 12 k.k.?"!; i zgodnie z wnioskiem wymierzyl mu za pierwszy czyn kare
4 miesiecy pozbawienia wolnosci, za drugi — 3 miesigce pozbawienia wolnosci. Jako
kare taczng orzeczono kare 5 miesiecy pozbawienia wolnosci w zawieszeniu na 2
lata oraz grzywne wysokosci 20 stawek po 20 zt. Ponadto skazany zostal obcigzony
kosztami postepowania.

4.5. Prokuratura Rejonowa w Czestochowie (1Ds351/09)

Witasciciel firmy PHU Z. R., bedacej dostawca ustug internetowych za posred-
nictwem sieci radiowej, zglosit 23.02.2009 r. popelnienie przestepstwa pole-
gajacego na nieuprawnionym uzyskiwaniu dostepu do sieci do niego nalezacej
i korzystania z niej bez uiszczania naleznych oplat. Dnia 28.02.2009 r. wszczeto
dochodzenie w sprawie ,,uzyskiwania informacji poprzez tacza radiowe od dnia
30.01 do 23.02.2009 r. na szkode firmy PHU Z. R., tj. czyn z art. 267 § 2 k.k.”.
W wyniku prowadzonych czynnosci ustalono, iz sprawcg czynu byt Radostaw G.
(20 lat, o wyksztatceniu Srednim, zaw6d wyuczony: technik-handlowiec, kawaler,
bezdzietny, niepracujgcy, pozostajacy na utrzymaniu rodzicéw, niekarany). Posta-
wiono mu zarzut uzyskiwania od 30.01.2009 r. do 2.04.2009 r. nieuprawnionego

20t Uwazam, ze w przypadku drugiego czynu nalezatoby przyja¢ kumulatywna kwalifikacje prawna z art. 267
§2wzb.zart. 268a§ 1 wzw. zart. 11 § 2 wzw. z art. 12 k.k.
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dostepu do sieci radiowej, czym spowodowal straty wysokosci 2000 zt na szkode
PHU Z. R. Przestuchany w charakterze podejrzanego 2.04.2009 r. Radostaw
G. przyznal si¢ do zarzucanego przestepstwa, wyjasniajac, iz niegdy$ korzystat
z ustug firmy PHU Z. R. polegajacych na dostarczaniu dostepu do Internetu za po-
Srednictwem sieci radiowej. Z uwagi na sytuacje finansowg musial jednak z nich
zrezygnowal. Za radg znajomego zainstalowal w swoim komputerze program
do wykrywania i uzyskiwania dostepu do sieci radiowych. Poniewaz sie¢ firmy
PHU Z. R. nie byla zabezpieczona przed nieuprawnionym dostepem, za pomoca
posiadanego sprzetu i tegoz programu uzyskiwat do niej dostep i taczyt sie z In-
ternetem za jej poSrednictwem, nie placac przy tym naleznych optat (w postaci
abonamentu). Prokurator ztozyt wniosek w trybie art. 335 k.p.k., w ktérym za-
proponowal wymierzenie kary 1 roku pozbawienia wolno$ci w zawieszeniu na 3
lata, grzywny wysokosci 20 stawek po 20 z1, oddanie na okres zawieszenia wyko-
nania kary pod dozér kuratora, przepadek dowodu (komputera stuzacego sprawcy
do popelnienia zarzucanego przestepstwa) oraz obcigzenie kosztami postgpowa-
nia. Sad wyrokiem?*? z 9.09.2009 r. warunkowo umorzyl postepowanie na okres
2 lat oraz zwolnil oskarzonego z kosztow postepowania na podstawie art. 624
§1k.p.k.

4.6. Prokuratura Rejonowa w Pruszkowie (4Ds1632/10)

Dnia 19.11.2010 r. aktor Radostaw P. zawiadomit prokurature w Pruszkowie
o popelnieniu przestepstwa polegajacego na zalozeniu na portalu spotecznoscio-
wym Facebook profilu z jego danymi osobowymi przez nieznanego sprawce, ktory
podszywat sie pod pokrzywdzonego oraz korespondowat z jego znajomymi z bran-
zy artystycznej. Ponadto sprawca dokonywat wpiséw komentujgcych aktywnosé
podejmowang przez innych uzytkownikdéw na Facebooku (umieszczane zdjecia,
komentarze, filmy itp.), czym niejednokrotnie szkodzit reputacji i dobremu imieniu
pokrzywdzonego. Dnia 29.12.2010 r. wydano postanowienie o odmowie wszczecia
dochodzenia w sprawie zmiany zapisu na informatycznym no$niku danych poprzez
utworzenie profilu Radostawa P. na portalu spoteczno$ciowym Facebook bez wiedzy
i zgody pokrzywdzonego, tj. o czyn z art. 268 § 2 na zasadzie art. 17 § 1 pkt 2 k.k.,
z uwagi na brak znamion czynu zabronionego®®.

4.7. Prokuratura Rejonowa w Zakopanem (Ds1057/10/D)

Jarostaw P. zglosil, ze nieznany sprawca w nieokre$§lonym precyzyjnie czasie przed
22.03.2010 r. uzyskat dostep do jego konta poczty elektronicznej, a dzieki temu
do konta w grze on-line Metin2. Pozbawil postaé nalezaca do pokrzywdzonego

202W wyroku przyjeto kwalifikacje prawna identyczng jak w akcie oskarzenia (art. 267 § 2 k.k.). Natomiast
z uwagi na fakt, iz na czyn sprawcy sktadato sie wiecej zachowan podjetych w krotkich odstepach czasu
w wykonaniu z géry powzigtego zamiaru uzyskania korzys$ci majatkowej (poprzez uniknigcie przez sprawce
powstania pasywow wynikajacych z koniecznosci uiszczania oplat za korzystanie z dostepu do Internetu,
co sam przyznat), zasadne byloby przyjecie nastepujacej kwalifikacji: art. 267 § 2 w zb. z art. 287 w zw.
zart. 11 § 2 wzw. z art. 12 k.k.

203 Obecnie — jak juz sygnalizowano — zachowanie sprawcy w takim przypadku mogtoby zostaé zakwalifikowane
jako tzw. stalking (art. 190a § 2 k.k.).
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ekwipunku w postaci 3 mieczy, 4 zbroi, 1 hetmu, 2 kolczykdw, 2 tarcz, 6 naszyjni-
kéw, 7 par butéw oraz wirtualnych pieniedzy (60 milionéw yang).

Dnia 2.04.2010 r. wszczeto dochodzenie w sprawie zamiany haset dostepu
do poczty elektronicznej oraz do konta w grze Metin2, ujawnionej 22.03.2010 r.
w Zakopanem, na szkode Jarostawa P, tj. o przestepstwo z art. 269b § 1 w zb.
zart. 267 § 1 wzb. z art. 268a § 1 wzw. z art. 11 § 2 k.k.

Sprawca przestepstwa okazal sie¢ Wojciech S. (17 lat, o wyksztalceniu gimna-
zjalnym, bez zawodu, niepracujacy, bedacy na utrzymaniu babci, kawaler), ktory
hasta dostepowe uzyskat dzieki uzyciu tzw. keyloggera (programu zainstalowanego
w komputerze ofiary przestepstwa, przechwytujacego hasta i inne dane wpisywane
za pomoca klawiatury — stad nazwa).

Dnia 14.09.2010 r. skierowano do sadu akt oskarzenia, w ktorym Wojciechowi S.
zarzucono pozyskanie przy pomocy keyloggeréw dostepu do gry on-line Metin2,
czym dziatal na szkode Jarostawa P, tj. o czyn z art. 269b § 1 k.k., oraz o uzyska-
nie bez uprawnienia dostepu do konta poczty elektronicznej Jarostawa P. poprzez
ominigcie informatycznych zabezpieczen, a nastgpnie dokonanie zmiany haset
do Metin2, przez co utrudnit dostep do tejze gry pokrzywdzonemu, a nastepnie
pozbawil postaé nalezacego do niej wirtualnego ekwipunku (tj. o czyn z art. 268a
§1wzb.zart. 267 § 1 wzw. z art. 11 § 2)2%4,

Sad w wyroku z 28.12.2010 r. uznal oskarzonego winnym zarzucanych mu
czynéw. Za pierwszy z nich orzeczona zostata kara 4 miesiecy ograniczenia wolnosci
oraz praca spoleczna w wymiarze 20 godzin miesi¢cznie. Za drugi czyn wymie-
rzona zostala kara identycznej wysokosci. Jako kare faczng orzeczono 6 miesiecy
ograniczenia wolnoéci oraz prace spoleczne w wymiarze 20 godzin na miesiac.
Skazany zostal zwolniony od ponoszenia kosztéw postepowania. Poniewaz uchylat
sie on od wykonania kary, zostalta mu ona wyrokiem z 28.02.2011 r. zamieniona
na zastepcza kare 90 dni pozbawienia wolnosci.

4.8. Prokuratura Rejonowa w Swidnicy (1Ds2266/10/D)

Dnia 20.10.2010 r. do Komendy Wojewd6dzkiej we Wroctawiu wptyneto sporza-
dzone przez pelnomocnika banku PKO BP SA zawiadomienie o podejrzeniu popel-
nienia przestepstwa na szkode jego klientéw. Przestepstwo polegato na wytudzaniu
od klientéw korzystajacych z serwiséw internetowych www.ipko.pl oraz www.
inteligo.pl danych stuzacych do logowania w nich oraz numeréw kart ptatniczych.
Stuzy¢ temu mialy strony internetowe tudzaco przypominajace wskazane wyzej
serwisy banku. Sprawcy udalo si¢ w ten sposob wprowadzi¢ w biad co najmniej
kilku klientéw banku i za pomoca uzyskanych numeréw kart dokonaé szeregu

204 Uwazam, ze kwalifikacje czynéw sprawcy powinny wyglada¢ odmiennie. Po pierwsze — w przypadku pier-
wszego czynu powinna zostaé przyjeta kwalifikacja prawna z art. 267 § 1 k.k. Po drugie — w przypadku
drugiego czynu wydaje sie, ze wlasciwsze bytoby zastosowanie przepisu art. 267 § 2 k.k., zamiast art. 267
§ 1 k.k., gdyz sprawca owszem przetamal zabezpieczenie, ale z drugiej strony nie uzyskat dostepu do in-
formacji — wirtualne ,,przedmioty” sg danymi informatycznymi, ale raczej dyskusyjne jest uznanie ich za
informacje. Zatem kwalifikacja powinna wygladaé nastepujaco: art. 267 § 2 w zb. z art. 268a § 1 w zw. z art.
11 § 2 k.k. Ponadto uzyskany ekwipunek owszem byt wirtualny, ale posiadat okreslong wartoé¢ rynkowa.
Jezeli sprawca przestepstwa dzialatby w celu uzyskania korzysci majatkowej (np. sprzedazy uzyskanych
»przedmiotéw” na aukgji internetowej), nalezatoby jego zachowanie zakwalifikowac z art. 267 § 2 w zb.
zart. 287 § 1 wzw. zart. 11 § 2 k.k.
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transakcji w Internecie. Dnia 9.12.2010 r. wszczeto w tej sprawie dochodzenie
w kierunku popetnienia przestepstwa z art. 267 § 11 2 k.k. (w sprawie nielegalnego
uzyskania informacji przez nieustalong osobe wykorzystujaca w tym celu specjalne
oprogramowanie)>%,

W toku postepowania podjeto szereg czynnosci, przede wszystkim powotano bie-
glego w celu dokonania ekspertyzy dysku twardego komputera jednej z pokrzywdzo-
nych oséb. Jej celem miato by¢ przede wszystkim ustalenie, czy znajduja si¢ na dysku
programy ,sczytujace i przekazujace nieuprawnionym osobom dane kart ptatniczych
banku PKO BP SA”. Biegty w sporzadzonej opinii stwierdzil, iz z dostarczonego przez
bank wraz z zawiadomieniem o podejrzeniu popetnienia przestepstwa wydruku kodu
zrodtowego falszywej strony internetowej banku wynika, iz prawdopodobnie na dys-
ku uzytkownika znajdowat sie specjalnie przez sprawce spreparowany plik cookie,
ktéry podczas proby zalogowania na stronie banku przekierowywal uzytkownika
na falszywa strone, za pomoca ktdrej wymuszane bylo podanie danych karty ptatni-
czej. Jednoczesnie przeprowadzana byta weryfikacja ich poprawnosci. W przypadku
podania niepoprawnych danych okno dialogowe nie zamykato sie, uniemozliwiajac
korzystanie z serwisu. Plik prawdopodobnie zostat umieszczony w systemie pokrzyw-
dzonego za pomocg konia trojafiskiego (trojana). Przypuszczalnie za posrednictwem
tego samego konia trojanskiego dane byly przekazywane sprawcy. Jednak na dysku
dostarczonym do badan biegly nie znalazt ani pliku, ani trojana — plik cookie zostat
prawdopodobnie usuniety automatycznie przez przegladarke (miata wlaczong opcje
kasowania tego typu plikoéw po 20 dniach od ich zapisania), a trojan — przez program
antywirusowy. Tym samym nie bylo juz zadnych $ladéw przestepstwa na badanym
dysku. W zwigzku z powyzszym 18.03.2011 r. dochodzenie umorzono z uwagi
na niewykrycie sprawcy, tj. na podstawie art. 322 k.p.k.

4.9. Prokuratura Rejonowa w Olesnie (1Ds1166/10/D)

Pokrzywdzony Wojciech K. 26.07.2010 r. na portalu aukcyjnym Allegro wylicytowat
telefon Apple Iphone 3GS za kwote 1705 zt (1725 zt po uwzglednieniu kosztéw
przesytki). Natychmiast po tym fakcie zadzwonita do niego z telefonu komdrkowe-
go osoba podajaca sie za sprzedawce. W trakcie rozmowy sprzedajacy podal numer
rachunku bankowego, na ktéry pokrzywdzony mial wplaci¢ pienigdze. Byt to inny
rachunek niz podany na profilu Allegro sprzedajacego, ale zostal on przez niego
zaproponowany, gdy okazalo sie, ze pokrzywdzony réwniez ma rachunek w tym
banku. Uméwiono sie, ze telefon zostanie wystany poczta kurierska natychmiast
po wplynieciu pieniedzy na konto sprzedajacego, najpdzniej 28.07.2010 r. Dnia
2.08.2010 r. do Wojciecha K. zatelefonowat Lukasz O.-W., ktéry poinformowat go,
ze telefon zostal wylicytowany z konta na Allegro do niego nalezacego, ale nie on
go na aukcje wystawil. Zasugerowal, ze zostalo ono przejete i nieznana mu osoba
postuzyta si¢ nim. Lukasz O.-W. o calej sprawie wie stad, ze nie mogt zalogowaé

205 Wydaje sie, ze chodzi tutaj raczej o przepis art. 267 § 3 k.k. (przed nowelizacja kodeksu karnego z 2008 r.
—art. 267 § 2 k.k.). Uwazam jednak, ze powinna zostaé przyjeta nastepujaca kwalifikacja: art. 267 § 1
wzb. zart. 287 § 1 wzw. z art. 11 § 2 w zw. z art. 12 k.k. Sprawca bowiem po ominigciu zabezpieczenia
uzyskat dostep do informacji, do ktérych nie byt uprawniony, czyli dane kart ptatniczych, a nastepnie przy
ich uzyciu skorzystat ze §rodkéw pienigznych zgromadzonych na rachunkach pokrzywdzonych.
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sie na konto i skontaktowat sie z obstuga serwisu Allegro, ktéra poinformowata go
o mozliwosci przejecia konta przez osobe trzecia.

Wojciech K. tego samego dnia ztozyl zawiadomienie o popetnieniu przestep-
stwa na jego szkode. Dnia 2.09.2010 r. wszczeto dochodzenie w sprawie oszustwa
na kwote 1725 zt przy sprzedazy telefonu marki Apple iPhone 3GS, dokonanego
26.07.2010 r. za posrednictwem portalu aukcyjnego Allegro, na szkode Wojciecha K.,
tj. o czyn z art. 286 § 1 k.k.

Roéwnolegle wszczete dochodzenie (prowadzone przez Komende Rejonowa
Policji Warszawa IV (1ds1359/10)) w sprawie nieuprawnionej ingerencji w dane
informatyczne 23.07.2010 r. — konto na portalu Allegro zarejestrowane na
Lukasz O.-W. z jednoczesnym przetamaniem zabezpieczen informatycznych tego
konta, tj. o przestepstwo z art. 268a § 1 k.k., postanowiono dolaczyé do omawianego
postepowania. Powodem takiej decyzji byto oczywiscie wysokie prawdopodobien-
stwo, ze obu czynéw dokonat ten sam sprawca. Postepowanie prowadzono w sprawie
popetnienia przestepstwa z art. 268a § 1 wzb. zart. 286 § 1 wzw. z art. 11 § 2 k.k.2%

W toku omawianego postepowania przeprowadzono szereg czynnoS$ci majacych
na celu ustalenie osoby sprawcy. W pierwszej kolejnoSci zwrécono sie do QXL Po-
land sp. z o.0. (wlasciciela portalu Allegro) o podanie numeru IB, z jakiego logowat
sie sprawca do portalu Allegro. Po jego uzyskaniu probowano od dostawcy ustug
internetowych, do ktérego puli nalezat wskazany adres IR, uzyska¢ dane uzytkownika,
ktory korzystal z tego adresu. Ten jednak nie byt w stanie okresli¢, komu przypisany
byt ten numer w czasie popetnienia przestepstwa. Niemozliwe okazalo si¢ ustalenie,
do kogo nalezal numer telefonu, z ktérego sprawca korzystal, kontaktujac sie z po-
krzywdzonym, gdyz okazato sie, ze byt to numer przyporzadkowany do karty prepaid.
Analogiczna sytuacja miala miejsce w przypadku numeru rachunku bankowego,
ktérym sprawca sie postuzyt — z danych udostepnionych przez WBK Bank Zachodni
SA wynikalo, iz byto to konto typu prepaid. W zwigzku z powyzszym dochodzenie
zostalo umorzone z powodu niewykrycia sprawcy, tj. na podstawie art. 322 § 1 k.p.k.

4.10. Prokuratura Rejonowa w Braniewie (Ds463/09/D)

Dnia 14.02.2009 r. na Komende Miejska Policji w Koszalinie zglosita si¢ Aneta R.
w celu zgloszenia popetnionego przestepstwa. Nieznany sprawca 30.12.2008 r.
wlamal si¢ na jej konto w portalu Nasza klasa, zmienil dane osobowe, umiesz-
czal zdjecia pornograficzne oraz obrazliwe komentarze. Ponadto korespondo-
wal w jej imieniu z jej znajomymi, sktadajgc im niedwuznaczne propozycje. Dnia
16.03.2009 r. wszczeto dochodzenie w sprawie dokonania bez uprawnienia zmian
w profilu uzytkownika Anety R. na portalu Nasza klasa oraz zamieszczania tam
treSci ja zniewazajacych, tj. przestepstwo okreSlone w art. 268a § 1 w zb. z art. 216
§2wzw zart. 11 § 2 w zw. z art. 12 k.k.2””

206 W opisie czynu pominieto fakt, ze sprawca uzyskal nieuprawniony dostep do profilu na Allegro. Stad jego
zachowanie nalezalo zakwalifikowac z art. 267 § 2 w zb. z art. 268a § 1 w zb. z art. 286 § 1 w zw. z art. 11
§ 2 kk.

207W kwalifikacji tej — podobnie jak w przypadku wczesniej omawianej sprawy — nie uwzgledniono fragmentu
czynu w postaci uzyskania przez sprawce dostepu do profilu pokrzywdzonej (art. 267 § 2 k.k.). Powinna
ona si¢ przedstawial nastepujaco: art. 267 § 2 wzb. zart. 268a § 1 wzb. zart. 216 § 2 wzw. zart. 11 § 2
wzw. z art. 12 k.k.
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W toku postepowania ustalono, ze sprawca logowat si¢ do konta Anety R.
z komputera nalezacego do Huberta P, zamieszkatego w Pieni¢znie. Okazalo sie,
ze sprawczyniami wlamania do konta Anety R. byly jego cérka Amanda P. (wiek
15 lat, uczennica gimnazjum) oraz jej kolezanka Aneta R. (wiek 15 lat, uczennica
gimnazjum). W zwigzku z tym, ze obie byly nieletnie, sprawe przekazano wedtug
wlasciwosci do dalszego prowadzenia Wydzialowi Rodzinnemu i Nieletnich Sadu
Rejonowego w Braniewie. W trakcie wystuchania nieletnie zeznaly, iz na konto
pokrzywdzonej dostaty sie przez przypadek, probujac uzyskaé dostep do konta
jednej z nich. Prawdopodobnie pomylily litery, wpisujac hasto. Stwierdzily, iz do-
konujac modyfikacji konta pokrzywdzonej, dzialaty pod wptywem chwili, zapewne
sadzac, ze robia po prostu zart, dziatajac w poczuciu bezkarnosci, nie zdajac sobie
sprawy, iz mogg grozi¢ im jakie$ konsekwencje, a tym bardziej ze ich zachowanie
wypelnia znamiona przestepstwa.

Dnia 29.07.2009 r. Sad Rejonowy w Braniewie wydat postanowienie o zastoso-
waniu Srodkow wychowawczych wobec Anety R. 1 Amandy P. w postaci upomnienia
(art. 6 pkt 1 ustawy o postepowaniu w sprawach nieletnich?®®). Jednoczes$nie orze-
czono o zwrocie dowodu rzeczowego (komputera) rodzicom nieletniej Amandy P
oraz o nieobcigzaniu ich kosztami postepowania.

208 Ustawa z 26.10.1982 r. o postgpowaniu w sprawach nieletnich (tekst jedn.: Dz. U. z 2010 r. Nr 33,
poz. 178 ze zm.).

Summary
Filip Radoniewicz — Criminal liability for the offence of hacking

This report presents the results of research conducted in 2012 on hacking in the broad
sense (prohibited acts described in the provisions of Art. 267-269b of the Criminal Code).
It consists of four basic parts.

The first part contains an analysis of the statutory features of prohibited acts typified in the
provisions of Art. 267 § 1-4, Art. 268 § 1-3, Art. 268a § 1-2, Art. 269 § 1-2, Art. 269a
and art. 269b § 1 of the Criminal Code. It also discusses the problems of concurrence of the
aforementioned provisions, the choice of penalty and the mode of prosecution.

The second part presents the results of nationwide empirical research on hacking, under
which preparatory proceedings files registered in universal prosecution organization units
in 2009-2010 were analysed.

The third part presents the conclusions from both analysis of statutory features of prohibi-
ted acts being the subject of this report and the conducted research.

Finally, the fourth part presents the facts of selected cases.





