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Skutecznos¢ zwalczania przestepstw przeciwko
bezpieczenstwu elektronicznie przetwarzane;
informacji na podstawie badan aktowych
przestepstwa z art. 287 k.k.

WPROWADZENIE

Ostatnie ¢wieréwiecze to okres niezwykle szybkiego rozwoju technik kompute-
rowych oraz rozprzestrzenienia sie dostepu do sieci Internet. Przez okres 12 lat
— pomiedzy rokiem 1990 a 2002 - liczba oséb korzystajacych z Internetu wzrosta
224-krotnie i w 2002 r. wyniosta ponad 631 mln uzytkownikéw'. Szacuje sie row-
niez, ze pomiedzy rokiem 2000 a 2010 liczba 0séb korzystajacych z zasobéw Inter-
netu wzrosta pieciokrotnie, zblizajac sie do 2 mld. Najwieksze procentowe przyrosty
liczby uzytkownikéw Internetu miaty miejsce na obszarze Afryki — 2357% wzrostu
pomiedzy rokiem 2000 a 2010, Bliskiego Wschodu — 1825%, Ameryki Poludniowe;j
—ponad 1033% oraz Azji — 622%. Oczywiscie przyrost taki byl wynikiem niskiej bazy
dla tych kontynentéw w roku 2000. Dla poréwnania wzrost liczby uzytkownikéw
Internetu w Ameryce Poétnocnej wynidst tylko 146%, a w Europie — 352%, przy
czym oba te kontynenty w 2000 r. miaty podobna liczbe 0s6b korzystajacych z sieci?.

Powyzsze dane postuzy¢ majg jako ilustracja zjawiska, ktére stato sie obecnie dla
ogromne;j czeSci mieszkaficow naszego globu czyms tak oczywistym, jak jedzenie czy sen.
Internet zmienil nasze codzienne zycie, ma réwniez wplyw na upowszechnianie sie no-
wych zjawisk spotecznych, politycznych czy prawnych?®. Wystarczy wskazaé, ze w trzecim
kwartale 20135 r. tylko uzytkownikéw portalu spotecznosciowego Facebook byto ponad
1,5 mld — prawie trzykrotnie wiecej niz wszystkich uzytkownikéw Internetu w 2000 r.*

Staly postep techniczny spowodowal, ze wspotcze$nie w zasadzie wszystkie
przejawy zycia spolecznego i gospodarczego powigzane s3 z wykorzystaniem

* Dr Konrad Buczkowski jest adiunktem w Instytucie Nauk Prawnych PAN oraz Instytucie Wymiaru Spra-
wiedliwosci.

Za: http://www.worldmapper.org/posters/worldmapper_map336_ver5.pdf (dostep: 17.11.2015 r.).

Za: http://royal.pingdom.com/2010/10/22/incredible-growth-of-the-internet-since-2000/(dostep:
17.11.2015 r.).

Zob. J. Janowski, Globalna cyberkultura polityki i prawa, por. http://www.bibliotekacyfrowa.pl/Con-
tent/46512/23 Jacek Janowski.pdf (dostep: 17.11.2015 r.).

Za: http://www.statista.com/statistics/2648 10/number-of-monthly-active-facebook-users-worldwide/(dostep:
17.11.2015 r.).
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komputeréw i dostepem do Internetu. Cze$¢ zarowno profesjonalnych, jak i pry-
watnych zasobéw (dokumentow, zdjec) istnieje tylko w postaci zapisu elektronicz-
nego na dyskach komputerowych. Duza grupa uzytkownikéw przechowuje je nie
tylko we wlasnych (czy uzytkowanych przez siebie) komputerach, lecz wykorzystuje
do tego celu tzw. chmury (cloud) oferowane przez wielu dostawcéw. Przyktadowo
liczba uzytkownikow takiego rozwigzania oferowanego przez Dropbox w maju
2014 r. przekroczyta 300 mln®. Réwniez coraz wieksza grupa uzytkownikéw
zaczyna korzystaé z kompleksowych rozwigzan, ktére pozwalajg na rezygnacje
z utrzymywania bardzo kosztownej infrastruktury w zamian za miesieczng oplate
za dostep do oprogramowania i danych umieszczonych na serwerach producenta.

Zarzadzanie ruchem lotniczym, nadzér nad prawidtowymi dostawami pradu,
gazu i wody czy tez korzystanie z r6znego rodzaju ustug telekomunikacyjnych, ban-
kowych, dokonywanie zakupdw przez strony WWW — to tylko kilka kolejnych przy-
ktadéw wskazujacych na coraz silniejsze uzaleznienie nowoczesnego spoteczefistwa
od sieci komputerowych i bardzo szybkiego przesytu danych na znaczne odlegtosci.

Tym wszystkim — pozytywnym — zmianom towarzyszg jednak rOwniez zjawiska
niekorzystne. Im bardziej $wiat jest uzalezniony od techniki komputerowej oraz
tresci przesylanych i zamieszczanych w sieci internetowej, tym bardziej jest nara-
zony na dziatalno$¢ grup czy jednostek, ktorych celem jest przejecie kontroli nad
systemami komputerowymi lub wejscie w posiadanie informacji poufnych lub
osobistych. W ostatnich latach istotnie wzrasta zagrozenie tzw. cyberterroryzmemo®.

Przestepczo$é komputerowa, ktdra pojawila sie wraz z rozwojem systeméw tele-
informatycznych i wzrastajacg liczbg operacji przeprowadzanych za posrednictwem
Internetu, to ta grupa czyndéw, ktérej liczba bedzie stale rosta. Jest to przestepczosé
trudna do wykrycia i zwalczania, pomimo istnienia jej sladow na no$nikach danych,
wymagajaca zaawansowanych metod analitycznych i znacznych §rodkéw na jej zwal-
czanie. W dobie spoteczeistwa informacyjnego, uzaleznionego od $wiata wirtualnego
bedziemy coraz bardziej narazeni na stanie sie ofiarg ktdrego$ z przestepstw z tej grupy.

W literaturze przedmiotu brak zgody co do terminu, jakim powinno sie okres-
la¢ czyny zabronione polegajace na postugiwaniu sie elektronicznymi systemami
przetwarzania informacji do naruszania débr prawnie chronionych przez prawo
karne. Oprocz okreslenia ,,przestepczo$¢ komputerowa” uzywa sie takich okreslen,
jak: przestepczo$¢ zwigzana z komputerami, przestepczo$¢ przy uzyciu zaawanso-
wanych technologii, przestepczo$¢ internetowa czy wreszcie cyberprzestepczosé.

Jak zauwaza Maciej Siwicki: ,,Poczatkowo termin przestepczo$¢ komputerowa byt
rozumiany dwojako. Po pierwsze, jako przestepstwa komputerowe okreSlano grupe czy-
ndw, polegajacych na postugiwaniu sie komputerem do naruszenia jakiegokolwiek dobra
prawnego chronionego przez prawo karne. W tym ujeciu komputer stanowit przedmiot

5 Za: https://www.quora.com/How-many-users-does-Dropbox-have (dostep: 17.11.2015 r.).

¢ Zob. M. Czyzak, Wybrane aspekty zjawiska cyberterroryzmu, ,Telekomunikacja i Techniki Informacyjne”
2010/1-2, s. 45. W Raporcie o stanie bezpieczeristwa w Polsce w roku 2014 stwierdza sie: ,,Cyberprzestrzen
jest takze wykorzystywana przez organizacje terrorystyczne (szczegOlnie Panstwo Islamskie) — zar6wno
do prowadzenia bezposrednich atakéw (np. na serwery rzadowe), uzyskiwania nieautoryzowanego dostepu
do baz danych instytucji paiistwowych, dezinformacji, jak tez do komunikagji, upowszechnienia radykalnej
ideologii, pozyskiwania zwolennik6w czy prowadzenia instruktazu w zakresie podejmowania indywidual-
nych aktoéw terroru. Portale internetowe bywaja réwniez miejscem publikowania grézb przeprowadzenia
zamachu terrorystycznego”, MSWiA, Warszawa 2014, s. 284, por. http://bip.mswia.gov.pl/bip/raport-o-
stanie-bezpie/18405,Raport-o-stanie-bezpieczenstwa.html (dostep: 17.112015 r.).
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lub $rodowisko zamachu. Po drugie, termin ten stuzyt dla okreslenia przestepstw, ktore
byty popelniane przez osoby o wysokich umiejetnosciach i wiedzy z zakresu elektroniki
lub informatyki. W tym drugim ujeciu posiadanie przez sprawce szczegdlnej wiedzy
i umiejetnosci bylo traktowane jako istotny element przestepczosci komputerowej™.
Bogustaw Michalski wskazuje, ze ,,ten niezbyt precyzyjny termin obejmuje liczng
kategorie szkodliwych w réznym stopniu czyndéw zwigzanych z funkcjonowaniem
elektronicznego gromadzenia, przetwarzania i przesylania informacji, polegajacych
miedzy innymi na naruszaniu uprawniefi do programu komputerowego, bezprawne;j
ingerencji w gromadzone, przetwarzane informacje lub w nosniki tych informacji,
systemy polaczen komputerowych itp., ktére najbardziej ogélnie okresli¢é mozna
jako naduzywanie technologii informatycznych dla celéw sprzecznych z prawem™®.
Rozwdj technologii informatycznych spowodowal, ze pojecie ,,przestepczosci kom-
puterowej” przestato byé wystarczajace dla okreslenia wszystkich aspektow zjawiska
przestepczosci powigzanej z komputerami. Sieci i systemy teleinformatyczne mogg by¢
zaréwno przedmiotem zamachu, jak i Srodowiskiem tego zamachu, ktéry moze polegaé
na wykorzystaniu komputera w celu popetnienia przestepstw przeciwko bezpieczefistwu
przetwarzanej informagji, a takze mogg narusza¢ dobra prawne tradycyjnie chronione
przez prawo karne, jak rozpowszechnianie informacji zakazanych przez prawo lub
pornografii z udziatem maloletnich. Pojawito sie zatem pojecie ,,cyberprzestepczo$ci™.
Jak zauwazyt Ale§ Zavrinik, ta zmiana terminologiczna zwigzana jest z rozwojem
nowych form popelniania cyberprzestepstw. W ramach tego rozwoju wyr6znit on trzy
takie formy: pierwszg, ktdra obejmowata zamachy skierowane na komputer, sieci kompu-
terowe i dane (przestepczo$¢ komputerowa); druga — zwigzang z dziatalnoscig hackerska
oraz trzecig — obejmujaca zautomatyzowane procesy popelniania cyberprzestepstw!'.
Konwencja Rady Europy o cyberprzestepczosci z 23.11.2001 r.!" jest pierw-
szym aktem prawa miedzynarodowego zawierajagcym zbidr standardéw prawnych
stuzacych $ciganiu przestepczosci transgranicznej, popelnianych z wykorzystaniem

7 M. Siwicki, Cyberprzestepczosc, Warszawa 2013, s. 10. Wiele prob definicyjnych pojawito si¢ w literaturze
niemieckiej. R.A.H. von Zur-Miihlen za przestepczo$é komputerowa uwazal ,kazde przestepcze dziatanie,
w ktérym komputer stanowi albo narzedzie albo przedmiot zamachu”. U. Sieber wskazywat, ze przestepczo$é
komputerowa obejmuje przestgpstwa przeciwko mieniu, w ktorych dane komputerowe zostaja trwale zmienione,
zniszczone, w bezprawny sposob pozyskane i wykorzystane wraz z komputerem. H.J. Schneider za przestepstwa
komputerowe uwazat ,,przestepstwa, przy ktorych urzadzenia stuzace do elektronicznego przetwarzania danych
zostaja wykorzystane jako narzedzie przestgpstwa lub przy ktorych takie urzadzenia sa przedmiotem zamachu”.
Podaje za: M. Siwicki, Cyberprzestepczosc, s. 10-11. Na gruncie polskim proby zdefiniowania tego pojecia po-
dejmowali m.in. K. Jakubski i A. Adamski. Zob. K. Jakubski, Przestepczos¢ komputerowa — podzial i definicja,
»Przeglad Kryminalistyki” 1997/2, s. 31; A. Adamski, Prawo karne komputerowe, Warszawa 2000, s. 30.

8 B. Michalski, Przestepstwa przeciwko mieniu. Rozdzial XXXV kodeksu karnego. Komentarz, Warszawa 1999,
s. 218.

9 Szerzej: M. Siwicki, Podzial i definicja cyberprzestepstw, ,,Prokuratura i Prawo” 2012/7-8, s. 241-251.

10 A. Zavrinik, Cybercrime: definitional challenges and criminological particularities, “Masaryk University
Journal of Law and Technology” 2008/2, no. 2, s. 4.

WETS/STE No. 185 (Dz. U. z 2015 r. poz. 728) — dalej jako: Konwencja; Polska przyjeta te konwencje na pod-
stawie ustawy z 12.09.2014 r. o ratyfikacji Konwencji Rady Europy o cyberprzestepczosci, sporzadzonej
w Budapeszcie w dniu 23 listopada 2001 r. (Dz. U. poz. 1514). Konwencja objeta Polske od dnia 1.06.2015 r.
Nalezy jednak pamigtaé, ze zjawiska zwigzane z ,,przestgpczoscia komputerowa” zostaly opisane w Reko-
mendacji nr R(89)9 Komitetu Ministréw Rady Europy juz w 1990 r. Wyrdzniono tam dwie grupy czynéw
zaliczanych do tego rodzaju przestepczosci. Byly to: tzw. lista minimalna obejmujaca takie typy przestepstw
jak: oszustwo komputerowe, falszerstwo komputerowe, wlamanie do systemu komputerowego, niszczenie
danych lub programéw, sabotaz komputerowy, podstuch komputerowy, piractwo komputerowe i bezprawne
kopiowanie topografii potprzewodnikow oraz tzw. lista fakultatywna, na ktorej znalazty sie: modyfikacja danych
lub programéw komputerowych, szpiegostwo komputerowe, uzywanie komputera bez zezwolenia i uzywanie
prawnie chronionego programu komputerowego bez upowaznienia. Zob. B. Michalski, Przestgpstwa...,s. 219.
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technologii informatycznych'2. Jej celem jest zapobieganie i zwalczanie cyberprze-
stepczo$ci. Konwencja wprowadza nastepujacy podziat cyberprzestepstw:

1)

4)

przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych in-
formatycznych i systemOw (nielegalny dostep — art. 2, nielegalne przechwy-
tywanie danych — art. 3, naruszenie integralnosci danych — art. 4, narusze-
nie integralnodci systemu — art. 5 oraz niewlasciwe uzycie urzadzefi — art. 6);
przestepstwa komputerowe (falszerstwo komputerowe — art. 7 i oszu-
stwo komputerowe — art. 8);

przestepstwa ze wzgledu na charakter zawartych informacji (przestepstwa
zwigzane z pornografig dziecieca — art. 9 oraz zawarte w protokole dodat-
kowym: rozpowszechnianie materiatéw o tresciach rasistowskich i kse-
nofobicznych przez systemy komputerowe — art. 3, grozby motywowane
rasizmem lub ksenofobig — art. 5, zaprzeczanie, rewidowanie albo uspra-
wiedliwianie ludobéjstwa oraz zbrodni przeciwko ludzkosci — art. 6);
przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych.

Przepisy polskiego ustawodawstwa w zasadzie implementuja wszystkie
typy przestepstw okre$lonych w Konwencji, zarowno w kodeksie karnym?3, jak
i w przepisach pozakodeksowych'*.

W kodeksie karnym uregulowanie znalazly nastepujace typy cyberprzestepstw!’:

1)

przestepstwa przeciwko bezpieczefistwu elektronicznie przetwarzanej

informagji:

a) nielegalny dostep do systemu komputerowego (hacking) — art. 267
§1i2kk.,

b) naruszenie tajemnicy komunikacji — art. 267 § 3 k.k.,

¢) naruszenie integralnosci danych komputerowych —art. 268 1268ak.k.,

d) naruszenie integralnosci systemu komputerowego — art. 269 i 269a k.k.,

e) wytwarzanie, sprzedaz, oferowanie, posiadanie ,narzedzi hacker-
skich” — art. 269b k.k.;

przestepstwa zwigzane z treScig informacji:

a) przestepstwa seksualne na szkode matoletniego — art. 200ai 202 k.k.,

b) przestepstwa przeciwko czci —art. 2121 216 k.k.;

przestepstwa zwigzane z instrumentalnym wykorzystaniem sieci i syste-

moéw teleinformatycznych:

a) przestepstwa przeciwko mieniu —art. 286, art. 278 § 2, art. 2851287 k.k.,

b) przestepstwa przeciwko wiarygodnosci dokumentéw — np. art. 270
§ 1, art. 276, 303, 310 k.k.,

c) przestepstwa przeciwko bezpieczenstwu powszechnemu —np. art. 165

§ 1 pkt 4 k.k.,

12 Uzasadnienie do projektu ustawy o ratyfikacji Konwencji Rady Europy o cyberprzestepczosci, sporzadzonej
w Budapeszcie w dniu 23 listopada 2001 r., Sejm VII kadencji, druk nr 2608, s. 3.

13 Ustawa z 6.06.1997 r. — Kodeks karny (Dz. U. Nr 88, poz. 553 ze zm.) — dalej jako: k.k.

14 S3 to m.in.: ustawa z 4.02.1994 r. o prawie autorskim 1 prawach pokrewnych (tekst jedn.: Dz. U. z 2006 r.
Nr 90, poz. 631 ze zm.), ustawa z 16.07.2004 r. — Prawo telekomunikacyjne (tekst jedn.: Dz. U. z 2014 r.
poz. 243 ze zm.), ustawa z 28.10.2002 r. o odpowiedzialno$ci podmiotéw zbiorowych za czyny zabronione
pod grozba kary (tekst jedn.: Dz. U. z 2015 r. poz. 1212 ze zm.).

S Typologia za: M. Siwicki, Cyberprzestgpczosc.
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d) przestepstwa przeciwko Rzeczypospolitej Polskiej — np. art. 130 § 2
i3kk,

e) przestepstwa przeciwko wolnosci — art. 190a k.k. (stalking).

O ile od strony teoretycznej poszczegdlne typy cyberprzestepstw zostaly opisane
nie tylko w komentarzach, ale i licznym piSmiennictwie'®, o tyle znacznie mniej
jest badan prowadzonych nad t3 problematyka'.

Niniejsze opracowanie jest kolejnym o charakterze badawczym i przedstawia
wyniki analizy jednego typu przestepstwa z grupy zwigzanych z trescig infor-
macji przetwarzanej w ramach systemow teleinformatycznych, stypizowanego
w art. 287 k.k., okreSlanego mianem oszustwa komputerowego.

1. KODEKSOWE UJECIE PRZESTEPSTWA Z ART. 287 K.K.
1.1. Uwagi wstepne

Wprowadzenie do polskiego sytemu prawa karnego penalizacji ,,przestepstw kom-
puterowych” jest nastepstwem konieczno$ci wynikajacej z rozwoju technologiczne-
go oraz realizacji przez Polske zobowigzan zwigzanych z unifikacjg systemu prawa
polskiego z prawem europejskim.

Zobowigzania te zrealizowano poprzez dodanie do polskiego ustawodawstwa
odpowiednich typoéw przestepstw, ktore znalazly sie zaréwno w kodeksie karnym,
jak i ustawach pozakodeksowych, np. ustawie z 4.02.1994 r. o prawie autorskim
i prawach pokrewnych.

Konwencja Rady Europy o cyberprzestepczo$ci w art. 8 naktada na pafistwa-stro-
ny zobowigzanie do ,,podjecia takich srodkéw prawnych i innych, jakie okazg sie
niezbedne dla uznania za przestepstwa w ich prawie wewnetrznym, umyS$lnego,
bezprawnego spowodowania utraty majatku przez inng osobe poprzez:

1) wprowadzenie, dokonanie zmian, wykasowanie lub usuniecie danych
informatycznych,
2) kazdg ingerencje w funkcjonowanie systemu komputerowego,
z zamiarem oszustwa lub nieuczciwym zamiarem uzyskania korzysci ekonomicznych
dla siebie lub innej osoby”.

16 Przyktadowo mozna tu wskazaé: A. Adamski, Falszerstwo komputerowe de lege lata i de lege ferenda,
w: Paristwo prawa i prawo karne. Ksigga jubileuszowa Profesora Andrzeja Zolla, P. Kardas (red.), T. Sroka (red.),
W. Wrébel (red.), t. 2, Warszawa 2012; P. Janas, Przestgpstwo hackingu, ,Prokuratura i Prawo” 2009/10;
K.J. Jakubski, Przestgpczos¢ komputerowa — zarys problematyki, ,Prokuratura i Prawo” 1996/12; J. Kedzierski,
Stalking w polskim prawie karnym — de lege lata i de lege ferenda, ,Palestra” 2010/1-2; M. Kulik, Prze-
stgpstwa ,,pornograficzne” w ujeciu pordwnawczym, w: Pornografia, M. Mozgawa (red.), Warszawa 2011;
J. Sadomski, Ochrona czci (dobrego imienia) w polskim prawie cywilnym i karnym — analiza poréwnawcza,
w: Stosowanie prawa. Ksigga jubileuszowa z okazji XX-lecia Instytutu Wymiaru Sprawiedliwosci, A. Siemaszko (red.),
Warszawa 2011; D. Wozniakowska-Fajst, Prawne mozliwosci walki ze zjawiskiem stalkingu. Analiza regulacji
prawnych pastw obcych oraz opinia o wprowadzeniu do polskiego porzgdku prawnego przepiséw krymi-
nalizujgcych to zjawisko, Warszawa 2009.

17 Zob.: B. Gruszczynska, M. Marczewski, P Ostaszewski, A. Siemaszko, D. Wozniakowska-Fajst, Stalking
w Polsce. Rozmiary — formy — skutki. Raport z badania nt. uporczywego nekania, w: Stosowanie prawa...,
A. Siemaszko (red.); M. Mozgawa, P. Koztowska, Prawnokarne aspekty rozpowszechniania pornografii (analiza
dogmatyczna i praktyka scigania), ,Prokuratura i Prawo” 2002/3; M. Mozgawa, P. Koztowska-Kalisz, Porno-
grafia dziecigca w swietle badan empirycznych (aspekty prawnokarne), w: Pornografia, M. Mozgawa (red.);
R.A. Stefafiski, Oszustwa komputerowe w praktyce polskich organdw scigania, ,Studia Prawnicze” 2006/4;
F. Radoniewicz, Odpowiedzialnos¢ karna za przestegpstwo hackingu, Warszawa 2012.
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Weskazana powyzej definicja normatywna oszustwa komputerowego konstruuje
typ przestepstwa materialnego, ktérego skutkiem dzialania sprawcy jest osiggniecie
korzy$ci majatkowych dla siebie lub innej osoby oraz spowodowanie utraty majatku
przez inng osobe.

Na gruncie prawa polskiego implementacje tego typu przestepstwa stanowi
art. 287 k.k. okre§lany mianem ,,0szustwa komputerowego”.

W literaturze wskazuje sie, ze w tym zakresie konstrukcja przepisu art. 287 k.k.
nie jest w pelni zgodna z art. 8 Konwengji.

Maciej Siwicki okresla istote oszustwa komputerowego ujetego w Konwen-
¢ji jako ingerencje w funkcjonowanie systemu komputerowego”, podczas gdy
polska regulacja penalizuje jedynie ,,wplywanie na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych lub zmienianie, usuwa-
nie albo wprowadzanie nowego zapisu danych informatycznych”, co pozostawia
poza zakresem normowania tego przepisu manipulacje systemami komputerowymi
niezwigzane bezposrednio z danymi informatycznymi. W konsekwencji czyny
z art. 287 § 11 2 k.k. nalezy traktowaé raczej jako manipulacje danymi informa-
tycznymi w zakresie praw majatkowych niz oszustwo komputerowe's.

Bogustaw Michalski wskazuje z kolei, ze opis czynu w art. 287 § 1 k.k. zawiera
w zasadzie elementy definigji z art. 8 Konwencji ,,ma jednakze szerszy zakres, gdyz
ze wzgledu na alternatywny cel dziatania sprawcy («wyrzadzenie innej osobie szko-
dy») okresla — obok «oszustwa komputerowego» rOwniez inny typ przestepstwa
— «szkodnictwo komputerowe»”",

Pamietaé nalezy, ze oszustwo komputerowe pojawito sie w kodeksie karnym
2 1997 r. juz z chwila jego przyjecia i stanowito dopelnienie penalizacji przestepstw
komputerowych okreslonych w Rekomendacji nr R(89)9 Komitetu Ministréw
Rady Europy.

Jednak woéwczas przepis okreSlajacy jego typ podstawowy (§ 1) roz-
nit sie od brzmienia obecnego — ustalonego na podstawie art. 1 pkt 11 ustawy
2 18.03.2004 r. 0 zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania
karnego oraz ustawy — Kodeks wykroczen?’, ktéra obowigzuje od 1.05.2004 r.
Zmiana konstrukgji art. 287 k.k. wynikata z koniecznosci dostosowania polskiego
prawa do wskazywanej wyzej Konwencji o cyberprzestepczoSci.

Wprowadzone w opisie czynu zmiany polegaly na zastgpieniu zawartych w pier-
wotnym brzmieniu tego przepisu?! stéw ,,przesylanie informacji” zwrotem ,,przekazy-
wanie danych informatycznych” oraz zwrotu ,,nowy zapis na komputerowym no$niku
informacji” okresleniem ,,nowy zapis danych informatycznych”. Zmiana odnosza-
ca sie do przedmiotu bezposredniego oddzialywania wigzala sie takze z modyfikacja

8 M. Siwicki, Cyberprzestgpczosé, s. 258. Tak rowniez: M. Galazka, w: Kodeks karny. Komentarz, A. Grzes-
kowiak (red.), K. Wiak (red.), Warszawa 2012, s. 1210. Zob. tez M. Janowski, Przestepstwo tzw. oszustwa
komputerowego, ,Prokuratura i Prawo” 2011/10, s. 52-63.

19 B. Michalski, w: Kodeks karny. Czes¢ szczegdlna, t. 2, Komentarz do artykutéw 222-316, A. Wasek (red.),
R. Zawtocki (red.), Warszawa 2010, s. 1173. Podobnie: S. Lagodzifiski, Przestgpstwa przeciwko mieniu
w kodeksie karnym (wybrane zagadnienia), ,,Prokuratura i Prawo” 1999/2, s. 7-18.

20 Dz. U. Nr 69, poz. 626.

21 Art. 287 § 1 k.k. w pierwotnej wersji brzmiat nastepujaco: ,,Kto, w celu osiggnigcia korzys$ci majatkowej lub
wyrzadzenia innej osobie szkody, bez upowaznienia, wptywa na automatyczne przetwarzanie, gromadzenie
lub przesytanie informacji lub zmienia, usuwa albo wprowadza nowy zapis na komputerowym no$niku
informacji, podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.”
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ustawowej definicji dokumentu, opisanej w art. 115 § 14 k.k., w ktérej w miejsce ,,kom-
puterowego nosnika informacji” wprowadzono ,,inny zapisany nosnik informacji”.

Kontrowersje budzi postugiwanie sie w odniesieniu do analizowanego typu
przestepstwa okresleniem ,,0szustwo komputerowe”. R6zni sie ono bowiem od kla-
sycznego oszustwa z art. 286 § 1 k.k. dwoma elementami:

— nie postuguje sie typowym dla oszustwa znamieniem wprowadzenia w btad
albo wyzyskania czyjego$ bledu przez sprawce czynu w celu doprowadzenia
osoby do niekorzystnego rozporzadzenia wlasnym lub cudzym mieniem;

— nie wymaga rowniez dla dokonania przestepstwa skutku w sferze mienia
w postaci niekorzystnego rozporzadzenia mieniem lub uzyskania przez
sprawce lub inng osobe jakiegokolwiek przysporzenia majatkowego lub
pogorszenia sytuacji podmiotu, ktérego prawa majgtkowe odzwiercie-
dlane s3 przez zapisy danych informatycznych?2.

Niekonsekwencje te zauwazyl rowniez ustawodawca, podkreslajac jednak,
ze mimo niespelnienia przez sprawce znamion klasycznego oszustwa, to jednak
osigga on nienalezng korzy$¢ majatkows, a tym samym wprowadzenie odrebnego
typu przestepstwa oszustwa komputerowego jest niezbedne?’. Zresztg tym okres-
leniem postuguje sie § 3 art. 287 k.k., okreSlajac typ podstawowy przestepstwa
przewidziany w § 1 — oszustwem.

W efekcie —jak pisza Malgorzata Dabrowska-Kardas i Piotr Kardas — ,,konstruk-
cja przestepstwa przewidzianego w art. 287 (...) sprawia, ze wypadki, w ktorych
sprawca wykorzystuje automatyczne procesy przetwarzania, gromadzenia lub prze-
kazywania danych informatycznych lub wykorzystuje dokonane przez siebie zmiany
zapiséw danych informatycznych, ich usuniecie lub wprowadzenie nowego zapisu,
po to, by wprowadzi¢ w btad inng osobe i doprowadzi¢ w ten sposéb do nieko-
rzystnego rozporzadzenia mieniem, nie stanowig realizacji znamion przestepstwa
okre$lonego w art. 287 § 1, lecz wypelniajg znamiona oszustwa przewidzianego
w art. 286 § 1, dokonanego, jezeli dojdzie do niekorzystnego rozporzadzenia mie-
niem, lub usitowanego, jezeli do rozporzadzenia mieniem nie dojdzie”?*.

1.2. Przedmiot ochrony

Co do gtéwnego przedmiotu ochrony art. 287 k.k., nalezy przyjaé, ze jest nim
mienie. Wynika to z faktu, ze przepis ten umieszczony zostal przez ustawodawce
w rozdziale XXXV k.k. obejmujacym przestepstwa przeciwko mieniu.

Nalezy uznad, ze pojecie mienia powinno by¢ rozumiane w szerokim znacze-
niu, obejmujgcym kazdego rodzaju mienie, o ktérym mowa w art. 55 kodeksu

22 M. Dabrowska-Kardas, P. Kardas, w: Kodeks karny. Czesc szczegolna, t. 3, Komentarz do art. 278-363 k.k.,
A. Zoll (red.), Warszawa 2008, s. 317.

23 W Uzasadnieniu rzgdowego projektu nowego kodeksu karnego, w: Nowe kodeksy karne z 1997 r. z uzasadnie-
niami, Warszawa 1997, s. 206-207, stwierdza si¢: ,Wprowadzenie oszustwa komputerowego jest niezbedne,
gdyz tradycyjne pojecie oszustwa zawiera znamiona (wprowadza w blad «inng osobe», wyzyskuje jej blad
lub «niezdolno$¢ do nalezytego pojmowania przedsiebranego dziatania», doprowadza ja do niekorzystnego
rozporzadzenia mieniem), ktore przy komputerowym oszustwie nie sa spelmane choé¢ nienalezna korzysé
majatkowa jest osiggana”.

24 M. Dabrowska-Kardas, P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 317. Zob. tez: R. Korczyniski, R. Koszut,
,Oszustwo” komputerowe, ,,Prokuratura i Prawo” 2002/2,s. 17.
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cywilnego®, réwniez takie, ktérego istnienie nie jest potwierdzone odpowiednim
zapisem w postaci danych informatycznych.

Nalezy zgodzié sie z pogladem Marka Kulika, ze dziatanie sprawcy w odniesieniu
do okreslonych danych informatycznych moze spowodowac szkode dalej idaca,
obejmujacy réwniez utrate korzysci, gdy dokonanie zmian w zapisie czy wplywanie
na automatyczne przetwarzanie danych informatycznych spowoduje po stronie
pokrzywdzonego konieczno$¢ poniesienia przez niego dodatkowych wydatkow,
ktére pokryje z mienia innego niz to, ktorego istnienie jest potwierdzone zapisem?°.

Pobocznymi przedmiotami ochrony s3 integralno$é, poufnosé i dostepnosé
informacji zwigzanych z mieniem. Ochronie podlegaja te informacje (tresé) i ich
zapisy zwigzane z mieniem, ktére s3 automatycznie gromadzone, przetwarzane
i przesylane. W przypadku braku zwigzku takich zapiséw z prawami majgtkowy-
mi, same zapisy informacji zamieszczone na odpowiednim no$niku podlegaé beda
ochronie na podstawie art. 268 k.k.?”

1.3. Podmiot czynu zabronionego

Przestepstwo okre§lone w art. 287 § 1 k.k. ma charakter powszechny. Moze zatem
zostaé popelnione przez kazdy podmiot zdolny do ponoszenia odpowiedzialnosci
karne;j.

Nalezy odrzucié¢ poglad méwigcy o indywidualnym charakterze tego prze-
stepstwa, na co mialoby wskazywaé okre§lenie ,,bez upowaznienia” uzyte w tym
przepisie?®, gdyz nie odnosi sie ono do charakterystyki podmiotu, a do znamion
strony przedmiotowej czynu zabronionego®.

Marek Kulik dopuszcza jednak indywidualny charakter przestepstwa z art. 287
§ 1 k.k. w wypadku popelnienia go przez zaniechanie przez tego, kto z mocy usta-
wy lub umowy dopuscit do tego, aby kto inny wptynal na dane informatyczne lub
na ich przetwarzanie®.

1.4. Strona przedmiotowa

Przedmiotem czynnoSci wykonawczej s3 dane informatyczne oraz urzadzenie lub
no$nik informacji wykorzystywane do zapisu, przetwarzania, przechowywania lub
przesytania danych.

2 Ustawa z 23.04.1964 r. — Kodeks cywilny (tekst jedn.: Dz. U. z 2014 r. poz. 121 ze zm.).

26 Zob. M. Kulik, w: System prawa karnego, t. 9, Przestepstwa przeciwko mieniu i gospodarcze., R. Zawlocki (red.),
Warszawa 2011, s. 329. Odmiennie: M. Dabrowska-Kardas, P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 320.

27 Zob. M. Dabrowska-Kardas, P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 321; R. Korczynski, R. Koszut,
,,Oszustwo’..., s. 20.

28 E. Czarny-Drozdzejko, Ochrona informacji i programéw komputerowych w nowym kodeksie karnym, w:
Prawo autorskie a postep techniczny, J. Barta (red.), R. Markiewicz (red.), Krakow 1999, s. 206.

2 Zob. M. Dabrowska-Kardas, P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 322; M. Kulik, w: System..., t. 9,
R. Zawtocki (red.), s. 330.

30 M. Kulik, w: System..., t. 9, R. Zawtocki (red.), s. 330. Jak zauwaza dalej M. Kulik: ,W takim wypadku,
w zaleznosci od uktadu sytuacyjnego w konkretnej sprawie, wystapi on w charakterze wspotsprawcy lub
pomocnika. (...) Nalezy przyjaé, ze w wypadku, kiedy zaniechanie intraneusa bedzie w przebiegu calego
zdarzenia na tyle istotne, ze bezen watpliwe bedzie jego powodzenie w ogdle, uznamy go za wspolsprawce
omawianego czynu zabronionego, ktory bedzie miat charakter przestepstwa indywidualnego. Jezeli natomiast
rola jego nie byta istotna, jednak utatwit on dziatajagcemu sprawcy popetnienie czynu zabronionego, jego
zaniechanie bedzie stanowito pomocnictwo” (M. Kulik, w: System..., t. 9, R. Zawtocki (red.), s. 330).
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Pojecie ,,danych informatycznych” nalezy rozumieé zgodnie z art. 1 lit. b Konwen-
¢ji o cyberprzestepczosci jako ,,dowolne przedstawienie faktow, informacji lub pojeé
w formie wlasciwej do przetwarzania w systemie komputerowym, facznie z odpo-
wiednim programem powodujacym wykonanie funkgji przez system informatyczny”.

Przepis art. 287 § 1 k.k. przewiduje sze$¢ mozliwych rodzajow czynnoSci spraw-
czej, wyliczonych enumeratywnie, ktore mogg przybraé postaé zaréwno fizycznej
ingerencji, jak i destrukcji logicznej®!:

1) wplywanie na automatyczne przetwarzanie danych informatycznych,
2) wplywanie na automatyczne gromadzenie danych informatycznych,
3) wplywanie na automatyczne przekazywanie danych informatycznych,
4) zmienianie zapisOw danych informatycznych,

5) usuwanie zapiséw danych informatycznych,

6) wprowadzanie nowych danych informatycznych?2.

Kazde z powyzszych rodzajow czynnosci sprawczej wyczerpuje ustawowe zna-
miona tego czynu zabronionego, jezeli zostalo podjete ,,bez upowaznienia”.
Znamie ,,bez upowaznienia” nalezy rozumie¢ jako czynnosé polegajacg na wpty-
waniu na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych lub czynnosé polegajaca na zmienianiu, usuwaniu albo wprowadza-
niu nowego zapisu danych informatycznych zaréwno bez wiedzy i zgody podmiotu
posiadajgcego prawo do jej wykonywania, jak tez wbrew woli tego podmiotu.
~Wplywanie” na automatyczne przetwarzanie, gromadzenie, przekazywanie
danych informatycznych polega na kazdym zachowaniu sprawcy, ktore ingeruje
w prawidlowo$¢ przebiegu tych proceséw.
Andrzej Adamski wskazuje, ze ,wplywanie” takie moze polegac na:
1) manipulacji danymi wprowadzanymi do komputera (tzw. input manipulation),
2) manipulacji programem (tzw. program manipulation),
3) manipulacji wynikiem (tzw. output manipulation)®.

M. Dgbrowska-Kardas i P. Kardas jako przyklady takiego zachowania podaja
ponadto:

1) zmiane kodowego zapisu informacji zawartej w urzadzeniu stuzacym
do automatycznego przetwarzania, gromadzenia lub przesylania infor-
macji, przybierajacej postaé zmiany sekwencji znakéw kodowych, usu-
nieciu czesci z nich lub dodaniu pewnych elementéw, niewystepujacych
W pierwotnej wersji zapisu;

2) mechaniczng ingerencje w urzadzenie stuzace do wykonywania operacji
automatycznego przetwarzania, gromadzenia lub przesytania informagji,

31 Zob. R. Korczyfiski, R. Koszut, ,,Oszustwo”..., s. 17.

32 Tak: M. Siwicki, Cyberprzestepczosé, s. 253; M. Kulik, w: System..., t. 9, R. Zawtocki (red.), s. 331; M. Da-
browska-Kardas, P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 323. Cz¢s¢ autoroéw wskazuje, ze art. 287 k.k.
przewiduje dwie grupy czynnosci sprawczych: 1) wplywanie na automatyczne przetwarzanie, gromadzenie
lub przekazywanie danych informatycznych (informacji); 2) zmiane, usuniecie albo wprowadzenie nowego
zapisu danych informatycznych. Zob. B. Michalski, w: Kodeks..., t. 2, A. Wasek (red.), R. Zawtocki (red.),
s. 1175; M. Galazka, w: Kodeks..., A. Grzeskowiak (red.), K. Wiak (red.), s. 1210; E. Plywaczewski, w:
Kodeks karny. Komentarz, O. Gorniok (red.), Warszawa 2006, s. 841.

33 A. Adamski, Prawo karne..., s. 118-121; tak rowniez E. Ptywaczewski, w: Kodeks..., O. Gérniok (red.),
s. 841.
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np. uszkodzenie serwera emitujgcego odpowiednio zakodowane infor-
macje, uszkodzenie linii telefoniczne;j;

3) podlaczenie sie do systemu komunikacyjnego stuzacego do transmisji in-
formacji w trakcie ich ekspedycji — pomiedzy stacjg wysylajaca a stacj
odbierajaca, np. w odniesieniu do poczty e-mail;

4) wprowadzenie do systemu gromadzgcego, przetwarzajacego lub prze-
kazujacego dane informacji znieksztalconych, falszywych lub uszkodzo-
nych, co bedzie powodowaé modyfikacje procesu przetwarzania, groma-
dzenia lub przekazywania danych informatycznych?*.

Dla odpowiedzialnosci sprawcy istotne jest samo ingerowanie w procesy prze-
twarzania danych, nawet jezeli nie spowoduje ono znieksztalcenia ich zapisu®.
Zachowanie sprawcy polegajgce na wplywaniu na procesy gromadzenia, prze-
twarzania lub przekazywania danych moze sie wigzac¢ z uprzednim przelamaniem
przez niego zabezpieczen systemu.

Przez ,automatyczne przetwarzanie danych informatycznych” nalezy rozumiec
opracowanie za pomocg maszyn cyfrowych duzych ilosci danych pomiarowych
w celu uzyskania okreSlonych informacji®.

»Gromadzenie danych informatycznych” to z kolei ich zebranie w okre§lonym
miejscu i uporzadkowanie wedtug przyjetych z gory kryteriow.

»Przekazywanie danych informatycznych” to przekaz, przesyl takich danych
do okreslonego adresata zgodnie z ustalonymi procedurami.

Kolejne czynnosci sprawcze okre§lone w typie podstawowym przestepstwa
oszustwa komputerowego polegaja na zmianie, usunieciu albo wprowadzeniu
nowego zapisu danych informatycznych. Zakresy tych czynnosci sprawczych na-
ktadajg sie na siebie, co wynika z charakteru opracowywania i korzystania z danych
informatycznych. CzynnoSci te mogg by¢ dokonywane bezpo$rednio na kom-
puterze, na ktérym informacje sie znajduja, lub przez wlamanie sie do sieci 13-
czacej dany komputer z innymi urzadzeniami o podobnych wiasciwosciach?’.
W przypadku przelamania lub obejscia zabezpieczeni danych informatycznych,
ktére ma na celu umozliwienie przeprowadzenia zmiany, usuniecia lub wpro-
wadzenia nowego zapisu, sprawca dopuszcza sie ponadto czynu z art. 267 k.k.,
ktéry moze byé uznany za czyn wspétukarany uprzedni lub fragment czynu
ciaglego’®.

»Zmiana w zapisie danych informatycznych” to przeksztalcenie tresci istniejg-
cego, prawdziwego zapisu danych, o charakterze trwatym lub czasowym, znajdu-
jacego sie na no$niku informacji o jakimkolwiek charakterze (dysk twardy, USB,

3 M. Dabrowska-Kardas, P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 325-326.

3 Zob. M. Kulik, w: System..., t. 9, R. Zawtocki (red.), s. 333.

3¢ Zob. B. Michalski, w: Kodeks..., t. 2, A. Wasek (red.), R. Zawlocki (red.), s. 1176. M. Kulik (w: System..., t. 9,
R. Zawtocki (red.), s. 333) oraz R. Kopczyniski i R. Koszut (,,Oszustwo™..., s. 28) proponuja, aby w celu inter-
pretacji znamienia ,,przetwarzania danych” przyjac definicje z art. 7 pkt 2 ustawy z 29.08.1997 r. o ochronie
danych osobowych (obecnie tekst jedn.: Dz. U. z 20135 r. poz. 2135 ze zm.), ktora za przetwarzanie danych
osobowych przyjmuje jakiekolwiek operacje wykonywane na tych danych osobowych, takie jak: zbieranie,
utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie, a zwlaszcza te, ktore
wykonuje si¢ w systemach informatycznych.

37 M. Dabrowska-Kardas, P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 330.

3% M. Galazka, w: Kodeks..., A. Grzeskowiak (red.), K. Wiak (red.), s. 1211.
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SSD, CD, DVD itp.)*’. Moze ona, ale nie musi, wptywac na proces automatycznego
przetwarzania, gromadzenia lub przekazywania danych informatycznych*’. Zmiang
w zapisie danych informatycznych bedzie rowniez ich zaszyfrowanie, a tym samym
uniemozliwienie lub utrudnienie dostepu do nich osobie uprawnionej*'.

»Usuniecie danych informatycznych” polega na takiej zmianie danych informa-
tycznych, ktéra powoduje trwate i nieodwracalne ich zlikwidowanie lub czasowe
pozbawienie mozliwosci dostepu i korzystania z nich, przy istnieniu mozliwosci
odzyskania pierwotnego zapisu.

~Wprowadzenie nowego zapisu danych informatycznych” moze polega¢ albo
na uzupelnieniu istniejgcych danych o nowe tresci, albo na wprowadzeniu danych
wczeSniej nieistniejgcych*?. Wprowadzenie nowego zapisu danych informatycznych
nie moze polegac na czynnoSciach opisanych powyzej, tj. nie moze wprowadzaé
zmian w istniejgcej treSci danych w postaci usuniecia ich cze$ci i dodania nowych,
jak tez nie moze polegaé na catkowitym usunieciu takich danych*. Réwniez w tym
przypadku wprowadzenie nowego zapisu moze by¢ trwale lub czasowe.

Czyn zabroniony okreSlony w art. 287 § 1 i 2 k.k. nie ma — wystepujacego
w przypadku ,,klasycznego” oszustwa z art. 286 § 1 k.k. — znamienia skutku w postaci
niekorzystnego rozporzadzenia mieniem, co jednoznacznie charakteryzowatoby go
jako przestepstwo materialne. Na tym tle w literaturze wystepuja liczne rozbieznosci.

Cze$¢ autordw uznaje przestepstwa z art. 287 k.k., w obu typach, za majace
charakter formalny. W ten sposéb widzg je Rafal Korczyfniski i Robert Koszut.
Autorzy ci stanowisko swoje uzasadniajg tym, ze ,,skutkowe ujecie przestepstwa
«oszustwa» komputerowego mogtoby prowadzi¢ do pozostawienia poza nawiasem
odpowiedzialnosci karnej szeregu zachowan godzacych bezposrednio w urzadzenia
i systemy komputerowe. Zachowanie sprawcy determinowane celem osiggnie-
cia korzy$ci majatkowej lub wyrzadzenia innej osobie szkody, a nie prowadzace
do przeksztalcefi i zmian w $wiecie zewnetrznym (...), pozostatloby tym samym
poza zakresem penalizacji art. 287 k.k. Takiego niebezpieczefistwa nie stwarza
natomiast formalne ujecie «oszustwa» komputerowego, wymieniony wyzej sposob
dziatania sprawcy zostanie bowiem objety karalnymi znamionami «wplywania»
na automatyczne przetwarzanie informacji”#.

Dla czesci autoréw (M. Siwicki, B. Michalski) czyny zabronione z art. 287 § 1
i 2 k.k. majg charakter czeSciowo materialny, a czeSciowo formalny. ,,Oszustwo
komputerowe jest przestepstwem formalnym w odmianie polegajacej na «wply-
waniu na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych». Warunkiem dokonania oszustwa komputerowego w tej odmianie
nie jest juz samo tylko «wplywanie» na automatyczne przetwarzanie, gromadzenie

¥ Nosnik informacji” to $rodek uzyty do przeniesienia informacji, a ,komputerowy nosnik informacji”
— element komputera lub jego oprzyrzadowania, zob. B. Michalski, w: Kodeks..., t. 2, A. Wasek (red.),
R. Zawtocki (red.), s. 1178.

40 M. Dabrowska-Kardas, P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 328.

4 Tak M. Kulik, w: System..., t. 9, R. Zawtocki (red.), s. 335.

42 Warto przypomnied, ze pierwotne brzmienie art. 287 § 1 k.k. w tej czesci przewidywalo znamiennie ,,nowy
zapis na komputerowym nosniku informacji”. Wyeliminowanie okreslenia ,,komputerowy” pozwolito
na rozszerzenie zakresu penalizacji na wszystkie nosniki danych informatycznych.

+ M. Kulik, w: System..., t. 9, R. Zawtocki (red.), s. 335.

# R. Korczynski, R. Koszut, ,,Oszustwo™..., s. 35. Tak tez A. Adamski, Prawo karne.., s. 135; E. Plywaczewski,
w: Kodeks..., O. Gorniok (red.), s. 841; R. Géral, Kodeks karny. Praktyczny komentarz, Warszawa 2007, s. 497.
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lub przekazywanie danych informatycznych, w odmianie natomiast polegajacej
na zmianie, usunieciu albo wprowadzeniu nowego zapisu danych informatycznych
jest przestepstwem materialnym, ktérego ustawowo okreslonymi skutkami sg wymie-
nione w tym przepisie «<zmiana», «usuniecie» albo «wprowadzenie nowego zapisu»”#.

Najwieksza grupa autoréw (Andrzej Marek, Barbara Kunicka-Michalska, Mal-
gorzata Dgbrowska-Kardas, Piotr Kardas, Marek Kulik, Matgorzata Gatazka) opo-
wiadajg sie za materialnym charakterem art. 287 k.k.: ,,Przestepstwo [z art. 287 k.k.
— przyp. aut.] (...) jest znamienne skutkiem, upatrujac tego skutku nie w osiggnieciu
korzy$ci majatkowej lub w wyrzadzeniu szkody, lecz w tym, ze sprawca dokonuje
wplywu (wplywa) na automatyczne przetwarzanie, gromadzenie lub przekazywanie
danych informatycznych lub dokonuje zmiany, usuniecia albo wprowadzenia nowe-
go zapisu danych informatycznych. (...) Oszustwo komputerowe jest przestepstwem
materialnym, przy takim wta$nie rozumieniu skutku#. Nalezy podzieli¢ powyzszy
poglad, jako najblizszy zamystowi ustawodawcy tego przepisu.

W przypadku gdy sprawca podjat dziatania zmierzajace do uzyskania okreslo-
nego wplywu na automatyczne przetwarzanie, gromadzenie lub przesylanie infor-
macji lub dokonania zmiany, usuniecia albo wprowadzenia nowego zapisu danych
informatycznych, lecz swojego celu nie osiggnat, moze odpowiadaé wylaczenie
za usilowanie przestepstwa z art. 287 § 1 k.k.*

1.5. Strona podmiotowa

Nie budzi watpliwosci, ze przestepstwo oszustwa komputerowego ma charakter umysl-
ny. Sprawca dziala w celu osiggniecia korzys$ci majatkowej (w rozumieniu art. 115
§ 4 k.k.) lub wyrzadzenia szkody innej osobie (rozumianej jako uszczerbek w majatku
albo utracone korzysci)*®. Zatem przestepstwo to nalezy do tzw. przestepstw kierunko-
wych. Moze by¢ ono popetnione tylko z zamiarem bezposrednim, obejmujacym zar6w-
no cel dziatania sprawcy, jak i sposob dziatania zmierzajacego do realizacji tego celu®.

1.6. Odmiany typu czynu zabronionego

Artykul 287 w § 2 k.k. przewiduje typ uprzywilejowany w postaci wypadku mniej-
szej wagi zagrozonego karg grzywny, ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

45 B. Michalski, w: Kodeks..., t. 2, A. Wasek (red.), R. Zawtocki (red.), s. 11815 M. Siwicki, Cyberprzestgpczosc,
s. 252,

46 B. Kunicka-Michalska, Oszustwo komputerowe. Regulacje prawa polskiego, ,,Studia Prawnicze” 2006/4,
s. 103. Zob. tez. A. Marek, Kodeks karny. Komentarz, Warszawa 2007, s. 585; M. Dabrowska-Kardas,
P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 330; M. Kulik, w: System..., t. 9, R. Zawtocki (red.), s. 336;
M. Gatazka, w: Kodeks..., A. Grzeskowiak (red.), K. Wiak (red.), s. 1211.

47 M. Dabrowska-Kardas, P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 330.

4 M. Kulik zwraca uwage, ze korzy$¢ majatkowa musi mie¢ charakter bezprawny, nie obejmuje korzysci
nalezacej si¢ prawnie danemu podmiotowi. ,,Zatem sprawca, ktory dokonuje okre$lonych manipulacji
polegajacych na wplywaniu na automatyczne przetwarzanie, gromadzenie i przesylanie danych informatycz-
nych lub tez sprawca zmieniajacy, usuwajacy lub wprowadzajacy nowy zapis danych informatycznych, lecz
dzialajacy w celu osiagnigcia korzysci prawnie sobie naleznej, nie odpowiada za popelnienie omawianego
czynu. Nalezy jednak zastrzec, ze bedzie on odpowiadal, jezeli jego zachowanie wyrzadzi pokrzywdzonemu
powazna szkode. (...) nie uznamy za szkode uszczuplenia w majatku pokrzywdzonego, ktore jest adekwatna
odwrotnoscia naleznej sprawcy korzysci” (M. Kulik, w: System..., t. 9, R. Zawtocki (red.), s. 337).

4 M. Dabrowska-Kardas, P. Kardas, w: Kodeks..., t. 3, A. Zoll (red.), s. 332.
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Jak zauwaza B. Michalski, ,,w wypadku oszustwa komputerowego istotne zna-
czenie dla uznania tego wystepku za «wypadek mniejszej wagi» moze mie¢ wyso-
ko$¢ korzySci majatkowej, jaka zamierzal osiggnaé sprawca, jak rowniez — rodzaj
i rozmiary szkody, jaka czyn sprawcy moglby wyrzadzié innej osobie™°.

Dla przestepstwa okreslonego w art. 287 § 1 k.k. przewidziano dwie odmiany
kwalifikowane, obie zagrozone karg pozbawienia wolnosci od roku do lat 10:

1) gdy przedmiotem tego przestepstwa jest ,mienie znacznej warto$ci”
—art. 294 § 1 k.k.,

2) gdy czynu takiego dopuszczono sie w stosunku do dobra o szczegdlnym
znaczeniu dla kultury — art. 294 § 2 k.k.

1.7. Zagrozenie karg i sSrodkami karnymi

Typ podstawowy oszustwa komputerowego z art. 287 § 1 k.k. zagrozony jest karg
pozbawienia wolnosci od 3 miesiecy do lat 5.

Typ uprzywilejowany, okreSlony w art. 287 § 2 k.k., zagrozony jest karg grzyw-
ny, ograniczenia wolnosci albo pozbawienia wolnosci do roku. Dolng granica
kary ograniczenia wolnosci i kary pozbawienia wolnosci jest miesigc (art. 34 § 1
iart. 37 k.k.).

Taka wysoko$¢ zagrozenia karg pozbawienia wolnosci powoduje, ze sgd zamiast
niej moze orzec grzywne albo kare ograniczenia wolnosci, o ktérej mowa w art. 34
§ 1a pkt 1 i 4, tj. obowigzek wykonywania nieodptatnej, kontrolowanej pracy
na cele spoteczne (w wymiarze od 20 do 40 godzin miesiecznie) albo potracenie
od 10% do 25% wynagrodzenia za prace w stosunku miesiecznym na cel spoteczny
wskazany przez sad.

Zgodnie z art. 60 § 6 pkt 4 k.k. nadzwyczajne ztagodzenie kary w obu typach
tego wystepku polega na wymierzeniu grzywny albo kary ograniczenia wolnosci.
Natomiast w przypadku typéw kwalifikowanych z art. 294 k.k. nadzwyczajne
ztagodzenie kary polega na orzeczeniu grzywny, kary ograniczenia wolnosci albo
pozbawienia wolnoSci.

W przypadku sprawcy typu uprzywilejowanego z art. 287 k.k., jezeli spoteczna
szkodliwo$¢ czynu nie jest znaczna, sad moze odstgpi¢ od wymierzenia kary, jezeli
jednoczesnie orzeka $rodek karny, przepadek lub $rodek kompensacyjny, a cele
kary zostang w ten sposéb spetnione (art. 59 k.k.).

Nadzwyczajne ztagodzenie kary moze zostaé zastosowane do sprawcy wystep-
ku z art. 287 k.k. rowniez w przypadku uwzglednienia wniosku, o ktérym mowa
w art. 335, 338a lub 387 kodeksu postepowania karnego’'.

Na podstawie art. 66 k.k. w stosunku do sprawcy oszustwa komputerowego
(w obu typach okreSlonych w art. 287 k.k.) mozliwe jest zastosowanie warunko-
Wego umorzenia postepowania.

Sad moze zastosowaé nadzwyczajne ztagodzenie kary, a nawet odstapi¢ od jej
wymierzenia w stosunku do sprawcy przestepstwa oszustwa komputerowego
okreslonego w art. 287 k.k. i jego typu kwalifikowanego z art. 294 k.k., ktory

30 B. Michalski, w: Kodeks..., t. 2, A. Wasek (red.), R. Zawtocki (red.), s. 1180.
St Ustawa z 6.06.1997 r. — Kodeks postepowania karnego (Dz. U. Nr 89, poz. 555 ze zm.) — dalej jako: k.p.k.
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dobrowolnie naprawit szkode w catosci, a wobec sprawcy, ktéry dobrowolnie
naprawil szkode w znacznej czeci — nadzwyczajne ztagodzenie kary (art. 295 k.k.).

Ze wzgledu na to, ze jednym ze znamion strony podmiotowej czynu z art. 287 k.k.
jest popelnienie go w celu osiggniecia korzy$ci majatkowej, w stosunku do sprawcy,
ktoremu takie dzialanie zostanie przypisane, mozliwe jest orzeczenie obok kary
pozbawienia wolnoSci rowniez grzywny kumulatywnej (art. 33 § 2 k.k.).

W stosunku do sprawcy mozliwe jest orzeczenie §rodka karnego w postaci
zakazu zajmowania okre§lonego stanowiska, wykonywania okre§lonego zawodu
lub prowadzenia okreSlonej dziatalnosci gospodarczej, w przypadku spetnienia
warunkéw opisanych w art. 41 § 1 k.k.

Motzliwe jest ponadto — w razie odstgpienia od wymierzenia kary — orzeczenie
$wiadczenia pienieznego na rzecz Funduszu Pomocy Pokrzywdzonym oraz Pomocy
Postpenitencjarnej w wysokoSci nieprzekraczajacej 60.000 zt (art. 43a § 1 k.k.).

Wobec sprawcy przestepstwa oszustwa komputerowego sad moze orzec ponad-
to przepadek przedmiotéw, ktore stuzyly lub byly przeznaczone do popehnienia
przestepstwa (art. 44 § 2 k.k.) oraz przepadek korzysci majatkowej lub jej rowno-
warto$ci, jezeli sprawca osiggnat z popelnienia przestepstwa, chociazby posred-
nio, korzy$¢ majatkowg niepodlegajaca przepadkowi przedmiotéw wymienionych
w art. 44 § 1 lub 6 (art. 45 § 1 k.k.).

Ponadto — na podstawie art. 46 k.k. — w razie skazania sad moze orzec, a na wnio-
sek pokrzywdzonego lub innej osoby uprawnionej orzeka, stosujac przepisy prawa
cywilnego, obowigzek naprawienia, w catosci albo w czeSci, wyrzadzonej prze-
stepstwem szkody lub zado$éuczynienia za doznang krzywde, a jezeli orzeczenie
obowigzku naprawienia szkody jest znacznie utrudnione, sad moze orzec zamiast
tego obowigzku nawigzke w wysokosci do 200.000 z! na rzecz pokrzywdzonego,
a w razie jego Smierci w wyniku popelnionego przez skazanego przestepstwa
— nawigzke na rzecz osoby najblizszej, ktorej sytuacja zyciowa wskutek $mierci
pokrzywdzonego ulegta znacznemu pogorszeniu. W razie gdy ustalono wiecej niz
jedng taka osobe, nawigzki orzeka sie na rzecz kazdej z nich.

1.8. Zbieg przepisow ustawy

Przestepstwo z art. 287 k.k. stanowi lex specialis w stosunku do przepisu art. 268 k.k.
(naruszenie prawa do zapoznania sie z informacja), art. 268a § 1 k.k. (niszczenie,
uszkadzanie, usuwanie danych informatycznych) i art. 269a k.k. (zaktécenie pracy
systemu komputerowego lub sieci teleinformatycznej), co wyklucza kumulatywny
zbieg tych przepiséw.

Przepis art. 287 k.k. moze natomiast pozostawaé w kumulatywnym zbiegu
z przepisem art. 269 § 2 k.k. (dywersja informatyczna) oraz art. 279 § 1 k.k.
(kradziez z wtamaniem).

Jak zauwazyt Sad Apelacyjny w Szczecinie w wyroku z 14.10.2008 r., ,,poglad,
zgodnie z ktérym przepis art. 287 § 1 k.k. nigdy nie wystgpi samodzielnie, lecz
zawsze w zbiegu z art. 279 § 1 k.k. jest poprawny jedynie wowczas, gdy wply-
waniu na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych lub zmianie, usunieciu albo wprowadzeniu nowego zapisu danych
informatycznych towarzyszyé bedzie wyjecie jednostek pienieznych z wtadztwa
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dotychczasowego posiadacza i ich wlaczenie do majatku sprawcy. Przestepstwo
zart. 287 § 1 k.k., dokonane jest tymczasem juz z chwilg wprowadzenia zmian lub
innej opisanej w tym przepisie ingerencji w urzadzenie lub system do gromadze-
nia, przetwarzania lub przesylania informacji za pomoca techniki komputerowe;j.
Efektywna szkoda nie nalezy zatem do jego znamion. Dla jego bytu obojetny jest
takze konieczny na gruncie art. 279 § 1 k.k. zamiar przywlaszczenia™*.

W sytuacji gdy sprawca wplywa m.in. na automatyczne procesy przetwarzania
danych informatycznych po to, aby wprowadzi¢ w btad inng osobe i doprowadzié
w ten spos6b do niekorzystnego rozporzadzenia mieniem, wypelnia znamiona
oszustwa z art. 286 § 1 k.k., a nie czynu okreSlonego w art. 287 § 1 k.k.

1.9. Tryb $cigania

Przestepstwo z art. 287 k.k. jest przestepstwem publicznoskargowym i jest Scigane
zurzedu. Jedynie w przypadku, gdy oszustwo komputerowe popelniono na szkode
osoby najblizszej, nabiera ono charakteru przestepstwa wnioskowego — $ciganego
na wniosek pokrzywdzonego (art. 287 § 3 k.k.).

2. ARTYKUL 287 K.K. W UJECIU STATYSTYCZNYM

Przestepstwo okre§lone w art. 287 k.k. zostato wprowadzone do polskiego usta-
wodawstwa wraz z wejSciem w zycie obecnie obowigzujgcego kodeksu karnego
z 1997 r.

Poczatkowe lata funkcjonowania przepisu dotyczacego oszustwa kompute-
rowego w kodeksie karnym nie przyniosty znaczacej liczby spraw wszczynanych
na podstawie tego przepisu. Powolny wzrost daje sie zaobserwowac od 2003 r.,
aw 2011 r. przekroczono liczbe 1.000 postepowan wszczetych rocznie.

Wykres 1
Oszustwo komputerowe (art. 287 k.k.) — postepowania wszczete, przestepstwa stwierdzone, skazania prawomocne
w latach 1999-2014 (w liczbach bezwzglednych)
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Zrédto: dane statystyczne Komendy Gtéwnej Policji i Ministerstwa Sprawiedliwosci; opracowanie wiasne.

2 Wyrok Sadu Apelacyjnego w Szczecinie z 14.10.2008 r. (Il AKa 120/08), LEX nr 508308.
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Analize funkcjonowania w praktyce art. 287 k.k. przeprowadzono na podstawie
danych statystycznych pochodzacych z nastepujacych statystyk:
1) postepowafi przygotowawczych wszczetych w oparciu o wskazany wyzej
artykut w latach 1999-2014,
2) przestepstw stwierdzonych (za lata 1999-2014),
3) sadowej statystyki prawomocnych skazafn publikowanej przez Wydziat
Statystyki Ministerstwa Sprawiedliwosci za lata 1999-2014.

Od poczatku funkcjonowania art. 287 k.k. w ramach przepiséw kodeksu kar-
nego obserwujemy staty wzrost liczby postepowan wszczynanych w oparciu o jego
postanowienia®’. O ile w latach 1999-2007 nastgpowaly jeszcze drobne wahania
dotyczace liczby postepowan, to od 2008 r. ten wzrost jest juz staly i wynosi
od 120% do 145% - liczac rok do roku. Gdyby poréwnaé liczbe postepowan
wszczetych w 2014 r. (2567) do liczby postepowan z 2008 r. (472), to zauwazymy
wzrost o ponad 543%, a w stosunku do pierwszego roku objetego analiza, tj. 1999 r.
—az o niemal 5000%. Dane szczegétowe (w liczbach bezwzglednych) z podziatem
na poszczegdlne lata prezentuje wykres 2.

Wykres 2
Postepowanie wszczete na podstawie art. 287 k k. w latach 1999-2014 (w liczbach bezwzglednych)
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Zrédto: dane statystyczne Komendy Gtéwnej Policji; opracowanie wtasne.

Oczywiscie odnoszac te dane do ogdlnej liczby postepowan wszczetych w tym
samym okresie, tj. 17.379.428 postepowan w sprawach o popelnienie wszystkich
przestepstw przewidzianych w polskich aktach prawnych, stwierdzimy, ze poste-
powania z art. 287 k.k. stanowity 0,045% wszystkich wszczetych’*.

33 Za: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-16/63977,0szustwo-komputerowe-
art-287.html (dostep: 17.11.2015 r.).

% Za: http://statystyka.policja.pl/st/ogolne-statystyki/47682,Postepowania-wszczete-przestepstwa-stwierdzo
ne-i-wykrywalnosc-w-latach-1999-2014.html (dostgp: 17.11.2015 r.). Nalezy pami¢taé¢ o zmianie prze-
prowadzonej od 2013 r. w zakresie generowania danych statystycznych przez Policje. Do kofica 2012 r.
prezentowane w statystyce policyjnej dane zawieraly zar6wno informacje o postepowaniach przygotowaw-
czych prowadzonych przez Policje, jak rowniez o postepowaniach prowadzonych we wlasnym zakresie przez
prokurature — bez udziatu Policji. Od poczatku 2013 r. statystyka policyjna obejmuje dane o postepowaniach
przygotowawczych prowadzonych wylacznie przez Policje. Dlatego tez dane dotyczace lat 2013-2014 nie
sa w pelni poréwnywalne w stosunku do danych z lat weze$niejszych.
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Analiza danych za lata 1999-2014 dotyczaca liczby przestepstw stwierdzonych®
z art. 287 k.k. (wykres 3) koreluje z danymi dotyczgcymi liczby postepowari wszcze-
tych, wykazujac wzrosty, cho¢ nie tak jednoznaczne, jak w przypadku wczesniej
prezentowanych danych.

Wykres 3
Przestepstwa stwierdzone na podstawie art. 287 k.k. w latach 1999-2014 (w liczbach bezwzglednych)
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Zrédto: dane statystyczne Komendy Gtéwnej Policji; opracowanie wtasne.

Réznice te sg uzasadnione, gdyz prezentujg odmienne fazy prowadzonego po-
stepowania. Nie kazde bowiem postepowanie karne zakoniczy sie stwierdzeniem
popelnienia czynu okreSlonego w art. 287 k.k., jak rowniez moze zaistnie¢ sytuacja
odmienna, gdy jedno postepowanie daje podstawy do stwierdzenia popetnienia
przez sprawce kilku przestepstw tego samego typu. Dobra ilustracje stanowi tu rok
1999, w ktérym przy 52 postepowaniach wszczetych, stwierdzono 164 przestep-
stwa. Tendencje odmienng pokazuje rok 2003, w ktérym przy 219 postepowaniach
wszczetych, stwierdzono jedynie 168 oszustw komputerowych.

Powyzsze dane mozna skonfrontowac ze statystyka sgdowg skazan prawomoc-
nych w oparciu o art. 287 k.k.* Dane obejmuja lata 1999-2014 (wykres 4).

W latach 1999-2014 na podstawie wszystkich paragraféw art. 287 k.k. pra-
womocnie skazano 665 0sob, z czego 608 na podstawie art. 287 § 1 k.k., 49
— na podstawie art. 287 § 2 k.k. Statystyka sgdowa podaje rowniez, ze pozostale
8 0s6b skazano na podstawie § 3 tego artykulu. Ta informacja musi budzi¢ zdzi-
wienie, gdyz § 3 nie przewiduje kolejnego typu przestepstwa, a jedynie wskazuje
na tryb wnioskowy w przypadku, gdy oszustwo z art. 287 k.k. popetniono na szkode
osoby najblizsze;j.

Dane dotyczace skazaf prawomocnych pokazujg, jak niewielka liczba spraw
0 przestepstwo oszustwa komputerowego kierowana jest do sgdu z aktem oskar-
zenia. Rocznie na podstawie art. 287 k.k. skazywanych jest tylko od 23 do
64 0s6b.

335 Za: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-16/63977,0szustwo-komputerowe-
art-287.html (dostgp: 17.11.2015 r.).

36 Zrodto: http://isws.ms.gov.pl/pl/baza-statystyczna/opracowania-wieloletnie/download,2853,43.html (dostep:
17.11.2015 r.).
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Wykres 4
Prawomocnie skazani na podstawie art. 287 k.k. w latach 1999-2014 (w liczbach bezwzglednych)
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Zrédto: dane statystyczne Komendy Gtéwnej Policji; opracowanie wiasne.

Tak niewielka liczba orzeczen prawomocnych moze dziwié, gdy zestawimy
te liczby z danymi chociazby o przestepstwach stwierdzonych. Oczywiscie liczba
przestepstw stwierdzonych nie bedzie tozsama z liczba skazanych, gdyz jedna
osoba moze by¢ oskarzona o kilka przestepstw. Jednak tak duza rozbiezno§¢ musi
powodowad powstanie pytania o jej przyczyny.

Odpowiedzi mozna szukaé w liczbie umorzen spraw wszczetych na podstawie
art. 287 k.k. Z danych uzyskanych na potrzeby niniejszego badania ze wszystkich
prokuratur w kraju wynika, ze przewazajaca wiekszos¢ spraw wszczynanych na pod-
stawie analizowanego przepisu jest nastepnie umarzana. Otrzymane dane obejmuja
tylko okres dwoch lat: 2012-2013, jednak juz tylko one pozwalajg na wskazanie
przyczyny tak malej liczby spraw kierowanych do sadéw.

W 2012 r. umorzonych zostalo 1220 postepowan na 1285 wszczetych (wedtug
danych Policji), a w 2013 r. umorzono 1435 spraw na 1768 wszczetych. Oznacza
to, ze az 95% postepowann z 2012 r. i ponad 81% spraw wszczetych w 2013 r.
zostato nastepnie umorzonych. Nie mozna oczywiscie wykluczy¢, ze liczba ta jest
wyzsza, gdyz cze$¢ postepowai mogla zosta¢ umorzona w roku kolejnym, a zatem
nie zostala objeta danymi przekazanymi przez prokuratury.

Warto ponadto odnotowad, ze skazania na podstawie art. 287 k.k. w ogdlnej
liczbie skazaf prawomocnych w skali roku nie przedstawiajg istotnego znaczenia.
Przyktadowo w 2014 r. skazano prawomocnie 295.353 osoby, w tym 53 na pod-
stawie art. 287 k.k. Skazania na podstawie analizowanego artykutu stanowity tym
samym w 2014 r. jedynie 0,02% ogotu skazan.

3. WYNIKI BADAN AKTOWYCH
3.1. Zatozenia badania
Badania przeprowadzono w oparciu o akta spraw z art. 287 k.k. zakonczonych

w 2013 r. odmowa wszczecia lub umorzeniem postepowania oraz postgpowaf,
w ktérych w tym samym roku zapadlo prawomocne orzeczenie sadowe.
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Zapytanie o dane dotyczace liczby postepowan zakoficzonych na etapie poste-
powania przygotowawczego przestane zostalo do wszystkich jednostek prokuratury,
za poSrednictwem prokuratur okregowych.

W odpowiedzi z 304 prokuratur rejonowych uzyskano informacje o 1.435
postepowaniach, w ktérych wydano postanowienie o odmowie lub umorzeniu
postepowania.

Na zapytanie o dane dotyczace liczby spraw, w ktérych w 2013 r. zapadto
orzeczenie prawomocne wydane na podstawie art. 287 k.k., w odpowiedzi uzy-
skano informacje o 41 takich sprawach rozpoznanych w 28 sadach rejonowych
i 6 sagdach okregowych.

Do analizy zostala wylosowana 10% reprezentatywna proba losowa akt postepo-
wan zakonczonych na etapie postepowania sprawdzajacego lub przygotowawczego
w 2013 r. (144 sprawy). W odniesieniu do akt spraw ukoficzonych prawomocnym
orzeczeniem sgdowym w badanym okresie (41 spraw) podjeto decyzje o analizie
wszystkich postepowan.

Po wstepnej ocenie nadestanych akt, do badania ostatecznie zakwalifikowano
140 postepowan przygotowawczych, w tym 6 zakoficzonych wydaniem postano-
wienia o odmowie wszczecia postepowania i 40 spraw sgdowych. W pieciu przy-
padkach (cztery dotyczyly postepowan przygotowawczych i jedno — postepowania
sadowego) przestane akta nie dotyczyly analizowanego czynu, dlatego nie zostaty
uwzglednione w przeprowadzonym badaniu.

3.2. Sprawy zakonczone na etapie postepowania przygotowawczego
3.2.1. Zawiadomienie o przestepstwie

Zachowanie sprawcy przestepstwa z art. 287 § 1 k.k. polega na dziataniu ukierun-
kowanym na osiggniecie przez niego korzySci majatkowej lub wyrzadzenie innej
osobie szkody, poprzez zrealizowanie jednego ze znamion strony przedmiotowej
tego czynu.

Z punktu widzenia sprawcy, ktérego zachowanie przestepcze ma polegad
na wplynieciu na automatyczne przetwarzanie, gromadzenie lub przekazywanie
danych informatycznych lub zmianie, usunieciu albo wprowadzeniu nowego zapisu
danych informatycznych, bez posiadania przez niego upowaznienia, najtatwiejsze
do realizacji tych znamion bedg dane informatyczne nalezace do 0séb fizycznych.
Wynika to z tego, ze przy ogromnej liczbie uzytkownikdw sieci internetowej i dos-
tepnych w nich serwiséw, a takze §wiadczonych ustug lub masowego korzystania
z innego rodzaju przedmiotéw wykonawczych (urzadzen bedacych czescig systemu
informatycznego funkcjonujacego automatycznie lub no$nikdw, na ktdérych sg za-
pisane dane informatyczne) to dane os6b fizycznych bedg dla sprawcy najbardzie;j
»dostepne”, bo czesto s3 to dane niewlasciwie lub niewystarczajaco przez ich
dysponentéw chronione.

Nie budzi zatem zdziwienia, ze ponad 81% sktadajacych zawiadomienie o po-
pelnieniu na ich szkode przestepstwa z art. 287 k.k. to osoby fizyczne, ktore
— w wiekszosci przypadkow — stwierdzily nieautoryzowany dostep do ich danych
osobowych zamieszczonych w réznego rodzaju serwisach internetowych lub tez
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ujawnily nieautoryzowane przez nie transakcje przeprowadzone za pomocg wy-
korzystywanych przez nie elektronicznych instrumentéw platniczych, instytucji
pienigdza elektronicznego lub karty ptatniczej*”.

Wykres 5.
Podmiot zawiadamiajacy o przestepstwie (w procentach)
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Zrédto: opracowanie wiasne.

Kolejnym zrédtem zawiadomienia o podejrzeniu popelnienia przestepstwa
oszustwa komputerowego (15% przypadkéw) byly banki, ktére w ramach pro-
wadzonej przez siebie dziatalnoS$ci s wystawcami lub akceptantami dla transakgji
dokonywanych za pomocg wystawianych przez te podmioty kart pfatniczych, kart
kredytowych lub kart debetowych’®. W tych przypadkach, w ktorych bank uznaje
reklamacje ztozong przez swojego klienta — posiadacza wydanej przez bank karty,
staje sie pokrzywdzonym czynem z art. 287 k.k.

Zawiadomienia w sprawach objetych badaniem wptynety od czterech bankéw,
w tym ponad 76% zawiadomien pochodzito od banku PKO BP S.A.

Ostatnig, niewielky (pie¢ przypadkéw) grupe zawiadamiajacych stanowig po-
zostate podmioty, niemieszczace sie w pozostatych dwoch grupach, ktore uzyskaty

57 Definicje tych pojeé zawierata ustawa z 12.09.2002 r. o elektronicznych instrumentach ptatniczych (tekst jedn.:
Dz. U. z 2012 r. poz. 1232), ktdra zostata uchylona 7.10.2013 r. na mocy ustawy z 12.07.2013 r. o zmianie
ustawy o ustugach ptatniczych oraz niektorych innych ustaw (Dz. U. z 2013 r. poz. 1036). Zgodnie z t3 ustawa:
elektroniczny instrument platniczy to kazdy instrument platniczy, w tym z dostgpem do srodkéw pienigznych
na odlegtos¢, umozliwiajacy posiadaczowi dokonywanie operacji przy uzyciu informatycznych no$nikéw danych
lub elektroniczng identyfikacje posiadacza niezbedng do dokonania operacji, w szczegdlnosci karte ptatnicza
lub instrument pieniadza elektronicznego; instrument pienigdza elektronicznego to urzadzenie elektroniczne,
na kt6érym jest przechowywany pieniadz elektroniczny, w szczegdlnosci karta elektroniczna zasilana do okreslonej
warto$ci; karta platnicza to karta identyfikujaca wydawce i upowaznionego posiadacza, uprawniajaca do wyptaty
gotowki lub dokonywania zaplaty, a w przypadku karty wydanej przez bank lub instytucje ustawowo upowazniona
do udzielania kredytu — takze do dokonywania wyplaty gotowki lub zaptaty z wykorzystaniem kredytu.
Regulacje w zakresie $wiadczenia ustug platniczych zwiera ustawa z 19.08.2011 r. o ustugach ptatniczych (tekst
jedn.: Dz. U. 22014 r. poz. 873 ze zm.), ktora definiuje na swoje potrzeby réznego rodzaju karty wydawane
przez instytucje platnicze w nastepujacy sposob: karta platnicza — karta uprawniajaca do wyplaty gotowki
lub umozliwiajaca ztozenie zlecenia platniczego za posrednictwem akceptanta lub agenta rozliczeniowego,
akceptowana przez akceptanta w celu otrzymania przez niego naleznych mu srodkéw; karta debetowa — karta
platnicza umozliwiajacg wykonywanie transakeji ptatniczych, z wyjatkiem transakcji w ciezar srodkow pie-
nigznych udostepnionych uzytkownikowi z tytutu kredytu, a w przypadku instytucji ptatniczej lub instytucji
pieniadza elektronicznego — kredytu, o ktérym mowa w art. 74 ust. 3 lub art. 132j ust. 3 tej ustawy; karta
kredytowa — karta platnicza umozliwiajaca wykonywanie transakgji ptatniczych w ciezar srodkow pienieznych
udostepnionych uzytkownikowi z tytutu kredytu, a w przypadku instytucji ptatniczej lub instytucji pienigdza
elektronicznego — kredytu, o ktérym mowa w art. 74 ust. 3 lub art. 132j ust. 3 tej ustawy.
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wiedze o mozliwosci zaistnienia popetnienia przestepstwa oszustwa komputerowego
w ramach prowadzonych przez nie czynnosci (Policja) lub — w ich ocenie — staly sie
pokrzywdzonymi dziataniem sprawcy (urzad miasta, zarzad transportu miejskiego,
stowarzyszenie, osoba fizyczna prowadzaca dziatalno$¢ gospodarczy).

3.2.2. Ujawnione mechanizmy przestepcze — przedmiot przestepstwa,
strona przedmiotowa

Analiza postepowan karnych w sprawach o oszustwo komputerowe pozwolila

na wyodrebnienie kilku podstawowych mechanizméw przestepczego dziatania

wykorzystywanych przez sprawcéw w celu popetnienia tego przestepstwa.
Scharakteryzowac je mozna w nastepujacy sposéb.

1. Przygotowanie przez sprawce falszywej strony internetowej banku, ktéra po-
stuzyta mu do osiggniecia nienaleznej korzysci majatkowej na szkode posiadacza
rachunku bankowego.

W jednej z analizowanych spraw — w tym celu wykorzystano podrobiong strong
internetowg banku, a na adres osoby pokrzywdzonej przestano wiadomos¢ z in-
formacja o koniecznosci zalogowania sie na konto. Po kliknieciu w link zataczony
do wiadomosci otwierala sie falszywa strona internetowa banku, wygladajaca jak
prawdziwa. Pokrzywdzona otrzymata nastepnie informacje, aby podatla kolejny
kod z karty zdrapka, co tez uczynita. To umozliwito sprawcy wyplate wszystkich
srodkéw z rachunku bankowego.

Wskazaé nalezy, ze nastgpito tutaj dobrowolne przekazanie zagdanych informacji
przez posiadacza rachunku bankowego, a tym samym utrudnito to wykrycie sprawcy.

Transakcja przy uzyciu prawidtowego kodu nie bedzie mogta réwniez zostaé
uznana przez bank w drodze reklamacji, gdyz z punktu widzenia banku zostata
autoryzowana prawidtowo.

Tak wiec, wobec niemoznosci ustalenia sprawcy, wytgcznym pokrzywdzonym
jest posiadacz rachunku, ktérego nie zastanowito nietypowe zgdanie ze strony
banku, niestosowane w dotychczasowych z nim kontaktach.

2. Pozyskanie przez sprawce danych o numerze karty, posiadaczu i numerze PIN,
niezbednych do dokonywania transakcji w sklepach internetowych lub wyptaty
srodkéw pienieznych z bankomatu.

Wsrod analizowanych postepowan byla to najczestsza metoda popelnienia
przestepstwa z art. 287 k.k., wystepujaca w prawie 53% przypadkow.

Metoda ta moze podlegaé rdéznego rodzaju modyfikacjom, a sprowadza sie
do wejscia przez sprawce w posiadanie danych karty platniczej i wykorzystaniu
ich w celu wyptaty gotéwki lub dokonania zakupéw w sklepach internetowych,
zwykle poza granicami kraju, w ktérym karta zostala wydana. W ten sposob do-
chodzi do nieuprawnionego przetworzenia i zmiany danych informatycznych
powodujacych obcigzenie rachunku pokrzywdzonego.

Uzyskanie danych karty moze nastgpi¢ w drodze przetamania przez sprawce
zabezpieczefi rachunku karty lub tez w drodze tzw. skimmingu danych karty do-
konanych w trakcie codziennego jej uzywania przez jej posiadacza.
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Odmiang tej metody jest przelamanie zabezpieczeni rachunku bankowego po-
krzywdzonego i wykorzystanie go do opisanych wyzej celéw przestepczych.

3. Nieuprawnione uzyskanie dostepu do konta uzytkownika na portalu aukcyjnym,
zmiana danych dotyczacych aukcji internetowych i uzyskanie korzysci majgtkowe;j
z tytutu przeprowadzenia fikcyjnej aukgji.

Wsréd analizowanych postepowan byla to druga najczesciej wykorzystywa-
na metoda popelnienia przestepstwa z art. 287 k.k., wystepujagca w ponad 31%
przypadkow.

Typowy modus operandi sprowadzal sie do tego, ze nieznany sprawca w nie-
ustalony sposob uzyskal dostep do konta internetowego osoby pokrzywdzonej
na portalu aukcyjnym, a nastepnie w celu osiggniecia korzys$ci majatkowej na tym
koncie wprowadzil nowy zapis dotyczacy aukgji internetowych, wystawiajac na niej
fikcyjny przedmiot, w wyniku czego uzyskal on nienalezng korzy$¢ majatkowa.

Sprawcy wykorzystuja w tym przypadku zasade dziatania portalu aukcyjnego
pozwalajacg na wysylke sprzedanego towaru dopiero po otrzymaniu od zwyciezcy
aukgji wylicytowanej kwoty.

Pokrzywdzony najczesciej dowiaduje sie o popetnionym na jego szkode prze-
stepstwie dopiero w chwili, gdy nabywca wystawionego towaru zwraca sie do niego
o realizacje wysylki lub jest zniecierpliwiony przedtuzajacym sie okresem oczeki-
wania na towar.

W bardziej skomplikowanych stanach faktycznych w celu popetnienia przestep-
stwa sprawcy wykorzystuja telefony komérkowe pre-paid, logujg sie do Internetu
z komputeréw wykorzystujacych oprogramowanie maskujace, konta bankowe
zaktadajg za poSrednictwem Internetu, a nienalezne wyplaty realizowane sg przy
uzyciu kart bankomatowych.

4. Wprowadzenie w celu osiggniecia korzySci majatkowej, bez upowaznienia,
nowego zapisu danych informatycznych w postaci zlosliwego oprogramowania
komputerowego blokujgcego dzialanie komputera nalezacego do pokrzywdzonego.

Metoda ta wykorzystywana jest w przypadku korzystania przez pokrzywdzo-
nego ze stron internetowych. Swiadoma (dokonana przez pokrzywdzonego) lub
nieSwiadoma (np. juz w wyniku samego wejScia na strone internetowg) instalacja
oprogramowania zawierajgcego program blokujacy komputer skutkuje skierowa-
niem do takiego pokrzywdzonego zadania zaptaty okreSlonej kwoty za mozliwosé
odblokowania komputera. W ostatnich latach metoda ta byta wykorzystywana przez
przestepcéw w stosunku do uzytkownikdéw internetowych stron pornograficznych,
w tym réwniez w ramach analizowanych spraw.

5. Postuzenie sie w formie elektronicznej za posrednictwem Internetu danymi oso-
bowymi pokrzywdzonego w firmie oferujacej tzw. szybkie pozyczki, gdzie nieznany
sprawca, w celu osiggniecia korzy$ci majatkowej, w jego imieniu zawart umowe
pozyczki na szkode pokrzywdzonego.

Metoda ta wykorzystuje fakt, ze prawdziwo$¢ podawanych danych osobowych
nie jest w stopniu wystarczajagcym przez takie firmy sprawdzana, a tym samym
umozliwia ,,podszycie sie” przez sprawce pod osobe pokrzywdzonego.
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Odmiang tej metody jest postuzenie sie danymi pokrzywdzonego i zamdowienie
na jego koszt ustug (np. dostepu do Internetu).

6. Zmiana lub wprowadzenie nowego zapisu danych informatycznych na koncie
uzytkownika gry internetowej i sprzedaz lub przejecie przez sprawce posiadanych
przez pokrzywdzonego postaci lub ich wyposazenia.

Jest to odpowiedZ sprawcOw oszustwa komputerowego na stosunkowo nowe
zjawisko, jakim sg sieciowe gry internetowe. W przypadku takich gier ich uczestnik
wspoldziata z innymi graczami, toczac wspolng rozgrywke. W zaleznosci od rodzaju
gry moze ona by¢ prowadzona latami. Gracz zdobywa postaci, nabywa doswiad-
czenie, wyposaza je w okreSlone moce, artefakty itp. Czas poswiecony na ,,wyszko-
lenie” takich postaci czy zbudowanie okre§lonego wirtualnego Swiata w grze jest
czesto na tyle duzy, ze moze on dla graczy by¢ przeliczalny na realne pienigdze.
W wyniku tego na portalach aukcyjnych dokonywane s3 transakcje zdobytymi
przez graczy przedmiotami, ktore jednak nie stanowig oddzielnego programu
komputerowego, a s3 niesamodzielnymi elementami programu gry — sg bytem nie-
materialnym bedgcym zapisem danych informatycznych, posiadajagcym wymierng
warto$¢. Nabycie takich przedmiotoéw umozliwia graczowi przeskoczenie pewnych
poziomOw gry i stanie sie od razu uczestnikiem gry na poziomie zaawansowanym.

Wejscie przez sprawce czynu z art. 287 k.k. w posiadanie takich przedmiotéw
powoduje realng szkode po stronie gracza, wymierng w kwocie, jakg mégtby on
uzyskad, gdyby samodzielnie dokonat ich sprzedazy.

Nalezy podkreslié, ze w tego typu rozgrywkach gracze mogg ze sobg wspétpra-
cowad, wymieniajac sie posiadanym przez siebie wyposazeniem. W takim przypadku
dobrowolne przekazanie np. czeSci uzbrojenia postaci i odmowa zwrotu, a nawet
jej sprzedaz, nie bedzie stanowila przestepstwa. Podobnie dzieje sie, jezeli w wyniku
pomytki gracza przekaze on dobrowolnie cze$¢ wyposazenia niewtasciwej osobie,
ktora nastepnie je sprzeda. W wyniku takiego przekazania nastapi co prawda przy-
sporzenie po stronie osoby otrzymujacej wyposazenie (a zatem dojdzie tez do zmiany
zapisu danych informatycznych), ale nie dojdzie do realizacji znamienia dziatania
»bez upowaznienia”, gdyz w takim przypadku osoba ta weszta w posiadanie wypo-
sazenia w sposdb prawny i jako nowy wiasciciel moze nim swobodnie rozporzadzaé.

Dlatego tez po stronie uzytkownikéw tego typu gier lezy zachowanie szczegdlnej
ostrozno$ci przy rozporzadzaniu posiadanymi przez nich elementami zwigzanymi
z postacia, ktora graja.

7. Wplywanie bez uprawniefi na automatyczne przetwarzanie danych informa-
tycznych przez nieustalonego sprawce, ktory w celu osiggniecia korzys$ci majatko-
wej przetamal elektroniczne zabezpieczenie skrytki pocztowej bedacej wiasnoscig
pokrzywdzonego prowadzacego dziatalno$é gospodarcza, po czym rozestanie
do jego kontrahentéw falszywej informacji o zmianie numeru rachunku bankowego
do wplat za zam6éwione towary.

Tego typu dziatanie sprawcy moze by¢ szczegblnie grozne w przypadku reali-
zacji w krotkim terminie wielu przelewOw na znaczne kwoty, gdyz — niezaleznie
od szkody po stronie pokrzywdzonego — moze zagrozi¢ ptynnosci finansowej firmy,
a nawet spowodowac jej niewyplacalnosé.
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Ten sam sposéb dziatania sprawcéw moze dotyczyé rachunkéw oséb fizycznych
nieprowadzacych dzialalno$ci gospodarcze;j.

8. Przelamanie zabezpieczen routera teleinformatycznego obstugujacego potaczenia
VoIP (voice over IP - telefonia za poSrednictwem Internetu) i wykonanie za jego
poSrednictwem szeregu rozméw telefonicznych do réznych panstw, a tym samym
spowodowanie szkody po stronie pokrzywdzonego.

Pokrzywdzony przestepstwem, o ile jego sie¢ komputerowa nie jest nadzorowana
przez informatykow, moze sie dowiedzie¢ o fakcie wltamania na router dopiero
w chwili otrzymania rachunku za ustugi telefoniczne. Wykonanie przez sprawce
szeregu polaczen, szczegblnie na numery krajow ,egzotycznych”, lezacych na innych
kontynentach, moze spowodowad, ze szkoda bedzie niezwykle wysoka. Wydaje sie,
ze pewnym sposobem przeciwdzialania temu moze by¢ ustalenie limitu, do ktérego
pofaczenia bedg mogly by¢é wykonywane.

3.2.3. Wysokos¢ szkéd wyrzadzonych przestepstwem

Zachowanie przestepcze sprawcy czynu z art. 287 k.k. polega na dziataniu w celu
osiggniecia korzy$ci majatkowej lub wyrzadzenia szkody innej osobie.

Korzyscig majatkowa jest korzys$¢ zaréwno dla siebie, jak i dla kogo innego
(art. 115 § 4 k.k.) i jest nig kazde zwickszenie aktywOw lub zmniejszenie pasywow.
Natomiast szkoda beda wszelkie uszczerbki w dobrach lub interesach prawnie
chronionych, ktérych poszkodowany doznal wbrew swojej woli. W odniesieniu
do analizowanego przestepstwa nalezy przyjaé, ze bedzie chodzié tylko o szkode
majatkowa, ktéra moze si¢ wyrazié w stracie rzeczywistej (damnum emergens) lub
utraconych korzySciach (lucrum cessans).

Zgodnie z konstrukcja strony podmiotowej, dla zrealizowania znamion czynu
zabronionego z art. 287 k.k. ani szkoda, ani korzy$¢ majatkowa nie musza w rze-
czywistoSci zaistnie¢. Wystarczy, ze sprawca dazy do ich zrealizowania.

Dlatego tez wskazywane wysokosci szkdd, ktore poniesli lub mogli potencjalnie
ponies$¢ poszkodowani przestepstwem, podawane sg w oparciu o kwoty wskazywane
przez samych pokrzywdzonych w zawiadomieniu o przestepstwie.

Wykres 6
Wysokos¢ szkéd (wg zawiadomienia o przestepstwie —w procentach)
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Zrédto: opracowanie wiasne.
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Najwieksza jednostkowo grupa podawanych w zawiadomieniach o mozliwosci
popelnienia przestepstwa szkdd dotyczyta kwot pomiedzy 101 a 1.000 zt (30%
— 42 sprawy), a zatem kwot stosunkowo niewielkich. W 5% zawiadomien szkoda
byta nizsza niz 100 zt (od 20 do 98 z}).

Ponad 61% zawiadomiefi wskazywato na szkody po stronie pokrzywdzonych
w wysokosci od 1.001 do 10.000 zt.

W pieciu przypadkach (3,6%) przewyzszata 10.000 zt, przy czym najwyzsza
wyniosta 35.080 zt.

3.2.4. Kwalifikacja prawna czynu

Kwalifikacja prawna przyjeta za podstawe wszczecia postepowan w objetych ba-
daniem sprawach odnosita sie tylko do art. 287 § 1 k.k. Kwalifikacja z art. 287
§ 2 k.k. nie wystgpita.

W przypadku postepowari, w ktérych odmoéwiono wszczecia postepowania,
zastosowano wylacznie kwalifikacje z typu podstawowego art. 287 k.k.

Kwalifikacja prawna zastosowana w analizowanych postepowaniach w 87,31%
wskazywata na art. 287 § 1 k.k. (117 spraw) jako czyn wyczerpujacy zachowanie
sprawcy.

W 4,48% przypadkoéw (sze$¢ spraw) zastosowana zostata kwalifikacja kumula-
tywna art. 286 § 1 k.k. w zb. z art. 287 § 1 k.k. wzw. z art. 11 § 2 k.k.

Réwniez w 4,48% zachowanie przestepcze zakwalifikowano jako czyny z art. 267
§1kk. iart. 287 § 1 k.k. wzw. zart. 11 § 2 k.k. oraz jako czyny z art. 287 § 1
w zw. z art. 278 § 1 k.k. przy zastosowaniu art. 11 § 2 k.k. (po trzy przypadki).

W pozostatych sprawach (3,37%) przyjeto nastepujace kwalifikacje czynow:

— art. 13§ 1 kk. wzw. z art. 286 § 1 k.k. w zb. z art. 287 § 1 k.k. w zw.
zart. 11 § 2 k.k.,

— art. 287 § 1 kk.iart. 279 § 1 k.k. wzw. z art. 11 § 2 k.k.,

— art. 13 § 1 kk. wzw. z art. 287 § 1 k.k.,

- art. 286 § 1 k.k.,

- art. 279 § 1 k.k.

W odniesieniu do kwalifikacji z art. 279 § 1 k.k. przyjetej w postepowaniu modus
operandi polegal na pozyskaniu w blizej nieustalonym miejscu oraz okoliczno$ciach
na terenie Polski przez nieustalonego sprawce kodu PIN do karty bankomatowe;j
nalezacej do poszkodowanej, a nastepnie dokonanie zaboru z jej rachunku banko-
wego prowadzonego przez bank z siedzibg w Stanach Zjednoczonych pieniedzy
w kwocie 2.136 dolaréw amerykanskich poprzez ich wyptacenie za posrednictwem
bankomatéw znajdujacych sie na terenie Wtoch.

W istocie sprawca swoim zachowaniem nie realizowat znamion strony przedmio-
towej przestepstwa z art. 287 § 1 k.k., chyba ze przyjmiemy, iz poprzez postuzenie sie
skradzionym numerem PIN wplynat na automatyczne przetwarzanie danych infor-
matycznych i dzialajac bez upowaznienia, osiggnat nienalezng mu korzy$¢ majgtkows.
Jednak wowczas powinna zostaé przyjeta kwalifikacja kumulatywna obu przepisow.

W przypadku kwalifikacji prawnej z art. 286 § 1 k.k. stan faktyczny polegat
na doprowadzeniu w celu osiggniecia korzys$ci majatkowej do niekorzystnego
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rozporzadzenia mieniem z tytutu nieautoryzowanych transakcji, przez wplyniecie
na automatyczne przetwarzanie danych informatycznych i odczytanie zawartosci
paska magnetycznego poprzez postuzenie sie skopiowang kartg ptatniczg przy wy-
platach na terenie Dominikany i Tajlandii. Wydaje sie jednak, ze w tym przypadku
wiasciwa bytaby kwalifikacja z art. 287 § 1 k.k.

3.2.5. Podstawy odméw/umorzer postepowania

Jak wynika z wykresu 7, przewazajaca wiekszo$¢ postepowan zostala umorzona
na podstawie art. 322 § 1 k.p.k., czyli w oparciu o przestanke niewykrycia sprawcy
przestepstwa (ponad 86% badanych spraw).

Taka podstawa przyjeta za podstawe zakoficzenia postepowania nie budzi watpli-
wosci ze wzgledu na charakter czynéw z art. 287 k.k. Zachowanie sprawcy polegajace
na ,,wplywie” lub ,zmianie” danych informatycznych obejmuje szerokie spektrum
czynow realizujacych powyzsze znamiona strony przedmiotowej. Sprawcy wchodza
w posiadanie danych wrazliwych dla pokrzywdzonych, wykorzystujac w tym celu §rodki
techniczne pozwalajace im na pozyskanie lub zmiane tresci takich danych, w szczegdl-
nodci takie, ktére pozwalajg im na przetamanie zabezpieczen. Wykrycie sprawcow tych
zachowan wymaga znacznych Srodkéw i wspodtdziatania z dostawcami ustug, z kto-
rych pokrzywdzony korzystal (konta e-mail, bankowo$¢ elektroniczna, wystawcy kart
platniczych), a ktére w znacznej liczbie przypadkéw koniczg sie niepowodzeniem. Sam
fakt ustalenia numeru IP komputera, z ktorego korzystat sprawca, nie musi prowadzi¢
do ustalenia jego tozsamosci. Uzyskany nr IP mogt bowiem zostaé zmieniony za pomoca
specjalnego oprogramowania, pozwalajacego na ukrycie w ten sposdb rzeczywistego
miejsca, w ktorym znajdowat sie sprawca albo tez mogt on korzystaé przy popelnieniu
przestepstwa z kart pre-paid, ktore nie pozwalaly na ustalenie tozsamo$ci.*”

Wykres 7.
Podstawy prawne zakonczenia postepowan (w procentach)
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Zrédto: opracowanie wiasne.

W o$miu przypadkach postepowanie umorzono na podstawie art. 17 § 1
pkt 1 k.p.k., tj. czynu nie popetniono albo brak danych dostatecznie uzasadniajg-
cych podejrzenie jego popelnienia.

3% W obecnym stanie prawnym obowiazek rejestracji kart SIM wynika z art. 60 ustawy z dnia 10 czerwca
2016 r. o dzialaniach antyterrorystycznych (Dz.U. z 2016 r., poz. 904)
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W pozostatych analizowanych przypadkach spraw jako podstawe umorzef
wskazano art. 17 § 1 pkt 2 k.p.k.,art. 17 § 1 pkt 112 k.p.k., art. 17 § 1 pkt 7 k.p.k.,
art. 17 § 1 pkt 10 k.p.k., a w odniesieniu do odmowy wszczecia — art. 305
§1kk.

3.2.6. Czas trwania postepowania

Zbieranie materialu dowodowego w sprawach o przestepstwo oszustwa kompu-
terowego polega w znacznej mierze na koniecznosci pozyskania danych identy-
fikujacych adres IP komputera, z ktérego sprawca dokonat czynu zabronionego.
Pozyskanie samego adresu IP moze, cho¢ w wielu przypadkach nie musi, prowadzié
do ustalenia danych osobowych sprawcy.

Adres IP nie jest ,,numerem rejestracyjnym” komputera — nie identyfikuje jed-
noznacznie fizycznego urzadzenia, moze sie dowolnie czesto zmieniaé (np. przy
kazdym wejSciu do sieci Internet), jak rowniez kilka urzadzefi moze dzieli¢ jeden
publiczny adres IP. Ustalenie prawdziwego adresu IP uzytkownika, do ktérego naste-
powala transmisja w danym czasie, jest mozliwe dla systemu/sieci odpornej na przy-
padki tzw. IP spoofingu — na podstawie historycznych zapiséw systemowych®®.

Jeszcze trudniejsze jest ustalenie sprawcy w przypadku skimmingu danych za-
wartych na pasku magnetycznym karty platniczej i osoby, ktéra nastepnie takimi,
skradzionymi danymi sie postuzyta.

W przypadku przestepstw transgranicznych (np. dane karty pozyskane w jed-
nym kraju s3 wykorzystywane w innym lub s3 wykorzystywane przy zakupach
w sklepach internetowych za granicg) dochodzi¢ do tego moze jeszcze konieczno$é
oczekiwania na realizacje pomocy prawne;.

Dlatego tez nie budzi watpliwosci, ze postepowania w sprawach z art. 287 k.k.
prowadzone s3 przez okres kilku miesiecy.

Ponad 60% analizowanych postepowan prowadzonych byto dtuzej niz 2 mie-
sigce, w tym ponad 40% — przez okres 2—-5 miesiecy.

Ponizej miesigca prowadzono niewiele ponad 11% spraw (15 przypadkéw).

Wykres 8
Czas trwania postepowania (od wszczecia do umorzenia —w procentach)
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Zrédto: opracowanie wiasne.

0 Za: https://pl.wikipedia.org/wiki/Adres_IP (dostep: 17.11.2015 r.).
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Powyzej 5 miesiecy prowadzonych bylto niewiele ponad 20% postepowan (27
spraw), w tym tylko trzy (ponad 2,1% wszystkich), w ktérych czas postepowania
przekraczal 12 miesiecy. W postepowaniu trwajacym 14 miesiecy niezbedne byto
uzyskanie danych teleinformatycznych od operatora z terenu Stanéw Zjednoczo-
nych, co wymagalo skorzystania z zagranicznej pomocy prawne;j.

Na marginesie warto dodaé, ze w przypadku ponad 62% zawiadomieni o po-
pelnieniu przestepstwa czas pomiedzy ztozeniem przez pokrzywdzonego zawiado-
mienia a wydaniem decyzji merytorycznej nie przekraczal miesigca, w kolejnych
ponad 30% przypadkéw wynosit 1-2 miesigce, w niewiele ponad 2% spraw (trzy
przypadki) trwat 2—-5 miesiecy i w jednym przypadku (0,7%) wynidst 6 miesiecy.

3.3. Sprawy zakonczone prawomocnym orzeczeniem sagdowym
3.3.1. Analiza postepowari sagdowych

Stany faktyczne spraw zakoficzonych prawomocnym orzeczeniem sgdowym rozni-
ly sie istotnie od stanéw faktycznych analizowanych w ramach postepowan przy-
gotowawczych. S3 one zdecydowanie bardziej skomplikowane i nie jest mozliwe
dokonanie ich pogrupowania w prosty sposob, tak jak to uczyniono wyzej.

OczywiScie wérdd analizowanych postepowan sgdowych wystepuja stany faktyczne
obejmujace nieuprawnione uzyskanie dostepu do konta uzytkownika na portalu aukcyj-
nym, zmiane danych dotyczacych aukgji internetowych i uzyskanie korzysci majgtkowe;j
z tytutu przeprowadzenia fikcyjnej aukgji (okoto 17% przypadkdw). Zaobserwowano
tez takie, ktére wskazujg na pozyskanie przez sprawce danych o numerze karty, jej
posiadaczu i numerze PIN, niezbednych do dokonywania transakcji w sklepach inter-
netowych lub wyptaty srodkéw pienieznych z bankomatu. Jednak w przypadku tej
grupy spraw réwniez one obejmujg dodatkowe elementy, np. nieuprawniony dostep
do konta na portalu aukcyjnym, ale w celu dokonania zakupéw towaréw na szkode
posiadacza konta, czy tez nieuprawnione wejscie w posiadanie danych o karcie platniczej
wykorzystywanych nastepnie w celu pobrania gotéwki z bankomatéw lub pfacenia
za towary polaczone jest z wezeSniejszg kradzieza samej karty.

Nalezy jednak wskazaé, ze przypadki postepowan, w ktorych zachowanie
sprawcy polegato na nieuprawnionym wykorzystywaniu srodkéw znajdujacych sie
na karcie platniczej lub pobierania (przelewania) srodkéw z rachunkéw bankowych,
stanowity az 30% postepowafi zakoficzonych wydaniem prawomocnego orzeczenia
sagdowego w 2013 .

Ponadto sprawcy — w odniesieniu do nieuprawnionego dostepu do portalu
aukcyjnego — wystawiali do fikcyjnej sprzedazy nie jeden przedmiot, lecz kilka lub
wiecej, stanowigcych odrebne czyny (w skrajnym przypadku byto ich 78).

W jednej ze spraw, w celu nieuprawnionego wejscia w posiadanie haset dostepu
do kont na portalu aukcyjnym, sprawcy wykorzystali pendrive z zainstalowanym
na nim oprogramowaniem typu keylogger, ktore to oprogramowanie stuzace do $le-
dzenia wpisywanych na klawiaturze komputera liter, instalowali na komputerach
w kawiarenkach internetowych. W ten sposéb uzyskali hasta do prawie 60 kont
aukcyjnych, ktore potem postuzyty im do popelnienia przestepstwa oszustwa
komputerowego.
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Dajacg sie zauwazyé w badanych postepowaniach sgdowych odrebng grupa
spraw sg czyny zabronione wyczerpujace znamiona art. 287 k.k., a dokonywane
przez pracownikéw firm na szkode pracodawcy (30% przypadkow).

Poszczegdlne zachowania sprawcze sprowadzaly sie przyktadowo do:

1) bezprawnego usuniecia plikéw z serwera firmy, po uprzednim pozyska-
niu hasta komputerowego umozliwiajacego dostep do informacji firmo-
wych przechowywanych na serwerze, czym zablokowano dziatanie firmy
w sieci, w tym dostep do jej strony internetowe;j;

2) nieuprawnionego dokonania zmian w zapisie w komputerowym systemie
sprzedazy firmy, w celu wytudzenia towaru, na szkode tego przedsiebiorstwa;

3) nieuprawnionego dokonania zmian w systemie informatycznym spéi-
ki stuzagcym do wystawiania faktur VAT i paragonéw oraz ksiegowania
w odniesieniu do faktur sprzedazy i dokumentéw wplat w celu przy-
wlaszczenia powierzonych pieniedzy spotki i jej kontrahentdw;

4) manipulacji w systemie lojalno$§ciowym firmy telekomunikacyjnej w ten
sposob, ze przekraczajac udzielone sprawcy upowaznienie do wprowa-
dzania nowych zapiséw, dzialajgc w porozumieniu z innymi osobami,
w sposOb nieuprawniony podwyzszono liczbe punktéw w programie lo-
jalnosciowym, ktdre nastepnie przekazywano klientom firmy w formie
punktéw lub w postaci kwotowej, czym spowodowano straty znacznej
wartosci;

5) dokonywania, bez upowaznienia, zmian w systemie bankowym, poprzez
rejestracje nowych rachunkéw bankowych i przelewanie na ich stan bez
uprawnienia Srodkéw pienieznych.

W odniesieniu do czyndéw polegajacych na nieupowaznionym wplywie na prze-
twarzanie danych informatycznych w zakresie kart platniczych zaobserwowano
je w aktach takich sprawcow, ktdrzy znali procedury i zasady przetwarzania takich
danych, przez co byli w stanie wyrzadzié znaczne szkody instytucji wydajacej karte.
W szczegblnosci polegaly one na znajomosci przez sprawce mechanizméw dzia-
tania kart zblizeniowych, co umozliwilo mu, poprzez wielokrotne dokonywanie
naprzemiennie transakcji on-line i off-line, znaczne zwiekszenie debetu na posia-
danych przez niego kartach, przez co doprowadzit on bank do niekorzystnego
rozporzadzenia mieniem.

Popularno$é serwiséw spotecznosciowych (Facebook, Twitter itp.) powodu-
je, ze one réwniez stajg sie celem dziatania sprawcow oszustwa komputerowe-
go. Niejednokrotnie moze to by¢ dziatanie o charakterze ztosliwym w stosunku
do uzytkownikéw takiego serwisu, jednak wyczerpujace znamiona typu okreSlonego
w art. 287 k.k. w sytuacji, gdy sprawca wchodzi w sposdb nieuprawniony w posia-
danie haset dostepu do konta, blokuje je dla innych uzytkownikéw lub dokonuje
na nim zmian, ewentualnie udostepnia tresci o charakterze prywatnym, ktére nie
byly przez posiadacza konta planowane do upublicznienia, badz zamieszcza tresci
niepozadane przez osobe bedaca uzytkownikiem takiego konta (np. o charakterze
pornograficznym).

Wsrod badanych spraw odnotowano réwniez pojedyncze przypadki dotyczace
zmian w koncie uczestnika gry internetowej, nieuprawnionego dostepu do konta
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poczty e-mail, zawarcia przez Internet umowy pozyczki bez upowaznienia przy
wykorzystaniu danych osobowych pokrzywdzonego.

W konsekwencji dla prawidtowego opisu czynu zabronionego sprawcy ko-
nieczne byto stosowanie réznorodnych kwalifikacji, wérdd ktorych kwalifikacja
wylgcznie na podstawie art. 287 § 1 k.k. wystgpita w 37,5% postepowan (15
spraw). Dodatkowa komplikacje stanowi wielo$§¢ czyndéw zarzucanych jednemu
sprawcy (nawet az 78).

Przyktadowo mozna wymienié nastepujace kwalifikacje czyndéw (na podstawie
aktu oskarzenia):

— art. 279§ 1iart. 287 § 1 k.k. wzw. z art. 11 § 2 k.k.,

— art. 286 § 1iart. 287 § 1 k.k. wzw. z art. 11 § 2 k.k. w zw. z art. 91
§1kk,

— art. 287 § 1 wzb.zart. 294 § 1 w zw. z art. 12 k.k.,

— art. 267 § 3 1 art. 310 § 1 w zb. z art. 287 § 1 w zw. z art. 11 § 2
iart. 12 k.k. i art. 310 § 4 w zw. z art. 310 § 1 k.k.;

— art. 287 § 1 wzw. z art. 294 § 1 i art. 279 § 1 k.k. przy zastosowaniu
art. 11 § 2 k.k. wzw. z art. 12 k.k.

W jednej ze spraw sprawca oszustwa komputerowego dziatal w warunkach
recydywy z art. 64 § 1 k.k.

Warto rowniez zaznaczy(, ze w jednym przypadku wystapita kwalifikacja z typu
uprzywilejowanego oszustwa komputerowego okreslonego w art. 287 § 2 k.k.

Podkreslenia wymaga szerokie (w ponad 40% spraw) wykorzystanie w anali-
zowanych postepowaniach opinii bieglych. W wielu przypadkach potwierdzenie
popelnienia przestepstwa oszustwa komputerowego wymaga posiadania wiado-
mosci specjalnych, w tym szczegdlnie z dziedziny informatyki. Dlatego tez proku-
ratury powolywaly w celu analizy zapiséw danych informatycznych na dyskach
komputerowych lub kartach ptatniczych bieglych z zakresu informatyki. Ponadto
w kilku przypadkach powolywano biegtych psychiatréw — dla oceny stanu zdrowia
psychicznego podejrzanych i ewentualnego potwierdzenia ich poczytalnosci.

Zawiadomienia o popelnieniu przestepstwa w sprawach zakoficzonych na eta-
pie postepowania sgdowego wplynely w 57,5% przypadkéw od oséb fizycznych,
bedacych pokrzywdzonymi dziataniami sprawcow.

Zawiadomienia pochodzace od bankéw, ktére w ramach czynnosci zwigzanych
z nadzorowaniem prawidlowosci realizacji transakcji bankowych stwierdzaty popet-
nienie oszustwa komputerowego, wystapity w 12,5% postepowati (piec przypadkow).

W 20% spraw zawiadomienia wplynely od innych podmiotow: spotek prawa
handlowego, 0os6b prowadzacych dziatalno$é gospodarcza, towarzystwa ubezpie-
czeniowego czy wspoOlnoty mieszkaniowe;.

Pozostate 10% przypadkéw to sprawy wylgczone z innych postepowan oraz
subsydiarny akt oskarzenia — wycofany nastepnie przez oskarzyciela.

Celem dziatania sprawcy przestepstwa oszustwa komputerowego jest osiggniecie
korzy$ci majatkowej lub wyrzadzenie szkody innej osobie. W odréznieniu od poste-
powan zakoficzonych umorzeniem, szkody ustalone w toku postepowania zakofi-
czonego skierowaniem do sgdu aktu oskarzenia nalezy uznaé za wysokie. Szkody
wynoszace powyzej 10.000 zt wystapity w ponad 41% przypadkéw. W ponad 32%
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ustalona wysoko$¢ szkody nie przekraczata 1.000 zt. Najnizsza z ustalonych szkod
wynosila 4 z1, najwyzsza — 924.000 zt.

3.3.2. Rodzaje orzeczer

W badanych postepowaniach zarzut popetnienia przestepstwa z art. 287 k.k. posta-
wiono 48 osobom. Szczegdtowa charakterystyka sprawcdéw zostala przedstawiona
w dalszej czeSci opracowania.

W stosunku do 85,4% oskarzonych wydano wyrok skazujacy (41 0séb), w pozo-
statych 12,6% postepowanie zostato umorzone (2 osoby) lub umorzone warunkowo
na okres 2 lat (2 osoby) lub roku (jedna osoba). W pozostatych dwéch przypadkach
wydano wyrok uniewinniajacy.

Wykres 9
Sposob zakonczenia postepowania sadowego (w procentach)
100,0%
85,4%
80,0%
60,0%
40,0%
20,0%
4.2% 4.2% 6,2%
0,0% — — .
wyrok skazujacy uniewinienie umorzenie umorzenie
wrunkowe

Zrédto: opracowanie wiasne.

Przestepstwo z art. 287 § 1 k.k. nie jest zagrozone wysokimi sankcjami, bo je-
dynie od 3 miesiecy do 5 lat pozbawienia wolnosci. Badanie pokazuje, ze wobec
ponad 429% skazanych orzeczono kare pozbawienia wolnosci do roku, w stosunku
do prawie 54% kare w wymiarze od roku do lat 2. Tylko w niespetna 4% przypad-
kéw kara przekroczyta 2 lata (maksimum 4 lata i 4 miesiace).

Wykres 10.
Wysokos¢ orzeczonej kary pozbawienia wolnosci (bez kary tacznej — w procentach)

60,0%

53,8%

50,0%

42,3%
40,0%

30,0%

20,0%

10,0%

3,9%

0,0%

do 1roku 1-2lata powyzej 2 lat

Zrédto: opracowanie wiasne.
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Troche inaczej wysoko$¢ orzeczonej kary pozbawienia wolnosci ksztaltowata sie
w ramach wymiaru kary acznej. Tutaj kare do roku pozbawienia wolnosci orzeczo-
no wobec 21,4% skazanych, do 2 lat pozbawienia wolno$ci — w stosunku do 42,9%,
a kare powyzej 2 lat (maksymalnie 5 lat i 6 miesiecy) wobec pozostatych 35,7%.

W stosunku do o§miu skazanych orzeczono kare bezwzglednego pozbawienia
wolnosci. W pozostatych przypadkach (26 oséb — 76,5%) kara ta zostata wa-
runkowo zawieszona na okres proby. Wykres 11 prezentuje szczegbélowe dane
dotyczace orzeczonej dtugosci okresu warunkowego zawieszenia wykonania kary
pozbawienia wolno$ci.

Wykres 11
Dtugosc¢ okresu warunkowego zawieszenia wykonania kary pozbawienia wolnosci (w procentach)

35,0%
30,0%
25,0%
20,0%
15,0%
10,0%

50%

0,0%

31,3%

25,0%

2lata 3 lata 4 lata 5lat 6 lat

21,8%

18,8%
I o
I

Zrédto: opracowanie wiasne.

W stosunku do 21 skazanych (52,5%) orzeczono kar¢ grzywny obok kary
pozbawienia wolno$ci.

W ponad 53% przypadkéw wysokos$é orzeczonej grzywny nie przekroczyta
1.000 zt. W zadnym przypadku nie przekroczyta kwoty 10.000 zt (najwyzsza
9.000 1).

Wykres 12
Wysokos¢ kary grzywny orzeczonej obok kary pozbawienia wolnosci (w procentach)

60,0%
52,4%

50,0%

40,0% 381%
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Ceond ]
Zredto: opracowanie wdasteoo zt 1001-5000 zt 5001-10000 zt

Wobec dwdch 0s6b orzeczono kare ograniczenia wolnos$ci w wymiarze 6 miesie-
cy nieodplatnej, kontrolowanej pracy na cele spoteczne w wymiarze 20 i 30 godzin
miesiecznie, przy czym w stosunku do jednego ze skazanych kare taka wymierzono
w zwiazku z kwalifikacjg czynu na podstawie art. 287 § 2 k.k.
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W stosunku do 22 skazanych orzeczono obowigzek naprawienia szkody, w tym
wobec 4 z nich - czeSciowego naprawienia szkody.

W stosunku do 10 skazanych orzeczono dozér kuratora.

Ponadto wobec pojedynczych skazanych orzeczono: przepadek przedmiotow
na podstawie art. 44 § 2 k.k., zobowigzanie do przeproszenia pokrzywdzonego,
zakaz zajmowania stanowiska, zakaz wykonywania zawodu.

Jedynie w pieciu przypadkach wniesiono od orzeczenia skazujacego Srodek
odwotawczy (apelacje). Podstawg dla wniesienia §rodka zaskarzenia byla obraza
przepiséw prawa materialnego albo razaca niewsp6tmiernos$é kary lub niestuszne
zastosowanie badz niezastosowanie Srodka zabezpieczajacego.

W stosunku do trzech apelacji sad I instancji orzekt ich catkowitg bezzasadnosé
i utrzymat wydane orzeczenia w mocy. W pozostatych dwoch przypadkach dokonat
czeSciowej modyfikacji wydanego wyroku w zakresie orzeczenia o karze.

3.3.3. Sprawca oszustwa komputerowego

W objetych badaniem postepowaniach zakonczonych wydaniem prawomoc-
nego wyroku skazujgcego w 2013 r. akt oskarzenia o popelnienie przestepstwa
z art. 287 k.k. skierowano przeciwko 48 osobom. Wskazaé nalezy, ze wszystkim
oskarzonym postawiono zarzut z art. 287 § 1 k.k., jako samodzielng podstawe
oskarzenia albo w ramach kwalifikacji kumulatywnej. W zadnym z badanych
przypadkow nie wystgpita w akcie oskarzenia kwalifikacja z art. 287 § 2 k.k., cho¢
takg kwalifikacje w jednym przypadku przyjat w wyroku sad.

Badanie pokazato, ze sprawcami przestepstw oszustwa kredytowego s, co ra-
czej nie zaskakuje, przede wszystkim mezczyzni, ktdrzy stanowig 87,5% ogdtu
sprawcdw, kobiety za$ to pozostate 12,5%.

Rozpatrujgc osobe sprawcy oszustwa komputerowego pod katem wieku, na-
lezy stwierdzié, ze oskarzeni w wieku do 25 lat stanowili w badanych sprawach
najliczniejszg grupe (niemal 46% wszystkich sprawcow).

Réwnie duzg grupe stanowili sprawcy w wieku 26-35 lat (ponad 35%).

Osoby w wieku powyzej 36. roku zycia stanowily jedynie pozostale 18,6%
sprawcéw, w tym powyzej 50. roku zycia — tylko niewiele ponad 4%.

Wykres 13
Wiek sprawcow (w procentach)

50,0%

45,8%

0,
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Zrédto: opracowanie wiasne.
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Sprawca oszustwa komputerowego jest przecietnie wyksztatcony. W ponad 64%
ma on wyksztalcenie gimnazjalne, zawodowe lub Srednie, podstawowe zas w po-
nad 14,5% (co stanowi facznie ponad 78% wszystkich sprawcéw). Wyksztalcenie
wyzsze ma 20% ogdtu sprawcow.

Warto w tym kontekscie zwrdcié uwage na istotna, bo prawie 40%, grupe os6b
z wyksztalceniem $rednim. Czesto takie osoby majg przygotowanie techniczne,
w tym techniczno-informatyczne lub ekonomiczne, co moze by¢ istotne przy po-
pelnianiu przestepstw o charakterze komputerowym.

Wykres 14
Wyksztatcenie sprawcow (w procentach)
40,0% 396%
,0%
35,0%
30,0%
0,
25,0°A: 20,8%
20,0% 16,7%
15,0% 14.5%
10,0% 83%
510% -
0,0%
podstawowe gimnazjalne zawodowe Srednie wyzsze

Zrédto: opracowanie wiasne.

Pomimo ze ponad 60% sprawcdéw przestepstwa z art. 287 k.k. stanowig osoby
co najmniej z wyksztalceniem $rednim, co wskazywaloby na mozliwos¢ fatwiej-
szego znalezienia przez nie pracy, to jednak pod wzgledem ich sytuacji zawodowej
s3 to osoby przede wszystkim bezrobotne — prawie 60% przypadkow.

Jednak szukajac przyczyn takiego stanu, nalezy te zmienng odnie$¢ do wie-
ku sprawcow. Z poréwnania tych dwdch danych wynika, ze sytuacja taka moze
by¢ pochodng mtodego wieku sprawcéw. Sa to bowiem osoby, ktdre co prawda
ukoniczyly juz szkoly Srednie, lecz jeszcze nie pojawily sie na rynku pracy (zatem
s3 formalnie bezrobotne) i pozostaja w dalszym ciaggu na utrzymaniu rodzicow,
ewentualnie podejmuja jedynie prace dorywcze.

Wykres 15
Sytuacja zawodowa sprawcéw (w procentach)
60,0% 58,3%
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40,0%
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20,0% 16.7%
12,5% 83%
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pracownik fizyczny - pracownik umystowy  uczen/student rencista/emeryt bezrobotny

Zrédto: opracowanie wiasne.
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Sprawcy oszustwa komputerowego nie byli w wiekszosci (ponad 56%) wczesniej
karani. Jezeli juz byli wczesniej sprawcami przestepstw, to wchodzili w konflikt
z prawem wielokrotnie i skazywani byli za réznego rodzaju przestepstwa, jednak
Z pewng przewagg czyndw z grupy przestepstw przeciwko mieniu, w tym art. 286
§ 1 k.k. oraz art. 279 § 1 k.k.

W toku postepowania wobec o$miu podejrzanych zastosowano srodek zabez-
pieczajacy w postaci tymczasowego aresztowania. Wobec kolejnych pieciu podej-
rzanych zastosowano poreczenie majatkowe. Pod dozér Policji oddano sze$¢ 0s6b.
W stosunku do dwoch orzeczono zakaz opuszczania kraju. W kolejnych dwéch
przypadkach zastosowano zabezpieczenie majatkowe. Jeden ze sprawcéw odbywat
kare pozbawienia wolnosci w innej sprawie.

Warto réwniez dodaé, ze jeden ze sprawcow zostal zatrzymany na podstawie
europejskiego nakazu aresztowania.

4. PODSUMOWANIE

Przestepczo$¢ komputerowa, ktéra pojawita sie wraz z rozwojem systemow te-
leinformatycznych i dokonywaniem coraz wiekszej liczby operacji za poSrednic-
twem sieci Internet, to ta grupa przestepstw, ktorej liczba stale bedzie rosta. Jest
to przestepczo$¢ trudna do wykrycia, pomimo istnienia §ladéw jej popetnienia
na no$nikach danych, wymagajaca zaawansowanych metod analitycznych i znacz-
nych §rodkéw na jej zwalczanie.

W tym tez mozna sie doszukiwaé przyczyn niewielkiej liczby spraw kierowanych
do s3dow z oskarzeniem o popetnienie przestepstw z art. 287 k.k. Pomimo wzrastajace;j,
niemal od poczatku funkcjonowania tego przestepstwa w polskim systemie prawnym,
liczby spraw wszczynanych w oparciu o analizowany przepis, to efektywnos¢ takich
postepowafi, rozumiana jako liczba spraw zakoficzonych aktem oskarzenia i w kon-
sekwencji wydaniem wyroku skazujacego, jest niewielka. Dane o liczbie postepowan
umarzanych na etapie postepowania przygotowawczego lub konczonych wydaniem
postanowienia o odmowie wszczecia postepowania siega nawet 95% rocznie.

Wsrod postepowan zakoficzonych umorzeniem lub odmowa wszczecia poste-
powania dominujg przypadki wplywania na automatyczne przetwarzanie danych
informatycznych i dokonywanie zmian w ich zapisach w celu przejecia kont uzyt-
kownikéw na portalach aukcyjnych, aby wystawic¢ na nich do sprzedazy fikcyjne
towary i w ten sposOb uzyskad nienalezng korzy$¢ majatkows. Drugg grupa przy-
padkéw jest zmiana danych informatycznych zawartych na réznego typu kartach
platniczych lub danych dostepowych do internetowych rachunkéw bankowych,
w celu wyrzadzenia szkody majatkowej ich posiadaczom.

W grupie postepowan zakoficzonych wydaniem prawomocnego orzeczenia s3-
dowego daje sie wyodrebnid, poza wskazanymi wyzej dwoma typowymi metodami
popelnienia oszustwa komputerowego (jednak zdecydowanie mniej dominujgcymi),
rowniez grupe przypadkow, w ktorych sprawcami sg pracownicy réznych przedsie-
biorstw, a podejmowane przez nich dziatania wptywajace na przetwarzanie danych
informatycznych skierowane sg przeciwko i na szkode ich pracodawcy.

W grupie ustalonych sprawcdéw przewazaja osoby mtode i bardzo mtode (do 25.
roku zycia), o wyksztalceniu $rednim, gléwnie bezrobotne.
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Badanie pokazato, ze w procesie dowodzenia zaistnienia czynu zabronionego
z art. 287 k.k. istotne jest uzyskanie opinii specjalistycznej, gléwnie z zakresu in-
formatyki. Dlatego warty odnotowania jest fakt, ze w ponad 40% analizowanych
spraw skierowanych do sagdu wystepowano o uzyskanie opinii bieglego.

Sam przepis kreujacy przestepstwo oszustwa komputerowego, cho¢ w pismien-
nictwie jest przedmiotem szerokich analiz dogmatycznych, to wydaje sie, ze w chwili
obecnej nie wymaga zadnej korekty legislacyjnej. Wyposazenie przez ustawodawce
znamion tego typu przestepstwa w przestanki o charakterze dosy¢ ogdlnym pozwala
na ich stosowanie do bardzo szybko rozwijajacych sie oraz zmieniajacych metod
i technik wykorzystywanych przez sprawcow oszustwa komputerowego.

Na zakoficzenie uzasadniona wydaje sie by¢é uwaga natury bardziej ogdlnej.
W dobie spoteczenistwa informacyjnego, uzaleznionego od ,,$wiata wirtualnego”,
bedziemy coraz bardziej narazeni na stanie sie ofiarg ktorego$ z przestepstw grupy
»komputerowych”. Jedyne co mozemy — jako uzytkownicy Internetu — probowaé
zrobié, to podejmowaé Srodki zabezpieczajace przed nieuprawnionym wejsciem
w posiadanie naszych danych osobowych czy danych o numerach rachunkéw ban-
kowych, z tg jednak §wiadomoscig, ze choébySmy przedsiebrali jak najlepsze srodki
zaradcze, to i tak nie jesteSmy w stanie wyeliminowac¢ ataku na nas, dokonywanego
za poSrednictwem systemOw teleinformatycznych.

Stowa kluczowe: dane informatyczne, informatyka, Internet, oszustwo, przetwarzanie
danych, prawo karne.

Summary

Konrad Buczkowski — Efficiency of combating crimes against the security

of electronically processed information on the basis of case file studies
of the offence defined in Art. 287 of the Criminal Code

The last quarter-century has seen very fast development of computer techniques and gro-
wing accessibility of the Internet. In the span of 12 years - from 1990 to 2002 - the number
of Internet users rose by 224 times and in 2002 it stood at over 631 million.

Constant technological development resulted in a situation where, currently, almost any
manifestation of social and economic life is linked with the use of computers and access to
the Internet. But all those positive changes are accompanied also by adverse phenomena,
including criminal ones.

This article presents the results of an analysis of one kind of offence from the group of of-
fences connected with the contents of information processed in TELEINFORMATYCZNY
systems, defined in Art. 287 of the Criminal Code, referred to as computer fraud.

The study was conducted on the basis of files of cases involving Art. 287 CC, completed in
2013, with refusal or discontinuance of proceedings (10% random sample - 140 cases) and
all those proceedings in which valid court judgments were issued in the same year (40 cases).
Computer crime, which appeared with the development of TELEINF systems and the in-
crease in the number of operations completed via the Internet, is a group of offences which
is certain to keep growing in numbers. This crime is difficult to detect - even though effects
of its commission leave traces on data media - and it requires advanced analytical methods
and considerable funds for combating it.

These may be the reasons for the low number of cases that are referred to courts with
indictment of the offences defined in Art. 287 CC. Despite the increasing number of cases
involving the provision in question - almost from the start of existence of this offence in the
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Polish legal system - the efficiency of such proceedings, understood as the number of cases
ended with an indictment and, consequently, a conviction, is low. Each year, the number
of proceedings discontinued at the preparatory stage of or ended with the ruling refusing to
initiate proceedings is as high as even 95%.

Among those proceedings that end with discontinuation or refusal, the dominant kind of
offences is influencing the automatic processing of IT data and making changes in their
records in order to take over users accounts on auction portals in order to offer fictitious
goods for sale and this way obtain undue financial gains. The second group of cases is
changing IT data stored on various payment cards or internet bank account access data in
order to inflict financial loss on their holders or owners.

In the group of proceedings ended with a valid court judgment we can distinguish, apart
from the two above typical methods of computer fraud (yet definitively less dominant),
also a group of cases where the perpetrators are employees of various enterprises, while
their activities affecting the processing of IT data are directed against and to the detriment
of their employers.

As such, the provision which defines the offence of computer fraud, though widely analysed
in literature, seems not to require any legislative corrections for the time being. The fact
that the legislator specified quite general features for this type of offences enables applying
them to the very quickly developing and changing methods and techniques used by perpe-
trators of computer fraud.

Keywords: IT data, information technology, the Internet, fraud, data processing,
criminal law.





