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l. Wstep

Cyberprzestrzen rozwija sie w XXI wieku bardzo dynamicznie. Staty rozwdj sieci interneto-
wej powoduje, ze ponad 80% polskiego spoteczenstwa ma do niej dostep w gospodarstwach
domowych i az 95% w przedsiebiorstwach.

Wraz z bardzo szybkim rozwojem technologii, rozwijaja sie zagrozenia towarzyszace
wykorzystywaniu internetu, ktére caly czas ewoluuja. Pojawienie sie nowej waluty cyfro-
wej, opartej na kryptologii - bitcoina', dajacej mozliwosé¢ oplaty za ustuge lub towar, bez
organu nadrzednego kontrolujacego jej rozwoéj, z pewnoscia wpisuje sie w dynamicznie
zmieniajaca sie rzeczywisto$¢. Z jednej strony nic nie stoi na przeszkodzie, aby rynek ban-
kowo§ci elektronicznej nadal preznie sie rozwijat, z drugiej jednak stanowi on pole do wielu
naduzy¢ z uwagi m.in. na anonimowo$¢ posiadacza bitcoina. Faktem jest, Ze zadne pafistwo
dotychczas nie zakazato wprost stosowania bitcoina, jednak wiele z nich prébuje reglamen-
towac jego wykorzystanie, tak by nie stat sie srodkiem odgrywajacym najwiekszg role przy
przestepstwach takich, jak chociazby kradziez dostepu do zasobéw internetowych, optata
haraczy, finansowanie narkotykéw czy pranie brudnych pieniedzy. Bardzo intensywnie
ograniczono mozliwo$¢ postugiwania sie bitcoinem np. w Chinach, gdzie instytucje finan-
sowe maja okreslony szereg zakazéw w postugiwaniu sie bitconem?®. O ile osoby prywatne
nadal moga z niego skorzysta¢, to kazda strona internetowa umozliwiajgca zakup bitcoina
jestuwidoczniona w specjalnym rejestrze, a uzytkownicy sa ostrzegani przed negatywnymi
konsekwencjami jego uzywania. Nie mozna wszystkich kryptowalut uzna¢ za zrédta prze-
stepczosci, ale nalezy mie¢ na uwadze, ze niejednokrotnie stajg sie narzedziami w rekach
przestepcéw. Z jednej strony przeszkoda w zwalczaniu przestepczosci kryptowalutowej jest
wysoki poziom anonimowosci uzytkownikéw, z drugiej za$ ograniczone mozliwosci tech-
niczne organéw Scigania. Brak rozwiazan polskiego prawodawstwa dodatkowo przyczynia
sie do wzrostu liczby przestepstw zaréwno popetnianych za pomoca internetu, jak i tych

z udziatem walut cyfrowych, w tym bitcoina.

! Bitcoin jako system na potrzeby niniejszej pracy bedzie pisany wielka litera, natomiast bitcoin jako

waluta bedzie pisany mata litera.
* Regulation od Bitcoin in Selected Jurisdictions, The Library of Congress, http://www.loc.gov/law/help/
bitcoin-survey/ (dostep: dnia 5.12.2018 1.).






Il. Definicja waluty cyfrowej

Termin ,waluta cyfrowa” trafit do polskiego porzadku prawnego doé¢ niedawno, dzieki
ustawie z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu
terroryzmu?®, ktéra w znacznej czeéci zaczeta obowigzywac od dnia 13 lipca 2018 r. W mysl
art. 2 ust 2 pkt 26 przez walute cyfrowa rozumie sie cyfrowe odwzorowanie wartosci, ktére
nie jest:

a) prawnym $rodkiem platniczym emitowanym przez NBP, zagraniczne banki cen-
tralne lub inne organy administracji publicznej,

b) miedzynarodowa jednostka rozrachunkowg ustanawiang przez organizacje mie-
dzynarodowg i akceptowang przez poszczegélne kraje nalezace do tej organizacji
lub z nig wspétpracujace,

c) pienigdzem elektronicznym w rozumieniu ustawy z dnia 19 sierpnia 2011 r. o ustu-
gach ptatniczych,

d) instrumentem finansowym w rozumieniu ustawy z dnia 29 lipca 2005 r. 0 obrocie
instrumentami finansowymi,

e) wekslem lub czekiem

- oraz jest wymienialne w obrocie gospodarczym na prawne §rodki platnicze i akceptowane
jako srodek wymiany, a takze moze by¢ elektronicznie przechowywane lub przeniesione
albo moze by¢ przedmiotem handlu elektronicznego.

Z calg stanowczo$cig nalezy stwierdzié, ze bardzo pézno polski system prawny doczekat
sie definicjilegalnej waluty cyfrowej. Pomimo, ze literatura prawnicza dostarczata préb usys-
tematyzowania tej definicji, to jednak nie zawsze trafnie oddawata sens faktycznego zakresu
pojeciowego wirtualnej waluty. Nie sposéb sie zgodzi¢ z tym, ze definicja waluty cyfrowej
zostala sformutowana, a funkcjonujace dotychczas definicje stracily na aktualno$ci. Pomimo
nadal niedoktadnego okreslenia definicji waluty cyfrowej, nadano jednak kierunek w sposo-

bie jej postrzegania, ktéry bedzie zdecydowanie rézny w zaleznosci od ptaszczyzny prawa.

® Dz.U.poz. 723 ze zm.






lIl. Definicja bitcoina

Rosngca popularnosé¢ walut cyfrowych, a w §réd nich tej najpopularniejszej, czyli bitcoina,
stanowi Zrédto wielu pytan natury prawnej, najczesciej z punktu widzenia prawa cywilnego,
podatkowego i coraz czesciej karnego. Dlatego nalezy rozpoczaé od préby usystematyzowania
zaréwno jego definicji, jak réwniez statusu, jaki przyjmuje on nie tylko w obrocie ekonomicz-
nym, ale przede wszystkim prawnym. K. Zacharzewski podjat prébe definiowana bitcoina
m.in. w prawie cywilnym, rodzinnym, spadkowym, administracyjnym, handlowym, ale

takze karnym.

1. Status bitcona w prawie cywilnym

Pojecie elektronicznych srodkéw platniczych bez emitenta nadal nie ma definicji legalnej.
O charakterze prawnym tych srodkéw ptatniczych decyduja trzy elementy, rozpatrywane
w $cistym ze soba zwigzku:

1. pojecie srodkéw ptatniczych,

2. postaé elektroniczna,

3. brak emitenta®.

Analizujac art. 2 ustawy o obrocie instrumentami finansowymi®, ktéry enumeratywnie
wskazuje instrumenty finansowe, nie ulega watpliwosci, ze bitcoin nie miesci sie w zadnej
kategorii. Warto jednak przytoczy¢ stanowisko Trybunatu Sprawiedliwo$ci Unii Europejskiej
w sprawie zwolnienia bitcoina z podatku VAT (ktéra toczyta sie z wniosku szwedzkiej admi-
nistracji podatkowej). Zdaniem komisji prawa podatkowego wirtualna waluta ,bitcoin” jest
$rodkiem platniczym uzywanym w sposéb odpowiadajacy prawnym $rodkom platniczym.
W tym samym wyroku Trybunat Sprawiedliwosci doszed! do wniosku, ze bitcoin moze by¢

$rodkiem platniczym pomiedzy przedsiebiorcami, jesli obie strony go akceptuja®.

* S. Bala, T. Kopyscianski, W. Srokosz, Kryptowaluty jako elektroniczne instrumenty ptatnicze bez emi-

tenta. Aspekty informatyczne, ekonomiczne i prawne, Wroctaw 2016, s. 107.

® Ustawa z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi (t.j. Dz.U. z 2018 r. poz. 2286
ze Zm.’.

¢ Wyrok Trybunatu Sprawiedliwosci z dnia 22 paZdziernika 2015 r. w sprawie C-264/14 Skatteverket
przeciwko David Hedqvist, EU:C:2015:718.
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K. Zacharzewski ocenia, ze na gruncie prawa cywilnego bitcoin to pod wzgledem konstruk-
cji prawnej przyktad srodka symbolizujacego prawo podmiotowe, jako najszerszej kategorii
obejmujacej swoim zakresem m.in. legalny pienigdz, znaki legitymacyjne stwierdzajace
obowiazek §wiadczenia (art. 92115 k.c.), znaki legitymacyjne prawa publicznego (urzedowe),
papiery wartosciowe (9216 k.c.) oraz zdematerializowane instrumenty finansowe (art. 5
ustawy o obrocie instrumentami finansowymi)’.

Natomiast procedura cywilna wypracowata mozliwos¢ wykorzystania bitcoina, przypi-
sujac procesom tworzenia taricucha blok6w?® forme dokumentu. O ile trudno traktowaé caty
element faricucha jako dokument, o tyle samga transakcje posiadajaca elementy tresciowe,
ujawniajace wole osoby jej dokonujacej, nalezy uznac za dokument. Jest to dokument w postaci
elektronicznej, zapisany na wszystkich wezlach danego taiicucha blokéw, ktéry pomimo ze
nie posiada wersji oryginalnej, to ze wzgledu na zabezpieczenia kryptograficzne opiera sie
podrabianiu z prawdopodobieistwem graniczacym z pewnoscia’. Zgodnie z przepisem art.
2431 k.p.c.' przedmiotem dowodu z dokumentu moze by¢ jedynie dokument zawierajacy
tekst umozliwiajacy ustalenie jego wystawcy. W przypadku transakcji na taricuchu blokéw
mozliwe jest ustalenie adresu portfela, z ktérego dokonano transakcji'’.

Zdaniem Ministra Finanséw bitcoin pelni funkcje elektronicznej waluty, a system plat-
nosci bitcoin umozliwia wysylanie i odbieranie jednostek tejze waluty. Jednostka waluty
i system ptatno$ci wystepuja pod jedng nazwa: bitcoin, ktéry jako system wirtualnej waluty
nie posiada uregulowania w przepisach prawa. Waluta ta nie ma centralnego organu ani
jakiejkolwiek instytucji sprawujacej nad nig nadzér. Bitcoina na gruncie polskiego prawa
nie mozna traktowaé na réwni z prawnym Srodkiem platniczym, gdyz nie funkcjonuje on
jako instrument rynku pienieznego w rozumieniu odrebnych przepiséw. Bitcoin nie jest tez
waluta uznawang jako prawny srodek ptatniczy. Nie jest stosowany w rozliczeniach miedzy-
narodowych w sensie prawnym, poniewaz nie postuguja sie nim instytucje publiczne, nie

funkcjonuje jako instrument rynku pienieznego.

7 K. Zacharzewski, Bitcoin jako przedmiot stosunkéw prawa prywatnego, Monitor Prawniczy 2014, nr 21,

S. 1133.

® rancuchy blokéw (ang. blockchains) sa forma rejestrowania wykazéw transakcji.

® A.Saifedean, Blockchain, SSRN (Social Science Research Network), Technology: What is it Good for?
(8.08.2016), 5. 5, https://ssrn.com/abstract=2832751 (dostep: dnia 28.11.2018 r.).

1 Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (t.j. Dz. U. z 2018 r. poz. 1360 ze
zm.), dalej: ,k.p.c.”.

T Ga;rdocka, D. Jagietto, Dowody w postepowaniach sqdowych, Warszawa 2018, (Legalis, dostep: dnia
3.12.2018 1.).

2 Wyrok Naczelnego Sadu Administracyjnego z dnia 6 marca 2018 r., Il FSK 488/16 (Legalis nr 1726790).
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2, Status bitcoina w prawie karnym

K. Zacharzewskiuznal ponad wszelka watpliwos¢, ze czyny bezprawne w wymiarze prawno-
karnym, ktére odnosza sie do bitcoina, mieszczg sie w grupie przestepstw przeciwko mieniu*®.
Autor wskazuje szereg przepiséw, ktdre mozna zastosowaé na gruncie prawa karnego

materialnego do funkcjonowania bitcoina:

. art. 278 § 2 Kodeksu karnego' - kradziez (przy zalozeniu, ze bitcoina mozna uznaé

za program komputerowy),
. art. 282 k.k. - wymuszenie rozbéjnicze (z uwagi na nawigzanie do rozporzadzenia
mieniem),

. art. 284 § 1 k.k. - przywlaszczenie (zaktadajac, ze bitcoin jest prawem majatkowym),

. art. 287 k.k. (z uwagi na przestepstwa tzw. cybernetyczne),

. art. 291-293 k.k. (jako akty paserstwa)'®.

Wszystkie wymienione powyzej przypadki, ktére wskazat K. Zacharzewski, dotycza

w gtéwnej mierze wykorzystania bitcoina przez osoby nieuprawnione. Katalog ten nie jest
zamkniety i pelny. W miare dalszego rozwoju bitcoina, zwiekszy sie mozliwosci jego nie-
uprawnionego wykorzystywania. Z uwagina ciezar gatunkowy przestepstwa penalizowanego
w art. 310 k.k. (falszowanie pieniedzy), nie ulega watpliwosci, ze réwniez w tym aspekcie
bitcoin moze mie¢ zastosowanie na gruncie Kodeksu karnego. Zgodnie z art. 310 § 1 k.k. ,[K]
to podrabia albo przerabia polski albo obcy pieniadz, polski albo obcy znak pieniezny, ktéry
zostal ustalony jako prawny $rodek ptatniczy, jednak nie zostal jeszcze wprowadzony do
obiegu, inny $rodek ptatniczy albo dokument uprawniajacy do otrzymania sumy pienieznej
albo zawierajacy obowigzek wyptaty kapitatu, odsetek, udziatu w zyskach albo stwierdzenie
uczestnictwa w spétce lub z pieniedzy, innego srodka platniczego albo z takiego dokumentu
usuwa oznake umorzenia, podlega karze pozbawienia wolnosci na czas nie krétszy od lat 5
albo karze 25 lat pozbawienia wolnoéci”. Na kanwie tego artykutu nalezy zadaé pytanie, czy
bitcoin czy tez inne kryptowaluty sg ,,polskim pienigdzem”, ,obcym pienigdzem”, ,prawnym
$rodkiem platniczym”, ,innym $rodkiem ptatniczym”, czy ,dokumentem uprawniajgcym do
otrzymania sumy pienieznej”. k. Pasternak stoi na stanowisku, ze bitcoin nie jest pienigdzem
w rozumieniu art. 310 § 1 k.k., poniewaz nie posiada on waloru prawnego $rodka ptatni-
czego w rozumieniu ustawy o Narodowym Banku Polskim'®, nie jest on pieniadzem obcym

w rozumieniu prawa dewizowego, jak réwniez nie jest pienigdzem elektronicznym, albowiem

®* K. Zacharzewski, Praktyczne znaczenie bitcoina na wybranych obszarach prawa prywatnego, Monitor

Prawniczy 2015, nr 4, s. 195.
4 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (t.j. Dz. U. z 2018 r. poz. 1600 ze zm.), dalej: , k.k.”.
® K. Zacharzewski, Praktyczne znaczenie bitcoina..., s. 195.

16 Ustawa z dnia 29 sierpnia 1997 r. o Narodowym Banku Polskim (t.j. Dz. U. z 2017 r. poz. 1373 ze zm.).
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cech takiego pienigdza nie posiada®. O ile mozna zgodzi¢ sie z autorem co do niemozliwosci

definiowania bitcoina jako pieniadza, o tyle niekoniecznie uzna¢ mozna, ze kategorycznie

nie posiada lub w niedalekiej przysztosci nie bedzie posiadat waloru cechujacego ,inny $ro-
dek ptatniczy”. M. Michna zgadza sie z twierdzeniem, ze bitcoin pelni funkcje ptatnicza, ale

trudno kwalifikowaé go jako papier warto$ciowy czy dokument'®. Z pewno$cia powinien to

by¢ kierunek do zmian dla ustawodawcy, i to w trybie pilnym. Pojecia uzywane przez Kodeks

karny w tej chwili nie daja bowiem jednoznacznej odpowiedzi na pytanie, czy bitcoiny sa
Srodkami ptatniczymi w rozumieniu kodeksu karnego, a wykladnia pojecia $rodka ptatni-
czego stwarza ryzyko odmiennej interpretacji w poszczegélnych stanach faktycznych, co

jest niedopuszczalne na gruncie przepiséw prawa karnego™.

Kolejnym obszarem, na ktérym dopatrzy¢ sie mozna prawnokarnej ochrony bitcoinéw,
jestart. 269b k.k., ktéry méwi o bezprawnym wykorzystaniu programéw i danych. Zgodnie
z powyzej wskazanym przepisem ,,[k]to wytwarza, pozyskuje, zbywa lub udostepnia innym
osobom urzadzenia lub programy komputerowe przystosowane do popelnienia przestepstwa
okreslonegowart. 165 § 1 pkt 4, art. 267 § 3, art. 268a § 1 albo § 2 w zwigzku z § 1, art. 269 §
11lub 2 albo art. 269a, a takze hasta komputerowe, kody dostepu lub inne dane umozliwiajace
nieuprawniony dostep do informacji przechowywanych w systemie informatycznym, syste-
mie teleinformatycznym lub sieci teleinformatycznej, podlega karze pozbawienia wolnosci
od 3 miesiecy dolat 5”. Zachowaniem karalnym wystepujacym w omawianym przepisie jest
nieuprawnione pozyskanie dostepu do klucza/hasta, ktéry umozliwia wejscie w posiadanie
bitcoina.

Kryptowaluty sa w praktyce intensywnie wykorzystywane do prania pieniedzy, z uwagina
to ze zapewniajg znaczng anonimowo$¢, szczegé6lnie gdy sa uzywane wraz z systemem TOR?®,
maja globalny zasieg, sa tatwe w przechowywaniu, a jednoczesnie osoby nieuprawnione
(wraz z organami $cigania) majg utrudniony dostep ze wzgledu na mozliwo$¢ stosowania

wyszukanych metod szyfrowania tzw. portfeli*.

7 k. Pasternak, Kryptowaluta i pienigdz wirtualny jako przedmiot przestepstwa z art. 310 § 1 k.k. ,Prawo
iProkuratura z 2017, nr 4, S. 92.

* M. Michna, Btcoin jako przedmiot stosunkéw cywilnoprawnych, Warszawa 2018, s. 17.

¥ Ibidem..., s. 93.

2 TOR to otwarta sie¢ komputerowa, ktéra pomaga chronic¢ sie przed analiza ruchu sieciowego i w kon-
sekwencji zapewnia uzytkownikom prawie anonimowy dostep do zasobéw internetu.

2 S.Bala, T. Kopy$cianiski, W. Srokosz, Kryptowaluty jako elektrorniczne instrumenty platnicze..., s. 141.



IV. Historia i zasady dziatania bitcoina

Nalezy pamieta¢, ze Bitcoin nie byt pierwszym wirtualnym pienigdzem. Koncepcja bit-
coina nie powstalaby, gdyby nie dorobek kryptologa Davida Chauma, ktéry juz w 1982 r.
opublikowat prace Blind signatures for untraceable payments. Ten twoérca idei kryptowalut
potozyt nacisk na konieczno$¢ anonimizacji danych kontrahentéw. Platnik pozostawalby
nieznany, za$ osoba przyjmujaca ptatno$¢ mogtaby by¢ zidentyfikowana, gdyby zachodzita
taka konieczno$¢. Kluczowa wada przedstawionego rozwigzania byta mozliwosé dwukrot-
nego wykorzystania tych samych s§rodkéw pienieznych w dwéch niezwigzanych ze soba
transakcjach?.

Bitcoin jest do§¢ mtodym narzedziem platniczym. Po raz pierwszy mozna byto ustyszeé
onim w 2008 r., kiedy to na stronie internetowej metzdowd.com pojawil sie pierwszy, dziewie-
ciostronicowy dokument opisujacy bitcoina®®. Autorem tej analizy byt Satoshi Nakamoto. Nie
wiadomo jednak, kto tak naprawde kryje sie po tym pseudonimem. Spekuluje sie, ze moze to
by¢ nawet pewna grupa oséb. Dotychczas przeprowadzono kilkanascie préb zdemaskowania
tworcy systemu Bitcoin. Niestety pomimo wytypowaniu kilku autoréw systemu, nikt nie
przyznat sie do autorstwa zaréwno dokumentu opublikowanego na stronie metzdowd.com,
jak i systemu Bitcoin. A ci, ktérzy sami przyznali si¢ do jego autorstwa, po weryfikacji ich
twierdzen przez odpowiednie stuzby, okazali sie klamcami.

Za poczatek funkcjonowania systemu Bitcoin na rynku mozna uznaé 3 stycznia 2009 r.,
kiedy to zostal po raz pierwszy uruchomiony. Informacja ta w pierwszej kolejnosci trafita do
subskrybentéw portalu metzdowd.com. I to wladnie oni mogli jako pierwsi testowaé darmowe
oprogramowanie do systemu Bitcoin.

W pierwszej fazie swojego istnienia wcale nie on budzit zainteresowania. Uznawano go za
technologiczng ciekawostke. Zadawano sobie pytanie, jaki sens mialoby mie¢ uruchomienie
waluty w formie cyfrowej, skoro istniejg waluty, z ktérych korzysta sie obecnie.

Niedlugo pdzniej bitcoin zadebiutowal na portalu MtGox, osiagajac cene 0,063 USD/BTC.
W kwietniu 2011 r. cena bitcoina wynosila przewaznie okoto 1 USD/BTC. Ewenementem byt

nagly wzrost ceny bitcoina, ktéry 8 czerwca 2011 r. osiagnat cene 31,91 USD/BTC. PéZniej

2 P.Franco, Understanding Bitcoin: Cryptography, Engineering and Econimcs, Wiley, 2015, s. 161.

S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, https://bitcoin.org/bitcoin.pdf (dostep:
26.05.2018 I.).

23
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nastapil znaczny spadek wartosci bitcoina az do 2012 r. W caltym 2012 r. cena bitcoina sys-
tematycznie rosta. W tym czasie opublikowano setki tekstéw, w ktérych ich autorzy podaja,
jak duzo zarobili na bitcoinie. Przyktadowo, jeden z nich wskazuje, ze za 1000 zt zainwesto-
wane w bitcoina w styczniu 2013 r. mozna bylo uzyskaé w grudniu 2013 r. okoto 85 000 zl.
Analizujac kurs bitcoina, trzeba przyznadé, ze wzrosty potrafig by¢ zaskakujace, ale i spadki
potrafig by¢ spektakularne.

Sa trzy sposoby, aby wejs$¢ w posiadanie bitcoina: zakup przez portal internetowy, zakup od
innej osoby oraz samodzielne jego wykopanie?*. Wyjatkowy charakter bitcoina upatrywany
jest w kilku aspektach. Po pierwsze, nie podlega wtadzy centralnej, a wiec organy $cigania
maja utrudniong mozliwos¢ jego kontroli. Po drugie, mozna nim wykonywac nieograniczona
liczbe anonimowych transakgeji. Po trzecie, jest niepodatny na inflacje. Zalet jest o wiele wiecej,

i s one rézne w zalezno$ci od wykorzystania bitcoina jako $rodka ptatniczego.

2*  Na temat kopania zobacz np. Comparic.pl, https://comparic.pl/wykopywanie-bitcoin/, (dostep: dnia
10.12.2018 r.) i nastepny rozdziat.



V. Charakter techniczny bitcoina

Bitcoin to wiodgca i najdtuzej funkcjonujaca na rynku kryptowaluta. Cho¢ wydawacé by sie
moglo, ze jest rozwigzaniem catkowicie nowym, to jednak zaréwno w ujeciu koncepcyjnym,
jak i technologicznym bitcoin w pewnym stopniu bazuje na wprowadzonych wczeéniej
rozwigzaniach®®. Dziata w zdecentralizowanej bazie danych rozproszonej w sieci P2P (ang.
peer-to-peer), gdzie kazda podtaczona jednostka ma takie same uprawnienia. Nie istnieje
centralny emitent odpowiedzialny za calo$¢ dziatania systemu. Jednak caty taricuch jest
jawny i dostepny publicznie. Obecnie najpopularniejsza implementacja modelu P2P s pro-
gramy do wymiany plikéw w internecie, np. BitTorrent, w ktérym kazdy komputer odgrywa
role serwera, przyjmujac potaczenia od innych uzytkownikéw sieci, wysytajac pliki i (lub)
pobierajac je bezposrednio z innych komputeréw dziatajgcych w tej samej sieci P2P?°.

Bitcoiny sg generowane w dtugotrwatym procesie kopania (ang. mining), co polega na
konkurowaniu w wyszukiwaniu rozwigzania problemu matematycznego zwigzanego z prze-
twarzaniem transakeji z uzyciem bitcoinéw?’. Wszystkie transakcje, jakie sa dokonywane,
zapisywane s w blokach, ktére zgrupowane sg w taficuchach (ang. blockchain). Powstawanie
nowego bloku odbywa sie na podstawie poprzednio utworzonego bloku, z kolei ten nowy
blok zostaje umiejscowiony na koncu tanicucha. Co za tym idzie, préba zmiany zawartosci
bloku czy usuniecie z historii operacji sa praktycznie niemozliwie.

Klucz publiczny, inaczej nazywany , kluczem weryfikacyjnym”, moze by¢ odczytany przez
czlowieka, jednak nie nosi w swojej nazwie zadnej istotnej informacji, np. kto bitcoina wyge-
nerowat lub tym bardziej kto jest jego wlascicielem. Ma postaé jawnego klucza, sktadajacego
sie najczesciej z 33 lub 34 znakéw. Mozliwy zakres znakéw dla bitcoina wynosi od 27 do
34. Kazdy klucz musi zaczynac¢ sie od cyfr 1, 3 lub 5. Wynika to ze sposobu kodowania bit-
coina algorytmem Base58Check, ktdry cyfrze 1 przypisuje klucz publiczny, cyfrze 3 skrypt
hashujacy, a cyfrze 5 klucz publiczny®®. W celu unikniecia ewentualnej pomytki z kodu
eliminowane sg znaki do siebie podobne. W kodzie nie pojaw sie wiec duza litera ,I” (jak

Irena) i mata ,1” (jak lato) oraz cyfra,0” z duza literg O (jak Ola). Ewentualna strata klucza,

?®  A.I Pitorowska, Bitcoin. Platnicze i inwestycyjne zastosowanie kryptowalut, Warszawa 2018 r., s. 28.

¢ D.Homa, Sekrety Bitcoinaiinnych kryptowalut. Jak zmieni¢ wirtualne pienigdze w zyski, Gliwice 2015, s. 29.

*”A. M. Antonopoulos, Bitcoin dla zaawansowanych. Programowanie z uzyciem otwartego taricucha blokéw,
Gliwice 2018, s. 31.

% K. Kopanko, M. Koztowski, Bitcoin. Ztoto XXI wieku, Gliwice 2014, s. 52.
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przez np. wykradzenie lub omytkowe usuniecie pliku, zawierajacego klucz, powoduje utrate

srodkéw. Przyktadowy adres bitcoina moze wygladacé tak:
1Ta4FuepoPMzwg5KxB2WcBKTegagDM]cHt

Autor systemu ograniczyt mozliwo$¢ generowania bitcoinéw do 21 milionéw?*. Szybkosé
emisji bitcoinéw stale spada, bitcoin jest wiec walutg deflacyjna. Zas ograniczenie calej puli
bitcoindéw uniemozliwia ich inflacje.

Kazdy bitcoin podzielny jest do 8 miejsc po przecinku:

« 1BTC = 1 bitcoin

« 0,01 = 1 ¢cBTC = 1 bitcent

« 0,001 = 1 mBTC = 1 milibitcoin (milibit)

+ 0,000 001 = 1 WBTC = 1 microbitcoin (microbit)

- 0,000 000 01 BTC = 1 satoshi (najmniejsza jednostka)

*%  Obecnie szacuje sie, ze wykopano juz 85% bitcoinéw i nie da sie przewidzie¢, kiedy limit 21 milionéw

bitcoinéw zostanie osiggniety. Im wiecej bitcoinéw zostato wykopanych, tym trudniej wydobywa sie kolejne.



VI. Zabezpieczenie bitcoina w postepowaniu karnym

Zgodnie z art. 291 § 1 Kodeksu postepowania karnego® ,[w] razie zarzucenia oskarzonemu
popelnienia przestepstwa, za ktére lub w zwigzku z ktérym mozna orzec:

1. grzywne,

2. $wiadczenie pieniezne,

3. przepadek,

4. $rodek kompensacyjny,

5. zwrot pokrzywdzonemu lub innemu uprawnionemu podmiotowi korzysci majatkowej,

jaka sprawca osiagnat z popetnionego przestepstwa, albo jej réwnowartosci

- moze z urzedu nastapi¢ zabezpieczenie wykonania tego orzeczenia na mieniu oskarzo-
nego lub na mieniu, o ktérym mowa w art. 45 § 2 k.k., jezeli zachodzi uzasadniona obawa, ze
bez takiego zabezpieczenia wykonanie orzeczenia bedzie niemozliwe albo znacznie utrud-
nione”.

W mysl art. 291 k.p.k. § 3 zabezpieczenie wykonania orzeczenia o kosztach sadowych
moze nastapi¢ z urzedu na mieniu oskarzonego, jezeli zachodzi uzasadniona obawa, ze
bez takiego zabezpieczenia wykonanie orzeczenia w tym zakresie bedzie niemozliwe albo
znacznie utrudnione.

Dwie powyzej wskazane mozliwosci zabezpieczenia majatkowego nie §wiadcza expressis
verbis, ze mozna dokona¢ zabezpieczenia majgtkowego na kryptowalutach. Biorac jednak
pod uwage okolicznosci wskazane w art. 291, takie jak ,uzasadniona obawa, ze wykonanie
orzeczenia moze by¢ niemozliwe lub znaczenie utrudnione”, to domniemywaé mozna, ze
z uwagi na specyfike obrotu kryptowalutami witadnie takiego zabezpieczenia w postepo-
waniu karnym mozna dokonaé. Zawsze istnieje obawa, ze oskarzony, posiadajac aktywa
ulokowane w bitcoinach, moze z tatwoscia je sprzeda¢, podarowac osobie trzeciej lub ukry¢
przed organami $cigania.

Duza trudno$cia procesowa moze okazaé sie pozyskanie wiedzy, ze dana osoba bitcoiny
posiada. Ogélne zasady bezpieczenstwa sugeruja, aby kazdy posiadacz bitcoina dysponowat
kopia zapasowsa swojego portfela. Jak juz wspomniano wczeéniej, w przypadku nawet omyt-

kowej utraty klucza, istnieje ryzyko utracenia dostepu, a wiec catego zasobu. Archiwizacji

30

Ustawa z dnia 6 czerwca 1997 1. (t.j. Dz. U. z 2018 . poz. 1987 ze zm.), dalej ,k.p.k”.
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mozna dokonywaé poprzez tworzenie kopii zapasowej na dysku komputera lub w chmurze,
przetrzymywanie tresci e-maili lub wydrukowanie. Sprawdzenie czynnosci dokonywanych

przez podejrzanego nie powinno nastreczy¢ wiekszych probleméw sprawnemu informaty-
kowi.

Takie dziatanie wpisuje sie w cel art. 236a k.p.k., ktéry dopuszcza mozliwos$¢ zatrzymania
lub przeszukania rzeczy, w odniesieniu do dysponenta i uzytkownika urzadzenia zawiera-
jacego dane informatyczne lub systemu informatycznego, w zakresie danych przechowywa-
nych w tym urzadzeniu lub systemie albo na no$niku znajdujacym sie w jego dyspozycji lub
uzytkowaniu, w tym korespondencji przesytanej poczta elektroniczna.

Mozliwe jest réwniez zwrécenie sie do podmiotéw prowadzacych kantory z kryptowaluta
(np. bitcoin) w celu uzyskania danych konta uzytkownika, czy numeréw IP, z ktérych taczyt
sie on z serwisem internetowego kantoru®'. Z do$wiadczen autora wynika, iz informacje
w tym zakresie sa zazwyczaj udzielane szybko i moga stanowié¢ cenny dowdd w sprawie.

Na podstawie art. 218 § 1 k.p.k. ,,[u]rzedy, instytucje i inne podmioty (...), zobowigzane
sa wyda¢ sadowi lub prokuratorowi, na zadanie zawarte w postanowieniu, dane o ktérych
mowa w art. 180c i 180d ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U.
Z 2017 I. poz. 1907, z pézn. zm.), jezeli maja znaczenie dla toczacego sie postepowania”.

Gdyby jednak w praktyce udato sie dojs¢ do ustalenia, ze dany klucz zostat przekazany
osobie trzeciej, wéwczas nalezatoby te osobe ustali¢ oraz wezwa¢ do wydania klucza. Wow-
czas nalezy klucz mozliwie szybko zabezpieczy¢, ograniczajac tym samym dostep do niego
podmiotom trzecim. Samo wydanie klucza i dostepu nie wystarczy, aby nie wpadt on w nie-
powotane rece lub wrécit do podejrzanego, gdyz ten dane identyfikacyjne mozna znac.

Najtrudniejsza kwestig wydaje sie by¢ techniczna mozliwo$¢ zabezpieczenia bitcoina. Nie
dos¢, ze organ procesowy musi byé wyposazony w wiedze, ze oskarzony taki zaséb posiada,
to jeszcze musi odpowiednio szybko zabezpieczy¢ cyfrowy klucz, tak aby nie dostat sie on
w niepowotane rece. Wiele przyktadéw z literatury §wiadczy o tym, ze bitcoiny sa nielegalnie
przejmowane, a wiec organ procesowy powinien zminimalizowaé ryzyko ewentualnego ich
utracenia. Obok poprawnego zabezpieczenia bitcoina, istnie¢ musi mozliwos¢ jego zwrotu.
W myélart. 291 § 4 k.p.k. ,[z]abezpieczenie majatkowe nalezy niezwlocznie uchylié w cato$ci
lub w czesci, jezeli ustang przyczyny, wskutek ktérych zostato ono zastosowane w okreslonym
rozmiarze, lub powstang przyczyny uzasadniajace jego uchylenie choéby w czesci”.

Zgodnie z art. 293 § 2 k.p.k. ,w postanowieniu (o zabezpieczeniu majatkowym - D.S.)
okresla sie kwotowo zakres i sposéb zabezpieczenia, uwzgledniajac rozmiar mozliwej do
orzeczenia w okolicznosciach danej sprawy grzywny, srodkéw karnych, przepadku lub

$rodkéw kompensacyjnych. (...) Wymég kwotowego okredlenia zabezpieczenia nie dotyczy

8 D. Taberski, Postepowania w sprawach o oszustwa popetnione za posrednictwem Internetu, Prokuratura
i Prawo 2018, nr 6, s. 81.
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zabezpieczenia na zajetym przedmiocie podlegajacym przepadkowi, jako pochodzacym
bezposrednio z przestepstwa lub stuzacym albo przeznaczonym do jego popetnienia”.

Z praktycznego punktu widzenia, okreslenie kwoty zabezpieczenia moze nie wydawac sie
takie proste. Jak stwierdzit Sad Najwyzszy w postanowieniu z dnia 13 sierpnia 2018 r., ,,[2]
godniezart. 293 § 2 k.p.k.iart. 291 § 4 k.p.k., rozmiar zabezpieczenia powinien odpowiadaé
jedynie potrzebom tego, co ma zabezpieczaé, natomiast nalezy je uchyli¢ niezwlocznie w cato-
Sci lub w czesci jesli ustang przyczyny, wskutek ktérych zostato ono zastosowane w okre-
$lonym rozmiarze lub powstang przyczyny uzasadniajace jego uchylenie choéby w czesci”*2.
Nic nie stoi na przeszkodzie, aby zajecie zostato dokonane na czesci jednostek kryptowaluty
z zasobow podejrzanego, chyba ze caloé¢ podlega przepadkowi z uwagi na pochodzenie bez-
posrednio z przestepstwa lub stuzy albo jest przeznaczony do jego popetnienia.

Kolejna trudnoscia jest precyzyjne wyliczenie jaka cze$¢ portfela nalezy zajaé. Z uwagi
na duze wahania kursowe nie jest to oczywiste. W przypadku bitcoina, kilkuprocentowa
zmiana kursu moze spowodowac zmiane zabezpieczenia majatkowego nawet o kilkaset
tysiecy ztotych, w przypadku wyzszych kwot. Jako ze istnieje wiele internetowych gietd
kryptowalut, nalezy usredni¢ wysokos¢ kursu oraz odnotowaé, po jakim kursie i z jakiego
dnia nastapilo przeliczenie.

P. Opitek szczegdtowo opisuje, jak powinno wygladaé zabezpieczenie portfela, w ktérym
znajduja sie bitcoiny®®.

Sad lub prokurator powinien zamie$ci¢ w sentencji postanowienia nazwe oraz wska-
za¢ adres publiczny portfela, w ktérym zostaty ztozone bitcoiny (np. 1TagFuepgPMzwg-
5KxB2WcBKTegagDM]cHLt), z etykieta - o ile jest to mozliwe - ze zostat on zabezpieczony
na potrzeby konkretnego $ledztwa (zawierajaca nazwe organu, ktéry wydat postanowienie
oraz sygnature akt).

Samo zajecie nie gwarantuje jednak sukcesu. Konieczne jest uruchomienie specjalnego
portfela (na potrzeby sagdu/prokuratora), ktéry postuzy do przechowywania zajetych w poste-
powaniu bitcoindéw. Aby unikna¢ ich utraty w skutek np. ataku hakerskiego, najlepszym
rozwigzaniem bedzie uzycie specjalnego portfela sprzetowego, ktéry dostosowany jest do
przechowywania kluczy prywatnych. Jego gtéwna cechg jest brak potgczenia z internetem,
dlatego zabezpieczy organ procesowy przed ewentualng utrate zajetych kluczy. Wszystkie
dokonywane transakcje podpisywane sa w urzadzeniu, co eliminuje kradziez czy modyfikacje
przez zlosliwe oprogramowanie. Przyktadem takiego portfela moze by¢ Trezor lub Entropy.

Oba funkcjonujg jako zewnetrzne urzadzenia z portem USB, nieposiadajace dostepu do

2 VIIKZ 8/18, Legalis nr 1832867.
8 P.Opitek, Kryptowaluty jako przedmiot zabezpieczenia i poreczenia majgtkowego, Prokuratura i Prawo 2017,
nre6, s. 50-53.
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internetu, pobierajace zasilanie ze sprzetu, do ktérego zostaja podlaczone oraz chronione
dodatkowo kodem PIN®*.

Aby nie narazi¢ organu procesowego na ewentualne straty podczas niepoprawnego zaj-
mowania kluczy, nalezy wydac¢ instrukcje regulujaca jak poprawnie zabezpieczenie powinno
wygladaé. Nalezy okresli¢ kto i w jakim zakresie moze dysponowa¢ urzadzeniem, jak i gdzie
samo urzadzenie powinno byé przetrzymywane, jak dokumentowaé czynnosci, ktérym pod-
dawane jest urzadzenie itp. Kazda instytucja powinna posiada¢ wlasne procedury dotyczace
wszystkich kwestii zwigzanych z zabezpieczeniem walut cyfrowych.

Do rozstrzygniecia pozostaje kwestia, kto jest uprawniony do dokonywania dziatan tech-
nicznych. Nie zawsze musi by¢ to prokurator lub sedzia. Zgodnie z art. 205 k.p.k. ,,[j]ezeli
dokonanie ogledzin, przestuchania przy uzyciu urzadzen technicznych umozliwiajacych
przeprowadzenie tej czynno$ci na odleglosé, eksperymentu, ekspertyzy, zatrzymania rzeczy
lub przeszukania wymaga czynnosci technicznych, w szczegdlnosci takich jak wykonanie
pomiaréw, obliczen, zdje¢, utrwalenie sladéw, mozna do udziatu w nich wezwa¢ specjali-
stéw”. Z uwagi na ciezar gatunkowy nie mozna wymagaé od sedziéw i prokuratoréw, aby
osobiscie wykonywali prace techniczne majace na celu zabezpieczenie walut cyfrowych.
,Osoba przydzielona do realizacji czynnosci zabezpieczenia (najlepiej funkcjonariusz organéw
procesowych, w tym organéw $cigania, np. Policji) powinna legitymowad sie przeszkoleniem
(teoretycznym i praktycznym) w temacie technicznego funkcjonowania walut wirtualnych”*.

W mysl art. 292 § 1 k.p.k. ,zabezpieczenie nastepuje w sposéb wskazany w przepisach
Kodeksu postepowania cywilnego, chyba ze ustawa stanowi inaczej”. Do postanowienie
wydanego przez sad lub prokuratora na podstawie art. 293 § 1 k.p.k. stosuje sie przepisy
art. 776-795 k.p.c. zuwzglednieniem Kodeksu karnego wykonawczego®®. Zdaniem P. Opitka,
z uwagi na charakter walut cyfrowych nalezy stosowac przepisy o zabezpieczeniu roszczen
pienieznych. ,Tytulem wykonawczym, ktéry uprawnia do wykonania postanowienia o zabez-
pieczeniu majgtkowym wydanym w postepowaniu karnym, jest postanowienie (sedziego/

prokuratora) o zabezpieczeniu, czyli tytul egzekucyjny z klauzulag wykonalno$ci”®’.

% D. Homa, Sekrety Bitcoina i innych kryptowalut. Jak zmienié..., s. 87-88.

D. Opitek, Kryptowaluty jako przedmiot zabezpieczenia..., s. 50-53.
Ustawa z dnia 6 czerwca 1997 r. Kodeks karny wykonaweczy (t.j. Dz. U. z 2018 r. poz. 652 ze zm.).
D. Opitek, Kryptowaluty jako przedmiot zabezpieczenia..., s. 50-53.
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VII. Status prawny bitcoina we Wtoeszech

Wiloska Agencja Skarbowa w swojej rezolucji - Risoluzione n. 72/E, z dnia 2 wrze$nia 2016 r.
definiuje bitcoina jako “wirtualng walute”, stanowigca alternatywe dla tradycyjnej waluty,
bedacej prawnym $rodkiem ptatniczym. Obrét bitcoinem na rynku opiera sie na dobrowol-
nej akceptacji przez podmioty bedace stronami stosunku prawnego. Bitcoin moze stanowic¢
zaplate za towary i ustugi.

Wtochy nieustannie dostarczajg wielu dowodéw potwierdzajacych swoje zainteresowanie
technologiami zwigzanymi z kryptowalutami. Dnia 4 grudnia 2018 r. Wiochy wraz z sze-
$cioma innymi europejskimi pafistwami (w tym Francja, Hiszpania i Maltg) daly poczatek
sojuszowi, ktéry zostal nazwany “$rédziemnomorska siédemkg”*®. Pafistwa te podpisaty
deklaracje wzywajaca do promowania technologii DLT (ang. Distributed Ledger Technology).
DLT oznacza dostownie “system rejestréw rozproszonych” lub “technologia rozproszonych

%9 Jest to technologia obstugujaca bitcoin. Jej rozwdj wpltywa na usprawnienie

rejestréw
przebiegu operacji z wykorzystaniem bitcoina. Wtochy podkreslaja, ze dalszy rozwéj tego
sektora nowych technologii moze zrewolucjonizowaé potudniowe gospodarki Unii Euro-
pejskiej. Wlochy dostrzegaja réwniez potencjat tkwiacy w blockchain, ktéry mégtby zostaé
wykorzystany w celu ochrony prywatnosci obywateli i zwiekszenia wydajnosci procedur
biurokratycznych*.

Na terytorium Wtoch dziatalno$¢ zaczelo juz Accenture. Jest to jedno z najwiekszych na
Swiecie przedsiebiorstw outsourcingowych i konsultingowych w dziedzinie zarzadzania
i technologii. We Wloszech oferuje doradztwo w zakresie praktycznego zastosowania tech-
nologii blockchain w sektorach bankowosci, ubezpieczen i rynkéw kapitatowych. Natomiast
Gietda Papieréw Warto$ciowych w Mediolanie wykorzystuje mechanizm blockchain do spo-

rzadzenia rejestru sprzedazy i zakupu udziatéw matych i srednich przedsiebiorstw. W dniu

38

S. O'Neal, G-20 Summit Results: Crypto Is Important for Global Economy, Needs to Be Regulated and Taxed,
Cointelegraph, 5.12.2018, https://cointelegraph.com/news/g-20-summit-results-crypto-is-important-for-
global-economy-needs-to-be-regulated-and-taxed (dostep: dnia 10.12.2018 r.).

% Polska wersja jezykowa raportu: The UK Government Chief Scientific Adviser, Technologia rozproszo-
nych rejestréw - wiecej niz blockchain, FinTech Poland, 29.01.2017, http://fintechpoland.com/wp-content/uplo-
ads/2017/01/Technologie-rozproszonych-rejestrow-UK-GOfS-FTP-NASK-PL-1.pdf (dostep: dnia 10.12.2018 1.).

*® A. Alexandre, EU Report Considers Blockchain-Based Digital Identities, Tokenized National Currencies,
Cointelegraph, 7.12.2018, https://cointelegraph.com/news/eu-report-considers-blockchain-based-digital-
identities-tokenized-national-currencies (dostep: dnia 10.12.2018 1.).
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1 lutego 2018 r. Komisja Europejska przy wsparciu Parlamentu Europejskiego uruchomita
unijne obserwatorium i forum blockchain, majace na celu uwypuklenie kluczowych zmian,
ktére zachodza w tej technologii.

Wloska Narodowa Rada Notariuszy we wspélpracy z IBM zainicjowala projekt o nazwie
Notarchain. Jest to postac technologii blockchain, w ktérej informacje nie sa zarzadzane przez
anonimowe podmioty. W tym przypadku wszystkie dane wprowadzane sg do systemu przez
wtoskich notariuszy z calych Wtoch. Wyniesienie tej technologii na poziom ogdlnokrajowy
oraz upowszechnienie jej na plaszczyzZnie stosowania, pozwoli na niebagatelne skrécenie
czasu potrzebnego na dopetnienie formalnosci w handlu nieruchomosciami. Ponadto Notar-
chain ma zapewnic¢ pewno$¢ informacji dotyczacych nieruchomosci. Maja sie w nim znalezé
m. in. dane dotyczace wszystkich wspétwlascicieli nieruchomosci. Taka sytuacja postawitaby
strony umowy w komfortowej sytuacji. Jak akcentuja pomystodawcy i twércy omawianego
projektu - realizacja transakcji na do§¢ nieprzyjaznym i trudnym wtoskim rynku nierucho-
moéci, ma by¢ ptynna jak nigdy wczeéniej*'.

Nalezy zaznaczy¢, ze dziatalno$¢ polegajaca na prowadzeniu wymiany kryptowalut jest
na pétwyspie apeninskim dziatalnoscig licencjonowang. Nad przestrzeganiem prawidlo-
wosci w tej dziedzinie czuwa Krajowa Komisja ds. Spétek i Gietdy (CONSOB). W ostatnim
czasie komisja musiata interweniowaé w sprawie SolutionsCM Ltd., ktéra za posrednictwem
strony internetowej www.originalcrypto.com §wiadczyta nieautoryzowane ustugi inwestycyjne.
Komisja, powotujac sie na art. 18 wloskiego dekretu ustawodawczego nr 58/1998, nakazata
spélce zaprzestanie dziatalnos$ci*®.

Wtoskie instytucje stanowigce prawo ustosunkowaty sie do opodatkowania transakeji
z wykorzystaniem walut cyfrowych. Rezolucja ministerialna wydana we wrze$niu 2016 r.
przez wloski urzad skarbowy (Agenzia delle Entrate)*® jest implementacjg orzeczenia Trybu-
natu Sprawiedliwo$ci Unii Europejskiej z dnia 2.2 pazdziernika 2015 r. w sprawie Skattever-
ket przeciwko David Hedqvist. W swoim orzeczeniu TSUE orzek}, ze transakcje majace za
przedmiot wymiane kryptowalut na waluty tradycyjne oraz wymiane walut tradycyjnych
na waluty wirtualne s3 wolne od podatku od warto$ci dodanej (VAT)**. Co wiecej, rezolucja

z 2016 r. dla celu wyliczenia podatku dochodowego od 0séb prawnych (Imposta sul Reddito sulle

“ P. Foppiani, A. Bilotti, Blockchain - Practical Applications in the Italian Real Estate Market, DLA Piper,
9.07.2018, https://www.dlapiper.com/it/italy/insights/publications/2018/06/real-estate-gazette-issue-31/
blockchain-practical-applications/ (dostep: dnia 10.12.2018 r.).

*2 'W. Suberg, Malta, Italy Issue Joint Warning Over Potential Unlicensed Cryptocurrency Exchange, Cointele-
graph, 6.12.2018, https://cointelegraph.com/news/malta-italy-issue-joint-warning-over-potential-unlicensed-
cryptocurrency-exchange (dostep: dnia 10.12.2018 r.).

** Risoluzione Ministeriale n. 72 E del 02/09/2016, uchwata wioskiej agencji skarbowej nr 72/E z dnia 2
wrze$nia 2016 r. Interpelacja zgodna z art. 11, ustawy z 27 lipca 2000 r., Nr 212. - Podatki stosowane wobec
firm $wiadczacych wirtualne ustugi bankowe; Perma.cc, 20.03.2018, https://perma.cc/9EAZ-LS79 (dostep:
dnia 10.12.20181.).

#  PL.Burlone, Dichiarazione dei Redditi e Bitcoin [0O$wiadczenie o dochodziei Bitcoinie], Perma.cc, 20.03.2018,
https://perma.cc/QSN8-XSHYV (dostep: dnia 10.12.2018 r.).
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Societa, IRES) oraz wioskiego regionalnego podatku od produkcji (Imposta Regionale sulle Atti-
vita Produttive, IRAP) wskazala, ze zyski i straty poniesione z tytutu prowadzenia dziatalnosci

polegajacej na obstugiwaniu transakcji wymiany walut wirtualnych na waluty tradycyjne

i odwrotnie, stanowig dochody i rozchody przedsiebiorstwa podlegajace opodatkowaniu.
Rezolucja zawiera szczegélowe wymagania, ktérym podlega rejestracja operacji w ramach

handlu walutami. Wymogi te dotycza m. in. koniecznosci oznaczenia nazwy, kwoty i daty
dokonania transakecji*®. Zgodnie z przepisami rezolucji - osoby operujace bitcoinem w celach

niekomercyjnych i niekorporacyjnych nie generuja dochodu, ktéry podlegatby opodatkowa-
niu w my$l postanowien rezolucji*®.

Nalezy zaznaczy¢, ze transakcje platnicze dokonywane z wykorzystaniem bitcoina, pod-
legaja takiemu samemu opodatkowaniu jak ptatnosci waluta tradycyjna. W obu przypadkach
sprzedawca jest zobowigzany do wydania paragonu albo faktury i zaptacenia odpowiedniego
podatku od transakcji. Aktem prawnym normujgcym te problematyke jest wspomniana juz
wyzej uchwata nr 72/E, wydana przez wloska agencje skarbowa.

Dekret z mocg ustawy nr 90 z 2017 r. uzaleznit dostawcéw walut wirtualnych od przepi-
séw ustanowionych dla operatoréw zajmujacych sie wymiang tradycyjnych walut*’. Dekret
ten zobligowat wtoskiego Ministra ds. Gospodarki i Finanséw do wydania rozporzadzenia,
ktére miatoby okreslaé reguly - w tym terminy - wykonywania przytoczonych czynnosci
transakcyjnych®®.

Mimo preznych staran wloskiego ustawodawcy ukierunkowanych na stopniowe acz sukce-
sywne budowanie katalogu regulacji majacego stabilizowa¢ kwestie kryptowalut z bitcoinem
na czele, nalezy stwierdzié, ze wloski system prawny nie jest zaopatrzony w wystarcza-
jace zabezpieczenia, majace chronié¢ portfele posiadaczy kryptowalut. W lutym 2018 roku
wtloska gietda kryptowalut BitGrail padia ofiarg ataku cybernetycznego. Jego celem byta
kradziez cyfrowej waluty Nano (XRB). Nie jest jasne, w jaki sposéb przestepcy zdotali doko-
na¢ kradziezy - czy wykorzystali nieudolno$¢ systeméw bezpieczenistwa BitGrail, czy luke

w blokchain Fundacji Nano. Niemniej faktem jest, ze hakerom udalo sie wykras¢ okoto 17

* M. Pignatelli, Servizi Relativi a Monete Virtuali: il Trattamento Fiscale da Applicare [Ustugi zwigzane
zwirtualnymi monetami: Zastosowanie kuracji fiskalnej], FiscoiOggi (02.09.2016), https://perma.cc/4E6Z-YWK8
(dostep: dnia 10.12.2018 1.).

%6 Bitcoin e Tasse: Come Fare per la Dichiarazione dei Redditi? [Bitcoin i podatki: Jak sporzqdzié¢ deklaracje
dochodu?|, Mercati 24, 16.05.2017, https://perma.cc/S3W4-5BP5 (dostep: dnia 10.12.2018 1.).

“ Decreto Legislativo 25 maggio 2017, n. 90 Attuazione della Direttiva (UE) 2015/849 Relativa alla Pre-
venzione dell’Uso del Sistema Finanziario a Scopo di Riciclaggio dei Proventi di Attivita Criminose e di
Finanziamento del Terrorismo... [Dekret z moca ustawy nr 9o z 25 maja 2017 r., wdrozenie rozporzadzenia
(UE) 2015/849 Parlamentu Europejskiego i Rady z 20 maja 2015 r. w sprawie zapobiegania wykorzystywaniu
systemu finansowego do prania pieniedzy lub finansowania terroryzmu...| Perma.cc, https://perma.cc/YQXs-
BJWK (dostep: dnia 10.12.2018 1.).

*%  Valuta Virtuale: Consultazione Pubblica sul Decreto Ministeriale di cui all’Articolo 17-bis, Comma
8-ter del Decreto Legislativo 13 Agosto 2010, n.141 e Successive Modificazioni [Wirtualna Waluta: Konsultacje
spoteczne w sprawie dekretu ministerialnego, o ktérym mowa w art. 17 bis, ust. 8 dekretu legislacyjnego nr
141 z dnia 13 sierpnia 2010 r. i kolejnych poprawek], Dipartimento del Tesoro [Departament Skarbu], Perma.

cc, https://perma.cc/XCoW-Jo24 (dostep: dnia 10.12.2018 1.).
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mln jednostek Nano, co w przeliczeniu na 6wczesny kurs dolara amerykanskiego stanowito
warto$¢ 187 mln amerykanskiej waluty. Po tym incydencie dyrektor generalny Francesco
Firano oglosit zamkniecie gietdy i poinformowat o braku mozliwosci zwrécenia straconych
tokenéw wtascicielom. Swoja bezradno$é uzasadniat brakiem wsparcia instytucji patistwo-
wych dla gietd walut cyfrowych. Dla wiascicieli skradzionych Nano oznaczato to nieodwra-
calng utrate waluty. W kwietniu 2018 r. Fundacja Nano zaoferowala wsparcie wszystkim,
ktérzy w wyniku przedstawionego przestepstwa stracili tokeny. Pomoc miata polega¢ na
ulatwieniu dostepu do reprezentacji w celu ochrony swoich intereséw prawnych w zwiazku
z niewyplacalnoscia gieldy BitGrail. Dnia 3 maja funkcjonowanie gietdy zostalo wznowione.
Jednakze jej praca nie trwata dtugo. Juz po kilku godzinach gietda zostala zamknieta zgod-
nie z poleceniem jednego z florenckich sadéw. To orzeczenie sadu bylo rezultatem wniosku
zlozonego przez kancelarie prawng Bonelli w imieniu jednego z klientéw.

Nastepnym krok wykonany w tej sprawie zostal podjety w czerwcu 2018 r. Wéwczas
wloskie wtadze przechwycily bitcoiny znajdujace sie w portfelach BitGrail. Do zajecia kryp-
towaluty doszto ze wzgledu na dyspozycje znajdujaca sie w orzeczeniu Trybunatu Florenc-
kiego. Warto$¢ zajetej wirtualnej waluty nie jest znana. Do zajecia doszto po zlozeniu petycji
przez ofiary ataku hakerskiego. Motywacja petycji byty obawy zwigzane ze znalezieniem sie
przez BitGrail w stanie upadiosci zgodnie z art. 6 wloskiego prawa upadiosciowego. Rzeczona
petycja zostala ztozona w imieniu wierzyciela, ktérym jest Espen Enger. Nawigzat on kontakt
z ponad 3000 skarzacych.

Kazus BitGrail pozwolil na obserwowanie wykorzystania wloskich przepiséw dotyczacych
zabezpieczenia majagtkowego. Prawo wloskie umozliwia ustanowienie zabezpieczenia na
walucie wirtualnej. Jak mozna zaobserwowaé w przypadku BitGrail, dyspozycja ustanowienia

zabezpieczenia moze zosta¢ wydana w oparciu o prawomocny wyrok sadu.
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Niemiecki Federalny Urzad Nadzoru Finansowego (Bundesanstalt fiir Finanzdienstleistungsau-
fsicht - BaFin) kwalifikuje waluty wirtualne jako $rodki ptatnicze, a co za tym idzie, nadaje
im status instrumentéw finansowych®. Przedsiebiorcy prowadzacy dziatalnoéé gospodarcza
polegajaca na organizacji obrotu bitmonetami, w szczegdélnosci na organizacji ich nabywa-
nia i sprzedawania przy pomocy prowadzonych internetowych platform transakcyjnych
lub kupowaniu tokenéw na zasadach komercyjnych, musza uprzednio uzyskaé od BaFin
zezwolenie na prowadzenie dziatalnosci tego rodzaju®°.

W lutym 2018 roku BaFin ustosunkowat sie do kwestii ICO oraz kryptowalut na kté-
rych bazujg®. Urzad stwierdzil, ze firmy zaangazowane w te materie musza kazdorazowo
indywidualnie ocenié, czy dany ICO, oraz token funkcjonujacy w jego ramach, kwalifikuje
sie jako instrument finansowy lub papier wartosciowy. W przypadku pozytywnej oceny
nalezy réwniez zweryfikowaé, czy zachowana zostata zgodnos¢ z wszelkimi wiasciwymi
regulacjami prawnymi.

Réwniez w lutym 2018 roku Ministerstwo Finanséw Niemiec opublikowato wytyczne
dotyczace opodatkowania podatkiem od towaréw i ustug (VAT) kryptowalut. Wedtug mini-
sterstwa wszelkie transakcje polegajace na kupnie lub sprzedazy walut cyfrowych nie pod-
legaja opodatkowaniu VAT. Niemniej nie s3 zwolnione z innych odpowiednich opodatkowan
dotyczacych ustug odptatnych. Ministerstwo wskazuje, ze bitcoin i inne kryptowaluty, ktére
znajduja zastosowanie jako instrumenty platnicze, sg z punktu widzenia prawa traktowane
tozsamo do tradycyjnych srodkéw platniczych. A zatem stosowanie bitmonet jako §rodka ptat-
noscinie podlega opodatkowaniu. Zastosowane rozwigzanie prawne jest zgodne z wyrokiem
Trybunatu Sprawiedliwoéci Unii Europejskiej, ktéry zapadt w sprawie C-264/14 Skatteverket/
David Hedqvist. Wedlug postanowien zawartych w dyrektywie Rady 2006/112/WE z dnia
28 listopada 2006 r. w sprawie wspélnego systemu podatku od wartosci dodanej® (dalej

jako Dyrektywa VAT, dyrektywa), podatkiem VAT obarczeni zostaja wszyscy przedsiebiorcy

49

Gesetz iiber das Kreditwesen [KWG], 9 wrzesnia 1998, Bundesgesetzblatt [BGBL] I 2776, sekcja 1, § 1,
ust. 11, sentence 1, no. 7.

%0 Gesetz itber das Kreditwesen..., § 32.

! Hinweisschreiben (WA) GZ: WA 11-QB 4100-2017/0010.

2. Dz.U. UE. L. z 2006 r. Nr 347, str. 1 ze zm., dostepna na stronie EUR-Lex, https://eur-lex.europa.eu/

legal-content/PL/TXT/PDF/?uri=CELEX:32006L0112&from=PL, (dostep: dnia 10.12.2018 r.).
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$wiadczacy ustugi i dostarczajacy towary, ktérzy na podstawie wykonywanej przez siebie
dzialalnosci osiggajg zysk, stanowigcy nadwyzke przychodéw nad rozchodami, wykonu-
jacy te dzialalno$¢ na terenie panstwa czlonkowskiego Wspdlnoty Europejskiej. Jednakze
od tej reguty przewidziane zostaty wyjatki. Wedtug jednego z nich z uiszczania podatku
VAT zwolnione zostaja ,transakcje, tacznie z posrednictwem, dotyczace walut, banknotéw
i monet uzywanych jako prawny $rodki platniczy, z wylaczeniem banknotéw i monet beda-
cych przedmiotami kolekcjonerskimi, za ktére uwaza sie monety ze zlota, srebra lub innych
metali, jak réwniez banknoty, ktére nie sg zwykle uzywane jako prawny srodek ptatniczy
lub ktére przedstawiaja warto$¢ numizmatyczng *°.

Zdarzeniem, ktére wprawito w ruch machine, ktéra doprowadzita do wydania przyto-
czonego wyroku, byta prosba obywatela Szwecji Davida Hedqvist'a do szwedzkiej Komisji
Prawa Podatkowego o wydanie interpretacji w celu ustalenia czy w ramach prowadzenia
dziatalno$ci gospodarczej, ktéra miat zamiar podjaé, polegajacej na wymianie tradycyjnej
waluty na cyfrowa walute bitcoin, powinien ptacié¢ podatek VAT. Wedtug komisji, do ktdrej
zwrécit sie Hedqvist, bitcoin stanowi prawny $rodek platniczy, o statusie réwnym trady-
cyjnym walutom, w konsekwencji czego transakecje, ktérych dokonywanie ma w zamiarze
Szwed, powinny by¢ zwolnione z podatku VAT.

Decyzja ta zostala jednak zaskarzona przez Skatteverket (szwedzki organ podatkowy).
Skarga zostata wniesiona do Hégsta férvaltningsdomstolen (Najwyzszego Sadu Administra-
cyjnego w Szwecji). Skatteverket podnosil, ze transakcje przeprowadzane z wykorzystaniem
waluty bitcoin nie odpowiadajg zakresowi zastosowania dyrektywy VAT**. Hogsta forvalt-
ningsdomstolen zwrdcit sie do TSUE z prosba o ustalenie czy wskazany rodzaj transakeji jest
objety podatkiem VAT. W przwoltywanym wyroku Trybunat wskazal, ze czynnosci jakie ma
zamiar wykonywaé David Hedqvist w ramach prowadzonego przedsiebiorstwa, polegaja
na odptatnym §wiadczeniu ustug, ktére sa zbiezne z ujeciem przedstawionym w dyrektywie.
TSUE uzasadnil to stwierdzenie tym, Ze czynno$ci te polegaja na wymianie réznych §rodkéw
platniczych oraz zachodzi bezposrednia zaleznos¢ miedzy wykonywang przez Szweda dzia-
talnoscia, a uzyskiwanym przez niego wynagrodzeniem. Trybunat wskazal, ze przedstawione
transakcje sa zwolnione z podatku VAT na podstawie art. 135 ust. 1 lit. e Dyrektywy VAT.

Nalezy zaznaczy¢, ze waluty wykorzystywane w grach (szczegélnie gry online) nie sg
zwolnione z opodatkowania podatkiem VAT.

Natomiast Niemiecki Bank Federalny (niem. Deutsche Bundesbank) zajat stanowisko, ze
ani bitcoin, ani zadna inna kryptowaluta nie moga by¢ okreslane mianem waluty cyfrowe;.
Stanowisko Bundesbanku argumentuje Dirk Schrade, bedacy ekspertem Banku w dziedzi-

nie ptatnosci, wskazujac, ze bitcoin nie jest wirtualna walutg ani cyfrowym pienigdzem,

% Art. 135 ust. 1 lit. e Dyrektywy VAT.
**  Dyrektywa Rady 2006/112/WE z dnia 28 listopada 2006 r. w sprawie wspélnego systemu podatku od
wartosci dodanej (Dz.U. L 347).
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poniewaz, wedlug jego opinii, nie spelnia funkcji i podstawowych wymogéw, od realizacji
ktérych zalezy nadanie tego statusu. Nie stanowi takze czesci krajowego systemu monetar-
nego. Bundesbank w zamian sugeruje okreslenie “kryptotoken”**. Ma ono podkresli¢ odreb-
no$¢ oraz odmienno$¢ od scentralizowanej waluty kontrolowanej przez panistwo, stanowigc
swego rodzaju antonim wobec bezpieczenistwa finansowego.

W artykule opublikowanym przez Frankfurter Allgemeine Zeitung (FAZ), Carl-Ludwig
Thiele, bedacy czlonkiem rady wykonawczej Budesbanku, przestrzegal inwestoréw przed
ryzykiem zwigzanym z lokowaniem kapitatu w bitcoina, pozostate kryptowaluty oraz ich
wydobywanie. Wedtug Thiele’a za wspomniane niebezpieczenistwo w gtéwnej mierze odpo-
wiadajg gwaltowne zmiany warto$ci bitmonet oraz wysokie zuzycie energii elektrycznej,
potrzebnej do pracy koparek kryptowalut®®. Jakkolwiek Thiele podkreslit potencjat drze-
migcy w technologii blockchain oraz jej wysoki stopierl innowacyjnosci. Zdradzit istnienie
planu na wykorzystanie tej technologii do finalizacji transakcji papierami warto§ciowymi
dokonywanych miedzy bankami®”.

Uznanie kryptowalut w §wietle niemieckiego rezimu prawnego za instrumenty finansowe
wywotuje dwojakie skutki. Z jednej strony, rozwija to przed przedsiebiorcami oraz konsu-
mentami wachlarz mozliwo$ci wykorzystywania tokenéw w sytuacjach dnia codziennego.
Druga strone medalu stanowi spektrum sytuacji, w ktérych to pafistwo moze siegnaé¢ po
walute wirtualng i wykorzystacé jg w realizacji zamierzonych celéw.

Takimi okolicznosciami beda zdarzenia, polegajace na zajeciu kryptowaluty przez organy
panstwowe oraz mozliwo$¢ sprzedania pozyskanych tokenéw.

Taki scenariusz zostal odnotowany w maju 2017 r. Wéwczas w drodze postepowania
karnego prokuratura skonfiskowata §rodki nalezace do platformy internetowej “Lesen und
Lauschen”. Nielegalnie oferowata ona ponad 200 tys. e-ksigzek i audiobookéw. Jak donidst

1%%, z ustug tej witryny skorzystato ponad 30 tys. konsumentéw. W wyniku

Der Tagesspiege
toczonego postepowania zabezpieczono 1312 bitcoinéw oraz kilka tysiecy jednostek innych
walut cyfrowych. Ze wzgledu na gwattowne zmiany kurséw wirtualnych walut zdecydowano
o przeprowadzeniu sprzedazy awaryjnej, ktéra miata miejsce jeszcze przed skazaniem oskar-
zonych. Proces sprzedazy trwat 5 dni. Sprzedana waluta osiggneta wéwczas taczng wartosé
12 mln euro. Licytacja zajetego majatku jest w Niemczech powszechna praktyka.

Status prawny walut wirtualnych w Republice Federalnej Niemiec pozwala na wykorzysta-

nie §ladéw pozostatych po dokonaniu transakeji przy ich uzyciu jako srodkéw dowodowych.

5% Bitcoin is not a virtual currency, Perma.cc, 20.02.2018, https://perma.cc/K8EK-VZ]M, (dostep: dnia
10.12.2018 1.).

¢ C.-L.Thiele, Beware Bitcoin, FAZ (4.02. 2018), https://perma.cc/XgUM-GYPE, (dostep: dnia 10.12.2018 r.).

57 Joint Deutsche Bundesbank and Deutsche Bérse Blockchain Prototype, Deutsche Bérse Group, (28.11.2016).

®8 0. Vof}, Bayern verkauft Bitcoin fiir 12 Millionen Euro, Der Tagesspiegel, 28.05.2018, https://www.tagess-
piegel.de/wirtschaft/internetkriminalitaet-bayern-verkauft-bitcoin-fuer-12-millionen-euro/22611878.html,
(dostep: dnia 10.12.2018 1.).
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Taka mozliwo$¢ zostata uwzgledniona przez AG Miinchen (sad rejonowy w Monachium)
w postanowieniu z 17 marca 2017 r.*°. Sagd na mocy § 199 i § 204 Strafprozeffordnung®®
postanowit o niewszczynaniu postepowania gtéwnego z powodu braku wystarczajacych
dowodéw. Co wazne, sad w swoim orzeczeniu zwraca uwage, ze na podstawie przeprowa-
dzonego dochodzenia nie odnotowano zadnego dowodu w postaci ptatnosci walutg bitcoin.
Sam fakt zaznaczenia tego w orzeczeniu wskazuje, ze zapisy transakcji z wykorzystania
bitcoina moga stanowié¢ dowdd w sprawie karnej.

Aby dookresli¢ status prawny kryptowalut - do tego, czym sa i w jaki sposéb zostaty
zakwalifikowane, nalezy zaznaczy¢, iz przez wiele jednostek sa one traktowane jak papiery
warto$ciowe. Stanowisko to potwierdza Bank Rozrachunkéw Miedzynarodowych (BIZ). Hyun
Song Shin - doradca ekonomiczny BIZ i szef do spraw badan, w swoim przeméwieniu na
dorocznym walnym zgromadzeniu, ktdére odbylo sie w czerwcu 2018 r. w Bazylei, wskazat,
ze wiele sposrdéd walut cyfrowych nalezy uzna¢ za akcje i obligacje. Przekonywat, Ze jesli
inwestorzy lokuja kapital w tokeny w celu pdzniejszego zysku, powinni oni by¢ trakto-
wani w ten sam sposéb, w jaki obchodzi sie prawo z wtascicielami papieréw warto$ciowych.
Powinni oni podlega¢ takim samym wymogom dokumentacyjnym oraz by¢ objeci podobnymi
instrumentami zabezpieczajacymi ich prawa. Jego uwagi pojawily w trzy miesigce po oglo-
szeniu stanowiska przez Mark’a Carney’a, gubernatora Banku Anglii. On réwniez uznaje
zaproponowane rozwigzanie za wtasciwe.

Nie brakuje jednak podmiotéw reprezentujacych kontrastujacy punkt widzenia, nawet
w orzecznictwie niemieckim. Zagtebiajac sie w wyroki sadéw, mozna natknaé sie na pewna
rozbiezno$é w kwestii statusu bitcoina. W orzeczeniu KG Berlin z dnia 25 wrze$nia 2018
r. sad orzekl, ze bitcoin nie moze zosta¢ uznany za jednostke rozliczeniowa w rozumieniu
KWG (Kreditwesengesetz - niemiecka ustawa Prawo bankowe)®'. Ten rozdzwiek wskazuje,
ze w panstwie niemieckim, mimo Ze tamtejszy system prawny jest uznawany za jeden
z najbardziej rozwinietych na plaszczyZnie regulacji dotyczacych ktyptowalut, zdania sa
podzielone a mys$l prawna niejednolita. Oznacza to, ze sprawa bitcoina i innych tokenéw
jest wciaz otwarta i oczekuje na dalsze prace systematyzacyjno-regulacyjne. Waluty cyfrowe
wciaz jeszcze stanowig novum, ktdre cieszy sie szerokim gronem zwolennikéw. Jednakze
ze wzgledu naich istote i brak potrzebnych unormowan, nie brakuje oséb watpiacych w ten

twor. Co ciekawe - im wiecej jest sceptykéw, tym bardziej oddalong wydaje sie by¢ wizja
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Bayern,Recht, http://www.gesetze-bayern.de/Content/Document/Y-300-Z-BECKRS-B-2017-N-
106032%hl=true, (dostep: dnia 10.12.2018 r.).

¢ Ustawa z dnia 12 wrzeénia 1950 r., Strafprozefordnung (StPO), por. Dejure.org: https://dejure.org/
gesetze/StP0O/199.html, https://dejure.org/gesetze/StPO/204.html, (dostep: dnia 10.12.2018 .).

¢ Berlin-Brandenburg, http://www.gerichtsentscheidungen.berlin-brandenburg.de/jportal/portal/t/ic/
bs/10/page/sammlung.psml?pid=Dokumentanzeige&showdoccase=1&js_peid=Trefferliste&documentnu-
mber=1&numberofresults=1&fromdoctodoc=yes&doc.id=KORE223872018&doc.part=L&doc.price=0.0&doc.
hl=1#focuspoint, (dostep: dnia 10.12.2018 r.).




VIII. STATUS PRAWNY BITCOINA W NIEMCZECH 29

opracowania sprawnych mechanizméw normujgcych kryptowaluty. W ten sposéb zamyka
sie btedne koto.

Zgodnie z normami prawa prywatnego miedzynarodowego ustanowienie zabezpiecze-
nia na majatku znajdujacym sie¢ w Niemczech podlega prawu niemieckiemu. Warto jednak
zaznaczy¢, ze taki obowigzek moze wynikaé z umowy zagraniczne;j.

Chyba najistotniejszym podzialem, ktéry réznicuje zabezpieczenie, jest rozbicie na zabez-
pieczenie akcesoryjne i zabezpieczenie nieakcesoryjne. Zabezpieczenie akcesoryjne zalezy
od zabezpieczonego roszczenia. Dokladniej méwiac, istnienie zabezpieczenia akcesoryjnego
jest uwarunkowane istnieniem zabezpieczonego roszczenia i trwa tak dtugo jak to roszcze-
nie. A zatem zabezpieczenie nie moze istnie¢ bez roszczenia, dla ktérego zostato stworzone.
Natomiast zabezpieczenie nieakcesoryjne tworzy niezalezng umowe zastawu. W tym przy-
padku istnieje ryzyko powstania zjawiska nadmiernej kolateralizacji.

Ze wzgledu na niejednolita linie orzecznicza trudno wskaza¢, czy kryptowaluty moga
stanowi¢ prawny przedmiot zabezpieczenia. Udokumentowana praktyka wtadz niemieckich
pozwala sadzié, ze jest to mozliwe. Nalezy jednak powstrzymac sie od generalizacji. Tak jak
wczes$niej zostalo zaznaczone, nalezy kazdorazowo zbada¢ token, aby méc jednoznacznie
ocenié, czy w konkretnym przypadku ma sie do czynienia z instrumentem finansowym. Na
kanwie tej tezy mozna konkludowaé, ze wlasciwg praktyka bedzie uprzednie indywidualne
badanie tokenu, aby méc z pewnoscia stwierdzié, czy dany token kwalifikuje si¢ jako przed-

miot ewentualnego zabezpieczenia.






IX. Status prawny bitcoina w Chinach

Chiniska Republika Ludowa to pod wzgledem gospodarczym jedno z najprezniej rozwijaja-
cych sie pafistw na §wiecie. Jak podaje The World Factbook®?, coroczna publikacja Centralnej

Agencji Wywiadowczej Stanéw Zjednoczonych Ameryki - jest to od 2009 r. druga najwieksza

gospodarka $wiata, ustepujaca pola jedynie USA, i najprezniej rozwijajaca sie gospodarka

$wiata. Wedtug International Monetary Fund®®, gospodarka Chin moze poszczycié sie Srednim

tempem wzrostu gospodarczego wynoszacym ok. 10% na rok. Regularne inwestycje w obszar

nowych technologii oraz relatywnie tania sita robocza pozwolity gospodarce Chin na osia-
gniecie statusu niekwestionowanego lidera w tej dziedzinie. Chiny nigdy nie pozostawaty
bierne w wyscigu, ktérego przedmiotem sa kryptowaluty i technologia blockchain. Réw-
niez w Panistwie Srodka traktuje sie je priorytetowo. Jak podaje chifiskie Biuro Informacji

i Oprogramowania Ministerstwa Technologii Informacyjnych z siedmiu najistotniejszych

obszaréw, w ktérych Chiniska Republika Ludowa upatruje perspektyw na rozwdj, az cztery
do niedawna zwiazane byty z technologia faricucha blokéw.

Nalezy jednak zaznaczy¢, iz hegemonia Chin trwata do wrzesnia 2017 r. Do tego czasu
wladze chiniskie powstrzymywaly sie od prawnego ustosunkowania do kwestii kryptowalut.
W mysl reguly ,brak zakazu jest réwnoznaczny z przyzwoleniem”, chifiscy przedsiebiorcy
preznie wykorzystywali okazje do rozwoju, upatrujac w nowej technologii mozliwosci osia-
gniecia zysku. Ponizej przedstawione zostaly fakty ilustrujace droge chiniskiej krypto-go-
spodarki na szczyt, a w dalszej kolejnosci jej rychty upadek.

Faktéw potwierdzajacych na przestrzenilat zainteresowanie Chin obszarami technologii
taficucha blokéw dostarcza Miedzynarodowa Organizacja Patentowa. Wedtug danych przez
nig udostepnionych, az 225 patentéw pochodzacych z 2017 r., dotyczacych blockchain ma
chiniski rodowdd. To ponad potowa spoéréd wszystkich zgloszonych patentéw, ktérych

w sumie byto 406°.

2 The World Factbook, Central Intelligence Agency, https://www.cia.gov/redirects/ciaredirect.html, (dostep:
dnia 10.12.2018 1.).

¢ International Monetary Fund, https://www.imf.org/external/pubs/ft/weo/2011/02/weodata/
weorept.aspx?sy=1980&ey=2016&sort=country&ds=.&br=1&pri.x=40&pri1.y=0&c=924&s=NGDP_
RPCH%2CPPPPC&grp=0&a=, (dostep: dnia 10.12.2018 1.).

¢ Chiny stawiajq na technologie blockchai, Kryptoportal.pl, https://www.kryptoportal.pl/wiadomosci/
chiny-stawiaja-na-technologie-blockchain/ (dostep: dnia 10.12.2018 r.).
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Na sukces chiniskich przedsiebiorcéw w tej sferze dziatalnosci gospodarczej sktada sie
kilka istotnych czynnikéw. Jednym z najistotniejszych sg relatywnie niskie ceny pradu elek-
trycznego. W regionie Mongolii Wewnetrznej kosztuje on spétke Bitmain, bedaca magnatem
w dziedzinie produkcji koparek kryptowalut, okolo 0,04 dolara amerykanskiego za kilowa-
togodzine®®. To znacznie mniej niz koszty, ktére musza ponie$é europejscy i amerykariscy
przedsiebiorcy. Tak niska cena energii elektrycznej jest spowodowana nieefektywnoscia
chinskiej sieci przesylowej. W efekcie energia sprzedawana jest za bezcen. Pozwolito to chin-
skim przedsiebiorcom na maksymalizacje zyskéw i systematyczny rozwdéj swoich kopalni,
co ugruntowato ich silng pozycje.

Przedstawione fakty nie daja jednak pelnego obrazu potegi, jaka na wskazanej ptasz-
czyznie byly Chiny. Aby méc kompleksowo ocenié¢ pozycje tego kraju w $wiecie bitmonet,
nalezy wskaza¢, ze chinskie kopalnie do 2017 r. mialy wiekszo$ciowy udziat w potwier-
dzaniu transakcji dokonywanych wirtualnymi walutami. Co wiecej, to wtasnie w Chinach
powstaly najplynniejsze gieldy kryptowalut. Z biegiem lat ich dominacja w tym sektorze
stala sie niepodwazalna. Wéwczas w rekach jedynie szesciu spétdzielni spoczywato 80%
mocy obliczeniowej dla ogélnoswiatowej sieci BTC. Az pie¢ z nich zlokalizowanych byto na
terytorium Chiniskiej Republiki Ludowej. To one byly odpowiedzialne za tworzenie okoto
74% $wiatowego hashrate’u (mocy obliczeniowej)®. Dane te stanowia silng argumentacje
dla tezy okreslajacej decentralizacje bitcoina jako w praktyce iluzoryczna.

W tym miejscu nalezy zasygnalizowaé niebezpieczenstwo, ktére kryje sie w skupieniu
tak poteznej mocy obliczeniowej w granicach jednego mocarstwa. Istotnym zagrozeniem
wynikajacym z tej sytuacji, jest mozliwos¢é manipulacji taricuchem blokéw po osiggnieciu
bezwzglednej wiekszosci udziatéw w potencjale obliczeniowym. Taka wtadza nad cyfrowsa
waluta staje w opozycji do koncepcji stanowiacych fundamenty jej istnienia. Bitcoin, bedac
pierwsza kryptowaluts, powstal, aby petnié¢ funkcje alternatywy dla walut narodowych.
Zamkniety w swej zdecentralizowanej formie bitcoin mial stanowi¢ azyl dla uczestnikéw
obrotu gospodarczego. Trzonem idei tej bitmonety byto chronienie przed kryzysami ekono-
micznymi oraz inflacja, ktérej tak tatwo ulegaja tradycyjne waluty. Struktura bitcoina opie-
rala sie na koncepcie, wedtug ktérego kazdy uczestnik wirtualnego rynku miat dbaé o jego
réwnowage, bedac réwnym wobec prawa w stosunku do pozostatych czlonkéw wymiany.
Jednakze ze wzgledu na chiniska dominacje, ta cyfrowa waluta stanowi jedynie karykature
wyniostych wizji, ktére nadawaty kierunek jej rozwojowi. System ten, wbrew pierwotnym

zalozeniom, nie jest w Chinach suwerenny.

% Z.Huang,].1. Wong, The lives of bitcoin miners digging for digital gold in Inner Mongolia, Quartz, 18.08.2017,
https://qz.com/1054805/what-its-like-working-at-a-sprawling-bitcoin-mine-in-inner-mongolia/ (dostep: dnia
10.12.2018 1.).

¢ D.Dziduch, Czy Bitcoin jest zagrozony ze strony Chin?, FXMAG, 11.10.2018, https://www.fxmag.pl/artykul/
czy-bitcoin-jest-zagrozony-ze-strony-chin, (dostep: dnia 10.12.2018 r.).
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O stateczno$ci kryptowaluty w znacznej mierze decyduje moc obliczeniowa generowana
przez osoby udostepniajace potencjal swoich kart graficznych lub procesoréw. Moc ta wyko-
rzystywana jest do zatwierdzania transakcji, tworzenia kolejnych blokéw transakcyjnych
i kreowania nowych jednostek bitmonety. Wraz z rozwojem technologii pojawiaja si¢ nowe
rozwigzania, pozwalajace na efektywniejsze kopanie kryptowalut. Obecnie najskuteczniej-
szymi w tej dziedzinie sg uktady ASIC, ktérych wtasciciele, chcac zmaksymalizowaé swoja
wydajno$é, a co za tym idzie - zysk, skupiaja sie w tzw. spétdzielniach (ang. pool mining).
Proces ten moze okazac sie obosieczny.

Mimo sceptycyzmu i niecheci wladz do wirtualnych walut chinski bank centralny prowa-
dzit badania nad kryptowalutami. W ramach funkcjonowania Ludowego Banku Chin (LBCh/
PBOC) zostat utworzony Instytut Pienigdza Cyfrowego. Zhou Xiaochuan (gubernator PBOC
w okresie grudziefi 2002 - marzec 2018) podjal publicznie temat kryptowalut na jednej
ze swoich ostatnich konferencji w czasie sprawowania urzedu. Uznal wéwczas, ze chinski
prawodawca nie uznaje walut cyfrowych za instrument mogacy stuzy¢ jako srodek ptatniczy.
Ponadto stwierdzil, iz chiiski system bankowy nie akceptuje zadnej z istniejacych krypto-
walut ani nie zapewnia ustug stuzacych ich obstudze.

Dnia 4 wrzeénia 2017 r. siedem centralnych organéw nadzoru, ktérymi byly: Ludowy
Bank Chin (ang. People’s Bank of China), Chifiska Administracja Cyberprzestrzeni (ang. The
Cyberspace Administration of China), Ministerstwo Przemystu i Technologii Informatycz-
nej (ang. The Ministry of Industry and Information Technology), Pafistwowa Administracja
Przemystu i Handlu (ang. The State Administration for Industry and Commerce), Komisja
Regulacyjna Bankowoéci Chin (ang. The China Banking Regulatory Commission), Chifiska
Komisja Regulacyjna ds. Papieréw Warto$ciowych (ang. The China Securities Regulatory
Commission) oraz Chifiska Komisja Regulacyjna ds. Ubezpieczeti (ang. The China Insurance
Regulatory Commission), wspélnie zdecydowaty o zakazie sprzedazy bitmonet w ramach ICO
w zwigzku z procesem zapobiegania zagrozeniom finansowym®’. Zgodnie z tg regulacjg od
chwili jej powziecia wszelki obieg kryptowalut majacy postaé publicznego finansowania (ICO)
jest nielegalny. Organy nadzorcze akcentuja, ze wirtualne monety nie sa owocem dziatalnosci
chinskich wtadz monetarnych. W tym stanowisku wtadze chinskie wyraZznie wskazujg na
odmienny status prawny walut cyfrowych od statusu walut finansowych emitowanych przez
panstwowe organy. W praktyce oznacza to bezwzgledny zakaz wprowadzania kryptowalut
na rynek jako waluty. Natomiast instytucje finansowe nie moga obraca¢ bitmonetami ani
stosowac ich przy okreslaniu cen.

Od wrzeénia 2017 r. wladze Chin zaczety wywiera¢ presje na osobach kierujacych platfor-

mami obstugujacymi kryptowaluty. Otrzymali oni dyspozycje zaprzestania rejestracji nowych

" Regulation of Cryptocurrency: China, The Library of Congress, https://www.loc.gov/law/help/cryptocur-
rency/china.php, (dostep: dnia 10.12.2018 r.).
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ustugobiorcéw i wyznaczenia terminu zakonczenia dziatalnosci. Te dzialania determinowaty
stopniowe zamykanie sie platform stuzacych kryptohandlowi.

W styczniu 2018 r. China’s Leading Group of Internet Financial Risks Remediation zaza-
data od wtadz lokalnych usuniecia preferencyjnej polityki dla bitcoina w zwiagzku z cenami
energii elektrycznej, podatkami oraz uzytkowaniem gruntu. Te kroki zostaly poczynione
w celu stopniowego wyparcia bitcoina z Chin. Zdaje sie, ze rzad osiagnal zamierzony rezultat.
Ze wzgledu na szereg ograniczen biznes wydobywczy stat sie nierentowny i trudny w utrzy-
maniu. Ze wzgledu na te obostrzenia Alipay - jeden ze §wiatowych lideréw w $wiadczeniu
ustug zwigzanych z platno$ciami internetowymi i mobilnymi - zamknat w 2018 r. okoto
3000 kont, na ktérych pozostat §lad po operacjach wykonywanych z uzyciem kryptowalut®®.

W lutym 2018 r. South China Morning Post poinformowal o intencji wiadz chinskich
zamkniecia wszystkich rodzimych portali stuzgcych handlowi kryptowalutami a takze
wyparcia zagranicznych ustugodawcéw. Chiny konsekwentnie daza do realizacji absolutnego
zakazu wykorzystania walut wirtualnych w obrocie gospodarczym. Ale nie tylko gospodar-
czym. Wedtug chinskiego prawodawcy kryptowaluty nie maja zadnego statusu prawnego.
Stwierdzenie to implikuje niemozno$¢ uznania ich za np. prawa majatkowe, jak ma to miejsce
w niemieckim rezimie prawnym. Totez nie jest praktyka w chifiskim wymiarze sprawiedli-
wosci ustanawianie zabezpieczenia majatkowego na kryptowalutach.

Przypatrujac sie zagadnieniu przez pryzmat powyzszych danych, nalezy uznaé sytuacje
kryptowalut za niestabilng. Polityka rzadu w tej kwestii jest absolutnie nieprzewidywalna.
Chiny nie uznajg kryptowalut za legalny srodek ptatniczy. W miedzyczasie wtadze Chin
rozwazajg mozliwo$¢ wprowadzenia na rynek wtasnej waluty cyfrowej. Pomyst ten wyjawit
Zhou Xiaochuan. Wedlug ujawnionych przez niego informacji, wraz z PBOC na przestrzeni lat
2015-2017 prowadzit badania nad kryptowalutami, ktérych motywacjg byto wprowadzenie
na rynek scentralizowanej, pafistwowej bitmonety. Wedtug stéw Zhou Xiaochuana PBOC
i Instytut Pieniadza Cyfrowego juz w 2017 r. posiadaty wiedze niezbedna do emisji wlasnej
kryptowaluty. Waluta ta miataby by¢ wspierana przez bank centralny oraz cechowataby sie
statusem prawnym tozsamym do statusu Yuana.

Wedtug raportu Xinhua (,paristwowa agencja prasowa Chiriskiej Republiki Ludowej
i najwazniejsza w Chinach instytucja zajmujaca sie zbieraniem i obrébka informacji pra-
sowych, a takze organizacja konferencji z udzialem politykéw i instytucji rzadowych“)
do maja 2018 r. zostato zablokowanych 110 stron zajmujacych sie kryptowalutami. Z kolei
informacje upublicznione w lipcu 2018 r. przez Ludowy Bank Chin wskazuja, ze wladze

chinskie zidentyfikowaty 88 wirtualnych platform handlu kryptowalutami i 85 platfrom

8 China: Government Indicates All Virtual Currency Platforms Have Withdrawn from Market, The Library of
Congress, https://www.loc.gov/law/foreign-news/article/china-government-indicates-all-virtual-currency-
platforms-have-withdrawn-from-market/ (dostep: dnia 10.12.2018 r.).

¢ Wikipedia,https://pl.wikipedia.org/wiki/Xinhua, (dostep: dnia 10.12.2018 .).



IX. STATUS PRAWNY BITCOINA W CHINACH 35

ICO. Wszystkie ,zostaly bezpiecznie wycofane z rynku” albo innymi stowy - zmuszone do
zakoniczenia dziatalnosci.

Romans Chinskiej Republiki Ludowej z systemem Bitcoin byt bardzo burzliwy. Jak wska-
zuja przywolane dane, Chiny miaty wielki potencjat, aby staé sie §wiatowym potentatem
w dziedzinie kryptowalut. Co wiecej, stopniowo ten potencjat konsumowaty. Jednakze chiriska
obsesja kontroli dokonujaca sie na kazdej ptaszczyznie funkcjonowania panistwa - a co za
tymi idzie - réwniez w sferze zycia obywateli, nie pozwolila na dalszy rozwdj tej rewolucyj-
nej technologii. Koncept bitcoina kléci sie z ideologia Paristwa Srodka, poniewaz moze by
utozsamiany z ideg pelnej, nieskrepowanej wolnosci gospodarczej. Natomiast wtadze Chin,
wypierajac obrét kryptowalutami, pokazaty jedynie swéj stosunek do swobdd gospodarczych.
Zglebiajac kulture Chin trudno oprze¢ sie wrazeniu, ze Chificzycy potrzebe kontrolowania
i w zwigzku z tym - bycie kontrolowanymi majg we krwi. Nikogo wiec nie powinien dziwié
chlodny stosunek wtadz do tworu zdecentralizowanego, ktdry z zalozenia ma pozostawaé
poza ingerencja panstwa. Obecna polityka Chin wzgledem kryptowalut stanowi jedno z naj-

bardziej rygorystycznych podejé¢ we wspdtczesnym $wiecie.

7® China: Government Indicates All Virtual Currency Platforms Have Withdrawn from Market...






X. Status prawny bitcoina w Holandii

Centralny Bank Holandii (De Nederlandsche Bank, DNB) o§wiadczyt, ze bada potencjat tech-
nologii blockchain oraz sprawdza mozliwo$ci wykorzystania wirtualnych walut. Jednakze
przyznaje, ze stosowanie tych nowych rozwiazan wiaze sie z pewnym ryzykiem’’. Ponadto
DNB w styczniu 2018 roku stwierdzit, ze kryptowaluty obecnie nie petnig w Holandii funkecji
pieniadza. Faktycznie sporadycznie uzywane sa w celu ptatnosci oraz sg rzadko akcepto-
wane jako srodek ptatnosci. DNB zarzuca kryptowalutom brak stabilnosci. Z tego wzgledu
nie majg wplywu na polityke pieniezng panstwa’

~Krajowa ustawa o nadzorze finansowym (AFS) stanowi, ze waluty elektroniczne s3 warto-
Sciami pienieznymi przechowywanymi magnetycznie lub elektronicznie. Ich przeznaczeniem
jest wykonywanie transakcji i sa one akceptowane jako ptatnosci przez strony inne niz strona,
ktéra je wydata. Kryptowaluty nie sg jednak zgodne z definicja pieniagdza elektronicznego,
poniewaz nie spelniaja wszystkich ustawowych kryteriéw””>.

DNB popiera stanowisko Unii Europejskiej, ktéra postuluje rozszerzenie czwartej dyrek-
tywy w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania pieniedzy
lub finansowania terroryzmu (IV Dyrektywa AML) o zagadnienie kryptowalut oraz emiten-
tow portfeli ktyptowalutowych. Co wiecej, DNB prowadzi prace, ktérych przedmiotem jest
zbadanie, czy konwersja kryptowalut w waluty tradycyjne i na odwrét moze zostaé zakwa-
lifikowana jako emisja pienigdza cyfrowego lub §wiadczenie ustugi ptatniczej. Obecnie nie
opowiada sie za zakazem wykorzystywania kryptowalut w operacjach finansowych.

DNB podjat pilotazowy projekt o nazwie DNBCoin. Tak tez nazywa sie kryptowaluty
wyemitowana przez Bank w ramach prowadzonego projektu. Jego celem jest testowanie
mozliwosci technologii blockchain jako motoru napedowego dla kryptowalut. DNBCoin nie

wykracza poza obieg wewnetrzny. Na bazie obserwacji, ktérych jest przedmiotem, specjalisci

' Wirtualne waluty, DNB, Perma.cc, https://perma.cc/N3KY-MSLJ., (dostep: dnia 10.12.2018 .).

7> Position Paper by De Nederlandsche Bank, Roundtable Cryptocurrencies/ICO's, Perma.cc, https://perma.
cc/6C3N-GF4B, (dostep: dnia 10.12.2018 1.).

”® Regulamin Kryptowaluty w Holandii, Intercompany Solucions, https://pl.intercompanysolutions.com/
kryptowaluty---regulacje-w-holandii/, (dostep: dnia 10.12.2018 1.).
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DNB opracowuja innowacyjne metody zastosowania bitcoina, ktére mogtyby w przysziosci
zosta¢ zaimplementowe i wykorzystane w infrastrukturze rynku finansowego™.

Jednakze z wykorzystaniem bitcoina i innych kryptowalut wciaz wiaze sie istotne ryzyko.
Wyraznie podkreélit to Holenderski Urzad ds. Rynkéw Finansowych (Autoriteit Financiéle
Markten, AFM)”®. W swoim o$wiadczeniu, bedgcym swoistym ostrzezeniem, zaleca pow$cig-
gliwos¢ inwestycyjnag w kwestii ICO, a to gtéwnie ze wzgledu na tatwos¢ z jaka mozna staé
sie ofiarg oszustwa lub manipulacji. AMF kazdorazowo indywidualnie ocenia podstawe, ze
wzgledu na ktéra token méglby zosta¢ uznany za przedmiot zabezpieczenia lub jednostke
w progamie zbiorowego inwestowania (ang. collective investment scheme). Jako podstawe
prawna wykorzystuje sie ustawe o nadzorze finansowym?s.

Holenderski minister finanséw Wopke Hoekstra w swoim liscie do parlamentu, akcentuje,
ze nie jest zamiarem rzadu holenderskiego zakazanie handlu kryptowalutami. Wskazuje
jednak, ze zanim waluty wirtualne stana sie pelnoprawnym elementem obrotu gospodar-
czego, regulacje ich dotyczace powinny osiagna¢ poziom europejski’”’. Zaznacza réwniez,
ze regulacje prawne nie powinny ograniczaé potencjatu tej technologii. Wedtug Hoekstra
ustawodawstwo powinno objgé rynek kryptowalut w taki sposéb, aby wszelkie instrumenty
prawne wykorzystywane przez paistwo w celu przeciwdziataniu prania brudnych pieniedzy
znalazly zastosowanie réwniez w stosunku do operatoréw portfeli elektronicznych oraz
platform wymiany walut. Minister okresla obecne regulacje dotyczace walut cyfrowych jako
niewystarczajace, zaréwno na poziomie regionalnym jaki i miedzynarodowym?’.

Przedstawione stanowisko holenderskiego ministra finanséw ukazuje przychylny stosu-
nek wladz do kryptotechnologii. Widoczne zainteresowanie pafistwa wskazuje na wysoki
optymizm, ktéry moze w niedalekiej przysztosci skutkowaé pelnym zaadaptowaniem kryp-
towaluti przeniesieniem tej technologii na zupelnie nowy poziom innowacyjnosci. Dostrze-
galna jest tu pozytywna reakcja wladz na rosnace zainteresowanie kryptowalutami.

Przetomem w klasyfikacji bitcoina bylto orzeczenie holenderskiego sadu, ktéry wprost
wskazal, Ze bitcoin posiada wszelkie przymioty, pozwalajace uznac go za przedmiot prawa
wlasnos$ci. Sad podkresla dwie cechy, ktére posiada bitcoin - stanowi warto$¢ i jest zby-
walny. Sprawa, w ktérej wypowiedziat sie sad, zostala zainicjowana przez pozew zlozony
przez JW. de Vries w dniu 2 lutego 2018 r. przeciwko spétce Koinz Trading BV. Jest to spétka

niepubliczna, ktéra zostata zmuszona do zaptaty 0,591 BTC albo maksymalnie 10 000 euro.

’* R. Berndsen, De Nederlandsche Bank, If Blockchain is the answer, what is the question?, Wystgpienie na

holenderskiej konferencji Blockchain, 20.06.2016 r., Perma.cc, https://perma.cc/SM4V-K99L, (dostep: dnia
10.12.2018 I.).

7S Initial Coin Offerings (ICO’s), Perma.cc, https://perma.cc/7LGR-WosY, (dostep: dnia 10.12.2018 r.).

¢ Wet op het financieel toezicht [Wft] [Financial Supervision Act; ustawa o nadzorze finansowym], Perma.
cc, 28 wrzeénia 2006, Permag.cc, https://perma.cc/CA3G-Y5ZK, (dostep: dnia 10.12.2018 .).

7 Brief van de Minister van Financién Aan de Voorzitter van de Tweede Kamer der Staten-Generaal [list
ministra finanséw z 8 marca 2018 r.], Perma.cc, https://perma.cc/2J54-H8QC, (dostep: dnia 10.12.2018 1.).

’® Tomas, Holandia chce by¢ liderem regulacji kryptowalut w Europie, bitcoin.pl.org, https://bitcoinpl.org/
holandia-liderem-regulacji-kryptowalut-w-europie/, (dostep: dnia 10.12.2018 r.).
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Sad zaznaczyt, ze zobowiazanie, ktérego dotyczy pozew, zostato podjete w walucie bitcoin,
a zatem powinno zosta¢ uregulowane z jej wykorzystaniem”.

W innym $wietle stawia bitcoina opinia miedzynarodowa. Rada Stabilno$ci Finansowej
okresla tokeny mianem kryptoaktywoéw, uciekajac od okreslenia ich mianem walut. Niemniej
ocena FSB wskazuje, ze “kryptoaktywa” nie stanowig zagrozenia dla stabilno$ci finansowej.
Przewodniczacy FSB Mark Carney zaznaczyl, ze nawet podczas szczytowego poziomu war-
tosci kryptowalut nie stanowily one nawet 1% §wiatowego PKB. Jednakze Carney akcentuje,
ze FSB bedzie §ci$le przyglada¢ sie rynkowi kryptowalut. Obecnie nie stanowig zagrozenia
dla stabilnosci gospodarki §wiatowej, poniewaz ich znaczenie na rynku finansowym jest
marginalne. W wiekszo$ci paiistw nie moga by¢ wykorzystywane jako substytut walut tra-
dycyjnych, co stawia je w cieniu. Ich zastosowanie w ekonomii jest wcigz mocno ograniczone.
Nalezy jednak potozy¢ akcent na zwrot “wcigz”. Carney przyznaje, ze wraz z postepujaca
normatywizacja bitcoina, moze sta¢ sie on znacznie blizszy rdzenia regulowanego systemu
finansowego. Wéwczas ocena FSB moze ulec zmianie.

Mark Carney zauwaza, ze wokdt zagadnienie kryptowalut rodzi sie wiele dyskusji. Gléwnie
ze wzgledu na mozliwo$¢ wykorzystania ich w celu prania brudnych pieniedzy czy finan-
sowania terroryzmu, w zwigzku z brakiem nadzoru i objecia BTC potrzebnymi regulacjami.
Posiadaja jednak wielki potencjal, ktéry wiasciwie wykorzystany mégtby znaczaco poprawié¢
wydajno$¢ systemu finansowego®.

Holendrzy coraz bardziej oswajaja sie z bitcoinem. Na lotnisku Schiphol w Amsterdamie
(gtéwnym lotnisku Holandii) zostal zainstalowany bankomat bitcoin, bedacy pierwszym
takim urzadzeniem w porcie lotniczym. W Holandii tacznie zlokalizowanych jest 20 takich
bankomatéw (zgodnie z danymi z czerwca 2018 r.). Fakt rozwoju tego typu infrastruktury
stanowi dowdd na popyt i zainteresowanie Holendréw kryptowalutami. O powszechnosci
bitcoina moze réwniez §wiadczy¢ pojawienie sie na holenderskim odpowiedniku matury
w 2018 r. zadania, w ktdrego tresci znalazta sie waluta bitcoin.

Holandia zmierza zdecydowanym krokiem do uzyskania miana przodownika regulacji
kryptowalut w Europie. Wynika to ze wzrostu zainteresowania wirtualnymi walutami
w Holandii, co przektada sie na zintensyfikowang potrzebe podjecia nowych, skutecznych
regulacji prawnych lub modyfikacji juz istniejacych. Nie trzeba podkreslaé, ze holenderskie
przepisy prawne odnoszace sie do kryptowalut nie s3 adekwatne do rzeczywistosci i szybko

przebiegajacego postepu technologicznego. Wiadomo takze, ze odpowiednia regulacja sektora

7 Holenderski sqd uwaza Bitcoin za legalny Srodek przekazywania wartosci, COtO]eStbltCOIH 23.03.2018, https://
cotojestbitcoin.com/holenderski-sad-uwaza-bitcoin-za-legalny-srodek-przekazywania-wartosci/, (dostep:

dnia 10.12.2018 1.).

80 Przewodniczqcy Rady Stabilnosci Finansowej przed spotkaniami G20: Kryptowaluty nie stanowiq zagrozenia
dla stabilnosci finansowej, bitcoin.pl, 19.03.2018, https://bitcoin.pl/przewodniczacy-rady-stabilnosci-finan-
sowej-przed-spotkaniami-g20-kryptowaluty-nie-stanowia-zagrozenia-dla-stabilnosci-finansowej, (dostep:
dnia 10.12.20181.).
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kryptowalut wymaga zaangazowania przedstawicieli tej branzy, odpowiedniej strategii
informacyjnej odnoszacej sie do mozliwych zagrozen skierowanej do opinii publicznej i, co
najwazniejsze, wymaga dialogu i wspétpracy miedzypanstwowej z organami podejmujacymi
takie regulacje.

Projekt unormowania omawianej dziedziny w Holandii jest w fazie rozwoju, bowiem na
obecnym etapie tocza sie rozmowy zmierzajace do dokonania zmian w ustawodawstwie®'.
Specjalisci z zakresu kryptowalut zauwazajg, ze wprowadzane przepisy powinny braé¢ pod
uwage innowacyjny charakter walut cyfrowych i technologii blockchain oraz poczatkows
faze rozwoju tego rynku, a w zwigzku z tym uwzgledniaé podejmowanie dziatan (takze
finansowych) majacych na celu ich wzrost®?. Popularyzatorzy kryptowalut przestrzegaja
natomiast przed barierami, ktdre za sprawg wprowadzanych poprawek do ustawodawstwa
moga powodowac zahamowanie legalnej dziatalnosci i rozwoju tych innowacyjnych instru-
mentéw finansowych. Przypominaja oni o celu utworzenia walut cyfrowych, ktérym byto
przeciez stworzenie zdecentralizowanych struktur monetarnych.

Temat nowych regulacji walut kryptograficznych oscyluje najczesciej wokét wprowadzenia
lub zaostrzenia przepiséw prawnokarnych. Zwraca sie tu uwage na anonimowy charakter
transakeji z udziatem walut cyfrowych, co uwarunkowane jest transgranicznym systemem
transferéw pienieznych, a co za tym idzie - ryzykiem zwiazanym z przeptywem kapitatu,
w tym w szczegdlnosci globalnym praniem brudnych pieniedzy.

Coraz czesciej méwi sie takze w Holandii, iz podejmowane regulacje zmierzajg do uczynie-
nia kryptowalut legalnym $rodkiem ptatniczym, ktéry stanie sie catkowicie kontrolowanym
przez panstwo pienigdzem elektronicznym. Wptynie to na mozliwo$¢ optacania podatkéw,
a ich ominiecie stanie sie znacznie utrudnione. Zmiany te wpltyna takze na zmniejszenie
przypadkéw prania brudnych pieniedzy, kradziezy oraz oszustw®:. Holenderska prokuratura
pracuje nad kilkoma sprawami dotyczacymi najpopularniejszej obecnie cyfrowej waluty
bitcoin, zwigzanymi z praniem brudnych pieniedzy. Ograny $cigania dysponuja znacznymi
srodkami na cele dochodzeniowe, ktére wykorzystywane sa w przypadku jakichkolwiek
dziatan przestepczych zwigzanych z kryptowaluta, co z pewnoscig przyczyni sie do weryfi-
kacji pod katem prawnym nielegalnych operacji z udzialem bitcoin.

W Holandii istnieje Swiadomo$¢ rosnacego potencjatu kryptowalut, a takze technolo-
gii blockchain, jednakze w tym kraju podkresla sie, ze narzedzia te plasuja sie obecnie

we wstepnej fazie rozwoju, a ich zastosowanie jest dopiero testowane. Obecnie zwraca sie

#  Tomas, Holandia chce by¢ liderem regulacji kryptowalut w Europie...

82 M. Kabza, Zlozony problem regulacji kryptowalut, Obserwatorfinansowy.pl, 12.12.2017, https://www.
obserwatorfinansowy.pl/tematyka/rynki-finansowe/zlozony-problem-regulacji-kryptowalut/, (dostep: dnia
10.12.2018 1.).

8 P. Biedrzycki, Paristwowy Bitcoin to kwestia czasu, banki centralne Anglii i Holandii juz nad tym pracujq,
Strefalnwestoréw.pl, 20.10.2016, https://strefainwestorow.pl/artykuly/20161020/panstwowy-bitcoin-to-kwe-
stia-czasu-banki-centralne-anglii-i-holandii-juz-nad-tym, (dostep: dnia 10.12.2018 r.).
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jednak uwage na brak jakiejkolwiek gwarancji bezpieczeristwa w posiadaniu waluty cyfrowej,
a w przypadku sporu, brak jest tez centralnego organu dzialajacego w charakterze arbitra,

ktéry méglby rozstrzygaé w tego typu sprawach®®.

8 Tomas, Holandia chce by¢ liderem requlacji kryptowalut w Europie...






XI. Status prawny bitcoina w Bulgarii

Od niedawna walke z cyberprzestepczoscia podjela Bulgaria. Uschytku 2017 r. §wiat obiegta
wiadomos¢ o tym, ze kraj ten zajat ok. 213 tys. bitcoinéw pochodzacych rzecz jasna z prze-
stepstwa. Sledztwo prowadzone przez bulgarskie organy $cigania zmierzato do wykrycia
i rozpracowania grupy przestepczej, ktéra wltamywata sie do prywatnych komputeréw.
Hackerzy korzystali ze szkodliwego oprogramowania, aby wiamac si¢ na konta bankowe
ofiar. Za skradzione pienigdze dokonali zakupu bitcoinéw o tacznej liczbie 213 519. Organy
Scigania zatrzymaty nie tylko sprawcéw, ale przede wszystkim sprzet, ktéry stuzyt do doko-
nania cyberataku na tak szeroka skale. W rezultacie przejeto cyberwalute wartg na tamta
chwile ok. 500 mln dolaréw, ktéra obecnie znajduje sie w posiadaniu panitwa®®. Szacuje
sie, ze kwota ta stanowi ok. 1/5 dtugu publicznego tego panistwa. Rzad Bulgarii od grudnia
2017 r. oficjalnie nie potwierdzit jeszcze zajecia takiej iloSci bitcoindw?®®. Wiadze Bulgarii
nie potwierdzaja takze, czy doszto juz do wypowiedzenia umowy gietdom BTC. Ocenia sie,
ze transakcja sprzedazy kryptowaluty mogtaby by¢ znacznie utrudniona ze wzgledu na
obowigzujace w Bulgarii prawo. Szacuje sie, ze nawet je$li mozliwe bedzie zajecie i sprzedaz
kryptowaluty po zakorficzonym procesie, to jest to jedynie potowa sukcesu. Cena bitcoina
bowiem, tak jak i kazdej innej kryptowaluty, moze w tej sytuacji znacznie spa$¢ na gietdzie®”.
Mozliwos¢ zajecia kryptowaluty przez panstwo za sprawg przeprowadzonego postepowania
i umieszczenie jej na aukcji jest dobrym Srodkiem zaradczym przed dokonywaniem kolej-
nych tego typu przestepstw z udziatlem cyberwalut.

Jednak spoleczenistwo bulgarskie, a w szczegélnosci zwolennicy kryptowalut, stanowczo
sprzeciwiaja sie podejmowanym przez wtadze panstwowe krokom.

Zabezpieczenie blisko 213 tys. bitcoinéw to nie jedyny sukces butgarskich organéw $ci-
gania. Na poczatku 2018 r. wtargnety one do biura spétki zajmujacej sie quasi-kryptowaluta

OneCoin. Dziatania podejmowane przez bulgarskie organy byly czesciag miedzynarodowego

8 M. Czornak, Rzqd Bulgarii przejgt w maju 200 tysiecy bitcoinéw od przestepcéw. Teraz mogq za to pokryc...18
procent dtugu narodowego!, wMeritum.pl, 12.12.2017, https://wmeritum.pl/rzad-bulgarii-przejal-maju-200-ty-
siecy-bitcoinow-przestepcow-teraz-moga-pokryc-18-procent-dlugu-narodowego/214113, (dostep: dnia
10.12.2018 1.).

8¢ M. Sikorski, Butgaria zgarneta bitcoiny przestepcéw. Kraj wzbogacit sie o kilka miliardéw dolaréw, Antyweb,
10.12.2017, https://antyweb.pl/bulgaria-bitcoin/, (dostep: dnia 10.12.2018 r.).

87 A. Celej, Czy Bulgaria naprawde ma 213 tysiecy zarekwirowanych bitcoinéw?, Android.com.pl, 11.12.2017,
https://android.com.pl/artykuly/104538-bulgaria-213-tysiecy-bitcoinow/, (dostep: dnia 10.12.2018 r.).
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$ledztwa przeciwko spétce OneCoin Ltd., ktére toczy sie jednoczesnie miedzy innymi w Anglii,
Irlandii, Stanach Zjednoczonych, Kanadzie, Ukrainie, Litwie, Lotwie i Estonii. Twércy ww.
waluty oskarzani sa miedzy innymi o stworzenie piramidy finansowej®**. Fenomen OneCoina
polega na tym, ze reklamowany jest jako udoskonalona wersja bitcoina. Ciekawostka jest
jednak sama forma dziatalnoéci spétki. Jest to tzw. MLM (multi-level marketing), czyli marke-
ting wielopoziomowy, polegajacy na tym, ze uczestnicy tworzonej struktury zachecani sa do
pozyskania nowych oséb, dzieki czemu otrzymuja znaczne prowizje od wptat zwerbowanych
0s6b, tworzac tym samym hierarchie na kszatt piramidy. Prowizje uzyskuja osoby nawet do
czwartego stopnia w hierarchii, a statystyki méwia, ze do nawet do 40% wplat trafia do oséb
znajdujacych sie wyzej piramidy. Sam produkt okresla sie jako bezwarto$ciowy, w tym zna-

czeniu, ze cztonkowie hierarchii obracajg znacznie wiekszymi kwotami, niz jego warto$¢®’.

# M. Dziadkowiak, Butgaria uderza w piramide finansowgq, ktéra jest na liscie ostrzezeri UOKiK, Bankier.pl,
22.01.2018, https://www.bankier.pl/wiadomosc/Bulgaria-uderza-w-piramide-finansowa-ktora-jest-na-liscie
-ostrzezen-UOKiK-7568044.html, (dostep: dnia 10.12.2018 1.).

89 Nalot na biura OneCoin Ltd w Bulgarii - to poczqtek korica dla kryptooszustéw?, btcoin.blox.pl, 23.01.2018,
http://btcoigl.blox.pl/zol8/01/Nalot-na-biura-OneCoin-Ltd-w-Bulgarii-to-poczatek.html, (dostep: dnia
10.12.2018 1.).



XII. Status bitcoina w Stanach Zjednoczonych

»Stany Zjednoczone powinny nada¢ priorytet przyspieszeniu rozwoju technologii blockchain i stwo-
rzy¢ srodowisko, ktore umozliwi amerykariskiemu sektorowi prywatnemu przewodzenie w zakresie
innowacji i dalszego rozwoju, dlatego wlasnie proponuje powyzsze projekty ustaw” - powiedziat
kongresman Tom Emmer podczas prezentowania projektéw ustaw dotyczacych technologii
blockchain oraz kryptowalut. Polityk wykazuje szczegélne zainteresowanie rynkiem walut
cyfrowych, widzac w nim rosnacy potencjal, ktéry nalezy wspieraé poprzez wprowadzenie
odpowiednich regulacji prawnych. Proponowane zmiany oscyluja wokét tematyki bez-
pieczenstwa cyberwalut w obrocie, a ponadto dotycza kwestii podatkowych i majg stuzyé¢
podatnikom, ktdrzy zglaszaja dochody z tytutu obrotu walutami cyfrowymi. Cata idea
proponowanych regulacji zaktada tagodne podejscie do sprawy. Prawodawstwo bowiem
powinno staé po stronie rozwijajacej sie technologii, co moze przyspieszy¢ jej rozwdj i wpty-
na¢ znacznie na wzrost zainteresowania nig w spoteczenstwie i ksztaltowanie §wiadomosci
cyfrowej obywateli.

Kongresmen zaproponowat nastepujace projekty ustaw:

1. Resolution Supporting Digital Currencies and Blockchain Technology - ustawa ta zaktada
wsparcie branzy i jej rozwéj na terenie Stanéw Zjednoczonych, popularyzujac ,lekkie,
spdjne i proste otoczenie prawne”.

2. Blockchain Regulatory Certainty Act - druga ustawa zapewnitaby, ze tzw. , kopacze” nie
beda zmuszeni do rejestracji jako nadawcy pieniedzy, poniewaz ,nigdy nie przejmuja
kontroli nad funduszami konsumenckimi”.

3. Safe Harbor for Taxpayers with Forked Assets Act - ustawa celuje w stworzenie tzw. ,bez-
piecznej przystani” dla podatnikéw, ktérzy posiadajg w swoich wirtualnych portfelach
jakiekolwiek kryptowaluty otrzymane w wyniku hard fork6w®°. Ustawa wiec znacznie
utrudnitaby urzedowi skarbowemu stosowanie kar w stosunku do podatnikéw, ktérzy
prébuja zgtaszaé zyski z posiadanej waluty cyfrowej do momentu, gdy urzad wskaze
konkretne kroki, w jaki sposéb podatnicy moga zgtasza¢ takie zyski.

Problemem, z ktérym borykaja sie Stany Zjednoczone, jest kwestia finansowania ter-

roryzmu. Podkomisja Kongresu Stanéw Zjednoczonych ds. Terroryzmu i Nielegalnego

°° Cotojest fork? (hard fork, soft fork), Kryptowaluty.info.pl, 11.11.2017, https://kryptowaluty.info.pl/co-to
-jest-fork-hard-fork-soft-fork/, (dostep: dnia 10.12.2018 r.).
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Finansowania ustalita, ze Al-Kaida, Paristwo Islamskie oraz inne grupy terrorystyczne, korzy-
staly z kryptowalut do finansowania akcji terrorystycznych, jednak dziatania te nie odniosty
wielkiego sukcesu. ,Przygotowujac sie teraz na coraz czestsze korzystanie przez terrorystow
z kryptowalut, Stany Zjednoczone moga ograniczy¢ mozliwos¢ przeksztatcenia cyfrowych
rynkéw walutowych w schronienie dla nielegalnych finanséw” - to stowa wypowiedziane
przez Yaya Fanusie, dyrektora analitycznego Centrum Sankcji i Nielegalnego Finansowania
Fundacji Obrony Demokracji (FDD). Fanusie ocenia, ze organy rzadowe powinny dotozyé
wiekszej starannosci w celu zwalczania potencjalnego udanego wykorzystania krypto-
walut przy zbieraniu funduszy na takie bezprawne cele. Ekspert zwraca uwage, ze Stany
Zjednoczone powinny zdecydowanie przyjrze¢ sie drobnym gietldom kryptowalut, gdyz te
duze zdazyly juz wypracowaé praktyki zmierzajace do przeciwdziatania praniu brudnych
pieniedzy oraz tzw. polityke “know-your-customer” (KYC). Proponowane regulacje Fanusi
poréwnuje do europejskich rozwigzan w zakresie bezpieczeristwa na gietdach - tzw. “Trade
with Confidence™*.

Kryptowaluty od dtuzszego czasu wigzane byly z czarnym rynkiem i nielegalnymi dzia-
taniami. Ich zastosowanie umozliwia bowiem ptatnosci bez posrednictwa instytucji finan-
sowych, co zostalo uznane za sposéb na unikniecie kontroli instytucji panistwowych, dajac

mozliwo$¢ realizacji nielegalnych transakcji.

' P.Jarzabek, Amerykariski Kongres: ,Kryptowaluty dla terrorystéw sq ubogq wersjq pieniedzy”, Comparic.pl,
10.09.2018, https://comparic.pl/amerykanski-kongres-kryptowaluty-dla-terrorystow-sa-uboga-wersja-pie-
niedzy/, (dostep: dnia 10.12.2018 1.).



