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Stowa kluczowe: cyberprzestepczosé podatkowa, wytudzenia podatku, przestepczosé
transgraniczna, mechanizmy nadzoru nad podatnikami, zapobieganie

przestepstwom o charakterze miedzynarodowym

Problematyka cyberprzestepczych wytudzen podatkowych nalezy do nowych, rozwija-
jacych sie obszaréw wyspecjalizowanej dzialalnosci przestepczej zaréwno w Polsce, Unii
Europejskiej, jak i poza jej granicami. Szczegélnym utrudnieniem dla organéw ochrony
prawnej w tym zakresie jest koniecznos¢ taczenia wyspecjalizowanej wiedzy z zakresu
nauk $cistych obejmujacych matematyke, informatyke, kryptografie, jak i nauk prawnych
obejmujacych specjalizacje w obrebie prawa podatkowego, karnego, administracyjnego
oraz, co bardzo wazne, z zakresu prawa miedzynarodowego. To wtaénie wiedza z zakresu
tej ostatniej dyscypliny warunkuje harmonizacje interdyscyplinarnej wiedzy systeméw
prawa kontynentalnego i common law, tworzac ramy do podjecia szerszej dyskusji na temat

trendéw zwalczania cyberprzestepczo$ci podatkowej na Swiecie.

1. Geneza cyberprzestepczosci

W polskiej literaturze przedmiotu zaréwno teoretycznej, jak i praktycznej zagadnienie
genezy cyberprzestepczosci jest analizowane w dosy¢ niktym zakresie. Zwiazane jest to nie-
watpliwe z faktem, iz zrédel przestepczosci komputerowej (dalej: cyberprzestepczoéci) nalezy
poszukiwac u Zrédta zwigzanego z powstaniem narzedzia, ktérym postuguja sie przestepcy
oraz rozwoju technologii komputerowych, a mianowicie w Stanach Zjednoczonych Ameryki.
Do pojawienia sie cyberprzestepczos$ci wymagane bylo zaistnienie narzedzia, ktérym mozna
postuzyé sie do dokonania przestepstwa (komputera), oprogramowania, sieci oraz czynnika
ludzkiego. Samo pojecie komputera jest do$é¢ trudno definiowalne. W profesjonalnej litera-
turze przedmiotu uznaje sie, iz komputerem jest maszyna mogaca przetwarzaé dowolne
dane zgodne z okreslonym algorytmem. Techniczna strona budowy takiej maszyny jest bez
znaczenia. Taka definicje jako pierwszy zaprezentowat Alan Matison Turing’, znany jako
twoérca maszyny Turinga. Maszyna Turinga to nic innego jak urzadzenie, na ktére zaktadana

jesttasma z polami, w ktérej kazde pole moze by¢ jednym z N stanéw. W zaleznosci od stanu

! Alan Matison Turing (1912-1954) - brytyjski matematyk i kryptolog, konstruktor maszyny Turinga,
uwazany jest za twérce informatyki. Uwazany jest réwniez za jednego z ojcéw i prekursoréw sztucznej inte-
ligencji. Szerzej: S. Homer, A. L. Selman, Computability and Complexity Theory, ,,Springer Verlag” 2001, s.351in.
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maszyny zmienia sie jego stan i przesuwa w lewo lub prawo. Dziatanie to charakteryzuje
tzw. zjawisko przetwarzania danych za pomocsg instrukcji czyli programu. Komputer jest
zatem urzadzeniem pozwalajacym na przetwarzanie zakresu danych za pomoca narzedzia
jakim jest program czyli instrukcja. Zalozenie to jest spéjne z pokrywajacymi sie w szero-
kim zakresie elementami definicji komputera. Z kolei wedtug Georgesa Ifraha - historyka
i matematyka, komputer ,jest automatem, ztozonym z urzadzenia wejsciowego i wyjsciowego,
pamieci, jednostki centralnej dokonujacej wszelkiego rodzaju przeksztatcen danych wyra-
zonych w postaci ciaggéw znakéw (stanowigcych materialne przedstawienie zakodowanych
informacji), ktéry pozwala - w granicach fizycznych mozliwosci urzadzenia - wykonywaé
wszelkie obliczenia typu symbolicznego (zatem rozwigzywaé wszelkie zadania, ktérych
rozwigzanie mozna wyrazié w postaci algorytmu) pod kierunkiem jednostki sterujacej
dziatajacej zgodnie z programem zapisanym w pamieci (i wobec tego traktujace instrukcje
wykonawcze w ten sam sposéb, co dane przeznaczone do przetworzenia)®

Kierujac sie elementami definicji komputera, wskazaé nalezy, iz urzadzenie o takich
parametrach zostata zaprojektowane przez Charles’a Babbage’a. Opracowat on ztozony
i skomplikowany mechanizm skladajacy sie z uktadu wejscia-wyjscia, uktadu uruchamiania,
magazynu, mtynka, urzadzenia drukujacego stuzacego do przetwarzania danych liczbowych.
Mechanizm byt uruchamiany mechanicznie, za$ sterowanie odbywato sie przy uzyciu metalo-
wych kart perforowanych. Perforowanie dawato mozliwo$é wykonywania ztozonych operacji
interakcyjnych, a co za tym idzie podejmowania decyzji o wyborze programu w zalezno$ci
od wynikéw czastkowych.

Pod koniec XIX i na poczatku XX w. wielu uczonych i praktykéw podejmowato préby
budowy komputera jak réwniez kontynuowania dzieta Babbage’a, do najwiekszych za$ osia-
gnie¢ nalezy zaliczy¢ prace Percy Ludgate’a®, Torresa Quovendo®*, Kondrada Zus'a®.

Pierwsza maszyna analityczng, ktéra mozna zakwalifikowa¢ jako komputer, byt produkt
marki IBM znany pod nazwa IBM ASCC (Automatic Sequence Controlled Calculators), bedacy
maszyna obliczeniowg znang pod nazwa Mark 1. Zostata ona zaprojektowana przez Howarda
Hathaway Aikena®. Produkty IBM, znane pod nazwami Mark 1-4 zrewolucjonizowaty i zmo-
nopolizowatly rozwdj §wiatowej informatyki na przestrzeni kolejnych dekad. Komputery

nie mialy jednak mozliwo$ci komunikowania sie ze soba. Jednym z punktéw zwrotnych

2 ]. Dauben, G. Ifrah (January 2002). “Book Review”: The Universal History of Numbers and The Universal
History of Computing (part 1).

® W 1840 r oglosit projekt maszyny analitycznej podobny do dzieta Babbage’a z modyfikacjami.

* W 1914 r. zaprezentowal modyfikacje dziela Babbage’a polegajaca na wykorzystaniu podzespotéw
elektromagnetycznych w miejsce perforowanych ptyt metalowych.

® W latach 1935-1939 zaprojektowal szereg maszyn analitycznych, prekursoréw dzisiejszych komputeréw.

¢ Howard Hathaway Aiken (1900-1973) amerykanski fizyk, matematyk. Uzyskal w 1939 r. stopieft
doktora nauk na Uniwersytecie Harvarda. W 1947 r. stworzona przez niego maszyna znalazla zastosowanie
w armii amerykaniskiej, za§ pamieé¢ komputera opierala si¢ na dysku magnetycznym. (szerzej: I. Bernard
Cohen, Howard Aiken: Portrait of a Computer Pioneer, MIT Press (1999), pp.73-114).
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w historii informatyki byt pomyst, aby komputery potaczyé¢ ze sobg w celu intensyfikacji
ich mocy obliczeniowe;j.

W ten sposéb powstata tzw. sie¢ komputerowa, umozliwiajaca przesytanie informacji
miedzy urzadzeniami. Poczatki siegaja badan naukowych, ktére zostaly zapoczatkowane
na Uniwersytecie Kalifornijskim w Los Angeles. W dniu 29 wrze$nia 1969 r. uruchomiono
na tej uczelni pierwsze wezly sieci okreslanej jako ARPANET (Advanced Research Project
Agency Network), wykorzystywane do badan na rzecz armii USA. Celem ARPANET-u byto
utworzenie sieci dajacej mozliwo$¢ komunikowania sie pomiedzy komputerami bez osrodka
centralnego (serwera). Miato to gwarantowaé skuteczno$é i bezpieczefistwo wymiany infor-
macji na wypadek wojny, nawet w przypadku uszkodzenia jej fragmentu. Do$¢ istotna wada
zalozenia wigzata sie z brakiem programu (protokotu) pozwalajacego na obstuge sieci, dzieki
ktéremu informacje mogty by¢ przesytane na odlegtos¢ w sieciach rozproszonych. Na lata
1969-1971 przypadaja intensywne prace na czotowych uczelniach amerykanskich, ktére
miaty umozliwi¢ rozwigzanie problemu transferu informacji przez sie¢ i protokotu go obstu-
gujacego. Na przelomie roku 1971 i 1972 zostaja zaprezentowane dwa protokoty, a miano-
wicie TCP (Transmission Control Protocol) oraz IP (Internet Protocol). TCP jest protokotem
pozwalajagcym na transmisje danych w postaci pakietéw. Polega to na tym, iz u nadawcy dane
sa rozbijane na pakiety, wysytane przez sie¢ i nastepnie sktadane w jedna cato$¢ u odbiorcy.
Z kolei IP jest protokotem zwigzanym z adresowaniem. Protokét IP nie jest potrzebny w sytu-
acji, kiedy w sieci wystepuja wytacznie dwa komputery, nadawcy i odbiorcy. Problem pojawia
sie z chwila, kiedy w sieci wystepuja wiecej niz dwie jednostki. Wéwczas w braku protokotu
IP pakiety danych TCP nie sg w stanie dotrze¢ do adresata. Stuzy temu wiasnie protokét IP,
ktéry jest metodg adresowania komputeréw w sieci. W czasie rozwoju sie¢ ARPANET stoso-
wala pierwotnie wiele wersji zwigzanych z identyfikacjag komputeréw. Do unifikacji doszto
dopiero na poczatku lat osiemdziesigtych XX w. za sprawg Jonathana Bruce’a Postela’, ktéry
w latach 1982-1983 stworzy! podstawy powigzania protokotu IP (adresowego) z hierar-
chicznie budowanymi nazwami domen internetowych - DNS (Domain Name Servers). DNS
pozwala na przyporzadkowanie adreséw numerycznych do nazw literowych. Proces ten
zostal uwieniczony przez przyjecie w armii amerykanskiej protokotu TCP/IP oraz DNS jako
standardow sieci. W tym samym czasie wszedl w zZycie termin internet, ktéry po porzuceniu
projektu ARPANET w 1989 roku stal sie sfera rozwojowa dla uczelni i organizacji naukowych.

O wykorzystaniu internetu dla celéw komercyjnych, poczatkowo w Stanach Zjedno-
czonych, mozna méwié¢ dopiero po roku 1991. W tym roku bowiem amerykanska National

Science Foundation (NSF) zezwolita na udostepnienie sieci szerszemu gronu uzytkownikéw.

7 Jonathan Bruce Postel (1943-1988 ) profesor informatyki, wyktadowca Uniwersytetu Los Angeles (UCLA),
tworca wielu innowacyjnych rozwigzan, w tym m.in. pierwszego protokotu elektronicznych wiadomosci
SMTP (Simple Mail Transfer Protocol).
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Warto réwniez wspomnieé o rozwoju WWW czyli World Wide Web, bedaca obecnie naj-
bardziej popularng forma wykorzystania internetu. W 1991 roku Tim Berners-Lee uznat
za konieczne upowszechnienie wynikéw swoich badan poswieconych fizyce molekularnej.
W tym celu stworzyt podstawy kodu HTML (Hyper Text Markup Language) po to, aby w dwa
lata p6zniej opracowaé projekt pierwszej w historii przegladarki internetowej o nazwie
Mosaic, ktéra data podstawe do opracowania ulepszonej wersji przegladarki o nazwie Net-
scape. Z punktu widzenia przedmiotowej analizy Netscape jako przegladarka jest o tyle
istotna, gdyz jako pierwsza dawata mozliwo$¢ przesytania danych bezpiecznym potaczeniem
szyfrowanym. Mozna zatem bylo przesytaé poufne dane, ktére byty szyfrowane i mogty by¢
odczytane wylacznie przez ich adresata.

Powyzej opisane wynalazki daty bardzo silny impuls do rozwoju §wiatowej sieci i internetu.
Zanim zostanie okreslona siatka pojeciowa terminu ,cyberprzestepczo$¢”, nalezy zastano-
wié sie nad momentem, od ktérego datuje sie dziatanie okreslane tym mianem. Termin ten
jest zbiezny z poczatkami wykorzystania sieci do przesylania informacji, tj. w przyblizeniu
z konicem lat siedemdziesigtych XX w. W 1983 roku Amerykanin Kevin Mitnick uzyskuje
nieautoryzowany dostep do sieci ARPANET, za co wobec niego zostaje orzeczona kara 6
miesiecy bezwzglednego pozbawienia wolno$ci®. Jest to jeden z pierwszych przypadkéw
popelnienia przestepstwa w zakresie cyberprzestepczosci przy wykorzystaniu komputera

za ktdry zostala orzeczona kara pozbawienia wolnosci.

2. Zarys siatki pojeciowej badan tematu

Na wstepie nalezy podkreslié, iz podobnie jak pojecie terroryzm, tak pojecie cyberprze-
stepczo$¢ nie ma jednolitej definicji. Wydaje sie stusznym wskazanie, na podstawie analizy
literatury §wiatowej, iz pojecie to dogtebnie zostato zbadane przez teoretykéw i praktykéw
zajmujacych sie problematyka prawa karnego, zwtaszcza na gruncie prawa amerykanskiego’.
Biorac pod uwage uniwersalizm poje¢ badaczy amerykanskich, nalezy zaznaczy¢, iz na
okreélenie tego pojecia uzywa sie terminéw cyberprzestepczo$é (cyber crime), przestep-
czo$¢ komputerows (computer crime) czy w koricu przestepczoéé zwigzang z komputerami
(computer related crime). Uwzgledniajac szereg réznych definicji, nalezy przyjaé, na gruncie
prawa miedzynarodowego, iz cyberprzestepczosc jest to kazdy rodzaj dziatalnosci niezgodny
z normami prawa wewnetrznego lub miedzynarodowego, ktérego skutek przekracza granice

panstwa, za$ jej narzedzie lub tez cel stanowi urzadzenie w postaci komputera Oczywiscie

® B. Gengler, Super-hacker Kevin Mitnick takes a plea, DOI: 10.1016/S1361-3723(99)90141-0 (dostep:
30.07.2018 1.).

° Tak tez zauwaza M. Siwicki, Podziat i definicja cyberprzestepstw, Prokuratura i Prawo, nr 7-8, 2012.
S. 241-243.
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taka definicja winna by¢ rozbudowana o uécislenie, ze chodzi o naruszanie przez dziatanie
oprogramowania, albowiem przedmiotem nie jest sam komputer jako urzadzenie fizyczne,
lecz zainstalowane oprogramowanie na tym komputerze, stuzace okreslonemu celowi.
W tym zakresie niewatpliwie istotne znaczenie majg inicjatywy podejmowane na forum
miedzynarodowym w postaci m.in. definicji przyjetej przez Organizacje Narodéw Zjednoczo-
nych podczas X Kongresu Narodéw Zjednoczonych w sprawie Zapobiegania Przestepczo$ci
i Traktowaniu Przestepcéw, ktéry odbyt sie w dniach 11-17 kwietnia 2000 r. w Wiedniu®.
Zgodnie z przyjeta definicja sensu largo sa to wszystkie dziatania o nielegalnym charakterze
popelniane za pomoca komputeréw i odnoszace sie do systeméw lub sieci komputerowych.
Z kolei w ujeciu sensu stricto pojeciem cyberprzestepczosci objeto dziatania wymierzone
przeciw bezpieczenstwu systeméw komputerowych lub programéw obstugujacych bazy
danych™.

Na podstawie wytycznych wiedeniskiego kongresu na forum Organizacji Narodéw Zjed-
noczonych (dalej: ONZ) przyjeto Konwencje Narodéw Zjednoczonych przeciwko miedzyna-
rodowej przestepczosci zorganizowanej'®. Jakkolwiek Konwencja jako ratyfikowana umowa
miedzynarodowa wiaze wprost, to w cytowanym dokumencie ONZ nie wskazal na jednolite
pojecia cyberprzestepczosci. Warto jednak pochyli¢ sie nad niektérymi regulacjami umowy,
ktére w sposéb bezposredni na gruncie prawa miedzynarodowego do tego zjawiska sie odno-
sz3. W art. 2 lit. a cyt. umowy wskazano, iz ,,,zorganizowana grupa przestepcza’ oznacza
posiadajaca strukture grupe skiadajaca sie z trzech lub wiecej oséb, istniejaca przez pewien
czas oraz dziatajacg w porozumieniu w celu popetnienia jednego lub wiecej powaznych prze-
stepstw okreslonych na podstawie niniejszej konwencji, dla uzyskania, w sposéb bezposredni
lub posredni, korzysci finansowej lub innej korzy$ci materialnej”. Z kolei lit. d charakteryzuje
pojecie ,,mienia” jako wszelkiego rodzaju dobra, zaréwno materialne, jak i niematerialne,
ruchome inieruchome, a takze dokumenty oraz instrumenty prawne stanowiace o istnieniu
tytulu wlasnosci lub uprawnien do tych débr.

W art. 29 okreslono obowigzek szkolenia oraz pomocy technicznej, co odnosi sie m.in. do
cyberprzestepczosci. Zgodnie z brzemieniem tego artykutu, kazde paristwo (réwniez Polska)
bedace strong umowy w niezbednym zakresie bedzie inicjowato, rozwijato i udoskonalato
specjalne programy szkoleniowe dla organéw $cigania, w tym prokuratoréw, sedzidow Sled-
czych oraz pracownikéw stuzby celnej, jak réwniez innych pracownikéw zajmujacych sie
zapobieganiem, wykrywaniem oraz kontrolg przestepstw objetych zakresem niniejszej

konwencji. Takie programy moga obejmowacé staze oraz wymiany personelu. Szkolenia

1 SOC/CP/214 6 of April 2000, http://www.un.org/press/en/2000/20000406.soccp214.doc.html (dostep:
30.07.2018 1.)

" https://digitallibrary.un.org/record/432663/files/A_CONF.187_15-EN.pdfl (dostep: 30.07.2018 r.).

12 United Nations Convention against Transnational Organized Crime (UNTOC) - Konwencja Narodéw
Zjednoczonych przeciwko miedzynarodowej przestepczosci zorganizowanej, przyjeta przez Zgromadzenie
Ogélne Narodéw Zjednoczonych dnia 15 listopada 2000 r. (Dz.U. z 2005 r., Nr 18, poz. 158).

9
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winny obejmowa¢ ,, metody wykorzystywane w zwalczaniu miedzynarodowej przestepczosci
zorganizowanej popetnianej przy wykorzystaniu komputerdw, sieci telekomunikacyjnych
lub innych form nowoczesnych technologii'®”

W odniesieniu do interesujacych nas zagadnien, pojeciem cyberprzestepczosci objete beda
wszelkie pozaprawne dziatania, ktére maja na celu wplyniecie na sfere podlegajaca szcze-
gblnej ochronie prawnej. W ogélnym zarysie dzialania te maja na celu przejecie kontroli nad
systemami operacyjnymi urzadzen komputerowych (w tym serweréw) w celu wptyniecia
na bieg zdarzen po mysli sprawcéw, kiedy te dziatania sa podjete umyslnie.

W chwili obecnej, oprécz wspomnianej Konwencji Narodéw Zjednoczonych, brak jest
jednolitych regulacji o charakterze powszechnym odnoszacych sie do zapobiegania zagro-
zeniom zwigzanym z cyberprzestepczoscig'®.

Obok aktéw obowigzujacych, nalezy zwrdci¢ uwage na wytyczne rezolucji Zgromadzenia
Ogoblnego ONZ z dnia 17 marca 2010 r. w sprawie globalnej kultury cyberbezpieczenstwa
i ochrony krytycznych infrastruktur informacyjnych'®. Szczegétowy postulat zawarty jest
w art. 13 cytowanej rezolucji. Zgodnie z jego brzemieniem wzywa sie wtadze panistw czton-
kowskich do przegladu oraz nowelizacji przepiséw prawnych dotyczacych cyberprzestepstw,
prywatnosci, danych osobowych, prawa handlowego, podpiséw cyfrowych kryptografii,
wykorzystywania w tym celu regionalnych i miedzynarodowych instrumentéw i standar-
déw prawnych'®.

Dos¢ istotny jest takze dorobek innych organizacji miedzynarodowych w zakresie regu-
lowania problematyki cyberprzestepczosci. Sposrdéd organizacji o charakterze regionalnym

zajmujacych sie problematyka zwalczania cyberprzestepczosci niewatpliwie nalezy wymienié¢

13 Art. 29lit. h.

" Sposrédd organizacji o charakterze regionalnym zajmujacych sie problematykg zwalczania cyberprze-
stepczosci niewatpliwie nalezy wymienié Rade Europy. W listopadzie 2001 r. Rada Europy przyjela Konwencje
o cyberprzestepczosci, ktéra stanowi jedno z wazniejszych osiagnieé przed zagrozeniami w sieci. Konwencja
oprécz tego, iz zdefiniowalta pojecia przestepstw przeciwko poufnosciidostepnosci danych informatycznych
oraz systeméw, to zobowigzalta sygnatariuszy do przyjecia srodkéw o charakterze prawnym majacym na celu
zabezpieczenie danych informatycznych przed ingerencja w nie, utrata lub modyfikacja. [wiecej: Konwencja
Rady Europy o cyberprzestepczosci, sporzadzona w Budapeszcie 23 listopada 2001 r., Dz.U. 2015 poz.728.].
W odniesieniu do dziatalno$ci Unii Europejskiej w przedmiotowym zakresie nalezy wspomnie¢ o dyrekty-
wie 2002/58/WE Parlamentu Europejskiego i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych
osobowych oraz ochrony prywatno$ci w sektorze komunikacji elektronicznej. Dyrektywa zawiera zobowia-
zanie panstw cztonkowskich do zapewnienie odpowiedniego poziomu praw i wolnosci w szczegélnosci praw
zwigzanych z wykorzystaniem komunikacji elektronicznej (Dz. U. UE. L.z 2002 r. Nr 201, 5. 37 ze zm.), https://
eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:32002L0058&from=PL (dostep: 30.07.2018).

® Rezolucja zostala przyjeta w dniu 21 grudnia 2009 r., za dziefi 17 marca 2010 r. jest datg publikacji
oficjalnego dokumentu ONZ, http://www.un.org/en/ga/search/view_doc.asp?symbol=A/RES/64/211 (dostep:
30.07.2018 1.).

16 “Review and update legal authorities (including those related to cybercrime, privacy, data protection,
commercial law, digital signatures and encryption) that may be outdated or obsolete as a result of the rapid
uptake of and dependence upon new information and communications technologies, and use regional and
international conventions, arrangements and precedents in these reviews. Ascertain whether your country
has developed necessary legislation for the investigation and prosecution of cybercrime, noting existing fra-
meworks, for example, General Assembly resolutions 55/63 and 56/121 on combating the criminal misuse of
information technologies, and regional initiatives, including the Council of Europe Convention on Cybercrime”

(ang.).



2. ZARYS SIATKI POJECIOWE) BADAN TEMATU

Rade Europy. W listopadzie 2001 roku przyjeta ona Konwencje o cyberprzestepczoséci, ktéra
stanowi jedno z wazniejszych osiggnie¢ w walce z zagrozeniami w sieci. Konwencja, oprécz
tego, iz zdefiniowata pojecia przestepstw przeciwko poufnosci i dostepnosci danych infor-
matycznych oraz systeméw, zobowiazala sygnatariuszy do przyjecia Srodkéw o charakterze
prawnym majacych na celu zabezpieczenie danych informatycznych przed ingerencja w nie,
utratg lub modyfikacja"’. Konwencja wprowadzita podziat cyberprzestepstw na: a) przestep-
stwa przeciwko poufnosci, integralnosci, i dostepnosci danych informatycznych i systeméw
obejmujace: nielegalny dostep, nielegalne przechwytywanie danych, naruszenie integralnosci
danych, naruszenie integralnosci systemu, niewtasciwe uzycie urzadzen, b) przestepstwa
komputerowe obejmujace: oszustwo i falszerstwo komputerowe, c) przestepstwa zwigzane
z pornografia dziecieca, rozpowszechnianiem materiatéw o treiciach rasistowskich lub
ksenofobicznych, grozbami motywowanymi rasizmem lub ksenofobig, zaprzeczaniem, rewi-
dowaniem lub usprawiedliwianiem ludobéjstwa, d) przestepstwa zwigzane z naruszaniem
praw autorskich lub praw pokrewnych.

Z kolei w obrebie UE pojeciem cybercrime postuguje sie, w praktyce, Komisja UE, formutujac
teze, iz cyberprzestepczo$cia sa ,dzialania przestepcze dokonane przy uzyciu sieci tacznosci
elektronicznej i systeméw informatycznych lub skierowane przeciwko takim sieciom i sys-
temom”*®. Zostata ona uzupetniona w dyrektywie 2002/58/WE Parlamentu Europejskiego
i Rady z dnia 12 lipca 2002 r. dotyczacej przetwarzania danych osobowych oraz ochrony
prywatno$ci w sektorze komunikacji elektronicznej, ktéra zawiera zobowigzanie panstw
cztonkowskich do zapewnienia odpowiedniego poziomu praw i wolnosci, w szczegdlnosci
praw zwigzanych z wykorzystaniem komunikacji elektronicznej*.

Biorac pod uwage szereg réznorodnych rozwigzan na poziomie ponadnarodowym
(powszechnym i regionalnym), szczegélnie istotna w omawianym zakresie pozostaje zatem
wspolpraca panstw o charakterze wielostronnym. Jej istotnym elementem jest okresle-
nie dziedzin, ktdére podlegaja zagrozeniom. Przede wszystkim nalezy tutaj wymienié dwa
podstawowe rodzaje danych, ktére wiagza sie z funkcjonowaniem sieci, a mianowicie dane
niestrukturalne i dane strukturalne. Pierwsza grupa obejmuje wszelkiego rodzaju skany
dokumentéw, uméw, rozwigzan, ktére wystepuja w wersji fizycznej oraz cyfrowej, stanowigce
w odniesieniu do calosci okoto 80% wszystkich danych. Druga grupa z kolei obejmu dane

strukturalne, ktére moga wystepowac oraz funkcjonowa¢é jedynie w formie cyfrowej. Dane

17 Zob. wiecej: Konwencja Rady Europy o cyberprzestepczosci sporzadzona w Budapeszcie 23 listopada
2001 1.(Dz.U. z 2015 1., poz. 728).

'®  Jednolity tekst Komunikatu Komisji do Parlamentu Europejskiego oraz Komitetu Regionéw , Bruk-
sela dnia 22 maja 2007 r., https://eur-lex.europa.eu/legal-content/PL/TXT/PDF/?uri=CELEX:52007D-
C0267&from=PL

19 htt};s://eur-lex.europa.eu/legal-content/PL/TXT/HTML/?uri=CELEX:3zoozLoosS&from=PL (dostep:
30.07.2018).
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te, ktére stanowig 20% catosci, stanowia podstawe wykorzystywana przez specjalistyczne

oprogramowanie uzywane przez urzedy na §wiecie®.

3. Charakterystyka przestepczosci podatkowej na gruncie miedzynarodowym i UE

Przystapienie Polski do Unii Europejskiej nie tylko dato asumpt do promowania swobody
przeptywu kapitatu, towaréw i ustug, lecz takze przyczynito sie do poszerzenia prowadze-
nia dziatalno$ci polegajacej na wytudzeniach podatkowych na szersza skale. W tym sensie,
zanim przedstawione zostang przyktady i specyfika wytudzen podatkowych, nalezy wskaza¢
na prawne formy ochrony obrotu podatkowego przyjetego w UE. Do jednego z podstawo-
wych dokumentéw unijnych w przedmiocie regulowania podatkéw posrednich, tj. VAT-u,
nalezy dyrektywa Rady Unii Europejskiej 2006/112/WE z dnia 28 listopada 2006 r. w sprawie
wspélnego systemu podatku od warto$ci dodanej (dalej: Dyrektywa Vat)*. Regulacja zostata
wydana na podstawie dyspozycji zawartej w art. 93. Traktatu ustanawiajacego Wspélnote
Europejska po uwzglednieniu wniosku Komisji Europejskiej jak réwniez opinii Parlamentu
Europejskiego. Uwzgledniono takze dyrektywe Rady 77/388/EWG z dnia 17 maja 1977 r.
w sprawie harmonizacji ustawodawstw panstw cztonkowskich w odniesieniu do podatkéw
obrotowych - wspélny system podatku od wartosci dodanej: ujednolicona podstawa wymiaru
podatku®?, przepisy dyrektywy Rady 67/227/EWG z dnia 11 kwietnia 1967 r. w sprawie
harmonizacji ustawodawstw panstw cztonkowskich w odniesieniu do podatkéw obroto-
wych?®, dyrektywe Rady 92/12/EWG z dnia 25 lutego 1992 r. w sprawie ogélnych warunkéw
dotyczacych wyrobéw objetych podatkiem akcyzowym, ich przechowywania, przeptywu
oraz kontrolowania®®. Wazne, iz w art. 1 Dyrektywy VAT wprowadzono jednolitg definicje
podatku VAT oraz uregulowano zasady odnoszace sie do jego stosowania. W zwigzku z tym
dyrektywa objeto wszystkie podatki VAT w panistwach czlonkowskich. Zasada wspélnego
systemu VAT polega na zastosowaniu do towardw i ustug ogélnego podatku konsumpcyj-
nego doktadnie proporcjonalnego do ceny towaréw i ustug, niezaleznie od liczby transakeji,
ktére majg miejsce w procesie produkeji i dystrybucji poprzedzajacym etap obciazenia tym
podatkiem. VAT, obliczony od ceny towaru lub ustugi wedtug stawki, ktéra ma zastosowa-

nie do takiego towaru lub ustugi, jest wymagalny od kazdej transakcji, po odjeciu kwoty

20 L.Haines, D. Lyle, The Digital Oil field Today, A supplement to: Oil and Gas Investor, 2004, s. 5-6.

2l Dz.U.UELz2006r.Nr347,s. 1 ze zm.

22 Dz, U.UE Lz 1977 . Nr 145, s. 1. Dyrektywa ostatnio zmieniona dyrektywa 2006/69/CE (Dz.U. L
z 2006 1. Nr 221, 5. 9).

?®* Dz. U. UE L z 1967 Nr 71, s.1301. Dyrektywa ostatnio zmieniona dyrektywa 69/463/EWG
(Dz. U.UE. L.z 1969 r. Nr 320, . 34).

2* Dz.U.UELz1992 r.Nr76,s. 1. Dyrektywa zmieniona dyrektywa nr 2004/106/WE (Dz.U. Lz 2004 r. Nr 359,
s. 30) oraz dyrektywa Rady 2008/118/WE z dnia 16 grudnia 2008 r. w sprawie ogélnych zasad dotyczacych
podatku akcyzowego, uchylajaca dyrektywe 92/12/EWG (Dz. U. UE. L. z 2009 r. Nr 9, 5. 12 ze zm.).
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podatku poniesionego bezposrednio w réznych sktadnikach kosztéw. Wspdlny system VAT
stosuje sie az do etapu sprzedazy detalicznej wlgcznie. Co wazne wprowadzono katalog
opodatkowanych czynnosci (art. 2 Dyrektywy VAT). Zgodnie z tym katalogiem, na teryto-
rium UE opodatkowaniu podlegaja nastepujace transakcje: odplatna dostawa towaréw na
terytorium panstwa cztonkowskiego przez podatnika dziatajacego w takim charakterze;
odptatne wewnatrzwspdlnotowe nabycie towaréw na terytorium panstwa cztonkowskiego
dokonywane: przez podatnika dziatajgcego w takim charakterze lub przez osobe prawng
niebedaca podatnikiem, gdy sprzedawcs jest podatnik dziatajacy w takim charakterze,
ktéry nie korzysta ze zwolnienia dla matych przedsiebiorstw przewidzianego w art. 282-292
dyrektywy i ktéry nie jest objety przepisami art. 33 i 36; w przypadku nowych srodkéw
transportu, przez podatnika lub osobe prawna niebedaca podatnikiem, w przypadku ktérych
inne nabycia nie podlegaja opodatkowaniu VAT zgodnie z art. 3 ust. 1, lub przez jakgkolwiek
inng osobe niebedaca podatnikiem; w przypadku wyrobéw podlegajacych akcyzie, jezeli od
wewnatrzwspdlnotowego nabycia naliczany jest podatek akcyzowy na terytorium panstwa
czlonkowskiego zgodnie z dyrektywa 92/12/EWG, przez podatnika lub osobe prawng nie-
bedaca podatnikiem, w przypadku ktérych inne nabycia nie podlegaja opodatkowaniu VAT
zgodnie z art. 3 ust. 1; odptatne §wiadczenie ustug na terytorium panstwa cztonkowskiego
przez podatnika dziatajacego w takim charakterze; import towardéw.

Z kolei w tresci art. 4 Dyrektywy VAT znalazly sie wylaczenia z opodatkowania, i co cha-
rakterystyczne, z praktyki wynika, iz nie stanowig one obecnie przedmiotu przestepczego
procederu wytudzen podatkowych VAT przez sprawcéw. Do najwazniejszych wytaczen nalezy
zaliczy¢: wewnatrzwspdélnotowe nabycia towaréw uzywanych, dziet sztuki, przedmiotéw
kolekcjonerskich lub antykéw, okre§lonych w art. 311 ust. 1 pkt 1-4, jezeli sprzedawca
jest podatnikiem-posrednikiem dzialajgcym w takim charakterze, a nabyte towary zostaty
opodatkowane VAT w panstwie cztonkowskim rozpoczecia wysytki lub transportu towa-
réw, zgodnie z procedura marzy przewidziang w art. 312-325 oraz wewnatrzwspdlnotowe
nabycia uzywanych §rodkéw transportu, okreslonych w art. 327 ust. 3, jezeli sprzedawca
jest podatnikiem-posrednikiem dziatajagcym w takim charakterze, a nabyty uzywany $rodek
transportu zostal opodatkowany VAT w panstwie cztonkowskim rozpoczecia wysytki lub
transportu, zgodnie z procedura przej$ciowa majaca zastosowanie do uzywanych srodkéw
transportu. Z kolei do przedmiotowych wylaczen okreslonych w art. 312-325 odnosi sie
szczegblna procedura przewidziana dla podatnikéw posrednikéw. W odniesieniu do nich
wprowadzono definicje ,ceny sprzedazy” i ,,ceny nabycia” (art. 312 Dyrektywy VAT). Zgod-
nie z nimi ,cena sprzedazy” oznacza wszystkie sktadniki wynagrodzenia uzyskanego lub
do uzyskania przez podatnika posrednika od nabywcy lub osoby trzeciej, wigczajac w to
subwencje bezposrednio zwigzane z transakcja, podatki, cta, optaty i naleznosci oraz koszty

dodatkowe, takie jak prowizja, koszty opakowania, transportu i ubezpieczenia, ktérymi
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podatnik-posrednik obcigza nabywce. Z kolei ,,cena nabycia” oznacza wszystkie sktadniki
wynagrodzenia, uzyskanego lub do uzyskania przez dostawce od podatnika-posrednika.

Jak sie okazuje, znajomos¢ sfery objetej przedmiotowym podatkiem byta i wciaz jest istotna
z punktu widzenia pragmatyki przestepczej dziatalnosci.

Zasadnicze bowiem znaczenie dla prowadzenia wytudzen podatkowych na szeroka skale
ma unormowanie, z ktérego wynika, iz w UE przyjeto (podobnie jak w Polsce) rozwigzanie
polegajace na tym, iz podatek ma charakter posredni, co zwieksza warto$¢ towaru na kazdym
etapie sprzedazy. Jest on uiszczany przy kazdej transakcji w ciagu: producent, posrednik,
sprzedawca, konsument. Ponadto jest on neutralny dla podatnikéw w taficuchu za wyjatkiem
odbiorcy konicowego, ktéry ponosi w petni jego ciezar. Jest to bowiem konsekwencja faktu
przerzucalno$ci podatku oraz mozliwo$ci stosowania systemowych odliczen. Co za tym idzie,
wprowadzono w UE mechanizm odliczen na kazdym etapie zmiany wiasciciela towaru, tj.
na kazdym etapie obrotu towaru.

Unijne dyrektywy przesadzily o tym, iz VAT jest jednym z nielicznych podatkéw w UE
o zharmonizowanym charakterze i jednolitej strukturze. Oznacza to, ze docelowo wszystkie
panstwa czlonkowskie maja by¢ objete jednolitym opodatkowaniem w zakresie podatku od
warto$ci dodanej. W zwigzku z tym, istotna cze$¢ rodzimej ustawy o podatku od towardéw
i ustug®®, stanowi implementacje do polskiego systemu prawnego norm unijnych, wyrazo-
nych w poszczegélnych dyrektywach dotyczacych VAT.

Jednym z kluczowych rozwiagzan w obrocie podlegajacym opodatkowaniu jest fakt, iz
wewnatrzwspdélnotowa dostawa towardw jest opodatkowana stawka zerowa VAT. Na pod-
kreslenie zastuguje wyjasnienie terytorialnego zakresu obowigzywania dyrektywy. Pojecie

wewnatrzwspdlnotowy” odnosi sie do ,Wspélnoty” i ,terytorium Wspélnoty” (art. 5 Dyrek-

tywy VAT). Oznacza ono terytorium kazdego pafistwa cztonkowskiego Wspélnoty, do kté-
rego ma zastosowanie Traktat ustanawiajacy Wspélnote Europejska, zgodnie z jego art. 299,
z wylaczeniem niektdrych terytoriéw wymienionych w art. 6 Dyrektywy VAT. Wylaczeniu
podlegaja m.in. nastepujace terytoria: Athos, Wyspy Kanaryjskie, francuskie departamenty
zamorskie, Wyspy Alandzkie, Wyspy Normandzkie.

Z punktu widzenia przestepczej dziatalnosci w Polsce i UE kluczowym elementem
jest dyspozycja art. 42. ust. 3 wspomnianej ustawy o VAT. Zgodnie z jego brzmieniem:
~Wewnatrzwspdlnotowa dostawa towaréw podlega opodatkowaniu wedtug stawki podatku
0%, pod warunkiem ze: 1) podatnik dokonat dostawy na rzecz nabywcy posiadajacego wta-
Sciwy i wazny numer identyfikacyjny dla transakcji wewnatrzwspélnotowych, nadany przez
panstwo cztonkowskie wtasciwe dla nabywecy, zawierajacy dwuliterowy kod stosowany dla
podatku od wartosci dodanej; 2) podatnik przed uptywem terminu do ztozenia deklaracji

podatkowej za dany okres rozliczeniowy, posiada w swojej dokumentacji dowody, ze towary

?*  Ustawaz dnia 11 marca 2004 r. o podatku od towaréw i ustug (t.j. Dz. U.z 2017 r. poz. 1221 ze zm.), dalej:
ustawa o VAT.
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bedace przedmiotem wewnatrzwspdlnotowej dostawy zostaly wywiezione z terytorium
kraju i dostarczone do nabywcy na terytorium panstwa cztonkowskiego inne niz terytorium
kraju; 3) podatnik sktadajac deklaracje podatkows, w ktérej wykazuje te dostawe towardéw,
jest zarejestrowany jako podatnik VAT UE. Opodatkowanie zerowg stawka VAT posiada
bardzo istotne znaczenie dla dziatalnosci przestepczej. W przeciwienistwie do zwolnien
podatkowych, obrét towarami opodatkowanymi na poziomie stawki zerowej daje podstawe
do odliczen naliczonego wczesniej podatku VAT.

Oszustwo zwane Karuzelg podatkowa mozna okresli¢ jako sposéb wytudzenia zwrotu
podatku VAT przez podmioty, ktére nie sg do tego uprawnione, wystepujace w ciagu pozor-
nych lub faktycznych transakcji obrotu objetego opodatkowaniem (w ktérym musi wystapié
opodatkowanie zerowg stawka VAT), w ktérych, w ramach wczeéniej zaplanowanych przez
sprawcéw, uczestniczg §wiadome lub nieSwiadome podmioty gospodarcze. Na podstawie
dostepnej literatury, statystyk oraz przekazéw medialnych mozna przypuszczaé, iz genezy

»przestepstw karuzelowych” mozna poszukiwaé we Wloszech i Hiszpanii juz w poczatkach
XXI w., co zwigzane bylo z dzialalnoscig zorganizowanych grup przestepczych w tych pan-
stwach.

Podobne, czy wrecz identyczne rozwigzania przyjete przez polskiego ustawodawce obo-

wigzuja na terenie wszystkich panstw cztonkowskich. Dalo to podstawe rozwoju wytudzen
podatkowych podejmowanych na terytoriach wszystkich panistw cztonkowskich w ramach
dziatalno$ci okre$lanej jako ,przestepstwa karuzelowe”. W procesie karuzeli podatkowej, bez
wzgledu na liczbe podmiotéw gospodarczych uczestniczacych na terytorium UE w obrocie,
zawsze musi wystapi¢ platnik podatku, ktéry nie dokonuje jego zaptaty, okreslany jako
»missing trader” czyli ,znikajacy handlarz”. Nastepne podmioty, ktére w nim uczestnicza,
to ,stupy” i ,znikajacy handlarze”. Juz w poczatkowych etapach rozwoju tego typu prze-
stepczej dziatalnosci we Wioszech i Hiszpanii do tej funkcji wykorzystywano osoby fizyczne,
o niskim statusie materialnym (bezdomni, zebracy), na ktére byty rejestrowane podmioty
gospodarcze. W procederze uczestnicza takze ,bufory”, bedace podmiotami, w ktérych
osoby zarzadzajace majg §wiadomo$¢ prowadzenia przestepczej dziatalnosci. Zadaniem tych
podmiotéw jest odprowadzanie nalezno$ci do instytucji skarbowych. Z kolei rolg ,brokera”
jest sprzedaz towaru zagranicznemu podmiotowi ze stawka zerowg VAT. Broker dokonuje
réwniez odliczenia wczeéniej zaptaconego podatku. Rola ,brokera” jest réwniez uzyskanie
zwrotu podatku od organéw panistwa (ktéry zreszta wezedniej nie zostat zaptacony przez
,znikajacego handlarza”). W poczatkowej fazie rozwoju przestepczoéci wytudzen VAT ,bro-
kerami” byty podmioty bedace sprawcami. W pdzniejszym okresie w rolach ,brokeréw”
zaczety wystepowac tzw. stupy.

Caly schemat mozna przedstawié¢ w sposéb nastepujacy: podatnik A (z siedzibg poza grani-
cami Polski, lecz w ktéryms$ z paristw cztonkowskich UE) sprzedaje podatnikowi B (z siedziba

w Polsce) towar w ramach wewngtrzwspélnotowej dostawy towaréw. Stawka VAT to 0%, wiec

15



16

LEGISLACYJNE ROZWIAZANIA W ZAKRESIE PRZECIWDZIAEANIA CYBERPRZESTEPCZOSCI W PRAWIE PODATKOWYM

nie ptaci on podatku. Podatnik B sprzedaje towar dalej C, juz w ramach wewngtrzkrajowej
dostawy towaréw. Dla uproszczenia przyjmijmy, Ze cena netto towaru to 100, a stawka VAT
to 10%. W zwiazku z tym, podatnik B sktada deklaracje VAT, w ktérej podatek naliczony to o,
a podatek nalezny to 10. Tego ostatniego nie placi jednak, a nastepnie, zgodnie ze swoja rola,
znika. Podatnik C sprzedaje towar podatnikowi D za 200. Podatek naliczony to 10, podatek
nalezny to 20. Podatnik C wptaca wiec do Urzedu Skarbowego 10. Nastepnie D sprzedaje
towar A w ramach wewnatrzwspélnotowej dostawy towaréw. Stawka VAT w tym przypadku

to 0%, podatek nalezny wiec to o, a podmiot D wystepuje o zwrot podatku naliczonego, tj. 20.

4. Polska specyfika podatkowa a wytudzenia podatkowe

Polski katalog przestepstw o charakterze podatkowym uregulowany jest w gtéwnej mie-
rze w Kodeksie karnym skarbowym?® (dalej: k.k.s.) jak réwniez w ustawach regulujacych
konkretne podatki. Przestepstwa podatkowe, a takze wykroczenia skarbowe, zasadniczo
uregulowane s3 w rozdziale 6 k.k.s. W gre wchodza takze unormowania czesci szczegdlnej
Kodeksu karnego®’ (dalej: k.k.).

W przypadku naruszen regulacji z zakresu prawa podatkowego wazne jest okreslenie
dwdch zasadniczych atrybutéw zwigzanych z przestepstwem, a mianowicie sposobu czy tez
metody polegajacej na naruszeniu oraz dobra prawnie chronionego. Pierwszy atrybut zostat
powyzej wyjasniony. Polega on na wykorzystywaniu w ramach dziatalnosci cyberprzestep-
czej komputerdéw i sieci do przesylania informacji. Drugi element wymaga krétkiej analizy.

W przypadku naruszenia przepiséw prawa podatkowego mamy do czynienia z narusze-
niem dobra prawnie chronionego. To ratio essendi bedzie odnosito si¢ zaréwno do regulacji
kodeksowych, jak i ustawowych. Wizualizacja dobra prawnego przyczynia sie do lepszej
interpretacji przepisu. Wptywa takze na subsumpcje konkretnej normy do danego stanu
faktycznego, a co za tym idzie podjecia wtasciwej reakeji karnej. Biorac pod uwage tresé
czynu przestepnego, bedziemy mieli do czynienia z przedmiotem zamachu. Indywidualne
typy przestepstw nie muszg mie¢ jednego przedmiotu ochrony, lecz moga mieé ich wiecej.
Wplywa to na blizszy lub dalszy przedmiot zamachu. Przedmioty te sg klasyfikowane w opar-
ciu o kryterium roli, jaka dany przedmiot odgrywa w zachowaniu sie sprawcy i w zwigzku
z podziatem rodzajowym przestepstw. Istotne jest zatem okreslenie przedmiotu ochrony
(zamachu) w odniesieniu do omawianej kwestii. Nalezy postawié teze, iz przedmiotem
ochrony sg naleznosci podatkowe. Teza ta jest jednak do$¢ skomplikowana tak w swietle

pogladéw doktryny, jak i orzecznictwa i wymaga ona krétkiej charakterystyki.

26 Ustawa z dnia 10 wrzeénia 1999 1. (t.j. Dz. U. z 2017 r. poz. 2226 ze zm.).
?” Ustawa z dnia 6 czerwca 1997 r. (t.j. Dz. U. z 2018 . poz. 1600).
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Naleznosci podatkowe bedace przedmiotem ochrony (zamachu) wchodza w zakres systemu
podatkowego w Polsce. W ramach systemu podatkowego wyréznia sie podatki bezposrednie
i posrednie. Obecnie w Polsce mamy do czynienia z nastepujacymi podatkami bezposrednimi:
podatek dochodowy od 0séb fizycznych (PIT), podatek dochodowy od oséb prawnych (CIT),
podatek od spadkéw i darowizn, podatek od czynnosci cywilnoprawnych, podatek rolny,
podatek ledny, podatek od nieruchomosci, podatek od $§rodkéw transportowych, podatek
tonazowy, podatek od wydobycia niektérych kopalin, podatek zryczattowany od wartosci
sprzedanej produkecji. Do podatkéw posrednich z kolei nalezy zaliczy¢: podatek od towaréw
i ustug (VAT), podatek akcyzowy, podatek od gier.

Najogélniej naleznoscig podatkows sg publicznoprawne, nieodptatne, przymusowe oraz
bezzwrotne §wiadczenia pieniezne na rzecz pafistwa. Podatki stanowig gtéwne zrédto docho-
déw panistwa oraz umozliwiaja finansowanie jego dziatalnosci. Kazdy, kto znajduje sie w sytu-
acji objetej podatkiem, ma obowigzek go zaptacié.

Z punktu widzenia naruszen przepiséw prawa podatkowego najczesciej do narusza-
nia norm prawnych dochodzi w odniesieniu do podatku od towardéw i ustug oraz podatku
akcyzowego. Wprowadzenie w 1993 r. podatku od towardéw i ustug oraz podatku akcyzo-
wego?® stworzyto nowa mozliwo$¢ dokonywania przestepstw polegajacych na wytudzaniu
nienaleznych kwot od Skarbu Panistwa. W szczegdlnosci taka mozliwo$¢ zyskata na popu-
larnosci pojedynczych sprawcéw jak réwniez grup przestepczych po akcesji Polski do Unii
Europejskiej w 2004 r. W szczegdlnosci aktywnej dziatalnosci przestepczej poddany jest
podatek VAT. Wynika to z jego specyfiki, a mianowicie z tego, Ze jest to z zalozenia nalezno$¢,
ktéra obcigza finalnego odbiorce towaru lub ustugi. W przypadku prowadzenia dziatalnosci
gospodarczej, podmiot ma prawo do potracenia podatku naliczonego od warto$ci podatku
naleznego. Zobowiazanie podatkowe jest zatem réznica pomiedzy kwotg podatku naleznego
z tytutu prowadzonego obrotu handlowego przez podmiot a kwota podatku zaptaconego,
ktéry jest zwigzany z nabyciem towaréw lub ustug niezbednych do uzyskania obrotu. Zobo-
wigzanie po stronie podmiotu powstaje wtedy, gdy warto$¢ podatku naleznego jest wieksza
od podatku naliczonego w danym okresie rozliczeniowym. Zobowiazanie nie powstaje, jesli
kwota podatku naleznego jest nizsza lub réwna wartosci podatku naliczonego. Z punktu
widzenia zagrozen zwigzanych z uszczupleniami podatkowymi niebezpieczeristwo naruszen
powstaje w sytuacji, kiedy podatek naliczony jest wyzszy od podatku naleznego. Podatnikom
przystuguje wéwczas prawo do wystgpienia do organu podatkowego o bezposredni zwrot
podatku naliczonego, przewyzszajacego warto$¢ podatku naleznego. Takie uprawnienie
przystuguje podmiotom prowadzacym dziatalno$é , ktérzy maja prawo do odliczenia nali-
czonego podatku od towardw lub ustug. Ustalenie wysokosci zobowigzania podatkowego, tj.

zaplaty lub zwrotu podatku VAT, odbywa si¢ w oparciu o dokument deklaracji podatkowej.

28 Ustawaz dnia 8 stycznia 1993 r. 0 podatku od towaréw i ustug oraz o podatku akcyzowym (Dz.U.z 1993 r.,
Nr 11, poz. 50 ze zm.).
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Uprawnienie to z kolei powstaje w oparciu o uzyskane dokumenty, tj. faktury VAT, ktére
sa wystawiane przez podatnikéw tego podatku. W tym sensie moga wystepowa¢é oszustwa
charakterystyczne dla wszystkich podatkéw, ktérych wiekszos¢ odnosi sie do uszczuplenn
podatkowych. Zasadniczo terminem ,uszczuplenie podatkowe” okresla sie bezprawne dzia-
tanie polegajace na nienaleznym obnizeniu obcigzen podatkowych. Zaréwno w doktrynie,
jak i praktyce ugruntowane jest stanowisko, iz obowigzek podatkowy jest elementem réz-
nicujacym typ przestepstwa oszustwa klasycznego od oszustwa skarbowego. Pierwszy typ
chroni mienie przed zamachami, ktére nie s3 zwigzane z jednoczesnym naruszeniem dobra
w postaci obowigzku podatkowego, drugi natomiast chroni mienie przed zamachami, ktére
realizowane sg z bezprawnym wykorzystaniem regulacji z zakresu prawa podatkowego®.
Problematyka ,uszczuplen podatkowych” stanowila takze przedmiot orzecznictwa sagdowego.
W wyroku z dnia 19 marca 2008 roku (sygn. II KK 347/07)*° Sad Najwyzszy powolujac sie na
brzmienie éwczesnej ustawy o podatku od towaréw i ustug z dnia 11 marca 2004 r. wywiédt
wniosek, iz fakt wystawienia ,wadliwej” faktury VAT w pierwszej kolejnosci rodzi obowia-
zek podatkowy, zas w drugiej zawsze narusza przepis art. 62 § 2 k.k.s. Jak konkluduje Sad,
mozna zywi¢ watpliwosci co do trafnosci pogladu, Ze czynnosci sprawcy, ktére sprowadzaja
sie do dzialania fingujacego istnienie obowigzku podatkowego wytacznie w celu osiagniecia
korzysci kosztem Skarbu Paristwa przy pomocy fikcyjnych dokumentéw dla przeprowadzenia
realnej czynno$ci stanowia jedynie przestepstwo okreslone w przepisach kodeksu karnego,
nie za$ przestepstwo skarbowej. Sad stanat na stanowisku, iz podstawg kwalifikacji prawnej
wszystkich tego rodzaju przestepstw winien by¢ art. 76 § 1 k.k.s.

Z kolei w orzeczeniu z dnia 12 sierpnia 2008 r. (VKK 76/08)*' Sad Najwyzszy stwierdzit,
ze: ,Poréwnanie tresciart. 76 § 1 k.k.s.iart. 286 § 1 k.k. prowadzi do oczywistego wniosku, ze
pierwszy z nich jest przepisem lex specialis w stosunku do drugiego. Znamiona przestepstwa
zart. 76 § 1 k.k.s. mieszcza sie catkowicie w ogdlniej ujetym opisie dziatania sprawcy przestep-
stwa z art. 286 § 1 k.k., typizujac szczegélny rodzaj oszustwa prowadzacego do wytludzenia
nienaleznego zwrotu podatkowej naleznosci publicznoprawnej. Aktualnie wystawca faktury
niemajacej w ogdle odzwierciedlenia w stanie faktycznym, ma takze obowiazek uiszczania
podatku VAT. Zatem przepisem, ktéry nalezy zastosowac przy kwalifikacji prawnej czynu
polegajacego na wytudzeniu nienaleznego zwrotu podatku VAT, jest art. 76 § 1 k.k.s.”.

Zblizony poglad przyjat wroctawski Sad Apelacyjny , ktéry w orzeczeniu z dnia 3 wrze-
énia 2009 r. (IT AKA 105/09)* stwierdzit, iz ,[jlezeli wystawca <<fikcyjnej>> faktury VAT,
niedokumentujacej rzeczywistego zdarzenia gospodarczego lub osoba postugujaca sie taka

faktura, wykorzystuje ja do naliczania naleznego podatku VAT, a takze okreslenia innego

?° P. Kardas, O wzajemnych relacjach miedzy przepisem art. 76 § 1 k.k.s. a przepisem art. 286 § 1 k.k., Proku-
ratura i Prawo, 2008, Nr 12, s. 24 in.

3¢ LEXnr388503.

3 LEXnr449041.

32 LEXnr519593.
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obowigzku podatkowego (np. podatku dochodowego przez pomniejszenie dochodu), to osoby
te godza w obowigzki podatkowe i odpowiadaja za przestepstwo skarbowe z art. 62 § 2 k.k.s.
W wypadku, gdy sprawca zmierza do wyludzenia nienaleznego zwrotu podatku VAT, to

popetnia przestepstwo skarbowe z art. 62 § 2 k.k.s. Jednak w wypadku, gdy <<fikcyjng>>
fakture wystawiono wytacznie dla przestepczych celéw pozapodaktowych, np. dla wytu-
dzenia kredytu lub dotacji dla siebie lub innej osoby albo dla doprowadzenia innej osoby do

niekorzystnego rozporzadzenia mieniem przez fingowanie dobrej kondycji gospodarczej

i wiarygodnosci kontrahenta umowy, to wystawca takiej faktury lub osoba postugujaca sie nig
powinny nadal odpowiadaé na podstawie przepiséw ustawy karnej innej niz k.k.s. (np. zart.
297 k.k. lub z art. 286 § 1 k.k.)”. W ten sposéb mozna przyjaé teze, iz kwalifikacja prawna

zachowan sprawcéw o ich tozsamym charakterze zaleze¢ bedzie od tego, w co sprawcy godza.
Jesli godza w obowigzki podatkowe, to odpowiadaja za przestepstwa natury skarbowej. Takie

twierdzenie bytoby zasadniczo stuszne, gdyby nie problematyka zwigzana z mieniem. Nalezy
zdawac sobie bowiem sprawe z tego, iz w rzeczywisto$ci zamiar sprawcéw ukierunkowany
jest zasadniczo na mienie nalezace do Skarbu Panstwa. To wiasnie mienie stanowi przed-
miot zamachu w przypadku popelniania czynéw zwiazanych z wystawianiem ,fikcyjnych”
faktur VAT. Ochrona mienia Skarbu Paristwa stanowi¢ winna zasadniczy przedmiot ochrony
prawnej. Warto pochyli¢ sie tutaj nad Ordynacjg podatkows, z ktérej nalezy wywodzié, iz
»obowigzkiem podatkowym jest wynikajaca z ustaw podatkowych nieskonkretyzowana

powinno$¢é przymusowego §wiadczenia pienieznego w zwigzku z zaistnieniem zdarzenia

okreslonego w tych ustawach™®®. Ustawa o podatku od towaréw i ustug precyzuje w art. 19a, iz:
,Obowigzek podatkowy powstaje z chwila dokonania dostawy towaréw lub wykonania ustugi.
W odniesieniu do przyjmowanych cze$ciowo ustug, ustuge uznaje sie réwniez za wykonana,
w przypadku wykonania czesci ustugi, dla ktérej to czesci okreslono zaptate. Ustuge, dla ktérej

w zwigzku z jej Swiadczeniem ustalane sg nastepujace po sobie terminy ptatnoscilub rozliczen,
uznaje sie za wykonana z uptywem kazdego okresu, do ktérego odnoszg sie te ptatnosci lub

rozliczenia, do momentu zakoniczenia Swiadczenia tej ustugi. Ustuge swiadczong w sposéb

ciagly przez okres dluzszy niz rok, dla ktérej w zwiazku z jej Swiadczeniem w danym roku

nie uplywaja terminy platnosci lub rozliczen, uznaje sie za wykonang z uptywem kazdego

roku podatkowego, do momentu zakoriczenia §wiadczenia tej ustugi”.

Przechodzac do podsumowania rozwazan dotyczacych dobra chronionego w kontekscie
judykatury i doktryny, nalezy wysunaé teze, iz ustawodawca pochylit sie nad koncepcja
uznajaca, iz uszczuplenia podatkowe w kontekscie stosowania ustawy o podatku od towaréw
i ustug dotycza bezposrednio mienia nalezacego do Skarbu Panstwa.

Skala negatywnych zjawisk zwigzana z wyludzeniami podatku VAT wplyneta na ksztatt

nowelizacji kodeksu karnego w tym zakresie. Od 2017 r. w zwigzku ze zmianami k.k. i k.k.s.

3 Art. 4 ustawy z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (t.j. Dz. U. z 2018 r. poz. 800 ze zm.).
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zwiekszyla sie znaczaco odpowiedzialnoséé sprawcéw za naruszenia w zakresie wykonania
ustawy o podatku od towardw i ustug. Przede wszystkim doprecyzowane zostalo pojecie
faktury. Zgodnie z art. 115 § 14a k.k. faktura jest dokument o ktérym mowa w art. 2 pkt 31
ustawy z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz.U. z 2017 r., poz. 1221)*".

Jednoczes$nie okreslono sankcje za wystawienie faktury poswiadczajacej nieprawde. Zgod-
niezart. 271a § 1 k.k. osoba pos§wiadczajac nieprawde co do okolicznosci faktycznych moga-
cych mie¢ znaczenie dla okreslenia wysokosci naleznosci publicznoprawnej lub jej zwrotu
albo zwrotu innej naleznosci o charakterze podatkowym lub takiej faktury lub faktur uzywa,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8. Zgodnie z § 2 tegoz artykutu, jezeli
sprawca dopuszcza sie czynu okreslonego w § 1 wobec faktury lub faktur, zawierajacych
kwote naleznosci ogélem, ktérej warto$¢ lub taczna warto$é jest wieksza niz pieciokrotnosé
kwoty okre$lajacej mienie wielkiej wartosci, albo z popelnienia przestepstwa uczynit sobie
stale zrédlo dochodu, podlega karze pozbawienia wolnosci na czas nie krétszy od lat 3.

Nalezy podkreslié, iz ustawodawca odniést sie takze do podrobienia lub przerobienia
faktury w celu uzycia za autentyczng. Zgodnie bowiem z trescig art. 270a § 1 podrobienie
lub przerobienie faktury w zakresie okolicznosci faktycznych mogacych mie¢ znaczenie
dla okreslenia wysokosci naleznosci publicznoprawnej lub jej zwrotu albo zwrotu innej
naleznosci o charakterze podatkowym lub takiej faktury jako autentycznej uzywa, podlega
karze pozbawienia wolnosci od 6 miesiecy do lat 8. Natomiast - wedlug § 2 - jezeli sprawca
dopuszcza sie czynu okreslonego § 1 wobec faktury lub faktur, zawierajacych kwote nalez-
nosci ogétem, ktérej wartosé lub taczna wartosé jest wieksza niz pieciokrotnos¢ kwoty okre-
Slajacej mienie wielkiej warto$ci, albo z popelnienia przestepstwa uczynit sobie state zrédto
dochodu, podlega karze pozbawienia wolno$ci na czas nie krétszy od lat 3.

Teza o przedmiocie ochrony mienia Skarbu Panstwa jako dobra prawnie chronionego,
pojawiajaca sie dos¢ czesto w doktrynie, zostata ugruntowana w art. 277a § 1. Zgodnie bowiem
z treécia tego artykutu osoba dopuszczajaca sie przestepstwa przerobienia, podrobienia
faktury, po§wiadczenia nieprawdy co do okolicznosci faktycznych majacych mieé¢ wptyw na
wysokos¢ daniny publicznoprawnej zawierajacych kwote naleznosci ogétem, ktérej wartosé
lub taczna wartos¢ jest wieksza niz dziesieciokrotno$é kwoty okreslajacej mienie wielkiej
wartosci, podlega karze pozbawienia wolnosci na czas nie krétszy od lat 5 albo karze 25 lat
pozbawienia wolnosci.

W przypadku natomiast podatku akcyzowego opodatkowaniu podlegaja stany faktyczne
lub czynnosci. Ich przedmiotem sa wyroby akcyzowe, za$ kwestia powstania obowigzku
podatkowego uregulowana jest w art. 10 ust. 1. ustawy o podatku akcyzowym?®®. Zgodnie z tym

przepisem obowiazek podatkowy powstaje z dniem wykonania czynnoséci lub zaistnienia

8¢ Zgodnie z cytowanym art. 2 faktura jest ,dokument w formie papierowej lub w formie elektronicznej
zawierajacy dane wymagane ustawg i przepisami wydanymi na jej podstawie;
®* Ustawa z dnia 6 grudnia 2008 r. o podatku akcyzowym (t.j. Dz. U. z 2018 . poz. 1114 ze zm.).



4. POLSKA SPECYFIKA PODATKOWA A WYLUDZENIA PODATKOWE

stanu faktycznego, ktéry podlega opodatkowaniu akcyza®®. Z punktu widzenia oszustw podat-
kowych istotnym elementem jest przypadek, kiedy nastepuje sprzedaz wyrobéw akcyzowych

znajdujacych sie poza procedura zawieszenia obrotu akcyzy bez zachowania warunkéw

uprawniajacych do zastosowania obnizonej stawki akcyzy ze wzgledu na przeznaczenie wyro-
béw akcyzowych. Odnosi sie to do czestych sytuacji zwigzanych ze stosowaniem obnizonej

stawki akcyzy. Obowiazek podatkowy powstaje wéwczas z momentem wydania wyrobéw
akcyzowych nabywcy. Obowigzek podatkowy z tytutu sprzedazy wyrobéw akcyzowych

powstaje z chwilg wystawienia faktury, nie pézniej jednak niz w ciggu siedmiu dni, liczac

od dnia wydania towaru podlegajacego akcyzie. W przypadku zatem towaréw akcyzowych

sytuacja jest prostsza, odnosi sie ona bowiem do tych wszystkich przypadkéw, w ktérych

dochodzi do utworzenia fikcyjnej dokumentacji w celu nieobcigzania lub nizszego obcigzania

towaru podatkiem akcyzowym. Wezszy réwniez jest zakres przedmiotowy podatku akcyzo-
wego. Obejmuje on bowiem zgodnie z trescig art. 8 m.in. produkcje wyrobéw akcyzowych,
wprowadzenie wyrobéw akcyzowych do sktadu podatkowego; import wyrobéw akcyzowych,
z wylaczeniem importu wyrobéw akcyzowych wystanych nastepnie z zastosowaniem pro-
cedury zawieszenia poboru akcyzy z miejsca importu przez zarejestrowanego wysylajacego

niebedacego importerem tych wyrobdw; nabycie wewnatrzwspdlnotowe wyrobdéw akcyzo-
wych , wyprowadzenie ze sktadu podatkowego wyrobéw akcyzowych niebedacych wiasnoscia
podmiotu prowadzacego ten sktad podatkowy, z wytaczeniem wyrobéw akcyzowych objetych
zwolnieniem od akcyzy ze wzgledu na ich przeznaczenie; wystanie z zastosowaniem proce-
dury zawieszenia poboru akcyzy importowanych wyrobéw akcyzowych z miejsca importu

przez zarejestrowanego wysytajacego niebedacego importerem tych wyrobdw.

W przestepstwach polegajacych na uszczupleniach z tytutu VAT oraz podatku akcyzowego
stosuje sie metode polegajaca na uzyskaniu kwoty ze sprzedazy towardéw, od ktérych w rze-
czywisto$ci nie zaptacono podatku. Ustalenie momentu powstania obowiagzku podatkowego
pozwala wyznaczy¢ przedmiot ochrony i w konsekwencji wnioskowaé o zamiarze spraw-
céw omawianych przestepstw. Wazne jest réwniez to, iz sprawcy uszczuplenl podatkowych
w przypadku zaréwno podatku VAT, jak i akcyzowego dzialajg z zamiarem bezposrednim

ukierunkowanym na wyrzadzenie szkody w mieniu Skarbu Paristwa. Wypetlnia to zatem

% TJest to zasada ogélna. Zostala ona uscislona w odniesieniu do konkretnych stanéw faktycznych. Zgod-
nie z cytowang ustawa obowiazek podatkowy z tytutu sprzedazy wyrobéw weglowych na terytorium kraju
powstaje z dniem wydania wyrobéw weglowych. Jezeli sprzedaz wyrobéw weglowych jest potwierdzona
faktura, obowiazek podatkowy powstaje z dniem wystawienia faktury, nie péZniej niz w 7. dniu od dnia
wydania wyrobéw weglowych. Z kolei obowigzek podatkowy z tytulu nabycia wewnatrzwspdélnotowego
wyrobdw akcyzowych przez zarejestrowanego odbiorce powstaje z dniem, w ktérym wyroby akcyzowe zostaty
wprowadzone do okre$lonego we wlasciwym zezwoleniu miejsca odbioru wyrobéw akcyzowych. Natomiast
obowigzek podatkowy z tytutu nabycia wewnatrzwspdlnotowego wyrobéw akcyzowych znajdujacych sie poza
procedurg zawieszenia poboru akcyzy, dokonanego na potrzeby wykonywanej przez podatnika dziatalnosci
gospodarczej na terytorium kraju, powstaje z dniem otrzymania wyrobéw akcyzowych przez podatnika,
nie pézniej jednak niz w 7. dniu, liczac od dnia dokonania wysytki okreslonej w uproszczonym dokumencie
towarzyszacym lub od dnia wystawienia dokumentu handlowego, w przypadku gdy wyroby akcyzowe prze-
mieszczane sa na podstawie dokumentu handlowego.
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znamiona klasycznego przestepstwa oszustwa. Celem sprawcéw nie jest bowiem unikanie
placenia podatkéw, lecz osiagniecie korzysci majatkowych pochodzacych od Skarbu Pan-
stwa. Chodzi tutaj o ,przejecie” srodkéw przez sprawcéw przestepstw poprzez wystawienie
fikcyjnych faktur.

Metodologia postepowania sprawcéw moze by¢ réznorodna. W zaleznosci od specjaliza-
cji grupy moze ona przybieraé postaé dziatan w zakresie ustug lub dziatalnosci w zakresie
towardw. Jezeli chodzi natomiast o metody wykorzystywane przez grupy lub pojedynczych
sprawcéw, to albo polegaja one na wystawianiu fikcyjnych faktur miedzy podmiotami, albo na
zawieraniu rzeczywistych uméw, w ktérych dochodzi do niczym nieuzasadnionego wzrostu
warto$ci sprzedazy towaru lub ustugi w celu naliczenia wyzszego podatku VAT. Najczestszym
przypadkiem wykorzystywanym w uszczupleniach podatkowych jest niewatpliwie pozoro-
wanie zdarzen gospodarczych, ktére w rzeczywistosci nie wystapity lub istotne zwiekszenie
warto$ci dokonywanych obrotéw towarami lub ustugami.

Przechodzac do oméwienia przyktadéw zwigzanych ze znacznymi uszczupleniami podat-
kowymi w Polsce, nalezy niewatpliwie odnie$¢ sie do kilku dziedzin szczegélnie naraza-
nych na przestepczy proceder ze wzgledu na wysokie obroty, popularnos¢ towaréw oraz
mozliwo$¢ szybkiego i znacznego uszczuplenia Skarbu Paristwa. Do takich obszaréw naleza
nastepujace dziedziny: obrét stala, obrét weglem, obrét paliwami, obrét elektronika oraz
urzadzeniami HI-TECH, w tym komputerami oraz telefonami komérkowymi. Zjawisko
uszczuplania dochodéw podatkowych nie nalezy do nowych. Wazne od jakiego momentu
rozpoczal sie proces sukcesywnego procesu uszczuplen podatkowych na istotng skale. Jednym
z pierwszych potwierdzonych dziatan na duzg skale byt wewnatrzwspdlnotowy obrét stala.
W 2010 roku wedtug oficjalnych danych wszystkie pafistwa UE sprzedaty do Polski wyroby
stalowe o lacznej wadze 374 000 ton metrycznych. Z kolei wedtug polskich raportéw waga
sprowadzonych do Polski wyrobéw stalowych wyniosta 149 ooo ton metrycznych. Réznica
z dokumentacji wyniosta 225 0oo ton metrycznych wyrobdéw stalowych, na ktére nie byto
faktycznego pokrycia. Sytuacja ta byta mozliwa z kilku powodéw. Po pierwsze, lata 2010-2012
to gwattowny rozwdj infrastruktury drogowej, budowano wéwczas wezty komunikacyjne,
drogi szybkiego ruchu, stadiony w zwigzku z przygotowaniem EURO-2012. Po drugie, for-
mutowanie nowych zaméwien wigzalo sie z koniecznosciag wykorzystania §rodkéw unijnych.
Po trzecie, intensyfikacji ulegta wymiana towarowo-ustugowa w obrebie UE z ukierunkowa-
niem na Polske. Koniunktura gospodarcza zostala wykorzystana przez ugrupowania majace
na celu uszczuplenie majatku Skarbu Pafistwa. Réwniez nalezy podkreslié, co istotne, iz rok
2010, zwigzany z tragicznymi wydarzeniami Katastrofy Smoleniskiej, stanowi date graniczng
gwaltownego rozwoju przestepczosci podatkowej w Polsce jak réwniez miedzynarodowe;j.

Wedlug danych Prokuratury Generalnej, w latach 2006-2012, Skarb Panstwa stracit
na mechanizmach karuzelowych od 1 do 18 miliardéw ztotych. Przy podaniu tych danych

nalezy jednak zaznaczy¢, iz dotycza one wylacznie spraw, ktére wptynely do prokuratury,



4. POLSKA SPECYFIKA PODATKOWA A WYLUDZENIA PODATKOWE

moga wiec by¢ to dane zanizone. Do 2016 r. brak bylo oficjalnych szacunkéw Ministerstwa
Finanséw, jednak prébuja dokona¢ ich eksperci, wedtug ktérych luka podatkowa w Polsce
(w zakresie podatku VAT), moze wynosié¢ nawet od 5 do 67 miliardéw ztotych®. Zaktadajac,
ze jedynie czwarta cze$¢ tej kwoty bytaby wydrenowana z budzetu za pomocg mechanizméw
karuzelowych, i tak daje to sume znaczaca. Doglebne zbadanie struktury i skali oszustw
podatkowych w Polsce nigdy nie byto przedmiotem zainteresowania resortu finanséw, ktéry
nie przeprowadzit w tym zakresie nigdy wlasnych analiz. Tymczasem wedlug szacunkéw
Eurostatu, réznica miedzy eksportem do Polski raportowanym przez kraje UE, a ewiden-
cjonowanym w Polsce importem towardéw istnieje, wcigz powiekszajaca sie, luka. Dynamike
bezprawnych uszczuplent dochodéw Skarbu Panistwa z tytutu podatku VAT przedstawita
w raporcie z dnia 31 marca 2014 roku Najwyzsza Izba Kontroli.

Do$¢ istotny i zasadniczy problem wptywajacy na wysoko$¢ wytudzen podatkowych
do ,duzej nowelizacji ustawy w 2017 roku” wigzat sie z nieréwnoprawnym traktowaniem
niektérych towaréw podlegajacych opodatkowaniu. Ustawa o VAT w art. 105a wprowadzila
pojecie ,,solidarnej odpowiedzialno$ci” Zgodnie z brzmieniem tego artykutu:

1. Podatnik, o ktérym mowa w art. 15, narzecz ktérego dokonano dostawy towardéw, o ktérych
mowa w zatgczniku nr 13 do ustawy, odpowiada solidarnie wraz z podmiotem dokonujgcym

tej dostawy za jego zaleglosci podatkowe w czesci podatku proporcjonalnie przypadajacej
na dostawe dokonana na rzecz tego podatnika, jezeli:

1) warto$é towaréw, o ktérych mowa w zataczniku nr 13 do ustawy, nabywanych od jed-
nego podmiotu dokonujacego ich dostawy, bez kwoty podatku przekroczyta w danym
miesigcu kwote 50 000 z1, oraz

2) w momencie dokonania dostawy towaréw, o ktérych mowa w zataczniku nr 13 do
ustawy, podatnik wiedziat lub miat uzasadnione podstawy do tego, aby przypuszczad,
ze cata kwota podatku przypadajaca na dokonanag na jego rzecz dostawe tych towaréw
lub jej cze$¢ nie zostanie wplacona na rachunek urzedu skarbowego.

2. Podatnik miat uzasadnione podstawy do tego, aby przypuszczaé, ze cata kwota podatku
przypadajaca na dokonana najego rzecz dostawe towaréw lub jej cze$¢ nie zostanie wptacona
na rachunek urzedu skarbowego, jezeli okolicznosci towarzyszace tej dostawie towaréw
lub warunki, na jakich zostata ona dokonana, odbiegaty od okolicznosci lub warunkdéw
zwykle wystepujacych w obrocie tymi towarami, w szczegélnosci jezeli cena za dostarczone
podatnikowitowary byla bez uzasadnienia ekonomicznego nizsza od ich wartosci rynkowej.

Przed nowelizacja zatem nabywcy paliw ptynnych na stacji benzynowej w przypadku,
kiedy obrét byt przedmiotem przestepczej dziatalnosci, ponosili solidarng odpowiedzialnosé.
Paradoks tej regulacji polegal na tym, iz sfera obrotu paliwami ptynnymi przed konicem
2015 r. nalezata do najbardziej zagrozonych i takich, w ktérych dochodzito do najwiekszych

wytudzen podatkowych. Nie wiadomo z jakiego powodu polski ustawodawca nie wprowadzit

8 http://podatki.onet.pl/konferencja-w-bcc-polska-traci-miliardy-z-powodu-1,19925,5297532,agencyj-
ne-detal (dostep: 30.07.2018 1.).
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mechanizmu odwrotnego obciazenia VAT w odniesieniu do sektora paliw ptynnych. Niewat-
pliwie wyjasni to powotana w tym celu Komisja Weryfikacyjna®®.

Z tego powodu tez nie do konca sprawdzita sie koncepcja odwrotnego obcigzenia VAT.
Koncepcja odwrotnego obcigzenia VAT polega na zastosowaniu mechanizmu, na skutek kté-
rego ciezar rozliczenia podatku VAT z tytulu dostaw towaréw i ustug zostaje przeniesiony na

nabywce. W ten sposéb sprzedawca jest zwolniony z obowigzku zaptaty podatku do urzedu.

5. Pomoc prawna

Problematyka udzielania pomocy prawnej jest bardzo istotna z punktu widzenia zwalcza-
niailikwidacji skutkéw cybeprzestepczych wytudzen podatkowych. Jakkolwiek w obrebie
panistw nalezacych do Unii problematyka ta jest uregulowana w miare dobrze (z istotnymi
mankamentami), to wiele do Zyczenia pozostawiajg kwestie zwigzane z pomoca prawng
w sprawach karnych z paristwami spoza UE. Najcze$ciej sg one regulowane w drodze uméw
bilateralnych. Przykladem moze by¢é Umowa miedzy Rzeczgpospolita Polska a Ukraing
o pomocy prawnej i stosunkach prawnych w sprawach cywilnych i karnych sporzadzona
w Kijowie dnia 24 maja 1993 r.** Jak nazwa tej umowy wskazuje, pomoc prawna odnosi sie
do spraw cywilnych jak réwniez karnych. Obecnie Polska posiada 64 umowy o charakterze
bilateralnym w zakresie pomocy prawnej. Jesli natomiast chodzi o problematyke pomocy
prawnej w obrebie Unii, to jest ona regulowana przez Europejska konwencje o pomocy praw-
nej w sprawach karnych z 20 kwietnia 1959 r. wraz z protokotem dodatkowym z 17 marca
1978 r.*® (dalej: ,Europejska Konwencja”) oraz Drugim Protokotem Dodatkowym, sporzadzo-
nym w Strasburgu dnia 8 listopada 2001 r.* Dokumentem, ktéry w sposéb jednoznaczny
precyzuje wspdtprace miedzy panstwami czlonkowskimi, jest Konwencja o pomocy prawnej
w sprawach karnych pomiedzy paiistwami cztonkowskimi Unii Europejskiej, sporzadzona
w Brukseli dnia 29 maja 2000 r. wraz z Protokotem sporzadzonym w Luksemburgu dnia 16

pazdziernika 2001 r.*%.

% W dniu 5 lipca 2018 r. postowie w bloku glosowan powotali komisje $ledcza ds. wytudzen VAT-u. Za
powolaniem komisji glosowalo 390 postéw, przeciw bylo 3 postéw, a 4 postéw wstrzymato sie od glosu.
W czerwcu do projektu uchwaty Prawa i Sprawiedliwos$ci o powotaniu komisji wprowadzone zostaty
poprawki sugerowane przez Biuro Legislacyjne, ktére objety takze uwagi zgloszone przez Biuro Analiz Sejmo-
wych. Wedtug uchwaty, do zakresu dziatania Komisji nalezatoby zbadanie i ocena prawidtowosci i legalnosci
dzialan oraz zaniedban i zaniechan Skarbu Pafistwa zwigzanych z VAT i podatku akcyzowego w okresie od
grudnia 2007 r. do listopada 2015 r. (zrédto: https://dorzeczy.pl/kraj/69709/Sejm-powolal-komisje-sledcza-
-ds-VAT.html, dostep: 30.07.2018 1.).

% Dz.U.z 1994 1. Nr 96, poz. 465 ze zm.
Dz.U. z 1999 r. Nr 76, poz. 854 ze zm.
Dz.U.z 2004 r. Nr 139, poz. 1476.
Dz.U. 2007 Nr 135, poz. 950.
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W drodze miedzynarodowej pomocy prawnej dokonywane sg wszelkie niezbedne czyn-
no$ci postepowania karnego, a w szczeg6lnosci: a) doreczanie pism osobom przebywajacym
za granicg; b) przestuchiwanie oséb w charakterze oskarzonych, §wiadkéw lub biegtych;
c) dokonywanie ogledzin oraz przeszukiwanie pomieszczeni, innych miejsc i oséb, zajecie
przedmiotéw i wydawanie przedmiotéw za granice; d) wzywanie oséb przebywajacych za
granicg do osobistego dobrowolnego stawiennictwa przed sadem lub prokuratorem w celu
przestuchania §wiadka lub konfrontacji, jak réwniez doprowadzenie w tym celu oséb pozba-
wionych w tym czasie wolno$ci; e) udostepnianie akt i dokumentéw oraz informacji o karal-
nosci oskarzonych; f) udzielanie informacji o prawie.

Szczegblna rola przypada w tym sensie Konwencji z 2000 r. Zgodnie z nig pomocy prawnej
udziela sie w sprawach karnych, postepowan prowadzonych przez organy administracyjne
lub podatkowe, w sytuacji gdy decyzja moze doprowadzi¢ do wszczecia postepowania przed
sadem, ktdry jest wlasciwy w sprawach karnych, postepowan dotyczacych przestepstw lub
wykroczen, za ktére osoba prawna moze zostaé pociagnieta do odpowiedzialnosci w panistwie
czlonkowskim sktadajagcym wniosek. Incydentalnie nalezy podkreslié, iz odpowiedzialno$é¢
osoby prawnej wigze sie wprost z odpowiedzialno$cig podatkows. Od 2001 roku panstwa
cztonkowskie wspétpracuja réwniez na podstawie aktéw przewidujacych stosowanie zasady
wzajemnego uznawania. Wzajemne uznawanie (w przeciwieristwie do uznania) oznacza, iz
organy jednego panistwa beda uznawa¢ orzeczenia organéw innego panstwa cztonkowskiego
zaréwnorzedne wzgledem orzeczen wydawanych we wlasnym panstwie. W ramach pomocy
prawnej do$¢ skutecznie rozwinela sie instytucja zabezpieczenia dowodéw. Zabezpiecze-
nie mienia lub §rodkéw dowodowych moze nastgpi¢ na podstawie Decyzji ramowej Rady
2003/577/WSiSW z dnia 22 lipca 2003 r. w sprawie wykonania w Unii Europejskiej posta-
nowien o zabezpieczeniu mienia i Srodkéw dowodowych*® Jest to szczegblny mechanizm
pozwalajacy na zapobiezenie zniszczeniu, przemieszczaniu m.in. rodkéw dowodowych.
Srodki dowodowe oznaczaja przedmioty, dokumenty, dane, noéniki, zapisy elektroniczne,
zdigitalizowane dane informatyczne, zapisy fonograficzne etc.

Panistwa cztonkowskie musza dopilnowaé, by wszystkie zainteresowane strony, w tym
strony trzecie, dysponowaly §rodkami odwotawczymi bez skutku zawieszajgcego w stosunku

do postanowienia o zabezpieczeniu.

6. Problematyka cyberprzestepczosci a wyludzenia podatkowe

Przechodzac do zagadnien zwigzanych z problematyka zwigzkéw cyberprzestepczoscii wytu-

dzenh podatkowych, nalezy przedstawié kilka waznych sformulowan, ktére determinuja

*® Dz.U.UELz2003r. Nr 196, s. 45.
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analize i rozwazania na gruncie prawa wewnetrznego i ponadnarodowego (unijnego).
W pierwszej kolejnosci nalezy podkreslié, iz sprawcza dzialalno$¢ w zakresie cyberprze-
stepczych wyludzen podatkowych nie bytaby mozliwa bez sprawnego funkcjonowania
Swiatowego systemu bankowego. Po drugie, wyludzenia podatkowe w tym zakresie maja
charakter interdyscyplinarny. Nie ma obecnie mozliwosci podzielenia sfery przestepczej
dziatalnos$ci na sfere wewnetrzng czy ponadnarodows. Sprawe komplikuje fakt, iz systemy
sieciowe nie posiadaja granic, stad cyberprzestepczos¢ podatkowa ma charakter uniwersalny.
Po trzecie, obowigzujace ujednolicone przepisy podatkowe w UE nie odzwierciedlaja kar gro-
zacych za przestepcze wyltudzenia. Sfera ta jest niejednolita, sprawiajaca istotne trudnosci
organom $cigania panistw nalezacych do UE. Po czwarte, bardzo duzy odsetek popelnianych
wyludzen cyberprzestepczych wiaze sie z dziatalnoscig podmiotéw operujacych poza UE,
wymienié nalezy tutaj: Ukraine, Federacje Rosyjska, Biatoru$, Chiny etc. Co sie z tym wiaze,
utrudnia to dodatkowo zapobieganie i zwalczanie tego rodzaju przestepczosci.
Niewatpliwym zagrozeniem w tym zakresie jest liberalizacja sektora bankowego w ramach
UE. Restrykcyjne zasady przeptywu kapitatu ustalone w Traktacie ustanawiajagcym Euro-
pejska Wspédlnote Gospodarcza (Rzym, 1957 r,)** przez kilka dekad podlegaty znacznemu
stepieniu i liberalizacji. W 1960 i 1962 r. zostaly wprowadzone dyrektywy powodujace
liberalizacje w zakresie inwestycji bezposrednich, krétko i §rednioterminowych kredytéw
handlowych i zwigzanych z nimi poreczen i gwarancji, a takze transferéw prywatnych
zwigzanych z przemieszczaniem sie oséb. Z kolei 17 listopada 1986 r. wprowadzono regu-
lacje w duzym stopniu znoszaca ograniczenia ,w zakresie niezbednym do funkcjonowania
wspdlnego rynku”. Odnosita sie ona do wspétpracy pomiedzy panistwami czlonkowskim
a trzecimi i dotyczyta zasad zwrotu podatku od warto$ci dodanej podatnikom nie posiada-
jacym siedziby na terytorium wspdlnoty. W zakresie przedmiotowej dziatalnosci ta zmiana
przepiséw miala przelomowe znaczenie. Jeszcze wigksze znaczenie miata dyrektywa Rady
Wspdlnot Europejskich z czerwca 1988 r. Zakladata ona pelng liberalizacje. Co za tym idzie,
zobowigzywata do usuniecia wszelkich ograniczen w przeptywie kapitatu. Chodzito o to,
by obywatele panstw cztonkowskich uzyskali swobodny dostep do systeméw finansowych
partnerdw, tj. inwestycji, pozyczek. Nadata ona bardzo duze znaczenie transakcjom krot-
koterminowym, dzieki czemu obywatele panistw wspdlnoty mogli bez zadnych ograniczen
zakladaé konta bankowe w innych panstwach cztonkowskich, a takze mieli petna swobode
w zacigganiu pozyczek. Do petnej liberalizacji doszto 1 lipca 1990 r.. Ustanowiono wtedy
peina swobode przeptywu kapitatu i ten dzienl okresla sie jako poczatek pierwszego etapu

Unii Gospodarczej i Walutowe;j.

**  http://oide.sejm.gov.pl/oide/index.php?option=com_content&view=article&id=14436&Itemid=436
(dostep: 30.07.2018 1.).
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Warto$¢ nadrzedng w tym zakresie maja postanowienia rozdziatu 4 Traktatu o Funk-
cjonowaniu Unii Europejskiej (TFUE), odnoszacego sie do kapitatu i ptatnoéci*®. Artykut 63
wprowadza zakaz wszelkich ograniczen w przeptywie kapitatu miedzy panstwami czton-
kowskimi oraz miedzy paniistwami cztonkowskimi a paistwami trzecimi. Réwniez zakazane
sa ograniczenia we wszelkich ptatnosciach miedzy panstwami cztonkowskimi oraz miedzy
panstwami cztonkowskimi a pafistwami trzecimi. Istotnym elementem sprzyjajacym cyber-
przestepczym wyludzeniom podatkowym sa postanowienia art. 65 TKUE. Zgodnie bowiem
z jego brzmieniem panistwa cztonkowskie s3 upowaznione do: a) stosowania odpowiednich
przepiséw ich prawa podatkowego traktujacych odmiennie podatnikéw ze wzgledu na rézne
miejsce zamieszkania lub inwestowania kapitatu; b) podejmowania wszelkich $rodkéw
niezbednych do zapobiegania naruszeniom ich ustaw i aktéw wykonawczych, zwlaszcza
w sferze podatkowej i w dziedzinie nadzoru ostroznosciowego nad instytucjami finanso-
wymi lub ustanowienia procedur deklarowania przeptywu kapitatu do celéw informacji
administracyjnej badz statystycznej lub podejmowania §rodkéw uzasadnionych powodami
zwigzanymi z porzadkiem publicznym lub bezpieczenistwem publicznym.

Panistwa, co wczesdniej wskazano, majg mozliwo$¢é swobodnego regulowania kwestii podat-
kowych, zwlaszcza w zakresie odpowiedzialnosci za wytudzenia.

Jak nadmieniono, bardzo istotnym elementem sa regulacje z zakresu prawa bankowego
oraz instrumenty finansowe. W przypadku problematyki cyberprzestepczych wytudzen
podatkowych istotne sg regulacje ustawy z dnia 29 sierpnia 1997 r. Prawo bankowe*® oraz
ustawy z dnia 29 lipca 2005 1. 0 obrocie instrumentami finansowymi*’.

Ustawa Prawo bankowe (dalej: UPB) w znowelizowanej w 2017 roku postaci jest w pelni
dostosowana do wymogéw unijnego prawa bankowego. Przede wszystkim zostaty uwzgled-
nione, skierowane w strone utatwienn w obrocie finansowym, regulacje wynikajace z roz-
porzadzenia Parlamentu Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 .
w sprawie wymogéw ostrozno$ciowych dla instytucji kredytowych i firm inwestycyjnych,
zmieniajacego rozporzadzenie (UE) nr 648/2012*; rozporzadzenia Parlamentu Europej-
skiego i Rady (UE) nr 596/2014 z dnia 16 kwietnia 2014 r. w sprawie naduzy¢ na rynku
(rozporzadzenie w sprawie naduzyé na rynku) oraz uchylajace dyrektywe 2003/6/WE Par-
lamentu Europejskiego i Rady i dyrektywy Komisji 2003/124/WE, 2003/125/WEi2004/72/
WE® oraz rozporzadzenia delegowanego Komisji (UE) 2017/565 z dnia 25 kwietnia 2016 r.
uzupelniajacego dyrektywe Parlamentu Europejskiego i Rady 2014/65/UE w odniesieniu do

wymogéw organizacyjnych i warunkéw prowadzenia dziatalnosci przez firmy inwestycyjne

% Dz.U.UECz 2012 r. Nr 326,s. 47 (wersja skonsolidowana).
*¢ Dz.U.z 2017 r. poz. 1876 ze zm.

Dz.U. z 2017 r. poz. 1768 ze zm.

Dz.U.UE.L.z 2013 1. Nr 176,s. 1 ze zm.

Dz.U.UE.L.z 2014 r.Nr 173, s. 1 ze zm.
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oraz poje¢ zdefiniowanych na potrzeby tej dyrektywy®°.Art. 5 ust. 4 UPB natozyl na podmioty
(podatnikéw) prowadzacych dziatalnoéé gospodarczg obligatoryjny obowigzek wykonywania
czynnosci bankowych wylacznie przez banki. Z kolei wedtug art. 5 ust. 2 UPB czynno$ciami
bankowymi sg: 1) przyjmowanie wktadéw pienieznych ptatnych na zagdanie lub z nadejéciem
oznaczonego terminu oraz prowadzenie rachunkéw tych wktadéw; 2) prowadzenie innych
rachunkéw bankowych; 3) udzielanie kredytéw; 4) udzielanie i potwierdzanie gwarancji
bankowych oraz otwieranie i potwierdzanie akredytyw; 5) emitowanie bankowych papieréw
warto$ciowych; 6) przeprowadzanie bankowych rozliczen pienieznych; 7) wykonywanie
innych czynno$ci przewidzianych wytacznie dla banku w odrebnych ustawach.

Jednoczesnie uregulowano zagadnienia formy czynnosci prawnych. Oswiadczenia woli
zwigzane z dokonywaniem czynno$ci bankowych moga by¢ sktadane w postaci elektroniczne;j.
Dokumenty zwigzane z czynno$ciami bankowymi moga by¢ sporzadzane na informatycz-
nych nosnikach danych, jezeli dokumenty te bedg w sposéb nalezyty utworzone, utrwalone,
przekazane, przechowywane i zabezpieczone. Ustugi zwigzane z zabezpieczeniem tych
dokumentéw moga by¢ wykonywane przez banki, spétki tworzone przez banki z innymi pod-
miotami, a takze przedsiebiorstwa pomocniczych ustug bankowych. Jezeli ustawa zastrzega
dla czynno$ci prawnej forme pisemna, uznaje sie, ze czynno$¢ dokonana w formie elektro-
nicznej spelnia wymagania formy pisemnej, takze wtedy, gdy forma zostata zastrzezona pod
rygorem niewaznosci. O§wiadczenia woli zwigzane z dokonywaniem tych czynnosci moga
by¢ sktadane w postaci elektronicznej.

Z dniem 1 lipca 2018 r. weszta w zycie nowelizacja Prawa bankowego®, ktéra uregulo-
watla problematyke ptatnosci VAT w drodze rachunku bankowego, w mysl tzw. ptatnosci
podzielonej split payment. Wprowadzone zostato subkonto do rachunku rozliczeniowego
prowadzonego przez bank® pozwalajace na dokonywanie przelewéw naleznego podatku VAT.
Dla rachunkéw rozliczeniowych prowadzonych dla tego samego posiadacza bank prowadzi
jeden rachunek VAT, niezaleznie od liczby prowadzonych dla tego posiadacza rachunkéw
rozliczeniowych. W przypadku prowadzenia wiecej niz jednego rachunku rozliczenio-
wego dla tego samego posiadacza bank prowadzi, na wniosek tego posiadacza, wiecej niz
jeden rachunek VAT. W przypadku rachunkéw rozliczeniowych prowadzonych przez Naro-
dowy Bank Polski dla tego samego posiadacza Bank ten prowadzi rachunek VAT dla kazdego
rachunku rozliczeniowego. Narodowy Bank Polski prowadzi rachunek VAT dla wiecej niz
jednego rachunku rozliczeniowego tego samego posiadacza na jego wniosek lub na podstawie
przepiséw o finansach publicznych. Rachunek prowadzi sie w walucie polskiej. Otwarcie

i prowadzenie rachunku VAT nie wymaga zawarcia odrebnej umowy, jak réwniez otwarcie

%0 Dz.U.UE.L.z 2017 r. Nr 87, str. 1 ze zm.

1 Ustawa z dnia 15 grudnia 2017 r. 0 zmianie ustawy o podatku od towaréw i ustug oraz niektérych
innych ustaw (Dz. U. z 2018 r. poz. 62 ze zm.).

*2 Rozdzial 3a dodany przez art. 3 pkt 3 ustawy z dnia 15 grudnia 2017 r. (
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i prowadzenie rachunku VAT jest wolne od dodatkowych prowizji i optat dla banku. Srodki

pieniezne zgromadzone na rachunku VAT moga by¢, zgodnie z ustaleniami stron, opro-
centowane. Bank nie wydaje do rachunku VAT instrumentu platniczego, albowiem jest on

przyporzadkowany do rachunku gléwnego. Rachunek VAT moze by¢ uznany wyltacznie §rod-
kami pienieznymi pochodzacymi z tytutu zaptaty kwoty odpowiadajacej kwocie podatku od

towardéw i ustug, przy uzyciu komunikatu przelewu, o ktérym mowa w art. 108a ust. 3 ustawy
z dnia 11 marca 2004 r. 0 podatku od towaréw i ustug (Dz.U. z 2017 r. poz. 1221 i 2491 oraz

z 2018 . poz. 62), zwanego dalej ,komunikatem przelewu” oraz wptaty kwoty podatku od

towaréw i ustug przez podatnika, o ktérym mowa w art. 103 ust. 5a ustawy z dnia 11 marca

2004 1. 0 podatku od towaréw i ustug, na rzecz ptatnika, o ktérym mowa w art. 17a tej ustawy,
przy uzyciu komunikatu przelewu. Uznanie i obcigzenie rachunku VAT jest dokonywane

odpowiednio przez obcigzenie albo uznanie rachunku rozliczeniowego posiadacza rachunku

VAT prowadzonego w tym samym banku.

Do tego nalezy takze wskazaé na koniecznos¢ uwzglednienia przepiséw wspomnianej
ustawy o obrocie instrumentami finansowymi®®. Reguluje ona w sposéb drobiazgowy moz-
liwo$¢ korzystania z sieci informatycznych, wykorzystujacych szyfrowane protokoty SSL
do korzystania z rachunkéw bankowych oraz dokonywania ptatnosci.

Nadmienié¢ nalezy, iz ustawa wprowadzila zharmonizowana z regulacjami UE definicje
bezposredniego dostepu elektronicznego **. Zgodnie z nig przez bezposredni dostep elek-
troniczny rozumie sie , z uwzglednieniem art. 20 rozporzadzenia 2017/565, udostepnianie
systemu obrotu instrumentami finansowymi wiasnego potaczenia z tym systemem, umozli-
wiajgcego sktadanie zlecert majacych za przedmiot instrumenty finansowe za posrednictwem
systemu teleinformatycznego czlonka lub uczestnika albo bez wykorzystywania takiego
systemu.

Kluczowym zagadnieniem dla mozliwosci dokonywania trudnych do wykrycia wytudzen
podatkowych w przestepstwach, gtéwnie karuzelowych, jest rozwigzanie polegajace na
wystawianiu i przesylaniu faktur w drodze elektronicznej. Do korica 2013 r. zasady wysta-
wiania i przesytania faktur w formie elektronicznej byty regulowane rozporzadzeniem z dnia
28 marca 2011 r. w sprawie faktur®® oraz rozporzadzeniem Ministra Finanséw z 20 grudnia
2012 r. w sprawie przesytania faktur w formie elektronicznej, zasad ich przechowywania
oraz trybu udostepniania organowi podatkowemu lub organowi kontroli skarbowej®®. Od

2014 r. wynikajg one z przepiséw ustawy o podatku od towardéw i ustug, do ktérej z dniem 1

% Dz.U.z 2017 r. poz. 1768 ze zm.

8 Art. 3 pkt 2d ustawa z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi.

% Rozporzadzenie Ministra Finanséw z dnia 28 marca 2011 r. w sprawie zwrotu podatku niektérym
podatnikom, wystawiania faktur, sposobu ich przechowywania oraz listy towaréw i ustug, do ktérych nie
maja zastosowania zwolnienia od podatku od towaréw i ustug (Dz. U. Nr 68, poz. 360 ze zm.).

% Dz.U.z2012r. poz. 1528.
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stycznia 2014 r. zostaly wprowadzone definicje faktury i faktury elektronicznej (art. 2 pkt
311 32 ustawy o VAT).

Definicja faktury jest odzwierciedleniem definicji faktury elektronicznej przyjetej w art.
217 dyrektywy 2006/112/WE. Faktura elektroniczna, tak samo jak faktura papierowa,
musi zawiera¢ wszystkie elementy wymagane przepisami o VAT. Dla uznania faktury za
elektroniczng niezbedne jest, by pozostawata ona w dowolnym formacie elektronicznym
w momencie zaréwno jej wystawienia, jak i otrzymania. Jak wynika z uzasadnienia do
zmian wprowadzonych ustawa z dniem 1 stycznia 2014 1,. faktury utworzone w formacie
elektronicznym poprzez, przyktadowo, programy ksiegowe lub edytory tekstu, ktére zostaty
wyslane lub otrzymane na papierze, cho¢ beda fakturami w rozumieniu przepiséw ustawy
o VAT, nie beda uznane za faktury elektroniczne w rozumieniu zaproponowanej w pkt. 32
definicji. Z drugiej strony faktury sporzadzone w formie papierowej, ktdre zostaly zeskano-
wane, wystane i otrzymane w formie e-mail, moga zosta¢ uznane za faktury elektroniczne -
pod warunkiem, Ze wersja papierowa nie zostata wprowadzona do obrotu.

Zgodnie bowiem z art. 2 pkt. 31 i 32 ustawy VAT przez fakture rozumie sie dokument w for-
mie papierowej lub w formie elektronicznej zawierajacy dane wymagane ustawa i przepisami
wydanymi na jej podstawie. Jezeli chodzi o fakture elektroniczng rozumie sie przez to fakture
w formie elektronicznej wystawiong i otrzymang w dowolnym formacie elektronicznym.

Takie rozwigzanie legislacyjne jest rozwigzaniem pozornie korzystnym. Pozwala ono na
obrét towarami i ustugami bez faktycznie kontaktu fizycznego pomiedzy kontrahentami.
Tworzy to sytuacje dos¢ skomplikowang w przypadku ewentualnych postepowan przeciwko
sprawcom wytudzen. W bardzo duzym stopniu komplikuje takze sam proces poszukiwania
sprawcéw, zwlaszcza w zwigzku z faktem, iz operacje bankowe moga by¢ dokonywane na

réznych kontach poza granicami oraz réznych panstwach.

7. Propozycje rozwigzan legislacyjnych o charakterze krajowym, unijnym,
miedzynarodowym

Na wstepie rozwazan poswieconych problematyce zwalczania cyberprzestepczosci wytu-
dzen podatkowych nalezy zatozy¢, iz w sporze intereséw stron, z ktérych jedna posiada
prymat praworzadnosci, druga za$ pozostaje w opozycji, szala zwyciestwa przektada sie
zdecydowanie na korzys¢, niestety, tych drugich. Innymi stowy, system kontynentalny
(w przeciwieristwie do common law) pozostaje nazbyt liberalny w stosunku do sprawcéw
wytudzen podatkowych.

Do czasu niedawnych zmian legislacyjnych w ustawie o VAT, rzad uszczuplen Skarbu

Panstwa z tytutu wyludzen podatkowych mozna, niestety, oceni¢ na poziomie od 8 do 40
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miliardéw zlotych w okresie 2011-2015%. Wedlug stanu na koniec grudnia 2014 r. w urze-
dach skarbowych zarejestrowanych bylo 1 620,3 tys. podatnikéw VAT, w tym 744,5 tys.
podatnikéw VAT UE. Podobnie jak w latach wezes$niejszych liczba podatnikéw VAT czynnych
utrzymywata sie na zblizonym poziomie, natomiast wzrastata liczba podatnikéw VAT UE. Na
koniec czerwca 2015 r. liczba czynnych podatnikéw VAT wyniosta 1 628,9 tys., a podatnikéw
VAT UE 788,5 tys. Skad tak duza rozpieto$¢ oszacowania? Wydaje sie, iz do czasu pelnego
ukonstytuowania i rozpoczecia prac Sejmowej Komisji Weryfikacyjnej trudno jest ocenié
poziom uszczuplen.

Nalezy wskaza¢ jednak na juz istniejgce rozwiazania prawne, ktdre, jak sie zdaje, umoz-
liwiajg ograniczenie cyberprzestepczych wytudzen podatkowych oraz zaproponowa¢é nowe.

Obecnie w polskim ustawodawstwie funkcjonuja nastepujace rozwiazania legislacyjne
majace na celu ograniczenie wytudzen podatkowych: mechanizm odwrotnego obcigzenia,
odpowiedzialno$¢ solidarna. Z dniem 1 lipca wszed! w zycie przewidziany ustawg z dnia
15 grudnia 2017 r.u mechanizm podzielonej ptatnosci, ktéry znany jest jako split payment.
Split payment jest mechanizmem w pelni wykorzystujacym systemy teleinformatyczne oraz
sie¢ internetowa. Z zalozenia mechanizm ten ma spowodowac uszczelnienie i zapobiezenie
wyptywaniu sum podatku, ktére w konsekwencji stanowig uszczuplenie Skarbu Panistwa.
Mechanizm ten zaklada, ze podatnik podatku od towaréw i ustug bedzie otrzymywat od
swojego kontrahenta kwote zaptaty podzielong na dwie czesci. Kwota netto zasili normalny
rachunek podatnika, natomiast kwota VAT wplynie na subkonto VAT podatnika. Wczes$niej
juz oméwiono regulacje umozliwiajaca zaktadanie przez podatnikéw subkont VAT w Swietle
UPB. Ten sposéb ptatnosci ma zastosowanie wylgcznie pomiedzy przedsiebiorcamiiw tym
mechanizmie mozna wykorzystywac tylko ptatnosci za pomoca przelewéw bankowych, ktére
sa prowadzone w polskich zlotych. Posiadacz rachunku VAT bedzie mégt swobodnie dyspono-
wac jedynie kwotg netto otrzymang od drugiego podmiotu. Kwota natomiast na rachunku VAT
bedzie by¢ mogta przekazywana wyltacznie do wtasciwego Urzedu Skarbowego. Na rachunek
VAT beda zatem wplywaty te kwoty VAT, ktére stanowig nalezno$¢ za wystawione faktury
oraz zwroty nadwyzki podatku naliczonego nad naleznym wynikajace ze zlozonych przez
podatnika deklaracji. Z tego rachunku bedzie mozna dokona¢ ptatnosci wytacznie na poczet
VAT. Wyjatkowo na wniosek podatnika w terminie 60 dni od chwili ztozenia wniosku urzad
skarbowy bedzie mégt wyrazi¢ zgode na uwolnienie srodkéw z subkonta VAT podatnika
i przekaza¢ go na zwykly rachunek rozliczeniowy.

Z uzasadnienia projektu legislacyjnego przedstawianego rozwiazania wynika, iz mecha-
nizm, ktdry jest stosowany w regulacjach prawnych UE, przeciwdziata naduzyciom i oszu-
stwom podatkowym, eliminujac ryzyko znikania podatnikéw wraz z zaptaconym przez

innych podatnikéw VAT-em. Mechanizm ten, z zalozenia, uniemozliwia powstawanie naduzy¢

7 Wiecej:www.nik.gov.pl/aktualnosci/wyzsze-dochody-z-vat.html (dostep: 30.07.2018 r.).
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juz na etapie samej transakcji. Utrudnia takze wyprowadzenie i przelew §rodkéw za granice.
Tworzy jednoczesnie zabezpieczenie dla Skarbu Panistwa zaspokojenia naleznosci podatko-
wych. Warto wskaza¢, iz w przypadku split payment srodki, ktére znajda sie na koncie VAT,
moga by¢ tylko przelane na konto Urzedu Skarbowego. Nalezy zastanowi¢ sie takze nad tym,
co w praktyce oznacza to dla podatnikéw. W pierwszej kolejnosci oznacza to, iz podatnicy
beda musieli przyzwyczaié sie do tzw. zatoréw platniczych. Do chwili obecnej byto bowiem
tak, iz pienigdze z VAT byly bardzo czesto wykorzystywane do biezgacej dziatalnosci podmiotu.
W tej chwili bedzie to niemozliwe. Cze$¢ pieniedzy odpowiadajaca kwocie naleznosci VAT
zostanie zamrozona na specjalnym rachunku, natomiast biezaca dzialalno$¢ trzeba bedzie
finansowa¢ z wplywéw netto. Do tej pory kazdy podatnik otrzymywat wptate kwoty brutto
(tj. z VAT) i mégt nig swobodnie dysponowaé, a wiec dokonywaé obrotu nalezno$ciami obej-
mujacymi podatek VAT. Po zmianie i upowszechnieniu mechanizmu split payment podatnicy
beda mieli do wykorzystania 23% mniej srodkéw, ktéra moga dysponowaé. Kosztem dla pod-
miotéw moze okaza¢ sie takze koszt kredytu obrotowego potrzebnego na biezaca dziatalnos¢.
W pierwszym okresie stosowania mechanizm podzielonej ptatnosci nie posiada charakteru
obligatoryjnego. Wybdr tej opcji pozostawiono w gestii nabywcéw, ktérzy za kazdym razem
dokonujac platnosci z rachunku bankowego, bedg mogli wybraé przelew tradycyjny lub
tzw. przelew dzielony. Dobrowolno$¢ oznacza, ze split payment mozna stosowaé w sposéb
wybidrczy. Nabywca zatem bedzie decydowal, czy, korzystajac z platnosci za towar, dokona
przelewu tradycyjnego, czy tez split payment. Z kolei, jak wspomniano, z urzedu banki maja
zakladaé podatnikom profesjonalnym subkonta w postaci VAT, bez koniecznosci ubiegania
sie o ich zalozenie. Takie rozwigzanie wprowadzita nowelizacja z zakresu UPB. Posiadacz
rachunku nie moze zamkng¢ rachunku, ktéry zostal mu przypisany w ramach zmiany ustawy.

Mechanizm split payment, w zwiazku z tym, iz nie nalezy do mechanizméw obligato-
ryjnych, nie spotka sie w przysztosci z powszechng akceptacja podatnikéw. Przewidujac
to, ustawodawca skonstruowat system preferencji, ktére w jego zalozeniu maja przyczynié
sie do szerszego jego zastosowania. Znowelizowana ustawa o podatku od towaréw i ustug
przewiduje enumeratywnie wyliczone korzysci dla podatnikéw, ktérzy beda korzystali ze
split payment.

Nalezy do nich brak stosowania sankcji VAT okreslonych w art. 112 b oraz 112 c ustawy
o VAT, dotyczacych 30 procentowego i 100 procentowego dodatkowego zobowiazania w przy-
padku stwierdzenia nieprawidtowosci w rozliczaniu podatku. Wprowadzono takze brak
solidarnej odpowiedzialno$ci nabywcy za VAT niezaptacony przez sprzedawce w przypadku
towaréw wymienionych w art. 113 ustawy (tzw. towary wrazliwe). Przyspieszono takze do
2.5 dni termin zwrotu nadwyzki podatku naliczonego nad podatkiem naleznym bez koniecz-
nosci spetnienia dodatkowych warunkéw koniecznych do zwrotu.

Przechodzac do oceny merytorycznej split payment nalezy podkresli¢, iz w Niemczech,

Francji i Wielkiej Brytanii nie zdal on egzaminu. Brak jest bowiem w tym przypadku
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legislacyjnych rozwiazan uniemozliwiajacych tworzenie fikcyjnych podmiotéw gospodar-
czych na tzw. falszywe tozsamosci. Polskie regulacje wewnetrzne pozwalajg na zaktadanie,
w ramach swobody prowadzenia dziatalnosci gospodarczej, firm przez osoby bedace cudzo-
ziemcami. Taka osoba bardzo chetnie zaklada kierunkowanga dziatalno$¢ gospodarcza za
okreslong kwote korzysci. Polega to na rejestrowaniu dziatalno$ci na obywatela spoza UE,
np. obywatela Ukrainy, Rosji, Bialorusi czy innych panstw podmiotu gospodarczego, ktéry
jednoczesnie jest ptatnikiem VAT. W przypadku odroczonych terminéw ptatnosci oznaczo-
nych w fakturze, mozna stworzy¢ sytuacje, kiedy podmiot ,znika” z rynku. Split payment
nie rozwiazuje takze kwestii ptatnosci na rynku Unii Europejskiej w odniesieniu do tzw.
podmiotéw ,wirujacych”, filii, oddzialéw zagranicznych czy chociazby tak ostatnio popu-
larnych fundacji i stowarzyszen. Nadto regulacje split payment nie dotykaja tzw. platnosci
internetowych oraz ptatnosci w drodze kart ptatniczych.

W zwigzku z tym, iz generalnie cyberprzestepcze wytudzenia podatkowe beda domena
profesjonalnych sprawcéw oraz grup, proponowane rozwigzania mozna podzieli¢ na dwa
zasadnicze obszary, ktére winny by¢ uregulowane.

Do pierwszego obszaru regulacji nalezy zaliczy¢ sfere sprawnego poszerzenia inspekcji
i kontroli skarbowych. W chwili obecnej w latach 2012-2015 na szeroka skale nastapito
pogorszenie skutecznosci kontroli skarbowych. Obnizata sie relacja dochodéw podatkowych
do PKB, przez trzy lata z rzedu ksztaltowala sie ona ponizej 15%. Istotnym problemem jest
zwiekszenie skutecznosci zwalczania grup przestepczych wykorzystujacych mechanizmy
podatkowe do wyludzania podatku od towaréw i ustug, grup podejmujacych fikcyjne dzia-
tania nakierowane na uszczuplenie naleznosci podatkowych, zas oszustwa wykrywane byty
przewaznie z duzym opéznieniem.

Do drugiego obszaru dziatalnosci nalezy ujednolicenie pomocy prawnej. W ramach legi-
slacji nalezy ujednolicié pomoc prawna, ktéra na chwile obecna podlega zbyt sztywnym
regutom komunikowania sie organéw, przez co wydtuza sie postepowanie. Pozwala to na
zacieranie §ladéw i likwidowanie podmiotéw prowadzacych nielegalng dziatalnosé. W tym
celu nalezaloby zastanowi¢ sie nad powotaniem Europejskiej Stuzby Zwalczania Oszustw
Podatkowych i w drodze legislacji ponadnarodowej, przyzna¢ jej okreslone prerogatywy.

Réwniez w przypadku procedury ponadnarodowej Komisja Europejska winna zobowigzaé
paristwa cztonkowskie (odpowiedniki Ministerstwa Finanséw) do utworzenia platformy
wspétpracy miedzypanstwowej. Szczegdlny nacisk w tym zakresie powinien by¢ potozony

na stworzenie Elektronicznego Systemu Nadzoru podatkéw w ramach okreslonych podatkéw.
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8. Podsumowanie i wnioski koncowe

Obecnie, co nalezy jednoznacznie podkresli¢, w przypadku cyberprzestepczych wytudzen
podatkowych nie ma skutecznego sposobu na petne przeciwdziatanie temu rodzajowi prze-
stepczosci. Dotychczasowe regulacje prawne oraz dziatania okazaly sie niewystarczajace i nie
pozwalaja na skuteczne zabezpieczenie intereséw Skarbu Panistwa. Wiaze sie to z faktem, iz
regulacje praw UE jak réwniez prawa wewnetrznego s niewystarczajace wobec procederu
wytudzen. Oszustwa, jak wynika z raportéw kontrolnych NIK z lat 2011-2015, wykrywane
byly z duzym opéZznieniem, kiedy sprawcy juz zdazyli zatrzeé wiekszo$¢ sladéw przestepczej
dzialalnos$ci. Trudnosci wystepowaty zaréwno z ustaleniem jak i odzyskaniem uszczuplo-
nych kwot VAT. W przypadku Polski rozmiar luki podatku od towaréw i ustug utrzymywat
sie na poziomie wyzszym niz Srednia wielko$¢ tego zjawiska w krajach UE. Wedtug Komi-
sji Europejskiej w latach 2010-2014 wzrosta ona z 18% do 31% mozliwych do osiggniecia
dochodéw VAT. Ta luka podatkowa, utrzymujaca sie w bardzo duzych rozmiarach §wiad-
czy o nieefektywnosci polskiego systemu podatkowego i potrzebie wprowadzania nowych
rozwigzan majacych na celu ograniczenie oszustw podatkowych. Zgodnie z szacunkami
Komisji Europejskiej zaklada sie, iz na terytorium calej UE odsetek cyberprzestepczych
wyludzen podatkowych wynosi okoto 89%. Z roku na rok jest coraz wiekszy. Zwigzane jest
to z naturalng digitalizacja sfer dziatalnosci gospodarczej w Europie i na §wiecie. W zwigzku
z tym do najwazniejszych rozwigzan nalezy ustawodawcza implementacja nastepujacych
koncepcji: a) ustanowienie centralnej bazy faktur VAT do ich wystawiania w ramach ser-
weréw Ministerstwa Finanséw w ramach Krajowego Rejestru Faktur (KRF); b) utworzenie
europejskiej, publicznej bazy rachunkéw podatnikéw VAT, zharmonizowanej z systemem
operacyjnym Schengen, c) wprowadzenie obligatoryjnego w catej UE mechanizmu split pay-
ment d) ograniczenie platnosci gotéwkowych na rzecz transferéw bankowych e) wprowa-
dzenie ograniczen w przypadkach udzielania petnomocnictw do reprezentacji podatnikéw
wylacznie do obywateli paiistwa, gdzie doszto do rejestracji podmiotu f) wprowadzenie
instytucji sygnalisty w prawie podatkowym z okreslonym honorarium.

Potrzebne sa nowe $rodki usprawniajgce pobér i egzekucje podatkéw, zmiany w organizacji
stuzb do zwalczania najpowazniejszych oszustw podatkowych, jak i zmiany na ptaszczyznie
regulacji karnych w kierunku zapewnienia realnej mozliwosci karania sprawcéw oszustw
podatkowych. Rozwazy¢ nalezy wyodrebnienie pionu lub stuzby wyspecjalizowanej do zwal-
czania oszustw podatkowych na wielka skale z wykorzystaniem fikcyjnych faktur, stuzby
wyposazonej w procedury kontroli i uprawnienia adekwatne do wagi popetnianych przez

zorganizowane grupy przestepstw.



