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Stowo wstepne

Niniejszy raport stanowi podsumowanie prac badawczych przeprowadzo-
nych w ramach pierwszego etapu seminariéw projektu ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczosci” Instytutu
Wymiaru Sprawiedliwosci i otwiera cykl poswiecony zagadnieniu przeciw-
dzialania przestepczosci w kluczowych obszarach polskiej gospodarki.
Podjete badania wpisuja si¢ w nurt dziatan stuzacych zwalczaniu przy-
czyn przestepczosci oraz ograniczaniu czynnikow ryzyka jej wystepowania
w takich sektorach jak finanse, ubezpieczenia, energetyka oraz zarzadzanie
ludzmi w organizacjach. Badania to jednoczesnie kontynuacja i rozszerzenie
prac przygotowawczych, ktore podsumowano w raporcie otwarcia niniejszego
projektu'. Gléwnym ich celem byly analizy jakosciowa i, w mozliwym zakresie,
ilosciowa ukierunkowane na identyfikacje biezacych zagrozen dla wybranych
strategicznych obszaréw funkcjonowania panstwa polskiego, ktore jako arena
dynamicznych przemian spotecznych, gospodarczych oraz politycznych staje
si¢ potencjalnym celem dzialan przestepczych. Badania przeprowadzone przy
uwzglednieniu uwarunkowan $wiatowych wskazujg na konieczno$¢ podjecia
dzialan prewencyjnych jako niezbednych srodkéw dla zapewnienia nieprze-
rwanego i sprawnego funkcjonowania panstwa w jego wybranych aspektach.
Struktura raportu nawiazuje do schematu organizacyjnego seminariéw
ibadan przeprowadzonych na omawianym etapie projektu. Raport podzielono
na rozdzialy poswiecone wyrdznionym obszarom gospodarki, obejmujac ele-
menty wspdlne oraz roztaczne wybranych sektoréw. W rozdziale pierwszym

' M. Las Heras i in., Report on Selected Solutions of Law, Business and Technologies
Preventing Crimes, Instytut Wymiaru Sprawiedliwo$ci, Warszawa 2018.
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zawarto wprowadzenie do tematyki seminariéw, nakreslono rozpatrywane

zagadnienie i zdefiniowano pojecia kluczowe dla analizy problematyki zwal-
czania przestepczosci. W rozdziale drugim opisano zastosowana metodyke

pracy badawczej i organizacje poszczegolnych faz niniejszego etapu projektu

badawczego, wlaczajac w to wybor studium przypadku, proces indywidualnej

analizy studiow przypadkow, metodyke pracy w grupach oraz prowadzenia

dyskusji panelowej, a takze oceng prelegentéw, analizy statystyczne odpowie-
dzi udzielonych przez uczestnikéw w badaniu kwestionariuszowym i wyniki

pracy z grupa fokusowa. Ostatni rozdzial zawiera dalsze wnioski seminaryjne

i rekomendacje dotyczace dzialan zapobiegawczych dla zidentyfikowanych

obszaréw zagrozen. Calo$¢ niniejszej czesci raportu dopelniaja wnioski wraz

z sugestiami i obserwacjami wlasnymi autoréw.

Druga czes$¢ niniejszej publikacji stanowi rezultat prac analitycznych
podejmowanych przez Zespot Implementacyjny w ramach projektu ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci”
Instytutu Wymiaru Sprawiedliwos$ci. W ramach poszczegolnych rozdzia-
téw tematycznych wybrani eksperci przedstawili zagadnienia problemowe
zwigzane z rynkiem finansowym, energetycznym, ubezpieczeniowym oraz
z zarzadzaniem ludZmi w organizacji w wymiarze Assessing Foundations.
Celem bylto naukowe, kompleksowe i innowacyjne spojrzenie na obszar
przeciwdzialania przyczynom przestepczosci oraz wsparcie, rozwdj, a takze
uszczelnienie wyzej wskazanego systemu.

Monografia naukowa poswigcona jest niezwykle doniostej i aktualnej
problematyce, ktéra niewatpliwie zastuguje na szczegolng uwage z punktu
widzenia zapobiegania przyczynom przestepczosci w finansach, energe-
tyce, ubezpieczeniach oraz w zarzadzaniu ludZmi w organizacji w aspekcie
identyfikacji przyczyn przestepczosci w wybranych obszarach gospodarki
w Polsce i na $wiecie.
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1. Wprowadzenie

7

Terminem ,,przestepczos¢” opisywane sg wszystkie czyny popelnione w okre-
slonym miejscu i czasie, wyczerpujace znamiona czynu zabronionego zapi-
sane w prawie’. Cho¢ poprawna i uniwersalna, definicja ta nie uwzglednia
lokalnych uwarunkowan wynikajacych z réznych tradycji prawnych poszcze-
golnych panstw ani odmiennego rozumienia pojec¢ zwigzanych z przestepczo-
$cig. Kodeks karny RP podsuwa istotne uzupelnienie: przestanka konieczna
orzeczenia o wypelnieniu przez dany czyn zabroniony znamion przestepstwa
jest jego szkodliwo$¢ spoteczna™*. Przestepczo$¢é mozna zatem rozumieé jako
zjawisko spoteczne, ktére w sposob istotny narusza réwnowage poprawnych
stosunkéw miedzy ludzmi, w tym prawidlowo$¢ funkcjonowania obrotu
gospodarczego, podwazajac czynnik zaufania bedacy jednym z fundamen-
tow zycia spotecznego®, w tym takze szczeg6lnej relacji miedzy obywatelem
a organami panstwa®’.

Przestepczo$¢ mozna rozwaza¢ takze w ujeciu ekonomicznym, szacujac
koszty generowane w nastepstwie czynow przestepczych. Tego rodzaju kom-
pleksowych badan dla Polski nigdy nie przeprowadzono, a przynajmniej nigdy
nie upubliczniono. Po uwzglednieniu lokalnych uwarunkowan istotnych

*> Zob. hasto przestgpczosé, w: Encyklopedia PWN, Wydawnictwo Naukowe PWN, https://
encyklopedia.pwn.pl/haslo/przestepczosc;3963635.html
*  Ustawa z dnia 6 czerwca 1997 1. Kodeks karny (tekst jedn.: Dz.U. 2018 poz. 1600), b.d.
L. Gardocki, Pojecie przestgpstwa i podzialy przestepstw w polskim prawie karnym,
»Annales Universitatis Mariae Curie-Sklodowska, sectio G (Ius)”, 2015, t. 60, nr 2, s. 29.
* D. Milaszewicz, Zaufanie jako wartos¢ spoteczna, ,Studia Ekonomiczne”, 2016, t. 259,
s. 80-88.
¢ Zob. art. 8, w: Ustawa z dnia 14 czerwca 1960 1. — Kodeks postepowania administracyj-
nego (tekst jedn.: Dz.U. 2017 poz. 1257), b.d.

4
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przestanek mozna jednak szuka¢ w danych dotyczacych podobnych zjawisk
na $wiecie. Na podstawie danych dla Stanéw Zjednoczonych szacuje sig, ze
w samym 2012 roku catkowity koszt przestepczosci kryminalnej osiaggnal
310 miliardéw dolaréw, a wiec 2 proc. produktu krajowego brutto USA”.
Przyczyn utrzymujacego si¢ niskiego poziomu zaufania posrod spole-
czenstw §wiata mozna szuka¢ w wystepowaniu zjawisk o charakterze przestep-
czym, czego dowodzi raport firmy Edelman Intelligence 2018 Edelman Trust
Barometer® (zob. rysunek 1). Analiza wynikéw z 2017 roku pozwala zauwazy¢,
ze wzrasta zaufanie Polakéw do organizacji pozarzadowych (z 48 proc. do
54 proc.), biznesu (z 40 proc. do 43 proc.), organizacji rzadowych (z 20 proc.
do 25 proc.) oraz mediéw (z 31 proc. do 34 proc.). W Polsce zaufanie do wyzej
wymienionych typow instytucji jest bardzo niskie, wskutek czego nasz kraj
plasuje si¢ w grupie o ogdlnie niskim zaufaniu ($rednia 35 proc.), nizszym
0 12 proc. od $redniego poziomu zaufania na $wiecie’. Na obserwacje dtugo-
terminowego trendu w poziomie zaufania polskiego spoleczenstwa pozwala
analiza raportu O nieufnosci i zaufaniu'® CBOS, w ktérej wskazano na nie-
stabnacg w ostatnich 16 latach tendencje Polakéw do wykazywania daleko
idacej ostroznosci w kontaktach z innymi ludZmi (zob. rysunek 2).
Przeciwdzialanie przestepczosci jest ogdlnym terminem odnoszacym sig
do caloksztattu dziatan stuzacych ograniczaniu przyczyn i skutkéw czynéow
zabronionych. Moze wigc odbywac si¢ na wielu plaszczyznach, np. dziatan
zapobiegawczych, wychowawczych, obronnych i represyjnych''. Na potrzeby
badan nalezy odrdznic¢ dzialania na rzecz zwalczania przejawow czy skutkow
przestepczosci (metody operacyjne) od tych, ktdre stuza jej zapobieganiu
badz calkowitej eliminacji. Sg one nazywane metodami pozaoperacyjnymi
i polegaja na wykorzystywaniu mechanizméw kontrolnych, rozpoznawaniu

7 A. Chalfin, Economic Costs of Crime, w: The Encyclopedia of Crime and Punish-
ment, American Cancer Society 2015, s.1-12, https://onlinelibrary.wiley.com/doi/
abs/10.1002/9781118519639.wbecpx193

® TE.Riesiin., 2018 Edelman Trust Barometer Global Report, 2018, http://cms.edelman.
com/sites/default/files/2018-02/2018_Edelman_Trust_Barometer_Global_Report_FEB.pdf

> Cho¢ wynik $wiadczy o nieufnosci polskiego spoteczenstwa, Polska jest jednym
z lideréw wzrostu w tym rankingu.

1% A. Cybulska, K. Pankowski, O nieufnosci i zaufaniu (sygn. 5686), Komunikat
z badan, Centrum Badania Opinii Spolecznej (CBOS), https://www.cbos.pl/SPISKOM.
POL/2018/K_035_18.PDF (dostep: 8.03.2018).

' Zob. hasto przestepczosé, w: Encyklopedia... op. cit.



1. Wprowadzenie

oraz eliminowaniu czynnikéw sprzyjajacych przestepczos$ci'?. Dziatalno$¢
profilaktyczna obejmuje rozpoznanie stanu rzeczy i diagnoze, zaproponowa-
nie dziatanl zapobiegawczych i ich wdrozenie'®. W kontekscie tego podziatu
metod zwalczania przestepczosci nalezy odnies¢ wydatki na ich realizacje do
spofecznych i ekonomicznych kosztéw przestepczosci. Na gruncie ekonomicz-
nego podejscia do zjawiska przestepczosci i szeroko rozumianego wymiaru
sprawiedliwosci, wszelkie racjonalne dziatania podejmowane w tym zakresie
beda skutkowaly obnizeniem ogdlnego poziomu kosztéw przestepczosci'®.
W s$wietle tej obserwacji mozna odnalez¢ fundament koncepcji, wedtug kto-
rej dziatania prewencyjne zapobiegajace zjawiskom przestepczym generuja
znacznie nizsze koszty ekonomiczne i spoleczne niz zwalczanie ich skutkéw.

Rysunek 1. Wskaznik zaufania wedlug Edelman Intelligence (Global Trust Index)
wérod populacji ogolnej w 2018 roku w ujeciu geograficznym*®. Obszary oznaczone
kolorem szarym nie zostaly objete badaniem.

Zrédlo: opracowanie wlasne

> Uchwala nr 181 Rady Ministréw z dnia 6 pazdziernika 2015 r. w sprawie ,Programu

przeciwdzialania i zwalczania przestepczosci gospodarczej na lata 2015-2020” (M.P. 2015 poz.
1069), 4.11.2015, http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20150001069
(dostep: 1.10.2018).

L W. Wéjcik, Kryminologia: wspélczesne aspekty, Lex a Wolters Kluwer business, War-
szawa 2014.

' J. Czabanski, Koszty przestgpczosci, w: Bezpieczne patistwo: nowe trendy w polityce
karnej, Stowarzyszenie Katon, Krakow 2005, s. 171-186.

'* TE. Riesiin., 2018 Edelman Trust Barometer Global Report..., op. cit.

15
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1. Wprowadzenie

Rysunek 2. Ktéra z dwoch opinii dotyczacych zycia spolecznego w Polsce jest blizsza
Pana(i) pogladom? Wieloletnia dynamika zmian procentowej miary zaufania wobec
innych oséb, wyrazonej wyborem jednego z dwu pogladéw dotyczacych zycia
spotecznego w Polsce (respondenci niezdecydowani stanowili zaniedbywalny procent
proby badawczej).

100% W 0gélnie rzecz biorac, wigkszosci ludzi mozna ufat
M W stosunkach z innymi trzeba by¢ bardzo ostroznym
90% & Trudno powiedzie¢

80%
70% -

60% -

50% -

40%

30%

20%

10%

0% -
102002 102004  1Q2006  1Q2008 102010 102012 102014  1Q2016 202018

Zrédto: opracowanie wlasne na podstawie badania CBOS*®

Niniejszy raport stanowi podsumowanie prac badawczych przeprowadzo-
nych w ramach pierwszego etapu seminariéw projektu badawczego ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci”
Instytutu Wymiaru Sprawiedliwosci i otwiera cykl poswiecony przeciwdzia-
taniu przestepczosci w kluczowych obszarach polskiej gospodarki. Podjete
badania wpisuja si¢ w nurt dziatan stuzacych zwalczaniu przyczyn przestep-
czoéci oraz ograniczaniu czynnikow ryzyka jej wystepowania, a takze stanowia
kontynuacje oraz rozszerzenie prac przygotowawczych podsumowanych
w raporcie otwarcia niniejszego projektu. W kolejnym rozdziale opisano

przyjeta metodyke badawczg oraz nakreslono profil uczestnika seminariow.

¢ A. Cybulska, K. Pankowski, O nieufnosci i zaufaniu (sygn. 5686)..., op. cit.



1.1. Organizacja badan oraz profil uczestnika

1.1. Organizacja badan oraz profil uczestnika

Kluczowym elementem przyjetej metodyki badan jest cykl seminariow
badawczych prowadzonych przez wybitnych profesorow i ekspertéw wywo-
dzacych si¢ z czotowych osrodkéw akademickich i badawczych, takich jak
Harvard Business School, SRI International (dawnej: Stanford Research
Institute), Massachusetts Institute of Technology (MIT), czy IESE Business
School. Zapewniajg one nie tylko przeglad najnowszych osiggniec i swia-
towych tendencji w przeciwdzialaniu przestepczosci, ale przede wszystkim
motywuja uczestnikow do dyskusji. Metodyke badan opisano szczegdétowo
w rozdziale drugim.

W seminariach wzigli udzial wysokiej rangi przedstawiciele organow
administracji rzagdowej oraz instytucji im podlegtych, w tym przedstawiciele
Kancelarii Prezesa Rady Ministréw, Ministerstwa Sprawiedliwo$ci, Mini-
sterstwa Energii, Ministerstwa Obrony Narodowej, Ministerstwa Nauki
i Szkolnictwa Wyzszego, Ministerstwa Infrastruktury, Ministerstwa Edukacji
Narodowej oraz Ministerstwa Zdrowia, a takze organéw administracji rzg-
dowej w terenie, m.in. urzedéw wojewodzkich. W seminariach wzigli takze
udziat cztonkowie zarzaddéw i przedstawiciele spotek Skarbu Panstwa dziata-
jacych w strategicznych sektorach polskiej gospodarki, takich jak energetyka,
bankowo$¢, czy ubezpieczenia. Wérdd grona uczestnikéw znalezli si¢ takze
czynni prokuratorzy Prokuratury Okregowej w Warszawie, przedstawiciele
Agencji Bezpieczenstwa Wewnetrznego, jak rowniez liczni czlonkowie insty-
tutow badawczych, fundacji, przedstawiciele mediéw oraz innych organizacji.
Warto réwniez podkredli¢, ze niektdrzy uczestnicy nie tylko brali aktywny
udzial w samych seminariach, ale i wspotredagowali tresci merytoryczne
zawarte w niniejszym raporcie.

Spodziewanym rezultatem projektu jest dostosowanie oraz rozwinigcie
najbardziej wartosciowych i uznanych na §wiecie rozwigzan stuzacych zapo-
bieganiu przestepczosci. Program seminariow, realizowany przy uwzglednie-
niu lokalnej specyfiki zagrozen, miat na celu odpowiedz na potrzeby czterech
obszaréw kluczowych dla funkcjonowania i rozwoju polskiej gospodarki.
Nalezg do nich:

. sektor finansowy,
. sektor ubezpieczen,
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. sektor energetyki,
. zarzadzanie ludZmi w organizacjach.

Niniejszg czes¢ cyklu prac poswigconych przeciwdziataniu przestepczosci
dedykowano identyfikacji przyczyn i zrédet przestepczosci w poszczegolnych
sektorach, przy szczegélnym uwzglednieniu potencjalnych zagrozen rzutujg-
cych na bezpieczenstwo dzialajagcych w danym sektorze podmiotéw. Przed-
stawione tutaj obserwacje i analiza to efekt zastosowania metodyki studium
przypadku i podsumowania wypracowanych przez uczestnikéw wnioskow.
Co wigcej, metodg pomocniczg w badaniach przeprowadzonych podczas
tego etapu byla metaanaliza danych dostepnych w literaturze przedmiotu.
Warto podkresli¢, ze badania te odniesiono do miedzynarodowych trendow
w zwalczaniu przestepczosci, a wigc do tematu przewodniego wstepnego
etapu prowadzonych w ramach niniejszego projektu badan'’. Wyniki badan
oraz zaprezentowane wnioski wpisuja si¢ w zasadniczy cel projektu: opraco-
wanie rozwigzan prawnych i organizacyjnych, a takze okreslenie przydatnosci
najnowoczes$niejszych rozwigzan technologicznych na rzecz przeciwdziatania
przestepczosci w Polsce.

1.2. Definicja problemu w Swietle paradygmatu zwalczania przestepczosci

Przeciwdzialanie przestepczosci, nazywane rowniez prewencja krymi-
nalng, przyjmuje rézne postaci w zaleznosci od regionu geograficznego czy
kraju. Wtasciwe okreslenie problemu to podstawa jego rozwigzania, dlatego
w niniejszym rozdziale zdefiniowano podstawowe pojecia zwigzane z pre-
wencja kryminalng. Podejscie to bezposrednio nawigzuje do pierwszego
etapu przyjetego modelu podejmowania decyzji — definiowania problemu.
Duze zréznicowanie kulturowe, ekonomiczne i prawne sprawia, ze w lite-
raturze fachowej istnieje wiele definicji przeciwdzialania przestepczo$ci'®.
Wedlug jednej z najpowszechniejszych i najbardziej intuicyjnych definicji

17

M. Las Heras i in., Report..., op. cit.

'*  B. Fisher, S.P. Lab (red.), Encyclopedia of Victimology and Crime Prevention, SAGE
Publications, Thousand Oaks, Calif 2010; K.K. Sieberg, Criminal Dilemmas: Understanding and
Preventing Crime, Springer, Berlin 2005, wyd. 2, w: Studies in Economic Theory 12; P. Wasz-
kiewicz, Towarzystwo Inicjatyw Prawnych i Kryminalistycznych Paragraf 22, Traktat o dobrej



1.2. Definicja problemu w $wietle paradygmatu zwalczania przestepczosci

prewencja kryminalna to calo$ciowy intencjonalny i nieintencjonalny wysitek
skierowany na zmniejszenie liczby popelnianych przestepstw'®. W innej, bar-
dziej precyzyjnej definicji przyjmuje sig, ze przeciwdziatanie przestepczosci
jest ,zgodnym z prawem dzialaniem, bez ktérego byloby wiecej przestepstw,
ich ofiar lub suma kosztéw materialnych i niematerialnych wynikajacych
z popelnionych przestepstw bytaby wyzsza niz po ich (srodkéw przeciwdzia-

»2%, Departament Sprawiedliwoéci Stanow

tania - przyp. aut.) zrealizowaniu
Zjednoczonych sformulowal podobng definicje, w ktdrej przeciwdziatanie
przestepczosci rozumiane jest jako proces zmniejszania czynnikow ryzyka
sprzyjajacych wystepowaniu przestepczosci, takich jak cztonkostwo w gan-
gach, i zwiekszania czynnikéw ochronnych (przeciwdziatajacych), takich
jak wyzszy poziom wyksztalcenia®'. Cho¢ powyzsze definicje sa ogdlne,
zawieraja takie elementy wspolne jak konsekwencje w postaci redukcji
liczby przestepstw i czynnikdw ryzyka. W kryminalistyce wskazuje si¢ na
dwa aspekty zapobiegania przestepczosci — ogolne i szczeg6lne®*. Dzialania
ogolne to m.in. przedsiewziecia spoteczno-ekonomiczne i wychowawcze
ukierunkowane na wyeliminowanie czynnikéw kryminogennych. Czes¢
szczegolowa polega na realizowaniu polityki kryminalnej, a wigc stosowanie
roznych rodzajow profilaktyki w praktyce®’. W tym miejscu warto podkresli¢
istote paradygmatu przeciwdzialania przestepczosci w kontekscie efektyw-
nosci. Podjeta podczas seminariow dyskusja pozwolita uczestnikom wycia-
gna¢ wniosek, ze podstawowym paradygmatem dzialan zapobiegawczych
proponowanych w ramach niniejszego projektu powinno by¢ wzmacnianie
pozytywnych postaw moralnych, co wymaga zwigkszania swiadomosci
i poprawy edukacji spoteczenstwa w zakresie zapobiegania przestepczosci.
Stad kluczowa dla spolecznego zrozumienia procesu prewencji kryminalnej

prewencji kryminalnej, Towarzystwo Inicjatyw Prawnych i Kryminalistycznych Paragraf 22,
Warszawa-Newark, NJ, 2015.

¥ P. Waszkiewicz, Towarzystwo Inicjatyw Prawnych i Kryminalistycznych Paragraf 22,
Traktat..., op. cit.

20 Ibid.

*' 'W.S. Lawrence i in., Preventing Crime: What Works, What Doesn’t, What's Promising:
A Report to the United States Congress, 1997, https://www.ncjrs.gov/App/Publications/abstract.
aspx?ID=165366 (dostep: b.d.).

2 J.W. Wojcik, Kryminologia..., op. cit.

# TIbid.
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wydaje si¢ definicja naukowa, zgodnie z ktéra gléwnym celem dziatan zapo-
biegawczych jest zmniejszenie liczby przestepstw, w odréznieniu od dazenia
do wyciagniecia konsekwencji wobec ich sprawcéw. Warto zauwazy¢, ze
swiadomos¢ odgrywa zasadnicza role we wszelkiego rodzaju dziatalnosci
profilaktycznej. Przykladem ilustrujagcym powyzsza teze sa zagrozenia zwig-
zane z wypadkami drogowymi: §wiadomo$¢ przyczyn i skutkéw wypadkow
jest wysoka i prowadzi do powszechnego stosowania zabezpieczen natury
technicznej, np. pasow bezpieczenstwa lub poduszek powietrznych, a takze
do podejmowania $rodkéw prawnych, np. przestrzegania przepiséw ruchu
drogowego w obawie przed sankcjami i nabywania polis ubezpieczeniowych.



2. Seminarium jako narzedzie
badawcze oraz forum wymiany wiedzy
| doSwiadczen

Innowacyjna metoda badawcza, ktéra zastosowano podczas seminariéow
przeprowadzonych w ramach projektu ,,Prawo, gospodarka i technologia
na rzecz zapobiegania przyczynom przestepczosci” Instytutu Wymiaru
Sprawiedliwosci, polega na czynnym zaangazowaniu uczestnikow w proces
badawczy. Wigkszos¢ uczestnikoéw seminariow to praktycy dzialajacy na co
dzien w przedsigbiorstwach lub administracji publicznej. Cho¢ nie opanowali
warsztatu badawczego w takim stopniu jak pracownicy uczelni wyzszych czy
instytutow badawczych, ich wiedza praktyczna to niezwykle cenny wkiad
w badania naukowe nad zapobieganiem przestepczosci. Aby przeprowadzi¢
planowane badania, konieczne bylo zatem dobranie metody badawczej anga-
zujacej takze osoby bez znaczacego doswiadczenia w dziedzinie.

Czerpigc z do$wiadczenia czotowych osrodkéw akademickich na $wiecie,
postanowiono skorzysta¢ ze szczegolnego rodzaju metody seminaryjnej
opracowanej i praktykowanej przez takie renomowane szkoly biznesu jak
IESE Business School** czy Harvard Business School. Polega ona na wyko-
rzystaniu studium przypadku (ang. case study) jako narzedzia stuzacego
do wprowadzania kluczowych pojec¢ i zapewnienia uczestnikom wspdlne;j
podstawy dla dalszej dyskusji nad problematyka zapobiegania przestepczosci.
Uczestnikom, tzn. decydentom i ekspertom wywodzacym si¢ z najwazniej-
szych jednostek administracji publicznej lub przedsigbiorstw strategicznych
ze wzgledu na interes panstwa, stworzono warunki sprzyjajace wymianie
wiedzy, doswiadczen i pogladéw, co przyczynilo si¢ do zdobycia informacji

** L. Ortmans, FT Executive Education Rankings 2018, 13.05.2018, https://www.ft.com/
content/d8ac59a4-48b8-11e8-8c77-ff51caedcde6 (dostep: 30.09.2018).
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o biezacych zagrozeniach i naglacych problemach dotykajacych podmioty
przez nich reprezentowane.

Ze wzgledu na ztozonos¢ analizowanych zagadnien oraz ich kontekstowy
charakter analizie poddany zostal zaledwie wycinek rzeczywistosci gospo-
darczej. Perspektywa ontologiczna zaklada zasadnos$¢ poglebienia wiedzy
o analizowanym zjawisku (procesie), co jest efektem $wiadomosci niedosko-
nalosci poznania realnego $wiata gospodarczego®®. Uczestnicy seminariéw
specjalizujg sie w okreslonej, czesto waskiej dziedzinie Zycia gospodarczego.
Dopiero wymiana doswiadczen i wiedzy umozliwia nakreslenie pelniejszego
obrazu analizowanych zagadnien i wypracowanie skuteczniejszych rozwigzan
(wykorzystanie podejscia epistemologicznego)?®. Specyfika przestepczosci
w gospodarce powoduje, ze analizy poszczegélnych przypadkéw maja charak-
ter poznawczy i eksploracyjny. W pracy badawczej wykorzystano takze podej-
$cie realistyczne, w ramach ktorego uznaje si¢ za zasadne budowanie syntezy
naukowej na podstawie analiz zaréwno ilo$ciowych, jak i jakosciowych?”.

Ze wzgledu na wstepny charakter badan oraz brak powszechnosci ana-
lizowanych zjawisk patologicznych, za wtasciwg metode badawczg uznano
metode case study®®. Analiza przypadku umozliwia wykorzystanie wielu
zrodet informacji i wiedzy, co pozwala na lepsze zbadanie przedmiotu ana-
liz, przy uwzglednieniu relacji przyczynowo-skutkowych®. Analizy majg
charakter kontekstowy.

Analiza przypadku jest szeroko stosowana jako metoda badawcza w pro-
cesie podejmowania decyzji*’. Wykorzystywana jest szczeg6lnie wtedy, gdy

*  PC. Godfrey, CW.L. Hill, The Problem of Unobservables in Strategic Management
Research, w: Strategic Management Journal, 1995, t. 16, nr 7, s. 519-533.

26 ¥, Sutkowski, Epistemologia w naukach o zarzgdzaniu, Polskie Wydawnictwo Ekono-
miczne, Warszawa 2005.

>’ R. Larsson, Case Survey Methodology: Quantitative Analysis of Patterns Across Case
Studies, w: Academy of Management Journal, 1993, t. 36, nr 6, 5. 1515-1546.

*®  A.G. Woodside, E.J. Wilson, Case Study Research Methods for Theory Building, w: Jour-
nal of Business & Industrial Marketing, 2003, t. 18, nr 6/7, s. 493-508.

**  R.K.Yin, Case Study Research: Design and Methods, wyd. 5, SAGE, Los Angeles 2014.

3 A.G. Woodside, Case Study Research: Theory, Methods and Practice, wyd. 1, Emerald,
Bingley 2010.
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przedmiot badania jest nowy i stosunkowo nieznany, a wiedza o nim jest
w fazie poczatkowej*".

Uczestnicy seminariow dokonujg analizy poszczegélnych przypadkow
z pelng $wiadomosciag niedoskonatosci tej metody badawczej. Do naj-
czestszych mankamentow tej analizy naleza: emocjonalno$¢ wycigganych
wnioskow, btedy interpretacyjne®?, brak wystarczajacych i wiarygodnych
informacji, oraz ograniczona synteza (wynikajaca z matej proby badaw-
czej)*®. Aby ograniczy¢ (a nawet wyeliminowa¢) powyzsze niedoskonatosci
analizy przypadkow, w trakcie prac uczestnikow seminariéw podzielono na
zespoly stosujace metody analizy o charakterze eksploracyjnym, wyjasnia-
jacym i opisowym.

Analiza przypadku jest metoda wieloetapowa. Na poczatkowych etapach
zespol dokonuje identyfikacji, a nastepnie klasyfikacji zrédet informacji.
Zgromadzone w tej fazie wiadomosci usystematyzowano wedlug informa-
cji dostarczonych przez dostepng migdzynarodowa literature przedmiotu
i danych liczbowych dotyczacych zjawisk i skali przestepczosci, a nastepnie
odniesiono je do realiow polskich i miedzynarodowych.

Formule seminariéw wzbogacono o wazny, aktywizujacy element pracy
zespolowej, w ramach ktdrej uczestnicy mieli okazj¢ z wyprzedzeniem opra-
cowac i przedyskutowa¢ zagadnienia poruszane na forum plenarnym. Zabieg
ten, po wywolaniu dyskusji w kameralnych grupach, pozwolit na stworzenie
dogodnych warunkéw do sformulowania przez uczestnikow wlasnych opinii
oraz poddania ich konstruktywnej krytyce ze strony pozostatych cztonkow
grupy, co przyczynilo si¢ do zréwnowazonego wykorzystania potencjatu
kazdego z uczestnikéw. Poczynione przez nich obserwacje staly si¢ cennym
zrodtem wiedzy bazowej dla badan podsumowanych w niniejszym raporcie.

Aby umozliwi¢ lepsze zrozumienie metodyki przeprowadzonych badan
oraz seminariéw, w kolejnych rozdziatach (2.1-2.3) przedstawiono szczego-
fowy opis poszczegélnych faz wraz z podzialem na etapy.

31

L.M. Dooley, Case Study Research and Theory Building, w: Advances in Developing
Human Resources, 2002, t. 4, nr 3, . 335-354.

2 E. Patton, S.H. Appelbaum, The Case for Case Studies in Management Research,
w: Management Research News, b.d. 2003, t. 26, nr 5, s. 60-71.

**  A.E. Marrelli, Collecting Data Through Case Studies, w: Performance Improvement,
b.d. 2007, t. 46, nr 7, s. 39-44.
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2.1. Faza wstepna

W niniejszym rozdziale zawarto opis prac przygotowawczych przeprowadzo-
nych na potrzeby niniejszego etapu projektu badawczego ,,Prawo, gospodarka

i technologia na rzecz zapobiegania przyczynom przestepczos$ci’. Z uwagi na

charakter wybranej metody badawczej, tj. metody studium przypadku, prace

te wymagaly nie tylko odpowiedniego przygotowania ze strony ekspertow,
ale tez czynnego zaangazowania uczestnikow, dla ktérych sformutowano

stosowne wytyczne.

2.1.1. Wybor studium przypadku

Zaproszeni eksperci, ktérzy pelnili rowniez role moderatoréw podczas prze-
prowadzonych dyskusji, dokonali krytycznej analizy adekwatnosci istnieja-
cych na $wiecie studiéw przypadkéw. Na podstawie przeprowadzonych prac
eksperci dokonali wyboru wlasciwego studium przypadku, tj. dobrali takie
opracowanie prawdziwej historii przypadku, ktorego analiza w ich odczuciu
pozwolitaby najlepiej wykorzysta¢ kolektywne doswiadczenie i kompetencje
wszystkich uczestnikéw oraz przyczynitaby si¢ do zrozumienia przyczyn
przestepczosci w Polsce i na $wiecie. Gléwnym zatozeniem poczynionym
przez zaproszonych ekspertow przy doborze wlasciwego studium przypadku
byta uniwersalno$¢ probleméw zawartych w analizowanej historii i mozliwo$¢
identyfikacji ogélnych mechanizméw pomagajacych zrozumie¢ przyczyny
przestepczosci w Polsce i na $wiecie. Podczas selekeji wlasciwego studium
przypadku eksperci brali réwniez pod uwage uwarunkowania wyrdzniajace
oraz wspolne dla wszystkich sektoréow. Studia przypadkéw wybrane przez
ekspertéow dla grup zlozonych z przedstawicieli poszczegdlnych sektorow
przedstawiono w ponizszej tabeli (zob. tabela 1).
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Tabela 1. Spis studiow przypadkéw wybranych przez zaproszonych ekspertéw dla
grup zlozonych z reprezentantéw poszczegdlnych sektorow

SEKTOR STUDIUM PRZYPADKU

Ignacio Valente A
Ignacio Valente B
Ignacio Valente C
The Club

Ignacio Valente A
Ignacio Valente B
Ignacio Valente C
The Club

Ignacio Valente A
The Club

Ignacio Valente A
Ignacio Valente B
Ignacio Valente C

The Club

Mommy-track Backlash

SEKTOR FINANSOWY

SEKTOR UBEZPIECZEN

SEKTOR ENERGETYKI

ZARZADZANIE LUDZMI'W ORGANIZACJACH

Odniesienia do wybranych studiéw przypadkéw mozna znalezé w roz-
dziale poswigconym tematyce seminariéw (zob. rozdzial 2.2.5).

2.1.2. Indywidualna analiza studium przypadku

Wybrana metoda badawcza zaklada, ze uczestnicy seminariéw dokonuja
analizy w drodze czynnego zaangazowania si¢ w prowadzone dyskusje
i rozwazania, w celu wykorzystania potencjatu intelektualnego wszystkich
uczestnikow i zaproszonych ekspertéw. Zgodnie z przyjetymi zalozeniami,
w celu odpowiedniego przygotowania do dyskusji uczestnicy poswigcili
przed seminariami czas na lekture studiow przypadkow, doglebng analize
indywidualng i pelne zrozumienie problemu, a takze opis ilosciowy i jako-
sciowy. Posrod zalecen sformutowanych dla uczestnikow znalazly si¢ rowniez
rekomendacje dotyczace sposobu przeprowadzenia analizy indywidualnej
oraz jej etapéw. Wyrdzniono w szczegdlnosci nastepujace elementy analizy:
klasyfikacja istotnosci dostepnych danych oraz sporzadzenie odpowiednich
notatek przydatnych podczas przytaczania argumentéw w dyskusji grupowej.
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2.2. Seminaria

Niniejszy rozdzial po$wigcono zatozeniom organizacyjnym i przebiegowi
seminariow, ktdre postuzyty jako narzedzie badawcze stanowiagce podstawe
do formutowania wnioskéw i zalecen dotyczacych okreslania przyczyn prze-
stepczosci. Ponizszy rozdzial obejmuje zwlaszcza wprowadzenie do metody
studium przypadku (zob. rozdzial 2.2.1), sposéb organizacji, etapy oraz cele
analizy przeprowadzonej przez uczestnikow (zob. rozdzialy 2.2.2-2.2.4),
a takze zakres tematyczny seminariow z uwzglednieniem poszczegélnych
paneli (zob. 2.2.5) oraz opis kompetencji zaproszonych ekspertow (zob. 2.2.5).

2.2.1. Metodyka pracy badawczej - metoda studium przypadku

Zagadnienia zwigzane z zapobieganiem przestepczosci naleza do klasy pro-
blemdéw nieustrukturyzowanych, tj. takich, ktére nie poddaja si¢ tatwo kwan-
tyfikacji i wymagajg zaréwno analizy opartej na faktach, jak réwniez wysoce
subiektywnego i czgsto intuicyjnego osagdu. W poszukiwaniach rozwigzan dla
takich probleméw szeroko stosuje si¢ szescioetapowy proces podejmowania
decyzji (ang. Six-step Process), opracowany i z powodzeniem stosowany przez
IESE Business School od ponad 40 lat** (zob. rysunek 3). Na podstawie
przeprowadzanej analizy zaproszeni eksperci uznali rozwazany model za
adekwatny w fazie wstepnej niniejszych seminariéw badawczych.

Rysunek 3. Schemat szescioetapowego procesu podejmowania decyzji (ang. Six-
step Process)

motliwe
rozwigzania

definicja
problemu

plan
wdrozenia

wyhor
rozwiazania

wyhor
kryteriow

Zrédlo: opracowanie wiasne na podstawie , DECIDE: A Decision-making Model for More Effective Deci-
sion Making by Health Care Managers”**

34

R. Michael, Managing Media Businesses: A Game Plan to Navigate Disruption and
Uncertainty, wyd. 1, Springer Science+Business Media, Nowy Jork, NJ, 2017.

*  K.L. Guo, DECIDE: A Decision-making Model for More Effective Decision Making by
Health Care Managers, w: The Health Care Manager, 2008, t. 27, nr 2, s. 118-127.
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Model ten z powodzeniem wpisal si¢ w tematyke pierwszego etapu prac
badawczych, stajac sie podstawg analizy studiéw przypadkow, ktore opisuja
uniwersalne zjawiska z zakresu zarzadzania organizacjg i kontroli proceséw
lub odnoszg si¢ do otoczenia organizacji i przedstawiaja kontekst rzeczy-
wistych zdarzen. Kazda taka analiza byla poprzedzona samodzielng praca
uczestnikow, ktérzy indywidualnie albo w grupach opracowywali czesci
omawianych zagadnien.

Z uwagi na interdyscyplinarny charakter forum nakreslona wyzej formula
seminariéw pozwolila na wymiane doswiadczen i opinii miedzy uczestnikami
reprezentujgcymi réznorodne srodowiska zawodowe. W spotkaniach wzieli
udzial m.in. przedstawiciele administracji panstwowej, organéw sagdowych
i prokuratury, wojska, stuzb specjalnych i spotek Skarbu Panstwa. Dalo to
mozliwos¢ systematycznej, holistycznej i wieloplaszczyznowej analizy poru-
szanych kwestii, przy jednoczesnym wskazaniu organizacyjnych i prawnych
przeszkoéd w podejmowaniu wspdlnych inicjatyw na rzecz sprawnego prze-
ciwdziatania przestepczosci tam, gdzie kompetencje organdw administracji,
organizacji pozarzadowych i przedsi¢biorstw majg charakter komplemen-
tarny. Powyzsze obserwacje nabieraja szczegdlnego znaczenia w kontekscie
nowelizacji Kodeksu postgpowania administracyjnego z dnia 1 czerwca
2017 r., na mocy ktorej jedna z ogdlnych zasad procedury administracyjnej
staje si¢ zasada wspodldzialania organéw administracji publicznej na rzecz
m.in. ulatwienia oraz przyspieszenia postepowan’®, oraz w $wietle przyjecia
strategii Rzadu RP dla przedsigbiorczosci nakreslonej w pakiecie ustaw z dnia
30 kwietnia 2018 r. zwanym , Konstytucja Biznesu™?’.

Nalezy odrdzni¢ analize przypadku, zwlaszcza te stosowang w seminariach
Harvard Business School i IESE Business School, od powszechnie stosowanej
w naukach prawnych analizy kazusu. Gléwna cechg przyjetej metody jest
wykorzystywanie wieloptaszczyznowego opisu analizowanego przypadku
w sposob obejmujacy m.in. aspekty organizacyjne, finansowe i kulturowe.
Ponadto problem badawczy nie jest definiowany na etapie tworzenia studium

¢ Zob. art. 7b, w: Ustawa z dnia 14 czerwca 1960 . Kodeks postgpowania administracyj-

nego (tekst jedn.: Dz.U. 2017 poz. 1257), b.d.

" Konstytucja Biznesu | Biznes.gov.pl - Serwis informacyjno-ustugowy dla przedsie-
biorcy, b.d., https://www.biznes.gov.pl/pl/ulatwienia-dla-biznesu/konstytucja-biznesu (dostep
29.09.2018).
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przypadku, lecz podczas dyskusji uczestnikow. W ten sposob metodyka ana-
lizy przypadku znaczaco rézni si¢ od metodyki analizy kazusu: w analizie
kazusu problem badawczy znany jest bowiem od samego poczatku, a anali-
zujacy - szukajac bazujgcego na normach prawa rozwigzania — nie wychodza
poza sfere prawnych rozwazan. Cho¢ obie analizy pozornie wykonywane sg
w podobny sposdb, analiza przypadku nie ogranicza si¢ do aspektu prawnego.
Wrecz przeciwnie: jest analizg calosciowq i dopuszcza znaczng dowolnos¢
w ksztaltowaniu nieograniczonej liczby rozwigzan. Selekcja potencjalnych
rozwigzan zalezy od przyjetych zgodnie z preferencjami kryteriow, a wiec
ma charakter optymalizacyjny. Uczestnicy seminariéw dostrzegli powyzsze
réznice i podkredlili, ze - w poréwnaniu do sprawdzajacej si¢ w kwestiach
prawnych analizy kazusu - analiza przypadku jest uniwersalna i przydatna
w procesie decyzyjnym.

Tematem przewodnim zorganizowanych we wrze$niu 2018 r. seminariow
bylo okreslenie podstawowych zagrozen przestepczoscia oraz identyfikacja
ich Zrédel. Z uwagi na specyfike kazdego z rozwazanych obszaréw tema-
tycznych zorganizowano cztery odrebne sesje poswigcone poszczegélnym
sektorom. Zakres tematyczny i dobor ekspertéw zréznicowano tak, aby w jak
najwigkszym stopniu odpowiedzie¢ na potrzeby danego sektora, wynikajace
z jego charakterystyki, zakresu kompetencji oraz formy organizacji.

2.2.2. Praca w grupach

Analiza przeprowadzona przez uczestnikéw w ramach pracy w grupach
poprzedzona byla wprowadzeniem stosownej tematyki przez zaproszonego
eksperta oraz naszkicowaniem badanego tematu. Kluczowym elementem
wprowadzenia bylo wlasciwe przedstawienie przez eksperta omawianych
zagadnien, tak aby nie narzuca¢ uczestnikom okreslonego sposobu myslenia
o zadanym problemie. W ten sposob doswiadczenia i potencjal pracujacych
w maksymalnie 10-osobowych grupach uczestnikéw optymalnie wykorzy-
stano na potrzeby okredlenia przyczyn przestepczosci.
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2.2.3. Praca w grupach nad studium przypadku

Przeprowadzone w grupach studium przypadku bazowalo na prezentowa-
nych przez uczestnikow wynikach indywidualnych analiz przygotowanych
przed seminarium. Aby zapewni¢ warunki sprzyjajace dyskusji i swobodnej
wymianie pogladéw, uczestnikéw podzielono na mate grupy liczace od 5
do 9 0s6b. Poréwnanie indywidualnych wnioskéw pozwolito skorzystaé
zwszechstronnego doswiadczenia i kompetencji wszystkich cztonkow, a takze
zapewnito dokladna i kompleksowa analiz¢ podsumowujaca. Warto pokresli¢,
ze celem przeprowadzonej na tym etapie dyskusji nie byto sformulowanie
wspolnego stanowiska, lecz przygotowanie uczestnikow do dalszej pracy
grupowej podczas dyskusji plenarne;j.

2.2.4. Praca w grupach plenarnych

Dyskusja plenarna stanowila zwienczenie wczesniejszych analiz, wlaczajac
w to prace grupowa nad studiami przypadkow oraz innymi zagadnieniami,
a takze wyniki pracy indywidualnej uczestnikéw. Aby zapewni¢ sprawny
przebieg dyskusji, zaproszeni eksperci petnili role moderatoréw, a takze
stuzyli wiedza i doswiadczeniem w zakresie obecnie panujacych na $wie-
cie tendencji w przeciwdzialaniu przestepczosci. Polaczenie réznorodnych
doswiadczen oraz spostrzezen uczestnikéw ze wszystkich grup pozwolito
na kompleksowa analize zfozonych zagadnien, co nie bytoby mozliwe bez
uprzedniego przygotowania ze strony uczestnikéw podczas poprzednich
etapow pracy grupowej. Rezultatem przeprowadzonej analizy opartej na
studium przypadku byly wnioski i zalecenia konicowe dotyczace identyfikacji
przyczyn przestepczosci w Polsce, ktore zostaly podsumowane w kolejnych
rozdzialach niniejszego raportu (zob. rozdzialy 2.3.3 i 3).

2.2.5. Profile prelegentow
W niniejszym rozdziale przedstawiono sylwetki zaproszonych ekspertéw, ze

szczegdlnym uwzglednieniem ich kompetencji oraz doswiadczenia, w tym
udokumentowanego dorobku naukowego.
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Do udzialu w wykladach zaproszono wybitnych specjalistow w réznych
dziedzinach. Wybrano ekspertéw o ugruntowanej pozycji miedzynarodowe;j
w obszarze nauki i praktyki gospodarczej, ktorych dokonania s3 powszechnie
znane i uznane, a doswiadczenie obejmuje prace dla rzadéw lub transgraniczna
praktyke gospodarcza. Wielu z nich wyktada na czolowych uniwersytetach na
$wiecie. W niniejszym rozdziale zawarto skrécony opis kompetencji i biogramy
prelegentéw. Opis szczegdtowy i listy wybranych publikacji przedstawiono
w zalgczniku do raportu (zob. zalgcznik A).

Gabriela Ciocarlie

Gabriela Ciocarlie jest uznang specjalistka w zakresie bezpieczenstwa cyber-
netycznego, analizy danych oraz detekcji anomalii w réznorodnych systemach
informatycznych, wlaczajac w to systemy nadzoru oraz akwizycji danych.
W trakcie swojej kariery przewodniczyta pracy zespotdéw licznych projektow
badawczych, m.in. dla rzadu Stanéw Zjednoczonych oraz odbiorcow komer-
cyjnych. Jest autorka licznych publikacji i wystapien na renomowanych kon-
ferencjach naukowych, a takze jest w posiadaniu trzech patentéw z zakresu
bezpieczenstwa cyfrowego. Uzyskala stopien doktora oraz magistra z zakresu
nauk komputerowych na Columbia University w Nowym Jorku.

Mireia Las Heras

Mireia Las Heras jest profesorem w IESE Business School, gdzie petni réwniez
role dyrektora naukowego. Obecnie prof. Las Heras zajmuje si¢ tematyka
integracji zycia rodzinnego i zawodowego, rozwoju kariery oraz przywodz-
twa. Jest rowniez autorka wielu artykuléw w czasopismach recenzowanych
oraz publikacji ksigzkowej zatytutowanej A Practical Guide for Implementing
Effective Work Family Policies Across Countries. Ponadto jest zaangazowana
w wiele projektéw dotyczacych tematyki z pogranicza rozwoju kariery oraz
réwnowagi w zyciu zawodowym i rodzinnym. Prof. Las Heras uzyskata dok-
torat z zakresu zarzadzania w biznesie na Uniwersytecie Bostonskim. Do jej
dokonan nalezy réwniez zaliczy¢ studia z zakresu Inzynierii Przemystowej
na Politechnice Katalonskiej oraz MBA zdobyte w IESE Business School.
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Silvia King

Silvia King jest uznanym konsultantem w wielu dziedzinach, wlaczajac w to
zarzadzanie ryzykiem, sektor energetyki, ubezpieczenia oraz bezpieczenstwo
publiczne. Na poczatkowym etapie swojej kariery zajmowala si¢ analizg
i konsultingiem biznesowym, a takze tworzeniem strategii wdrozeniowych
i operacyjnych. Jej kolejne doswiadczenia zawodowe obejmowaly udzial
w strategicznych projektach prowadzonych w ramach Atlanta Police Foun-
dation (Atlanta, USA), dedykowanych zwalczaniu przestepczosci przy uzyciu
nowoczesnych rozwigzan z zakresu monitorowania w czasie rzeczywistym.
Silvia King zdobyta tytul BA w Pitzer College i MBA w Tepper School of
Business dziatajacej w ramach uniwersytetu Carnegie Mellon.

Michael Rosenberg

Prof. Rosenberg jest autorytetem w dziedzinie zarzadzania strategicznego. Jako

uznany specjalista prowadzi wyklady ze strategii, geopolityki oraz zréwnowa-
zonego rozwoju dla uczestnikéw programéw MBA oraz Executive Education

IESE Business School. Jest autorem ksigzek z zakresu zarzadzania strategicznego.
Uzyskal doktorat z zakresu zarzadzania na uniwersytecie Cranfield w Wielkiej

Brytanii, tytut MBA w IESE Business School oraz tytut Bachelor of Science

z Univeristy of Michigan w Ann Arbor, USA. Wieloletnie doswiadczenie zawo-
dowe zdobywal jako m.in. menedzer oraz konsultant w branzy motoryzacyjne;j.
Prowadzi blog Doing Business of the Earth, gdzie cotygodniowo publikuje

opinie i analizy dotyczace biezacych kwestii politycznych oraz gospodarczych.

2.2.6. Zakres tematyczny seminariow

Introduction to the case method e unstructured problems /

Solving unstructured problems

Panel ten, poprowadzony przez prof. Michaela Rosenberga, dotyczyt zapro-
ponowanego modelu podejmowania decyzji opartego na szescioetapowej
metodzie IESE Business School oraz jego zastosowania w rozwigzywaniu
nieustrukturyzowanych probleméw wystepujacych powszechnie w kon-
tekscie przeciwdziatania przestepczosci. W prelekeji podjeto problematyke
rozwigzywania probleméw niestrukturyzowanych, z jakimi muszg mierzy¢
sie na co dzien przedstawiciele wyzszej kadry kierowniczej przedsiebiorstw
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publicznych i prywatnych oraz urzednicy wysokiego szczebla, przy czym
wprowadzono koncepcje stopnia ustrukturyzowania probleméw decyzyjnych.
Zaproponowana metodyka zostata wykorzystana jako narzedzie analizy dal-
szych prac w ramach seminariéw majacych na celu identyfikacje przyczyn
przestepczosci w Polsce i na §wiecie. W ramach pierwszej czesci panelu
uczestnicy zapoznali si¢ z podejmowaniem decyzji wedlug szescioetapo-
wego modelu IESE Business School. W szczegdlnosci poruszono trudnosci
zwigzane z okreslaniem obiektywnych kryteriéw i formutowaniem wlasciwej
definicji problemu w obliczu dynamicznie zmieniajgcego si¢ Srodowiska
operacyjnego. Jednym z elementdéw warsztatow byta réwniez indywidualna
analiza zorientowana na potencjalne zastosowania zaproponowanej metodyki
na przykladzie problemu zadanego przez moderatora.

Druga czg$¢ panelu byla poswiecona praktycznemu wykorzystaniu sze-
scioetapowego modelu podejmowania decyzji na przykladzie problemu
opisanego w studium przypadku The Club®®. Wybrana historia przypadku
dotyczy sytuacji jednego z najbardziej ekskluzywnych klubéw sportowych
w Madrycie, Sierra Golf Club. Podstawowa dzialalno$¢ tytutowego klubu
sportowego polega na udostepnianiu cztonkom obiektéw sportowych, w tym
m. in. pola golfowego, kortéw tenisowych, a takze dzialalnosci dodatko-
wej w postaci prowadzenia restauracji i salonu fryzjerskiego. Sam klub jest
zarzadzany przez komitet wybierany przez stowarzyszonych czlonkéw na
czteroletnig kadencje, zas dzialalno$¢ operacyjna jest nadzorowana przez
Luisa Garcig, zatrudnionego do tego celu menadzera i syna bylego prezesa
klubu. Studium przypadku skupia si¢ wokoét decyzji nowo wybranego zarzadu
w sprawie dziatalnosci salonu fryzjerskiego. Dotychczasowy system platnosci
bezposredniej w salonie zostal zastgpiony przez system bazujacy na biletach
dostepnych wylacznie w kasie klubu. Wprowadzenie tej zmiany poskutko-
walo znacznym spadkiem efektywnosci wykonywania ustug przez fryzjera
ijednoczesnym nieznacznym obnizeniu dochodu. Dodatkowo rozwigzanie to
spotkalo si¢ z niechecig i niezadowoleniem ze strony fryzjera i jego klientow,
czyli cztonkéw klubu. Zadaniem uczestnikéow bylo podjecie decyzji, ktora
jednocze$nie zadowoli cztonkéw i zarzad klubu.
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Zgodnie ze wskazéwkami moderatora uczestnicy skupili si¢ na wlasciwym
sformulowaniu problemu. Na podstawie dostepnych danych zaobserwowano,
ze spadek zyskow z salonu fryzjerskiego jest niewspoimierny do spadku
produktywnosci wyrazonego liczbg obstugiwanych klientow. W zwiazku
z powyzszym mozna zalozy¢, ze fryzjer pracujacy w salonie dopuszczal si¢
regularnych kradziezy. W dalszej czeéci analizy studium przypadku uczestnicy
zauwazyli, ze niska rentownos¢ klubu jest spowodowana szeroko zakrojo-
nymi kradziezami i oszustwami pracownikéw. Kolejnym spostrzezeniem
uczestnikow byla widoczna akceptacja tego typu dziatalnosci przestepczej,
co stanowilo gléwny problem organizacji wystepujacej w studium przypadku.
Whiosek koncowy wyciagniety pod koniec niniejszego panelu skupit si¢ na
spolecznej akceptacji przestepczosci jako czynniku sprzyjajacym popelnianiu
przestepstw.

The problem of crime in Poland
Podczas tego panelu okreslono najbardziej palace problemy zwigzane z prze-
jawami przestepczosci dotykajacymi badane sektory polskiej gospodarki.
Podstawa analizy byto bogate doswiadczenie uczestnikéw — menedzerdw
wyzszego szczebla spotek panstwowych oraz organdéw administracji. Mode-
ratorem tej cze$ci dyskusji byt prof. Michael Rosenberg.
W ramach dyskusji panelowych uczestnicy kazdego z seminariow wyszcze-
g6lnili nastepujace problemy:
A. Sektor finansowy:
a) bezpieczenstwo kanaléw dostepu uzytkownikéw koncowych ban-
kowosci elektronicznej,
b) dostep do ustug finansowych za posrednictwem serwiséw interne-
towych bankow,
¢) nieuprawnione uzycie karty platniczej,
d) ochrona danych klientow,
e) Advanced Persistence Threats (nowy typ powaznych zagrozen cyber-
netycznych);
B. Sektor energetyki:
a) korupgja,
b) cyberataki,
c) kradzieze oraz wyludzenia;

33



34

2. Seminarium jako narzedzie badawcze oraz forum wymiany wiedzy i doswiadczen

C. Sektor ubezpieczen:
a) cyberprzestepstwa,
b) przyzwolenie spoteczne na przestgpstwa finansowe,
¢) niska $wiadomo$¢ konsumencka;
D. Zarzadzanie ludzmi w organizacjach:
a) naduzycia w miejscu pracy;,
b) dzialania zewnetrzne ukierunkowane przeciw pracownikom firm
1 instytucji,
¢) pracownicy firm i instytucji jako wektor ataku.

Group work: brainstorming - identifying , burning issues” in the insurance industries
and their institutional support

Panel ten stanowit kontynuacje dyskusji poswieconej najbardziej istotnym
problemom o charakterze przestepczym dla organizacji dzialajacych w sek-
torze ubezpieczen. Prowadzony przez Silvie King panel miat na celu ana-
liz¢ przyczyn istniejacych probleméw o charakterze przestepczym, a takze
sformulowanie stosownych kryteriow, ktorymi nalezy si¢ kierowa¢ przy
zapobieganiu tego typu dzialalnosci. Zaproszona ekspert szczeg6lng uwage
zwrdcila na obszar zwigzany z cyberbezpieczenstwem oraz nieprawidlowo-
$ciami w zakresie kultury korporacyjnej. Prace przeprowadzone w ramach
niniejszego panelu pozwolily na sformulowanie paradygmatu zapobiegania
przestepczosci, ktdry bedzie stanowil temat niniejszego i kolejnych etapow
projektu badawczego ,,Prawo, gospodarka i technologia na rzecz zapobiegania
przyczynom przestepczosci’.

Ethics exposure in powerful networks: 3 lessons for leadership

Panel poprowadzony przez Silvi¢ King byt poswiecony tematyce przywddz-
twa jako kluczowego elementu kultury organizacji. Calo$¢ problematyki
zostala zilustrowana na przykltadzie nieprawidtowosci i naduzy¢ dokonanych
w organizacji Arthur Andersen w zakresie pomocy w falszowaniu sprawoz-
dan finansowych w Enronie. Silvia King, byly pracownik wyzszego szczebla
w Arthur Andersen, byla naocznym $wiadkiem upadku tej firmy. Czerpiac
ze swojego bogatego do$wiadczenia, Silvia King uswiadomita uczestnikom
wage zagrozen ptyngcych z niewtasciwej kultury organizacyjnej. W trakcie
dyskusji uczestnicy zwrdcili uwage na duze znaczenie promowania postawy
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praworzadnosci jako elementu kultury organizacyjnej zorientowanej na
przeciwdzialanie nieprawidtowosciom i naduzyciom.

Fraud and cybersecurity in the insurance industry / energy sector / financial sector.
Current landscape, best practices and organizational approaches

Tematyka tego panelu dotyczyla zagrozen zwigzanych z cyberatakami na insty-
tucje finansowe, ubezpieczeniowe i dzialajace w sektorze energetyki. Celem
niniejszego panelu bylo zaznajomienie uczestnikéw z najnowszymi trendami
w zakresie dziatalnosci cyberprzestepcodw na catym swiecie. W szczegélnosci
duzy nacisk zostal potozony na cyberataki, ktorych celami byta infrastruktura
fizyczna, i zwigzane z nimi zagrozenia. Ponadto oméwione zostaly zalecenia
i dobre praktyki dla rozwigzan organizacyjnych dedykowanych przeciwdzia-
taniu cyberprzestepstwom. W trakcie dyskusji moderowanej przez Silvie King
uczestnicy seminariow dla sektora energetycznego podkreslali szczegdlne
znaczenie odpowiedniego ksztalcenia i szkolenia pracownikéw jako narzedzia
zapobiegajacego cyberprzestepstwom.

Leading peaple in organizations

Panel ten stuzyl wprowadzeniu pojecia systemu wartosci w organizacjach
(tzw. kultury organizacji) i oméwieniu niektérych rodzajow naruszen w sfe-
rze zarzadzania ludZmi. Powyzsze problemy poruszono w kontekscie dwdéch
studiéw przypadkéw Mommy-track Backlash oraz Ignacio Valente opisanych
ponizej. Panel zostal poprowadzony przez prof. Mirei¢ Las Heras.

Leading people in organizations: Mommy-track Backlash case

W trakcie panelu poruszono kwestie rownego traktowania pracownikow
przy zachowaniu dbalosci o realizacje strategii organizacji oraz dochowaniu
wiernosci warto$ciom, ktore stanely u podstawy jej kultury organizacyjne;j.
Jednym z przykladéw takich wartosci jest dbalos¢ o szeroko pojete dobro
pracownika. Kwestia ta stanowi podstawe studium przypadku zatytulowanego
Mommy-track Backlash®.

** A.M. Hayashi, Mommy-track Backlash, w: ,Harvard Business Review”, 2001, t. 79, nr 3,

S.33-42, 163.
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Kanwg dla oméwionego przypadku byl konflikt, ktéry mial miejsce
w zespole jednego z miedzynarodowych dostawcéw oprogramowania. Doty-
czyl on sytuacji, w ktdrej pracujaca matka korzystata ze specjalnych przywi-
lejow nieprzystugujacym bezdzietnym pracownikom, np. przystugiwaly jej
wolne pigtki, ograniczono jej obowiazek podrézy stuzbowych i przydzielano
projekty wymagajace mniejszego zaangazowania. Pracownicy staneli na
stanowisku, zZe macierzynstwo jest rolg wymagajaca znacznego zaangazo-
wania pracownika i, jako takie, nie rézni si¢ znaczaco od innych prywat-
nych przedsiewzie¢ pracownikow, takich jak realizacja pasji i hobby, ktérych
podejmowanie statoby sie mozliwe po otrzymaniu podobnych przywilejow.
Jednak zarzad organizacji uznal nadanie wszystkim pracownikom réwnych
przywilejow za niemozliwe, poniewaz doprowadziloby to do utraty dotych-
czasowej zdolnosci do osiggania celow operacyjnych.

Udzial w dyskusji wzigli uczestnicy seminarium dedykowanego zarzadza-
niu ludzmi w organizacjach. Na gruncie studium przypadku dokonali oni
identyfikacji oraz syntezy nastepujacych probleméow:

1. Organizacja dyskryminowala pracownikéw ze wzgledu na rodziciel-
stwo, nadajac pracownikom-rodzicom specjalne przywileje i odma-
wiajac takich przywilejow pracownikom bezdzietnym.

2. Cigzar odpowiedzialno$ci za cze$¢ zadan pracownika uprzywilejowa-
nego zostal samoistnie przeniesiony na pozostatych pracownikéw bez
ich wyraznej zgody.

3. W chwili podejmowania zatrudnienia pracownicy nie byli informowani
o tym, Ze ochrona rodzicielstwa stanowi element misji pracodawcy.

Na podstawie zidentyfikowanych probleméw uczestnicy dyskusji zapro-
ponowali nastepujace dziatania zaradcze:

1. Kodeks etyczny organizacji, regulamin pracy i regulamin wynagra-
dzania powinny opiera¢ si¢ na zalozeniu, ze wszystkich pracowni-
kéw nalezy traktowa¢ sprawiedliwie. Nie oznacza to w szczeg6lnosci
konieczno$ci stosowania wobec pracownikow identycznego trakto-
wania, ale takiego, ktore nie dopuszcza asymetrii w formulowaniu
wymagan lub okreslaniu wynagrodzenia na gruncie przynaleznosci
do uprzywilejowanej grupy spoteczne;.
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2. Nalezy dopusci¢ elastyczne metody ksztaltowania regulaminu pracy
i polityki wynagradzania, aby umozliwi¢ realizacj¢ celéw operacyj-
nych organizacji przy dochowaniu dbatoéci o dobro wszystkich pra-
cownikow.

3. Wymienione wyzej kodeksy i regulaminy, jak réwniez wszelkie ele-
menty misji organizacji, ktore rzutuja na zakres zaangazowania pra-
cownikéw w sposob bezposredni i posredni, muszg by¢ wyraznie
komunikowane potencjalnym pracownikom w momencie podejmo-
wania decyzji o podjeciu zatrudnienia w firmie.

Leading people in organizations: Ignacio Valente case

Przypadek, ktory stat sie podstawa studium przypadku Ignacio Valente*’,
dotyczyt problemu lojalnosci pracownikéw wobec intereséw pracodawcy.
Przedmiotem studium byla Valente Group, dealer i serwis samochodéw
osobowych prowadzacy dziatalnos¢ w realiach kryzysu ekonomicznego zapo-
czatkowanego w 2007 roku*'. Zarzad Valente Group zadecydowal o podjeciu
dzialan na rzecz wzmocnienia dotychczasowych mechanizmdéw motywacyj-
nych po incydencie z menedzerem $redniego szczebla zatrudnionym w przed-
stawicielstwie handlowym grupy. Pracownik zwrdcil si¢ do Valente Group
z pro$ba o oferte zakupu nowego samochodu na preferencyjnych warunkach.
Propozycje grupy uznal za niezadowalajaca, zaniechal dalszych negocjacji
i zakupil pojazd od konkurencji, wzbudzajac entuzjazm wspotpracownikow.
Zarzad uznat dziatanie menadzera za razaco godzace w interes Valente Group,
ktora walczyla o przetrwanie na bardzo konkurencyjnym rynku, i rozwigzat
zawarty z pracownikiem stosunek pracy w trybie natychmiastowym.

W opinii uczestnikoéw rozwigzanie umowy z nielojalnym pracownikiem
bylo koniecznym i wyraznym sygnatem, ze zarzad nie akceptuje godzacych
w interes grupy dziatan pracownikéw. Niemniej jednak uczestnicy wyrazili
przekonanie, ze postgpowanie pracownika bylo jedynie symptomem szer-
szych probleméw w Valente Group, ktdre ich zdaniem doprowadzily do
powyzszego incydentu. Uczestnicy wskazali nastepujace trudnosci:

“®"J. Ruiz-Alba, M. Las Heras, N. Chinchilla, Case Study IESE Business School. ,Ignacio
Valente”, 2009.

*' V. Acharyaiin., The Financial Crisis of 2007-2009: Causes and Remedies, w: ,,Financial
Markets, Institutions & Instruments’, 2009, t. 18, nr 2, s. 89-137.
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1. Deficyt lojalnosci pracownikéw wobec pracodawcy.

2. Niezdolno$¢ zarzadu do skutecznego informowania pracownikéw
o faczacej ich z pracodawcy wspolnocie intereséw, bez poszanowania
ktérej zadna ze stron nie utrzyma si¢ w dobrobycie podczas kryzysu.

3. Podejmowanie dziatan prawnych przeciwko pracownikom wlasnej
organizacji.

4. Tworzenie transparentnych mechanizméw zarzadzania i przekazywa-
nie zalodze Grupy informacji o nich celem przeciwdziatania czynom
nieetycznym i bezprawnym.

Enterprise-level cybersecurity and privacy/ cybersecurity, privacy, and automation

for financial applications/ cybersecurity for the energy sector: from industrial control
systems to industrial loT/ cybersecurity and privacy for the insurance industry

Gabriela Ciocarie, Ph.D., uznana na $wiecie specjalistka ds. cyberzabezpie-
czen, poprowadzifa panel dedykowany szeroko pojetej tematyce cyberprze-
stepczosci. Zaproszona ekspertka wprowadzita uczestnikéw w tematyke
panelu i opisala miedzynarodowe tendencje w przeciwdziataniu przestep-
czosci, nie zapominajac przy tym o najnowszych i najbardziej dotkliwych
zagrozeniach w kazdym z badanych sektoréw gospodarki. Ponadto omoéwita
role uwierzytelniania, w tym metod biometrycznych, w przeciwdziataniu
przestepczosci. Gabriela Ciocarlie poruszyla takze kwestie zapobiegania
przestepczosci za pomocg zautomatyzowanych systemow predykcyjnych.
Prelekcje wzbogacono o liczne przyklady cyberatakéw z ostatnich lat i luk
w zabezpieczeniach, ktore je umozliwity.

2.3. Faza podsumowania

W tym rozdziale podsumowano prace przeprowadzone w ramach semina-
riow naukowych. W podsumowaniu wynikow tego etapu projektu uczestnicy
ocenili prelegentow (ekspertéw) i ich wystgpienia (zob. 2.3.1). Odpowiedzi
z badania kwestionariuszowego poddano analizie statystycznej (zob. 2.3.2).
Przeanalizowano takze wyniki prac grupy fokusowej (zob. 2.3.3).



2.3. Faza podsumowania

2.3.1. Ocena prelegentow, tresci wystapien oraz aspektow organizacyjnych
seminariow

W tym rozdziale zawarto ocen¢ merytoryczng i organizacyjng seminariow
przekazana przez uczestnikdw. Aby zapewni¢ wszechstronng ocen¢ mery-
toryczng i organizacyjna warsztatéw, wyodrebniono kryteria przedstawione
odpowiednio w dwu ponizszych tabelach (zob. tabele 2 1 3).

Tabela 2. Kryteria oceny merytorycznej seminariéw

Kryterium nr 1 Jasnos¢ przekazu i zaangazowanie prowadzacego

Kryterium nr 2 Wybér metodyki przekazu

Kryterium nr 3 Adekwatnos¢ materiatow

Kryterium nr 4 Efektywnost w rozwigzywaniu probleméw i wyjasnianiu watpliwosci
Kryterium nr 5 Poprawa stanu wiedzy z danego zakresu

Tabela 3. Kryteria oceny czeéci organizacyjnej warsztatow

Kryterium nr 1 Standard obstugi warsztatow

Kryterium nr 2 Stan sali wyktadowej oraz pomieszczen do pracy grupowe;
Kryterium nr 3 Mozliwos¢ nawiazania wspotpracy i nowych kontaktow
Kryterium nr 4 Jakos¢ przerw kawowych

Kryterium nr 5 Jakos¢ obiaddw

Kryterium nr & Witryna internetowa projektu

Uczestnicy ocenili aspekty organizacyjne i merytoryczne seminariéw
wedlug kryteriéw zamieszczonych w powyzszych tabelach w skali od 1 do 5,
a wyniki podsumowano w diagramach satysfakeji uczestnikow*? przedsta-
wionych ponizej (zob. rysunki 4-10).

** Diagramy satysfakcji uczestnikéw opracowano na podstawie odpowiedzi na pytania

postawione w ankiecie ewaluacyjnej. Dla danego aspektu seminarium (organizacyjnego lub
merytorycznego) oraz dla danego sektora oceny zostaly zsumowane wedtug zadanej skali,
tj. kazdej ocenie (w skali od 1 do 5) zostala przyporzadkowana liczba ocen wystawionych.
Dla lepszej przejrzystosci liczby wystapien ocen zostaly przeskalowane do skali 10-stopnio-
wej. Udzial zadowolonych uczestnikéw zostat obliczony na podstawie procentowego udziatu
ocen wystarczajacych (2), dobrych (3), bardzo dobrych (4) oraz znacznie powyzej oczekiwan
(5) w catkowitej liczbie wystawionych ocen.
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Sektor finansowy

Rysunek 4. Ocena aspektéw merytorycznych seminarium dla sektora finansowego

znacznie ponizej
powyze] ) bardzo dobry dobry wystarczajacy oczekiwarn
oczekiwan

\

v

k@))

Zrédto: opracowanie wlasne

Uczestnicy bardzo wysoko ocenili tresci merytoryczne seminarium. Szcze-
golnym zainteresowaniem cieszyta si¢ cze$¢ poswiecona tendencjom swiato-
wym w przeciwdzialaniu przestepczosci i rosnacy udzial cyberprzestepstw
w ogolnej liczbie wykroczen. Uczestnicy byli rowniez pod wrazeniem spdj-
nego charakteru informacji przekazywanych podczas warsztatow.
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Rysunek 5. Ocena aspektéw organizacyjnych seminarium dla sektora finansowego

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

zadowolonych |
uczestnikow \

Zrédto: opracowanie wlasne
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Sektor ubezpieczen

Rysunek 6. Ocena aspektéw merytorycznych seminarium dla sektora ubezpieczen

znacznie poniej
powyzej ] bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

*' Zz‘i::“;:::

Zrédlo: opracowanie wlasne

Uczestnicy brali aktywny udzial w seminarium, dzielgc si¢ swoimi przemy-
$leniami i do§wiadczeniem. Szczegdlnie wysoko zostata oceniona czes¢ doty-
czgca tematyki oszustw ubezpieczeniowych w kontekscie zaréwno trendow
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miedzynarodowych, jak i zaproponowanego modelu podejmowania decyzji,
przytoczonego przez Michaela Rosenberga. Ponadto duze zainteresowanie
wsrod uczestnikéw wzbudzit panel poswigcony analizie problematyki prze-
stepczosci w Polsce w zestawieniu z trendami globalnymi. Uczestnicy byli
réwniez pod duzym wrazeniem wysokiego poziomu organizacyjnego semi-
narium, wiaczajac w to sprawnos$¢ z jaka skoordynowano wspotbiezne sesje
sektorowe pomimo intensywnego harmonogramu i sp6jnosci tematycznej
seminarium jako kompleksowego przedsiewzigcia badawczego.

Rysunek 7. Ocena aspektow organizacyjnych seminarium dla sektora ubezpieczen

znacznie
powyzej bardzo dobry dobry wystarczajacy

zadowoon}/
uczestnikow
\,

———

ponizej
oczekiwan

Zrédto: opracowanie wlasne
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Sektor energetyki

Rysunek 8. Ocena aspektéw merytorycznych seminarium dla sektora energetyki

znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan

K%—’//))

S

Zrédto: opracowanie wlasne

Czes¢ merytoryczna po$wigcona sektorowi energetyki zostala najwyzej
oceniona przez uczestnikow. W szczegdlnosci bardzo wysoko zostal oce-
niony poziom merytoryczny dyskutowanych tresci. Duze zainteresowanie
wzbudzil réwniez panel poswigcony zagrozeniom i problemom w sektorze
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energetyki, z uwypukleniem bezpieczenstwa infrastruktury fizycznej w kon-

tekscie cyberprzestepczosci.

Rysunek 9. Ocena aspektow organizacyjnych seminarium dla sektora energetyki

znacznie ponisej
powyzej ] bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan

”‘i‘::ii’:.?z *
==

Zrédto: opracowanie wlasne
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Zarzadzanie ludzmi w organizacjach

Rysunek 10. Ocena aspektéw merytorycznych seminarium poswigconego obszarowi
zarzadzania ludZmi w organizacjach

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

K%’//})

v

Zrédto: opracowanie wlasne

Czeg$¢ seminarium dotyczaca obszaru zarzadzania ludzmi zostata oceniona
najwyzej w ramach oceny tacznej. Najwigkszym zainteresowaniem cieszyt si¢
panel poswiecony szescioetapowemu modelowi podejmowania decyzji oraz
jego zastosowaniu w identyfikacji zrodet przestepczosci. Ponadto wysoko
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oceniona zostala cz¢s¢ seminarium poprowadzona przez Mireie Las Heras
dedykowana globalnemu ujeciu zjawiska przestepczosci w zakresie zarza-
dzania ludzmi. Warto podkresli¢, ze uczestnicy byli réwniez pozytywnie
zaskoczeni spojnoscia prezentowanych tresci oraz sprawng koordynacja
seminarium.

Rysunek 11. Ocena aspektdw organizacyjnych seminarium poswieconego obszarowi
zarzadzania ludzmi w organizacjach

znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

—

Zrédto: opracowanie wlasne
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Tabela 4. Ocena faczna warsztatow wg podzialu na obszary

Ocena catoksztattu warsztatow*

Zarzadzanie ludzmi
w organizacjach

45 41 4.4 46

Sektor finansowy Sektor ubezpieczei Sektor energetyki

Zrédlo: opracowanie wlasne

taczna ocena dokonana przez uczestnikéw obejmujaca aspekty mery-
toryczny i organizacyjny, a takze wplyw seminarium na rozwoj osobisty
uczestnikow, zostaly zawarte w powyzszej tabeli (zob. tabela 4).

Nalezy podkredli¢, ze uczestnikami seminariow byli wybitni specjalisci
dziatajacy w poszczegdlnych sektorach kluczowych dla gospodarki polskie;.
Maja oni réwniez kompetencje decyzyjne w organizacjach, ktérymi kieruja,
a takze wplywaja na rozwoj, ksztalt i strukture tych sektorow. Wyniki badan
ankietowych przeprowadzonych wsréd uczestnikow seminariéw dowodza
zasadnosci wyboru zagadnien merytorycznych oraz adekwatnosci doboru
wykladowcdéw. Jednoczesnie nalezy zauwazy¢, ze oczekiwania uczestnikow
seminariéw byly bardzo wysokie (z racji ich wysokich kompetencji meryto-
rycznych), i zostaly (wg wynikéw badan ankietowych) spelnione w stopniu
bardzo wysokim.

2.3.2. Analiza statystyczna w obszarze metody zapobiegania przestepczosci

W ramach fazy podsumowania prac badawczych przeprowadzonych w obrebie

niniejszego etapu projektu ,,Prawo, gospodarka i technologia na rzecz zapo-
biegania przyczynom przestepczosci” zostata wykonana analiza statystyczna

dotyczaca przyczyn przestepczosci oraz prawdopodobienstwa ich wystapienia.
Badanie to zostalo przeprowadzone na podstawie pytan zawartych w kwestio-
nariuszu ankietowym (zob. zatacznik B — Kwestionariusz ankietowy), na ktore

odpowiedzi udzielili uczestnicy nalezacy do kadry kierowniczej wyzszego

szczebla w instytucjach zaréwno publicznych, jak i prywatnych.

** Ocena caloksztaltu warsztatow zostala dokonana na podstawie 10 proc. $redniej try-

mowanej ze wszystkich udzielonych ocen, tj. §redniej arytmetycznej z ocen udzielonych przez
uczestnikow, bez uwzglednienia 10 proc. wynikow skrajnych. Skala ocen obejmuje zakres 1-5.
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Pierwsza czg$¢ przeprowadzonej analizy byla skoncentrowana na zbadaniu
istotno$ci parametréw wynikajacych z profilu uczestnika i reprezentowane;j
organizacji (zob. zalacznik B — Kwestionariusz ankietowy) w kontekscie
zmiennych zaleznych, tj. badanych zjawisk. Przedstawiona analiza zostata
wykonana metodg najmniejszych kwadratow oraz testem parametrycznym
t-Studenta przy zalozeniu liniowego modelu zjawiska, bledu istotnosci
I rodzaju & na poziomie 5 procent. Wyniki opisanego badania statystycznego
dla liczby obserwacji n = 41 zostaly przedstawione w ponizszych tabelach.

Tabela 5. Wyniki modelowania dla pytania nr 1 (n = 41)

Wspotczynnik Bad standardowy Wynik testu Wartosc pi
Doswiadczenie zawodowe 0,505561 0,196598 2,572 0,0143
Typ organizagji 0,276869 0,414683 06677 0,5085
Wielkos¢ organizacji 0,573963 0,199421 2,878 0,0066
Reprezentowany sektor 0,228407 0177742 1,285 0,2068
Wspotczynnik korelacji R? 0,946276

Zgodnie z otrzymanymi wynikami, tj. wartoécig pi nie przekraczajaca
zakladanego poziomu bledu istotno$ci a oraz wartoscig wspétczynnika linio-
wego, wysoka istotnoscig w ksztaltowaniu opinii uczestnikéw w obszarze
poczucia zagrozenia przez cyberprzestepczo$¢ charakteryzuje sie doswiadcze-
nie zawodowe i wielkos$¢ organizacji. W przypadku typu organizacji i repre-
zentowanego sektora uczestnika nie ma podstaw do odrzucenia hipotezy
zerowej mowigcej o braku istotnego wplywu na zmienng zalezna, tj. udzielona
odpowiedz (zob. tabela 5).

Tabela 6. Wyniki modelowania dla pytania nr 2 (n = 41)

Wspatczynnik Bad standardowy Wynik testu Wartosc pi
Doswiadczenie zawodowe 0,394946 0,154033 2,564 0,0145
Typ organizacji -0,234564 0,324900 -0,7220 0,4749
Wielkos¢ organizagji 1,01305 0,156244 6,484 <0,0001
Reprezentowany sektor 0,288051 0,139259 2,068 0,0456
Wspotczynnik korelacji R? 0970790
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Podobng relacj¢ mozna réwniez zaobserwowa¢ w przypadku istotnosci
parametréw dla pytania nr 2, tj. ,,Czy uwaza Pan/Pani, ze instytucja, ktéra Pan/
Pani reprezentuje, jest zagrozona cyberatakiem?” (zob. tabela 6). W szcze-
golnosci zaobserwowac mozna, ze czynnikiem dominujgcym w zakladanym
modelu jest wielko$¢ reprezentowanej organizacji, za$§ sam model charakte-
ryzuje si¢ duzym dopasowaniem do uwzglednionych obserwacji, tj. wartos¢
wspolczynnika korelacji jest bliska jednosci R* = 1.

Na podstawie otrzymanych wynikéw mozna stwierdzi¢, ze wielkos¢
organizacji réwniez jest czynnikiem wplywajacym na opinie uczestnikow
dotyczaca prawdopodobienstwa istnienia obecnie trwajacego cyberataku na
reprezentowana instytucje. Zas dla pozostalych parametréw nie wystapity
okoliczno$ci dajace podstawe do odrzucenia hipotezy zerowej (zob. tabela 7).

Tabela 7. Wyniki modelowania dla pytania nr 3 (n = 41)

Wspotczynnik Btad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,360319 0,220871 1631 01113
Typ organizadji 0,572617 0,465882 1,229 0,2268
Wielkos¢ organizacji 0,684073 0,224043 3,053 0,0042
Reprezentowany sektor -0,138738 0,199687 -0,6948 0,4915
Wspotczynnik korelacji R? 0,898642

W przypadku opinii uczestnikéw na temat dziatan podejmowanych przez
reprezentowang organizacje na rzecz ograniczenia ryzyka ataku cybernetycz-
nego mozna zaobserwowac az trzy parametry wplywajace na zmienng zalezna,
tj. wielko$¢ organizacji, dos$wiadczenie zawodowe oraz reprezentowany sektor.
Ponadto zgodnie z otrzymanym wspoélczynnikiem korelacji mozna przyjac,
ze zakladany model dobrze opisuje zaleznos¢ miedzy uwzglednionymi para-
metrami a zmienng zalezng (zob. tabela 8).
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Tabela 8. Wyniki modelowania dla pytania nr 4 (n = 41)

Wspétczynnik Biad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,429670 0,152821 2,812 0,0078
Typ organizagji -0,300982 0,322344 -0,9337 0,3565
Wielkos¢ organizacji 0972793 0,155015 6,275 <0,0001
Reprezentowany sektor 0,347606 0,138163 2,516 0,0163
Wspotczynnik korelacji R? 0972215

W przypadku pytania dotyczacego zagrozenia konwencjonalng dziatal-
noscia przestepcza nie ma podstaw do odrzucenia hipotezy zerowej dla zad-
nego z uwzglednionych parametréw, tj. nie mozna jednoznacznie stwierdzi¢,
ze rozwazane parametry istotnie wplywaja na udzielone odpowiedzi (zob.
tabela 9).

Tabela 9. Wyniki modelowania dla pytania nr 5 (n = 10)

Wspotczynnik Btad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,923322 0,578318 1,597 0,1615
Typ organizacji -1,31765 0,779353 -1,691 0,1418
Wielkos¢ organizacji 1,21078 0630317 1921 01031
Reprezentowany sektor 0,00979834 0,367108 0,02669 0,9796
Wspotczynnik karelacji R? 0,943785

Druga czgs$¢ przeprowadzonej analizy byla dedykowana zbadaniu korelacji
miedzy odpowiedziami uczestnikéw seminariow. W tej czesci badanie oparte
zostato na wspotczynniku 7 Kendalla**, ktéry postuzyt do okreslenia istnie-
nia korelacji, przy hipotezie zerowej R = o (braku korelacji) oraz zalozonym
bledzie I rodzaju a = 0,05. Wyniki wykonanych testéw nieparametrycznych
zostaly zawarte w ponizszej tabeli (zob. tabela 10).

** Electronic Statistics Textbook, StatSoft, 2011, dostep on-line: www.statsoft.pl/textbook/
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Tabela 10. Wyniki nieparametrycznych testow korelacyjnych

%::l';'::; pytai) W:T&:j:ﬂ:'k Test z-score Wartosc pi
1/2 0,56359227 4,0781 0
1/3 0,30299205 2,3064 0,0211
1/5 0,05143445 0,0917 0,9269
1/4 0,20042073 1,3974 0,1623

Wskutek przeprowadzonych badan, w przypadku dotyczacym zwigzku
miedzy pytaniami nr 1i2 (1/2) oraz 11 3 (1/3), odrzucono hipoteze zerowa
zakladajaca brak korelacji miedzy odpowiedziami uczestnikdw na poszcze-
gllne pytania. Na podstawie powyzszej obserwacji wykazano brak powigzania
miedzy swiadomoscig zagrozen w obszarze cyberprzestepczosci a przestep-
stwami spoza tego obszaru.

2.3.3. Analiza wynikéw wypracowanych z grupg fokusowg w zakresie identyfikacji
przyczyn przestepczosci

Kolejnym elementem przeprowadzonych w ramach seminariéw prac badaw-
czych byla analiza komparatywna danych zgromadzonych z pomoca grupy
fokusowej i publicznie dostepnych wynikéw badan sondazowych ze swiata
dotyczacych przyczyn przestepczosci, ktére zostaly przeprowadzone na
grupach oséb zarzadzajacych organizacjami badZz wchodzacymi w sklad
zarzadow.

Badang grupe fokusowa stanowili uczestnicy projektu, zas dyskusja byla
moderowana przez zaproszonych profesoréw, w tym Michaela Rosenberga
oraz Silvie King. Pierwsza czes$¢ wywiadu grupowego stanowita badanie
ilosciowe z uzyciem kwestionariuszy ankietowych (zob. zalacznik B - Kwe-
stionariusz ankietowy), nastepnie za$, w wyniku moderowanych dyskusji,
zostaly zweryfikowane hipotezy badawcze dotyczace zgodnosci rozpoznanych
przyczyn przestepczosci w Polsce oraz na $wiecie.
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Rysunek 12. Poziom poczucia zagrozenia cyberatakiem w zakresie danych osobistych
(a) oraz ataku na reprezentowang instytucje (b)

(a) (b)

M tak M tak

M nie M nie
68%

Zrédto: opracowanie wlasne na podstawie danych Accenture

Wedlug raportu sporzadzonego przez Accenture®® ponad potowa czlon-
kow wyzszej kadry kierowniczej przedsigbiorstw na calym $wiecie jest Swia-
doma zagrozenia cyberatakiem - i to zaréwno w skali personalnej, jak i calego
przedsigbiorstwa (zob. rysunek 12). Na podstawie wynikéw badan prze-
prowadzonych w trakcie seminariéw wykazano, ze uczestnicy, stanowigcy
adekwatna grupe fokusowa w Polsce, maja znacznie wigksza swiadomosé
tego typu zagrozen (zob. rysunek 13).

Rysunek 13. Poziom poczucia zagrozenia cyberatakiem w Polsce w zakresie danych
osobistych (a) oraz ataku na reprezentowang instytucje (b)

(a) q (b)
M tak B tak
M nie M nie

Zrédto: opracowanie wlasne

* C.Jacco, T. Elliot, Cyber Security: Confronting the Threat, Accenture, 2015.
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Warto zauwazy¢, ze swiadomos$¢ zagrozenia cyberatakiem jest wsrod
polskiej i miedzynarodowej kadry zarzadzajacej bardzo wysoka. Wigkszego
prawdopodobienstwa cyberataku na reprezentowang instytucje dopatruja sie
jednak przedstawiciele polskich przedsigbiorstw, stajac tym samym w kontrze
do tendencji $wiatowych.

W zakresie podejmowania dziatan ukierunkowanych na zapobieganie
atakom polska i §$wiatowa gospodarke cechuje wysoka zgodnosé¢. Az 97 proc.
uczestnikéw polskiej grupy fokusowej zadeklarowato, ze reprezentowana
przez nich instytucja podejmuje obecnie dzialania prewencyjne majace zapo-
biega¢ cyberatakom. Takie podejscie wpisuje sie¢ w globalne trendy: EY*°
wykazal, ze 88 proc. przedsiebiorstw na calym $wiecie podejmuje obecnie
podobne srodki. Badaniu poréwnawczemu poddano réwniez poglad uczest-
nikow na gléwne zrédta zagrozen dla sprawnego funkcjonowania podmiotow.
Grupa fokusowa wskazala na trzy dominujace zrodla zagrozen*”: oszustwa
i wyludzenia (ponad 96 proc.), przestepstwa dokonywane przez tzw. ,biate
kolnierzyki” (ponad 95 proc.) oraz cyberataki (ponad 84 proc.).

Rezultat ten warto odnie$¢ do badania firmy audytorsko-doradczej
KPMG™®, w ramach ktorego 1300 menedzerdw z calego $wiata pelnigcych
tunkcje Chief Executive Officer (CEO) zostalo poproszonych o wskazanie
gléwnych czynnikéw zagrozen dla rozwoju ich organizacji. Wskazano naste-
pujace czynniki (w kolejnosci): renesans lokalizmu*’ (ang. return to terri-
torialism®®), cyberbezpieczenstwo (ang. cybersecurity risk), destruktywny
wplyw technologii (ang. emerging/disruptive technology risk), zmiany klimatu
(ang. environmental/climate change risk), ryzyko operacyjne (ang. operational
risk). Warto odnotowa¢ zgodno$¢ pogladéw grupy fokusowej z trendami

46

Cybersecurity Regained: Preparing to Face Cyber Attacks, EY, 2017.

Zbior przewazajacych zrodel zagrozen zostal wyznaczony na podstawie dominuja-
cego udzialu odpowiedzi ,,Zdecydowanie tak” oraz ,Raczej tak” w stosunku do odpowiedzi

»Zdecydowanie nie” oraz ,Raczej nie” w wywiadzie grupowym.

48 3018 Global CEO Outlook, KPMG International, 2018.

* K. Le$niak-Moczuk, Lokalizm w perspektywie globalizacji, w: M. G. Wozniak (red.),
Nieréwnosci spoleczne a wzrost gospodarczy. Problemy globalizacji i regionalizacji, cz. 1, Zeszyt
nr 8, Wydawnictwo Uniwersytetu Rzeszowskiego, Rzeszow 2006, s. 129-136.

%% Angielski termin ferritorialism oznacza zasade etyczna, wedtug ktorej nalezy przyktada¢
wigksza wage moralng do intereséw tych podmiotow, ktore w sensie geograficznym znajduja
sie w obszarze uznawanym przez wyznawce takiego pogladu za wlasny. Zrédto: opracowanie
wlasne na podstawie Territorialism, https://openborders.info/territorialism/
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obserwowanymi na $wiecie w zakresie obawy przed niewydolnoscia zarza-
dzania operacyjnego i zagrozeniem cyberprzestepczoscia.

W ramach przeprowadzonego badania zidentyfikowano réwniez sektory,
ktére postrzegane sa jako najbardziej podatne na dziatalno$¢ przestepcza
w Polsce i na $wiecie (zob. rysunek 14).

Rysunek 14. Sektory polskiej gospodarki najbardziej narazone na dzialalnos¢
przestepcza

B scktor finansowy
M sektor ubezpieczen
B scktor energetyki

handel detaliczny
M handel hurtowy
M transport

Zrédto: opracowanie wlasne

W polskiej gospodarce za najbardziej narazone na dzialalnos¢ przestepcza
uznano sektory finansowy, ubezpieczen i energetyki (zob. wykres powyzej).
PwC®' w swoich badaniach wykazalo, ze podobng tendencje mozna zaobser-
wowac na catym $wiecie: niezaleznie od panstwa za najbardziej zagrozone
przestepczoscig uznaje si¢ wlasnie wymienione wyzej sektory. W odréznie-
niu od ekspertyzy dotyczacej sytuacji w Polsce, w badaniu PwC dodatkowo
wskazano sektor ustug konsumenckich (m. in. handel detaliczny) oraz branze¢
technologiczna jako obszary szczegdlnie zagrozone dziatalnoscig przestepcza.

! D. Lavion, Global Economic Crime and Fraud Survey 2018, PwC, 2018.






3. Wnioski seminaryjne oraz zalecenia

W niniejszym rozdziale zawarto wyniki prac badawczych nad najbardziej

dotkliwymi zagrozeniami o charakterze przestepczym dla kazdego z roz-
wazanych sektoréw polskiej gospodarki. Wnioski i rekomendacje zawarte

w tym rozdziale opracowano na podstawie dyskusji uczestnikow seminariow
i analiz zaproszonych specjalistow. Szczegolnie istotng czescig tego rozdziatu

sa sformulowane przez uczestnikéw zalecenia, w ktérych wytyczono dalsze

kierunki badan prowadzonych w ramach niniejszego projektu oraz oméwiono

zapotrzebowanie na szersze inicjatywy majace na celu przeciwdzialanie przy-
czynom przestepczosci.

3.1. Identyfikacja biezgcych problemow w sektorze finansowym

Uczestnicy i zaproszeni eksperci byli zgodni, Ze sektor finanséw jest w Polsce
tym obszarem aktywnosci, na ktory zjawiska przestepcze majg najwickszy
wplyw*?. Co wiecej, przestepczo$é ma tutaj powazne konsekwencje nie tylko
dla samego sektora, ale i dla niefinansowych obszaréw dziatalnosci ogétu
podmiotéw gospodarczych. Naduzycia popelniane w sektorze finanséw maja
de facto negatywny wplyw na wszystkich polskich obywateli, jako ze sg to
przestepstwa gospodarcze (ekonomiczne), ktore bezposrednio dotykajg pod-
mioty sektora prywatnego, np. prywatne banki i fundusze inwestycyjne, oraz
podmioty sektora publicznego, gdzie pokrzywdzonym jest Skarb Panstwa.

2 Program przeciwdzialania i zwalczania przestgpczosci gospodarczej na lata 2015-2020,
Ministerstwo Spraw Wewnetrznych, 22.06.2015.
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Podmioty rynkowe dzialajace zgodnie z prawem muszg liczy¢ sie z tym,
ze w wyniku przestepczych praktyk innych podmiotéw beda narazone na
obnizone przychody. Dochodzi tez do spadku efektywnych dochodéw na
skutek wzrostu kosztow dzialalno$ci operacyjnej zwigzanej ze wzrostem
kosztow obstugi prawnej, koniecznoscig ponoszenia kosztéw procesowych
oraz kosztow nieplanowanych inwestycji majacych na celu likwidacje przy-
czyn poniesionych strat i zapobiezenie im w przyszto$ci. W efekcie dochodzi
do spadku ich konkurencyjnosci rynkowej. Szacowane s3 réwniez skutki
posrednie dla tego sektora, pos$rdd ktérych mozna wymieni¢ chociazby utrate
zaufania do podmiotéw rynku finansowego jako catosci, co ze wzgledu na
wrazliwos¢ relacji tego typu instytucji z klientem konstytuuje zawsze dlugo-
trwale, trudne do odbudowy straty wizerunkowe oraz finansowe (nie tylko dla
instytucji jako takiej, ale tez 0sdb, ktore byly za nig odpowiedzialne w chwili
zaistnienia niekorzystnych zdarzen).

Do innych rodzajéow szkéd dochodzi w przypadku Skarbu Panstwa,
ktéry w wyniku dzialalnosci przestepczej doswiadcza zmniejszenia wply-
wow budzetowych z tytulu podatkéw VAT, PIT i CIT. Szacuje sie, ze straty
w zakresie poboru samego podatku VAT (tzw. luka VAT, czyli r6znica miedzy
mozliwymi wptywami podatkowymi do budzetu panstwa a rzeczywiscie
uiszczonymi przez podatnikéw kwotami podatku) wyniosty 50,4 mld zt tylko
w 2015 roku®?, a analiza dynamiki ich zmian na przestrzeni lat 20062015
wskazuje na niepokojaca tendencje wzrostows (zob. rysunek 15)>*. Wéréd
nieuczciwych dzialan, ktére skutkuja znacznymi stratami dla budzetu pan-
stwa, uczestnicy seminariéw wymienili pranie pieniedzy, rozumiane jako
ukrywanie przychodu, zrédla i natury nielegalnej dziatalnosci oraz prze-
znaczenia pozyskanych tg droga srodkéw, finansowanie przestepczosci, fik-
cyjny obrdt towarami, zaburzenie konkurencji, oraz psucie wizerunku Polski
jako partnera w roznych dziedzinach zycia spolecznego i gospodarczego, co

** PwC Polska, Luka podatkowa VAT w Polsce w 2016 r. bedzie mniejsza, b.d., https://
www.pwc.pl/pl/media/2016/2016-11-23-luka-vat-2016.html (dostep: 2.10.2018).

> Jednak dane za rok 2017 wskazujg na znaczng poprawe w zakresie skutecznosci
weryfikacji wnioskéw o zwrot nadptaconego podatku VAT, mierzonej jako réznica miedzy
zwrotami deklarowanymi a wyplaconymi, ktéra wyniosla 5 523 mln z1, a takze wzrost przy-
chodéw z tytulu tego podatku (T. Baranczyk, T. Kassel, Wytudzenia VAT - luka podatkowa
w 2016 1. i prognoza na 201y ., PwC Polska 2017.).
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potwierdzajg analizy ekspertéw PwC Polska™. Przestepcy daza tez do uzyska-
nia nienaleznych zwrotéw podatkowych, badz nieuprawnionego otrzymania
zasitkow i dopfat.

Na skutek presji podmiotéw rynku finansowego i spoleczenstwa, beda-
cych gléwnym odbiorcg produktéw oraz ustug tego rynku, w gestii panstwa
spoczywa takze obowigzek wprowadzania kosztownych zmian systemowych,
zaréwno po stronie regulacyjnej, jak i administracyjnej. Silvia King zwro-
cita uwage, ze taki poglad na odpowiedzialno$¢ panstwa w tej sferze znaj-
duje oparcie w strategii rzadu Stanéw Zjednoczonych, gdzie w nastepstwie
atakow terrorystycznych z 11 wrzes$nia 2001 roku powotano nowa agencje
rzagdowas, tj. Department of Homeland Security (DHS), ktérej powierzono
odpowiedzialnos¢ za 16 krytycznych sektoréw gospodarki. W zakresie jej
odpowiedzialnosci znalazla si¢ ochrona tzw. infrastruktury krytycznej, czyli
takiej, ktorej uszkodzenie ostabitoby bezpieczenstwo obywateli USA, naro-
dowe bezpieczenstwo ekonomiczne, narodowy sektor zdrowia, badz dowolna
kombinacje powyzszych®®. W szczegolnosci sektor finansowy wraz z infra-
strukturg stal si¢ jednym z obszaréw objetych szczegdlna ochrong panstwa.

5 Ibid.
%% Critical Infrastructure Sectors, 5.03.2013, https://www.dhs.gov/critical-infrastructure-
sectors (dostep: 4.11.2018).
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Rysunek 15. Luka VAT w Polsce w latach 2006-2016 (w mld zi)
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Zrédto: opracowanie wlasne na podstawie danych PwC Polska®” oraz Ministerstwa Finanséw*®

Ogolna liczba zdarzen zaliczanych do kategorii przestepstw gospodar-
czych stale ro$nie. Wedtug danych statystycznych Policji za lata 1999-2017%
dochodzi do coraz wigkszej liczby przestepstw o charakterze ekonomicznym
przy spadkowej tendencji co do ich wykrywalnosci (zob. rysunek 16). Nalezy
zwrdci¢ przy tym uwage, ze czgsto tego rodzaju przestepczosci towarzysza
czyny o charakterze kryminalnym i korupcyjnym®®. Wielowymiarowos¢
zagrozen przestepczych zwigzanych z dzialalnoscig instytucji finansowych
jest dostrzegana réwniez w doktrynie prawniczej i kryminalistycznej®!
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PwC Polska, Luka podatkowa VAT w Polsce w 2016 r. bedzie mniejsza, op. cit.
P. Cybulski, Odpowiedz ministra finanséw do interpelacji poselskiej nr 20632 w sprawie
tzw. karuzeli podatkowej, 6.04.2018, http://www.sejm.gov.pl/sejm8.nsf/interpelacja.xsp?docu-
mentld=02371C039C378488C125824Boo4CBAo07

**  Statystyka, Dane statystyczne Policji dot. przestgpstw gospodarczych za lata 1999~
2017, b.d., http://www.statystyka.policja.pl/st/przestepstwa-ogolem/przestepstwa-gospodar-
cz/122291,Przestepstwa-gospodarcze.html (dostep: 2.10.2018).

0 Program przeciwdziatania i zwalczania przestepczosci gospodarczej na lata 2015-2020,

58

op. cit.
oW, Plywaczewski, Wolters Kluwer Polska (red.), Przeciwdziatanie patologiom na ryn-
kach finansowych: od edukacji ekonomicznej po prawnokarne Srodki oddziatywania, Wolters

Kluwer, Warszawa 2015.
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Rysunek 16. Liczba stwierdzonych oraz wykrytych przestepstw gospodarczych
w Polsce w latach 1999-2017
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Zrédto: opracowanie wlasne na podstawie danych statystycznych Policji®

Dokonujac oceny skali przestepczosci w wymiarze ekonomicznym, wielu
uczestnikow zwrocilo uwage na fakt, ze instytucje finansowe (gléwnie banki
komercyjne) nie sg sklonne udziela¢ informacji o dokonanych przeciwko
nim skutecznych atakach, poniewaz doprowadzitoby to do trudnych do
oszacowania strat wizerunkowych. Nalezy wiec zaklada¢, ze rzeczywiste
straty wynikajace z dzialan ofensywnych zorganizowanych grup przestep-
czych wobec sektora finansowego sa duzo wyzsze niz wynikatoby to z wiedzy
opinii publiczne;.

Ze wzgledu na lokalng specyfike zagrozen z klasyfikacji dla sektora finan-
séw wylaczono obszar ubezpieczen, ktorego problematyke opisano w osob-
nym rozdziale.
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Statystyka, Dane statystyczne Policji dot. przestepstw gospodarczych za lata 19992017,
op. cit.
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3.1.1. Bezpieczenstwo kanatow dostepu uzytkownikéw koficowych bankowosci
elektronicznej

Tradycyjna bankowos¢ opierala si¢ na $wiadczeniu ustug klientom przez
wykwalifikowany personel poprzez sie¢ fizycznych placéwek, potaczonych
za posrednictwem systemow teleinformatycznych z centralg, ktdéra pelnita
funkcje obrachunkowa, magazynu danych oraz kontrolng wobec podlegltych
oddziatéw. Taki model funkcjonowania okazal si¢ nieefektywny ze wzgledu
na wysokie koszty dzialalnos$ci, niewydolnos¢ w warunkach zwigkszonego
zapotrzebowania na dostepnos¢ ustug i zmiane oczekiwan klientow, dla
ktorych czeste wizyty w placdwkach stawaly si¢ z czasem nieakceptowalne,
szczegolnie w kontekscie szybko postepujacych zmian spolecznych wywota-
nych gwaltownym rozwojem infrastruktury telekomunikacyjnej i technologii
informatycznych®. Zmiany te doprowadzily do transformacji sektora ban-
kowosci detalicznej w kierunku ustug oferowanych za posrednictwem sieci
Internet (ang. e-banking), ktore nie stwarzajg geograficznych ani czasowych
ograniczen w dostepie do ofertowanych produktéw. Klientom zapewniono
réznorodne kanaly dostepu, ktére staly si¢ celem atakow zorganizowanych
grup przestepczych i w opinii tych uczestnikéw nadal nim pozostaja.

W trakcie seminariéw zauwazono, ze wektory zagrozen w sektorze ban-
kowym sg bezposrednio stowarzyszone z oferowanymi klientom bankdéw
formami dokonywania platnosci, co znajduje potwierdzenie w literaturze®*.
Do wektoréw tych naleza:

. bankowos¢ internetowa (dostep za posrednictwem serwisu interne-
towego),

. bankowos$¢ mobilna (urzadzeniem dostegpowym po stronie klienta jest
smartfon, korzystajacy z posrednictwa dedykowanej aplikacji, badz
dostepu przegladarkowego),

. platnosci przy uzyciu karty debetowej badz kredytowej (zaréwno
w fizycznych, jak i internetowych punktach sprzedazy),

®  A. Zalewska-Bochenko, Rozwdj bankowosci elektronicznej w Polsce, w: ,,Zeszyty

Naukowe. Studia Informatica/Uniwersytet Szczecinski’, 2014, nr 34, s. 183-192.
% R. Maciejczyk, Bankowos¢ elektroniczna - zagrozenia, w: ,,Kwartalnik Policyjny”, 2017,
nr 4(43), s. 29-44.
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. bankomaty (nie tylko jako metoda pobierania gotéwki, ale takze
korzystania z innych ustug, jak sprawdzanie stanu konta, sledzenie
historii transakcji, dokonywanie przelewéw, a takze obstuga wptat
gotowkowych).

W kolejnych sekcjach opisano bardziej precyzyjnie te wektory ataku,
ktore zwrdcity szczegolng uwage uczestnikow seminariéw. Zaprezentowano
w szczegolnosci najnowsze formy atakow, przeciw ktérym nie wypracowano
dotad skutecznych metod zapobiegawczych.

3.1.2. Dostep za posrednictwem serwisow internetowych bankéw

W dobie rosnacej swiadomosci decydentéw w zakresie skali i metod przestep-
czo$ci wymierzonej przeciwko bezpieczenstwu sektora bankowosci detalicz-
nej, zarowno zaplecze I'T bankow, jak i miedzybankowe systemy transakcyjne
i wymiany danych, pozostaja co do zasady dobrze zabezpieczone i znajduja
sie poza zasiegiem agresorow. Na bezpieczenstwo kanalu informacyjnego
sklada si¢ jednakze kazdy z jego uczestnikéw (w terminologii informatyczne;j
s3 oni reprezentowani przez tzw. punkty koncowe - ang. endpoints). Zagro-
zenie dla tej formy dostepu stanowia w zwiazku z tym gléwnie urzadzenia
wykorzystywane nie po stronie banku, ale po stronie klienta.

Jednym z najnowszych typow zagrozen, z ktérymi musza liczy¢ si¢ klienci
bankéw, jest atak wymierzony w domowg infrastrukture sieciows, polegajacy
na zdalnej modyfikacji konfiguracji bramy sieciowej, przy pomocy ktorej
uzytkownik uzyskuje dostep do sieci Internet. Zmiana dotyczy podmiany
wykorzystywanych przez brame adreséw serweréw nazw (ang. Domain
Name Server, DNS) w celu skierowania zapytania uzytkownika do serwera
przestepcy w celu zaprezentowania strony fudzaco przypominajacej witryne
banku, ale zawierajacej ztosliwy kod®®. W wyniku ataku moze doj$¢ do prze-
chwycenia danych logowania uzytkownika i autoryzacyjnych kodéw jedno-
razowych. Otwiera to przestepcom droge do kradziezy srodkow finansowych
zgromadzonych na kontach bankowych klienta.

% Ruch klientéw bankéw jest przechwytywany i modyfikowany na skutek luk w routerach,

6.02.2014, https://www.cert.pl/news/single/ruch-klientow-bankow-przechwytywany-mody-
fikowany-skutek-luk-routerach/ (dostep: 3.10.2018).
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3.1.3. Nieuprawnione uzycie karty ptatniczej

Zjawisko to opisywane jest czesciej pochodzacym z jezyka angielskiego ter-
minem skimming i oznacza dzialania przestepcze nakierowane na nieupraw-
nione wykorzystanie karty platniczej ofiary poprzez wczesniejsze skopiowanie
jej zawartosci zapisanej na pasku magnetycznym. Biezacg skale przestepczosci
dokonywanej przy pomocy skradzionych danych kart ptatniczych dobrze
oddaje okresowy raport Narodowego Banku Polskiego Ocena funkcjonowania
polskiego systemu platniczego za 11 potrocze 2017 roku®. Ponizej zaprezento-
wano tendencje zmian liczby oszustw tego rodzaju zgodnie z danymi bankow
i agentéw rozliczeniowych (zob. rysunek 17)%’.

Typy przestepstw dokonywanych przy wykorzystaniu karty platniczej nie
zawsze wymagaja dostepu fizycznego. Banki raportuja wysoki odsetek prze-
stepstw (zob. rysunek 19, kategoria ,,inne”), w ktérych do nieuprawnionej
transakcji doszto przy wykorzystaniu numeru karty, bez koniecznosci uzycia
jej fizycznej postaci®® (ang. card-not-present fraud).

% Departament Systemu Platniczego, Ocena funkcjonowania polskiego systemu platni-

czego w II potroczu 2017 r., Raport okresowy polroczny, Narodowy Bank Polski, Warszawa
05.2018.

7 'W raporcie wyjasniono przyczyne rozbieznoéci miedzy danymi pochodzacymi od
bankéw i agentdw rozliczeniowych.

8 Departament Systemu Platniczego, Ocena funkcjonowania polskiego systemu platni-

czego w II pélroczu 2017 1., op. cit.
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Rysunek 17. Liczba oszustw dokonanych przy uzyciu kart ptatniczych w Polsce
w latach 2009-2017
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Zrédto: NBP®® (dostep: 01.10.2018)

Rysunek 18. Struktura nieuprawnionych transakcji kartami platniczymi w Polsce
w 2017 roku

| potrocze
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Zrédto: NBP”° (dostep: 1.10.2018)

% Ibid.
7° Ibid.
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3.1.4. Ochrona danych klientow

Pomimo ukierunkowania dziatan grup przestepczych na koncowych uzyt-
kownikéw ustug finansowych, infrastruktura bankéw nadal pozostaje nara-
zona na ataki. Swiadcza o tym liczne informacje o kolejnych zdarzeniach,
w wyniku ktérych dochodzi do wycieku danych klientéw.

Przypadek banku UniCredit

Dnia 26 lipca 2017 roku najwigkszy wloski bank UniCredit SpA oglosil, ze
w wyniku ataku hakerskiego z wrze$nia i pazdziernika 2016 roku doszto
do przejecia danych 400 tysiecy jego klientéw. Wedlug banku pozyskane
informacje dotyczyly ,,jedynie danych osobowych oraz historii kredytowych”
Mechanizm ataku obejmowal wykorzystanie infrastruktury zagranicznego
partnera banku. W komunikacie dyrekcji banku podkreslono fakt, ze w trakcie
ataku nie zostala naruszona integralno$¢ zabezpieczen systemu transakcyj-
nego, w wyniku czego mogtoby doj$¢ do naruszenia srodkéw finansowych

zgromadzonych na kontach klientéw”".

W wyniku atakéw skutkujacych wyciekiem danych osobowych klientow
dochodzi do szeregu naduzy¢ wtérnych, polegajacych na postuzeniu si¢ tymi
danymi w kontekscie zaciggania zobowigzan finansowych (pozyczek), czy
ubiegania si¢ o wydanie karty platniczej badz kredytowej w imieniu i przy
braku §wiadomosci ofiary.

Informacje podane do wiadomosci opinii publicznej potwierdzaja fakt,
ze takze polski sektor ustug finansowych pozostaje wrazliwy na ataki, kto-
rych skutkiem jest utrata kontroli nad poufnymi informacjami dotyczacymi
klientéw. Swiadczy o tym choéby przytoczony przez uczestnikow semina-
rium dla sektora finansowego niedawny atak na serwery Komisji Nadzoru
Finansowego, w wyniku ktérego mogto dojs¢ do penetracji wewnetrznych
system6w informatycznych 20 polskich bankéw”?. Wstepne komunikaty

7' Hackers Breach 400,000 UniCredit Bank Accounts for Data, w: ,,Bloomberg.com”,

26.07.2017, https://www.bloomberg.com/news/articles/2017-07-26/unicredit-says-400-000-c-
lients-affected-by-security-breach

7> Wielki atak na polski sektor bankowy, b.d., https://kopalniawiedzy.pl/
atak-bank-Polska-KNF-Komisja-Nadzoru-Finansowego,25923 (dostep: 4.10.2018).
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medialne w tej sprawie znalazty potwierdzenie w raporcie Rzadowego Cen-
trum Bezpieczenstwa’>.

3.1.5. Advanced Persistent Threats

Konkretne metody atakow, wraz ze szczegétami technicznymi wykonania
ich wybranych typow, mozna znalez¢ np. w przegladowych raportach firmy
Kaspersky Lab”* czy raporcie specjalnym firmy FireEye”*. W trakcie dyskusji
miedzy uczestnikami wymieniono wiele metod osiagniecia celu w postaci
kradziezy $rodkéw finansowych z kont klientéw badz bezposrednio z sys-
temu bankowego. Stad wartosciowym podejsciem do problemu prewencji,
zaproponowanym przez uczestnikow seminarium dla sektora finansowego
w trakcie dyskusji plenarnej, ktérego celem jest lepsze ukierunkowanie dzia-
tan defensywnych, moze by¢ analiza zagrozen pod katem ich zrodta (profilu
bezposredniego sprawcy).

Wedlug zgodnej opinii zaproszonych ekspertow SRI International oraz
IESE, aktualnym najpowazniejszym zrédlem zagrozenia dla sektora finan-
sowego jest dzialalno$¢ wysoko wyspecjalizowanych grup przestepczych
okreslanych mianem Advanced Persistent Threat Groups (APT Groups)’®,””.
Do celéw ich dziatalnosci zalicza si¢ kradziez danych, dazenie do zaburzenia
normalnego funkcjonowania organizacji oraz zniszczenia jej infrastruktury
operacyjnej, w tym wplywanie na prawidlowe funkcjonowanie panstw. Spe-
cyfikg ich dzialan jest wieloletnie dazenie do osiagnigcia zalozonych celow
wobec wcigz tych samych, wybranych organizacji, poprzez ciagte udoskona-
lanie metod atakéw odpowiadajacych na dzialania prewencyjne organizacji

73

A. Maciag, 1. Tarnowski, Atak teleinformatyczny na polski sektor finansowy - Rzgdowe
Centrum Bezpieczenistwa, b.d., http://rcb.gov.pl/atak-teleinformatyczny-na-polski-sektor-fi-
nansowy/ (dostep: 4.10.2018).

’* D.Emm, R. Unuchek, K. Kruglov, Kaspersky Security Bulletin 2016: Review of the Year,
b.d.

75 APT38: Un-usual Suspects. Financial Institutions Largest Observed Cyber Heists., Raport
specjalny, FireEye, Inc. 2018, https://content.fireeye.com/apt/rpt-apt38

76 Ibid.

77 TRACE: Preventing Advanced Persistent Threat Cyberattacks | SRI International, b.d.,
https://www.sri.com/work/projects/trace-preventing-advanced-persistent-threat-cyberattacks
(dostep: 4.10.2018).
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w zakresie cyberbezpieczenstwa’®. Ich dziatalno$¢ ma by¢ inspirowana i finan-
sowana przez rzady niektorych panstw (liste zidentyfikowanych grup mozna
znalez¢ w referenciji)”®.

Zdaniem Gabrieli Ciocarlie Polska znalazfa si¢ w spektrum zainteresowa-
nia tego typu grup (zob. rysunek 19). Do atakéw przypisywanych dzialalnosci
jednej z grup APT kojarzonych z Koreg Péinocng (APT38) nalezy atak na
serwery KNF z lutego 2017 roku®.

Rysunek 19. Mapa celéw atakéw grupy APT38
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RODZAJE ATAKOWANYCH PODMIOTOW CEL ATAKU
i Banki/SKOK-i B Wykorzystanie infrastruktury atakowanego podmiotu
¢ Media [ Atak na podmiot
0 Operagje finansowe I Atak na podmiot i jego infrastrukture
W Rzady

@ Gietdy finansowe

Zrodto: APT38: Un-usual Suspects. Financial Institutions Largest Observed Cyber Heists®

78 Advanced Persistent Threat Groups, b.d., https://www.fireeye.com/current-threats/

apt-groups.html (dostep: 4.10.2018).
7? Ibid.
80 Wielki atak na polski sektor bankowy, op. cit.
APT38: Un-usual Suspects. Financial Institutions Largest Observed Cyber Heists, op. cit.,
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3.2. Identyfikacja biezgcych probleméw w sektorze energetyki

Jednym z sektoréw o kluczowym znaczeniu dla bezpieczenstwa w skali krajo-
wej i regionalnej jest sektor energetyki, ktorego prawidtowe funkcjonowanie
pozwala na sprawne dzialanie panstwa jako catosci, a w tym pozostatych
sektorow gospodarki. Biorac pod uwage strategiczne znaczenie rozwazanego
obszaru w kontekscie identyfikacji problemoéw, nalezy réwniez wzig¢ pod
uwage zagrozenia zwigzane z przejeciem lub uszkodzeniem infrastruktury
krytycznej panstwa przez podmioty zewnetrzne, tj. instytucje badz podmioty
zagraniczne. Niniejszy rozdzial stanowi podsumowanie wnioskéw z prze-
prowadzonych badan dotyczacych probleméw polskiego sektora energetyki
i stowarzyszonych z nimi zagrozen.

3.2.1. Korupcja

Jednym z zagrozen w sektorze energetycznym, wspdlnie zidentyfikowanym
przez uczestnikow oraz zaproszonych ekspertow, jest szeroko rozumiane
zjawisko korupcji. Zgodnie z danymi przedstawionymi podczas semina-
riéw w 2018 roku Polska uplasowala sie na 36. miejscu w rankingu Indeksu
Percepcji Korupcji, co oznacza, ze poziom postrzegania problemu korupcji
w sektorze publicznym jest wcigz wysoki®?. Wysoka §wiadomos¢ spoteczna
problemu jest pozytywnym czynnikiem i stanowi sygnat do zmian, lecz jed-
nocze$nie jest Swiadectwem powagi i rozmiaréw problemu korupcji w Polsce.
Zgodnie z analizami sektor energetyki jest obszarem najbardziej zagrozonym
ryzykiem korupcji****. Przyczyn wysokiej skali zjawiska w rozwazanym sek-
torze mozna upatrywac w asymetrycznych dystrybucji i dostepie do zasobow
naturalnych na $wiecie.

Che¢ zaspokojenia potrzeb energetycznych wlasnego kraju moze nie-
kiedy prowadzi¢ do dzialan o charakterze korupcyjnym, np. do przekupienia

82

Indeks Percepcji Korupcji 2017, 22.02.2018, http://www.antykorupcja.gov.pl/ak/anali-
zy-i-raporty/rankingi-korupcji/13083,Indeks-Percepcji-Korupcji-2017.html
8 Anticipated Corruption Threats in Poland, Centralne Biuro Antykorupcyjne, Warszawa
2013.
84

EeY: sektor energetyczny najbardziej narazony, b.d., http://www.antykorupcja.gov.pl/
ak/aktualnosci/7647,EampY-sektor-energetyczny-najbardziej-narazony.html
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zagranicznych urzednikéw w celu pozyskania dostepu do surowcow znaj-
dujacych sie w posiadaniu ich kraju®’. Warto rowniez zauwazy¢, ze kraje
bogate w zasoby naturalne s3 bardziej podatne na dzialania korupcyjne®.
W szczegdlnosci dotyczy to krajow zasobnych w rope naftows, takich jak
Rosja, Wenezuela, Iran, Irak, czy Nigeria®’. Postugujgc sie zasadg analogii,
uczestnicy seminarium dla sektora energetyki sformulowali hipotezg, ze
powyzsza zaleznos¢ miedzy poziomem korupcji a zasobnoscig zt6z surowcow
naturalnych mozna réwniez przenies$¢ na kraje posiadajace inne zasoby natu-
ralne, w tym Polske. W trakcie seminariow zostal poruszony temat korupcji
w szerokim kontekscie zjawisk spotykanych w sektorze energetycznym, wla-
czajac w to naruszenia spotykane przy przejeciach i prywatyzacji. Ponadto
dyskusja seminaryjna objefa réwniez bezpieczenstwo infrastruktury krytycz-
nej w kontekscie przejecia przez podmioty zewnetrzne. Niniejszy rozdzial ma
za zadanie przyblizy¢ skale problemu korupcji i zagrozenia z niej wynikajace.

Korupcja w postepowaniu prywatyzacyjnym

Prywatyzacja firmy STOEN SA, dysponujacej najwieksza w Polsce siecig
przesytowa, rozpoczela si¢ w roku 2000 przyjeciem harmonogramu prywa-
tyzacji sektora elektroenergetycznego przez rzad Jerzego Buzka. Poczatkowo
sprzedazy mialo ulec 25 proc. akcji STOEN-u, jednakze decyzja ministra
skarbu panstwa, Wiestawa Kaczmarka, pakiet akcji sprzedazowych ulegt
zwiekszeniu do 85 proc. i zostal zakupiony przez niemiecka spotke RWE
za kwote ok. 1,5 mld zt. W raporcie przygotowanym przez Najwyzsza Izbe
Kontroli zawarto uwagi dotyczace niekorzystnego charakteru transakeji
w dluzszym terminie, a takze zastrzezenia obejmujace formalng podstawe
prywatyzacji STOEN-u oraz nierzetelno$¢ informacji o finalnym ksztalcie
procesu prywatyzacji, ktora zostala przedstawiona Radzie Ministréw. P6z-

niejsze $ledztwo prowadzone przez CBA ujawnilo dalsze nieprawidlowosci
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R.D. Kaplan, The Geopolitics of Energy, 4.04.2014, https://www.forbes.com/sites/
stratfor/2014/04/04/the-geopolitics-of-energy/#26c917d73b39

86 C. Grasso, The Dark Side of Power: Corruption and Bribery within the Energy Sec-
tor, w: Research Handbook on EU Energy Law and Policy, Edward Elgar 2017, https://www.
researchgate.net/publication/322097332_The_Dark_Side_of Power_Corruption_and_Bri-
bery_within_the_ Energy_Sector

% U.S. Energy Information Administration, 2016, www.eia.gov/beta/international/ran-
kings/#?prodact=53-1&cy=2015



3.2. Identyfikacja biezacych problemdw w sektorze energetyki

procesu prywatyzacji oraz dzialalnos$¢ korupcyjna, w tym przyjecie korzysci

majatkowych w wysokosci 1,4 mln euro®®, *%, *°.

W trakcie seminariéw korupcja zostala zidentyfikowana jako jeden z pro-
blemdéw w sektorze energetyki. Jednakze, z uwagi na brak statystyk dedy-
kowanych sektorowi energetyki, analiza trendu zostata przeprowadzona na
podstawie przestepstw o charakterze korupcyjnym we wszystkich sektorach
polskiej gospodarki. Liczba stwierdzonych przestepstw korupcyjnych ogoétem
zostala zilustrowana na ponizszym wykresie (zob. rysunek 20). Do 2016 roku
poziom przestepczosci o charakterze korupcyjnym miat w Polsce wyraznie
wzrostowy charakter, a w samym 2016 roku osiagnal poziom ponad 20 tys.
przestepstw stwierdzonych.

Szczegblng uwage uczestnikéw seminariéw wzbudzil znaczny spadek
liczby przestepstw o charakterze korupcyjnym odnotowany w roku 2017.
Wskutek przeprowadzonej dyskusji rozwazany spadek zostal zidentyfiko-
wany jako efekt skutecznego wdrazania polityki antykorupcyjnej przez
Rzad. Ponadto zauwazono réwniez, ze - pomimo odnotowanego obnizenia
poziomu przestepstw w stosunku do lat poprzednich - korupcja stanowi
wciaz powazny problem w Polsce.

8 B. Wawryszuk, Sledztwo ws. korupcji przy prywatyzacji przedtuzone. Czempiriski

zamieszany w afere, 12.05.2017, https://www.money.pl/gospodarka/wiadomosci/artykul/
prywatyzacja-stoen-raje-podatkowe-gromoslaw,37,0,2316581.html

8 Informacja o wynikach kontroli prywatyzacji STOEN SA, Najwyzsza Izba Kontroli,
Warszawa 01.2004.

°° Informacja o wynikach dziatalnosci Centralnego Biura Antykorupcyjnego w 2011 roku,
Centralne Biuro Antykorupcyjne, 30.03.2012.

n
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Rysunek 20. Laczna liczba stwierdzonych przestepstw korupcyjnych wlatach 1997-
2017
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Zrédto: opracowanie wlasne na podstawie statystyk policyjnych®*

3.2.2. Cyberataki

Jako czes¢ infrastruktury krytycznej, sektor energetyki jest szczegélnie
narazony na ataki cybernetyczne, zardwno ze strony cyberprzestepcow
jak i specjalnych grup zadaniowych innych panstw. Powyzsza teza zostala
potwierdzona przez zaproszonych ekspertdw, ktorzy podkreslali globalny
wzrost liczby cyberatakow na obiekty o charakterze krytycznym, wlaczajac
w to sie¢ energetyczng. Trend wzrostowy utrzymuje si¢ w szczegolnosci
w kontekscie liczby atakdw na systemy kontroli przemystowej, ktore wedtug
uczestnikow stosowane sa rowniez w polskich systemach produkeji i dys-
trybucji energii.

91

Statystyka przestgpstw korupcyjnych wynikajgcych z naruszenia art. 231 k.k., http://
statystyka.policja.pl/st/przestepstwa-ogolem/przestepstwa-gospodarcz/przestepstwa-korup-
cyjne/122279,Przestepstwa-korupcyjne.html (dostep: 28.09.2018).
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Jak wynika z danych przytoczonych w ramach seminarium dla sektora
energetyki, niemal potowa systemoéw kontroli przemystowej na $wiecie stala si¢
ofiarg ataku cybernetycznego, za$ co piaty z nich byt atakowany przynajmniej
raz w miesigcu’?. Wedlug prognozy Departamentu Bezpieczenstwa Krajowego
Stanow Zjednoczonych ataki o zwigkszonym natezeniu, odnotowywane obec-
nie, majg charakter rozpoznawczy i stanowig zapowiedz dalszych dziatan®’.

Stuxnet zagraza iranskiemu programowi atomowemu

W roku 2010 oprogramowanie okreslane mianem Stuxnet spowodowato
awarie pietnastu iranskich placoéwek zajmujacych si¢ programem atomowym.
Przypuszcza sie, ze jednostki zainfekowano za pomocg dysku przenosnego
nalezacego do jednego z pracownikéw. Wskutek ataku uszkodzeniu ulegto
okoto 884 wiréwek wzbogacajacych uran, co przyczynito si¢ do spadku efek-
tywnosci o 30 proc. Do tej pory nie udalo si¢ jednoznacznie okresli¢ pocho-
dzenia wirusa, chociaz rozpatrywano informacje o mozliwym wspélnym

zaangazowaniu Stanéw Zjednoczonych i Izraela®.

Sondaz diagnostyczny przeprowadzony w ramach seminariéw wykazal,
ze infrastruktura polskiego sektora energetyki nie jest narazona na zdalny
cyberatak, ze wzgledu na odseparowanie urzadzen wykonawczych od sieci
globalnej, co jest cecha charakterystyczng dla systemu SCADA®®, czesto
wykorzystywanego w zautomatyzowanych systemach zarzadzania energia

w Polsce i na $wiecie®®, 7.

92

Threat Landscape for Industrial Automation Systems in the Second Half of 2016, Kasper-
sky Lab ICS CERT, 28.03.2017, https://ics-cert.kaspersky.com/reports/2017/03/28/threat-land-
scape-for-industrial-automation-systems-in-the-second-half-of-2016/

>* P. Goldstein, How Utilities Can Respond to Russian Cyberattacks, 3.04.2018, https://
biztechmagazine.com/article/2018/04/how-utilities-can-respond-russian-cyberattacks

4 M. Holloway, Stuxnet Worm Attack on Iranian Nuclear Facilities, 2015.

> SCADA (ang. supervisory control and data acquisition) — system przemystowy stuzacy
do kontroli wykonania, sterowania oraz akwizycji danych.

¢ G.N. Ericsson, Cyber Security and Power System Communication - Essential Parts
of a Smart Grid Infrastructure, w: ,JEEE Transactions on Power Delivery’, 2010, t.25, nr 3,
s.1501-1507.

7 A. Teixeira i in., A Cyber Security Study of a SCADA Energy Management System:
Stealthy Deception Attacks on the State Estimator, w: ,IJFAC Proceedings Volumes”, 2011, t. 44,
nri,s. 11271-11277.
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Typowa implementacja systemu SCADA obejmuje fizyczne odseparo-
wanie od infrastruktury IT funkcjonujacej w danej instytucji. Odbywa sig¢
to poprzez oddzielenie podsieci wykorzystywanej do kontroli proceséw
wykonawczych (SCADA) od tej, ktéra stuzy wymianie danych (IT)®. Jest
to spowodowane faktem, iz nadzorujgce procesy technologiczne sterowniki
PLC s3 podatne na przeprogramowanie. Kluczowym jest wiec jak najwieksze
ograniczenie punktéw dostepu do fizycznych kanatléw komunikacji z nimi*.
Przykladowa realizacja zabezpieczenia systemu zostala zwizualizowana na
ilustracji ponizej (zob. rysunek 21).

Zastosowanie separacji fizycznej pozwala ograniczy¢ zagrozenie ze strony
zdalnych cyberatakow. Jednakze, nawet tak zabezpieczone systemy wciaz
pozostaja podatne na ataki wewnetrzne, co ilustruje przytoczony przykltad

iranskiego programu atomowego'’.

3.2.3. Kradzieze oraz wytudzenia

W trakcie dyskusji prowadzonej podczas seminariow uczestnicy zidentyfiko-
wali kradzieze energii oraz elementéw infrastruktury jako jeden z gtéwnych
problemow sektora energetyki. Uczestnicy seminarium dla sektora energetyki
wskazywali, ze kradzieze energii oraz paliwa stanowig najbardziej powszechne
przestepstwa w sektorze energetyki. Wedtug statystyk policyjnych liczba
przestepstw zwigzanych z kradziezg energii elektrycznej ksztaltowala sie
na poziomie powyzej 7500 incydentéw rocznie w latach 2008-2012 (zob.
tabela 11). Jak podkreslali uczestnicy seminarium, problem kradziezy energii
jest wcigz bardzo powszechny i niesie ze sobg dodatkowe zagrozenia, takie
jak potencjalne uszkodzenia infrastruktury czy instalacji.

Warto réwniez podkresli¢, Zze sam problem kradziezy nie ogranicza sie
jedynie do energii elektrycznej. Zgodnie z danymi Polskiej Organizacji i Han-
dlu Naftowego, od roku 2015 przemyst paliwowy odnotowuje okoto 100 tys.

*® 0. Gonda, Understanding the Threat to SCADA Networks, w: ,,Network Security”, 2014,
t.2014,nr 9, s. 17-18.
°  W.T. Shaw, SCADA System Vulnerabilities to Cyber Attack, b.d., https://electricenergy-
online.com/energy/magazine/181/article/SCADA-System-Vulnerabilities-to-Cyber-Attack htm
190 Tbid.
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przypadkéw kradziezy paliwa, co powoduje straty na poziomie 20 mln zt' 192193,
Profesor Mireia Las Heras zwrdcita uwagg, ze znacznie bardziej dotkliwe moga
by¢ przestepstwa wynikajace z oszustw popelnianych przez pracownikow firm
energetycznych. Jednakze z uwagi na brak danych w tym zakresie niezbedne sg
dalsze badania w celu oszacowania skali rozwazanego zjawiska.

Tabela 11. Statystyka policyjna dotyczaca kradziezy energii elektrycznej w latach
2008-2012

2008 2009 2010 2011 potrocze 2012
Liczba przestepstw stwierdzonych 8563 8126 8553 7106 3454
Wskaznik wykrycia w % 84,5 833 84,6 85,2 85,6

Zrédto: opracowanie wlasne na podstawie dostepnych statystyk Policji'®*

Uczestnicy seminarium dla sektora energetyki zwrocili réwniez uwage
na kradziez i dewastacje kabli i innych elementéw infrastruktury jako duzy
problem dotykajacy nie tylko sektor energetyczny, ale tez branze kolejowa
i telekomunikacyjng. W roku 2012 taczny koszt dewastacji i kradziezy infra-
struktury wynidst 64 mln zl, jednakze dzieki wdrozeniu dzialan zapobie-
gawczych, m. in. w zakresie koordynacji wspotpracy na poziomie instytucji
publicznych, organéw $cigania i wymiaru sprawiedliwo$ci, skala problemu
zostala znacznie zmniejszona.

%1 Raport roczny 2015 - Przemyst i handel naftowy, Polska Organizacja Przemystu i Handlu

Naftowego 2015, http://www.popihn.pl/download.php?id=222

192 Raport roczny 2016 - Przemyst i handel naftowy, Polska Organizacja Przemystu i Handlu
Naftowego 2016, http://www.popihn.pl/download.php?id=304

193 Raport roczny 2017 - Przemyst i handel naftowy, Polska Organizacja Przemystu i Handlu
Naftowego 2017, http://www.popihn.pl/download.php?id=366

194 http://statystyka.policja.pl/st/informacje/79530,Kradziez-energii-elektrycznej.html
(dostep: 29.09.2018).
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Rysunek 21. Architektura systemu SCADA
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Zrédto: Siemens’ Security Concept Manual'*®

195 Siemens’ Security Concept Manual - Security Con-

cept PCSy, s. 42, https://support.industry.siemens.com/
cs/document/26462131/whitepaper-security-concept-pcs-
7-and-wincc-basic-document?dti=o&lc=en-WW
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Uczestnicy seminarium zwrdcili szczeg6lng uwage na spadek odnotowany
przez sektor energetyki w roku 2016 (w stosunku do roku poprzedniego)
w zakresie liczby kradziezy i dewastacji oraz kosztéw z tego tytutu, ktéry
wyniost odpowiednio 13 i 53 proc'®®. Wskutek dyskusji uczestnikoéw przy-
czyna tendencji spadkowej zostata zidentyfikowana jako ogélna poprawa
jakosci zycia oraz zwiekszona swiadomo$¢ Polakow. W celu dalszej redukcji
zjawiska uczestnicy sformutowali zalecenia w zakresie ksztaltowania $wia-
domos$ci oraz umiejetnosci finansowych Polakéw poprzez szeroko zakrojone
programy spoleczne.

Dyskusja prowadzona na seminariach dotyczyla réwniez obszaru przestep-
czo$ci zwigzanego z wytudzeniami zwrotu podatku VAT w obrocie paliwami
cieklymi, ktéry zostat zidentyfikowany jako jeden z istotnych probleméow
polskiego sektora energetyki.

Wyludzenia paliwowego podatku VAT

W roku 2017 Centralne Biuro Sledcze zatrzymato siedmiu czlonkéw zor-
ganizowanej grupy przestepczej zajmujacej sie wytudzaniem podatku VAT
w obrocie paliwami ptynnymi. Biatostocki Urzad Kontroli Skarbowej wycenit
straty wynikajace z rocznej dzialalnosci grupy na 700 mln zt. Oznacza to, ze

fikcyjny obrét paliwami wynosit okoto 3 mld zt'*”.

Skala istniejacego problemu jest szczegolnie widoczna w szacowanej luce
w VAT, ktéra wynosila ok. 40 mld zt w roku 2013, co stanowi 26,7 proc.
tacznych wpltywow z podatkéw'’®. Warto réwniez podkresli¢, ze branza
paliwowa stanowi niepomijalng cz¢$¢ wpltywéw z tytulu podatku VAT, za$

w roku 2017 odnotowany zostal wzrost na poziomie 6,1 proc.'®®. Wedlug

196 Memorandum: Raport o skali incydentéw kradziezy i dewastacji infrastruktury telekomu-

nikacyjnej, energetycznej i kolejowej za 2016 r., Fundacja na rzecz przeciwdziatania kradziezy
i dewastacji infrastruktury, Warszawa b.d., http://niezlomni.sanso.pl/

197 J. Krolak, Ztapano rekordzistéw w wytudzaniu VAT, ,,puls biznesu”, 8.02.2017, https://
www.pb.pl/zlapano-rekordzistoww-wyludzaniu-vat-854226

198 G. Poniatowski, M. Bonch-Osmolovskiy, M. Balkindas, Study and Reports on the VAT
Gap in the EU-28 Member States: 2016 Final Report, CASE - Center for Social and Economic
Research, Warszawa b.d., http://www.case-research.eu/files/?id_plik=2316

19 Informacja kwartalna o stanie finanséw publicznych w IV kwartale 2017 r. Iw calym 2017 1.,
Ministerstwo Finanséw 2018, https://www.finanse.mf.gov.pl/documents/764034/1002163/
Informacja+kwartalna+IV+kw.+2017+r.
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szacunkow uczestnikéw oraz zaproszonych ekspertow straty wynikajace

z wyludzania zwrotu podatku VAT w branzy paliwowej w samym roku 2016

mozna oszacowa¢ na poziomie 2 mld zi. Uczestnicy seminariéw zaobserwo-
wali, ze pomimo wcigz duzej skali problemu oraz incydentalnych zdarzen

o wysokiej szkodliwosci, liczba rozwazanych przestepstw maleje w ostatnich

latach, co jest spowodowane wprowadzeniem skutecznych regulacji przez

Rzad. Wskutek przeprowadzonej dyskusji zauwazono réwniez, ze wiekszos¢
wyludzen zwrotu VAT jest dokonywana przez zorganizowane grupy przestep-
cze. W zwigzku z powyzszym uczestnicy zalecili dalsze badania w kierunku

tworzenia, identyfikacji i wykrywania sieci przestepczych.

3.3. Identyfikacja biezacych problemow w sektorze ubezpieczen

Sektor ubezpieczen jest obszarem zajmujacym sie¢ szacowaniem ryzyka
i zagrozenia ubezpieczonego dobra. Przede wszystkim stwarza on mozliwo$¢
zabezpieczenia dzialalnosci lub osoby przed poniesieniem straty finansowej,
ktdra czesto decyduje o oplacalnosci danego przedsigwzigcia. W zwigzku
z charakterem dzialalnosci rozwazanego obszaru jest on szczegdlnie narazony
na wiele zagrozen o charakterze wewnetrznym i zewnetrznym. W niniejszym
rozdziale przedstawiono najbardziej istotne problemy w sektorze ubezpieczen,
ktére zdaniem uczestnikow seminariow stwarzaja duze pole do naduzy¢.

3.3.1. Cyberprzestepstwa

Transfer mozliwosci instytucji ubezpieczeniowych do obszaru cyfrowego nie-
sie ze sobg niespotykane dotad mozliwosci w kontekscie natychmiastowego
i upowszechnionego dostepu do oferowanych ustug. Jednakze, zgodnie z opinia
zaproszonych ekspertow, nowe mozliwosci obarczone sg réwniez nowymi
zagrozeniami. Wedlug uczestnikéw seminariow najwiekszym wyzwaniem
jest wprowadzanie odpowiednich cyberzabezpieczen.
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Globalny wyciek danych

W roku 2016 doszto do wycieku danych 1,4 miliarda uzytkownikéw kont
pocztowych na calym $wiecie. Szacuje sig¢, ze ponad 10 milionéw to konta
e-mailowe znajdujace si¢ w polskich domenach (.pl), a cz¢$¢ z nich (okoto
3 tys.) nalezalo do domen rzadowych oraz spoétek Skarbu Panstwa. Jednym
z powodow tak duzej skali wlaman byty bardzo stabe zabezpieczenia haset
osobistych, ktére sktadaly sie czesto z nastepujacych po sobie znakéw alfa-
betycznych, badZ numerycznych'*°.

Na podstawie danych eksperci wykazali, Ze 14 proc. wyciekéow danych
przypada na sektor finansowy, w tym ubezpieczeniowy, czyniac go drugim
najczesciej atakowanym obszarem (zob. rysunek 22). Ponadto szacuje sig, ze

96 proc. wszystkich wyciekow to efekt niedostatecznych zabezpieczen danych

lub niedoszacowania ryzyka przez uzytkownikéw'*'.

Rysunek 22. Udzial wyciekéw danych wedlug sektorow

M Stuzba zdrowia
M Sektor finansowy
M Fdukaja

Sektor finansowy

Zrédto: opracowanie wlasne na podstawie danych Dzone'*?

110

Wyciekty dane 10 min polskich internautow. Jak sprawdzié czy nie padlismy ofiarg
hakeréw?, 18.12.2017, https://www.wprost.pl/kraj/10093086/wyciekly-dane-10-mln-polskich
-internautow-jak-sprawdzic-czy-nie-padlismy-ofiara-hakerow.html

U Tbid.

12 UN. Pandey, Data Leakage Statistics 2017, 24.01.2018, https://dzone.com/articles/
data-leakage-statistics-2017
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Jak zauwazyli uczestnicy seminariow, czestym problemem stowarzyszo-
nym z wyciekiem danych jest brak transparentnych procedur postgpowania
w przypadku wystapienia wycieku danych, natomiast brak §wiadomosci
dotyczacej niezbednego poziomu zabezpieczen jest dodatkowym czynni-
kiem zwigkszajacym ryzyko. Zaréwno uczestnicy jak i zaproszeni eksperci
stwierdzili, ze odpowiednie zabezpieczenie przed wyciekami ma kluczowe
znaczenie z uwagi na potencjalne konsekwencje, sposréd ktérych wyrézni¢
mozna krétkoterminowe, np. kary finansowe wynikajace z istniejacych regula-
cji prawnych w zakresie danych osobowych, oraz dtugoterminowe, wiaczajac
w to strate reputacji, co moze prowadzi¢ do znacznej utraty klientow.

3.3.2. Przyzwolenie spoteczne na przestepstwa finansowe

Dyskusja seminaryjna pomogla stwierdzi¢, ze wyludzenia ubezpieczen to
powszechny problem sektora ubezpieczeniowego. Zgodnie z danymi przed-
stawionymi w ramach seminarium dla sektora ubezpieczen, w roku 2016
klienci polskiego sektora ubezpieczen usilowali wyludzi¢ prawie 226 mln
z1, co stanowi kwote wieksza o ponad 34 mln w stosunku do roku poprzed-
niego'"’. Skala wytudzen ubezpieczeniowych zostala zilustrowana na poniz-
szym rysunku (zob. rysunek 23).

Y3 W Polsce wzrasta wartos¢ oszustw ubezpieczeniowych, 17.10.2017, https://www.salon24.

pl/u/biznes/816021,w-polsce-wzrasta-wartosc-oszustw-ubezpieczeniowych
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Rysunek 23. Warto$¢ wytudzen ubezpieczeniowych w latach 2013-2016
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Zrédlo: opracowanie wlasne na podstawie analizy Polskiej Izby Ubezpieczeniowej''*

Oszustwa ubezpieczeniowe odpowiadajg nawet za 15 proc. wszystkich
odszkodowan, co w skali roku stanowi kwote ponad 3 mld z1''> %7 Warto
zwroci¢ uwage na duzg réznice miedzy szacowanym rozmiarem problemu
a kwota wynikajaca z wyludzen wykrytych, co moze z jednej strony wynikaé
z przeszacowania skali zjawiska, ale tez ze znacznych niedostatkow w zakresie
narzedzi pozwalajacych na wykrycie oraz dzialania prewencyjne. Badania
dzialalno$ci organéw Scigania w zakresie najczesciej wystepujacych prob wylu-
dzen odszkodowania w sprawach ubezpieczen komunikacyjnych wskazuja, ze
organy te nie s3 odpowiednio przygotowane do rozpatrywania takich spraw*®.

W wyniku dyskusji podjetej przez uczestnikéw powszechne przyzwolenie
spoleczne na wytudzenia ubezpieczeniowe zostato zidentyfikowane jako jeden

114

P. Majewski, Analiza danych dotyczgcych przestepstw ujawnionych w 2016 roku
w zwigzku z dziatalnoscig zakladow ubezpieczeri — czlonkéw Polskiej Izby Ubezpieczet, Pol-
ska Izba Ubezpieczeniowa, Warszawa 2017, https://piu.org.pl/wp-content/uploads/2017/10/
Raport-o-przest%C4%99pczo%Cs%9Bci-ubezpieczeniowej-2016.pdf

15 P. Majewski, Wyludzenia odszkodowar w ubezpieczeniach komunikacyjnych, ,Prace
Naukowe Akademii Ekonomicznej we Wroclawiu”, 2008, nr 1197, s. 220-228.

16 M.Z. Broda, 1/3 kierowcéw przyznaje si¢ do wyludzenia odszkodowania, 13.06.2007,
https://prnews.pl/13-kierowcow-przyznaje-sie-do-wyludzenia-odszkodowania-84177

17 Raport roczny PIU-2017, Polska Izba Ubezpieczen 2018, https://piu.org.pl/wp-content/
uploads/2018/07/Raport-Roczny-PIU-2017.pdf

118 K. Buczkowski, Oszustwo asekuracyjne jako jeden z przejawdw przestepczosci ubezpie-
czeniowej, Wolters Kluwer SA, Warszawa 2015, Monografie Lex.
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z najbardziej istotnych czynnikéw sprzyjajacych wytudzeniom ubezpieczen.
Zgodnie z danymi zaprezentowanymi przez zaproszonych ekspertéw, nie-
zalezne badania potwierdzajg wysoki poziom akceptowalnosci spolecznej
wyltudzen. W szczegolnosci badania empiryczne przeprowadzone w Polsce
wykazaly, ze 42 proc. kierowcédw oszukalo swojego ubezpieczyciela''®. Bada-
nie przeprowadzone przez Konferencje Przedsigbiorstw Finansowych w Pol-
sce dowodzi, ze niemal co czwarty Polak przejawia zachowania nieetyczne
w kontekscie usprawiedliwiania dzialan niekorzystnych ze wzgledu na interes
instytucji finansowej'*°, co zostalo zilustrowane za pomocg Indeksu akceptacji
nieetycznych zachowarn finansowych'** dla lat 2016-2018 (zob. rysunek 24).

Rysunek 24. Indeks akceptacji nieetycznych zachowan finansowych w latach 2016-
2018

235
3

& 23
g 25
s 2
Z s
=

205 . . .

2016 2017 2018

Zrédto: opracowanie wlasne na podstawie dorocznego badania KPF'?>

112 P. Majewski, Wyludzenia odszkodowar w ubezpieczeniach komunikacyjnych..., op. cit.

A. Lewicka-Strzalecka, Moralnos¢ finansowa Polakéw. Raport z badati, Konferencja
Przedsigbiorstw Finansowych w Polsce, Gdansk-Warszawa 06.2018.

21 Indeks akceptacji nieetycznych zachowan finansowych definiowany jako $rednia
sum odsetek odpowiedzi zawsze, czgsto lub nigdy na pytania dotyczace usprawiedliwiania
poszczegdlnych zachowan o charakterze nieetycznym jest miara spotecznej akceptacji obra-
zujgca naruszanie przez konsumentéw norm prawnych, badz standardéw etycznych. Zrédto:
https://kpf.pl/badania-i-publikacje/raporty-cykliczne/moralnosc-finansowa-polakow/ (dostep:
28.09.2018).

122 A. Lewicka-Strzatecka, Moralnos¢ finansowa Polakéw..., op. cit.
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Uczestnicy seminariow podkreslili, ze zjawisko to powoduje nie tylko
wzrost liczby wyludzen na skutek bezpodstawnych roszczen, ale tez zawyzanie
strat w stosunku do poziomu faktycznego, czy zwiekszonej checi do ryzyka.

Wplyw zjawiska

Zjawisko wysokiej akceptowalnosci spotecznej ma swoje odzwierciedlenie
w zwiekszonej liczbie wytudzen i oszustw. Jedna z najbardziej spektakularnych
prob oszustwa zaobserwowanych w ostatnich latach byt wniosek o wyptate
odszkodowania na kwote 40 mln z1. Wskutek rzekomego pozaru, wywolanego
w rzeczywisto$ci przez mikrotadunek wybuchowy, miata ulec zniszczeniu
laweta wraz z samochodami ze specjalnym wyposazeniem przeznaczonymi
dla polskich stuzb specjalnych. W $ledztwie wewnetrznym Powszechnego
Zaktadu Ubezpieczen S.A. (PZU S.A.) wykryto falszerstwa w dokumentacji,

co pozwolito na zdemaskowanie oszustwa'*?, 1>,

Rysunek 25. Odpowiedzi ankietowanych na pytanie dotyczace wptywu oszustw na
wysoko$¢ sktadek (n = 156)

Czy oszustwa wplywaja na wysokosc sktadek ubezpieczeniowych?

M tak
M nie

M nie mam zdania

Zrédto: opracowanie wlasne na podstawie danych z opracowar naukowych'>®

123

BMW dla polskich stuzb specjalnych wylecialy w powietrze! Najwigksze oszustwo w histo-
rii., 3.12.2014, http://auto.dziennik.pl/aktualnosci/artykuly/476845,pzu-udaremnilo-wyludze-
nie-odszkodowania-40-mln-zl-za-bmw-dla-polskich-sluzb-specjalnych.html

2% PZU udaremnito najwigkszy przekret ubezpieczeniowy w Polsce, 8.12.2014, https://
www.mfind.pl/akademia/ciekawostki-ubezpieczeniowe/pzu-udaremnilo-przekret-ubezpie-
czeniowy/

125 P. Majewski, Wyludzenia odszkodowar w ubezpieczeniach komunikacyjnych..., op. cit.
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W wyniku dyskusji uczestnikéw seminarium dla sektora ubezpieczen
stwierdzono, ze tak wysoki poziom akceptowalnosci spolecznej oszustw
nie jest spowodowany jedynie brakiem §wiadomosci dlugoterminowych
konsekwencji oszustw. Stuszno$¢ powyzszej tezy potwierdzajg dane z Dzien-
nika Ubezpieczeniowego, ktére dowodza, ze jedynie co dziesiaty klient jest
przekonany, ze oszustwa nie maja wplywu na wzrost cen (zob. rysunek 25).
Jednoczesnie 31 proc. klientéw potwierdza, ze przy sprzyjajacych okolicz-
no$ciach dokonatoby przestepstwa ubezpieczeniowego'*®.

W wyniku dyskusji przeprowadzonej w trakcie seminarium dla sektora
ubezpieczen uczestnicy stwierdzili, Ze wysoki stopien akceptowalnosci spo-
fecznej naduzy¢ ma charakter wieloaspektowy i nie moze by¢ wyjasniony
jedynie brakiem §wiadomosci dotyczacej konsekwencji oszustw. Przy analizie
tego typu problemdw nalezy réwniez wzigé pod uwage inne czynniki, takie
jak uwarunkowania kulturowe stanowigce zrédto postaw nietycznych'?’.
Konieczne jest zatem prowadzenie dalszych prac badawczych nad zjawiskiem
akceptowalnosci spolecznej oszustw, gdyz kompleksowa identyfikacja zré6-
del rozwazanego zagrozenia przyczyni si¢ do dalszego spadku przestepstw
dokonywanych w sektorze ubezpieczen. Gotowos¢ do udzialu w zespole
badawczym analizujacym zaleznosci pomigdzy kulturg oraz promocja postaw,
a skalg dokonywanych przestgpstw wyrazila profesor Mireia Las Heras z IESE
Business School.

3.3.3. Niska swiadomos¢ konsumencka

Istotnym zagadnieniem badawczym majacym Scisly zwiazek z tematyka
przestepczosci w sektorze ubezpieczen jest $wiadomos¢ wyboru produktu
ubezpieczeniowego oraz innych produktéw finansowych, a takze zwigza-
nego z nimi ryzyka. Zdaniem uczestnikéw seminariow jako przyklad moga
tu stuzy¢ ubezpieczenia na zycie. Wedtug badan przeprowadzonych dla

126 M.Z. Broda, 1/3 kierowcow przyznaje si¢ do wyludzenia odszkodowania, op. cit.

B. Czepil, Kulturowe uwarunkowania korupcji w systemie demokratycznym i niedemokra-
tycznym na przykladzie USA i ZSRR, 2008, http://www.antykorupcja.gov.pl/download/4/8767/
Kulturoweuwarunkowaniakorupcjiwsystemiedemokratycznyminiedemokratycznymnaprzykla.
pdf

127
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Nationale-Nederlanden na prébie 505 mieszkaricow Polski'*® jedynie co
dziesigty Polak w wieku 25-45 lat ufa, Ze odprowadzanie jedynie obowigzko-
wych sktadek pozwoli na calkowite pokrycie kosztow zycia po zakonczeniu
aktywnosci zawodowej (zob. szczegélowe dane w: rysunek 26). Rozktad

odpowiedzi na pytanie ,,Czy odprowadzanie jedynie obowigzkowych skfadek
emerytalnych pozwoli na pokrycie wszystkich kosztow zycia?” (zob. rysu-
nek 26) $wiadczy o wysokim poziomie §wiadomo$ci na temat tej kategorii

produktéw. Jednoczesnie nie oznacza to deklaracji podjecia dodatkowych

oszczednosci na czas emerytury, gdyz takie zachowanie zadeklarowalo jedynie

14 proc. ankietowanych.

Rysunek 26. Odpowiedzi na ankiete dotyczaca emerytury Polakow

Czy odprowadzanie jedynie obowigzkowych sktadek emerytalnych pozwoli
na pokrycie wszystkich kosztow zycia?

W tak
M nie

B nie mam zdania

Zrédto: opracowanie wlasne na podstawie wynikow danych TNS na zlecenie NN**°

Skuteczne przekazywanie informacji o produkcie jest szczegélnie istotne,
gdyz co trzeci klient za etyczny uznaje zakup produktu finansowego bez
zapoznania si¢ z jego warunkami. Wyniki wspomnianych badan zostaty
zaprezentowane na ilustracji ponizej (zob. rysunek 27).

128 Sktonnos¢ Polakéw do dodatkowego oszczgdzania na emeryturg - mit czy rzeczywistosé?,

TNS Polska na zlecenie Nationale-Nederlanden, 03.2016.
129 Tbid.
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Rysunek 27. Liczba odpowiedzi na pytanie Czy zaciggniecie kredytu bez doktadnego
zapoznania si¢ z warunkami sptaty mozna usprawiedliwic?
70
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T T T
zawsze tzesto (zasem nigdy

Zrédto: opracowanie wlasne na podstawie danych KPF'*°

Rysunek 28. Udzial odpowiedzi na pytanie dotyczace przejrzystoéci oferty instytucji
finansowych

Czy informacje przedstawianie przez instytucje finansowe sg petne, zrozumiate i przejrzyste?

3%
\ M tak
B raczejtak
M e
I raczej nie

Zrédto: opracowanie wlasne na bazie danych KPF'*!

Uczestnicy uznali, ze kwestia nieprzejrzystych informacji uwidacznia sie
zwlaszcza w wysokiej niepewnosci klientéw wobec produktéw finansowych.
Jedynie 3 proc. klientéw w pelni rozumie oferte, co w konsekwencji moze
przeklada¢ si¢ na problemy ze splatg zobowiazan badz nieporozumienia

130 A. Lewicka-Strzatecka, Moralnos¢ finansowa Polakéw..., op. cit.

1 Tbid.
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wynikajgce z blednego zrozumienia warunkéw umowy. Na wykresie koto-
wym przedstawiono udzial odpowiedzi dotyczacych przejrzystosci oferty
finansowej postrzeganej przez klientéw (zob. rysunek 28).

Rysunek 29. Udziat odpowiedzi na pytanie dotyczace wiarygodnosci ubezpieczycieli
Czy ubezpieczyciele wyptacaja nalezne odszkodowania?
3%

\ W tak

B raczej tak
M nie

46%
raczej nie

Zrédto: opracowanie wlasne na podstawie danych KPF'?*

Brak zrozumienia oferty finansowej przez klientéw wplywa negatywnie
na reputacje sektora ubezpieczeniowego oraz calego sektora ubezpieczen.
Powyzszy wykres przedstawia poziom wiarygodnosci firm ubezpieczenio-
wych postrzegany przez klientéw (zob. rysunek 29). Jedynie co czwarty Polak
jest przekonany o wyplacaniu naleznego odszkodowania przez ubezpieczalnie,
co negatywnie wplywa na reputacje tego sektora w spoleczenstwie. Przyczyny
tego zjawiska mozna powigza¢ z brakiem wiasciwej edukacji finansowej oby-
wateli, a takze niepelnej informacji o produkcie finansowym, co z kolei czgsto
wynika z nieetycznych praktyk sprzedazowych instytucji finansowych'**.

Zdaniem uczestnikéw seminariéw powyzsze wyniki badan maja duze
znaczenie dla liczby przestepstw w sektorze ubezpieczeniowym. Klienci zakla-
doéw ubezpieczeniowych nie otrzymujg oczekiwanych przez siebie swiadczen,
gdyz nie przystuguja im one wedltug umowy. Jednak czesto jest to przez nich
odbierane jako wybieg ze strony zakladu ubezpieczeniowego. W konsekwencji

12 Tbid.
12 Ibid.
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zwieksza to poczucie asymetrii w relacji ubezpieczyciel-ubezpieczony w kon-
tek$cie poniesionych kosztéw i uzyskanych korzysci, wzmacniajac postawy
nieetyczne. Stad w opinii uczestnikdw konieczne jest podejmowanie dziatan
majacych na celu zwigkszenie transparentnosci oferty kierowanej do klien-
tow i podniesienie ogdlnej swiadomosci finansowej, wlaczajac w to edukacje
zaréwno pracownikow zakltadow ubezpieczeniowych jak i ich klientow.

3.4. Identyfikacja biezacych probleméw w obszarze zarzadzania ludzmi
3.4.1. Naduzycia w miejscu pracy

Problematyka przestepczo$ci w obszarze zarzadzania ludzmi dotyczy patologii
wystepujacych w relacjach miedzyludzkich powstatych na skutek zawigzania
stosunku pracy miedzy pracownikiem a pracodawca, ktore podlegaja regula-

134

cji na mocy przepiséw prawa pracy °*. Do niepozadanych zjawisk dochodzi
jednakze nie tylko w przypadku wystepowania podlegtosci stuzbowej (przeto-
zony-podwtadny), ale takze w kontekscie relacji miedzypracowniczych (pra-
cownikow tego samego szczebla) oraz relacji pracownik-klient (w zaleznosci od
obszaru mozna jg takze okresli¢ jako relacje lekarz-pacjent, badz urzednik-pe-
tent). Zgodnie z przykltadami przytoczonymi przez Mireie Las Heras naduzy-
cia tego typu odnotowuje si¢ w Polsce niezaleznie od charakteru dziatalnosci
prowadzonej przez pracodawce — dochodzi do nich w organizacjach zaréwno

publicznych'*® jak i prywatnych'*¢, agendach administracji publicznej'*’,

134

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jedn.: Dz.U. 2018 poz. 917), b.d.
Wystgpienie Rzecznika Praw Obywatelskich do Ministra Zdrowia w sprawie nieskutecz-
nosci dziatan antymobbingowych w szpitalach (sygn. I11.7044.44.2018), 4.07.2018, http://www.
sprawy-generalne.brpo.gov.pl/szczegoly.php?pismo=1386833&sygnatura=III.7044.44.2018
%6 Glosna sprawa w sqgdzie. Niemiecki przedsigbiorca odpowie za zniewazanie Polakéw,
21.01.2018, http://niezalezna.pl/214778-glosna-sprawa-w-sadzie-niemiecki-przedsiebiorca
-odpowie-za-zniewazanie-polakow (dostep 29.09.2018).
137 Sekretarka z Ministerstwa Zdrowia popelnita samobdjstwo, bo byta ngkana w pracy?,
b.d., https://www.se.pl/wiadomosci/polska/sekretarka-z-ministerstwa-zdrowia-popelnila-
samobojstwo-bo-byla-nekana-w-pracy-aa-Knv2-hEXZ-GmPm.html (dostep: 29.09.2018).

135
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a takze stuzbach odpowiedzialnych za bezpieczenstwo panstwa, w tym cywil-
nych"*® i wojskowych'*® formacjach zbrojnych.

Posréd naduzy¢, do ktérych dochodzi w miejscach pracy, dokonano
wyszczegolnienia gtéwnych ich typow, ktdre zestawiono ponize;j:

1. naduzycia praw pracowniczych,

2. dyskryminacja,

3. przemoc fizyczna i psychiczna.

W trakcie seminarium dla obszaru zarzadzania ludzmi zaprezentowano
dlugoterminowg statystyke prawomocnych wyrokéw w sprawach dotycza-
cych wykroczen przeciwko prawom pracowniczym orzeczonych w latach
2002-2016 przez polskie sady (zob. rysunek 30).

Rysunek 30. Liczba prawomocnych wyrokéw w sprawach dotyczacych wykroczen
przeciwko prawom pracownikéw orzeczonych w latach 2002-2016

pozostate
I zatajenie wypadku badz choroby zawodowej pracownika (art. 221 kk)
B narazenie zycia albo zdrowia pracownika (art. 220 §1 kk)

1000 I naruszenie przepisow o ubezpieczeniu spotecznym (art. 219 kk)
W zosliwe lub uporczywe naruszanie praw pracownika (art. 218 §1 kk)

800
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Zrédlo: opracowanie wlasne na podstawie danych Wydziatu Statystycznej Informacji Zarzadczej
w Departamencie Strategii i Funduszy Europejskich Ministerstwa Sprawiedliwosci

138 Mobbing w policji: Dla komendanta sprawa jest zamknigta. Wyjasnieri oczekujg zwigz-

kowcy, 15.01.2018, https://plus.gloswielkopolski.pl/mobbing-w-policji-dla-komendanta
-sprawa-jest-zamknieta-wyjasnien-oczekuja-zwiazkowcy/ar/12850832 (dostep: 29.09.2018).
139 Mobbing nie jest przestgpstwem do kotica”, czyli jak zandarmeria nie ochronita kapral
Anny, 22.10.2017, https://wiadomosci.onet.pl/tylko-w-onecie/mobbing-nie-jest-przestep-
stwem-do-konca-czyli-jak-zandarmeria-nie-ochronila-kapral/791tcs3 (dostep: 29.09.2018).
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Zaobserwowano systematyczny spadek calkowitej liczby wykroczen tego
typu poczawszy od 2004 roku. Szczegdlng uwage zwrdcono na niemal catko-
wity zanik wykroczen z tytulu artykutu 218 §1 kk (w roku 2016 odnotowano
jedynie pojedynczy przypadek).

Dane Ministerstwa Sprawiedliwosci dostarczajg informacji na temat liczby
0s6b poszkodowanych w wyniku dyskryminacji wlatach 2015-2017 (zob. rysu-
nek 31). W przypadku tego rodzaju naduzy¢ réwniez zauwazono wyrazna
tendencje spadkowa. Szczegolng uwage uczestnikow seminariow zwrocil fakt,
ze poszkodowana na tym gruncie grupe stanowig w wiekszosci mezczyzni.

Rysunek 31. Liczba 0s6b poszkodowanych w procesie rekrutacji w podziale na ple¢
w latach 2015-2017 w Polsce
140
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Zrédto: opracowanie wlasne na podstawie danych Ministerstwa Sprawiedliwosci

3.4.2. Dziatania zewnetrzne ukierunkowane przeciw pracownikom firm i instytucji

W trakcie dyskusji plenarnej poswigconej zagadnieniom zarzadzania ludzmi
w organizacjach zauwazono, ze pracownicy firm i instytucji pozostaja gtow-
nym celem dzialan tych grup przestepczych, ktorych celem jest uzyskanie
wgladu do wewnetrznej struktury organizacji, poznania jej strategii, a w efek-
cie dokonanie szkdd materialnych, finansowych, badz wizerunkowych. Zgod-
nie z klasyfikacja ACFE (Association of Certified Fraud Examiners) tego typu
naduzycia okreslane sg angielskim terminem external fraud (w odréznieniu

N
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od internal fraud, gdzie zrodlem zagrozenia dla organizacji jest sam jej
pracownik)**°.

3.4.3. Pracownicy firm i instytucji jako wektor ataku

Pracownicy bywajg jednakze nie tylko celem ataku, ale takze jego wektorem.
Dysponujac nie tylko specjalistyczng wiedza dziedzinowa z obszaru kom-
petencji organizacji, ale takze z zakresu jej funkcjonowania oraz schematu
organizacyjnego, stanowia przedmiot zainteresowania grup przestepczych
dazacych do pozyskania ich wiedzy, badz sami dokonujg dzialan przeciwko
swojej organizacji na skutek motywacji wewnetrznych, ktérych zrédtem moze
by¢ frustracja wobec nieréwnego traktowania, braku awansu itd. Tego rodzaju
przestepczo$¢ okresla sie zaczerpnietymi z jezyka angielskiego terminami
occupational fraud badz internal fraud'*'. Jak wynika z danych przywotanych
przez Silvie King w czasie seminariéw grupg pracowniczg, wérdéd ktorej odno-
towuje si¢ najwiecej przestepstw tego rodzaju sa pracownicy nizszego badz
sredniego szczebla (44 proc. w ujeciu $wiatowym w 2017 roku). Niemniej
to menedzerowie i wlasciciele firm (19 proc.) sg zrodlem najwiekszych strat
finansowych dla swoich organizacji'*?,'**.

Z przytoczonych w tym rozdziale wynikéw badan wynika istotna rola
szkolen w zakresie prewencji przed tymi zagrozeniami, w ktérych pierwszym
celem ataku sg ludzie. Zdaniem zaproszonych ekspertéw zadaniem szkolen
powinno by¢ zwiekszanie §wiadomosci kadry co do jej wlasnej roli w sys-
temie bezpieczenstwa organizacji oraz poszerzanie wiedzy o potencjalnych
zagrozeniach. Przestrzen, w ktorej dziata organizacja, ma zasadniczy wplyw
na zakres tematyczny szkolenia. Uwzglednienie lokalnej specyfiki zagrozen

140 Association of Certified Fraud Examiners — Fraud 101, b.d., https://www.acfe.com/

fraud-101.aspx (dostep: 5.11.2018).

141 Report to the Nations: 2018 Global Study on Occupational Fraud and Abuse, Association
of Certified Fraud Examiners, Austin, Texas, USA, 2018.

2 Ibid.

143 Threats to the Financial Services Sector, PricewaterhouseCoopers LLP 2014, Financial
Services Sector Analysis of PWC’s 2014 Global Economic Crime Survey, https://www.pwc.com/
gx/en/financial-services/publications/assets/pwc-gecs-2014-threats-to-the-financial-services-
sector.pdf
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ma wigc decydujace znaczenie dla efektéw podejmowanych w tym zakresie
dzialan, co zostalo wielokrotnie przytoczone przez zaproszonych ekspertow.

3.5. Podsumowanie i zalecenia koncowe

Niniejszy raport stanowi zwienczenie prac badawczych przeprowadzonych
w ramach pierwszego modutu projektu ,,Prawo, gospodarka i technologia
na rzecz zapobiegania przyczynom przestepczosci” Instytutu Wymiaru Spra-
wiedliwosci, ktérego celem byla analiza modeli podejmowania decyzji, co
postuzylo do identyfikacji najistotniejszych zrodel zagrozen oraz zjawisk im
towarzyszacych, w kontekscie podjecia mozliwych dziatan prewencyjnych
wobec przestepczosci wymierzonej w strategiczne ze wzgledu na sprawne
funkcjonowanie obszary panstwa.

Niniejszy raport przedstawia problematyke przeciwdziatania przestep-
czo$ci w kontekscie wybranych obszaréw polskiej gospodarki: sektora
ubezpieczen, sektora finansowego, sektora energetyki oraz zarzadzania
ludZzmi w organizacjach. Zaprezentowano réznorodne przestepstwa doty-
kajace poszczegolne sektory oraz, bazujac na doswiadczeniach i dyskusji
uczestnikow, zidentyfikowano najistotniejsze problemy sektorowe wynika-
jace z wymierzonych przeciwko nim czynéw o charakterze przestepczym.
Opracowano rowniez stosowne rekomendacje zapobiegawcze w wybranych
zagadnieniach o charakterze miedzysektorowym.

Whioski sformulowane w ramach niniejszej czesci cyklu prac badaw-
czych pozwolity na okreslenie wieloaspektowego charakteru problematyki
zwalczania przestepczosci. W celu wlasciwego ujecia rozwazanego zjawiska
uczestnicy zalecili dalsze badania po$wigcone problematyce prewencji kry-
minalnej oraz stworzenie dedykowanych grup badawczych skupiajacych
sie na adaptacji oraz wdrozeniu w Polsce najbardziej uznanych rozwigzan
wykorzystywanych przez administracje innych krajow wysoko rozwinietych
oraz najwigksze swiatowe korporacje. Jak wynika z dyskusji uczestnikow
seminariow, gtéwnym celem dalszych prac powinno by¢ zwiekszenie efek-
tywnosci istniejacych rozwigzan, a takze proces adaptacji nowych srodkéw
prewencji do warunkow polskich instytucji.
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Zaréwno zgromadzone dane statystyczne, jak i wiedza i doswiadcze-
nie praktyczne uczestnikow seminariow dowodza zwigkszajacej si¢ skali
i ztozonosci niebezpieczenstw przestepczej praktyki gospodarczej w sekto-
rach kluczowych dla rozwoju panstwa i gospodarki narodowej. Uczestnicy
seminariow podkreslali, ze majg do czynienia z coraz bardziej ztozonymi
przestepstwami (trudniejszymi do wykrycia i zapobiegania), do realiza-
cji ktérych wykorzystywane sa najnowocze$niejsze dokonania techniczne
i technologiczne. Oprocz ztozonosci wzrastaja negatywne konsekwencje
tego procederu. Negatywne skutki (bezposrednie i posrednie, spoteczne
i ekonomiczne) s3 réwniez coraz trudniejsze do przewidzenia i oszacowania.

Prace badawcze przeprowadzone w ramach seminariéw pozwolily na
zidentyfikowanie jednego z kluczowych probleméw w obszarze cyberbez-
pieczenstwa: braku swiadomosci i odpowiednich umiejetnosci niezbednych
do zrozumienia zagrozen zwigzanych z cyberatakami. Pomimo dziatalnosci
edukacyjnej w tym obszarze, m. in. koordynowanej przez NASK w ramach
programu ,,Safer Internet”'**, wcigz istniejg znaczace braki w poziomie edu-
kacji cyfrowej. Podobne zjawisko jest obserwowane réwniez dla przestepstw
konwencjonalnych, m.in. oszustw wyltudzen i kradziezy, dla ktorych wysta-
pienia czynnikiem sprzyjajacym jest brak wlasciwej edukacji ekonomiczne;.
W zwiazku z powyzszym, uczestnicy seminariéw zalecili zintensyfikowa-
nie dzialalnosci edukacyjnej w zakresie kreowania postaw praworzadnosci
i edukacji cyfrowej poprzez partnerstwo publiczno-prywatne na poziomie
krajowych inicjatyw.

Ponadto w wielu przypadkach przewija si¢ poglad o konieczno$ci wyasy-
gnowania ogromnych §rodkéw finansowych na zapobieganie przestepczosci
o charakterze gospodarczym, ktorych nie sg w stanie udzwigna¢ budzety wielu
panstw na $wiecie. Skuteczno$¢ przeciwdziatania tym praktykom zalezy od
wspotpracy wielu instytucji i organizacji, ktdre powinny by¢ Zywotnie zainte-
resowane redukeja liczby przestepstw gospodarczych. Przestepstwa te podle-
gaja procesom globalizacyjnym, stad znaczenia nabiera nie tylko kooperacja
krajowa, ale rdwniez transgraniczna. Réwniez wspdtpraca miedzynarodowa
pozwoli na efektywniejsza alokacje srodkéw na przeciwdzialanie przestep-
czosci gospodarczej w poszczegdlnych panstwach.

144 7rédto: NASK, www.akademia.nask.pl/kompetencje-cyfrowe.html



3.5. Podsumowanie i zalecenia koncowe

Zaprezentowane analizy przypadkow dowodza, ze kazdy z sektoréw boryka
sie z zagrozeniami uniwersalnymi (wystepujacymi w kazdym z nich) oraz ze
specyficznymi — wynikajacymi z charakterystyki kazdej z branz. Wydaje sie
wigc zasadne kontynuowanie badan zjawiska przestepczosci gospodarczej
i wypracowania systemowych rozwigzan zaradczych, uwzgledniajacych obie
grupy zagrozen.

Wykorzystujac dotychczasowe dokonania teoretyczne (ekonomiczne,
prawne, przyrodnicze, nauki $ciste) oraz zbadang praktyke gospodarcza,
stworzone zostaly podwaliny do wypracowania oryginalnej koncepcji, ktéra
uwzgledni procesy i zjawiska, ktdre zaobserwowali uczestnicy seminariéw,
a o ktérych w literaturze przedmiotu wspomina si¢ rzadko. Szczegodlnie, ze
w wielu przypadkach majg one charakter interdyscyplinarny i wymagaja
wspoltpracy naukowej z wielu dziedzin.

Niniejsze opracowanie ma na celu przedstawienie zjawiska przestepczosci
z perspektywy badan naukowych, analize skali i rodzajow przestepstw na
$wiecie i w Polsce oraz zaproponowanie dzialan ograniczajacych przestep-
czo$¢, w tym dziatan zwiekszajacych poziom $§wiadomosci zagrozen, redu-
kujacych zjawisko korupcji, promujacych postawy etyczne i podnoszacych
ogolny poziom bezpieczenstwa w cyberprzestrzeni.

Niniejsze opracowanie jest rezultatem pierwszego etapu badan. Zaréwno
wyniki prac, jak i ich znaczenie koncepcyjne oraz o charakterze implementa-
cyjnym dowodzg zasadnosci kontynuacji badan, ktére przyniosg wymierne
efekty dla gospodarki polskiej. Warto podkresli¢, ze bezposrednim wyni-
kiem przeprowadzonych prac jest stworzenie migdzynarodowego zespotu
badawczego analizujacego przyczyny wysokiego poziomu akceptowalnosci
przestepstw w Polsce, co pozwoli opracowa¢ dalsze srodki zaradcze w celu
zmniejszenia skali tego zjawiska.
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Podziekowania

Ani badania podsumowane w niniejszym raporcie, ani sam projekt ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczo-
$ci’, nie osiggnelyby zakladanych celéow bez aktywnego udzialu wszystkich
uczestnikow seminariow, ktorzy hojnie dzielili si¢ swoimi dos§wiadczeniami
wyniesionymi z wieloletniej stuzby na rzecz rozwoju, dobrobytu i bezpie-

czenstwa Rzeczypospolitej. Bez ich wnikliwych uwag i spostrzezen raport
ten nie doszedlby do skutku.
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Zatgcznik B. Kwestionariusz ankietowy

(zachowano oryginalne formatowanie kwestionariusza)

Profil uczestnika oraz reprezentowanej organizacji

Dos$wiadczenie
zawodowe O<5 05-14 0 15-25 O0>25
(w latach)
Typ organizacji O d O
przedsiebiorstwo instytucja instytucja
rzadowa badz niekomercyjna
samorzgdowa

Wielkos¢ organizacji

) O O 0
E)Vrvfclésvzﬁ w) mala (<50)  $rednia (51-250)  duza (>250)
Reprezentowany d O 0 O O
sektor finanse ubez- energia admini- inne

pieczenia stracja
panstwowa

Wyraz swoja opinie w ponizszych kwestiach postugujac si¢ nastepujaca skala:

1 - Zdecydowanie nie; 2 — Raczej nie; 3 — Nie mam zdania; 4 - Raczej tak; 5 — Zdecydowanie tak

Assessing foundations

1. Czy uwaza Pan/Pani za prawdopodobne, ze stanie
sie ofiarg cyberataku?

2. Czy uwaza Pan/Pani, ze instytucja, ktéra Pan/Pani
reprezentuje, jest zagrozona cyberatakiem?

3. Czy uwaza Pan/Pani za prawdopodobne, ze insty-
tucja, ktorg Pan/Pani reprezentuje, jest aktualnie 1 2 3 4 5
przedmiotem cyberataku?

4. Czy Panstwa instytucja podejmuje dzialania na
rzecz ograniczenia ryzyka ataku cybernetycznego?
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5. Czy uwaza Pan/Pani, ze instytucja, ktérag Pan/Pani
reprezentuje, jest zagrozona dzialalno$cig prze-
stepcza, w tym wyludzeniami, oszustwami oraz
kradziezami?

6. Gloéwne przyczyny przestepczosci w Polsce to:

a) przyzwolenie spoleczne 1 2 3 4 5

b) niski wymiar kary 1 2 3 4 5

c) niewydolno$¢/opieszalos¢ organéw $cigania 1 2 3 4 5

d) brak transparentnosci w zarzadzaniu orga-
nizacjami

e) niski poziom zamoznosci spoteczenstwa 1 2 3 4 5

f) niski poziom zaawansowania technologicz-
nego organdéw $cigania

7. Gléwnymi zagrozeniami w Polsce sa:

a) korupcja 1 2 3 4 5
b) oszustwa i wyludzenia 1 2 3 4 5
c) przestepstwa dokonywane przez tzw. ,,biale 1 2 3 4 s
kolnierzyki
d) nieefektywno$¢ w zarzadzaniu operacjami 1 2 3 4 5
e) cyberataki 1 2 3 4 5
f) bullying 1 2 3 4 5
g) mobbing 1 2 3 4 5
h) molestowanie seksualne 1 2 3 4 5
i) inne: _ 1 2 3 4 5
8. Sektory najbardziej zagrozone dzialalno$cig przestepcza:
a) sektor finansowy 1 2 3 4 5
b) sektor ubezpieczen 1 2 3 4 5
c) sektor energetyki 1 2 3 4 5
d) handel detaliczny 1 2 3 4 5
e) handel hurtowy 1 2 3 4 5
f) transport 1 2 3 4 5
g) inny: 1 2 3 4 5
9. Czy w strukturze Panstwa firmy istnieje
jednostka lub stanowisko odpowiedzialne O tak nEi'e nie Eiem

za przeciwdzialanie przestepczos$ci?
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Rysunek

Rysunek
Rysunek
Rysunek
Rysunek
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| technologia na rzecz zapobiegania
przyczynom przestepczosci w kontekscie
zidentyfikowania problemu przestepczosci
w Polsce i na Swiecie

BARTLOMIE) OREZIAK®, MARCIN WIELEC?

1. Assessing Foundations: Wprowadzenie

Modul Assessing Foundations polegal na zidentyfikowaniu problemu
przestepczosci w Polsce i na $§wiecie w $wietle wybranych sektoréw pol-
skiej gospodarki. W zwigzku z tym, kontynuujac prace naukowe zwigzane
z realizacjg migdzynarodowego projektu badawczego ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczo$ci”?, uznano za
uzasadnione poglebienie problematyki rynku finansowego, energetycznego,
ubezpieczeniowego oraz zarzadzania ludZzmi w organizacji, aby wypracowa¢
analizy na tej specyficznej plaszczyznie Assessing Foundations. Celem byto
zaprezentowanie ogélnego przegladu wybranego obszaru z punktu widzenia

! Doktorant w Katedrze Ochrony Praw Cztowieka i Prawa Miedzynarodowego Huma-

nitarnego Wydzialu Prawa i Administracji Uniwersytetu Kardynala Stefana Wyszynskiego
w Warszawie. Laureat Stypendium Ministra Nauki i Szkolnictwa Wyzszego za wybitne osig-
gniecia naukowe na rok akademicki 2017/18. Gléwne zainteresowania badawcze: prawo karne,
prawo migdzynarodowe, ochrona praw czlowieka oraz prawo nowych technologii.

> Adiunkt w Katedrze Postepowania Karnego WPiA UKSW, pelni obowiazki kierownika
Katedry Postepowania Karnego. Specjalista z zakresu prawa karnego procesowego, prawa kar-
nego, prawa karnego wykonawczego oraz prawa karnego skarbowego, prawa i postepowania
dyscyplinarnego. Autor artykuléw naukowych, ksiazek prawniczych i ekspertyz. Dyrektor
Instytutu Wymiaru Sprawiedliwosci, adwokat.

*  Strona internetowa Projektu ,,Prawo, gospodarka i technologia na rzecz zapobiegania
przyczynom przestgpczosci” w strukturze Centrum Analiz Strategicznych Instytutu Wymiaru
Sprawiedliwosci, https://iws.gov.pl/centrum-analiz-strategicznych/prawo-gospodarka-i-tech-
nologia-na-rzecz-zapobiegania-przyczynom-przestepczosci/; gtéwna strona Projektu ,, Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczo$ci’, https://iws.gov.
pl/projekt-2/
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identyfikacji przyczyn przestepczosci w Polsce i na $wiecie w wymiarze
zapobiegawczym (np. komparatystyczne ujecie polskich probleméw) na tle
starannie wyselekcjonowanych zagadnien subsydiarnych. Warty podkresle-
nia jest takze fakt, ze calo$ciowo oraz finalnie prowadzone badania miaty
zamiar dokona¢ podejscia analitycznego dotyczacego rynku finansowego,
ubezpieczeniowego, energetycznego oraz zarzadzania ludzmi w organizacji
z wykorzystaniem technologii utrudniajacych dokonywanie przestepstw
w tych zakresach nie tylko w wymiarze Assessing Foundations®, lecz takze
w $wietle modutéw Improving Performance®, Transforming People and Orga-
nizations® oraz Heading Into the Future’. W tym aspekcie skoncentrowano
sie na wskazanych kwestiach oraz ocenie poziomu zaawansowania i zakresu
wykorzystania technologii utrudniajacych dokonywanie przestepstw oraz
pozyskano, a takze zaktualizowano wiedze¢ na temat zagranicznych roz-
wigzan i zagrozen dla podstawowych zasad polskiego porzadku prawnego.
Wszystkie podejmowane dziatania uwzglednialy fakt, ze analiza przyczyn
powstawania sytuacji, w ktérych dochodzi do przestepstw w obszarze rynku
finansowego, ubezpieczeniowego, energetycznego oraz zarzadzania ludzmi
w organizacji, zostata zakwalifikowana jako gtéwny obszar badawczy oraz
analityczny pryzmat Projektu®.

*  Celem modutu Assessing Foundations byto zidentyfikowanie problemu przestepczosci

w Polsce w $wietle wybranych sektoréw polskiej gospodarki.

*  Celem modutu Improving Performance byto znalezienie rozwigzan zidentyfikowanych
probleméw.

¢ Celem modutu Transforming People & Organisations bylo przyblizenie, w jaki sposob
te rozwigzania mogg zmienia¢ organizacje i ludzkie zachowania.

7 Celem modulu Heading into the Future byto debatowanie nad przysztoscia i przysztymi
zmianami, np. technologicznymi.

®  Jednym ze sposob6w realizacji przedmiotowego celu s publikacje bedace wynikiem
prac Zespotu Implementacyjnego finansowanego w ramach Projektu: G. Blicharz, B. Oreziak,
M. Wielec (red.), Rynek finansowy. Zapobieganie przyczynom przestgpczosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwosci, Warszawa 2019; L. Wojcieszak, B. Oreziak, M. Wielec
(red.), Rynek energetyczny. Zapobieganie przyczynom przestepczosci, Wydawnictwo Instytutu
Wymiaru Sprawiedliwosci, Warszawa 2019; M. Plonka, B. Oreziak, M. Wielec (red.), Rynek
ubezpieczeniowy. Zapobieganie przyczynom przestepczosci, Wydawnictwo Instytutu Wymiaru
Sprawiedliwoéci, Warszawa 2019; J. Taczkowska-Olszewska, B. Oreziak, M. Wielec (red.),
Zarzgdzanie ludZmi w organizacji. Zapobieganie przyczynom przestepczosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwosci, Warszawa 2019.



Assessing Foundations. Prawo, gospodarka i technologia...

2. Assessing Foundations: Przedmiot prac

Zalozenia analizy typu Assessing Foundations polegaly w szczegdlnosci
na zwrdceniu uwagi w stron¢ konkretnych wycinkéw polskiej gospodarki,
przedstawiajagc najnowoczesniejsze rozwigzania prawne i organizacyjne
z zakresu przeciwdzialania przestepczosci oraz wskazujac na mozliwo$¢ ich
wprowadzenia oraz rozwijania przez polskie instytucje. Modul Assessing
Foundation zostal po$wigcony problematyce modeli podejmowania decyzji,
gdzie zakres tematyczny obejmowal zarzadzanie strategiczne, zarzadzanie
ludzmi w organizacji i podejmowanie decyzji, zarzadzanie ryzykiem, a takze
analiz¢ probleméw przestepczosci na rynku finansowym, energetycznym,
ubezpieczeniowym oraz w zarzadzaniu ludzmi w organizacji. Relewantne
dla przedmiotu prowadzonych badan okazaly si¢ zagadnienia dotyczace
bezpieczenstwa cybernetycznego i ochrony danych, struktury przestepczosci
w Polsce oraz identyfikacji obszaréw zagrozonych przestepczoscia.

Na rynku finansowym w wymiarze Assessing Foundations w kontekscie
zapobiegania przyczynom przestepczosci podczas calych prac badawczych
pochylono sie zar6wno nad zagadnieniami rozwiazan organizacyjnych ufa-
twiajacych zachowanie kontroli instytucji finansowej nad operacjami realizo-
wanymi przez jej pracownikow, procesu podejmowania decyzji, zarzadzania
operacjami w instytucjach finansowych, zarzadzania ryzykiem w instytucjach
finansowych, przygotowania obrony przed réznymi formami atakéw na
instytucje finansowe, dziatalnosci miedzynarodowych grup przestepczych
oraz metod zapobiegania im w instytucjach finansowych, jak i przestepstw
finansowych dokonywanych przez klientéw instytucji finansowych oraz
metod zapobiegania im.

Na rynku energetycznym w wymiarze Assessing Foundations w kontek-
$cie zapobiegania przyczynom przestepczosci podczas calych prac badaw-
czych pochylono si¢ zaréwno nad zagadnieniami procesu podejmowania
decyzji, zarzadzania ryzykiem oraz operacjami na rynku energetycznym,
przestepstw popelnianych w tym obszarze, zorganizowanej przestepczosci
na rynku energetycznym, wykorzystania nowoczesnych technologii w ener-
getyce, jak i form dokonywania przestepstw na rynku energetycznym oraz
metod zapobiegania im.
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Na rynku ubezpieczeniowym w wymiarze Assessing Foundations w kon-
tekscie zapobiegania przyczynom przestepczosci podczas catych prac badaw-
czych pochylono si¢ zaréwno nad zagadnieniami procesu podejmowania
decyzji w zakladzie ubezpieczen, zarzadzania ryzykiem na rynku ubezpie-
czeniowym, zarzadzania operacjami w zakladzie ubezpieczen, skali zjawiska
przestepczosci ubezpieczeniowej w Polsce wraz z identyfikacjg gtéwnych przy-
czyn jej wystepowania, skuteczno$ci kierowania zawiadomien o podejrzeniu
popelnienia przestepstwa przez zaklad ubezpieczen, przyczyn odmoéw wszcze-
cia postepowania oraz jego umorzen (wraz z wypracowaniem rekomendacji
postepowania dla zaktadéw ubezpieczen podczas skladania zawiadomien
o podejrzeniu popelnienia przestepstwa), optymalnego modelu wspolpracy
jednostek panstwowych z zakladami ubezpieczen, w tym wymiany danych
celem skutecznego przeciwdziatania naduzyciom, problematyki skutecznosci
stosowania zaawansowanych metod analitycznych (analizy Big Data oraz
techniki predykcyjne) w przeciwdzialaniu przestgpczosci ubezpieczenio-
wej, skuteczno$ci nalozenia obowigzku naprawienia szkody wobec zaktadu
ubezpieczen oraz statystki powrotu skazanych do dziatalnosci przestepczej
wobec Towarzystw Ubezpieczeniowych w kontekscie zapobiegania przyczy-
nom przestepczosci, jak i charakterystyki osdb najczesciej popelniajacych
przestepstwa ubezpieczeniowe (wzorzec Fraudera).

W zarzadzaniu ludZmi w organizacji w wymiarze Assessing Foundations
w kontekscie zapobiegania przyczynom przestepczosci podczas calych prac
badawczych pochylono si¢ zardwno nad zagadnieniami prawa pracy, pakie-
tow socjalnych i ich wykorzystaniem w $wietle przepiséw prawnych, ochrony
danych osobowych w Polsce, Europie i na §wiecie, odpowiedzialnosci prawnej
dyrektoréw personalnych, compliance jako narzedzie zarzadzania ryzykiem
prawnym, kompetencji dyrektora personalnego i roli zarzadzania ludzmi
organizacji, problematyki réznorodnosci plci, kultur i generacji jako poten-
cjatu organizacyjnego, nowych standardéw bezpieczenistwa w otoczeniu
cyfrowym, procesu negocjacji, stylow przywddczych, w tym przywodztwa
przez wartos¢, satysfakeji z rownowagi w zyciu zawodowym i rodzinnym, jak
i masowych rekrutacji oraz zastosowania nowoczesnych technologii.

Reasumujac, interdyscyplinarne ujecie problematyki przeciwdzialania
przestepczosci pozwolito na szerokg analize przedstawionych segmentow
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badawczych oraz stanowi aktualnie podstawy do dalszych prac i ukazuje
koniecznos¢ podjecia wspdtpracy, w tym miedzynarodowe;j.

3. Assessing Foundations: Metodologia

Fundamentem odpowiednio przygotowanych oraz nakierunkowanych na
kryteria ewaluacyjne’ badan naukowych jest wlasciwie dobrana i wrazliwa
na przedmiot analizy metodologia. Podczas prac projektowych wykorzystano
potencjal i mozliwosci, jakie daje klasyczna dla nauk prawnych metoda dog-
matyczno-formalna (zawierajaca elementy egzegezy tresci aktu prawnego
oraz hermeneutyki jezykowej). Na uwage zastuguje takze fakt wykorzy-
stania metody prawnoporéwnawczej. W jej ramach postuzono si¢ metoda
komparatystyki prawniczej Kotza i Zweigerta. Sktada si¢ ona z pigciu faz,
ktére moga stanowi¢ okreslony plan dzialania. Zgodnie z nimi nastgpuja
po sobie: a) sformulowanie problemu; b) wybér materialu do poréwnania;
c) wlasciwe poréwnanie; d) budowanie systemu uwzgledniajacego rezultaty
poréwnania w praktyce; e) krytyczna ocena wynikéw osiggnietych poprzez
poréwnanie'’. Do instrumentarium badawczego nalezaly takze inne metody:
heurystyczne (odroczone wartosciowanie, transpozycja, sugerowanie oraz
metody zlozone), funkcjonalne (hermeneutyka swobodna), analizy i kry-
tyki piémiennictwa, analizy i konstrukcji logicznej, badania dokumentéw,
monograficzne oraz obserwacyjne. Dodatkowo badacze dokonujacy ana-
liz wzieli pod uwage mate-jezykowo okreslony wskaznik wptywu (liczba
wypracowanych rozwigzan wlaczonych do gléwnego nurtu polityki; liczba
wdrozonych strategii, dokumentéw operacyjnych i konkretnych rozwia-
zan; liczba instytucji korzystajacych z wypracowanych rozwiazan; liczba
0s6b korzystajacych z wypracowanych rozwiazan) i/albo wskaznik rezultatu
(liczba zakonczonych pilotazy (wdrozen) wypracowanych rozwigzan; liczba
0s6b zaangazowanych w wypracowanie rozwigzan; liczba publikacji, w tym

> Np. oryginalnos¢, racjonalnoééi praktyczno$c teorii, perspektywa, kompleksowosé

orazkompatybilno$¢ badan, prawdopodobienstwo iperspektywa zastosowania, korzysci eko-
nomiczne orazspoleczne, promowanie efektow, przejrzystos$¢ i przystepnosé.

12 Zob. ogdlnie: R. Tokarczyk, Komparatystyka prawnicza, Oficyna a Wolters Kluwer
business, Warszawa 2008.
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publikacji internetowych, na temat wypracowanych rozwigzan) i/albo wskaz-
nik produktu (liczba wypracowanych diagnoz; liczba wypracowanych polityk,
strategii oraz dokumentéw operacyjnych; liczba opracowanych rozwigzan;
liczba pilotazy (wdrozen) wypracowanych rozwiazan).

4. Assessing Foundations: Potencjalni beneficjenci prac projektowych

Wiasciwe okreslenie grupy potencjalnych beneficjentow stanowifo organiza-
cyjna podstawe przeptywu informacji w ramach Projektu: Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczosci. Przedmio-
towa wymiana informacji byta i bedzie niezbgdna w celu dystrybucji jasnych,
praktycznych oraz uzytecznych rekomendacji, wytycznych czy wymiernych
rezultatow. Jak juz zaznaczono, prowadzone prace zwigzane z ustaleniem
i zapobieganiem przyczynom przestgpczosci nakierunkowano na cztery
podstawowe obszary polskiej gospodarki: finanse, ubezpieczenia, energetyka
oraz zarzadzanie ludZmi w organizacji. Kazdy z wymienionych obszaréw
posiada swoja specyficzng liste potencjalnych beneficjentéw oraz wspolng
liste podmiotéw naukowych mogacych by¢ zainteresowanymi wynikami
prowadzonych analiz.

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU FINANSOWEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Bankowy Fundusz Gwarancyjny

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Komisja Nadzoru Finansowego

Krajowa Administracja Skarbowa

Krajowy Depozyt Papieréw Warto$ciowych

Ministerstwo Finanséw

Ministerstwo Inwestycji i Rozwoju
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Ministerstwo Przedsiebiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Najwyzsza Izba Kontroli

Narodowy Bank Polski

Polska Agencja Inwestycji i Handlu

Rzecznik Finansowy

Zaklad Ubezpieczen Spolecznych

Podmioty prywatne z udzialem Skarbu Panstwa

Agencja Kapitalowo-Rozliczeniowa

Aplikacje Krytyczne

Bank Gospodarstwa Krajowego

Fundusz Rozwoju Spétek

Gielda Papieréw Wartosciowych w Warszawie

Poczta Polska

Polska Wytwdrnia Papieréw Warto$ciowych

Polski Fundusz Rozwoju

Powszechna Kasa Oszczednos$ci Bank Polski

Towarowa Gielda Energii

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

FINEXA - Stowarzyszenie Dyrektoréw Finansowych

Izba Domow Maklerskich

Korporacja Ubezpieczen Kredytow Eksportowych

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Stowarzyszenie Emitentéw Gietdowych

Izba Gospodarcza Towarzystw Emerytalnych

Stowarzyszenie Ksiegowych w Polsce
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LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU UBEZPIECZENIOWEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Komisja Nadzoru Finansowego

Krajowa Administracja Skarbowa

Ministerstwo Finanséw

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsigbiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Ministerstwo Zdrowia

Ministerstwo Rodziny, Pracy i Polityki Spofecznej

Najwyzsza Izba Kontroli

Rzecznik Finansowy

Ubezpieczeniowy Fundusz Gwarancyjny

Zaklad Ubezpieczen Spolecznych

Podmioty prywatne z udzialem Skarbu Panstwa

Fundusz Rozwoju Spotek

Narodowy Fundusz Zdrowia

Poczta Polska

Polski Fundusz Rozwoju

Powszechna Kasa Oszczedno$ci Bank Polski

Powszechny Zaktad Ubezpieczen

Polskie Koleje Panstwowe

,WEGLOKOKS”

Jastrzebska Spotka Weglowa

Katowicki Holding Weglowy

KGHM Polska Miedz

Krajowa Spotka Cukrowa
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Polska Grupa Gornicza

Polskie Gérnictwo Naftowe i Gazownictwo

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

FINEXA - Stowarzyszenie Dyrektoréw Finansowych

Izba Gospodarcza Towarzystw Emerytalnych

Naczelna Izba Lekarska

Polska Izba Brokeréw Ubezpieczeniowych i Reasekuracyjnych

Polska Izba Ubezpieczen

Polskie Biuro Ubezpieczen Komunikacyjnych

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Polskie Towarzystwo Lekarskie

Stowarzyszenie Menadzeréw Opieki Zdrowotnej

Stowarzyszenie Multiagentow i Agentéw Ubezpieczeniowych Polski
Poludniowej

Stowarzyszenie Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU ENERGETYCZNEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Ministerstwo Energii

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsigbiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Polska Agencja Rozwoju Przedsigbiorczo$ci

Polski Komitet Normalizacyjny

Polskie Centrum Badan i Certyfikacji

Urzad Regulacji Energetyki
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Podmioty prywatne z udzialem Skarbu Panstwa

Agencja Rozwoju Przemystu

ENEA

ENERGA

Grupa LOTOS

Katowicki Holding Weglowy

KGHM Polska Miedz

PGE Polska Grupa Energetyczna

Polski Fundusz Rozwoju

Polski Koncern Naftowy ORLEN

TAURON Polska Energia

Towarowa Gielda Energii

Instytut Energetyki

Integratory

Polska Sekcja IEEE

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Polskie Towarzystwo Przesylu i Rozdzialu Energii Elektrycznej

Polskie Towarzystwo Elektrotechniki Teoretycznej i Stosowanej

Stowarzyszenie Polskich Energetykow

Stowarzyszenie Elektrykow Polskich

Federacja Stowarzyszen Naukowo-Technicznych, Naczelna Organizacja
Techniczna

Polska Izba Gospodarcza Elektrotechniki
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LISTA POTENCJALNYCH BENEFICJENTOW
DLA ZARZADZANIA LUDZMI W ORGANIZAC]I

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Krajowa Administracja Skarbowa

Ministerstwo Cyfryzacji

Ministerstwo Sprawiedliwosci

Najwyzsza Izba Kontroli

Panstwowa Inspekcja Pracy

Zaklad Ubezpieczen Spolecznych

Ministerstwo Rodziny, Pracy i Polityki Spofecznej

Podmioty prywatne z udzialem Skarbu Panstwa

Agencja Kapitalowo-Rozliczeniowa

Grupa LOTOS

PGE Polska Grupa Energetyczna

Poczta Polska

Polskie Koleje Panstwowe

Polskie Linie Kolejowe

Polskie Linie Lotnicze

Powszechna Kasa Oszczednosci Bank Polski

Powszechny Zaktad Ubezpieczen

Telewizja Polska

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

Pracodawcy Rzeczpospolitej Polskiej

Konfederacja Lewiatan

Naczelna Izba Lekarska

Polska Izba Ubezpieczen
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Stowarzyszenie Emitentéw Gietdowych

Stowarzyszenie Organizatorow O$rodkéw Innowacji i Przedsigbiorczosci
w Polsce

Stowarzyszenie Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych

Zwigzek Rzemiosta Polskiego

LISTA PODMIOTOW NAUKOWYCH
WSPOLNA DLA WSZYSTKICH OBSZAROW

Akademia Marynarki Wojennej im. Bohateréw Westerplatte w Gdyni

Akademia Marynarki Wojennej w Gdyni

Akademia Sztuki Wojennej

Akademia Wojsk Ladowych im. gen. T. Ko$ciuszki

Centrum Szkolenia Policji

Katolicki Uniwersytet Lubelski Jana Pawta II

Lotnicza Akademia Wojskowa w Deblinie

Politechnika Biatostocka

Politechnika Czestochowska

Politechnika Gdanska

Politechnika Koszaliniska

Politechnika Krakowska

Politechnika Lubelska

Politechnika L.odzka

Politechnika Opolska

Politechnika Poznanska

Politechnika Rzeszowska

Politechnika Slaska

Politechnika Swietokrzyska

Politechnika Warszawska

Politechnika Wroclawska

Szkofa Gléwna Stuzby Pozarniczej w Warszawie

Szkota Podoficerska Marynarki Wojennej w Ustce

Szkota Podoficerska Sit Powietrznych w Deblinie

Szkota Podoficerska Wojsk Lagdowych w Poznaniu
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Szkota Policji

Uniwersytet Ekonomiczny w Krakowie

Uniwersytet Ekonomiczny w Poznaniu

Uniwersytet Ekonomiczny we Wroctawiu

Uniwersytet Gdanski

Uniwersytet im. Adama Mickiewicza w Poznaniu

Uniwersytet Jagiellonski

Uniwersytet Jana Kochanowskiego w Kielcach

Uniwersytet Kardynala Stefana Wyszynskiego w Warszawie

Uniwersytet Kazimierza Wielkiego w Bydgoszczy

Uniwersytet Lodzki

Uniwersytet Marii Curie-Sktodowskiej w Lublinie

Uniwersytet Mikolaja Kopernika w Toruniu

Uniwersytet Opolski

Uniwersytet Rzeszowski

Uniwersytet Szczecinski

Uniwersytet Slaski

Uniwersytet w Bialymstoku

Uniwersytet Warminsko-Mazurski w Olsztynie

Uniwersytet Warszawski

Uniwersytet Wroctawski

Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego

Wojskowe Centrum Ksztalcenia Stuzb Medycznych w Lodzi

Wyzsza Szkota Kryminologii i Penitencjarystyki w Warszawie

Wyzsza Szkota Oficerska Sit Powietrznych w Deblinie

Wyzsza Szkola Policji w Szczytnie

Zachodniopomorski Uniwersytet Technologiczny w Szczecinie
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5. Assessing Foundations: Ochrona praw cztowieka jako istotny element
prac projektowych

System ochrony praw cztowieka stanowi dorobek postepu cywilizacyjnego

terazniejszych spoleczenstw, czgstokro¢ zrodzony z tragicznych doswiadczen

przesziosci. W zwiazku z tym, podczas kazdych badan naukowych, majacych

na celu wypracowanie wymiernych rezultatéw oraz rekomendacji, ktére maja

znalez¢ uznanie wérdd zaréwno teoretykow, jak i praktykow, konieczne jest

uwzglednianie okreslonej matrycy prawno-cztowieczej. Tym bardziej, jezeli

wyniki prowadzonych prac analitycznych moga znalez¢ odzwierciedlenie

normatywne badz moga by¢ implementowane w instytucjach oraz firmach

zarzadzajacych zasobami ludzkimi. Zapobieganie przyczynom przestepczosci,
w tym metody jej zwalczania, w finansach, energetyce, ubezpieczeniach oraz

zarzgdzaniu ludZzmi w organizacji wypada konfrontowac z zakresem i wyklad-
nig regulacji z zakresu konstytucyjnej ochrony praw i wolnosci (Konstytu-
cja Rzeczypospolitej Polskiej'') oraz europejskiej ochrony praw czlowieka

(1. Unia Europejska - Karta praw podstawowych Unii Europejskiej'?; 2. Rada

Europy - Konwencja o ochronie praw cztowieka i podstawowych wolnosci'?),
w szczegdlnosci z:

Prawem do zdrowia jako prawem osobistym (prawo do ochrony zdrowia) i socjal-
nym (prawo do $wiadczen opieki medycznej).

Zgodnie z art. 68 Konstytucji Rzeczypospolitej: ,,1. Kazdy ma prawo do
ochrony zdrowia. 2. Obywatelom, niezaleznie od ich sytuacji materialnej,
wiadze publiczne zapewniaja réwny dostep do $wiadczen opieki zdrowotnej
finansowanej ze srodkéw publicznych. Warunki i zakres udzielania $wiad-

czen okresla ustawa. 3. Wladze publiczne s3 obowigzane do zapewnienia

"' Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgroma-

dzenie Narodowe w dniu 2 kwietnia 1997 t., przyjeta przez Nardd w referendum konstytucyjnym
w dniu 25 maja 1997 t., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca
1997 1. (Dz.U. z 1997 . Nr 78, poz. 483; 2001 1. Nr 28 poz. 319; 2006 Nr 200 poz. 1471; 2009
Nr 114 poz. 946).

> Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 326, 26.10.2012, 5. 391-407).
Konwencja o ochronie praw czlowieka i podstawowych wolnosci (Dz.U. 1993 Nr 61
poz. 284).
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szczegolnej opieki zdrowotnej dzieciom, kobietom ci¢zarnym, osobom nie-
pelnosprawnym i osobom w podesztym wieku. 4. Wtadze publiczne sa obo-
wigzane do zwalczania choréb epidemicznych i zapobiegania negatywnym
dla zdrowia skutkom degradacji $rodowiska. 5. Wtadze publiczne popieraja

rozwdj kultury fizycznej, zwlaszcza wsrod dzieci i mlodziezy”.

Zgodnie art. 35 Karty praw podstawowych Unii Europejskiej: ,,Kazdy ma
prawo dostepu do profilaktycznej opieki zdrowotnej i prawo do korzystania
z leczenia na warunkach ustanowionych w ustawodawstwach i praktykach
krajowych. Przy okreslaniu i realizowaniu wszystkich polityk i dzialan Unii

zapewnia si¢ wysoki poziom ochrony zdrowia ludzkiego”.
Prawem do wolnosci i bezpieczenstwa osobistego.

Zgodnie z art. 41 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia sie nietykalno$¢ osobista i wolno$¢ osobista. Pozbawienie lub ograniczenie
wolnosci moze nastgpi¢ tylko na zasadach i w trybie okreslonych w usta-
wie. 2. Kazdy pozbawiony wolnosci nie na podstawie wyroku sadowego ma
prawo odwolania si¢ do sadu w celu niezwlocznego ustalenia legalnosci tego
pozbawienia. O pozbawieniu wolnosci powiadamia sie niezwlocznie rodzine
lub osobe wskazang przez pozbawionego wolnosci. 3. Kazdy zatrzymany
powinien by¢ niezwlocznie i w sposdb zrozumiaty dla niego poinformowany
o przyczynach zatrzymania. Powinien on by¢ w ciggu 48 godzin od chwili
zatrzymania przekazany do dyspozycji sadu. Zatrzymanego nalezy zwolnic,
jezeli w ciagu 24 godzin od przekazania do dyspozycji sadu nie zostanie mu
doreczone postanowienie sadu o tymczasowym aresztowaniu wraz z przedsta-
wionymi zarzutami. 4. Kazdy pozbawiony wolnosci powinien by¢ traktowany
w sposdb humanitarny. 5. Kazdy bezprawnie pozbawiony wolnoséci ma prawo

do odszkodowania”

Zgodnie z art. 6 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma

prawo do wolnosci i bezpieczenistwa osobistego”.

Zgodnie z art. 5 Konwencji o ochronie praw cztowieka i podstawowych wol-

nosci: ,1. Kazdy ma prawo do wolnosci i bezpieczenistwa osobistego. Nikt
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nie moze by¢ pozbawiony wolnosci, z wyjatkiem nastepujacych przypadkow
iw trybie ustalonym przez prawo: a. zgodnie z prawem pozbawienia wolnosci
w wyniku skazania przez wlasciwy sad; b. zgodnego z prawem zatrzymania
lub aresztowania w przypadku niepodporzadkowania si¢ wydanemu zgodnie
z prawem orzeczeniu sadu lub w celu zapewnienia wykonania okre§lonego
w ustawie obowigzku; c. zgodnego z prawem zatrzymania lub aresztowania
w celu postawienia przed wlasciwym organem, jezeli istnieje uzasadnione
podejrzenie popetnienia czynu zagrozonego karg lub jesli jest to konieczne
w celu zapobiezenia popelnienia takiego czynu lub uniemozliwienia ucieczki
po jego dokonaniu; d. pozbawienia nieletniego wolnosci na podstawie zgod-
nego z prawem orzeczenia w celu ustanowienia nadzoru wychowawczego
lub zgodnego z prawem pozbawienia nieletniego wolnosci w celu posta-
wienia go przed wlasciwym organem; e. zgodnego z prawem pozbawienia
wolnosci osoby w celu zapobiezenia szerzeniu przez nig choroby zakaznej,
osoby umystowo chorej, alkoholika, narkomana lub wtdczegi; f. zgodnego
z prawem zatrzymania lub aresztowania osoby w celu zapobiezenia jej nie-
legalnemu wkroczeniu na terytorium panstwa lub osoby, przeciwko ktorej
toczy si¢ postepowanie o wydalenie lub ekstradycje. 2. Kazdy, kto zostat
zatrzymany, powinien zosta¢ niezwlocznie i w zrozumiatym dla niego jezyku
poinformowany o przyczynach zatrzymania i o stawianych mu zarzutach.
3. Kazdy zatrzymany lub aresztowany zgodnie z postanowieniami ustepu 1
lit. ¢) niniejszego artykulu powinien zosta¢ niezwlocznie postawiony przed
sedzig lub innym urzednikiem uprawnionym przez ustawe do wykonywa-
nia wladzy sadowej i ma prawo by¢ sadzony w rozsadnym terminie albo
zwolniony na czas postepowania. Zwolnienie moze zosta¢ uzaleznione od
udzielenia gwarancji zapewniajacych stawienie si¢ na rozprawe. 4. Kazdy, kto
zostal pozbawiony wolnosci przez zatrzymanie lub aresztowanie, ma prawo
odwotania sie do sadu w celu ustalenia bezzwlocznie przez sad legalnosci
pozbawienia wolnosci i zarzadzenia zwolnienia, jezeli pozbawienie wolnosci
jest niezgodne z prawem.

Kazdy, kto zostal pokrzywdzony przez niezgodne z trescig tego artykutu

zatrzymanie lub aresztowanie, ma prawo do odszkodowania”.
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Prawem do rzetelnego procesu sadowego, w tym prawem do skutecznego srodka
prawnego i dostepu do bezstronnego sadu, domniemaniem niewinnosci i pra-
wem do obrony.

Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wladciwy, niezalezny, bezstronny i niezawisty sad. 2. Wylaczenie jaw-
nosci rozprawy moze nastapic¢ ze wzgledu na moralnos¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochrong zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie”

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil sie czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w mysl prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczeg6lno$ci wybra¢ obronce lub na
zasadach okre$lonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sgdu”

Zgodnie z art. 47 Karty Praw Podstawowych Unii Europejskiej: ,,Kazdy, kogo
prawa i wolnoéci zagwarantowane przez prawo Unii zostaly naruszone, ma
prawo do skutecznego $rodka prawnego przed sadem, zgodnie z warun-
kami przewidzianymi w niniejszym artykule. Kazdy ma prawo do sprawie-
dliwego i jawnego rozpatrzenia jego sprawy w rozsadnym terminie przez
niezawisly i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy
ma mozliwo$¢ uzyskania porady prawnej, skorzystania z pomocy obroncy
i przedstawiciela. Pomoc prawna jest udzielana osobom, ktdre nie posiadaja
wystarczajacych srodkow, w zakresie w jakim jest ona konieczna dla zapew-

nienia skutecznego dostepu do wymiaru sprawiedliwo$ci”

Zgodnie z art. 48 Karty praw podstawowych Unii Europejskiej: ,,1. Kaz-

dego oskarzonego uwaza si¢ za niewinnego, dopoki jego wina nie zostanie
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stwierdzona zgodnie z prawem. 2. Kazdemu oskarzonemu gwarantuje si¢

poszanowanie prawa do obrony”.

Zgodnie z art. 6 Konwencji o ochronie oraw cztowieka i podstawowych wol-
nosci: ,,1. Kazdy ma prawo do sprawiedliwego i publicznego rozpatrzenia jego

sprawy w rozsadnym terminie przez niezawisty i bezstronny sad ustanowiony
ustawg przy rozstrzyganiu o jego prawach i obowigzkach o charakterze cywil-
nym albo o zasadnosci kazdego oskarzenia w wytoczonej przeciwko niemu

sprawie k