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Stowo wstepne

Niniejszy raport stanowi podsumowanie prac badawczych przeprowadzo-
nych w ramach pierwszego etapu seminariéw projektu ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczosci” Instytutu
Wymiaru Sprawiedliwosci i otwiera cykl poswiecony zagadnieniu przeciw-
dzialania przestepczosci w kluczowych obszarach polskiej gospodarki.
Podjete badania wpisuja si¢ w nurt dziatan stuzacych zwalczaniu przy-
czyn przestepczosci oraz ograniczaniu czynnikow ryzyka jej wystepowania
w takich sektorach jak finanse, ubezpieczenia, energetyka oraz zarzadzanie
ludzmi w organizacjach. Badania to jednoczesnie kontynuacja i rozszerzenie
prac przygotowawczych, ktore podsumowano w raporcie otwarcia niniejszego
projektu'. Gléwnym ich celem byly analizy jakosciowa i, w mozliwym zakresie,
ilosciowa ukierunkowane na identyfikacje biezacych zagrozen dla wybranych
strategicznych obszaréw funkcjonowania panstwa polskiego, ktore jako arena
dynamicznych przemian spotecznych, gospodarczych oraz politycznych staje
si¢ potencjalnym celem dzialan przestepczych. Badania przeprowadzone przy
uwzglednieniu uwarunkowan $wiatowych wskazujg na konieczno$¢ podjecia
dzialan prewencyjnych jako niezbednych srodkéw dla zapewnienia nieprze-
rwanego i sprawnego funkcjonowania panstwa w jego wybranych aspektach.
Struktura raportu nawiazuje do schematu organizacyjnego seminariéw
ibadan przeprowadzonych na omawianym etapie projektu. Raport podzielono
na rozdzialy poswiecone wyrdznionym obszarom gospodarki, obejmujac ele-
menty wspdlne oraz roztaczne wybranych sektoréw. W rozdziale pierwszym

' M. Las Heras i in., Report on Selected Solutions of Law, Business and Technologies
Preventing Crimes, Instytut Wymiaru Sprawiedliwo$ci, Warszawa 2018.
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zawarto wprowadzenie do tematyki seminariéw, nakreslono rozpatrywane

zagadnienie i zdefiniowano pojecia kluczowe dla analizy problematyki zwal-
czania przestepczosci. W rozdziale drugim opisano zastosowana metodyke

pracy badawczej i organizacje poszczegolnych faz niniejszego etapu projektu

badawczego, wlaczajac w to wybor studium przypadku, proces indywidualnej

analizy studiow przypadkow, metodyke pracy w grupach oraz prowadzenia

dyskusji panelowej, a takze oceng prelegentéw, analizy statystyczne odpowie-
dzi udzielonych przez uczestnikéw w badaniu kwestionariuszowym i wyniki

pracy z grupa fokusowa. Ostatni rozdzial zawiera dalsze wnioski seminaryjne

i rekomendacje dotyczace dzialan zapobiegawczych dla zidentyfikowanych

obszaréw zagrozen. Calo$¢ niniejszej czesci raportu dopelniaja wnioski wraz

z sugestiami i obserwacjami wlasnymi autoréw.

Druga czes$¢ niniejszej publikacji stanowi rezultat prac analitycznych
podejmowanych przez Zespot Implementacyjny w ramach projektu ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci”
Instytutu Wymiaru Sprawiedliwos$ci. W ramach poszczegolnych rozdzia-
téw tematycznych wybrani eksperci przedstawili zagadnienia problemowe
zwigzane z rynkiem finansowym, energetycznym, ubezpieczeniowym oraz
z zarzadzaniem ludZmi w organizacji w wymiarze Assessing Foundations.
Celem bylto naukowe, kompleksowe i innowacyjne spojrzenie na obszar
przeciwdzialania przyczynom przestepczosci oraz wsparcie, rozwdj, a takze
uszczelnienie wyzej wskazanego systemu.

Monografia naukowa poswigcona jest niezwykle doniostej i aktualnej
problematyce, ktéra niewatpliwie zastuguje na szczegolng uwage z punktu
widzenia zapobiegania przyczynom przestepczosci w finansach, energe-
tyce, ubezpieczeniach oraz w zarzadzaniu ludZmi w organizacji w aspekcie
identyfikacji przyczyn przestepczosci w wybranych obszarach gospodarki
w Polsce i na $wiecie.
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1. Wprowadzenie

7

Terminem ,,przestepczos¢” opisywane sg wszystkie czyny popelnione w okre-
slonym miejscu i czasie, wyczerpujace znamiona czynu zabronionego zapi-
sane w prawie’. Cho¢ poprawna i uniwersalna, definicja ta nie uwzglednia
lokalnych uwarunkowan wynikajacych z réznych tradycji prawnych poszcze-
golnych panstw ani odmiennego rozumienia pojec¢ zwigzanych z przestepczo-
$cig. Kodeks karny RP podsuwa istotne uzupelnienie: przestanka konieczna
orzeczenia o wypelnieniu przez dany czyn zabroniony znamion przestepstwa
jest jego szkodliwo$¢ spoteczna™*. Przestepczo$¢é mozna zatem rozumieé jako
zjawisko spoteczne, ktére w sposob istotny narusza réwnowage poprawnych
stosunkéw miedzy ludzmi, w tym prawidlowo$¢ funkcjonowania obrotu
gospodarczego, podwazajac czynnik zaufania bedacy jednym z fundamen-
tow zycia spotecznego®, w tym takze szczeg6lnej relacji miedzy obywatelem
a organami panstwa®’.

Przestepczo$¢ mozna rozwaza¢ takze w ujeciu ekonomicznym, szacujac
koszty generowane w nastepstwie czynow przestepczych. Tego rodzaju kom-
pleksowych badan dla Polski nigdy nie przeprowadzono, a przynajmniej nigdy
nie upubliczniono. Po uwzglednieniu lokalnych uwarunkowan istotnych

*> Zob. hasto przestgpczosé, w: Encyklopedia PWN, Wydawnictwo Naukowe PWN, https://
encyklopedia.pwn.pl/haslo/przestepczosc;3963635.html
*  Ustawa z dnia 6 czerwca 1997 1. Kodeks karny (tekst jedn.: Dz.U. 2018 poz. 1600), b.d.
L. Gardocki, Pojecie przestgpstwa i podzialy przestepstw w polskim prawie karnym,
»Annales Universitatis Mariae Curie-Sklodowska, sectio G (Ius)”, 2015, t. 60, nr 2, s. 29.
* D. Milaszewicz, Zaufanie jako wartos¢ spoteczna, ,Studia Ekonomiczne”, 2016, t. 259,
s. 80-88.
¢ Zob. art. 8, w: Ustawa z dnia 14 czerwca 1960 1. — Kodeks postepowania administracyj-
nego (tekst jedn.: Dz.U. 2017 poz. 1257), b.d.

4
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przestanek mozna jednak szuka¢ w danych dotyczacych podobnych zjawisk
na $wiecie. Na podstawie danych dla Stanéw Zjednoczonych szacuje sig, ze
w samym 2012 roku catkowity koszt przestepczosci kryminalnej osiaggnal
310 miliardéw dolaréw, a wiec 2 proc. produktu krajowego brutto USA”.
Przyczyn utrzymujacego si¢ niskiego poziomu zaufania posrod spole-
czenstw §wiata mozna szuka¢ w wystepowaniu zjawisk o charakterze przestep-
czym, czego dowodzi raport firmy Edelman Intelligence 2018 Edelman Trust
Barometer® (zob. rysunek 1). Analiza wynikéw z 2017 roku pozwala zauwazy¢,
ze wzrasta zaufanie Polakéw do organizacji pozarzadowych (z 48 proc. do
54 proc.), biznesu (z 40 proc. do 43 proc.), organizacji rzadowych (z 20 proc.
do 25 proc.) oraz mediéw (z 31 proc. do 34 proc.). W Polsce zaufanie do wyzej
wymienionych typow instytucji jest bardzo niskie, wskutek czego nasz kraj
plasuje si¢ w grupie o ogdlnie niskim zaufaniu ($rednia 35 proc.), nizszym
0 12 proc. od $redniego poziomu zaufania na $wiecie’. Na obserwacje dtugo-
terminowego trendu w poziomie zaufania polskiego spoleczenstwa pozwala
analiza raportu O nieufnosci i zaufaniu'® CBOS, w ktérej wskazano na nie-
stabnacg w ostatnich 16 latach tendencje Polakéw do wykazywania daleko
idacej ostroznosci w kontaktach z innymi ludZmi (zob. rysunek 2).
Przeciwdzialanie przestepczosci jest ogdlnym terminem odnoszacym sig
do caloksztattu dziatan stuzacych ograniczaniu przyczyn i skutkéw czynéow
zabronionych. Moze wigc odbywac si¢ na wielu plaszczyznach, np. dziatan
zapobiegawczych, wychowawczych, obronnych i represyjnych''. Na potrzeby
badan nalezy odrdznic¢ dzialania na rzecz zwalczania przejawow czy skutkow
przestepczosci (metody operacyjne) od tych, ktdre stuza jej zapobieganiu
badz calkowitej eliminacji. Sg one nazywane metodami pozaoperacyjnymi
i polegaja na wykorzystywaniu mechanizméw kontrolnych, rozpoznawaniu

7 A. Chalfin, Economic Costs of Crime, w: The Encyclopedia of Crime and Punish-
ment, American Cancer Society 2015, s.1-12, https://onlinelibrary.wiley.com/doi/
abs/10.1002/9781118519639.wbecpx193

® TE.Riesiin., 2018 Edelman Trust Barometer Global Report, 2018, http://cms.edelman.
com/sites/default/files/2018-02/2018_Edelman_Trust_Barometer_Global_Report_FEB.pdf

> Cho¢ wynik $wiadczy o nieufnosci polskiego spoteczenstwa, Polska jest jednym
z lideréw wzrostu w tym rankingu.

1% A. Cybulska, K. Pankowski, O nieufnosci i zaufaniu (sygn. 5686), Komunikat
z badan, Centrum Badania Opinii Spolecznej (CBOS), https://www.cbos.pl/SPISKOM.
POL/2018/K_035_18.PDF (dostep: 8.03.2018).

' Zob. hasto przestepczosé, w: Encyklopedia... op. cit.



1. Wprowadzenie

oraz eliminowaniu czynnikéw sprzyjajacych przestepczos$ci'?. Dziatalno$¢
profilaktyczna obejmuje rozpoznanie stanu rzeczy i diagnoze, zaproponowa-
nie dziatanl zapobiegawczych i ich wdrozenie'®. W kontekscie tego podziatu
metod zwalczania przestepczosci nalezy odnies¢ wydatki na ich realizacje do
spofecznych i ekonomicznych kosztéw przestepczosci. Na gruncie ekonomicz-
nego podejscia do zjawiska przestepczosci i szeroko rozumianego wymiaru
sprawiedliwosci, wszelkie racjonalne dziatania podejmowane w tym zakresie
beda skutkowaly obnizeniem ogdlnego poziomu kosztéw przestepczosci'®.
W s$wietle tej obserwacji mozna odnalez¢ fundament koncepcji, wedtug kto-
rej dziatania prewencyjne zapobiegajace zjawiskom przestepczym generuja
znacznie nizsze koszty ekonomiczne i spoleczne niz zwalczanie ich skutkéw.

Rysunek 1. Wskaznik zaufania wedlug Edelman Intelligence (Global Trust Index)
wérod populacji ogolnej w 2018 roku w ujeciu geograficznym*®. Obszary oznaczone
kolorem szarym nie zostaly objete badaniem.

Zrédlo: opracowanie wlasne

> Uchwala nr 181 Rady Ministréw z dnia 6 pazdziernika 2015 r. w sprawie ,Programu

przeciwdzialania i zwalczania przestepczosci gospodarczej na lata 2015-2020” (M.P. 2015 poz.
1069), 4.11.2015, http://prawo.sejm.gov.pl/isap.nsf/DocDetails.xsp?id=WMP20150001069
(dostep: 1.10.2018).

L W. Wéjcik, Kryminologia: wspélczesne aspekty, Lex a Wolters Kluwer business, War-
szawa 2014.

' J. Czabanski, Koszty przestgpczosci, w: Bezpieczne patistwo: nowe trendy w polityce
karnej, Stowarzyszenie Katon, Krakow 2005, s. 171-186.

'* TE. Riesiin., 2018 Edelman Trust Barometer Global Report..., op. cit.

15
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1. Wprowadzenie

Rysunek 2. Ktéra z dwoch opinii dotyczacych zycia spolecznego w Polsce jest blizsza
Pana(i) pogladom? Wieloletnia dynamika zmian procentowej miary zaufania wobec
innych oséb, wyrazonej wyborem jednego z dwu pogladéw dotyczacych zycia
spotecznego w Polsce (respondenci niezdecydowani stanowili zaniedbywalny procent
proby badawczej).

100% W 0gélnie rzecz biorac, wigkszosci ludzi mozna ufat
M W stosunkach z innymi trzeba by¢ bardzo ostroznym
90% & Trudno powiedzie¢

80%
70% -

60% -

50% -

40%

30%

20%

10%

0% -
102002 102004  1Q2006  1Q2008 102010 102012 102014  1Q2016 202018

Zrédto: opracowanie wlasne na podstawie badania CBOS*®

Niniejszy raport stanowi podsumowanie prac badawczych przeprowadzo-
nych w ramach pierwszego etapu seminariéw projektu badawczego ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci”
Instytutu Wymiaru Sprawiedliwosci i otwiera cykl poswiecony przeciwdzia-
taniu przestepczosci w kluczowych obszarach polskiej gospodarki. Podjete
badania wpisuja si¢ w nurt dziatan stuzacych zwalczaniu przyczyn przestep-
czoéci oraz ograniczaniu czynnikow ryzyka jej wystepowania, a takze stanowia
kontynuacje oraz rozszerzenie prac przygotowawczych podsumowanych
w raporcie otwarcia niniejszego projektu. W kolejnym rozdziale opisano

przyjeta metodyke badawczg oraz nakreslono profil uczestnika seminariow.

¢ A. Cybulska, K. Pankowski, O nieufnosci i zaufaniu (sygn. 5686)..., op. cit.



1.1. Organizacja badan oraz profil uczestnika

1.1. Organizacja badan oraz profil uczestnika

Kluczowym elementem przyjetej metodyki badan jest cykl seminariow
badawczych prowadzonych przez wybitnych profesorow i ekspertéw wywo-
dzacych si¢ z czotowych osrodkéw akademickich i badawczych, takich jak
Harvard Business School, SRI International (dawnej: Stanford Research
Institute), Massachusetts Institute of Technology (MIT), czy IESE Business
School. Zapewniajg one nie tylko przeglad najnowszych osiggniec i swia-
towych tendencji w przeciwdzialaniu przestepczosci, ale przede wszystkim
motywuja uczestnikow do dyskusji. Metodyke badan opisano szczegdétowo
w rozdziale drugim.

W seminariach wzigli udzial wysokiej rangi przedstawiciele organow
administracji rzagdowej oraz instytucji im podlegtych, w tym przedstawiciele
Kancelarii Prezesa Rady Ministréw, Ministerstwa Sprawiedliwo$ci, Mini-
sterstwa Energii, Ministerstwa Obrony Narodowej, Ministerstwa Nauki
i Szkolnictwa Wyzszego, Ministerstwa Infrastruktury, Ministerstwa Edukacji
Narodowej oraz Ministerstwa Zdrowia, a takze organéw administracji rzg-
dowej w terenie, m.in. urzedéw wojewodzkich. W seminariach wzigli takze
udziat cztonkowie zarzaddéw i przedstawiciele spotek Skarbu Panstwa dziata-
jacych w strategicznych sektorach polskiej gospodarki, takich jak energetyka,
bankowo$¢, czy ubezpieczenia. Wérdd grona uczestnikéw znalezli si¢ takze
czynni prokuratorzy Prokuratury Okregowej w Warszawie, przedstawiciele
Agencji Bezpieczenstwa Wewnetrznego, jak rowniez liczni czlonkowie insty-
tutow badawczych, fundacji, przedstawiciele mediéw oraz innych organizacji.
Warto réwniez podkredli¢, ze niektdrzy uczestnicy nie tylko brali aktywny
udzial w samych seminariach, ale i wspotredagowali tresci merytoryczne
zawarte w niniejszym raporcie.

Spodziewanym rezultatem projektu jest dostosowanie oraz rozwinigcie
najbardziej wartosciowych i uznanych na §wiecie rozwigzan stuzacych zapo-
bieganiu przestepczosci. Program seminariow, realizowany przy uwzglednie-
niu lokalnej specyfiki zagrozen, miat na celu odpowiedz na potrzeby czterech
obszaréw kluczowych dla funkcjonowania i rozwoju polskiej gospodarki.
Nalezg do nich:

. sektor finansowy,
. sektor ubezpieczen,
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. sektor energetyki,
. zarzadzanie ludZmi w organizacjach.

Niniejszg czes¢ cyklu prac poswigconych przeciwdziataniu przestepczosci
dedykowano identyfikacji przyczyn i zrédet przestepczosci w poszczegolnych
sektorach, przy szczegélnym uwzglednieniu potencjalnych zagrozen rzutujg-
cych na bezpieczenstwo dzialajagcych w danym sektorze podmiotéw. Przed-
stawione tutaj obserwacje i analiza to efekt zastosowania metodyki studium
przypadku i podsumowania wypracowanych przez uczestnikéw wnioskow.
Co wigcej, metodg pomocniczg w badaniach przeprowadzonych podczas
tego etapu byla metaanaliza danych dostepnych w literaturze przedmiotu.
Warto podkresli¢, ze badania te odniesiono do miedzynarodowych trendow
w zwalczaniu przestepczosci, a wigc do tematu przewodniego wstepnego
etapu prowadzonych w ramach niniejszego projektu badan'’. Wyniki badan
oraz zaprezentowane wnioski wpisuja si¢ w zasadniczy cel projektu: opraco-
wanie rozwigzan prawnych i organizacyjnych, a takze okreslenie przydatnosci
najnowoczes$niejszych rozwigzan technologicznych na rzecz przeciwdziatania
przestepczosci w Polsce.

1.2. Definicja problemu w Swietle paradygmatu zwalczania przestepczosci

Przeciwdzialanie przestepczosci, nazywane rowniez prewencja krymi-
nalng, przyjmuje rézne postaci w zaleznosci od regionu geograficznego czy
kraju. Wtasciwe okreslenie problemu to podstawa jego rozwigzania, dlatego
w niniejszym rozdziale zdefiniowano podstawowe pojecia zwigzane z pre-
wencja kryminalng. Podejscie to bezposrednio nawigzuje do pierwszego
etapu przyjetego modelu podejmowania decyzji — definiowania problemu.
Duze zréznicowanie kulturowe, ekonomiczne i prawne sprawia, ze w lite-
raturze fachowej istnieje wiele definicji przeciwdzialania przestepczo$ci'®.
Wedlug jednej z najpowszechniejszych i najbardziej intuicyjnych definicji

17

M. Las Heras i in., Report..., op. cit.

'*  B. Fisher, S.P. Lab (red.), Encyclopedia of Victimology and Crime Prevention, SAGE
Publications, Thousand Oaks, Calif 2010; K.K. Sieberg, Criminal Dilemmas: Understanding and
Preventing Crime, Springer, Berlin 2005, wyd. 2, w: Studies in Economic Theory 12; P. Wasz-
kiewicz, Towarzystwo Inicjatyw Prawnych i Kryminalistycznych Paragraf 22, Traktat o dobrej



1.2. Definicja problemu w $wietle paradygmatu zwalczania przestepczosci

prewencja kryminalna to calo$ciowy intencjonalny i nieintencjonalny wysitek
skierowany na zmniejszenie liczby popelnianych przestepstw'®. W innej, bar-
dziej precyzyjnej definicji przyjmuje sig, ze przeciwdziatanie przestepczosci
jest ,zgodnym z prawem dzialaniem, bez ktérego byloby wiecej przestepstw,
ich ofiar lub suma kosztéw materialnych i niematerialnych wynikajacych
z popelnionych przestepstw bytaby wyzsza niz po ich (srodkéw przeciwdzia-

»2%, Departament Sprawiedliwoéci Stanow

tania - przyp. aut.) zrealizowaniu
Zjednoczonych sformulowal podobng definicje, w ktdrej przeciwdziatanie
przestepczosci rozumiane jest jako proces zmniejszania czynnikow ryzyka
sprzyjajacych wystepowaniu przestepczosci, takich jak cztonkostwo w gan-
gach, i zwiekszania czynnikéw ochronnych (przeciwdziatajacych), takich
jak wyzszy poziom wyksztalcenia®'. Cho¢ powyzsze definicje sa ogdlne,
zawieraja takie elementy wspolne jak konsekwencje w postaci redukcji
liczby przestepstw i czynnikdw ryzyka. W kryminalistyce wskazuje si¢ na
dwa aspekty zapobiegania przestepczosci — ogolne i szczeg6lne®*. Dzialania
ogolne to m.in. przedsiewziecia spoteczno-ekonomiczne i wychowawcze
ukierunkowane na wyeliminowanie czynnikéw kryminogennych. Czes¢
szczegolowa polega na realizowaniu polityki kryminalnej, a wigc stosowanie
roznych rodzajow profilaktyki w praktyce®’. W tym miejscu warto podkresli¢
istote paradygmatu przeciwdzialania przestepczosci w kontekscie efektyw-
nosci. Podjeta podczas seminariow dyskusja pozwolita uczestnikom wycia-
gna¢ wniosek, ze podstawowym paradygmatem dzialan zapobiegawczych
proponowanych w ramach niniejszego projektu powinno by¢ wzmacnianie
pozytywnych postaw moralnych, co wymaga zwigkszania swiadomosci
i poprawy edukacji spoteczenstwa w zakresie zapobiegania przestepczosci.
Stad kluczowa dla spolecznego zrozumienia procesu prewencji kryminalnej

prewencji kryminalnej, Towarzystwo Inicjatyw Prawnych i Kryminalistycznych Paragraf 22,
Warszawa-Newark, NJ, 2015.

¥ P. Waszkiewicz, Towarzystwo Inicjatyw Prawnych i Kryminalistycznych Paragraf 22,
Traktat..., op. cit.

20 Ibid.

*' 'W.S. Lawrence i in., Preventing Crime: What Works, What Doesn’t, What's Promising:
A Report to the United States Congress, 1997, https://www.ncjrs.gov/App/Publications/abstract.
aspx?ID=165366 (dostep: b.d.).

2 J.W. Wojcik, Kryminologia..., op. cit.

# TIbid.
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wydaje si¢ definicja naukowa, zgodnie z ktéra gléwnym celem dziatan zapo-
biegawczych jest zmniejszenie liczby przestepstw, w odréznieniu od dazenia
do wyciagniecia konsekwencji wobec ich sprawcéw. Warto zauwazy¢, ze
swiadomos¢ odgrywa zasadnicza role we wszelkiego rodzaju dziatalnosci
profilaktycznej. Przykladem ilustrujagcym powyzsza teze sa zagrozenia zwig-
zane z wypadkami drogowymi: §wiadomo$¢ przyczyn i skutkéw wypadkow
jest wysoka i prowadzi do powszechnego stosowania zabezpieczen natury
technicznej, np. pasow bezpieczenstwa lub poduszek powietrznych, a takze
do podejmowania $rodkéw prawnych, np. przestrzegania przepiséw ruchu
drogowego w obawie przed sankcjami i nabywania polis ubezpieczeniowych.



2. Seminarium jako narzedzie
badawcze oraz forum wymiany wiedzy
| doSwiadczen

Innowacyjna metoda badawcza, ktéra zastosowano podczas seminariéow
przeprowadzonych w ramach projektu ,,Prawo, gospodarka i technologia
na rzecz zapobiegania przyczynom przestepczosci” Instytutu Wymiaru
Sprawiedliwosci, polega na czynnym zaangazowaniu uczestnikow w proces
badawczy. Wigkszos¢ uczestnikoéw seminariow to praktycy dzialajacy na co
dzien w przedsigbiorstwach lub administracji publicznej. Cho¢ nie opanowali
warsztatu badawczego w takim stopniu jak pracownicy uczelni wyzszych czy
instytutow badawczych, ich wiedza praktyczna to niezwykle cenny wkiad
w badania naukowe nad zapobieganiem przestepczosci. Aby przeprowadzi¢
planowane badania, konieczne bylo zatem dobranie metody badawczej anga-
zujacej takze osoby bez znaczacego doswiadczenia w dziedzinie.

Czerpigc z do$wiadczenia czotowych osrodkéw akademickich na $wiecie,
postanowiono skorzysta¢ ze szczegolnego rodzaju metody seminaryjnej
opracowanej i praktykowanej przez takie renomowane szkoly biznesu jak
IESE Business School** czy Harvard Business School. Polega ona na wyko-
rzystaniu studium przypadku (ang. case study) jako narzedzia stuzacego
do wprowadzania kluczowych pojec¢ i zapewnienia uczestnikom wspdlne;j
podstawy dla dalszej dyskusji nad problematyka zapobiegania przestepczosci.
Uczestnikom, tzn. decydentom i ekspertom wywodzacym si¢ z najwazniej-
szych jednostek administracji publicznej lub przedsigbiorstw strategicznych
ze wzgledu na interes panstwa, stworzono warunki sprzyjajace wymianie
wiedzy, doswiadczen i pogladéw, co przyczynilo si¢ do zdobycia informacji

** L. Ortmans, FT Executive Education Rankings 2018, 13.05.2018, https://www.ft.com/
content/d8ac59a4-48b8-11e8-8c77-ff51caedcde6 (dostep: 30.09.2018).
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o biezacych zagrozeniach i naglacych problemach dotykajacych podmioty
przez nich reprezentowane.

Ze wzgledu na ztozonos¢ analizowanych zagadnien oraz ich kontekstowy
charakter analizie poddany zostal zaledwie wycinek rzeczywistosci gospo-
darczej. Perspektywa ontologiczna zaklada zasadnos$¢ poglebienia wiedzy
o analizowanym zjawisku (procesie), co jest efektem $wiadomosci niedosko-
nalosci poznania realnego $wiata gospodarczego®®. Uczestnicy seminariéw
specjalizujg sie w okreslonej, czesto waskiej dziedzinie Zycia gospodarczego.
Dopiero wymiana doswiadczen i wiedzy umozliwia nakreslenie pelniejszego
obrazu analizowanych zagadnien i wypracowanie skuteczniejszych rozwigzan
(wykorzystanie podejscia epistemologicznego)?®. Specyfika przestepczosci
w gospodarce powoduje, ze analizy poszczegélnych przypadkéw maja charak-
ter poznawczy i eksploracyjny. W pracy badawczej wykorzystano takze podej-
$cie realistyczne, w ramach ktorego uznaje si¢ za zasadne budowanie syntezy
naukowej na podstawie analiz zaréwno ilo$ciowych, jak i jakosciowych?”.

Ze wzgledu na wstepny charakter badan oraz brak powszechnosci ana-
lizowanych zjawisk patologicznych, za wtasciwg metode badawczg uznano
metode case study®®. Analiza przypadku umozliwia wykorzystanie wielu
zrodet informacji i wiedzy, co pozwala na lepsze zbadanie przedmiotu ana-
liz, przy uwzglednieniu relacji przyczynowo-skutkowych®. Analizy majg
charakter kontekstowy.

Analiza przypadku jest szeroko stosowana jako metoda badawcza w pro-
cesie podejmowania decyzji*’. Wykorzystywana jest szczeg6lnie wtedy, gdy

*  PC. Godfrey, CW.L. Hill, The Problem of Unobservables in Strategic Management
Research, w: Strategic Management Journal, 1995, t. 16, nr 7, s. 519-533.

26 ¥, Sutkowski, Epistemologia w naukach o zarzgdzaniu, Polskie Wydawnictwo Ekono-
miczne, Warszawa 2005.

>’ R. Larsson, Case Survey Methodology: Quantitative Analysis of Patterns Across Case
Studies, w: Academy of Management Journal, 1993, t. 36, nr 6, 5. 1515-1546.

*®  A.G. Woodside, E.J. Wilson, Case Study Research Methods for Theory Building, w: Jour-
nal of Business & Industrial Marketing, 2003, t. 18, nr 6/7, s. 493-508.

**  R.K.Yin, Case Study Research: Design and Methods, wyd. 5, SAGE, Los Angeles 2014.

3 A.G. Woodside, Case Study Research: Theory, Methods and Practice, wyd. 1, Emerald,
Bingley 2010.
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przedmiot badania jest nowy i stosunkowo nieznany, a wiedza o nim jest
w fazie poczatkowej*".

Uczestnicy seminariow dokonujg analizy poszczegélnych przypadkow
z pelng $wiadomosciag niedoskonatosci tej metody badawczej. Do naj-
czestszych mankamentow tej analizy naleza: emocjonalno$¢ wycigganych
wnioskow, btedy interpretacyjne®?, brak wystarczajacych i wiarygodnych
informacji, oraz ograniczona synteza (wynikajaca z matej proby badaw-
czej)*®. Aby ograniczy¢ (a nawet wyeliminowa¢) powyzsze niedoskonatosci
analizy przypadkow, w trakcie prac uczestnikow seminariéw podzielono na
zespoly stosujace metody analizy o charakterze eksploracyjnym, wyjasnia-
jacym i opisowym.

Analiza przypadku jest metoda wieloetapowa. Na poczatkowych etapach
zespol dokonuje identyfikacji, a nastepnie klasyfikacji zrédet informacji.
Zgromadzone w tej fazie wiadomosci usystematyzowano wedlug informa-
cji dostarczonych przez dostepng migdzynarodowa literature przedmiotu
i danych liczbowych dotyczacych zjawisk i skali przestepczosci, a nastepnie
odniesiono je do realiow polskich i miedzynarodowych.

Formule seminariéw wzbogacono o wazny, aktywizujacy element pracy
zespolowej, w ramach ktdrej uczestnicy mieli okazj¢ z wyprzedzeniem opra-
cowac i przedyskutowa¢ zagadnienia poruszane na forum plenarnym. Zabieg
ten, po wywolaniu dyskusji w kameralnych grupach, pozwolit na stworzenie
dogodnych warunkéw do sformulowania przez uczestnikow wlasnych opinii
oraz poddania ich konstruktywnej krytyce ze strony pozostatych cztonkow
grupy, co przyczynilo si¢ do zréwnowazonego wykorzystania potencjatu
kazdego z uczestnikéw. Poczynione przez nich obserwacje staly si¢ cennym
zrodtem wiedzy bazowej dla badan podsumowanych w niniejszym raporcie.

Aby umozliwi¢ lepsze zrozumienie metodyki przeprowadzonych badan
oraz seminariéw, w kolejnych rozdziatach (2.1-2.3) przedstawiono szczego-
fowy opis poszczegélnych faz wraz z podzialem na etapy.

31

L.M. Dooley, Case Study Research and Theory Building, w: Advances in Developing
Human Resources, 2002, t. 4, nr 3, . 335-354.

2 E. Patton, S.H. Appelbaum, The Case for Case Studies in Management Research,
w: Management Research News, b.d. 2003, t. 26, nr 5, s. 60-71.

**  A.E. Marrelli, Collecting Data Through Case Studies, w: Performance Improvement,
b.d. 2007, t. 46, nr 7, s. 39-44.
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2.1. Faza wstepna

W niniejszym rozdziale zawarto opis prac przygotowawczych przeprowadzo-
nych na potrzeby niniejszego etapu projektu badawczego ,,Prawo, gospodarka

i technologia na rzecz zapobiegania przyczynom przestepczos$ci’. Z uwagi na

charakter wybranej metody badawczej, tj. metody studium przypadku, prace

te wymagaly nie tylko odpowiedniego przygotowania ze strony ekspertow,
ale tez czynnego zaangazowania uczestnikow, dla ktérych sformutowano

stosowne wytyczne.

2.1.1. Wybor studium przypadku

Zaproszeni eksperci, ktérzy pelnili rowniez role moderatoréw podczas prze-
prowadzonych dyskusji, dokonali krytycznej analizy adekwatnosci istnieja-
cych na $wiecie studiéw przypadkéw. Na podstawie przeprowadzonych prac
eksperci dokonali wyboru wlasciwego studium przypadku, tj. dobrali takie
opracowanie prawdziwej historii przypadku, ktorego analiza w ich odczuciu
pozwolitaby najlepiej wykorzysta¢ kolektywne doswiadczenie i kompetencje
wszystkich uczestnikéw oraz przyczynitaby si¢ do zrozumienia przyczyn
przestepczosci w Polsce i na $wiecie. Gléwnym zatozeniem poczynionym
przez zaproszonych ekspertow przy doborze wlasciwego studium przypadku
byta uniwersalno$¢ probleméw zawartych w analizowanej historii i mozliwo$¢
identyfikacji ogélnych mechanizméw pomagajacych zrozumie¢ przyczyny
przestepczosci w Polsce i na $wiecie. Podczas selekeji wlasciwego studium
przypadku eksperci brali réwniez pod uwage uwarunkowania wyrdzniajace
oraz wspolne dla wszystkich sektoréow. Studia przypadkéw wybrane przez
ekspertéow dla grup zlozonych z przedstawicieli poszczegdlnych sektorow
przedstawiono w ponizszej tabeli (zob. tabela 1).
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Tabela 1. Spis studiow przypadkéw wybranych przez zaproszonych ekspertéw dla
grup zlozonych z reprezentantéw poszczegdlnych sektorow

SEKTOR STUDIUM PRZYPADKU

Ignacio Valente A
Ignacio Valente B
Ignacio Valente C
The Club

Ignacio Valente A
Ignacio Valente B
Ignacio Valente C
The Club

Ignacio Valente A
The Club

Ignacio Valente A
Ignacio Valente B
Ignacio Valente C

The Club

Mommy-track Backlash

SEKTOR FINANSOWY

SEKTOR UBEZPIECZEN

SEKTOR ENERGETYKI

ZARZADZANIE LUDZMI'W ORGANIZACJACH

Odniesienia do wybranych studiéw przypadkéw mozna znalezé w roz-
dziale poswigconym tematyce seminariéw (zob. rozdzial 2.2.5).

2.1.2. Indywidualna analiza studium przypadku

Wybrana metoda badawcza zaklada, ze uczestnicy seminariéw dokonuja
analizy w drodze czynnego zaangazowania si¢ w prowadzone dyskusje
i rozwazania, w celu wykorzystania potencjatu intelektualnego wszystkich
uczestnikow i zaproszonych ekspertéw. Zgodnie z przyjetymi zalozeniami,
w celu odpowiedniego przygotowania do dyskusji uczestnicy poswigcili
przed seminariami czas na lekture studiow przypadkow, doglebng analize
indywidualng i pelne zrozumienie problemu, a takze opis ilosciowy i jako-
sciowy. Posrod zalecen sformutowanych dla uczestnikow znalazly si¢ rowniez
rekomendacje dotyczace sposobu przeprowadzenia analizy indywidualnej
oraz jej etapéw. Wyrdzniono w szczegdlnosci nastepujace elementy analizy:
klasyfikacja istotnosci dostepnych danych oraz sporzadzenie odpowiednich
notatek przydatnych podczas przytaczania argumentéw w dyskusji grupowej.
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2.2. Seminaria

Niniejszy rozdzial po$wigcono zatozeniom organizacyjnym i przebiegowi
seminariow, ktdre postuzyty jako narzedzie badawcze stanowiagce podstawe
do formutowania wnioskéw i zalecen dotyczacych okreslania przyczyn prze-
stepczosci. Ponizszy rozdzial obejmuje zwlaszcza wprowadzenie do metody
studium przypadku (zob. rozdzial 2.2.1), sposéb organizacji, etapy oraz cele
analizy przeprowadzonej przez uczestnikow (zob. rozdzialy 2.2.2-2.2.4),
a takze zakres tematyczny seminariow z uwzglednieniem poszczegélnych
paneli (zob. 2.2.5) oraz opis kompetencji zaproszonych ekspertow (zob. 2.2.5).

2.2.1. Metodyka pracy badawczej - metoda studium przypadku

Zagadnienia zwigzane z zapobieganiem przestepczosci naleza do klasy pro-
blemdéw nieustrukturyzowanych, tj. takich, ktére nie poddaja si¢ tatwo kwan-
tyfikacji i wymagajg zaréwno analizy opartej na faktach, jak réwniez wysoce
subiektywnego i czgsto intuicyjnego osagdu. W poszukiwaniach rozwigzan dla
takich probleméw szeroko stosuje si¢ szescioetapowy proces podejmowania
decyzji (ang. Six-step Process), opracowany i z powodzeniem stosowany przez
IESE Business School od ponad 40 lat** (zob. rysunek 3). Na podstawie
przeprowadzanej analizy zaproszeni eksperci uznali rozwazany model za
adekwatny w fazie wstepnej niniejszych seminariéw badawczych.

Rysunek 3. Schemat szescioetapowego procesu podejmowania decyzji (ang. Six-
step Process)

motliwe
rozwigzania

definicja
problemu

plan
wdrozenia

wyhor
rozwiazania

wyhor
kryteriow

Zrédlo: opracowanie wiasne na podstawie , DECIDE: A Decision-making Model for More Effective Deci-
sion Making by Health Care Managers”**

34

R. Michael, Managing Media Businesses: A Game Plan to Navigate Disruption and
Uncertainty, wyd. 1, Springer Science+Business Media, Nowy Jork, NJ, 2017.

*  K.L. Guo, DECIDE: A Decision-making Model for More Effective Decision Making by
Health Care Managers, w: The Health Care Manager, 2008, t. 27, nr 2, s. 118-127.
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Model ten z powodzeniem wpisal si¢ w tematyke pierwszego etapu prac
badawczych, stajac sie podstawg analizy studiéw przypadkow, ktore opisuja
uniwersalne zjawiska z zakresu zarzadzania organizacjg i kontroli proceséw
lub odnoszg si¢ do otoczenia organizacji i przedstawiaja kontekst rzeczy-
wistych zdarzen. Kazda taka analiza byla poprzedzona samodzielng praca
uczestnikow, ktérzy indywidualnie albo w grupach opracowywali czesci
omawianych zagadnien.

Z uwagi na interdyscyplinarny charakter forum nakreslona wyzej formula
seminariéw pozwolila na wymiane doswiadczen i opinii miedzy uczestnikami
reprezentujgcymi réznorodne srodowiska zawodowe. W spotkaniach wzieli
udzial m.in. przedstawiciele administracji panstwowej, organéw sagdowych
i prokuratury, wojska, stuzb specjalnych i spotek Skarbu Panstwa. Dalo to
mozliwos¢ systematycznej, holistycznej i wieloplaszczyznowej analizy poru-
szanych kwestii, przy jednoczesnym wskazaniu organizacyjnych i prawnych
przeszkoéd w podejmowaniu wspdlnych inicjatyw na rzecz sprawnego prze-
ciwdziatania przestepczosci tam, gdzie kompetencje organdw administracji,
organizacji pozarzadowych i przedsi¢biorstw majg charakter komplemen-
tarny. Powyzsze obserwacje nabieraja szczegdlnego znaczenia w kontekscie
nowelizacji Kodeksu postgpowania administracyjnego z dnia 1 czerwca
2017 r., na mocy ktorej jedna z ogdlnych zasad procedury administracyjnej
staje si¢ zasada wspodldzialania organéw administracji publicznej na rzecz
m.in. ulatwienia oraz przyspieszenia postepowan’®, oraz w $wietle przyjecia
strategii Rzadu RP dla przedsigbiorczosci nakreslonej w pakiecie ustaw z dnia
30 kwietnia 2018 r. zwanym , Konstytucja Biznesu™?’.

Nalezy odrdzni¢ analize przypadku, zwlaszcza te stosowang w seminariach
Harvard Business School i IESE Business School, od powszechnie stosowanej
w naukach prawnych analizy kazusu. Gléwna cechg przyjetej metody jest
wykorzystywanie wieloptaszczyznowego opisu analizowanego przypadku
w sposob obejmujacy m.in. aspekty organizacyjne, finansowe i kulturowe.
Ponadto problem badawczy nie jest definiowany na etapie tworzenia studium

¢ Zob. art. 7b, w: Ustawa z dnia 14 czerwca 1960 . Kodeks postgpowania administracyj-

nego (tekst jedn.: Dz.U. 2017 poz. 1257), b.d.

" Konstytucja Biznesu | Biznes.gov.pl - Serwis informacyjno-ustugowy dla przedsie-
biorcy, b.d., https://www.biznes.gov.pl/pl/ulatwienia-dla-biznesu/konstytucja-biznesu (dostep
29.09.2018).
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przypadku, lecz podczas dyskusji uczestnikow. W ten sposob metodyka ana-
lizy przypadku znaczaco rézni si¢ od metodyki analizy kazusu: w analizie
kazusu problem badawczy znany jest bowiem od samego poczatku, a anali-
zujacy - szukajac bazujgcego na normach prawa rozwigzania — nie wychodza
poza sfere prawnych rozwazan. Cho¢ obie analizy pozornie wykonywane sg
w podobny sposdb, analiza przypadku nie ogranicza si¢ do aspektu prawnego.
Wrecz przeciwnie: jest analizg calosciowq i dopuszcza znaczng dowolnos¢
w ksztaltowaniu nieograniczonej liczby rozwigzan. Selekcja potencjalnych
rozwigzan zalezy od przyjetych zgodnie z preferencjami kryteriow, a wiec
ma charakter optymalizacyjny. Uczestnicy seminariéw dostrzegli powyzsze
réznice i podkredlili, ze - w poréwnaniu do sprawdzajacej si¢ w kwestiach
prawnych analizy kazusu - analiza przypadku jest uniwersalna i przydatna
w procesie decyzyjnym.

Tematem przewodnim zorganizowanych we wrze$niu 2018 r. seminariow
bylo okreslenie podstawowych zagrozen przestepczoscia oraz identyfikacja
ich Zrédel. Z uwagi na specyfike kazdego z rozwazanych obszaréw tema-
tycznych zorganizowano cztery odrebne sesje poswigcone poszczegélnym
sektorom. Zakres tematyczny i dobor ekspertéw zréznicowano tak, aby w jak
najwigkszym stopniu odpowiedzie¢ na potrzeby danego sektora, wynikajace
z jego charakterystyki, zakresu kompetencji oraz formy organizacji.

2.2.2. Praca w grupach

Analiza przeprowadzona przez uczestnikéw w ramach pracy w grupach
poprzedzona byla wprowadzeniem stosownej tematyki przez zaproszonego
eksperta oraz naszkicowaniem badanego tematu. Kluczowym elementem
wprowadzenia bylo wlasciwe przedstawienie przez eksperta omawianych
zagadnien, tak aby nie narzuca¢ uczestnikom okreslonego sposobu myslenia
o zadanym problemie. W ten sposob doswiadczenia i potencjal pracujacych
w maksymalnie 10-osobowych grupach uczestnikéw optymalnie wykorzy-
stano na potrzeby okredlenia przyczyn przestepczosci.



2.2. Seminaria

2.2.3. Praca w grupach nad studium przypadku

Przeprowadzone w grupach studium przypadku bazowalo na prezentowa-
nych przez uczestnikow wynikach indywidualnych analiz przygotowanych
przed seminarium. Aby zapewni¢ warunki sprzyjajace dyskusji i swobodnej
wymianie pogladéw, uczestnikéw podzielono na mate grupy liczace od 5
do 9 0s6b. Poréwnanie indywidualnych wnioskéw pozwolito skorzystaé
zwszechstronnego doswiadczenia i kompetencji wszystkich cztonkow, a takze
zapewnito dokladna i kompleksowa analiz¢ podsumowujaca. Warto pokresli¢,
ze celem przeprowadzonej na tym etapie dyskusji nie byto sformulowanie
wspolnego stanowiska, lecz przygotowanie uczestnikow do dalszej pracy
grupowej podczas dyskusji plenarne;j.

2.2.4. Praca w grupach plenarnych

Dyskusja plenarna stanowila zwienczenie wczesniejszych analiz, wlaczajac
w to prace grupowa nad studiami przypadkow oraz innymi zagadnieniami,
a takze wyniki pracy indywidualnej uczestnikéw. Aby zapewni¢ sprawny
przebieg dyskusji, zaproszeni eksperci petnili role moderatoréw, a takze
stuzyli wiedza i doswiadczeniem w zakresie obecnie panujacych na $wie-
cie tendencji w przeciwdzialaniu przestepczosci. Polaczenie réznorodnych
doswiadczen oraz spostrzezen uczestnikéw ze wszystkich grup pozwolito
na kompleksowa analize zfozonych zagadnien, co nie bytoby mozliwe bez
uprzedniego przygotowania ze strony uczestnikéw podczas poprzednich
etapow pracy grupowej. Rezultatem przeprowadzonej analizy opartej na
studium przypadku byly wnioski i zalecenia konicowe dotyczace identyfikacji
przyczyn przestepczosci w Polsce, ktore zostaly podsumowane w kolejnych
rozdzialach niniejszego raportu (zob. rozdzialy 2.3.3 i 3).

2.2.5. Profile prelegentow
W niniejszym rozdziale przedstawiono sylwetki zaproszonych ekspertéw, ze

szczegdlnym uwzglednieniem ich kompetencji oraz doswiadczenia, w tym
udokumentowanego dorobku naukowego.
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Do udzialu w wykladach zaproszono wybitnych specjalistow w réznych
dziedzinach. Wybrano ekspertéw o ugruntowanej pozycji miedzynarodowe;j
w obszarze nauki i praktyki gospodarczej, ktorych dokonania s3 powszechnie
znane i uznane, a doswiadczenie obejmuje prace dla rzadéw lub transgraniczna
praktyke gospodarcza. Wielu z nich wyktada na czolowych uniwersytetach na
$wiecie. W niniejszym rozdziale zawarto skrécony opis kompetencji i biogramy
prelegentéw. Opis szczegdtowy i listy wybranych publikacji przedstawiono
w zalgczniku do raportu (zob. zalgcznik A).

Gabriela Ciocarlie

Gabriela Ciocarlie jest uznang specjalistka w zakresie bezpieczenstwa cyber-
netycznego, analizy danych oraz detekcji anomalii w réznorodnych systemach
informatycznych, wlaczajac w to systemy nadzoru oraz akwizycji danych.
W trakcie swojej kariery przewodniczyta pracy zespotdéw licznych projektow
badawczych, m.in. dla rzadu Stanéw Zjednoczonych oraz odbiorcow komer-
cyjnych. Jest autorka licznych publikacji i wystapien na renomowanych kon-
ferencjach naukowych, a takze jest w posiadaniu trzech patentéw z zakresu
bezpieczenstwa cyfrowego. Uzyskala stopien doktora oraz magistra z zakresu
nauk komputerowych na Columbia University w Nowym Jorku.

Mireia Las Heras

Mireia Las Heras jest profesorem w IESE Business School, gdzie petni réwniez
role dyrektora naukowego. Obecnie prof. Las Heras zajmuje si¢ tematyka
integracji zycia rodzinnego i zawodowego, rozwoju kariery oraz przywodz-
twa. Jest rowniez autorka wielu artykuléw w czasopismach recenzowanych
oraz publikacji ksigzkowej zatytutowanej A Practical Guide for Implementing
Effective Work Family Policies Across Countries. Ponadto jest zaangazowana
w wiele projektéw dotyczacych tematyki z pogranicza rozwoju kariery oraz
réwnowagi w zyciu zawodowym i rodzinnym. Prof. Las Heras uzyskata dok-
torat z zakresu zarzadzania w biznesie na Uniwersytecie Bostonskim. Do jej
dokonan nalezy réwniez zaliczy¢ studia z zakresu Inzynierii Przemystowej
na Politechnice Katalonskiej oraz MBA zdobyte w IESE Business School.
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Silvia King

Silvia King jest uznanym konsultantem w wielu dziedzinach, wlaczajac w to
zarzadzanie ryzykiem, sektor energetyki, ubezpieczenia oraz bezpieczenstwo
publiczne. Na poczatkowym etapie swojej kariery zajmowala si¢ analizg
i konsultingiem biznesowym, a takze tworzeniem strategii wdrozeniowych
i operacyjnych. Jej kolejne doswiadczenia zawodowe obejmowaly udzial
w strategicznych projektach prowadzonych w ramach Atlanta Police Foun-
dation (Atlanta, USA), dedykowanych zwalczaniu przestepczosci przy uzyciu
nowoczesnych rozwigzan z zakresu monitorowania w czasie rzeczywistym.
Silvia King zdobyta tytul BA w Pitzer College i MBA w Tepper School of
Business dziatajacej w ramach uniwersytetu Carnegie Mellon.

Michael Rosenberg

Prof. Rosenberg jest autorytetem w dziedzinie zarzadzania strategicznego. Jako

uznany specjalista prowadzi wyklady ze strategii, geopolityki oraz zréwnowa-
zonego rozwoju dla uczestnikéw programéw MBA oraz Executive Education

IESE Business School. Jest autorem ksigzek z zakresu zarzadzania strategicznego.
Uzyskal doktorat z zakresu zarzadzania na uniwersytecie Cranfield w Wielkiej

Brytanii, tytut MBA w IESE Business School oraz tytut Bachelor of Science

z Univeristy of Michigan w Ann Arbor, USA. Wieloletnie doswiadczenie zawo-
dowe zdobywal jako m.in. menedzer oraz konsultant w branzy motoryzacyjne;j.
Prowadzi blog Doing Business of the Earth, gdzie cotygodniowo publikuje

opinie i analizy dotyczace biezacych kwestii politycznych oraz gospodarczych.

2.2.6. Zakres tematyczny seminariow

Introduction to the case method e unstructured problems /

Solving unstructured problems

Panel ten, poprowadzony przez prof. Michaela Rosenberga, dotyczyt zapro-
ponowanego modelu podejmowania decyzji opartego na szescioetapowej
metodzie IESE Business School oraz jego zastosowania w rozwigzywaniu
nieustrukturyzowanych probleméw wystepujacych powszechnie w kon-
tekscie przeciwdziatania przestepczosci. W prelekeji podjeto problematyke
rozwigzywania probleméw niestrukturyzowanych, z jakimi muszg mierzy¢
sie na co dzien przedstawiciele wyzszej kadry kierowniczej przedsiebiorstw
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publicznych i prywatnych oraz urzednicy wysokiego szczebla, przy czym
wprowadzono koncepcje stopnia ustrukturyzowania probleméw decyzyjnych.
Zaproponowana metodyka zostata wykorzystana jako narzedzie analizy dal-
szych prac w ramach seminariéw majacych na celu identyfikacje przyczyn
przestepczosci w Polsce i na §wiecie. W ramach pierwszej czesci panelu
uczestnicy zapoznali si¢ z podejmowaniem decyzji wedlug szescioetapo-
wego modelu IESE Business School. W szczegdlnosci poruszono trudnosci
zwigzane z okreslaniem obiektywnych kryteriéw i formutowaniem wlasciwej
definicji problemu w obliczu dynamicznie zmieniajgcego si¢ Srodowiska
operacyjnego. Jednym z elementdéw warsztatow byta réwniez indywidualna
analiza zorientowana na potencjalne zastosowania zaproponowanej metodyki
na przykladzie problemu zadanego przez moderatora.

Druga czg$¢ panelu byla poswiecona praktycznemu wykorzystaniu sze-
scioetapowego modelu podejmowania decyzji na przykladzie problemu
opisanego w studium przypadku The Club®®. Wybrana historia przypadku
dotyczy sytuacji jednego z najbardziej ekskluzywnych klubéw sportowych
w Madrycie, Sierra Golf Club. Podstawowa dzialalno$¢ tytutowego klubu
sportowego polega na udostepnianiu cztonkom obiektéw sportowych, w tym
m. in. pola golfowego, kortéw tenisowych, a takze dzialalnosci dodatko-
wej w postaci prowadzenia restauracji i salonu fryzjerskiego. Sam klub jest
zarzadzany przez komitet wybierany przez stowarzyszonych czlonkéw na
czteroletnig kadencje, zas dzialalno$¢ operacyjna jest nadzorowana przez
Luisa Garcig, zatrudnionego do tego celu menadzera i syna bylego prezesa
klubu. Studium przypadku skupia si¢ wokoét decyzji nowo wybranego zarzadu
w sprawie dziatalnosci salonu fryzjerskiego. Dotychczasowy system platnosci
bezposredniej w salonie zostal zastgpiony przez system bazujacy na biletach
dostepnych wylacznie w kasie klubu. Wprowadzenie tej zmiany poskutko-
walo znacznym spadkiem efektywnosci wykonywania ustug przez fryzjera
ijednoczesnym nieznacznym obnizeniu dochodu. Dodatkowo rozwigzanie to
spotkalo si¢ z niechecig i niezadowoleniem ze strony fryzjera i jego klientow,
czyli cztonkéw klubu. Zadaniem uczestnikéow bylo podjecie decyzji, ktora
jednocze$nie zadowoli cztonkéw i zarzad klubu.
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Zgodnie ze wskazéwkami moderatora uczestnicy skupili si¢ na wlasciwym
sformulowaniu problemu. Na podstawie dostepnych danych zaobserwowano,
ze spadek zyskow z salonu fryzjerskiego jest niewspoimierny do spadku
produktywnosci wyrazonego liczbg obstugiwanych klientow. W zwiazku
z powyzszym mozna zalozy¢, ze fryzjer pracujacy w salonie dopuszczal si¢
regularnych kradziezy. W dalszej czeéci analizy studium przypadku uczestnicy
zauwazyli, ze niska rentownos¢ klubu jest spowodowana szeroko zakrojo-
nymi kradziezami i oszustwami pracownikéw. Kolejnym spostrzezeniem
uczestnikow byla widoczna akceptacja tego typu dziatalnosci przestepczej,
co stanowilo gléwny problem organizacji wystepujacej w studium przypadku.
Whiosek koncowy wyciagniety pod koniec niniejszego panelu skupit si¢ na
spolecznej akceptacji przestepczosci jako czynniku sprzyjajacym popelnianiu
przestepstw.

The problem of crime in Poland
Podczas tego panelu okreslono najbardziej palace problemy zwigzane z prze-
jawami przestepczosci dotykajacymi badane sektory polskiej gospodarki.
Podstawa analizy byto bogate doswiadczenie uczestnikéw — menedzerdw
wyzszego szczebla spotek panstwowych oraz organdéw administracji. Mode-
ratorem tej cze$ci dyskusji byt prof. Michael Rosenberg.
W ramach dyskusji panelowych uczestnicy kazdego z seminariow wyszcze-
g6lnili nastepujace problemy:
A. Sektor finansowy:
a) bezpieczenstwo kanaléw dostepu uzytkownikéw koncowych ban-
kowosci elektronicznej,
b) dostep do ustug finansowych za posrednictwem serwiséw interne-
towych bankow,
¢) nieuprawnione uzycie karty platniczej,
d) ochrona danych klientow,
e) Advanced Persistence Threats (nowy typ powaznych zagrozen cyber-
netycznych);
B. Sektor energetyki:
a) korupgja,
b) cyberataki,
c) kradzieze oraz wyludzenia;
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C. Sektor ubezpieczen:
a) cyberprzestepstwa,
b) przyzwolenie spoteczne na przestgpstwa finansowe,
¢) niska $wiadomo$¢ konsumencka;
D. Zarzadzanie ludzmi w organizacjach:
a) naduzycia w miejscu pracy;,
b) dzialania zewnetrzne ukierunkowane przeciw pracownikom firm
1 instytucji,
¢) pracownicy firm i instytucji jako wektor ataku.

Group work: brainstorming - identifying , burning issues” in the insurance industries
and their institutional support

Panel ten stanowit kontynuacje dyskusji poswieconej najbardziej istotnym
problemom o charakterze przestepczym dla organizacji dzialajacych w sek-
torze ubezpieczen. Prowadzony przez Silvie King panel miat na celu ana-
liz¢ przyczyn istniejacych probleméw o charakterze przestepczym, a takze
sformulowanie stosownych kryteriow, ktorymi nalezy si¢ kierowa¢ przy
zapobieganiu tego typu dzialalnosci. Zaproszona ekspert szczeg6lng uwage
zwrdcila na obszar zwigzany z cyberbezpieczenstwem oraz nieprawidlowo-
$ciami w zakresie kultury korporacyjnej. Prace przeprowadzone w ramach
niniejszego panelu pozwolily na sformulowanie paradygmatu zapobiegania
przestepczosci, ktdry bedzie stanowil temat niniejszego i kolejnych etapow
projektu badawczego ,,Prawo, gospodarka i technologia na rzecz zapobiegania
przyczynom przestepczosci’.

Ethics exposure in powerful networks: 3 lessons for leadership

Panel poprowadzony przez Silvi¢ King byt poswiecony tematyce przywddz-
twa jako kluczowego elementu kultury organizacji. Calo$¢ problematyki
zostala zilustrowana na przykltadzie nieprawidtowosci i naduzy¢ dokonanych
w organizacji Arthur Andersen w zakresie pomocy w falszowaniu sprawoz-
dan finansowych w Enronie. Silvia King, byly pracownik wyzszego szczebla
w Arthur Andersen, byla naocznym $wiadkiem upadku tej firmy. Czerpiac
ze swojego bogatego do$wiadczenia, Silvia King uswiadomita uczestnikom
wage zagrozen ptyngcych z niewtasciwej kultury organizacyjnej. W trakcie
dyskusji uczestnicy zwrdcili uwage na duze znaczenie promowania postawy
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praworzadnosci jako elementu kultury organizacyjnej zorientowanej na
przeciwdzialanie nieprawidtowosciom i naduzyciom.

Fraud and cybersecurity in the insurance industry / energy sector / financial sector.
Current landscape, best practices and organizational approaches

Tematyka tego panelu dotyczyla zagrozen zwigzanych z cyberatakami na insty-
tucje finansowe, ubezpieczeniowe i dzialajace w sektorze energetyki. Celem
niniejszego panelu bylo zaznajomienie uczestnikéw z najnowszymi trendami
w zakresie dziatalnosci cyberprzestepcodw na catym swiecie. W szczegélnosci
duzy nacisk zostal potozony na cyberataki, ktorych celami byta infrastruktura
fizyczna, i zwigzane z nimi zagrozenia. Ponadto oméwione zostaly zalecenia
i dobre praktyki dla rozwigzan organizacyjnych dedykowanych przeciwdzia-
taniu cyberprzestepstwom. W trakcie dyskusji moderowanej przez Silvie King
uczestnicy seminariow dla sektora energetycznego podkreslali szczegdlne
znaczenie odpowiedniego ksztalcenia i szkolenia pracownikéw jako narzedzia
zapobiegajacego cyberprzestepstwom.

Leading peaple in organizations

Panel ten stuzyl wprowadzeniu pojecia systemu wartosci w organizacjach
(tzw. kultury organizacji) i oméwieniu niektérych rodzajow naruszen w sfe-
rze zarzadzania ludZmi. Powyzsze problemy poruszono w kontekscie dwdéch
studiéw przypadkéw Mommy-track Backlash oraz Ignacio Valente opisanych
ponizej. Panel zostal poprowadzony przez prof. Mirei¢ Las Heras.

Leading people in organizations: Mommy-track Backlash case

W trakcie panelu poruszono kwestie rownego traktowania pracownikow
przy zachowaniu dbalosci o realizacje strategii organizacji oraz dochowaniu
wiernosci warto$ciom, ktore stanely u podstawy jej kultury organizacyjne;j.
Jednym z przykladéw takich wartosci jest dbalos¢ o szeroko pojete dobro
pracownika. Kwestia ta stanowi podstawe studium przypadku zatytulowanego
Mommy-track Backlash®.

** A.M. Hayashi, Mommy-track Backlash, w: ,Harvard Business Review”, 2001, t. 79, nr 3,

S.33-42, 163.

35



36 2. Seminarium jako narzedzie badawcze oraz forum wymiany wiedzy i doswiadczen

Kanwg dla oméwionego przypadku byl konflikt, ktéry mial miejsce
w zespole jednego z miedzynarodowych dostawcéw oprogramowania. Doty-
czyl on sytuacji, w ktdrej pracujaca matka korzystata ze specjalnych przywi-
lejow nieprzystugujacym bezdzietnym pracownikom, np. przystugiwaly jej
wolne pigtki, ograniczono jej obowiazek podrézy stuzbowych i przydzielano
projekty wymagajace mniejszego zaangazowania. Pracownicy staneli na
stanowisku, zZe macierzynstwo jest rolg wymagajaca znacznego zaangazo-
wania pracownika i, jako takie, nie rézni si¢ znaczaco od innych prywat-
nych przedsiewzie¢ pracownikow, takich jak realizacja pasji i hobby, ktérych
podejmowanie statoby sie mozliwe po otrzymaniu podobnych przywilejow.
Jednak zarzad organizacji uznal nadanie wszystkim pracownikom réwnych
przywilejow za niemozliwe, poniewaz doprowadziloby to do utraty dotych-
czasowej zdolnosci do osiggania celow operacyjnych.

Udzial w dyskusji wzigli uczestnicy seminarium dedykowanego zarzadza-
niu ludzmi w organizacjach. Na gruncie studium przypadku dokonali oni
identyfikacji oraz syntezy nastepujacych probleméow:

1. Organizacja dyskryminowala pracownikéw ze wzgledu na rodziciel-
stwo, nadajac pracownikom-rodzicom specjalne przywileje i odma-
wiajac takich przywilejow pracownikom bezdzietnym.

2. Cigzar odpowiedzialno$ci za cze$¢ zadan pracownika uprzywilejowa-
nego zostal samoistnie przeniesiony na pozostatych pracownikéw bez
ich wyraznej zgody.

3. W chwili podejmowania zatrudnienia pracownicy nie byli informowani
o tym, Ze ochrona rodzicielstwa stanowi element misji pracodawcy.

Na podstawie zidentyfikowanych probleméw uczestnicy dyskusji zapro-
ponowali nastepujace dziatania zaradcze:

1. Kodeks etyczny organizacji, regulamin pracy i regulamin wynagra-
dzania powinny opiera¢ si¢ na zalozeniu, ze wszystkich pracowni-
kéw nalezy traktowa¢ sprawiedliwie. Nie oznacza to w szczeg6lnosci
konieczno$ci stosowania wobec pracownikow identycznego trakto-
wania, ale takiego, ktore nie dopuszcza asymetrii w formulowaniu
wymagan lub okreslaniu wynagrodzenia na gruncie przynaleznosci
do uprzywilejowanej grupy spoteczne;.
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2. Nalezy dopusci¢ elastyczne metody ksztaltowania regulaminu pracy
i polityki wynagradzania, aby umozliwi¢ realizacj¢ celéw operacyj-
nych organizacji przy dochowaniu dbatoéci o dobro wszystkich pra-
cownikow.

3. Wymienione wyzej kodeksy i regulaminy, jak réwniez wszelkie ele-
menty misji organizacji, ktore rzutuja na zakres zaangazowania pra-
cownikéw w sposob bezposredni i posredni, muszg by¢ wyraznie
komunikowane potencjalnym pracownikom w momencie podejmo-
wania decyzji o podjeciu zatrudnienia w firmie.

Leading people in organizations: Ignacio Valente case

Przypadek, ktory stat sie podstawa studium przypadku Ignacio Valente*’,
dotyczyt problemu lojalnosci pracownikéw wobec intereséw pracodawcy.
Przedmiotem studium byla Valente Group, dealer i serwis samochodéw
osobowych prowadzacy dziatalnos¢ w realiach kryzysu ekonomicznego zapo-
czatkowanego w 2007 roku*'. Zarzad Valente Group zadecydowal o podjeciu
dzialan na rzecz wzmocnienia dotychczasowych mechanizmdéw motywacyj-
nych po incydencie z menedzerem $redniego szczebla zatrudnionym w przed-
stawicielstwie handlowym grupy. Pracownik zwrdcil si¢ do Valente Group
z pro$ba o oferte zakupu nowego samochodu na preferencyjnych warunkach.
Propozycje grupy uznal za niezadowalajaca, zaniechal dalszych negocjacji
i zakupil pojazd od konkurencji, wzbudzajac entuzjazm wspotpracownikow.
Zarzad uznat dziatanie menadzera za razaco godzace w interes Valente Group,
ktora walczyla o przetrwanie na bardzo konkurencyjnym rynku, i rozwigzat
zawarty z pracownikiem stosunek pracy w trybie natychmiastowym.

W opinii uczestnikoéw rozwigzanie umowy z nielojalnym pracownikiem
bylo koniecznym i wyraznym sygnatem, ze zarzad nie akceptuje godzacych
w interes grupy dziatan pracownikéw. Niemniej jednak uczestnicy wyrazili
przekonanie, ze postgpowanie pracownika bylo jedynie symptomem szer-
szych probleméw w Valente Group, ktdre ich zdaniem doprowadzily do
powyzszego incydentu. Uczestnicy wskazali nastepujace trudnosci:

“®"J. Ruiz-Alba, M. Las Heras, N. Chinchilla, Case Study IESE Business School. ,Ignacio
Valente”, 2009.

*' V. Acharyaiin., The Financial Crisis of 2007-2009: Causes and Remedies, w: ,,Financial
Markets, Institutions & Instruments’, 2009, t. 18, nr 2, s. 89-137.
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1. Deficyt lojalnosci pracownikéw wobec pracodawcy.

2. Niezdolno$¢ zarzadu do skutecznego informowania pracownikéw
o faczacej ich z pracodawcy wspolnocie intereséw, bez poszanowania
ktérej zadna ze stron nie utrzyma si¢ w dobrobycie podczas kryzysu.

3. Podejmowanie dziatan prawnych przeciwko pracownikom wlasnej
organizacji.

4. Tworzenie transparentnych mechanizméw zarzadzania i przekazywa-
nie zalodze Grupy informacji o nich celem przeciwdziatania czynom
nieetycznym i bezprawnym.

Enterprise-level cybersecurity and privacy/ cybersecurity, privacy, and automation

for financial applications/ cybersecurity for the energy sector: from industrial control
systems to industrial loT/ cybersecurity and privacy for the insurance industry

Gabriela Ciocarie, Ph.D., uznana na $wiecie specjalistka ds. cyberzabezpie-
czen, poprowadzifa panel dedykowany szeroko pojetej tematyce cyberprze-
stepczosci. Zaproszona ekspertka wprowadzita uczestnikéw w tematyke
panelu i opisala miedzynarodowe tendencje w przeciwdziataniu przestep-
czosci, nie zapominajac przy tym o najnowszych i najbardziej dotkliwych
zagrozeniach w kazdym z badanych sektoréw gospodarki. Ponadto omoéwita
role uwierzytelniania, w tym metod biometrycznych, w przeciwdziataniu
przestepczosci. Gabriela Ciocarlie poruszyla takze kwestie zapobiegania
przestepczosci za pomocg zautomatyzowanych systemow predykcyjnych.
Prelekcje wzbogacono o liczne przyklady cyberatakéw z ostatnich lat i luk
w zabezpieczeniach, ktore je umozliwity.

2.3. Faza podsumowania

W tym rozdziale podsumowano prace przeprowadzone w ramach semina-
riow naukowych. W podsumowaniu wynikow tego etapu projektu uczestnicy
ocenili prelegentow (ekspertéw) i ich wystgpienia (zob. 2.3.1). Odpowiedzi
z badania kwestionariuszowego poddano analizie statystycznej (zob. 2.3.2).
Przeanalizowano takze wyniki prac grupy fokusowej (zob. 2.3.3).
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2.3.1. Ocena prelegentow, tresci wystapien oraz aspektow organizacyjnych
seminariow

W tym rozdziale zawarto ocen¢ merytoryczng i organizacyjng seminariow
przekazana przez uczestnikdw. Aby zapewni¢ wszechstronng ocen¢ mery-
toryczng i organizacyjna warsztatéw, wyodrebniono kryteria przedstawione
odpowiednio w dwu ponizszych tabelach (zob. tabele 2 1 3).

Tabela 2. Kryteria oceny merytorycznej seminariéw

Kryterium nr 1 Jasnos¢ przekazu i zaangazowanie prowadzacego

Kryterium nr 2 Wybér metodyki przekazu

Kryterium nr 3 Adekwatnos¢ materiatow

Kryterium nr 4 Efektywnost w rozwigzywaniu probleméw i wyjasnianiu watpliwosci
Kryterium nr 5 Poprawa stanu wiedzy z danego zakresu

Tabela 3. Kryteria oceny czeéci organizacyjnej warsztatow

Kryterium nr 1 Standard obstugi warsztatow

Kryterium nr 2 Stan sali wyktadowej oraz pomieszczen do pracy grupowe;
Kryterium nr 3 Mozliwos¢ nawiazania wspotpracy i nowych kontaktow
Kryterium nr 4 Jakos¢ przerw kawowych

Kryterium nr 5 Jakos¢ obiaddw

Kryterium nr & Witryna internetowa projektu

Uczestnicy ocenili aspekty organizacyjne i merytoryczne seminariéw
wedlug kryteriéw zamieszczonych w powyzszych tabelach w skali od 1 do 5,
a wyniki podsumowano w diagramach satysfakeji uczestnikow*? przedsta-
wionych ponizej (zob. rysunki 4-10).

** Diagramy satysfakcji uczestnikéw opracowano na podstawie odpowiedzi na pytania

postawione w ankiecie ewaluacyjnej. Dla danego aspektu seminarium (organizacyjnego lub
merytorycznego) oraz dla danego sektora oceny zostaly zsumowane wedtug zadanej skali,
tj. kazdej ocenie (w skali od 1 do 5) zostala przyporzadkowana liczba ocen wystawionych.
Dla lepszej przejrzystosci liczby wystapien ocen zostaly przeskalowane do skali 10-stopnio-
wej. Udzial zadowolonych uczestnikéw zostat obliczony na podstawie procentowego udziatu
ocen wystarczajacych (2), dobrych (3), bardzo dobrych (4) oraz znacznie powyzej oczekiwan
(5) w catkowitej liczbie wystawionych ocen.
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Sektor finansowy

Rysunek 4. Ocena aspektéw merytorycznych seminarium dla sektora finansowego

znacznie ponizej
powyze] ) bardzo dobry dobry wystarczajacy oczekiwarn
oczekiwan

\

v

k@))

Zrédto: opracowanie wlasne

Uczestnicy bardzo wysoko ocenili tresci merytoryczne seminarium. Szcze-
golnym zainteresowaniem cieszyta si¢ cze$¢ poswiecona tendencjom swiato-
wym w przeciwdzialaniu przestepczosci i rosnacy udzial cyberprzestepstw
w ogolnej liczbie wykroczen. Uczestnicy byli rowniez pod wrazeniem spdj-
nego charakteru informacji przekazywanych podczas warsztatow.
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Rysunek 5. Ocena aspektéw organizacyjnych seminarium dla sektora finansowego

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

zadowolonych |
uczestnikow \

Zrédto: opracowanie wlasne
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Sektor ubezpieczen

Rysunek 6. Ocena aspektéw merytorycznych seminarium dla sektora ubezpieczen

znacznie poniej
powyzej ] bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

*' Zz‘i::“;:::

Zrédlo: opracowanie wlasne

Uczestnicy brali aktywny udzial w seminarium, dzielgc si¢ swoimi przemy-
$leniami i do§wiadczeniem. Szczegdlnie wysoko zostata oceniona czes¢ doty-
czgca tematyki oszustw ubezpieczeniowych w kontekscie zaréwno trendow
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miedzynarodowych, jak i zaproponowanego modelu podejmowania decyzji,
przytoczonego przez Michaela Rosenberga. Ponadto duze zainteresowanie
wsrod uczestnikéw wzbudzit panel poswigcony analizie problematyki prze-
stepczosci w Polsce w zestawieniu z trendami globalnymi. Uczestnicy byli
réwniez pod duzym wrazeniem wysokiego poziomu organizacyjnego semi-
narium, wiaczajac w to sprawnos$¢ z jaka skoordynowano wspotbiezne sesje
sektorowe pomimo intensywnego harmonogramu i sp6jnosci tematycznej
seminarium jako kompleksowego przedsiewzigcia badawczego.

Rysunek 7. Ocena aspektow organizacyjnych seminarium dla sektora ubezpieczen

znacznie
powyzej bardzo dobry dobry wystarczajacy

zadowoon}/
uczestnikow
\,

———

ponizej
oczekiwan

Zrédto: opracowanie wlasne
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Sektor energetyki

Rysunek 8. Ocena aspektéw merytorycznych seminarium dla sektora energetyki

znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan

K%—’//))

S

Zrédto: opracowanie wlasne

Czes¢ merytoryczna po$wigcona sektorowi energetyki zostala najwyzej
oceniona przez uczestnikow. W szczegdlnosci bardzo wysoko zostal oce-
niony poziom merytoryczny dyskutowanych tresci. Duze zainteresowanie
wzbudzil réwniez panel poswigcony zagrozeniom i problemom w sektorze
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energetyki, z uwypukleniem bezpieczenstwa infrastruktury fizycznej w kon-

tekscie cyberprzestepczosci.

Rysunek 9. Ocena aspektow organizacyjnych seminarium dla sektora energetyki

znacznie ponisej
powyzej ] bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan

”‘i‘::ii’:.?z *
==

Zrédto: opracowanie wlasne
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Zarzadzanie ludzmi w organizacjach

Rysunek 10. Ocena aspektéw merytorycznych seminarium poswigconego obszarowi
zarzadzania ludZmi w organizacjach

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

K%’//})

v

Zrédto: opracowanie wlasne

Czeg$¢ seminarium dotyczaca obszaru zarzadzania ludzmi zostata oceniona
najwyzej w ramach oceny tacznej. Najwigkszym zainteresowaniem cieszyt si¢
panel poswiecony szescioetapowemu modelowi podejmowania decyzji oraz
jego zastosowaniu w identyfikacji zrodet przestepczosci. Ponadto wysoko
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oceniona zostala cz¢s¢ seminarium poprowadzona przez Mireie Las Heras
dedykowana globalnemu ujeciu zjawiska przestepczosci w zakresie zarza-
dzania ludzmi. Warto podkresli¢, ze uczestnicy byli réwniez pozytywnie
zaskoczeni spojnoscia prezentowanych tresci oraz sprawng koordynacja
seminarium.

Rysunek 11. Ocena aspektdw organizacyjnych seminarium poswieconego obszarowi
zarzadzania ludzmi w organizacjach

znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

—

Zrédto: opracowanie wlasne
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Tabela 4. Ocena faczna warsztatow wg podzialu na obszary

Ocena catoksztattu warsztatow*

Zarzadzanie ludzmi
w organizacjach

45 41 4.4 46

Sektor finansowy Sektor ubezpieczei Sektor energetyki

Zrédlo: opracowanie wlasne

taczna ocena dokonana przez uczestnikéw obejmujaca aspekty mery-
toryczny i organizacyjny, a takze wplyw seminarium na rozwoj osobisty
uczestnikow, zostaly zawarte w powyzszej tabeli (zob. tabela 4).

Nalezy podkredli¢, ze uczestnikami seminariow byli wybitni specjalisci
dziatajacy w poszczegdlnych sektorach kluczowych dla gospodarki polskie;.
Maja oni réwniez kompetencje decyzyjne w organizacjach, ktérymi kieruja,
a takze wplywaja na rozwoj, ksztalt i strukture tych sektorow. Wyniki badan
ankietowych przeprowadzonych wsréd uczestnikow seminariéw dowodza
zasadnosci wyboru zagadnien merytorycznych oraz adekwatnosci doboru
wykladowcdéw. Jednoczesnie nalezy zauwazy¢, ze oczekiwania uczestnikow
seminariéw byly bardzo wysokie (z racji ich wysokich kompetencji meryto-
rycznych), i zostaly (wg wynikéw badan ankietowych) spelnione w stopniu
bardzo wysokim.

2.3.2. Analiza statystyczna w obszarze metody zapobiegania przestepczosci

W ramach fazy podsumowania prac badawczych przeprowadzonych w obrebie

niniejszego etapu projektu ,,Prawo, gospodarka i technologia na rzecz zapo-
biegania przyczynom przestepczosci” zostata wykonana analiza statystyczna

dotyczaca przyczyn przestepczosci oraz prawdopodobienstwa ich wystapienia.
Badanie to zostalo przeprowadzone na podstawie pytan zawartych w kwestio-
nariuszu ankietowym (zob. zatacznik B — Kwestionariusz ankietowy), na ktore

odpowiedzi udzielili uczestnicy nalezacy do kadry kierowniczej wyzszego

szczebla w instytucjach zaréwno publicznych, jak i prywatnych.

** Ocena caloksztaltu warsztatow zostala dokonana na podstawie 10 proc. $redniej try-

mowanej ze wszystkich udzielonych ocen, tj. §redniej arytmetycznej z ocen udzielonych przez
uczestnikow, bez uwzglednienia 10 proc. wynikow skrajnych. Skala ocen obejmuje zakres 1-5.
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Pierwsza czg$¢ przeprowadzonej analizy byla skoncentrowana na zbadaniu
istotno$ci parametréw wynikajacych z profilu uczestnika i reprezentowane;j
organizacji (zob. zalacznik B — Kwestionariusz ankietowy) w kontekscie
zmiennych zaleznych, tj. badanych zjawisk. Przedstawiona analiza zostata
wykonana metodg najmniejszych kwadratow oraz testem parametrycznym
t-Studenta przy zalozeniu liniowego modelu zjawiska, bledu istotnosci
I rodzaju & na poziomie 5 procent. Wyniki opisanego badania statystycznego
dla liczby obserwacji n = 41 zostaly przedstawione w ponizszych tabelach.

Tabela 5. Wyniki modelowania dla pytania nr 1 (n = 41)

Wspotczynnik Bad standardowy Wynik testu Wartosc pi
Doswiadczenie zawodowe 0,505561 0,196598 2,572 0,0143
Typ organizagji 0,276869 0,414683 06677 0,5085
Wielkos¢ organizacji 0,573963 0,199421 2,878 0,0066
Reprezentowany sektor 0,228407 0177742 1,285 0,2068
Wspotczynnik korelacji R? 0,946276

Zgodnie z otrzymanymi wynikami, tj. wartoécig pi nie przekraczajaca
zakladanego poziomu bledu istotno$ci a oraz wartoscig wspétczynnika linio-
wego, wysoka istotnoscig w ksztaltowaniu opinii uczestnikéw w obszarze
poczucia zagrozenia przez cyberprzestepczo$¢ charakteryzuje sie doswiadcze-
nie zawodowe i wielkos$¢ organizacji. W przypadku typu organizacji i repre-
zentowanego sektora uczestnika nie ma podstaw do odrzucenia hipotezy
zerowej mowigcej o braku istotnego wplywu na zmienng zalezna, tj. udzielona
odpowiedz (zob. tabela 5).

Tabela 6. Wyniki modelowania dla pytania nr 2 (n = 41)

Wspatczynnik Bad standardowy Wynik testu Wartosc pi
Doswiadczenie zawodowe 0,394946 0,154033 2,564 0,0145
Typ organizacji -0,234564 0,324900 -0,7220 0,4749
Wielkos¢ organizagji 1,01305 0,156244 6,484 <0,0001
Reprezentowany sektor 0,288051 0,139259 2,068 0,0456
Wspotczynnik korelacji R? 0970790
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Podobng relacj¢ mozna réwniez zaobserwowa¢ w przypadku istotnosci
parametréw dla pytania nr 2, tj. ,,Czy uwaza Pan/Pani, ze instytucja, ktéra Pan/
Pani reprezentuje, jest zagrozona cyberatakiem?” (zob. tabela 6). W szcze-
golnosci zaobserwowac mozna, ze czynnikiem dominujgcym w zakladanym
modelu jest wielko$¢ reprezentowanej organizacji, za$§ sam model charakte-
ryzuje si¢ duzym dopasowaniem do uwzglednionych obserwacji, tj. wartos¢
wspolczynnika korelacji jest bliska jednosci R* = 1.

Na podstawie otrzymanych wynikéw mozna stwierdzi¢, ze wielkos¢
organizacji réwniez jest czynnikiem wplywajacym na opinie uczestnikow
dotyczaca prawdopodobienstwa istnienia obecnie trwajacego cyberataku na
reprezentowana instytucje. Zas dla pozostalych parametréw nie wystapity
okoliczno$ci dajace podstawe do odrzucenia hipotezy zerowej (zob. tabela 7).

Tabela 7. Wyniki modelowania dla pytania nr 3 (n = 41)

Wspotczynnik Btad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,360319 0,220871 1631 01113
Typ organizadji 0,572617 0,465882 1,229 0,2268
Wielkos¢ organizacji 0,684073 0,224043 3,053 0,0042
Reprezentowany sektor -0,138738 0,199687 -0,6948 0,4915
Wspotczynnik korelacji R? 0,898642

W przypadku opinii uczestnikéw na temat dziatan podejmowanych przez
reprezentowang organizacje na rzecz ograniczenia ryzyka ataku cybernetycz-
nego mozna zaobserwowac az trzy parametry wplywajace na zmienng zalezna,
tj. wielko$¢ organizacji, dos$wiadczenie zawodowe oraz reprezentowany sektor.
Ponadto zgodnie z otrzymanym wspoélczynnikiem korelacji mozna przyjac,
ze zakladany model dobrze opisuje zaleznos¢ miedzy uwzglednionymi para-
metrami a zmienng zalezng (zob. tabela 8).
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Tabela 8. Wyniki modelowania dla pytania nr 4 (n = 41)

Wspétczynnik Biad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,429670 0,152821 2,812 0,0078
Typ organizagji -0,300982 0,322344 -0,9337 0,3565
Wielkos¢ organizacji 0972793 0,155015 6,275 <0,0001
Reprezentowany sektor 0,347606 0,138163 2,516 0,0163
Wspotczynnik korelacji R? 0972215

W przypadku pytania dotyczacego zagrozenia konwencjonalng dziatal-
noscia przestepcza nie ma podstaw do odrzucenia hipotezy zerowej dla zad-
nego z uwzglednionych parametréw, tj. nie mozna jednoznacznie stwierdzi¢,
ze rozwazane parametry istotnie wplywaja na udzielone odpowiedzi (zob.
tabela 9).

Tabela 9. Wyniki modelowania dla pytania nr 5 (n = 10)

Wspotczynnik Btad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,923322 0,578318 1,597 0,1615
Typ organizacji -1,31765 0,779353 -1,691 0,1418
Wielkos¢ organizacji 1,21078 0630317 1921 01031
Reprezentowany sektor 0,00979834 0,367108 0,02669 0,9796
Wspotczynnik karelacji R? 0,943785

Druga czgs$¢ przeprowadzonej analizy byla dedykowana zbadaniu korelacji
miedzy odpowiedziami uczestnikéw seminariow. W tej czesci badanie oparte
zostato na wspotczynniku 7 Kendalla**, ktéry postuzyt do okreslenia istnie-
nia korelacji, przy hipotezie zerowej R = o (braku korelacji) oraz zalozonym
bledzie I rodzaju a = 0,05. Wyniki wykonanych testéw nieparametrycznych
zostaly zawarte w ponizszej tabeli (zob. tabela 10).

** Electronic Statistics Textbook, StatSoft, 2011, dostep on-line: www.statsoft.pl/textbook/
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Tabela 10. Wyniki nieparametrycznych testow korelacyjnych

%::l';'::; pytai) W:T&:j:ﬂ:'k Test z-score Wartosc pi
1/2 0,56359227 4,0781 0
1/3 0,30299205 2,3064 0,0211
1/5 0,05143445 0,0917 0,9269
1/4 0,20042073 1,3974 0,1623

Wskutek przeprowadzonych badan, w przypadku dotyczacym zwigzku
miedzy pytaniami nr 1i2 (1/2) oraz 11 3 (1/3), odrzucono hipoteze zerowa
zakladajaca brak korelacji miedzy odpowiedziami uczestnikdw na poszcze-
gllne pytania. Na podstawie powyzszej obserwacji wykazano brak powigzania
miedzy swiadomoscig zagrozen w obszarze cyberprzestepczosci a przestep-
stwami spoza tego obszaru.

2.3.3. Analiza wynikéw wypracowanych z grupg fokusowg w zakresie identyfikacji
przyczyn przestepczosci

Kolejnym elementem przeprowadzonych w ramach seminariéw prac badaw-
czych byla analiza komparatywna danych zgromadzonych z pomoca grupy
fokusowej i publicznie dostepnych wynikéw badan sondazowych ze swiata
dotyczacych przyczyn przestepczosci, ktére zostaly przeprowadzone na
grupach oséb zarzadzajacych organizacjami badZz wchodzacymi w sklad
zarzadow.

Badang grupe fokusowa stanowili uczestnicy projektu, zas dyskusja byla
moderowana przez zaproszonych profesoréw, w tym Michaela Rosenberga
oraz Silvie King. Pierwsza czes$¢ wywiadu grupowego stanowita badanie
ilosciowe z uzyciem kwestionariuszy ankietowych (zob. zalacznik B - Kwe-
stionariusz ankietowy), nastepnie za$, w wyniku moderowanych dyskusji,
zostaly zweryfikowane hipotezy badawcze dotyczace zgodnosci rozpoznanych
przyczyn przestepczosci w Polsce oraz na $wiecie.
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Rysunek 12. Poziom poczucia zagrozenia cyberatakiem w zakresie danych osobistych
(a) oraz ataku na reprezentowang instytucje (b)

(a) (b)

M tak M tak

M nie M nie
68%

Zrédto: opracowanie wlasne na podstawie danych Accenture

Wedlug raportu sporzadzonego przez Accenture®® ponad potowa czlon-
kow wyzszej kadry kierowniczej przedsigbiorstw na calym $wiecie jest Swia-
doma zagrozenia cyberatakiem - i to zaréwno w skali personalnej, jak i calego
przedsigbiorstwa (zob. rysunek 12). Na podstawie wynikéw badan prze-
prowadzonych w trakcie seminariéw wykazano, ze uczestnicy, stanowigcy
adekwatna grupe fokusowa w Polsce, maja znacznie wigksza swiadomosé
tego typu zagrozen (zob. rysunek 13).

Rysunek 13. Poziom poczucia zagrozenia cyberatakiem w Polsce w zakresie danych
osobistych (a) oraz ataku na reprezentowang instytucje (b)

(a) q (b)
M tak B tak
M nie M nie

Zrédto: opracowanie wlasne

* C.Jacco, T. Elliot, Cyber Security: Confronting the Threat, Accenture, 2015.



ok

2. Seminarium jako narzedzie badawcze oraz forum wymiany wiedzy i doswiadczen

Warto zauwazy¢, ze swiadomos$¢ zagrozenia cyberatakiem jest wsrod
polskiej i miedzynarodowej kadry zarzadzajacej bardzo wysoka. Wigkszego
prawdopodobienstwa cyberataku na reprezentowang instytucje dopatruja sie
jednak przedstawiciele polskich przedsigbiorstw, stajac tym samym w kontrze
do tendencji $wiatowych.

W zakresie podejmowania dziatan ukierunkowanych na zapobieganie
atakom polska i §$wiatowa gospodarke cechuje wysoka zgodnosé¢. Az 97 proc.
uczestnikéw polskiej grupy fokusowej zadeklarowato, ze reprezentowana
przez nich instytucja podejmuje obecnie dzialania prewencyjne majace zapo-
biega¢ cyberatakom. Takie podejscie wpisuje sie¢ w globalne trendy: EY*°
wykazal, ze 88 proc. przedsiebiorstw na calym $wiecie podejmuje obecnie
podobne srodki. Badaniu poréwnawczemu poddano réwniez poglad uczest-
nikow na gléwne zrédta zagrozen dla sprawnego funkcjonowania podmiotow.
Grupa fokusowa wskazala na trzy dominujace zrodla zagrozen*”: oszustwa
i wyludzenia (ponad 96 proc.), przestepstwa dokonywane przez tzw. ,biate
kolnierzyki” (ponad 95 proc.) oraz cyberataki (ponad 84 proc.).

Rezultat ten warto odnie$¢ do badania firmy audytorsko-doradczej
KPMG™®, w ramach ktorego 1300 menedzerdw z calego $wiata pelnigcych
tunkcje Chief Executive Officer (CEO) zostalo poproszonych o wskazanie
gléwnych czynnikéw zagrozen dla rozwoju ich organizacji. Wskazano naste-
pujace czynniki (w kolejnosci): renesans lokalizmu*’ (ang. return to terri-
torialism®®), cyberbezpieczenstwo (ang. cybersecurity risk), destruktywny
wplyw technologii (ang. emerging/disruptive technology risk), zmiany klimatu
(ang. environmental/climate change risk), ryzyko operacyjne (ang. operational
risk). Warto odnotowa¢ zgodno$¢ pogladéw grupy fokusowej z trendami

46

Cybersecurity Regained: Preparing to Face Cyber Attacks, EY, 2017.

Zbior przewazajacych zrodel zagrozen zostal wyznaczony na podstawie dominuja-
cego udzialu odpowiedzi ,,Zdecydowanie tak” oraz ,Raczej tak” w stosunku do odpowiedzi

»Zdecydowanie nie” oraz ,Raczej nie” w wywiadzie grupowym.

48 3018 Global CEO Outlook, KPMG International, 2018.

* K. Le$niak-Moczuk, Lokalizm w perspektywie globalizacji, w: M. G. Wozniak (red.),
Nieréwnosci spoleczne a wzrost gospodarczy. Problemy globalizacji i regionalizacji, cz. 1, Zeszyt
nr 8, Wydawnictwo Uniwersytetu Rzeszowskiego, Rzeszow 2006, s. 129-136.

%% Angielski termin ferritorialism oznacza zasade etyczna, wedtug ktorej nalezy przyktada¢
wigksza wage moralng do intereséw tych podmiotow, ktore w sensie geograficznym znajduja
sie w obszarze uznawanym przez wyznawce takiego pogladu za wlasny. Zrédto: opracowanie
wlasne na podstawie Territorialism, https://openborders.info/territorialism/
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obserwowanymi na $wiecie w zakresie obawy przed niewydolnoscia zarza-
dzania operacyjnego i zagrozeniem cyberprzestepczoscia.

W ramach przeprowadzonego badania zidentyfikowano réwniez sektory,
ktére postrzegane sa jako najbardziej podatne na dziatalno$¢ przestepcza
w Polsce i na $wiecie (zob. rysunek 14).

Rysunek 14. Sektory polskiej gospodarki najbardziej narazone na dzialalnos¢
przestepcza

B scktor finansowy
M sektor ubezpieczen
B scktor energetyki

handel detaliczny
M handel hurtowy
M transport

Zrédto: opracowanie wlasne

W polskiej gospodarce za najbardziej narazone na dzialalnos¢ przestepcza
uznano sektory finansowy, ubezpieczen i energetyki (zob. wykres powyzej).
PwC®' w swoich badaniach wykazalo, ze podobng tendencje mozna zaobser-
wowac na catym $wiecie: niezaleznie od panstwa za najbardziej zagrozone
przestepczoscig uznaje si¢ wlasnie wymienione wyzej sektory. W odréznie-
niu od ekspertyzy dotyczacej sytuacji w Polsce, w badaniu PwC dodatkowo
wskazano sektor ustug konsumenckich (m. in. handel detaliczny) oraz branze¢
technologiczna jako obszary szczegdlnie zagrozone dziatalnoscig przestepcza.

! D. Lavion, Global Economic Crime and Fraud Survey 2018, PwC, 2018.






3. Wnioski seminaryjne oraz zalecenia

W niniejszym rozdziale zawarto wyniki prac badawczych nad najbardziej

dotkliwymi zagrozeniami o charakterze przestepczym dla kazdego z roz-
wazanych sektoréw polskiej gospodarki. Wnioski i rekomendacje zawarte

w tym rozdziale opracowano na podstawie dyskusji uczestnikow seminariow
i analiz zaproszonych specjalistow. Szczegolnie istotng czescig tego rozdziatu

sa sformulowane przez uczestnikéw zalecenia, w ktérych wytyczono dalsze

kierunki badan prowadzonych w ramach niniejszego projektu oraz oméwiono

zapotrzebowanie na szersze inicjatywy majace na celu przeciwdzialanie przy-
czynom przestepczosci.

3.1. Identyfikacja biezgcych problemow w sektorze finansowym

Uczestnicy i zaproszeni eksperci byli zgodni, Ze sektor finanséw jest w Polsce
tym obszarem aktywnosci, na ktory zjawiska przestepcze majg najwickszy
wplyw*?. Co wiecej, przestepczo$é ma tutaj powazne konsekwencje nie tylko
dla samego sektora, ale i dla niefinansowych obszaréw dziatalnosci ogétu
podmiotéw gospodarczych. Naduzycia popelniane w sektorze finanséw maja
de facto negatywny wplyw na wszystkich polskich obywateli, jako ze sg to
przestepstwa gospodarcze (ekonomiczne), ktore bezposrednio dotykajg pod-
mioty sektora prywatnego, np. prywatne banki i fundusze inwestycyjne, oraz
podmioty sektora publicznego, gdzie pokrzywdzonym jest Skarb Panstwa.

2 Program przeciwdzialania i zwalczania przestgpczosci gospodarczej na lata 2015-2020,
Ministerstwo Spraw Wewnetrznych, 22.06.2015.
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Podmioty rynkowe dzialajace zgodnie z prawem muszg liczy¢ sie z tym,
ze w wyniku przestepczych praktyk innych podmiotéw beda narazone na
obnizone przychody. Dochodzi tez do spadku efektywnych dochodéw na
skutek wzrostu kosztow dzialalno$ci operacyjnej zwigzanej ze wzrostem
kosztow obstugi prawnej, koniecznoscig ponoszenia kosztéw procesowych
oraz kosztow nieplanowanych inwestycji majacych na celu likwidacje przy-
czyn poniesionych strat i zapobiezenie im w przyszto$ci. W efekcie dochodzi
do spadku ich konkurencyjnosci rynkowej. Szacowane s3 réwniez skutki
posrednie dla tego sektora, pos$rdd ktérych mozna wymieni¢ chociazby utrate
zaufania do podmiotéw rynku finansowego jako catosci, co ze wzgledu na
wrazliwos¢ relacji tego typu instytucji z klientem konstytuuje zawsze dlugo-
trwale, trudne do odbudowy straty wizerunkowe oraz finansowe (nie tylko dla
instytucji jako takiej, ale tez 0sdb, ktore byly za nig odpowiedzialne w chwili
zaistnienia niekorzystnych zdarzen).

Do innych rodzajéow szkéd dochodzi w przypadku Skarbu Panstwa,
ktéry w wyniku dzialalnosci przestepczej doswiadcza zmniejszenia wply-
wow budzetowych z tytulu podatkéw VAT, PIT i CIT. Szacuje sie, ze straty
w zakresie poboru samego podatku VAT (tzw. luka VAT, czyli r6znica miedzy
mozliwymi wptywami podatkowymi do budzetu panstwa a rzeczywiscie
uiszczonymi przez podatnikéw kwotami podatku) wyniosty 50,4 mld zt tylko
w 2015 roku®?, a analiza dynamiki ich zmian na przestrzeni lat 20062015
wskazuje na niepokojaca tendencje wzrostows (zob. rysunek 15)>*. Wéréd
nieuczciwych dzialan, ktére skutkuja znacznymi stratami dla budzetu pan-
stwa, uczestnicy seminariéw wymienili pranie pieniedzy, rozumiane jako
ukrywanie przychodu, zrédla i natury nielegalnej dziatalnosci oraz prze-
znaczenia pozyskanych tg droga srodkéw, finansowanie przestepczosci, fik-
cyjny obrdt towarami, zaburzenie konkurencji, oraz psucie wizerunku Polski
jako partnera w roznych dziedzinach zycia spolecznego i gospodarczego, co

** PwC Polska, Luka podatkowa VAT w Polsce w 2016 r. bedzie mniejsza, b.d., https://
www.pwc.pl/pl/media/2016/2016-11-23-luka-vat-2016.html (dostep: 2.10.2018).

> Jednak dane za rok 2017 wskazujg na znaczng poprawe w zakresie skutecznosci
weryfikacji wnioskéw o zwrot nadptaconego podatku VAT, mierzonej jako réznica miedzy
zwrotami deklarowanymi a wyplaconymi, ktéra wyniosla 5 523 mln z1, a takze wzrost przy-
chodéw z tytulu tego podatku (T. Baranczyk, T. Kassel, Wytudzenia VAT - luka podatkowa
w 2016 1. i prognoza na 201y ., PwC Polska 2017.).
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potwierdzajg analizy ekspertéw PwC Polska™. Przestepcy daza tez do uzyska-
nia nienaleznych zwrotéw podatkowych, badz nieuprawnionego otrzymania
zasitkow i dopfat.

Na skutek presji podmiotéw rynku finansowego i spoleczenstwa, beda-
cych gléwnym odbiorcg produktéw oraz ustug tego rynku, w gestii panstwa
spoczywa takze obowigzek wprowadzania kosztownych zmian systemowych,
zaréwno po stronie regulacyjnej, jak i administracyjnej. Silvia King zwro-
cita uwage, ze taki poglad na odpowiedzialno$¢ panstwa w tej sferze znaj-
duje oparcie w strategii rzadu Stanéw Zjednoczonych, gdzie w nastepstwie
atakow terrorystycznych z 11 wrzes$nia 2001 roku powotano nowa agencje
rzagdowas, tj. Department of Homeland Security (DHS), ktérej powierzono
odpowiedzialnos¢ za 16 krytycznych sektoréw gospodarki. W zakresie jej
odpowiedzialnosci znalazla si¢ ochrona tzw. infrastruktury krytycznej, czyli
takiej, ktorej uszkodzenie ostabitoby bezpieczenstwo obywateli USA, naro-
dowe bezpieczenstwo ekonomiczne, narodowy sektor zdrowia, badz dowolna
kombinacje powyzszych®®. W szczegolnosci sektor finansowy wraz z infra-
strukturg stal si¢ jednym z obszaréw objetych szczegdlna ochrong panstwa.

5 Ibid.
%% Critical Infrastructure Sectors, 5.03.2013, https://www.dhs.gov/critical-infrastructure-
sectors (dostep: 4.11.2018).
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Rysunek 15. Luka VAT w Polsce w latach 2006-2016 (w mld zi)
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Zrédto: opracowanie wlasne na podstawie danych PwC Polska®” oraz Ministerstwa Finanséw*®

Ogolna liczba zdarzen zaliczanych do kategorii przestepstw gospodar-
czych stale ro$nie. Wedtug danych statystycznych Policji za lata 1999-2017%
dochodzi do coraz wigkszej liczby przestepstw o charakterze ekonomicznym
przy spadkowej tendencji co do ich wykrywalnosci (zob. rysunek 16). Nalezy
zwrdci¢ przy tym uwage, ze czgsto tego rodzaju przestepczosci towarzysza
czyny o charakterze kryminalnym i korupcyjnym®®. Wielowymiarowos¢
zagrozen przestepczych zwigzanych z dzialalnoscig instytucji finansowych
jest dostrzegana réwniez w doktrynie prawniczej i kryminalistycznej®!
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PwC Polska, Luka podatkowa VAT w Polsce w 2016 r. bedzie mniejsza, op. cit.
P. Cybulski, Odpowiedz ministra finanséw do interpelacji poselskiej nr 20632 w sprawie
tzw. karuzeli podatkowej, 6.04.2018, http://www.sejm.gov.pl/sejm8.nsf/interpelacja.xsp?docu-
mentld=02371C039C378488C125824Boo4CBAo07

**  Statystyka, Dane statystyczne Policji dot. przestgpstw gospodarczych za lata 1999~
2017, b.d., http://www.statystyka.policja.pl/st/przestepstwa-ogolem/przestepstwa-gospodar-
cz/122291,Przestepstwa-gospodarcze.html (dostep: 2.10.2018).

0 Program przeciwdziatania i zwalczania przestepczosci gospodarczej na lata 2015-2020,

58

op. cit.
oW, Plywaczewski, Wolters Kluwer Polska (red.), Przeciwdziatanie patologiom na ryn-
kach finansowych: od edukacji ekonomicznej po prawnokarne Srodki oddziatywania, Wolters

Kluwer, Warszawa 2015.
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Rysunek 16. Liczba stwierdzonych oraz wykrytych przestepstw gospodarczych
w Polsce w latach 1999-2017
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Zrédto: opracowanie wlasne na podstawie danych statystycznych Policji®

Dokonujac oceny skali przestepczosci w wymiarze ekonomicznym, wielu
uczestnikow zwrocilo uwage na fakt, ze instytucje finansowe (gléwnie banki
komercyjne) nie sg sklonne udziela¢ informacji o dokonanych przeciwko
nim skutecznych atakach, poniewaz doprowadzitoby to do trudnych do
oszacowania strat wizerunkowych. Nalezy wiec zaklada¢, ze rzeczywiste
straty wynikajace z dzialan ofensywnych zorganizowanych grup przestep-
czych wobec sektora finansowego sa duzo wyzsze niz wynikatoby to z wiedzy
opinii publiczne;.

Ze wzgledu na lokalng specyfike zagrozen z klasyfikacji dla sektora finan-
séw wylaczono obszar ubezpieczen, ktorego problematyke opisano w osob-
nym rozdziale.
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Statystyka, Dane statystyczne Policji dot. przestepstw gospodarczych za lata 19992017,
op. cit.
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3.1.1. Bezpieczenstwo kanatow dostepu uzytkownikéw koficowych bankowosci
elektronicznej

Tradycyjna bankowos¢ opierala si¢ na $wiadczeniu ustug klientom przez
wykwalifikowany personel poprzez sie¢ fizycznych placéwek, potaczonych
za posrednictwem systemow teleinformatycznych z centralg, ktdéra pelnita
funkcje obrachunkowa, magazynu danych oraz kontrolng wobec podlegltych
oddziatéw. Taki model funkcjonowania okazal si¢ nieefektywny ze wzgledu
na wysokie koszty dzialalnos$ci, niewydolnos¢ w warunkach zwigkszonego
zapotrzebowania na dostepnos¢ ustug i zmiane oczekiwan klientow, dla
ktorych czeste wizyty w placdwkach stawaly si¢ z czasem nieakceptowalne,
szczegolnie w kontekscie szybko postepujacych zmian spolecznych wywota-
nych gwaltownym rozwojem infrastruktury telekomunikacyjnej i technologii
informatycznych®. Zmiany te doprowadzily do transformacji sektora ban-
kowosci detalicznej w kierunku ustug oferowanych za posrednictwem sieci
Internet (ang. e-banking), ktore nie stwarzajg geograficznych ani czasowych
ograniczen w dostepie do ofertowanych produktéw. Klientom zapewniono
réznorodne kanaly dostepu, ktére staly si¢ celem atakow zorganizowanych
grup przestepczych i w opinii tych uczestnikéw nadal nim pozostaja.

W trakcie seminariéw zauwazono, ze wektory zagrozen w sektorze ban-
kowym sg bezposrednio stowarzyszone z oferowanymi klientom bankdéw
formami dokonywania platnosci, co znajduje potwierdzenie w literaturze®*.
Do wektoréw tych naleza:

. bankowos¢ internetowa (dostep za posrednictwem serwisu interne-
towego),

. bankowos$¢ mobilna (urzadzeniem dostegpowym po stronie klienta jest
smartfon, korzystajacy z posrednictwa dedykowanej aplikacji, badz
dostepu przegladarkowego),

. platnosci przy uzyciu karty debetowej badz kredytowej (zaréwno
w fizycznych, jak i internetowych punktach sprzedazy),

®  A. Zalewska-Bochenko, Rozwdj bankowosci elektronicznej w Polsce, w: ,,Zeszyty

Naukowe. Studia Informatica/Uniwersytet Szczecinski’, 2014, nr 34, s. 183-192.
% R. Maciejczyk, Bankowos¢ elektroniczna - zagrozenia, w: ,,Kwartalnik Policyjny”, 2017,
nr 4(43), s. 29-44.
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. bankomaty (nie tylko jako metoda pobierania gotéwki, ale takze
korzystania z innych ustug, jak sprawdzanie stanu konta, sledzenie
historii transakcji, dokonywanie przelewéw, a takze obstuga wptat
gotowkowych).

W kolejnych sekcjach opisano bardziej precyzyjnie te wektory ataku,
ktore zwrdcity szczegolng uwage uczestnikow seminariéw. Zaprezentowano
w szczegolnosci najnowsze formy atakow, przeciw ktérym nie wypracowano
dotad skutecznych metod zapobiegawczych.

3.1.2. Dostep za posrednictwem serwisow internetowych bankéw

W dobie rosnacej swiadomosci decydentéw w zakresie skali i metod przestep-
czo$ci wymierzonej przeciwko bezpieczenstwu sektora bankowosci detalicz-
nej, zarowno zaplecze I'T bankow, jak i miedzybankowe systemy transakcyjne
i wymiany danych, pozostaja co do zasady dobrze zabezpieczone i znajduja
sie poza zasiegiem agresorow. Na bezpieczenstwo kanalu informacyjnego
sklada si¢ jednakze kazdy z jego uczestnikéw (w terminologii informatyczne;j
s3 oni reprezentowani przez tzw. punkty koncowe - ang. endpoints). Zagro-
zenie dla tej formy dostepu stanowia w zwiazku z tym gléwnie urzadzenia
wykorzystywane nie po stronie banku, ale po stronie klienta.

Jednym z najnowszych typow zagrozen, z ktérymi musza liczy¢ si¢ klienci
bankéw, jest atak wymierzony w domowg infrastrukture sieciows, polegajacy
na zdalnej modyfikacji konfiguracji bramy sieciowej, przy pomocy ktorej
uzytkownik uzyskuje dostep do sieci Internet. Zmiana dotyczy podmiany
wykorzystywanych przez brame adreséw serweréw nazw (ang. Domain
Name Server, DNS) w celu skierowania zapytania uzytkownika do serwera
przestepcy w celu zaprezentowania strony fudzaco przypominajacej witryne
banku, ale zawierajacej ztosliwy kod®®. W wyniku ataku moze doj$¢ do prze-
chwycenia danych logowania uzytkownika i autoryzacyjnych kodéw jedno-
razowych. Otwiera to przestepcom droge do kradziezy srodkow finansowych
zgromadzonych na kontach bankowych klienta.

% Ruch klientéw bankéw jest przechwytywany i modyfikowany na skutek luk w routerach,

6.02.2014, https://www.cert.pl/news/single/ruch-klientow-bankow-przechwytywany-mody-
fikowany-skutek-luk-routerach/ (dostep: 3.10.2018).
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3.1.3. Nieuprawnione uzycie karty ptatniczej

Zjawisko to opisywane jest czesciej pochodzacym z jezyka angielskiego ter-
minem skimming i oznacza dzialania przestepcze nakierowane na nieupraw-
nione wykorzystanie karty platniczej ofiary poprzez wczesniejsze skopiowanie
jej zawartosci zapisanej na pasku magnetycznym. Biezacg skale przestepczosci
dokonywanej przy pomocy skradzionych danych kart ptatniczych dobrze
oddaje okresowy raport Narodowego Banku Polskiego Ocena funkcjonowania
polskiego systemu platniczego za 11 potrocze 2017 roku®. Ponizej zaprezento-
wano tendencje zmian liczby oszustw tego rodzaju zgodnie z danymi bankow
i agentéw rozliczeniowych (zob. rysunek 17)%’.

Typy przestepstw dokonywanych przy wykorzystaniu karty platniczej nie
zawsze wymagaja dostepu fizycznego. Banki raportuja wysoki odsetek prze-
stepstw (zob. rysunek 19, kategoria ,,inne”), w ktérych do nieuprawnionej
transakcji doszto przy wykorzystaniu numeru karty, bez koniecznosci uzycia
jej fizycznej postaci®® (ang. card-not-present fraud).

% Departament Systemu Platniczego, Ocena funkcjonowania polskiego systemu platni-

czego w II potroczu 2017 r., Raport okresowy polroczny, Narodowy Bank Polski, Warszawa
05.2018.

7 'W raporcie wyjasniono przyczyne rozbieznoéci miedzy danymi pochodzacymi od
bankéw i agentdw rozliczeniowych.

8 Departament Systemu Platniczego, Ocena funkcjonowania polskiego systemu platni-

czego w II pélroczu 2017 1., op. cit.
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Rysunek 17. Liczba oszustw dokonanych przy uzyciu kart ptatniczych w Polsce
w latach 2009-2017
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Zrédto: NBP®® (dostep: 01.10.2018)

Rysunek 18. Struktura nieuprawnionych transakcji kartami platniczymi w Polsce
w 2017 roku

| potrocze
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Zrédto: NBP”° (dostep: 1.10.2018)

% Ibid.
7° Ibid.
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3.1.4. Ochrona danych klientow

Pomimo ukierunkowania dziatan grup przestepczych na koncowych uzyt-
kownikéw ustug finansowych, infrastruktura bankéw nadal pozostaje nara-
zona na ataki. Swiadcza o tym liczne informacje o kolejnych zdarzeniach,
w wyniku ktérych dochodzi do wycieku danych klientéw.

Przypadek banku UniCredit

Dnia 26 lipca 2017 roku najwigkszy wloski bank UniCredit SpA oglosil, ze
w wyniku ataku hakerskiego z wrze$nia i pazdziernika 2016 roku doszto
do przejecia danych 400 tysiecy jego klientéw. Wedlug banku pozyskane
informacje dotyczyly ,,jedynie danych osobowych oraz historii kredytowych”
Mechanizm ataku obejmowal wykorzystanie infrastruktury zagranicznego
partnera banku. W komunikacie dyrekcji banku podkreslono fakt, ze w trakcie
ataku nie zostala naruszona integralno$¢ zabezpieczen systemu transakcyj-
nego, w wyniku czego mogtoby doj$¢ do naruszenia srodkéw finansowych

zgromadzonych na kontach klientéw”".

W wyniku atakéw skutkujacych wyciekiem danych osobowych klientow
dochodzi do szeregu naduzy¢ wtérnych, polegajacych na postuzeniu si¢ tymi
danymi w kontekscie zaciggania zobowigzan finansowych (pozyczek), czy
ubiegania si¢ o wydanie karty platniczej badz kredytowej w imieniu i przy
braku §wiadomosci ofiary.

Informacje podane do wiadomosci opinii publicznej potwierdzaja fakt,
ze takze polski sektor ustug finansowych pozostaje wrazliwy na ataki, kto-
rych skutkiem jest utrata kontroli nad poufnymi informacjami dotyczacymi
klientéw. Swiadczy o tym choéby przytoczony przez uczestnikow semina-
rium dla sektora finansowego niedawny atak na serwery Komisji Nadzoru
Finansowego, w wyniku ktérego mogto dojs¢ do penetracji wewnetrznych
system6w informatycznych 20 polskich bankéw”?. Wstepne komunikaty

7' Hackers Breach 400,000 UniCredit Bank Accounts for Data, w: ,,Bloomberg.com”,

26.07.2017, https://www.bloomberg.com/news/articles/2017-07-26/unicredit-says-400-000-c-
lients-affected-by-security-breach

7> Wielki atak na polski sektor bankowy, b.d., https://kopalniawiedzy.pl/
atak-bank-Polska-KNF-Komisja-Nadzoru-Finansowego,25923 (dostep: 4.10.2018).
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medialne w tej sprawie znalazty potwierdzenie w raporcie Rzadowego Cen-
trum Bezpieczenstwa’>.

3.1.5. Advanced Persistent Threats

Konkretne metody atakow, wraz ze szczegétami technicznymi wykonania
ich wybranych typow, mozna znalez¢ np. w przegladowych raportach firmy
Kaspersky Lab”* czy raporcie specjalnym firmy FireEye”*. W trakcie dyskusji
miedzy uczestnikami wymieniono wiele metod osiagniecia celu w postaci
kradziezy $rodkéw finansowych z kont klientéw badz bezposrednio z sys-
temu bankowego. Stad wartosciowym podejsciem do problemu prewencji,
zaproponowanym przez uczestnikow seminarium dla sektora finansowego
w trakcie dyskusji plenarnej, ktérego celem jest lepsze ukierunkowanie dzia-
tan defensywnych, moze by¢ analiza zagrozen pod katem ich zrodta (profilu
bezposredniego sprawcy).

Wedlug zgodnej opinii zaproszonych ekspertow SRI International oraz
IESE, aktualnym najpowazniejszym zrédlem zagrozenia dla sektora finan-
sowego jest dzialalno$¢ wysoko wyspecjalizowanych grup przestepczych
okreslanych mianem Advanced Persistent Threat Groups (APT Groups)’®,””.
Do celéw ich dziatalnosci zalicza si¢ kradziez danych, dazenie do zaburzenia
normalnego funkcjonowania organizacji oraz zniszczenia jej infrastruktury
operacyjnej, w tym wplywanie na prawidlowe funkcjonowanie panstw. Spe-
cyfikg ich dzialan jest wieloletnie dazenie do osiagnigcia zalozonych celow
wobec wcigz tych samych, wybranych organizacji, poprzez ciagte udoskona-
lanie metod atakéw odpowiadajacych na dzialania prewencyjne organizacji

73

A. Maciag, 1. Tarnowski, Atak teleinformatyczny na polski sektor finansowy - Rzgdowe
Centrum Bezpieczenistwa, b.d., http://rcb.gov.pl/atak-teleinformatyczny-na-polski-sektor-fi-
nansowy/ (dostep: 4.10.2018).

’* D.Emm, R. Unuchek, K. Kruglov, Kaspersky Security Bulletin 2016: Review of the Year,
b.d.

75 APT38: Un-usual Suspects. Financial Institutions Largest Observed Cyber Heists., Raport
specjalny, FireEye, Inc. 2018, https://content.fireeye.com/apt/rpt-apt38

76 Ibid.

77 TRACE: Preventing Advanced Persistent Threat Cyberattacks | SRI International, b.d.,
https://www.sri.com/work/projects/trace-preventing-advanced-persistent-threat-cyberattacks
(dostep: 4.10.2018).
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w zakresie cyberbezpieczenstwa’®. Ich dziatalno$¢ ma by¢ inspirowana i finan-
sowana przez rzady niektorych panstw (liste zidentyfikowanych grup mozna
znalez¢ w referenciji)”®.

Zdaniem Gabrieli Ciocarlie Polska znalazfa si¢ w spektrum zainteresowa-
nia tego typu grup (zob. rysunek 19). Do atakéw przypisywanych dzialalnosci
jednej z grup APT kojarzonych z Koreg Péinocng (APT38) nalezy atak na
serwery KNF z lutego 2017 roku®.

Rysunek 19. Mapa celéw atakéw grupy APT38
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RODZAJE ATAKOWANYCH PODMIOTOW CEL ATAKU
i Banki/SKOK-i B Wykorzystanie infrastruktury atakowanego podmiotu
¢ Media [ Atak na podmiot
0 Operagje finansowe I Atak na podmiot i jego infrastrukture
W Rzady

@ Gietdy finansowe

Zrodto: APT38: Un-usual Suspects. Financial Institutions Largest Observed Cyber Heists®

78 Advanced Persistent Threat Groups, b.d., https://www.fireeye.com/current-threats/

apt-groups.html (dostep: 4.10.2018).
7? Ibid.
80 Wielki atak na polski sektor bankowy, op. cit.
APT38: Un-usual Suspects. Financial Institutions Largest Observed Cyber Heists, op. cit.,
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3.2. Identyfikacja biezgcych probleméw w sektorze energetyki

Jednym z sektoréw o kluczowym znaczeniu dla bezpieczenstwa w skali krajo-
wej i regionalnej jest sektor energetyki, ktorego prawidtowe funkcjonowanie
pozwala na sprawne dzialanie panstwa jako catosci, a w tym pozostatych
sektorow gospodarki. Biorac pod uwage strategiczne znaczenie rozwazanego
obszaru w kontekscie identyfikacji problemoéw, nalezy réwniez wzig¢ pod
uwage zagrozenia zwigzane z przejeciem lub uszkodzeniem infrastruktury
krytycznej panstwa przez podmioty zewnetrzne, tj. instytucje badz podmioty
zagraniczne. Niniejszy rozdzial stanowi podsumowanie wnioskéw z prze-
prowadzonych badan dotyczacych probleméw polskiego sektora energetyki
i stowarzyszonych z nimi zagrozen.

3.2.1. Korupcja

Jednym z zagrozen w sektorze energetycznym, wspdlnie zidentyfikowanym
przez uczestnikow oraz zaproszonych ekspertow, jest szeroko rozumiane
zjawisko korupcji. Zgodnie z danymi przedstawionymi podczas semina-
riéw w 2018 roku Polska uplasowala sie na 36. miejscu w rankingu Indeksu
Percepcji Korupcji, co oznacza, ze poziom postrzegania problemu korupcji
w sektorze publicznym jest wcigz wysoki®?. Wysoka §wiadomos¢ spoteczna
problemu jest pozytywnym czynnikiem i stanowi sygnat do zmian, lecz jed-
nocze$nie jest Swiadectwem powagi i rozmiaréw problemu korupcji w Polsce.
Zgodnie z analizami sektor energetyki jest obszarem najbardziej zagrozonym
ryzykiem korupcji****. Przyczyn wysokiej skali zjawiska w rozwazanym sek-
torze mozna upatrywac w asymetrycznych dystrybucji i dostepie do zasobow
naturalnych na $wiecie.

Che¢ zaspokojenia potrzeb energetycznych wlasnego kraju moze nie-
kiedy prowadzi¢ do dzialan o charakterze korupcyjnym, np. do przekupienia

82

Indeks Percepcji Korupcji 2017, 22.02.2018, http://www.antykorupcja.gov.pl/ak/anali-
zy-i-raporty/rankingi-korupcji/13083,Indeks-Percepcji-Korupcji-2017.html
8 Anticipated Corruption Threats in Poland, Centralne Biuro Antykorupcyjne, Warszawa
2013.
84

EeY: sektor energetyczny najbardziej narazony, b.d., http://www.antykorupcja.gov.pl/
ak/aktualnosci/7647,EampY-sektor-energetyczny-najbardziej-narazony.html
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zagranicznych urzednikéw w celu pozyskania dostepu do surowcow znaj-
dujacych sie w posiadaniu ich kraju®’. Warto rowniez zauwazy¢, ze kraje
bogate w zasoby naturalne s3 bardziej podatne na dzialania korupcyjne®.
W szczegdlnosci dotyczy to krajow zasobnych w rope naftows, takich jak
Rosja, Wenezuela, Iran, Irak, czy Nigeria®’. Postugujgc sie zasadg analogii,
uczestnicy seminarium dla sektora energetyki sformulowali hipotezg, ze
powyzsza zaleznos¢ miedzy poziomem korupcji a zasobnoscig zt6z surowcow
naturalnych mozna réwniez przenies$¢ na kraje posiadajace inne zasoby natu-
ralne, w tym Polske. W trakcie seminariow zostal poruszony temat korupcji
w szerokim kontekscie zjawisk spotykanych w sektorze energetycznym, wla-
czajac w to naruszenia spotykane przy przejeciach i prywatyzacji. Ponadto
dyskusja seminaryjna objefa réwniez bezpieczenstwo infrastruktury krytycz-
nej w kontekscie przejecia przez podmioty zewnetrzne. Niniejszy rozdzial ma
za zadanie przyblizy¢ skale problemu korupcji i zagrozenia z niej wynikajace.

Korupcja w postepowaniu prywatyzacyjnym

Prywatyzacja firmy STOEN SA, dysponujacej najwieksza w Polsce siecig
przesytowa, rozpoczela si¢ w roku 2000 przyjeciem harmonogramu prywa-
tyzacji sektora elektroenergetycznego przez rzad Jerzego Buzka. Poczatkowo
sprzedazy mialo ulec 25 proc. akcji STOEN-u, jednakze decyzja ministra
skarbu panstwa, Wiestawa Kaczmarka, pakiet akcji sprzedazowych ulegt
zwiekszeniu do 85 proc. i zostal zakupiony przez niemiecka spotke RWE
za kwote ok. 1,5 mld zt. W raporcie przygotowanym przez Najwyzsza Izbe
Kontroli zawarto uwagi dotyczace niekorzystnego charakteru transakeji
w dluzszym terminie, a takze zastrzezenia obejmujace formalng podstawe
prywatyzacji STOEN-u oraz nierzetelno$¢ informacji o finalnym ksztalcie
procesu prywatyzacji, ktora zostala przedstawiona Radzie Ministréw. P6z-

niejsze $ledztwo prowadzone przez CBA ujawnilo dalsze nieprawidlowosci
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R.D. Kaplan, The Geopolitics of Energy, 4.04.2014, https://www.forbes.com/sites/
stratfor/2014/04/04/the-geopolitics-of-energy/#26c917d73b39

86 C. Grasso, The Dark Side of Power: Corruption and Bribery within the Energy Sec-
tor, w: Research Handbook on EU Energy Law and Policy, Edward Elgar 2017, https://www.
researchgate.net/publication/322097332_The_Dark_Side_of Power_Corruption_and_Bri-
bery_within_the_ Energy_Sector

% U.S. Energy Information Administration, 2016, www.eia.gov/beta/international/ran-
kings/#?prodact=53-1&cy=2015
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procesu prywatyzacji oraz dzialalnos$¢ korupcyjna, w tym przyjecie korzysci

majatkowych w wysokosci 1,4 mln euro®®, *%, *°.

W trakcie seminariéw korupcja zostala zidentyfikowana jako jeden z pro-
blemdéw w sektorze energetyki. Jednakze, z uwagi na brak statystyk dedy-
kowanych sektorowi energetyki, analiza trendu zostata przeprowadzona na
podstawie przestepstw o charakterze korupcyjnym we wszystkich sektorach
polskiej gospodarki. Liczba stwierdzonych przestepstw korupcyjnych ogoétem
zostala zilustrowana na ponizszym wykresie (zob. rysunek 20). Do 2016 roku
poziom przestepczosci o charakterze korupcyjnym miat w Polsce wyraznie
wzrostowy charakter, a w samym 2016 roku osiagnal poziom ponad 20 tys.
przestepstw stwierdzonych.

Szczegblng uwage uczestnikéw seminariéw wzbudzil znaczny spadek
liczby przestepstw o charakterze korupcyjnym odnotowany w roku 2017.
Wskutek przeprowadzonej dyskusji rozwazany spadek zostal zidentyfiko-
wany jako efekt skutecznego wdrazania polityki antykorupcyjnej przez
Rzad. Ponadto zauwazono réwniez, ze - pomimo odnotowanego obnizenia
poziomu przestepstw w stosunku do lat poprzednich - korupcja stanowi
wciaz powazny problem w Polsce.

8 B. Wawryszuk, Sledztwo ws. korupcji przy prywatyzacji przedtuzone. Czempiriski

zamieszany w afere, 12.05.2017, https://www.money.pl/gospodarka/wiadomosci/artykul/
prywatyzacja-stoen-raje-podatkowe-gromoslaw,37,0,2316581.html

8 Informacja o wynikach kontroli prywatyzacji STOEN SA, Najwyzsza Izba Kontroli,
Warszawa 01.2004.

°° Informacja o wynikach dziatalnosci Centralnego Biura Antykorupcyjnego w 2011 roku,
Centralne Biuro Antykorupcyjne, 30.03.2012.

n
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Rysunek 20. Laczna liczba stwierdzonych przestepstw korupcyjnych wlatach 1997-
2017
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Zrédto: opracowanie wlasne na podstawie statystyk policyjnych®*

3.2.2. Cyberataki

Jako czes¢ infrastruktury krytycznej, sektor energetyki jest szczegélnie
narazony na ataki cybernetyczne, zardwno ze strony cyberprzestepcow
jak i specjalnych grup zadaniowych innych panstw. Powyzsza teza zostala
potwierdzona przez zaproszonych ekspertdw, ktorzy podkreslali globalny
wzrost liczby cyberatakow na obiekty o charakterze krytycznym, wlaczajac
w to sie¢ energetyczng. Trend wzrostowy utrzymuje si¢ w szczegolnosci
w kontekscie liczby atakdw na systemy kontroli przemystowej, ktore wedtug
uczestnikow stosowane sa rowniez w polskich systemach produkeji i dys-
trybucji energii.
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Statystyka przestgpstw korupcyjnych wynikajgcych z naruszenia art. 231 k.k., http://
statystyka.policja.pl/st/przestepstwa-ogolem/przestepstwa-gospodarcz/przestepstwa-korup-
cyjne/122279,Przestepstwa-korupcyjne.html (dostep: 28.09.2018).
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Jak wynika z danych przytoczonych w ramach seminarium dla sektora
energetyki, niemal potowa systemoéw kontroli przemystowej na $wiecie stala si¢
ofiarg ataku cybernetycznego, za$ co piaty z nich byt atakowany przynajmniej
raz w miesigcu’?. Wedlug prognozy Departamentu Bezpieczenstwa Krajowego
Stanow Zjednoczonych ataki o zwigkszonym natezeniu, odnotowywane obec-
nie, majg charakter rozpoznawczy i stanowig zapowiedz dalszych dziatan®’.

Stuxnet zagraza iranskiemu programowi atomowemu

W roku 2010 oprogramowanie okreslane mianem Stuxnet spowodowato
awarie pietnastu iranskich placoéwek zajmujacych si¢ programem atomowym.
Przypuszcza sie, ze jednostki zainfekowano za pomocg dysku przenosnego
nalezacego do jednego z pracownikéw. Wskutek ataku uszkodzeniu ulegto
okoto 884 wiréwek wzbogacajacych uran, co przyczynito si¢ do spadku efek-
tywnosci o 30 proc. Do tej pory nie udalo si¢ jednoznacznie okresli¢ pocho-
dzenia wirusa, chociaz rozpatrywano informacje o mozliwym wspélnym

zaangazowaniu Stanéw Zjednoczonych i Izraela®.

Sondaz diagnostyczny przeprowadzony w ramach seminariéw wykazal,
ze infrastruktura polskiego sektora energetyki nie jest narazona na zdalny
cyberatak, ze wzgledu na odseparowanie urzadzen wykonawczych od sieci
globalnej, co jest cecha charakterystyczng dla systemu SCADA®®, czesto
wykorzystywanego w zautomatyzowanych systemach zarzadzania energia

w Polsce i na $wiecie®®, 7.

92

Threat Landscape for Industrial Automation Systems in the Second Half of 2016, Kasper-
sky Lab ICS CERT, 28.03.2017, https://ics-cert.kaspersky.com/reports/2017/03/28/threat-land-
scape-for-industrial-automation-systems-in-the-second-half-of-2016/

>* P. Goldstein, How Utilities Can Respond to Russian Cyberattacks, 3.04.2018, https://
biztechmagazine.com/article/2018/04/how-utilities-can-respond-russian-cyberattacks

4 M. Holloway, Stuxnet Worm Attack on Iranian Nuclear Facilities, 2015.

> SCADA (ang. supervisory control and data acquisition) — system przemystowy stuzacy
do kontroli wykonania, sterowania oraz akwizycji danych.

¢ G.N. Ericsson, Cyber Security and Power System Communication - Essential Parts
of a Smart Grid Infrastructure, w: ,JEEE Transactions on Power Delivery’, 2010, t.25, nr 3,
s.1501-1507.

7 A. Teixeira i in., A Cyber Security Study of a SCADA Energy Management System:
Stealthy Deception Attacks on the State Estimator, w: ,IJFAC Proceedings Volumes”, 2011, t. 44,
nri,s. 11271-11277.
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Typowa implementacja systemu SCADA obejmuje fizyczne odseparo-
wanie od infrastruktury IT funkcjonujacej w danej instytucji. Odbywa sig¢
to poprzez oddzielenie podsieci wykorzystywanej do kontroli proceséw
wykonawczych (SCADA) od tej, ktéra stuzy wymianie danych (IT)®. Jest
to spowodowane faktem, iz nadzorujgce procesy technologiczne sterowniki
PLC s3 podatne na przeprogramowanie. Kluczowym jest wiec jak najwieksze
ograniczenie punktéw dostepu do fizycznych kanatléw komunikacji z nimi*.
Przykladowa realizacja zabezpieczenia systemu zostala zwizualizowana na
ilustracji ponizej (zob. rysunek 21).

Zastosowanie separacji fizycznej pozwala ograniczy¢ zagrozenie ze strony
zdalnych cyberatakow. Jednakze, nawet tak zabezpieczone systemy wciaz
pozostaja podatne na ataki wewnetrzne, co ilustruje przytoczony przykltad

iranskiego programu atomowego'’.

3.2.3. Kradzieze oraz wytudzenia

W trakcie dyskusji prowadzonej podczas seminariow uczestnicy zidentyfiko-
wali kradzieze energii oraz elementéw infrastruktury jako jeden z gtéwnych
problemow sektora energetyki. Uczestnicy seminarium dla sektora energetyki
wskazywali, ze kradzieze energii oraz paliwa stanowig najbardziej powszechne
przestepstwa w sektorze energetyki. Wedtug statystyk policyjnych liczba
przestepstw zwigzanych z kradziezg energii elektrycznej ksztaltowala sie
na poziomie powyzej 7500 incydentéw rocznie w latach 2008-2012 (zob.
tabela 11). Jak podkreslali uczestnicy seminarium, problem kradziezy energii
jest wcigz bardzo powszechny i niesie ze sobg dodatkowe zagrozenia, takie
jak potencjalne uszkodzenia infrastruktury czy instalacji.

Warto réwniez podkresli¢, Zze sam problem kradziezy nie ogranicza sie
jedynie do energii elektrycznej. Zgodnie z danymi Polskiej Organizacji i Han-
dlu Naftowego, od roku 2015 przemyst paliwowy odnotowuje okoto 100 tys.

*® 0. Gonda, Understanding the Threat to SCADA Networks, w: ,,Network Security”, 2014,
t.2014,nr 9, s. 17-18.
°  W.T. Shaw, SCADA System Vulnerabilities to Cyber Attack, b.d., https://electricenergy-
online.com/energy/magazine/181/article/SCADA-System-Vulnerabilities-to-Cyber-Attack htm
190 Tbid.
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przypadkéw kradziezy paliwa, co powoduje straty na poziomie 20 mln zt' 192193,
Profesor Mireia Las Heras zwrdcita uwagg, ze znacznie bardziej dotkliwe moga
by¢ przestepstwa wynikajace z oszustw popelnianych przez pracownikow firm
energetycznych. Jednakze z uwagi na brak danych w tym zakresie niezbedne sg
dalsze badania w celu oszacowania skali rozwazanego zjawiska.

Tabela 11. Statystyka policyjna dotyczaca kradziezy energii elektrycznej w latach
2008-2012

2008 2009 2010 2011 potrocze 2012
Liczba przestepstw stwierdzonych 8563 8126 8553 7106 3454
Wskaznik wykrycia w % 84,5 833 84,6 85,2 85,6

Zrédto: opracowanie wlasne na podstawie dostepnych statystyk Policji'®*

Uczestnicy seminarium dla sektora energetyki zwrocili réwniez uwage
na kradziez i dewastacje kabli i innych elementéw infrastruktury jako duzy
problem dotykajacy nie tylko sektor energetyczny, ale tez branze kolejowa
i telekomunikacyjng. W roku 2012 taczny koszt dewastacji i kradziezy infra-
struktury wynidst 64 mln zl, jednakze dzieki wdrozeniu dzialan zapobie-
gawczych, m. in. w zakresie koordynacji wspotpracy na poziomie instytucji
publicznych, organéw $cigania i wymiaru sprawiedliwo$ci, skala problemu
zostala znacznie zmniejszona.

%1 Raport roczny 2015 - Przemyst i handel naftowy, Polska Organizacja Przemystu i Handlu

Naftowego 2015, http://www.popihn.pl/download.php?id=222

192 Raport roczny 2016 - Przemyst i handel naftowy, Polska Organizacja Przemystu i Handlu
Naftowego 2016, http://www.popihn.pl/download.php?id=304

193 Raport roczny 2017 - Przemyst i handel naftowy, Polska Organizacja Przemystu i Handlu
Naftowego 2017, http://www.popihn.pl/download.php?id=366

194 http://statystyka.policja.pl/st/informacje/79530,Kradziez-energii-elektrycznej.html
(dostep: 29.09.2018).
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Rysunek 21. Architektura systemu SCADA
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Zrédto: Siemens’ Security Concept Manual'*®

195 Siemens’ Security Concept Manual - Security Con-

cept PCSy, s. 42, https://support.industry.siemens.com/
cs/document/26462131/whitepaper-security-concept-pcs-
7-and-wincc-basic-document?dti=o&lc=en-WW
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Uczestnicy seminarium zwrdcili szczeg6lng uwage na spadek odnotowany
przez sektor energetyki w roku 2016 (w stosunku do roku poprzedniego)
w zakresie liczby kradziezy i dewastacji oraz kosztéw z tego tytutu, ktéry
wyniost odpowiednio 13 i 53 proc'®®. Wskutek dyskusji uczestnikoéw przy-
czyna tendencji spadkowej zostata zidentyfikowana jako ogélna poprawa
jakosci zycia oraz zwiekszona swiadomo$¢ Polakow. W celu dalszej redukcji
zjawiska uczestnicy sformutowali zalecenia w zakresie ksztaltowania $wia-
domos$ci oraz umiejetnosci finansowych Polakéw poprzez szeroko zakrojone
programy spoleczne.

Dyskusja prowadzona na seminariach dotyczyla réwniez obszaru przestep-
czo$ci zwigzanego z wytudzeniami zwrotu podatku VAT w obrocie paliwami
cieklymi, ktéry zostat zidentyfikowany jako jeden z istotnych probleméow
polskiego sektora energetyki.

Wyludzenia paliwowego podatku VAT

W roku 2017 Centralne Biuro Sledcze zatrzymato siedmiu czlonkéw zor-
ganizowanej grupy przestepczej zajmujacej sie wytudzaniem podatku VAT
w obrocie paliwami ptynnymi. Biatostocki Urzad Kontroli Skarbowej wycenit
straty wynikajace z rocznej dzialalnosci grupy na 700 mln zt. Oznacza to, ze

fikcyjny obrét paliwami wynosit okoto 3 mld zt'*”.

Skala istniejacego problemu jest szczegolnie widoczna w szacowanej luce
w VAT, ktéra wynosila ok. 40 mld zt w roku 2013, co stanowi 26,7 proc.
tacznych wpltywow z podatkéw'’®. Warto réwniez podkresli¢, ze branza
paliwowa stanowi niepomijalng cz¢$¢ wpltywéw z tytulu podatku VAT, za$

w roku 2017 odnotowany zostal wzrost na poziomie 6,1 proc.'®®. Wedlug

196 Memorandum: Raport o skali incydentéw kradziezy i dewastacji infrastruktury telekomu-

nikacyjnej, energetycznej i kolejowej za 2016 r., Fundacja na rzecz przeciwdziatania kradziezy
i dewastacji infrastruktury, Warszawa b.d., http://niezlomni.sanso.pl/

197 J. Krolak, Ztapano rekordzistéw w wytudzaniu VAT, ,,puls biznesu”, 8.02.2017, https://
www.pb.pl/zlapano-rekordzistoww-wyludzaniu-vat-854226

198 G. Poniatowski, M. Bonch-Osmolovskiy, M. Balkindas, Study and Reports on the VAT
Gap in the EU-28 Member States: 2016 Final Report, CASE - Center for Social and Economic
Research, Warszawa b.d., http://www.case-research.eu/files/?id_plik=2316

19 Informacja kwartalna o stanie finanséw publicznych w IV kwartale 2017 r. Iw calym 2017 1.,
Ministerstwo Finanséw 2018, https://www.finanse.mf.gov.pl/documents/764034/1002163/
Informacja+kwartalna+IV+kw.+2017+r.



3.3. Identyfikacja biezacych problemdw w sektorze ubezpieczen

szacunkow uczestnikéw oraz zaproszonych ekspertow straty wynikajace

z wyludzania zwrotu podatku VAT w branzy paliwowej w samym roku 2016

mozna oszacowa¢ na poziomie 2 mld zi. Uczestnicy seminariéw zaobserwo-
wali, ze pomimo wcigz duzej skali problemu oraz incydentalnych zdarzen

o wysokiej szkodliwosci, liczba rozwazanych przestepstw maleje w ostatnich

latach, co jest spowodowane wprowadzeniem skutecznych regulacji przez

Rzad. Wskutek przeprowadzonej dyskusji zauwazono réwniez, ze wiekszos¢
wyludzen zwrotu VAT jest dokonywana przez zorganizowane grupy przestep-
cze. W zwigzku z powyzszym uczestnicy zalecili dalsze badania w kierunku

tworzenia, identyfikacji i wykrywania sieci przestepczych.

3.3. Identyfikacja biezacych problemow w sektorze ubezpieczen

Sektor ubezpieczen jest obszarem zajmujacym sie¢ szacowaniem ryzyka
i zagrozenia ubezpieczonego dobra. Przede wszystkim stwarza on mozliwo$¢
zabezpieczenia dzialalnosci lub osoby przed poniesieniem straty finansowej,
ktdra czesto decyduje o oplacalnosci danego przedsigwzigcia. W zwigzku
z charakterem dzialalnosci rozwazanego obszaru jest on szczegdlnie narazony
na wiele zagrozen o charakterze wewnetrznym i zewnetrznym. W niniejszym
rozdziale przedstawiono najbardziej istotne problemy w sektorze ubezpieczen,
ktére zdaniem uczestnikow seminariow stwarzaja duze pole do naduzy¢.

3.3.1. Cyberprzestepstwa

Transfer mozliwosci instytucji ubezpieczeniowych do obszaru cyfrowego nie-
sie ze sobg niespotykane dotad mozliwosci w kontekscie natychmiastowego
i upowszechnionego dostepu do oferowanych ustug. Jednakze, zgodnie z opinia
zaproszonych ekspertow, nowe mozliwosci obarczone sg réwniez nowymi
zagrozeniami. Wedlug uczestnikéw seminariow najwiekszym wyzwaniem
jest wprowadzanie odpowiednich cyberzabezpieczen.
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Globalny wyciek danych

W roku 2016 doszto do wycieku danych 1,4 miliarda uzytkownikéw kont
pocztowych na calym $wiecie. Szacuje sig¢, ze ponad 10 milionéw to konta
e-mailowe znajdujace si¢ w polskich domenach (.pl), a cz¢$¢ z nich (okoto
3 tys.) nalezalo do domen rzadowych oraz spoétek Skarbu Panstwa. Jednym
z powodow tak duzej skali wlaman byty bardzo stabe zabezpieczenia haset
osobistych, ktére sktadaly sie czesto z nastepujacych po sobie znakéw alfa-
betycznych, badZ numerycznych'*°.

Na podstawie danych eksperci wykazali, Ze 14 proc. wyciekéow danych
przypada na sektor finansowy, w tym ubezpieczeniowy, czyniac go drugim
najczesciej atakowanym obszarem (zob. rysunek 22). Ponadto szacuje sig, ze

96 proc. wszystkich wyciekow to efekt niedostatecznych zabezpieczen danych

lub niedoszacowania ryzyka przez uzytkownikéw'*'.

Rysunek 22. Udzial wyciekéw danych wedlug sektorow

M Stuzba zdrowia
M Sektor finansowy
M Fdukaja

Sektor finansowy

Zrédto: opracowanie wlasne na podstawie danych Dzone'*?

110

Wyciekty dane 10 min polskich internautow. Jak sprawdzié czy nie padlismy ofiarg
hakeréw?, 18.12.2017, https://www.wprost.pl/kraj/10093086/wyciekly-dane-10-mln-polskich
-internautow-jak-sprawdzic-czy-nie-padlismy-ofiara-hakerow.html

U Tbid.

12 UN. Pandey, Data Leakage Statistics 2017, 24.01.2018, https://dzone.com/articles/
data-leakage-statistics-2017
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Jak zauwazyli uczestnicy seminariow, czestym problemem stowarzyszo-
nym z wyciekiem danych jest brak transparentnych procedur postgpowania
w przypadku wystapienia wycieku danych, natomiast brak §wiadomosci
dotyczacej niezbednego poziomu zabezpieczen jest dodatkowym czynni-
kiem zwigkszajacym ryzyko. Zaréwno uczestnicy jak i zaproszeni eksperci
stwierdzili, ze odpowiednie zabezpieczenie przed wyciekami ma kluczowe
znaczenie z uwagi na potencjalne konsekwencje, sposréd ktérych wyrézni¢
mozna krétkoterminowe, np. kary finansowe wynikajace z istniejacych regula-
cji prawnych w zakresie danych osobowych, oraz dtugoterminowe, wiaczajac
w to strate reputacji, co moze prowadzi¢ do znacznej utraty klientow.

3.3.2. Przyzwolenie spoteczne na przestepstwa finansowe

Dyskusja seminaryjna pomogla stwierdzi¢, ze wyludzenia ubezpieczen to
powszechny problem sektora ubezpieczeniowego. Zgodnie z danymi przed-
stawionymi w ramach seminarium dla sektora ubezpieczen, w roku 2016
klienci polskiego sektora ubezpieczen usilowali wyludzi¢ prawie 226 mln
z1, co stanowi kwote wieksza o ponad 34 mln w stosunku do roku poprzed-
niego'"’. Skala wytudzen ubezpieczeniowych zostala zilustrowana na poniz-
szym rysunku (zob. rysunek 23).

Y3 W Polsce wzrasta wartos¢ oszustw ubezpieczeniowych, 17.10.2017, https://www.salon24.

pl/u/biznes/816021,w-polsce-wzrasta-wartosc-oszustw-ubezpieczeniowych
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Rysunek 23. Warto$¢ wytudzen ubezpieczeniowych w latach 2013-2016
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Zrédlo: opracowanie wlasne na podstawie analizy Polskiej Izby Ubezpieczeniowej''*

Oszustwa ubezpieczeniowe odpowiadajg nawet za 15 proc. wszystkich
odszkodowan, co w skali roku stanowi kwote ponad 3 mld z1''> %7 Warto
zwroci¢ uwage na duzg réznice miedzy szacowanym rozmiarem problemu
a kwota wynikajaca z wyludzen wykrytych, co moze z jednej strony wynikaé
z przeszacowania skali zjawiska, ale tez ze znacznych niedostatkow w zakresie
narzedzi pozwalajacych na wykrycie oraz dzialania prewencyjne. Badania
dzialalno$ci organéw Scigania w zakresie najczesciej wystepujacych prob wylu-
dzen odszkodowania w sprawach ubezpieczen komunikacyjnych wskazuja, ze
organy te nie s3 odpowiednio przygotowane do rozpatrywania takich spraw*®.

W wyniku dyskusji podjetej przez uczestnikéw powszechne przyzwolenie
spoleczne na wytudzenia ubezpieczeniowe zostato zidentyfikowane jako jeden

114

P. Majewski, Analiza danych dotyczgcych przestepstw ujawnionych w 2016 roku
w zwigzku z dziatalnoscig zakladow ubezpieczeri — czlonkéw Polskiej Izby Ubezpieczet, Pol-
ska Izba Ubezpieczeniowa, Warszawa 2017, https://piu.org.pl/wp-content/uploads/2017/10/
Raport-o-przest%C4%99pczo%Cs%9Bci-ubezpieczeniowej-2016.pdf

15 P. Majewski, Wyludzenia odszkodowar w ubezpieczeniach komunikacyjnych, ,Prace
Naukowe Akademii Ekonomicznej we Wroclawiu”, 2008, nr 1197, s. 220-228.

16 M.Z. Broda, 1/3 kierowcéw przyznaje si¢ do wyludzenia odszkodowania, 13.06.2007,
https://prnews.pl/13-kierowcow-przyznaje-sie-do-wyludzenia-odszkodowania-84177

17 Raport roczny PIU-2017, Polska Izba Ubezpieczen 2018, https://piu.org.pl/wp-content/
uploads/2018/07/Raport-Roczny-PIU-2017.pdf

118 K. Buczkowski, Oszustwo asekuracyjne jako jeden z przejawdw przestepczosci ubezpie-
czeniowej, Wolters Kluwer SA, Warszawa 2015, Monografie Lex.
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z najbardziej istotnych czynnikéw sprzyjajacych wytudzeniom ubezpieczen.
Zgodnie z danymi zaprezentowanymi przez zaproszonych ekspertéw, nie-
zalezne badania potwierdzajg wysoki poziom akceptowalnosci spolecznej
wyltudzen. W szczegolnosci badania empiryczne przeprowadzone w Polsce
wykazaly, ze 42 proc. kierowcédw oszukalo swojego ubezpieczyciela''®. Bada-
nie przeprowadzone przez Konferencje Przedsigbiorstw Finansowych w Pol-
sce dowodzi, ze niemal co czwarty Polak przejawia zachowania nieetyczne
w kontekscie usprawiedliwiania dzialan niekorzystnych ze wzgledu na interes
instytucji finansowej'*°, co zostalo zilustrowane za pomocg Indeksu akceptacji
nieetycznych zachowarn finansowych'** dla lat 2016-2018 (zob. rysunek 24).

Rysunek 24. Indeks akceptacji nieetycznych zachowan finansowych w latach 2016-
2018
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Zrédto: opracowanie wlasne na podstawie dorocznego badania KPF'?>

112 P. Majewski, Wyludzenia odszkodowar w ubezpieczeniach komunikacyjnych..., op. cit.

A. Lewicka-Strzalecka, Moralnos¢ finansowa Polakéw. Raport z badati, Konferencja
Przedsigbiorstw Finansowych w Polsce, Gdansk-Warszawa 06.2018.

21 Indeks akceptacji nieetycznych zachowan finansowych definiowany jako $rednia
sum odsetek odpowiedzi zawsze, czgsto lub nigdy na pytania dotyczace usprawiedliwiania
poszczegdlnych zachowan o charakterze nieetycznym jest miara spotecznej akceptacji obra-
zujgca naruszanie przez konsumentéw norm prawnych, badz standardéw etycznych. Zrédto:
https://kpf.pl/badania-i-publikacje/raporty-cykliczne/moralnosc-finansowa-polakow/ (dostep:
28.09.2018).

122 A. Lewicka-Strzatecka, Moralnos¢ finansowa Polakéw..., op. cit.
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Uczestnicy seminariow podkreslili, ze zjawisko to powoduje nie tylko
wzrost liczby wyludzen na skutek bezpodstawnych roszczen, ale tez zawyzanie
strat w stosunku do poziomu faktycznego, czy zwiekszonej checi do ryzyka.

Wplyw zjawiska

Zjawisko wysokiej akceptowalnosci spotecznej ma swoje odzwierciedlenie
w zwiekszonej liczbie wytudzen i oszustw. Jedna z najbardziej spektakularnych
prob oszustwa zaobserwowanych w ostatnich latach byt wniosek o wyptate
odszkodowania na kwote 40 mln z1. Wskutek rzekomego pozaru, wywolanego
w rzeczywisto$ci przez mikrotadunek wybuchowy, miata ulec zniszczeniu
laweta wraz z samochodami ze specjalnym wyposazeniem przeznaczonymi
dla polskich stuzb specjalnych. W $ledztwie wewnetrznym Powszechnego
Zaktadu Ubezpieczen S.A. (PZU S.A.) wykryto falszerstwa w dokumentacji,

co pozwolito na zdemaskowanie oszustwa'*?, 1>,

Rysunek 25. Odpowiedzi ankietowanych na pytanie dotyczace wptywu oszustw na
wysoko$¢ sktadek (n = 156)

Czy oszustwa wplywaja na wysokosc sktadek ubezpieczeniowych?

M tak
M nie

M nie mam zdania

Zrédto: opracowanie wlasne na podstawie danych z opracowar naukowych'>®

123

BMW dla polskich stuzb specjalnych wylecialy w powietrze! Najwigksze oszustwo w histo-
rii., 3.12.2014, http://auto.dziennik.pl/aktualnosci/artykuly/476845,pzu-udaremnilo-wyludze-
nie-odszkodowania-40-mln-zl-za-bmw-dla-polskich-sluzb-specjalnych.html

2% PZU udaremnito najwigkszy przekret ubezpieczeniowy w Polsce, 8.12.2014, https://
www.mfind.pl/akademia/ciekawostki-ubezpieczeniowe/pzu-udaremnilo-przekret-ubezpie-
czeniowy/

125 P. Majewski, Wyludzenia odszkodowar w ubezpieczeniach komunikacyjnych..., op. cit.
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W wyniku dyskusji uczestnikéw seminarium dla sektora ubezpieczen
stwierdzono, ze tak wysoki poziom akceptowalnosci spolecznej oszustw
nie jest spowodowany jedynie brakiem §wiadomosci dlugoterminowych
konsekwencji oszustw. Stuszno$¢ powyzszej tezy potwierdzajg dane z Dzien-
nika Ubezpieczeniowego, ktére dowodza, ze jedynie co dziesiaty klient jest
przekonany, ze oszustwa nie maja wplywu na wzrost cen (zob. rysunek 25).
Jednoczesnie 31 proc. klientéw potwierdza, ze przy sprzyjajacych okolicz-
no$ciach dokonatoby przestepstwa ubezpieczeniowego'*®.

W wyniku dyskusji przeprowadzonej w trakcie seminarium dla sektora
ubezpieczen uczestnicy stwierdzili, Ze wysoki stopien akceptowalnosci spo-
fecznej naduzy¢ ma charakter wieloaspektowy i nie moze by¢ wyjasniony
jedynie brakiem §wiadomosci dotyczacej konsekwencji oszustw. Przy analizie
tego typu problemdw nalezy réwniez wzigé pod uwage inne czynniki, takie
jak uwarunkowania kulturowe stanowigce zrédto postaw nietycznych'?’.
Konieczne jest zatem prowadzenie dalszych prac badawczych nad zjawiskiem
akceptowalnosci spolecznej oszustw, gdyz kompleksowa identyfikacja zré6-
del rozwazanego zagrozenia przyczyni si¢ do dalszego spadku przestepstw
dokonywanych w sektorze ubezpieczen. Gotowos¢ do udzialu w zespole
badawczym analizujacym zaleznosci pomigdzy kulturg oraz promocja postaw,
a skalg dokonywanych przestgpstw wyrazila profesor Mireia Las Heras z IESE
Business School.

3.3.3. Niska swiadomos¢ konsumencka

Istotnym zagadnieniem badawczym majacym Scisly zwiazek z tematyka
przestepczosci w sektorze ubezpieczen jest $wiadomos¢ wyboru produktu
ubezpieczeniowego oraz innych produktéw finansowych, a takze zwigza-
nego z nimi ryzyka. Zdaniem uczestnikéw seminariow jako przyklad moga
tu stuzy¢ ubezpieczenia na zycie. Wedtug badan przeprowadzonych dla

126 M.Z. Broda, 1/3 kierowcow przyznaje si¢ do wyludzenia odszkodowania, op. cit.

B. Czepil, Kulturowe uwarunkowania korupcji w systemie demokratycznym i niedemokra-
tycznym na przykladzie USA i ZSRR, 2008, http://www.antykorupcja.gov.pl/download/4/8767/
Kulturoweuwarunkowaniakorupcjiwsystemiedemokratycznyminiedemokratycznymnaprzykla.
pdf

127
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Nationale-Nederlanden na prébie 505 mieszkaricow Polski'*® jedynie co
dziesigty Polak w wieku 25-45 lat ufa, Ze odprowadzanie jedynie obowigzko-
wych sktadek pozwoli na calkowite pokrycie kosztow zycia po zakonczeniu
aktywnosci zawodowej (zob. szczegélowe dane w: rysunek 26). Rozktad

odpowiedzi na pytanie ,,Czy odprowadzanie jedynie obowigzkowych skfadek
emerytalnych pozwoli na pokrycie wszystkich kosztow zycia?” (zob. rysu-
nek 26) $wiadczy o wysokim poziomie §wiadomo$ci na temat tej kategorii

produktéw. Jednoczesnie nie oznacza to deklaracji podjecia dodatkowych

oszczednosci na czas emerytury, gdyz takie zachowanie zadeklarowalo jedynie

14 proc. ankietowanych.

Rysunek 26. Odpowiedzi na ankiete dotyczaca emerytury Polakow

Czy odprowadzanie jedynie obowigzkowych sktadek emerytalnych pozwoli
na pokrycie wszystkich kosztow zycia?

W tak
M nie

B nie mam zdania

Zrédto: opracowanie wlasne na podstawie wynikow danych TNS na zlecenie NN**°

Skuteczne przekazywanie informacji o produkcie jest szczegélnie istotne,
gdyz co trzeci klient za etyczny uznaje zakup produktu finansowego bez
zapoznania si¢ z jego warunkami. Wyniki wspomnianych badan zostaty
zaprezentowane na ilustracji ponizej (zob. rysunek 27).

128 Sktonnos¢ Polakéw do dodatkowego oszczgdzania na emeryturg - mit czy rzeczywistosé?,

TNS Polska na zlecenie Nationale-Nederlanden, 03.2016.
129 Tbid.
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Rysunek 27. Liczba odpowiedzi na pytanie Czy zaciggniecie kredytu bez doktadnego
zapoznania si¢ z warunkami sptaty mozna usprawiedliwic?
70
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T T T
zawsze tzesto (zasem nigdy

Zrédto: opracowanie wlasne na podstawie danych KPF'*°

Rysunek 28. Udzial odpowiedzi na pytanie dotyczace przejrzystoéci oferty instytucji
finansowych

Czy informacje przedstawianie przez instytucje finansowe sg petne, zrozumiate i przejrzyste?

3%
\ M tak
B raczejtak
M e
I raczej nie

Zrédto: opracowanie wlasne na bazie danych KPF'*!

Uczestnicy uznali, ze kwestia nieprzejrzystych informacji uwidacznia sie
zwlaszcza w wysokiej niepewnosci klientéw wobec produktéw finansowych.
Jedynie 3 proc. klientéw w pelni rozumie oferte, co w konsekwencji moze
przeklada¢ si¢ na problemy ze splatg zobowiazan badz nieporozumienia

130 A. Lewicka-Strzatecka, Moralnos¢ finansowa Polakéw..., op. cit.

1 Tbid.
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wynikajgce z blednego zrozumienia warunkéw umowy. Na wykresie koto-
wym przedstawiono udzial odpowiedzi dotyczacych przejrzystosci oferty
finansowej postrzeganej przez klientéw (zob. rysunek 28).

Rysunek 29. Udziat odpowiedzi na pytanie dotyczace wiarygodnosci ubezpieczycieli
Czy ubezpieczyciele wyptacaja nalezne odszkodowania?
3%

\ W tak

B raczej tak
M nie

46%
raczej nie

Zrédto: opracowanie wlasne na podstawie danych KPF'?*

Brak zrozumienia oferty finansowej przez klientéw wplywa negatywnie
na reputacje sektora ubezpieczeniowego oraz calego sektora ubezpieczen.
Powyzszy wykres przedstawia poziom wiarygodnosci firm ubezpieczenio-
wych postrzegany przez klientéw (zob. rysunek 29). Jedynie co czwarty Polak
jest przekonany o wyplacaniu naleznego odszkodowania przez ubezpieczalnie,
co negatywnie wplywa na reputacje tego sektora w spoleczenstwie. Przyczyny
tego zjawiska mozna powigza¢ z brakiem wiasciwej edukacji finansowej oby-
wateli, a takze niepelnej informacji o produkcie finansowym, co z kolei czgsto
wynika z nieetycznych praktyk sprzedazowych instytucji finansowych'**.

Zdaniem uczestnikéw seminariéw powyzsze wyniki badan maja duze
znaczenie dla liczby przestepstw w sektorze ubezpieczeniowym. Klienci zakla-
doéw ubezpieczeniowych nie otrzymujg oczekiwanych przez siebie swiadczen,
gdyz nie przystuguja im one wedltug umowy. Jednak czesto jest to przez nich
odbierane jako wybieg ze strony zakladu ubezpieczeniowego. W konsekwencji

12 Tbid.
12 Ibid.
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zwieksza to poczucie asymetrii w relacji ubezpieczyciel-ubezpieczony w kon-
tek$cie poniesionych kosztéw i uzyskanych korzysci, wzmacniajac postawy
nieetyczne. Stad w opinii uczestnikdw konieczne jest podejmowanie dziatan
majacych na celu zwigkszenie transparentnosci oferty kierowanej do klien-
tow i podniesienie ogdlnej swiadomosci finansowej, wlaczajac w to edukacje
zaréwno pracownikow zakltadow ubezpieczeniowych jak i ich klientow.

3.4. Identyfikacja biezacych probleméw w obszarze zarzadzania ludzmi
3.4.1. Naduzycia w miejscu pracy

Problematyka przestepczo$ci w obszarze zarzadzania ludzmi dotyczy patologii
wystepujacych w relacjach miedzyludzkich powstatych na skutek zawigzania
stosunku pracy miedzy pracownikiem a pracodawca, ktore podlegaja regula-

134

cji na mocy przepiséw prawa pracy °*. Do niepozadanych zjawisk dochodzi
jednakze nie tylko w przypadku wystepowania podlegtosci stuzbowej (przeto-
zony-podwtadny), ale takze w kontekscie relacji miedzypracowniczych (pra-
cownikow tego samego szczebla) oraz relacji pracownik-klient (w zaleznosci od
obszaru mozna jg takze okresli¢ jako relacje lekarz-pacjent, badz urzednik-pe-
tent). Zgodnie z przykltadami przytoczonymi przez Mireie Las Heras naduzy-
cia tego typu odnotowuje si¢ w Polsce niezaleznie od charakteru dziatalnosci
prowadzonej przez pracodawce — dochodzi do nich w organizacjach zaréwno

publicznych'*® jak i prywatnych'*¢, agendach administracji publicznej'*’,

134

Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (tekst jedn.: Dz.U. 2018 poz. 917), b.d.
Wystgpienie Rzecznika Praw Obywatelskich do Ministra Zdrowia w sprawie nieskutecz-
nosci dziatan antymobbingowych w szpitalach (sygn. I11.7044.44.2018), 4.07.2018, http://www.
sprawy-generalne.brpo.gov.pl/szczegoly.php?pismo=1386833&sygnatura=III.7044.44.2018
%6 Glosna sprawa w sqgdzie. Niemiecki przedsigbiorca odpowie za zniewazanie Polakéw,
21.01.2018, http://niezalezna.pl/214778-glosna-sprawa-w-sadzie-niemiecki-przedsiebiorca
-odpowie-za-zniewazanie-polakow (dostep 29.09.2018).
137 Sekretarka z Ministerstwa Zdrowia popelnita samobdjstwo, bo byta ngkana w pracy?,
b.d., https://www.se.pl/wiadomosci/polska/sekretarka-z-ministerstwa-zdrowia-popelnila-
samobojstwo-bo-byla-nekana-w-pracy-aa-Knv2-hEXZ-GmPm.html (dostep: 29.09.2018).

135
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a takze stuzbach odpowiedzialnych za bezpieczenstwo panstwa, w tym cywil-
nych"*® i wojskowych'*® formacjach zbrojnych.

Posréd naduzy¢, do ktérych dochodzi w miejscach pracy, dokonano
wyszczegolnienia gtéwnych ich typow, ktdre zestawiono ponize;j:

1. naduzycia praw pracowniczych,

2. dyskryminacja,

3. przemoc fizyczna i psychiczna.

W trakcie seminarium dla obszaru zarzadzania ludzmi zaprezentowano
dlugoterminowg statystyke prawomocnych wyrokéw w sprawach dotycza-
cych wykroczen przeciwko prawom pracowniczym orzeczonych w latach
2002-2016 przez polskie sady (zob. rysunek 30).

Rysunek 30. Liczba prawomocnych wyrokéw w sprawach dotyczacych wykroczen
przeciwko prawom pracownikéw orzeczonych w latach 2002-2016

pozostate
I zatajenie wypadku badz choroby zawodowej pracownika (art. 221 kk)
B narazenie zycia albo zdrowia pracownika (art. 220 §1 kk)

1000 I naruszenie przepisow o ubezpieczeniu spotecznym (art. 219 kk)
W zosliwe lub uporczywe naruszanie praw pracownika (art. 218 §1 kk)

800

6

4

| 1

0 "B

L L L T L L O I

1200

=

=

8

Zrédlo: opracowanie wlasne na podstawie danych Wydziatu Statystycznej Informacji Zarzadczej
w Departamencie Strategii i Funduszy Europejskich Ministerstwa Sprawiedliwosci

138 Mobbing w policji: Dla komendanta sprawa jest zamknigta. Wyjasnieri oczekujg zwigz-

kowcy, 15.01.2018, https://plus.gloswielkopolski.pl/mobbing-w-policji-dla-komendanta
-sprawa-jest-zamknieta-wyjasnien-oczekuja-zwiazkowcy/ar/12850832 (dostep: 29.09.2018).
139 Mobbing nie jest przestgpstwem do kotica”, czyli jak zandarmeria nie ochronita kapral
Anny, 22.10.2017, https://wiadomosci.onet.pl/tylko-w-onecie/mobbing-nie-jest-przestep-
stwem-do-konca-czyli-jak-zandarmeria-nie-ochronila-kapral/791tcs3 (dostep: 29.09.2018).
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Zaobserwowano systematyczny spadek calkowitej liczby wykroczen tego
typu poczawszy od 2004 roku. Szczegdlng uwage zwrdcono na niemal catko-
wity zanik wykroczen z tytulu artykutu 218 §1 kk (w roku 2016 odnotowano
jedynie pojedynczy przypadek).

Dane Ministerstwa Sprawiedliwosci dostarczajg informacji na temat liczby
0s6b poszkodowanych w wyniku dyskryminacji wlatach 2015-2017 (zob. rysu-
nek 31). W przypadku tego rodzaju naduzy¢ réwniez zauwazono wyrazna
tendencje spadkowa. Szczegolng uwage uczestnikow seminariow zwrocil fakt,
ze poszkodowana na tym gruncie grupe stanowig w wiekszosci mezczyzni.

Rysunek 31. Liczba 0s6b poszkodowanych w procesie rekrutacji w podziale na ple¢
w latach 2015-2017 w Polsce
140
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Zrédto: opracowanie wlasne na podstawie danych Ministerstwa Sprawiedliwosci

3.4.2. Dziatania zewnetrzne ukierunkowane przeciw pracownikom firm i instytucji

W trakcie dyskusji plenarnej poswigconej zagadnieniom zarzadzania ludzmi
w organizacjach zauwazono, ze pracownicy firm i instytucji pozostaja gtow-
nym celem dzialan tych grup przestepczych, ktorych celem jest uzyskanie
wgladu do wewnetrznej struktury organizacji, poznania jej strategii, a w efek-
cie dokonanie szkdd materialnych, finansowych, badz wizerunkowych. Zgod-
nie z klasyfikacja ACFE (Association of Certified Fraud Examiners) tego typu
naduzycia okreslane sg angielskim terminem external fraud (w odréznieniu

N
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od internal fraud, gdzie zrodlem zagrozenia dla organizacji jest sam jej
pracownik)**°.

3.4.3. Pracownicy firm i instytucji jako wektor ataku

Pracownicy bywajg jednakze nie tylko celem ataku, ale takze jego wektorem.
Dysponujac nie tylko specjalistyczng wiedza dziedzinowa z obszaru kom-
petencji organizacji, ale takze z zakresu jej funkcjonowania oraz schematu
organizacyjnego, stanowia przedmiot zainteresowania grup przestepczych
dazacych do pozyskania ich wiedzy, badz sami dokonujg dzialan przeciwko
swojej organizacji na skutek motywacji wewnetrznych, ktérych zrédtem moze
by¢ frustracja wobec nieréwnego traktowania, braku awansu itd. Tego rodzaju
przestepczo$¢ okresla sie zaczerpnietymi z jezyka angielskiego terminami
occupational fraud badz internal fraud'*'. Jak wynika z danych przywotanych
przez Silvie King w czasie seminariéw grupg pracowniczg, wérdéd ktorej odno-
towuje si¢ najwiecej przestepstw tego rodzaju sa pracownicy nizszego badz
sredniego szczebla (44 proc. w ujeciu $wiatowym w 2017 roku). Niemniej
to menedzerowie i wlasciciele firm (19 proc.) sg zrodlem najwiekszych strat
finansowych dla swoich organizacji'*?,'**.

Z przytoczonych w tym rozdziale wynikéw badan wynika istotna rola
szkolen w zakresie prewencji przed tymi zagrozeniami, w ktérych pierwszym
celem ataku sg ludzie. Zdaniem zaproszonych ekspertéw zadaniem szkolen
powinno by¢ zwiekszanie §wiadomosci kadry co do jej wlasnej roli w sys-
temie bezpieczenstwa organizacji oraz poszerzanie wiedzy o potencjalnych
zagrozeniach. Przestrzen, w ktorej dziata organizacja, ma zasadniczy wplyw
na zakres tematyczny szkolenia. Uwzglednienie lokalnej specyfiki zagrozen

140 Association of Certified Fraud Examiners — Fraud 101, b.d., https://www.acfe.com/

fraud-101.aspx (dostep: 5.11.2018).

141 Report to the Nations: 2018 Global Study on Occupational Fraud and Abuse, Association
of Certified Fraud Examiners, Austin, Texas, USA, 2018.

2 Ibid.

143 Threats to the Financial Services Sector, PricewaterhouseCoopers LLP 2014, Financial
Services Sector Analysis of PWC’s 2014 Global Economic Crime Survey, https://www.pwc.com/
gx/en/financial-services/publications/assets/pwc-gecs-2014-threats-to-the-financial-services-
sector.pdf
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ma wigc decydujace znaczenie dla efektéw podejmowanych w tym zakresie
dzialan, co zostalo wielokrotnie przytoczone przez zaproszonych ekspertow.

3.5. Podsumowanie i zalecenia koncowe

Niniejszy raport stanowi zwienczenie prac badawczych przeprowadzonych
w ramach pierwszego modutu projektu ,,Prawo, gospodarka i technologia
na rzecz zapobiegania przyczynom przestepczosci” Instytutu Wymiaru Spra-
wiedliwosci, ktérego celem byla analiza modeli podejmowania decyzji, co
postuzylo do identyfikacji najistotniejszych zrodel zagrozen oraz zjawisk im
towarzyszacych, w kontekscie podjecia mozliwych dziatan prewencyjnych
wobec przestepczosci wymierzonej w strategiczne ze wzgledu na sprawne
funkcjonowanie obszary panstwa.

Niniejszy raport przedstawia problematyke przeciwdziatania przestep-
czo$ci w kontekscie wybranych obszaréw polskiej gospodarki: sektora
ubezpieczen, sektora finansowego, sektora energetyki oraz zarzadzania
ludZzmi w organizacjach. Zaprezentowano réznorodne przestepstwa doty-
kajace poszczegolne sektory oraz, bazujac na doswiadczeniach i dyskusji
uczestnikow, zidentyfikowano najistotniejsze problemy sektorowe wynika-
jace z wymierzonych przeciwko nim czynéw o charakterze przestepczym.
Opracowano rowniez stosowne rekomendacje zapobiegawcze w wybranych
zagadnieniach o charakterze miedzysektorowym.

Whioski sformulowane w ramach niniejszej czesci cyklu prac badaw-
czych pozwolity na okreslenie wieloaspektowego charakteru problematyki
zwalczania przestepczosci. W celu wlasciwego ujecia rozwazanego zjawiska
uczestnicy zalecili dalsze badania po$wigcone problematyce prewencji kry-
minalnej oraz stworzenie dedykowanych grup badawczych skupiajacych
sie na adaptacji oraz wdrozeniu w Polsce najbardziej uznanych rozwigzan
wykorzystywanych przez administracje innych krajow wysoko rozwinietych
oraz najwigksze swiatowe korporacje. Jak wynika z dyskusji uczestnikow
seminariow, gtéwnym celem dalszych prac powinno by¢ zwiekszenie efek-
tywnosci istniejacych rozwigzan, a takze proces adaptacji nowych srodkéw
prewencji do warunkow polskich instytucji.
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Zaréwno zgromadzone dane statystyczne, jak i wiedza i doswiadcze-
nie praktyczne uczestnikow seminariow dowodza zwigkszajacej si¢ skali
i ztozonosci niebezpieczenstw przestepczej praktyki gospodarczej w sekto-
rach kluczowych dla rozwoju panstwa i gospodarki narodowej. Uczestnicy
seminariow podkreslali, ze majg do czynienia z coraz bardziej ztozonymi
przestepstwami (trudniejszymi do wykrycia i zapobiegania), do realiza-
cji ktérych wykorzystywane sa najnowocze$niejsze dokonania techniczne
i technologiczne. Oprocz ztozonosci wzrastaja negatywne konsekwencje
tego procederu. Negatywne skutki (bezposrednie i posrednie, spoteczne
i ekonomiczne) s3 réwniez coraz trudniejsze do przewidzenia i oszacowania.

Prace badawcze przeprowadzone w ramach seminariéw pozwolily na
zidentyfikowanie jednego z kluczowych probleméw w obszarze cyberbez-
pieczenstwa: braku swiadomosci i odpowiednich umiejetnosci niezbednych
do zrozumienia zagrozen zwigzanych z cyberatakami. Pomimo dziatalnosci
edukacyjnej w tym obszarze, m. in. koordynowanej przez NASK w ramach
programu ,,Safer Internet”'**, wcigz istniejg znaczace braki w poziomie edu-
kacji cyfrowej. Podobne zjawisko jest obserwowane réwniez dla przestepstw
konwencjonalnych, m.in. oszustw wyltudzen i kradziezy, dla ktorych wysta-
pienia czynnikiem sprzyjajacym jest brak wlasciwej edukacji ekonomiczne;.
W zwiazku z powyzszym, uczestnicy seminariéw zalecili zintensyfikowa-
nie dzialalnosci edukacyjnej w zakresie kreowania postaw praworzadnosci
i edukacji cyfrowej poprzez partnerstwo publiczno-prywatne na poziomie
krajowych inicjatyw.

Ponadto w wielu przypadkach przewija si¢ poglad o konieczno$ci wyasy-
gnowania ogromnych §rodkéw finansowych na zapobieganie przestepczosci
o charakterze gospodarczym, ktorych nie sg w stanie udzwigna¢ budzety wielu
panstw na $wiecie. Skuteczno$¢ przeciwdziatania tym praktykom zalezy od
wspotpracy wielu instytucji i organizacji, ktdre powinny by¢ Zywotnie zainte-
resowane redukeja liczby przestepstw gospodarczych. Przestepstwa te podle-
gaja procesom globalizacyjnym, stad znaczenia nabiera nie tylko kooperacja
krajowa, ale rdwniez transgraniczna. Réwniez wspdtpraca miedzynarodowa
pozwoli na efektywniejsza alokacje srodkéw na przeciwdzialanie przestep-
czosci gospodarczej w poszczegdlnych panstwach.

144 7rédto: NASK, www.akademia.nask.pl/kompetencje-cyfrowe.html



3.5. Podsumowanie i zalecenia koncowe

Zaprezentowane analizy przypadkow dowodza, ze kazdy z sektoréw boryka
sie z zagrozeniami uniwersalnymi (wystepujacymi w kazdym z nich) oraz ze
specyficznymi — wynikajacymi z charakterystyki kazdej z branz. Wydaje sie
wigc zasadne kontynuowanie badan zjawiska przestepczosci gospodarczej
i wypracowania systemowych rozwigzan zaradczych, uwzgledniajacych obie
grupy zagrozen.

Wykorzystujac dotychczasowe dokonania teoretyczne (ekonomiczne,
prawne, przyrodnicze, nauki $ciste) oraz zbadang praktyke gospodarcza,
stworzone zostaly podwaliny do wypracowania oryginalnej koncepcji, ktéra
uwzgledni procesy i zjawiska, ktdre zaobserwowali uczestnicy seminariéw,
a o ktérych w literaturze przedmiotu wspomina si¢ rzadko. Szczegodlnie, ze
w wielu przypadkach majg one charakter interdyscyplinarny i wymagaja
wspoltpracy naukowej z wielu dziedzin.

Niniejsze opracowanie ma na celu przedstawienie zjawiska przestepczosci
z perspektywy badan naukowych, analize skali i rodzajow przestepstw na
$wiecie i w Polsce oraz zaproponowanie dzialan ograniczajacych przestep-
czo$¢, w tym dziatan zwiekszajacych poziom $§wiadomosci zagrozen, redu-
kujacych zjawisko korupcji, promujacych postawy etyczne i podnoszacych
ogolny poziom bezpieczenstwa w cyberprzestrzeni.

Niniejsze opracowanie jest rezultatem pierwszego etapu badan. Zaréwno
wyniki prac, jak i ich znaczenie koncepcyjne oraz o charakterze implementa-
cyjnym dowodzg zasadnosci kontynuacji badan, ktére przyniosg wymierne
efekty dla gospodarki polskiej. Warto podkresli¢, ze bezposrednim wyni-
kiem przeprowadzonych prac jest stworzenie migdzynarodowego zespotu
badawczego analizujacego przyczyny wysokiego poziomu akceptowalnosci
przestepstw w Polsce, co pozwoli opracowa¢ dalsze srodki zaradcze w celu
zmniejszenia skali tego zjawiska.
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Podziekowania

Ani badania podsumowane w niniejszym raporcie, ani sam projekt ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczo-
$ci’, nie osiggnelyby zakladanych celéow bez aktywnego udzialu wszystkich
uczestnikow seminariow, ktorzy hojnie dzielili si¢ swoimi dos§wiadczeniami
wyniesionymi z wieloletniej stuzby na rzecz rozwoju, dobrobytu i bezpie-

czenstwa Rzeczypospolitej. Bez ich wnikliwych uwag i spostrzezen raport
ten nie doszedlby do skutku.
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Zatgcznik B. Kwestionariusz ankietowy

(zachowano oryginalne formatowanie kwestionariusza)

Profil uczestnika oraz reprezentowanej organizacji

Dos$wiadczenie
zawodowe O<5 05-14 0 15-25 O0>25
(w latach)
Typ organizacji O d O
przedsiebiorstwo instytucja instytucja
rzadowa badz niekomercyjna
samorzgdowa

Wielkos¢ organizacji

) O O 0
E)Vrvfclésvzﬁ w) mala (<50)  $rednia (51-250)  duza (>250)
Reprezentowany d O 0 O O
sektor finanse ubez- energia admini- inne

pieczenia stracja
panstwowa

Wyraz swoja opinie w ponizszych kwestiach postugujac si¢ nastepujaca skala:

1 - Zdecydowanie nie; 2 — Raczej nie; 3 — Nie mam zdania; 4 - Raczej tak; 5 — Zdecydowanie tak

Assessing foundations

1. Czy uwaza Pan/Pani za prawdopodobne, ze stanie
sie ofiarg cyberataku?

2. Czy uwaza Pan/Pani, ze instytucja, ktéra Pan/Pani
reprezentuje, jest zagrozona cyberatakiem?

3. Czy uwaza Pan/Pani za prawdopodobne, ze insty-
tucja, ktorg Pan/Pani reprezentuje, jest aktualnie 1 2 3 4 5
przedmiotem cyberataku?

4. Czy Panstwa instytucja podejmuje dzialania na
rzecz ograniczenia ryzyka ataku cybernetycznego?




104 Zatacznik B. Kwestionariusz ankietowy

5. Czy uwaza Pan/Pani, ze instytucja, ktérag Pan/Pani
reprezentuje, jest zagrozona dzialalno$cig prze-
stepcza, w tym wyludzeniami, oszustwami oraz
kradziezami?

6. Gloéwne przyczyny przestepczosci w Polsce to:

a) przyzwolenie spoleczne 1 2 3 4 5

b) niski wymiar kary 1 2 3 4 5

c) niewydolno$¢/opieszalos¢ organéw $cigania 1 2 3 4 5

d) brak transparentnosci w zarzadzaniu orga-
nizacjami

e) niski poziom zamoznosci spoteczenstwa 1 2 3 4 5

f) niski poziom zaawansowania technologicz-
nego organdéw $cigania

7. Gléwnymi zagrozeniami w Polsce sa:

a) korupcja 1 2 3 4 5
b) oszustwa i wyludzenia 1 2 3 4 5
c) przestepstwa dokonywane przez tzw. ,,biale 1 2 3 4 s
kolnierzyki
d) nieefektywno$¢ w zarzadzaniu operacjami 1 2 3 4 5
e) cyberataki 1 2 3 4 5
f) bullying 1 2 3 4 5
g) mobbing 1 2 3 4 5
h) molestowanie seksualne 1 2 3 4 5
i) inne: _ 1 2 3 4 5
8. Sektory najbardziej zagrozone dzialalno$cig przestepcza:
a) sektor finansowy 1 2 3 4 5
b) sektor ubezpieczen 1 2 3 4 5
c) sektor energetyki 1 2 3 4 5
d) handel detaliczny 1 2 3 4 5
e) handel hurtowy 1 2 3 4 5
f) transport 1 2 3 4 5
g) inny: 1 2 3 4 5
9. Czy w strukturze Panstwa firmy istnieje
jednostka lub stanowisko odpowiedzialne O tak nEi'e nie Eiem

za przeciwdzialanie przestepczos$ci?
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Rysunek

Rysunek
Rysunek
Rysunek
Rysunek
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| technologia na rzecz zapobiegania
przyczynom przestepczosci w kontekscie
zidentyfikowania problemu przestepczosci
w Polsce i na Swiecie

BARTLOMIE) OREZIAK®, MARCIN WIELEC?

1. Assessing Foundations: Wprowadzenie

Modul Assessing Foundations polegal na zidentyfikowaniu problemu
przestepczosci w Polsce i na $§wiecie w $wietle wybranych sektoréw pol-
skiej gospodarki. W zwigzku z tym, kontynuujac prace naukowe zwigzane
z realizacjg migdzynarodowego projektu badawczego ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczo$ci”?, uznano za
uzasadnione poglebienie problematyki rynku finansowego, energetycznego,
ubezpieczeniowego oraz zarzadzania ludZzmi w organizacji, aby wypracowa¢
analizy na tej specyficznej plaszczyznie Assessing Foundations. Celem byto
zaprezentowanie ogélnego przegladu wybranego obszaru z punktu widzenia

! Doktorant w Katedrze Ochrony Praw Cztowieka i Prawa Miedzynarodowego Huma-

nitarnego Wydzialu Prawa i Administracji Uniwersytetu Kardynala Stefana Wyszynskiego
w Warszawie. Laureat Stypendium Ministra Nauki i Szkolnictwa Wyzszego za wybitne osig-
gniecia naukowe na rok akademicki 2017/18. Gléwne zainteresowania badawcze: prawo karne,
prawo migdzynarodowe, ochrona praw czlowieka oraz prawo nowych technologii.

> Adiunkt w Katedrze Postepowania Karnego WPiA UKSW, pelni obowiazki kierownika
Katedry Postepowania Karnego. Specjalista z zakresu prawa karnego procesowego, prawa kar-
nego, prawa karnego wykonawczego oraz prawa karnego skarbowego, prawa i postepowania
dyscyplinarnego. Autor artykuléw naukowych, ksiazek prawniczych i ekspertyz. Dyrektor
Instytutu Wymiaru Sprawiedliwosci, adwokat.

*  Strona internetowa Projektu ,,Prawo, gospodarka i technologia na rzecz zapobiegania
przyczynom przestgpczosci” w strukturze Centrum Analiz Strategicznych Instytutu Wymiaru
Sprawiedliwosci, https://iws.gov.pl/centrum-analiz-strategicznych/prawo-gospodarka-i-tech-
nologia-na-rzecz-zapobiegania-przyczynom-przestepczosci/; gtéwna strona Projektu ,, Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczo$ci’, https://iws.gov.
pl/projekt-2/
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identyfikacji przyczyn przestepczosci w Polsce i na $wiecie w wymiarze
zapobiegawczym (np. komparatystyczne ujecie polskich probleméw) na tle
starannie wyselekcjonowanych zagadnien subsydiarnych. Warty podkresle-
nia jest takze fakt, ze calo$ciowo oraz finalnie prowadzone badania miaty
zamiar dokona¢ podejscia analitycznego dotyczacego rynku finansowego,
ubezpieczeniowego, energetycznego oraz zarzadzania ludzmi w organizacji
z wykorzystaniem technologii utrudniajacych dokonywanie przestepstw
w tych zakresach nie tylko w wymiarze Assessing Foundations®, lecz takze
w $wietle modutéw Improving Performance®, Transforming People and Orga-
nizations® oraz Heading Into the Future’. W tym aspekcie skoncentrowano
sie na wskazanych kwestiach oraz ocenie poziomu zaawansowania i zakresu
wykorzystania technologii utrudniajacych dokonywanie przestepstw oraz
pozyskano, a takze zaktualizowano wiedze¢ na temat zagranicznych roz-
wigzan i zagrozen dla podstawowych zasad polskiego porzadku prawnego.
Wszystkie podejmowane dziatania uwzglednialy fakt, ze analiza przyczyn
powstawania sytuacji, w ktérych dochodzi do przestepstw w obszarze rynku
finansowego, ubezpieczeniowego, energetycznego oraz zarzadzania ludzmi
w organizacji, zostata zakwalifikowana jako gtéwny obszar badawczy oraz
analityczny pryzmat Projektu®.

*  Celem modutu Assessing Foundations byto zidentyfikowanie problemu przestepczosci

w Polsce w $wietle wybranych sektoréw polskiej gospodarki.

*  Celem modutu Improving Performance byto znalezienie rozwigzan zidentyfikowanych
probleméw.

¢ Celem modutu Transforming People & Organisations bylo przyblizenie, w jaki sposob
te rozwigzania mogg zmienia¢ organizacje i ludzkie zachowania.

7 Celem modulu Heading into the Future byto debatowanie nad przysztoscia i przysztymi
zmianami, np. technologicznymi.

®  Jednym ze sposob6w realizacji przedmiotowego celu s publikacje bedace wynikiem
prac Zespotu Implementacyjnego finansowanego w ramach Projektu: G. Blicharz, B. Oreziak,
M. Wielec (red.), Rynek finansowy. Zapobieganie przyczynom przestgpczosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwosci, Warszawa 2019; L. Wojcieszak, B. Oreziak, M. Wielec
(red.), Rynek energetyczny. Zapobieganie przyczynom przestepczosci, Wydawnictwo Instytutu
Wymiaru Sprawiedliwosci, Warszawa 2019; M. Plonka, B. Oreziak, M. Wielec (red.), Rynek
ubezpieczeniowy. Zapobieganie przyczynom przestepczosci, Wydawnictwo Instytutu Wymiaru
Sprawiedliwoéci, Warszawa 2019; J. Taczkowska-Olszewska, B. Oreziak, M. Wielec (red.),
Zarzgdzanie ludZmi w organizacji. Zapobieganie przyczynom przestepczosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwosci, Warszawa 2019.
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2. Assessing Foundations: Przedmiot prac

Zalozenia analizy typu Assessing Foundations polegaly w szczegdlnosci
na zwrdceniu uwagi w stron¢ konkretnych wycinkéw polskiej gospodarki,
przedstawiajagc najnowoczesniejsze rozwigzania prawne i organizacyjne
z zakresu przeciwdzialania przestepczosci oraz wskazujac na mozliwo$¢ ich
wprowadzenia oraz rozwijania przez polskie instytucje. Modul Assessing
Foundation zostal po$wigcony problematyce modeli podejmowania decyzji,
gdzie zakres tematyczny obejmowal zarzadzanie strategiczne, zarzadzanie
ludzmi w organizacji i podejmowanie decyzji, zarzadzanie ryzykiem, a takze
analiz¢ probleméw przestepczosci na rynku finansowym, energetycznym,
ubezpieczeniowym oraz w zarzadzaniu ludzmi w organizacji. Relewantne
dla przedmiotu prowadzonych badan okazaly si¢ zagadnienia dotyczace
bezpieczenstwa cybernetycznego i ochrony danych, struktury przestepczosci
w Polsce oraz identyfikacji obszaréw zagrozonych przestepczoscia.

Na rynku finansowym w wymiarze Assessing Foundations w kontekscie
zapobiegania przyczynom przestepczosci podczas calych prac badawczych
pochylono sie zar6wno nad zagadnieniami rozwiazan organizacyjnych ufa-
twiajacych zachowanie kontroli instytucji finansowej nad operacjami realizo-
wanymi przez jej pracownikow, procesu podejmowania decyzji, zarzadzania
operacjami w instytucjach finansowych, zarzadzania ryzykiem w instytucjach
finansowych, przygotowania obrony przed réznymi formami atakéw na
instytucje finansowe, dziatalnosci miedzynarodowych grup przestepczych
oraz metod zapobiegania im w instytucjach finansowych, jak i przestepstw
finansowych dokonywanych przez klientéw instytucji finansowych oraz
metod zapobiegania im.

Na rynku energetycznym w wymiarze Assessing Foundations w kontek-
$cie zapobiegania przyczynom przestepczosci podczas calych prac badaw-
czych pochylono si¢ zaréwno nad zagadnieniami procesu podejmowania
decyzji, zarzadzania ryzykiem oraz operacjami na rynku energetycznym,
przestepstw popelnianych w tym obszarze, zorganizowanej przestepczosci
na rynku energetycznym, wykorzystania nowoczesnych technologii w ener-
getyce, jak i form dokonywania przestepstw na rynku energetycznym oraz
metod zapobiegania im.
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Na rynku ubezpieczeniowym w wymiarze Assessing Foundations w kon-
tekscie zapobiegania przyczynom przestepczosci podczas catych prac badaw-
czych pochylono si¢ zaréwno nad zagadnieniami procesu podejmowania
decyzji w zakladzie ubezpieczen, zarzadzania ryzykiem na rynku ubezpie-
czeniowym, zarzadzania operacjami w zakladzie ubezpieczen, skali zjawiska
przestepczosci ubezpieczeniowej w Polsce wraz z identyfikacjg gtéwnych przy-
czyn jej wystepowania, skuteczno$ci kierowania zawiadomien o podejrzeniu
popelnienia przestepstwa przez zaklad ubezpieczen, przyczyn odmoéw wszcze-
cia postepowania oraz jego umorzen (wraz z wypracowaniem rekomendacji
postepowania dla zaktadéw ubezpieczen podczas skladania zawiadomien
o podejrzeniu popelnienia przestepstwa), optymalnego modelu wspolpracy
jednostek panstwowych z zakladami ubezpieczen, w tym wymiany danych
celem skutecznego przeciwdziatania naduzyciom, problematyki skutecznosci
stosowania zaawansowanych metod analitycznych (analizy Big Data oraz
techniki predykcyjne) w przeciwdzialaniu przestgpczosci ubezpieczenio-
wej, skuteczno$ci nalozenia obowigzku naprawienia szkody wobec zaktadu
ubezpieczen oraz statystki powrotu skazanych do dziatalnosci przestepczej
wobec Towarzystw Ubezpieczeniowych w kontekscie zapobiegania przyczy-
nom przestepczosci, jak i charakterystyki osdb najczesciej popelniajacych
przestepstwa ubezpieczeniowe (wzorzec Fraudera).

W zarzadzaniu ludZmi w organizacji w wymiarze Assessing Foundations
w kontekscie zapobiegania przyczynom przestepczosci podczas calych prac
badawczych pochylono si¢ zardwno nad zagadnieniami prawa pracy, pakie-
tow socjalnych i ich wykorzystaniem w $wietle przepiséw prawnych, ochrony
danych osobowych w Polsce, Europie i na §wiecie, odpowiedzialnosci prawnej
dyrektoréw personalnych, compliance jako narzedzie zarzadzania ryzykiem
prawnym, kompetencji dyrektora personalnego i roli zarzadzania ludzmi
organizacji, problematyki réznorodnosci plci, kultur i generacji jako poten-
cjatu organizacyjnego, nowych standardéw bezpieczenistwa w otoczeniu
cyfrowym, procesu negocjacji, stylow przywddczych, w tym przywodztwa
przez wartos¢, satysfakeji z rownowagi w zyciu zawodowym i rodzinnym, jak
i masowych rekrutacji oraz zastosowania nowoczesnych technologii.

Reasumujac, interdyscyplinarne ujecie problematyki przeciwdzialania
przestepczosci pozwolito na szerokg analize przedstawionych segmentow
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badawczych oraz stanowi aktualnie podstawy do dalszych prac i ukazuje
koniecznos¢ podjecia wspdtpracy, w tym miedzynarodowe;j.

3. Assessing Foundations: Metodologia

Fundamentem odpowiednio przygotowanych oraz nakierunkowanych na
kryteria ewaluacyjne’ badan naukowych jest wlasciwie dobrana i wrazliwa
na przedmiot analizy metodologia. Podczas prac projektowych wykorzystano
potencjal i mozliwosci, jakie daje klasyczna dla nauk prawnych metoda dog-
matyczno-formalna (zawierajaca elementy egzegezy tresci aktu prawnego
oraz hermeneutyki jezykowej). Na uwage zastuguje takze fakt wykorzy-
stania metody prawnoporéwnawczej. W jej ramach postuzono si¢ metoda
komparatystyki prawniczej Kotza i Zweigerta. Sktada si¢ ona z pigciu faz,
ktére moga stanowi¢ okreslony plan dzialania. Zgodnie z nimi nastgpuja
po sobie: a) sformulowanie problemu; b) wybér materialu do poréwnania;
c) wlasciwe poréwnanie; d) budowanie systemu uwzgledniajacego rezultaty
poréwnania w praktyce; e) krytyczna ocena wynikéw osiggnietych poprzez
poréwnanie'’. Do instrumentarium badawczego nalezaly takze inne metody:
heurystyczne (odroczone wartosciowanie, transpozycja, sugerowanie oraz
metody zlozone), funkcjonalne (hermeneutyka swobodna), analizy i kry-
tyki piémiennictwa, analizy i konstrukcji logicznej, badania dokumentéw,
monograficzne oraz obserwacyjne. Dodatkowo badacze dokonujacy ana-
liz wzieli pod uwage mate-jezykowo okreslony wskaznik wptywu (liczba
wypracowanych rozwigzan wlaczonych do gléwnego nurtu polityki; liczba
wdrozonych strategii, dokumentéw operacyjnych i konkretnych rozwia-
zan; liczba instytucji korzystajacych z wypracowanych rozwiazan; liczba
0s6b korzystajacych z wypracowanych rozwiazan) i/albo wskaznik rezultatu
(liczba zakonczonych pilotazy (wdrozen) wypracowanych rozwigzan; liczba
0s6b zaangazowanych w wypracowanie rozwigzan; liczba publikacji, w tym

> Np. oryginalnos¢, racjonalnoééi praktyczno$c teorii, perspektywa, kompleksowosé

orazkompatybilno$¢ badan, prawdopodobienstwo iperspektywa zastosowania, korzysci eko-
nomiczne orazspoleczne, promowanie efektow, przejrzystos$¢ i przystepnosé.

12 Zob. ogdlnie: R. Tokarczyk, Komparatystyka prawnicza, Oficyna a Wolters Kluwer
business, Warszawa 2008.
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publikacji internetowych, na temat wypracowanych rozwigzan) i/albo wskaz-
nik produktu (liczba wypracowanych diagnoz; liczba wypracowanych polityk,
strategii oraz dokumentéw operacyjnych; liczba opracowanych rozwigzan;
liczba pilotazy (wdrozen) wypracowanych rozwiazan).

4. Assessing Foundations: Potencjalni beneficjenci prac projektowych

Wiasciwe okreslenie grupy potencjalnych beneficjentow stanowifo organiza-
cyjna podstawe przeptywu informacji w ramach Projektu: Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczosci. Przedmio-
towa wymiana informacji byta i bedzie niezbgdna w celu dystrybucji jasnych,
praktycznych oraz uzytecznych rekomendacji, wytycznych czy wymiernych
rezultatow. Jak juz zaznaczono, prowadzone prace zwigzane z ustaleniem
i zapobieganiem przyczynom przestgpczosci nakierunkowano na cztery
podstawowe obszary polskiej gospodarki: finanse, ubezpieczenia, energetyka
oraz zarzadzanie ludZmi w organizacji. Kazdy z wymienionych obszaréw
posiada swoja specyficzng liste potencjalnych beneficjentéw oraz wspolng
liste podmiotéw naukowych mogacych by¢ zainteresowanymi wynikami
prowadzonych analiz.

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU FINANSOWEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Bankowy Fundusz Gwarancyjny

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Komisja Nadzoru Finansowego

Krajowa Administracja Skarbowa

Krajowy Depozyt Papieréw Warto$ciowych

Ministerstwo Finanséw

Ministerstwo Inwestycji i Rozwoju




Assessing Foundations. Prawo, gospodarka i technologia...

Ministerstwo Przedsiebiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Najwyzsza Izba Kontroli

Narodowy Bank Polski

Polska Agencja Inwestycji i Handlu

Rzecznik Finansowy

Zaklad Ubezpieczen Spolecznych

Podmioty prywatne z udzialem Skarbu Panstwa

Agencja Kapitalowo-Rozliczeniowa

Aplikacje Krytyczne

Bank Gospodarstwa Krajowego

Fundusz Rozwoju Spétek

Gielda Papieréw Wartosciowych w Warszawie

Poczta Polska

Polska Wytwdrnia Papieréw Warto$ciowych

Polski Fundusz Rozwoju

Powszechna Kasa Oszczednos$ci Bank Polski

Towarowa Gielda Energii

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

FINEXA - Stowarzyszenie Dyrektoréw Finansowych

Izba Domow Maklerskich

Korporacja Ubezpieczen Kredytow Eksportowych

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Stowarzyszenie Emitentéw Gietdowych

Izba Gospodarcza Towarzystw Emerytalnych

Stowarzyszenie Ksiegowych w Polsce
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LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU UBEZPIECZENIOWEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Komisja Nadzoru Finansowego

Krajowa Administracja Skarbowa

Ministerstwo Finanséw

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsigbiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Ministerstwo Zdrowia

Ministerstwo Rodziny, Pracy i Polityki Spofecznej

Najwyzsza Izba Kontroli

Rzecznik Finansowy

Ubezpieczeniowy Fundusz Gwarancyjny

Zaklad Ubezpieczen Spolecznych

Podmioty prywatne z udzialem Skarbu Panstwa

Fundusz Rozwoju Spotek

Narodowy Fundusz Zdrowia

Poczta Polska

Polski Fundusz Rozwoju

Powszechna Kasa Oszczedno$ci Bank Polski

Powszechny Zaktad Ubezpieczen

Polskie Koleje Panstwowe

,WEGLOKOKS”

Jastrzebska Spotka Weglowa

Katowicki Holding Weglowy

KGHM Polska Miedz

Krajowa Spotka Cukrowa
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Polska Grupa Gornicza

Polskie Gérnictwo Naftowe i Gazownictwo

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

FINEXA - Stowarzyszenie Dyrektoréw Finansowych

Izba Gospodarcza Towarzystw Emerytalnych

Naczelna Izba Lekarska

Polska Izba Brokeréw Ubezpieczeniowych i Reasekuracyjnych

Polska Izba Ubezpieczen

Polskie Biuro Ubezpieczen Komunikacyjnych

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Polskie Towarzystwo Lekarskie

Stowarzyszenie Menadzeréw Opieki Zdrowotnej

Stowarzyszenie Multiagentow i Agentéw Ubezpieczeniowych Polski
Poludniowej

Stowarzyszenie Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU ENERGETYCZNEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Ministerstwo Energii

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsigbiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Polska Agencja Rozwoju Przedsigbiorczo$ci

Polski Komitet Normalizacyjny

Polskie Centrum Badan i Certyfikacji

Urzad Regulacji Energetyki
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Podmioty prywatne z udzialem Skarbu Panstwa

Agencja Rozwoju Przemystu

ENEA

ENERGA

Grupa LOTOS

Katowicki Holding Weglowy

KGHM Polska Miedz

PGE Polska Grupa Energetyczna

Polski Fundusz Rozwoju

Polski Koncern Naftowy ORLEN

TAURON Polska Energia

Towarowa Gielda Energii

Instytut Energetyki

Integratory

Polska Sekcja IEEE

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Polskie Towarzystwo Przesylu i Rozdzialu Energii Elektrycznej

Polskie Towarzystwo Elektrotechniki Teoretycznej i Stosowanej

Stowarzyszenie Polskich Energetykow

Stowarzyszenie Elektrykow Polskich

Federacja Stowarzyszen Naukowo-Technicznych, Naczelna Organizacja
Techniczna

Polska Izba Gospodarcza Elektrotechniki
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LISTA POTENCJALNYCH BENEFICJENTOW
DLA ZARZADZANIA LUDZMI W ORGANIZAC]I

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Krajowa Administracja Skarbowa

Ministerstwo Cyfryzacji

Ministerstwo Sprawiedliwosci

Najwyzsza Izba Kontroli

Panstwowa Inspekcja Pracy

Zaklad Ubezpieczen Spolecznych

Ministerstwo Rodziny, Pracy i Polityki Spofecznej

Podmioty prywatne z udzialem Skarbu Panstwa

Agencja Kapitalowo-Rozliczeniowa

Grupa LOTOS

PGE Polska Grupa Energetyczna

Poczta Polska

Polskie Koleje Panstwowe

Polskie Linie Kolejowe

Polskie Linie Lotnicze

Powszechna Kasa Oszczednosci Bank Polski

Powszechny Zaktad Ubezpieczen

Telewizja Polska

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

Pracodawcy Rzeczpospolitej Polskiej

Konfederacja Lewiatan

Naczelna Izba Lekarska

Polska Izba Ubezpieczen
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Stowarzyszenie Emitentéw Gietdowych

Stowarzyszenie Organizatorow O$rodkéw Innowacji i Przedsigbiorczosci
w Polsce

Stowarzyszenie Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych

Zwigzek Rzemiosta Polskiego

LISTA PODMIOTOW NAUKOWYCH
WSPOLNA DLA WSZYSTKICH OBSZAROW

Akademia Marynarki Wojennej im. Bohateréw Westerplatte w Gdyni

Akademia Marynarki Wojennej w Gdyni

Akademia Sztuki Wojennej

Akademia Wojsk Ladowych im. gen. T. Ko$ciuszki

Centrum Szkolenia Policji

Katolicki Uniwersytet Lubelski Jana Pawta II

Lotnicza Akademia Wojskowa w Deblinie

Politechnika Biatostocka

Politechnika Czestochowska

Politechnika Gdanska

Politechnika Koszaliniska

Politechnika Krakowska

Politechnika Lubelska

Politechnika L.odzka

Politechnika Opolska

Politechnika Poznanska

Politechnika Rzeszowska

Politechnika Slaska

Politechnika Swietokrzyska

Politechnika Warszawska

Politechnika Wroclawska

Szkofa Gléwna Stuzby Pozarniczej w Warszawie

Szkota Podoficerska Marynarki Wojennej w Ustce

Szkota Podoficerska Sit Powietrznych w Deblinie

Szkota Podoficerska Wojsk Lagdowych w Poznaniu
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Szkota Policji

Uniwersytet Ekonomiczny w Krakowie

Uniwersytet Ekonomiczny w Poznaniu

Uniwersytet Ekonomiczny we Wroctawiu

Uniwersytet Gdanski

Uniwersytet im. Adama Mickiewicza w Poznaniu

Uniwersytet Jagiellonski

Uniwersytet Jana Kochanowskiego w Kielcach

Uniwersytet Kardynala Stefana Wyszynskiego w Warszawie

Uniwersytet Kazimierza Wielkiego w Bydgoszczy

Uniwersytet Lodzki

Uniwersytet Marii Curie-Sktodowskiej w Lublinie

Uniwersytet Mikolaja Kopernika w Toruniu

Uniwersytet Opolski

Uniwersytet Rzeszowski

Uniwersytet Szczecinski

Uniwersytet Slaski

Uniwersytet w Bialymstoku

Uniwersytet Warminsko-Mazurski w Olsztynie

Uniwersytet Warszawski

Uniwersytet Wroctawski

Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego

Wojskowe Centrum Ksztalcenia Stuzb Medycznych w Lodzi

Wyzsza Szkota Kryminologii i Penitencjarystyki w Warszawie

Wyzsza Szkota Oficerska Sit Powietrznych w Deblinie

Wyzsza Szkola Policji w Szczytnie

Zachodniopomorski Uniwersytet Technologiczny w Szczecinie
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5. Assessing Foundations: Ochrona praw cztowieka jako istotny element
prac projektowych

System ochrony praw cztowieka stanowi dorobek postepu cywilizacyjnego

terazniejszych spoleczenstw, czgstokro¢ zrodzony z tragicznych doswiadczen

przesziosci. W zwiazku z tym, podczas kazdych badan naukowych, majacych

na celu wypracowanie wymiernych rezultatéw oraz rekomendacji, ktére maja

znalez¢ uznanie wérdd zaréwno teoretykow, jak i praktykow, konieczne jest

uwzglednianie okreslonej matrycy prawno-cztowieczej. Tym bardziej, jezeli

wyniki prowadzonych prac analitycznych moga znalez¢ odzwierciedlenie

normatywne badz moga by¢ implementowane w instytucjach oraz firmach

zarzadzajacych zasobami ludzkimi. Zapobieganie przyczynom przestepczosci,
w tym metody jej zwalczania, w finansach, energetyce, ubezpieczeniach oraz

zarzgdzaniu ludZzmi w organizacji wypada konfrontowac z zakresem i wyklad-
nig regulacji z zakresu konstytucyjnej ochrony praw i wolnosci (Konstytu-
cja Rzeczypospolitej Polskiej'') oraz europejskiej ochrony praw czlowieka

(1. Unia Europejska - Karta praw podstawowych Unii Europejskiej'?; 2. Rada

Europy - Konwencja o ochronie praw cztowieka i podstawowych wolnosci'?),
w szczegdlnosci z:

Prawem do zdrowia jako prawem osobistym (prawo do ochrony zdrowia) i socjal-
nym (prawo do $wiadczen opieki medycznej).

Zgodnie z art. 68 Konstytucji Rzeczypospolitej: ,,1. Kazdy ma prawo do
ochrony zdrowia. 2. Obywatelom, niezaleznie od ich sytuacji materialnej,
wiadze publiczne zapewniaja réwny dostep do $wiadczen opieki zdrowotnej
finansowanej ze srodkéw publicznych. Warunki i zakres udzielania $wiad-

czen okresla ustawa. 3. Wladze publiczne s3 obowigzane do zapewnienia

"' Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgroma-

dzenie Narodowe w dniu 2 kwietnia 1997 t., przyjeta przez Nardd w referendum konstytucyjnym
w dniu 25 maja 1997 t., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca
1997 1. (Dz.U. z 1997 . Nr 78, poz. 483; 2001 1. Nr 28 poz. 319; 2006 Nr 200 poz. 1471; 2009
Nr 114 poz. 946).

> Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 326, 26.10.2012, 5. 391-407).
Konwencja o ochronie praw czlowieka i podstawowych wolnosci (Dz.U. 1993 Nr 61
poz. 284).
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szczegolnej opieki zdrowotnej dzieciom, kobietom ci¢zarnym, osobom nie-
pelnosprawnym i osobom w podesztym wieku. 4. Wtadze publiczne sa obo-
wigzane do zwalczania choréb epidemicznych i zapobiegania negatywnym
dla zdrowia skutkom degradacji $rodowiska. 5. Wtadze publiczne popieraja

rozwdj kultury fizycznej, zwlaszcza wsrod dzieci i mlodziezy”.

Zgodnie art. 35 Karty praw podstawowych Unii Europejskiej: ,,Kazdy ma
prawo dostepu do profilaktycznej opieki zdrowotnej i prawo do korzystania
z leczenia na warunkach ustanowionych w ustawodawstwach i praktykach
krajowych. Przy okreslaniu i realizowaniu wszystkich polityk i dzialan Unii

zapewnia si¢ wysoki poziom ochrony zdrowia ludzkiego”.
Prawem do wolnosci i bezpieczenstwa osobistego.

Zgodnie z art. 41 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia sie nietykalno$¢ osobista i wolno$¢ osobista. Pozbawienie lub ograniczenie
wolnosci moze nastgpi¢ tylko na zasadach i w trybie okreslonych w usta-
wie. 2. Kazdy pozbawiony wolnosci nie na podstawie wyroku sadowego ma
prawo odwolania si¢ do sadu w celu niezwlocznego ustalenia legalnosci tego
pozbawienia. O pozbawieniu wolnosci powiadamia sie niezwlocznie rodzine
lub osobe wskazang przez pozbawionego wolnosci. 3. Kazdy zatrzymany
powinien by¢ niezwlocznie i w sposdb zrozumiaty dla niego poinformowany
o przyczynach zatrzymania. Powinien on by¢ w ciggu 48 godzin od chwili
zatrzymania przekazany do dyspozycji sadu. Zatrzymanego nalezy zwolnic,
jezeli w ciagu 24 godzin od przekazania do dyspozycji sadu nie zostanie mu
doreczone postanowienie sadu o tymczasowym aresztowaniu wraz z przedsta-
wionymi zarzutami. 4. Kazdy pozbawiony wolnosci powinien by¢ traktowany
w sposdb humanitarny. 5. Kazdy bezprawnie pozbawiony wolnoséci ma prawo

do odszkodowania”

Zgodnie z art. 6 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma

prawo do wolnosci i bezpieczenistwa osobistego”.

Zgodnie z art. 5 Konwencji o ochronie praw cztowieka i podstawowych wol-

nosci: ,1. Kazdy ma prawo do wolnosci i bezpieczenistwa osobistego. Nikt
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nie moze by¢ pozbawiony wolnosci, z wyjatkiem nastepujacych przypadkow
iw trybie ustalonym przez prawo: a. zgodnie z prawem pozbawienia wolnosci
w wyniku skazania przez wlasciwy sad; b. zgodnego z prawem zatrzymania
lub aresztowania w przypadku niepodporzadkowania si¢ wydanemu zgodnie
z prawem orzeczeniu sadu lub w celu zapewnienia wykonania okre§lonego
w ustawie obowigzku; c. zgodnego z prawem zatrzymania lub aresztowania
w celu postawienia przed wlasciwym organem, jezeli istnieje uzasadnione
podejrzenie popetnienia czynu zagrozonego karg lub jesli jest to konieczne
w celu zapobiezenia popelnienia takiego czynu lub uniemozliwienia ucieczki
po jego dokonaniu; d. pozbawienia nieletniego wolnosci na podstawie zgod-
nego z prawem orzeczenia w celu ustanowienia nadzoru wychowawczego
lub zgodnego z prawem pozbawienia nieletniego wolnosci w celu posta-
wienia go przed wlasciwym organem; e. zgodnego z prawem pozbawienia
wolnosci osoby w celu zapobiezenia szerzeniu przez nig choroby zakaznej,
osoby umystowo chorej, alkoholika, narkomana lub wtdczegi; f. zgodnego
z prawem zatrzymania lub aresztowania osoby w celu zapobiezenia jej nie-
legalnemu wkroczeniu na terytorium panstwa lub osoby, przeciwko ktorej
toczy si¢ postepowanie o wydalenie lub ekstradycje. 2. Kazdy, kto zostat
zatrzymany, powinien zosta¢ niezwlocznie i w zrozumiatym dla niego jezyku
poinformowany o przyczynach zatrzymania i o stawianych mu zarzutach.
3. Kazdy zatrzymany lub aresztowany zgodnie z postanowieniami ustepu 1
lit. ¢) niniejszego artykulu powinien zosta¢ niezwlocznie postawiony przed
sedzig lub innym urzednikiem uprawnionym przez ustawe do wykonywa-
nia wladzy sadowej i ma prawo by¢ sadzony w rozsadnym terminie albo
zwolniony na czas postepowania. Zwolnienie moze zosta¢ uzaleznione od
udzielenia gwarancji zapewniajacych stawienie si¢ na rozprawe. 4. Kazdy, kto
zostal pozbawiony wolnosci przez zatrzymanie lub aresztowanie, ma prawo
odwotania sie do sadu w celu ustalenia bezzwlocznie przez sad legalnosci
pozbawienia wolnosci i zarzadzenia zwolnienia, jezeli pozbawienie wolnosci
jest niezgodne z prawem.

Kazdy, kto zostal pokrzywdzony przez niezgodne z trescig tego artykutu

zatrzymanie lub aresztowanie, ma prawo do odszkodowania”.
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Prawem do rzetelnego procesu sadowego, w tym prawem do skutecznego srodka
prawnego i dostepu do bezstronnego sadu, domniemaniem niewinnosci i pra-
wem do obrony.

Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wladciwy, niezalezny, bezstronny i niezawisty sad. 2. Wylaczenie jaw-
nosci rozprawy moze nastapic¢ ze wzgledu na moralnos¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochrong zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie”

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil sie czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w mysl prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczeg6lno$ci wybra¢ obronce lub na
zasadach okre$lonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sgdu”

Zgodnie z art. 47 Karty Praw Podstawowych Unii Europejskiej: ,,Kazdy, kogo
prawa i wolnoéci zagwarantowane przez prawo Unii zostaly naruszone, ma
prawo do skutecznego $rodka prawnego przed sadem, zgodnie z warun-
kami przewidzianymi w niniejszym artykule. Kazdy ma prawo do sprawie-
dliwego i jawnego rozpatrzenia jego sprawy w rozsadnym terminie przez
niezawisly i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy
ma mozliwo$¢ uzyskania porady prawnej, skorzystania z pomocy obroncy
i przedstawiciela. Pomoc prawna jest udzielana osobom, ktdre nie posiadaja
wystarczajacych srodkow, w zakresie w jakim jest ona konieczna dla zapew-

nienia skutecznego dostepu do wymiaru sprawiedliwo$ci”

Zgodnie z art. 48 Karty praw podstawowych Unii Europejskiej: ,,1. Kaz-

dego oskarzonego uwaza si¢ za niewinnego, dopoki jego wina nie zostanie
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stwierdzona zgodnie z prawem. 2. Kazdemu oskarzonemu gwarantuje si¢

poszanowanie prawa do obrony”.

Zgodnie z art. 6 Konwencji o ochronie oraw cztowieka i podstawowych wol-
nosci: ,,1. Kazdy ma prawo do sprawiedliwego i publicznego rozpatrzenia jego

sprawy w rozsadnym terminie przez niezawisty i bezstronny sad ustanowiony
ustawg przy rozstrzyganiu o jego prawach i obowigzkach o charakterze cywil-
nym albo o zasadnosci kazdego oskarzenia w wytoczonej przeciwko niemu

sprawie karnej. Postepowanie przed sadem jest jawne, jednak prasa i publicz-
no$¢ moga by¢ wylaczone z calosci lub czeéci rozprawy sadowej ze wzgledow
obyczajowych, z uwagi na porzadek publiczny lub bezpieczenstwo panstwowe

w spoteczenstwie demokratycznym, gdy wymaga tego dobro matoletnich lub

gdy stuzy to ochronie zycia prywatnego stron albo tez w okoliczno$ciach

szczegolnych, w granicach uznanych przez sad za bezwzglednie konieczne,
kiedy jawno$¢ mogtaby przynies¢ szkode interesom wymiaru sprawiedliwosci.
2. Kazdego oskarzonego o popelnienie czynu zagrozonego karg uwaza sie za

niewinnego do czasu udowodnienia mu winy zgodnie z ustawg. 3. Kazdy
oskarzony o popelnienie czynu zagrozonego karg ma co najmniej prawo do:
a) niezwlocznego otrzymania szczegétowej informacji w jezyku dla niego zro-
zumialym o istocie i przyczynie skierowanego przeciwko niemu oskarzeniu;
b) posiadania odpowiedniego czasu i mozliwosci do przygotowania obrony;
¢) bronienia si¢ osobiscie lub przez ustanowionego przez siebie obronce, a jesli
nie ma wystarczajacych srodkéw na pokrycie kosztéw obrony, do bezptat-
nego korzystania z pomocy obroncy wyznaczonego z urzedu, gdy wymaga
tego dobro wymiaru sprawiedliwo$ci; d) przestuchania lub spowodowania
przestuchania $wiadkow oskarzenia oraz zadania obecnosci i przestuchania
$wiadkéw obrony na takich samych warunkach jak $wiadkéw oskarzenia;
e) korzystania z bezplatnej pomocy tlumacza, jezeli nie rozumie lub nie méwi

jezykiem uzywanym w sadzie”.
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Prawem do podstawy prawnej karania, w tym z zasadg legalnosci oraz proporcjo-
nalnosci kary do czynow zabronionych pod grozba kary, oraz z zakazem karania
bez podstawy prawne;.

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil si¢ czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w my$l prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegolno$ci wybra¢ obronce lub na
zasadach okreslonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sadu”

Zgodnie z art. 49 Karty praw podstawowych Unii Europejskiej: ,,1. Nikt nie
moze zosta¢ skazany za popelnienie czynu polegajacego na dziataniu lub
zaniechaniu, ktéry wedtug prawa krajowego lub prawa miedzynarodowego
nie stanowit czynu zabronionego pod grozba kary w czasie jego popelnienia.
Nie wymierza si¢ rowniez kary surowszej od tej, ktérg mozna byto wymierzy¢
w czasie, gdy czyn zabroniony pod grozbg kary zostat popetniony. Jesli ustawa,
ktéra weszla w zycie po popelnieniu czynu zabronionego pod grozba kary,
przewiduje kare tagodniejsza, ta wlasnie kara ma zastosowanie. 2. Niniejszy
artykul nie stanowi przeszkody w sadzeniu i karaniu osoby za dzialanie lub
zaniechanie, ktére w czasie, gdy mialo miejsce, stanowilo czyn zabroniony
pod grozba kary, zgodnie z ogdlnymi zasadami uznanymi przez wspdlnote
narodéw. 3. Kary nie mogg by¢ nieproporcjonalnie surowe w stosunku do

czynu zabronionego pod grozba kary”.

Zgodnie z art. 7 Konwencji o ochronie praw cztowieka i podstawowych wolno-
$ci: ,,1. Nikt nie moze by¢ uznany za winnego popelnienia czynu polegajacego
na dzialaniu lub zaniechaniu dziatania, ktéry wedlug prawa wewnetrznego
lub miedzynarodowego nie stanowil czynu zagrozonego kara w czasie jego
popelnienia. Nie bedzie réwniez wymierzona kara surowsza od tej, ktora

mozna bylo wymierzy¢ w czasie, gdy czyn zagrozony kara zostat popetniony.
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2. Niniejszy artykul nie stanowi przeszkody w sadzeniu i karaniu osoby win-
nej dziatania lub zaniechania, ktére w czasie popelnienia stanowily czyn

zagrozony kara wedtug ogélnych zasad uznanych przez narody cywilizowane”
Prawem do poszanowania zycia prywatnego i rodzinnego.

Zgodnie z art. 47 Konstytucji Rzeczypospolitej Polskiej: ,,Kazdy ma prawo
do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia

oraz do decydowania o swoim zyciu osobistym”

Zgodnie z art. 7 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma
prawo do poszanowania zycia prywatnego i rodzinnego, domu i komuni-

. P
kowania si¢”.

Zgodnie z art. 8 Konwencji o ochronie praw cztowieka i podstawowych wol-
nosci: ,,1. Kazdy ma prawo do poszanowania swojego zycia prywatnego
irodzinnego, swojego mieszkania i swojej korespondenciji. 2. Niedopuszczalna
jest ingerencja wladzy publicznej w korzystanie z tego prawa z wyjatkiem
przypadkoéw przewidzianych przez ustawe i koniecznych w demokratycz-
nym spoleczenstwie z uwagi na bezpieczenstwo panistwowe, bezpieczenstwo
publiczne lub dobrobyt gospodarczy kraju, ochrong porzadku i zapobieganie
przestepstwom, ochrone zdrowia i moralnosci lub ochrong praw i wolnosci

0sob”.
Prawem do ochrony danych osobowych.

Zgodnie z art. 51 Konstytucji Rzeczypospolitej Polskiej: ,,1. Nikt nie moze
by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby. 2. Wtadze publiczne nie moga pozyskiwaé, gromadzié
i udostepnia¢ innych informacji o obywatelach niz niezbedne w demokra-
tycznym panstwie prawnym. 3. Kazdy ma prawo dostepu do dotyczacych go
urzedowych dokumentdéw i zbioréw danych. Ograniczenie tego prawa moze
okresli¢ ustawa. 4. Kazdy ma prawo do zadania sprostowania oraz usuniecia

informacji nieprawdziwych, niepetnych lub zebranych w sposdéb sprzeczny
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z ustawy. 5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla

ustawa’.

Zgodnie z art. 8 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do ochrony danych osobowych, ktére go dotycza. 2. Dane te muszg by¢
przetwarzane rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej
lub na innej uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo
dostepu do zebranych danych, ktére go dotycza, i prawo do dokonania ich
sprostowania. 3. Przestrzeganie tych zasad podlega kontroli niezaleznego

organu’.
Prawem do wolnosci opinii i informacji.

Zgodnie z art. 54 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia si¢ wolno$¢ wyrazania swoich pogladéw oraz pozyskiwania i rozpo-
wszechniania informacji. 2. Cenzura prewencyjna srodkéw spolecznego
przekazu oraz koncesjonowanie prasy sg zakazane. Ustawa moze wprowadzi¢
obowigzek uprzedniego uzyskania koncesji na prowadzenie stacji radiowe;j

lub telewizyjnej”

Zgodnie z art. 11 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy
ma prawo do wolnosci wypowiedzi. Prawo to obejmuje wolno$¢ posiadania
pogladoéw oraz otrzymywania i przekazywania informacji i idei bez ingerencji
wiadz publicznych i bez wzgledu na granice panstwowe. 2. Szanuje si¢ wolnos¢

i pluralizm mediéw”.

Zgodnie z art. 11 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do wolnosci wyrazania opinii. Prawo to obejmuje wolnos¢ posiadania
pogladéw oraz otrzymywania i przekazywania informacji i idei bez ingerencji
wiadz publicznych i bez wzgledu na granice panstwowe. Niniejszy przepis nie
wyklucza prawa Panstw do poddania procedurze zezwolen przedsigbiorstw
radiowych, telewizyjnych lub kinematograficznych. 2. Korzystanie z tych
wolnosci pociagajacych za sobg obowiazki i odpowiedzialno$¢ moze podlegaé
takim wymogom formalnym, warunkom, ograniczeniom i sankcjom, jakie sg

przewidziane przez ustawe i niezbedne w spoleczenstwie demokratycznym
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w interesie bezpieczenistwa panstwowego, integralnosci terytorialnej lub bez-
pieczenstwa publicznego ze wzgledu na konieczno$¢ zapobiezenia zaktdceniu
porzadku lub przestepstwu, z uwagi na ochrone zdrowia i moralnosci, ochrone
dobrego imienia i praw innych o0séb oraz ze wzgledu na zapobiezenie ujaw-
nieniu informacji poufnych lub na zagwarantowanie powagi i bezstronnosci

wiadzy sadowej”

Prawem do wolnosci zgromadzen i stowarzyszania sie.

Zgodnie z art. 57 Konstytucji Rzeczypospolitej Polskiej: ,, Kazdemu zapewnia
sie wolnos¢ organizowania pokojowych zgromadzen i uczestniczenia w nich.

Ograniczenie tej wolnosci moze okresla¢ ustawa’”

Zgodnie z art. 58 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia si¢ wolno$¢ zrzeszania si¢. 2. Zakazane sg zrzeszenia, ktérych cel lub
dzialalno$¢ sa sprzeczne z Konstytucja lub ustawa. O odmowie rejestracji
lub zakazie dzialania takiego zrzeszenia orzeka sad. 3. Ustawa okre$la rodzaje
zrzeszen podlegajacych sadowej rejestracji, tryb tej rejestracji oraz formy

nadzoru nad tymi zrzeszeniami”.

Zgodnie z art. 59 Konstytucji Rzeczypospolitej Polskiej: ,,1. Zapewnia si¢
wolnos¢ zrzeszania sie w zwigzkach zawodowych, organizacjach spoteczno-za-
wodowych rolnikéw oraz w organizacjach pracodawcéw. 2. Zwigzki zawodowe
oraz pracodawcy i ich organizacje maja prawo do rokowan, w szczegélnosci
w celu rozwigzywania sporéw zbiorowych, oraz do zawierania uktadéw zbio-
rowych pracy i innych porozumien. 3. Zwigzkom zawodowym przystuguje
prawo do organizowania strajkéw pracowniczych i innych form protestu
w granicach okre$lonych w ustawie. Ze wzgledu na dobro publiczne ustawa
moze ograniczy¢ prowadzenie strajku lub zakaza¢ go w odniesieniu do okre-
$lonych kategorii pracownikéw lub w okreslonych dziedzinach. 4. Zakres
wolnosci zrzeszania si¢ w zwigzkach zawodowych i organizacjach pracodaw-
céw oraz innych wolnoéci zwigzkowych moze podlega¢ tylko takim ograni-
czeniom ustawowym, jakie sg dopuszczalne przez wigzace Rzeczpospolitg

Polska umowy miedzynarodowe”.
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Zgodnie z art. 12 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do swobodnego, pokojowego zgromadzania si¢ oraz do swobodnego
stowarzyszania si¢ na wszystkich poziomach, zwlaszcza w sprawach poli-
tycznych, zwigzkowych i obywatelskich, z ktérego wynika prawo kazdego
do tworzenia zwiagzkéw zawodowych i przystepowania do nich dla obrony
swoich intereséw. 2. Partie polityczne na poziomie Unii przyczyniajg si¢ do

wyrazania woli politycznej jej obywateli”

Zgodnie z art. 11 Konwencji o ochronie praw czlowieka i podstawowych
wolnosci: ,,1. Kazdy ma prawo do swobodnego, pokojowego zgromadzenia si¢
oraz do swobodnego stowarzyszania si¢, wlacznie z prawem tworzenia zwigz-
kéw zawodowych i przystepowania do nich dla ochrony swoich interesow.
2. Wykonywanie tych praw nie moze podlega¢ innym ograniczeniom niz te,
ktore okresla ustawa i ktore sa konieczne w spoteczenstwie demokratycznym
z uwagi na interesy bezpieczenstwa panstwowego lub publicznego, ochrone
porzadku i zapobieganie przestepstwu, ochrone zdrowia i moralnosci lub
ochrone praw i wolnoéci innych oséb. Niniejszy przepis nie stanowi prze-
szkody w nakladaniu zgodnych z prawem ograniczen korzystania z tych praw

przez cztonkéw sit zbrojnych, policji lub administracji panstwowe;j”

Prawem do zakazu ponownego sadzenia lub karania, w tym z zakazem ponow-
nego sadzenia lub karania w postepowaniu karnym za ten sam czyn zabroniony
pod grozba kary.

Zgodnie z art. 50 Karty praw podstawowych Unii Europejskiej: ,,Nikt nie
moze by¢ ponownie sagdzony lub ukarany w postepowaniu karnym za ten sam
czyn zabroniony pod grozba kary, w odniesieniu do ktérego zgodnie z ustawg
zostal juz uprzednio uniewinniony lub za ktéry zostat juz uprzednio skazany

prawomocnym wyrokiem na terytorium Unii”

Zgodnie z art. 4 Protokotu nr 7 do Konwencji o ochronie praw cztowieka i pod-
stawowych wolno$ci: ,,1 Nikt nie moze by¢ ponownie sadzony lub ukarany
w postepowaniu przed sadem tego samego Panistwa za przestepstwo, za ktdre
zostal uprzednio skazany prawomocnym wyrokiem lub uniewinniony zgodnie

z ustawy i zasadami postepowania karnego tego Panstwa. 2. Postanowienia
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poprzedniego ustepu nie stoja na przeszkodzie wznowieniu postepowania
zgodnie z ustawq i zasadami postepowania karnego danego Panstwa, jesli
wyjda na jaw nowo odkryte fakty lub jesli w poprzednim postepowaniu
popelniono powazng pomytke, ktéra mogta mie¢ wplyw na wynik sprawy.
3. Zadne z postanowien niniejszego artykulu nie moze by¢ uchylone na pod-

stawie artykutu 15 Konwencji (Uchylenie stosowania zobowigzan w stanie”.

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil sie czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w mysl prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postgpowania. Moze on w szczeg6lno$ci wybra¢ obronce lub na
zasadach okre$lonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza sie za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sgdu”.

Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wladciwy, niezalezny, bezstronny i niezawisly sad. 2. Wytaczenie jaw-
nos$ci rozprawy moze nastapi¢ ze wzgledu na moralno$¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochrong zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie”

Prawem do odszkodowania za bezprawne skazanie.

Zgodnie z art. 4 Protokotu nr 7 do Konwencji o ochronie praw czlowieka
i podstawowych wolnosci: ,Kazdemu skazanemu prawomocnie za prze-
stepstwo, ktory odbyl kare w wyniku takiego skazania, a nastepnie zostat
uniewinniony lub ulaskawiony na tej podstawie, ze nowy lub nowo ujaw-
niony fakt dowiddt, iz nastgpita pomytka sadowa, przystuguje odszkodowanie
zgodnie z ustawg lub praktyka w danym Panstwie, jezeli nie udowodniono,
ze jest on catkowicie lub czesciowo odpowiedzialny za nieujawnienie faktu

we wiasciwym czasie”
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Prawem do odwolania w sprawach karnych.

Zgodnie z art. 47 Karty praw podstawowych Unii Europejskiej: ,,Kazdy, kogo
prawa i wolno$ci zagwarantowane przez prawo Unii zostaly naruszone, ma
prawo do skutecznego $rodka prawnego przed sadem, zgodnie z warun-
kami przewidzianymi w niniejszym artykule. Kazdy ma prawo do sprawie-
dliwego i jawnego rozpatrzenia jego sprawy w rozsadnym terminie przez
niezawisly i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy
ma mozliwo$¢ uzyskania porady prawnej, skorzystania z pomocy obroncy
i przedstawiciela. Pomoc prawna jest udzielana osobom, ktére nie posiadaja
wystarczajacych srodkow, w zakresie w jakim jest ona konieczna dla zapew-

nienia skutecznego dostepu do wymiaru sprawiedliwo$ci”

Zgodnie z art. 2 Protokotu nr 7 do Konwencji o ochronie praw cztowieka
i podstawowych wolnosci: ,,1. Kazdy, kto zostal uznany przez sad za win-
nego popelnienia przestepstwa, ma prawo do rozpatrzenia przez sad wyzszej
instancji jego sprawy, tak w przedmiocie orzeczenia o winie, jak i co do kary.
Korzystanie z tego prawa, a takze jego podstawy, reguluje ustawa. 2. Wyjatki od
tego prawa mogga by¢ stosowane w przypadku drobnych przestepstw, okreslo-
nych w ustawie, lub w przypadkach, gdy dana osoba byta sadzona w pierwszej
instancji przez sad najwyzszy albo zostala uznana za winng i skazana w wyniku

zaskarzenia wyroku uniewinniajacego sadu pierwszej instancji’

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialnosci
karnej podlega ten tylko, kto dopuscil si¢ czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktory w czasie jego popelnienia stanowit
przestepstwo w mysl prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczeg6lno$ci wybraé obronce lub na
zasadach okreslonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sadu”
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Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wlasciwy, niezalezny, bezstronny i niezawisty sad. 2. Wylaczenie jaw-
nosci rozprawy moze nastapic¢ ze wzgledu na moralno$¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochrong zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie.”

Prawem do wlasno$ci.

Zgodnie z art. 64 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do wlasnoéci, innych praw majatkowych oraz prawo dziedziczenia. 2. Wta-
snos¢, inne prawa majatkowe oraz prawo dziedziczenia podlegaja rownej
dla wszystkich ochronie prawnej. 3. Wlasno$¢ moze by¢ ograniczona tylko
w drodze ustawy i tylko w zakresie, w jakim nie narusza ona istoty prawa

wlasno$ci”.

Zgodnie z art. 17 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do wladania, uzywania, rozporzadzania i przekazania w drodze spadku
mienia nabytego zgodnie z prawem. Nikt nie moze by¢ pozbawiony swojej
wlasnosci, chyba ze w interesie publicznym, w przypadkach i na warunkach
przewidzianych w ustawie, za stusznym odszkodowaniem za jej utrate wypla-
conym we wlasciwym terminie. Korzystanie z mienia moze podlega¢ regulacji
ustawowej w zakresie, w jakim jest to konieczne ze wzgledu na interes ogélny.

2. Wiasnos¢ intelektualna podlega ochronie”

Zgodnie z art. 1 Protokotu dodatkowego do Konwencji o ochronie praw czto-
wieka i podstawowych wolnosci: ,,Kazda osoba fizyczna i prawna ma prawo do
poszanowania swego mienia. Nikt nie moze by¢ pozbawiony swojej wlasnosci,
chyba ze w interesie publicznym i na warunkach przewidzianych przez ustawe
oraz zgodnie z podstawowymi zasadami prawa miedzynarodowego. Powyzsze
postanowienia nie beda jednak w zaden sposdb narusza¢ prawa Panstwa do
wydawania takich ustaw, jakie uzna za konieczne dla uregulowania sposobu
korzystania z wlasnosci zgodnie z interesem powszechnym lub w celu zapew-

nienia uiszczania podatkéw badz innych naleznosci lub kar pienieznych”
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6. Assessing Foundations: Uzasadnienie prowadzenia prac badawczych

Istnieje wiele powoddw uzasadniajacych prowadzenie prac badawczych zwia-
zanych z analizg korelacji prawa, gospodarki i technologii na rzecz zapobie-
gania przyczynom przestepczosci na rynku finansowym, energetycznym,
ubezpieczeniowym oraz zarzadzania ludZmi w organizacji. Niemniej jednak
racjonalne jest przedstawienie tych najwazniejszych.

Uzasadnieniem podejmowania prac badawczych na rynku finansowym,
w kontekscie przeciwdzialania przyczynom przestepczosci finansowej, jest
m.in. kwestia aktualnie wystepujacych naduzy¢, ktére podlegaja nieustan-
nym zmianom. Tematem przewodnim w tym zakresie bedzie zarzadzanie
instytucjami finansowymi z wykorzystaniem technologii utrudniajacych
dokonywanie przestepstw. Rynek finansowy, w tym banki i fundusze inwe-
stycyjne, s strukturami, ktére powinny i$¢ z duchem czasu. Zatem istotnym
zadaniem jest wprowadzanie technologii informatycznej jako narzedzia
w walce z oszustami.

Uzasadnieniem podejmowania prac badawczych na rynku energetycznym,
w kontekscie przeciwdziatania przyczynom przestepczosci energetycznej, sa
m.in. straty dla zakladéw energetycznych, ktdre sa powodowane np. kradzieza
energii elektrycznej oraz kradzieza skladnikow infrastruktury energetyczne;.
Wyzej opisane przestepstwa powodujg rowniez wiele zagrozen zaréwno dla
0sob, jak i instytucji. Rynek energetyczny narazony jest takze na dziatalnos¢
zorganizowanych grup przestepczych czy tez pranie pienigdzy. Skala zjawisk
przestepczosci wystepujacej na rynku energetycznym jest olbrzymia i niestety
zagrozenie w tym zakresie ro$nie z roku na rok.

Uzasadnieniem podejmowania prac badawczych na rynku ubezpiecze-
niowym, w konteks$cie przeciwdzialania przyczynom przestgepczosci ubez-
pieczeniowej jest fakt, Ze ten typ przestepczosci od kilku lat budzi w kraju
coraz wigkszy niepokdj, stanowigc przedmiot zainteresowania zaréwno pod-
miotéw objetych ubezpieczeniami, jak i organdw $cigania, czy tez szeroko
pojetego rynku ubezpieczeniowego. Przestepstwa te sa zwiazanie nie tylko ze
znacznymi kosztami spolecznymi, ale réwniez ze stratami samych zakladow
ubezpieczen, akcjonariuszy oraz ubezpieczonych. Rzeczg oczywista jest, iz
obowiazujgce prawo powinno chroni¢ sytuacje finansowg ubezpieczycieli,
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gdyz przestepstwa ich dotyczace moga znacznie utrudni¢ prowadzenie dzia-
talnosci gospodarczej.

Uzasadnieniem podejmowania prac badawczych w zarzadzaniu ludzmi
w organizacji, w kontekscie przeciwdzialania przyczynom przestepczosci
w tym obszarze jest fakt unikania przez przedsigbiorstwa wywiazywania si¢ ze
zobowigzan wobec pracownikéw, co stanowi jeden z gtéwnych i wielce proble-
matycznych watkow w ich dzisiejszym funkcjonowaniu. Na tej plaszczyznie
chodzi nie tyle o brak wyptaty wynagrodzen dla pracownikéw, ile o wymu-
szanie na nich pracy niezgodnej z regulacjami prawnymi oraz na zakldca-
niu réwnowagi pomiedzy czasem przeznaczonym na prace i na rodzine.
W ramach Projektu zostang przygotowane zalecenia, ktére w zalozeniu beda
mialy wplyw zaréwno na regulamin oraz kulture pracy w przedsiebiorstwach,
jak i na regulacje dotyczace prawa pracy.

W zwigzku z powyzszym uzasadniona jest naukowa analiza prawa, gospo-
darki i technologii w kontekscie zapobiegania przyczynom przestepczosci
finansowej, energetycznej, ubezpieczeniowej oraz w zarzadzaniu ludzmi
W organizacji.
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dotyczacych rynku finansowego, zarzadzaniu zyskami z takich przestepstw
lub finansowania terroryzmu. Zazwyczaj czyny te nie s3 zwigzane z uzywa-
niem przemocy®. Wydaje sie przy tym’, ze przestepstwa na rynku finansowym
posiadaja stosunkowo niski wspdtczynnik skutecznosci egzekwowania prawa
(ang. law enforcement rate) z wielu powoddéw: prawnych i pozaprawnych. Po
pierwsze® jako przestepstwa bez uzycia przemocy otrzymujg zwykle nizszy
priorytet od innych (czesto z powodu naciskow opinii publicznej). Po drugie® -
$ciganie przestepstw finansowych jest bardzo kosztowne, a organy nadzoru
i §cigania nie dysponujg odpowiednimi zasobami finansowymi. Po trzecie'’,
rozwdj internetu i mediéw spolecznosciowych doprowadzit do powstania
nowych technik oszustw, jak i komunikacji przestepcow, i techniki nadzoru
organdw nadzoru czesto nie nadazaja za tym postepem technologicznym. Po
czwarte'! — tego typu przestepstwa czesto popelniajg osoby bogate, znane,
stawne, lubiane albo posiadajace ogromne wplywy polityczne, a nierzadko
i znaczny (posredni lub bezposredni) wplyw na prace organéw nadzoru
i §cigania. Kolejnym problemem'? zwigzanym z egzekwowaniem prawa
w przypadku przestepstw na rynku finansowym jest brak koordynacji dziatan
réznych organéw nadzoru i egzekwowania prawa — czesto przepisy sa niejasno
sformutowane i nie wiadomo, ktéra instytucja ma si¢ zaja¢ danym rodzajem
przestepstwa finansowego. Oprocz wspomnianych probleméw wystepuje
jeszcze jeden: cho¢ nie jest to regula, to czesto fatwo wykry¢ przestepstwo
finansowe, ale bardzo trudno udowodni¢ wine w sadzie, bo raz, ze winnych
czgsto stac na najlepszych prawnikéw (na co nie sta¢ organu prowadzacego
postepowanie), a dwa — czgsto prawo jest na tyle nieprecyzyjne, ze chociaz
zdrowy rozsadek wyraznie pokazuje, ze doszlo do przestepstwa, to trudno
udowodni¢ t¢ wine w sadzie. Bardzo wiele przestepstw finansowych, aby

¢ AL Anand, The Enforcement of Financial Market Crimes: A Comparative Case Study of
Canada and the United Kingdom, https://wp.nyu.edu/compliance_enforcement/2019/03/22/
the-enforcement-of-financial-market-crimes-a-comparative-case-study-of-canada-and-the
-united-kingdom/ (dostep: 28.08.2019).
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zostaly udowodnione, wymaga wyceny szkody, a ta jest subiektywna i prawie
zawsze jest podwazana przez obrong¢ oskarzonego.

Jakkolwiek celem rozdzialu jest omdwienie przyczyn przestepczosci
finansowej, specyfiki polskiej oraz sposobow jej zwalczania, warto umiesci¢
niniejszg problematyke w szerszym kontekscie wyznaczonym przez opraco-
wania z poziomu mi¢dzynarodowego, ktére pozwalaja réwniez na perspek-
tywe komparatystyczng w analizowanym obszarze. Nalezy mie¢ na uwadze
odmiennodci i specyfike rozmaitych systemdéw prawnych w poszczegoélnych
krajach. Dobrym przykladem ilustrujacym szeroki zakres analizowanego
zagadnienia moze by¢ regulacja brytyjska, wypracowana przez Financial Con-
duct Authority. Raport FCA z 2018 r. wymienia nastepujace grupy przestepstw
i naduzy¢ finansowych i rynkowych (niekiedy pewne operacje kwalifikuja
sie do kilku wymienionych kategorii):

1. Wykonywanie czynnosci nie bedac do tego uprawnionymi (ang. breach-

ing the general prohibition).

2. Oszustwa (ang. fraud):

a) oszustwa z zaliczkami (ang. advance fee fraud),
b) oszustwa z podaniami (ang. application fraud),
c) oszustwa na rozliczeniach miedzybankowych (ang. cover payments),
d) podszywanie si¢ za inng osobe (ang. identify fraud),
e) oszustwa inwestycyjne (ang. investment fraud),
f) oszustwa na oplatach zwigzanych z pozyczkami (ang. loan fee fraud),
g) wyltudzenia towaru (ang. long firm fraud),
h) niewlasciwe korzystanie z ustug finansowych (ang. misuse of facility),
i) schemat Ponziego i inne piramidy finansowe,
j) oszustwa przy sprzedazy akcji (ang. share sale fraud.),
3. Nielegalne pozyczanie pieniedzy (ang. illegal money lending).
4. Naduzycia rynkowe (ang. market abuse):
a) manipulowanie rynkiem (ang. abusive squeeze),
b) rozpowszechnianie nieprawdziwych informacji rynkowych (ang. infor-
mation dissemination),
c) zakldcanie pracy rynku (ang. distortion),
d) niepoprawne ujawnianie informacji poufnych (ang. improper disc-
losure),
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e) niepoprawne wykorzystywanie prywatnych rachunkéw inwestycyj-
nych (ang. improper personal account dealing),

f) nieuczciwe naklanianie do transakcji (ang. inducements),

g) transakcje w oparciu o informacje poufne (ang. insider dealing),

h) transakcje manipulacyjne (ang. manipulating transactions),

i) zachowania majace na celu wprowadzanie w blad innych uczestni-
kéw rynku (ang. misleading behaviour).

5. Pranie brudnych pieniedzy (ang. money laundering).

6. Uchylanie si¢ od opodatkowania (ang. tax evasion).

7. Wyludzenia (ang. scams):

a) wyludzenia wykorzystujace ustugi bankowe (ang. banking scams),

b) wyludzenia wykorzystujace certyfikaty na emisje CO2 (ang. carbon
credit scams),

c) falszywe strony internetowe (ang. fake websites),

d) phishing,

e) vishing.

8. Finansowanie terroryzmu.

9. Nieautoryzowana dzialalno$¢ (ang. unauthorised activities).

10. Nieautoryzowana dziatalnos¢ biznesowa (ang. unauthorised business).
11. Nieuczciwe warunki kontraktéw (ang. unfair contract terms).

Wymienione powyzej praktyki zostang pokrétce oméwione.

Wykonywanie czynnosci nie bedac do tego uprawnionymi (ang. breaching
a general prohibition), polega na tym, Ze osoba nieposiadajaca odpowiednich
uprawnien podejmuje dzialalnos¢, ktdra jest uregulowana odpowiednimi
przepisami wymagajacymi licencji, upowaznien lub innych uprawnien. Moze
to oznacza¢ np. prowadzenie agencji ubezpieczeniowej bez zdania odpowied-
niego egzaminu, zawieranie uméw w imieniu przedsiebiorstwa nie bedac do
tego umocowanym, prowadzenie dzialalnosci gospodarczej bez uzyskania
odpowiednich zgéd i dokumentéw. Sytuacja moze takze dotyczy¢ osob, ktore
utracity uprawnienia (np. brokera), ale nadal prowadza dzialalnos¢ (np. obrot
nieruchomos$ciami).

Oszustwa z zaliczkami (ang. advance fee fraud) polegaja na tym, ze ofierze
oferowana jest duza kwota pieni¢zna (lub pozyczka, podpisanie kontraktu,
pomoc przy zatatwianiu formalnosci, inwestycja) za niewielkg zaliczke wpta-
cang z gory za jakas$ czynnos¢ (np. niezbedne postepowanie prawne, oplaty
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transakcyjne itd.). Istnieje ogromna liczba wariantéw tego oszustwa, moga one
wykorzystywac telefony, faksy, e-maile, listy. Oczywiscie sprawcy s anonimowi,
nie mozna ich zasta¢ pod wskazanym adresem (o ile w ogéle jest on podawany),
jakkolwiek w czesci tego typu oszustw ofiara jest zapraszana do kraju oszusta.
Jedng z odmian jest wykonywanie przelewdw, co jest juz polaczeniem tego
oszustwa z praniem brudnych pienigedzy. Innym wariantem jest oferowanie
sprzedazy towarow albo ustug przez internet, ale kiedy ofiara dokona platno-
$ci, nigdy nie otrzyma zakupionego towaru lub ustug. Moze to dotyczy¢ np.
instalacji stacji nadawczych telefonii komorkowej, w ramach czego ofiara ma
wplaci¢ zaliczke na instalacje¢ sprzetu, ktéra oczywiscie nigdy nie ma miejsca.

Pierwszy wariant oszustwa z podaniami (application fraud) polega na tym,
ze osoba dziala we wlasnym imieniu i posiada odpowiednie umocowanie do
sktadania podania o ustuge bankowg, kredyt, kontrakt, zatrudnienie, karte
kredytowa, zwolnienia z podatkéw itd., ale przy skladaniu podania falszuje
cze$¢ podawanych informacji. Na przyktad klient przedsigbiorstwa na pod-
stawie falszywych danych uzyskuje duzy kredyt kupiecki. Drugim wariantem
tego oszustwa jest postugiwanie sie ukradziong tozsamoscia (np. skradzionym
dowodem osobistym) i sktadanie podan w imieniu tej osoby.

Oszustwa na rozliczeniach miedzybankowych (ang. cover payments
fraud) dotycza rozliczent migdzy bankami, ktére sg konieczne, w przypadku
gdy dokonywane sg platnosci miedzy klientami réznych bankéw z réznych
krajow i w r6znych walutach. W takiej sytuacji banki dokonujg miedzy sobg
rozliczen i to wlasnie tych rozliczen miedzybankowych dotyczy oszustwo.
Mozna bowiem za ich pomoca zamaskowac przepltywy pieni¢zne dokony-
wane w innych celach od innych oséb. Dlatego obecnie w systemie SWIFT
istnieje mozliwo$¢ wpisania informacji o nadawcy i odbiorcy danego prze-
lewu pienieznego, aby dopasowac rozliczenia miedzybankowe z konkretnymi
klientami bankéw, ktérzy dokonali transakeji.

Podszywanie si¢ pod inng osobe (ang. identity fraud) polega na uzywaniu
danych osobowych innej osoby bez jej zgody w celu popelnienia przestep-
stwa lub oszukania tej osoby. W dobie internetu i baz danych klientow kazde
wlamanie i kradziez danych osobowych moga prowadzi¢ do podszywania
sie potem za te osoby. Nie ma znaczenia, czy firma jest duza czy mala, czy
dane s3 podstawowe (hasto i login) czy rozbudowane, nie jest wazne czy
minal rok czy 10 lat od kradziezy takich danych, zagrozenie jest bardzo duze
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i coraz powszechniejsze. Przyktadem, jak nawet najprostsze dane moga by¢
wykorzystane, jest oszustwo ,,na znajomego’, w ktérym oszust wlamuje sig
na konto w mediach spolecznosciowych i wysyta do znajomych tej osoby
prosbe o malg pozyczke, najlepiej przez podanie kodu BLIK. Kodu tego nie
wolno podawac¢ nikomu, ale przeciez prosi znajomy. Dochodzi do kradziezy,
a poniewaz udostgpnienie kodu BLIK jest niezgodne z regulaminem, osoba
nie odzyska ukradzionych pieni¢dzy.

Oszustwa inwestycyjne (ang. investment fraud) to ogélny termin dotyczacy
oszukanczych praktyk, ktére maja wprowadza¢ w blad inwestoréw, aby podej-
mowali bledne decyzje inwestycyjne. Zwykle sprowadza si¢ to do dostarczania
im nieprawdziwych lub mylacych i nieprawdziwych informacji o potencjal-
nych, wspanialych mozliwo$ciach pomnozenia pieniedzy. Oszustwa tego typu
obejmuja zaréwno piramidy finansowe (nowi czlonkowie piramidy wptacajac
pieniadze, aby zarobi¢ zyski, ale w rzeczywistosci ich pienigdze s3 wyptacane
starszym uczestnikom piramidy za to, ze zwabili nowych i naktonili do wpta-
cenia pieniedzy), jak i schematy Ponziego (starzy uczestnicy nie musza zwabiac
nowych uczestnikow, to oszusci znajdujg kolejnych uczestnikéw i ze srodkow
wplacanych przez tych nowych wyptacaja zyski starym, ale mozna do tej grupy
zaliczy¢ takze pompowanie cen akcji, réwniez cze$¢ oszustw zaliczkowych,
spolki-wydmuszki, spotki-pawie, szukanie ,,swojakow” (ang. affinity fraud),
a takze sprzedaz instrumentéw finansowych bez kontroli nadzoru finansowego
poprzez umiedzynarodowienie takich transakeji.

Omawiajac oszustwa inwestycyjne, warto tez wspomnie¢ o wariancie
pompowania wartosci podmiotu, zanim dojdzie do jego sprzedazy. Moga to
robi¢ spekulanci w celu sprzedazy akeji po wyzszych cenach od ceny zakupu
(wtedy nazywa si¢ taka strategie pump and dump), ale takze dotychczasowi
wlasciciele podmiotu, aby sprzedac akcje po wyzszej cenie.

Oszustwa zaliczkowe byly traktowane jako osobna grupa oszustw, ale
cze$¢ z nich zalicza si¢ rOwnocze$nie do grupy oszustw inwestycyjnych. Na
przyklad w sytuacji, kiedy oszusci oferuja inwestorowi odkupienie za niezwy-
kle korzystng ceng akeji, ktorych zakup byl bledem, i przynosza inwestorowi
same straty. Aby jednak doszto do transakcji, oszusci wymagaja od niego
zaplacenia zaliczki za koszty calej operacji.

Spotki-wydmuszki to kolejne oszustwo inwestycyjne. Polega ono na tym,
ze spolka nieposiadajaca koncepcji na swoj rozwdj, korzystajac z dobrej
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koniunktury rynkowej stara si¢ wykorzysta¢ krotkotrwata dobrg passe i nie-
zwlocznie przeprowadzi¢ pierwotng emisje akcji. Oszustom malo zalezy na
powodzeniu spoéiki po emisji publicznej, ma ona dziata¢ na tyle dlugo, aby
po zawyzonych cenach pozbyli si¢ swoich udziatdw..

Spolki-pawie to przedsiebiorstwa nierentowne albo ponownie - bez planu
na przyszlos¢, ktore staraja si¢ pozyskac¢ fundusze, wykorzystujac niewiedze
lub naiwnos¢ inwestorow. Spotki nie famig prawa, lecz staraja sie pozyskiwa¢
finansowanie w taki sposob, aby wielu inwestoréw nie poznato ich sytuacji
finansowej lub ignorowalo ja. Czesto spotki te maja niezwykle efektowne
strony internetowe, moga znajdowac si¢ poza granicami kraju oraz moga
korzysta¢ z nowoczesnych rozwigzan dotyczacych finansowania — np. cro-
wdfoundingu albo technologii opartych na bitchain (initial coin offerring). Ani
crowdfunding, ani ICO nie sg zakazane, ale w wielu krajach albo nie sg, albo s3
stabo uregulowane. Pozwala to znacznie ograniczy¢ informacje pokazywane
inwestorom, a nawet - jak to ma miejsce w przypadku crowdfundingu - prak-
tycznie nie udostepnia¢ publicznie zadnych informacji finansowych. Teore-
tycznie zdroworozsadkowo myslaca osoba nie powinna kupi¢ udziatéow czy
monet przy takich emisjach, nie upewniwszy si¢ co do realnosci swietlanych
planéw opisywanych przez wlascicieli firmy pozyskujacej finansowanie (lub
traktowac to jako przygode stuzaca poznaniu tych technologii), ale naiwno$¢
ludzka nie ma granic i zawsze znajdujg si¢ ludzie lokujacy oszczednosci
swojego zycia w takich przedsiewzieciach. O ile z pewnoscig czgs¢ takich
firm ma jakas$ koncepcje rozwojowa i moze w przysztosci dzigki pozyskanym
funduszom zrealizowac swoje plany, to niestety z powodu stabej kontroli tych
rynkow nalezy mie¢ Swiadomos¢, ze istnieje ryzyko, ze pod piekna powtoka
i opowiesciami z zielonego lasu nic wiecej nie ma.

Szukanie ,,swojakéw” (ang. affinity fraud) polega na tym, ze oszusci podaja
sie za czlonkow okreslonej spotecznosci - religijnej, etnicznej, albo celuja
w osoby w zaawansowanym wieku i zachecajg ich do inwestowania w okre-
slony instrument, czesto jest to piramida finansowa albo schemat Ponziego.
Alternatywnie oszusci szukaja 0s6b o nieposzlakowanej opinii i w rézny
sposob naklaniaja je do popierania swoja osobg takiej dziatalnosci poprzez
ich znajomych albo zwierzchnikéw, ktérym w zamian za to oferujg znaczace
korzysci materialne.
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Sprzedaz instrumentow finansowych z ominieciem organéw kontroli
opiera si¢ na tym, ze w wielu krajach nadzér finansowy obejmuje jedynie
narzedzia sprzedawane na terenie danego kraju. Jezeli emisja akgji czy innych
instrument6w finansowych ma mie¢ miejsce poza granicami kraju, to prze-
pisy moga wylacza¢ nadzor krajowy. Innym wariantem opisanej sprzedazy
jest sytuacja, gdy dany kanal emisji instrumentéw jest stabo uregulowany
(crowdfunding, Ethereum iinne warianty blockchaina, sprzedaz przez strony
internetowe, szczegdlnie zagraniczne, na zagranicznych serwerach), lub
instrumenty finansowe skonstruowane w taki sposdb, aby byty objete staba
kontrola organéw nadzoru (bo s3 nowoscig omijajaca przepisy). Dobrym
przykladem instrumentu finansowego, ktory byl sprzedawany przez strony
internetowe (ktdre potrafity manipulowa¢ czasem lub cenami, aby inwestor
ponidst strate), sa opcje binarne, ktére najpierw uregulowano w UE w 2012 1.,
aw 2018 r. zakazano ich obrotu. Natura jednak prézni nie lubi i w ich miejsce
pojawiaja si¢ inne instrumenty, m.in. kryptowaluty, dla ktorych juz powstaly
cale platformy obrotu i gietdy — poki co nie do konica kontrolowane przez
nadzoér finansowy.

Kolejng formg oszustwa inwestycyjnego sa wysoce oplacalne programy
inwestycyjne (ang. High-Yield Investment Programs), ktore zwykle sg ofero-
wane przez niezarejestrowane firmy inwestycyjne prowadzone przez osoby
nieposiadajace licencji na doradztwo inwestycyjne. Fundusze takie potrafia
oferowa¢ miesigczne, tygodniowe albo dzienne stopy zwrotu na poziomie
30%-40%. Czesto uwaza sie takie fundusze za pewng forme schematu Pon-
ziego. Oszusci bardzo czgsto uzywaja platform spotecznosciowych, aby zwa-
bia¢ klientéw i uwiarygadniac ich oferte. Pewna odmiang HYIPs sg oszustwa
Forexowe, czyli oktamywanie inwestoréw, ze inwestowanie na rynku Forex
jest niezwykle optacalne i niezwykle proste. Istnieje bardzo wiele stron inter-
netowych oferujacych posrednictwo w inwestowaniu na tym rynku, ktore
tworzg utude fatwego zysku bez ryzyka.

Osobna forma oszustwa inwestycyjnego s3 ,unikalne oferty” reklamo-
wane w mediach spoleczno$ciowych. Wydaje sie, ze trzeba traktowac je jako
osobng kategorie oszustwa z powodu ogromnej liczby 0séb, do ktérych za
pomoca mediéw spotecznosciowych moga dotrze¢ oszusci. Dzieki takiej
formie naciggacze zachowuja anonimowos¢, a jednoczesnie zyskujg wiary-
godnos¢, bo wezesniej czy pdzniej ktos ich poleci znajomemu, a ten kolejnej
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osobie. Oszustwa moga nie dotyczy¢ bezposrednio sprzedazy, ale porad,
rekomendacji, zalecen, np. promowac bezwartosciowe akcje. Oprocz mediow
spolecznosciowych podobnie wykorzystywane sg chatroomy, spam oraz smsy.

Podobnie jak w przypadku mediéw spotecznos$ciowych kolejny rodzaj
oszustwa mozna traktowac jako osobng kategorie, chociaz wigze si¢ juz
z poprzednio omawianymi formami oszustw - chodzi o akcje groszowe (ang.
microcap stocks). Sa to bardzo tanie akcje, ktore sa zwykle oferowane przez
mlode firmy z ograniczonymi aktywami. Zwykle obrét odbywa si¢ na rynku
pozagieldowym, moze to by¢ rynek oparty na blokchainie lub przybra¢ posta¢
ICO. Spotki tego rodzaju agresywnie si¢ reklamuja, opisujac niezwykte plany
inwestycyjne, ktore w przyszlosci maja uczynic¢ z groszowych akeji bardzo
warto$ciowe udzialy. Zwykle fatwiej w internecie znalez¢ reklame akeji takich
spolek niz ich produktow. Moze by¢ tez tak, ze spotka w ogole nie prowadzi
jakiejkolwiek dziatalnosci.

Kolejng formg jest oferowanie akcji tuz przed wejsciem danej spotki
na gielde, szczegoélnie spotek opartych w jakims stopniu na internecie czy
mediach spolecznosciowych. Inwestorzy sa informowani o tym, ze wkrotce
wejdzie ona na gietde i ze maja oni obecnie okazje zakupi¢ akcje po znacznie
nizszej cenie, ktéra natychmiast po pierwszej publicznej emisji znaczaco
wzrosnie. Problem w tym, ze czgsto spotka w ogole nie istnieje albo nie ma
planéw wejscia na gielde.

Inng forma oszustwa inwestycyjnego jest inwestycja w ,,pierwszorzedny
bank” (ang. prime bank investments), co sprowadza si¢ do oferowania nieist-
niejacych akgji czy obligacji, czy zagranicznych programéw inwestycyjnych
w bardzo znanych i szanowanych instytucjach typu Bank Swiatowy czy System
Rezerwy Federalnej. Czesto wymagana jest dyskrecja i oferta jest kierowana
tylko do oséb powyzej okreslonego pulapu inwestycyjnego.

Oszuséci mogg takze oferowa¢ sprzedaz weksli albo innych instrumentéw
dtuznych, oferujac staly i wysoki dochdd w krétkim czasie. Czgsto osoby te nie
posiadaja uprawnien do sprzedazy tego rodzaju instrumentéw finansowych
albo instrumenty te moga by falszywe.

Oszustwa na oplatach zwigzanych z pozyczkami (ang. loan fee fraud)
s3 podobne do oszustw na zaliczkach. Oszusci oferuja niskooprocentowane
pozyczki, ale aby je otrzymad, nalezy zaplaci¢ z gory optate na pokrycie ubez-
pieczenia. Firma oczywiscie nie widnieje w zadnych oficjalnych rejestrach
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instytucji finansowych upowaznionych do udzielania pozyczek. Po wplacie
na konto zadanej kwoty oszusci zrywajg kontakt z klientem.

Wyludzenia towaru (ang. long firm fraud) to oszustwa dlugookresowe,
w ramach ktdérych tworzone jest przedsigbiorstwo poczatkowo uczciwie pro-
wadzace dzialalno$¢ i zawsze terminowo regulujace swoje zobowigzania, aby
wygenerowac bardzo dobrg histori¢ kredytowa. W momencie, kiedy jednostka
posiada juz dobrg opinie i jest wiarygodna, oszusci dokonujg ogromnych
zakup6w na kredyt i znikaja, a pozyskany towar sprzedaja na innym rynku
lub pokatnie. Wariantem tego oszustwa moze by¢ sprzedaz przez internet np.
na portalach aukcyjnych (ale jest to zwykle wtedy na mniejsza skale).

Niewlasciwe korzystanie z ustug finansowych (ang. misuse of facility)
polega na tym, ze oszust pozyskuje dostep do okreslonego konta czy ustugi
z zamiarem popelnienia dzigki tym danym. Moze to polega¢ na zarabianiu
na praniu brudnych pieniedzy dla przestepcow, udostepnianiu lub sprze-
dazy konta innej osobie (podczas gdy regulamin tego wyraznie zakazuje),
wykonywaniu platnoéci w taki sposéb, aby nie zostala zrealizowana, czy
zacigganiu kredytu bez jakiejkolwiek intencji jego sptacenia. Zwykle oszust
uzywa falszywych danych lub ukradzionej tozsamosci.

Schematy Ponziego i piramidy finansowe to kolejny rodzaj oszustwa
finansowego. Schemat ten rdzni si¢ od piramidy finansowej tym, ze w jej
przypadku, aby klient zarobit, musi on zwabi¢ do piramidy kolejne osoby.
W przypadku schematu Ponziego nie jest to wymagane. Pozostate elementy sg
takie same - wyplacanie nowym klientom ,,zysku” wygenerowanego z wplat
kolejnych klientow.

Oszustwa przy sprzedazy akcji (ang. share sale fraud) polegaja na tym, ze
oszust podaje si¢ za kogo$ innego i otwiera dzialalno$¢, oferujgc na bardzo
korzystnych warunkach zakup akcji, bezplatne porady inwestycyjne, bez-
platne raporty inwestycyjne, specjalne znizki oraz przekazywane w tajemnicy
ekskluzywne porady inwestycyjne. Oszusci moga otworzy¢ rachunek inwe-
stycyjny w godnej zaufania instytucji finansowej i za pomocg ukradzionych
lub podrobionych danych stworzy¢ iluzje posiadania duzej liczby akgji.

Nielegalne pozyczanie pieniedzy (ang. illegal money lending) to oszustwo,
poniewaz poziom odsetek i sposéb egzekwowania splaty pozyczki nie sa
dopuszczalne przez prawo. Oszusci oferujg pozyczki na kilka miesiecy lub
lat na zawrotnie wysoki procent i stosuja wszelkie metody egzekwowania ich
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splaty, wlacznie z biciem i ponizaniem. Osoby, ktore sie do nich zwracaja,
nie maja mozliwosci zaciagniecia pozyczki zgodnie z prawem, bo zwykle
juz sa wysoko zadluzone albo nie posiadaja zdolnosci kredytowej. Znaczaca
cze$¢ klientoéw takich pozyczkodawcdw jest opdzniona umystowo, ma jakies
niepetnosprawnosci lub jest uzalezniona od narkotykéw. Sa to zwykle osoby
o bardzo niskich dochodach. Zdarza sie, ze zaciagaja takie pozyczki, aby
splaci¢ inng pozyczke lub kredyt.

Naduzycia rynkowe (ang. market abuse) to termin okreslajacy sytuacje,
kiedy inwestorzy na rynku znajdujg sie¢ w gorszej pozycji od innych jego
uczestnikow, ktérzy posiadaja informacje poufne (ang. insider dealing) albo
dlatego, ze zakldcajg dziatanie rynkowego mechanizmu ustalania cen, albo
dlatego, ze jakis uczestnik rynku rozpowszechnia falszywe lub mylace infor-
macje. Naduzycia rynkowe obejmujg techniki, takie jak: manipulowanie
cenami rynkowymi, rozpowszechnianie nieprawdziwych informacji ryn-
kowych, zaktécanie pracy rynku, niepoprawne ujawnianie informacji pouf-
nych, niepoprawne korzystanie z prywatnych rachunkéw inwestycyjnych,
nieuczciwe naklanianie do transakgji, transakcje w oparciu o informacje
poufne, transakcje manipulacyjne oraz transakcje majace na celu wprowa-
dzenie w blad uczestnikéw rynku.

Manipulowanie ceng (ang. abusive squeeze) ma miejsce wtedy, kiedy okre-
$lona osoba ma kontrole nad podaza lub popytem albo mechanizmem dostawy
narynku nad okreslonym instrumentem finansowym, instrumentem powigza-
nym z nim albo nad instrumentem bazowym kontraktu pochodnego, zajmuje
pozycje na tym instrumencie (po$rednio albo bezposrednio) i wykorzystuje
to do okreslania ceny transakcyjnej lub na opdznienie rozliczenia kontraktow.

Rozpowszechnianie nieprawdziwych informacji rynkowych (ang. infor-
mation dissemination) o instrumentach finansowych lub emitentach takze
jest forma oszustwa finansowego. .

Zaklocanie pracy rynku (ang. distortion) to m.in. nastepujace dzialania:
fizyczne przemieszczenia instrumentéw bazowych, aby kreowa¢ falszywy
obraz popytu, podazy, ceny lub wartos$ci kontraktéw pochodnych; przemiesz-
czanie pustych konteneréw w podobnym celu.

Niepoprawne ujawnianie informacji poufnych (ang. improper disclosure)
moze przybra¢ forme publicznej rozmowy miedzy jednym dyrektorem

159



160

Alina Klonowska, Magdalena Matecka-tyszczek, Matgorzata Snarska, Joanna Wyrobek

a drugim, ktérg moga uslyszec inne osoby, albo ujawnienia informacji pouf-
nych analitykom rynkowym zanim trafi ona do publicznej wiadomosci.

Niepoprawne wykorzystywanie prywatnych rachunkéw inwestycyjnych
polega na tym, ze wlasciciel rachunku wykonuje transakcje, ktérych nie
moze przeprowadza¢ bo stanowia manipulacje rynkowe lub wykorzystuja
poufne informacje, lub stwarzaja konflikt intereséw. Nie wolno takze takich
transakcji zleca¢ wykonania innym osobom. Posrednicy finansowi oferujacy
indywidualne rachunki inwestycyjne podpisuja z ich uzytkownikami umowy;,
ktére okreslaja jakie sa dozwolone, a jakie niedozwolone operacje, ktére
uzytkownik moze realizowa¢ z takiego rachunku. Zakazy moga dotyczy¢
konkretnej osoby, instrumentéw finansowych, krajow, rodzajéw transakeji itd.

Nieuczciwe naklanianie do transakeji (ang. inducements) polega na place-
niu lub innych formach wynagradzania posrednikéw finansowych (doradcow,
0s0b zarzadzajacych portfelem inwestycyjnym) za promowanie okreslonych
instrument6éw finansowych.

Transakcje oparte na informacjach poufnych (ang. insider trading) to albo
zakup, albo sprzedaz instrumentéw finansowych, opierajac si¢ na tajnych
informacjach dotyczacych emitentéw, ewentualnie wyprzedzenie innej oferty
lub transakeji na podstawie informacji poufnych. Transakcje tego typu moga
wystepowac w czasie fuzji oraz przejec¢ i dotyczy¢ negocjaciji.

Transakcje manipulacyjne (ang. manipulating transactions) to m.in. naste-
pujace oszustwa: ustalanie ceny zamkniecia, jednoczesna sprzedaz i zakup
instrumentu, malowanie ta§my, pozorne zlecenia, transakcje przed aukcja,
sterowanie rynkiem, blokowanie spadku ceny, wptywanie na ceny na innych
rynkach, handel z samym sobg lub transakcje w zmowie, transakcje manipu-
lacyjne poprzez narzedzia manipulacyjne. Ustalanie ceny zamkniecia (ang.
marking to close) to celowe zawieranie transakeji tuz przed koncem sesji giel-
dowej, aby wplyna¢ na koricowa ceng instrumentu finansowego. Jednoczesna
sprzedaz i zakup instrumentu finansowego (ang. wash trades) ma na celu
sztuczng zmiane ceny instrumentu finansowego albo wolumenu. Malowanie
tasmy (ang. painting the tape) to przeprowadzenie serii transakcji zakupu lub
sprzedazy instrumentu finansowego, z ktorych kazda kolejna ma coraz wyzsza
albo coraz nizsza cen¢ wykonania (albo zanizaja ceng¢ instrumentu, albo ja
zawyzaja) w celu stworzenia fikcyjnego trendu zmiany cen na rynku. Pozorne
zlecenia polegaja na tym, ze oszusci umieszczajg w systemie rynkowym oferty
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zakupu instrumentéw po cenie wyzszej od ostatniej transakeji albo oferty
sprzedazy instrumentdw po cenie nizszej od ostatniej transakcji i natychmiast
je usuwaja (ale stwarzajg pozory popytu lub podazy na dany instrument po
tej cenie). Transakcje przed aukcjg polegaja na tym, ze oszusci podnosza
cene instrumentu do zawyzonego poziomu, aby od takiego putapu zaczeta
sie aukcja. Sterowanie rynkiem to wykorzystywanie dominujacej pozycji na
popycie lub podazy w celu wplynigcia na zmiany cen tego instrumentu. Blo-
kowanie spadku ceny to takie transakcje, ktore zapobiegaja spadkowi cen akcji
ponizej pewnego poziomu, np. w celu uniknigcia spadku oceny jakosci kre-
dytowej okreslonej spotki. Wplywanie na ceny na innych rynkach to operacje,
ktore realizowane sa na jednym rynku lub platformie handlowej, ale ktorych
celem jest wplywanie na ceng tego samego lub powigzanych instrumentéw na
innym rynku. Handel z samym sobg lub zmowa to transakcje, w ktérych nie
ma transferu wlasnosci ani ryzyka, a celem ktérych jest manipulacja cenami
(np., aby fundusz inwestycyjny na koniec kwartalu wykazatl lepsze wyniki
albo aby obnizy¢ cene instrumentu, na ktérym kto$ zajmuje krétka pozycje).
Transakcje manipulacyjne poprzez narzedzia manipulacyjne to wykorzystanie
do oszustwa takich technik jak: upublicznianie opinii, ukrywanie posiadania,
pompuyj i rzué, zniszcz i porzué. Upublicznianie opinii jest oszustwem, jezeli
dana osoba najpierw zajeta pozycje na tym instrumencie i upublicznia swoja
opinie w celu wpltywu na jego cene. Ukrywanie stanu posiadania to omijanie
obowiazkéw informacyjnych zwigzanych z osiggnigciem okreslonego pro-
centu akcji lub kontroli nad popytem lub podazg. Oszustwa typu ,,napompuj
i porzu¢” polegaja na tym, ze oszust kupuje nisko wyceniane akcje na rynku,
a nastepnie rozsyla falszywa informacje¢ na rynku, aby wzbudzi¢ zaintere-
sowanie i popyt na te akcje, a potem je szybko sprzedaje. Alternatywa dla
oszustw pump and dump sa oszustwa odwrotne, czyli trash and cash (zajmij
krotka pozycje i zniszcz spotke). Zachowania majace na celu wprowadzanie
w blad innych uczestnikéw rynku (ang. misleading behaviour) to ogot dziatan,
ktére maja tworzy¢ falszywy obraz ceny lub popytu na dany instrument lub
zakldci¢ zachowanie rynku na danym walorze, a takze ogdlnie zachowania
niezgodne z oczekiwaniami od okreslonych uczestnikéw rynku.

Pranie brudnych pieniedzy (ang. money laudering) to proceder wpro-
wadzania do publicznego obrotu pieniedzy pochodzacych z przestepstwa.
Szczegdlnie wykorzystywane sa w tym celu transakcje gotéwkowe, w ktorych
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nie rejestruje si¢ ani ich zrédla, ani wlasciciela, ani czy pochodzg z legalnego
zrodla. Gotéwke mozna stosunkowo tatwo tez przemyci¢ do innego kraju.
Oprocz tradycyjnych kanatéw prania brudnych pieniedzy przez sieci lokali
ustugowych (m.in. pralnie) wykorzystywane sa takze o wiele bardziej skompli-
kowane i duze transakcje, jak np. miedzynarodowe transakcje zakupu jakichs$
produktéw po sfalszowanych cenach (zwykle ceny s3 zanizane, aby szybko
sie tych towaréw pozby¢, by zrealizowaé wpltywy w wypranym pieniadzu).
Inna opcja to prowadzenie legalnej dziatalnosci, ktora jest jedynie przykrywka
dla legalizowania wplywéw z przestepczosci. Przedsigbiorstwo nie rejestruje
bowiem klientéw detalicznych, w zwiazku z powyzszym mozna uznawac
dowolne przychody i wptywy z ich tytutu bez obowiazku identyfikacji klien-
tow. Jeszcze inna opcja to wykorzystanie transferéw pienieznych (réwniez
do pewnej kwoty nie muszg zbiera¢ danych o klientach). Obecny rozwdj
technologii pozwala takze wykorzystywa¢ nowe rozwigzania, np. przedpfta-
cone karty (karty pre-paid), ktére umozliwiaja dokonywanie zakupdéw albo
w okreslonej sieci sklepdw, albo okreslonej lokalizacji, a czasami pozwalaja
takze wyptaca¢ z nich pienigdze (przenoszenie ich wtasnosci dokonuje si¢
albo elektronicznie, albo bezposrednio). Przestepcy korzystaja takze chetnie
z kryptowalut oraz z zakupu nieruchomosci.

Uchylanie si¢ od opodatkowania (ang. tax exasion) to celowe stosowanie
technik majacych na celu nieptacenie podatkéw i bedace dziataniem nie-
zgodnym z prawem. Uchylanie sie od opodatkowania osiggneto taka skale, ze
mozna traktowac je jako swoisty biznes r6znego rodzaju doradcéw. Uchylaniu
sie od opodatkowania zostat dedykowany osobny podrozdzial opracowania,
ze wzgledu na szkody, jakie ponosi Skarb Panistwa w wyniku tego procederu.

Wyludzenia (ang. scams) to kolejna grupa dzialan podejmowanych na
niekorzys¢ uczestnikéw rynku. Mozna do nich zaliczy¢ wyludzenia wyko-
rzystujace ustugi bankowe (ang. banking scams), wytudzenia wykorzystujace
certyfikaty na emisj¢ CO2 (ang. carbon credit scams), falszywe strony inter-
netowe (ang. fake websites), phishing oraz vishing.

Wyludzenia wykorzystujace ustugi bankowe (ang. banking scams) obej-
muja roznorakie oszustwa wykorzystujace narzedzia i ustugi bankowe. Oprécz
omodwionego wczedniej prania brudnych pieniedzy obejmujg m.in. naste-
pujace techniki: falszowanie sprawozdan finansowych przez przedsigbior-
stwa, a nastepnie w oparciu o sfalszowane wyniki emisja (za posrednictwem



Oszustwa finansowe - diagnoza stanu obecnego

posrednikéw finansowych) akcji lub obligacji, falszowanie przekazow
bankowych (kradziez ksigzeczki i wystawienie przekazu bankowego plat-
nego w odleglej miejscowosci), czeki wystawiane na odlegto$¢ (w oparciu
o kradzione informacje o kliencie banku), przyjmowanie depozytéw przez
instytucje podajaca si¢ za bank, ale nieposiadajaca zabezpieczenia wyplaty
depozytéw (na wypadek upadtosci), oszustwa na dyskoncie faktur (klient
banku dziata w zmowie ze wspdlnikami i tworzy obraz swojej firmy jako
bardzo rentownej i godnej zaufania, po czym uzyskuje od banku mozliwo$¢
dyskontowania faktur, nadal tworzy obraz chodzacej uczciwosci i w koncu,
kiedy zdyskontowane faktury osiggna okreslony poziom, klient znika razem
ze wspolnikami), kradziez danych o kartach kredytowych (przez kradziez
danych z bankéw lub modyfikacje bankomatéw i innych czytnikow), oszustwa
czekowe (ang. cheque kiting, zrealizowanie czeku w banku oznacza natychmia-
stowy dostep do pieniedzy, ale obcigzenie rachunku w banku, gdzie wystawca
czeku ma konto, zabiera kilka dni i oszusci wykorzystuja to zdublowanie
pieniedzy w bankach), podrabiane dokumenty (podiozenie w banku przez
pracownika falszywych dokumentéw potwierdzajacych udzielenie pozyczki
pozwala ukras¢ takg sama kwote pieniedzy z banku, falszerze moga dopisa¢
zera na czeku, zwiekszajac jego wartos¢, uzycie falszywych dokumentow
i falszywej informacji moze pozwoli¢ uzyska¢ kredyt z banku), oszukarcze
kredyty i pozyczki (ztodziej dziala w porozumieniu z pracownikiem banku,
ktéry udziela kredytu, a potem pozyczkobiorca znika bez sladu albo oglasza
upadlos¢), oszustwa bankomatowe (uzywanie kradzionych albo fatszywych
kart, wkladanie pustej koperty jako depozytu, bo w niektérych krajach po
wplacie przez bankomat pewna kwota jest od razu dodawana do rachunku
jeszcze przed sprawdzeniem koperty), fikcyjni inspektorzy bankowi i inni
wyludzacze (falszywy inspektor bankowy prosi klienta o wyplacenie calego
rachunku, bo chce sprawdzi¢, czy bank nie okradl klienta), podawanie sie za
inng osobe i zacigganie kredytu (po kradziezy danych osobowych i dokumen-
tow), oszustwa na kartach kredytowych (uzywanie kradzionej karty kredyto-
wej lub danych z karty kredytowej pozwalajacych jej uzywac), zasilanie karty
kredytowej falszywymi czekami (bank ksieguje naptyw srodkéw z czeku na
karte kredytowa, zanim rozliczy czek z innym bankiem), kradzione czeki,
oszustwa na transferach SWIFT (pracownicy banku fatszuja dokumentacje
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inajej podstawie dokonujg transferu SWIFT do innego, zagranicznego banku,
bez ubezpieczenia).

Wytudzenia wykorzystujace certyfikaty na emisje CO2 (ang. carbon credit
scams) s oparte na falszywych certyfikatach, nieuznawanych w danym kraju.
Oszusci czgsto naciskajg na to, aby transakcje zawrze¢ szybko, twierdzac, ze
to unikatowa okazja. Certyfikaty na COz2 sg jeszcze stabo uregulowane i kon-
trolowane, przez co osoby szukajace mozliwosci zarobku na nich powinny
by¢ ostrozne.

Kolejng kategorig wytudzen sa falszywe strony internetowe. Moga one
publikowac falszywe wiadomosci, propagande, a takze udawac strony bankéw,
sklepdw, instytucji finansowych, a nawet urzedéw. Oprdcz przekazywania
falszywych informacji strony moga stuzy¢ do kradziezy danych osobowych
i pdzniej do wlaman na konta bankowe przez prawdziwe strony bankowe.
Strony moga mie¢ prawie nierozrdéznialny adres od oryginalnych, poza jedna
literg zakodowang w innym systemie kodujacym (ang. spoofing).

Phishing to kradziez danych osobowych poprzez podawanie si¢ oszustow
za wiarygodne i godne zaufania instytucje. Przedmiotem kradziezy moga
by¢ loginy i hasta do bankéw, numery kart kredytowych, loginy i hasta do
systemow platniczych, takich jak Paypal, czy portali aukcyjnych. Ztodzieje
rozsylaja falszywe wiadomosci za pomocg e-maili, smséw, moga udawac
mlodszych menedzeréw i kontaktowac si¢ ze starsza kadrag menedzerska
(ang. whaling), podrabiac oryginalne e-maile i rozsyta¢ falszywe wiadomosci
(ang. clone phishing), wtamywac si¢ na witryny internetowe i podmienia¢ linki
(stosowa¢ przekierowania). Aby unikna¢ wykrycia przez filtry antyspamowe,
czesto wiadomosci moga by¢ w formie obrazkéw zamiast tekstu albo ukrywaja
tekst w obiektach multimedialnych. W efekcie wlamania na prawdziwg strone
internetowa oszusci moga takze dofaczy¢ linki, ktére wyrzucaja wyskakujace
okienko, ktore np. na Facebooku przy logowaniu prosi o dostep do danych,
usprawiedliwiajac to jakims$ pretekstem. Uzytkownik widzac, ze znajduje sie
na oficjalnej stronie, moze by¢ przekonany, Ze jest to prosba od Facebooka.

Vishing to skrét od voice phishing, czyli kradziez danych osobowych, ale
za pomoca rozmow telefonicznych. Oszusci moga podawac si¢ za inng firme,
mogga takze prosi¢ o odlozenie stuchawki i oddzwonienie do banku (ale sami
pozostaja na linii i podstuchuja rozmowe).
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Finansowanie terroryzmu (ang. terrorist financing) to ogolna nazwa wielu
technik, ktorych celem jest przesylanie pieniedzy lub innego wsparcia orga-
nizacjom uznanym za terrorystyczne. Finansowanie moze by¢ realizowane
m.in. w ten sposob, ze terrorysci prowadza fundacje albo inng organizacje
non-profit i srodki sa przelewane jako dotacja dla fundacji. Wspotpracownicy
terrorystow moga takze prowadzi¢ dziatalnos¢ przestepcza (handel narko-
tykami, prostytucja, przemyt, handel bronia czy nielegalng ropa naftowa
i korzysta¢ z prania pienigdzy oraz kryptowalut, aby przesyta¢ srodki do
organizacji. Inna opcja to zarobienie pieniedzy w nielegalny sposdb, wypranie
ich, a nastepnie zalozenie legalnej dziatalno$ci, z ktorej zyski trafiajg z powro-
tem do organizacji terrorystycznej. Oprocz dziatalnosci ciaglej finansowanie
terroryzmu moze takze przybiera¢ forme gry na gwaltowane zmiany cen
instrumentow finansowych, jako ze terrorysci wiedzg, kiedy i gdzie dojdzie
do ataku terrorystycznego, co doprowadzi do zaburzen na rynkach finanso-
wych w regionie objetym takim atakiem.

Nieautoryzowana dzialalnos$¢ (ang. unauthorized activities) obejmuje
transakcje, ktdre zawierajg osoby bez odpowiednich uprawnien. Moze to
dotyczy¢ jednostek nasladujacych dzialalnos¢ bankoéw, ale nie posiadajacych
odpowiednich licencji i zabezpieczen, doradztwa inwestycyjnego, ubezpiecze-
niowego, prawdopodobnie za niedtugo system licencji i kontroli obejmie takze
kryptowaluty oraz pierwsze emisje tokenéw (ang. Initial Coin Offerrings).

Nieautoryzowana dzialalnos$¢ biznesowa (ang. unauthorized business) —
moze obejmowac przedsiebiorstwa zdelegalizowane albo dziatalno$¢, ktora
nigdy nie byla legalna - albo dlatego, ze jest zakazana prawnie, albo dlatego,
aby unikna¢ placenia podatkéw (co powoduje nieuczciwg konkurencje wobec
jednostek, ktore dzialajg legalnie i podatki optacaja).

Nieuczciwe warunki kontraktow (ang. unfair contract terms) moga
dotyczy¢ zaréwno osob fizycznych, jak i przedsigbiorstw w zakresie rynku
finansowego. Warunek uczciwosci tamig kontrakty, ktére naruszaja interesy
drugiej strony umowy, nie byly uczciwie oméwione z drugg strong umowy,
nie byly zawierane w dobrej wierze, albo w ktérych widoczna jest znaczaca
nieréwnowaga pomiedzy prawami i obowigzkami stron umowy. Dotyczy to
nie tylko samych warunkéw podpisanej umowry, ale takze reklamy i réwnosci
dostepu do informacji przed zawarciem kontraktu.
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Natomiast jeszcze szerzej, z perspektywy amerykanskiej, IRS (ang. Internal
Revenue Service) — agencja rzadu USA do przestepstw finansowych - zalicza
takze oszustwa na opiece medycznej (wytudzenia pieniedzy z systemu opieki
medycznej Medicare), oszustwa telemarketingowe oraz defraudacje.

2. Przestepstwa podatkowe jako jeden z najbardziej kosztownych rodzajow
przestepstw finansowych

Wystepujace od stuleci zjawisko ucieczki od podatku'® powoduje, ze jego
negatywny wplyw na finanse panstw odczuwa kazdy kraj na $wiecie. I to
nie tylko rosngca spoleczna §wiadomos¢ niesprawiedliwosci podatkowej,
znaczne nieréwnosci dochodowe i ograniczona zdolno$¢ redystrybucyjna
polityki podatkowej zobowiazuja do podejmowania inicjatyw na rzecz ogra-
niczenia skali tego zjawiska. To réwniez eskalacja ryzyka nieprawidlowosci
i naduzy¢ sprawia, ze z uwagi na zmieniajace si¢ wcigz otoczenie — obecnie
w znacznej mierze wirtualne — konieczne jest poszukiwanie skutecznych
metod zapobiegawczych. Ocenia si¢, Ze warto$¢ rynkowa naduzy¢ w zakresie
wykorzystania kryptowalut na $wiecie, takze w celu popelnienia oszustwa
podatkowego, przekracza 7 mld euro**.

Na tamach literatury $wiatowej wcigz szeroko dyskutowane sg nie tylko
przyczyny, przejawy i mozliwosci ograniczenia zjawiska ucieczki od podatku,
ale takze sposoby jego pomiaru. Jest to konieczne z uwagi na to, ze zjawisko to
wciaz ewoluuje, przybierajac nowe formy, zakres i kierunki. Rezultaty rozpo-
czetych ponad 40 lat temu pierwszych badan wskazuja, ze ryzyko poniesienia
kary bylo jedna z gtéwnych determinant uchylania si¢ od podatku w wiekszo-
$ci krajow na $wiecie. Surowos¢ kary moze bowiem zniecheci¢ podatnikéw
do zgtaszania dochodéw do opodatkowania, poniewaz mozliwos¢ uzyskania

* Ucieczka od podatku oznacza nielegalne uchylanie sie od podatku (oszustwo podat-

kowe, przestepstwo podatkowe), a takze dozwolone prawem formy obnizania ci¢zaru podat-
kowego (unikanie podatku). W pracy stosowana bedzie zamiennie z naduzyciem podatkowym
i ryzykiem podatkowym.

'* R.Houben, A. Snyers, Cryptocurrencies and blockchain. Legal context and implications
for financial crime, money laundering and tax evasion, Study Requested by the TAX3 committee,
European Union 2018, s. 3.
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korzysci jest wieksza niz poniesienia straty'”. Z czasem ekonomiczna teoria
ucieczki od podatku zaczeta obfitowa¢ w nowe metody badawcze, ktére
aplikowaly wiedze¢ z zakresu réznych dziedzin nauki. Stad obecnie wsrod
determinant ucieczki od podatku wskazuje si¢ na czynniki spoteczne, poli-
tyczne, prawne, demograficzne, behawioralne itd.*°.

Wspdlczesnie najczesciej wykorzystywang na $wiecie miarg stuzacg ocenie
skali zjawiska ucieczki od podatku jest luka podatkowa (tax gap)'’. Zaréwno
w teorii'®, jak i praktyce definiowana jest jako roznica pomiedzy podatkiem
naleznym wynikajgcym z przepiséw prawa, a faktycznie pobranym'®. Obrazuje
skale zaréwno niezgodnych z prawem, umyslnych dziatan podatnikéw, jak
réwniez bledy podatkowe popetnione nieswiadomie. Na wysokos¢ luki podat-
kowej majg wplyw rozmiary szarej strefy, zanizanie i niezglaszanie dochodéw
do opodatkowania, powstawanie zaleglosci podatkowych, a takze niezabro-
nione prawem formy obnizania ci¢zaréw podatkowych, réwniez o charakterze
miedzynarodowym i niska skuteczno$¢ administracji podatkowej*°.

*  M.G. Allingham, A. Sandmo, Income tax evasion: a theoretical analysis, ,,Journal of

Public Economics’, 1972, nr 1, s. 324; J. Slemrod, The economics of corporate tax selfishness,
»National Tax Journal”, 2004, nr 57 (4), s. 877-899.

6 F Kong, C. Wang, The Determinants of tax evasion: A literature review, ,Gdanskie
Studia Azji Wschodniej’, 2014/5, www.ejournals.eu/sj/index.php/GSAW /article/view/5097
(dostep: 8.08.2019); EM. Abodher, Z.Z. Ariffin, N. Saad, Effect Of Political Factors On Tax
Noncompliance Behaviour Among Libyan Self-Employed Taxpayers, ,, Academy of Accounting
and Financial Studies Journal’, 2018, t. 22, s. 4.

V' Tax Administration 2017: Comparative Information on OECD and Other Advanced
and Emerging Economies, OECD Publishing 2017, http://dx.doi.org/10.1787/tax_admin-
2017-en (dostep: 3.08.2019); The Concept of Tax Gaps. Corporate Income Tax Gap Estimation
Methodologies, European Commission, Taxation Papers, Working Paper 2018, s. 73; Study
and Reports on the VAT Gap in the EU-28 Member States - 2017, ,CASE Network Studies &
Analyses” 2017, nr 492, s. 22.

'®  C.A. Silviani, Improving tax compliance, in: Improving tax administration in developing
countries, eds. R M. Bird, M.C. de Jantscher, International Monetary Fund, Washington 1992,
s.275; J.A. Dubin, The Causes and Consequences of Income Tax Noncompliance, Springer
+Business Media, New York 2012, s. 6.

¥ Tax Gap for Tax Year 2006 - Overview, IRS, Washington DC 2012, https://www.irs.
gov/pub/newsroom/overview_tax_gap_2006.pdf (dostep: 2.08.2019); Measuring tax gaps
2018 edition - Tax gap estimates for 2016-17, HMRC, London 20138, https://assets.publishing.
service.gov.uk/government/uploads/system/uploads/attachment_data/file/715742/HMRC

-measuring-tax-gaps-2018.pdf (dostep: 8.07.2019).

% K. Baer, C. Silviani, Designing a Tax Administration Reform Strategy: Experiences and
Guidelines, IMF Working Paper 1997, s. 5-6; V. Trasberg, Tax Administration and Shadow
Economy in EU New Members, ,Working Paper”, 2004, nr 313, s. 5.
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Zrédto: Study to quantify and analyse the VAT Gap, Center for Social and Economic Research, Netherlands
Bureau for Economic Policy Analysis 2013, 5. 116, 122; G. Poniatowski, M. Bonch-Osmolovskiy, M. Belkindas,
Study and Reports on the VAT Gap in the EU Member States, CASE and Institute for Advanced Studies
2016, s. 64, 69, 70; Study and Reports..., op. cit., s. 22; Study and Reports on the VAT Gap in the EU-28
Member States: 2018, ,CASE and Institute for Advanced Studies’, 2018, nr 496, s. 23. Study and Reports
on the VAT Gap in the EU-28 Member States: 2019 Final Report, ,CASE and Institute for Advanced
Studies”, 2019, nr 131, s. 19, 21-50

Luka podatkowa najczesciej przedstawiana jest w odniesieniu do nalez-
nego zobowigzania podatkowego (total tax liability, dalej TTL). Stanowi ono
sume kwoty podatku pobranego przez organ podatkowy oraz oszacowang
kwote luki podatkowej*'. W tabeli 1 przedstawiono ksztattowanie sie luki
podatkowej w VAT w krajach UE, 2000-2018.

Luka podatkowa w VAT w krajach UE przecig¢tnie ksztaltuje si¢ na pozio-
mie 16% TTL. W latach 2000-2006 oscylowala migdzy 9o a 113 mld euro.
Dekade pozniej catkowita kwota utraconych wpltywoéw z VAT oszacowana
zostala na 151,5 mld Euro w 2015 r. i 147,1 mld Euro w 2016 r.?* Skala
ucieczki od podatku znaczgco rézni si¢ jednak pomiedzy krajami. Najwyzszy
jej poziom cechuje Litwe, Rumunie i Grecje (ponad 30% TTL). W okresie
kryzysu luka w VAT w Rumuni przekroczyta az 49% TTL (2009 r.). Najnizszy
za$ poziom luki w VAT, liczony w relacji do naleznego zobowigzania podatko-
wego, niezmiennie wystepuje w Szwecji (przecietnie oscyluje wokot 3% TTL).
Co istotne, poziom opodatkowania w Szwecji cho¢ jest jednym z najwyzszych
na $wiecie, to jednak w kraju tym obserwuje sie takze najwyzszy poziom
przestrzegania przepiséw podatkowych. Od lat 8o. XX w. straty w poborze
podatkéw stanowily tam mniej niz 1% wszystkich wptywéw podatkowych®’.

W Polsce luka podatkowa w VAT liczona w relacji do TTL nie odbiega
znaczaco od jej przecietnego poziomu w krajach UE. W latach 2000-2018

21

Risk Management Guide for Tax Administrations, Fiscalis Risk Analysis Project Group,
FPG/11, European Commission Directorate General Taxation and Customs Union 2006, s. 60.

> M. Lamensch, E. Ceci, VAT fraud. Economic impact, challenges and policy issues, Policy
Department for Economic, Scientific and Quality of Life Policies Directorate-General for
Internal Policies, European Parliament 2018, s. 10.

**J. Jansson, Creating Tax-Compliant Citizens in Sweden, The Role of Social Demo-
cracy, w: S.H. Steinmo, The Leap of Faith: The Fiscal Foundations of Successful Government in
Europe and America, Oxford Kingtom University Press 2018, https://www.oxfordscholarship.
com/view/10.1093/080/9780198796817.001.0001/050-9780198796817-chapter-3 (dostep:
5.08.2019).
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oscylowala $redniorocznie wokot 17% TTL. Straty powodowane luka podat-
kowa w tym podatku, w ujeciu bezwzglednym, wynosza okoto 27 mld zt
rocznie**. Biorac pod uwage, ze luka podatkowa powstaje takze w ramach
opodatkowania bezposredniego mozna spodziewac sig, ze straty Skarbu Pan-
stwa sg istotnie wyzsze. Dostepne szacunki dowodzg, ze w okresie 2003-2016
srednia roczna kwota luki w podatku dochodowym ptaconym przez osoby
fizyczne (Personal Income Tax, dalej PIT) wyniosta blisko 12 mld zt (w uje-
ciu brutto), co stanowi ok. 18% TTL>®. W tabeli 2 przedstawiono szacunki
dotyczace ksztaltowania si¢ luki podatkowej w PIT w Polsce.

Tabela 2. Luka podatkowa w podatku dochodowym placonym przez osoby fizyczne
w Polsce, 2003-2016

. Luka podatkowa L"k;';?sla;#fwa
(min z}) (%)
2003 9412 258
2004 6068 171
2005 7285 17.3
2006 6514 130
2007 10136 16,6
2008 13214 191
2009 12243 191
2010 12694 198
2011 18 354 24,7
2012 11643 16,5
2013 11684 158
2014 18099 213
2015 14149 16,5
2016 13126 14,4

Zrédto: Klonowska A., Luka podatkowa. Skutki dla finanséw publicznych, C.H. Beck 2017, s. 223;
Study..., op. cit., s. 116, 122; Study..., op. cit., s. 64, 69, 70; Study..., op. cit., s. 19

** Obliczenia wlasne na na podstawie: Study..., op. cit. 2013, s. 74; Study..., op. cit. 2016,

s. 43; Study..., op. cit. 2019, s. 43.

** Lacznie z kwotami zalegtosci podatkowych i kwotami podatkdw, ktére zostaly wyeg-
zekwowane w wyniku dziatan egzekucyjnych organéw podatkowych. A. Klonowska, Luka
podatkowa..., op. cit., s. 223.
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Wedlug najnowszych szacunkéw Polskiego Instytutu Ekonomicznego
(dalej PIE) w przypadku podatku dochodowego placonego przez osoby
prawne (Corporate Income Tax, dalej CIT) wysokos¢ luki podatkowej w latach
2015-2017 zamknela si¢ w przedziale 58-90 mld zl, co stanowito ok. 22-36%
potencjalnych wplywéw podatkowych. Szacunki luki w CIT przedstawiono
w tabeli 3.

Tabela 3. Luka podatkowa w podatku dochodowym placonym przez osoby prawne
w Polsce, 2015-2017

Lata Luka podatkowa* I'"k;g";.?;.;]l.(fwa
(mld z4) (%)

2015 38,4-50,0 50<i<60

2016 8,7-18,4 20<i<40

2017 11,0-21,4 20<i<40

Legenda: (*) Rozbiezno$¢ kwot wynika z przyjetych scenariuszy badan i oznacza, ze realnie luka podat-
kowa miesci si¢ w podanym przedziale. Autorzy raportu zastrzegaja, ze moze by¢ wyzsza.

Zrédto: Horyzont optymalizacji — geneza, skala i struktura luki w podatku CIT, Polski Instytut
Ekonomiczny, 2019 1., s. 7 30

Szacowanie luki podatkowej na $wiecie staje si¢ powszechne. Traktuje si¢ ja
bowiem jako miernik stuzacy do oceny dyscypliny podatkowe;j® i uznaje sie,
ze jej pomiar bedzie standardem takze w zakresie oceny skutecznosci admini-
stracji podatkowej*’. Wspotczesnie szczegdlnie zaawansowane w tej dziedzi-
nie s Stany Zjednoczone, ale takze Australia. Prawie polowa z 55 zbadanych
przez OECD panstw podejmuje ten wysitek®®. Wsréd krajéw UE 15 panstw
przeprowadza szacunki luki podatkowej*®. W Polsce za$ zadanie tworzenia

*¢ J.Slemrod, Cheating Ourselves: The Economics of Tax Evasion, ,The Journal of Economic

Perspectives”, 2007, wol. 21, nr 1, s. 26.

*” " R. Murphy,R. Guter-Sandu, Resources allocated to tackling the tax gap: a comparative
EU study, City University of London 2018, s. 2.

8 Tax Administration..., op. cit., s. 63.
R. Murphy, The European Tax Gap. A report for the Socialists and Democrats Group in
the European Parliament 2019, https://www.socialistsanddemocrats.eu/sites/default/files/2019-
o1/the_european_tax_gap_en_190123.pdf, s. 8 (dostep: 5.08.2019).
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rocznego raportu dotyczacego luki podatkowej ujete zostalo wéréd ponad 40
inicjatyw, ktore polskie wladze zamierzaly zrealizowa¢ w latach 2014-2017°.

3. Przyczyny oszustw finansowych

Jakkolwiek powoddw i teorii wystepowania przestepstw gospodarczych jest
wiele, bardzo popularna jest teoria tak zwanego ,tréjkata oszustw” (ang.
the fraud triangle) autorstwa Donalda Raya Cresseya®”, jakkolwiek czes§¢
badawczy proponuje jej rozwiniecie do diamentu®?, a takze pieciokata®
oszustw. Inne modele to m.in. model S.C.O.R.E.** czy model MICE®® oraz
model o$mioczynnikowy®°. Nowsze teorie to: teoria czubka gory lodowej,
teoria niskowiszacego owocu, teoria dodawania przez odejmowanie, teoria
pracownika-oszusta®’.

Zgodnie z teorig trojkata oszustw, ztodziejem czyni czlowieka kombinacja
3 okoliczno$ci: okazja, presja oraz racjonalizacja. Wedlug D.R. Cresseya kazdy
czlowiek jest potencjalnym przestepca, jezeli znajdzie si¢ w sytuacji, ktora go
bedzie do tego zmuszata. Aby zapobiegac przestepstwom, organizacje i organy
panstwa powinny usung¢ co najmniej jeden z elementdw trojkata oszustw?®.

3% Dzialania zwigkszajgce stopien przesirzegania przepiséw podatkowych i poprawiajgce

efektywnos¢ administracji podatkowej w latach 2014-2017, Ministerstwo Finansow, http://www.
kic.gov.pl/documents/764034/1002171/Monitoring (dostep: 4.07.2019).

*' D.R. Cressey, Other People’s Money, Patterson Smith, Montclair 1973, s. 30.

32 D.T. Wolfe, D.R. Hermanson, The Fraud Diamond: Considering the Four Elements of
Fraud, ,,CPA Journal’, 2004, 74 (12), s. 38-42.

** J. Marks, Fraud pentagon - an enhacement to the three elements of fraud, https://
boardandfraud.com/2018/09/21/the-fraud-pentagon-an-enhancement-to-the-fraud-triangle/
(dostep: 21.09.2018).

**  G. Vousinas, Advancing theory of fraud: the S.C.O.R.E. model, ,Journal of Financial
Crime”, 2019, 26 (1), s. 372-381.

3 M.J. Kranacher, R. Riley, J.T. Wells, Forensic Accounting and Fraud Examination, John
Wiley and Sons, Hoboken 2010.

¢ K. Mua Kinsly, Financial Crime Investigation, Christian Faith Publishing, New York
2018, s. 318.

*” M. Biegelman, J. Bartow, Executive roadmap to fraud prevention and internal control:
creating a culture of compliance, Wiley, Nowy Jork 2012, s. 90.

* Nie wszyscy badacze i praktycy zgadzajg si¢ jednak, ze w przypadku przestepstw
finansowych jest niezbedna racjonalizacja i presja. Istniejg opinie, Ze wystarczy okazja, np.
J. Donegan, M.W. Ganon, Differential Association, and Coercion: Insights from the Criminology
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Rozwijajac temat trojkata oszustw, warto przyjrzec si¢ jego elementom
i omowic sposob ich dzialania. Pierwszym elementem trojkata oszustw jest
presja. Zdaniem Oktawii Gorniok, analizujac presje, warto odnies¢ sie do
drabiny potrzeb Maslova®. U jej podstawy leza potrzeby fizjologiczne, takie
jak: potrzeba zaspokojenia gltodu, pragnienia, snu, wypoczynku oraz oddy-
chanie. Kiedy zostang one zaspokojone, czlowiek poszukuje szeroko rozumia-
nego bezpieczenstwa, czyli m.in.: pewnosci, stabilnosci, wsparcia czy opieki
w trudnych chwilach. Kolejng warstwa piramidy sg potrzeby przynaleznosci
i milosci, nastepnie szacunku i uznania, a na koncu, na samej gorze, wiedzy
i samorealizacji. Im mniej podstawowych potrzeb czlowieka jest zaspoko-
jonych, tym wieksza presja na ich spelnienie. A im biedniejszy kraj, tym
automatycznie jest w stanie zaspokoi¢ mniej potrzeb jego mieszkancow. Im
wieksze sg nierownosci spoleczne, tym nawet w bogatym kraju moze by¢
duzo ubdstwa. W warunkach polskich warto do $redniego poziomu PKB per
capita dodac trudny okres transformacji, w ktérym instytucje panstwowe byty
malo skuteczne, a gwaltowne przemiany gospodarcze sprzyjaty bezrobociu.
Okres ten mogl wyrobi¢ silng presje na dorobienie si¢ pieniedzy kazdym
mozliwym sposobem, na zaspokojenie potrzeb rodziny, na wyksztalcenie
dzieci, na zabezpieczenie na wypadek choroby.

Zblizonym do poprzedniego elementem presji moze by¢ poczucie nizszosci
i ogromna ambicja dojscia w zyciu do sukcesu, ktdrego wymiarem moze by¢
majatek, za ktérym idzie pozycja spoleczna. Z jednej strony taka presja moze
dziala¢ pozytywnie motywujac do pracy, ale moze takze prowadzi¢ do prze-
kroczenia granic prawa — np. prezes spolki gietdowej defraudujacy pienigdze
z emisji akcji poprzez celowy brak kontroli nad realizowanymi inwestycjami,
nad ktorymi czuwa inny czlonek zarzadu dzialajacy z nim w zmowie. Leszek
Wilk jako element kryminogenny traktuje wychowanie dzieci w srodowiskach,
w ktorych rodziny, razem z dzie¢mi, przywiazuja sie do dobrobytu, ktdry staje

Literature on Causes of Accountant’s Misconduct, ,Accounting and the Public Interest”, 2008,
8 (1),s. 1-20.

3 O.Gérniok, Przestgpczosé gospodarcza i jej zwalczanie, Wydawnictwo Naukowe PWN,
Warszawa 1994, s. 41.
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sie celem nadrzednym rodziny, zamiast wychowywania dzieci*®. Czg$¢ 0s6b
moze takze za wszelka cene chciec uratowa¢ swojg reputacje*’.

Kolejnym elementem presji wydaje si¢ by¢ mentalno$¢*? czy tez moralno$é
Polakéw (brak ,instynktu panstwowego” obywateli*®), ksztattowana latami
zaboréw i okupacji. W odrdznieniu od krajow, ktore nigdy nie byly pod zabo-
rami, mieszkancy krajow okupowanych nie maja zaufania do wladzy ani prze-
konania, ze uczciwe podejscie do swojego kraju bedzie dziatalo na ich korzys¢.
Wrecz przeciwnie, wladza jest postrzegana jako elitarna grupa dzialajaca na
swoja korzys¢, ktora pod plaszczem dzialania dla dobra mieszkancéw po cichu
dzieli miedzy sobg ogromne pienigdze i kierujac si¢ nepotyzmem, ,,ustawia”
swoich czlonkéw rodziny i sponsordw akeji wyborczej**. Kazde wykroczenie
polityka z danej partii lub jego rodziny niepoparte karg jest dowodem na
to, ze wladzy nie mozna ufac i ze prawo dziala tylko dla maluczkich. Taka
mentalno$¢, nieuznajaca wladzy panstwowej za swoich przedstawicieli, ale za
wrogow, jest kolejnym elementem presji na menedzeréw i specjalistow, aby
dzialali na korzys¢ swojej firmy czy tez swojej grupy znajomych, a nie ogladali
sie na dobro ogdtu czy nalos kraju. Jezeli polski przedsiebiorca ma firme, ktéra
stworzyt od podstaw i ktora osiggneta ogromng warto$¢ rynkows, to z duzym
prawdopodobienstwem sprzeda ja nabywcy oferujacemu najwyzsza ceng, bez
ogladania si¢ czy jest to nabywca uczciwy czy nieuczciwy, czy bedzie dobrze
traktowal pracownikow czy tez nie. Sposéb myslenia jest prosty: ,,pienigdze
ze sprzedazy wystarcza mi i mojej rodzinie do konca zycia”

Elementem presji mozna takze okresli¢ przekonania spoleczne dotyczace
uczciwosci i rzetelnosci przetargdw publicznych i wszelkich transakeji. Dos¢
powszechna opinia o tym, ze wiekszo$¢ przetargéw angazuje tapowki*®, two-
rzy kolejny element presji na przedsi¢biorcéw, aby szukali dojs¢ do decyden-

40

L. Wilk, Przestepczos¢ gospodarcza - pojecie, przyczyny, sprawcy, ,Edukacja Prawnicza’,
2012, 10 (136), https://www.edukacjaprawnicza.pl/przestepczosc-gospodarcza-pojecie-przy-
czyny-sprawcy/ (dostep: 1.09.2019).

*' K.-D. Bussmann, M. Werle, Addressing crime in companies: First findings from a global
survey of economic crime, ,,British Journal of Criminology”, 2006, 46 (6), s. 1128-1144.

*2 A. Kojder, Korupcja i poczucie moralne Polakéw, w: Kondycja moralna spoleczeristwa
polskiego, red. J. Marianski, Wydawnictwo WAM, Krakéw 2002, s. 233-252.

* M. Pasternak-Malicka, Mentalnos¢ i moralnos¢ podatkowa a reakcje gospodarstw
domowych na obowigzek podatkowy, ,Modern Management Review”, 2013, 18 (20), s. 87-98.

**  A. Kojder, Korupcja i poczucie moralne Polakéw..., op. cit.

* Ibid.
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tow (czy to w kwestii przetargu, czy negocjacji, czy wszelkich innych istotnych
decyzji) i oferowali wyzszg tapéwke od konkurentéw. Wiasciciel firmy czy
udzialowiec, jezeli jest przekonany o tym, ze bez tapdwki nie mozna wygra¢
przetargu, obserwujacy, ze przy zmianie wtadz lokalnych po wyborach zmie-
niajg sie firmy, ktore wygrywaja wigkszo$¢ przetargdw, bedzie zadal i naciskat
na dyrektoréw i menedzeréw, aby szukali dojs¢ i oferowali tapéwki dla dobra
firmy i jej wlascicieli.

Kolejnym elementem presji moze by¢ niska karalno$¢ przestepstw finanso-
wych i gospodarczych. Jezeli dany rodzaj przestepstwa rzadko jest wykrywany
i karany (np. techniki uchylania si¢ od podatkéw oferowane przez kancelarie
prawna X), to wlasciciele firmy beda wrecz zadac od ksiegowego stosowania
tych samych praktyk pod grozba pozbawienia tej osoby pracy. Co gorsze,
gdyby taka osoba zawiadomila wladze o procederze, to wlasnie ona straci
najwiecej, bo bedzie traktowana jako donosiciel, ktéremu nie mozna ufac -
osoba taka moze mie¢ problem ze znalezieniem nowej pracy. Nie oznacza to
wecale, ze w Polsce nie wystepuje donosicielstwo, wrecz przeciwnie, ale ma ono
charakter anonimowy i dotyczy raczej spraw prywatnych. Natomiast dzialan,
ktére mozna w pelni nazwac whistle-blowing jest niewiele, bo niewiele 0s6b
chce zglosic¢ przestepstwa realizowane przez pracodawce wladzom z troski
o los przedsigbiorstwa. Wrecz przeciwnie, to raczej te osoby poniosa konse-
kwencje i zostang ukarani®’.

Nastepnym elementem presji wydaja sie by¢ gwaltowne przemiany spo-
teczno-ekonomiczne ostatnich 30 lat, w wyniku ktérych nagle w skokowy
sposob pojawily sie ogromne réznice w poziomie majatku i poziomie zycia
wsrod Polakéw. O ile wspolczynnik Giniego w Polsce nie wyglada jeszcze
szczegolnie szokujaco, to juz inne mierniki nieréwnosci spotecznych - np.
ile procent dochodu narodowego przypada na 10% najlepiej zarabiajacych
0s6b - stawiajg Polske na czele Unii Europejskiej. Szokujaco wysoki jest takze
wzrost tego miernika. W roku 1980 wynosit on ok. 24%, a w roku 2015 otart
si¢ on o poziom 40%*’. Spoleczenstwo polskie nie bylo przyzwyczajone do

M. Gruca, Sygnalizowanie: whistleblowing na oszustwa i nieprawidlowosci w firmach,

»Rzeczpospolita’, 12.03.2017, https://www.rp.pl/Rzecz-o-prawie/303119974-Sygnalizowanie
-Whistleblowing-na-oszustwa-i-nieprawidlowosci-w-firmach.html (dostep: 2.09.2019).
7 Gl Siemionczyk, Nieréwnosci spoteczne. Polska to najmniej egalitarny kraj w UE, ,,Parkiet’,
2.04.2019 https://www.parkiet.com/Gospodarka----Kraj/304029924-Nierownosci-spoleczne-
Polska-to-najmniej-egalitarny-kraj-w-UE.html (dostep: 15.08.2019).
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drastycznych réznic w poziomie dochodéw i majatkéw i stad presja, aby
dorobic si¢ podobnie do sgsiadow*®.

Wspomniane przemiany spoleczno-gospodarcze otworzyly tez przed
Polakami ogromne mozliwosci, wczesniej niedostepne. Nie chodzi jedynie
0 mozno$¢ prowadzenia dziatalnosci gospodarczej, ale takze o sposobnosé,
jaka daje wyksztalcenie zagraniczne na najlepszych uniwersytetach $wiata.
Wymaga to jednak ogromnych naktadéw finansowych, w zaleznosci od kraju
i uczelni az do miliona ztotych. Nawet studia w Polsce, chociaz bezplatne
i mimo programéw stypendialnych, popychaja czes¢ studentéw do jawnej
lub niejawnej (sponsoring) prostytucji*’.

Czynnikiem presji na pracownikow korporacji jest takze frustracja i brak
mozliwo$ci awansu czy tez rozwoju w firmie®’, ale takze wsp6tczesna kultura
organizacyjna nastawiona na osigganie zyskow. Jest to podstawa kapitalizmu
i w kazdej korporacji pracownicy sa mocno motywowani do generowania
zyskow®', co jest wazniejsze od moralnosci. Klasycznym przyktadem presji
jest wynagrodzenie uwarunkowane od efektow.

Do elementéw presji mozna zaliczy¢ takze bardziej standardowe przyczyny
jak: choroba czlonka rodziny i kosztowne leczenie niefinansowane przez
ubezpieczenie medyczne, uzaleznienia, zadluzenie i presja pozyczkodawcow
na splate kredytow, uzaleznienie od hazardu, kosztowny styl Zycia, ale takze
zta sytuacja przedsigbiorstwa, jego nadmierne zadluzenie, niekiedy szantaz
lub zastraszanie. Powodem presji do zejscia na zla droge moze by¢ takze
nadmiar pracy i bunt przeciwko niesprawiedliwemu traktowaniu, a takze
niezdolno$¢ do zrealizowania prognoz finansowych (przedsigbiorstwa)®’.

8 P. Migczynski, L. Kostrzewski, Polska to kraj nieréwnosci. Jak sgsiad zmienia auto, to

musimy zmienic na lepsze — na kredyt, jak trzeba bedzie, ,Gazeta Wyborcza’, 22.10.2018, https://
wyborcza.pl/7,155287,24063316,polska-to-kraj-nierownosci-jak-sasiad-zmienia-auto-to.html
(dostep: 1.09.2019).

* A. Szulc, Sponsoretki ,Newsweek”, 2017, nr 21, 15-21.05.17, §. 24-27.
A. Schuchter, M. Levi, The fraud triangle revisited, ,Security Journal’, 2018, nr 29 (2),
S.107-121.

*! G. Slapper, S. Tombs, Corporate Crime, Longman, London 1999, s. 141.

2 'W.S. Albrecht, N.C. Hill, C.C. Albrecht, The ethics development model applied to
declining ethics in accounting, ,,Australian Accounting Review”, 2006, nr 16 (1), s. 30-40.
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Drugim elementem tréjkata przestepstw jest racjonalizacja. Jest to budo-
wanie usprawiedliwien psychologicznych, aby zagluszy¢ gtos wlasnego sumie-
nia i rozsagdku.

W warunkach polskich czestym powodem racjonalizacji jest to, ze taki
sam proceder robig ,wszyscy dookola mnie”. Skoro dany proceder jest tak
powszechny, to znaczy, ze nie ma w nim nic zlego. Przykladem moze by¢
nieplacenie abonamentu radiowo-telewizyjnego, ale takze poziom i sklonnos¢
do dziatan niezgodnych z prawem. Zdaniem L. Wilka®* postawa spoteczen-
stwa wobec przestepstw gospodarczych nie jest jednoznaczna, spoleczenstwo
akceptuje wiele czynow karalnych, przez co przestepcy nie czujg si¢ winnymi
czyndéw, ktére popelnili.

Innym powodem racjonalizacji jest to, Ze system prawny jest tak skom-
plikowany i tak szybko sie zmienia, ze nie sposob nadgzy¢ za przepisami®*
i wzwigzku z powyzszym nalezy je ignorowac¢>®. A poniewaz w opinii (niezbyt
stusznej)*® polskich przedsiebiorcow obcigzenie daninami publicznymi firm
w Polsce jest bardzo wysokie®”, nie majg skrupuléw, aby dazy¢ w ich przeko-
naniu do sprawiedliwosci, czyli do obnizenia tych danin, czy tez odebrania
tego, co system przedsiebiorcy zabral. Drobnych przedsiebiorcéw do takich
dzialann moze motywowac fakt nierdwnego traktowania ich oraz wielkich
korporacji migdzynarodowych. W oczach drobnych przedsigbiorcéw ofero-
wanie wielkim koncernom réznorakich zwolnien i ulg jest niesprawiedliwe®®,
szczegdlnie ze po ich wygasnieciu czes$¢ z tych koncerndéw wyprowadza si¢
z Polski. Dodatkowe rozzalenie przedsigbiorcéw rodzi ogromna biurokracja
w Polsce oraz obcigzenia fiskalne, ktére poréwnuja z warunkami panujacymi
w Czechach czy w Wielkiej Brytanii.
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7 Ibid.

8 A. Kubiczek, Przestgpczos¢ gospodarcza - czy mozna jg ograniczyc?, ,Nieréwnosci
Spoleczne a Wzrost Gospodarczy”, 2015, nr 42 (2), s. 272.
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Jeszcze inng racjonalizacja moze by¢ przekonanie, ze zakazane jest jedynie
to, co wyraznie wynika z przepiséw prawa i czego nie mozna renegocjowac,
oraz ze prawie wszystko mozna negocjowal, nawet w sadzie. Wszelkie luki
prawne s3 uwazane za oczywista podstawe do omijania intencji prawa. Jezeli
ustawa — Prawo upadlosciowe méwi o koniecznosci ztozenia wniosku o upa-
dlos¢, kiedy aktywa stajg si¢ mniejsze od zobowigzan, to w Polsce w czasie
procesu przedsigbiorca bedzie dowodzit, ze chociaz w bilansie rzeczywiscie
taka sytuacja miata miejsce, to gdyby zrobi¢ wycene¢ aktywéw do warto-
$ci rynkowej, to ten warunek nadal nie jest spelniony. W innych krajach
sady opieraja sie bezposrednio na bilansieZ badan wtasnych autorki wynika
zreszty, ze bardzo wiele przedsiebiorstw kontynuowalo dziatalnos¢, mimo
ze przynajmniej okresowo miaty nadwyzke zobowiazan nad aktywami albo
zgodnie z ustawg — Prawo upadlosciowe jednostki stracily trwale (powyzej
3 miesiecy) plynnos¢ finansowa.

Kolejnym usprawiedliwieniem dzialan niezgodnych z prawem moze by¢
sprzecznos¢ obowiazujacych przepiséw. Dobrym przyktadem moze by¢ sytu-
acja z przesztosci, gdy dwa rozne akty prawne inaczej okreslaty, jaki kurs walu-
towy ma przedsiebiorstwo zastosowa¢ do wyceny rozrachunkéw w walucie
obcej na koniec roku. Jeden przepis stanowit, ze ma by¢ wykorzystany kurs
walutowy podawany w gazecie z dnia poprzedniego, drugi przepis stanowil,
ze ma to by¢ kurs z danego dnia z banku, z ktérego ustug przedsiebiorstwo
korzysta. W momencie, kiedy te kursy réznily si¢ od siebie, gtéwny ksiegowy
nie miat wyboru, jak zastosowac jedno z rozwigzan, chociaz tamat tym samym
drugi obowiazujacy go akt prawny. W takich sytuacjach zwykle ksiegowi
konsultowali sie ze sobg i ustalali zdroworozsadkowe rozwigzanie.

Czes¢ przedsiebiorcow réwniez uwaza, ze czestos¢ kontroli podatkowych
i skarbowych zalezy od liczby zapytan skladanych w Urzedach Skarbowych
i wzwiagzku z powyzszym radzg si¢ jedynie swoich znajomych lub prawnikéw,
zamiast konsultowania tego z przedstawicielami aparatu skarbowego.

Zdaniem L. Wilka kolejnym elementem racjonalizacji moze by¢ bieda,
a takze typowe dla gospodarki kapitalistycznej nastepujace po okresie prospe-
rity okresy kryzysu, ktore sktaniajg ludzi w czasie recesji do ratowania swoich
firm takze za pomocg oszustwa (falszowanie bilanséw, oszustwa kredytowe,
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oszukancze bankructwa)®®. Wedtug L. Wilka okres prosperity takze stwarza
presje do oszukiwania, poniewaz wtedy ludzie aktywnie szukaja mozliwosci
do inwestowania.

Inne powody racjonalizacji maja bardziej uniwersalny charakter. Cze-
sto sprawcy przestepstw wmawiajg sobie, ze nie wyrzadzili ofiarom zadne;j
krzywdy, bo kazda z 0s6b poszkodowanych stracita niewielka kwote pieniezna
oraz ze nie zabrali im podstawowych srodkéw na przezycie, a jedynie $rodki
nadwyzkowe, ktdre ofiary chcialy z zyskiem zainwestowaé. Moga takze by¢
przekonani, ze poszkodowaniych spotkat taki los, poniewaz chcieli otrzyma¢
co$ za nic — wysokie zyski bez ryzyka - albo ze ofiary zastuzyly sobie na
strate z powodu swojej naiwnosci i glupoty. To nie sprawca jest tym ztym
czlowiekiem, tylko chciwe ofiary przestepstwa, ktore si¢ prosity o to, co je
spotkalo. Inng czesta racjonalizacjg jest niesprawiedliwe wynagradzanie
lub traktowanie sprawcy. Taki cztowiek czuje si¢ jako ofiara nieuczciwego
pracodawcy albo nieuczciwego systemu, ktéry nie pozwala ofierze otrzymac
naleznego jej wynagrodzenia. Przestepstwo staje si¢ forma czynienia sprawie-
dliwo$ci wobec systemu, ktory skrzywdzil przestepce jako pierwszy. Niekiedy
tez jest on przekonany, ze zabiera ofiarom pieniadze jedynie tymczasowo, ze
za niedtugo si¢ odegra i wszystko wyréwna. Dobrym przykladem moze by¢
tutaj Nick Leeson, ktory spekulujac na kontraktach pochodnych, caly czas
byl przekonany, ze ,,odegra si¢” i wyrowna wszystkie straty, jakie poniost na
niekorzys¢ Barings Banku.

Trzecim elementem trojkata przestepstw jest okazja. Jest to m.in brak
lub stabos$¢ odpowiedniego aparatu kontroli, zaréwno wewnatrz instytucji,
w ktorej sprawca moze pracowad, jak i aparatu kontroli nad calym ryn-
kiem. Niepoprawne wdrozenie aparatu kontroli moze przejawiac si¢ tym,
monitorowanie moze nie by¢ wykonywane, aby by¢ wykonywane blednie,
w koncu kontrola moze nie by¢ efektywna, co moze wynika¢ z braku podziatu
obowigzkow i kompetencji miedzy instytucjami, wspomnianego wczesniej
braku wspolpracy, zbyt duzego zaufania do stosowanych mechanizmow,
w koncu na samej gorze tych instytucji moga znajdowac sie osoby niepotra-
figce narzuci¢ odpowiednich standardéw moralnych oraz jakosci pracy (zte
zarzadzanie, wprowadzanie do gornych stref zarzadzajacych oséb z nadania
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politycznego, a nie na podstawie doswiadczenia i kompetencji oraz etosu
pracy). Braku kontroli sprzyja nieporzadek, chaos i improwizacja zamiast
rzetelnosci i dokladnodci.

Bazujgc na ksigzkach Artura Gérskiego i Jarostawa Sokotowskiego®® oraz
Oktawii Goérniok®, wydaje sie, ze szczegdlng okazjg dla przestepcow byly
w Polsce przemiany polityczno-gospodarcze, w wyniku ktérych doszto do
gwaltownych i niezwykle radykalnych zmian w organizacji calego kraju,
co ostabito mechanizmy kontrolne. Stare struktury nie byty przygotowane
na gospodarke wolnorynkows, ponadto urzednicy zarabiali bardzo mato
i powszechne bylo wreczanie tapowek®®. Te negatywna opinie o okresie
przemian polityczno-gospodarczych wydaje si¢ podziela¢ Joseph Stiglitz.
W wywiadzie udzielonym gazecie ,The Observer of London” w dniu 10.
pazdziernika 2001 . J. Stiglitz, noblista i byty ekonomista Banku Swiatowego,
nagla i gwaltowna prywatyzacje nazwal briberyzacja - od angielskiego stowa
tapéwka (ang. bribe) — i uznat za jeden z czterech elementéw formuly znisz-
czenia kraju. Wydaje sig, ze J. Stiglitzowi chodzilo o to, ze przy tak wielkich
przemianach gospodarczych bardzo prosto bylo o nieprawidlowosci, bo jako
przyktad podal prywatyzacje zakladéw wodociggowych i elektrowni, przy
ktérych bardzo fatwo otrzymac 10% tapowki za obnizenie o kilka miliar-
déw dolaréw ceny ich sprzedazy (aktywédw narodowych)®’. Jednym stowem,
wydaje si¢, ze w latach go. kontrola nad rynkiem byla znaczaco ostabiona,
co dawato okazje do popelniania przestepstw finansowych przy niewielkim
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' O. Gorniok, Przestgpczosé gospodarcza..., op. cit., s. 41.

A. Kojder, Korupcja i poczucie moralne Polakéw..., op. cit., s. 233-252.

Stiglitz skrytykowat takze koncepcje wolnego rynku (wedlug koncepcji promowa-
nej przez Swiatowa Organizacje Handlu), ktéra jego zdaniem prowadzi do ,czesania” ludzi
w biednych krajach z oszczednosci poprzez stosowanie wysokich cen lekéw i inne ustugi.
Wolne przeplywy kapitatowe Stiglitz nazwat cyklem ,,goracej gotéwki” (ang. hot money cycle),
poniewaz spekulacyjny kapital miedzynarodowy moze znikna¢ tak szybko, jak si¢ pojawit
i wtedy wedtug Stiglitza Migdzynarodowy Fundusz Walutowy zmusza kraj do podniesienia
stop procentowych, aby zwabi¢ ten kapitat z powrotem na swoje rynki, aby spekulanci zwrdcili
narodowi jego wlasne fundusze. Czwartym punktem wykonczenia narodu wedlug Stiglitza
jest wycena oparta na cenach rynkowych (przy uwolnionym handlu mi¢dzynarodowym),
gdzie rosngce ceny wody, elektrycznosci oraz zywnosci wywotuja co$, co Stiglitz nazwat

»zamieszkami Miedzynarodowego Funduszu Walutowego” (ang. IMF riot).
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ryzyku ujecia sprawcy. Obecnie sytuacja w tym zakresie w Polsce poprawia sie,
poniewaz nowe instytucje nadzoru finansowego staja si¢ coraz sprawniejsze,
uczac sie niekiedy na wlasnych potknieciach, ale trudno oczekiwa¢ od nich
takiej samej sprawnosci, jaka majg instytucje nadzoru finansowego w krajach,
gdzie kapitalizm i wolny rynek funkcjonuja od 200 lat.

Wedtug O. Gérniok®* oraz A.Gérskiego i J. Sokolowskiego® kolejnym
elementem czynnika okazji do popelnienia przestepstwa jest spadek drastycz-
nosci kar za przestepstwa, ktore L. Wilk nazywa depenalizacja przestepstw®.
Wiezienie w okresie socjalizmu bylo nieporéwnywalnie gorszym miejscem
niz wiezienia obecnie, gdzie skazani maja swoje prawa i relacje ze Stuzba
Wiezienng s3 zupelnie inne niz kilkadziesigt lat temu. Mozna zatem zaryzy-
kowa¢ stwierdzenie, ze pewnego rodzaju okazjg jest mniejsza drastyczno$¢
mozliwej kary za dane przestepstwo i cze$¢ przestepcow moze godzic sie
z karg wigzienia za zagarniecie pieniedzy, ktore pozwolg im potem do konca
zycia nie pracowac.

Kolejnym czynnikiem okazji do popelniania przestepstw jest postep tech-
niczny i nowoczesne technologie, ktére prowadzg do wzrostu liczby stanowisk
decyzyjnych, a to z kolei daje okazje do popelniania przestepstw®’.

Elementem okazji moze by¢ takze®® zawito$¢ prawa i procesu karnego, ktore
utrudniajg jego stosowanie. Samo nadmierne techniczne nazewnictwo powo-
duje, ze brak jest ksztaltowania spolecznej $wiadomosci szkodliwosci popet-
nianych czynéw i braku spolecznego potepienia oraz sprzeciwu spolecznego®.
Powoduje to takze brak reakcji w przypadku przestepstwa albo bardzo opdz-
niona reakcja. Wspomniany brak §wiadomosci spotecznej nalezy powigzac
zkolejnym problemem, jakim jest brak etyki w §rodowiskach finansowych’®.
Deklaracje dotyczace rozwoju zréwnowazonego czesto wydaja si¢ produktem
i elementem marketingu, a nie dogtebna zasada prowadzenia biznesu.

* 0. Gorniok, Przestgpczosé gospodarcza i jej zwalczanie. .., op. cit., . 51-52.

A. Gorski, J. Sokolowski, Masa o killerach polskiej mafii, Proszynski i S-ka, Warszawa
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Innym elementem okazji jest nepotyzm, ktéry czesto prowadzi do obsa-
dzania stanowisk osobami bez odpowiednich kompetencji ani checi pracy
i nauki, co w przypadku organéw nadzoru i stuzb bezpieczenstwa oznacza,
ze czesto decydentami sg osoby bez doswiadczenia, a jedynie z nadania poli-
tycznego albo koneksji rodzinnych. Osoby takie nie tylko niczego nie wnoszg
do organéw nadzoru, ale wrecz szkodza, podejmujac dziatania w sposéb
niekompetentny. Rdwniez ocena okresowa jest nieadekwatna do kompetencji
i wktadu pracy, poniewaz rodziny oséb zatrudnionych na synekurach sku-
tecznie szantazujg kontroleréw przed rzetelng oceng pracownikéw. W efekcie
w instytucjach nadzoru mogg potencjalnie pracowac osoby z bardzo matym
doswiadczeniem, ktdre nie s3 w stanie prowadzi¢ skutecznego nadzoru. Do
tego nalezy dotozy¢ niskie wynagrodzenia, ktére uniemozliwiajg zatrudnienie
najbardziej kompetentnych osob, a na dodatek zmuszajg czesto do dorabiania.
A tymczasem przestepcy w biatych kotnierzykach posiadaja bardzo wysoki
iloraz inteligencji i jeszcze bardziej inteligentnych prawnikéw, a wykrywanie
przestepczosci finansowej jest niezmiernie kosztowne, wymaga odpowiednich
narzedzi i sprzetu i bardzo inteligentnych pracownikéw - przynajmniej tak
samo inteligentnych jak przestepcy.

Kolejnym problemem organéw kontrolnych jest do$¢ czesty w instytucjach
panstwowych mobbing i toksyczne stosunki w pracy, co bardzo negatywnie
wplywa na jakos¢ wykonywanej tam pracy. Czesty brak rzetelnego systemu
oceny pracownikow, brak powigzania nagrod z rzeczywistym wkladem pracy,
upolitycznienie wielu stanowisk, naciski i wptywy, aby dang sprawe porzucic¢
powoduja wypalenie pracownikéw wielu stuzb i odchodzenie z pracy osob
z najwigkszym dos$wiadczeniem.

Nastepnym elementem okazji jest brak konsekwencji i nadzoru nad cato-
$cig systemu. Na przyklad w Wielkiej Brytanii, gdzie §ciaganiem abonamentu
radiowo-telewizyjnego zajmuja si¢ prywatne firmy, jego $ciagalnos¢ jest
bliska 957'%. Amber Gold przez trzy lata nie wystato do sadu rejestrowego
sprawozdan finansowych. Przez lata nie byto konsekwencji za niezaplacenie
za publikacje sprawozdan w Monitorze Polskim B. W miastach cze$¢ terendw
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nalezacych do wiadz miejskich przejmuja osoby prywatne na podstawie
zasiedzenia w zlej woli, ktére musialo trwac 3o lat.

Elementem okazji jest tez ogromna naiwnos¢ czedci ludzi. Mimo wie-
loletnich akcji ostrzegajacych przez lichwiarskimi odsetkami oraz pozy-
czaniem pieniedzy na czarno nadal ogromna rzesza ludzi zacigga pozyczki
na lichwiarski procent oraz nie mogac potem splaci¢ pierwotnego kredytu,
zacigga kolejne od nieautoryzowanych oséb. Zasada obowiazujaca w finan-
sach brzmi ,,nie ma obiadu za darmo”. Oznacza to, ze nie jest mozliwe otrzy-
manie czegos za nic.

Wymieniajac elementy okazji, trzeba takze poda¢ internacjonalizacje
i wolno$¢ przeptywu kapitatu’?, co umozliwia m.in. szybkie przestanie go poza
granice kraju w celu zabezpieczenia ukradzionego mienia przed wymiarem
sprawiedliwosci.

Kolejnym elementem okazji sa stabe mechanizmy kontroli wewnetrzne;j
i brak autoryzacji. Dotyczy to zaréwno strefy internetu, jak i wszelkich organi-
zacji”’. Rowniez mozliwosci dla 0sob uprzywilejowanych - np. zarzadzajacych,
aby oming¢ albo zdeaktywowa¢ kontrole lub autoryzacje, s dodatkowym
czynnikiem stwarzajacym okazje dla przestepcéw’*. Do tej samej grupy nalezy
zaliczy¢: zbyt uproszczong lub zbyt skomplikowang strukture organizacji czy
systemu komputerowego, zaniedbania w zakresie kontroli, nadmiar zaufania
do 0s6b odpowiedzialnych za nadzér, brak lub niesprawne programy zapo-
biegania i ochrony przed oszustwami’®.

Okazja nie musi by¢ realna, moze to by¢ przekonanie sprawcy o wyste-
powaniu okazji’®.

72 M. Proczek, P. Szczepanska, Naduzycia i oszustwa finansowe a dziatalnosé europej-

skiego urzedu ds. Zwalczania naduzy¢ finansowych, ,,Studia Ekonomiczne. Zeszyty Naukowe
Uniwersytetu Ekonomicznego w Katowicach’, 2017, nr 319, s. 215.

7*  R.Marden, R. Edwards, Internal controls for the small business: Skimming and the fraud
triangle, ,,Internal Auditing”, 2005, nr 20 (1), s. 3-10.

’* J.K. Loebbecke, M.M. Eining, J.J. Willingham, Auditors’ experience with material
irregularities: Frequency, nature, and detectability, , Auditing: A Journal of Practice & Theory”,
1998, nr 9 (1), s. 1-28.

7® Y.I. Lou, M.L. Wang, Fraud risk factor of the fraud triangle assessing the likelihood of
fraudulent financial reporting, ,,Journal of Business & Economics Research’, 2009, nr 7 (2),
s. 61-78.

76 PE. Zikmund, Reducing the expectation gap, ,,The CPA Journal”, 2008, 78 (6), s. 20-25.
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Przejdzmy teraz do diamentu oszustwa’’. Jest to rozwiniecie koncepcji
trojkata oszustw, w ktorej dochodzi czwarty element — zdolnos$¢ do popet-
nienia oszustwa (ang. capability). Nie kazdy czlowiek jest zdolny do takiego
czynu. . Chodzi tutaj zaréwno o cechy wrodzone, nabyte w czasie wychowania,
a takze wiedzg, jaka jest potrzebna do popelnienia oszustwa finansowego.
Jednostki najbardziej zdolne do dokonania tego czynu cechuje odpornos¢ na
stres, pewnos¢ siebie, zdolnos¢ do manipulowania innymi ludzmi, umiejet-
nos¢ sprawnego klamania, a takze wiedza techniczna pozwalajaca popetnic¢
okreslony rodzaj przestepstwa lub zdolnos¢ pozyskania ludzi posiadajg-
cych takg wiedze”®. Nalezy do tego dotozy¢ (wykluczajac wtedy ten element
z czynnika presja) brak moralnosci albo wrodzony, albo wyniesiony z domu.
Ludzie tacy potrafig takze zagluszy¢ glos sumienia, poniewaz osoba, ktora
popetnia zly czyn, ma przynajmniej poczatkowo poczucie, ze czyni Zle, ale
z czasem ten glos sumienia cichnie’®. Z tego powodu jednym ze sposobéw
zapobiegania oszustwom finansowym jest dokfadne sprawdzenie kandydata
do pracy, zanim zostanie zatrudniony®’, ale takze pdzniej powinien by¢
regularnie oceniany®’. Oszust musi takze zajmowac odpowiednie stanowisko
w organizacji®*.

Pieciokat oszustw stanowi alternatywne rozwiniecie tréjkata oszustw
w stosunku do diamentu, gdyz dodano w nim kompetencje (ang. compe-
tence) oraz arogancje (ang. arrogance), jakkolwiek czynniki te sg zblizone
do zdolnosci do popelnienia oszustwa. Zdaniem autora tej koncepcji, Crowa
Horwartha, wspoélczesnie oszusci maja dostep do ogromnej ilosci informacji
i mozliwosci dostepu do aktywow. Dzieje si¢ tak z powodu globalizacji, ourso-
urcingu, a takze rozwoju technologii. Kompetencja to inteligencja i umiejet-
noéci techniczne do popelnienia przestepstwa (zdolnos¢ do obejscia kontroli
wewnetrznej i zabezpieczen), a arogancja to brak sumienia i uczué wyzszych
oraz chciwos¢ i wielkie ego.

7 D.T. Wolfe, D.R. Hermanson, The fraud diamond: Considering the four elements of
fraud, ,The CPA Journal’, 2004, nr 74 (12), s. 38—42.

78 A. Schuchter, M. Levi, The fraud triangle revisited..., op. cit.

7% Ibid.

8¢ T. Ruankaew, Beyond the fraud diamond, ,,International Journal of Business Manage-
ment and Economic Research”, 2016, nr 7 (1), s. 474-476.

81 Ibid.

8 D. Wolfe, D.R. Hermanson, The fraud diamond..., op. cit.
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Inny model oszustw to model S.C.O.R.E.** (ang. stimulus, capability,
opportunity, rationalization, ego). W ramach tego modelu, aby doszto do
oszustwa, potrzebne s3: presja, mozliwos¢, okazja, racjonalizacja oraz ego.
Model S.C.O.R.E. moze zosta¢ rozwiniety do modelu S.C.C.O.R.E. w ktérym
do grupy czynnikéw doktada si¢ zmowe (ang. collusion), czyli wspdtdziatanie
przy popetnianiu przestgpstwa.

W koricu model MICE® (ang. money, ideology, coercion, ego) zaktada
mozliwo$¢ wystepowania czterech 4 czynnikéw oszustwa: pieniedzy (do ukra-
dzenia), ideologii, przymusu oraz ego. Aby doszlo do oszustwa, ztodziei musi
motywowa¢ mozliwos¢ zdobycia w ten sposéb pieniedzy. Oszusci rozwijaja
okreslong ideologie usprawiedliwiajaca czyn, ktéra dostarcza przekonania,
ze dzialajag w imieniu wyzszego dobra. Bez usprawiedliwienia czlowiek nie
popelni przestepstwa. Ego to nieche¢ do utraty reputacji i ogromne ambicje
zyciowe. Przymus to sytuacja, kiedy co najmniej jeden z uczestnikéw oszu-
stwa zostal w jaki$ sposéb zmuszony do tego. Bardzo czesto osoby te staja
sie whistleblowerami.

Model o$mioczynnikowy oszustwa finansowego obejmuje nastepujace ele-
menty®*: motywacje do przestepstwa, warunki pozwalajgce na racjonalizacje,
okazje, subiektywng oceneg, ze ktos jest fatwg ofiarg oszustwa, techniczne moz-
liwosci oszusta, subiektywng oceng mozliwosci bycia wykrytym, oczekiwang
dotkliwos¢ kary, faktyczne konsekwencje w wypadku wykrycia oszustwa.

Teoria czubka gory lodowej®® (ang. tip of the iceberg theory) polega na tym,
ze w momencie wykrycia warto$¢ oszustwa lub przestepstwa finansowego
wydaje si¢ niewielka, ale w trakcie §ledztwa zazwyczaj po poznaniu faktow
wyrzadzona szkoda i rozmiar dziatania okazujg si¢ duzo wigksze.

Teoria czipsa ziemniaczanego®” (ang. potato chip theory) zaktada, ze jezeli
kto$ popelnil oszustwo albo przestepstwo finansowe i nie zostal ztapany, to
uzalezni si¢ od tego procederu i ztamie prawo ponownie.

8 G. Vousinas, Advancing theory of fraud: the S.C.O.R.E. model, ,Journal of Financial
Crime”, 2019, 26 (1), s. 372—381.

8 M.J. Kranacher, R. Riley, J.T. Wells, Forensic Accounting..., op. cit.
K. Mua Kinsly K., Financial Crime Investigation..., op. cit., s. 318.

86 P. Gottschalk, L. Gunnesdal, White-Collar Crime in the Shadow Economy, s. 27-35,
https://link.springer.com/book/10.1007/978-3-319-75292-1 (dostep: 1.09.2019).

8 M. Biegelman, Faces of Fraud: Cases and Lessons from a Life Fighting Fraudsters, Wiley,
Nowy Jork, 2013, 8. 71.
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Teoria zgnilego jabtka®® (ang. rotten apple theory) twierdzi, ze jeden zde-
prawowany menedzer dajac zly przyklad i tworzac chaos, moze przez to dawac
racjonalizacje innym pracownikom do podobnego zachowania.

Teoria niskowiszacego owocu®® (ang. long-hanging fruit theory) zaktada, ze
kontrola co prawda musi koncentrowac si¢ na obszarach wysokiego ryzyka,
ale nie mozna pomija¢ innych elementéw. Wiekszos$¢ oszustéw bowiem
popetnia bledy i jezeli tylko sa nadzorowani oraz objeci odpowiednimi pro-
cedurami kontroli, to takie ,,niskowiszace oszustwa” (czyli tatwe do wykrycia)
zostang natychmiast zidentyfikowane. Natomiast jezeli kontrola w ogole
pomija inne obszary niz krytyczne, to oszusci beda kontynuowali swoja
dziatalno$¢ dopoki nie zostang wykryci.

Teoria dodawania przez odejmowanie®® (ang. addition by substraction
theory) mowi, ze jezeli kto$ popelnil oszustwo, to moze popetnic¢ je znowu
i dlatego najlepszym sposobem minimalizacji ryzyka ponownego wystapienia
oszustwa jest usunigcie takiego pracownika z pracy.

Teoria pracownika-oszusta® (ang. fraudster as employee theory) glosi, ze
zanim instytucja kogo$ zatrudni, musi upewnic sie, ze taka osoba nie popel-
nila wczesniej przestepstwa albo oszustwa. Za wysokie jest bowiem ryzyko,
ze taka osoba popelni czyn niezgodny z prawem ponownie.

4. Kim jest oszust (przestepca) finansowy

Badania nad cechami oszusta finansowego sa czesto ze soba sprzeczne, a przy-
najmniej niespdjne, jednakze do czestych cech przypisywanych takim osobom
nalezg: wyzszy poziom wyksztalcenia w poréwnaniu z innymi przestepcami,
wyzsza religijno$¢, mniejsze prawdopodobienstwo uzywania w przesztosci
lub obecnie narkotykéw badz alkoholu, mniejsze prawdopodobienstwo bycia
skazanym w przesztosci®. Co do proporcji miedzy kobietami a mezczyznami

8 Ibid, s. 72.
8 Ibid,, s. 73.
2 Ibid.,, s. 74.
°l Ibid.,, s. 75.
2 K. Mua Kingsly, Financial Crime Investigation..., op. cit., s. 120.
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wyniki badan sg niespdjne. Jedne sugeruja dominacje mezczyzn®’, inne
wskazujg na rosngcy udzial kobiet®®. Zdrowie psychiczne oszustéw takze
jest lepsze od innych skazanych: wykazuja wigcej optymizmu, wiary w sie-
bie, zdolnos¢ utrzymania si¢, motywacje, odnosza sukcesy i posiadaja dobre
stosunki z rodzinami®®. Oszusci finansowi lepiej dostosowujg sie do spote-
czenstwa, potrafig kontrolowa¢ swoje zachowanie, sg grzeczni i uprzejmi
oraz empatyczni (poréwnujac z innymi skazanymi)®. Osoby skazane za
oszustwa finansowe niczym nie réznig si¢ od reszty spoleczenstwa poza
tym, ze zlamali swdj kodeks moralny, dopuszczajac si¢ przestepstwa albo
oszustwa. Wiekszo$¢ sprawcow nalezy do hierarchii biznesu®. Zazwyczaj
sprawcami takich czynéw sg osoby o uksztaltowanej juz osobowosci psy-
chofizycznej, ustabilizowane spoteczne i ekonomicznie, na etapie pelnego
zyciowego rozwoju’®. Jest to konieczne, gdyz przestepstwa finansowe czesto
wymagaja zaufania spolecznego wobec sprawcy, duzej wiedzy i mozliwosci
dostepu do réznych systemow.

W przypadku oszustéw finansowych mozna praktycznie wyeliminowaé
osoby o zaburzeniach psychicznych®®. Oszusci majg stan cywilny, liczbe
dzieci, stan majatkowy, liczbe 0sdb na utrzymaniu odpowiadajaca srednim
wielko$ciom dla catej populacji ludzi'®, sa szanowani i cieszg si¢ wysokim
zaufaniem spotecznym.

Jako powody popelnienia przestgpstwa osoby skazane podaly: lek-
komyslno$¢, cheé¢ zaimponowania innym, trudng sytuacje materialng

93

Ibid,, s. 135.
P. Kozlowski P, Jak czesto kobiety popetniajg przestepstwa? Mlode coraz czesciej, ,Gazeta
Wyborcza’, 23 wrzeénia 2014, https://biqdata.wyborcza.pl/biqdata/7,159116,22064355,jak
-czesto-kobiety-popelniaja-przestepstwa-mlode-coraz-czesciej.html (dostep: 1.09.2019).
°5 Znaczenie oceny prawdopodobienistwa unikniecia kary w motywacji przestepczej
sprawcow zagarnig¢ mienia spolecznego, ,,Patologia spoteczna — zapobieganie”, 1980, z. 8,
s. 145, za: O. GOrniok, Przestepczosé gospodarcza — wybrane przejawy i uwarunkowania, ,Prace
Naukowe Uniwersytetu Slaskiego w Katowicach”, Katowice, 1986, s. 104.
°¢ K. Mua Kingsly, Financial Crime Investigation..., op. cit., s. 120.
O. Goérniok, Przestgpczos¢ gospodarcza — wybrane przejawy i uwarunkowania..., op.
cit., s. 99.
% Ibid, s. 101.
> A. Szymanowska, Sprawcy zagarnie¢ mienia znacznej wartosci w swietle danych z akt
sgdowych oraz wynikéw badan psychologicznych, ,, Archiwum Kryminologii”, 1982, t. 8-9, s. 447.
190 Q. Gorniok, Przestepczos¢ gospodarcza...op. cit. — wybrane przejawy i uwarunkowa-
nia..., op. cit., s. 105.
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i nieumiejetnos¢ oparcia si¢ pokusie, bataganiarstwo, problemy z wykony-
waniem obowigzkéw zawodowych'®'. Wiekszos$¢ skazanych ttumaczyta sie
wplywem otoczenia i wlasng fatwowierno$¢'* oraz ze gtéwnym czynnikiem
motywujacym byly pieniadze'® (66% przypadkéw), w 27% okazja, w 13%
naciski organizacji, w ktorej osoba pracowata, w 12% che¢ uzyskania premii
za wyniki, w 12% konieczno$¢ wykonania budzetu, w 11% che¢ zrealizowa-
nia narzuconych celéw finansowych. Co do wieku sprawcéw to dominuja
sprawcy starsi, powyzej 40. roku zycia, na wysokich stanowiskach, gdzie
podlegaja mniej $cistej kontroli'®*. Badania KPMG z 2016 r.'*® wskazujg
nastepujace cechy charakterystyczne: wiek 26-55 lat, cieszacy si¢ wysokim
szacunkiem spolecznym, w 79% to mezczyzna, w 66% zajmuje wysokie
stanowisko decyzyjne, uznawany za przyjazna osobe, w 44% przypadkow
posiada nieograniczony autorytet.

5. Ujecie prawne przestepstw na rynku finansowym: klasyfikacja oraz kary

Kluczowe dla niniejszego opracowania s3 dwa terminy: pojecie rynku finan-
sowego i przestepstwo. Termin ,,rynek finansowy” na gruncie normatywnym
pojawia si¢ w tytule ustawy z 2006 r. 0 nadzorze nad rynkiem finansowym
(un.r.f)'*. Niemniej jednak w akcie tym nie odnajdzie sie definicji norma-
tywnej tego pojecia. Wydaje sie, ze przyczyn braku definicji legalnej ,,rynku
finansowego” upatrywa¢ mozna w samej ztozonos¢ tej problematyki, gdyz
przyjecie takiej definicji mogloby prowadzi¢ do powaznych dylematéw w pro-
cesie interpretacji przepisow prawa. Jak stusznie zauwaza Lestaw Goral, jak-
kolwiek celem definiowania prawniczego jest uzyskanie jasnosci tworzonych
przepisow prawa, to przyjecie jednej z wielu definicji rynku finansowego
formulowanych w literaturze przedmiotu mogtoby rodzi¢ watpliwosci i spory

101 Thid., s. 108.

192 O. Gorniok, Przestepczosé gospodarcza - wybrane przejawy i uwarunkowania..., op.
cit., s. 108.

193 KMPG, Profile of a fraudster, 2016, KPMG.

104 K Mua Kingsly, Financial Crime Investigation..., op. cit., s. 135.

195 KMPG, Profile of a fraudster, 2016, KPMG.

196 Ustawa z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym (tekst jedn.:
Dz.U. 2019 poz. 298 z pozn. zm.); dalej: un.r.f.
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wokot tego, czy i w jakim zakresie okreslone kategorie podmiotéw dzialajg-
cych na rynku finansowym bylyby poddane nadzorowi. Dlatego ustawodawca,
nie okreslajac w u.n.r.f. istoty rynku finansowego, okreslit dla potrzeb nadzoru
jego zakres podmiotowy. Przy fundamentalnym znaczeniu zasady legalnosci
nadzor wykonywany przez KNF nie moze by¢ przeciez domniemany, ale musi
wynikac z stosownych ku temu podstaw prawnych. Spogladajac na zakres art. 1
ust. 2 w.n.r.f, nie jest to tylko nadzér nad rynkiem finansowym, lecz takze
nad podmiotami, ktére wywieraja wplyw na funkcjonowanie rynku finan-
sowego'?’. Ustawa o nadzorze nad rynkiem finansowym bedzie stanowita
istotny punkt odniesienia dla czynionych rozwazan réwniez z tego wzgledu,
iz odnosi si¢ stricte do problematyki przestepstw przeciwko rynkowi finan-
sowemu - co pozwoli na uporzadkowanie dalszych szczegdtowych wywodow,
zwigzanych z poszczegdlnymi rodzajami przestepstw.

Z uwagi na fakt, iz przestepczo$¢ (niestety) organicznie powigzana jest
zrodzajem ludzkim, nie jest mozliwe jej calkowite wyeliminowanie. Dlatego
walka z przestepstwami na rynku finansowym wymaga wszelkich mozliwych
dzialan majgcych na celu ich eliminowanie, ale przy pelnej $wiadomosci, ze
realnie jedyne, do czego mozemy doprowadzi¢, to ograniczenie ich do jak
najbardziej zminimalizowanego poziomu. Przestepstwa popelniaja ludzie,
dla ktérych czesto motywacja ma wymiar stricte finansowy, a zwazywszy, ze
rynek finansowy to wiasnie obszar, gdzie w gre wchodza zazwyczaj znaczne
srodki finansowe, stad w sposdb niejako naturalny jest on narazony na szcze-
golnie zintensyfikowane dzialania ze strony przestepcow. Jednoczesnie jest to
obszar, ktéry z uwagi na stopien swojej zlozonosci i skomplikowania generuje
przestepstwa o duzym nasyceniu intelektualnym (przestepcy dopasowuja sie
do zmieniajacych si¢ regulacji, sg kreatywni), juz w punkcie wyjscia stwarza-
jac mechanizmy trudne do wychwycenia; zwlaszcza jesli spojrzy si¢ z per-
spektywy inwestora/klienta, ktdry czgstokro¢ wcale nie jest w problematyce
finansowej obeznany, stad staje si¢ nierzadko fatwa ofiarg. Dlatego wraz
z rozrostem podmiotdw i obszaréw objetych zakresem rynku finansowego
powinna rozrastac si¢ sie¢ wyspecjalizowanych organéw nadzorujacych tenze

197 L. Géral, Art. 1, w: Ustawa o nadzorze nad rynkiem finansowym. Komentarz, Wydaw-

nictwo Prawnicze LexisNexis, 19.08.2019, https://sip.lex.pl/#/commentary/587478653/276093
(dostep: 29.08.2019) i wskazana tam literatura przedmiotu odnosnie pojgcia rynku finansowego.
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rynek, ktore z uwagi na przypisane im kompetencje i realizowane cele dzialaja
na rzecz ochrony fundamentalnych dla funkcjonowania rynku finansowego
wartosci' %,

Przestepstwo moze popelni¢ zarowno podmiot sytuujacy sie wewnatrz
podmiotu funkcjonujgcego na rynku finansowym (pracownik), jak réwniez
na zewnatrz danego podmiotu. Skutki przestepczej dziatalnosci moga dotykac
podmiotu wyspecjalizowanego, ale réwniez pojedynczego odbiorce ustug/
konsumenta. Kazda z powyzszych relacji bedzie budowac specyficzny uktad
odniesienia, ale kazda jest dysfunkcyjna dla rynku jako catosci. Z uwagi na
fakt, iz analizowany obszar jest niezwykle rozbudowany, stwarza konieczno$¢
faczenia przepiséw z rozmaitych aktéw prawnych. Chcac uporzadkowac
czynione rozwazania, nalezy zauwazy¢, ze podstawowy podzial przestepstw
na rynku finansowym, to podzial na przestepstwa kodeksowe i pozako-
deksowe. Punktem wyjscia nalezy uczynic przepisy ustawy z dnia 6 czerwca
1997 r. — Kodeks karny'?, ktora jako podstawowy akt prawny w obszarze
prawa karnego definiuje samo pojecie przestgpstwa, okreslajac rowniez zasady
odpowiedzialnosci karnej. Niemniej jednak na poziomie problematyki ryn-
kow finansowych sam k.k. oczywiscie nie wystarcza, skoro wraz z rozwojem
zwigzanego z rynkami finansowymi ustawodawstwa wprowadzane sg przepisy
karne do ustaw szczegdtowych.

Spogladajac na regulacje k.k., przestepstwo moze by¢ zbrodnia lub
wystepkiem. Zbrodnig jest czyn zabroniony zagrozony karg pozbawienia
wolnosci na czas nie krétszy od lat 3 albo karg surowsza. Natomiast wystep-
kiem jest czyn zabroniony zagrozony grzywna powyzej 30 stawek dziennych
albo powyzej 5000 ztotych, karg ograniczenia wolnosci przekraczajaca miesiac

albo karg pozbawienia wolnoéci przekraczajacg miesigc''®

. Nalezy rowniez
pamietac, ze przepisy czesci ogdlnej k.k. stosuje sie do innych ustaw przewi-
dujacych odpowiedzialno$¢ karng, chyba ze ustawy te wyraznie wylaczajg ich
zastosowanie'''. Pozostajac na gruncie k.k. w kontekscie problematyki rynku

finansowego, mozna tutaj odnalez¢ takie przestepstwa jak np.: wyludzenie

198 Co do problematyki nadzoru patrz rozdzial: Heading into the Future.

Ustawa z dnia 6 czerwca 1997 1. Kodeks karny (tekst jedn.: Dz.U. 2018 poz. 1600 z p6zn.
zm.); dalej: k.k.

1o Art. 7 kk.

ML Art 116 kk
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kredytu, pozyczki pieni¢znej, poreczenia, gwarancji, akredytywy, dotacji, sub-
wencji, potwierdzenia przez bank zobowigzania wynikajacego z porgczenia
lub z gwarancji, lub podobnego swiadczenia pieni¢znego na okreslony cel
gospodarczy, instrumentu platniczego lub zamdéwienia publicznego (kara

pozbawienia wolnoéci od 3 miesiecy do lat 5)''?

, wytudzenie odszkodowania
(kara pozbawienia wolnosci od 3 miesiecy do lat 5)'*?, ale i pranie brudnych
pieniedzy (przez co nalezy rozumie¢ réznorodne operacje majace na celu
nadanie legalnego statusu majgtkowi zdobytemu w spos6b nielegalny''*)
czy tez finansowanie przestepstwa o charakterze terrorystycznym''®. W kon-
tekscie czynionych rozwazan nalezy siggnac réwniez do rozdziatu XXXVII
dotyczacego przestepstw przeciwko obrotowi pieniedzmi i papierami warto-
$ciowymi (np.: art. 310: falszowanie pieniedzy i innych srodkéw platniczych
albo dokumentéw réwnoznacznych, art. 311: oszustwo kapitalowe, art. 312:
puszczenie w obieg falszywych pieniedzy i innych §rodkéw platniczych, doku-
mentéw platniczych, albo dokumentéw réwnowaznych).

Nalezy zauwazy¢, ze rozdzialy zawierajace przepisy karne w ustawach

szczegotowych z obszaru rynku finansowego, obejmuja swoim zakresem

12 Art. 297 kk

13 Art. 298 kk.

114 Zob. szerzej: L. Wilk, 3. ,,Pranie brudnych pienigdzy”, w: Ochrona prawna obrotu
gospodarczego, Wydawnictwo Prawnicze LexisNexis, 15.08.2019, https://sip.lex.pl/#/mono-
graph/369238930/233323 (dostep: 26.08.2019).

115 Zob. A. Golonka, Finansowanie terroryzmu. Uwagi na tle znowelizowanego 165a k.k.,
»Panstwo i Prawo” 2019, nr 8, s. 87-102; M. Matusiak-Fracczak, Przestepstwo finansowania
terroryzmu; projekt nowelizacji 165a k.k. - analiza prawnoporéwnawcza, ,Przeglad Legislacyjny”,
2016, 1r 1, s. 21-34. Dalsze poglebienie niniejszej problematyki wymaga siegniecia do regulacji
ustawy z dnia 1 marca 2018 1. o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terrory-
zmu (tekst jedn.: Dz.U. 2019 poz. 1115 z pézn. zm.), a zwlaszcza jej art. 156, zgodnie z ktérym
kto, dziatajac w imieniu lub na rzecz instytucji obowiazanej (w rozumieniu art. 2 ust. 1 tej
ustawy): 1) nie dopelnia obowiazku przekazania Generalnemu Inspektorowi zawiadomienia
o okoliczno$ciach, ktére moga wskazywaé na podejrzenie popelnienia przestgpstwa prania
pieniedzy lub finansowania terroryzmu, lub obowiazku przekazania Generalnemu Inspektorowi
zawiadomienia o powzigciu uzasadnionego podejrzenia, ze okre$lona transakcja lub wartoéci
majatkowe bedace przedmiotem tej transakcji moga mie¢ zwigzek z praniem pieniedzy lub
finansowaniem terroryzmu, 2) przekazuje Generalnemu Inspektorowi nieprawdziwe lub zataja
prawdziwe dane dotyczace transakeji, rachunkow lub oséb, podlega karze pozbawienia wol-
nosci od 3 miesiecy do lat 5. 2. Tej samej karze podlega, kto wbrew przepisom ustawy ujawnia
osobom nieuprawnionym, posiadaczom rachunku lub osobom, ktérych transakcja dotyczy,
informacje zgromadzone zgodnie z ustawg lub wykorzystuje te informacje w sposdb niezgodny
z przepisami ustawy. W przypadku dzialania nieumyslnego — sprawca podlega grzywnie.
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zar6wno przestepstwa, jak i wykroczenia''®. Z uwagi na zakres tematyczny
niniejszego opracowania dalsze wywody skupione zostana na przestepstwach.
Beda to zaréwno przestepstwa powszechne (delicta communia — kiedy
sprawcg moze by¢ kazdy, komu mozna przypisa¢ zdolnos¢ do odpowiedzial-
nosci karnej, np. art. 57 ustawy o gietdach towarowych) albo indywidualne
(delicta priopria — ktére moze popelni¢ osoba posiadajaca okreslone cechy,
wyrozniajace ja sposrod innych np. art. 171 ust. 6 i 7 u.p.b.).

Rozbudowana problematyka przestepstw pozakodeksowych zostanie upo-
rzadkowana poprzez odniesienie do u.n.r.f, okreslajacej organizacje, zakres
i cel sprawowania nadzoru nad rynkiem finansowym, co dotyka réwniez
zagadnien stricte odnoszonych do przestepstw w tym obszarze. Spogladajac
na regulacje art. 6 ust. 2 u.n.r.f,, dotyczy on spraw o przestepstwa okre-
slone w wyszczegdlnionych w nim ustawach, kiedy to Przewodniczacemu
KNF przystuguja uprawnienia pokrzywdzonego w postepowaniu karnym.
Dodatkowo Minister Sprawiedliwosci moze poprzez wydanie stosownego
rozporzadzenia wykonawczego okresli¢ wlasciwo$¢ powszechnych jednostek
organizacyjnych prokuratury w sprawach o poszczegélne przestepstwa prze-
ciwko rynkowi finansowemu, kierujac si¢ zapewnieniem sprawnego toku
postepowania karnego. Szczegolnie ciekawy obszar interpretacji w kontekscie
czynionych analiz wyznacza art. 6b u.n.r.f,, zgodnie z ktérym KNF podaje
do publicznej wiadomosci (Lista ostrzezen publicznych KNF) informacje
o ztozeniu zawiadomienia popelnienia przestepstw, takich jak:

1. art. 215 i 216 ustawy o organizacji i funkcjonowaniu funduszy eme-

rytalnych'"’,

2. art. 171 ust. 1-3 ustawy — Prawo bankowe''?,

3. art. 57 ustawy o gietldach towarowych''’,

116 Zgodnie z art. 1 ustawy z dnia 20 maja 1971 r. Kodeks wykroczen (tekst jedn.: Dz.U. 2019

poz. 821 z pézn. zm.) odpowiedzialnosci za wykroczenie podlega ten tylko, kto popetnia czyn
spolecznie szkodliwy, zabroniony przez ustawe obowiazujaca w czasie jego popelnienia pod
grozbg kary aresztu, ograniczenia wolnosci, grzywny do 5000 zlotych lub nagany. Nie popetnia
wykroczenia sprawca czynu zabronionego, jezeli nie mozna mu przypisa¢ winy w czasie czynu.

17 Ustawa z dnia 28 sierpnia 1997 1. 0 organizacji i funkcjonowaniu funduszy emerytalnych
(tekst jedn.: Dz.U. 2018 poz. 1906 z pézn. zm.); dalej: u.o.f.f.e.

118 Ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe (tekst jedn.: Dz.U. 2018 poz. 2187
z pézn. zm.); dalej: u.p.b.

1 Ustawa z dnia 26 pazdziernika 2000 r. o gieldach towarowych (tekst jedn.: Dz.U. 2019
poz. 312); dalej: u.g.t.
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art. 430 ustawy o dziatalnosci ubezpieczeniowej i reasekuracyjnej'*,
121

art. 89 i 9o ustawy o dystrybucji ubezpieczen'*’,
art. 50 ust. 1 i 2 ustawy o pracowniczych programach emerytalnych'??,
art. 40 ustawy o indywidulanych kontach emerytalnych oraz indy-

widualnych kontach zabezpieczenia emerytalnego'*’,

N B

8. art. 287 1290-296 ustawy o funduszach inwestycyjnych i zarzadzaniu
alternatywnymi funduszami inwestycyjnymi'**,

9. art. 178 ustawy o obrocie instrumentami finansowymi'??,

10. art.99i99a ustawy o ofercie publicznej i warunkach wprowadzania
instrumentéw finansowych do zorganizowanego systemu obrotu oraz
o spotkach publicznych'?’,

11. art. 1501 151 ustawy o ustugach platniczych'®’.

W przypadku powyzszych przestepstw doniesienie do prokuratury odbywa
sie na podstawie art. 304 § 2 k.p.k., w rezimie prawnego obowigzku zawiado-
mienia organéw $cigania o podejrzeniu popelnienia przestepstwa, skoro pod-
miot publiczny (KNF) powzial wiedze, ktéra pozwala mu na sformutowanie
podejrzenia popelnienia przestepstwa (zarazem pod rygorem karnej odpo-
wiedzialnosci za zlozenie falszywego, nieopartego na faktach, zawiadomienia
o przestepstwie). Oznacza to przeniesienie ci¢zaru analizy na grunt prawa kar-
nego, zarowno w zakresie wstepnej analizy materialnoprawnej, pozwalajacej

120 Ustawa z dnia 11 wrzesnia 2015 1. 0 dziatalnosci ubezpieczeniowej i reasekuracyjnej

(tekst jedn. Dz.U. 2019 poz. 381 z pézn. zm.); dalej: u.d.u.r.

21 Ustawa z dnia 15 grudnia 2017 r. o dystrybucji ubezpieczen (tekst jedn. Dz.U. 2018
poz. 2210 z pézn. zm.); dalej: u.d.u.

122 Ustawa z dnia 20 kwietnia 2004 . 0 pracowniczych programach emerytalnych (tekst
jedn.: Dz.U. 2019 poz. 850 z p6zn. zm.); dalej: u.p.p.e.

123 Ustawa z dnia 20 kwietnia 2004 r. 0 indywidualnych kontach emerytalnych oraz indywi-
dualnych kontach zabezpieczenia emerytalnego (tekst jedn.: Dz.U. 2016 poz. 1776 z pozn. zm.);
dalej: u.ikz.e.

124 Ustawa z dnia 27 maja 2004 1. 0 funduszach inwestycyjnych i zarzgdzaniu alternatyw-
nymi funduszami inwestycyjnymi (tekst jedn.: Dz.U. z 2018 poz. 1355 z pézn. zm.); dalej: u.fi.z.a.

125 Ustawa z dnia 29 lipca 2005 1. 0 obrocie instrumentami finansowymi (tekst jedn:.
Dz.U. 2018 poz. 2286 z pozn. zm.); dalej: w.o.if.

126 Ustawa z dnia 29 lipca 2005 t. 0 ofercie publicznej i warunkach wprowadzania instru-
mentéw finansowych do zorganizowanego systemu obrotu oraz o spétkach publicznych (tekst
jedn.: Dz.U. 2019 poz. 623); dalej: u.o.p.w.w.

1*7 Ustawa z dnia 19 sierpnia 2011 1. 0 ustugach platniczych (tekst jedn.: Dz.U. 2019 poz. 659
z pozn. zm.); dalej: u.u.p.
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powzig¢ uzasadnione podejrzenie co do zaistnienia znamion przestepstwa, jak
i proceduralnych wymogéw ztozenia stosownego zawiadomienia, u.n.r.f. zag
wyznacza jedynie nastepstwa tych dziatan w sferze informacyjnej'*®. Wska-
zane regulacje zwigzane z Listg ostrzezen publicznych stanowig tylko punkt
wyjs$cia dla analizy mozliwych przestepstw przeciwko rynkowi finansowemu.
Siegniecie bowiem do tresci wskazanych w art. 6b u.n.r.f. aktéw prawnych
pokazuje, Ze mieszcza one w sobie znacznie bogatszg kolekcje przestepstw,
anizeli tylko te wprost ujete w ramach analizowanego przepisu. Dazac do
mozliwie najpelniejszego zaprezentowania badanych w ramach niniejszej
publikacji zagadnien, dalsza analiza bedzie zatem poglebiona i rozszerzona
réwniez i o inne rodzaje przestepstw, anizeli tylko wymienione expressis
verbis w ramach art. 6b u.n.r.f.

5.1. Przestepstwa na gruncie ustawy o organizacji i funkcjonowaniu funduszy
emerytalnych

Artykut 215 u.o.f.f.e. dotyczy nieuprawnionego uzywania okreslen ,,fundusz
emerytalny”, ,powszechne towarzystwo emerytalne” i ,,pracownicze towa-
rzystwo emerytalne’, za co podlega si¢ grzywnie do 1 000 o0oo zt lub karze
pozbawienia wolnosci do lat 2. Natomiast kolejny z artykutéw kryminalizuje
prowadzenie dzialalnosci (o ktorej mowa w art. 2 ust. 2 lub 3 badz art. 29
ust. 1 w.o.f.f.e.) bez wymaganego zezwolenia, za co przewiduje grzywne do
5 000 000 zt lub kare pozbawienia wolnosci do lat 5. Dalsza szczegétowa ana-
liza u.o.f.f.e. pozwala wskaza¢ réwniez dalsze przepisy karne, odnoszace si¢
do takich przestepstw jak: podawanie organowi nadzoru lub cztonkom fun-
duszu emerytalnego nieprawdziwych lub zatajanie prawdziwych informacji,
za co podlega sie grzywnie do 5 000 000 zl lub karze pozbawienia wolnosci
do lat 3 (art. 218 ust. 1), jak i naruszenie obowiazku zachowania tajemnicy
zawodowej zagrozone grzywna do 1 000 ooo zt lub karg pozbawienia wolnosci
do lat 3, co w przypadku dzialania przez sprawce w celu osiagniecia korzysci

128 D. Nowicki, S. Peszkowski, Lista ostrzezen publicznych Komisji Nadzoru Finansowego

jako publicznoprawna forma ochrony zaufania na rynku finansowym, w: Sprawiedliwo$¢ i zaufa-
nie do wladz publicznych w prawie administracyjnym, LEX, 15.08.2019, https://sip.lex.pl/#/
monograph/369366334/297810 (dostep: 29.08.2019).
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majatkowej lub osobistej jest zaostrzone i zagrozone grzywna do 5 000 0oo zt
lub karg pozbawienia wolnosci do lat 5 (art. 220 ust. 11 2).

5.2. Przestepstwa na gruncie ustawy prawo bankowe

Artykut 171 ust. 1-3 u.p.b. dotyczy przestgpstw polegajacych na prowadzeniu
bez zezwolenia dzialalnosci polegajacej na gromadzeniu srodkéw pienieznych
innych oséb fizycznych, oséb prawnych lub jednostek organizacyjnych nie-
majacych osobowosci prawnej, w celu udzielania kredytéw, pozyczek pienigz-
nych lub obcigzania ryzykiem tych $rodkéw w inny sposob. Na marginesie
mozna zauwazy¢, ze kryminalizacja naruszenia administracyjnoprawnych
form reglamentacji w zakresie podejmowania dziatalnosci w obszarze rynku
finansowego jest typowa dla kazdego z segmentow tego rynku (sektory: ban-
kowy, kapitatowy, ubezpieczeniowy, emerytalny)**’
dzialanie takie zagrozone jest grzywna do 10 000 ooo zlotych i karg pozbawie-
nia wolnosci do lat 5'*°. Tej samej karze podlega kto, prowadzac dziatalnos¢

.Nagruncieart. 171 ust. 1

zarobkowg wbrew warunkom okreslonym w u.p.b., uzywa w nazwie jednostki
organizacyjnej niebedacej bankiem lub do okreslenia jej dziatalnosci lub
reklamy wyrazéw ,,bank” lub ,kasa”. Powyzsze nalezy powiazac z regulacja
art. 3 u.p.b., gdyz wyrazy ,,bank” lub ,,kasa” moga by¢ uzywane w nazwie oraz
dla okreslenia dziatalnosci lub reklamy wytacznie banku w rozumieniu art. 2
u.p.b.’*', z tym ze: 1) nie dotyczy to jednostek organizacyjnych uzywajacych
wyrazow ,,bank” lub ,kasa’, z ktorych dziatalnoéci jednoznacznie wynika, ze
jednostki te nie wykonuja czynnosci bankowych; 2) wyraz ,,kasa” moze by¢

12 P. Ochman, Karnoprawna ochrona podejmowania dziatalnosci finansowej, ,Ruch

Prawniczy, Ekonomiczny i Socjologiczny”, 2016, nr 2, s. 172.

19 Nalezy zwrdci¢ uwage na interesujace badania ukierunkowane na zidentyfikowanie
przyczyn, dla ktorych dochodzi do umarzania lub odmowy wszczecia postgpowan przygoto-
wawczych w sprawach o przestepstwa z art. 171 ust. 1 i ust. 3 u.p.b. pr. Analizie poddana zostata
réwniez praktyka organdéw prowadzacych postgpowanie przygotowawcze w zakresie interpre-
tacji znamion sktadajacych sie na ustawowe opisy tych dwoch przestepstw. Szerzej: P. Bachmat,
Prokuratorska praktyka Scigania przestgpstw z art. 171 ust. 1 i 3 prawa bankowego. Przypadki
umorzeti oraz odméw wszczecia postepowania, ,,Prawo w Dzialaniu”, 2014, nr 18, s. 133-182.

11 Art. 2 up.b.: Bank jest osobg prawng utworzong zgodnie z przepisami ustaw, dziatajaca
na podstawie zezwolen uprawniajacych do wykonywania czynnosci bankowych obciazajacych
ryzykiem $rodki powierzone pod jakimkolwiek tytulem zwrotnym.
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takze uzywany w nazwie oraz do okreslenia dziatalnosci lub reklamy jednostki
organizacyjnej, ktéra na podstawie odrebnej ustawy gromadzi oszczgdnosci
oraz udziela pozyczek pieni¢znych osobom fizycznym zrzeszonym w tej
jednostce. Grzywna do 10 000 0oo zlotych i kara pozbawienia wolnosci do
lat 5 grozi takze temu, kto dopuszcza si¢ powyzej wymienionych czynoéw,
dzialajac w imieniu lub w interesie osoby prawnej lub jednostki organizacyj-
nej niemajacej osobowosci prawnej. Dalsza analiza art. 171 u.p.b pozwala na
wskazanie rowniez i innych przestepstw, takich jak: podanie nieprawdziwych
lub zatajenie prawdziwych danych przez podmiot, ktéry jest obowigzany do
podania uprawnionym organom informacji dotyczacych banku i klientéw
banku w zakresie ustalonym w ustawie. Podmiot taki podlega grzywnie

i karze pozbawienia wolnoéci do lat 32

. Natomiast art. 171 ust. 5 odnosi sie
do niezgodnego z upowaznieniem ustawowym wykorzystania lub ujawnienia
informacji objetych tajemnicg bankowa. Przestepstwo takie jest zagrozone
wysoka karg (grzywna do 1 ooo ooo zlotych i kara pozbawienia wolnosci
do lat 3), jednak w praktyce bardzo rzadko dochodzi do skazania za nie.
Podjete proby uchylenia tego przepisu, motywowane wlasnie ze wzgledu
na jego bardzo rzadkie stosowanie w praktyce, spotkaly sie ze sprzeciwem
srodowiska bankowego, ktére podkreglato jego prewencyjny charakter'*®.
Ustepy 6 i 7 analizowanego artykulu dotycza odpowiedzialnosci karnej za
niewykonywanie lub nieprawidfowe wykonywanie obowigzkéw zwigzanych
z nadzorem skonsolidowanym. Pierwszy z nich przewiduje sankcje karng za
niewykonywanie albo wykonywanie tyle, Ze nierzetelnie lub nieterminowo
przez osobe odpowiedzialng obowigzku zapewnienia wlasciwego funkcjo-
nowania wewnetrznej kontroli danych i informacji wymaganych w zwigzku
ze sprawowaniem nadzoru skonsolidowanego lub za udzielanie informacji
i wyjasnien na zgdanie KNF (grzywna do 1 000 ooo zt lub kara pozbawienia
wolnosci do lat 3). Natomiast kolejny z ustepéw odnosi si¢ do podmiotow

132

Art. 171 ust. 4 u.p.b.

A. Kawulski, Art. 171, w: Prawo bankowe. Komentarz, Wydawnictwo Prawnicze Lexis-
Nexis, 19.08.2019, https://sip.lex.pl/#/commentary/587390265/187705 (dostep: 26.08.2019).
Szeroko na temat tajemnicy bankowej: A. Hornowska, Tajemnica bankowa - konstrukcja,
przestanki, procedura ochrony i zwolnienia — ujecie komparatystyczne, IWS. Prawo karne
i kryminologia, Warszawa 2019 r.; A. Zygadlo, Wylgczenia tajemnicy bankowej a prawo do
prywatnosci, Lex a Wolters Kluwer business, Warszawa 2011, s. 17 i n.
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odpowiedzialnych za sporzadzenie lub przedstawienie KNF skonsolidowa-
nego sprawozdania finansowego lub innych sprawozdan zwiazanych z nad-
zorem skonsolidowanym, a nie wykonujacych cigzacego na nich obowigzku
albo wykonujacych go nierzetelnie lub nieterminowo (mozliwa grzywna do
500 000 zI lub kara pozbawienia wolnosci do lat 2).

Nalezy mie¢ réwniez na uwadze, ze nowelizacja z 2016 r. dodano ust. 8
w art. 171 u.p.b., zgodnie z ktérym: kto, bedac do tego obowiazanym, nie
przekazuje do instytucji utworzonej na podstawie art. 105 ust. 4 informacji
o calkowitym wykonaniu zobowigzania albo jego wygasnieciu, stwierdzeniu
nieistnienia zobowigzania albo korekcie jego wysokosci oraz o nowo powsta-
tych zobowigzaniach w terminie 7 dni od wystapienia zdarzenia uzasadnia-
jacego przekazanie informacji, podlega grzywnie do 30 ooo zlotych.

Spogladajac na komponenty rodzajowego przedmiotu ochrony prze-
stepstw z art. 171 u.p.b., nalezy nawigza¢ do aksjologicznego umocowa-
nia niniejszych regulacji, przywolujac: 1) stabilno$¢ systemu bankowego,
ktéra wyraza si¢ w ochronie dostepu do prowadzenia dziatalnosci bankowej
przed podmiotami do tego nieuprawnionymi, nieposiadajagcymi odpowied-
nich zabezpieczen majatkowych, technicznych, personalnych, niedajacych
wreszcie mozliwo$ci sprawowania nad nimi efektywnego nadzoru; 2) bez-
pieczenstwo systemu bankowego zasadzajace si¢ na stworzeniu nalezytych
ram instytucjonalnych dziatalnosci bankowej, zapewniajacych mozliwos¢
odpowiednio wczesnego reagowania na zagrozenia dla systemu (zapewnienie
odpowiednich kwalifikacji podmiotéw prowadzacych dzialalno$¢ bankowa
oraz realizowanie niezbednych wymogéw nadzorczych); 3) zaufanie do sys-
temu bankowego, bedacego efektem dwodch czynnikéw: rozwigzan instytu-
cjonalnych (licencjonowanie dziatalnosci bankowej, budujace przekonanie,
iz dzialalnos¢ ta wykonywana jest przez profesjonalistow) oraz traktowania
przez spoleczenstwo dzialalnosci bankowej jako swego rodzaju dzialalno-
$ci zaufania publicznego, opartej na dyskrecji i przekonaniu, ze informacje

powierzone tym instytucjom nie wydostang sie na zewngtrz'>*.

1** P.Ochman, Ochrona dziatalnosci bankowej w prawie karnym gospodarczym. Przepisy

karne ustaw bankowych, Lex a Wolters Kluwer business, Warszawa 2011, s. 210-211.
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5.3. Przestepstwa na gruncie ustawy o gietdach towarowych

Artykul 57 u.g.t. dotyczy przestgpstwa prowadzenia gieldy, gieldowej izby
rozrachunkowej lub towarowego domu maklerskiego bez zezwolenia lub
wbrew jego warunkom (grzywna, kara ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 2). Rozwijajac niniejsza problematyke, nalezy wskaza¢
réwniez na regulacje art. 58 u.g.t. odnoszacego si¢ do przestepstwa ujawnie-
nia lub wykorzystania informacji stanowiacych tajemnice zawodowa (kara
pozbawienia wolnosci do lat 3). Nie mniej istotne s3 regulacje dotyczace
naruszenia zakazu wykorzystywania informacji wewnetrznych (art. 58a u.g.t.),
ktére wymagaja siegniecia do stosownych regulacji Rozporzadzenia Komisji
(UE) nr 1031/2010 z dnia 12 listopada 2010 r. w sprawie harmonogramu,
kwestii administracyjnych oraz pozostalych aspektow sprzedazy na aukeji
uprawnien do emisji gazéw cieplarnianych na mocy dyrektywy 2003/87/WE
Parlamentu Europejskiego i Rady ustanawiajacej system handlu przydziatami
emisji gazéw cieplarnianych we Wspoélnocie (Dz.U. UE. L. z 2010 r. Nr 302,
str. 1z p6zn. zm.). Do Rozporzadzenia 1031/2010 odnosi si¢ takze naruszenie
zakazu ujawniania informacji wewnetrznych (art. 58b u.g.t.), jak i naruszenie
zakazu zlecania lub naklaniania, na podstawie informacji wewnetrznych, do
podjecia okreslonych czynnosci (art. 58c u.g.t.). Odpowiedzialnoscia karna
zagrozone s3 rowniez manipulacje na rynku (art. 59a u.g.t.).

5.4. Przestepstwa na gruncie ustawy o dziatalnosci ubezpieczeniowej
i reasekuracyjnej

Artykut 430 u.d.u.r. dotyczy przestepstwa wykonywania czynnosci ubez-
pieczeniowych lub dzialalnosci reasekuracyjnej bez zezwolenia, co podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
Réwniez i tutaj nalezy nawigza¢ do kontekstu aksjologicznego, gdyz przed-
miotem ochrony sg tu wartosci, ze wzgledu na ktdre prawodawca przewidziat
w stosunku do dziatalno$ci ubezpieczeniowej oraz dziatalnosci reasekuracyj-
nej wymag posiadania zezwolenia wydanego przez organ nadzoru. Uzyskanie
zezwolenia na prowadzenie tego rodzaju dzialalno$ci stanowi gwarancje, ze
KNF dokona sprawdzenia, czy spelnione zostaly przewidziane przez prawo
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warunki do prowadzenia tego rodzaju dzialalnosci. Uzasadnieniem dla ich
wprowadzenia jest zatem ochrona interesow uczestnikéw rynku ubezpie-
czeniowego, a w konsekwencji przedmiotem ochrony tego typu przestep-
stwa jest rowniez zaufanie do prawidtowego funkcjonowania podmiotéw
dzialajgcych na rynku ubezpieczeniowym'*®. W przypadku art. 431 i 432
u.d.u.r. przedmiotem ochrony réwniez jest prawidtowos¢ funkcjonowania
rynku ubezpieczeniowego. Przepisy te wprowadzono, aby zwalcza¢ wyko-
nywanie posrednictwa ubezpieczeniowego przez osoby, ktdre nie zostaty do
tego upowaznione przez zaklad ubezpieczen lub zaklad reasekuracji, gdyz
przedmiotem ich regulacji jest zawieranie uméw ubezpieczenia bez upraw-
nienia i zawieranie uméw reasekuracji bez uprawnienia. W obu przypadkach
sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2. Omawiany typ przestepstw chroni przede wszystkim inte-
resy zakladu ubezpieczen oraz podmiotu, z ktorym zawierana jest umowa'>®.
Przestepstwo stanowi takze ogloszenie albo przedstawienie nieprawdziwych
danych, gdyz kto przy wykonywaniu obowigzkéw okreslonych w u.d.u.r. ogla-
sza dane i informacje nieprawdziwe albo przedstawia je organowi zaktadu
ubezpieczen, organowi zakladu reasekuracji, wladzom panstwowym lub
osobie powotanej do badania sprawozdan finansowych, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolno$ci do lat 2. Natomiast
jezeli sprawca dziala nieumyslnie, wtedy podlega grzywnie, karze ogranicze-
nia wolnosci albo pozbawienia wolnosci do roku'*’. Spenalizowane zostato
takze podanie organowi nadzoru informacji niezgodnych ze stanem fak-
tycznym i wprowadzenie w blad (grzywna, kara ograniczenia wolnosci albo

)138

pozbawienia wolnosci do lat 2)'*%, niezgloszenie wniosku o upadlos¢ zakladu

ubezpieczen'*® albo zaktadu reasekuracji'*® (grzywna, kara ograniczenia

135 A. Blachnio-Parzych, Art. 430, w: Ustawa o dzialalnosci ubezpieczeniowej i reasekura-

cyjnej. Komentarz, Wolters Kluwer, 19.08.2019, https://sip.lex.pl/#/commentary/587723587/
521027 (dostep: 27.08.2019). Zob. rowniez: E. Kowalewski, M. Ziemiak, Przestanki wpisu na
liste ostrzezen publicznych KNF w kontekscie dziatalnosci ubezpieczeniowej, ,Studia Iuridica
Toruniensia’, 2017, nr 2, s. 187-202.

136 A. Blachnio-Parzych, Art. 431, Art. 432, w: Ustawa o dziatalnosci ubezpieczeniowej
i reasekuracyjnej..., https://sip.lex.pl/#/commentary/587723588/521028, op. cit.

137 Art. 433 uwd.ur
Art. 434 u.d.u.r.
Art. 435 u.d.u.r.
Art. 436 u.d.u.r.
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wolnosci albo pozbawienia wolnosci do roku). Przestepstwo popelnia takze
kto, wykonujac dzialalnos¢ gospodarcza, nie bedac zakladem ubezpieczen
albo zakladem reasekuracji, uzywa w nazwie albo do okreslenia wykony-
wanej dziatalnosci lub w reklamie wyrazéw wskazujacych na wykonywanie
dzialalnosci ubezpieczeniowej lub reasekuracyjnej. Sprawca taki podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku'*".
Kolejne przestepstwo regulowane przez analizowang ustawe ma charakter
indywidualny, gdyz jego sprawcg moze by¢ tylko dyrektor gtéwnego oddzialu
zagranicznego zakladu ubezpieczen albo dyrektor gléwnego oddziatu zagra-
nicznego zakladu reasekuracji, a polega ono na niewykonaniu ustawowych
obowigzkow (okreslonych wart. 198 ust. 6 albo 8 u.d.u.r.), za co grozi grzywna,
kara ograniczenia wolnoéci albo pozbawienia wolnosci do roku'*?. Natomiast
bezprawne ujawnienie lub wykorzystanie tajemnicy ubezpieczeniowej pod-
lega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolno$ci do
lat 2. Jezeli sprawca dopuszcza si¢ takiego czynu w celu osiagniecia korzysci
majatkowej lub osobistej (typ kwalifikowany), dochodzi do zaostrzenia odpo-
wiedzialno$ci i mozliwe jest pozbawienie wolnosci do lat 5. Dla zrozumienia
konstrukcji niniejszego przepisu co do pojecia tajemnicy ubezpieczenio-
wej — konieczne jest siegniecie do art. 53 u.d.u.r., w przypadku zas pojecia
»korzysci majatkowej lub osobistej” konieczne jest siggniecie do 115 ust. 4 k k.,
zgodnie z ktérym to jest korzys¢ zaréwno dla siebie, jak i dla kogo innego.
Podobnie skonstruowany zostal art. 440 u.d.u.r. - réwniez dotyczacy ochrony
okreslonych przez ustawodawce kategorii informacji. W tym przypadku
odnoszacy sie do bezprawnego ujawniania lub wykorzystywania informacji
pozyskanych w ramach wykonywania uprawnien organu nadzoru (tajem-
nica zawodowa), co oznacza konieczno$¢ siegniecia do regulacji art. 372
u.d.u.r.'®, przy czym naruszenia takiej tajemnicy nie stanowi ztozenie zawia-
domienia o podejrzeniu popelnienia przestepstwa oraz udzielanie informacji
lub przekazywanie dokumentéw w wykonaniu obowiazku lub uprawnienia

141

Art. 437 u.d.u.r.

Art. 438 u.d.u.r.

Nalezy zauwazy¢, ze regulacja niniejsza jest wynikiem implementacji art. 64 Dyrektywy
Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listopada 2009 r. w sprawie podejmo-
wania i prowadzenia dziatalnosci ubezpieczeniowej i reasekuracyjnej (Wyplacalnos¢ II) (wersja

przeksztatcona) (Dz.U. UE. L. z 2009 . Nr 335, stt. 1 z p6zn. zm.).
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wynikajacego z odrebnych przepiséw'**. Spogladajac na stosowne regulacje
Kodeksu postepowania karnego (art. 304 § 2'**) obowigzkiem niezwlocznego
zawiadomienia prokuratury lub Policji o popelnieniu przestepstwa $ciga-
nego z urzedu objeta jest m.in. KNF. Odmienne anizeli w 372 ust. 3 u.d.u.r.
uregulowanie niniejszych kwestii uniemozliwitoby korzystanie z ustawowo
przypisanych KNF kompetencji i praktyczne dzialania majace na celu iden-
tyfikowanie przestepstw stypizowanych w przywolanych powyzej przepisach
regulujacych funkcjonowanie rynku finansowego (art. 6b u.n.r.f.).

5.5. Przestepstwa na gruncie ustawy o dystrybucji ubezpieczen

Zgodnie z art. 89 u.d.u., kto wykonuje:
1) dzialalnos$¢ agencyjna z naruszeniem wymogow w zakresie podejmo-
wania tej dziatalnosci okreslonych w ustawie,
2) czynnosci agencyjne, nie bedac do tego upowaznionym,
3) dzialalnos¢ brokerska w zakresie ubezpieczen lub w zakresie reaseku-
racji bez wymaganego zezwolenia,
4) czynnosci brokerskie w zakresie ubezpieczen lub reasekuracji, nie
bedac do tego upowaznionym
podlega grzywnie, karze ograniczenia wolnosci albo karze pozbawienia wol-
nosci do lat 2.
Natomiast kto, nie bedac dystrybutorem ubezpieczen, dystrybutorem
147, uiywa
w firmie, reklamie lub do oznaczania wlasnej dzialalnosci gospodarcze;j,

reasekuracji ani podmiotem, o ktérym mowa wart. 42 ust. 1 u.d.u.

144

Art. 372 ust. 3 u.d.wr.
Art. 304 § 2 kp.k.: Instytucje panstwowe i samorzadowe, ktore w zwiazku ze swa
dzialalnoscia dowiedzialy sie o popelnieniu przestepstwa sciganego z urzedu, sa obowigzane
niezwlocznie zawiadomi¢ o tym prokuratora lub Policje oraz przedsiewzia¢ niezbedne czyn-
noéci do czasu przybycia organu powotanego do $cigania przestepstw lub do czasu wydania
przez ten organ stosownego zarzadzenia, aby nie dopusci¢ do zatarcia §ladéw i dowodow
przestepstwa.

146 Szerzej: P. Ochman, S. Solecki, Kryminalizacja posrednictwa ubezpieczeniowego w pra-
wie karnym gospodarczym, ,Nowa kodyfikacja prawa karnego’, 2018, nr 48, s. 147-168.

147 Zgodnie z niniejsza regulacja podmiot majacy siedzibe lub miejsce zamieszkania
w innym niz Rzeczpospolita Polska panstwie cztonkowskim Unii Europejskiej moze wykony-
wac dzialalno$¢ agencyjna albo dziatalno$¢ brokerska na terytorium Rzeczypospolitej Polskiej
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okreslen wskazujacych na wykonywanie dystrybucji ubezpieczeri lub dystry-
bucji reasekuracji, podlega grzywnie, karze ograniczenia wolnosci albo karze

pozbawienia wolnosci do roku'*®.

5.6. Przestepstwa na gruncie ustawy o pracowniczych programach emerytalnych

Ustawa o pracowniczych programach emerytalnych penalizuje nieupraw-
nione uzywanie w firmie lub do okreslenia prowadzonej przez siebie dzia-
talnosci gospodarczej albo w reklamie okreslenia ,,program emerytalny”, co

podlega grzywnie do 1 000 000 zt lub karze pozbawienia wolnosci do lat 3'°.

5.7. Przestepstwa na gruncie ustawy o indywidualnych kontach emerytalnych
oraz indywidualnych kontach zabezpieczenia emerytalnego

Ustawa z dnia 20 kwietnia 2004 r. o indywidualnych kontach emerytalnych
oraz indywidualnych kontach zabezpieczenia emerytalnego zawiera tylko
jeden przepis karny, stanowiacy, iz kto, nie bedac do tego uprawnionym,
uzywa do okreslenia prowadzonej dzialalnosci lub reklamy okreslen ,,indy-
widualne konto emerytalne” lub ,,indywidualne konto zabezpieczenia emery-
talnego” albo skrotow ,,IKE” lub ,,IKZE”, podlega grzywnie do 1 0oo ooo zt
lub karze pozbawienia wolnosci do lat 3.

5.8. Przestepstwa na gruncie ustawy o funduszach inwestycyjnych i zarzadzaniu
alternatywnymi funduszami inwestycyjnymi

Zgodnie z art. 287 u.f.i.z.a., kto bez wymaganego zezwolenia lub wbrew
warunkom okreslonym w ustawie wykonuje dzialalno$¢ polegajaca na loko-
waniu w papiery warto$ciowe, instrumenty rynku pieni¢znego lub inne prawa

przez oddzial lub w inny sposob niz przez oddzial, w ramach swobody $wiadczenia ustug,
jezeli jest wpisany do odpowiedniego rejestru posrednikéw w tym panstwie.

148 Art. 9o u.d.u
Art. 50 u.p.p.e.
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majatkowe, aktywdw oséb fizycznych, osdb prawnych lub jednostek organi-
zacyjnych nieposiadajacych osobowosci prawnej, zebranych w drodze propo-
zycji zawarcia umowy, ktérej przedmiotem jest udzial w tym przedsiewzieciu,
podlega grzywnie do 10 000 ooo zl i karze pozbawienia wolnosci do lat 5.
Przestepstwo to moze zosta¢ dokonane w kazdej postaci zjawiskowej przewi-
dzianej przez prawo karne - mozna je popelni¢ pod postacia jednosprawstwa,
wspolsprawstwa, sprawstwa kierowniczego, sprawstwa polecajacego (art. 18
§ 1 kk.) albo przez podzeganie do popelnienia tego przestepstwa (art. 18
§ 2 k.k.) lub pomocnictwo do niego (art. 18 § 3 k.k.)'*. Przestepstwem indy-
widualnym (kto, bedac odpowiedzialnym za informacje zawarte w prospekcie
informacyjnym albo w warunkach emisji) jest podanie nieprawdziwych (dzia-
tanie) lub zatajanie prawdziwych danych (zaniechanie) wplywajace w istotny
sposéb na tre$¢ informacji. Podmiot taki podlega grzywnie do 5 0ooo ooo zt
albo karze pozbawienia wolnoéci do lat 3, albo obu tym karom tacznie'®'.
Podobnie przestepstwem jest podanie nieprawdziwych danych w kluczowych
informacjach dla inwestoréw, co podlega grzywnie do 5 000 ooo zt albo karze
pozbawienia wolnosci do lat 3, albo obu tym karom tgcznie'*?. Identyczng
sankcjg zagrozone jest podanie nieprawdziwych danych w informacjach dla
klientéw alternatywnego funduszu inwestycyjnego'**. Penalizowane jest row-
niez ujawnienie lub wykorzystanie niezgodnie z przeznaczeniem tajemnicy
zawodowej, co podlega grzywnie do 1 0oo ooo zl albo karze pozbawienia
wolnosci do lat 3. Natomiast typ kwalifikowany tego przestepstwa podlega
grzywnie do 5 000 ooo zt albo karze pozbawienia wolnoéci do lat 5, albo obu
tym karom facznie'**. Przestepcze zachowanie sprawcy moze polegac takze
na bezprawnym zbywaniu tytuléw uczestnictwa funduszy zagranicznych lub
funduszy inwestycyjnych otwartych z siedzibg w panstwach nalezacych do
European Economic Area (EEA, Europejski Obszar Gospodarczy). Sprawca
taki podlega grzywnie do 5 00o ooo zl albo karze pozbawienia wolnosci

150

P. Petasz, Art. 287, w: Ustawa o funduszach inwestycyjnych. Komentarz, LEX, 19.08.2019,
https://sip.lex.pl/#/commentary/587356271/153711 (dostgp: 27.08.2019).

151 Art. 287a ufiz.a.

152 Art. 288a ufiz.a.

153 Art. 288b ufi.za.

154 Art. 289 u.fiz.a.
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do lat 5, albo obu tym karom tacznie'*. Ta sama sankcja przewidziana jest
w przypadku bezprawnego zbywania tytuléw uczestnictwa instytucji wspol-
nego inwestowania lub alternatywnych funduszy inwestycyjnych z siedziba
w panstwach innych niz Rzeczpospolita Polska, panstwo cztonkowskie lub
panstwo nalezagce do EEA'*°. Do puli przestepstw wskazanych przez u.f.i.z.a.
nalezy dodac réwniez bezprawne tworzenie na terytorium Rzeczypospolitej
Polskiej oddziatu spétki zarzadzajacej. Analiza niniejszego przepisu wymaga
siegniecia do regulacji art. 270 u.f.i.z.a., gdyz to on okresla warunki, jakie dla
utworzenia oddzialu spoiki zarzadzajacej musza by¢ spetnione. Wystepek
z 292 u.f.i.z.a. zagrozony jest grzywna do 5 0oo ooo zt albo karg pozbawie-
nia wolnosci do lat 5, albo obu tym karom tgcznie'®’”. Penalizowane jest nie
tylko bezprawne tworzenie oddziatéw spotek zarzadzajacych, ale réwniez
bezprawne (bez spelnienia warunkéw z art. 271 u.fi.z.a.) wykonywanie
dziatalnosci spotek zarzadzajacych, za co takze grozi grzywna do 5 000 ooo zt
albo kara pozbawienia wolnoéci do lat 5, albo obie te kary facznie'*®. Ta sama
sankcja przewidziana jest w przypadku bezprawnego wprowadzenia (bez
spelnienia warunkdw, o ktérych mowa w art. 263a-263d u.f.i.z.a.) do obrotu
alternatywnego funduszu inwestycyjnego'*’, jak i w przypadku bezprawnego
(bez spetnienia warunkdw, o ktérych mowa w art. 276a u.f.i.z.a.) wykonywa-
nia na terytorium RP dzialalnosci zarzadzajacego z UE'® oraz bezprawne
wykonywanie dziatalno$ci funduszy inwestycyjnych'®'. Dwa kolejne art. 298
i 299 u.fiz.a. przewidujg kary nieizolacyjne (podlega grzywnie albo karze
ograniczenia wolnosci, bez pozbawienia wolnosci). Pierwszy z artykutow
odnosi si¢ do sytuacji, gdy wbrew obowiazkowi, o ktérym mowa w art. 227
ust. 3 u.fiz.a., nie dochodzi do niezwlocznego przekazania kopii dokumen-
tow lub innych nosnikéw informacji albo nie sa udzielane informacje lub
wyjasnienia. Kolejny odnosi si¢ do naruszenia obowigzku (o ktérym mowa
w art. 69, art. 70z oraz art. 227 ust. 1 u.f.i.z.a.) polegajacego na archiwizacji

155 Art. 290 u.fiz.a.
156 Art. 291 u.fiz.a.
157 Art. 292 u.fi.z.a.
158 Art. 293 ufiz.a.
159 Art. 294a ufiz.a.
160 Art. 294b u.fiz.a.
161 Art. 295 u.fiz.a.
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lub przechowywaniu dokumentéw lub innych nosnikéw informacji zwia-
zanych z prowadzeniem dzialalno$ci towarzystwa, funduszu inwestycyjnego,
zarzadzajacego ASI lub alternatywnej spotki inwestycyjnej.

5.9. Przestepstwa na gruncie ustawy o obrocie instrumentami finansowymi'®*

Artykul 178 u.o.i.f. odnosi si¢ do przestgpstwa nieuprawnionego obrotu
instrumentami finansowymi. Zgodnie z nim, kto bez wymaganego zezwo-
lenia lub upowaznienia zawartego w odrebnych przepisach albo nie bedac
do tego uprawnionym w inny sposob okreslony w ustawie, prowadzi dzia-
talno$¢ w zakresie obrotu instrumentami finansowymi, podlega grzywnie do
5 000 000 zI. Ustawodawca odwoluje si¢ w tym przepisie expressis verbis do
pojecia obrotu instrumentami finansowymi, a jednoczesnie pojecie to nie jest
zdefiniowane w analizowanej ustawie. Wynika z tego, ze tres¢ i zakres normy
prawa karnego zawartej w tym przepisie wymagaja dodatkowej interpretacji.
W rezultacie wobec braku jakichkolwiek sugestii ustawodawcy w omawianym
karnoprawnym zakresie nalezy uznac, ze obrét instrumentami finansowymi
dotyczy wszystkich rodzajow tego obrotu okreslonych w u.0.i.f.***. Artykut
178a u.o0..f. przewiduje sankcj¢ za nieuprawnione uzywanie oznaczen (o kto-
rych mowa w art. 21 ust. 4a i 5 w.0.i.f.), taka jak: grzywna do 1 ooo ooo zt
albo kara pozbawienia wolnosci do lat 2, albo obie te kary tacznie. Z uwagi
na rozleglo$¢ poruszanych zagadnien dalsze rozwazania skupione zostang na
dwdch istotnych grupach przestepstw, a mianowicie odnoszonych do pouf-
nosci informacji i manipulacji. Do pierwszej grupy mozna przyporzadkowac
zar6wno przestepstwo ujawnienia lub wykorzystania tajemnicy zawodo-
wej lub stuzbowej w obrocie instrumentami finansowymi, jak i przestep-
stwa zwigzane z ujawnianiem lub wykorzystywaniem informacji poufnych.

192 Co do omawianych kategorii przestepstw zob. réwniez: L. Wilk, 4. Przepisy karne

chronigce publiczny obrét instrumentami finansowymi, w: Ochrona prawna obrotu gospo-
darczego, Wydawnictwo Prawnicze LexisNexis, 15.08.2019, https://sip.lex.pl/#/mono-
graph/369238930/233330 (dostep: 28.08.2019),

193 R. Zawtocki, Art. 178, w: Komentarz do ustawy o obrocie instrumentami finansowymi,
w: Prawo rynku kapitatowego. Komentarz, LEX, 19.08.2019, https://sip.lex.pl/#/commen-
tary/587675945/473385 (dostgp: 28.08.2019).
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W przypadku przestepstwa naruszenia tajemnicy, mamy do czynienia z prze-
stepstwem indywidualnym, skoro chodzi o podmioty obowigzane do zacho-
wania tajemnicy zawodowej albo stuzbowej w rozumieniu Rozporzadzenie
Parlamentu Europejskiego i Rady (UE) nr 236/2012 z dnia 14 marca 2012 1.
w sprawie krotkiej sprzedazy i wybranych aspektow dotyczacych swapow
ryzyka kredytowego (Dz.U. UE. L. z 2012 1. Nr 86, str. 1 z pdzn. zm.) lub
Rozporzadzenia Parlamentu Europejskiego i Rady (UE) nr 648/2012 z dnia
4lipca 2012 r. w sprawie instrumentéw pochodnych bedacych przedmiotem
obrotu poza rynkiem regulowanym, kontrahentéw centralnych i repozyto-
riéw transakcji (Dz.U. UE. L. z 2012 1. Nr 201, str. 1 z p6zn. zm.). Mozliwa
sankcja jest tutaj grzywna do 1 ooo ooo zt albo kara pozbawienia wolnosci

14 Dodatkowo ten kto wbrew obowigzkowi

dolat 3, albo obie te kary tacznie
okreslonemu w szczegdtowych regulacjach rozporzadzenia 648/2012 ujawnia
informacje poufne w rozumieniu tego rozporzadzenia lub wykorzystuje takie
informacje do celéw innych niz okreslone w tym rozporzadzeniu, podlega
grzywnie do 1 000 000 zt albo karze pozbawienia wolnosci do lat 3, albo obu

15, Natomiast naruszenie zakazu ujawniania informacji

tym karom lgcznie
poufnej przewidzianego w rozporzadzeniu Parlamentu Europejskiego i Rady
(UE) nr 596/2014 z dnia 16 kwietnia 2014 r. w sprawie naduzy¢ na rynku
(rozporzadzenie w sprawie naduzy¢ na rynku) oraz uchylajace dyrektywe
2003/6/WE Parlamentu Europejskiego i Rady i dyrektywy Komisji 2003/124/
WE, 2003/125/WEi2004/72/WE (Dz.U. UE. L.z 2014 r. Nr 173, str. 1 z pdzn.
zm.; dalej MAR), zagrozone jest karag grzywny do 2 0oo ooo zt albo karg

166

pozbawienia wolnosci do lat 4, albo obu tym karom facznie'*°. Rozporzadze-

nie MAR jest niezwykle istotne w kontekscie analizowanej problematyki'®’,
gdyz stanowi istotny instrument regulacyjny ujednolicajacy prawodawstwa
krajowe panstw czlonkowskich UE w zakresie naduzy¢ na rynku, poprzez
ustanowienie wspdlnych ram regulacyjnych dotyczacych wykorzystywania
informacji poufnych, bezprawnego ujawniania informacji poufnych i mani-

pulacji na rynku (naduzy¢ na rynku), a takze srodkéw majacych zapobiega¢

164 Art. 179 w.o.i.f.

165 Art. 179a w.o.if.

196 Art. 180 w.o.i.f.

17 Szerzej: A. Stoklosa, S. Syp, MAR. Rozporzgdzenie Parlamentu Europejskiego i Rady
w sprawie naduzy¢ na rynku. Komentarz, Wolters Kluwer, Warszawa 2017.
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naduzyciom na rynku w celu zapewnienia integralnosci rynkéw finansowych
w UE oraz poprawy ochrony inwestoréw i zwigkszenia zaufania do tych ryn-
kow'®®. Naduzycie na rynku to pojecie obejmujace bezprawne zachowanie
na rynkach finansowych, a do celéw interpretacji MAR nalezy je rozumieé
jako wykorzystywanie informacji poufnych, bezprawne ujawnianie informacji
poufnych oraz manipulacje na rynku. Zachowanie takie uniemozliwia petna
i wlasciwg przejrzystos¢ rynku, ktora stanowi warunek konieczny do umozli-
wienia wszystkim podmiotom gospodarczym obrotu na zintegrowanych ryn-
kach finansowych'®’. Jednoczesnie nalezy mie¢ §wiadomo$¢, ze zapobieganie
naduzyciom na rynku nie moze zosta¢ osiagniete w sposob wystarczajacy
przez panstwa cztonkowskie w pojedynke, w sposob zatomizowany - nato-
miast ze wzgledu na jego rozmiary i skutki mozliwe jest jego lepsze osiagnigcie
zakladanych celow poprzez dzialania podejmowane na poziomie UE, stad
wiasnie koniecznos¢ wprowadzenia MAR. Zgodnie z art. 14 MAR zabrania
sie kazdej osobie: a) wykorzystywania informacji poufnych lub usilowania
wykorzystywania informacji poufnych; b) rekomendowania innej osobie lub
naklaniania jej do wykorzystywania informacji poufnych lub c) bezprawnego
ujawniania informacji poufnych. Inkorporowaniem niniejszych rozwigzan sg
przepisy karne u.o.i.f. - zaréwno przywotany juz art. 180 w.o.i.f. (nieupraw-
nione ujawnienie informacji poufnej), ale réwniez art. 181 u.o.i.f. (nieupraw-
nione wykorzystanie informacji poufnej zagrozone grzywna do 5 000 ooo zt
albo karg pozbawienia wolnosci od 3 miesiecy do lat 5, albo obiema tymi
karami tgcznie), jak i 182 u.o0.i.f. (nieuprawnione udzielenie rekomendacji
lub nakfaniania do nabycia lub zbycia instrumentéw finansowych, ktérych
dotyczy informacja poufna, co podlega grzywnie do 2 000 ooo zt albo karze
pozbawienia wolnosci do lat 4, albo obu tym karom lgcznie). Natomiast
przestepstwa manipulacji instrumentami finansowymi dotyczy art. 183 uw.o.i.f,,
co wymaga siegniecia zaréwno do art. 12 (manipulacje na rynku) i 15 (zakaz
manipulacji na rynku) MAR i zagrozone jest grzywna do 5 000 ooo zl albo
karg pozbawienia wolnosci od 3 miesiecy do lat 5, albo obu tym karom facznie.
Jesli ktos wchodzi w porozumienie z inng osobg majace na celu manipulacje,
podlega grzywnie do 2 000 ooo zt. Zatem w Polsce znaczna szkodliwo$¢ mani-

168 Por.: art. 1 MAR.
169 Por.: Preambuta MAR.
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pulacji instrumentami finansowymi znalazta odzwierciedlenie w surowosci
represji o charakterze ekonomicznym, tj. orzekanej karnie karze grzywny
wynoszacej zgodnie z art. 183 u.o.i.f. maksymalnie 5 mln zl. Odwolujac si¢
do przyktadéw z innych systeméw prawnych, warto podkresli¢, ze np. ani
w Niemczech, ani w Wielkiej Brytanii nie ustalono maksymalnego poziomu
kary, natomiast w krajach, takich jak Wtochy czy Francja kara wymierzana
jest w trybie administracyjnym w zaleznosci od zyskéw z manipulacji. Jesli
chodzi o kare kryminalng, to gérna granica kary pozbawienia wolnosci
w Polsce i Niemczech ksztaltuje si¢ na poziomie 5 lat, natomiast w Wielkiej

170

Brytanii wynosi ona 7 lat

5.10. Przestepstwa na gruncie ustawy o ofercie publicznej i warunkach
wprowadzania instrumentow finansowych do zorganizowanego systemu obrotu
oraz o spotkach publicznych

Szeroki katalog mozliwych przestepstw zawiera rowniez rozdzial IX u.o.p.w.w.
Znajduje si¢ tam zaréwno karalne proponowanie nabycia papieréw wartoscio-
wych, zagrozone grzywna do 10 000 ooo zt albo karg pozbawienia wolnosci
do lat 2, albo obiema tymi karami tacznie'”*. Tej samej karze podlega, kto
na terytorium jednego panstwa czlonkowskiego udostepnia 150 osobom
lub wigkszej liczbie 0sdb lub nieoznaczonemu adresatowi, w dowolnej for-
mie i w dowolny sposéb, informacje w celu promowania bezposrednio lub
posrednio nabycia lub objecia papierow wartosciowych lub zachecania, bez-
posrednio lub posrednio, do nabycia lub objecia tych papieréw wartosciowych,
o ile udostepnianie to nie jest zwigzane z ubieganiem si¢ o dopuszczenie
tych papieréw warto$ciowych do obrotu na rynku regulowanym lub oferta
publiczng tych papieréw wartosciowych w rozumieniu art. 3 ust. 1 u.o.p.w.w.
(zgodnie z ktérym ofertg publiczng jest udostepnianie, co najmniej 150 oso-
bom na terytorium jednego panstwa czlonkowskiego lub nieoznaczonemu
adresatowi, w dowolnej formie i w dowolny sposoéb, informacji o papierach

¢ C.B. Martysz, 2.1. Ochrona karnoprawna, w: Manipulacje instrumentami finansowymi

iinsider trading, LEX, 15.08.2019, https://sip.lex.pl/#/monograph/369369510/283885 (dostep:
29.08.2019).
71 Art. 99 U.0.p.W.w.
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warto$ciowych i warunkach ich nabycia, stanowiacych wystarczajaca pod-
stawe do podjecia decyzji o nabyciu tych papieréw wartosciowych). W przy-
padku mniejszej wagi sprawca czynu moze podlega¢ grzywnie do 2 500 0oo zl.
Karalne jest takze dokonanie oferty publicznej papieréw wartosciowych
instytucji wspdlnego inwestowania wbrew zakazowi, o ktorym mowa w art. 3
ust. 2 U.0.p.w.w., co wymaga uwzglednienia Rozporzadzenia delegowanego
Komisji (UE) nr 694/2014 z dnia 17 grudnia 2013 r. uzupetniajacego dyrek-
tywe Parlamentu Europejskiego i Rady 2011/61/UE w odniesieniu do regula-
cyjnych standardow technicznych stuzacych okresleniu typow zarzadzajacych
alternatywnymi funduszami inwestycyjnymi (Dz.U. UE. L. z 2014 r. Nr 183,
str. 18). W tym przypadku ustawodawca przewiduje grzywne do 10 00o 0oo zt

172 Karalna

albo kare pozbawienia wolnosci do lat 2, albo obie te kary facznie
jest takze dezinformacja w ofercie publicznej, co wymaga siegniecia do sto-
sownych regulacji MAR. Mozliwe sankcje w tym przypadku to grzywna do
5 000 000 z albo kara pozbawienia wolnosci od 6 miesiecy do lat 5, albo obie
te kary facznie'”’. Tej samej karze podlega, kto, bedac odpowiedzialnym za
informacje udostepniane do publicznej wiadomosci w formie aneksu do
prospektu emisyjnego lub do memorandum informacyjnego, podaje nie-
prawdziwe lub zataja prawdziwe dane, w istotny sposob wplywajace na tres¢
informacji. Karalna jest takze dezinformacja Komisji w zwiazku z opéznie-
niem podania do wiadomosci publicznej informacji poufnej z art. 17 ust. 4
MAR, co podlega grzywnie do 2 0oo ooo zt. Penalizowane jest zaktocanie
obowigzku informacji, o ktérym mowa w art. 68 u.o.p., co podlega grzywnie
do 500 000 z1, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2,
jak réwniez karalne jest nieprzekazanie aneksu do prospektu emisyjnego lub
do memorandum informacyjnego za co podlega si¢ grzywnie do 1 000 0oo zt
albo karze pozbawienia wolnosci do lat 2, albo obu tym karom tgcznie'”*. Tej
samej karze podlega ten kto nieudostepnienia takiego aneksu'”®. Dodatkowo
nalezy zauwazy¢, iz penalizowane jest ujawnienie informacji pozyskanych
przez spotke prowadzaca rynek regulowany, ktéra organizuje alternatywny

Art. 99a UL.O.p.W.W.
Art. 100 U.0.p.W.W.
Art. 103 U.0.p.W.W.
Art. 104 1.0.p.W.W.
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system obrotu, co podlega grzywnie do 1 0ooo ooo zt albo karze pozbawienia
wolnoéci do lat 3, albo obu tym karom Igcznie'’°.

5.11. Przestepstwa na gruncie ustawy o ustugach ptatniczych

Spogladajac na najistotniejsze sposrdd regulacji zawartych w przepisach
karnych niniejszej ustawy, nalezy wskaza¢, ze karalne jest samo nielegalne
prowadzenie dzialalnosci w zakresie $wiadczenia ustug ptatniczych lub
w zakresie wydawania pieniadza elektronicznego, co podlega grzywnie do
5 000 000 zt albo karze pozbawienia wolnosci do lat 2, albo obu tym karom
tacznie'””. Tej samej karze podlega, kto, nie bedac uprawnionym, uzywa
w nazwie (firmie) lub do okreslenia wykonywanej dziatalnosci gospodarczej
albo w reklamie okreslen ,,ustugi ptatnicze”, ,wydawanie pienigdza elektro-
nicznego’, ,instytucja platnicza’, ,,mala instytucja platnicza’, ,biuro ustug
platniczych’, ,instytucja pienigdza elektronicznego” albo ,oddzial zagra-
nicznej instytucji ptatniczej”. Natomiast kto nie bedac uprawnionym przez
dostawce, zawiera w jego imieniu lub na jego rzecz umowe o ustuge platnicza,
podlega grzywnie do 3 000 ooo zt albo karze pozbawienia wolnosci do lat 2,

albo obu tym karom tgcznie'”®

. Dodatkowo nalezy mie¢ na uwadze niepra-
widlowe wykonywanie obowigzkéw informacyjnych, za co grozi grzywna
do 1 000 000 zl albo kara pozbawienia wolnosci do lat 2, albo obie te kary
tacznie. Jezeli sprawca dziala nieumyslnie, podlega grzywnie do 500 ooo zt
albo karze pozbawienia wolnosci do roku, albo obu tym karom tacznie'””.
Roéwniez i na gruncie niniejszej ustawy podkreslona zostaje szczegolna waga
jaka ustawodawca przywigzuje do ochrony tajemnicy zawodowej w odnie-
sieniu do obszaru rynku finansowego. Zgodnie z art. 153. u.u.p., kto, bedac
obowigzany do zachowania w tajemnicy informacji (co do ktérych nalezy
siegnac do art. 11 u.u.p.), ujawnia je niezgodnie z upowaznieniem okreslonym
w ustawie, podlega grzywnie do 500 0oo zt albo karze pozbawienia wolnosci
do lat 2, albo obu tym karom Iacznie. Jezeli sprawca dopuszcza si¢ takiego

176 Art. 1042 U.0.p.W.W.

Art. 150 u.u.p.
Art. 151 u.u.p.
Art. 152 u.u.p.

177

178

179
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czynu w celu osiggniecia korzysci majatkowej lub osobistej (typ kwalifiko-
wany), podlega bardziej dotkliwej sankgji, tj. grzywnie do 1 ooo ooo zt albo
karze pozbawienia wolnosci do lat 3, albo obu tym karom tacznie. Wystep-
kiem jest niewypelnienie obowiazku udzielenia NBP wymaganych informacj,
co podlega grzywnie do 1 000 000 z1'*°.

Analizujac zagadnienia zwigzane z przestepstwami na rynku finansowym
na podstawie u.n.r.f., nalezy réwniez przywola¢ przepisy regulujacych poste-
powanie wyjasniajace'®! — majgce na celu ustalenie czy istniejg podstawy do
zlozenia zawiadomienia o podejrzeniu popelnienia okreslonego w ustawach,
o ktérych mowa wart. 1 ust. 2 u.n.r.f. Postepowanie takie zarzadza Przewod-
niczacy KNE Niewatpliwe istotng role w skutecznosci zwalczania przestepstw
na rynku finansowym odgrywa sprawne wspoétdziatanie KNF z prokuratura
i sadami. Takiemu wspoétdziataniu ma stuzy¢ wlasnie postepowanie wyjasnia-
jace, inicjowane w przypadku potrzeby zbadania, czy istnieja podstawy do
zlozenia zawiadomienia o podejrzeniu popelnienia przestepstwa. Pozytywne
ustalenia dokonane w toku tego postepowania stanowig przestanke zlozenia

182

zawiadomienia do wtasciwej prokuratury'®*. Dotykajacy postepowania wyja-
$niajacego art. 1 ust. 2 u.n.r.f. poszerza jednoczes$nie obszar analizy (w sto-
sunku do przestepstw przywolanych na podstawie art. 6b u.n.r.f.) o objete nim
ustawy (i zawarte w ich ramach przepisy karne). Oznacza to, ze przestepstwa
pozakodeksowe z ustaw przywolanych powyzej w pkt 1-11 nalezy poszerzy¢

o zawarte w ustawach takich jak:

- ustawa z dnia 4 pazdziernika 2018 r. o pracowniczych planach kapita-
towych'®®. Rozdzial 16 niniejszej ustawy zawiera przepisy karne, niemniej

180

Art. 153a u.u.p.

181 Art. 18a-18i u.n.r.f. Zgodnie z 18h u.n.r.f. w granicach koniecznych do sprawdzenia
czy zachodzi uzasadnione podejrzenie popelnienia przestepstwa na rynku finansowym, Prze-
wodniczacy KNF moze zada¢ od Szefa KAS udostepnienia potrzebnych ku temu informacji
stanowigcych tajemnice skarbowa (w rozumieniu ustawy z 1997 roku Ordynacja podatkowa).
W przypadku uzasadnionego podejrzenia popelnienia przestepstwa, celem zsynchronizowania
dziatan i skumulowania potencjatu wlasciwych podmiotéw, réwniez Przewodniczacy KNF
udostepnia Szefowi KAS wiasciwe dokumenty i informacje.

182 Por.: R. Mroczkowski, 2. Nadz6r judykacyjny, w: Nadzér nad funduszami inwestycyjnymi,
LEX, 15.08.2019, https://sip.lex.pl/#/monograph/369227688/231664 (dostep: 27.08.2019).

183 Ustawa z dnia 4 paZdziernika 2018 r. o pracowniczych planach kapitatowych (Dz.U.
poz. 2215 z pézn. zm.); dalej: u.p.p.k.
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jednak tylko czyn z art. 109 stanowi przestepstwo, natomiast pozostate wska-
zane w tym rozdziale to wykroczenia. Na podstawie art. 109 u.p.p.k uzywa-
nie w prowadzonej dziatalnosci lub reklamie okreslenia ,,pracowniczy plan
kapitalowy” lub skrétu ,,PPK” stanowi przestepstwo i podlega grzywnie do
1 000 000 zt lub karze pozbawienia wolnosci do lat trzech. Tej samej karze
podlega, kto dopuszcza si¢ takiego czynu, dzialajac w imieniu lub interesie
innej osoby fizycznej, osoby prawnej lub jednostki organizacyjnej nieposia-
dajacej osobowosci prawnej. Przestepstwo to moze by¢ popelnione jedynie
w postaci winy umyslnej, zaréwno w zamiarze bezposrednim, jak i ewentu-
alnym (por. art. 9 § 1 k.k.).

- ustawa z dnia 29 lipca 2005 r. 0 nadzorze nad rynkiem kapitalowym'®*.
W jej art. 45 pojawia sie przestepstwo naruszenia obowigzku blokady rachunku.
Podstawg blokady rachunku jest podejrzenie popelnienia najpowazniejszych
przestepstw wskazanych w u.o.i.f. Instytucja ta stanowi zatem reakcje na
najpowazniejsze patologie wystepujace na rynku kapitalowym. Czynnosci
zwigzane z blokadg rachunku realizuje podmiot nadzorowany (w pewien
sposdb zainteresowany w sprawie i zagrozony odpowiedzialnoscig) i wlasnie
dlatego wprowadzenie sankcji karnoprawnej za niedopelnienie przez ten
podmiot obowiazku blokady prowadzonego rachunku jawi si¢ jako rozwia-
zanie konieczne i w pelni zasadne. Jego brak znacznie ostabitby skutecznos¢
dzialan organu nadzoru, stad przepis karny analizowanego art. 45 stanowi
podstawowy instrument prawny zabezpieczajacy prawidlowq realizacje tego
nadzoru'®. Przestepstwo niniejsze nalezy do publicznoskargowych; jest ci-
gane z urzedu. Mozliwg sankeja jest tutaj grzywna do 1 000 ooo zt albo kara
pozbawienia wolnosci do lat 3, albo obie te kary tacznie. Uwage nalezy skie-
rowa¢ réwniez na kolejny art. 46, dotyczacy przestepstwa zakldcania poste-
powan kontrolnych, przewidujacy podleganie karze grzywny do 500 ooo zi,
karze ograniczenia wolnosci albo pozbawienia wolnoéci do lat 2.

18 Ustawa z dnia 29 lipca 2005 1. 0 nadzorze nad rynkiem kapitatowym (tekst jedn. Dz.U. 2018

poz. 1417 z pézn. zm.); dalej: un.rk.

185 R. Zawlocki, Art. 45, w: Komentarz do ustawy o nadzorze nad rynkiem kapitatowym,
w: Prawo rynku kapitatowego. Komentarz, LEX, 22.06.2019, https://sip.lex.pl/#/commen-
tary/587676007/473447 (dostep: 18.08.2019).
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- ustawa z dnia 5 listopada 2009 r. 0 spoldzielczych kasach oszczednosciowo-
-kredytowych'®®. W rozdziale 6¢c umieszczono przepisy karne, posréd ktérych
pojawia sie: podawanie nieprawdziwych informacji, zatajanie prawdziwych
danych - za co grozi grzywna do 1 0oo ooo zt i kara pozbawienia wolnosci
do lat 2 (art. 74v u.s.k.o.k.), jak réwniez naruszenie obowigzku zachowania
tajemnicy zawodowej, za co podlega si¢ grzywnie do 500 ooo zl albo karze
pozbawienia wolnosci do lat 2, albo obu tym karom tacznie. Ponadto, jezeli
sprawca dopuszcza si¢ naruszenia obowigzku zachowania owej tajemnicy
w celu osiagniecia korzysci majatkowej lub osobistej, podlega grzywnie do
1 000 000 zt albo karze pozbawienia wolnosci do lat 3, albo obu tym karom
acznie (art. 74w u.s.k.o.k.).

- ustawa z dnia 23 marca 2017 r. o kredycie hipotecznym oraz o nadzo-
rze nad posrednikami kredytu hipotecznego i agentami'®’. W jej art. 76
pojawia si¢ prowadzenie dzialalnosci jako kredytodawca wbrew warunkom
ustawowym, co zagrozone jest grzywna do 5 00o ooo zt i karg pozbawienia
wolnosci do lat 3. Natomiast ust. 2 analizowanego art. wskazuje, ze tej same;j
karze podlega ten, kto dopuszcza si¢ tego czynu, bedac czlonkiem zarzadu
podmiotu prowadzacego dziatalnos¢ w zakresie udzielania kredytéw hipo-
tecznych lub osobg uprawniong do jego reprezentacji. Przepis ten jest nie-
jasny ani bowiem czlonek zarzadu, ani osoba uprawniona do reprezentacji
kredytodawcy nie prowadzi samodzielnie dzialalnosci gospodarczej jako
kredytodawca. Nalezy uzna¢, ze dotyczy on przypadkéw, w ktorych osoby te
os$wiadczaja, ze s3 cztonkami zarzadu badz reprezentantami kredytodawcow,
a w rzeczywistoéci nimi nie s3'**. Natomiast w art. 77 uregulowano prowa-
dzenie dziatalnosci jako posrednik kredytu hipotecznego bez zezwolenia, za
co podlega sie grzywnie do 100 ooo z i karze pozbawienia wolnosci do lat 2.
Podobnie jak w przypadku poprzedniego z przepisow, réwniez i tu tej samej

186 Ustawa z dnia 5 listopada 2009 r. o spéldzielczych kasach oszczednosciowo-kredytowych

(tekst jedn.: Dz.U. 2018 poz. 2386 z pézn. zm.); dalej: u.s.k.o.k.

187 Ustawa z dnia 23 marca 2017 r. o kredycie hipotecznym oraz o nadzorze nad posredni-
kami kredytu hipotecznego i agentami (Dz.U. poz. 819 z pdzn. zm.); dalej: uk.h.n.p.

188 1. Heropolitaniska, Art. 76, w: Ustawa o kredycie hipotecznym oraz o nadzorze nad
posrednikami kredytu hipotecznego i agentami. Komentarz, Wolters Kluwer, 22.06.2019, https://
sip.lex.pl/#/commentary/587786197/583637 (dostep: 19.08.2019).
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karze podlega, kto prowadzi dziatalnosci jako posrednik kredytu hipotecz-
nego bez zezwolenia, bedac cztonkiem zarzadu podmiotu prowadzacego
dziatalno$¢ posrednictwa kredytu hipotecznego lub osobg uprawniong do
jego reprezentacji. Dodatkowo nalezy mie¢ na uwadze $wiadczenie ustug
dodatkowych wbrew przepisom (art. 78 uk.h.n.p.), za co grozi grzywna
do 50 000 ztf albo kara pozbawienia wolnosci do lat 2. Nie ma tutaj sankcji
kumulatywnej — mozliwe jest orzeczenie jednej ze wskazanych w przepisie
kar. Szczegétowe omowienie niniejszej regulacji wymagatoby oczywiscie
zaglebienia si¢ w dalsze regulacje u.k.h.n.p., takie jak: art. 7 ust. 6, art. 9
ust. 1-3, 516, art. 10 ust. 1 pkt 13 i ust. 2 oraz art. 18 pkt 3 i 5, co jednakze
wykracza poza ramy niniejszego opracowania'®’.

Dla kompletnosci czynionych rozwazan nalezy wskaza¢, ze i w samej
ustawie o nadzorze nad rynkiem finansowym wyodrebniono rozdzial 3a
obejmujacy przepisy karne, tj.: art. 20a — utrudnianie lub udaremnianie
przeprowadzenia czynno$ci w postepowaniu wyjasniajacym, za co grozi
grzywna do 500 000 zl, kara ograniczenia wolnosci albo pozbawienia wol-
noscido lat 2 oraz art. 20b - utrudnianie lub udaremnianie przeprowadzenia
kontroli dziatalnosci podmiotéw uczestniczacych w procesach sekurytyzaciji,
co sankcjonowane jest grzywna do 500 o0oo zl, karg ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

Pragnac wskaza¢ konkretne rodzaje przestepstw, nalezy zatem siegnac
do regulacji karnych zawartych w ramach niniejszych ustaw, tworzac tym
samym obszar/kompozycje przestepstw pozakodeksowych. W odniesieniu
do przestepstw na rynkach finansowych, ma si¢ zatem do czynienia ze zlo-
kalizowaniem stosownych przepiséw w ustawach szczegélnych zwigzanych
z danym obszarem rynku finansowego. Powoduje to oczywiscie koniecznosé
zapewnienia ich spojnosci z k.k. (gdzie mieszczg sie modelowe/podstawowe
zasady odpowiedzialnos$ci karnej, ale rdwniez i sam fundamentalny podziat
przestepstw). Regulacje pozakodeksowe pozwalajg zatem na ustalenie, jaki
czyn jest przestepstwem oraz jakie konsekwencje sa z tym zwigzane, niemniej
jednak caly czas normatywnym oparciem i koniecznym punktem odniesienia
muszg by¢ przepisy k.k.

1% Szerzej: M. Rusinek, Przepisy karne w ustawie o kredycie hipotecznym, ,Monitor Prawa

Bankowego”, 2018, nr 7-8,s. 116-123.
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6. Liczba przestepstw finansowych w Polsce w ostatnich latach
W tabeli 4 przedstawiono wybrane statystyki policyjne dotyczace liczby
stwierdzonych przestepstw finansowych przez policje (oraz ABW) w latach

2009-2016 (nowsze dane byly niedostepne).

Tabela 4. Liczba przestepstw finansowych w latach 2009-2016

Przestepstwa stwierdzone (policja) | Akt prawny | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016

Przestepczosc podatkowa

Wydanie, przywdz, produkcja poza | Art.63§1-3, - 1023 1126 1029 779 933 873 1231
sktadem podatkowym, sprzedawanie, | art. 64 § 1, art. 65
wyprowadzanie ze sktadu podatkowego | § 1-3 kodeksu kar-
wyrobow akcyzowych bez ich uprzedniego | no-skarbowego
oznaczenia znakami akcyzy; wyprowa-
dzanie ze sktadu podatkowego wyrobow
akcyzowych nieoznaczonych znakami
akeyzy z przeznaczeniem do dokonaniaich
dostawy wewnatrzwspolnotowej lub eks-
portu; paserstwo wyrobami akcyzowymi

Wprowadzanie do obrotu napojéw spirytu- | Art. 41-44 ustawy - 417 377 225 325 197 157 174
sowych z bezprawnie uzywanym oznacze- | o wyrobie napojow
niem geograficznym, wyrabianie napojéw | spirytusowych
spirytusowych niezgodnie ze sposobem
produkcji, warunkami technologicznymi
lub parametrami jakosciowymi, niezgodne
Z wymaganiami oznaczenie napojow spi-
rytusowych, wyrabianie lub rozlewanie
napojow spirytusowych bez wymaganego
wpisu do rejestru

Uchylanie sie od opodatkowania, firmanc- | Art. 54-56 kodeksu - 373 422 553 726 259 375 273
two (prowadzenie dziatalnosci pod cudzg | karno-skarbowego
nazwa), zatajenia prowadzenia dziatalno-
4ci gospodarczej na whasny rachunek lub
rzeczywistych rozmiarow tej dziatalnosci;
sktadanie organom podatkowym niepraw-
dziwego oswiadczenia/deklaradji

Wyrabianie, skazanie, oczyszczanie lub | Art. 12a ustawy - 116 91 113 147 167 218 249
odwadnianie alkoholu etylowego albo | o wyrobie alkoholu
wytwarzanie wyrobow tytoniowych, wtym | etylowego Oraz
znacznej wartosci, bez wymaganego wpisu | wytwarzaniu wyro-
do rejestrow bow tytoniowych

Doprowadzenie innej osoby do nieko- | Art. 286§ 1 - 244 124 220 bd* 19* 19* 31
rzystnego rozporzadzenia wrasnym lub | kodeksu karnego
cudzym mieniem w celu osiggniecia
korzysci majatkowej)*
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Przestepstwa stwierdzone (policja) Akt prawny 2009 2010 2011 | 2012 2013 2014 2015 2016
Wytwarzanie, magazynowanie, trans- | Art. 31-35 ustawy - 61 34 74 66 39 25 31
portowanie lub wprowadzanie do obrotu | o systemie
niespetniajacych wymagan jakosciowych | monitorowsnia
paliw, gazu (LPGi CNG), biopaliwi lekkiego | i kontrolowaniaja-
oleju opatowego; wytwarzanie przez rol- | kosci paliw
nika na whasny uzytek biopaliwa ciektego
niespetniajacego norm jakosciowych;
wprowadzanie do obrotu biopaliw cie-
kbych stosowanych we flocie; stosowanie
niespetniajacego wymogow ciezkiego oleju
opatowego lub oleju do silnikéw zeglugi
$rodladowej; utrudnianie lub uniemozli-
wianie prowadzenia kontroli paliw
Wytudzenie nienaleznego zwrotu podatku | Art. 76-78 kodeksu - 101 113 44 75 33 71 25
VAT lub podatku akcyzowego, wydatkéw | karno-skarbowego
zwigzanych z budownictwem mieszkanio-
wym; nieterminowa wptata podatku; nie-
pobieranie podatku lub pobranie w kwocie
nizszej od naleznej
Produkcja, import lub obrét wyrobami | Art.69 § 1-4, - 41 31 43 13 23 8 21
akcyzowymi bez urzedowego sprawdze- | art. 73 § 1,
nia; naruszenie warunku zwolnienia od | art. 63a§ 1 kodeksu
o0znaczania wyrobu znakiem akcyzy karno-skarbowego
Odkazanie alkoholu etylowego skazo- | Art. 13 ustawy - 82 103 34 51 17 22 18
nego lub ostabianie dziatania $rodka | o wyrobie alkaholu
skazajacego etylowego Oraz
wytwarzaniu wyro-
bow tytoniowych
Nielegalny obrot znakami akcyzy; a takze | Art. 70 § 1-4, - 0 1 1 0 1 1 0
narazenie znakow akcyzy na niebezpie- | art. 71 kodeksu
czefstwo kradziezy, zniszczenia, uszko- | karno-skarbowego
dzenia lub zgubienia
Uczynienie sobie statego zrodta dochodu | Art. 14 ustawy - 9 8 5 1 3 1 1
z popetniania przestepstwa okreslonego | o wyrabie alkoholu
wart. 12, 12alubart. 13 etylowego Oraz
wytwarzaniu wyro-
bow tytoniowych
Podrabianie lub przerabianie znakéw | Art.67 § 1-2 - 1 4 1 0 0 2 0
akeyzy albo upowaznien do odbioru | kodeksu karno
banderol -skarbowego
Nieodpowiednie oznaczanie wyrobow | Art.66 § 1,art. 68 - 5 5 0 2 0 0 2
znakami akcyzy lub oznaczanie znakami | § 1 kodeksu karno
nieodpowiednimi; niedopetnienie obo- |-skarbowego
wigzku oznaczania wyrobow akcyzowych
stosownymi znakami akcyzy
Nieterminowe rozliczenie stanu zuzycia | Art.72,art. 75 § - 1 0 0 1 0 0 0

znakéw akcyzy; brak ewidencji znakéw
akeyzy; niedopetnienie obowigzku roz-
liczenia z przekazanych przez przedsie-
biorce zagranicznego znakow akcyzy

kodeksu karno
-skarbowego
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Przestepstwa stwierdzone (policja) Akt prawny | 2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016

Przestepczosc kapitatowa

Rozpowszechnianie nieprawdziwych | Art. 311 kodeksu 0 1 0 1 0 0 0 0
informacji o emitencie (albo brak istotnej | karnego
informacji)
Bezprawne uzywanie nazwy OFE, nie- | Art. 215-222 21 8 15 1 8 3 4 4
petne informacje w prospekcie albo brak | ustawy o organizacji
zezwolen i funkcjonowaniu

funduszy eme-

rytalnych
Prowadzenie gietdy albo domu makler- | Art. 57-60 0 0 0 1 17 8 12 20
skiego bez zezwolen albo niezgodnie | ustawy o gietdach
z przepisami towarowych
Prowadzenie systemu ptatnosci bez | Art. 24, 25 ustawy 0 0 1 2 0 0 0 0
zezwolen albo niezgodnie z przepisami 0 statecznosci

rozrachunku w sys-

temach ptatnosci

i systemach rozra-
chunku papierow
wartosciowych oraz
zasady nadzoru nad
tymi systemami

Prowadzenie funduszu inwestycyjnego | Art. 287-296 0 0 0 0 9 6 12 5
bez zezwolen albo niezgodnie z prawem | ustawy o fundu-
szach inwestycyjnych

Niedopetnienie blokady rachunku Art. 45 ustawy 0 0 0 0 0 0 0 0
0 nadzorze nad ryn-
kiem. kapitatowym

Prowadzenie obrotu instrumentami | Art.178-183 12 7 20 20 10 17 17 5
finansowymi bez zezwolen lub niezgod- | ustawy, o obrocie
nie z prawem intrumentami

finansowymi
Wprowadzanie instrumentéw finanso- | Art. 99-101, 1 0 0 2 0 0 0 0
wych do obrotu publicznego niezgodne | art. 103-104
Z prawem ustawy o ofercie

publicznej | warun-
kach wprowadzania
instrumentowfi-
nansowych do
zorganizowanego
systemu obrotu oraz

0 spotkach publ
Emisja obligacji niezgodna z prawem Art. 38-41, 43, 0 2 0 0 2 2 2 2
43a ustawy
o obligacjach
Pranie pieniedzy
Pranie pieniedzy Art. 299§ 1-6 270 299 273 362 260 187 392 265

kodeksu karnego
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Przestepstwa stwierdzone (policja) Akt prawny 2009 2010 2011 | 2012 2013 2014 2015 2016
Niedopetnienie rejestracji transakgji lub | Art. 35-37, 8 13 64 16 13 13 32 34
blokady 37a ustawy
0 partnerstwie
publiczno-prywat-
nym i finansowaniu
terroryzmu
Przestepczosé bankowa (policja oraz ABW razem)
Wytudzanie kredytu Art.297§1 11105 | 11561 9077 7783 6576 7763 5981 4649
kodeksu karnego
Niepowiadomienie wtasciwego podmiotu | Art. 297 § 2 61 105 40 54 86 96 69 57
0 sytuacji mogacej mie¢ wptyw na wstrzy- | kodeksu karnego
manie albo ograniczenie wysokosci udzie-
lonego wsparcia finansowego
Prowadzenie dziatalnosci bankowej bez | Art. 171 ustawy 14 12 10 20 56 23 26 18
zezwolenia 729 sierpnia
1997 r. Prawo
bankowe
Lichwa Art. 304 kodeksu 6 57 13 15 21 170 158 40
karnego
E-bankowaos, phishing Art.287§1i2 527 1027 1615
kodeksu karnego
Przestepczosc ubezpieczeniowa
Oszustwo ubezpieczeniowe Art. 2868113 669 699 821 803 919 1224 1124 797
kodeksu karnego
Oszustwo ubezpieczeniowe i kom- | Art. 287 §1-2 1 5 0 8 13 9 3 6
puterowe kodeksu karnego
Wytudzenie odszkodowania stwierdzone | Art.298 § 1 95 123 54 93 113 161 104 126
kodeksu karnego
Dziatalnos¢ ubezp bez licencji stwierdzona | Art. 225-232 2 1 1 23 5 167 1014 3
ustawy o dziatalno-
$ci ubezpieczenio-
wej art. 430-440
ustawy o dziatalno-
4ci ubezpieczenio-
wej i reasekuracyjnej
Posrednictwo ubezp bez licencji | Art. 47-48 ustawy 1 0 3 0 2 0 1 3
stwierdzona o posrednictwie
ubezpieczeniowym
Przestepczoséé przeciwko interesom finansowym UE
tapownictwo i ptatna protekcja Art. 228-230a - 11 11 11 1 4 4 9
kodeksu karnego
Przestepstwa przeciwko wiarygodnosci | Art. 270-273 - 197 266 89 623 711 18 180
dokumentow kodeksu karnego
Przestepstwa przeciwko mieniu Art. 284, 28611 287 - 131 128 66 66 84 80 100
kodeksu karnego
Naduzycie zaufania Art. 296 kodeksu - 0 1 0 1 0 0 0

karnego
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Przestepstwa stwierdzone (policja) Akt prawny 2009 2010 2011 2012 2013 2014 2015 2016

Korupgja gospodarcza Art. 296a kodeksu - 0 0 1 0 1 0 0
karnego

Oszustwo kredytowe Art. 297 kodeksu - 218 185 121 144 165 188 120
karnego

Pranie pieniedzy Art. 299 kodeksu - 2 2 0 2 2 6 0
karnego

Udaremnienie przetargu Art. 305 kodeksu - 0 0 0 0 0 0 0
karnego

Przestepstwa przeciwko obowigzkom | Art. 54-92 kodeksu - 1 0 1 2 4 25 6

podatkowym i celnym karno-skarbowego

Zrodto: Ministerstwo Spraw Wewnetrznych i Administracji, Raport o stanie bezpieczeristwa w Polsce
w 2016 roku, https://archiwumbip.mswia.gov.pl/download/4/31673/RaportostaniebezpieczenstwawPol-
scew2016roku.pdf (dostep: 18.09.2019)

Jak to wynika z tabeli 4, najwiecej przypadkéw odnotowano dla sprze-
dazy produktéw bez akcyzy (przestepstwa podatkowe), prania pienigdzy,
przestepczosci bankowej (szczegoélnie wytudzen kredytow), przestepczosci
ubezpieczeniowej (wytudzen ubezpieczen) oraz falszowania dokumentéw
(przestepstwa przeciwko interesom finansowym UE). Wyraznie widoczny
jest rosnacy trend przestepstw elektronicznych (phishingu), co sugeruje, ze
w przysziosci liczba takich przestepstw bedzie nadal sie zwigksza¢. Warto
przy tym zaznaczy¢, ze liczba przestepstw nie pokazuje skali strat, jakie za
sobg niosa poszczegodlne ich rodzaje. Skala wyludzen VAT jest ogromna, to
co najmniej 2% PKB Polski.
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ROZDZIAL Il | Zmiany w podejSciu do procesu
inwestycyjnego jako podstawa
ograniczania ryzyka przestepczosci
w polskich grupach energetycznych

SEAWOMIR JANKIEWICZY,
VIOLETTA JOZEFCZYK?

1. Wprowadzenie

Poziom dochodu per capita w Polsce jest jeszcze relatywnie niski w porow-
naniu z krajami tzw. starej Unii Europejskiej. Podobnie jak jako$¢ zycia.
Dlatego na poziomie rzadu powstaja strategie i programy majace zwigkszy¢
tempo rozwoju gospodarczego, by ten dystans jak najszybciej zlikwidowac.
Niezaleznie od proponowanych metod istota pozostaje taka sama — musi
nastgpi¢ zmiana struktury gospodarki z tej opartej na niskoprzetworzo-
nych wyrobach na innowacyjna. Nie bedzie to mozliwe bez petnienia wielu
warunkow, z ktorych najistotniejszy to zapewnienie energii elektrycznej. Przy
czym nie tylko chodzi o ilo$¢, ale i o jej parametry jako$ciowe. Gospodarka
oparta na wiedzy jest bowiem bardzo wrazliwa na wahania napiecia energii
elektrycznej i braki w zasilaniu®.

W przypadku Polski moze by¢ z tym problem. Sektor energetyczny jest
zdekapitalizowany, co wymusza budowe nowych elektrowni. Wymaga to
bowiem zastgpienia tych jednostek, ktore zostang wycofywane z eksploatacji
z uwagi na ich zuzycie (szacunki podaja, ze do 2035 r. bedzie to ok. 20 GW)
oraz zbudowania nowych, ktére pozwolg na zaspokojenie zwigkszonego

Profesor w Wyzszej Szkole Bankowej w Poznaniu.

Doktor nauk ekonomicznych Wydzialu Zarzadzania Uniwersytetu Ekonomicznego
w Poznaniu. Autorka publikacji naukowych z dziedziny zarzadzania przedsi¢biorstwem.
Zawodowo manager z praktyka w obszarze zarzadzania strategicznego, architektury procesowej
przedsiebiorstwa oraz zarzadzania obstuga klienta w przedsiebiorstwach ustugowych.

* 8. Jankiewicz, Infrastruktura energetyczna jako istotny element bezpieczetistwa Polski,
w: Bezpieczeristwo i zarzgdzanie kryzysowe. Wybrane aspekty, red. Z. Wilk-Wos, A. Marjanski,
,Przedsiebiorczoé¢ i Zarzadzanie”, 2018, t. 19, z. 1, cz. 3, 8. 195-202.
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popytu. Przy czym powinny to by¢ przede wszystkim jednostki oparte na
odnawialnych Zrédtach®. W innym przypadku podazy energii elektrycznej
nie zostanie utrzymana na obecnym poziomie. Ponadto nalezy wiekszos¢
z istniejacych blokow energetycznych dostosowaé do norm srodowiskowych
(m.in. wymagajacych zmniejszenia emisji szkodliwych gazéw) ustalonych
przez Unie Europejska (UE). Konieczne jest rowniez rozbudowanie i unowo-
czed$nienie sieci dystrybucji energii elektrycznej. Pozwoli to na dostarczenie
energii elektrycznej zgodnie z zapotrzebowaniem nowoczesnej gospodarki
oraz umozliwi rozwdj odnawialnych Zrédel energii (bedzie mozliwe ich
podlaczenie do systemu)®.Zintegrowane pionowo grupy energetyczne funk-
cjonujace w kraju muszg zbudowac struktury, ktére pozwola ograniczy¢ nowe
ryzyka. Mozna do nich zaliczy¢ m.in. wahania cen paliw, energii elektrycznej
czy uprawnien do emisji CO2°. Konieczne jest zwiekszenie efektywnosci, co
wymaga dostosowywania modelu biznesowego i celéw strategicznych do
nowych trendéw rynkowych, m.in.: rozwoju generacji rozproszonej i odna-
wialnych zrédet energii (OZE), poprawe efektywnosci energetycznej oraz
aktywnego uczestnictwa w rynku nowych technologii.

Wszystko to bedzie wymagalo poniesienia przez branze znacznych
naktadéw finansowych. Zaréwno na inwestycje w majatek, jak i ustugi
doradcze. Szacuje sig, ze faczne do 2035 r. w energetyce naklady wyniosa
prawie 200 mld zI. Sama budowa elektrowni atomowej bedzie kosztowata
ok. 100 mld zl, a system przesylu i dystrybucji energii elektrycznej bedzie
wymagac $rodkéw na ponad 46 mld z1.

Wydatkowanie tak znacznych kwot w krétkim okresie bedzie powodowato
duzo probleméw w przedsigbiorstwach energetycznych. Jednym z nich moze
by¢ ryzyko wzrostu zachowan o charakterze kryminogennym.

W artykule zaprezentowano w sposéb syntetyczny uwarunkowania spo-
teczne, prawne, techniczne i gospodarcze podejmowanych inwestycji na

* S.Jankiewicz, Gospodarka niskoemisyjna jako podstawa rozwoju regionu, ,Nieréwnosci

spoleczne a wzrost gospodarczy”, 2017, nr 49 (1), . 160-167.

® S. Jankiewicz, Wplyw wytycznych prezesa URE do tresci Programéw zgodnosci opera-
toréw systeméw dystrybucyjnych na potencjat finansowy polskich energetycznych grup kapita-
towych, ,,Zeszyty Naukowe WSB’, 2018, nr 6 (83), s. 85-92.

¢ PwC, ING Bank Slaski, Koniec tradycyjnej energetyki? Jak wygraé w dobie zmian?,
Warszawa, kwiecien 2015.
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rynku energetycznym w Polce oraz wynik analizy modeli podejmowania
strategicznych decyzji inwestycyjnych, ktére funkcjonuja w najwigkszych
przedsigbiorstwach branzy energetycznej w Polsce.

Celem opracowania jest zaprezentowanie propozycji zintegrowanego
modelu zarzadzania procesem inwestycyjnym, ktory moze zapewnic¢ wyzszy
poziom zarzgdzania ryzykiem i pozwala na ograniczenie mozliwo$ci wysta-
pienia przestepstw gospodarczych.

2. Charakterystyka polskiego rynku energetycznego

Analiza Zrédel wytwarzania energii elektrycznej w Polsce z punktu widzenia
historycznego pokazuje, ze do potowy XIX w. podstawowym surowcem
energetycznym byto drewno. W niewielkim zakresie wykorzystywano wiatr
oraz wode. Skonstruowanie przez naszego rodaka Ignacego Lukasiewicza
lampy naftowej w 1853 r. oraz sposobu rafinacji ropy przyczynilo si¢ do
rozwoju jako zrédla energii ropy naftowej. Zaczely powstawaé pierwsze
gazownie wytwarzajace gaz weglowy stuzacy poczatkowo do oswietlania ulic,
a nastepnie wykorzystywany w gospodarstwach domowych i w przemysle.
Na poczatku XX w. zbudowano pierwsze elektrownie, ale produkeja energii
elektrycznej w kraju byla niewielka.”

Wzrost tempa rozwoju elektroenergetyki nastagpil w okresie miedzywo-
jennym. Nowo powstate panstwo Polskie dagzac do unowoczesnienia gospo-
darki, wplyneto na powstanie znacznej liczby matych elektrowni weglowych
oraz wodnych. W wiekszosci stanowity one — podobnie jak kopalnie wegla,
gazownie i rafinerie — wlasnos$¢ prywatna. Elektroenergetyka byla rozdrob-
niona i miata charakter lokalny. Przykladowo w 1938 r. energia elektryczna
byta wytwarzana przez 3198 podmiotéw.

Zniszczenia, jakich doznata Polska w trakcie II wojny $wiatowej, nie omi-
nety réwniez energetyki. Praktycznie cata infrastruktura (tak sieciowa, jak
i wytwdrcza) przestala istnie¢. Po wojnie konieczna byta wigc jej odbudowa.
Z uwagi na zmiane systemu z kapitalistycznego na socjalistyczny pozostaty

7 1. Solinski, L. Gawlik, Rys historyczny, rozwdj i stan obecny $wiatowego i polskiego

sektora energii, ,Energetyka’, 2012, nr 3-4, s. 142-149.
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majatek zostal znacjonalizowany i nowe inwestycje w tym zakresie prowa-
dzilo juz panstwo. Utworzono ogdlnokrajowy system elektroenergetyczny,
podobnie jak i system gazowniczy, cieplowniczy®. Rozw6j sektora energetycz-
nego, jak réwniez wegla kamiennego przyczynil si¢ do powojennego rozwoju
gospodarki polskiej. Z uwagi na dostepny rodzaj paliwa budowane w kraju
elektrownie byly oparte na weglu. Z reszta cata struktura zuzycia energii
pierwotnej byla niekorzystna, poniewaz oprdocz wegla opierala si¢ na ropie
naftowej i gazie (w tym przypadku z powodu dostgpnosci tych surowcow
w ZSRR, czyli panstwie, od ktérego Polska bylta uzalezniona politycznie).
Niskie koszty produkcji oraz nieuwzglednianie w rachunku ekonomicznym
przedsigbiorstw efektow zewnetrznych (np. degradacji srodowiska natural-
nego) spowodowaly, ze marnotrawiono zasoby. Skutkiem tych dziatan byla
wysoka energochtonnos$¢ gospodarki.

Zmiana ustroju gospodarczego, za ktorg poszly reformy gospodarki
polskiej w latach go. XX w. spowodowala korzystne zmiany w sektorze
energetycznym. Ograniczenie produkcji przemystu ciezkiego wplyneto
na zmniejszenie zapotrzebowania w zakresie energii elektrycznej i wegla.
Rozpoczeto restrukturyzacje, ktora wigzala sie z urynkowieniem cen paliw
i energii oraz podjeto dzialania w celu ograniczenia dewastacji srodowiska.
Wplynelo to na zmniejszenie popytu i idace za tym ograniczenie wydoby-
cia wegla, poprawe jego parametréw oraz modernizacj¢ procesu spalarnia
wegla w elektrowniach. Wraz z rozwojem gospodarki od 1993 r. zmienita si¢
struktura bilansu energetycznego kraju oraz nastgpil systematyczny wzrost
zuzycia energii zar6wno pierwotnej, jak i elektrycznej. Wynikal on réwniez
z urealnienia danych zwigzanych z uzyciem energii w transporcie®.

Struktura zuzycia wedtug no$nikéw energii jest determinowana przez
zasoby surowcow, koszty produkeji i posiadane aktywa. Caly czas glow-
nym zrédlem energii pierwotnej w Polsce jest wegiel (kamienny i brunatny),
a najistotniejszym no$nikiem energii sa paliwa ropopochodne. Pozytywnym
aspektem jest systematyczny wzrost podazy energii pochodzacej ze zrodet
odnawialnych*®.

8

J. Solinski, Sektor energii Swiata i Polski. Poczgtki, rozwéj, stan obecny, IGSMIE PAN,
Krakow 2012.

°  GUS, Efektywnos¢ wykorzystania..., op. cit.
J. Solinski, L. Gawik, Rys historyczny..., op. cit.

10



Zmiany w podejsciu do procesu inwestycyjneqo jako podstawa ograniczania ryzyka... 231

Rysunek 1. Struktura produkcji energii elektrycznej w 2017 r.

Pozostate
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17%
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99, Paliwa ciekle

36%
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13%

Zrédto: GUS, Efektywnos¢ wykorzystania energii w latach 2007-2017, GUS, Warszawa 2019

Obecny ksztalt polskiego sektora energetycznego zostal uksztaltowany na
przelomie lat 2006-2007. Panstwo podjeto wtedy decyzje o taczeniu zakta-
dow energetycznych, by stworzy¢ silne ekonomicznie podmioty gospodarcze.
Dzieki temu mialy one uzyskac potencjat pozwalajacy na poniesienie nakla-
déw niezbednych do rozwoju sektora oraz sprostaniu konkurencji przed-
siebiorstw z innych panstw UE. Wprowadzone zmiany uwzgledniaty takze
dyrektywy i wytyczne UE w odniesieniu do sektora energetycznego (m.in.
dotyczace wydzielenia infrastruktury zwiazanej z przesytem i dystrybucja
energii elektrycznej do oddzielnych przedsiebiorstw, co miato w zalozeniu
pozwoli¢ na zapewnienie konkurencyjnosci na rynku sprzedazy). W efekcie
przeprowadzonego przez rzad programu powstaly cztery pionowo zintegro-
wane grupy energetyczne: PGE Polska Grupa Energetyczna, Tauron Polska
Energia, Enea i Energa. Kazda z tych grup kapitalowych sktada sie z naste-
pujacych segmentdéw dziatalnosci:

. wytwarzania,
. dystrybuciji,
. sprzedazy detaliczne;j.
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Spowodowalo to powstanie struktury oligopolistycznej na rynku energii
elektrycznej w Polsce, przez co ok. 85% sprzedazy do odbiorcéw koncowych
(zaréwno odbiorcow indywidualnych, jak i przedsiebiorstw) jest realizowana
przez te podmioty zintegrowane pionowo.

Tabela 1. Struktura produkeji energii elektrycznej (w GWh)

Rodzaje elektrowni 2017 2018

Zawodowe na weglu kamiennym 79 868 82375
Zawodowe na weglu brunatnym 51983 49072
Przemystowe 10057 10022
Cazowe 7172 9590
Zawodowe wodne 2767 2197
Wiatrowe 13855 11678
Inne odnawialne 150 280
Produkcja razem 165 852 165214

Zrédto: PSE, https://www.pse.pl/mapa-raportow (dostep: 9.09.2019)

Przesyl energii zostal natomiast wydzielony do oddzielnego podmiotu
(Polskie Sieci Energetyczne S.A.), ktory stal si¢ jedynym operatorem w Polsce
zajmujacym si¢ eksploatacja sieci przesylowej oraz krajowym i zagranicznym
obrotem energig elektryczna.
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Rysunek 2. Udzial poszczegolnych grup energetycznych w wolumenie dystrybuowane;j
energii elektrycznej w 2017 r. oraz w sprzedazy energii elektrycznej do odbiorcow
koncowych w 2018 r.

Wolumen dystrybuowanej energii elektrycznej Sprzedaz do odbiorcéw koricowych

ENERGIA
16% ENERGIA
15%
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Zrédto: PGE, Sprawozdanie Zarzgdu z dziatalnosci PGE Polskiej Grupy Energetycznej S.A. oraz
Grupy Kapitatowej PGE za 2018 rok, https://www.gkpge.pl/relacje-inwestorskie/Materialy-do-pobrania
(dostep: 3.09.2019)

W przyszlosci mozna spodziewa¢ si¢ zmian na rynku energetycznym
na skutek wzrostu udziatu w produkcji OZE''. Z uwagi na fakt, ze s3 one
praktycznie niewyczerpalne i przyjazne dla sSrodowiska stanowia pozadane
rozwigzanie. Ponadto do zwigkszenia udzialu w produkc;ji tego typu zrodet
zmusza nas UE. Na poziomie Wspolnoty wprowadzono przepisy zobowigzu-
jace Polske do osiggnigcia udziatu energii ze zrodel odnawialnych w konco-
wym zuzyciu energii brutto w 2020 r. na poziomie minimum 15%. W 2017 .
wskaznik ten wynidst 11%, a srednioroczne tempo jego wzrostu w latach
2006-2017 wynioslo 4,3%. Dalszy rozwoj wykorzystywania energii ze zrodet
odnawialnych stanowi jeden z kierunkéw zmian efektywnosci energetycz-
nej w Polsce'?. Struktura wytwarzania energii elektrycznej bedzie rowniez
konsekwencjg wycofywania z eksploatacji jednostek wykorzystujacych jako

' W. Janik, Rola podsektora elektroenergetycznego w gospodarce, w: Sytuacja finansowa

przedsigbiorstw sektora elektroenergetycznego w Polsce, W. Janik, Politechnika Lubelska, Lublin
2013.
> M. Lipski, Wyzwania sektora energetycznego w Polsce z perspektywy akcjonariuszy,

»Zeszyty Naukowe PWSZ w Plocku’, 2016, t. 23, 5. 269-279.
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paliwo wegiel. Wigkszo$¢ tego typu jednostek jest juz wyeksploatowana i nie
ma mozliwosci dostosowania ich do nowych wymogéw srodowiskowych
narzuconych przez Wspoélnote. Wedlug statystyk ponad 60% mocy zain-
stalowanych w elektrowniach ma ponad 30 lat (w tym 1/3 ma blisko 40 lat),
a tylko niecale 20% jest mlodsza niz 20 lat'®. Dlatego wedtug szacunkéw do
2030 r. zostang wylaczone z eksploatacji jednostki o lacznej mocy ponad
16 GW, a do 2035 r. bedzie to ok. 20 GW.

Rysunek 3. Energia ze Zrédel naturalnych w Polsce w 2017 r. wg no$nikow

Energia geotermalna | 0,2
Energia stoneczna || 0,7
Odnawialne odpady komunalne ] 09

Energiawody |l 2,0

Biogaz |l 29
Biopaliwa ciekte 10,2
Energia wiatru 12,0
Biopaliwa state 1

0,0 10,0 20,0 300 400 50,0 60,0 70,0 80,0

Zrodto: GUS, Energia ze Zrédet odnawialnych w 2017, GUS, Warszawa 2018

Zmiana struktury wytwarzania energii elektrycznej (wzrost OZE) bedzie
wymagac znacznych inwestycji w sie¢ dystrybucji oraz magazyny energii.
Wynika to z faktu, Ze s3 to jednostki o niewielkiej mocy, przez co jest ich
duzo i sg rozporoszone, a ich praca w duzym zakresie jest uzalezniona od
warunkow atmosferycznych. Zastapienie wycofywanych z eksploatacji jed-
nostek wytwdrczych réwniez spowoduje wzrost nakladéw inwestycyjnych.

*S.Jankiewicz, Rozwdj gospodarczy, a problemy branzy energetycznej w Polsce, w: Bezpie-

czetistwo energetyczne. Rynki surowcéw i energii. Energetyka w czasach politycznej niestabilnosci,
red. P. Kwiatkiewicz, Ri in., Fundacja na rzecz Czystej Energii, Poznan 2015, s. 249-258.
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Kwoty wymaganych inwestycji podawane przez ekspertow sa rozne, jednak

wszystkie ksztaltuja si¢ na poziomie setek miliardow ztotych.2. Uwarunko-

wania podejmowanych inwestycji strategicznych na rynku energetycznym
Podstawowymi kierunkami zmian polskiej polityki energetycznej sa:

. poprawa efektywnosci energetycznej,

. wzrost bezpieczenstwa dostaw paliw i energii,

. dywersyfikacja struktury wytwarzania energii elektrycznej, w tym
rozwoj wykorzystania odnawialnych zrodet energii,rozwdj konkuren-
cyjnych rynkow paliw i energii,

. ograniczenie oddzialywania energetyki na $rodowisko'*.

Do najwazniejszych dokumentéw zwigzanych z polityka efektywnosci
nalezg natomiast:

. Polityka Energetyczna Polski do 2030 1.,

. Krajowe Plany Dziatan (KPD) dotyczace efektywnosci energetyczne;.

Kolejne uregulowanie prawne to ustawa z dnia 15 kwietnia 2011 roku
o efektywnosci energetycznej (Dz.U. 2011 Nr 94 poz. 551). Zostata ona opra-
cowana w celu rozwoju mechanizméw stymulujacych poprawe efektywnosci
energetycznej. Wprowadzila bowiem obowigzek pozyskania odpowiednie;j
liczby $wiadectw efektywno$ci energetycznej (tzw. biatych certyfikatéw) przez
przedsiebiorstwa energetyczne sprzedajace energie elektryczna, ciepto lub gaz
ziemny odbiorcom konicowym przytaczonym do sieci w Polsce. Modyfikacja
jej nastgpita w 2016 r. (ustawa z dnia 20 maja 2016 r. - Dz.U. z 2016 1., poz.
831). Zmiany mialy wspierac realizacje krajowego celu w zakresie efektyw-
nosci energetycznej. Zapisy w nowej ustawie zobowigzywaty organy wladzy
publicznej do zakupu efektywnych energetycznie produktow i ustug (w tym
budynkow, ktorych zakup lub wynajem uwarunkowany jest efektywnoscig)*®.

Waznym dokumentem jest tez przyjety w 2018 r. Czwarty Plan Dzialan
dotyczacy efektywnosci energetycznej. Podsumowano w nim osiggniete
dotychczas cele dotyczace poprawy efektywnosci energetycznej oraz przed-
stawiono nowe na 2020 r. wraz z uaktualnionymi planowanymi dziataniami
i potrzebnymi srodkami, by je osiggnac.

* Ministerstwo Gospodarki, Polityka energetyczna Polski do 2030, MG, Warszawa 2009.
'*  Ministerstwo Energii, Krajowy Plan Dzialar dotyczgcy efektywnosci energetycznej dla
Polski 2017, ME, Warszawa 2017.
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Z uwagi na znaczenie energii elektrycznej dla wspoétczesnych gospodarek
(w tym krajowej) istotne staje si¢ zapewnienie bezpieczenstwa w tym zakresie.
Na poziomie UE juz w Traktacie o Unii Europejskiej, art. 194, stwierdzono, ze
gléwnym celem wspolnotowej polityki energetycznej jest m.in. zapewnienie
bezpieczenistwa dostaw energii'®. W innych dokumentach doprecyzowano,
ze ma to zapewnic gléwnie wzrost efektywnosci energetycznej i wzajemnych
polaczen miedzypanstwowych, oszczednosci energii oraz solidarno$¢ ener-
getyczng. Pojecie bezpieczenstwa energetycznego na poziomie Wspélnoty
jest wiec bardzo zawezone'”.

W przypadku Polski pojecie bezpieczenstwa energetycznego wystepuje
w trzech waznych dokumentach: Prawie energetycznym, Doktrynie zarzg-
dzania bezpieczenstwem energetycznym oraz Polityce energetycznej Polski
do 2025 1.

Ustawa — Prawo energetyczne (art. 3 p. 16) stwierdza, ze bezpieczenstwo
energetyczne to taki stan gospodarki, ktéry umozliwia ,,pokrycie biezacego
i perspektywicznego zapotrzebowania odbiorcéw na paliwa i energie w spo-
sob technicznie i ekonomicznie uzasadniony, przy zachowaniu wymagan
ochrony $rodowiska”'®. Powstaje pytanie: co oznacza ekonomicznie uzasad-
niony? Czy odnosi si¢ to do kazdej ceny, jaka mogg okresli¢ przedsigebiorstwa
energetyczne? Raczej na te pytania nalezy odpowiedzie¢ negatywnie. Oznacza
to, ze definicja powinna zosta¢ uzupetniona. Dodajac, ze musi si¢ to odbywac
po akceptowalnej cenie dla uczestnikow rynku. Pozostate dwa dokumenty

>

podobnie definiuja to pojecie, przy czym w ,,Polityce energetycznej Polski. ..

' Traktat o Unii Europejskiej podpisany 7 lutego 1992 w Maastricht w Holandii, a obo-
wigzujgcy od 1 listopada 1993 roku.

7" Rozporzgdzanie Parlamentu Europejskiego i Rady nr 34/2013 z dnia 17 kwietnia 2013 .
w sprawie wytycznych dotyczgcych transeuropejskiej infrastruktury energetycznej, uchylajgcej
decyzje nr 715/2006/ WE oraz zmieniajgcej rozporzgdzenia WE nr 713/09, WE nr 714/09 i WE
nr 715/09, Dz.U. L. 115 z 25 kwietnia 2013 1., 5. 39-75; Dyrektywa 2005/89/WE Parlamentu
Europejskiego i Rady z dnia 18 stycznia 2006 r. dotyczgca dzialan na rzecz zagwarantowania
bezpieczeristwa dostaw energii elektrycznej i inwestycji infrastrukturalnych (Dz.U. L 33 z 4 lutego
2006 1, 5. 22-27) oraz Prawo energetyczne. Komentarz, red. M. Swora, Z. Muras, Wolters Klu-
wer S.A., Warszawa 2010, s. 84 in.

'8 Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne (Dz.U. 2006 Nr 89 poz. 625
z pozn. zm).
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dodaje si¢ jeszcze, ze minimalizacja negatywnego oddzialywania powinna
dotyczy¢ tez zycia spotecznego™.

Duze znaczenie dla bezpieczenstwa energetycznego maja: potencjat
wytworczy, stopnien dywersyfikacji produkcji, posiadane surowce energe-
tyczne lub dywersyfikacja zrddet ich importu oraz techniczne mozliwosci
importu energii elektrycznej. Ponadto wymaga ono utrzymywania niezawod-
nosci infrastruktury technicznej, by system byl gotowy do ciaglej dostawy
oraz odporny na nagle i nieprzewidziane zakldcenia.

Zarzadzajac bezpieczenstwem energetycznym, trzeba tez pamietac, ze
system ten charakteryzuje duza bezwladno$¢ i trudno jest zmienic jego para-
metry w krétkim okresie. Przykltadowo, wzrost potencjalu wytworczego
wymaga kilku lat (np. nowy blok energetyczny oparty na weglu powstaje
w przeciagu 7 lat, natomiast wykorzystujacy jako paliwo atom — min. 15 lat).

Poniewaz w Polsce najwazniejsze elementy sytemu energetycznego (poten-
cjal wytwdrczy oraz sieci dystrybucji i przesytowe) sa przestarzate, energetyka
musi ponies¢ duze naklady finansowe, by go unowoczesni¢ i tym samym
zwigkszy¢ bezpieczenstwo energetyczne kraju.

Rynek energetyczny podlega obecnie zmianom. Wplyw na to ma m.in.
rozwdj technologii energetycznych (sieci inteligentne, pomy ciepta, fotowolta-
ika itp.), rosnacy poziom $wiadomosci energetycznej odbiorcéw koncowych,
wzrost konkurencji na rynku (np. na skutek wchodzenia nowych podmiotow)
oraz wzrastajace koszty funkcjonowania (wynikajace z zarzadzania coraz
bardziej niestabilng produkcja energii zwigzang z rozwojem OZE, ktére
dodatkowo komplikuja system z uwagi na liczbe i rozproszenie, oraz przyrostu
wynagrodzen). Powoduja one spadek marz i tym samym zyskownosci spotek.
Zintegrowane pionowo energetyczne grupy kapitalowe, by dalej funkcjono-
wac, muszg rozszerzy¢ pakiet oferowanych produktéow i ustug. Wymaga to
przeorientowania dotychczasowego fancucha wartosci.

¥ S. Jankiewicz, Wplyw bezpieczeristwa energetycznego na rozwdj gospodarczy w Polsce,

w: Polityka ekonomiczna, red. J. Sokotowski, G. Wegrzyn, ,,Prace Naukowe UE we Wroclawiu”,
nr 450, Wroclaw 2016, s. 251-259.
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Rysunek 4. Klasyczny tancuch wartosci

Energia ondawialna

Irodta
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Zrodto: ENERGA, Strategia na lata 2016-2025, https://ir.energa.pl/pl/ir/serwis-relacji-inwestorskich/
strategia (dostep: 6.09.2019)

Wsrod nowych rozwigzan technologicznych w obszarze zainteresowania
koncernow energetycznych sg m.in. magazyny energii, elektromobilnos¢
(w tym car sharing), budowa punktéw fadowania, energetyka rozproszona,
inteligentne rozwiazania dla budynkéw i miast oraz technologie wspoma-
gajace wdrazanie nowych modeli biznesowych i usprawniajace obecnie
realizowane procesy. Przedsigbiorstwa energetyczne beda musialy kom-
pleksowo obstugiwaé swoich odbiorcow, w tym umozliwi¢ im korzysta-
nie z energooszczednych urzadzen (np. oswietlenia LED). Zaangazowanie
w rozwdj i komercjalizacj¢ nowych technologii pozwoli wprowadzi¢ na rynek
nowoczesng i kompleksowg oferte dla klienta, obejmujacg m.in. fotowolta-
ike, elektromobilno$¢, mikrosieci, inteligentne rozwigzania dla domoéw oraz
szeroki pakiet ustug okotoenergetycznych.?® Spoiki z tej branzy bedg wiec
tez rozszerza¢ swojg dzialalnos¢ o produkty i ustugi dodatkowe, niezwigzane
bezposrednio lub posrednio z energig elektryczng. Wszystko to ma na celu
zwigkszenie rentownosci branzy.

20

PGE, Sprawozdanie Zarzgdu ..., op. cit.
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Wchodzenie w nowe obszary wymaga duzych nakladéw inwestycyjnych
na innowacje oraz reorganizacje sieci sprzedazy. Konsekwencja tego bedzie
zmiana w systemach IT czy procesach, co tez spowoduje wzrost wydatko-
wanych §rodkow.

Rysunek 5. Nowy model tworzenia warto$ci

Generacja rozproszona

Ustugi
Technologie

Sieci inteligentne

Odpowiedz na popyt

Zrodto: ENERGA, Strategia. .., op. cit.

Z uwagi na wzrost cen energii elektrycznej i spadek kosztéw zakupu
urzadzen do produkcji pradu (urzadzen solarnych i fotowoltaicznych, wia-
trakow, biogazowni itp.) systematycznie wzrasta¢ bedzie udzial w rynku
tzw. prosumentow, czyli konsumentéw bedacych jednoczesnie niewielkimi
producentami energii eklektycznej*'. Wspdtpraca z prosumentami to kolejne
potencjalne Zrédto dochodéw dla spotek energetycznych (obecnie na tego
typu klientach one tracg). Bedzie to jednak wymagato opracowania nowych
ustug, co zwigzane bedzie z wydatkowaniem na poczatku dodatkowych
$rodkow finansowych.

Zmiany w zakresie produktow i ustug beda koncentrowaly sie przede
wszystkim w czterech obszarach zaprezentowanych na schemacie 3.

> Ministerstwo Energii, Krajowy..., op. cit.
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Rysunek 6. Podstawowe obszary rozwoju innowacji energetycznych

4 )
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( Efektywne Dywersyfikacja )
Zintegrowany i elastyczne technologii Ekologiczne
i potaczony system wytwarzanie energji wytwarzania i efektywne
energetyczny oraz pozyskiwanie i efektywne energetyczne miasto
L SUrowcow wykorzystanie energii )

Zrédlo: Ministerstwo Energii, Innowacje dla Energetyki Kierunki Rozwoju Innowacji Energetycznych,
ME, Warszawa 2017

Kolejne wyzwanie stojace przed sektorem energetycznym to zapewnienie
cyberbezpieczenstwa. Spétki musza wdrozy¢ inteligentne sieci energetyczne,
by mozna bylo dostarcza¢ energie elektryczng w sposéb niezawodny, bez-
pieczny i ekonomiczny, z uwzglednieniem wymogéw ochrony srodowiska
oraz zarzadza¢ popytem i rozproszong, nieréwng praca jednostek wytwor-
czych. Ponadto nastgpi rozwoj inteligentnych systemoéw dotyczacych m.in.:

. ukladéw kontrolno-pomiarowych odpowiedzialnych m.in. za stero-
wanie systemami energetycznymi, bezpieczenstwo przesylu danych
oraz ich przechowywania,

. baz danych (np. o klientach).

Spowoduje to zmniejszanie odpornosci na ataki hackerskie i wptynie na
konieczno$¢ rozwoju systemow przeciwdziatajacych atakom oraz wezesnego
ostrzegania przed nimi.

Przedsigbiorstwa energetyczne, aby utrzymac swoja pozycje rynkowa
i zyska¢ przewage konkurencyjna, musza reagowaé na zmiany wywolane
przez czynniki spoteczne, rynkowe, technologiczne i prawne. Dynamicznie
zmieniajace si¢ otoczenie rynkowe i regulacyjne generuje ryzyko w réznych
obszarach (w tym dzialalno$ci operacyjnej i inwestycyjnej).** Szczegélnie
istotne jest ryzyko przestgpczosci. Jego wzrost bedzie konsekwencja duzych
nakladow inwestycyjnych wydatkowanych przez branze energetyczng w krot-
kim okresie i dotyczyly przedsiewzie¢ innowacyjnych w zakresie, ktorych
w organizacji brak jest kompetencji. Ograniczenie tego ryzyka wymaga zmiany

> A. Kapalczynski, D. Kryza, System ekspercki jako skuteczne narzedzie zarzqgdzania

ryzykiem w przedsigbiorstwie energetycznym, ,Zeszyty Naukowe PAN”, 2015, nr 90, s. 117-129.
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dotychczasowego procesu podejmowania decyzji inwestycyjnych, zaczynajac
od analizy otoczenia rynkowego i regulacyjnego, poprzez wybdr projektow
i studium wykonalno$ci (ang. feasibility study), a konczac na realizacji.

3. Strategiczne inwestycje w polskich koncernach energetycznych

Zintegrowane pionowo energetyczne koncerny funkcjonujace w Polsce zdaja
sobie sprawe z nastepujacych zmian i koniecznosci dostosowania si¢ do nich.
W swoich strategiach rozwoju staraja si¢ wiec uwzgledni¢ proces adaptacji.

Grupa PGE opracowata program zréznicowanych technologicznie projek-
tow inwestycyjnych, ktore zostaly zawarte w Strategii GK PGE na lata 2016-
2020. Okreslone zostaly one w trzech opcjach strategicznych dotyczacych:

. budowy morskich farm wiatrowych,

. budowy pierwszej polskiej elektrowni jadrowej,

. rozwoju nowoczesnej energetyki weglowej zwigzanej z zagospodaro-
waniem nowych z6z wegla brunatnego®’.

Inwestycje majg by¢ finansowane ze $srodkéw generowanych z podstawo-
wej dzialalno$ci Grupy PGE uzyskanych z emisji dtuznych papieréw war-
to$ciowych na rynku krajowym i miedzynarodowym oraz innych rodzajow
finansowania zewnetrznego (w tym kredytéw bankowych). Powodzenie
w zgromadzeniu odpowiednich srodkéw wlasnych oraz uzyskaniu finansowa-
nia zewnetrznego uzaleznione jest od prognozowanego wzrostu efektywnosci
Grupy, w tym zmniejszenia poziomu kosztéw operacyjnych.

Opiniowanie i przedstawianie Radzie Nadzorczej rekomendacji w spra-
wach planowanych inwestycji strategicznych lezy w gestii Komitetu Strategii
i Rozwoju. Jest to Komitet staty, dzialajacy jako organ opiniotworczy i dorad-
czy Rady Nadzorczej. Decyzje podejmowane sa w drodze konsensusu, a jego
czlonkowie powolywani sg sposrod cztonkéw Rady Nadzorczej. W posiedze-
niach Komitetu moze bra¢ udziat kazdy z cztonkéw Rady Nadzorczej, a na
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PGE, Sprawozdanie Zarzqdu z dzialalnosci PGE Polskiej Grupy Energetycznej S.A. oraz
Grupy Kapitatowej PGE za 2018 rok, https://www.gkpge.pl/relacje-inwestorskie/Materialy-do
-pobrania (dostep: 3.09.2019).
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zaproszenie: cztonkowie Zarzadu, pracownicy Spoiki i inne osoby w uzasad-
nionych przypadkach.

Grupa Kapitalowa TAURON wyznaczyla w swojej strategii kierunki inwe-
stycyjne po 2020 r. w obszarze energetyki regulowanej (tj. dystrybucja energii
elektrycznej, wytwarzanie i dystrybucja ciepta) oraz nowej energetyki (e-mo-
bility, rozproszone wytwarzanie ciepla i energii, energetyka prosumencka,
rozwigzania Smart Home, Smart City oraz ustugi okotoenergetyczne itp.).**
Nadrzednym celem w obszarze inwestycji jest dostosowanie portfela inwesty-
cyjnego do potrzeb rynku dzigki podejmowaniu dzialan zorientowanych na:

. optymalizacje struktury aktywow we wszystkich obszarach dziatalnosci
oraz dostosowanie do wymogoéw $rodowiskowych,

. realizacje projektow inwestycyjnych, ktére gwarantuja oczekiwany
poziom zwrotu z kapitalu i nie sg obcigzone istotnymi ryzykami
rynkowymi,

. wykorzystanie pozabilansowych form finansowania, w szczegdlnosci
poprzez angazowanie partneréw zewnetrznych,

. analize inwestycji w segmencie wytwarzania konwencjonalnego, pod
warunkiem wprowadzenia mechanizméw gwarantujacych przychody
(np. rynek mocy lub inna forma regulacji),

. inwestowanie w przedsiewziecia w sektorach pokrewnych do energe-
tyki (w szczegdlnosci ustug) w celu uzupelnienia fancucha wartosci
i stworzenia oferty wysokomarzowych ustug.

Inwestycje strategiczne w Grupie s3 zarzadzane centralnie, a ich finanso-
wanie pochodzi ze §rodkéw generowanych z dziatalnoéci operacyjnej oraz
pozyskiwanego finansowania diuznego.

Ocena Strategii Grupy Kapitatlowej TAURON oraz przedstawianie wyni-
kow tej oceny Radzie Nadzorczej, ocena wplywu planowanych i podejmowa-
nych inwestycji strategicznych na ksztalt aktywow Spoétki oraz monitorowanie
realizacji strategicznych zadan inwestycyjnych nalezy do kompetencji Komi-
tetu Strategii. Jest on organem doradczym i opiniotworczym, dzialajacym

** TAURON, Skonsolidowany Raport Roczny Grupy Kapitatowej TAURON Polska Energia
S.A. za 2018 1, https://www.tauron.pl/tauron/relacje-inwestorskie/raporty-okresowe (dostep:
5.09.2019).
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kolegialnie w ramach struktury Rady Nadzorczej, niezaleznym od Zarzadu
Spotki®®.

Grupa Energa przyjeta w swojej strategii nastepujace obszary rozwoju
biznesu i kreowania warto$ci: infrastruktura i klient. W ramach tych obszaréw
zostaly wyznaczone cele i programy strategiczne®®.

Cel pierwszy, dotyczacy rozwoju nowoczesnej infrastruktury energetycz-
nej w sposdb pozwalajacy na posiadanie stabilnej bazy przychodéw zalez-
nych gtéwnie od jakosci dostarczanych ustug, zostal opisany nastepujacymi
programami:

- Rozbudowa inteligentnej i niezawodnej sieci dystrybucji energii elek-
trycznej dajacej mozliwosci wprowadzenia magazynowania i lokalnego
zarzadzania energig.

. Rozwdj infrastruktury szerokopasmowego dostepu do Internetu.

. Wykorzystanie regulacji stabilizujacych przychody w zakresie Rynku
Mocy i taryf na cieplo.

. Utrzymanie silnej pozycji w obszarze OZE dzigki realizacji projektu
budowy elektrowni wodnej na Wisle oraz innych projektow OZE.

Cel drugi dotyczy zbudowania modelu biznesowego zorientowanego na
klienta, ktéry umozliwi efektywne zarzadzanie wartoscig klientéw na podsta-
wie spojnej oferty produktéw i ustug. Dlatego Grupa systematycznie rozszerza
oferte produktowa. Obecnie w portfolio ofertowym sa m.in. takie propozycje
dla klientéw jak: Energia na zdrowie, Energia z fachowcami, Multiochrona,
Na ratunek z Energia, Oferta antysmogowa, Piece akumulacyjne i pompy
ciepla, Prad dla duzej Rodziny, Prad z fachowcami, pomocg medyczng i OC,
Telewizja tam, gdzie Ty. Korzystajac z nowoczesnych technologii, rozwija tez
elektroniczne formy kontaktu z Klientem, unowocze$nia strong internetowsa,
wdraza system CMS do zarzadzania trescig w serwisie internetowym.
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TAURON, Sprawozdanie z dziatalnosci Rady Nadzorczej TAURON Polska Energia
S.A. w roku obrotowym 2018, https://www.tauron.pl/-/media/offer-documents/tauron/walne-
zgromadzenie/2019/dokumenty-przedstawia ne-zwz/sprawozdanie-rady-nadzorczej-z-dzia-
lalnosci-w-2018-zawierajace-ocene-sytuacji-spolki.ashx (dostep: 10.09.2019).

¢ ENERGA, Sprawozdanie Zarzgdu Energi SA z dzialalnosci Grupy Kapitatowej za rok
zakoriczony dnia 31 grudnia 2018 roku, https://ir.energa.pl/pr/426659/skonsolidowany-raport

-roczny-rs-2018 (dostep 6.09.2019).
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Jedna z istotnych inwestycji, ktéra bedzie realizowana razem z ENEA S.A.,
jest budowa nowego bloku energetycznego w Elektrowni Ostroleka.

Grupa ENEA opracowala ,,Strategie Rozwoju Grupy Kapitatlowej ENEA
w perspektywie do 2030 roku”, w ramach ktorej zostato zdefiniowanych 60 ini-
cjatyw strategicznych, z ktérych ponad 50% ma charakter innowacyjny. Reali-
zacja zwiekszajacych potencjal biznesowy inicjatyw ma spowodowaé m.in.
rozwoj innowacyjnych produktow, ustug i linii biznesowych Grupy ENEA oraz
w wplyna¢ na zagadnienia spoleczne i Srodowiskowe (np. czyste technologie
weglowe, hybrydowe OZE, rozwdj mikro- i makroklastréw energetycznych,
elektromobilnos¢).”” Grupa kapitalowa planuje inwestycje w rozwdj m.in. sieci
inteligentnych (w zakresie systemu informacji o sieci oraz tworzenia magazy-
néw energii), kompetencji pracownikéw stuzb technicznych z zastosowaniem
technik rzeczywistosci wirtualnej, automatyzacje i robotyzacje proceséw oraz
tworzenie serwisow samoobstugowych.W zarzadzaniu inwestycjami Zarzad
ENEA jest wspierany przez Komitet Inwestycyjny, do ktérego kompetencji
nalezy rekomendacja w sprawie planowanych inwestycji strategicznych oraz
podejmowanie decyzji o rozpoczeciu realizacji oraz modyfikacji projektow
strategicznych, jak réwniez monitorowanie ich przebiegu.

4. Model procesu inwestycyjnego w energetyce

Inwestycje podejmowane przez polskie koncerny energetyczne oprdcz reali-
zacji zalozen polityki energetycznej oraz celéw strategicznych danego przed-
siebiorstwa majg réwniez na celu osiggnigcie konkretnych korzysci popartych
rachunkiem ekonomicznym. W procesie realizacji przedsiewziecia inwesty-
cyjnego mozna wyrdznic¢ kilka nastepujacych po sobie etapow. Pierwszym
jest faza przedrealizacyjna, ktora obejmuje studium mozliwosci, pre-feasibility,
feasibility, a w razie potrzeby réwniez studia pomocnicze. Konczy si¢ ona
raportem oceniajacym, bedagcym doktadnym podsumowaniem studium
feasibility i okreslajacym mozliwosci realizacji przedsiewzigcia. Faza druga
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ENEA, Sprawozdanie Zarzgdu z dzialalnosci Enea S.A. oraz Grupy Kapitatowej
ENEA w 2018 r., https://ir.enea.pl/pr/427942/skonsolidowany-raport-roczny-rs-2018 (dostep
9.09.2019).
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zwigzana jest z procesem negocjacji i zawierania kontraktéw oraz opracowy-
waniem produktéw, ustug lub budowa. Ostatnim etapem tej fazy jest oddanie
inwestycji do uzytkowania. Trzecia faza to eksploatacja oraz modyfikacja
produktu lub ustugi oraz rozbudowa i restrukturyzacja obiektu.

Rysunek 7. Etapy procesu inwestycyjnego

. Etap A "
. Etap . I?tap _planuwanlla kontraktowania Etlap reallzaql Eta? ekspluafaql
przedinwestycyjny i projektowania zadaii inwestycji inwestycji

Zrédto: opracowanie wlasne na podstawie: B. Grzyl, Przedsigwzigcie inwestycyjne - zagadnienia pod-
stawowe, ,, Autobusy: technika, eksploatacja, systemy transportowe”, 2013, R. 14, nr 3, 5. 593-600

Analiza efektywnosci ekonomicznej przedsiewziecia inwestycyjnego jest
przeprowadzana na etapie przedinwestycyjnym, ktérego celem jest ocena
ryzyka inwestycyjnego, szacunkowe okreslenie okresu zwrotu naktadéw oraz
zdefiniowanie korzysci po okresie zwrotu®®. Zakonczeniem tego etapu jest
decyzja o przystapieniu do realizacji inwestycji lub o braku celowosci realizacji
inwestycji i zaniechaniu dalszych dzialann. W przypadku pozytywnej decyzji
o realizacji inwestycji nastepuje przejscie do etapu planowania i projektowania,
obejmujacego: okreslenie zasadniczego celu inwestycji i celéw posrednich,
opracowanie dokumentacji projektowej, harmonogramu realizacji, koszto-
rysu, okreslenie zasobow i potencjalnych ryzyk, zaplanowanie planu kontroli
zmian i zarzadzania jako$cia, zdefiniowanie planu komunikacji.

W kolejnym etapie kontraktowania zadan podejmowane s dzialania
zwigzane z opracowaniem warunkéw umownych, przygotowaniem doku-
mentow przetargowych oraz przeprowadzaniem postepowania przetargowego,
podpisaniem uméw/umowy na dostawy i ustugi. Etap ten konczy organiza-
cyjne przygotowanie inwestora do rozpoczgcia prac inwestycyjnych. Etap
realizacji inwestycji obejmuje dzialania zwigzane z wykonywaniem prac, nad-
zorowaniem inwestycji, zarzagdzaniem ryzykiem, dokonywaniem odbioréw
prac, rozliczaniem inwestycji. Po odbiorze koncowym nastepuje przekazanie
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K. Mucha-Kus$, M. Soltysik, Koopetycja w procesie inwestycyjnym na przykladzie
projektu budowy elektrowni jgdrowej w Polsce, ,Studia Ekonomiczne” nr 155, Uniwersytet
Ekonomiczny, Katowice 2013.
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inwestycji do uzytkowania oraz realizacja odbioréw pogwarancyjnych Zostaje
opracowana dokumentacja powykonawcza wraz z instrukcjami eksploatacji
i nastepuje przejscie do etapu eksploatacji inwestycji*’.

Wplyw na efektywnos¢ procesu inwestycyjnego ma jakosciowa wspolza-
leznos¢, spojnosc i ciaglosc poszczegolnych jego etapow: od dopracowanego
projektu, przez staranne i terminowe wykonawstwo, po utrzymanie tech-
niczne inwestycji’’.

Proces inwestycyjny ze wzgledu na ponoszone duze naklady oraz prze-
bieg jego realizacji (w tym z wykorzystanie zasobow zewnetrznych) jest
szczegdlnie narazony na przestepstwa gospodarcze, ktérych katalog oparty
na Kodeksie karnym®' obejmuje m.in:

. wyrzadzenie szkody w obrocie gospodarczym,

. fapownictwo,

. wyludzanie odszkodowan,

. pranie brudnych pieniedzy,

. dowolne zaspokajanie wybranych wierzycieli,

. niewlasciwe prowadzenie dokumentacji dzialalnosci gospodarczej,
. wyzysk kontrahenta,

. zakldcanie przetargu publicznego.

W ostatnich latach w Polsce mozna zaobserwowac ewolucje przestepczosci
gospodarczej. Wynika to m.in. z faktu, ze przestepczos¢ typowo kryminalna
ze wzgledu na skutecznos¢ wykrywalnosci oraz wysokos¢ kar jest bardzo
ryzykowna.*? Dlatego w tym obszarze mozna zaobserwowac¢ tendencje spad-
kowa. Wzrost nastepuje natomiast w obszarze przestepstw gospodarczych
przynoszacych nieosiggalne wczesniej dochody, a zarezerwowang pierwot-
nie dla tzw. bialych kolnierzykéw.*>* Z badania przestepczo$ci gospodarczej
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B. Grzyl, Przedsigwzigcie..., op. cit.
T. Bilinski, Struktura i uwarunkowania wspélczesnego procesu inwestycyjno-budowla-
nego, ,Przeglad Budowalny”, 2010, R. 81, nr 11, 5. 46-52.

' Ustawa z dnia 6 czerwca 1997 . Kodeks karny (Dz.U. 2018 poz. 1600).
Przestegpczos¢ gospodarcza. Istota zjawiska. Zasady odpowiedzialnosci, mechanizmy
przestepcze i metody dziatania sprawcéw, red. P. Labuz i in., C.H.Beck, Warszawa 2017.

** Koncepcja przestepczoscei ,,biatych kotnierzykow” jest kojarzona przede wszystkim
z wyodrebnieniem czynéw przestepczych dokonywanych przez sprawcow o wysokim statusie
spolecznym, piastujacych wazne stanowiska w biznesie, administracji publicznej lub w polityce.
Cechy charakteru sprawcy, jego osobowos¢ i pozycja spoteczna to gtéwne czynniki krymi-
nogenne tej kategorii przestepstw.
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w Polsce wynika, ze kategorie popelnianych przestepstw gospodarczych od
lat pozostajg niezmienione, natomiast wahaja si¢ wskazniki czestotliwosci.

Rysunek 8. Kategorie najczesciej popelnianych przestepstw gospodarczych w Polsce

0
62% 32% Na%igilocia
Sprzeniewierzenie Cyber- w rochie
aktywow przestepczosc zakI::powym

Zrédto: Zespét Ustug Sledczych i Zarzadzania Ryzykiem Naduzyé PwC Polska, Badanie Przestepczo$ci
Gospodarczej w Polsce 2016, PwC, Warszawa 2016

Majac na uwadze zmieniajgce si¢ uwarunkowania prowadzonej dzialalno-
$ci w branzy energetycznej oraz wysoki poziom ryzyka zwigzany z procesem
inwestycyjnym i narazeniem procesu na przestepstwa gospodarcze, pojawia
sie watpliwos¢, czy pozostawienie decyzyjnosci w tym obszarze Komitetom
(ulokowanym przy radzie nadzorczej lub zarzadzie danego przedsigbior-
stwa) zapewnia wlasciwe zarzadzanie procesem i ryzykiem z nim zwigzanym.
Podejmowanie kluczowych decyzji inwestycyjnych powinno by¢ oparte na
obiektywnosci, wolnosci od wszelkich naciskow, z nastawieniem na wynik
ekonomiczny i realizacje strategii. W celu zapewnienia bezpieczenstwa pro-
wadzonej inwestycji istotne jest rowniez odpowiednie zabezpieczenie danych
zawartych m.in. w systemach informatycznych. Dlatego przedsigbiorstwa
powinny dazy¢ do stworzenia zintegrowanego modelu zarzadzania obej-
mujacego proces inwestycyjny w polaczeniu z systemem zarzadzania ryzy-
kiem, ktéry bedzie uwzgledniat przede wszystkim cyberbezpieczenstwo
i Compliance.
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Rysunek 9. Zintegrowany model zarzadzania procesem inwestycyjnym
. Etap - "
Etap Etap planowania kontraktowania Etap realizacji Etap eksploatacji
przedinwestycyjny i projektowania zadaii inwestycji inwestycji

[ >
Compliance

[ >
Zarzadzanie ryzykiem

[ >
Cyberbezpieczenstwo

Zrédlo: opracowanie wlasne

Zintegrowany model zarzadzania procesem inwestycyjnym zapewni
przedsiebiorstwu wigkszy obiektywizm podejmowania decyzji, petniejsza
kontrole nad prawidtowoscia realizacji procesu inwestycyjnego oraz wzmocni
jego bezpieczenstwo.

Model uwzglednia w swoim zalozeniu przedstawione uwarunkowania
spoleczne, rynkowe, technologiczne i prawne prowadzenia dziatalnosci
w branzy energetycznej. Dynamika zmian w otoczeniu wymaga, aby sys-
tem zarzadzania ryzykiem (obecny w kazdym wiekszym przedsiebiorstwie
energetycznym) funkcjonowal na kazdym etapie procesu inwestycyjnego.
Sposobem zabezpieczenia inwestycji przed przestepczoscia gospodarczg jest
natomiast uwzglednianie w procesie inwestycyjnym zasad Compliance oraz
wymagan cyberbezpieczenstwa.

5. Zakonczenie

Sektor energetyczny w Polsce jest zdominowany przez cztery najwieksze
przedsigbiorstwa stanowigce zintegrowane pionowo grupy kapitatowe, ktére
tworzg oligopol na rynku. Dla zapewnienia bezpieczenistwa energetycznego
kraju oraz odpowiedniego tempa wzrostu gospodarczego kluczowe jest podej-
mowanie przez nie inwestycji strategicznych wspierajacych realizacje celow
polityki energetycznej. Podczas podejmowania decyzji oraz realizowania
inwestycji powinna by¢ zapewniona ich wysoka efektywno$¢ oraz innowa-
cyjnos¢. Przy szybko zmieniajacym si¢ otoczeniu regulacyjnym, rynkowym
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i spolecznym gwarantuje to odpowiedni zwrot z inwestycji oraz zasadnos¢
jej realizacji.

Przeprowadzona analiza wykazala, ze tradycyjnie realizowany proces
inwestycyjny z decyzyjnoscia i kontrola w postaci Komitetéw zarzadczych
moze jednak nie zabezpiecza¢ wystarczajaco ryzyk zwigzanych z przestep-
czo$cig gospodarcza. Nalezy przy tym zauwazyc¢, ze branza energetyczna, ze
wzgledu na strategiczne znaczenie dla gospodarki, jest szczegdlnie narazona
na dziatalnos¢ przestepcza.

Sposobem na mitygacje wskazanego ryzyka moze by¢ wprowadzenie zinte-
growanego modelu zarzadzania procesem inwestycyjnym. Dzieki powiazaniu
procesu inwestycyjnego z systemem zarzadzania ryzykiem, cyberbezpieczen-
stwem oraz systemem Compliance nastapi zwigkszenie poziomu kontroli
procesu, niezaleznosci podejmowanych decyzji oraz poziomu bezpieczenstwa
na kazdym z jego etapow.
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1. Wprowadzenie

Funkcjonowanie rynku ubezpieczen wiaze sie ze specyficznymi rodzajami
ryzyka zaréwno w odniesieniu do klientéw (ujecie osobowe), jak i zakla-
déw ubezpieczen i otoczenia systemowego rynku ubezpieczen (ujecie
instytucjonalne).

Celem badania jest identyfikacja i ocena przyczyn powstawania sytuacji
implikujacych przestepczos¢ ubezpieczeniowa oraz wypracowanie postu-
latow de lege ferenda odnoszacych si¢ do innowacji produktowych i pro-
cesowych, wymiarze assessing foundations zapobiegajacych przestepczosci
ubezpieczeniowej.

W opracowaniu przyjeto szerokie rozumienie przestepczosci, rozszerzajac
zjawisko réwniez o patologie, ktore nie sg penalizowane, lecz nosza znamiona
zachowan nieetycznych. To wlasnie ten obszar patologii kryje nadal wiele
luk regulacyjnych.

Dynamiczny charakter dziatalnosci ubezpieczeniowej i zmiany techno-
logiczne sprawiajg, ze proces powstawania obszaréw przestepczosci i ich
zwalczanie maja rowniez charakter dynamiczny. Na przyklad internet jest
zaréwno zrodlem edukacji ubezpieczeniowej, jak i przestepczej. Dziatania
regulacyjne nie nadazaja za tworzeniem nowych form przestepczosci, ktore

1

Doktor habilitowany, profesor UEK, Katedra Zarzadzania Ryzykiem i Ubezpieczen,
Uniwersytet Ekonomiczny w Krakowie. W dorobku posiada ponad 120 publikacji naukowych
z zakresu ubezpieczen, marketingu, ekonomii spofecznej oraz realizacje kilkudziesigciu pro-
jektow badawczo-wdrozeniowych i biznes planow.
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czesto wykorzystuja metody bezposredniego przymusu dla realizacji swych
celéw, czego nie wolno realizowa¢ drugiej stronie.

Przedstawione zagadnienia s3 ze sobg $cisle powigzane w ujeciu prawnym,
gospodarczym oraz technologicznym.

Regulacje de lege lata obejmuja dwa kierunki: uregulowania mogace
przyczynic si¢ bezposrednio lub posrednio do skuteczniejszego zwalczania
przestepczosci ubezpieczeniowej oraz uregulowania wzmacniajace pozycje
konsumenta ustugi ubezpieczeniowe;j.

W czesci podsumowujacej zawarto postulaty de lege ferenda odnoszace
sie do wprowadzenia w Polsce innowacji w wymiarze assessing foundations
w formie: produktowej oraz procesowe;.

2. Systematyka przestepstw i patologii na rynku ubezpieczen

Przestepczo$¢ jest zjawiskiem niejednoznacznie zdefiniowanym i rozumia-
nym. Z punktu widzenia prawnego reguluje je w pewnym stopniu regu-
luje Kodeks karny (dalej k.k.),> postugujac sie dychotomicznymi zwrotami:
»przestepstwem jest...” lub ,nie popelnia przestepstwa (lub czynu zabronio-
nego)..., uznajac tym samym za przestepstwa tylko czyny penalizowane.
Mimo ze k.k. nie zawiera definicji przestepstwa, da si¢ ona skonstruowa¢
na podstawie przede wszystkim art. 1, 2, 7 i 9 k.k. Lech Gardocki formuluje
ja nastepujaco: ,,Przestepstwem jest czyn (dzialanie lub zaniechanie) czto-
wieka, zabroniony przez ustawe pod grozbg kary jako zbrodnia lub wystepek,
zawiniony umyslnie lub nieumyslnie oraz spolecznie szkodliwy w stopniu
wyzszym niz znikomy”?. Mozna zatem uznad, Ze przestepczo$¢ z prawnego
punktu widzenia to kategoria réznych zachowan spotecznych, ktére naruszaja
norme prawa karnego.

Niekonczacy si¢ spér prawnikéw o istote i granice przestepczosci, publi-
kowany w bogatej literaturze przedmiotu, wymaga uzupelnienia o aspekt jej
wykrywalnosci.

2

Ustawa z dnia 6 czerwca 1997 . Kodeks karny (Dz.U. 1997 Nr 88 poz. 553 z pézn. zm.);
dalej: k.k.
* L. Gardocki, Pojecie przestgpstwa i podzialy przestepstw w polskim prawie karnym,
»Annales Universitatis Maria Curie-Sktodowska”, 2013, wol. 60 (2), SECTIO G, s. 30.
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Na podstawie zaadaptowanej z kryminologii ogélnej klasyfikacji prze-
stepstw wyrdznia si¢ powszechnie cztery kategorie przestepczosci uzywane
w statystykach jej wykrywalnosci, zdefiniowane w ponizszej tabeli.

Tabela 1. Kategorie przestepczosci z punktu widzenia wykrywalnosci

Kategorie Omowienie

Rzeczywista Og6t czynow przestepczych popetnionych w danej jednostce czasu na okreslonym terenie

Ujawniona (pozoma) | Ogot czyndw, o ktorych informacje uzyskaty organy Scigania i na podstawie tych informacji
wszczety postepowanie przygotowawcze

Stwierdzona Ogot czynow, ktorych charakter przestepczy zostat potwierdzony w wyniku postepowania
przygotowawczego
Osadzona Og6t czynow, ktorych charakter przestepczy potwierdzono w wyniku postepowania sgdowego

Zrédto: Chmielewski H., Wozniak W. Organiczne i afektywne uwarunkowania przestgpczosci, Lodzkie
Studia Teologiczne, 2005, nr 14, 5. 241

Miegdzy kategorig przestepczosci rzeczywistej, a stwierdzonej i osagdzonej
miesci si¢ tzw. ,,ciemna liczba przestepstw”, czyli zdarzen nie objetych i trud-
nych do zbadania przez statystyki kryminalne.

W przypadku analizy przestepczosci na rynku ubezpieczeniowym praw-
nokarne rozumienie przestgpczosci nalezy uznac za zbyt waskie i nieade-
kwatne do skali problemu. Wigkszo$¢ zdarzen patologicznych na rynku
ubezpieczen dotyczy aspektow zwigzanych z dziatalnoscig gospodarcza lub
mozna je rozpatrywaé w kategoriach etycznych, nalezy zatem rozszerzy¢
problem przestepczosci o te aspekty. Ten obszar badan tworzy sytuacje impli-
kujace nieprawidtowosci i wymaga regulacji niekoniecznie w kategoriach
prawa imperatywnego, zatem bardziej adekwatne moze by¢ w tym przypadku
postugiwanie sie pojeciem patologii.
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Rysunek 1. Patologie na rynku ubezpieczen i ich podziat

[ Patologie na rynku ubezpieczei J
I

Przestepstwa Przestepstwa Zachowania
kryminalne gospodarcze nieetyczne

Zwigzane ze stosunkiem Niezwigzane ze stosunkiem
ubezpieczeniowym ubezpieczeniowym

Zrédlo: opracowanie wlasne

Przedstawiona klasyfikacja nawigzuje do klasyfikacji zaproponowanej
przez Dariusza Miksiewicza*, porzadkujac ja pojeciowo, gdyz wiele patolo-
gii wystepujacych w sektorze ubezpieczen nie nosi znamion przestepstwa
w prawnym tego stowa rozumieniu. Poniewaz w literaturze przedmiotu nie
ma jednoznacznos$ci w definiowaniu i klasyfikacji przestepczosci ubezpie-
czeniowej, przyjeto nastepujace jej definicje.

Przestepstwa kryminalne w ubezpieczeniach to czyny zabronione, spo-
tecznie szkodliwe, zwigzane ze stosunkiem ubezpieczeniowym, ktdre sa
penalizowane na mocy prawa karnego (np. zbrodnia w celu wyludzenia
$wiadczenia).

Przestepstwa gospodarcze w ubezpieczeniach to spotecznie szkodliwe
i penalizowane czyny uczestnikow rynku ubezpieczeniowego. Cechuje je
utajony charakter i czgsto zorganizowany sposob dzialania (np. oszustwa,
korupcja, falszowanie dokumentow itp.). Przestepstwa gospodarcze tym roz-
nig sie od przestepstw kryminalnych, ze na ogét przynosza korzysci wszyst-
kim uczestnikom procederu (moga to by¢ dwie osoby lub zorganizowane
grupy przestepcze), natomiast poszkodowanym w wyniku tego procederu
jest bezposrednio (np. wyludzenie odszkodowania, oszustwa ksiegowe) lub
posrednio (np. utrata reputacji) zaklad ubezpieczen lub inna instytucja. Prze-
stepczos$¢ gospodarcza jest szczegélnie trudna do wykrycia, poniewaz na

*  D.Miksiewicz, Charakterystyka przestgpczosci ubezpieczeniowej w Polsce, ,,Studenckie

Zeszyty Naukowe”, 2015, R. 18, z. 27, s. 45.
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0gol wystepuje wysoki poziom solidarnosci wewnatrz grup przestepczych,
a zaden z uczestnikéw procederu nie jest zainteresowany jej ujawnianiem.

Przestepstwa zwigzane ze stosunkiem ubezpieczeniowym to dziatania
niedozwolone bezposrednio wynikajace z umowy ubezpieczenia (np. wytu-
dzenie odszkodowania).

Przestepstwa nie zwiazane ze stosunkiem ubezpieczeniowym to czyny
niedozwolone niewynikajace z umowy ubezpieczenia (np. kradziez doku-
mentow, oszustwa na etapie deklaracji ryzyka).

Zachowania nieetyczne w ubezpieczeniach to czyny spolecznie szkodliwe,
lecz niepenalizowane, rozpatrywane w kategoriach etycznych obowiazujacego
systemu aksjonormatywnego (np. misselling, nieprawdziwy przekaz rekla-
mowy), wynikajagce najczesciej z asymetrii informacji® uczestnikéw rynku
ubezpieczen. Sg one regulowane w postaci norm etycznych (np. Kodeks
etyki zawodowej, rekomendacje Komisji Nadzoru Finansowego) lub norm
wzmacniajacych ochrone konsumentéw. Wszelkie formy zwalczania zacho-
wan nieetycznych na rynku ubezpieczen majg fundamentalne znaczenie,
poniewaz zagrazaja bezposrednio reputacji zakladow ubezpieczen, ktore sa
instytucjami zaufania publicznego.

W procesie regulacji majacych na celu zapobieganie i zwalczanie przestep-
czo$ci ubezpieczeniowej nalezy zatem uwzglednia¢ zaréwno przestepstwa,
jak i patologie na rynku ubezpieczen.

3. Osobowe i instytucjonalne ujecie przyczyn przestepczosci
ubezpieczeniowej

Przyczyny przestepczosci i patologii ubezpieczeniowej mozna rozpatrywac
w ujeciu osobowym i instytucjonalnym.

W ujeciu osobowym zrodel przestepczosci nalezy doszukiwad sie
w cechach osobowych klientow zakladow ubezpieczen. Podkresla sie, iz
réznorodne objawy psychopatologiczne (postrzegania, myslenia, Zycia uczu-
ciowego) moga stac si¢ czynnikiem przyczynowym przestepstwa. To wlasnie

*  Asymetria informacji to sytuacja, w ktérej jedna ze stron transakcji ubezpieczeniowej

wie wiecej niz druga.
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w gestii psychiatrii czy neurologii lezy wykrywanie tych anomalii i leczenie
ich. Zdecydowana wigkszos$¢ badaczy prezentuje poglad o wieloprzyczy-
nowosci zjawisk patologii spotecznej, przy czym zasadniczy wplyw maja
dwa czynniki: srodowiskowy i psychiczny.® Pomijajac biologiczne Zrédta
przestepczosci, a skupiajac si¢ na aspektach osobowosciowych i spotecz-
nych, w pierwszej kolejnosci nalezy zwrdci¢ uwage na sktonnos¢ do hazardu,
zwlaszcza hazardu moralnego, rozumiana jako ,,zespét warunkéw podmio-
towych danej osoby, wyrazajacych si¢ w negatywnych tendencjach charakte-
rologicznych czy osobowos$ciowych, takich jak nieuczciwo$¢ lub skfonnosé
do defraudacji”’. Sktonnoé¢ ta moze wynika¢ z cech osobowych jednostki
lub z anomii (niespdjnosci) systemu aksjonormatywnego w spoleczenstwie,
w ktorym funkcjonuje (np. spoleczne przyzwolenie na dziatania przestepcze).
Srodowisko, w ktérym jednostka nie ma pewnosci, jakie reguly powinny by¢
przestrzegane, sprzyja zachowaniom patologicznym lub dajacym przyzwole-
nie spoteczne do potencjalnych naduzy¢. Porzadek aksjonormatywny ksztat-
tuja nie tylko normy prawne, ale takze normy spoteczne i kulturowe, w tym
religijne (np. przekroczenie predkosci nie jest spolecznie postrzegane jako
grzech). Z badania moralno$ci finansowej Polakow® wynika, ze przyzwolenie
na naduzycia mogg by¢ udzialem przecietnych obywateli, uchodzacych za
praworzadnych w oczach wlasnych i innych. Waznym zatem sprz¢zeniem
zwrotnym jest akceptacja dla naruszania norm, odwzorowujgca spoleczne
przyzwolenie dla naduzy¢, a czasem nawet podziw. Osobowos¢ cztowieka
zatem w duzym stopniu jest ksztaltowana przez srodowisko, wywierajac
czesto demoralizujacy wplyw na jednostki, a patologicznie uksztaltowana
osobowos¢ tatwo poddaje sie szkodliwym bodzcom spolecznym®. W takich
warunkach jednostki (osoby fizyczne) czestokro¢ nie zdajg sobie sprawy
z wagi swojego czynu przestepnego, uwazajac swoje dzialania za ,normalne”.
Symptomatycznym przykladem moralnego permisywizmu jest przyzwolenie

Wigcej w: H. Chmielewski, W. Wozniak, Organiczne i afektywne uwarunkowania
przestepczosci, ,Lodzkie Studia Teologiczne”, 2005, nr 14, 5. 242-243 i n.

7 T. Michalski, Ryzyko w dziatalnosci cztowieka, w: Podstawy ubezpieczeti, t. 1: Mecha-
nizmy i funkcje, red. J. Monkiewicz, Poltext, Warszawa 2000, s. 22-23. Autor wymienia tez
inne rodzaje hazardu: duchowy i fizyczny.

8 Moralnos¢ finansowa Polakéw Raport z badan, Edycja 11, A. Lewicka-Strzatecka, Gdan-
sk-Warszawa, Konferencja Przedsigbiorstw Finansowych w Polsce, maj 2017, s. 4.

°  Wiecej w: M. Nowak, Teorie i koncepcje wychowania, WAiP, Warszawa 2008.
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20,7% respondentéw na zawyzanie warto$ci poniesionych szkéd, by uzy-
ska¢ nienalezne odszkodowanie'®. Nakladajg si¢ na to pokusa naduzycia
i asymetria informacji''. Istotnym czynnikiem sprzyjajacym patologiom
w ubezpieczeniach jest nie§wiadomos¢ lub brak wiedzy, ktére implikuja
okreslone zachowania i postawy. Egzemplifikacja tego zjawiska sg wyniki
badania, w ktérym 80% respondentéw uznato'?, ze firmy ubezpieczeniowe
probuja nacigga¢ swoich klientéw na niepotrzebne produkty finansowe.
Brak $wiadomosci ubezpieczeniowej przejawia si¢ rowniez w tym, ze cze$¢
ubezpieczajacych nie dostrzega catoksztattu funkeji ochronnej ubezpieczen,
postrzegajac jedynie jej cene, przy braku zdolnosci i wiedzy niezbednej do
oceny wartosci uzytkowej produktu ubezpieczeniowego.

W ujeciu instytucjonalnym Zrddel przestepczosci i patologii nalezy doszu-
kiwac si¢ w braku lub niedoskonatosci regulacji niektérych podmiotéw funk-
cjonujacych na rynku ubezpieczen i sieci ich powigzan.

Gléwne obszary regulacji rynku ubezpieczen dotycza licencjonowania
i nadzoru nad wazniejszymi instytucjami rynku ubezpieczeniowego. Nad-
zorem ubezpieczeniowym i emerytalnym jest objeta dziatalnos¢:

1. ubezpieczeniowa i reasekuracyjna,

2. posrednictwo ubezpieczeniowe,

3. fundusze emerytalne,

4. pracownicze programy emerytalne,

5. pracownicze plany kapitalowe'’.

Instytucje nadzorowane sg objete regulacjami dotyczacymi systemu gwa-
rancji wyplacalnosci i ochrony intereséw konsumentéw zaréwno na poziomie
europejskim (gtéwnie poprzez dyrektywy i rozporzadzenia), jak i na poziomie
krajowym (ustawy i akty wykonawcze). Wybrane obszary, cele i zakres naj-
wazniejszych regulacji rynku ubezpieczen przedstawiono w ponizszej tabeli.

1% Wiecej w: A. Lewicka-Strzatecka, Przyzwolenie spoteczne na naduzycia konsumenckie

w obszarze finanséw, w: ,Biuletyn Polskiego Towarzystwa Ekonomicznego. Moralno$¢ plat-
nicza’, 2019, nr 1 (84), s. 6-10.

' Wiecej na ten temat w: Rynek ubezpieczeniowy — zapobieganie przyczynom przestep-
czosci, M. Plonka, B. Orgziak, M. Wielc, Wydawnictwo IWS, Warszawa 2019.

> A. Furman, D. Maison, Bez zaufania, ale z nadziejg, czyli podejscie Polakéw do branzy
finansowej, ,Nienieodpowiedzialni’, 2017, nr 4, s. 6-8.

* Art. 2.1. ustawy z dnia 22 maja 2003 roku o nadzorze ubezpieczeniowym i emerytalnym
(Dz.U. 2003 Nr 124 poz. 1153, ze zm.); dalej: u.n.u.
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Tabela 2. Obszary, cele i zakres najwazniejszych regulacji rynku ubezpieczen

Obszar regulacji Cele i zakres regulacji

System nadzoru™* | Celem nadzoru nad rynkiem finansowym jest:

1) Zapewnienie prawidtowego funkcjonowania tego rynku, jego stabilnosci, bezpieczenstwa oraz
przejrzystosc, zaufania do rynku finansowego, a takze zapewnienie achrony intereséw uczestnikéw
tego rynku rowniez poprzez rzetelng informacje dotyczaca funkcjonowania rynku (art. 2 u.n.f)*®

2) Ochrona interesow osob ubezpieczajgcych, ubezpieczonych, uposazonych lub uprawnionych z uméw
ubezpieczenia, cztonkéw funduszy emerytalnych, uczestnikdw pracowniczych programéw emery-
talnych, 0s6b otrzymujgcych emeryture kapitatowa lub osob przez nie uposazonych (art. 3 u.n.u.)
System nadzoru ubezpieczeniowego reguluje zagadnienia kancesyjne, ekanomiczne, techniczne,
prawne, arbitrazowe, moralne oraz zwigzane z dziatalnoscig nadzorowanych podmiotéw na rynku
ubezpieczen gospodarczych

System gwarangji | Instytucjonalny, sprawowany przez Komisje Nadzoru Finansowego, wzmocniony poprzez Ubezpie-

wypfacalnosci czeniowy Fundusz Gwarancyjny (UFG), Polskie Biuro Ubezpieczycieli Komunikacyjnych (PBUK)*®,

ubezpieczycieli Narzedziowy, okreslajgcy m.in. wymogi kapitatowe, rezerwy techniczno-ubezpieczeniowe, zawarte
w dyrektywie SOLVENCY 11*”

Wzmocnienie Instytucjonalne: sprawowane przez Rzecznika Finansowego™®, oraz narzedziowe: okreslone w art. 384,

ochrany 385 k.c.', dotyczace m.in.: zasad dostarczania o.w.u. jako wzorcow umownych, wykfadni postanowien

konsumenta niejednoznacznych, niedozwolonych postanowien umownych (tzw. klauzul abuzywnych), dyrektywie

IDD7, ustawie o dystrybugji ubezpieczed®* i w innych normach prawnych, systematycznie wzmac-
niajgcych pozycje konsumenta w warunkach asymetrii informacji

Zrédo: opracowanie wlasne na postawie wybranych aktéw prawnych

Ubezpieczycielem moze by¢ wylacznie podmiot kwalifikowany, tj. posia-
dajacy zezwolenie organu nadzoru, podlegajacy nadzorowi w zakresie wska-
zanym przez ustawe oraz spelniajacy $cisle okreslone wymagania odnosnie

'* Sprawowany przez organ krajowy (Komisja Nadzoru Finansowego — KNF), oraz

europejski (Europejski Urzad Nadzoru Ubezpieczen i Pracowniczych Programéw Emerytal-
nych - EIOPA).

* Ustawa z dnia 21 lipca 2006 roku o nadzorze nad rynkiem finansowym (Dz.U. 2006
Nr 157 poz. 1119 ze zm.); dalej: u.n.f.

¢ Ustawa z dnia 22 maja 2003 roku o ubezpieczeniach obowigzkowych, Ubezpieczenio-
wym Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych (Dz.U. 2013
poz. 392 ze zm.); dalej: u.u.o.

7" Dyrektywa Parlamentu Europejskiego i Rady 2009/138/ WE z dnia 25 listopada 2009 r.
w sprawie podejmowania i prowadzenia dziatalnosci ubezpieczeniowej i reasekuracyjnej (Wypla-
calnos¢ IT) L 335/1; dalej Solvency I1.

'8 Ustawa z dnia 5 sierpnia 2015 1. 0 rozpatrywaniu reklamacji przez podmioty rynku
finansowego i o Rzeczniku Finansowym (Dz.U. 2015, poz. 1348).

¥ Ustawa z dnia 23 kwietnia.1964 r. Kodeks cywilny (Dz.U. 2019 poz. 1145); dalej: k.c.
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/97 z dnia 20 stycznia 2016 r.
w sprawie dystrybucji ubezpieczeti (Dz. Urz. UE L 26/19).

> Ustawa z dnia 15 grudnia 2017 r. o dystrybucji ubezpieczeti (Dz.U. 2017 poz. 2486);
dalej: u.d.u.
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i zakresu prowadzenia dzialalno$ci. Gléwne regulacje ustawy o dzia-

talnosci ubezpieczeniowej i reasekuracyjnej?® i innych ustaw, dotyczace
dzialalnosci krajowych ubezpieczycieli (reasekuratoréw) odnosza si¢ do

nastepujacych obszarow:

1.

VIR

7.

zakresu dziatalnosci okreslonego w ustawie i zezwoleniu organu
nadzoru,

dopuszczalnych form prowadzenia dzialalnosci,

kwalifikowalnosci dziatalno$ci ubezpieczeniowej,

systemu instytucjonalnego, zapewniajgcego stabilnos¢ rynku,
systemu narzedziowego, zapewniajacego wiarygodnos¢ i wyplacal-
nos¢ ubezpieczycieli,

harmonizacji dzialalnosci ubezpieczeniowej, zapewniajacej swo-
bodne swiadczenie ustug na terenie panstw nalezacych do UE/EOG
oraz dzialalno$¢ transgraniczna,

zgodnodci z zasadami nadzoru makroostroznos$ciowego®.

Gléwne regulacje dziatalnosci krajowego zakladu ubezpieczen przedsta-

wiono w ponizszej tabeli.

Tabela 3. System regulacji dzialalnosci krajowego zakladu ubezpieczen

Obszar

Opis regulacji

Zakres

dziatalnosci | < dziatalnos¢ ubezpieczeniowa (udzielaniem ochrony na wypadek ryzyka wystapienia skutkow

Brak mozliwosci wykonywania innej dziatalnosci niz:

zdarzen losowych),
« dziatalnost reasekuracyjna,
« posrednictwo finansowe (banki, fundusze inwestycyjne),
* ustugi zwigzane z zabezpieczeniem elektronicznych dokumentéw zwigzanych z umowami ubez-
pieczenia
Dziatalnosc Scisle okreslona wedtug dziatow, grup i rodzajow ryzyka, okreslonych w zataczniku do u.d.uir,
przy czym nie mozna wykonywat jednoczesnie dziatalnosci w dziale | oraz w dziale Il (art. 9.1.). Mozna
natomiast t3czyc¢ dziatalnost ubezpieczeniowg i reasekuracyjna

Forma

dziatalnosci | wzajemnych (rozdziat 5) lub spatki europejskiej (art. 6.1.)

Prowadzenie dziatalnosci wytgcznie w formie spétki akcyjnej (rozdziat 4), towarzystwa ubezpieczen

22

(Dz.U.

23

Ustawa z dnia 11 wrzesnia 2015 roku o dzialalnosci ubezpieczeniowej i reasekuracyjnej
2015 poz. 1844 z pézn. zm.); dalej u.d.u.i.r.
Ustawa z dnia 5 sierpnia 2015 . 0 nadzorze makroostroznosciowym nad systemem

finansowym i zarzgdzaniu kryzysowym w systemie finansowym (Dz.U. 2015 poz. 1513).
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Obszar Opis regulacji
Kwalifi- Prowadzenie dziatalnosci wylacznie na podstawie zezwolenia organu nadzoru (art. 7.1) oraz zwigzane

kowalnost | z tym obowigzki sprawozdawcze i informacyjne zaktadéw ubezpieczen wzgledem organu nadzoru (art. 162-
174) z szerokimi kompetencjami ingerengji nadzorczej w przypadku zagrozenia brakiem wyptacalnosci lub
innymi niekarzystnymi zdarzeniami oraz sankcji karnych finansowych i niefinansowych

System Scisle okreslony w rozdziale 3

zarzadzania | Obejmuje m.in. klauzule rekojmiowe kadry kierowniczej zakladéw ubezpieczen (art. 48, oraz 55), efektywny
system zarzadzania ryzykiem obejmujacy strategie, procesy i procedury sprawozdawcze konieczne do
okreslenia, pomiaru i monitorowania ryzyka (art. 56-63), efektywny system kontroli wewnetrznej (art. 64),
audytu wewnetrznego (art. 65), skuteczng funkcje aktuarialng (art. 66-72), outsourcingu czynnosc
ubezpieczeniowych lub reasekuracyjnych oraz funkcji nalezacych do systemu zarzadzania (art. 73-77).

Gospodarka | Uregulowana w rozdziale 9 (art. 223-276) i w rozdziale 10 (art. 277-283)

finansowa Obowigzek posiadania na terenie Polski srodkéw wtasnych w wysokosci nie nizszej niz margines wypta-

calnosci i nie nizszej niz kapitat gwarancyjny

Gwarancyjne funkgje kapitatow wiasnych (w przeciwienstwie do innych dziatalnosci, gdzie stanowig one

gtowne zrodto finansowania dziatalnosc) wraz z wynikajgcym z tych funkdji obowigzkiem tworzenia:

* kapitatu zapasowego oraz kapitatow rezerwowych,

« rezerw techniczno-ubezpieczeniowych przeznaczonych na pokrycie biezacych i przysztych zobowiazan,
jakie mogg wyniknat z zawartych uméw ubezpieczenia.

Ujawnianie | Uregulowane w rozdziale 11 (art. 284-291)
informacji

Zrédlo: opracowanie wlasne na podstawie u.d.u.i.r.

Ten skrotowy przeglad regulacji, ktorym podlegaja zaklady ubezpieczen,
pozwala na stwierdzenie, ze dziatalno$¢ ubezpieczycieli jest uregulowana
w sposOb wystarczajacy i jest sharmonizowana z wymogami Unii Europejskiej.
Minimalne standardy ochrony konsumenta w gtéwnych kanatach dystrybucji
ubezpieczen (agenci, brokerzy i podmioty oferujace produkty ubezpiecze-
niowe klientom bankéw (bancassurance), zaktady ubezpieczen, biura podrdzy
oraz wypozyczalnie samochodéw) oraz e-insurance i insurtech okresla
dyrektywa IDD?*, Polskie ustawodawstwo ja rozszerzylo, wyr6zniajac wsrod
dystrybutoréw ubezpieczen agentéw (w tym multiagentéw)?® i broker6w?®
ewidencjonowanych w rejestrach prowadzonych przez organ nadzoru i wprost
zakazuja Iaczenia funkcji agencyjnych oraz brokerskich. Jednak potencjalnym
zrédtem patologii moze by¢ fakt, iz dystrybutor ubezpieczen, ktéry ma wieksza
kontrole nad rynkiem, moze zacza¢ dziala¢ w swoim interesie, a nie w interesie
zakladu ubezpieczen i rynku ubezpieczeniowego, psujac tym samym dobre

** Pkt s, 6, 12 Preambuly Dyrektywy IDD.
**  Rozdziat 2 u.d.u.
Rozdziat 3 u.d.u.
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obyczaje na rynku ubezpieczen i podwazajac wiarygodnos¢ regulowanego
systemu ubezpieczen. Moze temu zapobiec wprowadzenie okreslonych klauzul
lojalnosciowych wobec agentow zaktadow ubezpieczen, ktdrzy sa dystrybu-
torami zaleznymi, zwigzanymi z zaktadem ubezpieczent umowg agencyjna.
W przypadku brokeréw ubezpieczeniowych, bedacych dystrybutorami nie-
zaleznymi, potencjalnym patologiom ma zapobiec wymog sporzadzania na
pi$mie rekomendacji brokerskiej dla klienta, bedacej gwarantem bezstronno-
$ciporadyijego uczciwosci.”” Wazne jest rowniez to, ze klient moze od porady
odstapi¢ w sytuacji, gdy sporzadzanie rekomendacji nie ma sensu (np. klient
preferuje konkretny produkt lub konkretnego ubezpieczyciela).

Potencjalnym obszarem przestepczosci w dystrybucji ubezpieczen moze
by¢ zorganizowanie centrum, ktdre sprzedaje klientom polisy ubezpiecze-
niowe za posrednictwem kontaktéw telefonicznych. Na ogét oferuje sie
wowczas jeden produkt, naglosniony marketingowo i tatwy w sprzedazy
telefonicznej. Dzialanie takie moze postuzy¢ réwniez do pozyskania danych
osobowych poprzez wypozycjonowang w internecie infolini¢. Dodatkowo, aby
utrudni¢ wykrycie przestepstwa, mozna notyfikowa¢ dziatalno$¢ w innych
krajach (pozwala im na to zasada swobody $wiadczenia ustug) lub dziata¢
w zagranicznym systemie ubezpieczen, zyskujac na czasie kontroli nadzorczej.
Jest to jeden z przykladéw wykazywania ,kreatywnosci” w poszukiwaniu
luk prawnych?®.

Nadal bowiem nie jest uregulowana dzialalnos¢ podmiotéw nielicencjo-
nowanego doradztwa finansowego, ktore nie sg dystrybutorami ubezpieczen
w rozumieniu u.d.u. Stwarza to okreslone i istotne luki prawne, sprzyjajace
patologiom na rynku ubezpieczen. W ksztaltowaniu kanatéw dystrybucji
zaklad ubezpieczen ma wigksza kontrole w przypadku agentéw, natomiast
brokerzy ubezpieczeniowi oraz inne podmioty dzialajace na tym rynku (np.
firmy odszkodowawcze) s3 niezalezne od zaktadow ubezpieczen. Dodatkowo
firmy odszkodowawcze nie podlegaja kontroli Komisji Nadzoru Finansowego
(KNF nie moze zatem naltozy¢ kar), a ich dzialalnos¢ jest jeszcze nieuregulo-
wana prawnie (trwajg prace legislacyjne). Obecnie firme¢ odszkodowawcza
moze zatozy¢ kazdy (czesto sg to byli pracownicy firm ubezpieczeniowych

27

Art. 32 pkt 4 u.d.u.

*®  Informacje anonimowego posrednika ubezpieczen.
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i podmioty dziatajacy w sektorze, korzystajacy z wiedzy i kontaktéw perso-
nalnych), poniewaz nie s3 one licencjonowane. Podczas gdy ubezpieczyciele

i licencjonowani dystrybutorzy dzialaja przejrzyscie, firmy odszkodowawcze

nie musza tego robi¢ (nie musi to by¢ zatem podmiot posiadajacy wiedze

z zakresu prawa, nie obejmuja go regulacje rekojmiowe, obowigzkowe ubez-
pieczenie OC, a Rzecznik Finansowy nie ma ustawowej mocy zbierania skarg

i nalozenia kar), co daje im wigksza swobodg i przewage, powodujac jednocze-
$nie zachwianie réwnowagi i transparentnosci na regulowanym rynku ubez-
pieczen. Senacki projekt ustawy o swiadczeniu ustug w zakresie dochodzenia

roszczen odszkodowawczych, ma na celu zwigkszenie zakresu ochrony oséb,
ktdre poniosty szkode w wyniku czynéw niedozwolonych i korzystaja z ustug

kancelarii odszkodowawczych, oraz wyeliminowanie nieetycznych praktyk
pozyskiwania klientéw?’. Zaktada on m.in. ograniczenie wysoko$ci wynagro-
dzenia za czynnosci zwigzane z dochodzeniem tych roszczen (maksymalnie

do 20% uzyskanej rekompensaty), wprowadzenie wymogu zatwierdzenia

przez klienta czynnosci prawnych dokonanych przez doradce, ktére zmierzaja
do zrzeczenia si¢ roszczenia, wyplacanie odszkodowan bezposrednio osobie

poszkodowanej oraz wprowadzanie obowigzkowych ubezpieczen OC za

szkody wyrzadzone przy wykonywaniu dzialalnosci w zakresie dochodzenia

roszczen odszkodowawczych. Zakazuje tez m.in. bezposredniej akwizycji

lub reklamy uslug doradztwa odszkodowawczego, a takze prowadzenia

ich w miejscu udzielania §$wiadczen zdrowotnych, domach pogrzebowych,
na cmentarzach, budynkach uzytecznosci publicznej, w tym w urzedow,
sadow, prokuratury.

Potencjalne obszary przestepczosci ubezpieczeniowej tkwig tez w transgra-
nicznej dzialalno$ci ubezpieczeniowej. W Polsce dziatalnos¢ transgraniczna
moze by¢ realizowana w ramach swobody $§wiadczenia ustug lub poprzez
tworzenie oddziatéw gtéwnych zagranicznych zakltadow ubezpieczen. Na
polskim rynku, oprocz krajowych zaktadéw ubezpieczen (podlegajacych
polskiemu prawu i organowi nadzoru), mozliwe jest prowadzenie dzialal-
nosci ubezpieczeniowej przez zagranicznych ubezpieczycieli, podlegajace

*  Druk nr 3136, Warszawa, 14 czerwca 2019 r., http://www.sejm.gov.pl/sejm8.nsf/

PrzebiegProc.xsp?nr=3136, (dostep: 1.09.2019).
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regulacjom prawnym kraju, w ktérym ma siedzibe oddzial gléwny zaktadu
ubezpieczen.

Z regulacji okre$lonych w rozdziale 7 u.d.u.i.r. wynika, ze polskiemu prawu
podlegaja zagraniczne zaklady ubezpieczen i reasekuracji, ktére posiadaja
w Polsce oddziat gléwny. Polskiemu prawu nie podlega dzialalno$¢ zagra-
nicznych zakladéw ubezpieczen na zasadzie swobody $§wiadczenia ustug,
uregulowana w rozdziale 8 u.d.u.i.r. Synteze regulacji w tym zakresie przed-
stawiono w ponizszej tabeli.

Tabela 4. Regulacje dotyczace dziatalnosci ubezpieczeniowej i reasekuracyjnej
w Polsce prowadzonej przez zagraniczne zaklady ubezpieczen i reasekuracji

Forma Regulacje dotyczace transgranicznej dziatalnosci ubezpieczeniowej

Oddziat Podejmowanie dziatalnosci na terenie UE/EOG wymaga zezwolenia organu nadzoru w kraju, w ktérym jest

gtowny zlokalizowany oddziat gtowny (art. 177-202). Jego dziatalnoc regulujg zatem normy polskiego prawa,
a organem nadzoru jest KNF

Swoboda Wykonywanie dziatalnosci na terenie UE/EOG podlega prawu i nadzorowi panstwa cztonkowskiego UE,

$wiadcze- | w ktorym zaktad ubezpieczen ma siedzibe (art. 204)

nia ustug Zamiar rozpoczecia dziatalnosci ubezpieczeniowej na terenie kazdego panstwa UE/EOG wymaga zawia-

domienia organu nadzoru whasciwego dla tego kraju. Przed zawarciem umowy ubezpieczenia wystepuje
obowigzek poinformowania ubezpieczajgcego o siedzibie zaktadu ubezpieczen
Dziatalnosc ta nie podlega zatem polskim normom prawnym, a organem nadzoru nie jest KNF

Wykonywanie dziatalnosci ubezpieczeniowej w Polsce przez zaktad ubezpieczen majacy siedzibe w panstwie niebedacym
cztonkiem UE/EQG maze by realizowane na zasadzie wzajemnosci. Wymaga zezwolenia krajowego organu nadzoru i moze
by realizowane jedynie w formie oddziatu gtéwnego

Zasady wzajemnosci nie stosuje sie do panstw nalezacych do Swiatowej Organizacji Handlu (art.176)

Zrédto: opracowanie wlasne na podstawie u.d.u.i.r.

Samo afiliowanie za granica towarzystw ubezpieczeniowych nie stanowi
przestepstwa, ale poprzez opdznienia czasowe w kontroli zapiséw ksiegowych
stwarza warunki do dziatalnosci przestgpczej. Mechanizm ten moze mie¢ miej-
sce w przypadku transferu srodkow i zapisow ksiegowych w ramach holdingéw
miedzynarodowych lub keptywéw lokowanych w obszarach off-shore, stabo
nadzorowanych. Przykltadem moze by¢ ghost brokers — metoda wystepujaca
na terenie Wielkiej Brytanii, polegajaca na oferowaniu falszywych polis OC
przez nielegalnych posrednikéw ubezpieczeniowych. Metoda ta funkcjonuje
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na dobrze rozwinigtych rynkach ubezpieczeniowych, gdzie wystepuje wiele
zakladow ubezpieczen oraz podmiotéw trudnigcych sie posrednictwem *°.
We wskazywanym w raporcie Polskiej Izby Ubezpieczen obszarem prze-
stepczo$ci moze by¢ wykorzystywanie pojazdow zarejestrowanych w innym
kraju do generowania szkdd komunikacyjnych. Wlascicielem samochodu
jest zwykle obcokrajowiec. Metoda ta bazuje na ograniczeniach wynika-
jacych z faktu, Ze bazy systemow antyfraudowych opieraja si¢ zwykle na
danych z jednego kraju i nie s3 w stanie wychwytywa¢ powigzan, jezeli pojazd,
kierujacy badz wtasciciel pochodza z innego kraju. Dodatkowa trudnos¢
powoduje fakt czestego zbywania pojazdu bez jego przerejestrowywania,
zamienianie tablic rejestracyjnych lub korzystanie z ubezpieczenia krétko-
terminowego®'. Ponadto wiele podmiotéw prowadzacych dziatalno$¢ tran-
sgraniczng zastrzega w swoich wzorcach umownych, ze ewentualne spory
rozstrzygane beda przez sady zagraniczne i zgodnie z prawem zagranicznym.
Komisja Nadzoru Finansowego prowadzi jedynie informacje o firmach, ktore
notyfikowaty che¢ dzialalnosci na terenie Polski, nie ma jednak mozliwosci
wskazania warunkéw ich dzialania, czy podjecia bezposrednich czynnosci
nadzorczych wobec nich. Przed zawarciem umowy ubezpieczenia nalezy
zatem sprawdzi¢, gdzie ma siedzibe podmiot oferujacy dany produkt.

4. Produkt ubezpieczeniowy i proces jego dystrybucji jakoe potencjalne
obszary patologii na rynku ubezpieczen

Strong przedmiotowg rynku ubezpieczen tworza produkty ubezpieczeniowe
wraz z procesem ich §wiadczenia.

Kluczowe dla rynku ubezpieczen normy prawne, traktujace o produkcie
ubezpieczeniowym, nie zdefiniowaly jego pojecia mimo postugiwania sie

% P. Majewski, Polska Izba Ubezpieczen, Komisja ds. Przeciwdzialania Przestepczosci

Ubezpieczeniowej, Analiza danych dotyczgcych przestepstw ujawnionych w 2017 roku w zwigzku
z dziatalnoscig zakladéw ubezpieczen - czlonkéw Polskiej Izby Ubezpieczeri, Raport PIU, War-
szawa 2018, s. 33.

1 Ibid.
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tym terminem?®”. Jakub Nawracata®® podzielil sposoby zdefiniowania tego
pojecia na dwie grupy pogladow:

1) poglady utozsamiajace produkt ubezpieczeniowy z umowa ubez-
pieczenia;

2) poglady utozsamiajace produkt ubezpieczeniowy z okreslonym typem
umow ubezpieczenia, bez uwzgledniania indywidualnych ustalen,
ktdre zapadaja przy zawieraniu konkretnej umowy ubezpieczenia.

Utozsamianie produktu ubezpieczeniowego z umowa ubezpieczenia ozna-
cza, ze jego elementem stajg si¢ indywidualne ustalenia stron, takie jak np.
wysoko$¢ skladki ubezpieczeniowej, okreslony termin pfatnosci, okres ubez-
pieczenia (oznaczony przez wskazanie dat), wybor konkretnego wariantu lub
zakresu ubezpieczenia itd. Z kolei utozsamianie produktu ubezpieczeniowego
Z 0.w.u. oznacza, ze chodzi o ogoél postanowien ksztaltujacych prawa i obo-
wiazki stron oraz zakres ubezpieczenia, jednak w sposob ,,niespersonalizo-
wany” - a zatem wyznaczajacy jedynie ramy, w ktérych moze by¢ udzielona
ochrona ubezpieczeniowa®.

Warto tez zwrdci¢ uwage na fakt, iz ekonomisci oraz specjalisci od zarza-
dzania i marketingu inaczej definiuja produkt ubezpieczeniowy, okresla-
jac go jako ,zespot korzysci dostarczanych ubezpieczonemu przez zaktad
ubezpieczen”*’, ktory posiada cechy specyficzne, wymagajace stosowania
specyficznych narzedzi marketingowych®®.

32

Dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE z dnia 25 listopada 2009 r.
w sprawie podejmowania i prowadzenia dziatalnosci ubezpieczeniowej i reasekuracyjnej (Wypla-
calnos¢ 1I), (Dz.U. UE. L. 2009.335.1 z dnia 17 grudnia 2009 1.), ustawa z dnia 11 wrzesnia
2015 1. 0 dziatalnosci ubezpieczeniowej i reasekuracyjnej (Dz.U. 2015 poz. 1844), Dyrektywa
Parlamentu Europejskiego i Rady (UE) 2016/97 z dnia 20 stycznia 2016 . w sprawie dystrybucji
ubezpieczen (Dz. Urz. UE z 2 lutego 2016 r., poz. L 26/19); dalej IDD; ustawa z dnia 15 grudnia
2017 1. 0 dystrybucji ubezpieczeti (Dz.U. 2017 poz. 2486); dalej u.d.u.

**J. Nawracata, Ustandaryzowane dokumenty zawierajgce informacje o produkcie ubez-
pieczeniowym. Mozliwe interpretacje w kontekscie pojecia produktu ubezpieczeniowego, ,Wia-
domosci Ubezpieczeniowe’, 2019, nr 2, s. 58.

3 Ibid., s. 58-60.

5 J. Monkiewicz, Produkty ubezpieczeniowe - istota, cechy, rodzaje, w: Podstawy ubez-
pieczen, t. 2: Produkty, red. ]. Monkiewicz, Poltext, Warszawa 2001, s. 21.

¢ Wiecej w: M. Plonka, Specyfika produktu ubezpieczeniowego a marketing firm ubezpie-
czeniowych, w: Zarzgdzanie procesami rynkowymi, red. D. Fatula, Oficyna Wydawnicza AFM,
Krakéw 2005, s. 197-206.
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Dla potrzeb niniejszego opracowania z punktu widzenia problemu prze-
stepczosci ubezpieczeniowej mozna przyja¢ definicje¢ produktu ubezpie-
czeniowego jako ,,zespot korzysci dostarczanych ubezpieczonemu poprzez
umowe ubezpieczenia i ustugi jej towarzyszace”. Takie zdefiniowanie produktu
ubezpieczeniowego w sposdéb jednoznaczny wskazuje na ubezpieczyciela
jako jego tworce, okreslajac jednoczesnie, ze czgscig produktu jest rowniez
dystrybucja oraz ustugi przed- i posprzedazowe $§wiadczone przez dystry-
butoréw. W przypadku tak zdefiniowanego produktu trudno dopatrywac sie
potencjalnych Zrédet przestepczosci w samej umowie ubezpieczenia, lecz
mog3 si¢ w niej znalez¢ klauzule abuzywne, ktére sa przedmiotem badania
przez biuro Rzecznika Finansowego. Widoczne wzmocnienie ochrony kon-
sumenta w warunkach asymetrii informacji zawarte jest w wystarczajacym
stopniu w regulacjach IDD i u.d.u. Ewentualne luki tkwig w braku $wiado-
mosci konsumenckiej, zatem nadal potrzebna jest dziatalno$¢ edukacyjna.
Z kolei zobowiazaniowy charakter produktu ubezpieczeniowego, zawarty
w art. 805 Kodeksu cywilnego®’, oraz regulacje formalne (podzial na dzialy,
grupy i rodzaje ubezpieczen zawarty w zalgczniku do u.d.u.i.r.) determinuja
zachowawczy charakter sektora ubezpieczen i jego odpornos¢ na innowacje.
Potencjalne zrodta innowacji i jednoczesnie przestepczosci ubezpieczeniowej
tkwia procesie jego $wiadczenia, w ktérym znaczace miejsce zajmuja oprocz
produktu réwniez: cena, dystrybucja, promocja i personel. W terminologii
marketingowej kompleksowa oferta zawiera si¢ w pojeciu marketing-miks,
definiowanym jako kompozycja srodkéw, za pomoca ktérych podmiot podazy
(np. zakltad ubezpieczen) oddzialuje na rynek docelowy®®. Wszystkie kom-
ponenty marketing-miksu sg $cisle powigzane z tworzeniem produktu przez
zaktad ubezpieczen oraz procesem jego dystrybucji, poniewaz zgodnie z art. 2
pkt 1 Dyrektywy IDD ,,dystrybucja ubezpieczeni” oznacza dziatalno$¢ polega-
jaca na doradzaniu, proponowaniu lub przeprowadzaniu innych prac przygo-
towawczych do zawarcia umow ubezpieczenia, na zawieraniu takich uméw

7 Art. 805 § 1 Przez umowe ubezpieczenia ubezpieczyciel zobowigzuje sie, w zakresie

dzialalnosci swego przedsiebiorstwa, spelnic okreslone $wiadczenie w razie zajécia przewidzia-
nego w umowie wypadku, a ubezpieczajacy zobowiazuje sie zaplaci¢ sktadke (ustawa z dnia
23 kwietnia 1964 r. Kodeks cywilny, Dz.U. 2019 p0z.1145).

* M. Plonka, Marketing instytucji finansowych, Wydawnictwo Uniwersytetu Ekono-
micznego w Krakowie, Krakéw 2011, s. 51.
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lub udzielaniu pomocy w administrowaniu takimi umowami i wykonywaniu
ich, w szczegdlnosci w przypadku roszczenia, w tym udzielanie informacji
dotyczacych jednej lub wiekszej liczby umoéw ubezpieczenia na podstawie
kryteriow wybranych przez klienta za posrednictwem stron internetowych lub

innych mediéw oraz opracowanie rankingu produktéw ubezpieczeniowych
obejmujacego poréwnanie cen i produktéw, lub udzielanie znizki od ceny
umowy ubezpieczenia, gdy klient jest w stanie posrednio lub bezposrednio

zawrze¢ umowe ubezpieczenia za posrednictwem stron internetowych badz
innych mediéw. W dzialaniach dystrybutoréw ubezpieczen tkwig najwigksze

potencjalne obszary przestepczosci ubezpieczeniowej, poniewaz najwiecej

innowacji na rynku ubezpieczen (np. insurtech) wystepuje w procesie §wiad-
czenia ustugi ubezpieczeniowej. Te z kolei implikuja nowy potencjat dla dzia-
tan przestepczych lub patologicznych (np. cyberprzestepczosé czy misselling).
Zapobiega¢ temu ma obowigzek przedstawiania produktu ubezpieczenio-
wego przed zawarciem umowy ubezpieczenia w postaci ustandaryzowanego

dokumentu zawierajacego informacje o tym produkcie, sporzadzanego przez

zaklad ubezpieczen lub posrednika. ,,Dokument zawierajacy informacje

o produkcie ubezpieczeniowym’, zwany potocznie ,,kartg produktu” ma by¢
krétkim i odrebnym dokumentem, posiada¢ przejrzysty uklad, strukture

i wielko$¢ uzytej czcionki, utatwiajace jego czytanie®.

Szczegodlng uwage nalezy zwroci¢ na patologie wykorzystujace asymetrie
informacji i brak swiadomosci konsumenckiej, wykorzystywane w sprzedazy
produktow ubezpieczeniowych. Jednym z obszaréw patologii produkto-
wo-procesowych jest misselling, czyli sprzedaz niepotrzebnych produktow,
poniewaz, ,obserwujac zachowania ekonomiczne uczestnikéw rynkéw finan-
sowych mozna zauwazy¢, ze nie zawsze podejmuja oni decyzje w sposdb
racjonalny”*°.

Z formalnoprawnego punktu widzenia misselling nie jest przestepstwem
penalizowanym, moze by¢ jedynie rozpatrywany w kategoriach etycz-
nych. Problem missellingu na rynku ubezpieczen jest zagadnieniem zto-
zonym i nadal nieuregulowanym formalnie, poniewaz istniejacy system

* Art. 8.1. udu

4 Sprawozdanie z dziatalnosci Rzecznika Finansowego w 2018 r. oraz uwagi o stanie
przestrzegania prawa i intereséw klientow podmiotéw rynku finansowego, Warszawa, marzec
2019, S. 7.
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aksjonormatywny jest bezsilny wobec przejawéw niewiedzy i naiwnosci;
daje tez obywatelom prawo do bycia oszukanym. Co ciekawe, na ogét osoby
biorgce udziat w takim procederze uwazaja si¢ za uczciwych obywateli, akcen-
tujacych system wartoéci uksztaltowany przez wyznawang religie, rodzine,
grupe spolteczno-zawodowsy.

5. Wybrane mechanizmy przeciwdziatania przestepczosci ubezpieczeniowej
na rynkach zagranicznych a projekty polskie

Globalizacja powoduje nie tylko dyfuzje wiedzy i przeplyw informacji
o mozliwosciach przestepczosci, lecz takze moze stanowi¢ zrédto wiedzy
o doswiadczeniach w zwalczaniu przestepczosci ubezpieczeniowej na innych,
bardziej rozwinietych rynkach ubezpieczeniowych. W Wielkiej Brytanii od
2012 r. dziala wyspecjalizowana jednostka policyjna zajmujaca si¢ zwalcza-
niem oszustw ubezpieczeniowych IFED (The Insurance Fraud Enforcement
Department)*'. W 2013 r. powolano takze celowa jednostke Insurance Fraud
Bureau (IFB), ktdrej dzialalnos¢ koncentruje si¢ na wykrywaniu i zapobiega-
niu zorganizowanym oszustwom ubezpieczeniowym oraz Insurance Fraud
Register (IFR) - branzowg baze oszustw ubezpieczeniowych*?. W Niemczech
funkcjonuje System Ostrzegania i Informacji HIS (Das Hinweis und Informa-
tionssystem der Versicherungswirtschatf)*’. We Francji waznym narzedziem
walki z przestepczoscig jest aplikacja SAS, ktora obejmuje wykrywanie, zarza-
dzanie, alarmowanie, prowadzenie §ledztwa, analize, badania statystyczne nie-
uczciwego zachowania oraz monitoring czynéw podejrzanych*®. W Stanach
Zjednoczonych od 1993 r. dziata stowarzyszenie CAIF (The Coalition Against
Insurance Fraud), ktorego cztonkami sg instytucje naukowe, organizacje kon-
sumenckie, prawnicze, rzagdowe, zaklady ubezpieczen oraz przedstawiciele

* Insurance Fraud Enforcement Department, https://www.cityoflondon.police.uk/

advice-and-support/fraud-and-economic-crime/ifed/Pages/default.aspx (dostep: 15.09.2019).

2 Wiecej w: A. Bera, D. Kordela, D. Pauch, Przestepczos¢ ubezpieczeniowa. Uwarunkowa-
nia, skala, przeciwdziatanie. Wydawnictwo Naukowe Uniwersytetu Szczecinskiego, Szczecin
2019, s. 88.

4> Ibid., s. 88-90.

* Ibid,, s. 91.
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przedsiebiorcéw*®. Miedzynarodowym projektem, majacym na celu wspie-

ranie zwalczania przestepczosci w ubezpieczeniach komunikacyjnych, jest

EUCARIS (European Car and Driving License Information System) — system

wymiany informacji, ktéry zapewnia krajom cztonkowskim infrastrukture

i oprogramowanie do udostepniania m.in. ich informacji rejestracyjnych

dotyczacych samochodéw i praw jazdy, pomagajac w walce z kradzieza samo-

choddéw i oszustwami rejestracyjnymi®c.

W Polsce sie¢ instytucjonalng w zwalczaniu przestepstw ubezpieczenio-

wych tworza:

. Komisja Nadzoru Finansowego, poprzez prowadzenie rejestru krajo-
wych i zagranicznych zakladéw ubezpieczen oraz agentow i brokerow
ubezpieczeniowych, oraz prowadzenie listy ostrzezen publicznych,
dotyczacg podmiotéw rynku finansowego, w tym rynku ubezpieczen*’;

. Ubezpieczeniowy Fundusz Gwarancyjny, pelnigcy réwniez funkcje

Osrodka Informacji i prowadzacy od lutego 2019 r. Zintegrowang

Platforme Identyfikacji i Weryfikacji Zjawisk Przestepczosci Ubez-

pieczeniowej, podobng do brytyjskiego IFR czy niemieckiego HIS;

Polska Izba Ubezpieczen, w ramach ktérej dziata Komisja ds. Prze-

ciwdzialania Przestepczosci Ubezpieczeniowej, od 2001 r. publikujaca
raporty o przestepczosci w ubezpieczeniach;

Rzecznik Finansowy, ktéry podejmuje szereg inicjatyw edukacyjnych

i popularyzatorskich na rzecz podnoszenia swiadomosci konsumenc-

kiej na rynku ubezpieczen oraz rozpatruje skargi klientéw (konsumen-

tow) zaktadow ubezpieczen;

. Urzad Ochrony Konkurencji i Konsumentéw, ktéry prowadzi rejestr
klauzul niedozwolonych, wynikajgcych z asymetrii informacji, naru-
szajacych prawa konsumenckie*®;

. Ministerstwo Sprawiedliwosci poprzez Instytut Wymiaru Sprawie-

dliwosci.

45

46

47

Insurance fraud, http://www.insurancefraud.org/ (dostep: 15.09.2019).
Eucaris, https://www.eucaris.net/ (dostep: 15.09. 2019).
Lista ostrzezen publicznych KNE, https://www.knf.gov.pl/dla_konsumenta/ostrzeze-

nia_publiczne (dostep: 15.09.2019).

48

15.09.

Rejestr klauzul niedozwolonych UOKIK, https://www.rejestr.uokik.gov.pl/ (dostep:
2019).
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Wspomniane inicjatywy $wiadcza o znaczacym rozwoju prac i wdrozen
w zakresie prewencji i zwalczania przestepczosci ubezpieczeniowej, jednakze
brakuje tym przedsiewzigciom kompleksowego i holistycznego charakteru.
W strukturach policji brakuje komoérki wyspecjalizowanej w przestepczo-
$ci ubezpieczeniowej; jest jedynie kilka pokrewnych komoérek zwigzanych
z przestepczoscig gospodarcza, np. Biuro do Walki z Cyberprzestepczoscia,
Biuro Prewencji czy Biuro Miedzynarodowej Wspotpracy Policji. Zaktady
ubezpieczen maja na ogoét rozbudowang strukture sprzedazy produktow, lecz
nie posiadajg wyspecjalizowanych komorek ds. zwalczania przestepczosci
ubezpieczeniowe;.

6. Zakonczenie

Rozpoznajac obszary przestepczosdci, mozna stworzy¢ oraz wdrozy¢ mecha-
nizmy i procedury prewencji, a takze skutecznego zwalczania przestepczosci
i nieetycznych zachowan.

By zminimalizowa¢ wplyw zjawiska przestepczosci na funkcjonowanie
rynku ubezpieczen, konieczne jest stworzenie systemowych rozwiagzan maja-
cych na celu z jednej strony zapewnienie realnosci ochrony ubezpieczeniowej
a z drugiej zabezpieczenie wszystkich stron i podmiotéw umowy ubezpie-
czenia przed mozliwymi skutkami utraty wiarygodnosci systemu ubezpie-
czen. Stuza temu regulacje prawne, organizacyjne i instytucjonalne rynku
ubezpieczen oraz dziatalnosci zakladow ubezpieczen.

Postulaty antyfraudowe de lege ferenda mozna odnie$¢ do wprowadzenia
w Polsce innowacji w wymiarze assessing foundations w formie produktowej
oraz procesowej.

W tworzeniu prawa zaréwno materialnego, jak i formalnego nalezy stwo-
rzy¢ takie regulacje, ktére gwarantowalyby stabilnos¢ i wiarygodnos¢ systemu
ubezpieczen oraz wzmacnialy ochrone konsumenta. Niestety, brak wiedzy
i Swiadomosci obywateli stwarzaja nadal pole do naduzy¢ i oszustw ze strony
podmiotu bardziej $wiadomego, wykorzystujacych asymetrie informacji.

Sama istota produktu ubezpieczeniowego, rozumianego jako umowa ubez-
pieczenia, jest w wystarczajacym stopniu uregulowana w zapisach art. 805-834
k.c. Podporzadkowana tym normom jest konstrukcja o.w.u., stosowana przez
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zaklady ubezpieczen (m.in. polityka cen zalezna od oceny ryzyka, klauzule
wylaczajace odpowiedzialno$¢ ubezpieczyciela, udzial wlasny ubezpieczaja-
cego w pokrywaniu szkody, franszyza, konstrukcja praw i obowigzkow stron
umowy i uprawnionych z uméw ubezpieczenia, aby ewentualne ryzyko strat
dotykalo réwniez ubezpieczonego, motywujac go do dziatan zapobiegania
szkodom).

Najwigksze pole do potencjalnych naduzy¢ stwarzajg innowacje tkwiace
w procesie ich sprzedazy i dystrybucji. Wazne jest, by zaklady ubezpieczen
nie utracily kontroli nad procesem sprzedazy i oceny ryzyka w kanalach
dystrybucji, poniewaz sg instytucjami zaufania publicznego. Podczas gdy
ubezpieczyciele i licencjonowani posrednicy dzialaja przejrzyscie, firmy
odszkodowawcze nie muszg tego robi¢ (nie sg licencjonowane, nie obejmuja
ich regulacje rekojmiowe, nie podlegaja obowigzkowemu ubezpieczeniu
OC, a Rzecznik Finansowy nie ma ustawowej mocy zbierania na nie skarg),
zatem w celu zwigkszenia przejrzystosci rynku ubezpieczen dzialalnos¢ firm
odszkodowawczych powinna by¢ uregulowana w sposob podobny, jak ma
to miejsce w przypadku posrednikow na rynku ubezpieczen, zmniejszajgc
tym samym dysfunkcje tego rynku oraz skale naduzy¢ i patologii, w tym
przestepczosci.

Ciemng liczbe przestepstw i jeszcze bardziej ciemna liczbe patologii na
rynku ubezpieczeniowym tworzg przede wszystkim luki regulacyjne. Nad-
mierna regulacja dzialalnosci ubezpieczeniowej z kolei koliduje z prawem
swobody dzialalnosci gospodarczej oraz zwigksza koszty akwizycji, ktore
finalnie s3 przenoszone na klientéw ustug ubezpieczeniowych. Implikuje
to konieczno$¢ szkolen oraz konsolidacji instytucji rynku ubezpieczenio-
wego, panstwa i organizacji pozarzadowych w celu wypracowania wspolnego
modelu walki z patologia i przestepczoscia na rynku ubezpieczen.

Wszystko to sprawia, ze konieczne staje si¢ stworzenie centralnej insty-
tucji ds. prewencji i zwalczania przestepczosci ubezpieczeniowej, dziata-
jacej w skali miedzynarodowej, ktora zatrudniataby specjalistow z branzy
ubezpieczeniowej, ksiegowosci ubezpieczeniowej, cyberbezpieczenstwa oraz
wspolpracowalaby ze wszystkimi instytucjami rynku ubezpieczen i panstwa,
poniewaz istniejace bazy systeméw antyfraudowych opieraja si¢ zwykle na
danych z jednego kraju i nie sg w stanie wychwytywac szybko powiazan
miedzynarodowych. Szczegélng role maja tutaj oszustwa ksiegowe, ktore sg
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trudne do wykrycia, poniewaz ich ujawnienie wymaga profesjonalnej wiedzy
z matematyki oraz rachunkowosci ubezpieczeniowe;.

Postep technologiczny, okreslany jako czwarta rewolucja przemystowa,
moze by¢ wykorzystywany zaréwno dla kreowania czynéw przestepczych
(cyberprzestepczosc), jak i do zwalczania przestepczosci. Anonimowos¢
kontaktow marketingowych i infolinie sprzyjaja dzialaniom przestepczym,
a srodowiska przestepcze wykorzystuja nowoczesne technologie wczesniej
i bardziej efektywnie niz instytucje je zwalczajace, majac przewage czasowa
i omijajac procedury wynikajace z norm imperatywnych i dyspozytywnych.
Konieczne jest zatem stworzenie systemu cyberbezpieczenstwa na rynku
ubezpieczen.

Waznym elementem walki z przestepczoscig powinno by¢ stosowanie
srodkéw zapobiegawczych, majacych charakter badan w zakresie przestep-
czodci oraz ciaglej edukacji zaréwno spoleczenstwa, pracownikéw zaktadow
ubezpieczen, jak i organow $cigania. Wynika to czesciowo z niewystarczaja-
cej wiedzy merytorycznej osob wykonujacych czynnosci z zakresu ubezpie-
czen lub czynnosci dochodzeniowe, jak takze z faktu, ze czestokro¢ oszustwo
ubezpieczeniowe, wyludzenie odszkodowania, fatszerstwo dokumentéw, nie-
prawdziwe o$wiadczenia lub zeznania —jak wskazano powyzej — traktowane
s3 w istniejagcym porzadku aksjonormatywnym nie jako czyny przestepcze
i moralnie naganne, lecz jako ,,zalatwienie” odszkodowania.

Poniewaz rynek ubezpieczen jest rynkiem zaufania publicznego, wszystkie
antyfraudowe rozwigzania systemowe powinny zmierzac z jednej strony do
zapewnienia realno$ci ochrony ubezpieczeniowej, a z drugiej — do zabezpie-
czenia wszystkich stron i podmiotéw umowy ubezpieczenia przed mozliwymi
skutkami utraty wiarygodnosci systemu ubezpieczen.
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1. Wprowadzenie

Celem niniejszego opracowania jest dokonanie cze$ciowej analizy (bedacej
elementem szerszych rozwazan, zawartych réwniez w innych opracowaniach
prezentowanej monografii) przyczyn powstawania sytuacji, w ktérych docho-
dzi do przestepstw w zarzadzaniu ludZmi w organizacji oraz danie przyczynku
do opracowania rozwigzan im zapobiegajacych. Analiza ta przybiera posta¢
»Assessing Foundations”, czyli dokonania oceny fundamentéw - zasadni-
czych regulacji prawnych, zabezpieczajacych czlonkéw organizacji przed
dziataniami przest¢epczymi zwigzanymi z zarzadzaniem dang organizacja.
Jako podstawowe wartoséci podlegajace ochronie na potrzebe niniejszego
opracowania zostaly wybrane: prawo do prywatnosci oraz autonomia infor-
macyjna jednostki (w tym z uwzglednieniem szczegélnej sytuacji funkcjo-
nariuszy publicznych), a takze w ograniczonym potrzebami analizy zakresie
prawo do informacji. Wskazane wartosci naleza do fundamentéw funkcjo-
nowania jednostki w organizacji, niemniej jednak sg narazone na naruszenie,
takze poprzez dzialania przestepcze.

' Doktor nauk prawnych, specjalista z zakresu prawa publicznego oraz bezpieczenistwa

panstwa, adiunkt w Instytucie Prawa Akademii Sztuki Wojenne;j.
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2. Znaczenie (zakres przedmiotowy i podmiotowy) autonomii informacyjnej
i prawa do prywatnosci oraz prawa do informacji z perspektywy organizacji

Funkgji i 16l w spoleczenstwie wymagajacych szerokiego dostepu do infor-
macji jest coraz wiecej. Uwaga ta dotyczy takze funkcjonowania szeroko
rozumianych organizacji, takich jak przedsiebiorstwa — prywatne i panstwowe,
czy tez administracja publiczna - rzagdowa i samorzadowa. Jest to m.in. efek-
tem przeksztalcania si¢ spoteczenstw industrialnych w spoteczenstwa infor-
macyjne, co uzna¢ mozna za rzecz naturalng przy uwzglednieniu ogélnego
poziomu zaawansowania technologicznego poszczegdlnych spoleczenstw
(i organizacji panstwowych)?.

Ponadto informacja ma konkretng warto$¢ ekonomiczng i jako taka moze
by¢ podstawg, a przynajmniej komponentem, sily ekonomicznej jej posia-
dacza’®. Nie mozna przy tym pomijac ,uspoleczniajgcej’, ,,propanstwowe;j’,
a nawet ,,umoralniajacej” warto$ci informacji (w praktyce wartosci te sg ze
sobg powigzane)*. Jest to jedna grupa aspektow okreslajacych warto$¢ infor-
magcji. Druga faczy si¢ z intymna sferg kazdego cztowieka i ze zwigzanym z nig
prawem do prywatnosci, gdzie prywatno$¢ jest de facto pojeciem o nieja-
snych konturach znaczeniowych®. W tym obszarze stykaja sie rozne, bardzo
czesto trudne do pogodzenia dazenia — che¢é pozostawienia nienaruszonej
sfery prywatnej i che¢ pozyskania jak najwigkszej ilosci informacji o indy-
widualnym, konkretnym cztowieku - czy to przez podmioty komercyjne,
zmierzajace do osiagniecia roznoplaszczyznowego zysku (przede wszystkim
finansowego), czy to przez podmioty publiczne, gtéwnie stuzby policyjne®
(przede wszystkim Policja — w tym Centralne Biuro Sledcze Policji, Straz
Graniczna, ale tez np. Stuzba Ochrony Panstwa), stuzby specjalne’ (Agencja

> Zob. K. Walczuk, Prawo do informacji a administracja publiczna, w: M. Karpiuk,

W. Kitler (red.), Nauka administracji, Difin, Warszawa 2013, s. 173.

3 Zob. L. Stecki, Consulting, Towarzystwo Naukowe Organizacji i Kierownictwa ,Dom
Organizatora’, Torun 1997, s. 77.

* K. Walczuk, Prawo do informacji..., op. cit., s. 174.
M. Safjan, Wyzwania dla paristwa prawa, Wolters Kluwer, Warszawa 2007, s. 112.
Zob. K. Walczuk, Policja jako wyspecjalizowana formacja podlegta Ministrowi Spraw
Wewnetrznych, w: M. Karpiuk, K. Walczuk (red.), Prawo bezpieczeristwa publicznego, Wydaw-
nictwo Wyzszej Szkoly Menedzerskiej w Warszawie, Warszawa 2013, s. 113-132

7 Zob. idem, Pozycja prawnoustrojowa oraz wlasciwos¢ rzeczowa Agencji Bezpieczeristwa
Wewnetrznego,w: M. Karpiuk, K. Walczuk (red.), Prawo bezpieczeristwa publicznego, Warszawa 2013,

5

6
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Bezpieczenstwa Wewnetrznego, Centralne Biuro Antykorupcyjne, Agencja
Wywiadu, Stuzba Kontrwywiadu Wojskowego i Stuzba Wywiadu Wojsko-
wego) i stuzby skarbowe (Krajowa Administracja Skarbowa), majace na celu
zapewnienie porzadku i bezpieczenistwa publicznego® i zmierzajace do niego
m.in. poprzez zbieranie, analizowanie i przekazywanie informacji.

W efekcie uprawnione jest twierdzenie, ze informacje bedace dobrem
niematerialnym niejednokrotnie sg cenniejsze niz dobra materialne’®. Nie
tylko z punktu widzenia prawa do prywatnosci czy tez z perspektywy auto-
nomii informacyjnej. W obu tych obszarach wiodace znacznie ma prawo do
informacji, bedace niejednokrotnie w kontrze do dwdch wczesniej wymie-
nionych wartosci (praw). Zwlaszcza po uwzglednieniu, ze u podstaw rozwoju
prawa do informacji ,,nie lezy tylko zaspokojenie prostej ciekawosci, ale
gléwnie umozliwienie zapoznania si¢ przez jednostke z informacjami, ktére
beda mogtly by¢ przez nig wykorzystane w sferze ekonomicznej, spotecznej,
gospodarczej, stymulujgc tym samym jej rozw6j”*°.

Podmiotem, ktéremu przynalezy prawo do prywatnosci i autonomia
informacyjna, jest kazdy cztowiek, w tym takze pracownik - czlonek organi-
zacji, niezaleznie formy przynaleznosci do niej. Bedzie nim zatem nie tylko
osoba bedaca w stosunku pracy, ale tez wykonujaca prace na podstawie
umow cywilnoprawnych. Bedzie nim takze funkcjonariusz publiczny, ktory
wystepuje (moze wystepowac) w dwojakiej roli — jako podmiot ochrony i jako
podmiot ograniczajacy wolnos$¢ innych (np. poprzez zbieranie, pozyskiwanie
informacji - czy to w sposéb zgodny z prawem, czy tez w sposob bezprawny
lub z naruszeniem, naduzyciem prawa). Analogiczne uwagi mozna poczynic¢
odnosnie kadry zarzadzajacej organizacja.

s. 151-153; K. Walczuk, M. Bozek, Konstytucyjne i ustawowe uwarunkowania organizacji
i funkcjonowania Agencji Bezpieczeristwa Wewnetrznego, Wydawnictwo Unitas, Siedlce 2015,
zwlaszcza s. 147-182.

8 Zob. K. Walczuk, Bezpieczeristwo publiczne, préba definicji, w: M. Karpiuk, K. Wal-
czuk (red.), Prawo bezpieczetistwa publicznego, Wydawnictwo Wyzszej Szkoty Menedzerskiej
w Warszawie Warszawa 2013, s. 11-22.

°  Zob.K. Celarek, Prawo informacyjne. Problem badawczy teorii prawa administracyjnego,
Difin, Warszawa 2013, s. 43.

7. Juchniewicz, M. Kazimierczuk, Wolnosci i prawa polityczne, w: M. Chmaj (red.),
Wolnosci i prawa czlowieka w Konstytucji Rzeczypospolitej Polskiej, Wolters Kluwer Polska,
Krakéw 2006, s. 163. Zob. tez K. Walczuk, Prawo do informacji..., op. cit., s. 173-174.
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3. Podstawy konstytucyjne autonomii informacyjnej

Zasada autonomii informacyjnej zostala wyrazona w art. 51 Konstytucji
RP''. Zgodnie z tym przepisem nikt nie moze by¢ obowiazany inaczej niz na
podstawie ustawy do ujawniania informacji dotyczacych jego osoby (ust. 1),
a wladze publiczne nie mogg pozyskiwa¢, gromadzi¢ i udostgpniac innych
informacji o obywatelach niz niezbedne w demokratycznym panstwie praw-
nym (ust. 2). Ponadto kazdy ma prawo dostepu do dotyczacych go urzedo-
wych dokumentéw i zbioréw danych - z ograniczeniami, ktére moga by¢
wprowadzone w drodze ustawy (ust. 3) i ma prawo do zadania sprostowania
oraz usunig¢cia informacji nieprawdziwych, niepetnych lub zebranych w spo-
sOb sprzeczny z ustawg (ust. 4).
Konstytucyjna zasad¢ autonomii informacyjnej mozna zatem rozumiec¢
»jako prawo do samodzielnego decydowania o ujawnianiu innym informacji
dotyczacych swojej osoby, a takze prawo do sprawowania kontroli nad takimi
informacjami, jesli znajduja si¢ w posiadaniu innych podmiotéw. Uprawnie-
nie to nie ma i nie moze mie¢ jednak charakteru absolutnego. Dotyczy to
w szczegblnosci relacji obywatel — wtadza publiczna”?, jednak nie ogranicza
sie do niej. Zasada ta ma swoje znaczenie takze na plaszczyznie dziatalnosci
organizacji, w tym np. gospodarczych. Zwlaszcza, ze mozna powtorzy¢ za
Trybunatem Konstytucyjnym (dalej TK) twierdzacym, Ze ,,pojecie autonomii
informacyjnej obejmuje swoim zakresem zaréwno dane o charakterze perso-
nalnym, jak réwniez te, ktore dotycza majatku i sfery ekonomicznej jednostki.
W ostatnim przypadku z orzecznictwa TK wynika jednak dopuszczalnos¢
przyjmowania fagodniejszych kryteriéw ograniczania tej autonomii”*?.
Wskazana w art. 51 ust. 1 Konstytucji RP wolno$¢ jednostki od ujawnienia
informacji dotyczacych jej osoby oraz jej szczegoélna forma, okreslona wart. 53
ust. 7 Konstytucji RP i dotyczaca wolnos$ci od ujawniania organom wiadzy

11

Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 . (Dz.U. 1997 Nr 78 poz. 483
z pozn. zm.).

> Wyrok TK z dnia 17 czerwca 2008 r. (sygn. akt K 8/04). Zob. tez wyroki TK z dnia:
24 czerwca 1997 . (sygn. akt K 21/96); 11 kwietnia 2000 r. (sygn. akt K 15/98); 19 lutego 2002 r.
(sygn. akt U 3/01); 12 listopada 2002 r. (sygn. akt SK 40/01); 20 listopada 2002 r. (sygn. akt
K 41/02); 20 czerwca 2005 r. (sygn. akt K 4/04).

1* Wyrok TK z dnia 17 czerwca 2008 r. (sygn. akt K 8/04).
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publicznej swojego swiatopogladu, przekonan religijnych lub wyznania, jest
okreslana przez doktryne i orzecznictwo jako prawo lub zasada samodziel-
nego decydowania kazdej osoby o ujawnieniu dotyczacych jej informacji'4,
lub zasada autonomii informacyjnej. Autonomia ta odnosi si¢ do wszelkich
informacji dotyczacych jednostki, w tym takze dotyczacych réznorakich
przejawdw osobistego i publicznego zachowania si¢ jednostki'®, natomiast
nakazanie jednostce ujawnienia dotyczacych jej informacji z zalozenia zawsze
powinno mie¢ charakter wyjatkowy i zawsze musi mie¢ ustawowa podstawe.'®
Zabezpieczenie autonomii informacyjnej w organizacji w znacznej mierze
stanowi ograniczenie mozliwosci popelniania przestepstw na niekorzysc¢
(wobec) czlonkdw organizacji — przede wszystkim pracownikéw i funkejo-
nariuszy publicznych niepelniacych funkcji kierowniczych. Jest to zapora
gléwnie przeciwko dzialaniom kadry zarzadzajacej, w nieuprawniony sposéb
zmierzajacej do uzyskania wplywu na dzialania pozostatych podmiotow
pozostajacych w strukturach organizacji. Jednak nie nalezy pomija¢ pozio-
mego dzialania tego zabezpieczenia — na plaszczyznie wspotpracownikow.

4. Podstawy konstytucyjne prawa do prywatnosci

Autonomia informacyjna jednostki pozostaje w korelacji z prawem do pry-
watnosci — jest jego nieodzownym elementem. Obie warto$ci z racji przyna-
leznosci do kategorii podstawowych wolnosci i praw cztowieka i obywatela
przynaleza kazdemu (cecha powszechnosci) i co do zasady'” w réwnym

14

Zob. P. Sobczyk, Ochrona danych osobowych jako element prawa do prywatnosci,
»Zeszyty Prawnicze UKSW”, 2009, nr 9 (1), s. 302.

* Zob. P. Sarnecki, [Komentarz do] Art. 51, w: L. Garlicki (red.), Konstytucja Rzeczypo-
spolitej Polskiej. Komentarz, t. 3, Wyd. Sejmowe, Warszawa 2003, s. 1-2.

¢ Zob. L Lipowicz, [Komentarz do] Art. 51, w: ]. Bo¢ (red.), Konstytucje Rzeczypospolitej
oraz komentarz do Konstytucji RP z 1997 roku, Kolonia Limited, Wroclaw 1998, s. 99. Zob. tez
K. Walczuk, Ochrona danych osobowych po reformie 2018 r. a prawo do informacji - aspekt
konstytucyjny, w: J. Taczkowska-Olszewska, M. Nowikowska, A. Brzostek (red.), Reforma
ochrony danych osobowych. Cel - narzedzia - skutki, Wydawnictwo Naukowe Silva Rerum,
Poznan 2018, s. 77-90.

7" Zob. wyrok TK z dnia 21 pazdziernika 1998 r. (sygn. akt K 24/98).
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stopniu (cecha réwnosci)'®. Nalezy jednak zwrdci¢ uwage, ze dopuszczalne
sq ich ograniczenia — w okreslonym, uzasadnionym przez nature rzeczy
zakresie'® - na warunkach okreslonych przede wszystkim w odnoszacych sie
do konkretnych wolnosci i praw (czlowieka i obywatela) przepisach konsty-
tucyjnych, lub tez w ogdlnej normie zawartej w art. 31 ust. 3 Konstytucji RP*°.
Podstawowg regulacjg konstytucyjna dotyczaca prawa do prywatnosci jest
art. 47 expressis verbis stanowiacy, ze ,,kazdy ma prawo do ochrony prawnej
zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do decydowania
o swoim zyciu osobistym”. Konstytucja RP w swoisty sposob uszczegolawia to
prawo przez wyrazne zapewnienie wolnosci tajemnicy komunikowania si¢*'
(art. 49) i nienaruszalnos$¢ mieszkania (art. 50). Wskazane w tych przepisach
wartosci sg chronione takze na gruncie wigzacych Polske uméw miedzynaro-
dowych?®?, przede wszystkim w art. 8 Konwencji o ochronie praw czlowieka
i podstawowych wolno$éci*’: ,Kazdy ma prawo do poszanowania swojego
zycia prywatnego i rodzinnego, swojego mieszkania i swojej korespondencji”
iart. 17 Miedzynarodowego paktu praw obywatelskich i politycznych®*: ,Nikt
nie moze by¢ narazony na samowolng lub bezprawng ingerencje w jego zycie

18 K. Walczuk, Przyrodzony charakter, godnos¢ i réwnos¢ jako atrybuty praw czlowieka,

w: B. Sitek, T. Jasudowicz, M. Seroka (red.), Fides et bellum. Ksigga poswiecona pamieci Ksiedza
Biskupa, Profesora, Generala Sp. Tadeusza Ploskiego, t. 2, Olsztyn 2012, s. 113-130. Zob. tez
idem, Prawa czlowieka a prawo naturalne, w: M. Faldowska, A.W. Swiderski, G. Wierzbicki,
(red.), Kultura bezpieczeristwa. Potrzeby i uwarunkowania, t. 3, Wydawnictwo Uniwersytetu
Przyrodniczo-Humanistycznego, Siedlce 2016, s. 99-119.

¥ Zob. K. Walczuk, The admissibility of limitations on constitutional freedoms and rights
with regard to state security, w: P. Stanisz, M. Czuryk, K. Ostaszewski, J. Swie;cki (red.), Legal
aspects of the efficiency of public administration, Lublin 2013, s. 293-306.

20 Zob. K. Walczuk, Komentarz do art. 31, w: M. Karpiuk, P. Sobczyk (red.), Obronnosé,
bezpieczeristwo i porzgdek publiczny. Komentarz do wybranych przepisow Konstytucji Rzeczy-
pospolitej Polskiej, Wydziat Prawa i Administracji UMW, Olsztyn 2018, s. 81-112.

*! O karnoprawnym aspekcie tego zagadnienia zob. F. Radoniewicz, Odpowiedzialnos¢
karna za przestepstwo hackingu, ,Prawo w dzialaniu. Sprawy karne”, 2013, nr 13, s. 121-173.

2 Zob. K. Walczuk, Umowy migdzynarodowe i prawo europejskie w konstytucyjnej hie-
rarchii Zrédet prawa, w: E. Kozerska, P. Sadowski, A. Szymanski (red.), Pacta sunt servanda -
nierealny projekt czy gwarancja tadu spotecznego i prawnego, AT Wydawnictwo, Krakéw 2015,
S. 247-255.

** Konwencja o ochronie praw czlowieka i podstawowych wolnosci sporzgdzona w Rzymie
w dniu 4 listopada 1950 1. (Dz.U. 1993 Nr 61 poz. 284 z pdzn. zm.).

** Migdzynarodowy pakt praw obywatelskich i politycznych otwarty do podpisu w Nowym
Jorku w dniu 19 grudnia 1966 . (Dz.U. 1977 Nr 38 poz. 167).



JAssessing Foundations” regulacji zabezpieczajacych cztonkéw organizacji...

prywatne, rodzinne, dom czy korespondencje ani tez na bezprawne zamachy
na jego cze$¢ i dobre imie¢”.

Mozna uzna¢, ze prawo do prywatnosci, okreslane tez mianem ,,prawa
do bycia pozostawionym w spokoju” (right to be let alone)®, de facto jest
elementem wolnosci czlowieka, ktora podlega ochronie zgodnie z art. 31
ust. 1 Konstytucji RP?*® - ,Wolno$¢ cztowieka podlega ochronie prawnej”
W zwigzku z tym nalezy zauwazy¢ szczegolnie mocng wigz taczacy prawo
do prywatnosci z podstawa konstytucyjnych wolnosci i praw, jaka jest przy-
rodzona i niezbywalna godno$¢ cztowieka®” (art. 30 Konstytucji RP).

Z prawa do prywatnosci wynika m.in. wymog poszanowania ,,sfery czysto
osobistej cztowieka, gdzie nie jest narazony na koniecznos¢ «zycia z innymi»
czy «dzielenia si¢ z innymi» swoimi przezyciami czy doznaniami o intymnym

charakterze”®

, przy czym mozna przyjac, ze ,sfera prywatna jest zbudowana
z réznych kregéw w mniejszym lub wiekszym stopniu otwartych (prawnie)
na oddziatywanie zewnetrzne (...) [a] potrzeba wkroczenia w rozne kregi
prywatnosci nie jest dla kazdego kregu taka sama” *°.

Waznym elementem prawa do prywatnosci jest ochrona danych osobo-
wych. Mozna si¢ nawet zgodzi¢ ze stwierdzeniem Pawla Sobczyka, ze ,,bez-
posrednig i zapewne podstawowa funkcja, jaka spetnia w demokratycznym
panstwie prawnym ochrona danych osobowych jest zabezpieczenie prawa do
prywatnoéci”°. Zdaje sie to potwierdza¢ takze sformulowanie art. 47 Konsty-
tucji RP, przyznajacego kazdemu prawo do ochrony jego zycia prywatnego,
rodzinnego, czci i dobrego imienia, a takze do decydowania o swoim zyciu
osobistym.

** K. Motyka, Prawo do prywatnosci i dylemat wspélczesnej ochrony praw czlowieka,

Wyd. Morpol, Lublin 2001, s. 147. Zob. tez idem, Prawo do prywatnosci, ,,Zeszyty Naukowe
Akademii Podlaskiej w Siedlcach. Seria: Administracja i Zarzadzanie”, 2010, nr 85, s. 9-35.

¢ Zob. P. Sarnecki, Uwaga 3 do art. 47, w: L. Garlicki, M. Zubik (red.), Konstytucja
Rzeczypospolitej Polskiej. Komentarz, t. 2, Wydawnictwo Sejmowe, Warszawa 2016.

> K. Walczuk, Przyrodzony charakter..., op. cit., passim.
Wyrok TK z dnia12 grudnia 2005 r. (sygn. akt K 32/04).

* Ibid.

% P.Sobezyk, Ochrona danych osobowych..., op. cit., s. 313. Zob. tez ibid., s. 308; J. Barta,
P. Fajgielski, R. Markiewicz, Ochrona danych osobowych. Komentarz, Lex a Wolters Kluwer
business, Krakow 2007, s. 116; K. Wygoda, Ochrona danych osobowych i prawo do informacji
o charakterze osobowym, w: B. Banaszak, A. Preisner, Prawa i wolnosci obywatelskie, C.H. Beck,
Warszawa 2002, s. 400-402; K. Walczuk, Ochrona danych osobowych..., op. cit., s. 81.
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Koresponduje z tym wyrok TK z dnia 19 maja 1998 r. (sygn. akt U 5/97),
w ktérym stwierdzono, ze ,prawo do prywatnosci, statuowane w art. 47
[Konstytucji RP], zagwarantowane jest m.in. w aspekcie ochrony danych oso-
bowych, przewidzianej w art. 51 [Konstytucji RP]. Ten ostatni, rozbudowany
przepis, odwolujac sie az pigciokrotnie do warunku legalnosci — expressis
verbis w ust. 1, 3, 41 5 oraz posrednio przez powolanie sie na zasade demo-
kratycznego panstwa prawnego w ust. 2 — stanowi tez konkretyzacje¢ prawa
do prywatnosci w aspektach proceduralnych” Z drugiej za$ strony, zwigzek
istniejacy miedzy prawem do prywatnosci a ochrona danych osobowych
moze by¢ okreslony jako zwigzek materialny, poniewaz ochrona prywatnosci
w duzym stopniu jest uzalezniona od ochrony dotyczacych jednostki danych
osobowych.’* Pawel Sobczyk zauwaza, ze w konstytucjach, w ktérych nie
zagwarantowano wprost prawa do ochrony danych osobowych, ich kon-
stytucyjna ochrona w odniesieniu do jednostki jest realizowana poprzez
interpretacje norm dotyczacych ochrony débr osobistych lub prywatnosci®?.

5. Podstawy konstytucyjne prawa do informacji w relacji do autonomii
informacyjnej i prawa do prywatnosci

Szczegolna sytuacja zwigzana z zasadg autonomii informacyjnej i z prawem do
prywatnosci ma miejsce w przypadku osob, ktére mozna zaliczy¢ do wladzy
publicznej. Poza ogdlnym przepisem art. 54 ust. 1, gwarantujacym kazdemu
wolnosé¢ pozyskiwania i rozpowszechniania informacji (tzw. prawo do infor-
magji), Konstytucja RP zawiera regulacje zmierzajaca do zaspokojenia potrzeb
przede wszystkim obywateli zwigzanych z udzialem w istotnym aspekcie
zycia publicznego, jakim jest kontrola wladzy publicznej®’. Wyraznie nalezy
przy tym rozrézni¢ prawo/wolnos¢ do informacji, od prawa do informacji
publicznej (prawa do informacji o dzialalnosci organéw publicznych). Prawo

31

P. Sobezyk, Ochrona danych osobowych..., op. cit, s. 307.

Ibid., s. 300. Zob. tez K. Walczuk, Ochrona danych osobowych..., op. cit., s. 82.

Zob. M. Jablonski, K. Wygoda, Dostep do informacji i jego granice. Wolno$¢ informacji,
prawo dostepu do informacji publicznej, ochrona danych osobowych, Wydawnictwo Uniwer-
sytetu Wroctawskiego, Wroctaw 2002, s. 10; B. Kudrycka, S. Iwanowski, Prawo obywateli do
informacji o dziataniach organéw administracji publicznej, ,Panstwo i Prawo” 1999, nr 8, s. 71.
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do informacji publicznej jest jedynie cze$cig prawa o znacznie szerszym
zakresie, jakim jest prawo do informacji**.

W art. 61 ust. 1 Konstytucji RP przyznano obywatelom prawo do uzyski-
wania informacji nie tylko o dzialalnosci organéw wtadzy publicznej, ale tez
0s0b pelnigcych funkeje publiczne. Jasno stwierdzono, ze ,,prawo to obejmuje
réwniez uzyskiwanie informacji o dzialalnosci organéw samorzadu gospo-
darczego i zawodowego a takze innych 0s6b oraz jednostek organizacyjnych
w zakresie, w jakim wykonuja one zadania wladzy publicznej i gospodaruja
mieniem komunalnym lub majatkiem Skarbu Panstwa”. Regulacja ta uzu-
pelniona jest przez ust. 2, ktory precyzuje zakres uprawnienia zawartego
w ust. 1, poprzez wskazanie, ze ,,prawo do uzyskiwania informacji obejmuje
dostep do dokumentdéw oraz wstep na posiedzenia kolegialnych organéw
wladzy publicznej pochodzacych z powszechnych wyboréw, z mozliwoscig
rejestracji dzwigku lub obrazu”. W tym zakresie zatem wskazane podmioty
publiczne korzystaja ze znacznie ograniczonej autonomii informacyjnej,
poniewaz ,,przejrzystos¢ zycia publicznego, jawnos¢ i petna dostepnos¢ infor-
macji o zachowaniach 0séb publicznych (z wylaczeniem jedynie chronionych
zakresOw prywatnosci) jest, jak si¢ podkresla, warunkiem poprawnego funk-
cjonowania mechanizméw demokratycznych”*.

6. Uwagi koncowe i wnioski de lege ferenda

Przedstawione rozwazania wskazujg, ze wazny element funkcjonowania
organizacji, zagrozony dzialalno$cia sprzeczng z prawem, jakim jest zapew-
nienie autonomii informacyjnej i prawa do prywatnosci poszczegélnych
czlonkoéw struktur organizacyjnych, posiada swoje ugruntowanie w prawie
najwyzszej rangi, przybierajac przy tym charakter zasad konstytucyjnych.
Wsparte jest takze regulacjami prawa miedzynarodowego i prawa Unii Euro-
pejskiej, z najwazniejszym z praktycznego punktu widzenia aktem prawnym,
jakim jest Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679

** K. Walczuk, Prawo do informacgji..., op. cit., s. 177.

M. Safjan, Zdanie odrebne od wyroku Trybunatu Konstytucyjnego z dnia 30 paZdziernika
2006 1. (P 10/06).
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z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych), powszechnie okre§lanym skrotem RODO*.

Niemniej jednak waznym zagadnieniem — w znacznej mierze unikaja-
cym regulacji prawnych - zwigzanym z autonomig informacyjng i prawem
do prywatnosci jest dobrowolne — cho¢ nie zawsze w pelni §wiadome - jest
udostepnianie przez jednostke informacji (réwniez intymnych) za pomoca
urzadzen podlaczonych do internetu. Chodzi tu przede wszystkim o portale
spoleczno$ciowe (zbierajace informacje i niejednokrotnie wykorzystujace je
do ksztaltowania postawy i zachowania jednostek i spolecznosci), ale tez np.
aplikacje sportowe (zapewniajace $§ledzenie postepow treningowych, a przy
tym przekazujace dane dotyczace zdrowia i aktywnosci, w tym sposobu
i zakresu przemieszczania si¢ konkretnych oséb). Umozliwia to opracowywa-
nie przez réznego rodzaju podmioty — w tym organizacje zatrudniajace dana
osobe, lub w ktdérych zainteresowaniu pozostaje dana osoba - za pomoca np.
algorytmow - cech osobowo$ciowych®”, w tym niezwigzanych z oferowang
w sposéb jawny ustuga.

Z reguly pozyskiwanie informacji w drodze wspomnianego dobrowolnego
udostepnienia nie podlega ograniczeniom charakterystycznym dla relacji
podmiot — wladza publiczna lub tez osoba — pracodawca. Jednym ze skutkow
powszechnego korzystania z internetu (w tym internetu rzeczy) jest faktyczna
niemozno$¢ panowania przez jednostke nad informacjami jej dotyczacymi,
co podaje w watpliwos¢ mozliwo$¢ stosowania w praktyce zasady autonomii
informacyjnej*® - nawet jesli dana osoba $wiadomie i dobrowolnie udostepnia
swoje informacje prywatne, nie koniecznie chce traci¢ nad nimi kontrole.
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(Dz.U. UE. L. z dnia 4 maja 2016 . nr 2016.119.1).
W. Lis, Zjawisko profilowania jako przejaw naruszenia prawa do prywatnosci w srodo-
wisku cyfrowym, w: K. Chalubinska-Jentkiewicz, K. Kakareko, J. Sobczak, Prawo prywatnosci
jako reguta spoleczeristwa informacyjnego, C.H. Beck, Warszawa 2017, s. 171-180.

% Zob. tez ]. Taczkowska-Olszewska, Autonomia informacyjna jednostki a zarzgdzanie
cyfrowg tozsamoscig. Granice autokreacji, w: K. Chatubinska-Jentkiewicz, K. Kakareko, J. Sob-
czak, Prawo prywatnosci..., op. cit., s. 33-48.
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Nierealne wydaje si¢ rowniez rzeczywiste zrealizowanie ,,prawa do bycia
zapomnianym”>’.

Wspomniana sfera potrzebuje mocniejszego zabezpieczenia prawnego,
gwarantujacego mozliwo$¢ wladczego dziatania panstwa. Przy czym na
kazdym etapie ochrony przed przestepczoscia zwigzang z zarzadzaniem
w organizacji — poczawszy od przygotowania regulacji prawnych, na realizacji
zawartych w nich postanowien konczac - niezbedne jest zapewnienie udziatu
podmiotéw niepanstwowych (innych niz panstwowe i zwigzane z samo-
rzadem terenowym), takich jak organizacje spoteczne, lub panstwowych,
ktore korzystaja z ekspertow zewnetrznych, takich jak np. bedaca gremium
konsultacyjno-doradczym dzialajacym przy Prezydencie RP Narodowa Rada
Rozwoju*’ lub zwigzany z Ministerstwem Sprawiedliwosci Instytut Wymiaru
Sprawiedliwo$ci*'. Nalezy przy tym pamietad nie tylko o ochronie débr indy-
widualnych, ale tez dobr powszechnych (ogélnospotecznych lub ogdlnopan-
stwowych), wérdd ktérych wazne miejsce zajmuje bezpieczenstwo panstwa.
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