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Stowo wstepne

Niniejszy raport jest podsumowaniem prac badawczych przeprowadzonych
w ramach drugiego modutu projektu ,,Prawo, gospodarka i technologia na
rzecz zapobiegania przyczynom przestepczosci” Instytutu Wymiaru Sprawie-
dliwosci. To druga praca z cyklu poswigconego zagadnieniu przeciwdziatania
przestepczosci w kluczowych obszarach polskiej gospodarki. Badania wpisuja
sie w nurt dziatan wspierajacych zwalczanie przyczyn przestepczosci i ogra-
niczanie czynnikow ryzyka jej wystepowania.

Pierwsza czg¢s¢ niniejszej publikacji (raport) jest podsumowaniem prze-
prowadzonej krytycznej analizy dotyczacej metodologii zarzadzania opera-
cyjnego wykorzystywanej w dziataniach podejmowanych w celu zapobiegania
i przeciwdzialania przestepczosci. Zakres jej stosowania i skutecznosci zostat
okreslony. Wypracowano réwniez podstawy decyzyjne dla krytycznej analizy
wyboru optymalnych metod przeciwdzialania przestepczosci. Wskazano przy
tym podstawowe kryteria, ktore nalezy uwzgledni¢ przy wyborze wlasciwej
metody. Jednym z nich jest zastosowanie metod stosownie do specyfiki dzia-
talnosci organizacji w Polsce - zardwno instytucji administracji publicznej, jak
réwniez strategicznych podmiotéw gospodarczych funkcjonujacych w sek-
torach finansowym, ubezpieczeniowym i energetycznym. Szczegolna uwage
poswiecono obszarowi zarzadzania ludzmi w organizacjach. W raporcie
analizowane sg elementy metod zapobiegania przestepczosci zaproponowane
przez zaproszonych ekspertow.

Druga cze$¢ niniejszej publikacji stanowi rezultat prac analitycznych
podejmowanych przez Zesp6t Implementacyjny w ramach projektu ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci”
Instytutu Wymiaru Sprawiedliwosci. W ramach poszczegoélnych rozdzialow
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tematycznych wybrani eksperci przedstawili zagadnienia problemowe
zwigzane z rynkiem finansowym, energetycznym, ubezpieczeniowym oraz
z zarzadzaniem ludZmi w organizacji w wymiarze Improving Performance.
Celem bylo naukowe, kompleksowe i innowacyjne spojrzenie na obszar
przeciwdzialania przyczynom przestepczosci oraz wsparcie, rozwoj, a takze
uszczelnienie wyzej wskazanego systemu.

Monografia naukowa poswigcona jest niezwykle donioslej i aktualnej
problematyce, ktéra niewatpliwie zastuguje na szczegolng uwage z punktu
widzenia zapobiegania przyczynom przestepczosci w finansach, energetyce,
ubezpieczeniach oraz w zarzadzaniu ludzmi w organizacji w aspekcie metod
zapobiegania przestepczosci.
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1. Wprowadzenie

Badania przeprowadzone w ramach pierwszego etapu seminariow skupily sie
na przyczynach przestepczosci w wybranych obszarach gospodarki i identyfi-
kacji tych wektorow zagrozen, ktére niosg najwigksze ryzyko powstania szkod
materialnych i wizerunkowych dla organizacji funkcjonujacych w sektorze
ubezpieczeniowym, finansowym, energetycznym oraz dla obszaru zarza-
dzania ludZzmi w organizacjach. Badania przeprowadzone w ramach dru-
giego etapu seminariow, ktorych wyniki zostaly podsumowane w niniejszym
raporcie, dotyczyly metod zapobiegania przestepczosci z wykorzystaniem
metod zarzadzania operacyjnego, ktore w szczego6lny sposob adresujg wektory
zagrozen zidentyfikowane w pierwszym etapie seminaridw.

Metody zapobiegania przestepczosci mozna sklasyfikowa¢ wedltug stra-
tegii kreatywnej lub destruktywnej'. Zgodnie z podej$ciem destruktywnym
zjawiska przestepcze® s3 nieuniknione. Dlatego nalezy podejmowa¢ kroki
uprzedzajace ich wystapienie. Posrdd nich postuluje si¢ nastepujace dziatania:

. uniemozliwiajace badz utrudniajace podejmowanie okreslonych dzia-
tan przestepczych badz szkodliwych (1),

. sankcjonujace te przypadki dziatan szkodliwych, co do ktérych istnieje
podejrzenie, ze powtorza sie w przysztosci lub beda sig nasila¢; stosuje

' B. Holyst, Kryminologia, Wolters Kluwer, Warszawa 2016.

»Przestepczy” nalezy rozumie¢ w szerokim kontekscie, jako kazdy przejaw dziatal-
nosci, ktéry godzi w uprawnione interesy osob i organizacji lub jest razaco niezgodny z ich
warto$ciami (kulturg organizacji) lub przyjetym kodeksem postepowania (ang. code of con-
duct). W szczegolnosci termin ten nalezy odrézni¢ od terminu ,,przestepny” stosowanego
w przepisach Kodeksu karnego jako okreslenie tych czynow, ktére wyczerpuja znamiona
przestepstwa zapisane w prawie.
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sie sankcje zaréwno formalne (prawne), jak i nieformalne, takie jak
poddanie ostracyzmowi lokalnej spotecznosci czy podjecie decyzji
personalnych zwigzanych z zatrudnieniem (2), oraz

. zagrazajace nalozeniem sankcji w przypadku potencjalnego dopusz-
czenia si¢ czynu szkodliwego (3).

Jedna z gléwnych tez badan przeprowadzonych w ramach seminariow
wskazuje, ze metody okreslane zbiorczym terminem zarzadzania opera-
cyjnego stosowane w kontekscie przeciwdzialania przestepczosci realizujg
pierwszy z postulatow wlasciwych dla grupy strategii destruktywnych poprzez
optymalizacj¢ wykorzystania zasobow organizacji. Stuza one ograniczaniu
zmiennosci (niepewno$ci) w dziatalnos$ci operacyjnej, skutecznie redukujac
badz zapobiegajac naduzyciom. W efekcie dochodzi do wytworzenia odpor-
nosci organizacji (ang. resiliency) na zewnetrzne i wewnetrzne dzialania
destabilizujgce. Ponadto wzmocnione zostajg mechanizmy kontroli zasobow,
co pozytywnie rzutuje na ogélng produktywno$¢ organizacji.

Jednoczesnie nalezy wyjs¢ z zatozenia, ze zabezpieczenie organizacji przed
kazdym potencjalnym atakiem nie jest mozliwe. Zatem, na gruncie podejscia
ekonomicznego, kazda strategie destruktywna nalezy rozumie¢ jako taka,
ktéra powoduje, ze pewne dzialania podjete przeciwko organizacji beda
nieoplacalne w perspektywie potencjalnych korzysci ptynacych z ich powo-
dzenia, a przez to wykazujace niski priorytet w ramach przyjetej strategii
bezpieczenstwa.

Proces uzyskiwania odpornosci rozpoczyna si¢ od poznania i zrozumienia
tzw. fancucha wartosci organizacji (ang. value chain), czyli nastepstwa dzialan,
ktére prowadzg do pomyslnego wytworzenia i dostarczenia produktu ofero-
wanego przez dang organizacje w drodze zwigkszania jego wartosci w kolej-
nych etapach procesu biznesowego®. Petna interpretacja tancucha wartosci,
oprécz wewnetrznych proceséw biznesowych organizacji, uwzglednia jej
interakcje z dostawcami (surowcow, pétproduktéw), nabyweami (odbiorcami)
oraz dystrybutorami stanowigcymi istotne elementy ekosystemu, w ktérym
funkcjonuje (zob. rysunek 1).

*  M.E. Porter, Competitive Advantage: Creating and Sustaining Superior Performance,

Free Press, Riverside 2008.



1. Wprowadzenie

Na potrzeby niniejszego projektu badawczego niepewno$¢ powiazang
z przebiegiem proceséw operacyjnych uznano za podstawowa metryke feno-
menu, ktéry autorzy okreslili mianem powierzchni ataku na organizacje.
Terminem tym, zapozyczonym z nauk informatycznych®, okreslono zesp6t
czynnikow bedacy podzespotem tych elementéw fancucha wartosci, ktére
moga w istotny sposob zagrozi¢ przebiegowi zasadniczych proceséw opera-
cyjnych, jesli zostana wykorzystane przez agresora. Sam atak nalezy rozumiec¢
jako kazde dzialanie skutkujace zaburzeniem funkcjonowania fanicucha war-
to$ci organizacji. Powyzsza definicja opiera sie na zatozeniu, zgodnie z ktérym
kazdy potencjalny atak wymierzony przeciwko organizacji odbywa si¢ przy
wykorzystaniu jej wlasnych zasobow badz elementdéw jej ekosystemu.

Rysunek 1. Schemat zewnetrznego (pelnego) taricucha wartoséci z uwzglednieniem
proceséw dostawcow i klientéw (odbiorcow)

WIZJA STRATEGICZNA
K tANCUCH WARTOSCI \

PROCES PROCES PROCES

DOSTAWCY WEWNETRZNY KLIENTA

Zrédto: opracowanie wlasne

Na tym gruncie wszelkie odstepstwa od optymalnego przebiegu procesu
biznesowego rzutujg na jego niepewno$¢. Stanowia zagrozenie dla funkcjo-
nowania organizacji (w tym graniczny przypadek calkowitej utraty zdolnosci
organizacji do realizacji dziatan operacyjnych) znajdujace odzwierciedlenie

* PK. Manadhata, An Attack Surface Metric, Carnegie Mellon University 2008, http://
reports-archive.adm.cs.cmu.edu/anon/2008/CMU-CS-08-152.pdf#page=45&zoom=100,0,382

15
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w spadku warto$ci miar efektywnosci (produktywnosci). Nalezy pamietac,
ze mamy tu do czynienia z relacjg zwrotna, gdzie spadek miar efektywnosci
mozna powigza¢ z mozliwoscig realizowanego, badz pomyslnie zakonczo-
nego, ataku wymierzonego przeciwko danej organizacji. W tym kontekscie
metody wykorzystywane w zarzadzaniu operacyjnym zastosowane zostaly
takze do oszacowania maksymalnego potencjalu wytwdrczego organizacji.
Jest to ten element wypracowanej metodologii zapobiegania przestepczosci
w organizacjach, ktéry wyznacza warunki poczatkowe i brzegowe dla analizy
niepewnosci proceséw operacyjnych odpowiadajace odpowiednio ocenie
biezacego stanu procesdw, okreslonego przy pomocy przyjetych miar efek-
tywnosci oraz stanu optymalnego, preferowanego w swietle wizji strategicznej
przyjetej przez organizacje.

Wyniki badan stanowig element kompleksowego szkieletu metodolo-
gicznego B® (ang. Be Lean, Be a Team, Be Ready) na rzecz zapobiegania
przestepczosci w organizacjach, ktory zostal kompleksowo zaprezentowany
w ramach ostatniego z cyklu raportéw podsumowujacych badania.



2. Seminarium jako narzedzie
badawcze

Czlonkowie najwyzszej kadry kierowniczej zwykle nie majg okazji ani warsz-
tatu pozwalajacych na prowadzenie badan z zachowaniem rygoru nauko-
wego. Posiadaja jednak cenng wiedze. Dzigki zastosowaniu seminarium jako

narzedzia badawczego w projekcie ,,Prawo, gospodarka i technologia na rzecz

zapobiegania przyczynom przestepczosci” mozliwe byto wykorzystanie tej

wiedzy dla potrzeb naukowych. Metodyka badawcza, gdzie stosowane jest

seminarium, zostata opisana w raporcie ,, Identyfikacja przyczyn przestepczo-
$ci w wybranych obszarach w Polsce i na $wiecie”. Kluczowe w wybranej meto-
dyce byly studia przypadku. Stanowily instrument wprowadzajacy istotne

pojecia i zagadnienia, aby zaangazowa¢ uczestnikow w dyskusje poswiecone

metodom zapobiegania przestepczosci.

Tematyka seminariow przeprowadzonych w pazdzierniku 2018 roku
dotyczyla mozliwosci wykorzystania elementéw zarzadzania operacyjnego
na rzecz przeciwdziatania przestepczosci. Glownym celem byl rozw6j umie-
jetnosci w zakresie zarzadzania operacyjnego w kontekscie przeciwdziatania
przestepczosci. Z uwagi na sformulowany cel, zakres problemowy seminariéw
mial charakter uniwersalny, istotny z punktu widzenia mozliwosci wyko-
rzystania wiedzy i doswiadczenia przedstawicieli organizacji nalezacych do
kazdego z reprezentowanych sektoréw.

Kolejne czesci niniejszego rozdzialu zawierajg opis przeprowadzonych
prac badawczych wraz z wyszczegdlnieniem poszczegélnych faz oraz podzia-
fem na etapy, zgodnie z zalozeniami projektu (zob. rozdziaty 2.1-2.3). Dalej
przedstawiono réwniez tematyke poruszong w ramach kazdego z paneli
seminaryjnych, opis kompetencji zaproszonych ekspertéw oraz oceng tresci
merytorycznych wystapien i strony organizacyjnej seminarium, dokonang
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2. Seminarium jako narzedzie badawcze

przez uczestnikow. Szczegdtowe informacje dotyczace metodologii prac
badawczych zostaty przedstawione w pierwszym raporcie tego cyklu zatytu-
fowanym ,,Raport z przeprowadzenia badan wraz z organizacja seminariéw
w zakresie zapobiegania przyczynom przestepczosci: identyfikacja przyczyn
przestepczosci w wybranych obszarach gospodarki w Polsce i na $wiecie”

2.1. Faza wstepna

Wiasciwe zaplanowanie i przeprowadzenie prac w fazie wstepnej miato decy-
dujace znaczenie dla powodzenia projektu. Dzieki wieloletniemu do$wiad-
czeniu dyrektora naukowego projektu, prof. Michaela Rosenberga z IESE
Business School, tresci seminariéw zostaly dobrane w taki sposob, aby spo-
tkaly sie z zainteresowaniem uczestnikow, a dyskusje tworzyty warunki do
pozyskania od nich wiedzy na temat analizowanych zagadnien.

Same seminaria byly poprzedzone samodzielng praca uczestnikow
w zakresie metod zapobiegania przestepczos$ci. Dokonali oni indywidualnej
analizy udostepnionych materialéw, zgodnie z instrukcja dotyczaca zakresu
i metody ich opracowania.

2.1.1. Wybor studium przypadku

Pierwszym etapem fazy wstepnej byl wyboér studiéw przypadkéw odpo-
wiednio do potrzeb prac badawczych prowadzonych podczas seminariow.
W drodze krytycznej analizy zaproszeni eksperci wyrdznili dwa studia przy-
padkow, jako najwlasciwsze dla tego etapu projektu. Opracowania zatytu-
towane Kristen’s Cookie® oraz Benihana of Tokio® to sztandarowe przyktady
wykorzystania metodyki zarzadzania operacjami. Zostaly wybrane z uwagi
na swoj uniwersalny charakter. Poruszajg problematyke tancucha warto-
$ci jako elementu niezbednego dla zrozumienia potencjalnych zagrozen

®> R.E. Bohn, Kristen’s Cookie, Harvard Business School Case Collection, 1986,
nr 686093-PDF-ENG.
¢ W.E. Sasser, Benihana of Tokyo, Harvard Business School Case Collection, 1972, nr 673-057.



2.1. Faza wstepna

zwigzanych z prowadzeniem dzialalnosci przez organizacje w kontekscie
mozliwosci wystapienia naduzy¢. Dodatkowo wskazuja na istote identyfikacji
tzw. waskich gardel, bedacych krytycznymi elementami dzialalnosci opera-
cyjnej. Wybér takich studiow przypadkéw pozwolit stworzy¢ odpowiedni
kontekst do wprowadzenia tematyki zarzadzania operacjami, co bezposrednio
nawiazuje do celu tego etapu projektu, tj. rozwoju umiejetnosci uczestnikow
seminariéw w zakresie zarzadzania operacjami majacymi na celu przeciw-
dziatanie przestgpczosci. Kolejnym zalozeniem przyjetym przez ekspertow
przy selekeji studiow przypadkow byta ich przydatnos$¢ pod katem analizy
ukierunkowanej na zrozumienie metod przeciwdzialania przestgpczosci
w Polsce i na $wiecie oraz identyfikacji ogolnych mechanizméw znajdujacych
zastosowanie w zapobieganiu przestepczosci. Wybrane przez ekspertow studia
przypadkéw dla grup ztozonych z przedstawicieli poszczegolnych sektorow
zostaly przedstawione w ponizszej tabeli (zob. tabela 1).

Tabela 1. Spis studiéw przypadkéw wybranych przez zaproszonych ekspertow dla
grup ztozonych z reprezentantéw poszczegdlnych sektorow

SEKTOR STUDIUM PRZYPADKU
SEKTOR FINANSOWY

SEKTOR UBEZPIECZEN « Kiisten's Coolde

SEKTOR ENERGETYKI * Benihana of Tokyo
ZARZADZANIE LUDZMI W ORGANIZACJACH

Odniesienia do wybranych studiéw przypadkéw mozna znalezé w roz-
dziale poswigconym tematyce seminariéw (zob. rozdzial 2.2.6).

2.1.2. Indywidualna analiza studium przypadku

W ramach przygotowania do udzialu w seminariach uczestnicy przeprowa-
dzili indywidualng analize studiéw przypadkéw Kristen's Cookie oraz Beni-
hana of Tokyo, zgodnie z wytycznymi sformutowanymi przez organizatoréw.
Zasadniczym elementem zastosowanej metody badawczej bylo wykorzystanie
potencjatu intelektualnego i doswiadczenia uczestnikéw, zatem gtéwnym
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celem pracy indywidualnej bylo odpowiednie przygotowanie uczestnikow
do pracy w grupie.

Analizujac schematy organizacyjne przedsigbiorstw, sprawozdania finan-
sowe, strategie marketingowe oraz statystyki rynkowe, uczestnicy mogli
wstepnie zapoznac si¢ z zagadnieniami z zakresu zarzadzania operacyjnego
w organizacjach bedacych przedmiotem pézniejszych rozwazan.

Na tym etapie kazdy z uczestnikéw sformulowat opini¢ w zakresie aktu-
alnych badz potencjalnych przyczyn niewydolnosci operacyjnej organiza-
cji opisanych w studiach przypadkéw. Aby wlasciwie ukierunkowa¢ uwage
uczestnikow oraz dyskusje prowadzone w trakcie seminariéw, zaproszeni
eksperci sporzadzili liste pytan pomocniczych do wybranych studiéw przy-
padkéw. Dodatkowym zaleceniem bylo przeprowadzenie szczegétowej ana-
lizy ilosciowej opisanych historii z uwzglednieniem narzedzi typowych dla
metodyki zarzadzania operacyjnego, w tym harmonogramu Adamieckiego.

Przedmiotem prac badawczych byta réwniez analiza studiéw przypad-
kéw z zakresu metodyki dziatalno$ci grup przestepczych wykorzystujacych
zaawansowane narzedzia technologiczne. Z uwagi na zlozono$¢ i techniczng
nature zagadnienia, w ramach przygotowania indywidualnego, prof. Stuart
Madnick zalecil uczestnikom zapoznanie si¢ z wybranymi publikacjami
prasowymi dotyczacymi cyberprzestepczosci. Pozostale wytyczne znalazly
sie w pierwszym raporcie cyklu zatytutowanym ,,Raport z przeprowadzenia
badan wraz z organizacja seminariow w zakresie zapobiegania przyczynom
przestepczosci: identyfikacja przyczyn przestepczosci w wybranych obszarach
gospodarki w Polsce i na §wiecie”.

2.2. Seminaria

Zgodnie z przyjeta metodyka badawcza dyskusje przeprowadzone w ramach
seminariéw stanowily kluczowy element analizy, a co za tym idzie, prac
badawczych pazdziernikowego etapu projektu. Dzieki kompleksowemu przy-
gotowaniu uczestnikéw i ich bogatym doswiadczeniom zawodowym, a takze
wlasciwemu ukierunkowaniu dyskusji seminaryjnych przez ekspertéw, moz-
liwa byta analiza o rygorze naukowym, wykorzystujaca specjalistyczng wiedze
uczestnikow w zakresie dzialalnosci poszczegolnych sektoréw gospodarki.
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Niniejszy podrozdzial zawiera dalszy opis prac badawczych, ze szczegol-
nym uwzglednieniem zatozen organizacyjnych i przebiegu seminariéw beda-
cych podstawg sformutowania wnioskéw oraz zalecen dotyczacych metod
przeciwdzialania przestepczosci. Tresci zawarte w tym rozdziale obejmuja
etapyicele analiz uczestnikow (zob. rozdziaty 2.2.1-2.2.3), zakres tematyczny
seminariow z uwzglednieniem poszczegoélnych paneli (zob. rozdziat 2.2.4)
oraz biogramy i opis kompetencji zaproszonych ekspertéw (zob. rozdzial 2.2.5).

2.2.1. Praca w grupach

Praca w grupach miala poméc uczestnikom stworzy¢ spofecznos¢ naukowa
postugujaca sie spojnym zestawem pojeciowym i wspolnie dazacg do wypra-
cowania oryginalnych wnioskéw w zakresie metod przeciwdzialania przestep-
czo$ci w wybranych sektorach gospodarki. Na tym etapie uczestnicy mieli

okazje poznac opinie pozostatych oséb sformutowane podczas indywidualnej

analizy otrzymanych materialéw. Dzigki temu wszyscy mogli lepiej zrozumiec
argumentacje, intencje i styl komunikacji pozostatych cztonkéw grupy, tym

samym zwiekszajac wzajemne zaufanie. To pozwolilo na stworzenie warun-
kéw sprzyjajacych dzieleniu si¢ wlasnymi przemysleniami z innymi. Analize
grupowa poprzedzilo wprowadzenie prof. Adriana Donea dotyczace zarza-
dzania operacyjnego wraz z zarysowaniem mozliwosci jego wykorzystania
w kontekscie przeciwdzialania przestepczosci. Istotnym elementem bylo tu

zagadnienie zmiennosci (niepewnosci) w dzialalnosci operacyjnej organizacji

oraz zwigzanych z nig zagrozen w odniesieniu do potencjalnych naduzy¢.
Gléwnym celem wprowadzenia tematyki byl rozwoj umiejetnosci uczestni-
kow w zakresie postugiwania si¢ pojeciami z zakresu zarzadzania operacjami

tak, aby mozliwe byto optymalne wykorzystanie potencjalu intelektualnego

oraz do$wiadczen kazdego z uczestnikéw na potrzeby identyfikacji ogolnych

mechanizméw dzialania metod zapobiegania przestepczosci.
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2.2.2. Praca w grupach nad studium przypadku

Praca nad studiami przypadkéw miata podobny charakter do poprzedzajacej
ja pracy grupowej.

W zespotach liczacych od pieciu do dziewigciu 0s6b uczestnicy mogli
przedstawi¢ swoje przemyslenia zwigzane z problematyka studiéw przy-
padkéw. Male grupy sprzyjaly poczuciu komfortu i pozwalaly na swobodna
wymianeg pogladéw. Ten etap mial szczegdlne znaczenie dla dalszych prac
badawczych z uwagi na zréznicowane kompetencje i doswiadczenia uczest-
nikéw, co pozwolilo na przeprowadzenie uporzadkowanej i doktadnej analizy
podczas dyskusji plenarnych. Istotnym elementem prac bylo wzbogacenie
samodzielnych analiz o pojeciowy warsztat wypracowany w ramach wczesniej-
szych etapow oraz narzedzia analityczne zaproponowane przez prof. Donea.

Warto pokresli¢, ze celem dyskusji przeprowadzonej w ramach tego etapu
nie bylo sformulowanie wspolnego stanowiska na temat wlasciwego sposobu
zaradzenia problemom przedstawionym w studiach przypadku. Byt to etap
przygotowujacy do analizy przeprowadzonej w ramach dyskusji plenarne;j.

2.2.3. Praca w grupach plenarnych

Polaczenie réznorodnych doswiadczen i spostrzezen uczestnikow ze wszyst-
kich grup pozwolito na kompleksowa analize ztozonych zagadnien z zakresu
metod przeciwdzialania przestepczosci. Nie byloby to mozliwe bez uprzed-
niego przygotowania uczestnikow w ramach poprzednich etapéw pracy
grupowej.

Dyskusje plenarne byly koncowym etapem poprzednich analiz, w tym
analizy indywidualnej oraz pracy grupowej. W tej czesci, skoncentrowanej na
analizie studiow przypadkow, zaproszeni eksperci petnili role moderatoréw
prac badawczych i stuzyli swoja wiedzg ekspercka w zakresie wykorzystania
innowacyjnych metod przeciwdzialania przestepczosci stosowanych na swie-
cie. Rezultatem przeprowadzonej analizy byty wnioski i zalecenia koncowe
dotyczace metod zapobiegania przestepczosci, ktére podsumowano w kolej-
nych rozdziatach niniejszego raportu (zob. rozdzialy 2.3.3 1 3).



2.2. Seminaria

2.2.4. Dyskusja panelowa

Kolejnym elementem przeprowadzonych seminariéw byta dyskusja pane-
lowa. Jej celem byto zaznajomienie uczestnikéw z koncepcja wykorzystania
elementdw zarzadzania operacyjnego w kontekscie przeciwdzialania przestep-
czo$ci w Polsce. Pierwszy etap przeprowadzonych prelekeji miat za zadanie
wprowadzi¢ tematyke zarzadzania operacyjnego i sposobow zabezpieczania
tancucha wartosci, jako kluczowych elementéw ochrony dziatalnosci ope-
racyjnej organizacji. Aby uzyskac lepszy wglad w metodyke zarzadzania
operacyjnego, przedstawione zagadnienia zostaly oméwione na przykladzie
wybranych studiéw przypadku, tj., Benihana of Tokyo’ oraz Kristen’s Cookie®.
Drugi etap panelu dyskusyjnego byl poswiecony analizie skutecznego zasto-
sowania metodyki zarzadzania operacyjnego w kontekscie uwarunkowan
kazdego z rozwazanych sektorow polskiej gospodarki. W trakcie dyskusji
poruszono réwniez kwestie uwarunkowan ekonomicznych dla przestepstw
popetnianych w Polsce, wskazano czynniki ekonomiczne wptywajace na
sklonnos¢ do podejmowania nielegalnych dzialan i obszary o podwyzszonym
ryzyku operacyjnym. Uczestnicy zadawali pytania panelistom, co pozwolito
na poglebienie ich wiedzy na dany temat, analize niejasnych kwestii, a takze,
poprzez wspélng dyskusje ekspertow i uczestnikow, analize przyjetego modelu
podejmowania decyzji pod katem zapobiegania przyczynom przestepczosci.

2.2.5. Profile prelegentow

W niniejszym rozdziale przedstawiono sylwetki zaproszonych ekspertéw,
ze szczegolnym uwzglednieniem ich kompetencji i doswiadczenia, w tym
udokumentowanego dorobku naukowego. Do udzialu zaproszeni zostali
wybitni §wiatowi eksperci specjalizujacy sie w réznych dziedzinach, zaréwno
w obszarze nauki jak i praktyki gospodarczej. Wywodzg si¢ z IESE Business
School, Massachusetts Institute of Technology, SRI International i Akademii

7 W.E. Sasser, Benihana of Tokyo... op. cit.
® R.E. Bohn, Kristens Cookie... op. cit.
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Ekonomicznej w Krakowie. Ich dokonania sg powszechnie znane i cenione.
Wszyscy pracowali na rzecz rzadéw lub migedzynarodowych koncernoéw.

Ponizej przedstawiono ich biogramy i skrdcone opisy kompetencji. Opis
szczegotowy, wraz z listami wybranych publikacji, znalez¢ mozna w zalacz-
niku do niniejszego raportu (zob. zalgcznik A).

Adrian Done
Prof. Adrian Done jest cenionym autorytetem w obszarze ksztalcenia wyzszej
kadry kierowniczej, doradztwa strategicznego i biznesowego. Pelnit stanowi-
sko pracownika naukowego w London Business School oraz profesora w IESE
Business School. Zdobyt szerokie uznanie jako autor licznych kurséw dla
programoéow MBA, Executive Education oraz studiow doktorskich. Za swoja
prace badawczg w Advanced Institute of Management (AIM) Research Lon-
don Business School otrzymat szereg nagrod od instytucji takich jak European
Foundation for Management Development i Decision Sciences Institute.
Prof. Done uzyskal stopien doktora w dziedzinie operacji i zarzadzania
tanicuchem dostaw na London Business School w Wielkiej Brytanii. Ponadto
ukonczyl dwujezyczne studia MBA w IESE Business School. Zdobyt tytut
inZyniera na angielskim Loughborough University. Kariere rozpoczat w sek-
torze motoryzacyjnym, w Ford Motor Company, na stanowisku inzyniera
projektu.

Jeff Klaben

Jeff Klaben jest gtéwnym inspektorem ds. bezpieczenstwa informacji w SRI
International (zajmuje stanowisko Chief Information Security Officer, CIO).
Jest rowniez wykladowca (ang. Adjunct Professor) w College of Engineer-
ing w Santa Clara University. Zdobywal doswiadczenie zawodowe piastujac
stanowiska kierownicze w przedsigbiorstwach takich jak SanDisk, Cadence
Design Systems czy Accenture.

Przewodniczyt panelowi doradczemu San Francisco Bay Area InfraGard,
za co zostal uhonorowany dwoma nagrodami Departamentu Sprawiedliwosci
Stanéw Zjednoczonych, za specjalng stuzbe (ang. Dedicated Service) oraz
wybitne zastugi dla interesu publicznego (ang. Exceptional Service in the
Public Interest). Jest wspdtautorem przewodnika po strategiach tworzenia
planu reagowania na incydenty bezpieczenstwa infrastruktury informatycznej
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pt. The Computer Incident Response Planning Handbook: Executable Plans
for Protecting Information at Risk. Bral udzial we wdrazaniu strategii bezpie-
czenstwa cybernetycznego Stanéw Zjednoczonych (ang. National Strategy
to Secure Cyberspace) w charakterze moderatora konsultacji spotecznych.
Ponadto wystepowal na licznych miedzynarodowych konferencjach poswie-
conych bezpieczenstwu informacyjnemu.

Uzyskal tytul MBA w Santa Clara University oraz tytul BS w dziedzinie
systemow informacyjnych w Wright State University. Posiada uprawnie-
nia Certified Information Systems Security Professional (CISSP), Certified
Information Security Manager (CISM) oraz Certified Information Systems
Auditor (CISA).

Stuart Madnick

Prof. Stuart Madnick od ponad 20 lat petni funkcje dyrektora Grupy Techno-
logii Informacyjnej w MIT. W tym czasie jego zesp6! nieustannie zdobywat
pierwsze miejsca w konkursach programéw informatycznych dla szkét biz-
nesu organizowanych w Stanach Zjednoczonych. Prof. Madnick jest autorem
i wspotautorem ponad 380 artykutdw, raportow technicznych i ksigzek, w tym
podrecznikéw akademickich. W toku kariery zawodowej byt kierownikiem
licznych projektéw badawczych oraz wdrozeniowych, w tym kierownikiem
projektu Contex Interchange, ktérego celem bylo rozwinigcie technologii
wspomagajacych wspdlprace miedzy organizacjami, w zakresie zaréwno
koordynagiji, jak i zwiekszania efektywnosci.

Do wybitnych osiagni¢¢ prof. Madnicka nalezy zaliczy¢ udzial, w charakte-
rze gléwnego projektanta, w pracach nad stworzeniem systemu operacyjnego
VM/370 firmy IBM przeznaczonego dla komputeréw klasy mainframe oraz
systemu informacyjno-wyszukiwawczego DIALOG firmy Lockheed Martin
Corporation.

Do biezacych zainteresowan prof. Madnicka nalezg m.in. komunikacja
w rozproszonych systemach informacyjnych, technologia baz danych, zarzg-
dzanie projektowaniem oprogramowania oraz strategiczne wykorzystanie
technologii informacyjnych.
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Marcin Mrowiec

Dr Marcin Mrowiec pelni funkcje Gléwnego Ekonomisty Banku PKO SA (od
2008 roku), zdobywajac liczne wyréznienia za najbardziej trafne prognozy
makroekonomiczne i rynkowe. Studia na kierunku Finanse i Bankowos¢
ukonczyl z wyréznieniem w krakowskiej Akademii Ekonomicznej. W roku
2000 rozpoczal prace w sektorze finansowym, w Dziale Badann Rynkow
Miedzynarodowych monachijskiego Bayerische HypoVereinsbank (HVB).
Kariere kontynuowal w Banku BPH jako ekonomista, a nast¢pnie starszy
ekonomista.

2.2.6. Zakres tematyczny seminariow

An introduction to operations management (OM): Benihana case

Celem tego panelu byl rozwoj umiejetnosci uczestnikoéw w zakresie zarzadza-
nia operacjami w obszarze przeciwdzialania przestepczosci. Przeprowadzone
prace wpisywaly sie w szerszy kontekst przedstawionej metodyki dedykowa-
nej zwigkszaniu efektywnosci operacji na rzecz zapobiegania przestepczosci.
Panel poprowadzil Adrian Done, uznany specjalista w zakresie zarzadzania
operacyjnego w organizacjach.

W ramach pierwszej czesci warsztatow ekspert wprowadzit problema-
tyke stosowania zarzadzania operacyjnego jako narzedzia zabezpieczajacego
dzialalno$¢ operacyjng organizacji wywodzacych sie z dowolnego sektora.
Warsztaty objety rowniez koncepcje tancucha wartosci (ang. value chain), jako
zestawu nastepujacych po sobie dzialan zwigzanych z wytwarzaniem pro-
duktu (dobra materialnego badz ustugi). Zagadnienie zostalo przedstawione
jako element niezbedny dla zrozumienia ryzyka prowadzenia dzialalnosci
przez organizacj¢ w kontekscie mozliwosci zaistnienia naduzy¢ zaréwno ze
strony sprawcow wewnetrznych, jak tez tych z bezposredniego otoczenia orga-
nizacji (pracownikéw, kontrahentéw, klientéw, dostawcow itd.). Wskazano
na konieczno$¢ pelnego zrozumienia proceséw zachodzacych w organizacji,
umozliwiajacego identyfikacje zagrozen i ich eliminacje w drodze ciaglego
doskonalenia procesow.
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Druga czes$¢ panelu poswigcono dyskusji grupowej na temat studium
przypadku Benihana of Tokyo®. Historia dotyczy sukcesu Hiroakiego Aokiego,
tworcy tytulowej sieci restauracji. Wybrane studium przypadku skupia sie na
strategii rozwoju i dziatalnosci operacyjnej sieci restauracji w oparciu o sta-
rannie opracowany model biznesowy w nietypowy sposéb wykorzystujacy
elementy zarzadzania operacyjnego. To studium przypadku zostato wybrane
z uwagi na niekonwencjonalne zastosowanie zarzadzania operacyjnego
w sektorze ustug, zwykle wykorzystywanego w sektorze produkcyjnym, aby
zilustrowac uczestnikom uniwersalno$¢ proponowanej metodyki. Kolejnym
waznym elementem wprowadzonym przez moderatora byta analiza istotnosci
zabezpieczenia faicucha wartosci, jako metody ograniczania nieprzewidywal-
nosci w dzialalnosci operacyjnej. Interesujaca jest rowniez analiza przebiegu
kariery zalozyciela sieci restauracji. Hiroaki Aoki zoptymalizowal zarzadzanie
operacyjne swojej organizacji w niespotykany sposob. Jednoczesnie, dziata-
jac nieetycznie, wykorzystywat dostepne informacje do prowadzenia gry na
gieldzie papierow warto$ciowych. W konsekwencji zostat skazany na kare
pozbawienia wolnosci, a sie¢ jego restauracji, pomimo doskonatych rezulta-
tow w zarzadzaniu operacyjnym, popadla w problemy finansowe.

Na podstawie przeprowadzonych dyskusji uczestnicy sformufowali naste-
pujace wnioski:

. zarzadzanie operacyjne moze by¢ wykorzystane jako metoda zwigk-
szajaca efektywnos¢ w dziatalnosci operacyjnej organizacji dowolnego
typu, ze szczeg6lnym uwzglednieniem proceséw dedykowanych prze-
ciwdziataniu przestepczosci,

. zarzadzanie operacyjne moze by¢ rowniez wykorzystane jako metoda
zabezpieczenia dziatalnosci operacyjnej przed naduzyciami i nieprawi-
dlowosciami, tym samym redukujac ryzyko zaistnienia przestepstwa,

. kluczowym elementem zarzadzania operacyjnego w kontekscie prze-
ciwdzialania przestgpczosci jest kompleksowe zabezpieczenie tanicucha
wartosci w dzialalnosci organizacji,

. elementy zarzadzania operacyjnego sa mozliwe do zastosowania wprost
w organizacjach nalezacych do sektora produkcyjnego, natomiast

9

W.E. Sasser, Benihana of Tokyo..., op. cit.
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adaptacja rozwazanej metodyki do innych obszaréw moze przynies¢
nadzwyczajne korzysci w zakresie zwigkszenia efektywnosci,

. ustalenie transparentnych warunkéw zarzadzania operacjami znie-
checa potencjalnych przestepcéw do podejmowania préb wyltudzen,
kradziezy, naduzy¢ itp.

Controlling processes: Kristen’s Cookie case

Ten etap byl bezposrednig kontynuacjg tematyki zarzadzania operacyjnego
na rzecz przeciwdzialania przestepczosci w organizacjach, co zostalo zilu-
strowane podczas ¢wiczenia symulacyjnego opartego na scenariuszu Kristen’s
Cookie'®. Gtéwnym zatozeniem panelu bylo poglebienie analizy w zakresie
zarzadzania operacjami, ze szczeg6lnym uwzglednieniem proceséw dedy-
kowanych przeciwdzialaniu przestepczosci.

W pierwszej czgséci panelu wprowadzono pojecie analizy wydajnosci
operacyjnej organizacji (ang. capacity analysis), rozumianej jako proces
modelowania interakcji czynnosci (ang. activities) i zasobow (ang. resources)
majacy na celu okreslenie maksymalnej zdolnosci wytworczej organizacji
oraz identyfikacje tzw. waskich gardel (ang. bottlenecks) jako tych zasobow,
ktdére w sposob zasadniczy ograniczaja wydajnos¢. W tym celu wykorzystano
harmonogram Adamieckiego (znany takze jako diagram Gantta). Waskie
gardlo zostalo wskazane jako ten przedmiot kontroli proceséw biznesowych,
ktéry wymaga szczegolnej uwagi, w tym takze odpowiedniego zabezpieczenia.

Podczas drugiej czg¢sci panelu moderator poprosit uczestnikéw o prze-
prowadzenie analizy scenariusza zawartego w opracowaniu Kristen’s Cookie
pod katem zastosowania zarzadzania operacyjnego. Symulacja poprzez
przykladowe wykorzystanie dzialalnosci opartej na prostych operacjach
miata na celu kreatywne zastosowanie element6éw zarzadzania operacyjnego,
w tym metodyki harmonogramu Adamieckiego i identyfikacje¢ waskich gar-
del. Szczegolny nacisk zostal polozony na wykorzystanie ww. elementéw
metodyki w kontekscie zabezpieczania dzialalnos$ci operacyjnej organizacji
przed przestepstwami, a takze zwiekszania efektywnosci operacji majacych
na celu przeciwdzialanie przestepczosci.

' R.E. Bohn, Kristen’s Cookie..., op. cit.
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W ramach niniejszego panelu uczestnicy sformulowali nastepujace
wnioski:
. identyfikacja waskich gardel stanowi kluczowy element rozpoznania
najbardziej krytycznych obszaréw dziatalnosci operacyjnej organizacij,
. odpowiednie zastosowanie zarzadzania operacyjnego pozwala na ogra-
niczenie zuzycia zasobdw i zwigkszenie efektywnosci, co jest szcze-
golnie istotne w kontekscie dzialan krytycznych dla funkcjonowania
organizacji,
. kluczowym elementem zarzadzania operacyjnego majacego na celu
kompleksowe zabezpieczenie fanicucha wartosci jest nieustajaca ada-
ptacja do zmieniajacego sie srodowiska organizacji.

Lecture & workshop: using OM to combat crime in (1) finance, (2) managing people,

(3) energy and (4) insurance

Warsztat stuzyl poglebieniu wiedzy uczestnikdw na temat zagadnien wpro-
wadzonych podczas paneli Introduction to operations management (OM):
Benihana case i Controlling processes: Kristen's Cookie case oraz wykazaniu
zaleznosci pomigdzy nimi. Waznym wynikiem prac byto ujawnienie zalezno-
$ci pomiedzy szeroko pojmowang zmiennoscig (niepewnoscig), a ryzykiem
wystapienia niekorzystnych zdarzen w prowadzeniu operacji (model Szes¢
Sigma). Stwierdzono wystepowanie relacji zwrotnej pomiedzy nieefektyw-
nymi operacjami a zagrozeniem zjawiskami przestepczymi. Podczas dyskusji
plenarnej poruszono réwniez problematyke niepewnosci procesowej i metod
jej redukcji w kontekécie niwelowania czynnikéw sprzyjajacych zaistnieniu
zjawiska przestepczosci oraz sformulowano nastepujace wnioski:

. stopien zmiennosci w dzialalnos$ci operacyjnej organizacji moze sta-
nowi¢ o jej podatnosci na nieprawidlowosci oraz naduzycia, zatem
w kontekscie przeciwdzialania przestepczosci celowe jest ograniczanie
tego zjawiska,

. wdrazajac metodyke zarzadzania operacyjnego w organizacji, nalezy
pamietac, ze wigksza efektywnos¢ zuzycia zasoboéw wiaze sie z ogra-
niczeniem dostepnosci operacji,

. redukcja zmiennosci w dzialalnosci operacyjnej moze by¢ metoda
pozwalajacg na znaczng redukcje wystepujacych nieprawidtowosci.
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Cybersecurity and technology risk management

Panel postuzyl jako wprowadzenie do zagadnien cyberbezpieczenstwa i zarza-
dzania ryzykiem z perspektywy osoby zarzadzajacej organizacja. Omoéwiono
warstwowy model dekompozycji problemu bezpieczenstwa jako podstawowy
element metodologii tworzenia strategii bezpieczenstwa. Za punkt wyjscia
przyjeto teze, ze postep technologii zabezpieczen jest pochodng rozwoju
metod atakéw. Na tym gruncie postulowano, aby strategie bezpieczenstwa
w szczegolnosci uwzglednialy sposoby reakcji na incydenty, w wyniku ktérych
doszlo juz do naruszenia bezpieczenstwa. W kontekscie metodologii dzialania
grup cyberprzestepczych opartej na podejsciu ekonomicznym (gdzie atak jest
rozumiany jako przedsigwzigcie wymagajace poswiecenia czasu i zasobow,
aby uzyska¢ maksymalne korzysci), dokonano szeregu obserwacji, ktdre
pozwalaja ukierunkowa¢ dzialania zmierzajace do zapewnienia odpornosci
organizacji na ataki i zaradzi¢ skutkom pomyslnie przeprowadzonych atakow.

What every manager should know about cybersecurity: popular myths

and misunderstandings exposed

W trakcie panelu przedyskutowano szereg zagadnien zwigzanych z cyber-
przestepczoscia, w tym (1) model biznesowy przestepstw dokonywanych przy
wykorzystaniu sieci Dark Web, (2) zjawisko falszywego poczucia bezpieczen-
stwa, ktorego zZrédlem sg ramowe programy bezpieczenstwa publikowane
przez agendy rzadowe, a takze (3) metody odkrywania luk w zabezpieczeniach
infrastruktury informatycznej organizacji. Szczegélna uwage zwrdécono na
problem powszechnych blednych przekonan na temat cyberbezpieczenstwa
rzutujacych na uchybienia w polityce bezpieczenstwa, a takze zakresu odpo-
wiedzialno$ci 0s6b zarzadzajacych organizacjami za kwestie bezpieczenstwa
informatycznego.

Cybercrime ecosystem: the Dark Web and Cybercrime-as-a-service

Dobdr zagadnien w ramach tego panelu mial na celu przedstawienie uczestni-
kom nieformalnej struktury sieci Internet, w ramach ktérej mozna wyréznic
trzy warstwy: Surface Web (przestrzen publiczna), Deep Web (przestrzen
prywatna) i Dark Web (warstwa ukryta, dostepna jedynie za posrednic-
twem specjalnej infrastruktury). Warstwa Dark Web jest Zrodtem nielegal-
nych materiatéw oraz dobr (ang. Dream Market), programoéw stuzacych do
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przeprowadzania atakéw na systemy informatyczne, a takze rynkiem ustug
hackerskich (ang. Cyberattack-as-a-Service). Wprowadzona zostata meto-
dologia budowania profilu osobowego atakujacego, jako jedno z narzedzi
zapobiegania incydentom bezpieczenstwa. Ponadto ekspert przedstawit swoje
przewidywania co do zakresu mozliwych naduzy¢ w przysztosci w obszarze
bezpieczenstwa cybernetycznego. W ramach drugiej cze¢sci panelu, prof. Stu-
art Madnick zaprezentowat koncepcje Cybercrime-as-a-Service, czyli modelu
dziatania spolecznosci cyberprzestepcow jako sprawnie funkcjonujacej orga-
nizacji, a takze potencjalne zagrozenia i korzysci wynikajace z tego zjawiska.

Conflict between data privacy and security

Podczas panelu dyskutowano o konflikcie etycznym odnoszacym si¢ do pro-
blemu kompromisu pomiedzy uzyskaniem pozadanego poziomu bezpieczen-
stwa ogdlnego a zachowaniem poufnosci danych wrazliwych, takich jak dane
osobowe. Panel ten, prowadzony przez dra Jeffa Klabena z SRI International,
opieral si¢ na przyktadach prawdziwych zdarzen, ktére wymagaty rozwiaza-
nia tego rodzaju konfliktéw. Dyskusji poddano réowniez szereg dylematow
etycznych, ktérych Zrédlem jest wykorzystywanie najnowszych technologii,
np. do celéw autonomicznego sterowania pojazdami, w obszarze cywilnym
i wojskowym. W trakcie dyskusji uczestnicy stwierdzili, ze zakres dostepu
do danych prywatnych stuzacy zwiekszonemu bezpieczenistwu powinien by¢
swiadomym wyborem kazdego bezposredniego i posredniego uzytkownika.
Wdrazajac tego typu rozwiazania, nalezy wiec rozwazy¢ i zaadresowac zroz-
nicowane preferencje uzytkownikéw koncowych, co usprawni sam proces
wdrozenia. W odniesieniu do obszaru zarzadzania ludZmi w organizacjach
uczestnicy seminarium zwrdcili réwniez uwage, ze decyzja dotyczaca prywat-
nosci uzytkownika jest zalezna od wielu réznych czynnikéw, w tym biezacych
okolicznosci i stanu emocjonalnego jednostki. Aby uzyska¢ jak najwyzszy
poziom bezpieczenstwa, kluczowe jest zatem stworzenie poczucia realno-
$ci zagrozen. Mozna tego dokonaé, wprowadzajac odpowiednie programy
i inicjatywy edukacyjne.

Trustworthy technologies and innovation: the human factor
W trakcie panelu poprowadzonego przez dra Jeffa Klabena przedstawiono
czynnik ludzki jako krytyczny element procesu analizy zagrozen oraz

3
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budowania strategii bezpieczenstwa organizacji. Wskazano elementy sprzy-
jajace budowaniu kultury bezpieczenstwa organizacji. Zaprezentowano
takze zestaw prognoz odnoszacych sie¢ do kierunku rozwoju ekosystemu
bezpieczenstwa cybernetycznego stanowiacych zestaw kluczowych zalecen,
ktére nalezy uwzgledniaé w procesie budowania oraz utrzymania strategii
bezpieczenstwa organizacji.

Do najistotniejszych wnioskéw uczestnikdw panelu nalezy zaliczy¢ stwier-
dzenie, ze zastosowanie tzw. wirtualnych asystentow moze stanowic znaczace
wsparcie dla systemu bezpieczenstwa organizacji w zakresie ograniczania
potencjalnie destruktywnego wplywu tzw. czynnika ludzkiego. W wyniku
dyskusji sformulowano teze, zgodnie z ktorg wirtualni asystenci moga przy-
czynic si¢ do skrdcenia czasu reakcji pracownikéw na incydenty bezpieczen-
stwa badz inne istotne zdarzenia biznesowe.

Trustworthy technologies and innovation in the insurance sector

W ramach panelu uczestnicy zapoznali si¢ z najnowszymi osiggni¢ciami
technologicznymi w zakresie wspomagania dziatalno$ci operacyjnej organi-
zacji sektora ubezpieczeniowego, a takze zwigzanymi z nimi potencjalnymi
zagrozeniami i wyzwaniami. Zagadnienia wchodzgce w zakres tego panelu
wpisywaly si¢ bezposrednio w tematyke metod zapobiegania przestepczosci.
Szczegdlng uwage uczestnikow seminarium dla sektora ubezpieczeniowego
zwrdcila mozliwo$¢ wykorzystania innowacyjnych narzedzi bazujacych na
sztucznej inteligencji pozwalajacych na oceng wiarygodnosci zgloszonej
szkody i identyfikacje prob oszustwa poprzez analiz¢ stanu emocjonalnego
zglaszajacego i uwzglednienie okoliczno$ci. W wyniku dyskusji uczestnicy
wyrdznili kluczowe cechy tego typu narzedzia, wlaczajac w to koniecznosé
zwiekszenia jakosci obstugi klienta poprzez przyspieszenie procesu rozpatry-
wania zgloszen, a takze adaptacje mechanizmdw analitycznych narzedzi pod
katem uwarunkowan regionalnych, w tym niuanséw fonetyczno-jezykowych
ekspresji emocjonalnej.

Ludzie i kapitat. Perspektywy gospodarki Polski w kontekscie wyzwari demograficznych

W ramach panelu zaprezentowano i przedyskutowano czynniki ksztalttujace
wzrost gospodarczy w Polsce i na §wiecie w kontekscie globalnego cyklu
koniunkturalnego i zagrozen niesionych przez jego wahania. Na gruncie
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przyjetego szkieletu metodologicznego seminariow panel uzupetnit tematyke
prac w zakresie kreowania gotowosci do $wiadomego reagowania w obliczu
biezacych wyzwan i zagrozen (ang. Be Ready). Podniesiono takze problem
przestepczosci jako zjawiska ekonomicznego bedacego pochodng analizy
kosztow i korzysci wynikajacych z dziatalno$ci przestepczej w stosunku do
legalnych alternatyw. Wskazano czynniki ekonomiczne, ktére wplywaja na
sklonnos$¢ do podejmowania nielegalnych dziatan, jak réwniez wykazano
zalezno$¢ oddzialywania przestepczosci na poziom wzrostu gospodarczego.

Czym jest pienigdz? Zarys historii systemow monetarnych w kontekscie biezgcych
wyzwan i propozycji reform

W ramach panelu, poprzedzonego wprowadzeniem do historii systeméow
monetarnych, odbyla si¢ dyskusja na temat wyzwan i zagrozen niesionych
przez stosowanie alternatywnych $rodkéw platniczych i korzysci ptynacych
z zastgpienia pienigdza papierowego elektronicznym. Wyjasniono szereg
watpliwosci uczestnikow dotyczacych przestrzeni regulacyjnej wokot krypto-
walut, ich roli w systemie platniczym oraz zagrozen zwigzanych z ich obrotem.
W czasie dyskusji analizowano réwniez zaleznosci pomiedzy przestepczoscia
a rozwojem gospodarczym.

Uczestnicy zgodzili sig, ze szybki rozwdj gospodarczy wptywa znaczaco
na obnizenie poziomu przestepczosci. Wynika to m.in. ze spadku stopy bez-
robocia oraz zmniejszania si¢ atrakcyjnosci dziatalnosci przestepczej w sto-
sunku do legalnych alternatyw. Istotna jest rowniez wyréwnana dystrybucja
majatku narodowego: im mniejsze réznice w dochodach mieszkancéow, tym
nizszy poziom przestepczosci. W panstwach Unii Europejskiej, w ktérych
osiaggnieto wysoki poziom rozwoju gospodarczego, obserwuje si¢ stosun-
kowo niski wplyw przestepczosci na zycie gospodarcze. Wyjatek stanowia
tu niektére regiony Wioch.

Podkreslono réwniez, ze wysoki poziom poczucia bezpieczenistwa miesz-
kancow jest zwigzany z nakladami na wymiar sprawiedliwosci i organy $ci-
gania. W Polsce $rodki przeznaczane na ten cel sa $rednio nieco wyzsze niz
w innych panstwach UE, o ile wydatki te sg liczone jako udzial w PKB. W przy-
padku kwot nominalnych jest to ponizej $redniej unijnej. Oprocz wartoéci
srodkéw przeznaczonych na zwalczanie przestepczosci istotna jest rowniez
ich alokacja, a wigc przeznaczenie na okreslone cele i dziatania. W zwigzku
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z postepem technologicznym coraz szybciej rosnie zagrozenie ze strony
cyberprzestepcow, a tatwiej jest ograniczac poziom przestepstw tradycyjnych

(chociazby poprzez monitoring). Jednak coraz bardziej wyrafinowane prze-
stepstwa zwigzane np. z kradzieza danych, kradzieza srodkéw na rachunkach

bankowych itp. wymagaja przeznaczania na ich zwalczanie coraz wigkszych

kwot. Zjawisko to jest obserwowane w krajach rozwinietych, np. w Stanach

Zjednoczonych, gdzie - pomimo wysokich naktadéw na zapewnienie bezpie-
czenstwa — wzrasta zakres i warto$¢ cyberprzestepstw. Uczestnicy seminariow

podkreslali znaczenie zarzadzania operacyjnego i podnoszenia poziomu

efektywnosci operacyjnej, dzieki ktorym srodki przeznaczone na zwalczanie

przestepczosci przynosza pozadane rezultaty.

2.3. Faza podsumowania

Niniejszy rozdzial jest podsumowaniem prac badawczych przeprowadzonych
w ramach seminariéw naukowych. Faza podsumowania wynikéw prac tego
etapu projektu objeta ocene zaproszonych prelegentéw (ekspertow) oraz
tresci wystapien przez uczestnikow (zob. rozdzial 2.3.1), analize statystyczna
odpowiedzi udzielonych podczas badania kwestionariuszowego (zob. roz-
dzial 2.3.2) oraz analiz¢ wynikéw wypracowanych z grupg fokusowa ztozona
z uczestnikow seminariéw (zob. rozdzial 2.3.3).

2.3.1. Ocena prelegentow, tresci wystapien oraz aspektoéw organizacyjnych
seminariow

W rozdziale uwzgledniono ocene zakresu merytorycznego seminariow oraz

ich aspektoéw organizacyjnych. Zaprezentowane statystyki ocen prelegentéw
i seminariow zostaly sporzadzone na podstawie anonimowych kwestiona-
riuszy ankietowych wypelnionych przez uczestnikéw. W celu kompleksowej

oceny warsztatéw pod wzgledem merytorycznym i organizacyjnym wyod-
rebniono kryteria przedstawione odpowiednio w dwdch ponizszych tabelach

(zob. tabela 2 i tabela 3).
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Tabela 2. Kryteria oceny czg¢$ci merytorycznej seminariow

Kryterium nr 1 Jasnos¢ przekazu i zaangazowanie prowadzacego

Kryterium nr 2 Wybor metodyki przekazu

Kryterium nr 3 Adekwatnost materiatow

Kryterium nr 4 Efektywnos¢ w rozwigzywaniu problemdw i wyjasnianiu watpliwosci
Kryterium nr 5 Poprawa stanu wiedzy z danego zakresu

Tabela 3. Kryteria oceny czeéci organizacyjnej seminariow

Kryterium nr 1 Standard obstugi warsztatow

Kryterium nr 2 Stan sali wyktadowej oraz pomieszczen do pracy grupowej
Kryterium nr 3 Mozliwose nawigzania wspotpracy i nowych kontaktow
Kryterium nr 4 Jakos¢ przerw kawowych

Kryterium nr 5 Jakos¢ obiaddw

Kryterium nr 6 Witryna internetowa projektu

Uczestnicy ocenili aspekty organizacyjne i merytoryczne seminariéw
wedlug kryteriéw zamieszczonych w powyzszych tabelach w skali od 1 do 5.
Wyniki podsumowano w diagramach satysfakcji uczestnikow'* przedstawio-
nych ponizej (zob. rysunek 2-rysunek 9).

' Diagramy satysfakcji uczestnikéw opracowano na podstawie ocen wystawionych

w ankiecie ewaluacyjnej. Oceny dla kazdego sektora i aspektu (organizacyjnego lub meryto-
rycznego) seminarium zsumowano wedtug zadanej skali, tj. kazdej ocenie (w skali od 1 do 5)
zostala przyporzadkowana liczba ocen wystawionych. Dla wiekszej przejrzystosci przeska-
lowano liczbe wystapien ocen do skali 10-stopniowej. Udzial zadowolonych uczestnikow
obliczono na podstawie procentowego udzialu nastepujacych ocen w catkowitej liczbie wysta-
wionych ocen: dobry (3), bardzo dobry (4) i znacznie powyzej oczekiwan (5).
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Sektor finansowy

Rysunek 2. Ocena aspektéw merytorycznych seminarium dla sektora finansowego

znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan

K@)

v

Zrédto: opracowanie wlasne

Uczestnicy seminarium poswigconego sektorowi finansowemu szczegélnie
wysoko ocenili wystgpienie prof. Stuarta Madnicka dotyczace funkcjonowa-
nia spofecznos$ci hackerskiej jako organizacji o rozproszonej infrastrukturze,
a takze zagrozen i potencjalnych korzysci zwigzanych z tym zjawiskiem.
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Rysunek 3. Ocena aspektéw organizacyjnych seminarium dla sektora finansowego

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

&@))

v

Zrédto: opracowanie wlasne

Uczestnicy wysoko ocenili réwniez aspekty organizacyjne seminarium,
w tym sprawnie poprowadzone zajecia i wydajne wykorzystanie czasu.
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Sektor ubezpieczeniowy

Rysunek 4. Ocena aspektéw merytorycznych seminarium dla sektora

ubezpieczeniowego
znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

K@)

v

Zrédto: opracowanie wlasne

Tu réwniez najwyzej ocenionym prelegentem byl Stuart Madnick. Przed-
stawiciele sektora ubezpieczeniowego zwrdcili szczegolng uwage na pro-
blematyke konfliktu powstajacego przy zapewnianiu wyzszego poziomu
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bezpieczenstwa kosztem braku poufnosci danych wrazliwych oraz wynika-
jacych z niego potencjalnych reperkusji.

Rysunek 5. Ocena aspektow organizacyjnych seminarium dla sektora
ubezpieczeniowego

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

K%—-’y))

~———

Zrédto: opracowanie wlasne

Wysoko ocenione zostalo rowniez wystapienie Adriana Done’a dotyczace
zwiekszania efektywnosci dziatalnosci operacyjnej poprzez zastosowanie
odpowiedniego modelu zarzadzania operacyjnego.
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Sektor energetyczny

Rysunek 6. Ocena aspektow merytorycznych seminarium dla sektora energetycznego

znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

K@))

————

Zrédto: opracowanie wlasne

Najwigkszym zainteresowaniem uczestnikow sektora energetycznego cie-
szyla si¢ prelekcja Adriana Donea dotyczaca zastosowania metodyki zarzadza-
nia operacyjnego w kontekscie przeciwdzialania przestepczosci i wytwarzania
odpornosci fanicucha wartosci organizacji na szkodliwe dzialania zewnetrzne.
Wysokie oceny otrzymal rowniez dr Marcin Mrowiec, ktéry przedstawit
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problematyke przyczyn zjawisk przestepczych z punktu widzenia ekonomisty,
uwzgledniajacg zaréwno lokalng, jak i globalng sytuacje makroekonomiczna,
z ktorg musza mierzy¢ sie polskie organizacje.

Rysunek 7. Ocena aspektéw organizacyjnych seminarium dla sektora energetycznego

znacznie

. . . ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

K@))

———

Zrédlo: opracowanie wlasne
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Zarzadzanie ludzmi w organizacjach

Rysunek 8. Ocena aspektéw merytorycznych seminarium poswigconego zarzadzaniu
ludZmi w organizacjach

znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

K@))

A——

Zrédto: opracowanie wlasne

Najwyzsze oceny ponownie otrzymal Adrian Done. Przedstawil pro-
blematyke zabezpieczania dziatalnosci operacyjnej w zarzadzaniu ludzmi
w organizacjach. Wysokie noty otrzymata réwniez prelekcja Stuarta Madnicka
dotyczaca innowacyjnych rozwigzan z zakresu przeciwdzialania cyberprze-
stepczosci w organizacjach na catym $wiecie.
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Rysunek 9. Ocena aspektéw organizacyjnych seminarium po$wieconego zarzadzaniu
ludzmi w organizacjach

znacznie ponizej
powyzej ] bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan
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Zrédto: opracowanie wlasne

Zar6éwno aspekty merytoryczne, jak i organizacyjne zostaty bardzo wysoko
ocenione przez uczestnikéw. W szczegoélnosci uczestnicy czesci projektu
dla obszaru zarzadzania ludzmi w organizacjach podkreslali, ze stworzone
warunki sprzyjaly zar6wno rozwojowi personalnemu, jak i naukowemu.
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2.3.2. Analiza statystyczna w obszarze metod zapobiegania przestepczosci

Prace badawcze przeprowadzone w ramach niniejszej czgsci projektu ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci”
zostaly wzbogacone o analize¢ statystyczna odpowiedzi udzielonych w badaniu
ankietowym (zob. zalacznik B - Kwestionariusz ankietowy). Celem ana-
lizy bylo zbadanie korelacji pomiedzy poszczegdlnymi odpowiedziami oraz
wplywu profilu uczestnika na udzielone odpowiedzi, tak aby mozliwe byto
wylonienie czynnikéw determinujgcych m.in. poziom wiedzy na temat metod
zapobiegania przestepczosci oraz ich skutecznosci.

Pierwsza czg$¢ analizy objeta wplyw parametréw personalnych uczest-
nikéw, tj. doswiadczenia zawodowego, wielkosci oraz typu reprezentowa-
nej instytucji, a takze reprezentowanego sektora, na udzielane odpowiedzi.
Gléwnym zalozeniem niniejszego modelu jest liniowy wplyw rozwazanych
parametréw na udzielone odpowiedzi. W celu estymacji istotnosci para-
metréw wykorzystana zostala metoda najmniejszych kwadratéw oraz test
parametryczny t-Studenta, wraz z zalozeniem bledu istotnosci I rodzaju na
poziomie a=5% i hipotezg zerowa stanowiacg o braku istotnego wptywu na
zmienng zalezng, tj. udzielone odpowiedzi.

Najwigkszy wplyw na opinie uczestnikéw dotyczace mozliwosci zasto-
sowania w Polsce metod zwalczania przestepczosci stosowanych za granica
miata wielkos¢ reprezentowanej organizacji. Nieco mniejsze znaczenie mialo
tu do$wiadczenie zawodowe (zob. tabela 4). W przypadku pozostalych para-
metréw brak jest podstaw do odrzucenia hipotezy zerowej. Jednakze na podsta-
wie powyzszych danych mozna wnioskowa¢, ze czynnikiem determinujacym
postrzeganie przydatnosci metod zwalczania przestepczosci stosowanych za gra-
nica jest staz pracy oraz wielko$¢ organizacji reprezentowanej przez uczestnika.

Tabela 4. Istotno$¢ parametréw dla pytania nr 1 (liczba obserwacji n = 41)

Wspétczynnik | Biad standardowy |  Wynik testu Wartosc pi
Doswiadczenie zawodowe 0582135 0,179926 3,235 0,0026
Typ organizacji 0,226363 0,335313 06751 05038
Wielkos¢ organizacji 0,685431 0,169198 4,051 0,0003
Reprezentowany sektor 0,274293 0,157509 1,741 0,0899
Wspotczynnik karelacji R? 0,965354
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Podobng korelacje istotnosci mozna zaobserwowac dla pytania dotycza-
cego przydatnosci zarzadzania operacyjnego w zwalczaniu przestepczosci
(zob. tabela 5). Warto jednak zauwazy¢ spadek warto$ci wspétczynnikéw dla
wszystkich rozwazanych parametréw. Mozna zatem przyja¢, Ze parametrem
o pomijalnym wplywie na udzielone odpowiedzi jest typ reprezentowane;j

organizacji.

Tabela 5. Istotno$¢ parametréw dla pytania nr 2 (n =41)

Wspotczynnik | Btad standardowy |  Wynik testu Wartosc pi
Doswiadczenie zawodowe 0,506778 0191249 2,650 0,0118
Typ organizadji 0125157 0356414 0,3512 0,7275
Wielkos¢ organizacji 0,596934 0,179845 3,319 0,0020
Reprezentowany sektor 0,254223 0,167421 1518 01374
Wspétczynnik korelaji R? 0,947867

Tabela 6. Istotno$¢ parametréw dla pytania nr 3 (n = 41)

Wspotczynnik | Biad standardowy |  Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,555023 0,206445 2,688 0,0107
Typ organizacji 0,345964 0,384734 0,8992 0,3743
Wielkos¢ organizacji 0,461827 0194135 2,379 0,0226
Reprezentowany sektor 0,136140 0,180723 0,7533 0,4560
Wspotczynnik karelacji R? 0931078

Roéwniez w przypadku pytania nr 3 (zob. zalacznik B — Kwestionariusz
ankietowy) mozna jednoznacznie stwierdzi¢ istotno$¢ wielkosci organizacji
i doswiadczenia zawodowego jako parametréw wplywajacych na udzielone
odpowiedzi. Szczegélne znaczenie dla rozwazanego zjawiska ma staz pracy
uczestnika (zob. tabela 6). Warto zauwazy¢, ze opinia na temat redukeji
kosztow uzyskanej dzigki wprowadzeniu zarzadzania operacyjnego w naj-
mniejszym stopniu zalezy od reprezentowanego sektora, co moze swiadczy¢
o uniwersalnosci proponowanego rozwiazania.

Najwiekszg istotno$¢ w ksztaltowaniu odpowiedzi na pytanie dotyczace
potencjalnej efektywnosci zaprezentowanej metodyki w kontekscie zapobie-
gania przestepczosci po raz kolejny nalezy przypisa¢ wielkosci organizacji oraz

45
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doswiadczeniu zawodowemu uczestnikow. Ponadto hipoteza zerowa rowniez
zostala odrzucona w przypadku reprezentowanego sektora (zob. tabela 7).

Tabela 7. Istotno$¢ parametréw dla pytania nr 4 (n = 41)

Wspétczynnik | Btad standardowy |  Wynik testu Wartosc pi
Doswiadczenie zawodowe 0473554 0,165480 2,862 0,0069
Typ organizacji 0,219041 0,308391 0,7103 0,4820
Wielkos¢ organizacji 0,550992 0,155613 3,541 0,0011
Reprezentowany sektor 0,257640 0,144862 1,779 0,0835
Wspotczynnik karelacji R? 0,959192

Odpowiedzi na pytanie dotyczace znaczenia przejrzystosci w zarzadzeniu
operacyjnym byly silnie uzaleznione od typu organizacji reprezentowanej
przez uczestnikow oraz ich doswiadczenia zawodowego. Uzyskane dane nie
daly podstawy do odrzucenia hipotezy zerowej dla pozostatych parametréw.
Jednakze z uwagi na malg warto$¢ wspoélczynnika dla reprezentowanego
sektora mozna wnioskowac, ze ww. parametr posiada pomijalny wptyw na
udzielone odpowiedzi (zob. tabela 8).

Tabela 8. Istotno$¢ parametréw dla pytania nr 5 (n = 41)

Wspétczynnik | Biad standardowy |  Wynik testu Wartosc pi
Doswiadczenie zawodowe 0,707970 0177410 3,991 0,0003
Typ organizaji 0,779019 0,330624 2,356 0,0239
Wielkos¢ organizacji 0,239033 0,166832 1,433 0,1603
Reprezentowany sektor 0,0318337 0,155306 0,2050 0,8387
Wspotczynnik korelacji R? 0,951888

W przypadku opinii na temat potrzeby podejmowania prac nad sys-
temem bezpieczenstwa cybernetycznego w Polsce najwieksza istotnoscia
charakteryzowaly si¢ doswiadczenie zawodowe i wielko$¢ organizacji (zob.
tabela 9). Przeprowadzona analiza parametryczna jest podstawa dla wnio-
skow dotyczacych ogdlnego wplywu parametréw na udzielone odpowiedzi.
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Zaobserwowane dane pozwalaja na wylonienie doswiadczenia zawodowego
jako parametru o najwigkszej istotnosci w rozwazanym modelu.

Tabela 9. Istotno$¢ parametréw dla pytania nr 6 (n = 41)

Wspotczynnik | Btad standardowy |  Wynik testu Wartosc pi
Doswiadczenie zawodowe 0,702222 0,190507 3,686 0,0007
Typ organizagji 0,359959 0,353904 1,017 0,3155
Wielkos¢ organizagji 0499921 0,179460 2,786 0,0083
Reprezentowany sektor 0,261891 0,167063 1,568 0,1253
Wspotczynnik karelacji R? 0,960957

W dalszej czgsci analizy skupiono si¢ na zbadaniu korelacji pomiedzy
odpowiedziami udzielonymi na poszczegdlne pytania. W tym celu przepro-
wadzono nieparametryczny test rho-Spearmana dla wybranych pytan (zob.
tabela 10). Test ten zostal wybrany ze wzgledu na wiarygodno$¢ pomiaru
sily wspdtzaleznosci pomiedzy zmiennymi oraz adekwatno$¢ w przypadku
braku wystepowania rozkladu normalnego wsréd udzielonych odpowiedzi.
Nastepnie, w celu weryfikacji hipotez o braku korelacji, zastosowano odpo-
wiedni test z zalozonym poziomem istotnosci a=5%.

Tabela 10. Wyniki analizy korelacyjnej pomiedzy udzielonymi odpowiedziami
dla wybranych pytan

nrl nr2 nr3 nr4 nr5 nrb nr7

nrl 0,3373 0,5021 0,0382 0,2995 0,5507 0,5692
nr2 0,3373 0,0000 0,0000 0,0457 0,0428

nr3 0,5021 0,0000 0,0000 0,0003 0,9384 0,5597
nr4 0,0382 0,0000 0,0000 0,0008 0,4011 0,1514
nr5 0,2995 0,0457 0,0003 0,0008 0,3700 03759
nr6 0,5507 0,0428 09384 0,4011 0,3700 0,0398
nr7 0,5692 0,2685 0,5597 0,1514 0,3759 0,0398

Dla kazdej z par pytan przeprowadzono test korelacji o hipotezie zerowej
odpowiadajacej brakowi korelacji pomiedzy udzielonymi odpowiedziami.
Zgodnie z zalozonym poziomem istotnosci, typowym dla badan statystycznych,
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mozna stwierdzi¢ ze korelacja z pewnoscia zachodzi dla wartosci p < 0,05
(wyniki, dla ktérych odrzucono hipoteze zerowa, zostaly pogrubione (zob.
tabela 10 i zalgcznik B - Kwestionariusz ankietowy).

2.3.3. Analiza wynikéw uzyskanych z udziatem grupy fokusowej w kontekscie metod
zapobiegania przestepczosci

W ramach tego etapu projektu badawczego ,,Prawo, gospodarka i techno-
logia na rzecz zapobiegania przyczynom przestepczosci” przeprowadzono
analize wynikéw wypracowanych z grupa fokusowa zlozong z uczestnikow
seminariow. Jej celem bylo jakosciowe badanie opinii uczestnikéw w obszarze
metod zapobiegania przestepczosci w Polsce i na $wiecie.

Grupa reprezentatywna poddana badaniu sktadala sie z uczestnikow
seminariow, przedstawicieli wyzszej kadry kierowniczej spétek prywatnych,
panstwowych oraz agencji rzadowych. Przeprowadzono szereg moderowa-
nych wywiadéw w zespotach o réznej liczebnosci (dyskusje plenarne oraz
grupowe) oraz badanie kwestionariuszowe dotyczace opinii uczestnikow na
temat metod przeciwdzialania przestepczosci stosowanych obecnie w Pol-
sce i na $wiecie. Przeprowadzone wywiady tematyczne, moderowane przez
wybitnych ekspertéw zaproszonych do projektu, mialy na celu rekonstrukcje
sposobu postrzegania skuteczno$ci obecnie stosowanych metod zapobie-
gania przestepczosci oraz reakcji na metody opierajace si¢ na innowacjach
technologicznych i organizacyjnych. Badanie ankietowe przeprowadzone po
zakonczeniu seminariéw miato na celu ilo§ciowy pomiar w odniesieniu do
rozwazanych zjawisk, co pozwolilo zweryfikowac opinie dotyczace zapropo-
nowanych innowacyjnych rozwigzan z zakresu zapobiegania przestepczosci
i prawdopodobienstwa ich wdrozenia w Polsce.

Poczatkowy etap wywiadu koncentrowat si¢ na weryfikacji opinii na temat
uzyteczno$ci zagranicznych metod zapobiegania przestepczosci w Polsce.
Podczas dyskusji grupowych i plenarnych skupiono si¢ na metodach bazu-
jacych na innowacyjnych rozwigzaniach technologicznych, wlaczajac w to
rozwigzania oparte na sztucznej inteligencji, uczeniu maszynowym oraz
organizacyjne. Obejmowaly one m.in. rozwigzania polegajace na wdroze-
niu zarzadzania operacyjnego w obszarze przeciwdziatania przestepczosci.
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Gloéwnym elementem dyskusji byta mozliwo$¢ wdrozenia rozwigzan sto-
sowanych za granicg w kontekscie uwarunkowan panujacych w polskich
przedsigbiorstwach. Az 93 proc. uczestnikow stwierdzito, ze wykorzystanie
ww. metod jest mozliwe, pomimo wystepujacych réznic kulturowo-spotecz-
nych (zob. rysunek 10). W wyniku dyskusji uczestnicy, wspdlnie z zaproszo-
nymi ekspertami, zauwazyli ze zaproponowane rozwigzania wykorzystuja
bardziej ogolne mechanizmy detekcji dziatalno$ci przestepczej, ktore nie sg
charakterystyczne dla danego regionu, badz grupy spotecznej, co stanowi
o ich skalowalnosci i adaptowalnosci. Ponad polowa uczestnikow uznala, ze
rozwazane rozwigzania nie moga zosta¢ zaimplementowane w Polsce w prosty
sposob i wymagaja wdrozenia z uwzglednieniem uwarunkowan i specyfiki
przestepstw o charakterze lokalnym.

Rysunek 10. Rozklad odpowiedzi uczestnikdéw na pytanie ,,Czy sposoby
przeciwdzialania przestepczosci stosowane za granicg moga by¢ Pani/Pana
zdaniem wykorzystane w Polsce?”

0%

o

B tak
M nie

B nie mam zdania

Zrédlo: opracowanie wlasne

Nastepnie dyskusja skupila si¢ na innowacyjnym zastosowaniu zarzadza-
nia operacyjnego w procesach, jako metodzie przeciwdzialania przestep-
czo$ci. Pierwszy etap stanowila bardziej ogolna debata na temat skfonnosci
do wdrazania elementéw zarzadzania operacyjnego w organizacjach macie-
rzystych uczestnikéw seminariéw. Jej celem byto wstepne zweryfikowanie
poziomu adekwatnosci zaprezentowanej metody w kontekscie dziatalnosci
instytucji reprezentowanych przez uczestnikéw. Az 76% z nich wyrazilo che¢
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zastosowania zarzadzania operacyjnego w procesach wykorzystywanych
w reprezentowanych przez nich organizacjach (zob. rysunek 11), za§ ponad
potowa (58 proc.) stwierdzila, ze pozwoliloby to zredukowac koszty.

Rysunek 11. Rozktad odpowiedzi uczestnikéw na pytanie ,,Czy uwaza Pan/Pani,
ze zaprezentowana metodyka zarzadzania operacjami mogtaby zosta¢ wdrozona
w organizacji, ktéra Pan/Pani reprezentuje?”

E M tak
M nie

B nie mam zdania

Zrédto: opracowanie wlasne

Kolejnym zagadnieniem poruszonym podczas dyskusji byt wpltyw dzialal-
nosci przestepczej na koszty ponoszone przez organizacje na caltym $wiecie.
Zgodnie z analizg ekspertow Accenture w roku 2017'? koszt samych cybera-
takow wyniost 11,7 mld USD, co oznacza wzrost na poziomie 62 proc. w skali
pieciulat'®. W poszczegolnych krajach poddanych badaniu najwiekszy koszt
cyberprzestepstw przypada na Stany Zjednoczone i wynosi ponad 21 min
USD (zob. rysunek 12). Cho¢ Polska nie byla uwzgledniona w przytoczo-
nej analizie, uczestnicy seminariéw potwierdzili, ze cyberataki w Polsce,
pomimo mniejszej skali, maja trend wzrostowy w kontekscie ilosciowym
oraz kosztowym.

> Badanie przeprowadzone przez Accenture dotyczylo kosztow cyberprzestepstw w sied-

miu krajach dla 254 réznych organizacji.

1 Cost of Cyber Crime Study Insights on The Security Investments That Make a Difference,
Ponemon Institute LLC, Accenture 2017, https://www.accenture.com/t20170926T072837Z__
w__/us-en/_acnmedia/PDF-61/Accenture-2017-CostCyberCrimeStudy.pdf
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Rysunek 12. Koszt cyberprzestepczosci (w mln USD) dla poszczegélnych krajow
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Zrédto: opracowanie wlasne na podstawie danych Accenture*

Pomimo wzrostowych tendencji w obszarze cyberprzestepczosci zdania
uczestnikow dotyczace konieczno$ci podejmowania prac w zakresie bez-
pieczenstwa cybernetycznego w Polsce byly podzielone (zob. rysunek 14).

14

Cost of Cyber Crime Study Insights on The Security Investments That Make a Difference...,
op. cit.
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Rysunek 13. Udzial procentowy strat poniesionych przez przedsigbiorstwa na catym
$wiecie przez oszustwa finansowe w latach 2015-2017
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Zrédto: opracowanie wlasne na podstawie danych PwC'®

Rysunek 14. Rozktad odpowiedzi na pytanie ,,Czy widzi Pan/Pani potrzebe
podejmowania prac nad systemem bezpieczenstwa cybernetycznego w Polsce?”

B tak
M nie
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Zrédto: opracowanie wlasne

Uczestnicy podkreslali réwniez, ze cyberprzestepstwa stanowia jedynie
cze$¢ kosztdw ponoszonych z tytulu wszystkich dziatan przestepczych. Powyz-
sze stwierdzenie jest zgodne z wynikami badan przeprowadzonych przez

15

D. Lavion, Pulling Fraud out of the Shadows, PwC 2018, Global Economic Crime and
Fraud Survey 2018.
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PwC. Z raportu dotyczacego przestepstw gospodarczych'® wynika, ze nie-
mal co drugie przedsiebiorstwo padlo ofiarg oszustwa finansowego w ciagu

ostatnich 24 miesiecy'’. Uczestnicy zwrdcili uwage, ze podobna tendencje

mozna zaobserwowa¢ w polskiej gospodarce, co potwierdzaja dane MSWiA*®
(wskazujg, ze w 2017 roku w Polsce doszto do ponad 180 tys. przestepstw
o charakterze gospodarczym). Czlonkowie zaproszonej grupy reprezentatyw-
nej stwierdzili, ze tego typu przestepstwa czesto wynikaja z nieprawidlowosci

w obszarze dziatalnosci operacyjnej. Wigkszos$¢ uczestnikow zgodzita sie, ze

wdrozenie metodyki zarzadzania zaprezentowanej podczas seminariow moze

przetozy¢ sie na zwigkszenie efektywnosci wykrywania czynéw przestepczych

i ich zapobiegania (zob. rysunek 15).

Rysunek 15. Rozklad odpowiedzi na pytanie ,,Czy wdrozenie zaprezentowanej
metodyki mogloby przyczyni¢ sie do uzyskania wiekszej efektywnosci
w wykrywaniu i zapobieganiu przestepczosci?”

W tak
M nie

Zrédlo: opracowanie wlasne

W trakcie dyskusji uczestnicy podkreslali tez znaczenie przejrzysto-
$ci w zarzadzaniu operacjami w kontek$cie przeciwdziatania dziatalnosci
przestepczej. Az 90% ankietowanych stwierdzito, ze wigksza przejrzystos¢

¢ Ibid.

7" Badanie przeprowadzone posréd 7228 respondentéw pochodzacych z przedsiebiorstw
rozlokowanych na calym $wiecie.

8 Raport o stanie bezpieczeristwa w Polsce w 2016 roku, Ministerstwo Spraw Wewnetrz-
nych i Administracji 2016, https://bip.mswia.gov.pl/download/4/31673/Raportostaniebezpie-
czenstwawPolscew2016roku.pdf
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pozwolilaby na zwigkszenie efektywnosci w przeciwdzialaniu nieprawidlo-
wosciom i przestepstwom. Dalsza dyskusja poswiecona najskuteczniejszym
metodom przeciwdzialania przestepczosci postuzyla zidentyfikowaniu
poziomu $wiadomosci uczestnikéw w rozwazanym obszarze. Objeta m.in.
kwestie zwigzane z zarzadzaniem operacyjnym, w tym ograniczenie nie-
przewidywalnosci czy identyfikacje kluczowych elementéw dziatalnosci
operacyjnej, tzw. waskich gardel. Uczestnicy w szczegolnosci wskazywali
na transparentnos¢, zardwno w dzialalnosci operacyjnej, jak i zarzadzaniu
organizacjg, ktdra istotnie wpltywa na ograniczanie mozliwosci powstania
nieprawidlowosci lub pojawienia si¢ dzialan przestgpczych. Dyskusja doty-
czyla rowniez aspektow regulacyjno-prawnych oraz zwigzanych z nimi uwa-
runkowan spoteczno-kulturowych. Uczestnicy wyréznili przede wszystkim
nieuchronnos¢ i surowos¢ sankcji jako elementy skutecznego systemu prze-
ciwdziatania przestepstwom, ktéry powinien funkcjonowac zaréwno jako
obowigzujace regulacje prawne, jak i na poziomie wewnetrznym organizacji
w postaci §cisle przestrzeganego kodeksu postgpowania. Kolejnym zagadnie-
niem poruszanym w dyskusji bylo zastosowanie rozwigzan bazujacych na
sztucznej inteligencji na potrzeby przeciwdzialania przestepczosci. Ponad
polowa uczestnikéw byta przekonana o ich wysokiej skutecznosci, jednakze
opinie byty wprost proporcjonalnie zalezne (wedlug statystycznego modelu
liniowego — zob. rozdzial 2.3.2) od wielkosci reprezentowanej organizacji.
Zgodnie z przeprowadzong dyskusja powyzsza zaleznos¢ jest wynikowa nie
tylko zréznicowanych potrzeb instytucji roznej wielkosci, ale stosunkowo
wysokich kosztéw wdrozenia i dedykowanej implementacji narzedzi bazuja-
cych na sztucznej inteligencji. Opinie uczestnikéw dotyczace najskuteczniej-
szych metod przeciwdzialania przestepczosci w Polsce zostaly przedstawione
na ponizszym wykresie (zob. rysunek 16).
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Rysunek 16. Udzial procentowy opinii uczestnikéw w zakresie najskuteczniejszych
metod zapobiegania przestepczosci
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Zrédto: opracowanie wlasne

Aby zbadad, ktore sektory, zdaniem uczestnikow, stosuja najskuteczniejsza
metodyke zapobiegania przestepczosci, przeprowadzono stosowne badanie
ankietowe (zob. pytanie nr 8, zalacznik B — Kwestionariusz ankietowy) oraz
dyskusje. Uznano, ze sektor finansowy podejmuje najskuteczniejsze dziatania
nakierowane na przeciwdziatanie przestepczosci. Pelne zestawienie zostalo
przedstawione na ponizszym wykresie (zob. rysunek 17).
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Rysunek 17. Rozktad opinii uczestnikow w zakresie sektoréw o najskuteczniejszej
metodyce przeciwdzialania przestepczosci
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3. Wnioski oraz zalecenia w zakresie
wybranych metod zapobiegania
przestepczosci

Zgodnie z jedng z gléwnych tez postawionych podczas dyskusji seminaryj-
nych zagrozenie organizacji przez dzialalnos$¢ o charakterze przestepczym
wynika nie tylko z jej zdolnosci do odparcia ataku, ale rowniez z umiejet-
nosci napastnika. W niniejszym rozdziale zawarto wnioski i rekomendacje
uczestnikow dotyczace sylwetki przestepcy. Jest to zgodne z zaprezentowana
metodyka zarzadzania operacyjnego jako elementu zabezpieczajacego dzia-
talnos¢ operacyjna organizacji. Tresci zawarte w niniejszym rozdziale sa
wynikiem dyskusji przeprowadzonych podczas seminariéow oraz wiedzy
eksperckiej, ktorg dzielili si¢ zaréwno zaproszeni prelegenci, jak i uczestnicy.
Dzieki temu mozliwe bylo kompleksowe ujecie rozwazanych zagadnien wraz
z odniesieniem do sytuacji polskiej gospodarki i do uwarunkowan panuja-
cych na $wiecie.

3.1. Identyfikacja profilu przestepcy

Behawioryzm kryminalny (profilowanie kryminalne) jest narzedziem
powszechnie wykorzystywanym przez kryminologéw i sledczych na catym
$wiecie'®. Polaczenie elementoéw psychologii stosowanej, nauk behawioral-
nych oraz kryminalistyki pozwala zidentyfikowa¢ podmioty odpowiedzialne
za dane przestepstwo lub zbrodnie¢. Za jednego z pionieréw metodyki pro-
filowania kryminalnego uwazany jest Cesare Lombroso, ktérego ksigzka

¥ D.E.V. Malocco, Criminal Profiling: A Basic Introduction, 2014.
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Criminal Man®’, wydana po raz pierwszy w 1876 roku, jest uznawana za
kamien wegielny wspolczesnej kryminologii*'. Wyniki badan przeprowa-
dzonych przez Lombrosa na 383 wiezniach dotyczyty m.in. wyodrebnienia
czynnikéw antropometrycznych decydujacych o podwyzszonych sklonno-
sciach jednostki do popelnienia przestepstwa. Zgodnie z jego teorig osoba
o zwigkszonych skfonnosciach do popelnienia przestepstwa, tzw. ,,urodzony
przestepca” (ang. born criminal), posiada co najmniej pig¢ z osiemnastu ziden-
tyfikowanych cech fizjonomicznych, w tym m.in. odstajace badz nadzwy-
czajnie matle uszy, nadmiernie dlugie rece lub asymetryczna twarz. Powyzsza
charakterystyka stanowila jedna z przetomowych prac w zakresie kryminali-
stykiijedno z pierwszych opracowan dotyczacych profilu kryminalistycznego,
jako wyniku procesu pozwalajacego na identyfikacje cech osobowych, tenden-
cji behawioralnych, charakterystyki geograficznej i demograficznej, a takze
cech fizycznych osoby na podstawie popelnionego przez nig przestepstwa®?.

Wiréd rozwazanego zestawu cech oraz uwarunkowan charakterystycz-
nych dla kazdego przestgpstwa mozna wyrdzni¢ trzy gléwne kategorie opi-
sujace osobe popelniajgcg przestepstwo, ktérym mozna przyporzadkowaé
powyzsze parametry, tj. motywacje, cechy osobowe i bodzce (zob. rysunek 18).

** C.Lombroso, M. Gibson, N.H. Rafter, Criminal Man, Duke University Press, Durham,
NC, 2006.

' B.E. Turvey, Criminal Profiling: An Introduction to Behavioral Evidence Analysis, wyd.
4, Academic Press, Amsterdam Burlington, MA, 2012

> R.N. Kocsis, Criminal Profiling: Principles and Practice, Humana Press, Totowa, NJ,
2006.



3.1. Identyfikacja profilu przestepcy

Rysunek 18. Schemat czynnikéw sprzyjajacych popelnieniu przestepstwa

PRZESTEPSTWO

Zrédto: opracowanie wlasne

Jednym z zagadnien poruszonych w ramach tego etapu seminariéw nauko-
wych byto wykorzystanie elementéw techniki profilowania kryminalnego
w kontekscie przeciwdzialania przyczynom przestepczosci. Gléwna teza
postawiong przez uczestnikow byla mozliwos¢ wykorzystania profilow sta-
tystycznych oséb popelniajacych dane przestepstwo dla potrzeb predykeji
dziatan o charakterze przestepczym i wczesnej identyfikacji potencjalnych
zagrozen, co wpisuje si¢ w metodyke zabezpieczania dzialan operacyjnych.
Dyskusja koncentrowala si¢ przede wszystkim na profilach powigzanych
z dwoma rodzajami przestepstw, na ktore, wedlug opinii uczestnikéw, pol-
ska gospodarka jest najbardziej narazona, tj. oszustw oraz cyberatakow.
W ramach seminariéw poddano analizie wykorzystanie techniki behawio-
ryzmu kryminalnego jako metody zapobiegania przyczynom przestepczo-
$ci, ze szczegdlnym uwzglednieniem profilu cyberprzestepcy oraz oszusta.
Zgodnie z wytycznymi sformulowanymi przez uczestnikéw przeprowadzona
analiza stanowi pierwszy etap przygotowan do stworzenia predykcyjnego
oprogramowania stuzacego identyfikacji dziatan o charakterze przestepczym,
bazujacego na mechanizmach nauczania maszynowego. Stworzenie takiego
oprogramowania stanowi jedng z rekomendacji sformulowanych w nastep-
stwie seminariow.
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3.1.1. Profil oszusta

Zdaniem zaproszonych ekspertow oszustwa stanowig jeden z najwigkszych
probleméw funkcjonowania organizacji na caltym $wiecie. Potwierdzaja to
badania i analizy** **. Cho¢ naklady na ograniczanie i wykrywanie oszustw
rosng, nie przekladaja si¢ wcale na ich spadek: w ostatnich latach tego typu
przestepstwa utrzymaly si¢ na niezmiennym poziomie. Uczestnicy semina-
riow wskazywali, ze zjawisko to moze by¢ spowodowane tzw. paradoksem
kontrolnym?, tj. znacznym wzrostem liczby wykrywanych oszustw wyni-
kajacym z wprowadzenia dodatkowych zabiegéw i srodkéw ochronnych.
Ponadto zagrozenie oszustwami pozostaje wysokie niemal bez wzgledu na
sektor, czy wielko$¢ organizacji, pomimo iz wigksze organizacje stykaja sie
z proporcjonalnie wyzszg liczbg oszustw. W wyniku dyskusji zaproponowano
wykorzystanie technik behawioryzmu kryminalnego w dziataniach zapobie-
gawczych. W tym celu, w oparciu o opinie uczestnikéw oraz zaproszonych
ekspertow, a takze analizy przeprowadzone przez uznane instytucje na catym
$wiecie, stworzono profil oszusta oraz jego proces ewolucji w czasie. Jest to
punkt wyjscia dla dalszych badan zainicjowanych przez niniejszy projekt.
Nawiazujac do klasyfikacji czynnikéw sprzyjajacych przestepstwu (zob.
rysunek 18), w przypadku oszustwa mozna wyro6zni¢ trzy czynniki sktaniajace
do jego popetnienia, tj.:
. okazja do popelnienia oszustwa, np. brak transparentnosci w kulturze
organizacji,
. motywacja do oszustwa, np. zla sytuacja materialna oszusta,
. mozliwos¢ racjonalizacji swojego postepowania, np. che¢ poprawy
wynikow finansowych organizacji poprzez ukrycie straty lub kosztow.
Pierwszym etapem identyfikacji czynnikéw sprzyjajacych popelnieniu
przestepstwa byto wyrdznienie motywacji oraz racjonalizacji, ktéra im

** C.Nestler i in., Economic Crime: People, Culture and Controls. The 4™ Biennial Global

Economic Crime Survey, Martin Luther University, Investigations and Forensic Services, PwC
2007, https://www.pwc.com/gx/en/economic-crime-survey/pdf/gecs_engineering_and_con-
struction_supplement.pdf

** Report to the Nations: 2018 Global Study on Occupational Fraud and Abuse, Association
of Certified Fraud Examiners, Austin, Texas, USA, 2018.

> E.Hacker, A. Nilsson, Fraud, Corruption and the Paradox of Control, w: The Southern
Business & Economic Journal, 2008, t. 31, nr 3/4, s. 49-71.
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126,27

towarzyszy. Wedlug swiatowych badan gtéwnymi motywami popelnia-
nia oszustwa jest che¢ wzbogacenia si¢ (chciwosc), sprzyjajace okolicznosci
oraz brak §wiadomosci nieprawidtowosci dziatan. Najczestsza racjonalizacja
wykorzystywang przez oszustow jest chec¢ osiggniecia zakladanych celéw biz-
nesowych przez reprezentowang organizacje. Zestawienie dotyczace udziatu
poszczegdlnych czynnikow sklaniajacych do oszustwa przedstawia ponizszy

rysunek (zob. rysunek 19).

Rysunek 19. Udzial procentowy motywow i okoliczno$ci sprzyjajacych popelnianiu
oszustwa
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Zrédto: opracowanie wlasne na podstawie danych PwC?®

¢ P. Marais i in., Global Profiles of the Fraudster: Technology Enables and Weak Con-
trols Fuel the Fraud, KPMG International, https://assets.kpmg.com/content/dam/kpmg/
pdf/2016/05/profiles-of-thefraudster.pdf (dostep: 05.2016).

>’ C. Nestler i in., Economic Crime: People..., op. cit.

** TIbid.
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3. Wnioski oraz zalecenia w zakresie wybranych metod zapobiegania przestepczosci

Podobne badania przeprowadzone w Polsce®® wykazaty, ze najpowszech-
niejszymi czynnikami na tym rynku s3 sprzyjajace okolicznosci (87,5%) oraz
wysokie koszty zycia (87,5%). Uczestnicy seminariéw podkreslali rowniez, ze
motywacjg do popelnienia oszustwa w ich organizacjach byly przede wszyst-
kim kwestie finansowe (che¢¢ wzbogacenia si¢), co réwniez znajduje odzwier-
ciedlenie w badaniu przeprowadzonym przez KPMG?°. Pelne zestawienie
udziatu poszczegdlnych czynnikéw przedstawiono ponizej (zob. rysunek 20).

Rysunek 20. Udzial procentowy motywoéw i okolicznosci sprzyjajacych popelnianiu
oszustwa w Polsce
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Zrédto: opracowanie wlasne na podstawie danych KPMG*'

Dalsza dyskusja poswiecona zostata analizie profilu oszusta pod katem
cech demograficznych, tj. plci, wyksztalcenia, wieku, stazu pracy oraz rodzaju
pelnionej funkcji i ich wplywu na popelniane przestgpstwa. W tym celu
uczestnicy seminariow zalecili analiz¢ dostepnych danych w zakresie popet-
nianych oszustw na przestrzeni lat, co pozwoli na zidentyfikowanie tendencji
w ramach rozwazanego zjawiska.

29

A. Gawronska-Malec i in., Profil korporacyjnego oszusta Edycja 2016, KPMG w Polsce
2016, https://assets.kpmg.com/content/dam/kpmg/pdf/2016/06/pl-Raport-KPMG-Profil-kor-
poracyjnego-oszusta.pdf

¥ TIbid.

* Ibid.
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Pierwszy etap analizy dotyczyt weryfikacji pici oszusta, jako potencjalnego
czynnika ostrzegawczego. Aby zbada¢ utrzymujacy sie trend, zestawiono dane
obrazujace udziat osob obu plci w oszustwach w latach 2007-2018 (zob. rysu-
nek 21). Ze zgromadzonych danych wynika, ze duzo wigkszy udziat w oszu-
stwach na catym $wiecie majg mezczyzni. Jest to zgodne z opinia uczestnikow
seminariow, ktorzy od wielu lat obserwuja podobna tendencje w Polsce.
Powyzszg tezg potwierdzajg niezalezne badania przeprowadzone przez KPMG,
wedlug ktérych az 87,5% oszustw w 2016 roku popelnili mezczyzni®?.

Rysunek 21. Udzial 0s6b obydwu plci w oszustwach na $wiecie dla lat 2007, 2014,
201612018
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Zrodto: opracowanie wlasne na podstawie danych PwC??, ACFE**, ** oraz KPMG**

2 TIbid.

**  C. Nestler i in., Economic Crime: People..., op. cit.

** Report to the Nations: On Occupational Fraud and Abuse 2014, Association of Certi-
fied Fraud Examiners, Austin, Texas, 2014, Global Fraud Study, https://www.acfe.com/rttn/
docs/2014-report-to-nations.pdf

3 Report to the Nations: 2018 Global Study on Occupational Fraud and Abuse..., op. cit.

¢ P. Marais i in., Global Profiles of the Fraudster..., op. cit.
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Kolejnym zagadnieniem poddanym analizie byl zwiazek pomiedzy wie-
kiem osoby a skfonnoscig do popelniania oszustwa. Na podstawie dostepnych
danych mozna stwierdzi¢, ze srednio niemal polowa oszustw jest popelniana
przez osoby miedzy 36. a 45. rokiem zycia, za$§ druga grupe o podwyzszonym
ryzyku stanowig ludzie w wieku od 46 do 55 lat (zob. rysunek 22). Obserwujac
znaczny spadek w liczbie popelnianych oszustw poza dwoma rozwazanymi
grupami wiekowymi, mozna zauwazy¢, ze jedynie co czwarte oszustwo nie
jest popelniane przez osoby w wieku od 26 do 55 lat. Na podstawie wiedzy
eksperckiej uczestnikow mozna réwniez stwierdzi¢, ze podobna tendencja
obserwowana jest w Polsce gdzie wedtug badan KPMG®” 81 proc. oszustw
zostato popelnionych z udzialem oséb w wieku od 26 do 55 lat.

Rysunek 22. Udzial w oszustwach 0séb z roznych przedziatéw wiekowych dla lat
2007, 2011, 2016
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Zrédto: opracowanie wlasne na podstawie danych KPMG*® i ACFE**

A. Gawronska-Malec i in., Profil korporacyjnego oszusta Edycja 2016..., op. cit.
8 P. Marais i in., Global Profiles of the Fraudster..., op. cit..
Report to the Nations: On Occupational Fraud and Abuse 2014..., op. cit.
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Rysunek 23. Podzial 0séb popetniajacych oszustwa z uwzglednieniem poziomu
wyksztalcenia

M srednie
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Zrodto: opracowanie wlasne na podstawie danych PwC*

Kolejnym zagadnieniem poruszonym w ramach dyskusji seminaryjnej
byla zaleznos$¢ pomigdzy poziomem wyksztalcenia a sklonnoscig do popet-
nienia oszustwa. Zgodnie z wiedzg ekspercka uczestnikow, wigkszos¢ oszustw
korporacyjnych w Polsce jest popelniana przez osoby z wyzszym wyksztat-
ceniem, badz wyzszym niepelnym. Podobng tendencje mozna dostrzec
w badaniu przeprowadzonym przez PwC, ktére wykazalo ze az potowa tego
typu przestepstw jest popelniana przez osoby, ktére ukonczyty studia wyzsze.
Jednak w przypadku innych oszustw, wiaczajac w to m.in. wyludzenia oraz
oszustwa ubezpieczeniowe, zalezno$¢ ta nie jest tak jednoznaczna.

Zgodnie z wiedzg ekspercka uczestnikéw niektore dane sugeruja, ze
wigksza skfonno$¢ do popelniania przestepstw przejawiaja osoby z nizszym
wyksztalceniem tj. podstawowym lub §rednim. Wobec braku dostatecznych
danych nalezy uzna¢ poziom wyksztalcenia jako zmienng obarczong duza
niepewnoscig przy tworzeniu profilu oszusta. Aby zwigkszy¢ wiarygodnosé
rozwazanej zmiennej, uczestnicy seminariow zalecili dalsze badania zwigzane
z wplywem poziomu wyksztalcenia oraz innych cech demograficznych na
sktonnos$¢ do popelniania oszustw oraz ich skale.

Dalsza czes¢ analizy skupila si¢ na czynnikach zwigzanych z funkcjonowa-
niem jednostki w organizacji. Wzi¢to pod uwage staz pracy, dzial zatrudnienia
oraz piastowane stanowisko.

4 C. Nestler i in., Economic Crime: People..., op. cit.
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3. Wnioski oraz zalecenia w zakresie wybranych metod zapobiegania przestepczosci

Pierwszym parametrem poddanym analizie byto piastowane stanowisko.
Mozna zaobserwowac, ze w ostatnich latach udziat pracownikéw szeregowych
w oszustwach gwaltownie wzrost, za$ zmalal udzial przedstawicieli wyzszej
kadry zarzadzajacej (zob. rysunek 24). Uczestnicy seminariéw potwierdzili,
ze w ostatnich latach podobny trend utrzymuje si¢ w Polsce, tj. obserwuje si¢
wiekszy udzial oszustw popelnianych przez pracownikéw szeregowych niz
pracownikéw pelnigcych inne funkcje, jednakze w mniejszej skali. Zapro-
szeni eksperci podkreslali réwniez, ze w zaleznosci od pelnionego stanowiska,
oszustwa czesto przybieraja rozna skale, tj. oszustwa przedstawicieli wyzszej
kadry zarzadzajacej dotycza znacznie wiekszych kwot niz w przypadku pra-
cownikéw szeregowych, co tatwo mozna powiazac z zakresem kompetencji
osoby popelniajacej oszustwo. Powyzsza tez¢ potwierdza réwniez analiza
przeprowadzona przez ACFE, gdzie wykazano, ze srednie straty wynikajace
z oszustwa moga wahac sie w granicach od 75 tys. do 500 tys. USD w zalez-
nosci od roli petnionej przez osobe popetniajacy przestepstwo*!.

Kolejnym z rozwazonych czynnikéw ryzyka byt dziat zatrudnienia oszusta.
Jak wykazaly dostepne dane oraz wiedza ekspercka uczestnikow, departa-
mentem gdzie popelnia si¢ najwiecej oszustw i gdzie poziom popelnianych
oszustw jest najbardziej stabilny, jest dzial operacyjny (zob. rysunek 25).
W zwigzku z powyzszym uczestnicy podkreslali réwniez znaczenie wpro-
wadzenia do organizacji skutecznej metodyki zarzadzania operacyjnego
pozwalajacej na ograniczenie tego problemu. W przypadku innych dzialéw
widoczny jest spadek udziatu popetnianych oszustw na rzecz innych obszaréw
dziatalno$ci organizacji.

*1 Report to the Nations: On Occupational Fraud and Abuse 2014..., op. cit.
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Rysunek 24. Rodzaj funkeji pelnionej przez osoby popelniajace wykryte oszustwo
z podziatem na lata

wyzsza kadra zarzadza-
jaca / whasciciel

kadra zarzadzajaca
nizszego szczebla

pracawnik szeregowy

0 10 20 30 40 50 60
Zrodlo: opracowanie wlasne na podstawie danych KPMG*? i ACFE****

Ostatnig z cech poddanych analizie w kontekscie czynnikéw zwigksza-
jacych ryzyko popelnienia oszustwa jest staz pracownika w danej organi-
zacji. Przeanalizowano dostepne dane***° dotyczace udziatu pracownikéw
o réznym stazu w oszustwach w latach 2007, 2011 i 2014 (zob. rysunek 26).
Na ich podstawie zaobserwowa¢ mozna tendencje¢ spadkowa wsréd oséb
pracujacych powyzej trzech lat w danej organizacji. Szczegdlng uwage uczest-
nikow zwrdcit réwniez wysoki i stabilny, w rozwazanym okresie, udziat os6b
o stazu pracy z przedzialu od szesciu do 10 lat, co moze sugerowac obszar
o podwyzszonym ryzyku. Biorgc pod uwage powyzsze obserwacje, uczestnicy
zalecili dalsze badania w zakresie tworzenia sieci powigzan formalnych i nie-
formalnych w organizacjach dla potrzeb identyfikacji potencjalnych zagrozen.

* PD. Oswalt i in., Who is the Typical Fraudster? KPMG Analysis of Global Patterns of
Fraud, KPMG, USA 2011, https://www.ub.unibas.ch/digi/a125/sachdok/2011/BAU_1_5663361.
pdf

*3 Report to the Nations: On Occupational Fraud and Abuse 2014..., op. cit.

Report to the Nations: 2018 Global Study on Occupational Fraud and Abuse..., op. cit.
* PD. Oswalt i in., Who is the Typical Fraudster? KPMG Analysis..., op.cit.

6 Report to the Nations: On Occupational Fraud and Abuse 2014..., op. cit.

44

67



68 3. Wnioski oraz zalecenia w zakresie wybranych metod zapobiegania przestepczosci

Rysunek 25. Udzial pracownikéw poszczegdlnych dzialdw organizacji w oszustwach
z podziatem na lata
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Zrédto: opracowanie wlasne na podstawie danych PwC*’, KPMG*® i ACFE*®

Rysunek 26. Udzial w oszustwach pracownikéw o réznym stazu pracy
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Zrédo: opracowanie wlasne na podstawie danych KPMG i ACFE

*7 C. Nestler i in., Economic Crime: People..., op. cit.

* P Marais i in., Global Profiles of the Fraudster..., op. cit.
* Report to the Nations: 2018 Global Study on Occupational Fraud and Abuse..., op. cit.
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Dalsza dyskusja seminaryjna dotyczyla weryfikacji oraz identyfikacji
umiejetnosci charakterystycznych dla sprawcéw oszustw w organizacjach
w Polsce i na $wiecie. Wedlug opinii uczestnikéw oszusci w Polsce charak-
teryzuja si¢ przede wszystkim duza znajomoscig branzy oraz mechanizmow
funkcjonowania organizacji. Powyzszg tez¢ potwierdza badanie przepro-
wadzone przez KPMG®’, zgodnie z ktérym az 87,5 proc. analizowanych
oszustw w Polsce w roku 2016 zostalo popelnionych przez osoby o duzej
znajomosci branzy, w ktdrej dzialata organizacja. Dodatkowo, w ramach ww.
analizy, wyrdzniono inne cechy wspolne charakteryzujace sprawcow oszustw
poddanych badaniu, w tym:

. znajomos¢ branzy (87,5 proc.),

. pewnosc¢ siebie i asertywnos¢ (68,8 proc.),

. wysokie umiejetnosci w zakresie wykorzystywania nowoczesnych
technologii (12,5 proc.),

. powiazania formalne badz nieformalne z osobami gotowymi na popet-
nienie przestepstwa (37,6 proc.),

. wysoki poziom wiedzy technicznej w obszarze, w ktérym wystapilo
oszustwo (6,3 proc.).

%% A. Gawronska-Malec i in., Profil korporacyjnego oszusta, Edycja 2016..., op. cit.
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Rysunek 27. Udzial oszustow wykazujacych poszczegdlne umiejetnosci
w przestepstwach popelnionych w roku 2016
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Zrédto: opracowanie wlasne na podstawie danych KPGM®*

Analogiczna analiza dotyczaca najczesciej wystepujacych umiejetnosci
wsrod sprawcow oszustw zostata przeprowadzona dla danych dotyczacych
tego typu przestepstw popeltnionych w 81 krajach na catym swiecie (zob. rysu-
nek 27). Niemal potowe oszustw w 2016 roku (49,5 proc.) popelnily osoby
dobrze znajace branze. Podobny trend obserwowany jest w Polsce, co potwier-
dzajg zaréwno dane, jak i opinia zaproszonych ekspertow.

Ostatnim elementem przeprowadzonej analizy byla identyfikacja cha-
rakterystycznych postaw oraz zachowan mogacych sugerowa¢ zwigkszona
sktonno$¢ do popetnienia oszustwa. Uczestnicy seminariéw, bazujac na
swoim doswiadczeniu, rozpoznali trzy symptomy, ktére moga decydowac
o wiekszym prawdopodobienstwie popelnienia naduzycia, tj.:

. trudna sytuacja finansowa,

. che¢ pracy poza regularnym przedzialem funkcjonowania calej orga-
nizacji,

. nadzwyczaj bliskie relacje z klientem lub dostawca.

*! P. Marais i in., Global Profiles of the Fraudster..., op. cit.
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Uczestnicy zasugerowali rowniez, ze warto poglebi¢ dyskusje nad rozwa-
zanym zagadnieniem poprzez analiz¢ badan dotyczacych najczesciej obser-
wowanych zachowan wsrdd oszustow na calym $wiecie.

Rysunek 28. Najcze$ciej obserwowane zachowania i postawy wérdd osob
popelniajacych oszustwa
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Zrédlo: opracowanie wlasne na podstawie danych ACFE®?

Wedlug badan przeprowadzonych przez ACFE szczegdlna uwage nalezy
zwr6ci¢ na pracownikéw zyjacych ponad stan. Srednio co trzecie z anali-
zowanych oszustw zostalo popelnione przez osoby przejawiajace tego typu
zachowania. Pelne zestawienie najczesciej obserwowanych zachowan zostato
zilustrowane powyzej (zob. rysunek 28).

Celem analizy byta identyfikacja cech najczesciej spotykanych posrod
0s6b popelniajacych szeroko rozumiane oszustwa i naduzycia. Zgodnie
z zaleceniami uczestnikéw seminariéw powyzsze wnioski maja stanowic¢
punkt wyjscia dla dalszych prac dedykowanych zastosowaniu statystycznego

2 Report to the Nations: On Occupational Fraud and Abuse 2012, Association of Certified

Fraud Examiners, Austin, Texas, 2012, Global Fraud Study, https://www.acfe.com/uploaded-
files/acfe_website/content/rttn/2012-report-to-nations.pdf

n
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profilu oszusta w zautomatyzowanej detekcji oséb obarczonych wysokimi
sktonno$ciami do naduzy¢ dla potrzeb zapobiegania oszustwom i naduzy-
ciom w Polsce.

3.1.2. Profil cyberprzestepcy

W wyniku dyskusji przeprowadzonej podczas seminariéw uczestnicy oraz
zaproszeni specjalisci zgodzili sie, ze szeroko rozumiane cyberprzestepstwa
stanowig obecnie jedno z najwiekszych zagrozen dla funkcjonowania global-
nej gospodarki. Potwierdzaja to liczne analizy przeprowadzone przez uznane
instytucje na caltym $wiecie®>***°. Na ich podstawie mozna zaobserwowaé
wzrost liczby niemal wszystkich typow cyberatakéw. Warto tez podkreslic,
ze zdaniem ekspertow wzrost ten jest zbyt znaczacy oraz powszechny, aby
mozna byto go tlumaczy¢ zwigkszaniem nakladéw na wykrywanie atakow
(paradoks kontrolny). Jednym z wnioskéw sformutowanych przez uczest-
nikéw byto wykorzystanie profilowania kryminalnego na rzecz stworzenia
sylwetki cyberprzestepcy. Taki profil ma by¢ podstawg dla dalszych badan
w zakresie oprogramowania pozwalajacego na zautomatyzowang estymacje
czynnikéw ryzyka oraz detekcje potencjalnych aktow cyberprzestepcow.
Koncepcja oraz wnioski jakosciowe zostaly sformutowane w wyniku dyskusji
przeprowadzonych podczas seminaridw, zas dane liczbowe pochodza z prac
badawczych SRI International oraz innych dostepnych analiz.

Pierwszym elementem niniejszej analizy jest klasyfikacja cech demo-
graficznych, ktére sprzyjaja popelnieniu cyberprzestepstwa przez jed-
nostke, tj. takich, ktore wystepuja u wigkszosci cyberprzestepcow. Zgodnie
z danymi SRI International typowy cyberprzestepca ma od 31 do 4o lat

53

G. Cleary i in., Internet Security Threat Report, Symantec, http://images.mktgassets.
symantec.com/ Web/Symantec/%7B3a7obeb8-c55d-4516-98ed-1d0818a42661%7D_ISTR23_
Main-FINAL-APR1o.pdf?aid=elq_ (dostep: 03.2018).

% Facing Forward: Cyber Security in 2019 and Beyond, FireEye 2018, SECURITY PRE-
DICTIONS 2019, https://content.fireeye.com/predictions/rpt-security-predictions-2019

5 Small and Mighty. How Small and Midmarket Businesses Can Fortify Their Defenses
Against Today’s Threats, CISCO, CISCO Cybersecurity Special Report, San Jose, https://
www.cisco.com/c/dam/en/us/products/collateral/security/small-mighty-threat.pdf (dostep:
07.2018).
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(zob. rysunek 29), najczesciej (w 76 proc. przypadkow) jest to mezczyzna,
czesto bialoskdry (70 proc.), zas poltaczenie wszystkich powyzszych cech,
tj. bialoskdry mezczyzna w wieku od 31 do 40 lat, wystepuje w 31 proc. przy-
padkoéw cyberatakéw poddanych analizie. Warto zauwazyg, ze, jak podkreslaja
zaproszeni eksperci, podobienstwo do stereotypowego obrazu subkultury
hackerskiej jest jedynie pozorne.

Rysunek 29. Typowy wiek cyberprzestepcy
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Zrédto: opracowanie wlasne na podstawie danych SRI International

Poczatkowo cyberprzestepstwa byly problemem regionalnym, charak-
terystycznym dla spoteczenstwa zachodniego. Obecnie przestgpstwa te
popelniane sg na calym $wiecie. Kolejnym przeklamaniem wystepujacym
w typowym obrazie cyberprzestepcy jest postrzeganie go, jako stronigcego
od ludzi, czesto borykajacego sie z problemami w komunikacji interperso-
nalnej. Zgodnie z opinia prof. Stuarta Madnicka obecnie za wigkszo$¢ cybe-
ratakow odpowiadaja nie pojedyncze osoby, a dobrze zorganizowane grupy
przestepcze, ktorych gtéwnym motywem dziatania sg korzysci finansowe.
Potwierdzaja to dane SRI International, wskazujace ze polowa grup cyber-
przestepczych sklada sie z co najmniej szesciu czlonkow, zas co czwarta z nich
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jest aktywna od mniej niz po6l roku. Powyzsze zjawisko jest bezposrednio
zwigzane z upowszechnieniem narzedzi niezbednych do przeprowadzenia
cyberatakéw. Zgodnie z opinig Stuarta Madnicka potwierdzong przez nieza-
lezne badania®®, wspolczesne grupy cyberprzestepcze to sprawnie dziatajace
organizacje, posiadajace szeroki wachlarz ustug, narzedzi oraz produktow
pozwalajacych na samodzielne przeprowadzenie ataku bez koniecznosci
posiadania wiedzy specjalistycznej. Uczestnicy zwrdcili uwage, ze wytonienie
si¢ organizacji po$rdd grup cyberprzestepczych moze pozwoli¢ na stworzenie
mechanizmu identyfikacji ich czlonkéw poprzez analize powigzan formal-
nych i nieformalnych pomiedzy osobami o zwigkszonych czynnikach ryzyka,
tj. posiadajacymi cechy cyberprzestepcy/oszusta. W zwiazku z powyzszym
uczestnicy zalecili powolanie grupy badawczej dedykowanej stworzeniu
mechanizmu identyfikacji powigzan formalnych i nieformalnych na potrzeby
wykrywania dzialalnosci przestepczej. Jeff Klaben z SRI International pod-
kreglit réwniez, ze identyfikacja powigzan moze mie¢ szczegdlne znaczenie
w obliczu wzrastajacej liczby cyberatakéw wewnetrznych, tj. podejmowa-
nych przez pracownikoéow instytucji, ktore, z jednej strony, sg rezultatem
powszechnej dostepnosci narzedzi umozliwiajacych naduzycia, a z drugiej
wiaza sie z koniecznoscig istnienia informatora wewnetrznego, niezbednego
do przeprowadzenia bardziej wyrafinowanego cyberataku.

Podczas dyskusji podsumowujacej uczestnicy zauwazyli, ze sylwetki
wspolczesnych oszustow i cyberprzestepcow majg wiele cech wspélnych.
Wynika to z coraz powszechniejszej dostepnosci narzedzi pozwalajacych na
stosunkowo proste przeprowadzenie cyberataku. Ponadto uczestnicy semi-
nariow wskazali na koniecznos¢ przeprowadzenia badan w zakresie mecha-
nizmoéw identyfikacji powigzan formalnych i nieformalnych w organizacjach
w kontekscie przeciwdzialania zaréwno przestepczosci konwencjonalnej,
jak i szeroko rozumianym cyberatakom. Takie mechanizmy mogtyby sta¢
sie szczegdlnie przydatnym narzedziem w procesie rekrutacji i ewaluacji
pracownikow.

56

D. Manky, Cybercrime as a Service: A Very Modern Business, Computer Fraud &
Security, 2013, t. 2013, nr 6, 8. 9—-13.
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Przetwarzanie informacji w organizacjach oraz komunikacja miedzy podmio-
tami zycia spofecznego i gospodarczego zostaly zdominowane przez narzedzia
informatyczne polaczone za posrednictwem sieci Internet. Z tego wzgledu
szczegolnym przedmiotem uwagi i jednym z dominujacych komponentow
calo$ciowej metodologii zapewnienia bezpieczenistwa organizacji powinno
by¢ jej bezpieczenstwo cybernetyczne.

Bezpieczenstwo cybernetyczne rozumiane jest jako proces zapewnienia
bezpieczenstwa danych w drodze zapobiegania, wykrywania oraz, jedli okaze
sie to konieczne, reagowania na atak®’. Strategie organizacji dotyczace bez-
pieczenstwa cybernetycznego sa de facto kosztowymi modelami zarzadzania
ryzykiem cybernetycznym opartymi na przyczynowo-skutkowej analizie
dziatan, ktére zostaly podjete na rzecz zapewnienia bezpieczenstwa, oraz tych,
ktérych zaniechano ze wzgledu na wysokie koszty, dopuszczajac mozliwos¢
wystapienia pewnych rodzajow atakéw. Strategie te nie sg zestawem dziatan,
ktére gwarantuja organizacji pelne bezwarunkowe zabezpieczenie przed
kazdym mozliwym rodzajem ataku. Taka interpretacja znajduje potwierdze-
nie chociazby na gruncie normy PN-ISO/IEC 15408-1:2002, powszechnie
znanej pod nazwa Common Criteria, bedacej zestawem procedur stuzacych
definiowaniu zagrozen oraz odpowiadajacych im zabezpieczen systemdéw
teleinformatycznych®®. To podejécie do roli strategii bezpieczenstwa ujawnito
sie takze podczas kryzysu wywolanego szeregiem atakéw w maju 2017 roku,
gdzie wykorzystano oprogramowanie typu ransomware, znane jako Wanna-
Cry. Zgodnie z informacjami dostarczonymi przez prof. Madnicka wigkszos¢
organizacji zdecydowataby si¢ na zaplate ,,okupu” w zamian za odblokowanie
komputeréw, a nie na inwestycje w zapobiezenie skutkom ataku. Gtéwna
motywacja dla podjecia takiej decyzji bytyby wzgledy finansowe, bo koszt
wdrozenia odpowiednich rozwigzan bylby wielokrotnie wyzszy od $redniej

%7 National Institute of Standards and Technology, Framework for Improving Critical

Infrastructure Cybersecurity, Version 1.0, National Institute of Standards and Technology,
Gaithersburg, MD, http://nvlpubs.nist.gov/nistpubs/ CSWP/NIST.CSWP.02122014.pdf (dostep:
02.2014).

%% PN-ISO/IEC 15408-1: 2002: Technika informatyczna - Techniki zabezpieczeri - Kryteria
oceny zabezpieczen informatycznych — Czgs¢ 1: Wprowadzenie i model 0golny.
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wysoko$ci okupow zadanych przez napastnikow (wedlug danych przytoczo-
nych przez prof. Madnicka w 2017 roku $redni koszt dla organizacji zwigzany
z atakiem tego rodzaju wynidst 133 tys. USD).

Plynie stad wniosek, ze budowanie strategii bezpieczenstwa nalezy poprze-
dzi¢ swiadomym wyborem zagrozen, na ktore strategia ta bedzie odpowiadac.
Mozna tego dokona¢ jedynie w drodze identyfikacji biezacych wektoréw
ataku, w oparciu o pelne zrozumienie sSrodowiska technologicznego, w ktorym
funkcjonuje organizacja oraz $wiadomos¢ aktualnych i przyszlych zagrozen.

3.2.1. Cyberprzestepczost jako ustuga

Proceder ten, ktorego angielski zrodtostow, Cybercrime-as-a-Service, nawia-
zuje do terminu Everything-as-a-Service®® zapozyczonego z terminologii sto-
sowanej do okreglenia szeregu nowoczesnych technologii informatycznych®,
polega na odpfatnym oferowaniu atakéw cybernetycznych za posrednictwem
sieci Dark Web. Uczestnicy seminariéw uznali, ze istota tego zjawiska wynika
z faktu, ze wiedza z zakresu bezpieczenstwa cybernetycznego nie jest wymo-
giem koniecznym do przeprowadzenia ataku.

*  G. Collins iin., Everything-as-a-service: Modernizing the Core Through a Services Lens,

w: Tech Trends 2017: The Kinetic Enterprise, Deloitte University Press, s. 78-91, https://www2.
deloitte.com/insights/us/en/focus/tech-trends/2017/everything-as-a-service. html

0 D. Barker, An Unofficial Guide to Whatever-as-a-Service - Gadgetopia, https://gadge-
topia.com/post/9981 (dostep: 26.01.2019).
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W ponizszej tabeli znajduje si¢ zestawienie typow ustug, ktére zostaly
uznane za szczeg6lnie istotne przez uczestnikéw seminarium.

Nazwa Rozwiniecie

ustugi nazwy ustugi Loy EHC Ll

VDass | Vulnerability Ustuga polegajaca na identyfikacji luk w zabezpieczeniach infrastruktury cyfrowej klienta
Discavery oraz estymacji stopnia narazenia na atak przez strony trzecie. Ustuga, $wiadczona réwniez
as a Service przez firmy z branzy IT, obejmuje petny audyt zabezpieczen organizacji oraz stwarzenie

odpowiednich rekomendacji zaradczych®”.

EaaS Exploit Jedna z ustug oferujgca czesciowy bad? catkowity dostep do systemu wskazanej ofiary
as a Service poprzez wykorzystanie luk w jej systemie teleinformatycznym. Czesto stosowana jako

pierwsza faza ataku ransomware®?,

DaaS | Deception Ustuge mozna rozumiec jako wariant podejscia Security through obscurity. Pozwala zwiek-
as a Service szy¢ poziom bezpieczenstwa poprzez wykorzystanie tzw. technik podstepu, ktore maja

zmylic atakujacego w oparciu o fatszywe dane badz zasoby. Przyktadami implementaciji
rozwazanej ustugi moze byé np. stworzenie wirtualnej sieci zasabow na potrzeby achrony
prawdziwych danych®?. Jest to ustuga skierowana do innych cyberprzestepcow pozwalajaca
na ukrycie ich prawdziwej tozsamosci.

Paas Payload Ustuga zapewnia modyfikacje plikow stanowigcych przedmiot komunikacji miedzy akto-
as a Service rami atakowanego systemu pod katem umieszczenia w nich szkodliwego kodu. Zwykle
taki atak ma na celu usuniecie danych badz uzyskanie dostepu do systemu. Najczesciej
atak przeprowadza sie w ramach tancucha wartosci (atakujgcym badz zleceniodawca
jest podmiot posiadajacy wiedze o strukturze systemu teleinformatycznego ofiary)®*.

BNaaS | Botnet Jest to metoda przeprowadzenia innego typu ataku za posrednictwem zdalnie kontrolo-
as a Service wanej sieci kamputeréw, tzw. sieci botnet, na wybrany przez klienta zasab badz element
infrastruktury teleinformatycznej. Najczesciej atak ten przybiera forme ataku DDoS®®.

Uczestnicy seminariow zgodnie stwierdzili, ze wspdlczesna spotecznos¢
cyberprzestepcow w warstwie operacyjnej przypomina sprawnie dziatajaca
organizacje, co moze stanowic istotny czynnik zagrazajacy wszystkim sek-
torom gospodarki. Podczas dyskusji uznano, ze powszechno$¢ ustug przyto-
czonych powyzej moze zosta¢ wykorzystana na rzecz zwigkszenia poziomu

61

RiskSense Vulnerability Discovery, RiskSense 2018.
Exploits as a Service, Trend Micro 2016, Cybercrime-as-a-Service Series, https://
documents.trendmicro.com/assets/guides/executive-brief-exploits-as-a-service.pdf

¢ D.Fraunholz, D. Reti, H.D. Schotten, Deception as a Service: A Reverse Web Proxy Frame-
work, Intelligent Networks Research Group, German Research Center for Artificial Intelligence
2017, https://www.researchgate.net/profile/Daniel_Fraunholz/publication/324569615_Decep-
tion_as_a_Service_A_Reverse_Web_Proxy_Framework/links/5bfbe460458515b41dof5995/
Deception-as-a-Service-A-Reverse-Web-Proxy-Framework.pdf?origin=publication_detail

% What Does Payload Mean?, https://www.techopedia.com/definition/5381/payload

% R.Jovel, E. Ananin, DDoS-for-Hire Service Powered by Bushido Botnet, Fortinet, https://
www.fortinet.com/blog/threat-research/ddos-for-hire-service-powered-by-bushido-botnet-.
html (dostgp: 26.10.2018).
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bezpieczenstwa. W szczegolnosci ww. ustugi mozna zastosowac bezposrednio
(jako $rodki ochrony, np. technike Deception-as-a-Service) lub w celu wykry-
cia luk bezpieczenstwa (np. poprzez przeprowadzenie kontrolowanych testow
podatnosci infrastruktury organizacji na cyberataki danego typu). Kolejny
wniosek sformulowany przez uczestnikéw seminarium dla obszaru zarzadza-
nia ludZzmi w organizacjach dotyczyl wykorzystania opisanych wyzej ustug
jako zestawu metod pozwalajacych lepiej zrozumie¢ sposob dzialania grup
cyberprzestepczych, co moze przyczynic si¢ do opracowania skuteczniejszych
rozwigzan na rzecz przeciwdzialania cyberatakom.

3.2.2. Metody typu Bug Bounty odnajdywania luk w systemach bezpieczenistwa
organizacji z perspektywy decydentow

Celem metody typu Bug Bounty jest wykrywanie luk bezpieczenstwa sys-
temoéw informatycznych organizacji przy aktywnym zaangazowaniu spo-
tecznosci ethical hackers. Polega ona na tworzeniu publicznie dostepnych
programéw motywacyjnych (ang. incentive programs), ktore sa zacheta dla
tzw. security researchers (nazywanych réwniez fowcami nagrdd, ang. bounty
hunters) do odnajdywania luk zabezpieczen systeméw informatycznych danej
organizacji. Raporty dotyczace tych luk sa sktadane do dzialu organiza-
cji odpowiedzialnego za bezpieczenstwo teleinformatyczne. Na podstawie
dostarczonych informacji organizacja weryfikuje podatnos¢ swoich systemow
na wyszczegolnione w raporcie ataki, klasyfikuje zagrozenia wedlug przyje-
tej skali oraz dokonuje stosownych poprawek w systemie bezpieczenstwa.
Researcher otrzymuje wynagrodzenie w zaleznosci od kategorii istotnosci
wykrytych zagrozen, zgodnie z regulaminem programu. Ponizej zaprezen-
towano zestawienie srednich nagrod ze wzgledu na poziom doswiadczenia
organizacji w przeprowadzaniu programéw Bug Bounty oraz istotno$¢ wykry-
tego zagrozenia (zob. tabela 11).

Aktualng wyczerpujaca liste tego typu programoéw opublikowanych przez
organizacje z calego $wiata mozna znalez¢ na stronie firmy HackerOne, Inc.,
zrzeszajacej miedzynarodows spoteczno$¢ researcheréw®.

% https://hackerone.com/bug-bounty-programs



3.2. Elementy strategii cyberbezpieczenstwa organizacji

Tabela 11. Zestawienie zalecen dla wysokoéci nagréd (w USD) w zaleznosci
od dos$wiadczenia organizacji w prowadzeniu programéw typu Bug Bounty
oraz istotnosci zidentyfikowanej luki bezpieczenstwa

Krytyczny poziom Wysoki poziom Sredni poziom Niski poziom
istotnosci istotnosci istotnosci istotnosci
Poziom | 2000 750 300 150
Poziom Il 3000 1000 500 250
Poziom IIl 5000 2000 750 250-500
Poziom IV 7500 3000 1000 250-750
Poziom V 10000 5000 2500 250-1000

Zrédto: opracowanie wlasne na podstawie https://www.hackerone.com/resources/bug-bounty-basics
(dostep: 27.01.2019)

Jako argument w dyskusji o zasadnosci oraz efektywnosci kosztowej
przeprowadzania programéw typu Bug Bounty, prof. Madnick przytoczyt
przyktad programu ,,Hack the Pentagon” utworzonego w 2017 roku przez
Departament Obrony Standéw Zjednoczonych (U.S. Department of Defense,
DoD). W ramach tego programu grupa 1400 zakwalifikowanych researche-
réw zidentyfikowala 138 nagrodzonych zagrozen. Pula nagréd wyniosta
150 tys. USD. Podczas niezaleznego trzyletniego programu identyfikacji
zagrozen realizowanego przez zewnetrznego audytora za kwote 5 mln USD,
zidentyfikowano jedynie 10 stabosci systemu bezpieczenstwa. W listopadzie
2018 roku Departament Obrony uruchomit kolejng edycje programu ,,Hack

»67

the Pentagon™’. Uczestnicy uznali wysoka skutecznos¢ tego typu metod
i zgodzili si¢, Ze powinny zosta¢ wlaczone do zestawu metod strategii bez-
pieczenstwa organizacji w Polsce.

W sektorze prywatnym programy typu Bug Bounty sa powszechnie uznang
praktyka pozwalajgcg na wykrywanie luk zabezpieczen®®. Uczestnicy semi-
nariow zgodzili sie, Ze organizacja tego typu programdw bedzie sprzyjata
budowaniu wizerunku organizacji jako podmiotu:

67

Department of Defense Expands ‘Hack the Pentagon’ Crowdsourced Digital, https://dod.
defense.gov/News/News-Releases/News-Release-View/Article/1671231/department-of-de-
fense-expands-hack-the-pentagon-crowdsourced-digital-defense-pr/ (dostep: 27.01.2019).

% Hacking the Pentagon, https://www.usds.gov/report-to-congress/2017/fall/hack-the

-pentagon/ (dostep: 27.01.2019).
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a. aktywnie zaangazowanego w proces budowania bezpieczenstwa
organizacyjnego, bezpieczenstwa swoich partneréw oraz klientow,
b. spolecznie odpowiedzialnego, doceniajacego role wspolpracy ze
spolecznos$cig researcheréw na rzecz budowania bezpiecznej prze-
strzeni informacyjne;j.
Wedlug prof. Madnicka dedykowane platformy, takie jak HackerOne,
w istotny sposob wspomagaja organizacje w przeprowadzeniu programéw
Bug Bounty oferujac kontrolowane, bezpieczne srodowisko i zapraszajac do
partycypacji jedynie wyselekcjonowana, zamknieta grupe specjalistow (w tym
kontekscie, do okreslenia tej grupy uzywa sie terminu blue hats).



Podziekowania

Ani podsumowane w niniejszym raporcie badania, ani sam projekt ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci”
nie osiggnelyby zakladanych celéw bez zaangazowania grona zaproszonych
ekspertow, ktorzy hojnie dzielili si¢ swoimi dos§wiadczeniami wyniesionymi
z wieloletniej stuzby na rzecz rozwoju, dobrobytu i bezpieczenstwa Rzeczy-

pospolitej. Bez ich wnikliwych uwag i spostrzezen raport ten nie doszediby
do skutku.
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% Pie¢ najczedciej cytowanych prac spo$réd dorobku naukowego. Selekcja odbyta sie na

podstawie systemu Google Scholar®, https://scholar.google.pl/ (dostep: 24.10.2018).
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3. Siegel M., Madnick S. E., A Metadata Approach to Resolving Semantic Conflicts, w:
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Zatgcznik B. Kwestionariusz ankietowy

(zachowano oryginalne formatowanie kwestionariusza)

Profil uczestnika oraz reprezentowanej organizacji

Dos$wiadczenie

zawodowe 0<5 05-14 0 15-25 O0>25

(w latach)

Typ organizacji O d O

przedsiebiorstwo instytucja instytucja

rzadowa badz niekomercyjna
samorzgdowa

Wielkos¢ organizacji

(wg liczby malaE(I<50) s’rednia%l—ZSO) duza I(:|>250)

pracownikow)

Reprezentowany d O 0 O O

sektor finanse ubez- energia admini- inne

pieczenia stracja
panstwowa

Wyraz swoja opinie w ponizszych kwestiach postugujac si¢ nastepujaca skala:

1 - Zdecydowanie nie; 2 — Raczej nie; 3 — Nie mam zdania; 4 - Raczej tak; 5 — Zdecydowanie tak

Improving performance

1. Czy sposoby przeciwdzialania przestepczosci sto-

sowane za granica moga by¢ Pani/Pana zdaniem 1 2 3 4 5
wykorzystane w Polsce?

2. Czy uwaza Pan/Pani, Ze zaprezentowana metodyka
zarzadzania operacjami mogtaby zosta¢ wdrozona 1 2 3 4 5
w organizacji, ktora Pan/Pani reprezentuje?

3. Czy wykorzystanie wybranych rozwigzan doty-
czacych zarzadzania operacjami pozwolitoby na
redukcje kosztow ponoszonych przez Pana/Pani
organizacje?
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4. Czywdrozenie zaprezentowanej metodyki mogtoby
przyczynic sie do uzyskania wiekszej efektywnosci 1 2 3 4 5
w wykrywaniu i zapobieganiu przestepczosci?

5. Czy wiegksza przejrzysto$¢ w zarzadzaniu opera-
cjami pozwolitaby w Panstwa firmie na skutecz-
niejsze przeciwdzialanie nieprawidtowosciom
i ewentualnym przestepstwom?

6. Czy widzi Pan/Pani potrzebe podejmowania prac
nad systemem bezpieczenistwa cybernetycznego 1 2 3 4 5
w Polsce?

7. Czy uwaza Pan/Pani, ze rozwigzania z zakresu
bezpieczenstwa stosowane na $wiecie moga by¢ 1 2 3 4 5
wykorzystane w prosty sposéb w Polsce?

8. Najskuteczniejsze metody zwalczania przestepczosci to:

a) transparentno$¢ w zarzadzaniu operacjami 1 2 3 4 5
b) identyfikacja waskich gardet 1 2 3 4 5
¢) ograniczenie nieprzewidywalnosci 1 2 3 4 5

d) wykorzystywanie narzedzi bazujacych

na sztucznej inteligencji

e) wysoka transparentno$¢ w zarzadzaniu

organizacjami
f) stochastyczna teoria kontroli jakosci
1 2 3 4 5
produktu
g) nieuchronno$¢ kary 1 2 3 4 5
h) surowos¢ kary 1 2 3 4 5
i) inne: _ 1 2 3 4 5

9. Sektory charakteryzujace sie najskuteczniejsza metodyka zwalczania
przestepczosci w Polsce:

a) sektor finansowy

b) sektor ubezpieczen

c) sektor energetyki

d) rolnictwo

e) transport

—_ = == ==
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[S200 BNC, B ) B IO, B IO B R0y |

f) inny:




Rysunek 1.

Rysunek 2.
Rysunek 3.
Rysunek 4.
Rysunek 5.
Rysunek 6.
Rysunek 7.
Rysunek 8.
Rysunek o.

Rysunek 10.

Spis rysunkow

Schemat zewnetrznego (petnego)
tancucha wartosci z uwzglednieniem proceséw
dostawcow i klientow (odbiorcéw)

Ocena aspektow merytorycznych seminarium
dla sektora finansowego

Ocena aspektéw organizacyjnych seminarium
dla sektora finansowego

Ocena aspektow merytorycznych seminarium
dla sektora ubezpieczeniowego

Ocena aspektéw organizacyjnych seminarium

dla sektora ubezpieczeniowego
Ocena aspektow merytorycznych seminarium
dla sektora energetycznego

Ocena aspektéw organizacyjnych seminarium
dla sektora energetycznego

Ocena aspektow merytorycznych seminarium

poswieconego zarzadzaniu ludzmi w organizacjach

Ocena aspektéw organizacyjnych seminarium
poswieconego zarzadzaniu ludZzmi w organizacjach

Rozklad odpowiedzi uczestnikéw na pytanie ,,Czy sposoby

przeciwdzialania przestepczosci stosowane za granica

moga by¢ Pani/Pana zdaniem wykorzystane w Polsce?”
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36

37

.38

. 39

40

41

.42
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Spis rysunkéw

Rysunek 11.

Rysunek 12.

Rysunek 13.

Rysunek 14.

Rysunek 15.

Rysunek 16.

Rysunek 17.

Rysunek 18.
Rysunek 19.
Rysunek 20.
Rysunek 21.
Rysunek 22.
Rysunek 23.

Rysunek 24.

Rozklad odpowiedzi uczestnikéw na pytanie ,,Czy uwaza
Pan/Pani, ze zaprezentowana metodyka zarzadzania
operacjami mogtaby zosta¢ wdrozona w organizacji,

ktorg Pan/Pani reprezentuje?”
Koszt cyberprzestepczosci (w mln USD)
dla poszczegélnych krajow

Udzial procentowy strat poniesionych
przez przedsigbiorstwa na calym $wiecie przez oszustwa
finansowe w latach 2015-2017

Rozklad odpowiedzi na pytanie ,,Czy widzi Pan/Pani
potrzebe podejmowania prac nad systemem

bezpieczenstwa cybernetycznego w Polsce?” ... ... .

Rozklad odpowiedzi na pytanie ,,Czy wdrozenie

zaprezentowanej metodyki mogloby przyczynic sie
do uzyskania wigkszej efektywnosci w wykrywaniu
i zapobieganiu przestepczosci?”

Udzial procentowy opinii uczestnikéw w zakresie
najskuteczniejszych metod zapobiegania przestepczosci
Rozklad opinii uczestnikoéw w zakresie sektorow

o najskuteczniejszej metodyce przeciwdziatania
przestepczosci

Schemat czynnikéw sprzyjajacych
popelnieniu przestepstwa

Udzial procentowy motywdw i okolicznosci
sprzyjajacych popelnianiu oszustwa

Udzial procentowy motywow i okolicznosci

sprzyjajacych popelnianiu oszustwa w Polsce

Udzial 0sdb obydwu plci w oszustwach na $wiecie
dla lat 2007, 2014, 20161 2018

Udzial w oszustwach oséb z réznych przedziatow
wiekowych dla lat 2007, 2011, 2016

Podzial 0s6b popetniajacych oszustwa
z uwzglednieniem poziomu wyksztalcenia
Rodzaj funkeji pelnionej przez osoby popetniajace
wykryte oszustwo z podzialem na lata

. 50
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.52

52

.53

55

56

59
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Rysunek 25.
Rysunek 26.
Rysunek 27.
Rysunek 28.

Rysunek 29.

Spis rysunkdéw

Udzial pracownikéw poszczegdlnych dzialéw organizaciji

w oszustwach z podziatem na lata 68
Udzial w oszustwach pracownikow

o réznym stazu pracy . 68
Udzial oszustow wykazujacych poszczegdlne umiejetnosci

w przestepstwach popetnionych w roku 2016 70
Najczesciej obserwowane zachowania i postawy

wsrod osob popetniajacych oszustwa 71
Typowy wiek cyberprzestepcy .73
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Tabela 1
Tabela 2.
Tabela 3
Tabela 4
Tabela 5
Tabela 6
Tabela 7.
Tabela 8
Tabela ¢
Tabela 10.
Tabela 11.

. Kryteria oceny czgsci organizacyjnej seminaridow

. Istotnos$¢ parametréw dla pytania nr 3 (n = 41)

. Istotnos$¢ parametrow dla pytania nr 5 (n = 41)
. Istotnos$¢ parametréw dla pytania nr 6 (n = 41)

Spis tabel

. Spis studiéw przypadkéw wybranych przez zaproszonych

ekspertow dla grup ztozonych z reprezentantéw
poszczegdlnych sektorow

Kryteria oceny cz¢sci merytorycznej seminariow

. Istotno$¢ parametréw dla pytania nr 1

(liczba obserwacji n = 41)

. Istotno$¢ parametréw dla pytanianr2 (n=41) . .

Istotnos$¢ parametréw dla pytania nr 4 (n = 41) __

Wyniki analizy korelacyjnej pomiedzy udzielonymi
odpowiedziami dla wybranych pytan

Zestawienie zalecen dla wysokosci nagréd (w USD)

w zaleznosci od doswiadczenia organizacji w prowadzeniu
programéw typu Bug Bounty oraz istotnosci
zidentyfikowanej luki bezpieczenstwa
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Prawo, gospodarka i technologia

na rzecz zapobiegania przyczynom
przestepczosci w kontekscie metodyki

BARTLOMIE) OREZIAK', MARCIN WIELEC?

1. Improving Performance: Wprowadzenie

Modul Improving Performance zostal skoncentrowany na rozwigzaniach
zidentyfikowanych problemdéw w module Assessing Foundations w $wietle
wybranych sektoréw polskiej gospodarki. Zatem prowadzac dalsze prace
naukowe zwigzane z realizacja miedzynarodowego projektu badawczego
»Prawo, gospodarka i technologia na rzecz zapobiegania przyczynom przestep-
czo$ci™, stwierdzono zasadno$¢ poglebienia problematyki rynku finansowego,
energetycznego, ubezpieczeniowego oraz zarzadzania ludZzmi w organiza-
cji. Celem byto wypracowanie analizy na specyficznej plaszczyznie Impro-
ving Performance. Projektowanym efektem byto zaprezentowanie ogélnego
przegladu wybranego obszaru z punktu widzenia metod zapobiegania prze-
stepczosci (komparatystryczne ujecie polskich problemoéw) na tle starannie

! Doktorant w Katedrze Ochrony Praw Cztowieka i Prawa Miedzynarodowego Huma-

nitarnego Wydzialu Prawa i Administracji Uniwersytetu Kardynala Stefana Wyszynskiego
w Warszawie. Laureat Stypendium Ministra Nauki i Szkolnictwa Wyzszego za wybitne osig-
gniecia naukowe na rok akademicki 2017/18. Gléwne zainteresowania badawcze: prawo karne,
prawo migdzynarodowe, ochrona praw czlowieka oraz prawo nowych technologii.

> Adiunkt w Katedrze Postepowania Karnego WPiA UKSW, pelni obowiazki kierownika
Katedry Postepowania Karnego. Specjalista z zakresu prawa karnego procesowego, prawa kar-
nego, prawa karnego wykonawczego oraz prawa karnego skarbowego, prawa i postepowania
dyscyplinarnego. Autor artykuléw naukowych, ksiazek prawniczych i ekspertyz. Dyrektor
Instytutu Wymiaru Sprawiedliwosci, adwokat.

*  Strona internetowa Projektu ,,Prawo, gospodarka i technologia na rzecz zapobiegania
przyczynom przestgpczosci” w strukturze Centrum Analiz Strategicznych Instytutu Wymiaru
Sprawiedliwosci, https://iws.gov.pl/centrum-analiz-strategicznych/prawo-gospodarka-i-tech-
nologia-na-rzecz-zapobiegania-przyczynom-przestepczosci/Gléwna strona Projektu ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczo$ci’, https://iws.gov.
pl/projekt-2/
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wyselekcjonowanych zagadnien pomocniczych. Calo$ciowo oraz finalnie
prowadzone badania w zamiarze badaczy miaty zakonczy¢ sie dokonaniem
podejscia analitycznego dotyczacego rynku finansowego, ubezpieczeniowego,
energetycznego oraz zarzadzania ludZmi w organizacji w $wietle technolo-
gii utrudniajacych dokonywanie przestepstw w tych wymiarach nie tylko
w sferze Improving Performance?, ale takze w $wietle modutéw Assessing
Foundations®, Transforming People and Organizations® oraz Heading Into
the Future’. Zgodnie z powyzszym, zajeto si¢ wskazanymi zagadnieniami
oraz oceng poziomu zaawansowania i zakresu wykorzystania technologii
zapobiegajacych dokonywanie przestepstw. Dodatkowo uzyskano oraz zak-
tualizowano wiedze na temat zagranicznych rozwiazan i zagrozen dla fun-
damentalnych zasad polskiego porzadku prawnego. Ogoét dokonywanych
analiz uwzglednial fakt, Ze badanie przyczyn powstawania sytuacji, w ktérych
dochodzi do przestepstw w obszarze rynku finansowego, ubezpieczeniowego,
energetycznego oraz zarzadzania ludZmi w organizacji, zostalo zakwalifiko-
wane jako gtéwny segment badawczy oraz analityczny cel Projektu®.

*  Celem modutu Improving Performance byto znalezienie rozwigzan zidentyfikowanych

problemow.

*  Celem modutu Assessing Foundations bylo zidentyfikowanie problemu przestepczosci
w Polsce w $wietle wybranych sektoréw polskiej gospodarki.

¢ Celem modutu Transforming People & Organisations bylo przyblizenie w jaki sposob
te rozwigzania mogg zmienia¢ organizacje i ludzkie zachowania.

7 Celem modulu Heading into the Future byto debatowanie nad przysztoscia i przysztymi
zmianami np. technologicznymi.

®  Jednym ze sposob6w realizacji przedmiotowego celu s publikacje bedace wynikiem
prac Zespotu Implementacyjnego finansowanego w ramach Projektu: G. Blicharz, B. Oreziak,
M. Wielec (red.), Rynek finansowy. Zapobieganie przyczynom przestgpczosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwosci, Warszawa 2019; L. Wojcieszak, B. Oreziak, M. Wielec
(red.), Rynek energetyczny. Zapobieganie przyczynom przestepczosci, Wydawnictwo Instytutu
Wymiaru Sprawiedliwosci, Warszawa 2019; M. Plonka, B. Oreziak, M. Wielec (red.), Rynek
ubezpieczeniowy. Zapobieganie przyczynom przestepczosci, Wydawnictwo Instytutu Wymiaru
Sprawiedliwoéci, Warszawa 2019; J. Taczkowska-Olszewska, B. Oreziak, M. Wielec (red.),
Zarzgdzanie Ludzmi w Organizacji. Zapobieganie przyczynom przestgpczosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwosci, Warszawa 2019.
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2. Improving Performance: Przedmiot prac

Modul Improving Performance zostal po§wigcony problematyce zarzadzania
operacjami, gdzie zakres tematyczny obejmowal ten proces w poszczegélnych
obszarach badawczych, kreatywno$¢ i innowacyjnos¢ w zarzadzaniu, nowe
technologie integrujace informacje w tym procesie oraz rozwigzania proble-
mow przestepczosci w przedstawionych dzialach. Relewantne dla przedmiotu
prowadzonych badan okazaly si¢ zagadnienia dotyczace zarzadzania cyber-
bezpieczenstwem oraz wykorzystywaniem najnowszych technologii w prze-
ciwdzialaniu przestepczosci. Analizy typu Improving Performance polegaty
w szczegolnosci na skoncentrowaniu si¢ w strone konkretnych obszaréw
polskiej gospodarki. Umozliwilo to przedstawienie zalozenia zwigzanego
z pracami nad najnowszymi rozwigzaniami prawnymi, gospodarczymi, tech-
nologicznymi oraz organizacyjnymi z zakresu przeciwdzialania przestepczo-
$ci. Dodatkowo — pomimo tozsamosci analizowanych zagadnien - inne bylo
w stosunku do nich podejscie analityczne skoncentrowane na problematyce
sektorowe;.

Na rynku finansowym w wymiarze Improving Performance podczas
catych prac badawczych pochylono si¢ nad zagadnieniem metod zapobie-
gania przyczynom przestepczosci zarowno w kontekscie rozwigzan orga-
nizacyjnych ulatwiajacych zachowanie kontroli instytucji finansowej nad
operacjami realizowanymi przez jej pracownikéw, procesu podejmowania
decyzji, zarzadzania operacjami w instytucjach finansowych, zarzadzania
ryzykiem w instytucjach finansowych, przygotowania obrony przed réznymi
formami atakéw na instytucje finansowe, dzialalnosci migdzynarodowych
grup przestepczych oraz metod zapobiegania im w instytucjach finansowych,
jak i przestepstw finansowych dokonywanych przez klientéw instytucji finan-
sowych oraz metod zapobiegania im. Odpowiednie sprofilowanie wskaza-
nych powyzej segmentéw badawczych umozliwito dokonanie analizy typu
Improving Performance.

Na rynku energetycznym w wymiarze Improving Performance pod-
czas calych prac badawczych pochylono si¢ nad zagadnieniem metod
zapobiegania przyczynom przestepczosci zarowno w kontekscie procesu
podejmowania decyzji, zarzadzania ryzykiem, operacjami na rynku energe-
tycznym, przestepstw popelnianych na rynku energetycznym, zorganizowanej
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przestepczosci na rynku energetycznym oraz wykorzystania nowoczesnych
technologii w energetyce, jak i form dokonywania przestepstw w tym obszarze
oraz metod zapobiegania im. Odpowiednie sprofilowanie wskazanych powy-
zej segmentoéw badawczych umozliwito dokonanie analizy typu Improving
Performance.

Na rynku ubezpieczeniowym w wymiarze Improving Performance
podczas catych prac badawczych pochylono si¢ nad zagadnieniem metod
zapobiegania przyczynom przestepczosci zarowno w kontekscie procesu
podejmowania decyzji w zakladzie ubezpieczen, zarzadzania ryzykiem,
operacjami na rynku ubezpieczeniowym oraz skali zjawiska przestepczosci
ubezpieczeniowej w Polsce wraz z identyfikacjg glownych przyczyn jej wyste-
powania, skutecznosci kierowania zawiadomien o podejrzeniu popelnienia
przestepstwa przez zaklad ubezpieczen, przyczyn odmow wszczecia poste-
powania oraz umorzen postepowania (wraz z wypracowaniem rekomendacji
postepowania dla zaktadéw ubezpieczen podczas skladania zawiadomien
o podejrzeniu popelnienia przestepstwa), optymalnego modelu wspotpracy
jednostek panstwowych z zakladami ubezpieczen, w tym wymiany danych
celem skutecznego przeciwdziatania naduzyciom, problematyki skutecznosci
stosowania zaawansowanych metod analitycznych (analizy Big Data oraz
techniki predykcyjne) w przeciwdziataniu przestepczosci ubezpieczeniowej,
skuteczno$ci natozenia obowigzku naprawienia szkody wobec zakladu ubez-
pieczen oraz statystki powrotu skazanych do dziatalnosci przestepczej wobec
Towarzystw Ubezpieczeniowych w kontekscie zapobiegania przyczynom
przestepczosci, jak i charakterystyki osob najczesciej popetniajacych prze-
stepstwa ubezpieczeniowe (wzorzec Fraudera). Odpowiednie sprofilowanie
wskazanych powyzej segmentéw badawczych umozliwilo dokonanie analizy
typu Improving Performance.

W zarzadzaniu ludZmi w organizacji w wymiarze Improving Performance
podczas calych prac badawczych pochylono si¢ nad zagadnieniem metod
zapobiegania przyczynom przestepczosci zardOwno w kontekscie prawa pracy,
pakietow socjalnych i ich wykorzystania w $wietle przepiséw prawnych,
ochrony danych osobowych w Polsce, Europie i na $wiecie, odpowiedzialnosci
prawnej dyrektoréw personalnych, compliance jako narzedzia zarzadzania
ryzykiem prawnym, kompetencji dyrektora personalnego i roli zarzadzania
ludZzmi organizacji, problematyki réznorodnosci pici, kultur i generacji jako
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potencjalu organizacyjnego, nowych standardéw bezpieczenstwa w otoczeniu
cyfrowym, procesu negocjacji, stylow przywddczych, w tym przywodztwa
przez wartos¢, satysfakeji z rOwnowagi w zyciu zawodowym i rodzinnym,
jak i masowych rekrutacji oraz zastosowania nowoczesnych technologii.
Odpowiednie sprofilowanie wskazanych powyzej segmentéw badawczych
umozliwito dokonanie analizy typu Improving Performance.

W zwigzku z powyzszym, niestandardowe ujecie problematyki prze-
ciwdziatania przestepczosci pozwolito na fundamentalng analize przed-
stawionych segmentéw badawczych oraz aktualnie stanowi podstawy do
dalszych prac i ukazuje koniecznos¢ podjecia wspolpracy, w tym wspdtpracy
miedzynarodowe;j.

3. Improving Performance: Metodologia

Wtasciwie dobrana i wrazliwa na przedmiot analizy metodologia stanowi fun-
dament odpowiednio przygotowanych oraz nakierunkowanych na kryteria
ewaluacyjne’ badan naukowych. W module Improving Performance wykorzy-
stano pelne instrumentarium, jakie daje klasyczna dla nauk prawnych metoda
dogmatyczno-formalna (egzegeza tresci aktu prawnego oraz hermeneutyka
jezykowa). Dodatkowo zostata wykorzystana metoda prawnoporéwnawcza,
gdzie postuzono si¢ w jej ramach metoda komparatystyki prawniczej Kétza
i Zweigerta. Zawiera ona w sobie piec faz, ktére powinny stanowic¢ okreslony
porzadek chronologiczny dzialania. Zgodnie z powyzszym, nastgpuja po sobie:
a) sformutowanie problemu; b) wyboér materiatu do poréwnania; c) wlasciwe
poréwnanie; d) budowanie systemu uwzgledniajacego rezultaty poréwnania
w praktyce; e) krytyczna ocena wynikow osiagnietych poprzez poréwna-
nie'®. Do wykorzystanego katalogu metod i technik badawczych nalezg takze
metody i techniki: heurystyczne (odroczone warto$ciowanie, transpozycja,
sugerowanie oraz metody ztozone), funkcjonalne (hermeneutyka swobodna),

> Np. oryginalnos¢, racjonalnoééi praktyczno$c teorii, perspektywa, kompleksowosé

orazkompatybilno$¢ badan, prawdopodobienstwo iperspektywa zastosowania, korzysci eko-
nomiczne orazspoleczne, promowanie efektow, przejrzystos$¢ i przystepnosé.

12 Zob. ogdlnie: R. Tokarczyk, Komparatystyka prawnicza, Oficyna a Wolters Kluwer
business, Warszawa 2008.
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analizy i krytyki pi$miennictwa, analizy i konstrukcji logicznej, badania
dokumentéw, monograficzne oraz obserwacyjne. Badacze dokonujacy analiz
wzieli pod uwage réwniez mate-jezykowo okreslony wskaznik wpltywu (liczba
wypracowanych rozwigzan wilaczonych do gléwnego nurtu polityki; liczba
wdrozonych strategii, dokumentéw operacyjnych i konkretnych rozwigzan;
liczba instytucji korzystajacych z wypracowanych rozwigzan; liczba osob
korzystajacych z wypracowanych rozwigzan) i/albo wskaznik rezultatu (liczba
zakonczonych pilotazy (wdrozen) wypracowanych rozwigzan; liczba oséb
zaangazowanych w wypracowanie rozwigzan; liczba publikacji, w tym publi-
kacji internetowych, na temat wypracowanych rozwigzan) i/albo wskaznik
produktu (liczba wypracowanych diagnoz; liczba wypracowanych polityk,
strategii oraz dokumentéw operacyjnych; liczba opracowanych rozwigzan;
liczba pilotazy (wdrozen) wypracowanych rozwigzan).

4. Improving Performance: Potencjalni beneficjenci prac projektowych

Z uwagi na fakt, ze moduf Improving Performance stanowil jedna z czterech
zasadniczych czesci prac projektowych (inne: Assessing Foundations, Trans-
forming People and Organizations oraz Heading Into the Future), konieczne
okazalo si¢ okreslenie wlasciwej grupy potencjalnych beneficjentow. Sta-
nowilo to takze organizacyjna podstawe przeptywu informacji w ramach
Projektu ,,Prawo, gospodarka i technologia na rzecz zapobiegania przyczy-
nom przestepczosci”. Powyzsze jest niezbedne w celu dystrybucji jasnych,
praktycznych oraz uzytecznych rekomendacji, wytycznych oraz wymier-
nych rezultatéw. Prowadzone prace zwiazane z ustaleniem i zapobieganiem
przyczynom przestepczoéci nakierunkowano, co juz podkreslano, na cztery
podstawowe obszary polskiej gospodarki: finanse, ubezpieczenia, energetyka
oraz zarzadzanie ludZmi w organizacji. Kazdy z wymienionych obszaréw
posiada swoja specyficzng liste potencjalnych beneficjentéw, niezaleznie od
prowadzonego modulu, oraz wspolna liste podmiotéw naukowych mogacych
by¢ zainteresowanymi wynikami prowadzonych analiz, takze abstrahujaca
od podzialu modutowego. Oznacza to, ze lista potencjalnych beneficjentow
moduléw Assessing Foundations, Improving Performance, Transforming
People and Organizations oraz Heading Into the Future jest identyczna.
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LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU FINANSOWEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Bankowy Fundusz Gwarancyjny

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Komisja Nadzoru Finansowego

Krajowa Administracja Skarbowa

Krajowy Depozyt Papieréw Wartosciowych

Ministerstwo Finanséw

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsiebiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Najwyzsza Izba Kontroli

Narodowy Bank Polski

Polska Agencja Inwestycji i Handlu

Rzecznik Finansowy

Zaktad Ubezpieczen Spolecznych

Podmioty prywatne z udziatem Skarbu Panstwa

Agencja Kapitalowo-Rozliczeniowa

Aplikacje Krytyczne

Bank Gospodarstwa Krajowego

Fundusz Rozwoju Spétek

Gielda Papieréw Warto$ciowych w Warszawie

Poczta Polska

Polska Wytwornia Papierow Wartosciowych

Polski Fundusz Rozwoju

Powszechna Kasa Oszczedno$ci Bank Polski

Towarowa Gielda Energii
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Integratory

ACCA (Association of Chartered Certified Accountants) Polska

FINEXA - Stowarzyszenie Dyrektoréw Finansowych

Izba Domow Maklerskich

Korporacja Ubezpieczen Kredytow Eksportowych

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Stowarzyszenie Emitentéw Gieldowych

Izba Gospodarcza Towarzystw Emerytalnych

Stowarzyszenie Ksiegowych w Polsce

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU UBEZPIECZENIOWEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Komisja Nadzoru Finansowego

Krajowa Administracja Skarbowa

Ministerstwo Finanséw

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsiebiorczosci i Technologii

Ministerstwo Sprawiedliwo$ci

Ministerstwo Zdrowia

Ministerstwo Rodziny, Pracy i Polityki Spoleczne;j

Najwyzsza Izba Kontroli

Rzecznik Finansowy

Ubezpieczeniowy Fundusz Gwarancyjny

Zaklad Ubezpieczen Spolecznych
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Podmioty prywatne z udzialem Skarbu Panstwa

Fundusz Rozwoju Spétek

Narodowy Fundusz Zdrowia

Poczta Polska

Polski Fundusz Rozwoju

Powszechna Kasa Oszczednos$ci Bank Polski

Powszechny Zaktad Ubezpieczen

Polskie Koleje Panistwowe

~WEGLOKOKS”

Jastrzebska Spotka Weglowa

Katowicki Holding Weglowy

KGHM Polska Miedz

Krajowa Spoétka Cukrowa

Polska Grupa Goérnicza

Polskie Gérnictwo Naftowe i Gazownictwo

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

FINEXA - Stowarzyszenie Dyrektoréw Finansowych

Izba Gospodarcza Towarzystw Emerytalnych

Naczelna Izba Lekarska

Polska Izba Brokeréw Ubezpieczeniowych i Reasekuracyjnych

Polska Izba Ubezpieczen

Polskie Biuro Ubezpieczen Komunikacyjnych

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Polskie Towarzystwo Lekarskie

Stowarzyszenie Menadzeréw Opieki Zdrowotnej

Stowarzyszenie Multiagentow i Agentéw Ubezpieczeniowych Polski
Potudniowej

Stowarzyszenie Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych
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LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU ENERGETYCZNEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Ministerstwo Energii

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsiebiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Polska Agencja Rozwoju Przedsigbiorczosci

Polski Komitet Normalizacyjny

Polskie Centrum Badan i Certyfikacji

Urzad Regulacji Energetyki

Podmioty prywatne z udzialem Skarbu Panstwa

Agencja Rozwoju Przemystu

ENEA

ENERGA

Grupa LOTOS

Katowicki Holding Weglowy

KGHM Polska Miedz

PGE Polska Grupa Energetyczna

Polski Fundusz Rozwoju

Polski Koncern Naftowy ORLEN

TAURON Polska Energia

Towarowa Gielda Energii

Instytut Energetyki

Integratory

Polska Sekcja IEEE

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Polskie Towarzystwo Przesylu i Rozdzialu Energii Elektrycznej
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Polskie Towarzystwo Elektrotechniki Teoretycznej i Stosowanej

Stowarzyszenie Polskich Energetykow

Stowarzyszenie Elektrykow Polskich

Federacja Stowarzyszen Naukowo-Technicznych, Naczelna Organizacja
Techniczna

Polska Izba Gospodarcza Elektrotechniki

LISTA POTENCJALNYCH BENEFICJENTOW
DLA ZARZADZANIA LUDZMI W ORGANIZAC]I

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Krajowa Administracja Skarbowa

Ministerstwo Cyfryzacji

Ministerstwo Sprawiedliwosci

Najwyzsza Izba Kontroli

Panstwowa Inspekcja Pracy

Zaklad Ubezpieczen Spolecznych

Ministerstwo Rodziny, Pracy i Polityki Spotecznej

Podmioty prywatne z udziatem Skarbu Panstwa

Agencja Kapitalowo-Rozliczeniowa

Grupa LOTOS

PGE Polska Grupa Energetyczna

Poczta Polska

Polskie Koleje Panistwowe

Polskie Linie Kolejowe

Polskie Linie Lotnicze

Powszechna Kasa Oszczednos$ci Bank Polski

Powszechny Zaktad Ubezpieczen

Telewizja Polska
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Integratory

ACCA (Association of Chartered Certified Accountants) Polska

Pracodawcy Rzeczpospolitej Polskiej

Konfederacja Lewiatan

Naczelna Izba Lekarska

Polska Izba Ubezpieczen

Stowarzyszenie Emitentéw Gieldowych

Stowarzyszenie Organizatoréw Osrodkéw Innowacji i Przedsigbiorczosci
w Polsce

Stowarzyszenie Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych

Zwigzek Rzemiosta Polskiego

LISTA PODMIOTOW NAUKOWYCH
WSPOLNA DLA WSZYSTKICH OBSZAROW

Akademia Marynarki Wojennej im. Bohateréw Westerplatte w Gdyni

Akademia Marynarki Wojennej w Gdyni

Akademia Sztuki Wojennej

Akademia Wojsk Ladowych im. gen. T. Ko$ciuszki

Centrum Szkolenia Policji

Katolicki Uniwersytet Lubelski Jana Pawta IT

Lotnicza Akademia Wojskowa w Deblinie

Politechnika Biatostocka

Politechnika Czestochowska

Politechnika Gdanska

Politechnika Koszalinska

Politechnika Krakowska

Politechnika Lubelska

Politechnika L.odzka

Politechnika Opolska

Politechnika Poznanska

Politechnika Rzeszowska
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Politechnika Slgska

Politechnika Swietokrzyska

Politechnika Warszawska

Politechnika Wroctawska

Szkota Gléwna Stuzby Pozarniczej w Warszawie

Szkota Podoficerska Marynarki Wojennej w Ustce

Szkota Podoficerska Sit Powietrznych w Deblinie

Szkota Podoficerska Wojsk Ladowych w Poznaniu

Szkota Policji

Uniwersytet Ekonomiczny w Krakowie

Uniwersytet Ekonomiczny w Poznaniu

Uniwersytet Ekonomiczny we Wroctawiu

Uniwersytet Gdanski

Uniwersytet im. Adama Mickiewicza w Poznaniu

Uniwersytet Jagiellonski

Uniwersytet Jana Kochanowskiego w Kielcach

Uniwersytet Kardynata Stefana Wyszynskiego w Warszawie

Uniwersytet Kazimierza Wielkiego w Bydgoszczy

Uniwersytet Lodzki

Uniwersytet Marii Curie-Sklodowskiej w Lublinie

Uniwersytet Mikotaja Kopernika w Toruniu

Uniwersytet Opolski

Uniwersytet Rzeszowski

Uniwersytet Szczecinski

Uniwersytet Slaski

Uniwersytet w Bialymstoku

Uniwersytet Warminsko-Mazurski w Olsztynie

Uniwersytet Warszawski

Uniwersytet Wroclawski

Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego

Wojskowe Centrum Ksztalcenia Stuzb Medycznych w Lodzi

Wyzsza szkota Kryminologii i Penitencjarystyki w Warszawie
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Wyzsza Szkota Oficerska Sit Powietrznych w Deblinie

Wyzsza Szkota Policji w Szczytnie

Zachodniopomorski Uniwersytet Technologiczny w Szczecinie

5. Improving Performance: Ochrona praw cztowieka jako istotny element
prac projektowych

Niezaleznie od dokonywanych podziatéw systematyzujacych prace projek-
towe (np. Improving Performance) oraz nakierunkowanych na gradacje
realizowanych zadan kwestig niezwykle istotng jest wskazanie na fundamen-
talne prawa i wolnosci cztowieka, ktdre zyskujg miano przewodnika po pro-
wadzonych pracach badawczych. Sygnalizowana zaleznos¢ byta takze brana
pod uwage w ramach przedmiotowych prac projektowych. Podczas kazdych
badan naukowych majacych na celu wypracowanie wymiernych rezultatéw
oraz rekomendacji, ktére majg znalez¢ uznanie wérdd zaréwno teoretykow,
jak i praktykéw, konieczne jest uwzglednianie okre§lonej matrycy prawno
-cztowieczej. Uwaga ta ma szczegolne znaczenie, jezeli wyniki prowadzonych
prac analitycznych mogg znalez¢ odzwierciedlenie normatywne badz moga
by¢ implementowane w instytucjach oraz firmach zarzadzajacych zasobami
ludzkimi, co rodzi swoiste pole potencjalnego zagrozenia. Autorsko wyse-
lekcjonowany katalog praw czlowieka jest jedynie matrycg limitujacg oraz
profilujaca rozwigzania projektowe. Z uwagi na przypisywanie przedmiotowej
problematyce statusu wiodacego prawa i wolnosci wskazywano zbiorczo
w kontekscie wszystkich czterech modutéw analitycznych. Zatem zapobie-
ganie przyczynom przestepczosci, w tym metody jej zwalczania, w finansach,
energetyce, ubezpieczeniach oraz zarzadzaniu ludZmi w organizacji wypada
konfrontowac¢ z zakresem i wyktadnig regulacji z zakresu konstytucyjnej
ochrony praw i wolnosci (Konstytucja Rzeczypospolitej Polskiej'!) oraz euro-
pejskiej ochrony praw czlowieka (1. Unia Europejska — Karta praw podsta-

"' Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgroma-

dzenie Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Naréd w referendum konstytucyjnym
w dniu 25 maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca
1997 1. (Dz.U. 21997 . Nr 78 poz. 483; 2001 Nt 28 poz. 319; 2006 Nr 200 poz. 1471; 2009 Nr 114
Poz. 946).



Improving Performance. Prawo, gospodarka i technologia na rzecz zapobiegania... 115

wowych Unii Europejskiej'?; 2. Rada Europy - Konwencja o ochronie praw
cztowieka i podstawowych wolnosci'?), w szczegdlnosci z:

Prawem do zdrowia, jako prawem osobistym (prawo do ochrony zdrowia) i socjal-
nym (prawo do $§wiadczen opieki medycznej).

Zgodnie z art. 68 Konstytucji Rzeczypospolitej: ,,1. Kazdy ma prawo do
ochrony zdrowia. 2. Obywatelom, niezaleznie od ich sytuacji materialnej,
wiadze publiczne zapewniajg réwny dostep do $wiadczen opieki zdrowotnej
finansowanej ze srodkéw publicznych. Warunki i zakres udzielania $wiadczen
okresla ustawa. 3. Wtadze publiczne s obowigzane do zapewnienia szczegol-
nej opieki zdrowotnej dzieciom, kobietom ci¢zarnym, osobom niepetnospraw-
nym i osobom w podesztym wieku. 4. Wtadze publiczne s obowigzane do
zwalczania chordb epidemicznych i zapobiegania negatywnym dla zdrowia
skutkom degradacji Srodowiska. 5. Wladze publiczne popierajg rozwoj kultury

fizycznej, zwlaszcza wérdd dzieci i mtodziezy”

Zgodnie art. 35 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma
prawo dostepu do profilaktycznej opieki zdrowotnej i prawo do korzystania
z leczenia na warunkach ustanowionych w ustawodawstwach i praktykach
krajowych. Przy okre$laniu i realizowaniu wszystkich polityk i dzialann Unii

zapewnia si¢ wysoki poziom ochrony zdrowia ludzkiego”
Prawem do wolnosci i bezpieczenstwa osobistego.

Zgodnie z art. 41 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia si¢ nietykalnos¢ osobistg i wolno$¢ osobistg. Pozbawienie lub ograniczenie
wolnoséci moze nastapi¢ tylko na zasadach i w trybie okres§lonych w usta-
wie. 2. Kazdy pozbawiony wolnosci nie na podstawie wyroku sagdowego ma
prawo odwolania si¢ do sadu w celu niezwtocznego ustalenia legalnosci tego

pozbawienia. O pozbawieniu wolnosci powiadamia sie niezwlocznie rodzine

12

Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 326, 26.10.2012, 5. 391-407).
Konwencja o ochronie praw czlowieka i podstawowych wolnosci (Dz.U. 1993 Nr 61
poz. 284).

13
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lub osobe wskazang przez pozbawionego wolnosci. 3. Kazdy zatrzymany
powinien by¢ niezwlocznie i w sposéb zrozumiaty dla niego poinformowany
o przyczynach zatrzymania. Powinien on by¢ w ciagu 48 godzin od chwili
zatrzymania przekazany do dyspozycji sadu. Zatrzymanego nalezy zwolnic,
jezeli w ciggu 24 godzin od przekazania do dyspozycji sadu nie zostanie mu
doreczone postanowienie sadu o tymczasowym aresztowaniu wraz z przedsta-
wionymi zarzutami. 4. Kazdy pozbawiony wolnosci powinien by¢ traktowany
w sposob humanitarny. 5. Kazdy bezprawnie pozbawiony wolno$ci ma prawo

do odszkodowania”

Zgodnie z art. 6 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma

prawo do wolnosci i bezpieczenstwa osobistego”.

Zgodnie z art. 5 Konwencji o ochronie praw cztowieka i podstawowych wol-
nosci: ,1. Kazdy ma prawo do wolnosci i bezpieczenistwa osobistego. Nikt
nie moze by¢ pozbawiony wolnosci, z wyjatkiem nastepujacych przypadkow
i w trybie ustalonym przez prawo: a. zgodnie z prawem pozbawienia wolnos$ci
w wyniku skazania przez wlasciwy sad; b. zgodnego z prawem zatrzymania
lub aresztowania w przypadku niepodporzadkowania si¢ wydanemu zgodnie
z prawem orzeczeniu sgdu lub w celu zapewnienia wykonania okreslonego
w ustawie obowigzku; c. zgodnego z prawem zatrzymania lub aresztowania
w celu postawienia przed wlasciwym organem, jezeli istnieje uzasadnione
podejrzenie popelnienia czynu zagrozonego karg lub jesli jest to konieczne
w celu zapobiezenia popelnienia takiego czynu lub uniemozliwienia ucieczki
po jego dokonaniu; d. pozbawienia nieletniego wolnosci na podstawie zgod-
nego z prawem orzeczenia w celu ustanowienia nadzoru wychowawczego
lub zgodnego z prawem pozbawienia nieletniego wolnosci w celu posta-
wienia go przed wlasciwym organem; e. zgodnego z prawem pozbawienia
wolnosci osoby w celu zapobiezenia szerzeniu przez nig choroby zakaznej,
osoby umystowo chorej, alkoholika, narkomana lub wldczegi; f. zgodnego
z prawem zatrzymania lub aresztowania osoby w celu zapobiezenia jej nie-
legalnemu wkroczeniu na terytorium panstwa lub osoby, przeciwko ktdrej
toczy sie postepowanie o wydalenie lub ekstradycje. 2. Kazdy, kto zostat
zatrzymany, powinien zosta¢ niezwlocznie i w zrozumiatym dla niego jezyku

poinformowany o przyczynach zatrzymania i o stawianych mu zarzutach.
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3. Kazdy zatrzymany lub aresztowany zgodnie z postanowieniami ustepu 1
lit. ¢) niniejszego artykulu powinien zosta¢ niezwlocznie postawiony przed
sedzig lub innym urzednikiem uprawnionym przez ustawe do wykonywa-
nia wladzy sagdowej i ma prawo by¢ sadzony w rozsagdnym terminie albo
zwolniony na czas postegpowania. Zwolnienie moze zosta¢ uzaleznione od
udzielenia gwarancji zapewniajacych stawienie si¢ na rozprawe. 4. Kazdy, kto
zostal pozbawiony wolnosci przez zatrzymanie lub aresztowanie, ma prawo
odwotania sie do sadu w celu ustalenia bezzwlocznie przez sad legalnosci
pozbawienia wolno$ci i zarzadzenia zwolnienia, jezeli pozbawienie wolnosci

jest niezgodne z prawem.

Kazdy, kto zostal pokrzywdzony przez niezgodne z trescig tego artykutu

zatrzymanie lub aresztowanie, ma prawo do odszkodowania”.

Prawem do rzetelnego procesu sagdowego, w tym prawem do skutecznego srodka
prawnego i dostepu do bezstronnego sadu, domniemaniem niewinnosci i pra-
wem do obrony.

Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wlasciwy, niezalezny, bezstronny i niezawisly sad. 2. Wylaczenie jaw-
nosci rozprawy moze nastapi¢ ze wzgledu na moralno$¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochrong zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie”.

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil si¢ czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w my$l prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczego6lno$ci wybra¢ obronce lub na
zasadach okreslonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sadu”
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Zgodnie z art. 47 Karty praw podstawowych Unii Europejskiej: ,,Kazdy, kogo
prawa i wolnosci zagwarantowane przez prawo Unii zostaly naruszone, ma
prawo do skutecznego $rodka prawnego przed sadem, zgodnie z warun-
kami przewidzianymi w niniejszym artykule. Kazdy ma prawo do sprawie-
dliwego i jawnego rozpatrzenia jego sprawy w rozsagdnym terminie przez
niezawisly i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy
ma mozliwo$¢ uzyskania porady prawnej, skorzystania z pomocy obroncy
i przedstawiciela. Pomoc prawna jest udzielana osobom, ktdre nie posiadaja
wystarczajacych srodkow, w zakresie w jakim jest ona konieczna dla zapew-

nienia skutecznego dostepu do wymiaru sprawiedliwosci”

Zgodnie z art. 48 Karty praw podstawowych Unii Europejskiej: ,,1. Kaz-
dego oskarzonego uwaza si¢ za niewinnego, dopoki jego wina nie zostanie
stwierdzona zgodnie z prawem. 2. Kazdemu oskarzonemu gwarantuje sie

poszanowanie prawa do obrony”.

Zgodnie z art. 6 Konwencji o ochronie praw cztowieka i podstawowych wol-
nosci: ,,1. Kazdy ma prawo do sprawiedliwego i publicznego rozpatrzenia jego
sprawy w rozsadnym terminie przez niezawisly i bezstronny sad ustanowiony
ustawa przy rozstrzyganiu o jego prawach i obowigzkach o charakterze cywil-
nym albo o zasadnosci kazdego oskarzenia w wytoczonej przeciwko niemu
sprawie karnej. Postepowanie przed sadem jest jawne, jednak prasa i publicz-
no$¢ moga by¢ wylaczone z calosci lub czeéci rozprawy sadowej ze wzgledow
obyczajowych, z uwagi na porzadek publiczny lub bezpieczefistwo panstwowe
w spoteczenstwie demokratycznym, gdy wymaga tego dobro matoletnich lub
gdy stuzy to ochronie zycia prywatnego stron albo tez w okoliczno$ciach
szczegolnych, w granicach uznanych przez sad za bezwzglednie konieczne,
kiedy jawno$¢ mogtaby przynies¢ szkodg interesom wymiaru sprawiedliwosci.
2. Kazdego oskarzonego o popelnienie czynu zagrozonego karg uwaza sie za
niewinnego do czasu udowodnienia mu winy zgodnie z ustawg. 3. Kazdy
oskarzony o popelnienie czynu zagrozonego karg ma co najmniej prawo do:
a) niezwlocznego otrzymania szczegétowej informacji w jezyku dla niego zro-
zumialym o istocie i przyczynie skierowanego przeciwko niemu oskarzeniu;
b) posiadania odpowiedniego czasu i mozliwosci do przygotowania obrony;

¢) bronienia si¢ osobiscie lub przez ustanowionego przez siebie obronce, a jesli
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nie ma wystarczajacych $rodkéw na pokrycie kosztéw obrony, do bezplat-
nego korzystania z pomocy obroncy wyznaczonego z urzedu, gdy wymaga
tego dobro wymiaru sprawiedliwo$ci; d) przestuchania lub spowodowania
przestuchania $wiadkéw oskarzenia oraz zadania obecnosci i przestuchania
$wiadkow obrony na takich samych warunkach jak $wiadkéw oskarzenia;
e) korzystania z bezplatnej pomocy tlumacza, jezeli nie rozumie lub nie méwi

jezykiem uzywanym w sadzie”.

Prawem do podstawy prawnej karania, w tym z zasada legalno$ci oraz proporcjo-
nalno$ci kary do czynéw zabronionych pod grozba kary oraz z zakazem karania
bez podstawy prawne;.

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil si¢ czynu zabronionego pod grozba
kary przez ustawe obowiazujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w my$l prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczego6lno$ci wybra¢ obronce lub na
zasadach okreslonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sadu”

Zgodnie z art. 49 Karty praw podstawowych Unii Europejskiej: ,,1. Nikt nie
moze zosta¢ skazany za popelnienie czynu polegajacego na dziataniu lub
zaniechaniu, ktéry wedtug prawa krajowego lub prawa miedzynarodowego
nie stanowit czynu zabronionego pod grozba kary w czasie jego popelnienia.
Nie wymierza si¢ rowniez kary surowszej od tej, ktérg mozna byto wymierzy¢
w czasie, gdy czyn zabroniony pod grozba kary zostal popelniony. Jesli ustawa,
ktéra weszla w zycie po popelnieniu czynu zabronionego pod grozba kary,
przewiduje kare tagodniejsza, ta wlasnie kara ma zastosowanie. 2. Niniejszy
artykul nie stanowi przeszkody w sadzeniu i karaniu osoby za dziatanie lub
zaniechanie, ktére w czasie, gdy mialo miejsce, stanowilo czyn zabroniony

pod grozba kary, zgodnie z ogdlnymi zasadami uznanymi przez wspdlnote
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narodéw. 3. Kary nie mogg by¢ nieproporcjonalnie surowe w stosunku do

czynu zabronionego pod grozba kary”.

Zgodnie z art. 7 Konwencji o ochronie praw cztowieka i podstawowych wolno-
$ci: ,,1. Nikt nie moze by¢ uznany za winnego popelnienia czynu polegajacego
na dziafaniu lub zaniechaniu dzialania, ktéry wedlug prawa wewnetrznego
lub miedzynarodowego nie stanowil czynu zagrozonego kara w czasie jego
popelnienia. Nie bedzie réwniez wymierzona kara surowsza od tej, ktora
mozna bylo wymierzy¢ w czasie, gdy czyn zagrozony kara zostal popetniony.
2. Niniejszy artykul nie stanowi przeszkody w sadzeniu i karaniu osoby win-
nej dziatania lub zaniechania, ktére w czasie popelnienia stanowily czyn

zagrozony karg wedlug ogélnych zasad uznanych przez narody cywilizowane”

Prawem do poszanowania Zycia prywatnego i rodzinnego.

Zgodnie z art. 47 Konstytucji Rzeczypospolitej Polskiej: ,Kazdy ma prawo
do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia

oraz do decydowania o swoim zyciu osobistym”

Zgodnie z art. 7 Karty praw podstawowych Unii Europejskiej: ,,Kazdy ma
prawo do poszanowania zycia prywatnego i rodzinnego, domu i komuni-

L
kowania si¢”.

Zgodnie z art. 8 Konwengji o ochronie praw czlowieka i podstawowych wol-
nosci: ,,1. Kazdy ma prawo do poszanowania swojego zycia prywatnego
irodzinnego, swojego mieszkania i swojej korespondencji. 2. Niedopuszczalna
jest ingerencja wladzy publicznej w korzystanie z tego prawa z wyjatkiem
przypadkow przewidzianych przez ustawe i koniecznych w demokratycz-
nym spoleczenstwie z uwagi na bezpieczenistwo panistwowe, bezpieczenistwo
publiczne lub dobrobyt gospodarczy kraju, ochrong porzadku i zapobieganie
przestepstwom, ochrone zdrowia i moralnosci lub ochrong praw i wolnosci

0s6b”.
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Prawem do ochrony danych osobowych.

Zgodnie z art. 51 Konstytucji Rzeczypospolitej Polskiej: ,,1. Nikt nie moze
by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby. 2. Wiadze publiczne nie mogg pozyskiwa¢, gromadzi¢
i udostepnia¢ innych informacji o obywatelach niz niezbedne w demokra-
tycznym panstwie prawnym. 3. Kazdy ma prawo dostepu do dotyczacych go
urzedowych dokumentdéw i zbioréw danych. Ograniczenie tego prawa moze
okresli¢ ustawa. 4. Kazdy ma prawo do Zgdania sprostowania oraz usunie¢cia
informacji nieprawdziwych, niepelnych lub zebranych w sposéb sprzeczny
z ustawa. 5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla

ustawa”,

Zgodnie z art. 8 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do ochrony danych osobowych, ktére go dotycza. 2. Dane te muszg by¢
przetwarzane rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej
lub na innej uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo
dostepu do zebranych danych, ktére go dotycza, i prawo do dokonania ich
sprostowania. 3. Przestrzeganie tych zasad podlega kontroli niezaleznego

organu”.
Prawem do wolnosci opinii i informacji.

Zgodnie z art. 54 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia si¢ wolno$¢ wyrazania swoich pogladéw oraz pozyskiwania i rozpo-
wszechniania informacji. 2. Cenzura prewencyjna $rodkéw spolecznego
przekazu oraz koncesjonowanie prasy sg zakazane. Ustawa moze wprowadzi¢
obowigzek uprzedniego uzyskania koncesji na prowadzenie stacji radiowej

lub telewizyjnej”.

Zgodnie z art. 11 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy
ma prawo do wolnosci wypowiedzi. Prawo to obejmuje wolnos¢ posiadania
pogladéw oraz otrzymywania i przekazywania informacji i idei bez ingerencji
wtadz publicznych i bez wzgledu na granice panstwowe. 2. Szanuje sie wolno$¢

i pluralizm mediow”™
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Zgodnie z art. 11 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do wolnosci wyrazania opinii. Prawo to obejmuje wolnos¢ posiadania
pogladéw oraz otrzymywania i przekazywania informacji i idei bez ingerencji
wiadz publicznych i bez wzgledu na granice panstwowe. Niniejszy przepis nie
wyklucza prawa Panstw do poddania procedurze zezwolen przedsiebiorstw
radiowych, telewizyjnych lub kinematograficznych. 2. Korzystanie z tych
wolnoéci pociagajacych za soba obowigzki i odpowiedzialno$¢ moze podlegaé
takim wymogom formalnym, warunkom, ograniczeniom i sankcjom, jakie sg
przewidziane przez ustawe i niezbedne w spoleczenstwie demokratycznym
w interesie bezpieczenstwa panstwowego, integralnosci terytorialnej lub bez-
pieczenstwa publicznego ze wzgledu na konieczno$¢ zapobiezenia zaktoceniu
porzadku lub przestepstwu, z uwagi na ochrone zdrowia i moralnosci, ochrone
dobrego imienia i praw innych o0séb oraz ze wzgledu na zapobiezenie ujaw-
nieniu informacji poufnych lub na zagwarantowanie powagi i bezstronnosci

wladzy sadowej”

Prawem do wolnosci zgromadzen i stowarzyszania sie.

Zgodnie z art. 57 Konstytucji Rzeczypospolitej Polskiej: ,, Kazdemu zapewnia
sie wolno$¢ organizowania pokojowych zgromadzen i uczestniczenia w nich.

Ograniczenie tej wolnosci moze okresla¢ ustawa”.

Zgodnie z art. 58 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia si¢ wolno$¢ zrzeszania sie. 2. Zakazane sg zrzeszenia, ktorych cel lub
dziatalno$¢ sa sprzeczne z Konstytucja lub ustawa. O odmowie rejestracji
lub zakazie dzialania takiego zrzeszenia orzeka sad. 3. Ustawa okre$la rodzaje
zrzeszen podlegajacych sadowej rejestracji, tryb tej rejestracji oraz formy

nadzoru nad tymi zrzeszeniami”.

Zgodnie z art. 59 Konstytucji Rzeczypospolitej Polskiej: ,,1. Zapewnia si¢
wolno$¢ zrzeszania si¢ w zwigzkach zawodowych, organizacjach spoteczno-za-
wodowych rolnikéw oraz w organizacjach pracodawcéw. 2. Zwigzki zawodowe
oraz pracodawcy i ich organizacje maja prawo do rokowan, w szczegdlnosci
w celu rozwigzywania sporéw zbiorowych, oraz do zawierania uktadéw zbio-

rowych pracy i innych porozumien. 3. Zwigzkom zawodowym przystuguje
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prawo do organizowania strajkéw pracowniczych i innych form protestu
w granicach okreslonych w ustawie. Ze wzgledu na dobro publiczne ustawa
moze ograniczy¢ prowadzenie strajku lub zakaza¢ go w odniesieniu do okre-
$lonych kategorii pracownikéow lub w okreslonych dziedzinach. 4. Zakres
wolnoéci zrzeszania sie w zwigzkach zawodowych i organizacjach pracodaw-
cow oraz innych wolnoéci zwigzkowych moze podlega¢ tylko takim ograni-
czeniom ustawowym, jakie sa dopuszczalne przez wigzace Rzeczpospolity

Polska umowy miedzynarodowe”.

Zgodnie z art. 12 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do swobodnego, pokojowego zgromadzania si¢ oraz do swobodnego
stowarzyszania si¢ na wszystkich poziomach, zwlaszcza w sprawach poli-
tycznych, zwiazkowych i obywatelskich, z ktérego wynika prawo kazdego
do tworzenia zwiazkéw zawodowych i przystepowania do nich dla obrony
swoich intereséw. 2. Partie polityczne na poziomie Unii przyczyniaja si¢ do

wyrazania woli politycznej jej obywateli”.

Zgodnie z art. 11 Konwencji o ochronie praw czlowieka i podstawowych
wolnosci: ,,1. Kazdy ma prawo do swobodnego, pokojowego zgromadzenia si¢
oraz do swobodnego stowarzyszania sie, wlacznie z prawem tworzenia zwiaz-
kow zawodowych i przystepowania do nich dla ochrony swoich intereséw.
2. Wykonywanie tych praw nie moze podlega¢ innym ograniczeniom niz te,
ktore okresla ustawa i ktore sa konieczne w spoteczenstwie demokratycznym
z uwagi na interesy bezpieczenstwa panstwowego lub publicznego, ochrone
porzadku i zapobieganie przestepstwu, ochrone zdrowia i moralnosci lub
ochrong praw i wolnoéci innych oséb. Niniejszy przepis nie stanowi prze-
szkody w nakladaniu zgodnych z prawem ograniczen korzystania z tych praw

przez cztonkdw sit zbrojnych, policji lub administracji panstwowe;j”

Prawem do zakazu ponownego sadzenia lub karania, w tym z zakazem ponow-
nego sadzenia lub karania w postepowaniu karnym za ten sam czyn zabroniony
pod grozba kary.

Zgodnie z art. 50 Karty praw podstawowych Unii Europejskiej: ,,Nikt nie

moze by¢ ponownie sadzony lub ukarany w postepowaniu karnym za ten sam
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czyn zabroniony pod grozba kary, w odniesieniu do ktdrego zgodnie z ustawa
zostal juz uprzednio uniewinniony lub za ktéry zostal juz uprzednio skazany

prawomocnym wyrokiem na terytorium Unii”

Zgodnie z art. 4 Protokotu nr 7 do Konwencji o ochronie praw cztowieka
i podstawowych wolnosci: ,,1 Nikt nie moze by¢ ponownie sadzony lub uka-
rany w postepowaniu przed sadem tego samego Panstwa za przestepstwo, za
ktére zostat uprzednio skazany prawomocnym wyrokiem lub uniewinniony
zgodnie z ustawy i zasadami postgpowania karnego tego Panstwa. 2. Posta-
nowienia poprzedniego ustepu nie stoja na przeszkodzie wznowieniu poste-
powania zgodnie z ustawg i zasadami postepowania karnego danego Panstwa,
jesli wyjda na jaw nowo odkryte fakty lub jesli w poprzednim postepowaniu
popelniono powazng pomylke, ktéra mogta mie¢ wpltyw na wynik sprawy. 3.
Zadne z postanowien niniejszego artykutu nie moze by¢ uchylone na pod-

stawie artykutu 15 Konwencji (Uchylenie stosowania zobowigzan w stanie”.

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil si¢ czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w my$l prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postgpowania. Moze on w szczeg6lno$ci wybra¢ obronce lub na
zasadach okreslonych w ustawie korzystac z obroncy z urzedu. 3. Kazdego
uwaza sie za niewinnego, dopdki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sagdu”.

Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wlasciwy, niezalezny, bezstronny i niezawisly sad. 2. Wytaczenie jaw-
nosci rozprawy moze nastapi¢ ze wzgledu na moralno$¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochrong zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie”.



Improving Performance. Prawo, gospodarka i technologia na rzecz zapobiegania... 125

Prawem do odszkodowania za bezprawne skazanie.

Zgodnie z art. 4 Protokotu nr 7 do konwencji o ochronie praw cztowieka i pod-
stawowych wolnosci: ,,Kazdemu skazanemu prawomocnie za przestgpstwo,
ktory odbyt kare w wyniku takiego skazania, a nastepnie zostal uniewinniony
lub utaskawiony na tej podstawie, ze nowy lub nowo ujawniony fakt dowiddt,
iz nastapila pomylka sagdowa, przystuguje odszkodowanie zgodnie z ustawa
lub praktyka w danym Panstwie, jezeli nie udowodniono, ze jest on catkowicie

lub cze$ciowo odpowiedzialny za nieujawnienie faktu we wlasciwym czasie”
Prawem do odwolania w sprawach karnych.

Zgodnie z art. 47 Karty praw podstawowych Unii Europejskiej: ,,Kazdy, kogo
prawa i wolnosci zagwarantowane przez prawo Unii zostaly naruszone, ma
prawo do skutecznego srodka prawnego przed sadem, zgodnie z warun-
kami przewidzianymi w niniejszym artykule. Kazdy ma prawo do sprawie-
dliwego i jawnego rozpatrzenia jego sprawy w rozsagdnym terminie przez
niezawisly i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy
ma mozliwo$¢ uzyskania porady prawnej, skorzystania z pomocy obroncy
i przedstawiciela. Pomoc prawna jest udzielana osobom, ktdre nie posiadaja
wystarczajacych srodkéow, w zakresie w jakim jest ona konieczna dla zapew-

nienia skutecznego dostepu do wymiaru sprawiedliwos$ci”

Zgodnie z art. 2 Protokotu nr 7 do Konwencji o ochronie praw czlowieka
i podstawowych wolnosci: ,,1. Kazdy, kto zostal uznany przez sad za win-
nego popelnienia przestepstwa, ma prawo do rozpatrzenia przez sad wyzszej
instancji jego sprawy, tak w przedmiocie orzeczenia o winie, jak i co do kary.
Korzystanie z tego prawa, a takze jego podstawy, reguluje ustawa. 2. Wyjatki od
tego prawa moga by¢ stosowane w przypadku drobnych przestepstw, okreslo-
nych w ustawie, lub w przypadkach, gdy dana osoba byla sadzona w pierwszej
instancji przez sad najwyzszy albo zostata uznana za winng i skazana w wyniku

zaskarzenia wyroku uniewinniajacego sadu pierwszej instancji’

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-

$ci karnej podlega ten tylko, kto dopuscil si¢ czynu zabronionego pod grozba
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kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w mysl prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczeg6lno$ci wybraé obronce lub na
zasadach okre$lonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sgdu”

Art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo do spra-
wiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki przez
wlasciwy, niezalezny, bezstronny i niezawisty sad. 2. Wylaczenie jawnosci
rozprawy moze nastapi¢ ze wzgledu na moralno$¢, bezpieczenstwo panstwa
i porzadek publiczny oraz ze wzgledu na ochrone zycia prywatnego stron lub

inny wazny interes prywatny. Wyrok ogtaszany jest publicznie”

Prawem do wlasno$ci.

Zgodnie z art. 64 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do wlasnosci, innych praw majatkowych oraz prawo dziedziczenia. 2. Wla-
snoé¢, inne prawa majgtkowe oraz prawo dziedziczenia podlegaja rownej
dla wszystkich ochronie prawnej. 3. Wlasno$¢ moze by¢ ograniczona tylko
w drodze ustawy i tylko w zakresie, w jakim nie narusza ona istoty prawa

wlasnosci”.

Zgodnie z art. 17 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do wladania, uzywania, rozporzadzania i przekazania w drodze spadku
mienia nabytego zgodnie z prawem. Nikt nie moze by¢ pozbawiony swojej
wiasnosci, chyba ze w interesie publicznym, w przypadkach i na warunkach
przewidzianych w ustawie, za stusznym odszkodowaniem za jej utrate wypla-
conym we wlasciwym terminie. Korzystanie z mienia moze podlega¢ regulacji
ustawowej w zakresie, w jakim jest to konieczne ze wzgledu na interes ogdlny.

2. Wiasnos¢ intelektualna podlega ochronie”
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Zgodnie z art. 1 Protokotu dodatkowego do Konwencji o ochronie praw czlo-
wieka i podstawowych wolnosci: ,,Kazda osoba fizyczna i prawna ma prawo do
poszanowania swego mienia. Nikt nie moze by¢ pozbawiony swojej wlasnosci,
chyba ze w interesie publicznym i na warunkach przewidzianych przez ustawe
oraz zgodnie z podstawowymi zasadami prawa miedzynarodowego. Powyzsze
postanowienia nie beda jednak w zaden sposdb narusza¢ prawa Panstwa do
wydawania takich ustaw, jakie uzna za konieczne dla uregulowania sposobu
korzystania z wlasnosci zgodnie z interesem powszechnym lub w celu zapew-

nienia uiszczania podatkéw badz innych naleznosci lub kar pienieznych”

6. Improving Performance: Uzasadnienie prowadzenia prac badawczych

Powodoéw uzasadniajacych prowadzenia prac badawczych zwigzanych
z analizg korelacji prawa, gospodarki i technologii na rzecz zapobiegania
przyczynom przestepczoséci na rynku finansowym, energetycznym, ubezpie-
czeniowym oraz zarzadzania ludZmi w organizacji w kontekscie Improving
Performance jest wiele. Racjonalne jest przedstawienie tych najwazniejszych,
bazujac na podziale sektorowym.

Uzasadnieniem podejmowania prac badawczych na rynku finanso-
wym w $wietle Improving Performance jest okreslenie metod zapobiegania
przestepczosci, biorgc pod uwage np. kwesti¢ przeciwdzialania aktualnym
naduzyciom, ktére podlegaja nieustannej transformacji. Banki i fundusze
inwestycyjne oraz inni aktorzy rynku finansowego to struktury, ktére powinny
dostosowywac sie do zmieniajacej sie rzeczywistosci, co oznacza, ze istotnym
zadaniem jest wprowadzanie technologii informatycznej jako narzedzia
zapobiegajacemu przestepczosci.

Uzasadnieniem podejmowania prac badawczych na rynku energetycz-
nym w $wietle Improving Performance jest okreslenie metod zapobiegania
przestepczosci, biorac pod uwage np. straty dla zakladéw energetycznych,
ktdre s powodowane m.in. kradzieza energii elektrycznej oraz skladnikow
infrastruktury energetycznej. Przedmiotowe przestepstwa powodujg réwniez
wiele newralgicznych plaszczyzn zagrozen zaréwno dla osob, jak i instytucji.
Ten sektor polskiej gospodarki narazony jest rowniez na dzialalno$¢ zorga-
nizowanych grup przestepczych czy pranie pieniedzy.
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Uzasadnieniem podejmowania prac badawczych na rynku ubezpieczenio-
wym w $wietle Improving Performance jest okreslenie metod zapobiegania
przestepczosci, bioragc pod uwage np. fakt, ze ten typ przestepczosci od kilku
lat budzi w kraju coraz wigkszy niepokoj, stanowigc przedmiot zainteresowa-
nia zaréwno podmiotdéw objetych ubezpieczeniami, jak i organéw $cigania
czy tez szeroko pojetego rynku ubezpieczeniowego. Zwigzane jest to takze
nie tylko z kosztami spotecznymi, ale réwniez ze stratami samych zakla-
dow ubezpieczen, akcjonariuszy oraz ubezpieczonych. Obowiazujace prawo
powinno chronic¢ sytuacje finansowg ubezpieczycieli, gdyz przestepstwa ich
dotyczace moga znacznie utrudni¢ prowadzenie dzialalnosci gospodarcze;j.

Uzasadnieniem podejmowania prac badawczych w zarzadzaniu ludzmi
w organizacji w $wietle Improving Performance jest okreslenie metod zapo-
biegania przestepczosci, biorac pod uwage np. fakt unikania przez przedsie-
biorstwa wywiazywania sie ze zobowiazan wobec pracownikéw, co stanowi
jeden z gtéwnych i wielce problematycznych watkéw w ich dzisiejszym funk-
cjonowaniu. Chodzi nie tyle o brak wyptaty wynagrodzen dla pracownikéw,
ile 0 wymuszanie na nich pracy niezgodnej z regulacjami prawnymi oraz
na zaklécaniu réwnowagi pomiedzy czasem przeznaczonym na prace i na
rodzine.

Uzasadniona jest zatem naukowa analiza prawa, gospodarki i technologii
w kontekscie zapobiegania przyczynom przestepczosci finansowej, energe-
tycznej, ubezpieczeniowej oraz w zarzadzaniu ludZmi w organizacji w $wietle
Improving Performance.
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1. Teoretyczne podstawy zapobiegania przestepstwom finansowym

Istniejace modele motywacji do oszustw przedstawiajg jednoczesnie koncep-
cje im zapobiegania. Wedlug teorii trojkata oszustw konieczne jest usuniegcie
jednego z czynnikéw: presji, racjonalizacji lub okazji. Oczywiscie nie da sig
tych czynnikéw wyeliminowa¢ catkowicie, ale juz samo zmniejszenie ich
skali moze ograniczy¢ skale oszustw.
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Zmniejszenie presji mozna uzyska¢ poprzez wychowanie nastawione
mniej na dobra materialne, a wiecej na bezposrednie zaangazowanie rodzi-
cow w ten proces i wspdlnie spedzany czas®. Rosnacy dochdd na miesz-
kanca i podnoszenie standardoéw zycia réwniez potencjalnie obniza presje na
dorabianie sie za kazdg cene®, bo wyzszy dochdd zaspokaja wiecej potrzeb
czlowieka. Czlowiek zyjacy w skrajnej biedzie moze nie mie¢ nic do stracenia.
Korzystna bylaby zmiana mentalnosci i podejscia do panstwa, ktore obecnie
jest zblizone do mentalnosci potudniowej, na korzy$¢ mentalnosci ludow
poinocy - gdzie panstwo jest traktowane jako godne zaufania i dobrowolnie
wspierane’. Réwniez poprawa wizerunku whistleblower6w moze pomdc
w czestszym zglaszaniu przestepstw?®.

Kolejnym elementem redukcji presji wydaje si¢ by¢ przejrzystos¢ prze-
targow publicznych i wszelkich dzialan urzedéw publicznych, poczaw-
szy od rzadu, na gminach skoniczywszy’. Innym pomocnym narzedziem
wydaje si¢ by¢ stabilno$¢ polityczna, ekonomiczna i prawna. Nieustanne
zmiany i reformy powigkszajg strach i niepewnos¢, a to sprzyja powstawaniu
nieprawidlowosci'®.

Bardzo istotnym elementem redukcji presji jest przekonanie potencjal-
nych przestepcow, ze nie unikng kary. Brak karalnosci bowiem prowadzi do
presji na pracownikow i menedzeréw, ze co prawda dane postgpowanie jest
dalekie od etycznego, ale skoro nie ma za to kary, to maja robi¢ to samo, aby
podnies¢ zyski. Redukeja tego problemu to zaréwno uproszczenie przepisow,
jak i zatykanie luk w prawie.

Wydaje si¢ rowniez, ze wptyw na poziom presji moze mie¢ sztywnos¢ struk-
tur spotecznych i przekonanie spoteczne o mozliwosci awansu spofecznego
dzieki ciezkiej i uczciwej pracy. Istnieje np. sporo opracowan pokazujgcych

* 0. Gérniok O., Przestgpczos¢ gospodarcza i jej zwalczanie, Wydawnictwo Naukowe

PWN, Warszawa, 1994, s. 135.
S Ibid,, s. 41.
7 M. Pasternak-Malicka, Mentalnos¢ i moralnos¢ podatkowa a reakcje gospodarstw domo-
wych na obowigzek podatkowy, ,Modern Management Review”, 2013, nr 18 (20), s. 87-98.
8 W. Rogowski, Whistleblowing czyli czego sig nie robi dla pozyskania zaufania inwestoréw,
»Przeglad Corporate Governance’, 2007, nr 2 (10), s. 3.
°  A.Kojder, Korupcja i poczucie moralne Polakéw, w: Kondycja moralna spoleczeristwa
polskiego, red. J. Marianski, Wydawnictwo WAM, Krakéw 2002, s. 233-252.
1 O. Gorniok, Przestgpczosé gospodarcza..., op. cit., s. 135.
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wplyw powtarzania klasy na prawdopodobienstwo bycia skazanym. Zaleznos¢
jest silna i statystycznie istotna'’.

Drugim elementem potencjalnego przerwania trojkata oszustw jest unie-
mozliwienie zracjonalizowania przestepstwa. Im lepszy kregostup moralny
rozwina¢ w czlowieku, im trudniej mu nalozy¢ bloto psychologiczne, tym
trudniej siebie oszukiwac, ze zly czyn stuzyt wiekszemu dobru.

Lekarstwem na racjonalizacj¢ moze by¢ konfrontacja ludzi z faktami.
Przekonanie o niezwykle zawyzonych daninach publicznych w Polsce mozna
korygowa¢ przedstawieniem rzeczywistych danych. Niestety, ludzie czgsto
cechujg si¢ konserwatyzmem w wyznawanych pogladach i by¢ moze dlatego
cze$¢ krajow stosuje propagande — bo zwykle, rzetelne fakty moga nie by¢
wystarczajace, aby kto$§ zmienil zdanie. Réwniez obnizenie tolerancji na
oszustwa i przestepstwa jest bardzo waznym czynnikiem zapobiegawczym.
Zagrozenie odrzuceniem spotecznym lub przez rodzing takze jest takim
czynnikiem'?. Niestety, przynajmniej w przypadku niektorych rodzajéow
przestepstw finansowych tolerancja Polakéw zamiast male¢, roénie'’.

Trzecim elementem zapobiegania przestepczosci jest likwidacja okazji
ku nim. Oczywiste jest, ze przede wszystkim warunkiem braku okazji jest
skuteczny nadzdr i sprawne systemy kontroli, ktérych nie mozna wylaczy¢
ani obej$¢ (nawet osoby posiadajace do nich dostep). To oznacza m.in. takze
jasne wyznaczenie kompetencji kazdego systemu i kazdej instytucji oraz
przeplyw informacji pomiedzy nimi, a takze odpowiednie uprawnienia decy-
zyjne i operacyjne. Eksperci uwazaja, ze stuzby te w Polsce nie sa najlepiej
zorganizowane, s3 niedoinwestowane'*, niedostatecznie wyposazone w $rodki
prawne, materialne oraz kadrowe'®. W Polsce instytucje zajmujace si¢ prze-
stepczoscia finansowa to m.in.: Generalny Inspektor Informacji Finansowej

' O.Eren, B. Depew, S. Barnes, Test-based promotion policies, dropping out, and juvenile

crime, ,Journal of Public Economics”, 2017, nr 153, . 9-31.

> 7. Solska, Polacy coraz bardziej tolerancyjni wobec finansowych przekretéw, ,,Polityka’,
22.08.2019, https://www.polityka.pl/tygodnikpolityka/rynek/1716548,1,polacy-coraz-bardziej
-tolerancyjni-wobec-finansowych-przekretow.read (dostep: 1.09.2019).

1 Ibid.

'*]. Trubarska, System antyterrorystyczny w Polsce — wybrane zagadnienia, ,,Zeszyty
Naukowe AON”, 2016, nr 4 (105), s. 153—-166.

*  A. Kubiczek, Przestgpczos¢ gospodarcza — czy mozna jg ograniczyc?, ,Nieréwnosci
spoleczne a wzrost gospodarczy”, 2015, nr 2 (42), s. 276.
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wspomagany przez Departament Informacji Finansowej Ministerstwa Finan-
soéw (ktory wykonuje zadania Polskiej Jednostki Analityki Finansowej), NBP,
Agencja Bezpieczenstwa Wewnetrznego, CBA, Policja (w tym cyberpolicja),
KNFE, GPW, ZBP (Zwigzek Bankéw Polskich)'®, KIBR, Krajowa Spotdzielcza
Kasa Oszczedno$ciowo-Kredytowa, prezesi sgdow apelacyjnych (w odnie-
sieniu do notariuszy), naczelnicy urzedéw celno-skarbowych, wojewodo-
wie lub starostowie (wobec stowarzyszen), pomiedzy ktérymi sa roztozone
rézne kompetencje'’. Oprdcz instytucji panstwowych aktywng walke z prze-
stepczoscig prowadza banki, ktére (na mocy ustawy z 16 listopada 2000 r.
o przeciwdzialaniu praniu pienigdzy i finansowaniu terroryzmu oraz prawie
bankowym) musza zapobiegal przestgpstwom finansowym. Warto wspo-
mnie¢, ze w ramach struktur policyjnych dziala jednostka ARO (Asset Reco-
very Office), czyli biuro do spraw odzyskiwania mienia (dopiero przypadek
ukradzionego mienia ma charakter prewencyjny). W przypadku zwalczania
terroryzmu (i finansowania terroryzmu) odpowiedzialny jest GIIF, Stuzba
Celna, Straz Graniczna, Policja i ABW'.

Z uwagi na czesty migdzynarodowy charakter oszustw i prania brudnych
pieniedzy zapobieganie im opiera si¢ zwykle na wspdtpracy licznych stuzb
i bankéw z wielu krajow, aby wysledzi¢ sprawcow, narzedzia oraz pieniadze,
ktore ukradli. Wiele panstw koordynuje takze swoje ustawodawstwo i systemy
nadzoru, aby jednolicie reagowac i zapobiega¢ przestepczosci finansowej.
Przekazuja sobie dobre i zle doswiadczenia, aby szybciej wypracowywaé
skuteczne rozwigzania. Wspolpraca miedzy stuzbami i instytucjami jest
niezmiernie wazna, podobnie jak przekazywanie danych i odpowiednich

16

Zwiazek Bankow Polskich FinECERT.pl — wspiera Czlonkéw oraz podmioty wspol-
pracujace w zakresie wykrywania, analizowania podatnosci, zagrozen i incydentéw oraz
koordynujac i zarzadzajac incydentami o skutkach oddziatywania: sektorowych, miedzysek-
torowych i miedzynarodowych.

7" Zwalczaniem przestepczosci finansowej w skali §wiatowej zajmujg sie m.in. Interpol,
FATF (ang. Financial Action Task Force - inicjatywa grupy G7), Komitet Bazylejski (ang. BCBS -
Basel Committee on Banking Supervision), Grupa Wolfsburg (stowarzyszenie 13 bankéw),
Miedzynarodowy Fundusz Walutowy, Swiatowe Forum Ekonomiczne, Instytut Finanséw
Miedzynarodowych, Grupa Specjalna ds. Przeciwdzialania Praniu Pieniedzy, Biuro Narodéw
Zjednoczonych ds. narkotykéw i przestepczoéci (ang. UNODC), CARIN (ang. Camden Assets
Recovery Interagency Network,) w Unii Europejskiej Europol, OLAF.

'8 ]. Trubalska, System antyterrorystyczny w Polsce..., op. cit.
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srodkéw i narzedzi oraz jasnych i skutecznych strategii oraz wyszukiwanie
ukradzionych aktywow.

Polska aktywnie takze walczy z korupcja, m.in. wdrazajac konwencje
OECD (z 1997 roku o zwalczaniu przekupstwa zagranicznych funkcjona-
riuszy publicznych w miedzynarodowych transakcjach handlowych), wlasne
programy zwalczania korupgji, realizuje takze programy Miedzynarodo-
wego Funduszu Walutowego oraz Banku Swiatowego, w ramach ktérych
sa realizowane cztery cele'”: zapobieganie korupcji i oszustwom w projek-
tach finansowanych przez te instytucje, pomaganie w redukowaniu korup-
cji, tworzenie strategii wsparcia dla krajow z wyraznym nakierowaniem
na zwalczanie korupcji oraz wspomaganie migedzynarodowych programow
do walki z korupcjg. Programy walki z korupcja®® przewiduja tworzenie
w organizacjach kultury nieakceptujacej tapowkarstwa , uswiadamianie spote-
czenstwu jego szkodliwosci, aby byta potepiana spotecznie, tworzenie przeko-
nania, ze korupcja zostanie wykryta i ukarana, kontrola nowych programéw
publicznych i dziatan, czy sg zabezpieczone przed dziataniami korupcyjnymi,
testowanie, czy programy publiczne przechodza pozytywnie przez kontrole
antykorupcyjng, wzmacnianie kontroli antykorupcyjne;j.

Innym elementem kontroli sg biegli rewidenci i obowigzkowy audyt
sprawozdan finansowych wszystkich duzych podmiotéw gospodarczych
i finansowych. Co prawda, audyt sprawozdan finansowych to nie to samo
co audyt $ledczy, jednak rewidenci majg obowiazek zglaszania wykrytych
nieprawidlowosci. Z kolei nad solidnoscig audytu sprawozdan finansowych
(zewnetrzni biegli rewidenci sg czgsciowo zalezni od wtadz sp6iki, bo to one
dokonuja wyboru ktéra firma wykona audyt co rodzi konflikt intereséw)
czuwa rada nadzorcza, a nad solidnoscig rady nadzorczej czuwaja akcjona-
riusze (szczegdlnie ci aktywni, dynamicznie nadzorujacy dziatania spotki).

Kolejnym ogniwem redukowania okazji do popelniania przestgpstw finan-
sowych s3 odpowiednie procedury wewnetrzne zapobiegajace oszustwom.
Jakkolwiek czgs$¢ z systemow jest nieskuteczna i zrobiona na pokaz, to jed-
nak coraz czgsciej mozna zaobserwowac systemy skuteczne i zapobiegajace

¥ G. Ksenia, Can corruption and economic crime be controlled in developing countries

and if so, is it cost-effective?, ,Journal of Financial Crime”, 2008, nr 15 (2), s. 223-233.
** P. Gottschalk, Policing financial crime, Brown Walker Press, Floryda 2009, s. 115.
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przynajmniej czgsci z przestepstw. Badania wskazuja, ze z uwagi na zaufanie,
jakim si¢ cieszg sprawcy przestepstw finansowych, zwalczanie takich oszustw
to przede wszystkim zmiana srodowiska, w ktérym dochodzi do przestepstw,
a nie samych przestepcéw’'. Préba regulacji nadzoru korporacyjnego jest
ustawa Sarbanesa-Oxleya z 2002 r. w Stanach Zjednoczonych, a w Polsce
dobre praktyki fadu korporacyjnego, ktére przygotowal Komitet Dobrych
Praktyk Forum Corporate Governance i ktdre zostaly przyjete przez GPW
w 2002 r.>? Praktyki te nie s jedynie stosowane w spotkach notowanych na
GPW - stanowig bardzo istotne zrédlo informacji dla wszystkich wigkszych
przedsiebiorstw w Polsce.

Istotnym narzedziem w walce z przestepczoscia finansowg jest rosngcy
trend $wiadomego, etycznego inwestowania, w ramach ktérego akcjonariusze
nadzorujg dzialania spotek pod katem etyki dziatan, nadzoru wlascicielskiego,
a takze zréwnowazonego rozwoju i reaguja na ztamanie ich zaufania®®. Bardzo
skuteczne sg dzialania aktywnych udzialowcéw i klientéw, jezeli w reakeji na
oszustwo czy nieprawidfowosci wycofuja oni swoje inwestycje lub zmieniaja
dostawce (klienci).

Nie mozna takze nie wspomnie¢ o informowaniu spofeczenstwa o nowych
i istniejacych zagrozeniach oszustwami finansowymi, co mozna uzyskac
poprzez dostep do 0s6b fizycznych przez internet, telewizje, radio i prase.
Zwykle w kazdym kraju istnieje instytucja, ktdrej zadaniem jest nie tylko
zwalczanie przestepczosci finansowej (czesto jest to podzielone na jej rézne
rodzaje), ale takze za uczenie si¢ 0 nowych formach tych przestepstw. Duza
pomocy jest Interpol. W Polsce publiczne informacje o przestepstwach
i zagrozeniach mozna znalez¢ m.in. na stronach KNE, NBP, ZBP.

Wazna role w zapobieganiu przestepstwom finansowym odgrywaja takze
wladze ustawodawcze, zapobieganie bowiem przestepstwom finansowym
wymaga wdrazania nowych regulacji w §lad za nowymi technikami oszustw,

2t Ibid., s. 111.

?* K. Winiarska (red.), Zakres zastosowati audytu wewnetrznego, w: Audyt wewnetrzny.
Teoria i zastosowanie, Difin, Warszawa 2017, 8. 137-159.

** L1 Hansen, Corporate financial crime: social diagnosis and treatment, ,Journal of
Financial Crime”, 2009, nr 16, s. 28—4o0.
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aby byly one uregulowane i prosto bylo sprawcéw ukara¢**. Jednym z bardzo
istotnych aktow prawnych zwigzanych z walka z przestepczoscia finansowa
jest RODO, czyli ogélne rozporzadzenie o ochronie danych osobowych.

Innym narzedziem uskuteczniania walki z przestgpstwami finansowymi
jest nadzor organizacji prawniczych nad etycznoscig prawnikéw. Niekiedy
prawnicy i notariusze pomagaja przestepcom w popelnianiu oszustw przez
tworzenie strategii ukrywania ukradzionych pieniedzy*.

Wiele krajow realizuje takze programy przewidywania przysztych prze-
stepstw i aktywnego im zapobiegania poprzez wdrazanie nowych przepisow
oraz narzedzi nadzoru i kontroli. Jezeli przewiduje si¢ granualizacje¢ prze-
stepstw, ktore beda dotykaty ogromna liczby ludzi, ale wielkos¢ szkody bedzie
znikoma, to tworzone s3 narzedzia pozwalajace wykrywac takie oszustwa.
Jezeli oczywiste jest, ze liczba logowan do bankéw z telefonéw komoérko-
wych bedzie lawinowo rosta (i ze systemy bankowe nie sg przygotowane na
taka liczbe logowan), to wdrazane sg przepisy i procedury majace zapobiec
mozliwym konsekwencjom tego zagrozenia (m.in. zatrudnianie zywych
0s6b do nadzoru). Planowanie pozwala nie tylko przygotowac rozwigzania,
ale takze zaplanowac wspolprace instytucji i stuzb ze soba, gdy dojdzie do
danego rodzaju przestepstwa. Na poziomie organizacji tworzone sa nowe
sposoby ustalania odpowiedzialnosci i nadzoru pracownikéw wlasnie pod
katem nowych przestepstw.

2. Postulaty dotyczace poprawy systemu prawnego w zakresie przepisow
dotyczacych przestepczosci finansowej

Przestepstwa na rynkach finansowych przynaleza do szerokiej puli prze-
stepstw gospodarczych, ktorych specyfika jest to, iz — w odréznieniu od typo-
wej przestepczosci przeciwko mieniu — w wigkszosci przypadkow stanowia

**  P. Hardouin, Banks governance and public-private partnership in preventing and

confronting organized crime, corruption and terrorism financing, ,Journal of Financial Crime”,
2009, nr 16 (3), s. 199-209.

2> H. Nelen, E Lankhorst, Facilitating organized crime: the role of lawyers and notaries,
w: D. Siegel, H. Nelen (eds), Organized crime: Culture, Markets and Policies, Springer, New
York 2008, s. 127-142.
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kategorie, ktorej rejestrowane w regularnych statystykach zalezy w znacznie
wiekszym stopniu od aktywnosci wykrywczej organéw kontrolnych oraz
organdw $cigania. Postepowania sg zazwyczaj wszczynane nie na podstawie
doniesien 0s6b poszkodowanych, lecz w oparciu o informacje wlasne organéw
panstwowych pozyskane w wyniku realizowanych przez nie dziafan, a zare-
jestrowane w statystykach przypadki stanowig tylko pewien wycinek szerszej
puli zjawisk. Pelne rozmiary tejze przestepczosci (przy uwzglednieniu ciemnej
liczby, tj. skali przestepstw pozostajacych poza wiedza wlasciwych organéw
$cigania), nie sg znane i mogg podlega¢ wylgcznie szacowaniu. Dodatkowo
brak jest spdjnych statystyk wszystkich stuzb, organdéw i instytucji, ktére
pozwalaja na przekrojowe okreslenie skali zjawiska tejze przestepczosci®®.

Pierwsza cze$¢ niniejszego opracowania odnoszaca si¢ do wskazania wta-
$ciwych/mozliwych rodzajéw przestepstw na rynkach finansowych i sankgji,
jakie sg zwigzane z ich popelnieniem, zobrazowala, z jak szerokim zakresem
przedmiotowym mamy do czynienia w obranym obszarze tematycznym.
Dlatego uwagi czynione w ramach niniejszego punktu beda miaty charakter
przyktadowy, dotykajacy wybranych aspektéw mozliwych do wyekspono-
wania w obliczu istniejacych tutaj wicked problems.

Pierwsza z poruszanych kwestii, na jakie nalezy zwroci¢ uwage, to nie-
jasnos¢ przepisow, ktora przeklada si¢ na niejednoznaczne oceny co do
mozliwosci kwalifikacji okreslonych czynéw jako przestepstw na rynku finan-
sowym. Przykladowo: klauzula normatywna ,,bez zezwolenia”, uzyta w typiza-
cji przestepstwa z art. 171 ust. 1 u.p.b. nie jest do konca adekwatna tresciowo.
Zezwolenie kojarzone z indywidualnym aktem administracyjnym (decyzja
administracyjng) jest wprawdzie najczestszym sposobem dopuszczenia do
wykonywania reglamentowanej przez panstwo dzialalnosci bankowej, ale nie
jedynym w $wietle obowiazujacych przepisow. W szczegdlnych przypadkach
uchylenie reglamentacji w tej sferze dzialalnosci gospodarczej nastepuje na
mocy rozporzadzenia Rady Ministréw (banki pafistwowe — art. 14 ust. 1
u.p.b.) czy umowy agencyjnej zawartej miedzy bankiem a przedsigbiorca ,
o ktérej bank jedynie zawiadamia KNF (art. 6a ust. 1 pkt 1 i ust. 2 u.p.b.).

?¢ Zalacznik do uchwaly nr 181 Rady Ministréw z dnia 6 pazdziernika 2015 r. w sprawie

»Programu przeciwdziatania i zwalczania przestepczosci gospodarczej na lata 2015-2020”
(M.P. 2015 poz. 1069), s. 8.
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Zasadne wydaje si¢ zatem, aby w drodze kolejnej nowelizacji zmieni¢ brzmie-
nie klauzuli ,,bez zezwolenia” i zastapi¢ ja szerszym sformulowaniem, kto-
rego zakres obejmie rdzne zrédta uprawniajace do prowadzenia dzialalnosci
bankowej, np.: ,,Kto bez wymaganego zezwolenia lub upowaznienia zawar-
tego w odrebnych przepisach albo nie bedac do tego uprawnionym w inny
sposob okreslony w ustawie (...)” albo syntetycznie ,,Kto nie bedac do tego
uprawnionym (...)”%’. Jak podkresla sie w literaturze przedmiotu, prawo
karne moze by¢ efektywne tylko wowczas, gdy hipoteza normy sankcjonu-
jacej jest sformulowana w taki sposob, aby organy stosujace prawo mogty ja
egzekwowac, gdyz niewykonalnos¢ sankcji stwarza poczucie bezradnosci
i prowadzi do obnizenia prestizu prawa karnego. W zwiazku z tym w dok-
trynie prawniczej wysuwany jest postulat, aby nie tworzy¢ nieefektywnych
przepisow zawierajacych opisy czyndéw, ktorych nie sposéb udowodnic.
Dzieje sie tak cho¢by w przypadku manipulacji transakcyjnych, ktére od
zachowan legalnych (np. spekulacji gietldowej) mozna odrézni¢ tylko na
podstawie przezy¢ psychicznych i negatywnych intencji ich sprawcy, czyli
po wnikliwym zbadaniu strony podmiotowej przestepstwa. Wina rozumiana
jest jako okreslony psychicznie stosunek sprawcy do popelnionego czynu
i wyraza psychiczne zaangazowanie sprawcy w dokonywany czyn. Prze-
stepstwem nie jest za$ czyn, ktéry odpowiada pewnemu opisowi danego
przepisu prawa, ale popelniony zostal w sposéb niezawiniony (brakuje winy).
Manipulacji instrumentami finansowymi mozna jednakze dokonac jedynie
w sposob umyslny. W rezultacie art. 39 ust. 2 pkt 11 2 u.o.i.f. nie nadaje si¢ do
penalizacji ze wzgledu m.in. na: nieprecyzyjnos$¢ czynnosci sprawczej i nie-
przewidywalnos¢ okreslajacych jg przepisow (niefakultatywne odestania do
uchwaly KNF, wydanie ktérej Komisja uznaje za zbedne), wykorzystywanie
w rekonstrukcji znamion czynnosci sprawczej kontratypéw o charakterze
domniemania bezprawnosci — na sprawce przerzucany jest cigzar dowodu,
co jest w sprzecznoéci z zasadg domniemania niewinnosci?®.

7 Tak: P. Bachmat, Prokuratorska praktyka scigania przestepstw z art. 171 ust. 1i 3 prawa

bankowego. Przypadki umorze# oraz odméw wszczecia postgpowania, ,Prawo w Dziataniu”,
2014, nr 18,s.178-179.

% C.B.Martysz, 2.1. Ochrona karnoprawna, w: Manipulacje instrumentami finansowymi
iinsider trading, LEX, 15.08.2019, https://sip.lex.pl/#/monograph/369369510/283885 (dostep:
29.08.2019).
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Ponadto w obszarze przestepstw na rynkach finansowych widoczne jest
rozproszenie przepisow i duza ich kazuistyka®. Praktycznych trudnosci
przysparza réwniez koniecznos¢ faczenia regulacji z obszaru prawa cywilnego,
administracyjnego i nieodzownego w przypadku przestepstw — prawa karnego.
W rezultacie konieczne jest wzmacnianie spojnosci systemowej zewnetrznej
i wewnetrznej. Nie jest to kwestia jedynie dywagacji natury teoretycznej, ale
dazenie do zwiekszenia spdjnosci rozsianych po ustawach szczegétowych
przestepstw ma swoj istotny wymiar praktyczny. Przykladowo w art. 178
u.o.i.f. (przestepstwo nieuprawnionego obrotu instrumentami finansowymi)
ustawodawca nie przewidzial tzw. klauzuli odpowiedzialnosci zastepczej.
Oznacza to, ze w konkretnej sprawie zachodzi trudny w praktyce wymog
dokladnego rekonstruowania i wykazania, ze dana osoba fizyczna swoim
zachowaniem realizowanym w zorganizowanej wieloosobowej strukturze
wypelnita znamiona sprawstwa pojedynczego albo innej formy zjawiskowej
popelnienia przestepstwa (sigegajac do art. 18 k.k.). A przeciez w przeciwnym
przypadku osoba taka nie moze odpowiadac¢ karnie. Tym samym w praktyce
pominigcie przez ustawodawce klauzuli odpowiedzialnosci zastepczej moze
prowadzi¢ do istotnej dysfunkcjonalno$ci analizowanego przepisu®.

Dodatkowa trudnos$¢ moze wynikac i z tego, iz rodzimy ustawodawca
zdecydowal si¢ na zastosowanie tzw. techniki kryminalizacji blankietowej —
tzn. dla odczytania pelnej zawartosci normatywnej przepiséw karnych nalezy
ustali¢ odpowiednie pozakarne przepisy odniesienia (czyli stanowiace tres¢
wypelniajacg blankiet)*'. Z uwagi na dokonujace si¢ nowelizacje tych prze-
pisow i koniecznos¢ zdekodowania sieci regulacji pozakarnych nie zawsze
jest to zadaniem fatwym.

Kolejng ptaszczyzne analizy rodzi problematyka pozyskiwania stosownych
dowodéw w przypadku omawianego typu przestepstw. Tak naprawde w przy-
padku z kazdego ze wskazanych w pierwszej czesci niniejszego opracowania
rodzajow przestepstw, silg rzeczy spotykamy sie z trudnosciami dowodo-
wymi i dlatego silny nacisk nalezy polozy¢ na szkolenie stuzb i pozyskiwanie

** Por. P. Ochman, Karnoprawna ochrona rynku kapitatowego, Londyn 2014, s. 32.

R. Zawtocki, Art. 178, w: Komentarz do ustawy o obrocie instrumentami finansowymi,
w: Prawo rynku kapitalowego. Komentarz, LEX, 19.08.2019, https://sip.lex.pl/#/commen-

tary/587675945/473385 (dostep: 28.08.2019).
31 P.Ochman, Karnoprawna ochrona..., op. cit., s. 331.
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fachowcow dysponujacych nalezyta wiedza pozwalajaca na prawidlowe
ustalanie stanu faktycznego i wychwytywanie dysfunkcji i mechanizmoéw
przestepczych. Dlatego tak jak zréznicowane i rozproszone po licznych
ustawach sg przestepstwa przeciwko rynkowi finansowemu (gdyz jak zostalo
wskazane, odnoszg si¢ do rozmaitych aspektow zwigzanych z jakze szerokim
pojeciem rynku finansowego), tak liczne s3 mozliwe przestepstwa w tym
obszarze i tym samym wiele jest metod przestepczego dzialania, a ponadto
stale one ewoluuja. Chcac zobrazowac¢ niniejsze kwestie, mozna siegna¢ np. do
art. 229 kk*?, ktdrego § 1 odnosi sie m.in. do podejmowania czynnosci moga-
cych udaremni¢ lub znacznie utrudni¢ czynnosci dowodowe. Jak stusznie
zauwaza sie w literaturze przedmiotu, prowadzone w tych sprawach wysitki
dowodowe nie sg tatwe z powodu niemoznosci petnego wyliczenia wszystkich
sposobow przestepczego postepowania. Nalezy dowie$¢ uniemozliwianie lub
znaczne utrudnienie w uzyskaniu wymienionych wart. 229 § 1i2 k.k. efektow
(umowy kompensacyjne, transfer pricing, wycena przedmiotéw majatkowych
ponizej ich wartosci lub w nadmiernej wysokosci). Natomiast §wiadczenie
innych ustug bankowych z § 2 to zamiar trwatego podejmowania zachowan
polegajacych na zatajaniu pochodzenia lub zabezpieczenia transferowanych
srodkow przed zajeciem®®. Wysitki gromadzenia dowoddéw tego przestep-
stwa napotykaja na przeszkody, chociazby z tego wzgledu, ze w momencie

2 Art. 299 § 1 k.k.: ,,Kto $rodki platnicze, instrumenty finansowe, papiery wartosciowe,

wartosci dewizowe, prawa majatkowe lub inne mienie ruchome lub nieruchomosci, pocho-
dzace z korzysci zwigzanych z popelnieniem czynu zabronionego, przyjmuje, posiada, uzywa,
przekazuje lub wywozi za granice, ukrywa, dokonuje ich transferu lub konwersji, pomaga
do przenoszenia ich wlasnosci lub posiadania albo podejmuje inne czynnoéci, ktére moga
udaremni¢ lub znacznie utrudni¢ stwierdzenie ich przestepnego pochodzenia lub miejsca
umieszczenia, ich wykrycie, zajecie albo orzeczenie przepadku, podlega karze pozbawienia
wolnosci od 6 miesigcy do lat 8” Jak i § 2: ,,Karze okreslonej w § 1 podlega, kto bedac pra-
cownikiem lub dziatajac w imieniu lub na rzecz banku, instytucji finansowej lub kredytowej
lub innego podmiotu, na ktérym na podstawie przepiséw prawa ciazy obowiazek rejestracji
transakcji i oséb dokonujacych transakcji, przyjmuje, wbrew przepisom, $rodki platnicze,
instrumenty finansowe, papiery wartoéciowe, warto$ci dewizowe, dokonuje ich transferu lub
konwersji, lub przyjmuje je w innych okoliczno$ciach wzbudzajacych uzasadnione podejrzenie,
ze stanowig one przedmiot czynu okreslonego w § 1, lub $wiadczy inne ustugi majace ukry¢
ich przestepne pochodzenie lub ustugi w zabezpieczeniu przed zajeciem’”.

** Z. Kukula, 11.5. Pranie brudnych pienigdzy (k.k.), w: Poszukiwanie dowodéw prze-
stepstw gospodarczych Wydawnictwo Prawnicze LexisNexis, 15.08.2019, https://sip.lex.pl/#/
monograph/369306195/238753 (dostep: 26.08.2019).
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dokonania blokady ze strony GIIF dla organizatoréw procederu jest oczywiste,
ze zostal on wykryty, a to uruchamia wysitki zmierzajace do zacierania sladow
przestepczej dziatalnosci (gléwnie w dokumentach finansowo-ksiegowych),
co powoduje czgsto utrate kluczowych dowoddéw. Postepowanie dowodowe
w poczatkowej fazie koncentruje si¢ wokot oséb wynajetych do tego celu
przez grupy przestepcze, skupiajac na nich (a nie rzeczywistych sprawcach)
zainteresowania organdw $cigania i wlasciwych stuzb. Od strony prawnodo-
wodowej podstawowe zrédto stanowi rejestr transakeji prowadzonych przez
GIIE Wykorzystaniu podlegaja tutaj dokumenty otrzymywane z bankéow
wraz ze stanem obrotéw na rachunku oraz danymi na temat ich posiadaczy.
Dlatego celowe wydaje si¢ zwrdcenie do organéw podatkowych i wywiadu
skarbowego, skorzystanie z wiedzy bieglych z zakresu ksiegowosci i finansow.
W wielu tego rodzaju sprawach nalezy siega¢ po przedsiewzigcia operacyj-
no-rozpoznawcze, facznie z uruchomieniem takich form jak utrwalanie

dzwieku i obrazu**. Natomiast innego rodzaju trudnosci dowodowe bedzie

rodzilo chociazby udowodnienie popelnienia przestgpstwa z art. 171 ust.1
u.p.b., gdzie istotne bedzie udowodnienie (i to jest w praktyce najtrudniejsze),
ze celem gromadzenia $rodkéw pienieznych bylo obcigzenie ich ryzykiem®®.
Jeszcze inne trudnosci dowodowe rodzi srodowisko bankowosci elektronicz-
nej, w ktérym coraz cz¢éciej dochodzi do popelnienia przestepstwa. W tym

obszarze §lady w tradycyjnym znaczeniu wystepuja w ograniczonym zakresie,
natomiast podstawowa role odgrywaja slady w elektronicznym zapisie. Jak
wskazuje si¢ w literaturze przedmiotu, dowodem elektronicznym jest infor-
macja przechowywana lub przesytana w postaci elektronicznej o znaczeniu

dowodowym, a wigc informacja np. zapisana na nosniku elektronicznym

(dysku twardym komputera, w pamieci telefonu), dokument komputerowy
(teksty tworzone w Wordzie, zdjecia), dane cyfrowe (tzw. logi komputerowe),
np. ukazujace historie logowania z danego IP (Intentet Protocol) kompu-
tera na dany serwer. Dowody elektroniczne maja zatem swoje cechy spe-
cyficzne, ktére w poréwnaniu z tradycyjnymi dowodami stanowig istotne

novum wymagajace uwzglednienia ich odrebnosci w procesie dowodzenia.

34

Z.Kukula, 11.5. Pranie brudnych pieniedzy..., op.cit.
A. Kawulski, Art. 171, w: Prawo bankowe. Komentarz, Wydawnictwo Prawnicze
LexisNexis, 19.08.2019, https://sip.lex.pl/#/commentary/587390265/187705 (dostep: 26.08.2019).
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Sprawca popelniajacy przestepstwo za pomocg internetu nie pozostawia
tradycyjnych sladow identyfikujacych (np. pismo reczne, $lady biologiczne,
daktyloskopijne), co powoduje, ze indywidualizm sprawcy zaciera si¢. Spe-
cyficzne cechy dowoddéw elektronicznych determinuja sposéb prowadze-
nia procesu dowodowego. W pierwszej kolejnosci istotne jest zapewnienie
udzialu w czynnosciach zwigzanych z poszukiwaniem, zabezpieczaniem
i utrwalaniem dowoddéw elektronicznych ekspertéw, ktdrzy posiadajg spe-
cjalistyczng wiedze w tym zakresie. Stosowne dzialania powinny by¢ podjete
bez zbednej zwloki z uwagi na fakt, ze dowody elektroniczne w kazdej chwili
moga zosta¢ usunigte z komputera. Niezwykle istotng kwestig jest zabezpie-
czanie, utrwalanie i przechowywanie dowodoéw elektronicznych. Co prze-
kfada sie na mozliwo$¢ pdzniejszego ich wykorzystania na etapie czynnosci
dowodowych w postepowaniu sadowym jako pelnowartosciowych dowodow
przestepstwa nadajacych sie do przypisania na ich podstawie winy sprawcy
bez obawy, ze drugiej stronie postepowania uda sie skutecznie podwazy¢ ich
wiarygodnos¢. Dopuszczone przez sad jako material dowodowy beda mogly
by¢ jedynie te dane, ktore zostaly przygotowane w sposéb zapewniajacy ich
integralnos¢ i niepodwazalna autentyczno$¢, umozliwiajac ich wykorzystanie
w toku postgpowania przed sadem jako pelnowartosciowe dowody, ktorych
prawdziwo$é¢ trudno jest zakwestionowac®.

Jednoczesnie nalezy mie¢ na uwadze, ze w praktyce organéw $cigania
i wymiaru sprawiedliwosci to wlasnie dowody elektroniczne bedg odgrywaty
coraz istotniejszg role ze wzgledu na postepujacy rozwoj nowych technik
i tym samym rosnaca liczbe przestepstw pozostawiajacych $lady elektroniczne.
Zdajac sobie sprawe, ze skuteczna walka z cyberprzestepczoscia wymaga
zwiekszonej, szybkiej i dobrze funkcjonujacej wspdtpracy miedzynarodowe;j
w sprawach karnych, Polska ratyfikowata Konwencje Rady Europy o cyber-
przestepczo$ci®’. Oczywiscie nalezy zauwazy, iz na biezgco podejmowane sg
stosowne dzialania, ktére majg usprawnic¢ postegpowania dowodowe w anali-
zowanym obszarze. W tym kontekscie nalezy przywolac chociazby 236a k.p.k.

¢ Szerzej: M. Gornisiewicz, R. Obczyniski, M. Pstru$, Bezpieczeristwo finansowe w ban-

kowosci elektronicznej — przestgpstwa finansowe zwigzane z bankowoscig elektroniczng, KNE,
Warszawa 2014, S. 42—48.

37 Konwencja Rady Europy o cyberprzestgpczosci, sporzgdzona w Budapeszcie dnia 23 listo-
pada 2001 1. (Dz.U. 2015 poz. 728).
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odnoszacy sie do odpowiedniego stosowania przepiséw dotyczacych zatrzy-
mania rzeczy oraz przestuchania do dysponenta i uzytkownika urzadzenia
zawierajacego dane informatyczne lub systemu informatycznego, w zakresie
danych przechowywanych w tym urzadzeniu lub systemie albo na nosniku
znajdujacym si¢ w jego dyspozycji lub uzytkowaniu, w tym korespondencji
przesylanej poczty elektroniczng®®.

Z nowszych aktywnosci nalezy wskazac , ze 14 sierpnia 2019 r. Prezydent
RP Andrzej Duda podpisal przygotowana przez Ministerstwo Sprawiedliwosci
ustawe reformujaca k.p.k., ktdra rezygnuje z niepotrzebnych przestuchan,
stusznie zauwazajac, iZ powaznym obcigzeniem dla policji i prokuratury
w dochodzeniach i $ledztwach jest nierzadko konieczno$¢ przestuchiwana
wszystkich pokrzywdzonych w sprawach dotyczacych setek, a nawet tysiecy
0séb. Jesli spojrzy sie na sprawy oszustw internetowych czy tez piramid
finansowych® - kolejny pokrzywdzony zazwyczaj nie wprowadza do poste-
powania zadnych nowych faktow, a jedynie powiela juz ustalone tresci. Tym
samym w zalozeniu nowelizacji rezygnacja z obowiazku przestuchiwania
wszystkich pokrzywdzonych powinna przelozy¢ sie na jakze potrzebne
usprawnienie i przyspieszenie postepowan przygotowawczych, a takze
zapobiegnie zbednemu przestuchiwaniu pokrzywdzonych.

Widoczne jest rdwniez zaostrzanie kar. Spogladajac chociazby na finanso-
wanie przestepstw o charakterze terrorystycznym (art. 165a k.k.), proponuje
sie zaostrzenie odpowiedzialno$ci karnej z 12 lat pozbawienia wolnosci na
15 lat (VIIL.3451, Projekt ustawy o zmianie ustawy — Kodeks karny oraz nie-
ktérych innych ustaw). Jednoczes$nie pamietac caly czas nalezy, ze regulacje
w obszarze przestepczosci na rynkach finansowych musza by¢ kreowane
majac na uwadze zardwno odstraszajacy charakter kary, ale i zachowanie
wymogu jej proporcjonalnosci*’.

% Szerzej: A.Lach, Gromadzenie dowodéw elektronicznych po nowelizacji kodeksu poste-

powania karnego, ,Prokuratura i Prawo”, 2003, nr 10, s. 16-25.

" Szerzej: M. Pachucki, Piramidy i inne oszustwa na rynku finansowym, KNE, Warszawa
2016, 8. 7-17.

0 Zob. np.: Zmiana ustawy o ofercie publicznej i warunkach wprowadzania instrumentéw
finansowych do zorganizowanego systemu obrotu oraz o spotkach publicznych oraz niektorych
innych ustaw - projekt z dnia 6 sierpnia 2019 r., VIII, 3755.
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3. Opis zasad budowy systemow stosowanych do wykrywania
przestepstw finansowych

Zapobieganie przestepstwom finansowym wymaga od instytucji finansowych
budowy systeméw nadzoru i kontroli dostepu do danych, a takze transakeji
dokonywanych przez klientéw oraz pracownikéw. Ponizej zostaly omdéwione
podstawowe zasady budowy takich systemow.

Jednym z narzedzi walki z przestepczoscia finansowq jest zabezpieczenie
cyberbezpieczenstwa. Organizacje musza chroni¢ swoje cyberbezpieczen-
stwo*!, a to poprzez okreslanie najbardziej zagrozonych obszaréw i priory-
tetow oraz szacowanie, jakiego poziomu bezpieczenstwa potrzebuja. Typowe
systemy ochrony danych i systeméw obejmuja nastepujace narzedzia**:

. kontrole dostepu do danych opartg na autoryzacji i autentykacji,
. korporacyjne firewalle, zaréwno sprzetowe, jak i softwareowe,

. systemy wykrywania wtargnie¢ do systemu,

. oprogramowanie antywirusowe, antyphishingowe,

. szyfrowanie danych,

. certyfikaty elektroniczne dla plikow,

. audyty systemu i jego bezpieczenstwa.

W praktyce pojecie ,,systemu” rozumie sie bardzo szeroko i czesto wlacza
sie do niego pracownikow, ktdrzy sa testowani pod katem ostroznosci przy
otwieraniu zalgcznikow z e-maili, ktore np. nie s3 napisane poprawng polsz-
czyzng albo zawierajg bledy ortograficzne lub w wyrazny sposéb sa podrébka
oryginalnej korespondencji. Pracownikom celowo podsyta sie falszywe e-ma-
ile, aby wyrobi¢ w nich ostroznos¢. Podobnie zresztg czgs¢ instytucji testuje
uczciwo$¢ pracownikéw za pomocg podstawionych klientow.

W zakresie prania brudnych pienigdzy banki i instytucje nadzoru poszu-
kuja i identyfikuja nastepujace dziatania*’:

*' M.P. Gallaher, A.N. Link, B.R. Rowe, Cyber Security: Economic. Strategies and Public
Policy Alternatives, Cheltenham, Northampton 2008.

*2 K. Laudon, Management information systems: managing the digital firm, Prentice Hall,
New York 2010.

4 7. Leeuw, Monitoring & Surveillance, About financial crime, prevention of market
abuse and detecting suspicious trading behavior, Entrima, dokument elektroniczny, 2019 oraz
K.M. Kingsly, Financial Crime Investigation, Christian Faith Publishing Inc., New York, s. 170
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10.
11.

12.
13.

14.
15.

16.

Uzywanie sfalszowanych dokumentow.
Rachunek jest wylacznie uzywany na depozyty gotowkowe.

. Klient postuguje si¢ falszywymi danymi albo danymi trudnymi do

sprawdzenia, odmawia udzielania dodatkowych informacji.
Rachunek otworzono dla kilku wspétposiadaczy, ale nie sg powigzani
rodzinnie ani biznesowo.

. Rachunek otwarto dla firmy krajowej, ale obraca si¢ na nim walutami

obcymi niepowigzanymi z prowadzong dzialalnoscia.

. Rachunek stuzy stopniowemu przenoszeniu aktywéw z jednej firmy

do drugiej.

Czasami na potrzeby prania brudnych pienigdzy (i tylko w tym celu)
tworzone sg cale przedsigbiorstwa lub grupy przedsigbiorstw, ktorych
jedynym celem jest otwarcie (bardzo aktywnego) rachunku bankowego.
Brak uzasadnienia ekonomicznego dla realizowanych transakgcji.
Kwoty transakecji s3 znacznie wyzsze niz dochody klienta lub ich
charakter jest zupetnie odmienny od charakteru dziatalnosci klienta.
Klient sam sobie udziela pozyczki.

Tworzenie zludzenia wzrostu wartosci danego instrumentu finansowego.
Udawanie, ze klient wygral na loterii albo w kasynie.

Skomplikowana struktura wtascicielska majaca na celu ukrycie, kto
jest prawdziwym wlascicielem przedsigbiorstwa.

Falszywe przychody i zyski, ktérych jednostka nigdy nie zrealizowala.
Wydawanie pienigdzy na luksusowe dobra lub na inne bardzo wysokie
inwestycje.

Dzialalno$¢ typowa dla prania brudnych pienigdzy: bary, restaura-
cje, kluby nocne, maszyny wendingowe, dzialalnos¢ hurtowa, handel
nieruchomosciami, bankomaty, gotéwke do banku wplacaja losowe
osoby (kurierzy).

W zakresie depozytow systemy w instytucjach finansowych powinny by¢

w stanie identyfikowaé nastepujace zachowania**:

1.

Na rachunek sg wplacane lub wyptacane duze kwoty pieniezne.

oraz The Specialist Property Law Regulator, Anti-money laundering red flags, https://www.clc-uk.
org/wp-content/uploads/2018/07/180710-AML-red-flags.pdf (dostep: 11.09.2019).

44

J. Leeuw, Monitoring & Surveillance..., op. cit.; K.M. Kingsly Financial Crime Investi-
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Gotowka jest wptacana w roznych oddziatach tego samego banku.
Uzywanie wplatomatéw dla depozytow.
Przedstawianie not bankierskich o podejrzanym wygladzie.

voR e

Klient nagle podpisuje ogromny kontrakt, gdy zazwyczaj podpisywat
male kontrakty.
6. Uzywanie do zakupow czekdw od o0s6b trzecich.
7. Zakupy przekraczajace przynajmniej pozornie mozliwosci finansowe
wiasciciela rachunku.
W zakresie operacji gotéwkowych systemy powinny posiada¢ zdolno$é
wykrywania nastepujacych dziatan**:
1. Wymiana matych nominatéw na duze nominaly.
2. Dzielenie transakeji na czesci, ktorych warto$¢ jest ponizej wartosci,
przy ktdrej wystepuje konieczno$¢ identyfikacji stron transakcji.
3. Rozliczanie transakeji bez uzycia rachunku bankowego.
W zakresie transferow miedzynarodowych*® systemy powinny wyszukiwaé
transakcje i sytuacje obejmujace:
1. Nacisk klienta na szybkos¢ transakeji bez zwracania uwagi na koszty.
2. Znikniecie klienta po tym, jak bank zazadal dokumentacji lub doku-
mentacja jest niekompletna.
3. Transakcje s3 powigzane z rajami podatkowymi albo krajami o zagro-
zeniu terroryzmem.
W zakresie finansowania terroryzmu banki i organizacje poszukuja naste-
pujacych dziatan*’:
1. Brak widocznych dziatan w celu zebrania srodkéw deponowanych
na rachunku bankowym, ktére jednak na niego trafiaja (a klient jest
bezrobotny albo ma bardzo niskie dochody).

4> 7. Leeuw, Monitoring & Surveillance. .., op. cit.; K.M. Kingsly, Financial Crime Investi-

gation..., op. cit., s. 190.

6 J. Leeuw, Monitoring & Surveillance..., op. cit.; B. Peterson, Red Flags and Black Markets:
Trends in Financial Crime and the Global Banking Response, ,,Journal of Strategic Security”,
2013, 6 (5), nr 3, s. 298—308.

7 ].Leeuw, Monitoring & Surveillance..., op. cit.; B. Peterson, Red Flags and Black Markets...,
op. cit.; FATF Report, Terrorist Financing Risk Assessment Guidance, lipiec 2019, http://www.fatf-
gafi.org/media/fatf/documents/reports/Terrorist-Financing-Risk- Assessment-Guidance.pdf
(dostep: 11.09.2019).
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2.

10.

Brak ekonomicznego uzasadnienia transakcji albo adres klienta lub
dane osobowe s3 nieprawdziwe, albo transakcje nie maja Zadnego
zwiazku ze sposobem zycia lub zarobkowania klienta (szczegoélnie
korzystanie z sejfow).

. Przelewy srodkéw na rzecz organizacji charytatywnych znajdujacych

sie w rajach podatkowych lub krajach, gdzie dzialaja terrorysci, szcze-
golnie z wielu réznych rachunkéw bankowych.

Podejrzanie duza liczba transakcji w jednym oddziale banku lub
przeciwnie — mala liczba transakgcji, ale w wielu oddziatach tego
samego banku.

. Podejrzane i sprzeczne ze sobg adresy IP logowania do rachunku

bankowego, wyplaty i wplaty przez podejrzane osoby niedajace si¢
sprawdzi¢, kim sg.

. Oproznianie rachunku za pomocg jednej wyplaty albo zmiany srodkow

na rachunku sugeruja sprzedaz catego majatku klienta banku (i ewen-
tualnie zamiane na kryptowaluty), klient informuje bank o zamknieciu
rachunku (albo klient spfaca nagle cale swoje zadluzenie albo zadlu-
zenie innej firmy albo klienta).

. Aktywnos¢ klienta online wskazuje na ekstremistyczne poglady

a wyplaty z konta sugeruja podroéze do krajéw zagrozonych terrory-
zmem (i generalnie duzo wyplat z bankomatu poza granicami kraju,
klient tez duzo podroézuje),

. Srodki na koncie s3 wptacane lub wypracowywane przez firme, w ktd-

rej pracuja osoby tego samego obcego obywatelstwa, szczegélnie jezeli
sa to kraje zagrozone lub wspierajace terrorystow, osoby dziatajace na
rachunku majg ten sam adres lub telefon, a adres jest adresem firmy.

. Wiele rachunkéw organizacji dobroczynnych i przedsigbiorstw prze-

lewa pienigdze na zagraniczne rachunki kilku odbiorcow.
Okresy braku transakcji, ktére moga oznaczac¢ okresy szkolenia lub
walk terrorystycznych.

W zakresie walki z fapéwkarstwem organizacje sa zach¢cane do tworze-

nia strategii i polityki antykorupcyjnej i kazdy pracownik musi ja podpisac.

Wiele uregulowanych lub zrzeszonych zawodéw posiada swoje kody etyczne

wymagajace uczciwosci oraz sady wewnetrzne, jezeli dojdzie do ztamania

tych zasad.
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Jezeli chodzi o oszustwa popelniane przez pracownikéw instytucji finan-

sowych i przedsiebiorstw, system powinien identyfikowaé nastgpujace

aktywno$ci*®:

1.

Osoby pracujace lub prywatnie wspoélpracujace z inng firma lub fir-
mami (réowniez z dostawcami lub podwykonawcami), nadmiernie
z nimi powiazane.

Pracownicy chciwi na pienigdze, ktore sa gotowi zarabiac¢ za kazda cene.
Pracownicy, ktérzy sa nadmiernie powsciagliwi w odniesieniu do
wykonywanej pracy, nadmiernie zestresowani bez wyraznej przyczyny.
Pracownicy reagujacy agresywnie na proby kontroli ich pracy, pro-
buja odwlec kontrole, wypytuja o jej zakres i cel albo o procedury
i zasady, ktdre nie maja zwigzku z ich stanowiskiem.

. Pracownicy udzielajacy réznych odpowiedzi na to samo pytanie

zadane przez rézne osoby.
Osoby o szerokim kregu znajomych wsréd oséb w organizacji.

7. Pracownicy zajmujacy kluczowe stanowiska posiadajace bardzo duza

10.

11.

kontrole, a takze osoby, ktdre przeszly przez wiele stanowisk w fir-
mie, posiadaja duza wiedz¢ i doswiadczenie pozwalajace im dokonaé
oszustwa.

Pracownicy uzaleznieni od zakupéw, od silnych uzywek, usitujacy pozy-
cza¢ pienigdze od innych, wielokrotnie pozyczajacy pieniadze, ktérych
czesto nie zwracajg (z brakiem umiejetnosci kontrolowania wlasnych
wydatkow) i zwykle silnie zadtuzeni, réwniez osoby zyjace ponad stan.
Osoby pracujace do péznych godzin nocnych, kiedy nie ma juz innych
pracownikéw, co pozwala im na wltamania do systemow firmy.
Pracownicy nadmiernie obciazeni pracg, ktdre ze wzgledu na stres
moga zmienia¢ swoje zachowanie, jak rowniez odmawiajacy wyko-
rzystania urlopu wypoczynkowego.

Pracownicy, ktorzy niedawno rozpoczeli prace, a teraz z niej rezy-
gnuja, pracownik pracowat sezonowo i teraz konczy kontrakt albo

48

K.M. Kinsly, Financial Crime Investigation..., op. cit., s. 150 oraz B. Peterson, Red Flags

and Black Markets..., op. cit., oraz DETECT Inc., Red Flag Indicators of Fraud, http://mcsip.org/
wp-content/uploads/2016/11/MCSIP_Red_Flag_Indicators_of_Fraud.pdf (dostep: 20.09.2019).
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12.

13.

14.

jest niezadowolony i sam juz ztozyl rezygnacje, pracownik zmieniat
czesto miejsce pracy.

Skargi klientéw na brakujace sprawozdania albo podejrzane transakgje,
liczne reklamacje, skargi osob wspolpracujacych z przedsiebiorstwem.
Rosngce bez powodu koszty, duza cze¢s¢ platnosci wykonywanych

w gotowce, odnotowane nietypowe transakeje, brakuje dokumentéw.
Stabe i niedopracowane procedury audytu wewnetrznego, brak sku-
tecznej kontroli nad pracownikami, brak okresowej albo wyrywkowej

kontroli uczciwosci pracownikow.

W zakresie przestepstw rynkowych systemy powinny by¢ w stanie wykry-

wacé nastepujace dziatania®’:

1.

W przypadku insider tradingu wystapienie duzych transakcji przed
ogloszeniem waznej informacji wplywajace na cene aktywow, a takze
transakcje, w efekcie ktorych wystepuja nagle i gwaltowne zmiany cen
akeji albo wolumenu zlecen, zanim pojawi si¢ informacja o znacznym

wplywie na ceng akgji.

2. W przypadku manipulacji rynkiem lista podejrzanych transakeji jest

dluzsza i obejmuje:

- transakcje wykonywane przez osoby majace znaczny wplyw na
rynek, ktore oddziatujg znaczaco na cene instrumentu finansowego;

- duze transakcje stanowiace duzg cze$¢ dziennego wolumenu, moze
to by¢ seria transakeji jedna za drugg w okreslonym czasie danego
dnia i ktdrej towarzyszyty albo zmiana ceny, albo zmiennosci, albo
wolumenu;

- transakcje bez ekonomicznego sensu, np. nie nastepuje przeniesie-
nie wlasnosci albo wymiana jest na taki sam instrument finansowy
albo bardzo podobny;

- transakcje odwracajace pozycje inwestora o duzej wartosci, stano-
wigce duzg czg$¢ dziennego wolumenu;

- niezwykle rentowne transakcje, duzo powyzej $redniej dla indeksow
gietdowych;

49

Zachowania te zostaly opisane w zaleceniach ACER (ang. Agency for the Cooperation

of Energy Regulators) jako wskazujace na zagrozenie insider tradingiem albo manipulowaniem
rynku, https://acer.europa.eu/Official_documents/Other%2o0documents/4th%20Edition%20
ACER%20Guidance%20REMIT%20-%204th%20Update.pdf (dostep: 10.09.2019).
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- transakcje wykonywane na sam koniec sesji albo w okresach, kiedy
obliczane s3 indeksy gietdowe, albo ponizej przedziatu cen w danym
dniu (przy zakupie powyzej maksimum ceny przy sprzedazy ponizej
minimum ceny);

- w tym samym czasie transakcja na walorze (dtuga albo krétka pozy-
cja) i upublicznianie informacji, ktére moga pchna ceny w korzyst-
nym dla tego gracza kierunku.

4. Techniki sledztwa w przypadku przestepstw finansowych

Walka z przestepstwami finansowymi opiera si¢ na nastepujacych zrédtach
danych®’: wywiadach ze $wiadkami i podejrzanymi, opiniach ekspertéw,
analizie poprzednich spraw, informacjach od informatoréw, obserwacji fizycz-
nych i wirtualnych miejsc, gdzie przestepcy sie spotykaja i gdzie realizowane
sa przestepstwa, analizie skonfiskowanych dokumentéw, obserwacji (fizycz-
nej i wirtualnej), niekiedy prowokacji, $ledzeniu za pomocg kamer i innego
sprzetu, podstuchu i kontroli emaili, analizie fizycznych sladow typu odciski
palcow czy slady biologiczne, analizie internetu, korzystaniu z policyjnych
baz danych, informacjach od obywateli, roszczeniach ofiar oszustw, wymia-
nie informacji z innymi instytucjami, informacjach z mediéw, wspolpracy
z organami nadzoru, bazach danych od firm i instytucji (udostepnianych na
potrzeby sledztwa policji).

Na podstawie uzyskanych informacji tworzone sg wzorce oszustw®*, ktore
moga pomdc znajdowal miejsca kolejnych kradziezy (reguly zachowan®?),
trendy ewolucji danego oszustwa, powigzac je ze zmianami demograficznymi
(stopa bezrobocia, poziom ubdstwa, inne), w konicu pozwalajg doktadnie opi-
saé, jak dane oszustwo dziata i jakie elementy s3 z nim zwigzane. Czgsto dane
oszustwo generuje okreslony rodzaj rynku na ukradzione aktywa — pienigdze
trzeba wyprac i gdzies schowac, kto§ musi rozesta¢ e-maile phishingow, itd.
Profilowanie pozwala takze okresli¢ pewne cechy osobowe 0s6b, ktore moga

50 P. Gottschalk, Policing financial crime, Brown Walker Press, Florida 2009, s. 136-140.
*1 Ibid.
*2 ]. Leeuw, Monitoring & Surveillance..., op. cit.
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popelni¢ dane przestepstwo, a takze, jaka role poszczegolne osoby odgrywaja
w grupie przestepcow. Analiza zakonczonych dochodzen pozwala zidenty-
fikowa¢ bledy, ale takze uzyteczne dzialania i jak najlepiej i najszybciej dana
sprawe w przyszlosci doprowadzi¢ do konca. Przypadki moga by¢ takze
poréwnywane ze soba, aby znajdowac podobienstwa miedzy przestepstwami.
Osoby nadzorujace poszukuja takze grup rachunkéw bankowych z podobna
charakterystyka (ang. peer-group)™.

Jezeli dana transakcja zostanie zidentyfikowana jako podejrzana®*, wtedy
dokonuje si¢ analizy ryzyka, jakie niesie za sobg, kazdym przypadkiem zarza-
dza sie w czasie rzeczywistym (coraz czesciej podejrzane praktyki sa iden-
tyfikowane w czasie rzeczywistym, czemu stuzg zautomatyzowane systemy
nadzoru), stosuje si¢ takze narzedzia do zarzadzania przeplywem zadan
(ang. workflow management), aby system automatycznie generowal punkty
kontrolne, zadania byly zautomatyzowane oraz dokonywana byla na biezaco
weryfikacja poprawnosci danych.

Przestepstwa finansowe, w zaleznosci od ich rodzaju, moga generowa¢
wokotlo siebie caly rynek przestepczy®®, ktory obejmuje grupe przestepcéw
dzialajacych razem, grupy konkurencyjne, klientéw, dostawcow, produkty
konkurencyjne, poddostawcéw i podwykonawcow. Aby skutecznie co$ ukrasé
i skutecznie ukry¢ ukradziony majatek, trzeba pomocy i wiedzy wielu eksper-
tow. Na wypadek wykrycia potrzebni sg zdolni prawnicy, doradcy, wsparcie
finansowe (bo ukradzione $rodki i wlasny majatek moga zosta¢ zamro-
zone). Moga by¢ potrzebne sfalszowane dokumenty i karty. Na takim rynku
potrzebna jest komunikacja, sposéb rozliczen finansowych, a takze zabez-
pieczenia przed niepowolanymi osobami. Walka z przestepczoscia finansowa
to takze poznawanie takich rynkow i ich uczestnikow przez organy wymiaru
sprawiedliwosci i nadzoru®. Rynki te jednak rozwijajg sie jednak tak samo
jak rynki legalne, np. w wyniku znoszenia barier przeplywu kapitatu i granic,
a takze w wyniku postepu technologicznego. Rynki z réznych krajéw moga
obecnie tworzy¢ rynki ponadnarodowe, ale czgsto w danym kraju wystepuje
pewna specjalizacja (przynajmniej okresowa) na dany rodzaj przestepstw.

> Ibid.
> Ibid.
5 P. Gottschalk, Policing financial crime..., op. cit., s. 144-145.
6 Ibid.
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Istotnym narzedziem walki z oszustwami finansowymi jest sprawna iden-
tyfikacja wszystkich szczegétéw zwigzanych z transakcja, w tym szczegdto-
wych danych o osobach w nig zaangazowanych. W przypadku rachunkéw
bankowych wymagane sg przynajmniej nastepujace informacje: nazwa i adres
klienta, numer identyfikacji podatkowej, jezeli rachunek nalezy do firmy to
dokumenty zalozycielskie, nazwa pod jaka dokonano rejestracji i wszystkie
warianty tej nazwy, pelen opis, czym firma si¢ zajmuje, referencje, dane
osobowe dyrektoréw i menedzeréw. Banki powinny wysta¢ pracownika, aby
ten sprawdzil, czy firma dziala pod adresem, ktéry wskazata i czy podano
prawdziwe dane, a takze: zgromadzi¢ sprawozdania finansowe firmy-klienta,
badac¢ powody brania pozyczek i kredytéw, badac histori¢ kredytows, spraw-
dza¢ mozliwo$¢ splaty kredytu, skontrolowa¢, czy pozyczane $rodki s pro-
porcjonalne do zasobow klienta®.

5. Techniki walki z unikaniem podatkéw, uchylaniem sie od opodatkowania
i innymi formami nieprzestrzegania przepisow podatkowych

Do niedawna uwaga wladz panstwowych na swiecie skupiona byta gtéwnie
na wykrywaniu oszustw i karaniu podmiotéw, obecnie zas podejmowane sa
inicjatywy ukierunkowane na rézne elementy, tj. wplywanie na postawy podat-
nikéw i odczuwanie ryzyka wykrycia oszustwa, a takze tworzenie zachet do
przestrzegania prawa. Stalo si¢ to zasadne, gdyz zauwazono, ze aby narzedzia
prewencyjne byty skuteczne, powinny by¢ dostosowane do charakteru ucieczki
od podatku. U podstaw zatem stosowanych wspotczesnie metod zapobiega-
jacych nieprawidlowosciom lezy koncepcja zakladajaca klasyfikacje ryzyka
podatkowego. Jej filozofia sprowadza si¢ do dostosowania narzedzi do rodzaju
i rozmiaréw naduzy¢ podatkowych, a takze nie§wiadomie popelnianych bte-
dow. Elementami o kluczowym znaczeniu w prowadzonej polityce jest bowiem
nie tylko rozpoznanie i segmentacja ryzyka podatkowego, ale réwniez podej-
mowanie $ci$le okreslonych dziatan ukierunkowanych na jego minimalizacje.

Stosowany przez kraje podstawowy model zarzadzania ryzykiem podat-
kowym jest podobny, ale sposéb wykorzystania narzedzi technicznych

7 K.M. Kingsly, Financial Crime Investigation..., op. cit., s. 190.
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i filozofia zarzadzania s3 odmienne. Realizowane koncepcje réznig sie takze
metoda identyfikowania i klasyfikowania ryzyka. Niektdre z nich skupiaja
sie na indywidualnym podatniku i cechach zwigzanych z prowadzong przez
niego dziatalnoscia®®. Inne koncentruja sie na konkretnych rodzajach bledow
badz segmentach podatnikéw charakteryzujacych sie wysokim wskaznikiem
popelnianych bted6w*’. Typologia ryzyka podatkowego Komisji Europejskiej
i OECD, a takze Ministerstwa Finanséw w Polsce, przedstawiona w tabeli
1, jest efektem strategii zarzadzania ryzykiem podatkowym, propagowanej
i realizowanej od co najmniej dekady®’.

Tabela 1. Mechanizmy zmniejszajace dochody podatkowe w krajach UE i OECD -
wspolczesne ujecie

Obszary ryzyka podatkowego wedtug Komisji Europejskiej i 0ECD

1. Ryzyko rejestragji (register risk) dotyczy podmiotaw, ktore figurujg we whasciwym dla celéw podatkowych rejestrze,
ale nie maja do tego prawa. 53 to np. podatnicy funkcjonujacy w ramach karuzeli podatkowej, klasyczni oszusci
podatkowi badz podatnicy przestrzegajacy swoich obowigzkaw, ktorzy w wyniku btedu lub zaniedbania nie dokonujg
wyrejestrowania

2. Ryzyko to dotyczy takze podmiotaw, ktore powinny byt zarejestrowane, lecz nie s3. Obszar ten obejmuje dziatajgcych
w tzw. nieformalnej gospodarce

3. Ryzyko nieterminowego ztozenia deklaracji (filing risk) - ryzyko, ze wptywy podatkowe bedg zanizone z uwagi na
brak zgtoszenia dochoddw w akreslonym ustawowa terminie

4. Ryzyko ptatnosci (payment risk) - ryzyko umniejszenia dochodéw podatkowych o niezaptacone w terminie nalezne
kwoty podatku

5. Ryzyko deklaracji (declaration risk) - ryzyko, ze na wydajnoé¢ podatku wptyna, wykazane w deklaracji, nieprawidtowe
kwoty wynikajace z nieswiadomego btedu podatnika badz jego celowego dziatania

Katalog zachowan wedtug Miedzynarodowego Funduszu Walutowego

1. Przerzucanie dochodow za pomoca cen transferowych (Transfer Mispricing)

2. Przenoszenie whasnosci patentu do kraju, w ktarym dochody s3 nizej opodatkowane (Strategic Location of IP)

3. Miedzynarodowe przenoszenie dtugow (International Debt Shifting)

% W Wielkiej Brytanii segmentacja podmiotéw opiera sie na wysokosci uzyskiwanych

obrotéw, ztozonosci spraw, profilu publicznym, rodzaju skfadanych zeznan podatkowych,
posiadaniu osobowoéci prawnej lub jej braku. Dunskie wladze fiskalne opieraja si¢ na kon-
cepcji OECD. Natomiast, w Austrii podmioty kategoryzowane sg wedtug wysokoéci obrotow
i liczby zatrudnianych pracownikéw, Compliance Risk..., op. cit., s. 19.

% Pomaraticzowa Ksigga. Zarzgdzanie ryzykiem - zasady i koncepcje, Ministerstwo
Skarbu JKM 2004. s. 7; Compliance Risk..., op. cit.; Risk Management, op. cit, s. 23; Compliance
Risk Management Guide for Tax Administrations, Fiscalis Risk Management Platform Group,
European Commission 2010, s. 97-104.

%% The Orange Book. Management of Risk - Principles and Concepts, HM Treasury, London,
2004, s. 49; Compliance Risk, op. cit.; Risk Management, op. cit.
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4. Wykorzystanie istniejacych umaw o unikaniu podwaéjnego opodatkawania do uzyskania karzysci finansowych w postaci
zmniejszenia podatku zagranicznego (Tax Treaty Shopping)

5. Odraczanie podatku (Tax Deferral)

6.Zmiana siedziby firmy w celu zmniejszenia opodatkowania (Corporate Inversions and HO Location)

Katalog zachowan wedtug Ministerstwa Finansow w Polsce

1. Uczestnictwo podmiatéw w transakgjach karuzelowych

2. Niewykazywanie do opodatkowania obrotu/przychodéw z wystawionych rachunkéw/faktur VAT lub nieewidencjono-
wanie przychodow na kasach rejestrujgcych

3. Niewystawianie faktur lub wystawianie faktur w kwotach nieodpowiadajacych wielkosciom faktycznym

4. Nieprawidtowe rozliczanie VAT w odniesieniu do niesciggalnych wierzytelnosci (tzw. ulga na , zte dhugi”)

5.Zawyzanie kosztow uzyskania przychodéw oraz podatku naliczonego zwigzane z wykorzystaniem faktur, ktére nie
dokumentujg rzeczywistego przebiegu zdarzen gospodarczych lub ktdre dotycza kosztéw niestanowiacych kosztow
uzyskania przychodéw

6. Nierealizowanie lub nieterminowe realizowanie obowigzkéw zwigzanych z zaptatg podatku lub zaliczki na podatek

7. Niewywigzywanie sie z obowiazku ptatnika podatku dochodowego od o0sdb fizycznych

8. Opodatkowanie sprzedazy ustug wedtug niewtasciwych stawek, w tym réwniez poprzez btedne kwalifikowanie transakdji

9. Dokanywanie pozornych transakgji celem generowania fikcyjnych kosztéw uzyskania przychodu oraz podatku
naliczonego

10. Btedne stosowanie zryczattowanej formy opodatkowania

11. Wykorzystywanie sieci podmiatéw powigzanych do abnizenia zobowiazan podatkowych

12. Prowadzenie niezarejestrowanej dziatalnosci gospodarczej

Katalog zachowa opracowany przez Polski Instytut Ekonomiczny

1. Zawyzanie kosztow uzyskania przychodéw poprzez dofinansowanie spétki przez wspélnika kapitatem dtuznym

2. Unikanie podwajnego opodatkowania poprzez wykarzystanie formy prawnej funduszu inwestycyjnego w potgczeniu
z transferami zagranicznymi

3. Zanizanie dochodu do opodatkowania poprzez przenoszenie przychodéw/kosztéw miedzy okresami podatkawymi

4. Rozliczanie podatkow w korzystniejszej jurysdykgji poprzez zawyzanie cen produktéw i ustug nabywanych przez
podmioty powigzane

5. Obnizanie dochodow do opodatkowania poprzez kreowanie straty, a takze nabywanie spotek wykazujgcych straty
oraz stosowanie niektorych instrumentéw pachodnych

6. Obnizanie dochodu do opodatkowania paprzez sztuczne tworzenie podatkawych grup kapitatowych

7. Rejestrowanie spotek w miejscach nieuzasadnionych ekonomicznie, np. w rajach podatkowych

8.Sprzedaz towarow/ustug bez paragondw i faktur

9. Zaktadanie spotek zaleznych w krajach zwigzanych korzystng umowa o unikaniu podwajnego opodatkowania

10. Transfer zyskow poprzez sztuczne generowanie kosztow przez wykarzystanie wartosci niematerialnych, fikcyjne
zarzadzanie zatozong za granicg spotka kapitatowa

11. Wykorzystanie zwolnienia podatkowego dywidend i podmiotéw posredniczacych, w tym posiadajacych rezydencje

podatkowa w panstwach o korzystnej jurysdykcji podatkowej, ktorym wyptacana jest dywidenda

Zrédbo: na podstawie: Risk Management..., op. cit.; Compliance Risk Management: Managing and
Improving Tax Compliance, OECD Publishing, 2004; Krajowy Plan Dyscypliny Podatkowej. Plan
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wdroZenia na 2005 r., Ministerstwo Finansow 2005; Krajowy Plan Dziata# Administracji Podatkowej
2016 — gléwne zalozenia oraz Zatacznik nr 1 do Krajowego Planu Dziatai na 2016 r. — Opis ryzyk zwigza-
nych z podobszaramiryzyka,http://mf-arch.mf.gov.pl/administracja-podatkowa/wiadomosci/aktualnosci/-/
asset_publisher/2UWI/content/krajowy-plan-dzialan-administracji-podatkowej-2016-glowne-zalozenia/
pop_up?_101_INSTANCE_2UWI_viewMode=print, dostep: 12.07.2019; Horyzont, op. cit., s.13-14; S. Beer,
R. Mooij, L. Liu, International Corporate Tax Avoidance: A Review of the Channels, Magnitudes, and
Blind Spots, WP/w18/168, ,IMW Working Papers” 2018.

Wymienione kanaly ucieczki od podatku sg jednakowe dla krajéw Europy®*
i nie tylko, wiaza si¢ ze wszystkimi podatkami centralnymi i dotycza pod-
miotéw o réznej wielkosci, formie prawnej oraz zakresie dziatania. W sto-
sunku do wytypowanych obszaréw ryzyka stosuje si¢ narzedzia prewencyjne
i sankcyjne®®. Z uptywem czasu ciezar zwalczania ucieczki od podatku zostat
dodatkowo przeniesiony na tworzenie warunkéw dla tatwiejszego wypelnia-
nia obowigzkéw podatkowych. Praktyka dowodzi, ze cel ten osiggany jest
poprzez $wiadczenie ustug droga elektroniczng®’, zachecanie do wspotpracy®,

1 C.T. Czinege, Risk management in order to enhance compliance of taxpayers in Hungary,

https://www.iota-tax.org/sites/default/files/documents/publications/IOTA_Papers/iota_paper_
risk_analysis_in_hungary.pdf (dostep: 8.8.2019); Taxpayer Rating System in Latvia, ,Magazine

of the Intra-European Organisation of Tax Administrations’, 2019, z. 38, s. 21; I. Hansson, Cash

Sector initiatives in Sweden, ,Tax Tribune, Magazine of the Intra-European Organisationof
Tax Administrations”, 31t» edition, 2014, s. 8.

®* M. McKerchar, Understanding and predicting taxpayers’ behavioural responses to actions
by tax administrations, http://www.oecd.org/tax/administration/2789937.pdf (dostep: 8.08.2019).

% W Danii, Francji i Niemczech wykorzystuje sie mechanizm wstepnego wypelniania
deklaracji i podkresla sie korzysci z tego plynace. Hiszpanie wykorzystuja narzedzia SMS
w dostarczaniu informacji podatnikowi. Dania i Hiszpania podejmuja dziatania marketin-
gowe w celu zwigkszenia §wiadomosci co do korzysci ptynacych z ustug elektronicznych.
Australia, Finlandia i Szwajcaria umozliwiaja wydluzenie terminéw jesli podatnik wypelnia
swoje obowigzki drogg elektroniczng. W Brazylii uzytkownicy ustug elektronicznych korzy-
staja z mozliwoéci szybszego otrzymania zwrotu podatku. W Chile, dla uzytkownikéw ustug
elektronicznych przewidziana jest automatyczna redukcja kar i odsetek. W Kanadzie, Irlandii,
Finlandii, Singapurze i Hiszpanii wprowadzono obowiazek korzystania z elektronicznych
ustug w zakresie np. podatku dochodowego oraz VAT dla wybranych grup podatnikéw
biznesowych. Working smarter in structuring the administration, in compliance, and through
legislation, Information note, OECD Publishing 2012.

* W dokumencie OECD zatytutowanym ,,Studia nad rolg posrednictwa podatkowego”
przyznano, ze istnieja mozliwosci dla nawigzania wigkszej wspotpracy migdzy podatnikami
a organami podatkowymi, ktéra pomaga w uzyskaniu wyzszego poziomu dyscypliny podat-
kowej. Wspdlprace te nazwano wzmocnieniem relacji (enhanced relationship) Tax Compliance
and Tax Accounting Systems, Forum on Tax Administration, OECD 2010, s. 6; Risk Manage-
ment — Practice Note, OECD Committee of Fiscal Affairs Forum on Strategic Management

1997, s. 7-8.
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a takze wykorzystywanie innych $srodkéw na rzecz ulatwienia przestrzegania
prawa®. Od 2014 r. Agencja Podatkowa w Szwecji (Swedish Tax Agency, dalej
STA) realizuje projekt zakupdw testowych w Internecie w celu identyfika-
cji dostawcow lekow i narkotykow, a takze graczy pokerowych, ktérzy nie
deklarujg dochoddw do opodatkowania®. W kraju tym przez ostatnie 20 lat
prowadzone sg takze bezplatne wyktady na temat przepiséw podatkowych dla
nowo utworzonych firm oraz seminaria internetowe na zywo. Stosunkowo
niedawno szwedzkie wladze uruchomity takze podcast Szkoly podatkowej®”.
W Bulgarii za$ w 2012 r. zostal powolany zesp6t do spraw kontroli handlu
elektronicznego, ktéry koncentrowat swe dzialania na nawigzaniu dobrych
relacji z firmami kurierskimi. Do dzi§ wysylane sa oficjalne prosby do firm
kurierskich o dostarczenie danych o zrealizowanych dostawach. W miejsce
zespolu powstata obecnie wyspecjalizowana jednostka Departament ,,E-Au-
dytu” w ramach struktur Krajowej Agencji Skarbowej (National Revenue
Agency, dalej: NRA). Jednostka ta realizuje dzialania z zakresu: e-audytu,
e-handlu, a w przysztosci takze informatyki $§ledczej (IT Forensic)®®.

Z badania przeprowadzonego przez OECD wynika, ze potencjal, ktory juz
wykorzystano, to restrukturyzacja administracji podatkowe;j. I tak np. Wegry
zunifikowaly dwie istniejace organizacje w jedna odpowiedzialng za pozyski-
wanie wplywow z podatkéw, sktadek ubezpieczenia spolecznego oraz optat
celnych. Restrukturyzacji dokonano takze w Danii (w okresie 2005-2010),
ale rowniez w Niemczech czy we Francji w 2008 r.°” W ten ogélnoswiatowy

> Np. Loteria fakturowa w Portugalii, w Peru podatnicy przestrzegajacy przepiséw sa

nagradzani rabatami podatkowymi i preferencyjnym traktowaniem. W Meksyku, podatnicy
wypelniajacy swoje obowiazki podatkowego zgodnie z litera prawa sg nagradzani otrzymu-
jac prezenty rzeczowe. W Argentynie, podatnicy otrzymuja nagrody gotéwkowe. P.B. Sousa,
D.C. Wilks, J. Cruz, Please give me an invoice”: VAT evasion and the Portuguese tax lottery,
»International Journal of Sociology and Social Policy”, 2019, nr 0144-3333%, s. 3.
¢ L Berntsson, The Swedish Approach To Identify Non-Filers On The Internet, ,Tax Tri-
bune Magazine of the Inta-European Organisation of Tax Administrations”, 35 edition 2016,
s. 5-8.
7 J. Persson, The Swedish Tax School podcast, ,Tax Tribune Magazine of the Inta-European
Organisation of Tax Administrations”, 38 edition, 2019, s. 7.
8 L. Timcheva, Control Of E-Commerce In Bulgaria Courier Companies - Reliable Source
Of Information On Cash On Delivery, ,Tax Tribune Magazine of the Intra-European Organi-
zation of Tax Administrations”, 35t edition, 2016, s. 9-10.
% Az 24 kraje przyznaly restrukturyzacji najwieksze znaczenie. A 53 kraje wskazaly na
przeprowadzone w tym celu inicjatywy. Tradycyjnie w wielu krajach organy podatkowe maja
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trend wpisuja sie rozwigzania zaimplementowane do polskiego systemu
prawnopodatkowego. Dlugookresowy i niezwykle kompleksowy proces stop-
niowych zmian w Polsce rozpoczal si¢ w istocie w 2004 r.”° i obejmuje’* m.in.:
wdrozenie koncepcji zarzadzania ryzykiem i identyfikacji obszaréw ryzyka
podatkowego; konsolidacje struktur administracji podatkowej; modernizacje
systemu informatycznego organéw podatkowych i wykorzystanie analizy big
data do identyfikacji nieprawidlowosci (m.in. system OGNIVO, STIR, portal
podatkowy’?); rozwigzania ukierunkowane na zwalczanie uchylania sie od
podatku, a takze dzialania wspierajace dobrowolne wypelnianie obowigzkdow
podatkowych (np. wstepnie wypelnione zeznanie, elektroniczna wysytka
deklaracji podatkowych, loteria paragonowa, obnizona stawka odsetek za
zwloke, list ostrzegawczy, objasnienia podatkowe, opinie zabezpieczajace,
kampanie informacyjno-edukacyjne, a takze powstanie instytucji Rzecznika
Malych i Srednich Przedsiebiorcéw). Natomiast w odniesieniu do uchylania
sie od opodatkowania wprowadzono m.in. podwyzszona stawke odsetek za
zwloke w zaplacie podatku, instytucj¢ odpowiedzialnosci solidarnej, klauzule
przeciwko unikaniu opodatkowania i inne. Podobnie jak w Portugalii, Francji,
Niemczech, Luksemburgu i Austrii podatnicy w Polsce zobowigzani sa do
skladania Jednolitego Pliku Kontrolnego, odpowiednika Standard Audit File
for Tax stworzonego przez OECD”’.

zdecentralizowang strukture. Tendencja za$ do centralizacji wpisuje si¢ w rozwdj technologii
oraz realizacje strategii zgodnosci (compliance strategy). Podkresla si¢ jednak, ze fizyczna obec-
nosé¢ organéw podatkowych na szczeblu lokalnym jest nadal potrzebna, to jednak w znacznie
mniejszym stopniu anizeli dotychczas. Working smarter..., op. cit.

7% W 2004 r. przyjeto do realizacji kilka strategii m. in. Strategie Zarzadzania Ryzykiem
Zewnetrznym, ale takze Strategie Relacji z podatnikami, Strategie komunikacji i inne. Strategia
Zarzgdzania Ryzykiem Zewnetrznym. Polska Administracja Podatkowa, Ministerstwo Finansow
2004, S. 54.

"' Dziatania..., op. cit.

OGNIVO - stuzy do poszukiwania rachunkéw bankowych dtuznikéw. STIR - system
teleinformatyczny izby rozliczeniowej umozliwiajacy monitoring i kontrole operacji banko-
wych dokonywanych przez podmioty gospodarcze. Dziatania. .., op. cit.

Ustawa z dnia 24 listopada 2017 r. 0 zmianie niektorych ustaw w celu przeciwdziatania wyko-
rzystywaniu sektora finansowego do wytudzen skarbowych (Dz.U. 2017 poz. 2491 z p6zn. zm.).

7> Guidance for the Standard Audit File - Tax, Version 2.0:Appendix B: SAF-T Schema
version 2.00, https://www.oecd.org/tax/administration/45167181.pdf (dostep: 17.08.2019).
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6. Metody ilosciowe stosowane w wykrywaniu przestepstw finansowych

Metody ilosciowe pozwalajace na wykrywanie naduzy¢ finansowych zwykle
bazuja na klasyfikacji statystycznej. Jest to rodzaj zbioru technik i algorytméw
statystycznych, ktore przydzielaja obserwacje statystyczne do klas, bazujac
na atrybutach lub cechach tych obserwacji. Wéréd aktualnie stosowanych
metod oceny i identyfikacji przestepstw finansowych mozna wyrdzni¢ sieci
neuronowe, modele logitowe, metody wektoréw nosnych, drzewa decyzyjne
ilosowe CART, algorytmy genetyczne, przeszukiwanie danych (data-mining)
i tekstow (text-mining). Nowe metody obejmuja grupy algorytmoéw zbioro-
wych operacji na danych, metode powierzchni odpowiedzi, samoorgani-
zujace si¢ mapy, sztuczna inteligencje i uczenie glebokie, sieci bayesowskie
i metody hybrydowe. Podsumowanie ograniczen i mocnych stron kazdej

metody zawarto w tabeli 2.

Tabela 2. Mocne i stabe strony metod wykrywania przestepstw finansowych opartych

na klasyfikacji statystycznej

Metoda

Zalety

Wady

Sieci neuronowe

Przydatna w przypadku niealgorytmicznych
problemaw z klasyfikacjg binarng

Wymaga duzej mocy obliczeniowej do tre-
ningu i obstugi, nieodpowiednie do dziata-

nia w czasie rzeczywistym. Nie s3 odporne
na przeuczenie, dlatego wymagaja cigetego
trenowania w celu dostosowania sie do
nowych metod oszustwa

Regresja logistyczna

tatwa w implementacji

Nizsza wydajnos¢ klasyfikacji niz inne
metody eksploracji danych, trudnos¢ ze
ztozonascig wykrywania oszustw

Wektory nosne

Wymagaja niskiej mocy obliczeniowej, co

daje potencjat do dziatania w czasie rze-

czywistym

Trudno jest interpretowac wyniki z powodu
transformacji zestawu danych wejsciowych

Drzewa i lasy decyzyjne

tatwe w implementacji, wymagaja niskiej
moacy obliczeniowej, co daje potencjat do
dziatania w czasie rzeczywistym

Wrazliwe na przeuczenie.

Algorytmy genetyczne

tatwe w implementacji w przypadku nie-

algorytmicznych problemaw z klasyfikacja
binama

Poczatkowa optymalizacja wymaga duzej
macy obliczeniowej

Text-mining/data-mining

Wykrywanie naduzy¢ na podstawie analizy
tekstow sprawozdan finansowych

Subiektywny sposab klasyfikacji danych
tekstowych. Konieczne jest zbudowanie
whasciwego stownika uwzgledniajgcego
zmiane znaczenia semantycznego
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Metoda

Zalety

Wady

Metoda powierzchni reakgji

Proste w implementacji. Nadaja sie do
nieliniowych prableméw klasyfikacyjnych
jak wykrywanie naduzy¢ w sprawozdaniach
finansowych

Brak mozliwosci petnej automatyza-
¢ji. Wymaga ingerencji audytora/walidatora

Samoorganizujace sie mapy

tatwos¢ implementacdji, przejrzysta wizu-

alizacja danych

Wymaga zrozumienia rodzaju anomalii
rynkowej

Sieci bayesowskie

Duza szybkos¢ i efektywnos¢ obliczeniowa

Problem z
zaszumionych

klasyfikacjg ~danych

Metody hybrydowe

tacza zalety innych metod, tatwe w adapta-

¢ji do nowych rodzajow przestepstw

Brak mozliwosci zweryfikowania jakosci
wynikow klasyfikacji ze wzgledu na taczenie

roznych pojec

Zrédo: opracowanie wlasne na podstawie: J. West, M. Bhattacharya, Intelligent financial fraud detection:
a comprehensive review, ,Computers & security’, 2016, nr 57, s. 47-66

7. Skutecznos¢ metod wykrywania oszustw i przestepstw finansowych

Jak wskazujg wyniki badarn KPMG z 2016 r.”%, w 24% przypadkéw niepra-
widlowosci wykryto na skutek skargi lub donosu innego niz goraca linia.
W 22% w czasie oceny pracy menedzeréw, w 20% w wyniku zgtoszen whi-
stlebloweréw, w 14% byto to wynikiem przypadku, w 10% nieprawidlowo-
$ci wykryli zwierzchnicy oszustow, w 7% zadziatala kontrola wewnetrzna,
w 6% audyt wewnetrzny, w 3% bylo to zgloszenie przez samego sprawce
i w kolejnych 3% analitycy rynkowi specjalizujacy si¢ w wykrywaniu takich
nieprawidlowosci’”.

Wiekszos¢ sprawcow wykazywala przynajmniej jedno z zachowan wska-
zujacych na ryzyko popelnienia oszustwa: nadmiernie kontrolowata pod-
wladnych, zbyt bliskie relacje z dostawcami lub klientami, zyli na stopie
przekraczajacej ich mozliwosci finansowe, zachowanie wskazywato na pro-
blemy finansowe lub problemy rodzinne lub rozwdd, ich zachowanie bylo
oceniane jako kombinator’®. Z raportu ACFE (ang. Association of Certified
Fraud Examiners) z 2018 r.”” wynika dodatkowo, ze podstawowym powodem

7 KPMG, Profile of a fraudster, 2016, KPMG.

75 Ibid.

76 Ibid.

77 ACFE, Report to the nations, https://www.acfe.com/report-to-the-nations/2018/
(dostep: 20.09.2019).
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nieprawidfowosci byt brak kontroli lub mozliwo$¢ recznego przejecia nadzoru
(obejscia kontroli wewnetrznej).

Systemy, ktore okazaly si¢ najskuteczniejsze w wykrywaniu i zapobiega-
niu, obejmowaly: zarzadzanie ryzykiem oszustwa, zgodne z prawem ustugi
lokalizacyjne, stosowanie technik kryminalistycznych i z zakresu cyberbez-
pieczenstwa, analize danych, komercyjne ustugi zewnetrzne zwigzane z oceng
ryzyka i jego zarzadzaniem, corporate intelligence, dochodzenie w wykrytych
sprawach, whistleblowing’®, a takze programy wsparcia dla pracownikéw,
niespodziewane audyty, obowigzkowg rotacjestanowisk, kodeks wymaganego
zachowania”’.
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ROZDZIAL Il | Zapobieganie kradziezy energii
elektrycznej

EUKASZ WOJCIESZAK!

1. Wprowadzenie

Kradziez energii, najczesciej elektrycznej, stanowi niewatpliwie istotny pro-
blem, z ktérym starajg sie walczy¢ prawodawstwa roznych panstw, w tym
takze Polski. Ponoszone przez dostawcow energii straty pokrywane sa przez
obcigzenie odpowiednig optata wszystkich odbiorcéw, co budzi ich zrozu-
mialy sprzeciw i motywuje do wdrozenia skutecznych sposobow zapobiegania
tego rodzaju czynom.

Istnieje wiele sposobdw nielegalnego poboru energii, a zarazem mozna
wskaza¢ liczne srodki mogace prowadzi¢ do ograniczenia przestepczej dzialal-
nosci w tej dziedzinie, co jest zasadniczym celem tej pracy. Warto zaznaczy¢,
ze kradziez energii elektrycznej pociaga za soba konsekwencje o charakterze
zaréwno karnoprawnym, jak i cywilnoprawnym, cho¢ w niniejszym opraco-
waniu zostaly ukazane te pierwsze.

W pracy przedstawione zostaly podstawy prawne kradziezy energii elek-
trycznej, specyfika tego rodzaju dzialalnosci, problematyka kontroli sposobu
pobierania energii przez odbiorce oraz sposoby zapobiegania istniejagcemu
zagrozeniu zwigzanemu z popelnianiem tego rodzaju przestepstw. W odnie-
sieniu do ukazanego problemu nalezy zada¢ pytanie o sposoby zapobiega-
nia kradziezy energii elektrycznej, zwlaszcza o regulacje dotyczace kontroli
oraz o metody zwalczania ubdstwa energetycznego, mogacego skutkowaé

! Doktor habilitowany nauk spotecznych oraz doktor nauk prawnych. Profesor na

Politechnice Swietokrzyskiej w Kielcach. Autor kilku ksiazek oraz kilkudziesieciu artykuléw
naukowych. Gléwne zainteresowania badawcze: bezpieczenstwo energetyczne, prawo ener-
getyczne, polityka wschodnia Polski i Unii Europejskie;j.
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ograniczeniem nielegalnego poboru energii. Osobny problem stanowi takze
kwestia wptywu wymiaru przewidzianych prawem kar na dokonywanie
tytulowych przestepstw.

W opracowaniu zamieszczono najwazniejsze kwestie dotyczace tytulowego
zagadnienia, wskazujac ich specyfike na gruncie polskiego prawa i w realiach
Polski. W opracowaniu zostala wykorzystana metoda jezykowo-logiczna
typowa dla dogmatyki prawa. Zastosowanie znajduje tez w pewnym stopniu
réwniez metoda socjologiczna, pomocna w ustaleniu, w jakim stopniu istnie-
jace rozwigzania normatywne moga okazac si¢ skuteczne dla ograniczenia
kradziezy energii elektryczne;j.

2. Podstawy prawne kradziezy energii elektrycznej

Sposoby zachowan godzacych w interesy przedsiebiorstw energetycznych
mozna podzieli¢ na dwie grupy:

a) nielegalny pobdr niezwigzany z uprzednim zawarciem przez sprawce
umowy sprzedazy energii z przedsigbiorstwem energetycznym
(podstawa odpowiedzialnosci karnej moze by¢ wowczas art. 278
§ 5 kk. regulujacy przestepstwo kradziezy energii) oraz

b) nielegalny pobor energii funkcjonalnie powigzany z umowa zawarta
wczesniej z zakladem energetycznym (podstawa odpowiedzialnosci
karnej moze by¢ albo wspomniany art. 278 § 5 k.k. albo okreslone
w art. 286 k.k. przestepstwo oszustwa)’.

W drugiej dekadzie XXI w. wykrywa si¢ ponad 35 tys. nielegalnych pobran,
jednak trudno stwierdzi¢, jaka jest ich faktyczna liczba. Najczestszym rodza-
jem kradziezy energii elektrycznej jest ingerencja dokonana w uktad pomiaro-
wo-rozliczeniowy (liczniki, instalacje elektryczne). W praktyce majg miejsca
podlaczenia do oswietlenia klatki schodowej, zatrzymanie tarczy licznika,
podiaczanie si¢ do slupa energetycznego, odtaczenie przewodu ,N” i przy-
ktadanie magneséw neodymowych do inteligentnych licznikéw’. Za kradziez

2

P. Kardas, Przedsigbiorstwo energetyczne jako pokrzywdzony, w: A. Walaszek-Pyziot
(red.), Interdyscyplinarne problemy nielegalnego poboru energii, Warszawa 2016, s. 242.

Co grozi za kradziez prgdu?, Enerad.pl, 25.05.2017, https://enerad.pl/aktualnosci/co-
grozi-za-kradziez-pradu (dostep: 21.08.2019). Kwestia sporna jest zasadno$¢ uznania kradziezy
energii jako kradziezy z wlamaniem, co zostanie ukazane w dalszej czesci opracowania.
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energii uznaje sie zatem wszelkie formy zachowania prowadzace do uzyskania
dostepu do energii oraz mozliwosci jej wykorzystywania bez koniecznosci
ponoszenia okreslonych prawem optat®.

Kradziez energii uregulowana zostata w rozdziale XXXV k.k. zawieraja-
cego przestepstwa przeciwko mieniu. Wedtug art. 278 § 1 k.k. sprawca takiego
czynu podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5. Przepisy
dotyczace przestepstw zwigzanych z kradzieza rzeczy ruchomej stosowane sg
odpowiednio do kradziezy energii, co zawarte jest w § 5 tego artykulu. Warto
zaznaczy¢, ze nalezy ten proceder zaliczy¢ do czyndw przepotowionych, gdyz
to przestepstwo ma swoj odpowiednik w kodeksie wykroczen — wystepkowi
okreslonemu wart. 278 § 1 k.k. odpowiada wykroczenie okreslone wart. 119
§ 1 k.w. Na podstawie tego przepisu skazany zostanie sprawca kradziezy mie-
nia o wartoéci nie przekraczajacej 500 zI°. Nowelizacja Kodeksu wykroczen
miata miejsce w 2018 r., wyznaczajac prog, od ktorego kradziez przestaje juz
by¢ wykroczeniem, stajac sie przestepstwem.

Kradziez energii elektrycznej jest mozliwa przez dokonanie nieupraw-
nionego podiaczenia kabla do kabla. Dopuszczenie si¢ kradziezy energii
elektrycznej w inny sposéb nie jest de facto mozliwe, gdyz nie sg znane inne,
np. bezprzewodowe, sposoby jej przesyltu. Istotny problem stanowi przy
tym okreslenie, czy takie przestepstwo stanowi zwykla kradziez, z powodu
ktorej sprawca moglby ponosi¢ odpowiedzialno$¢ w zaleznosci od wartosci
zagarnigtej energii albo na podstawie art. 278 § 1i 5 kk., albo na podstawie
art. 119 k.w,, czy tez jest kradziezg z wltamaniem (art. 279 § 1 kk.)®. Zda-
niem Zygmunta Kukuty, chociaz pojecie wtamania rozumiane jest szeroko,
to jednak do jego istoty nalezy wdarcie si¢ do zamknietego pomieszczenia
i stad nie moze by¢ mowy o kradziezy z wlamaniem w wypadkach, gdy przed-
miot wykonawczy jest pofozony wsrdd wolnej i nieograniczonej przestrzeni,
a zarazem nie tworzy sobg zamknietego, zabezpieczonego przed zaborem

*  P.Kardas, Przedsigbiorstwo energetyczne jako pokrzywdzony..., op. cit., s. 247.

J. Kedzierski, Kradzieze prgdu sprawiajg problemy sgdom, ,,Rzeczpospolita’, 30.11.2012,
https://www.rp.pl/artykul/957109-Kradzieze-pradu-sprawiaja-problemy-sadom.html (dostep:
25.09.2019). Co wazne, w mysl art. 130 kw, nie s3 czynami przepotowionymi inne przypadki
kradziezy, takie jak kradziez broni, amunicji oraz materialéw i przyrzadéw wybuchowych,
a ponadto rozbdj i kradziez z wlamaniem, a wymienione czyny zawsze s3 przestepstwami
bez wzgledu na wartos$¢ zagarnietego mienia, ibid.

¢ Ibid.
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pomieszczenia’. Wedltug Jacka Kedzierskiego kradziez energii elektrycznej
z wlamaniem musi polega¢ tylko na pokonaniu trwalego zabezpieczenia i nie-
koniecznie musi to by¢ wtargniecie do pomieszczenia zamknietego, lokalu
z instalacja elektryczng, lecz moze tez nastapi¢ poprzez np. otwarcie skrzynki
z bezpiecznikami lub licznikiem, lub tez otwarcie tzw. rozetki i podfaczenie
tam przewodu elektrycznego. Nalezy zgodzi¢ sie z pogladem, ze przecigcie
kabla podtynkowego, a nastepnie podiaczenie z uzyciem rozetki réwniez
bedzie kradziezg pradu z wtamaniem®.

Kwestia nielegalnego pobierania energii zostala zdefiniowana w ustawie —
Prawo energetyczne. Wedlug art. 3 pkt 18 tej ustawy jest to pobieranie energii
bez zawarcia umowy, z catkowitym albo czg$ciowym pominigciem ukladu
pomiarowo-rozliczeniowego lub poprzez ingerencje¢ w ten uklad majaca wplyw
na zafalszowanie pomiaréw dokonywanych przez uklad pomiarowo-rozlicze-
niowy’. Ponadto wedltug art. 57. ust. 1 wspomnianej ustawy w razie nielegal-
nego pobierania paliw lub energii przedsigbiorstwo energetyczne moze:

1) pobiera¢ od odbiorcy, a w przypadku, gdy pobdr paliw lub energii
nastgpit bez zawarcia umowy, moze pobiera¢ od osoby lub 0s6b niele-
galnie pobierajacych paliwa lub energie oplate w wysokosci okreslone;j
w taryfie, chyba ze nielegalne pobieranie paliw lub energii wynikalo
z wylacznej winy osoby trzeciej, za ktéra odbiorca nie ponosi odpo-
wiedzialnosci albo

2) dochodzi¢ odszkodowania na zasadach ogdlnych*®.

Warto zaznaczy¢, ze w 2014 r. Trybunat Konstytucyjny podtrzymal w mocy
rygorystyczne przepisy dotyczace kradziezy pradu. Kodeks karny kradziez
energii elektrycznej traktuje jako przestepstwo, za ktérego popelnienie grozi

7 Z.Kukula, Przestepstwo kradziezy energii — kontrowersje interpretacyjne, ,Wojskowy

Przeglad Prawniczy” 2015, nr 3, https://pk.gov.pl/wp-content/uploads/2016/06/8df84ef7bsa-
5€34€10415€1989774776.pdf (dostep: 26.09.2019).

® ). Kedzierski, Kradzieze prgdu... Ponadto odkrecenie zaréwki z punktu $wietlnego
na korytarzu w budynku wielomieszkaniowym oraz wkrecenie w jej miejsce tzw. ,,ztodziejki”
umozliwiajacej wlozenie wtyczki z przewodem przeprowadzonym do lokalu mieszkalnego
nie wyczerpuje znamion wlamania. Jest tak, gdyz brak tu usuniecia trwalej przeszkody, za$
zardwka nie moze by¢ traktowana jako ta trwala przeszkoda i stale zabezpieczenie przed
dostepem energii elektrycznej. Nawet w przypadku odkrecenia przez sprawce oprawki i uzy-
skania dostepu do przewodow i podlaczenia do nich tych, ktére zostaty przeprowadzone do
mieszkania, nie bylaby to kradziez z wtamaniem, lecz zwykta kradziez, ibid.

°  Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne (Dz.U. 2012 poz. 1059 z p6zn. zm.).

1 TIbid.
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kara pozbawienia wolnosci do lat pieciu. Ustawa — Prawo energetyczne prze-
widuje nalozenie na sprawce kradziezy kary w wysokosci pigciokrotnosci
wartosci energii mozliwej do zuzycia, w zwiazku z czym jeden z warszaw-
skich sadéw uznal, ze jest to podwdjne karanie za to samo przewinienie,
a w dodatku sankcja finansowa jest nadmiernie represyjna. Trybunal Kon-
stytucyjny nie podzielit jednak tych watpliwosci, uznajac, ze panstwo karze
za przestepstwo, natomiast wysoka oplata ma charakter cywilno-prawny
i nalicza ja podmiot gospodarczy, a nie panstwo. Dlatego tez obie te kary
mozna nadal stosowa¢''. Wedtug orzeczenia Trybunatu Konstytucyjnego
za kradziez energii elektrycznej mozna zosta¢ ukaranym réwniez na pod-
stawie Kodeksu cywilnego, ktéry podmiotowi okradzionemu otwiera droge
do uzyskania rekompensaty finansowej ustalanej na podstawie szacowanej
skali kradziezy oraz prawa szczegdtowego'>.

3. Wybrane aspekty zwigzane z kradziez3 energii elektrycznej

Przezlata powazny problem stanowila trudno$¢ ze wskazaniem odbiorcy, ktory
dokonuje kradziezy energii elektrycznej. Dyskusyjne jest to, czy metode wykry-
wania nielegalnego poboru (zastosowanego algorytmu postepowania) mozna
uznac za swoiste know-how przedsiebiorstwa'’. Zdaniem Eweliny Milan krag
0s6b odpowiedzialnych na podstawie Kodeksu karnego nie do konca pokrywa
sie z kregiem 0so6b, na ktore moze by¢ nalozona oplata z prawa energetycznego.
W $wietle ustawy — Prawo energetyczne odpowiedzialnoscig z tytutu niele-
galnego pobierania energii moze by¢ objety odbiorca nawet w sytuacji, gdy
nielegalnego poboru energii dokonal nie on sam, ale osoba wykonujaca na
jego zlecenie i w jego lokalu okreslone czynnosci. W przypadku przestepstwa
kradziezy odpowiedzialno$cig obarczony moze by¢ za$ tylko sprawca'®.

11

Surowe kary za kradziez prgdu, Dziennikpolski24.pl, 22.10.2014, https://dziennikpol-
ski24.pl/surowe-kary-za-kradziez-pradu/ar/3617703 (dostep: 26.08.2019).
> Co grozi za kradziez prgdu..., op. cit.
K. Billewicz, Analityczne metody wykrywania kradziezy energii elektrycznej, ,Energe-
tyka” - luty 2006, https://www.cire.pl/pliki/2/wykrywanie_kradziezy.pdf (dostep: 22.08.2019).
'* M. Kryszkiewicz, Za kradziez prgdu o jedng karg za duzo, Gazetaprawna.pl, 12.02.2014,
https://prawo.gazetaprawna.pl/artykuly/777251,za-kradziez-pradu-o-jedna-kare-za-duzo.html
(dostep: 4.09.2019).

13
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Zjawisko nielegalnego pobierania energii elektrycznej wzmaga si¢ zwlasz-
cza wowczas, gdy jej odbiorcy maja, wskutek istniejacej sytuacji ekonomicz-
nej, gorsze warunki materialne swojej egzystencji. Zaprzestanie placenia za
pobrang energie, jak rowniez pobieranie ich w sposéb nielegalny, moze ozna-
czaé, ze osoba, ktora tego dokonuje, znajduje sie w skrajnie trudnym potozeniu
ekonomicznym. W zwigzku z tym osoba taka jest nader czesto niewyplacalna,
co stawia przedsigbiorstwo energetyczne na stabej pozycji w zakresie moz-
liwosci zrekompensowania straty poniesionej wskutek nielegalnego poboru
(pomimo korzystnego rozstrzygniecia sgdowego windykacja okazuje si¢ wrecz
niemozliwa). Stad tez za sukces przedsigbiorstwa mozna uznac juz sam fakt
likwidacji nielegalnego poboru energii. Nielegalnego pobierania energii
dopuszczaja si¢ niekiedy osoby majetne, ktdre prowadza dziatalno$¢ gospo-
darcza i swoje postepowanie motywuja checig zmniejszenia nadmiernych
kosztow generowanych zuzywaniem energii elektrycznej. Inng grupa osob
dokonujacych nielegalnego poboru sg ci, ktérzy zostali do takiej dziatalnosci
naklonieni przez nieuczciwych pracownikéw przedsigbiorstw energetycznych
majgcych na celu oszukiwanie swoich pracodawcéw z checi zysku'’.

Warte odnotowania jest zmniejszenie si¢ poziomu ubodstwa energetycznego,
do czego przyczynilo si¢ m.in. wdrazanie licznych programéw spotecznych.
Z raportu Instytutu Badan Strukturalnych pt. ,Ubdstwo energetyczne 2012
2016 wynika, ze odsetek 0s6b ubogich energetycznie spada: obnizyl si¢ z on
Z14,4% w 2012 1. do poziomu 12,2% w 2016 1. Oznacza to, ze w tym okresie
poprawily si¢ warunki zycia prawie 880 tys. 0s6b. W raporcie podkreslono,
iz w tej grupie byly gléwnie osoby, u ktorych stwierdzono poprawe sytuacji
dochodowej, najwiekszy za$ spadek rok do roku wystapil pomigdzy 201522016
rokiem, co mozna wigza¢ z wprowadzeniem programu Rodzina 500 plus'®.
Mozna zatozy¢, ze znaczace ograniczenie skrajnego ubdstwa wplynie zapewne
na ograniczenie rozmiaréw kradziezy energii elektryczne;j.

Osobny problem stanowi kwestia odszkodowan za sprzeczny z prawem
pobdr energii. Zryczaltowane odszkodowanie z prawa energetycznego moze

15

A. Stankiewicz, M. Balwicka-Szczyrba, Nielegalne pobieranie paliw lub energii. Aspekty
prawne i zasady postgpowania, Gdansk, wrzesien 2013, s. 7.
¢ P.Bednarz, Miliony Polakéw majg problem z ogrzaniem swoich doméw. 500 plus popra-
wia jednak sytuacje, businessinsider.com.pl, 31.01.2018, https://businessinsider.com.pl/twoje
-pieniadze/ubostwo-energetyczne-w-polsce-na-czym-polega/d8rdmnn (dostep: 7.09.2019).
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by¢ wyzsze od faktycznej szkody i ma funkcje represyjng oraz odstrasza-
jaca, ale podobna sytuacja dotyczy np. kary umownej z Kodeksu cywilnego.
Tymczasem zdaniem sadu rejonowego rozpatrujacego sprawe rozwazania
o cywilnoprawnym charakterze oplaty sa w pelni uzasadnione tylko w przy-
padku, ,,gdy nielegalny pobor polega na poborze przez odbiorce, ktéry zawart
umowe z dostawca, ale dokonuje poboru z calkowitym albo czgsciowym
pominieciem ukladu pomiarowo-rozliczeniowego lub poprzez ingerencje
w ten uklad majaca wplyw na zafalszowanie pomiaréw dokonywanych przez
uktad pomiarowo-rozliczeniowy”"”.

Zdaniem sadu rejonowego, ktdry zainicjowal postepowanie przed Trybu-
nalem Konstytucyjnym, mozna uznad, ze oplata za nielegalny pobor energii
elektrycznej ma charakter optaty, ktéra mozna okre$li¢ mianem oplaty usta-
wowej. Wedlug sadu, cho¢ prawo nie naktada obowigzku, to niemal wszystkie
przedsiebiorstwa okreslity oplaty w takiej wlasnie maksymalnej wysokosci. Sad
przeanalizowal pod tym katem 20 taryf stosowanych przez rézne elektrownie,
zZwracajac uwage na to, ze wysoko$¢ rekompensaty dla elektrowni wydaje
sie nieadekwatna do rzeczywistych strat, jakie poniosta na skutek kradziezy
pradu. Jak wskazal, juz nawet jednokrotnos¢ stawek taryfowych z nawiazka
rekompensowalaby elektrowni wartos¢ skradzionej energii. Stad tez optata
w wysokosci pieciokrotnosci stawek taryfowych powinna by¢ odczytywana
jako oplata o charakterze sankcji majacej za cel nie tylko naprawienie szkody
wyrzadzonej za sprawg nielegalnego poboru, ale takze represje wobec pod-
miotu, ktory sie tego dopuscitl, posiadajgc rowniez walor odstraszajacy'®.

Warto tez zaznaczy¢, ze posiadanie nielegalnej instalacji elektrycznej
w nieruchomosci otrzymanej w darowiznie nie przesadza o winie odbiorcy -
nalezy wykaza¢ celowe wprowadzenie w blad sprzedawcy pradu i osiggnie-
cie z tego tytulu korzysci. W wielu przypadkach nielegalny poboér energii
elektrycznej wiaze si¢ z uszkodzeniem instalacji w budynku, co moze by¢
czesty przyczyng pozaréw badz porazenia pradem elektrycznym nie tylko
o0sob nielegalnie pobierajacych energie elektryczng, lecz réwniez 0osdb miesz-
kajacych w sgsiedztwie. Interesujacy wyrok w kwestii nielegalnego poboru
energii zapadt w 2013 r. w Sadzie Rejonowym w Opolu w II Wydziale Karnym.

7 M. Kryszkiewicz, Za kradziez..., op. cit.
18 Tbid.
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Przedsigbiorstwo energetyczne oskarzylo odbiorce, ze w blizej nieustalonym
okresie pomigdzy 11 pazdziernika 2001 r. a 14 kwietnia 2012 r. dokonywat
on zaboru w celu przywlaszczenia energii elektrycznej z pominigciem ukladu

pomiarowo-rozliczeniowego'®.

4. Problematyka kontroli

Zagadnienie kontroli sposobu pobierania energii przez odbiorce stanowi
przedmiot licznych analiz wigzacych si¢ z kwestig zwalczania nielegalnych
dzialann w tym obszarze. Jak stanowi art. 6 ust. 1. ustawy — Prawo energe-
tyczne, przedsigbiorstwo energetyczne wykonujace dziatalno$¢ gospodarcza
w zakresie przesylania lub dystrybucji paliw lub energii przeprowadza kon-
trole legalnosci pobierania paliw lub energii, kontrole uktadéw pomiarowo-
-rozliczeniowych, dotrzymania zawartych umoéw oraz prawidlowosci
rozliczen*. Kontrola ta, wykonywana na podstawie upowaznienia udzie-
lonego przez przedsigbiorstwo energetyczne, moze obejmowac nie tylko
odbiorcéw, lecz takze inne podmioty. Jak ponadto stwierdzaja Anna Wala-
szek-Pyziol i Wojciech Pyziol, zasadniczo udzielenie upowaznienia do pro-
wadzenia kontroli powoduje powstanie obowiagzkéw do poddania sie kontroli
po stronie klientéw przedsiebiorstw sektora energetycznego®'.

Szczegdlne zasady przeprowadzania przez przedsigbiorstwa energetyczne
kontroli okresla Rozporzadzenie w sprawie przeprowadzania kontroli przez
przedsiebiorstwa energetyczne. W dokumencie tym okreslono w szczegdlno-
$ci, co obejmuje kontrola oraz uprawnienia kontrolujacych. Jak stanowi § 4,
kontrole przeprowadza przedsiebiorstwo energetyczne z wlasnej inicjatywy
lub na wniosek odbiorcy. Wedlug § s5.1. kontrole sg przeprowadzane przez
upowaznionych przedstawicieli przedsigbiorstw energetycznych. Jednym

¥ T. Jurczak, Kradziez energii trzeba udowodnié, a nie domniemywad, Gazetaprawna.pl,

18.06.2015, https://serwisy.gazetaprawna.pl/energetyka/artykuly/877964,kradziez-energii
-trzeba-udowodnic-a-nie-domniemywac.html (dostep: 13.08.2019).

** Ustawa z dnia 10 kwietnia 1997 . - Prawo energetyczne (Dz.U. 2012 poz. 1059 Z pozn. zm.).
A. Walaszek-Pyziol, W. Pyziol, Prawo energetyczne. Komentarz, Warszawa 1998, s. 34,
za: M. Szewczyk, Charakter prawny upowaznieri do przeprowadzania kontroli przez przedsie-
biorstwa energetyczne, w: A. Walaszek-Pyziol (red.), Interdyscyplinarne problemy nielegalnego
poboru energii, Warszawa 2016, s. 175.
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z celow nadzoru, wskazanym w tymze akcie prawnym, jest ustalenie, czy
miato miejsce pobieranie energii bez zawarcia umowy albo z cze$ciowym
lub catkowitym pominieciem uktadu pomiarowego®’.

Jak stanowi art. 6b. ust. 1., przedsiebiorstwo energetyczne wykonujace
dzialalno$¢ gospodarcza w zakresie przesytania lub dystrybucji paliw gazo-
wych lub energii moze wstrzymac, z zastrzezeniem art. 6¢ niniejszej ustawy,
dostarczanie paliw gazowych lub energii, jezeli:

1) w wyniku przeprowadzonej kontroli stwierdzono, Ze nastgpilo niele-

galne pobieranie paliw lub energii;

2) odbiorca zwleka z zaplata za $wiadczone ustugi, co najmniej przez

okres 30 dni po uplywie terminu platnosci.

Trzeba dodac, ze w wyniku przeprowadzonego postgpowania Prezes URE
rozstrzyga, czy wstrzymanie dostaw bedace nastepstwem nielegalnego poboru
bylo uzasadnione®®. W przesztoéci pewnym problemem byt brak postepowan
karnych, ktore zakonczylyby sie¢ wyrokami skazujacymi dla oséb odpowie-
dzialnych za nielegalny pobér energii elektrycznej. Pociagato to za sobg brak
skutku w postaci prewencji ogolnej i szczegélowej, a osoby, ktére dokonaty
nielegalnego poboru albo ktére zamierzaly go dokona¢, mogly czu¢ sie nie-
mal bezkarne, gdyz wiekszos¢ postepowan przygotowawczych konczyla sie
postanowieniami o umorzeniu wobec niewykrycia sprawcy*®.

W przypadku ujawnienia poboru energii elektrycznej z pominigciem
wskazan licznika pobierane sg przez dostawce energii oplaty sanacyjne, ktére
nalezy uznac za wysokie. Sg one obliczane wedlug obowigzujacej taryfy.
Warto zauwazy¢, ze w przypadku przecigtnego gospodarstwa domowego
lub niewielkiego przedsigbiorstwa oplaty sanacyjne dalece przewyzszaja
korzysci uzyskane z podjetego dziatania. Z uwagi na to nalezy analizowa¢
takze postepowanie dostawcy energii wobec jej odbiorcy oraz ujawnia¢ nie-
prawidtowosci w dzialaniu tego pierwszego — wysokos¢ oplat sankcyjnych

** Rozporzgdzenie Ministra Gospodarki z dnia 11 sierpnia 2000 1. w sprawie przeprowa-

dzania kontroli przez przedsigbiorstwa energetyczne (Dz.U. 2000 Nr 75 poz. 866).
** Z.Muras, Prawno-regulacyjne aspekty nielegalnego poboru paliw i energii, w: A. Walaszek-
-Pyziot (red.), Interdyscyplinarne problemy nielegalnego poboru energii, Warszawa 2016, s. 160.
**  A. Stankiewicz, M. Balwicka-Szczyrba, Nielegalne pobieranie..., op. cit., s. 54.
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moze sklania¢ pracownikéow dostawcy energii do dzialan ,,stymulujacych”
przypadki poboru energii z pominigciem licznika®®.

5. Mozliwosci dziatan prewencyjnych

Wedtug Anny Gorskiej kradziez energii elektrycznej mozna ograniczyg, sto-
sujac nowoczesne rozwigzania techniczne, takie jak mierniki zabezpieczone
przed manipulacja przez osoby niepowolane, metody zarzadzania — kontrole
oraz monitorowanie, a w niektoérych przypadkach restrukturyzacje wlasnosci
i regulacje systemow elektroenergetycznych. Z przedstawionymi przestep-
stwami wigze si¢ kwestia ubdstwa energetycznego laczacego sie z ubdstwem
spolecznym, mniejszymi dochodami, stosunkowo wyzszymi wydatkami na
energie. Problem ten determinuje mozliwos¢ kradziezy energii elektrycznej
i manipulacji przy no$nikach energii. Warto zaznaczy¢, ze duze znaczenie
w walce z ubdstwem energetycznym ma poprawa efektywnosci energetyczne;.
Dla dzialan prewencyjnych istotne jest wydawanie aktow prawnych zabez-
pieczajacych interesy przedsiebiorstw tracgcych znacznie $rodki z powodu
dziatalnosci przestepczej®.

Nalezy wspomnie¢ o nakazaniu panstwom czlonkowskim UE zapewnienia
odbiorcom wrazliwym niezbednych dostaw energii, a takze zastosowania
zintegrowanego podejscia, ktore zawieraloby w sobie polityki socjalne oraz
poprawe efektywnosci energetycznej w mieszkalnictwie. Mozna wskaza¢
wiele §rodkéw pomocy odbiorcom wrazliwym, do ktérych nalezy rozlozenie
zaleglych platnosci na raty, prolongate terminu platnosci, odstapienie od
naliczania odsetek za nieterminowe wniesienie opfaty, zaniechanie naliczania
odsetek prze okreslony czas, przyjecie w miejsce odsetek ustawowych — odse-
tek umownych o okreslonej wartosci, a takze wstrzymanie windykacji lub
nieprzeprowadzenie windykacji w okreslonych porach roku, podczas §wiat

> J. Grudnicki, Roszczenia zwigzane z kradziezg energii elektrycznej, Krynica-Zdrdj 2012,

s. 81.
¢ A.Gorska, Relacja migdzy ubdstwem energetycznym a przestgpstwem kradziezy energii
elektrycznej — sposoby prewencji, L. Wojcieszak, B. Oreziak, M. Wielec (red.), Rynek energetyczny.

Zapobieganie przyczynom przestepczosci, Warszawa 2019, . 105.
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lub przed dniami wolnymi od pracy, umarzanie zaleglosci, instalowanie
przedptatowego uktadu pomiarowo-rozliczeniowego®.

Dzialalnos¢ legislacyjna, prowadzona zwlaszcza od 2015 r., przyczynia
sie do zmniejszenia ubdstwa spolecznego. To za$§ moze wplywac na zmniej-
szenie sie liczby przestepstw. Samo zminimalizowanie poziomu ubdstwa
energetycznego zapewnitoby odbiorcom wigksza uczciwos¢ wobec dostawcow
energii, w tym energii elektrycznej. Istotne sg przy tym techniczne problemy
licznikéw, ktére powinny by¢ regulowane prawnie, zabezpieczajac réwniez
interesy obywateli. Nalezy podkresli¢, ze liczniki nierzadko psuja sie, inge-
rencja za$ pracownikéw przedsigbiorstw energetycznych oraz celowe ich
uszkadzanie na niekorzys¢ klientéw generuja nowe formy przestepstw na
rynku energetycznym. Trudno réwniez stwierdzi¢, czy i ile energii pobieral
konsument, $wiadomie popelniajgc przestepstwo®.

Na fakt, iz co roku wzrasta liczba wykrywania kradziezy pradu, wplyw ma
kilka czynnikow: przede wszystkim prowadzone sa wspélne szkolenia pomie-
dzy policja, pracownikami spotek dystrybuujacych oraz zarzadcami nieru-
chomosci. Nastepuje rowniez wzrost swiadomosci spoteczenstwa, w zwigzku
z czym Kklienci stali sie istotnym wsparciem. Spoleczenstwo w coraz wigk-
szym stopniu zdaje sobie sprawe z tego, ze nielegalny pobdr energii stanowi
kradziez. Istotne znaczenie ma réwniez upowszechnienie si¢ zawiadomien
zglaszanych zarzadcy budynku, policji lub dystrybutorowi energii elektrycz-
nej. Niebagatelne znaczenie ma fakt, iz zgloszenia s anonimowe®.

Warto zaznaczy¢, ze w szczegolnosci przedsigbiorstwo TAURON na
duzg skale prowadzi kontrole — w 2016 r. ponad 85 tys. przeprowadzonych
kontroli wykazato ponad 6 tys. przypadkéw nielegalnego poboru energii,
natomiast rok wczesniej prawie 9o tys. kontroli przyniosto wykrycie ponad
7 tys. nielegalnych podlaczen. Jest to przyktad niewatpliwie skutecznej walki
z kradziezg pradu elektrycznego, ktorej rezultatem jest spadek liczby przy-
padkow nielegalnego poboru energii elektrycznej i wzrost ich wykrywalnosci
obserwowany w przedsigbiorstwie TAURON. Poza kompleksowymi dziata-
niami kontrolnymi prowadzone sa rowniez akcje prewencyjne i edukacyjne.

>’ L. Wojcieszak, Pozycja odbiorcy wrazliwego w polskim prawie gazowym, w: M. Minta,

W. Sledzik (red.), Energetyka. Wyzwania prawno-instytucjonalne, Poznan 2016, s. 230.
% A. Gorska, Relacja migdzy..., op. cit., s. 106.

** Co grozi za kradziez prgdu..., op. cit.
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Wykrywanie i eliminacja nielegalnego poboru energii s3 wazne dla spotki
nie tylko ze wzgledéw ekonomicznych, ale réwniez dlatego, zZe poprawiaja
bezpieczenstwo klientéw przedsigbiorstwa. Warto zaznaczy¢, ze kradziez
pradu, kiedy dochodzi do manipulacji przy liczniku lub w instalacji elektrycz-
nej, generuje ryzyko wypadkow, porazen i pozaru. Zagrozenie to dotyczy to
nie tylko oséb bezposrednio zaangazowanych w kradziez, ale tez czesto ich
rodzin czy sasiadow’".

Jak stwierdzil Leszek Wojtachnio, Dyrektor ds. Technicznych w TAURON
Dystrybucja, stale rozwijane sg narzedzia do wykrywania i zwalczania kra-
dziezy energii. Co wazne, duzym wsparciem w procesie likwidowania niele-
galnych podlaczen sg klienci, ktérzy zaniepokojeni podejrzanymi instalacjami
prosza o ich sprawdzenie. Kazde zgloszenie jest sprawdzane, a osoba zgla-
szajgca pozostaje anonimowa. W przedsiebiorstwie od lat dziala Telefon
Bezpieczenstwa — Linia Antykradziezowa, mozna dzwoni¢ pod okreslony
numer oraz podzieli¢ si¢ swoimi podejrzeniami zwigzanymi z zauwazonymi
przerébkami i prowizorkami. Wszystkie zgloszenia sa wnikliwie sprawdzane,
a pracownicy przedsiebiorstwa TAURON posiadaja upowaznienie do prze-
prowadzenia czynnosci kontrolnych oraz legitymacje stuzbowg pracowni-
kow. Na kazdym upowaznieniu wydanym przez przedsigbiorstwo znajduje
sie imienna pieczatka z podpisem oraz numerem kontaktowym do osoby
wystawiajgcej upowaznienie®’.

6. Podsumowanie

Problem kradziezy energii elektrycznej jest niewatpliwie zjawiskiem powaz-
nym. Jak wskazano, uwzgledniajac polskie uwarunkowania i ich specyfike,
mozna wskaza¢ sposoby zmniejszenia tego rodzaju przestepczej dziatalnosci.
Jak zaznaczono, w Polsce istnieje wiele probleméw zwigzanych z kradzieza
energii elektrycznej. Jednym z nich jest staba wykrywalnos¢, cho¢ co roku
wzrasta liczba ujawnianych kradziezy pradu. Polepszenie si¢ tej sytuacji jest

%% Coraz lepsza wykrywalnos¢ nielegalnego poboru energii, Elektroinfo.pl, 27.03.2017,

http://www.elektro.info.pl/aktualnosc/id7723,coraz-lepsza-wykrywalnosc-nielegalnego-po-
boru-energii (dostep: 14.09.2019).
1 Ibid.
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wynikiem wzrostu $wiadomosci spolecznej, szkolen czy upowszechnienie
sie zawiadomien.

Dla zwalczania kradziezy energii elektrycznej duze znaczenie ma wlasciwa
kontrola, ktéra zostala uregulowana w prawie polskim. Szczegélnie istotna
jest mozliwo$¢ wstrzymania dostarczania energii, a takze naktadanie oplat
sanacyjnych, ktore nalezy uznac za wysokie. Istotny jest tu zatem odstraszajacy
charakter przewidzianych prawem sankcji. Skutecznos¢ kontroli, przedsta-
wiona na przykladzie przedsigbiorstwa TAURON, znacznie zmniejsza ryzyko
dokonywania czynéw przestepczych.

Zasadnicze znaczenie ma zwlaszcza zwalczanie ubdstwa energetycznego.
Sposoby walki z tym zjawiskiem s3 zréznicowane, a uwage zwraca rola wspar-
cia socjalnego, obserwowanego zwlaszcza w drugiej dekadzie XXI w. Dziata-
nia prospoteczne pomimo obcigzen dla budzetu panstwa pozwalaja, poprzez
wsparcie socjalne, zmniejszy¢ rozmiar ubostwa energetycznego, a co za tym
idzie, zapewne takze liczbe popelnianych kradziezy energii.

Jak wykazano, pomimo stosunkowo wysokich kar grozacych za kradziez
energii elektrycznej przestepstwo to wciaz pozostaje powaznym problemem.
Pozadany skutek odnosza za to wskazane w opracowaniu dziatania o charakte-
rze prewencyjnym i spolecznym, nie za$ grozba poniesienia wysokich kosztow,
w szczegolnoéci w wyniku uiszczenia oplat sankcyjnych. Przewidywany przez
Prawo energetyczne wymiar mozliwej do nalozenia na sprawce kradziezy kary,
majacy charakter odstraszajacy, nie przyczynil si¢ w zadowalajacy sposob do
zmniejszenia liczby przestepstw.

W $wietle przedstawionych rozwazan nalezy stwierdzi¢, ze skuteczne
zapobieganie kradziezy energii elektrycznej moze by¢ rezultatem zaréwno
Scislej kontroli i wskazanych wczesniej dzialan prewencyjnych, lecz nie nalezy
takze lekcewazy¢ znaczenia czynnika, jakim jest bogacenie si¢ spoteczenstwa,
cho¢ warto zaznaczy¢, ze potrzeba jeszcze czasu, aby stwierdzi¢, jak (i czy)
w istocie uruchomione programy spoteczne wplynely na ograniczenie zja-
wiska kradziezy energii elektrycznej.
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ROZDZIAE IV | Propozycje poprawy skutecznosci
metod zapobiegania przestepczosci
w ubezpieczeniach komunikacyjnych

JOLANTA STANIENDA*

1. Wprowadzenie

Gwaltowny rozwoj procesu globalizacji oraz liberalizacji rynkéw finanso-
wych, komunikacji, przemieszczania sie ludzi i kapitatu oprocz pozytywnych
skutkéw ma swoje odbicie rowniez w przemianach zachodzacych w sferze
przestepczosci, a w szczegolnosci w zorganizowanych grupach przestepczych,
ktorych struktury, jak i zakres dziatania przybierajg coraz bardziej charakter
miedzynarodowy. Nie tylko rozszerzajg one zakres terytorialny swojej bytno-
$ci, ale coraz czgsciej sa w stanie prowadzi¢ nielegalng dzialalno$¢ daleko od
miejsca swojej podstawowej lokalizacji. Organy $cigania stoja przed ogrom-
nym wyzwaniem, aby nie tylko zidentyfikowac¢, ale rowniez doprowadzi¢ do
ukarania gléwnych przestepcow przebywajacych czesto poza granicami kraju
popelnienia przestepstwa’.

Przestepstwa ubezpieczeniowe w sposdb istotny utrudniaja wlasciwy
rozwodj rynku ubezpieczeniowego i sa jaskrawym przykltadem zagrozenia
zwigzanego z umowa ubezpieczenia mogaca wplywac negatywnie na prawa
lub obowiazki ubezpieczonych, gdyz ostatecznie dzialania lub zaniechania
majace na celu wyludzenie odszkodowania uderzaja w interesy konsumentéw

1

Doktor; adiunkt w Katedrze Zarzadzania Ryzykiem i Ubezpieczen, Uniwersytet Eko-
nomiczny w Krakowie.

* J. Talarek, Przestgpczosé w ubezpieczeniach komunikacyjnych w Polsce na tle wybra-
nych krajow europejskich, Gazeta ubezpieczeniowa on-line, http://www.gu.com.pl/index.
php?option=com_content&view=article&id=1578&catid=124:ubezpieczenia-majtkowe&
Itemid=154 (dostep: 21.08.2019).
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poprzez wzrost skladki oraz obstuge i stosunek zakladéw ubezpieczen do
0s6b poszkodowanych®.

W zwiazku z tym konieczne jest wskazanie podstawowych zagrozen,
zakresu zjawiska przestepczosci ubezpieczeniowej oraz metod przeciwdzia-
fania. Celowi temu sluzy¢ ma niniejsze opracowanie dotyczace przestepczo-
$ci w ubezpieczeniach komunikacyjnych oparte na literaturze przedmiotu,
aktach prawnych oraz wzbogacone o studium przypadku.

W opracowaniu dokonano analizy problematyki przestepczo$ci w ubezpie-
czeniach komunikacyjnych oraz zaproponowano wprowadzenie metod zapo-
biegania im w kontekscie koncepcji ,,Improving Performance” Opracowanie
uwzglednia dwa ujecia problemu przestepczosci na rynku ubezpieczeniowym:
ujecie osobowe i instytucjonalne, ktdre s ze sobg nierozerwalnie zwigzane.
Réwnoczesnie przedstawione zagadnienia zaprezentowano z punktu widze-
nia prawnego, gospodarczego oraz technologicznego. Skoncentrowano si¢
gltéwnie na aspekcie ekonomiczno-spolecznym.

Dla realizacji celu opracowania, jakim jest wskazanie innowacyjnych
i skutecznych metod zapobiegania przestepczosci w ubezpieczeniach komu-
nikacyjnych, postawiono nastepujace pytania badawcze:

1. Czym determinowane jest zjawisko wyludzen nienaleznych odszko-

dowan w ubezpieczeniach?

2. Jaka jest skala przestepczosci w ubezpieczeniach komunikacyjnych?

3. Jakie istniejg sposoby wyludzania nienaleznych odszkodowan w ubez-

pieczeniach komunikacyjnych?

4. Jakimi metodami w sposéb skuteczny mozna zwalczaé przestepczo$é

w ubezpieczeniach komunikacyjnych?

Metoda badawczg, jaka wykorzystano do realizacji postawionego celu
opracowania i odpowiedzi na sformulowane pytania badawcze, byto dowo-
dzenia dedukcyjne. Struktura opracowania obejmuje wstep, trzy czesci oraz
podsumowanie. W pierwszej czgsci zaprezentowano istote, przyczyny oraz
skale zjawiska przestepczosci na rynku ubezpieczen komunikacyjnych.

* T. Wréblewski, Przestepczos¢ ubezpieczeniowa — metody dziatania oraz sposoby zapo-

biegania w Swietle ankiety Rzecznika Ubezpieczonych, https://rf.gov.pl/publikacje/artykuly-
pracownikow-i-wspolpracownikow/Tomasz_Wroblewski_-_Przestepczosc_ubezpieczeniowa_-
_metody_dzialania_oraz_sposoby_zapobiegania_w_swietle_ankiety_Rzeczni__145 (dostep:
21.08.2019).
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Przedstawiono réwniez strukture skarg na zaklady ubezpieczeniowe w Pol-
sce w sprawie ubezpieczen komunikacyjnych. Czes¢ druga poswigcona jest
sposobom wyludzen w ubezpieczeniach komunikacyjnych oraz likwidacji
szkody komunikacyjnej jako studium przypadku. Ostatnia czes$¢ prezen-
tuje metody zapobiegania wytudzeniom odszkodowan w ubezpieczeniach
komunikacyjnych. Zakonczeniem opracowania sg postulaty (propozycje)
poprawy skutecznosci metod zapobiegania przestepczosci w ubezpieczeniach
komunikacyjnych.

2. Przestepczosc na rynku ubezpieczen komunikacyjnych - skala zjawiska

Rozmiary przestepczosci ubezpieczeniowej moga by¢ rozpatrywane w uje-
ciu osobowym i instytucjonalnym, dlatego mozna przedstawic¢ nastepujace
kategorie tego zjawiska®:

1. Przestepczos$¢ ubezpieczeniowa rzeczywista — wszystkie przestepstwa
polegajace na uzyskaniu korzysci majatkowej kosztem zakladu ubez-
pieczen (w szczegdlnosci nienaleznego odszkodowania badz swiadcze-
nia ubezpieczeniowego) i jednoczesnie taczace si¢ z wykorzystaniem
stosunku ubezpieczeniowego, ktore zostaly popelnione w danym czasie
i na okreslonym terenie.

2. Przestepczos$¢ ubezpieczeniowa ujawniona — wszystkie czyny, o kto-
rych informacje uzyskaly organy $cigania i w zwiazku z tym wszczety
postepowanie przygotowawcze w sprawie podejrzenia popelnienia
przestepstwa ubezpieczeniowego. Przestepczo$¢ ujawniona nazy-
wana jest rowniez przestepczo$cia pozorna, gdyz nie wszystkie
czyny, ktére zostaly zakwalifikowane jako przestepstwa w momen-
cie wszczecia postegpowania przygotowawczego, sg faktycznie prze-
stepstwami. W przypadku przestgpstw ubezpieczeniowych sytuacja
taka nie bedzie nalezala wcale do rzadkosci — przyktadowo zaklady
ubezpieczen nie majg podstaw prawnych do aktywnego wykrywania
przestepstw ubezpieczeniowych i zglaszajac podejrzenie popetnienia
takiego przestepstwa, opieraja si¢ najczesciej jedynie na wlasnych

* ]. Talarek, Przestgpczos¢ w ubezpieczeniach komunikacyjnych..., op. cit.
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informacjach, co moze w efekcie doprowadzi¢ do mylnych wnioskow
i wysuniecia podejrzen w stosunku do niewinnych oséb.

3. Przestepczo$¢ ubezpieczeniowa stwierdzona — wszystkie czyny, ktdre
w wyniku postepowania przygotowawczego zostaly potwierdzone jako
przestepstwa ubezpieczeniowe.

4. Przestepczo$¢ ubezpieczeniowa osadzona — wszystkie czyny, ktérych

charakter jako przestepstw ubezpieczeniowych zostal potwierdzony
w wyniku postepowania sadowego i ktore zostaly osadzone wyrokiem
skazujacym.

Jednym z najistotniejszych aktéw prawnych, ktéry wptywa na rozwoj
rynku ubezpieczen jest przyjeta przez Parlament Europejski i Rade UE dyrek-
tywa w sprawie dystrybucji ubezpieczen (tzw. dyrektywa IDD)?, zastgpita
ona dotychczas obowigzujaca dyrektywe IMD2°. Dyrektywa IDD zostala
zaimplementowana do polskiego systemu prawnego w ustawie o dystrybucji
ubezpieczen’, w ustawie o dziatalno$ci ubezpieczeniowej i reasekuracyjne;j®,
ustawie o rozpatrywaniu reklamacji przez podmioty rynku finansowego
i 0 Rzeczniku Finansowym® oraz w ustawie o nadzorze ubezpieczeniowym
i emerytalnym'’. Cele dyrektywy zostaly zawarte w jej preambule i dotyczg
zapewnienia wyzszego poziomu ochrony klienta poprzez natozenie na dys-
trybutoréw ubezpieczeniowych wiele nowych obowigzkéw, m.in.'': rzetel-
nego informowania o cechach produktu, oplatach, zasadach wynagradzania
posrednikow przez towarzystwa ubezpieczen. Istotg jest dokladne i rzetelne

5

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/97 z dnia 20 stycznia 2016 r.
w sprawie dystrybucji ubezpieczei (wersja przeksztalcona).

¢ Dyrektywa Parlamentu Europejskiego i Rady (UE) 2002/92/WE z dnia 9 grudnia 2002 r.
w sprawie posrednictwa ubezpieczeniowego, (Dz. Urz. L9).

7 Ustawa z dnia 15 grudnia 2017 roku o dystrybucji ubezpieczeri (Dz.U. 2017 poz. 2486).
Ustawa z dnia 11 wrzesnia 2015 roku o dziatalnosci ubezpieczeniowej i reasekuracyjnej
(Dz.U. 2015 poz. 1844 z p6zn. zm.).

°  Ustawa z dnia §5 sierpnia 2015 roku o rozpatrywaniu reklamacji przez podmioty rynku
finansowego i o Rzeczniku Finansowym (Dz.U. 2015 poz. 1348 z p6zn. zm.).

1 Ustawa z dnia 22 maja 2003 roku o nadzorze ubezpieczeniowym i emerytalnym
(Dz.U. 2003 Nr 124 poz. 1153 z pozn. zm.).

1! Zapisane w preambule Dyrektywy IDD, pkt.: 63, Dyrektywa Parlamentu Europejskiego
i Rady (UE) 2016/97 z dnia 20 stycznia 2016 1. w sprawie dystrybucji ubezpiecze# (wersja prze-
ksztatcona).

8
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analizowanie przez dystrybutoréw potrzeb klienta i przedstawianie mu naj-
bardziej korzystnej oferty.

Wynika z tego, ze gléwnym beneficjentem przepiséw dyrektywy IDD sa
konsumenci, ktérych pozycja na ryku ubezpieczen poprzez uzyskanie wiek-
szych uprawnien oraz ochrong w ramach zawieranych umow ubezpieczenia
powinna si¢ wzmocnic.

Najwazniejszymi aktami prawnymi w Polsce regulujacymi rynek ubezpie-
czen komunikacyjnych sg: ustawa o dzialalnosci ubezpieczeniowej i reaseku-
racyjnej'?, ustawa o ubezpieczeniach obowigzkowych, Ubezpieczeniowym
Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyj-
nych'® oraz ustawa o dystrybucji ubezpieczen'*. Zawieraja one najwazniejsze
regulacje porzadkujace rynek ubezpieczen komunikacyjnych.

Wielko$¢ tego rynku jest trudna do oszacowania, co wynika z przyjetej
metodologii oficjalnych danych statystycznych, cho¢ wielkos¢ tego rynku zalezy
od liczby pojazdéw. W Polsce na 1000 mieszkanicéw przypada ok. 380 samo-
chodéw osobowych'.

Skala zjawiska przestepczo$ci na rynku ubezpieczen komunikacyjnych jest
duza i ma tendencje¢ rosnaca, podobnie jak na bardziej rozwinietych rynkach
ubezpieczen w Europie i na $wiecie'®. Przyczyn takiej skali zjawiska jest bar-
dzo wiele, wérdd nich przede wszystkim motywy o charakterze: ekonomicz-
nym (uzyskanie korzy$ci majatkowych) oraz spofecznym (m.in. przyzwolenie
spoleczne na zachowania nieetyczne). Potwierdzeniem sg wyniki raportu
o moralnosci finansowej Polakéw, przedstawiajace m.in. poziom akceptacji

1> Ustawa z dnia 11 wrzesnia 2015 roku o dzialalnosci ubezpieczeniowej i reasekuracyjnej

(Dz.U. 2018 poz. 999 z pozn. zm.).

* Ustawa z dnia 22 maja 2003 r. 0 ubezpieczeniach obowigzkowych, Ubezpieczeniowym
Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych (Dz.U. 2018,
Doz. 473 z pozn. zm.).

' Ustawa z dnia 15 grudnia 2017 . o dystrybucji ubezpieczen (Dz.U. 2017 poz. 2486 z pézn.
zm.).

> Raport z badania rynku ubezpieczeri komunikacyjnych, Urzad Ochrony Konkurencji
i Konsumentoéw, Departament Analiz Rynku, Warszawa 2018, s. 5.

¢ P. Majewski, Analiza danych dotyczgcych przestgpstw ujawnionych w 2016 roku
w zwigzku z dzialalno$cig zakladéw ubezpieczeni- cztonkow Polskiej Izby Ubezpieczet, Polska
Izba Ubezpieczen, Warszawa 2017, s. 25.

183



184

Jolanta Stanienda

nieetycznych zachowan finansowych (tzw. moralnego permisywizmu)'’.
Wielkos¢ naduzy¢ dokonywanych przez konsumentéw pokazuje, ze insty-
tucje finansowe, panstwo czy tez inne osoby powinny zachowa¢ ostrozno$¢
w relacjach z klientami, poniewaz co piaty z nich jest gotowy zaakcepto-
waé nieetyczne zachowania finansowe'®. Na pytanie zadane Polakom: ,,Czy
mozna usprawiedliwi¢, gdy kto$§ zawyza warto$¢ poniesionych szkdd, aby
uzyska¢ nienalezne odszkodowanie?”, az 20% respondentéw odpowiedziato,
ze: czasem, czesto lub zawsze (tabela 1). Wér6d powoddéw usprawiedliwiania
zawyzania wartosci poniesionych szkod dla uzyskania nienaleznego odszko-
dowania az 71% respondentow jest przekonanych o braku uczciwosci ubezpie-
czycieli, dlatego stwierdza, Ze mozna dopuszczac si¢ otrzymania nienaleznego
odszkodowania, prawie 16% badanych usprawiedliwia taka sytuacje matymi
dochodami osoby, a 13% ankietowanych stwierdza, ze wiele osob tak robi,
czyli wskazuje na spoteczny standard takiego zachowania'® (tabela 2).

Tabela 1. System normatywny dotyczacy naduzy¢ konsumentéw w obszarze finansow
w Polsce w 2018 1.

Czestosé (w %)
Czy mozna usprawiedliwic, gdy ktos:
Nigdy Czasem Czesto Zawsze | Rok badania

Postuguje sie cudzym dokumentem 98,8 09 03 0,0 2018
tozsamasci, by uzyskac kredyt? 972 22 01 05 2017

98,5 05 0,5 05 2016
Nie zwraca uwagi kasjerowi, ktory pomylit 81,0 15,0 2,1 19 2018
sie na whasna niekorzyse? 746 154 39 61 2017

80,6 11,8 28 48 2016
Zawyza wartos¢ poniesionych szkad, by 79,3 17,6 25 06 2018
uzyskac nienalezne odszkodowanie? 851 116 2.0 13 2017

85,7 10,6 2,2 15 2016
Zmienia czesto rachunki bankawe, 77,0 193 2,7 10 2018
Ezrtrllr;irlﬁlr;l?at?zajecia srodkow przez 784 186 16 14 2017

76,8 19,2 2,7 13 2016

7 A. Lewicka-Strzatecka, Moralnos¢ finansowa Polakéw - raport z badan I1I edycja,

Gdansk-Warszawa 2018, http://www.pte.pl/pliki/2/21/moralnosc_2018.pdf (dostep: 13.08.2019).
* Ibid.
¥ Ibid.
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Czestosé (w %)
Czy mozna usprawiedliwic, gdy ktos:
Nigdy Czasem Czesto Zawsze | Rok badania

Zataja informacje uniemozliwiajgce wziecie 74,6 21,8 2,2 14 2018
kredytu? 81,9 143 15 2,3 2017
83,2 136 18 14 2016
Przepisuje majatek na rodzine, by uciec 72,2 229 38 11 2018
przed wierzycielem? 736 117 3.0 17 2017
71,2 225 32 2,6 2016
Ptaci gatéwka bez rachunku, by uniknat 70,5 244 2,1 3,0 2018
placenia VAT? 751 192 26 31 2017
67,0 232 5,6 42 2016
Pracuje na czarno, by uniknac Sciggania 70,2 24,6 3,5 1,7 2018
dhugo 2 pens? 706 241 33 20 2017
64,4 269 6,4 2,3 2016
Zaciaga kredyt, nie zapoznajac sie doktad- 67,3 26,0 4 25 2018
nie z warunkami sptaty? 685 255 33 27 5017
64,1 26,6 6,1 3,2 2016
Indeks Akceptacji Nieetycznych Zachowan 23,2 2018
Finansowych* 17 5017
232 2016

*$redni odsetek odpowiedzi czasem, czgsto lub zawsze na pytanie o mozliwos¢ usprawiedliwiania poszcze-

golnych dzialan

Zrédto: A. Lewicka-Strzatecka, Moralnosé finansowa Polakéw — raport z badar I11 edycja, Gdatisk-War-

szawa 2018, http://www.pte.pl/pliki/2/21/moralnosc_2018.pdf (dostep: 13.08.2019), s. 10

Najbardziej wyrazng prawidlowoscia przeprowadzonych badan jest to, ze
wymagania moralne dotyczace kwestii finansowych rosng wraz z wiekiem.
Starsze osoby w mniejszym stopniu sg skfonne usprawiedliwia¢ konsumenc-
kie naduzycia niz mtodsi. Moze to by¢ konsekwencja naturalnego procesu
moralnego rozwoju lub efektem réznicy migdzy pokoleniami, spowodowanej
funkcjonowaniem w odmiennych systemach gospodarczych. Przeprowa-
dzone badania pozwalajg stwierdzi¢, ze rowniez ple¢ jest zmienna trwale
réznicujaca respondentdw ze wzgledu na poziom moralnego permisywizmu,

ktory w wyzszym stopniu przejawiaja mezczyZzni niz kobiety?’.

* TIbid.
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Tabela 2. Struktura odpowiedzi respondentéw o rodzajach usprawiedliwien zawyzania
warto$ci poniesionych szkdd, by uzyskaé nienalezne odszkodowanie

Jezeli uwaza Pan/i, ze czasem (czesto lub zawsze) | Procent badanych, ktérzy uznali, Ze mozna usprawie-
mozna usprawiedliwia¢, gdy ktos zawyza wartos¢ | dliwiac, gdy ktos zawyza wartos¢ poniesionych szkod,
poniesionych szkdd, by uzyskaé niezalezne odszkodo- | by uzyskac niezalezne odszkodowanie

wanie, to dlatego ze:

Ta osoba ma mate dochody 159
Ubezpieczyciele nie zawsze sg uczciwi wabec klientow 71,0
Wiele osob tak robi 131

Zrodlo: A. Lewicka-Strzatecka, Moralnos¢ finansowa Polakéw..., op. cit., s. 18.

Przekonanie o braku uczciwos$ci ubezpieczycieli (tabela 2) zapewne
w znacznej czesci klientow ksztaltowane jest poprzez wiedzg¢ potoczna,
czerpang z osobistych doswiadczen i otoczenia, jak i informacji opartych
na przekazie medialnym. Obejmuja one wiadomosci o wielomilionowych
naduzyciach popelnianych przez globalnych graczy, a takze liczne przypadki
codziennych oszustw, polegajace na namawianiu do zakupu nieodpowiednich
lub wrecz niebezpiecznych produktéw finansowych, ukrywaniu w umowach
niekorzystnych warunkow, bagatelizowaniu ryzyka, postugiwaniu si¢ oszu-
kanczg lub zwodniczg reklamg itp®'. Postrzeganie konsumenta jako ofiary
instytucji finansowych ksztattuje swoista moralnoé¢ retrybutywna, usprawie-
dliwiajaca popelnianie naduzy¢ dazeniem do wyréwnania rachunkéw. Tego
typu usprawiedliwienie jest szczegdlnym przejawem funkcjonowania reguly
wzajemnosci, zidentyfikowanej i opisywanej przez psychologéw spolecz-
nych. Silnie zakorzeniona w kulturze reguta wzajemnosci nakazuje w wersji
negatywnej zlem odplacac za doznane zto. W relacjach z instytucjami finan-
sowymi zto nie musiato by¢ doswiadczone osobiscie, ale jego poczucie jest
przenoszone i utrwalane przez prawdziwy lub falszywy, ale przede wszystkim
sensacyjny przekaz>*.

W zwigzku z tym istotny jest zapis preambuly dyrektywy IDD, ze: nalezy
zwigkszy¢ poziom zaufania klientéw i bardziej ujednolici¢ przepisy regulujace

> Dyrektywa IDD, preambuta pkt. 63 zawiera sformutowanie o konieczno$ci zapewnienia

efektu odstraszajacego w stosunku do ogdtu spoleczenstwa poprzez informowanie uczestnikow
rynku o zachowaniach uznawanych za szkodliwe dla klientéw, decyzje (organdéw) powinny
by¢ publikowane.

?? A. Lewicka-Strzatecka, Moralnos¢ finansowa Polakéw..., op. cit. s. 29.
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dystrybucje produktéw ubezpieczeniowych, aby zapewni¢ odpowiedni
poziom ochrony klientow w catej Unii*’.

Zawyzanie wartosci poniesionych szkdd po to, by uzyska¢ nienalezne
odszkodowanie w przypadku ubezpieczen komunikacyjnych, odbywa sie
w rézny sposob, jednym z nich jest powiekszanie zakresu uszkodzen, do kto-
rych doszto w wyniku kolizji, podciaganiu pod strate uszkodzen dokonanych
jeszcze przed wypadkiem, podobnie jest z wyplata odszkodowan za utrate
uszczerbku na zdrowiu czy utratg ,fikcyjnego” mienia w wyniku kradziezy
mieszkania, pozaru czy zalania. Okazuje si¢, ze sSwiadome powigkszenie
roszczenia zwigzanego z autentyczng szkoda (tzw. opportunistic fraud) bywa
bardziej kosztownym rodzajem przestepstwa dla niektérych ubezpieczycieli
niz to, ktére polega na celowym sfingowaniu calego zdarzenia. Tego typu
dzialanie jest skorzystaniem z nadarzajacej si¢ okazji, wigc moze budzi¢
mniej opor6w moralnych niz intencjonalne zaaranzowanie przestepstwa*.

3. Struktura skarg na zaktady ubezpieczeniowe w Polsce
w sprawie ubezpieczen komunikacyjnych

Rzecznik Finansowy przestawil sprawozdanie ze swojej dzialalno$ci za
2018 rok?, z ktérego wynika, ze liczba skarg dotyczacych ubezpieczenn OC
i AC, ktore wystali do niego klienci zakladéw ubezpieczen i osoby poszko-
dowane, jest wysoka®’.

W 2018 r. wplyneto do niego 14 043 wnioskéw zgtaszanych w indywidual-
nych sprawach z zakresu problematyki ubezpieczen gospodarczych. Wnioskéw
w zakresie ubezpieczen na zycie (dzial I) odnotowano facznie 4835 (34,4%).
Natomiast wnioskéw z zakresu problematyki pozostatych ubezpieczen osobo-
wych oraz majatkowych (dziat IT) w przedstawianym okresie sprawozdawczym
odnotowano tacznie 9176 (65,3%).

23

Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/97 z dnia 20 stycznia 2016 r.
w sprawie dystrybucji ubezpieczeti (wersja przeksztalcona), preambuta, pkt. 10.

>*  A. Lewicka-Strzatecka, Moralnos¢ finansowa Polakéw..., op. cit., s. 17.
Sprawozdanie Rzecznika Finansowego za 2018 r., https://rf.gov.pl/files/22980__5328__
Sprawozdanie_Rzecznika_Finansowego_za_2018_r_.pdf (dostegp: 14.08.2019).

6 Ibid.

¥ Ibid,s. 16.
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Najliczniejsza grupa wnioskéw odnosila si¢ do problematyki ubezpie-
czen komunikacyjnych — 4843 wnioski (34,5%). Wsréd nich najwiecej
odnotowano na obowigzkowe ubezpieczenie OC p.p.m. - 3784 wnioski
(26,9%)*®. Natomiast liczba wnioskéw odnoszacych sie do ubezpieczen AC,
to 681 (4,8%). W przedstawianym okresie sprawozdawczym drugie miejsce
zajmowaly sprawy dotyczace nieprawidlowosci w dziale I - 4835 wnioskow
(34,4%). Trzecie miejsce w tym okresie sprawozdawczym przypisane bylo
sprawom obejmujacym problematyke ubezpieczen OC (poza OC p.p.m.iOC
rolnikow) - 1634 wnioski (11,6%). Kolejne miejsce w omawianym okresie
zajmowaly wnioski odnoszace si¢ do ubezpieczenia mienia od kradziezy
z wlamaniem, od ognia i innych zdarzen losowych - 855 wnioskéw (6,1%),
w tym ubezpieczenia mienia 0sob fizycznych - 772 wnioski (5,5%)%°.

W tabeli 3 przedstawiono liczbe skarg dotyczacych ubezpieczen komu-
nikacyjnych z udziatem rynkowym poszczegélnych zakladéw ubezpieczen,
dla celéw poréwnawczych liczba skarg zostala przeliczona na 1% udziatu
rynkowego kazdego ubezpieczyciela.

Tabela 3. Struktura skarg na zaklady ubezpieczeniowe w 2018 r. w Polsce
(ubezpieczenia komunikacyjne)*

Liczba skarg Udziat rynkowy mierzony
w sprawie ubezpieczei | wartoscig sktadki przypisanej Liczba skarg

Nazwa ubezpieczyciela komunikacyjnych brutto (wynik dla polis przypadajaca na 1%

(od 01.01.2018 komunikacyjnych od udziatu rynkowego

do 31.12.2018) 01.01.2018 do 31.12.2018)
TUIR WARTA S.A. 358 10,5% 22
Pocztowe TUW 11 0,4% 31
STU Ergo Hestia S.A. 549 15,9% 35
TUIR Allianz Polska S.A. 194 5,4% 36
Gothaer TUS.A. 85 2,0% 43
PZUS.A. 1513 33,6% 45
Concordia Polska TUW 25 0,5% 46
TU INTERRISK S.A. VIG 102 2.2% 46
TU Compensa S.A. VIG 224 4,4% 51
UNIQATU S.A. 158 2,6% 61

2 Ibid., s. 17.
2 1bid., s. 20.
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Liczba skarg Udziat rynkowy mierzony
w sprawie ubezpieczen | wartoscig sktadki przypisanej Liczba skarg

Nazwa ubezpieczyciela komunikacyjnych brutto (wynik dla polis przypadajaca na 1%

(od 01.01.2018 komunikacyjnych od udziatu rynkowego

do 31.12.2018) 01.01.2018 do 31.12.2018)
AXA Ubezpieczenia TUIR S.A. 331 5,3% 62
Generali TUS.A. 240 3.9% 62
TUWTUW 130 1,9% 70
Link 4 TUS.A. 323 4,0% 81
AVIVATU Ogélnych S.A. 61 0.7% 83
TUZTUW 59 0,6% 104

* w tabeli uwzgledniono zaktady ubezpieczen z siedzibg w Polsce

Zrédto: Ubea.pl, http://www.gu.com.pl/index.php?option=com_content&view=article&id=69049:ubeapl
-skargi-a-udzia-w-rynku&catid=107:rynek-ubezpiecze&Itemid=106 (dostep: 3.09.2019).

Z przedstawionych danych w tabeli 3 wynika, ze najwigcej skarg polis
komunikacyjnych dotyczyto dzialalnosci PZU S.A., gdzie zostalo skierowa-
nych 1513 wnioskéw od ubezpieczonych proszacych o interwencje w sprawie
produktow oferowanych przez tego ubezpieczyciela. Najwiekszy udzial PZU
S.A. narynku ubezpieczen majatkowych (33,6%) uzasadnia najwieksza liczbe
skarg. Jednak biorac pod uwage udzial reklamacji w ogdlnej liczbie polis
komunikacyjnych udzielonych przez PZU SA, tak jak to liczy Ubea.pl, wynik
osiggniety przez to towarzystwo (45 skarg) jest bardzo dobry*°.

Najrzadziej zaskarzane polisy dotyczyty produktéw oferowanych przez
Warte (do rzecznika wplynelo 358 skarg), ktérej udzial w rynku stano-
wit 16,5%. Oznacza to, Ze na 1% udzialu rynkowego Warty przypadaty
w 2018 r. tylko 22 skargi. Podobnie zaskarzane byty w 2018 r. polisy: Pocz-
towe TUW, gdzie na 1% udziatu rynkowego przypadlo 31 skarg, STU Ergo
Hestia — na 1% udzialu rynkowego byto 35 skarg, TUiR Allianz Polska - na 1%
udziatu rynkowego bylo 36 skarg, Gothaer TU na 1% udziatu rynkowego
bylo 43 skargi oraz Concordia Polska TUW i InterRisk — na 1% udziatu
rynkowego bylo 46 skarg.

30 Skargi na polisy komunikacyjne. Na ktérych ubezpieczycieli skarzylisy sig najcze-
Sciej, https://www.rp.pl/Ubezpieczenia/190519725-Skargi-na-polisy-komunikacyjne-Na
-ktorych-ubezpieczycieli-skarzylismy-sie-najczesciej.html (dostep: 14.08.2019).
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Natomiast najwigksza liczba skarg przypadajaca na 1% udzialu rynko-
wego dotyczyta TUZ TUW, w przypadku ktérego na 1% udzialu rynkowego
przypadly az 104 skargi na oferowane polisy ACi OC, AVIVA TU Ogoélnych
S.A. z liczbg skarg 83 na 1% udzialu oraz Link 4 TU S.A. z 81 skargami na
1% udzialu rynkowego.

Niezwykle istotng kwestia na rynku ubezpieczen komunikacyjnych wska-
zanych takze w sprawozdaniu Rzecznika Finansowego jest sposob likwidacji
szkody i zglaszanie do tego uwag przez poszkodowanych. Najczesciej poszko-
dowani zglaszali sporo uwag do sposobu likwidacji szkody poprzez nieupraw-
nione kwalifikowanie jej jako catkowitej. Tym samym skarzacy wskazywali,
ze ubezpieczyciele czgsto zanizajg warto$¢ pojazdu w stanie sprzed szkody,
a zawyzajg warto$¢ pozostalosci, przez co odszkodowanie nie wystarcza na
rekompensate poniesionych strat.

Zglaszane problemy dotyczyly réwniez zwrotu kosztéw najmu pojazdu
zastepczego, zasadnos$ci stosowania amortyzacji czgéci, odszkodowania
z tytulu utraty wartosci handlowej pojazdu, zadania przedstawienia faktur
zrodtowych stwierdzajacych rodzaj i zrédlo nabycia czesci zamiennych sto-
sowanych przy naprawie pojazdu oraz obnizania stawek za roboczogodziny.

Poszkodowani skarzyli si¢ tez na zbyt niskie wyplaty za szkody osobowe,
czyli np. zanizanie procentu uszczerbku na zdrowiu, zbyt niskie kwoty zado$¢-
uczynien, zanizenie badz odmowe wyplaty zado$¢uczynienia za doznana
krzywde dla najblizszych cztonkéw rodziny*'.

Jednym z najszybciej rozwijajacych sie przestepstw ubezpieczeniowych sa
kradzieze aut. Wedtug statystyki Policji (ustawa o statystyce publicznej*” jak
réwniez Rozporzadzenie Rady Ministrow w sprawie programu badan staty-
stycznych statystyki publicznej na rok 2019°* naktada na Policje obowigzki
w zakresie gromadzenia danych statystycznych w Systemie Analitycznym??),
liczba kradzionych samochoddéw z roku na rok spada (tab. 4), jednak wzrasta

31 Sprawozdanie Rzecznika Finansowego..., op. cit., s. 55.

Ustawa z dnia 29 czerwca 1995 roku o statystyce publicznej (Dz.U. 2019 poz. 649 i 730).
Rozporzgdzenia Rady Ministrow z dnia 14 wrzesnia 2018 roku w sprawie programu
badafi statystycznych statystyki publicznej na rok 2019 (Dz.U. 2018 poz. 2103).
** Kradziez samochodu, http://statystyka.policja.pl/st/przestepstwa-ogolem/przestepstwa
-kryminalne/7-wybranych-kategorii-p/kradziez-cudzej-rzeczy/kradziez-samochodu/122278,
Kradziez-samochodu.html (dostep: 25.09.2019).

32
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warto$¢ kradzionych pojazdow. Oznacza to, ze zlodzieje dokonujg kradziezy
drozszych modeli aut, poniewaz sg one bardziej ,,oplacalne”, a ryzyko podej-
mowania kradziezy jest takie samo jak w przypadku samochodu tanszego.
Wykrywalnos¢ przestepstw zwigzanych z kradzieza pojazdéw rosta w latach
2015-2018 (tabela 4).

Tabela 4. Dane dotyczace kradziezy samochodéw w Polsce w latach 2015-2018

Kradzieze samochodow 2015 rok 2016 rok 2017 rok 2018 rok
Przestepstwa wszczete 12 141 11220 9823 8816
Przestepstwa zakonczone 12190 11769 10 287 9123
Przestepstwa stwierdzone 12036 11448 10 047 8745
% wykrycia* 219 18,3 219 23,8
Podejrzani 1260 1194 1089 1056

* Wskaznik wykrywalnosci jest to iloraz liczby przestepstw wykrytych (facznie z wykrytymi podjeciu
z umorzenia) przez ogolna liczbe przestepstw stwierdzonych powickszona o liczbe przestepstw wykrytych
po podjeciu postepowan umorzonych w roku ubiegtym lub latach poprzednich — wyrazony w procentach.

Zrédlo: opracowanie wlasne na podstawie: http://statystyka.policja.pl/st/przestepstwa-ogolem/przestep-
stwa-kryminalne/7-wybranych-kategorii-p/kradziez-cudzej-rzeczy/kradziez-samochodu/122278,Kradziez-
samochodu.html (dostep: 25.09.2019)

Wspolczesne samochody wyposazone s w elektronike, ktora poprawia
komfort jazdy, ale jednoczesnie daje duze mozliwosci jej wykorzystania
przez przestepcow. Przykladem jest szybko rozwijajaca si¢ kradziez aut
z systemem bezkluczykowym na tzw. walizke. Metoda ta polega na wykorzy-
staniu umieszczonego w walizce sprzetu wzmacniajacego sygnal emitowany
przez kluczyk do auta. Wystarczy, ze zlodziej wyposazony we wzmacniacz
zblizy sie do kierowcy, ktéry ma przy sobie kluczyk. Po przywrdceniu sygnatu
wysylany jest on do podobnego urzadzenia, w jaki wyposazony jest wspolnik
stojacy przy aucie, ktory otwiera samochdd i odjezdza.

4. Sposoby wytudzen w ubezpieczeniach komunikacyjnych -
studium przypadku

Ubezpieczenia komunikacyjne nalezg do grupy produktéow najbardziej
popularnych na rynku ubezpieczen, co wynika z raportu ,Badania rynku
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ubezpieczen komunikacyjnych, przeprowadzonych przez Urzad Ochrony
Konkurencji i Konsumentéw”. Wytudzenia odszkodowan sg ciagle na rynku
polskim istotnym problemem, na ktérym tracg rzetelni klienci. Dlatego tez
ubezpieczyciele coraz wigcej uwagi poswiecaja na walke z przestepczoscia
ubezpieczeniows, wprowadzajac innowacyjne rozwigzania, ktére podnosza
skuteczno$¢ wychwytywania przestepstw.

Dokfadne dane dotyczace wytudzen w ubezpieczeniach komunikacyj-
nych sg trudne do oszacowania, poniewaz nie kazde z nich udaje si¢ wykry¢.
Na pewno mozna stwierdzi¢, ze im wigcej jest nieuczciwych klientéw, tym
wiecej pojawia si¢ metod i sposobow wyludzen. Wedtug pracownika insty-
tucji ubezpieczeniowej (wywiad z pracownikiem multiagencji z 10-letnim
doswiadczeniem) najczesciej wystepuja dwa typy wytudzen w ubezpiecze-
niach komunikacyjnych:

. wyludzenia na malg skale, polegajace np. na zdarzeniu zderzenia si¢
dwoch pojazdéw na uméwionych warunkach. Jeden z pojazdéw miat
weze$niej pewne uszkodzenia, ktére najczesciej byly szkodami parkin-
gowymi. Wtasciciel tego pojazdu nie posiadal polisy AC (autocasco),
a chcialby naprawi¢ samochdd z ubezpieczenia. W tym celu za ustalong
wczesniej oplata umawia sie z kierowca innego auta, zeby zlikwidowa¢
powstala szkode z jego polisy OC;

. wyludzenia na duza skale, dotycza zazwyczaj drogich samochodoéw,
np. marki Audi, BMW, Mercedes o warto$ci 300-600 tys. zt. Wtedy
z zagranicy sprowadzane sg uszkodzone pojazdy (aby nie mozna bylo
sprawdzi¢ ich historii szkodowej), zakupione za ok. 100-200 tys. zt
i zglaszane sg fikcyjne szkody do ubezpieczyciela. Ten typ wytudzen
dotyczy zorganizowanych grup przestepczych, ktore traktujg to jako
zawod zapewniajacy wysokie dochody.

Wiréd sposobdw wyludzen zaklady ubezpieczen zauwazaja powrdt oszu-
stéw do tradycyjnych, pozornie zapomnianych metod®. Jedna z nich jest
metoda polegajaca na celowym spowodowaniu szkody. Jej czesta odmiang,
stosowang przez wyspecjalizowanych sprawcéw, sa szkody na rondach i roz-

** Raport Polskiej Izby Ubezpieczer o przestgpczosci ubezpieczeniowej w 2016 roku, https://
piu.org.pl/wp-content/uploads/2016/10/Raport-roczny-PIU-2016-w-wersji-PDE.pdf (dostep:
20.08.2019).



Propozycje poprawy skutecznosci metod zapobiegania przestepczosci...

budowanych skrzyzowaniach duzych miast (np. wyrezyserowane szkody na
rondach). Proceder polega na wielokrotnym pokonywaniu ronda samocho-
dem az do momentu, gdy nadarzy sie okazja ,,zfapania” tzw. ,,dawcy polisy”
Sprawcy kolizji wykorzystuja bledy i dekoncentracje¢ innych kierowcow
i celowo doprowadzajg do kolizji w taki sposob, aby by¢ strong poszkodowana.
Nastepnie samochody - generatory szkdd - sg prowizorycznie naprawiane
i ponownie wykorzystywane do tego procederu wyludzen.

Znane w Polsce wyludzenia nienaleznych odszkodowan mialy miejsce
w latach 2009-2016 w Polsce poludniowej i polegaly na seryjnych kolizjach
drogowych. Sprawcy takich zdarzen uzywali do tego tanich samochodow
zarejestrowanych w Polsce oraz pojazdéw drogich marek zarejestrowanych
i ubezpieczonych w Niemczech, nalezacych do 0séb pochodzacych z Pol-
ski. Kierowca kierujacy tanim samochodem, zarejestrowanym w Polsce, byt
sprawcg takiej upozorowanej kolizji. Przyznawal si¢ policji do spowodowania
kolizji, a wtedy wlasciciel pojazdu zarejestrowanego w Niemczech wystepowat
do ubezpieczyciela o odszkodowanie. W ten sposob przestepcy zarabiali na
zawyzaniu warto$ci spowodowanej szkody.

Co istotne, osoby kierujace takimi procederami s najczesciej osobami,
ktére posredniczg w likwidacji szkdd i przewodza zorganizowanej grupie
przestepczej, skladajacej si¢ z przedsigbiorcéw prowadzacych warsztaty
mechaniki pojazdowej, blacharstwa, lakiernictwa, holownikéw i dostawcow
cze$ci. Zadaniem takiej grupy jest uczestniczenie w pozorowanych kolizjach
i szukanie tzw. ,,stupéw’, ktore beda chcialy ,wypozyczy¢” swoj samochdod
do pozorowanej kolizji.

Grupy przestepcze do celowych kolizji pojazdéw o drogich czesciach
zamiennych bez mozliwosci zastosowania zamiennikéw masowo wykorzy-
stuja pojazdy luksusowe sprowadzone zza granicy (np. z USA) w stanie cal-
kowitego zniszczenia (np. po pozarze lub powaznym wypadku). Taki pojazd
poddawany jest rzekomej naprawie, aby ponownie wprowadzi¢ go do obrotu
i nastepnie wykorzystac jako generator roszczen.

Nowe metody wyludzania odszkodowan komunikacyjnych okreslane sa
nastepujacymi pojeciami:

. car for crash (samochdd potrzebny do spowodowania zdarzenia fak-
tycznego);
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. slash for crash (miganie $wiattami) i wymuszenie na osobie kierujacej
pojazdem wyjazdu np. na rondzie czy drodze podporzadkowanej, aby
ostatecznie uderzy¢ w jej pojazd. Nawet obecno$¢ policji na miej-
scu zdarzenia uniemozliwia ustalenie faktycznego sprawcy wypadku,
poniewaz wymuszajacy zdarzenie daje sygnat kierowcy swiattami pod
pretekstem wpuszczania kierowcy, aby ostatecznie uderzy¢ w jego
pojazd. W takiej sytuacji trudno jest udowodni¢ wymuszenie zdarze-
nia i stanowisko policji na miejscu zdarzenia jest jednoznaczne, czyli
osoba, ktora wyjechala popelnita wykroczenie i jest karana mandatem.

Kolejna metoda wyludzania odszkodowan z ubezpieczen komunikacyj-
nych zwigzana jest z panujacym w Polsce trendem, Ze drogie samochody naby-
waja gléwnie mlode osoby, ktére w momencie kupowania pojazdu nie biorg
pod uwage, ze zdarzenie moze mie¢ miejsce i dlatego nie wykupuja ubezpie-
czenia AC. Dlatego jak wydarzy si¢ wypadek, poszukujg osoby, ktora bedzie
w stanie napisa¢ o$wiadczenie o spowodowaniu takiego zdarzenia i wtedy
dorabiana jest cata historia zaistnialej sytuacji wedlug dwéch mozliwosci:

1. Zdarzenie mialo miejsce jako szkoda kontaktowa polegajaca na upo-
zorowanym uderzeniu w samochdd, ale z duzo mniejszg sita (mniej-
sza odleglos¢, mniejsza predkos¢), dla wykazania korelacji pomiedzy
pojazdami.

2. Szkoda bezkontaktowa polegajaca na zajechaniu, czyli wymuszeniu
manewru obronnego kierowcy i nastepnie uderzeniu np. w drzewo,
budynek, ogrodzenie. Tego typu szkody maja charakter watpliwy i obej-
muje je skomplikowana $ciezka likwidacji.

Jako przyklad w przeprowadzonym wywiadzie z pracownikiem multiagen-
¢ji podano nieuczciwych klientow, ktérych suma szkod wszystkich zdarzen
wnosila 200 tys zl. i byta pozorowana na rondach. W ocenie ubezpieczyciela
byto to zjawisko regularne, traktowane przez nich jako state Zrédto dochodu.
W zwigzku z tym informacja zostata skierowana do organéw $cigania.

Kolejnym zjawiskiem, ktére dotyczy wigkszosci Towarzystw Ubezpie-
czeniowych, jest sytuacja, kiedy zachodzi faktyczne zdarzenie drogowe i do
sprawcow zdarzenia docieraja pelnomocnicy, ktérzy prowadza kancelarie
specjalizujace si¢ w dochodzeniu roszczen w imieniu klientéw. Informacje
o zaistnieniu zdarzenia docierajg do takich kancelarii najczesciej ze szpitali,
od kierowcow karetek pogotowia itd. Jako przyklad mozna podac zdarzenie,
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kiedy ubezpieczony nie zachowuje ostroznosci i wjezdza pod nadjezdzajacy
pociag. Po zdarzeniu zostaly zgloszone przez pelnomocnikéw dwie szkody
osobowe np. o tacznej wartosci 60 tys. zI. W toku postepowania likwidacyj-
nego ubezpieczyciel przedstawil nagranie monitoringu z wnetrza pociagu
oraz z tego, co dzialo si¢ na zewnatrz pociggu. Przedstawiony monitoring
jest podstawa udowodnienia przez ubezpieczyciela, ze szkoda osobowa nie
mogla mie¢ miejsca, gdyz pociagg hamowat bardzo delikatnie. Zaistniala
takze dodatkowa sprzyjajaca dla ubezpieczyciela okolicznos¢ ujeta w moni-
toringu, Ze w czasie hamowania jedna z 0s6b podrézujaca pociagiem korzy-
stala z telefonu komoérkowego, ktéry polozyta na kolanie i telefon nie upadt.
W zwigzku z tym stwierdzono, zZe nie mogta zadziata¢ Zadna sita, ktéra mogta
spowodowa¢ uszkodzenie np. odcinka kregostupa szyjnego czy innej czesci
ciala - jakie podawane bylo przez poszkodowanego.

Ubezpieczyciele informuja o szybkim wzro$cie wartosci szkod osobo-
wych. Dotyczy to powiekszania deklarowanego zakresu uszkodzen ciala
w przypadku urazéw, symulowania stanéw psychicznych wynikajacych z rze-
komo doznanego szoku pourazowego i powigkszania liczby poszkodowanych
w wypadku poprzez sktadanie falszywych deklaracji. Najpopularniejsze dole-
gliwo$ci wymieniane w roszczeniach zwigzane s3 z uszkodzeniem szyjnego
odcinka kregostupa, bélami gtowy, depresjami powypadkowymi.

Sposoby markowania zdarzen, aby wyludzi¢ nienalezne odszkodowania,
s coraz bardziej inteligentne. Jednak wielu ze sprawcow nie bierze pod
uwage, ze fatwo jest je wykry¢. Na przyklad w przypadku samochodu, ktéry
ma $cisle okreslone wlasciwosci, okreslong strukture, co wptywa na tatwos¢
odtworzenia wzajemnosci uszkodzen pomiedzy pojazdami. Jednym ze spo-
sobéw umozliwiajacych prawdziwg rekonstrukcje zdarzenia pojazdéw jest
korzystanie ze specjalnego programu komputerowego, ktory jest w stanie
wskazaé, w jaki sposdb samochody przemieszczaly sie¢ w czasie wypadku.
Oprocz tego wyludzajacy odszkodowania musza mie¢ $wiadomosé, ze samo-
ch6d ma pewne wymiary, kota s3 w okreslonych miejscach wzgledem nadwo-
zia, dlatego tatwo jest stwierdzi¢, czy $lady, jakie s3 na pojezdzie, sa sladami
zwigzanymi ze zdarzeniem czy z innym faktem.

Kolejng metoda wytudzen nienaleznych odszkodowan jest celowe uszko-
dzenia drogich elementéw szklanych w pojazdach, np. szyb czotowych.
Najczesciej dokonuje sie to przy wspotudziale likwidatora dokonujacego
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ogledziny i polega na wykorzystaniu kawatka cienkiego mydfa z ostra kra-
wedzig, ktéorym wykonuje sie cienka ryse na szybie. Nastepnie wykonywane
sa zdjecia szkody - peknigcia szyby i w ostatecznosci wymiana szyby.
Jednym z najczesciej wykrywanych przestepstw ubezpieczeniowych jest
powiekszanie szkdd po wypadku przez wlascicieli auta, ktérzy celowo nisz-
czac swoj samochdd (uderzenia w karoserie, rozbicie szyby, urywanie elemen-
tow zewnetrznych, np. lusterek), probuja zawyzy¢ wysokos¢ odszkodowania.
Oprocz tego niektorzy z kierowcow dopisuja do oswiadczenia strat elementy,
ktdre zostaly uszkodzone jeszcze przed wypadkiem, jak telefon komorkowy.
W ten sposdb liczg na dodatkowe $rodki finansowe z odszkodowania. Rze-
czoznawcy ubezpieczeniowi majg jednak duze doswiadczenie w rozpozna-
waniu uszkodzen. Wiekszos¢ prob oszustwa zwigzanych z powigkszeniem
szkody udaje sie wykry¢ na wezesnym etapie postepowania likwidacyjnego.
Sposobem wyludzenia nienaleznych odszkodowan jest takze falszowanie
dokumentéw - np. faktur za likwidacje szkody. W zwiazku z tym zaklady
ubezpieczen nierzadko przyznaja wiarygodnos¢ i uczciwo$¢ autoryzowa-
nym serwisom naprawczym, wzgledem za$ serwiséw nieautoryzowanych
stosuja domniemanie winy. Efektem tego jest wymog udowodnienia przez
roszczacego, ze wybrany przez niego serwis naprawczy nie prowadzi dzia-
talnosci przestepczej i nie probuje wyludzi¢ nienaleznych mu kwot. Dzieje
sie tak, mimo iz roszczacy nie ma ku temu zadnych narzedzi, a samo zadanie
zakladu ubezpieczen w tym zakresie nie posiada co do zasady umocowania
prawnego’®. Dlatego tez nierzadko zdarza sie, ze wobec niedostarczenia faktur
zrodtowych, pomimo niewykazania przez ubezpieczyciela faktu uzycia do
naprawy innych cze$ci niz wskazane w fakturze naprawy, zaklad ubezpieczen
wyplaca jednak kwoty nizsze, tj. ustalone po dokonaniu korekt tej faktury.
W ostatecznym rozrachunku praktyki te prowadza do pokrzywdzenia oséb
uprawnionych do odszkodowania poprzez jego pomniejszenie. Nieuznawanie
bowiem przez zaktad ubezpieczen petnej kwoty naleznej warsztatowi ozna-
cza de facto przerzucenie na poszkodowanego czesci kosztéw zwigzanych

¢ T. Mlynarski, Zgdanie przez zaktady ubezpieczen w zwigzku z likwidacjg szkéd komu-

nikacyjnych faktur Zrédtowych zakupu czesci zamiennych, https://rf.gov.pl/publikacje/artykuly-
pracownikow-i-wspolpracownikow/Tomasz_Mlynarski___Zadanie_przez_zaklady_ubezpie-
czen_w_zwiazku_z_likwidacja_szkod_komunikacyjnych_faktur_zrodlowych_zaku__ 20749
(dostep: 21.08.2019).
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z likwidowaniem poniesionej przez niego szkody, gdyz zaklady naprawcze,
wobec pokrycia przez ubezpieczyciela jedynie cze¢sci tych kosztow, wystepuja
do samych poszkodowanych o zaptate reszty naleznosci. W przypadku obo-
wigzkowego ubezpieczenia OC posiadaczy pojazdéw mechanicznych wartos¢
wszelkich czynnosci, ktorych podjecie jest niezbedne w procesie dokonywania
naprawy, powinna odzwierciedla¢ ceny faktycznie obserwowane na rynku
lokalnym, gdyz dopiero wéwczas odszkodowanie bedzie réwne poniesionej
szkodzie. Orzeczenie Sadu Najwyzszego z dnia 16 czerwca 2003 . (sygn. akt ITT
CZP 32/03)* jasno stwierdza, iz nie mozna w tym kontek$cie méwi¢ o cenach
usrednionych, lecz stosowanych w indywidualnej naprawie dokonywanej
w wybranym przez poszkodowanego zakladzie naprawczym. Tymczasem
ceny zawarte w systemach takich jak Eurotax, czy Audatex, bedacych pod-
stawg wyliczen dokonywanych przez ubezpieczycieli - w tym korekt faktur
stwierdzajgcych koszt naprawy - sa wlasnie cenami usrednionymi. W przy-
padku zaakceptowania przez ubezpieczyciela zasadnosci i sposobu dokonania
naprawy ubezpieczyciel nie powinien kwestionowac wysokosci tych kosztow.
Jest to takze réwnoznaczne z przyznaniem poszkodowanemu prawa do swo-
bodnego wyboru zakladu naprawczego, z ktérego ustug chce skorzystac. Prak-
tyka zakladow ubezpieczen polegajaca na kwestionowaniu kosztéw naprawy
opartych na domniemaniu préby wyludzenia jest krzywdzaca zaréwno dla
zakladow naprawczych, jak i poszkodowanych, i w ostatecznosci jest przyczyna
naruszenia zawartej w art. 361 § 2 k.c. zasady pelnego odszkodowania®®.
Kolejnym sposobem falszowania dokumentéw jest proceder dotyczacy
przedluzania ubezpieczenia OC, poniewaz brak jego ciaglosci jest bardzo
surowo karany. Zgodnie z obowigzujgcymi przepisami®’ polise ubezpie-
czeniowa musi posiada¢ kazdy zarejestrowany samochod. Maksymalna

7 Uchwata z dnia 13 czerwca 2003 r., I CZP 32/03, http://www.sn.pl/sites/orzecznictwo/

Orzeczenia1/111%20CZP%2032-03.pdf (dostep: 1.09.2019).

% E. Kiziewicz, Zgdanie przez zaklad ubezpieczei od poszkodowanych lub wlascicieli
warsztatow faktur stwierdzajqgcych rodzaj i Zrédlo nabycia czesci zamiennych stosowanych
przy naprawie pojazdu, https://rf.gov.pl/najczestsze-pytania-i-odpowiedzi/Zadanie_przez_
zaklad_ubezpieczen_od_poszkodowanych_lub_wlascicieli_warsztatow_faktur_stwierdza-
jacych_rodzaj_i_zrodlo_nab__ 20881 (dostep: 21.08.2019).

3 Ustawa z dnia 22 maja 2003 roku o ubezpieczeniach obowigzkowych, Ubezpieczenio-
wym Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych (Dz.U. 2003
Nr 124 poz. 1152).
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wysoko$¢ kary dla samochodu osobowego wynosi w 2019 r. 4500 z*°. Wielu
kierowcow zapominajac o koniecznosci przedluzenia ubezpieczenia OC,
probuje wymusic na ubezpieczycielu dokonanie ubezpieczenia z datg wstecz,
aby ciagto$¢ byla zachowana.

Innym naduzyciem w ubezpieczeniach komunikacyjnych jest korzysta-
nie z krétkoterminowej polisy OC (na okres nie krétszy niz 30 dni), ktora
wystawiana jest w szczegolnych okolicznosciach, okreslonych w ustawie
o ubezpieczeniach obowiagzkowych, Ubezpieczeniowym Funduszu Gwa-
rancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych*'. Zgodnie
z ustawg nie dotyczy ona oséb czy firm, ktdre maja normalny pojazd (nie
historyczny i nie wolnobiezny), zarejestrowany na state w Polsce. Polisa moze
by¢ zawarta np. wtedy, gdy sprowadzany jest samochdd z zagranicy i nalezy go
zarejestrowac w polskim urzedzie - na t¢ procedure jest przeznaczone 30 dni.
Szczegdlne mozliwosci, jezeli o chodzi o krétkoterminowe polisy OC, maja
komisy samochodowe, gdyz dotyczg one m.in. ochrony aut pozostawionych
w komisach i s3 znacznie tansze od standardowej polisy OC. Natomiast nie
mozna jej wykorzystywac jako sposobu na obnizenie sktadki za normalny
pojazd (Sredni koszt takiego ,,komisowego” ubezpieczenia to ok. 50 zt mie-
siecznie). Taka niska kwota wynika z tego, ze ten rodzaj polisy jest prze-
znaczony dla podmiotéw prowadzacych dzialalno$¢ komisows, a nie osob
fizycznych (ubezpieczyciele nie uwzgledniaja historii szkodowej wlasciciela
samochodu). W ciagu roku w taki sposéb mozna ,,zaoszczedzi¢” nawet kilka
tysiecy zlotych. Jezeli pojawiaja si¢ sytuacje, w ktérych posrednik sprzedaje
ubezpieczenie krétkoterminowe osobie nieuprawnionej, czyli z takiego OC
korzysta zwykly kierowca (zwlaszcza majacy wysoka szkodowos¢ na swoim
koncie), a nie komis samochodowy, to oznacza po$wiadczenie nieprawdy
(zgodnie z art. 271 k.k.*’ za tego typu dziatanie grozi kara od trzech miesiecy
do pieciu lat pozbawienia wolnosci).

40

Ubezpieczeniowy Fundusz Gwarancyjny, www.ufg.pl (dostep: 2.09.2019).
Ustawa z dnia 22 maja 2003 roku o ubezpieczeniach obowigzkowych, Ubezpieczenio-
wym Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych (Dz.U. 2003
Nr 124 poz. 1152).

*2 Ustawa z dnia 6 czerwca 1997 roku — Kodeks karny (Dz.U. 1997 Nr 88 poz. 553).
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5. Przykiad likwidacji szkody przez ubezpieczyciela - studium przypadku
(wywiad z whascicielem auta biorgcego udziat w zdarzeniu)

W czasie wyjazdu stuzbowego na trasie Polska-Wegry, na autostradzie w Cze-
chach mialo miejsce zdarzenie z udziatem polskiego kierowcy samochodu
marki audi A4, ktory jadac za polciezaréwka, najechal na lezacy na drodze pla-
stik. Pod wptywem przejezdzajacej poltcigzaréwki zostal on poderwany w gore,
co spowodowalo dostanie si¢ go pod nadkole samochodu audi. Kierowca
samochodu audi A4 nie zatrzymal si¢ na miejscu zdarzenia na autostradzie,
poniewaz sadzil, Ze nic si¢ nie stalo i mégl dalej jecha¢. Zatrzymal sie na najbliz-
szym parkingu i wtedy dokonat ogledzin auta oraz wykonal zdjecia uszkodzen
samochodu. W ich wyniku okazalo si¢, ze w samochodzie jest wygiety blotnik
oraz wyrwany z gniazda halogen w zderzaku, uszkodzona zostala klatka wen-
tylacyjna. W zwigzku z tym, nie znajgc sprawcy zdarzenia, kierowca zglosit do
ubezpieczyciela szkode online, podajac parametry samochodu i przesylajac
zrobione zdjecia szkody. Zachowal si¢ wiec zgodnie z zapisami ustawy o ubez-
pieczeniach obowigzkowych, Ubezpieczeniowym Funduszu Gwarancyjnym
i Polskim Biurze Ubezpieczycieli Komunikacyjnych*?, wedlug kt6rych osoba
objeta ubezpieczeniem obowigzkowym, uczestniczaca w zdarzeniu nim obje-
tym, jest obowigzana m.in. do niezwlocznego powiadomienia o zdarzeniu
zakladu ubezpieczen, udzielajagc mu niezbednych wyjasnien i przekazujac
posiadane informacje. Zawiadomienie ubezpieczyciela o zajsciu zdarzenia
losowego objetego ochrong ubezpieczeniowq (wypadku ubezpieczeniowego)
rozpoczelo tzw. postgpowanie likwidacyjne prowadzone przez zaklad ubez-
pieczen. Celem tego postepowania byto ustalenie stanu faktycznego zdarzenia,
zasadnosci zgloszonych roszczen i wysokosci $wiadczenia.

Zaklad Ubezpieczen na podstawie zgloszenia i zalaczonych zdje¢ dokonat
wyceny likwidacji tej szkody, ustalajac kosztorys na kwote 2500 zt. Najpraw-
dopodobniej szkoda zostata wyceniona, biorgc pod uwage, ze do jej naprawy
postuza uzywane czesci zamienne, bez wzgledu na kolor auta i jego lata.
W takiej sytuacji kierowca mogt odebra¢ gotowke i we wlasnym zakresie

* Ustawa z dnia 22 maja 2003 roku o ubezpieczeniach obowigzkowych, Ubezpieczeniowym

Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych (Dz.U. 2003 Nr 123
poz. 1152) (art. 16 ust. 2).
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dokona¢ usunigcia szkody w dowolnym warsztacie. Niektorzy kierowcy
korzystaja z takiej formy likwidacji szkody, kiedy maja mozliwos¢ naprawienia
jej we wlasnym zakresie. Moze to by¢ w takim przypadku tansze, a nawet
cze$¢ srodkow od ubezpieczyciela moze pozosta¢ u poszkodowanego.

Natomiast w tym przypadku wiasciciel auta zdecydowat o likwidacji szkody
w sposdb bezgotéwkowy w autoryzowanym serwisie, poniewaz zalezalo mu
na jakosci wykonanej ustugi (jest to czteroletnie auto). Ze wzgledu na to, ze
auto jest w leasingu w Idea Getin Leasing, to firma leasingowa po zgloszeniu
szkody, wskazata konkretny serwis likwidacji szkody, ktéry dokonat ogledzin
samochodu przy wspdtudziale wlasciciela i stwierdzil, ze koszt likwidacji
szkody bedzie duzo wyzszy niz wycena dokonana przez ubezpieczyciela.
Autoryzowany serwis sporzadzil kosztorys likwidacji szkody i wystat go do
ubezpieczyciela. Ostatecznie ubezpieczyciel dokonat akceptacji kosztorysu na
wskazang wyzsza kwote, uwzgledniajac demontaz uszkodzonych elementow
samochodu. Wlasciciel auta oczekuje informacji od autoryzowanego serwisu
0 propozycji terminu naprawy auta.

W przedstawionej sytuacji istnieje mozliwo$¢ dokonania przez autoryzo-
wany serwis zawyzenia kosztorysu likwidacji szkody o kwote dodatkowych
napraw, jakie wskaze kierowca, badz zawyzenia jej o kwote, ktéra moze ,,pozo-
sta¢” w serwisie. Z calg pewnoscia w przypadku wykazania przez zaklad ubez-
pieczen proby wytudzenia ze strony serwisu-warsztatu zaklad ubezpieczen
powinien zawiadomi¢ o tym fakcie prokurature. Oprocz tego, gdy zaistnieje
uzasadnione podejrzenie udzialu w tym procederze takze poszkodowanego,
zawiadomienie powinno obejmowac réwniez i te okolicznos¢. Jednak przed-
stawienie ubezpieczycielowi kosztorysu do akceptacji jest formg weryfikacji
poprawnosci i zasadnosci wyceny likwidacji szkody.

6. Metody zapobiegania wytudzeniom odszkedowan
w ubezpieczeniach komunikacyjnych

Wytudzenia odszkodowan sg istotnym problemem na polskim rynku, dlatego
ubezpieczyciele podejmujg dziatania na walke z przestepczoscia ubezpiecze-
niowg, wprowadzajac nowoczesne rozwigzania, ktdre podnosza skutecznosé
wykrywania przestepstw. Rozrdéznienie miedzy innowacjami procesowymi
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i produktowymi w ustugach ubezpieczeniowych jest skomplikowane ze
wzgledu na istote ustug. Przyjmuje sie, ze innowacja produktowa jest doskona-
lenie lub wprowadzenie nowej ustugi ubezpieczeniowej na rynek, innowacja
procesowa za$ rozwdj nowego sposobu dostarczania ustug ubezpieczenio-
wych**. Wér6d metod zapobiegania przestepczo$ci w obszarze ubezpieczen
komunikacyjnych mozna wymieni¢ innowacje produktowe o charakterze
inkrementalnym, czyli doskonalgcym i poszerzajacym istniejace rozwigzania,
lub o charakterze transformacyjnym, dotyczace zmian i nowosci bardziej
radykalnych, oraz innowacje procesowe, np. poprzez wprowadzenie likwidacji
szkdd przez Internet.

W obliczu cyfrowej transformacji (czwartej rewolucji przemystowe;j)
wykorzystanie nowoczesnych technologii, zaréwno jesli chodzi o lepsze
szacowanie ryzyka, jak i nowe kanaly komunikacji z klientem, przyczyni sie
do zapobiegania przestepczosci w obszarze ubezpieczen komunikacyjnych.
Wisréd innowacji produktowych i procesowych mozna wymienic:

1. Stworzenie w instytucjach ubezpieczeniowych komoérek (przynajmniej

1-2 osoby) do spraw zwalczania przestepczosci.

2. Stworzenie banku danych (wzorem rozwigzania skandynawskiego
iamerykanskiego) o mandatach, przegladach technicznych pojazdoéw,
co umozliwi lepsza oceng ryzyka i zréznicowanie skladek dla poszcze-
golnych kierowcow.

3. Stworzenie produktu ubezpieczeniowego w taki sposob, aby wprowa-
dzi¢ zaleznosci korelacyjne pomigdzy np. placonymi mandatami czy
niebezpieczng jazda, a wysokoscig skladki ubezpieczeniowej. Moze
to miec¢ takze dodatkowy efekt w postaci poprawy bezpieczenstwa
na drogach.

4. Zautomatyzowanie przekazywania informacji o kierowcach i pojaz-
dach, co zapewni m.in. fatwiejsze wykrycie kierowcow jezdzacych bez
obowigzkowego ubezpieczenia OC.

5. Zwigkszenie poziomu wykorzystania wymiany informacji, analiz staty-
stycznych i dostepnych danych o korzystajacych z ubezpieczen komuni-
kacyjnych, gdyz nie jest on jeszcze na polskim rynku satysfakcjonujacy.

*  TH.Bednarczyk, A. Jariska, Innowacje produktowe i procesowe w obszarze ubezpieczer

majgtkowych dla 0sob fizycznych, ,Oeconomia” 2015, nr 4, s. 47.
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6. Wypracowanie modelu wspoétpracy zakladéw ubezpieczen, organow
$cigania i innych podmiotéw i instytucji rynku ubezpieczeniowego
oraz panstwa w obszarze zmniejszenia, badz likwidacji zjawiska prze-
stepczosci ubezpieczeniowej (obecnie nie ma wspolpracy, jest rywaliza-
cja np. pomiedzy zakladami ubezpieczen — walka o klienta)**. Wspolne
dziatanie wszystkich jest konieczne.

7. Wykorzystanie nowoczesnych i szybkich kanaléw komunikacji z klien-
tem, np. czat, ktdry jest kanatem tanim, ale za to szybkim. Moze on
wspiera¢ inne kanaty komunikacji m.in. e-mail. Kanaly komunikacji
potrzebne sg, gdy ubezpieczyciel chce skontaktowac sie z klientem
(np. e-mail), a inne (np. (telefon, wideoczat, spotkanie z agentem), gdy
klient ma problem i zglasza si¢ do ubezpieczyciela.

8. Skuteczne napietnowanie oséb i instytucji dokonujacych procede-
réw wyludzen polegajace m.in. przekazywaniu przez ubezpieczyciela,
ktéry wykryl wytudzenia danej osoby, informacji do odpowiednich
organéw i instytucji. W takiej sytuacji wytudzajacy moze mie¢ problem
np. z otrzymaniem kredytu, a kolejne ubezpieczenie dla niego powinno
kosztowa¢ dwa razy wiecej.

9. Stworzenie dostepnego dla kazdego obywatela rejestru wyludzajacych
ubezpieczenia (dla zlikwidowania akceptacji spotecznej takiego zacho-
wania) - zagrozenie utratg czci i dobrego imienia.

10. Ujawnianie sposobdw, schematéw, modeli dziatan przestepczych,
podejrzanych zdarzen czy sieci powigzan migdzy zdarzeniami w branzy
ubezpieczen komunikacyjnych przez Osrodek Informacji Ubezpiecze-
niowego Funduszu Gwarancyjnego w celu ulatwienia zaktadom ubez-
pieczen i organom $cigania prowadzenia postepowan w tym zakresie.

11. Zapobieganie przestepczosci ubezpieczeniowej w zakresie falszowa-
nia faktur likwidacji szkody poprzez $cislejsza wspdtprace zaktadow

45

Dyrektywa IDD - preambuta pkt. 37: ,Dla ochrony klientéw oraz zapewnienia pra-
widlowej dzialalno$ci ubezpieczeniowej i reasekuracyjnej na rynku wewnetrznym zasadnicze

znaczenie ma wspoOlpraca i wymiana informacji miedzy wlasciwymi organami. Zaréwno

w procesie rejestracji, jak i w biezacych dziataniach nalezy w szczegoélnosci wspiera¢ wymiane

informacji dotyczacych dobrej reputacji oraz wiedzy zawodowej i kompetencjach zawodowych

0s6b odpowiedzialnych za prowadzenie dziatalnosci dystrybutora ubezpieczen lub reaseku-
racji’.
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ubezpieczen z Policjg i Prokuraturg, jak réwniez organami kontroli
podatkowej i skarbowe;j.

12. Edukacja spoteczna poprzez podnoszenie swiadomosci ubezpiecze-
niowej, poniewaz wystepuja duze deficyty w tym obszarze zaréwno
wsrod klientéw, pracownikow zakladow ubezpieczen, posrednikéow,
pracownikéw prokuratury, jak i policji.

7. Podsumowanie

W opracowaniu przedstawiono wybrane rodzaje naduzy¢ dokonywane

w ubezpieczeniach komunikacyjnych. Zaprezentowano réwniez metody, ktore

moglyby tym procederom zapobiec badz je ograniczy¢. Jednak nalezy stwier-
dzi¢, ze pokusa naduzy¢ w ubezpieczeniach jest coraz bardziej powszechna ze

wzgledu na mozliwo$¢ zdobycia tatwych srodkéw finansowych. Aby powstaty
warunki, w ktérych moze pojawi¢ sie pokusa naduzycia, potrzebne jest zawar-
cie umowy miedzy dwiema stronami, z ktérych jedna nie ponosi pelnej

odpowiedzialnosci za swoje zachowanie ani nie jest w pelni kontrolowana,
oraz kolejny warunek w postaci asymetrii informacji miedzy stronami, czyli

jedna nie wie, jak si¢ zachowuje ta druga, wigc nie moze natychmiast prze-
ciwstawi¢ si¢ nieuczciwym dzialaniom, ktére jej szkodza. Oznacza to, ze

strona, ktéra ma przewage informacyjna, zaczyna dazy¢ do maksymalizacji

wlasnych korzyéci, kosztem drugiej strony, ktora jest niczego nie§wiadoma*®.

Zatem wszystkie metody, ktére moga zapobiec procederom naduzy¢

dokonywanym w ubezpieczeniach komunikacyjnych oraz innych rodzajach

ubezpieczen, moga by¢ malo skuteczne, jezeli korzystajacy z ubezpieczenia

oraz ubezpieczyciel nie beda postepowac uczciwie.

6 P.Rosik, Pokusa naduzy¢ spowszechniata, ,Obserwator Finansowy”, 09.08.2018, https://

www.obserwatorfinansowy.pl/tematyka/rynki-finansowe/pokusa-naduzyc-spowszechniala/
(dostep: 3.09.2019).
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rRozozIAtv | Czyny zabronione w zarzadzaniu
przedsiebiorstwem w kontekscie relacji
pracownik-pracodawca.

Wybrane aspekty

MAREK BIELECKI!

1. Wprowadzenie

Proces zarzadzania przedsigbiorstwem niesie wiele wyzwan zaréwno dla
pracodawcow, jak i dla podmiotéw pelnigcych ich role. Relacje panujace
w stosunkach podwladny-przelozony odgrywaja niebagatelng role w pozycji,
jaka zajmuje dany zaklad w stosunku do innych konkurencyjnych firm, jak
réwniez decyduja o jego wewnetrznej ,,kondycji gospodarczej”. Wzajemna
koegzystencja podmiotéw odpowiedzialnych za kierowanie przedsigbior-
stwem oraz 0sob stanowigcych tzw. ,,sile robocza” realizowana jest na wielu
plaszczyznach. W gre wchodza m.in.: relacje interpersonalne, uwarunkowa-
nia formalnoprawne czy interes ekonomiczny. W zaleznosci od kontekstu
kazda z powyzszych przestanek moze odgrywac kluczowa role, decydujaca
o ostatecznym sukcesie realizowanego przedsiewziecia.

W niniejszym opracowaniu analizie zostanie poddany kazdy z wymie-
nionych obszaréw. Przedmiotem prowadzonych rozwazan bedzie gtéwnie
sytuacja jednostek tworzacych strukture danej zbiorowosci, analizowana
w kontekscie interesu calej firmy. Punktem odniesienia dla prowadzonych
badan beda m.in. przestanki, ktére doprowadzaja wszystkie podmioty wyste-
pujace w strukturze przedsigbiorstwa do popelniania przestepstw. Z uwagi na
zakres tematu opracowania w gre wchodzi¢ beda przede wszystkim te wyste-
pujace po stronie 0s6b odpowiedzialnych za zarzadzanie przedsigbiorstwem.
Zostanie réwniez zaprezentowany katalog czynéw niedozwolonych, ktérych

' Doktor habilitowany, profesor w Instytucie Prawa Akademii Sztuki Wojennej w War-
szawie.
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moga dopusci¢ si¢ zaréwno pracodawcy, jak i pracownicy. Z uwagi za$ na
rozwoj technologiczny i pojawiajace si¢ w zwigzku z tym nowe mozliwosci
monitorowania i przeciwdzialania niepozadanym postawom ze strony pra-
cownikéw oméwienia wymaga ich sytuacja prawna w kontekscie uprawnien
przystugujacych pracodawcy.

Przedstawione zostang rowniez propozycje, ktore moga spowodowac
usprawnienie procesu kierowania przedsiebiorstwem pod katem wyelimi-
nowania potencjalnych przestepcéw i ich negatywnego postepowania.

2. Uwagi terminologiczne

Zanim zostang poddane analizie szczegétowe zagadnienia, wyjasnienia
wymagaja podstawowe pojecia, ktdre zostaly uzyte w tytule niniejszej pracy
i ich zakres. Najwaniejsza kwestia, wokot ktorej beda koncentrowac dalsze
ustalenia, jest wyjasnienie zakresu okreslenia czyn zabroniony. Na gruncie
obowigzujacych regulacji pod tym pojeciem bedg rozumiane przestepstwa
oraz wykroczenia przeciwko prawom pracownika. Zaréwno jedna, jak i druga
kategoria wykazuja typowe cechy, ktére warunkowane sg istnieniem stosunku
pracy. Po pierwsze swoisty jest przedmiot czynéw zabronionych, ktérym
z zasady sg uprawnienia pracownikéw, gléwnie z zakresu indywidualnego
prawa pracy. Wyjatek stanowia uktady zbiorowe pracy. Ponadto regulacje
dotyczace tych kategorii czyndéw zawarte s3 w ustawodawstwie z zakresu
prawa pracy”. Nalezy podkresli¢, ze obowiazujacy Kodeks karny (dalej k.k.)
nie zawiera definicji przestepstwa. Mozna jednakze ja wyinterpretowac na
podstawie poszczeg6lnych przepiséw’. Na uzytek niniejszego opracowania
za przestepstwo nalezy uznac czyn (dzialanie, zaniechanie) czlowieka, zabro-
niony przez ustawe pod grozbg kary jako zbrodnia lub wystepek, zawiniony
umyslnie lub nieumyslnie oraz spolecznie szkodliwy w stopniu wyzszym niz
znikomy*. Z kolei wykroczenie przeciwko prawom pracowniczym to czyn
czlowieka, bezprawny, karygodny, karalny i zawiniony, ktérego przedmiotem

E. Wiszowata, Wykroczenia przeciwko prawom pracownika, Warszawa 2012, s. 7-9.
Ustawa z dnia 6 czerwca 1997 1. Kodeks karny (tekst jedn.: Dz.U. z 2018 poz. 1600 ze zm.)
L. Gardocki, Pojecie przestgpstwa i podzialy przestepstw w polskim prawie karnym,
»Annales Universitatis Mariae Curie-Sktodowska”, 2013, nr 2, s. 30.

4
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ochrony s3 uprawnienia pracownicze. Moze by¢ popelniony tylko przez
okre$lone podmioty, z udzialem inspektora pracy’. Niniejsze opracowanie
w glownej mierze dotyczy¢ bedzie przestepstw, ktdre bedg charakteryzo-
wac sie¢ m.in. znamionami okreslonymi w 218 § 1 a k.k. Doprecyzowania
wymaga rowniez samo pojecie zarzadzania przedsiebiorstwem. Proces ten
utozsamiany jest z kierowaniem zasobami ludzkimi, ktére oznacza caloksztalt
dzialan zwigzanych z dysponowaniem posiadanymi zasobami ludzkimi
przez dang organizacje, podejmowanych dla osiagniecia jej celow®. W pro-
cesie zarzadzania zasobami ludzkimi mozna wyodrebni¢ m.in.: pozyski-
wanie i dobor pracownikéw, motywacje¢ pracownikow, edukacje i rozwoj
pracownikow, ocene kwalifikacji i wynikéw pracownikéw oraz outplacment
pracownikéw (monitorowane zwalniania pracownikéw)’.

Interesujacy nas proces zarzadzania zasobami ludzkimi dokonuje sie¢
w obrebie przedsigbiorstwa, pod okresleniem ktérego kryje si¢ podmiot
gospodarczy, prowadzacy na wlasny rachunek dziatalno$¢ produkcyjna
lub ustugowa ukierunkowang w celu osiagniecia zysku®. Przedsiebiorstwa
moga przybiera¢ réznorodne formy organizacyjno-prawne. Mozna wyod-
rebni¢ m.in. firmy jednoosobowe, spdtki, przedsi¢biorstwa panstwowe
oraz spéldzielnie. Z kolei spoiki dzielg si¢ na osobowe (jawne, partnerskie,
komandytowe, komandytowo-akcyjne) i kapitalowe (z ograniczona odpo-
wiedzialnoscia, akcyjne).

Dla tematyki podejmowanej w niniejszym opracowaniu kluczowe zna-
czenie ma dookreslenie pracownika i pracodawcy, ktére to podmioty moga
dopuszczac sie czynéw zabronionych. Definicja pracownika zostala zawarta
w art. 2 Kodeksu pracy (KP). Zgodnie z dyspozycja wyrazona w tym prze-
pisie jest to osoba zatrudniona na podstawie umowy o prace, powolania,
wyboru, mianowania lub spétdzielczej umowy o prace’. Nalezy jednakze
zauwazy¢, ze powyzsze okreslenie nie koresponduje ze zwrotami, jakimi

*  E. Wiszowata, Wykroczenia przeciwko prawom pracownika..., op. cit., s. 8.

W. Golnau, M. Kalinowski, J. Litwin, Zarzgdzanie zasobami ludzkimi, Warszawa 2002,
S.19-21.

7 A.Lelen, Zarzgdzanie zasobami ludzkimi przedsigbiorstwa, ,Bezpieczenstwo i Technika
Pozarnicza’, 2011, nr 2, S. 31-42.

® T. Buczynska, Mikroekonomia, Warszawa-10dz 2017, s. 189.
Ustawa z dnia 26 czerwca 1974 . Kodeks pracy (tekst jedn.: Dz.U. 2019 poz. 1040 ze zm.).
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postuguje si¢ obowigzujacy k.k., ktéry w rozdziale XXVIII reguluje prze-
stepstwa przeciwko prawom o0s6b wykonujacych prace zarobkowa. Jest to
szersza kategoria w poréwnaniu z zakresem art. 2 KP z tego wzgledu, ze w jej
obreb wchodza réwniez osoby zatrudnione na podstawie umoéw cywilno
-prawnych. W niniejszym opracowaniu czyny niedozwolone, ktérych moze
dopusci¢ si¢ pracodawca lub osoba dzialajaca w jego imieniu, beda odno-
szone do podmiotéw zatrudnionych na podstawie przepiséw KP. Czynéw
niedozwolonych wobec oséb wykonujacych prace zarobkowa w procesie
zarzadzania przedsiebiorstwem moze dopusci¢ si¢ zaréwno pracodawca,
jak i osoba dzialajaca w jego imieniu. Zgodnie z art. 3 KP pracodawca jest
jednostka organizacyjna, cho¢by nie posiadata osobowosci prawnej, a takze
osoba fizyczna, jezeli zatrudnia pracownikéw. Ponadto, jak stanowi art. 3 (1)
§ 1-2 KP, za pracodawce czynnosci z zakresu prawa pracy dokonuje osoba
lub organ zarzadzajacy ta jednostka albo inna wyznaczona do tego osoba.
Jak podkresla Sad Najwyzszy w jednym ze swoich orzeczen, w odniesieniu
do 0s6b zarzadzajacych konieczne jest stwierdzenie wystepowania dwdch
elementéw: uprawnienia do dokonywania czynnosci w sprawach z zakresu
prawa pracy i pierwotny charakter tego uprawnienia'’. Nie ma ponadto prze-
szkdd, by osoba zarzadzajaca byla jednoczesnie zatrudniona na podstawie
stosunku pracy lub umowy cywilnoprawnej''. Zeby dziatanie mozna byto
uzna¢ za skuteczne, z oswiadczenia pracodawcy musi jednoznacznie wynikac
zakres upowaznienia, a osoba zainteresowana powinna wyrazi¢ zgode'?. Sama
forma o$wiadczenia uzalezniona jest od wewnetrznych regulacji przyjetych
w danej jednostce organizacyjnej. Dokonywanie czynnosci z zakresu prawa
pracy przez pracodawce, bedacego jednostka organizacyjna, przez osobe lub
organ zarzadzajacy ta jednostka albo inng wyznaczong osobg moze nastapi¢
w kazdy sposob, dostatecznie ujawniajacy wole reprezentowanego pracodawcy
i nie jest uzaleznione od udzielenia takiej osobie pisemnego pelnomocnic-
twa'’. Przez czynnosci z zakresu prawa pracy, ktére realizowane s przez

10

Wyrok Sadu Najwyzszego z dnia 3 kwietnia 2008 r. (II PK 288/07).
Wyrok Sadu Najwyzszego z dnia 25 listopada 2004 r. (I PK 42/04).
Wyrok Sadu Najwyzszego z dnia 20 wrzesénia 2005 1. (II PK 412/04 - OSNP 2006/13-
14/210).

* Wyrok Sadu Najwyzszego z dnia 2 lutego 2001 r. (I PKN 226/00 — OSNAPIUS
z 2002/20, poz. 488); Wyrok Sadu Najwyzszego z dnia 7 grudnia 2012 r. (Il PK 121/12 LEX
nr 1284747).
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pracodawce oraz osobe wystepujaca w jego imieniu, nalezy uzna¢ wszystkie
czynnosci prawne okreslone w przepisach regulujacych stosunek pracy, a wigc
nawigzywanie i rozwigzywanie stosunku pracy, zmiany w umowach oraz
ustalanie regulaminéw pracy. Wyznaczenie w rozumieniu art. 3 (1) § 1 KP
ma charakter generalny, a wyznaczona osoba moze udziela¢ petnomocnic-
twa innym osobom do poszczegdlnych czynnosci w zakresie prawa pracy**.

Nalezy réwniez zauwazy¢, ze prawodawca przewiduje mozliwos¢ doko-
nywania czynno$ci i ponoszenia z tego tytulu odpowiedzialnosci w imieniu
tzw. podmiotéw zbiorowych. Zgodnie z art. 2 ustawy o odpowiedzialnosci
podmiotow zbiorowych za czyny zabronione pod grozbg kary, podmiotem zbio-
rowym jest osoba prawna, jednostka organizacyjna niemajaca osobowosci
prawnej, ktorej odrebne przepisy przyznajg zdolno$¢ prawna, z wytaczeniem
Skarbu Panstwa, jednostek samorzadu terytorialnego i ich zwiazkow, spotek
handlowych z udzialem Skarbu Panstwa, jednostek samorzadu terytorialnego
lub zwigzku takich jednostek, spotek kapitatowych w organizacji, podmiotow
w stanie likwidacji oraz przedsigbiorcéw niebedacych osobami fizycznymi,
a takze zagranicznych jednostek organizacyjnych'®.

3. Korelacje praw i obowigzkow pracownika i pracodawcy w procesie
zarzadzania przedsiebiorstwem

Relacje miedzy pracownikiem, réwniez osobg wykonujacg prace zarobkows,
a pracodawcg badz podmiotem reprezentujacym go w procesie zarzadzania
opieraja si¢ na podstawowych zasadach zawartych zaréwno w KP, jak i innych
aktach normatywnych w szczegélnosci w obowiazujgcej ustawie zasadniczej
i prawie Unii Europejskiej.

Ich charakter dookregla art. 22 § 1 KP, zgodnie z ktérym przez nawigzanie
stosunku pracy, pracownik zobowigzuje si¢ do wykonywania pracy okre-
slonego rodzaju na rzecz pracodawcy i pod jego kierownictwem w miejscu
i czasie wyznaczonym przez pracodawce. Pracodawca za$ ma zapewni¢ wyna-
grodzenie pracownikowi. Z kolei w umowie o dzieto przyjmujacy zamoéwienie

' Ibid.
' Ustawa z dnia 28 pazdziernika 2008 r. o odpowiedzialnosci podmiotéw zbiorowych za
czyny zabronione pod grozbg kary (tekst jedn.: Dz.U. 2019 poz. 628 ze zm.).
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zobowiazuje sie do wykonania oznaczonego dziela, a zamawiajacy do zaplaty
(art. 627 k.c.)'®. Przy umowie-zleceniu przyjmujgcy zobowiazuje sie do doko-
nania okreslonej czynnosci prawnej dla dajacego zlecenie (art. 734 § 1 k.c.).

Z uwagi na ograniczony zakres przewidziany dla niniejszego opracowania
w gléwnej mierze nalezy zwrdci¢ uwage na podstawowe prawa i obowigzki
stron zaangazowanych w proces zarzadzania przedsiebiorstwem, ktdre opie-
rajg si¢ na regulacjach dotyczacych stosunku pracy. Nie sposéb omawiac
wszystkich zasad prawa pracy, dlatego tez ponizszy wybor bedzie dotyczyt
tych, ktorych nieprzestrzeganie wiaze si¢ z mozliwoscia popelniania czynow
niedozwolonych zwiazanych z zarzadzaniem przedsiebiorstwem.

Punktem wyjscia dla dalszych rozwazan powinna sta¢ si¢ m.in. dyspozycja
wyrazona w art. 218 § 1a k.k,, zgodnie z ktdra: ,,Kto, wykonujac czynnosci
w sprawach z zakresu prawa pracy i ubezpieczen spotecznych, ztosliwie lub
uporczywie narusza prawa pracownika wynikajace ze stosunku pracy lub
ubezpieczenia spolecznego, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2”. Zgodnie z prezentowanym w doktrynie
pogladem zlosliwe zachowanie w stosunku do pracownika ma mie¢ na celu:
wyrzadzenie mu przykrosci, ponizenie go, dokuczenie mu, zlekcewazenie go
badz wyrzgdzenie krzywdy, ktdrej nie mozna racjonalnie uzasadni¢'’. Z kolei,
zeby zostalo spelnione znamie uporczywosci, musza zaistnie¢ dwa elementy.
Po pierwsze jest to zta wola sprawcy. Po drugie to dtugotrwalos¢ jego dziata-
nia'®. Zeby dziatanie wyczerpywato znamie dtugotrwatosci powinno trwacé
przynamniej przez okres 3 miesiecy'®. Osoba, ktéra uporczywie narusza
prawa pracownicze, cechuje si¢ szczeg6élnym nastawieniem psychicznym,
ktére wyraza si¢ w nieustepliwosci, checi postawienia na swoim oraz pod-
trzymywaniu wlasnego stanowiska na przekoér ewentualnym probom jego
zmiany. Z kolei popelnienie wykroczen przeciwko prawom pracownikow
reguluja przepisy zawarte w art. 281-283 KP.

16

Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (tekst jedn.: Dz.U. 2018 poz. 1025
ze zm.).
7 Wyrok Sadu Najwyzszego z dnia 17 stycznia 2017 r. (WA 18/16 LEX nr 2203539).

Wyrok Sadu Najwyzszego z dnia 17 stycznia 2017 r. (WA 18/16 - LEX 2203539).
Wyrok Sadu Okregowego w Rzeszowie z dnia 24 pazdziernika 2014 r. IT KA 434/14 -

LEX nr 1860417).

18

19



Czyny zabronione w zarzadzaniu przedsiebiorstwem w kontekscie relacji...

Z uwagi na to, ze stosunek pracy jest stosunkiem zobowigzaniowym
miedzy pracownikiem i pracodawcg, w momencie zawarcia umowy o prace
powstaja miedzy stronami wzajemne prawa i obowigzki. Cechg charakte-
rystyczng owego zobowigzania jest istnienie okreslonej dobrowolnej wigzi
prawnej, wyrazajacej si¢ w kierowniczej roli pracodawcy, determinujacej
W znacznym stopniu pozycje prawna pracownika, ktory pracujac pod jego
kierownictwem korzysta z szeregu uprawnien.

Pracodawca korzystajac ze swoich uprawnien, moze wydawaé pracow-
nikowi polecenia dotyczace pracy, ktore stuza konkretyzacji obowigzkow
pracownika. Tadeusz Zielinski i Ludwik Florek wyodrebniaja m.in. polecenia:
okreslajace zadania, jakie pracownik powinien wykonac; okreslajace sposdb,
miejsce i termin wykonania przydzielonych zadan oraz konkretyzujace czas
$wiadczenia pracy’'. Powyzszym uprawnieniom odpowiadajg obowigzki
pracownika okreslone w art.100 § 1 KP, zgodnie z ktérym pracownik zobowia-
zany jest stosowac sie do polecen przetozonych, ktdére dotycza pracy, jezeli nie
s3 one sprzeczne z przepisami prawa. Zaréwno w literaturze przedmiotu, jak
i w orzecznictwie, najwiecej kontrowersji wzbudza kwestia dopuszczalnos$ci
odmowy przez pracownika wykonywania polecen, ktore zostaly wydane
z naruszeniem przepiséw prawa’>. Tomasz Duraj omawia orzecznictwo Sadu
Najwyzszego (SN), w ktorym z jednej strony przyjmuje sig, ze pracownik
odmawiajacy wykonania polecenia spetniajacego wymogi okreslone w art. 100
§ 1 KP naraza si¢ na odpowiedzialnos¢ porzadkowa i materialng, a ponadto
takie zachowanie moze by¢ podstawa wypowiedzenia umowy o prace lub
rozwigzania umowy bez wypowiedzenia**. W podobnym duchu wypowiada
sie Sad Najwyzszy, kiedy stwierdza, ze wynikajacy z art. 100 KP obowiazek
pracownika nie moze by¢ rozumiany w ten sposoéb, ze jego krytyczny sto-
sunek do wydanych mu polecen stuzbowych zwalnia go z powinnosci ich
wykonania. Ocena bowiem, czy zadanie objete poleceniem stuzbowym jest

20

J. Stelina (red.), Stosunek pracy, w: Leksykon prawa pracy. 100 podstawowych pojec,
Warszawa 2008, s. 268.

> L. Florek, L. Zielinski, Prawo pracy, Warszawa 1997, s. 142-143.
T. Duraj, Granice uprawnieti kierowniczych pracodawcy w stosunku pracy, ,,Zeszyty
Prawnicze” 2013, nr 13 (2), s. 114 (s. 101-130) i przywotana tam literatura.

**  Ibid., autor przywotuje m.in.: wyrok Sadu Najwyzszego z dnia 15 pazdziernika 1999 r.
(IPKN 309/99 - OSNP 5/2001, poz. 147).
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w interesie pracodawcy, zalezy od kierownictwa zakladu. Odmienny poglad
prowadzitby do dezorganizacji pracy zaktadu**. W wypowiedziach SN mozna
réwniez spotkac sie ze stanowiskiem, ze bezkrytyczne wykonywanie przez
pracownika bezprawnych polecen przelozonego moze uzasadnia¢ wypowie-
dzenie umowy o prace®”.

W procesie zarzadzania przedsiebiorstwem moze dochodzi¢ do sytuacji,
kiedy polecenia wydawane przez pracodawce lub osobe dzialajaca w jego
imieniu moga wzbudzi¢ u pracownikéw kontrowersje pod wzgledem ich
zgodnosci z prawem. Wydaje sie, ze w takich sytuacjach pracownik nie tylko
ma prawo, ale wrecz cigzy na nim obowigzek wykonania polecenia, ktore
ewidentnie narusza obowiazujace przepisy prawne. W szczeg6lnosci nalezy
zwrdci¢ uwage na te czynnosci, ktérych wykonanie spowoduje popetnienie
przestepstwa badz wykroczenia. Niemniej jednak z takg sytuacjg ma si¢
do czynienia, jezeli jest to ewidentne dziatanie contra legem. W sytuacjach
watpliwych nalezaloby przewidzie¢ mechanizm polegajacy na tym, ze
pracownik przed wykonaniem zadania ma mozliwo$¢ zwrocenia si¢ do
pracodawcy i zgloszenia mu swoich obaw. Fakt ten powinien zosta¢ odpo-
wiednio udokumentowany na wypadek potencjalnych przysztych oskarzen
kierowanych przeciw pracownikowi.

Tres¢ stosunku pracy obok mozliwoéci wydawania pracownikowi wig-
zacych polecen determinuje rowniez okreslone obowigzki, jakie spoczy-
wajg na pracodawcy, ktore korespondujg z uprawnieniami pracowniczymi.
Zgodnie z dyspozycja wyrazong w art. 22 KP na pracodawcy spoczywa obo-
wiazek zatrudnienia pracownika oraz wyplacenia mu wynagrodzenia za
prace. Zatrudnianie pracownika powinno dokonywac¢ si¢ zgodnie z jego
kwalifikacjami i predyspozycjami do wykonywania zawodu. Pracodawca
badz inny podmiot zarzadzajacy procesem produkcji nie moze w zwigzku
z tym za wszelkg cene dazy¢ do obsadzania wolnych stanowisk. W sytuacji,
kiedy zatrudnia si¢ dang osobe bez sprawdzenia chociazby jej predyspozycji
zdrowotnych, moze dojs¢ do tragedii. W dobie ,,braku rak do pracy” praco-
dawca moze celowo pomija¢ kwestie zdolnosci pracownika do wykonywania
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Wyrok Sadu Najwyzszego z dnia 14 pazdziernika 1977 r. (I PRN 136/77 - LEX
nr 14431), tekst orzeczenia za: T. Duraj, Granice uprawnieti kierowniczych..., op. cit.
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okreslonego zawodu. Nalezy zauwazy¢, ze z powyzszym obowigzkiem praco-
dawcy koresponduje prawo pracownika do wykonywania rodzaju pracy okre-
slonej w umowie. Dlatego tez z jego strony powinno doj$¢ do ewentualnego
sprzeciwu wobec pracodawcy, ktéry chce powierzy¢ mu do wykonania zada-
nie nieodpowiednie do jego predyspozycji. Przy zatrudnianiu pracownika
na okreslonym stanowisku moze réwniez zaistniec taka ewentualnos¢, ze to
sam pracownik w procesie rekrutacji do danej firmy przedstawia falszywe
dokumenty potwierdzajace jego przydatno$¢ do danej profesji. Ciezko wyma-
ga¢ od pracodawcy, aby szczegélowo analizowal kazdy przypadek, niemniej
jednak, jezeli chodzi o wykonywanie zawodu, w ktérym narazone moze by¢
zdrowie badz zycie pracownika, w razie jakichkolwiek watpliwos$ci powinien
dotozy¢ wszelkich staran w ich wyjasnieniu.

Obowigzek wyptacenia wynagrodzenia za prace jest istotg stosunku pracy.
Kazdy pracodawca winien jest regularnie w ustalonych odstepach czasowych
i w zaleznosci od przyjetego sposobu wynagradzania wywigzac si¢ z owej
powinnosci. Korzystanie z pracy nieodplatnej jest zabronione, a odmienne
postanowienia umowne sg niewazne. Réwniez pracownik, ktérego pod-
stawowym prawem jest otrzymywanie wynagrodzenia za prace, nie moze
z niego zrezygnowac?®.

Rodzaj podstawowych obowigzkéw pracodawcy, ktorych nieprzestrzega-
nie moze doprowadzi¢ do popetniania przestgpstw i innych czynéw niedozwo-
lonych, zostat okreslony w rozdziale II KP dotyczacym podstawowych zasad
pracy. W procesie zarzagdzania przedsigbiorstwem moze najczesciej dochodzi¢
do naruszania nastepujacych zasad: poszanowania godnosci i innych débr
osobistych pracownika (art. 11 (1) KP); respektowania réwnych praw pra-
cownikow z tytulu jednakowego wypelnienia takich samych obowigzkow,
ze szczegdlnym uwzglednieniem réwnego traktowania mezczyzn i kobiet
(art. 11 (2) KP); zakazu dyskryminacji w zatrudnieniu (art. 11 (3) KP); zapew-
nienia pracownikowi godziwego wynagrodzenia (art. 13 KP); respektowania
prawa pracownika do wypoczynku (art. 14 KP); obowigzku zapewnienia
pracownikom bezpiecznych i higienicznych warunkéw pracy (art. 15 KP). Nie
jest to pelny katalog zasad zawartych w przepisach KP, jednakze ze wzgledu na
ograniczone rozmiary opracowania, konieczne byto wskazanie tych, ktérych
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nieprzestrzeganie, zdaniem autora, najczesciej doprowadza do popetniania
przestepstw.

Pierwszg, a zarazem najtrudniejszg do sprecyzowania, jest zasada respek-
towania godnosci pracownika i respektowania innych débr osobistych.
Poszanowanie godnosci pracownika jest nastepstwem regulacji zawartych
w obowiazujacej ustawie zasadniczej, ktora chroni wolnosci i prawa kazdej
istoty ludzkiej. Zgodnie z art. 30 Konstytucji przyrodzona i niezbywalna
godnos¢ czlowieka stanowi Zrédio wolnosci i praw czlowieka i obywatela.
Przyrodzonos¢ owego prawa oznacza, ze przynalezy ona kazdej jednostce
niezaleznie od jakichkolwiek okolicznosci. Zatem pracownik, niezaleznie od
tego w jakiej sytuacji zyciowej si¢ znajduje, ma prawo do jej respektowania
przez podmiot zarzadzajacy jego praca. W gre moga wchodzi¢ chociazby
sytuacje zatrudniania osob, ktore pracuja w okresie odbywania kary pozba-
wienia wolnosci. Poszanowanie i ochrona tego prawa jest obowigzkiem wladz
publicznych. Godno$¢ jest pojeciem nienormatywnym i zdecydowanie fatwiej
wskazac jest przyklady, kiedy mozna ja naruszy¢, niz dookresli¢ czym ona
jest. Wedle stanowiska wymiaru sprawiedliwo$ci godno$¢ utozsamiana jest
z czcig wewnetrzng czlowieka. Konkretyzuje si¢ w poczuciu wlasnej wartosci
i oczekiwaniu szacunku ze strony innych ludzi. Naruszenie godnosci polega
na ublizeniu komus lub na obrazliwym zachowaniu wobec niego®”. Aby w pro-
cesie zarzadzania zostalo zapewnione poszanowanie godnosci pracownikow,
pracodawca badz podmiot dziatajacy w jego imieniu powinien bezwzglednie
reagowac na wszelkie proby ponizania czy innego naruszania godnosci swoich
podwladnych, zaréwno ze strony ich przetozonych, jak i wspotpracownikow.
Obecnie problem 6w zyskuje na aktualno$ci w zwiazku z zatrudnianiem
w przedsiebiorstwach 0séb nalezacych do réznych nacji czy religii. Wydaje
sie, ze dzialania zarzadzajacych powinny poj$¢ nie tylko w kierunku bez-
wzglednego respektowania praw pracownikow, ale réwniez organizowania
réznych form wzajemnej integracji. W przypadku zatrudniania oséb repre-
zentujacych rézne kultury w zakladach powinna by¢ wyodrebniona komorka,
ktéra bedzie organizowala przedsiewziecia polegajace na zacie$nieniu relacji
na wszystkich poziomach organizacyjnych przedsigbiorstwa.
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Zasada poszanowania godnosci pracownika koresponduje z koniecz-
noscig ochrony jego débr osobistych. W art. 23 Kodeksu cywilnego (k.c.),
Ustawodawca przedstawia przykladowy katalog tych wartosci, do ktorych
zalicza m.in.: zdrowie, wolnos$¢, cze$é, swobode sumienia, nazwisko lub
pseudonim, wizerunek czy tajemnice korespondencji. W procesie zarzadzania
przedsigbiorstwem moze dochodzi¢ do ich naruszenia zar6wno na plasz-
czyznie relacji wertykalnych (pracownik-pracodawca), jak i horyzontalnych
(pracownik-pracownik). Nie sposob jest sie odnies¢ w niniejszym tekscie do
wszystkich kategorii, jakie wymienia prawodawca w art. 23 k.c., niemniej
jednak niektérym z nich nalezy poswieci¢ nieco wiecej uwagi z powodu
mozliwosci wystepowania potencjalnych zagrozen dla praw pracowniczych.

Niewatpliwie poczynione powyzej spostrzezenia, odnoszace si¢ do
odrebnosci kulturowej pracownikéw, zachowuja swojg aktualno$¢ w pro-
cesie ochrony ich doébr osobistych. W pierwszej kolejnosci moga one stano-
wi¢ przestanke do naruszenia ich wolnosci sumienia i religii, okreslanego
rowniez szerszym pojeciem wolnosci religijnej. Zgodnie bowiem z art. 7
ustawy o gwarancjach wolnosci sumienia wyznania (u.g.w.s.w.). cudzoziemcy
i bezpanstwowcy, przebywajacy na terytorium Rzeczypospolitej Polskiej,
korzystaja ze swych praw w tym zakresie na réwni z obywatelami polskimi®®.
Podobnie jak godno$¢ osoby ludzkiej, tak rowniez wolnos¢ religijna jest kate-
gorig konstytucyjna. Ustrojodawca w art. 53 ust. 1 stanowi, Ze jest to prawo
przystugujace kazdej jednostce ludzkiej. Ponadto z uprawnien w tym zakresie
moga korzysta¢ rodzice (art. 53 ust. 3), koscioly i inne zwigzki wyznaniowe
o uregulowanej sytuacji prawnej (art. 53 ust. 4) oraz dzieci w zalezno$ci
od stopnia dojrzatosci (art. 48 ust. 1). Z norm konstytucyjnych wynika, ze
wolnos$¢ religijna obejmuje dwa aspekty: pozytywy, traktowany jako prawo
do okreslonych zachowan, jak réwniez aspekt negatywny — jako wolno$¢ od
zachowan innych podmiotéw. W aspekcie pozytywnym wolnos¢ religii obej-
muje m.in.: ,wolno$¢ wyznawania lub przyjmowania religii wedtug wlasnego
wyboru oraz uzewnetrzniania indywidualnie lub z innymi, publicznie lub
prywatnie, swojej religii przez uprawianie kultu, modlitwe, uczestniczenie
w obrzedach, praktykowanie i nauczanie. Wolnos¢ religii obejmuje takze

8 Ustawa z dnia 17 maja 1989 . o gwarancjach wolnosci sumienia i wyznania (tekst jedn.:

Dz.U. 2017 poz. 1153).
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posiadanie $§wiatyn i innych miejsc kultu w zaleznosci od potrzeb ludzi wie-
rzacych oraz prawo oséb do korzystania z pomocy religijnej tam, gdzie sie
znajdujg” (art. 53 ust. 2). Z kolei aspekt negatywny dotyczy zakazu zmusza-
nia kogokolwiek do uczestniczenia albo do nieuczestniczenia w praktykach
religijnych (art. 53 ust. 6) oraz zakazu zmuszania kogokolwiek przez organy
wladzy publicznej do ujawniania swojego $wiatopogladu, przekonan religij-
nych lub wyznania (art. 53 ust. 7). Jak zauwaza Artur Mezglewski, wolnos¢
religijna nalezy przede wszystkim do $wiadomosci ludzkiej. Same za$ prze-
konania religijne rodzg si¢ i ksztaltuja w sferze wewnetrznej czlowieka, jed-
nakze w gléwnej mierze dotycza takze sfery zewnetrznej i w tej ptaszczyznie
sie realizujg i konkretyzuja*. Z oczywistych wzgledoéw przekonania religijne
pracownikéow nie moga zakldcaé procesu zarzadzania przedsiebiorstwem,
jednakze mogg zdarzy¢ si¢ sytuacje, Ze pracodawca narusza prawa pracow-
nika. W kraju takim jak Polska, gdzie dominuje wyznanie rzymsko-katolic-
kie, najwigksze $wieta koscielne sg jednoczes$nie dniami wolnymi od pracy.
Pracodawca powinien réwniez zadbac o to, aby osoby zatrudnione w jego
zakladzie i nalezace do innych wyznan, mialy réwniez mozliwo$¢ celebro-
wania swoich $wigt. Zgodnie bowiem z art. 2 ust. 2a u.g.w.s.w., korzystajac
z wolnos$ci sumienia i wyznania pracownicy zgodnie z zasadami swojego
wyznania moga uczestniczy¢ w czynnosciach i obrzedach religijnych oraz
wypelnia¢ obowiazki religijne i obchodzi¢ §wigta religijne. Podobnie rzecz
przedstawia sie z zakazem pracy w okreslone dni, ktory bezwzglednie respek-
towany jest przez przedstawicieli okreslonych wyznan, oraz spozywania
w zaktadowych stoléwkach okreslonych potraw. Respektowanie powyzszych
praw jest konieczne jedynie w sytuacji, gdy pracownik sam zglosi pracodawcy
przy nawigzywaniu stosunku pracy, ze przynalezy do okreslonego wyznania,
ktorego zasady religijne determinuja jego zachowania. Pracodawca sam nie
moze wykazywac inicjatywy w tym przedmiocie, chociazby miat uzasad-
nione podejrzenia co do religii, jaka wyznaje okreslona grupa pracownikow
z uwagi na prawo do zachowania milczenia w sprawach swojej religii lub
przekonan (art. 2 ust. 5 u.g.w.s.w.). Jest to praktyczny wymiar realizowa-
nia negatywnego aspektu wolnosci religijnej, ktéry dodatkowo realizuje sie

29

A. Mezglewski, Uzewnegtrznienie przekonan religijnych, w: A. Mezglewski, H. Misztal,
P. Stanisz, Prawo wyznaniowe, Warszawa 2006, s. 86.
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w zakazie zmuszania do niebrania udzialu w czynnosciach lub obrzedach
religijnych ani do udzialu w nich (art. 6 ust. 2 u.g.w.s.w. w zw. z art. 53
ust. 6 Konstytucji). W procesie zarzadzania problem ten moze wystepowac
szczegolnie w instytucjach publicznych, ktérych pracownicy bardzo czesto
uczestniczg w uroczystosciach patriotyczno-religijnych. Aby nie naraza¢ ich
na ewentualne niedogodnosci, pracodawca nie powinien ich do tego zmu-
sza¢. Przyklad dobrych praktyk w tym zakresie moze stanowi¢ chociazby
Ceremonial Sit Zbrojnych Rzeczypospolitej Polskiej, gdzie stwierdza sie,
ze: ,Dowddcy jednostek wojskowych przy typowaniu Zolnierzy do udziatu
w nich postepuja zgodnie z regulaminami, kierujac si¢ poszanowaniem zasad
wolnosci sumienia i wyznania. Indywidualne uczestnictwo zotnierzy w tych
uroczysto$ciach odbywa sie na zasadzie dobrowolno$ci™°.

Osoba odpowiedzialna za zarzadzanie przedsigbiorstwem nie moze igno-
rowa¢ powyzszych uprawnien wolnosciowych oséb zatrudnionych w przed-
siebiorstwie, w przeciwnym razie naraza si¢ na popelnienie przestgpstwa
stypizowanego w art. 194 k.k. Zgodnie z trecia przywolywanej regulacji:

»Kto ogranicza cztowieka w przystugujacych mu prawach ze wzgledu na jego
przynaleznos$¢ wyznaniowa albo bezwyznaniowos¢, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2”.

Do débr osobistych, ktore szczegdlnie narazone sa na naruszenie w pro-
cesie zarzadzania przedsiebiorstwem, nalezy zaliczy¢ wolno$¢ pracow-
nikow. Przy kierowaniu przedsiebiorstwem szczegélnej analizy wymagaja
sytuacje zwigzane z kontrolowaniem pracownikéw przy uzyciu tzw. nowych
technologii. W gre wchodzi przede wszystkim zjawisko monitorowania ich
zachowan. Ewa Suknarowska wskazuje warunki, ktére musza zaistnie¢, aby
ten proces byl mozliwy. Po pierwsze pracodawca musi mie¢ usprawiedliwiony
cel, ktéry mozna wykazac w razie ewentualnego sporu. Drugim warunkiem
jest zastosowanie proporcjonalnych srodkéw do zakladanego celu. Po trzecie
pracownicy powinni by¢ informowani o zakresie kontroli, chyba ze jej celem
jest wykrycie sprawcow popelnianych przestepstw. Czwartym warunkiem jest

" Ceremonial Wojskowy Sit Zbrojnych Rzeczypospolitej Polskiej wprowadzony do uzytku
stuzbowego decyzja Ministra Obrony Narodowej nr 392/Mon z dnia 30 wrzesnia 2014 r., War-
$zawa 2015 S. 21.
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stosowanie przepiséw o ochronie danych osobowych i zakazie dyskrymina-
¢ji*'. Naruszenia praw pracownikéw poddawanych kontroli mogg wystapi¢
w kilku sytuacjach. Chodzi m.in. o sprawdzanie e-maili stuzbowych (dopusz-
czalne, jezeli pracownik wyrazil zgodg), stosowanie podstuchu tresci rozméw
czy kontroli smséw, naduzywania instalowania kamer - poza sytuacjami
wplywajacymi na zapobieganie popelnianiu przestepstw czy wykroczen®.
Wejécie w zycie 25 maja 2018 r. rozporzadzenia 2016/679% zrewolucjo-
nizowalo kwestie przetwarzania danych osobowych pracownikéw, a tym
samym zmieniono zasady monitorowania ich zachowan w miejscu pracy’*.
W tekscie samego rozporzadzenia nie odnajdzie si¢ przepiséw dotyczacych
monitoringu, niemniej jednak zgodnie z dyspozycja wyrazona w art. 88 (Prze-
twarzanie w kontekscie zatrudnienia) przewidziano mozliwo$¢ wprowadzenia
przez panstwa czltonkowskie przepisow szczegdlnych dotyczacych przetwarza-
nia danych osobowych w zatrudnieniu®’. W zwigzku z powyzsza dyspozycja
polski prawodawca skonkretyzowatl w KP zasady monitoringu wizyjnego
(art. 22 (2) KP) oraz monitorowania poczty elektronicznej (art. 22(3) KP).
Ustawa formuluje przestanki warunkujgce mozliwos¢ wprowadzenia w zakla-
dzie pracy monitoringu wizyjnego. Zgodnie z trescia art. 22(2) § 1 KP: ,,Jezeli
jest to niezbedne do zapewnienia bezpieczenstwa pracownikéw lub ochrony
mienia, lub kontroli produkeji, lub zachowania w tajemnicy informacji, ktd-
rych ujawnienie mogloby narazi¢ pracodawce na szkode, pracodawca moze
wprowadzi¢ szczegdlny nadzor nad terenem zaktadu pracy lub terenem wokot
zaktadu pracy w postaci srodkéw technicznych umozliwiajacych rejestracje
obrazu” Nie jest wymagane, aby przestanki zostaty spelnione kumulatywnie.
Wystarczy, ze wystapi jeden z czynnikéw okreslonych w dyspozycji przywo-
tanego przepisu. Trzy sposrdd czterech wymienionych przestanek dotycza

*! E. Suknarowska-Drzewiecka, Godnos¢ pracownika pod ochrong prawng. Komentarz

praktyczny, ABC, https://sip.lex.pl/#/publication/469915847/suknarowska-drzewiecka-ewa-
godnosc-pracownika-pod-ochrona-prawa?cm=URELATIONS (dostep: 17.06.2019).

2 Ibid.

** Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 1. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzgdzenie o ochronie danych (Dz. Urz UE L 119/L 4/5/2016).

** ]. Cur, Monitorowanie pracownikéw po 25.5.2018, ,,Kwartalnik Edukacja Prawnicza’,
nr 2(173) rok akademicki 2018/2019, s. 17 (17-21).

5 Szerzej na ten temat: ibid., s. 17-21.
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zabezpieczenia intereséw pracodawcy, a tylko jedna odnosi sie do interesow
pracownika. Jednakze to wlasnie przestanka bezpieczenstwa osob zatrud-
nionych w zakladzie pracy moze stwarza¢ pole do wprowadzania naduzy¢.
Pojecie bezpieczenstwa jest niezmiernie szeroka kategoria, ktéra moze by¢
wykorzystywana przez pracodawcéw. Ustawodawca nie precyzuje bowiem,
czy w gre wchodza realne zagrozenia skonkretyzowane w momencie uru-
chomienia monitoringu, czy tez potencjalne, blizej nieokreslone, mogace
zaistnie¢ w przyszlosci. Nie jest wiadome takze, z czyjej strony ma pochodzi¢
zagrozenie. Czy chodzi wiec o sytuacje panujaca w zakladzie pracy, czy tez
mogace ,,przyjs¢” z zewnatrz. Nie mozna réwniez uznac, ze przepisy dotyczace
obowigzujacych zasad BHP, zawarte w KP - art. 207, wyczerpujaco formu-
tujg przestanki, w ktérych moze doj$¢ do zagrozenia bezpieczenstwa. Zatem
mozna przyjaé, ze zasady bezpiecznych i higienicznych warunkéw pracy
zawarte w KP okreslaja jedynie pewien obszar przypadkow zagrazajacych
prawom pracownika. Zgodnie z tredcig art. 22 (2) § 6 KP: ,,cele, zakres oraz
sposob zastosowania monitoringu ustala si¢ w ukladzie zbiorowym pracy lub
w regulaminie pracy albo w obwieszczeniu, jezeli pracodawca nie jest objety
ukladem zbiorowym pracy lub nie jest obowigzany do ustalenia regulaminu
pracy. Wydaje sie uzasadnione, aby zarzadzajacy zakladem pracy, powolujac
sie na przestanke zagrozenia bezpieczenstwa pracownikow, wraz z nimi, np.
po konsultacji z zakladowa organizacja zwiazkowa, podejmowal decyzje
o uruchomieniu monitoringu.

Niezrozumiala wydaje si¢ by¢ regulacja odnoszaca si¢ do zakazu monito-
rowania pomieszczen sanitarnych, szatni, stotfowek oraz palarni (art. 22 (2)
§ 2 KP). Prawodawca zakazuje w tych miejscach monitorowania, chyba ze
jest to niezbedne do realizacji celu okreslonego wart. 22(2) § 1 KP. W powyz-
szej normie brakuje logiki z tego wzgledu, ze cele okreslone wart. 22(2) § 1
warunkuja w ogole mozliwos¢ zastosowania monitoringu w calym zakladzie
pracy. Dodatkowa przestanka dotyczaca zakazu naruszenia godnosci oraz
innych dobr osobistych pracownika, pomimo Ze niezwerbalizowana wyraznie
wart. 22(2) § 1 KP, rOwniez powinna by¢ spelniona niezaleznie od miejsca,
w ktérym monitoruje si¢ zachowania pracownikow.

O ile w przypadku monitoringu wizyjnego watpliwosci interpretacyjne
powstaja w zwiazku z przestanka bezpieczenstwa pracownikow, to w sytuacji
monitorowania poczty elektronicznej pole do ewentualnych naduzy¢ zdaje
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sie by¢ jeszcze szersze. Zgodnie z art. 22(3) § 1 KP istnieje mozliwos¢ kontro-
lowania stuzbowej poczty elektronicznej pracownika, jezeli jest to niezbedne

do zapewnienia organizacji pracy, umozliwiajacej petne wykorzystanie czasu

pracy oraz wlasciwego uzytkowania udostepnionych pracownikowi narzedzi

pracy. W zasadzie cigezko sobie wyobrazi¢, jakie zachowanie pracownika

w procesie realizowania obowiazkéw wynikajacych z zawartej umowy nie

jest ukierunkowane na spelnianie powyzszych przeslanek. Jednakze wydaje

sie, ze jezeli zostang spelnione wszelkie warunki, m.in.: powiadomienie

pracownikow z odpowiednim wyprzedzeniem, fakt kontrolowania poczty
stuzbowej zdaje sie by¢ uzasadniony dla zapewnienia wigkszej efektywnosci

dzialania. Stuszny zdaje si¢ by¢ postulat zawarty w wypowiedziach doktryny,
ze pominieto w tym przepisie mozliwosci stosowania monitoringu poczty
elektronicznej w przypadku podejrzenia naruszenia tajemnicy informa-
cji przedsiebiorstwa. Z uwagi na to, ze tego typu naruszenia moga miec

miejsce w przypadku, np. przesylania przez nieuczciwych pracownikow

wiadomosci mailowych®®.

Warto zwrdci¢ uwage na dyspozycje wyrazong w art. 22(3) § 4 KP, ktory
daje mozliwos¢ wprowadzenia w zaktadzie innych niz uregulowane formy
monitoringu, jezeli jest to konieczne do zapewnienia organizacji pracy umoz-
liwiajacej pelne wykorzystanie czasu pracy oraz wlasciwego uzytkowania
udostepnionych pracownikowi narzedzi pracy. Moze tu chodzi¢ o monito-
rowanie stron internetowych przegladanych przez pracownikéw, sledzenie
miejsca ich przebywania przy pomocy GPS czy tez podstuchiwanie rozméw
z telefondw stuzbowych. Za stuszny nalezy uzna¢ postulat, ze w sytuacji, gdy
pracownik korzysta ze sprzetu udostepnionego przez pracodawce w celach
prywatnych poza czasem pracy, np. telefon, samochdd, pracodawca powinien
umozliwi¢ mu wylaczenie si¢ spod monitoringu. Technologie sledzenia
sprzetu powinny by¢ projektowane w taki sposdb, aby nie stuzyly inwigi-
lacji pracownikow®’.

Proces monitorowania zachowan pracownikow pelni role ,odstrasza-
nia” przed popelnianiem ewentualnych przestepstw. Wydaje si¢ jednak, ze
pracodawcy powinni koncentrowac si¢ na nowych formach zarzadzania,

3¢ Ibid., s. 20.
37 1Ibid., s. 21.
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ktorych zadaniem nie s3 dzialania dorazne, ale raczej wyeliminowanie
przestanek mogacych doprowadzi¢ do niepozadanych zachowan. W lite-
raturze przedmiotu podkresla si¢, ze pozytywne efekty w zarzadzaniu przed-
siebiorstwem moze spowodowa¢ emocjonalny kontekst relacji pracownika
i pracodawcy. Wysoka efektywnos¢ jest mozliwa do osiagniecia poprzez
budowanie przywigzania i zaangazowania pracownikéw w sprawy catego
przedsiebiorstwa®®. Pracodawcy, ktérzy nie budujg emocjonalnych wiezi
zaréwno w relacjach wertykalnych (pracownik-pracodawca), jak réwniez
horyzontalnych (pracownik-pracownik), nie moga w diuzszym horyzoncie
czasowym oczekiwa¢ osiggnigcia realnych sukcesow. Istotna role odgrywa
réwniez proces motywowania. Brak identyfikacji pracownikow z organizacja
moze spowodowac w efekcie zaréwno brak wrazliwoéci na pojawiajace si¢
patologie, jak réwniez odptyw warto$ciowych jednostek do innych podmio-
tow. Joanna Moczydtowska zwraca réwniez uwage na to, Ze niepozadane
postawy moga by¢ wynikiem wewnetrznych konfliktéw oraz patologicznych
rywalizacji stymulowanych przez kulture organizacji promujaca agresje. Row-
nie powaznym zaniedbaniem ze strony pracodawcy jest niezaznajomienie
pracownikdéw z celami strategicznymi organizacji*®. Pracownik odpowiednio
traktowany przez kierujacych danym zaktadem powinien utozsamiac si¢
z firma, czyli z jej misja, wizjg, celem i warto$ciami*’. Przy ,tradycyjnym
kierowaniu” podkresla si¢ szczegolne znaczenie funkcji kontrolnej. Jednakze
nowym paradygmatem w zarzadzaniu wspolczesng organizacjg staje sie
budowanie zaufania do pracownika*'. Pozytywng role zaufania w procesie
zarzadzania przedsigbiorstwem dostrzezono juz w latach 50. i 60. XX w. Pod-
kresla sig, ze jest ono podstawa budowania kapitatu spolecznego organizaciji,
wplywa na transfer wiedzy i informacji oraz na efektywno$¢ i innowacyj-
no$¢ organizacji*>. W zwiazku z procesem budowania zaufania w relacjach

% J. M. Moczydtowska, Bledy w zarzgdzaniu relacjami z pracownikami jako wewngtrzne

Zrédlo kryzysu w organizacji, w: Strategie dziatan w warunkach kryzysu, red. S. Partycki,
Wydawnictwo KUL, Lublin 2013, s. 347 (346-355).
3 Ibid., s. 347-348.
A. Kaj, Wielka 7 - czyli kilka bledéw w zarzgdzaniu zespolem, https://inventage.pl/
wielka-7-czyli-kilka-bledow-w-zarzadzaniu-zespolem/ (dostep: 23.09.2019).
41 A. Stankiewicz-Mrdz, Kontrola versus zaufanie. Nadzor nad pracownikami w erze kon-
cepcji empowerment, ,, Zeszyty Naukowe Politechniki L.odzkiej’, 2015, nr 60, s. 169 (169-184).
42 Tbid, s. 170

40

223



224 Marek Bielecki

pracownik-pracodawca, wytworzyla sie nowa koncepcja w zarzadzaniu, okre-
slana mianem ,,empowerment”. Jest to sposdb zachowania i postepowania
przelozonych zmierzajacych do obdarzenia swoich podwtadnych wtadza, to
»delegowanie wladzy i uprawnien w celu zwigkszenia samoskutecznosci pra-
cownikéw”. Empowerment jest procesem angazowania pracownikow w pro-
cesy podejmowania decyzji oraz umozliwiania im brania odpowiedzialnosci
za wlasne dziatania*’. Pracodawcy nie powinni rezygnowa¢ z wprowadzania
w swoich firmach tego typu rozwigzan, gdyz moze to przyczynic si¢ z jedne;j
strony do budowania nowej jakosci w relacjach ze swoimi pracownikami,
z drugiej zas spowodowac zwiekszenie efektywnosci przedsiebiorstwa.

Do katalogu doébr osobistych zalicza si¢ réwniez szeroko pojete dane
osobowe, ktérych zasady przetwarzania reguluja m.in. przepisy rozporza-
dzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 1. Z uwagi na obszerno$¢ zamieszczonych tam regulacji warto przy-
toczy¢ jedynie niektére wyjasnienia Urzedu Ochrony Danych Osobowych
(UODO) dotyczacych ich przetwarzania w zwigzku z wykorzystywaniem
nowoczesnych technologii**. Zagadnienia, ktére byly przedmiotem analizy,
dotyczyly m.in. problemu pozyskiwania danych kandydata na pracownika
z portali spotecznosciowych. Jak wyjasnia UODO, co do zasady niedopusz-
czalne jest gromadzenie i wykorzystywanie przez pracodawcéw i agencje
reklamowe tego typu informacji.

Nieco odmiennie wyglada kwestia weryfikowania lub komunikowania si¢
z kandydatem do pracy za posrednictwem branzowych portali spoteczno-
$ciowych. W opinii UODO istnieje mozliwo$¢ pozyskiwania, gromadzenia
i udostepniania danych pod warunkiem wyrazenia zgody, podpisania umowy
czy tez na zadanie osoby, ktorej dane dotycza*’.

Problem, na ktéry zwraca uwage UODO, dotyczy ewidencjonowania
czasu pracy za pomocg danych biometrycznych. Zdaniem urz¢du nie mozna
pobiera¢ danych biometrycznych pracownikéw w celu rejestracji godzin
przyjscia i wyjscia z zakladu nawet za ich zgoda. Zwrdcit na to uwage réwniez
Naczelny Sad Administracyjny w jednym ze swoich orzeczen, kiedy stwierdzil,
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Ibid,, s. 172.
Urzad Ochrony Danych Osobowych, Ochrona danych osobowych w miejscu pracy.
Poradnik dla pracodawcéw, Warszawa 20138.

4 Ibid., s. 20.
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ze brak rownowagi w relacjach pracodawca-pracownik stawia pod znakiem
zapytania dobrowolnos¢ na pobieranie i przetwarzanie danych osobowych
(biometrycznych). Naczelny Sad Administracyjny powolal si¢ przy tym na
art. 22 KP, ktéry okredla, jakich danych pracodawca moze zada¢ od pra-
cownika i nie ma w tym katalogu danych biometrycznych. Zdaniem NSA
uznanie faktu wyrazenia zgody jako okolicznosci legalizujacej pobranie od
pracownika innych danych niz wskazane w art. 22 KP stanowitoby obejscie
tego przepisu®’. Jedyna forma wykorzystywania tego typu informacji dotyczy
ograniczenia w dostepie do miejsc, w stosunku do ktérych pracodawca moze
wymagac specjalnych uprawnien. W gre wchodzi tajemnica przedsigbiorstwa
badz ograniczony zakres oséb o fachowych umiejetnosciach mogacych prze-
bywac w obszarach specjalnie chronionych®’.

Nalezy postulowa¢, aby pracodawca, ktéry decyduje si¢ na ingerencje
w sfere dobr osobistych pracownika, czynil to z zachowaniem wskazan, jakie
zawarl NSA w wyroku z 1 grudnia 2009 r. Zgodnie z wyrazonym wdéwczas
stanowiskiem ,,ryzyko naruszenia swobdd i fundamentalnych praw obywa-
telskich musi by¢ proporcjonalne do celu, ktéremu stuzy”.

Ochrona godnosci i dobr osobistych pracownika, jako podstawowa
zasada prawa pracy, stanowi punkt odniesienia dla innych zasad obowia-
zujacych w stosunkach pracownik-pracodawca. Niewatpliwie nalezy do
nich zasada réwnosci wyartykulowana w art. 11(2) KP. Zgodnie z trescia
przywolanego przepisu: ,,pracownicy maja rowne prawa z tytulu jednakowego
wypelniania tych samych obowigzkéw, dotyczy to w szczegdlnosci rownego
traktowania mezczyzn i kobiet” Powyzsza regulacja ma swoje odniesienie
w przepisach obowigzujacej konstytucji. Zgodnie z art. 32 wszyscy s3 wobec
prawa rowni. Z kolei art. 33 dotyczy rownosci praw kobiet i mezczyzn w zyciu
rodzinnym, politycznym spolecznym i gospodarczym, Kobieta i m¢zczyzna
maja w szczegolnosci rowne prawo m.in. do: zatrudnienia i awanséw, do jed-
nakowego wynagrodzenia za prace jednakowej warto$ci, do zabezpieczenia
spolecznego oraz do zajmowania stanowisk (art. 33 ust. 2).
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Wyrok Naczelnego Sadu Administracyjnego z dnia 1 grudnia 2009 r (I OSK 249/09 -
ONSAiWSA z 2011 1. nr 2, poz.39).
47 Ibid,, s. 35-36.
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Problem réwnych ptac i dostepu do najwyzszych stanowisk w przypadku
kobiet i mezczyzn wystepuje dos¢ powszechnie, dlatego zarzadzajacy przed-
siebiorstwem powinni zwracaé szczeg6lng uwage na te kwestie. Problem
z calg pewnoscig nie tkwi w obowiazujacych regulacjach, ale w stosowanych
praktykach. Nie jest to takze zjawisko typowe wylacznie dla naszego kraju.
Wedlug danych Komisji Europejskiej za 2017 r. $rednia réznica w wynagro-
dzeniach kobiet i mezczyzn w UE wynosi 16,3%. Polska nie wypada zle na
tle statystyk unijnych, bo skale zjawiska oszacowano na 8%, niemniej jednak
stale nalezy na to zwracal uwage*®.

Poszanowanie godnosci i réwnosci pracownikéw wplywa pozytywnie na
respektowanie przez pracodawcow zasady dotyczacej zakazu dyskryminacji
pracownikéw. Zgodnie z art. 11(3) zakazana jest jakakolwiek dyskryminacja
w zatrudnieniu, bezposrednia lub posrednia, w szczegdlnosci ze wzgledu
na ple¢, wiek, niepelnosprawnos¢, rase, religie, narodowos¢, przekona-
nia polityczne, przynaleznos¢ zwigzkows, pochodzenie etniczne, wyzna-
nie, orientacj¢ seksualng, zatrudnienie na czas okreslony lub nieokreslony,
zatrudnienie w pelnym lub w niepelnym wymiarze czasu pracy. Dyrektywa
Rady 2000/78 WE definiuje pojecie wystepujace w KP. Zgodnie z art. 2 ust. 1
lit. a dyskryminacja bezposrednia wystepuje w przypadku, gdy osobe traktuje
sie mniej przychylnie niz traktuje sig, traktowano by inng osob¢ w poréwny-
walnej sytuacji z jakiejkolwiek przyczyny. Z kolei z dyskryminacja posrednia
ma sie do czynienia w przypadku, gdy przepis, kryterium lub pozornie neu-
tralna praktyka moze doprowadzi¢ do szczego6lnej niekorzystnej sytuacji dla
0sob danej religii lub przekonan, niepetnosprawnosci, wieku lub orientacji
seksualnej w stosunku do innych oséb (art. 2 ust. 1 lit. b.). Obowigzujacy KP
zawiera w swej tresci rowniez legalne definicje dyskryminacji bezposredniej
(art. 18 (3a) § 3 KP) i dyskryminacji posredniej (art. 18 (3a) § 4 KP), ktore sa
zbiezne z okresleniem zawartym w dyrektywie Rady 2000/78 WE.

Pracodawca lub inna osoba zarzadzajaca przedsiebiorstwem w jego imie-
niu moze dopuszczac si¢ roznych form dyskryminowania pracownika. Moze
tu chodzi¢ zaréwno o przestanki dotyczace osobistych cech pracownika, np.

* Komisja Europejska, Réznice w wynagrodzeniach kobiet i mgzczyzn w UE, https://

ec.europa.eu/info/policies/justice-and-fundamental-rights/gender-equality/equal-pay/
gender-pay-gap-situation-eu_en (dostep: 29.09.2019).
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wyznanie, rase, narodowos¢ (patrz art. 18 (3a) § 1 KP), jak réwniez sposdb
zachowania polegajacy na zachecaniu innej osoby do naruszenia zasady
réwnego traktowania w zatrudnieniu lub wrecz nakazaniu naruszenia tejze
zasady (art. 18 (3a) § 5 p. 1 KP). Moze to mie¢ miejsce przy rozbudowanych
strukturach zarzadzania przedsigbiorstwem, kiedy to przetozeni, wykorzy-
stujac swoja silng pozycje, wywieraja dominujacy wplyw na nizsze struktury
organizacyjne.

W $wietle przepisow KP dyskryminacja pracownika sg rozne formy mole-
stowania. Prawodawca w art. 18 (3a) § 5 p. 2 KP wyodrebnia molestowanie,
nie uszczegotawiajac jego rodzaju, polegajace na niepozadanym zachowaniu,
ktorego celem lub skutkiem jest naruszenie godnosci pracownika i stworzenie
wobec niego wrogiej, ponizajacej, upokarzajacej lub uwlaczajacej atmosfery.
Zblizong formg jest mobbing, oznaczajacy dzialania lub zachowania doty-
czace pracownika lub skierowane przeciwko pracownikowi, polegajace na
uporczywym i dlugotrwalym nekaniu lub zastraszaniu pracownika, wywo-
tujace u niego zanizong ocene przydatnosci zawodowej, powodujace lub
majace na celu ponizenie lub o$mieszenie pracownika, izolowanie go lub
wyeliminowanie z zespolu wspotpracownikow.

Stypizowang forma dyskryminacji jest rowniez molestowanie seksualne,
ktore moze dokonywac si¢ ze wzgledu na ple¢ pracownika. Cele molestowania
sa zbiezne z celami ogdlnymi okreslonymi w art. 18 (3a) § 5 p. 2 KP. Moze
ono przybiera¢ postaé: fizycznego oddzialywania, werbalnych uwag oraz
pozawerbalng (np. nacisk psychologiczny).

Pracownik poddany tym formom oddzialywania zaréwno ze strony zarza-
dzajacych przedsigbiorstwem, jak réwniez swoich wspotpracownikoéw, czesto
osobiscie nie podejmuje zadnych krokéw, chociaz ustawodawca stwarza mu
takie mozliwo$ci. Dlatego tez niezmiernie wazne jest, aby stworzy¢ system
monitorowania patologicznych zachowan, polegajacy na zaangazowaniu
calej spolecznosci. Z pewnoscia mogloby to ulatwi¢ usankcjonowanie
w polskim systemie prawnym instytucji sygnalisty. Pomimo tego, ze w pol-
skich realiach nie zdecydowano si¢ ustawowo uregulowac jego statusu, to
podstawy normatywne istnieja juz w standardach prawa miedzynarodowego.
Konwencja ONZ Przeciwko Korupcji z 31 pazdziernika 2006 r. postuguje sie
terminem osoba zglaszajaca (art. 33). Stwierdza si¢ tam m.in., ze panstwa
rozwazg wlaczenie do swego wewnetrznego systemu prawnego odpowiednich
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srodkéw w celu zapewnienia ochrony przed jakimkolwiek nieuzasadnionym
dzialaniem kazdej osobie, ktéra zgtasza w dobrej wierze i na racjonalnych
podstawach wiasciwemu organowi wszelkie zdarzenia zwigzane z przestep-
stwami*’. Ponadto zgodnie z dyrektywa Parlamentu Europejskiego i Rady
(UE) 2016/6 zwalnia si¢ z odpowiedzialno$ci za naruszenie tajemnicy przed-
siebiorstwa osoby, ktore ujawnity poufne informacje, aby wykaza¢ nieprawi-
dfowosci w miejscu pracy, jezeli dziataly w celu ochrony ogélnego interesu
publicznego (art. 5)°°. Warto zauwazy¢, ze w Polsce powolanie instytucji
sygnalisty przewiduje m.in. projekt ustawy o jawnosci Zycia publicznego,
gdzie pod tym okresleniem rozumie si¢ osobe fizyczng lub przedsiebiorce,
ktoérych wspotpraca z wymiarem sprawiedliwosci, polegajaca na zgtoszeniu
informacji o mozliwo$ci popelnienia przestepstwa przez podmiot, z ktérym
jest zwigzana umowg o prace, stosunkiem stuzbowym lub innym stosunkiem
umownym, moze niekorzystnie wplyna¢ na jej sytuacje zyciows, zawodows,
materialng, i ktorej prokurator przyznat status sygnalisty®".

Przyczyna popelniania czynéw niedozwolonych wobec pracownikéw
jest niezachowanie przez pracodawcéw przepisow dotyczacych bezpiecz-
nych i higienicznych warunkéw pracy (art. 15 KP). Do obowigzkéw osoby
odpowiedzialnej za BHP, kierujacej pracownikami nalezy m.in. : 1) organi-
zowanie stanowiska pracy zgodnie z przepisami i zasadami bezpieczenstwa
i higieny pracy; 2) dbanie o sprawnos¢ §rodkéw ochrony indywidualnej oraz
ich stosowanie zgodnie z przeznaczeniem; 3) organizowanie, przygotowy-
wanie i prowadzenie prac, z uwzglednieniem zabezpieczenia pracownikow
przed wypadkami przy pracy, chorobami zawodowymi i innymi choro-
bami zwigzanymi z warunkami srodowiska pracy; 4) dbanie o bezpieczny
i higieniczny stan pomieszczen pracy i wyposazenia technicznego, a takze
o sprawnos¢ srodkéw ochrony zbiorowej i ich stosowanie zgodnie z prze-
znaczeniem; 5) egzekwowanie przestrzegania przez pracownikéw przepisow

* Konwencja Narodéw Zjednoczonych Przeciwko Korupcji, przyjeta przez Zgromadzenie

Ogélna Narodéw Zjednoczonych z dnia 31 paZdziernika 2003 r. (Dz.U. 2007 Nr 84 poz. 563).
% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/943 z dnia 8 czerwca 2016 .
w sprawie ochrony niejawnego know-how i niejawnych informacji handlowych (tajemnic przed-
sigbiorstwa) przed ich bezprawnym pozyskiwaniem, wykorzystywaniem i ujawnianiem (Dz. Urz.
UE L. 157/1 15.6/2016).
1 Projekt ustawy o jawnosci zycia publicznego z dnia 8 stycznia 2018 t., https://www.rpo.
gov.pl/sites/default/files/ustawa-o-jawnosci-zycia-publicznego (dostep: 29.09.2019).
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i zasad bezpieczenstwa i higieny pracy oraz 6) zapewnianie wykonania zalecen
lekarza sprawujgcego opieke zdrowotng nad pracownikami®’. Zaniedbania
w zakresie naruszenia przepisow przez osobe odpowiedzialng za bezpie-
czenstwo i higiene pracy moga doprowadzi¢ do popelnienia przestepstwa
w sytuacji narazenia pracownika na bezposrednie niebezpieczenstwo utraty
zycia albo ciezkiego uszczerbku na zdrowiu (art. 220 k.k.).

Przepisy KP nakladaja na pracodawce lub inng osobe kierujaca pracowni-
kami okreslone obowigzki w sytuacji zaistnienia wypadku przy pracy (art. 234
KP) oraz podejrzenia choroby zawodowej (art. 235 KP). Aby inny podmiot niz
pracodawca podlegal odpowiedzialnosci karnej, powinien posiada¢ ogdlne
zwierzchnictwo w zakresie BHP nad pracownikiem, ktory ulegt wypadkowi®.
Przepisy k.k. penalizujg te zachowania, ktore dotyczg niezawiadomienia wia-
$ciwego organu o wypadku przy pracy lub chorobie zawodowej albo niespo-
rzadzenia lub nieprzedstawienia wymaganej dokumentacji. W mysl przepisu
KP wlasciwym organem w sytuacji $miertelnego, ciezkiego lub zbiorowego
wypadku jest wlasciwy okregowy inspektor pracy oraz prokurator (art. 234
§ 2 KP). Z kolei w przypadku podejrzenia choroby zawodowej, niezwlocznie
nalezy zglosi¢ ten fakt wlasciwemu panstwowemu inspektorowi sanitarnemu
oraz wlasciwemu okregowemu inspektorowi pracy (art. 235 § 1).

W procesie zarzadzania przedsiebiorstwem moze dojs¢ do zlosliwego
i uporczywego naruszania praw pracowniczych, wynikajacych z ubezpieczen
spotecznych (art. 218 § 1, art. 219 k.k). Szczegélowy zakres obowigzkdéw
pracodawcy w tej materii regulowany jest przepisami ustawy’*. Zaniedba-
nia w tym zakresie moga dotyczy¢ w szczegélnosci nastepujacych sytuacji:
naliczania i odprowadzania sktadek ZUS, zgloszenia pracownikéw do ubez-
pieczenia ZUS w ciggu 7 dni od daty powstania obowigzku zatrudnienia,
wyrejestrowania ubezpieczonego w ciggu 7 dni od daty wygasniecia tytutu do
ubezpieczen spolecznych, zawiadomienia ZUS o wszelkich zmianach, jakie

52

Niedopetnienie obowigzkéw BHP to przestepstwo, https://kadry.infor.pl/bhp/bezpie-
czenstwo-pracy/266538,Niedopelnienie-obowiazkow-BHP-to-przestepstwo.html (dostep:
29.09.2019).

*  R. Widzisz, Odpowiedzialnos¢ karna za niezawiadomienie o wypadku przy pracy,

»Prokuratura i Prawo’, 2007, nr s, s. 44 (41-64).

% Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spotecznych (tekst jedn.:

Dz.U. 2019 poz. 300 ze zm.).
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nastgpily w stosunku do danych 0s6b ubezpieczonych zawartych w zgloszeni,
w terminie 7 dni od zaistnienia tych zmian. Powyzszy sposob postepowa-
nia moze spowodowac niekorzystna sytuacje dla pracownikow, ale takze
dla zakladu pracy, dlatego tez niezbedne jest dokonywanie stalej kontroli
w tym zakresie. Ponadto dyspozycja art. 219 k.k. dotyczy réwniez sytuacji,
gdy zaniedbania w zakresie ubezpieczen spotecznych dokonujg si¢ za zgoda
ubezpieczonego. Jest to do$¢ powszechna praktyka, kiedy pracownicy kuszeni
wyzszym wynagrodzeniem godza si¢ na celowe zanizanie odprowadzanych
sktadek. Tworzy si¢ w ten sposdb zjawisko ,,szarej strety”, gdzie ZUS zostaje
pozbawiony naleznych wptywéw, a Skarb Panstwa podatkéw.

4. Podsumowanie

Powyzsza analiza nie wyczerpuje problematyki przestanek, ktére moga
doprowadzi¢ do popelnienia czynéw niedozwolonych w procesie zarzadza-
nia przedsigbiorstwem. Jednakze na kanwie poczynionych uwag mozna sfor-
mutowac pewne postulaty de lege ferenda oraz praktyczne uwagi skierowane
do podmiotéw zarzadzajacych.

Do postulatow de lege ferenda nalezy zaliczyc¢:

. Wprowadzenie procedury postepowania w sytuacjach, kiedy pracownik
ma watpliwosci czy polecenie wydane przez pracodawce jest zgodne
z prawem. W takiej sytuacji nalezaloby zapewni¢ mozliwo$¢ zgtosze-
nia swoich obaw pracodawcy i udokumentowanie tegoz zdarzenia
na wypadek potencjalnych oskarzen kierowanych przeciwko osobie
pracownika.

« W celu fatwiejszego przeciwdzialania popelnianiu przestepstw oraz ich
identyfikacji nalezy stworzy¢ system monitorowania patologicznych
zachowan, polegajacy na zaangazowaniu calej spolecznosci przed-
siebiorstwa. W zwiazku z powyzszym nalezy uregulowa¢ w sposob
kompleksowy funkcjonowanie instytucji sygnalisty.

. Nalezy usankcjonowa¢ mozliwosci stosowania monitoringu poczty
elektronicznej w przypadku podejrzenia naruszenia tajemnicy infor-
macji przedsiebiorstwa.
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Jezeli chodzi o praktyczne wskazéwki kierowane do zarzadzajacych, nalezy
postulowac:

- W sytuacji wprowadzenia monitoringu wizyjnego na podstawie prze-
stanki bezpieczenstwa pracownikéw pracodawca powinien przepro-
wadzi¢ konsultacje z samymi pracownikami badz z reprezentujacg ich
organizacja zwiazkowa.

- W przypadku, gdy pracownik korzysta ze sprzetu udostepnionego
przez pracodawce w celach prywatnych poza czasem pracy, praco-
dawca powinien umozliwi¢ mu wylaczenie sie spod monitoringu.

. Wprowadzanie przez pracodawcéw nowych form zarzadzania, ktoérych
zadaniem nie s dzialania dorazne, ale wyeliminowanie przestanek
mogacych doprowadzi¢ do niepozadanych zachowan. W tym celu
pracodawcy powinni stosowa¢ m.in. procedure empowerment, pole-
gajaca na angazowaniu pracownikow w procesy podejmowania decyzji
oraz umozliwianiu im brania odpowiedzialnosci za wtasne dzialania.

W sytuacji, kiedy zarzadzajacy decyduje sie na ingerencje w dobra
osobiste pracownikoéw, srodki przez niego stosowane winny by¢ pro-
porcjonalne do celéw, ktorym stuza.
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Wyrok Sadu Najwyzszego z dnia 7 grudnia 2012 r. (I PK 121/12 LEX nr 1284747).

Wyrok Sadu Najwyzszego z dnia 17 stycznia 2017 r. (WA 18/16 LEX nr 2203539).

Wyrok Naczelnego Sadu Administarcyjnego z dnia 1 grudnia 2009 r (I OSK 249/09 -
ONSAiIWSA z 2011 1. nr 2, poz.39).

Wyrok Sadu Okregowego w Koszalinie z dnia 11 lutego 2010 1. (I C 639/09 - LEX
nr1713915).

Wyrok Sadu Okregowego w Rzeszowie z dnia 24 pazdziernika 2014 r. (II KA 434/14 -
LEX nr 1860417).

Inne

Komisja Europejska, Réznice w wynagrodzeniach kobiet i mezczyzn w UE, https://
ec.europa.eu/info/policies/justice-and-fundamental-rights/gender-equality/
equal-pay/gender-pay-gap-situation-eu_en (dostep: 29.09.2019).

Ceremonial Wojskowy Sit Zbrojnych Rzeczypospolitej Polskiej wprowadzony do
uzytku stuzbowego decyzja Ministra Obrony Narodowej nr 392/Mon z dnia
30 wrzesnia 2014 r., Warszawa 2015.

Urzad Ochrony Danych Osobowych, Ochrona danych osobowych w miejscu pracy.
Poradnik dla pracodawcéw, Warszawa 2018.

Projekt ustawy o jawnosci Zycia publicznego z dnia 8 stycznia 2018 r. https://www.
rpo.gov.pl/sites/default/files/ustawa-o-jawnosci-zycia-publicznego (dostep:
29.09.2019).
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