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Stowo wstepne

Niniejszy raport stanowi podsumowanie prac badawczych przeprowadzo-
nych w ramach trzeciego etapu projektu badawczego ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczosci” Instytutu
Wymiaru Sprawiedliwosci, a wiec takze trzecig prace z cyklu poswieconego
zagadnieniu przeciwdzialania przestepczosci w kluczowych obszarach pol-
skiej gospodarki.

Podjete badania wpisuja si¢ w nurt dzialan stuzacych zwalczaniu przy-
czyn przestepczosci oraz ograniczaniu czynnikow ryzyka jej wystepowania.
Celem prac badawczych podsumowanych w niniejszym raporcie jest analiza
procesow wdrazania metod i instrumentéw w zakresie zapobiegania przestep-
czoséci w wybranych organizacjach na swiecie, a wynikiem przeprowadzonych
prac — wskazanie istotnych czynnikéw decydujacych o sukcesie transformacji
ukierunkowanej na wyeliminowanie czynnikéw ryzyka wystepowania prze-
stepczosci, wérdd ktorych jako najwazniejszy wskazuje sie zmiane kultury
organizacji, zaréwno w instytucjach publicznych, jak i w strategicznych pod-
miotach gospodarczych.

Pierwsza cze¢$¢ niniejszej publikacji (raport) stanowi podsumowanie
specyfiki sposobéw wdrazania metod oraz instrumentéw zapobiegajacych
przestepczosci w czterech obszarach: finanse, ubezpieczenia, energetyka
i zarzadzanie ludZmi w organizacjach. W wigkszosci przypadkéw identyczne
metody i instrumenty sprawdzajg si¢ w kazdym z przedstawionych obsza-
réw. Poszczegdlne branze roznig si¢ jednak od siebie sposobem zarzadzania,
kulturg, a takze strukturg organizacyjna, co z kolei oznacza, ze w kazdej
z nich nalezy zwrdci¢ uwage na odmienne elementy zwigzane z wdrazaniem
poszczegdlnych metod i instrumentéw stuzacych zapobieganiu przestepczosci.
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Stowo wstepne

Druga czes$¢ niniejszej publikacji stanowi rezultat prac analitycznych
podejmowanych przez Zespdt Implementacyjny w ramach projektu ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci”
Instytutu Wymiaru Sprawiedliwos$ci. W ramach poszczegélnych rozdzia-
téw tematycznych wybrani eksperci przedstawili zagadnienia problemowe
zwigzane z rynkiem finansowym, energetycznym, ubezpieczeniowym oraz
z zarzadzaniem ludZmi w organizacji w wymiarze Transforming People and
Organizations. Celem byto naukowe, kompleksowe i innowacyjne spojrzenie
na obszar przeciwdziatania przyczynom przestepczosci oraz wsparcie, rozwoj,
a takze uszczelnienie wyzej wskazanego systemu.

Monografia naukowa poswigcona jest niezwykle doniostej i aktualnej
problematyce, ktéra niewatpliwie zastuguje na szczegolng uwage z punktu
widzenia zapobiegania przyczynom przestepczosci w finansach, energetyce,
ubezpieczeniach oraz w zarzadzaniu ludZmi w organizacji w aspekcie wdro-
zenia metod i instrumentdw zapobiegania przestepczosci w organizacjach.
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1. Wprowadzenie

Badania przeprowadzone na dwoch wezesniejszych etapach projektu badaw-
czego ,Prawo, gospodarka i technologia na rzecz zapobiegania przyczynom
przestepczosci” poswiecono analizie przyczyn przestepczosci w wybranych
obszarach gospodarki, jak réwniez identyfikacji wektoréw stanowigcych naj-
wigksze zagrozenie dla przynalezacych do nich organizacji. Wysitki badawcze
ukierunkowano na wypracowanie metod przeciwdzialania odpowiednio
zidentyfikowanym rodzajom zagrozen przy wykorzystaniu najlepszych stan-
dardéw i praktyk dostepnych na swiecie. W konsekwencji podsumowane
w niniejszym raporcie prace badawcze dotyczyly sposobéw wdrazania meto-
dyki opracowanej na wczesniejszych etapach projektu.

1.1. Model Kottera

Uczestnicy seminariéw zgodnie stwierdzili, ze wdrozenie w organizacjach
metod przeciwdzialania przestepczosci nie jest odosobnionym, jednorazo-
wym wysitkiem. Mamy raczej do czynienia z ciagtym procesem, za ktérego
przebieg ponosza odpowiedzialno$¢ zaréwno zarzady, jak i wszyscy pozo-
stali pracownicy. Proces ten nieodlacznie wiaze si¢ z konieczno$cig zmiany
dotychczasowych paradygmatow, czyli zbioru przekonan rzutujacych na
sposob postrzegania organizacji przez jej pracownikéw — wizji strategicznej,
wektoréw zagrozen, jak réwniez codziennych operacji, relacji z klientami,
kontrahentami i dostawcami oraz sposobdw reagowania w razie wystapienia
nieprzewidzianych okolicznosci. W tej perspektywie uczestnicy docenili
szczegdlne znaczenie, jakie dla ksztaltu oraz efektow prac badawczych miat
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1. Wprowadzenie

o$mioetapowy model zmiany (ang. 8-Step Process For Leading Change), ktory
w publikacji z 1996 r.' zaproponowal prof. John Kotter. Sktada sie on z o$miu
nastepujacych po sobie etapow, ktére w omawianym podczas seminariow
kontekscie przybraty opisang ponizej forme (celowo zachowano oryginalna
forme trybu rozkazujgcego 2. osoby liczby pojedyncze;j):

1. Stworz poczucie nieuchronnosci zmiany!

2. Utwdrz silng koalicje na rzecz zmiany!

3. Wypracuj wizje przewodnig!

4. Rozpowszechnij jej zalozenia i cele!

5. Przekaz konieczne pelnomocnictwa zespolowi przewodzgcemu

zmianie!

6. Sformuluj plan szybkiej realizacji krotkoterminowych celow!

7. Ugruntuj osiggniete rezultaty w celu zwiekszenia wiarygodnosci pro-

cesu zmiany!

8. Zadbaj o utrwalenie wynikéw w kulturze organizacji!

Proces zmian nalezy rozpocza¢ od ustalenia czynnikéw stanowiacych zré-
dlo stabosci organizacji (tj. czesciowej lub calkowitej niezdolnosci) w zakresie
realizacji celow operacyjnych. Kluczowa role odgrywa w tym kontekscie
przekonanie decydentdéw o nieuchronnosci zmiany status quo, ktore zagraza
organizacji bardziej niz podjecie dziatan zmierzajacych do jego zmiany, ktére
to dziatania réwniez w nieodlaczny sposob wiaza si¢ z niepewnoscig. Oma-
wiane problemy byly rozwazane w ramach pierwszego etapu projektu ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci’.
Drugi etap procesu wdrazania zmian wymaga za$ zgromadzenia grupy osob
przynalezacych do organizacji, posiadajacych dostateczng zdolno$¢ decyzyjna
i podzielajacych oddanie wspélnej idei poprawy sytuacji, w jakiej znalazta
sie dana organizacja. Grupa ta, okreslana mianem koalicji na rzecz zmiany,
powinna, jedli to konieczne, posiada¢ zdolnos$¢ do funkcjonowania poza
dotychczasowa hierarchig organizacji, porzucajac dawne schematy poste-
powania. W trakcie dyskusji seminaryjnej wskazano na sie¢ nieformalnych
powigzan jako jedno z narzedzi doboru wiasciwych oséb. Kolejny, trzeci etap
procesu poswiecono na wypracowanie nadrzednej wizji przysztych wysitkow
na rzecz zmiany, jak rowniez na stworzenie strategii jej realizacji. Niezbednym

1

J.P. Kotter, Leading Change, Harvard Business School Press, Boston, Mass, 1996.



1.2. Reforma polityki bezpieczenstwa publicznego

elementem tego procesu jest podejmowanie nieustannych wysitkow zmierza-
jacych do jak najszerszego zakomunikowania wypracowanej wizji i strategii
oraz biezacych dzialan podejmowanych na ich podstawie. Dzigki podejmowa-
nym dziataniom koalicja staje si¢ naturalnym punktem odniesienia i wzorem
wlasciwych postaw dla wszystkich pozostalych pracownikéw. Dziatania te,
cho¢ wskazane jako czwarty etap procesu, majg charakter przekrojowy i ciagty,
przez co w sposdb decydujacy rzutuja na powodzenie kolejnych faz. Etap piaty
stuzy umocowaniu koalicji do dokonywania wszelkich zmian systemowych
i strukturalnych niezbednych do realizacji zestawu przyjetych strategii. Na
tym etapie nalezy zadbac o usunigcie wszelkich przeszkdd, co niesie za soba
m.in. koniecznos$¢ marginalizacji roli odgrywanej przez oponentéw zmian.
Jesli przestanki przyswiecajace idei dokonania transformacji s prawidtowe,
wowczas nalezy uzna, iz takie osoby w istocie dzialajg na szkode organiza-
cji. Etapy szosty i siodmy stanowig wlasciwg czg$¢ procesu wprowadzania
zmian. Postuluje si¢, aby efekty wykonanej pracy byly widoczne, a pracownicy
odpowiednio motywowani w zamian za swoje zaangazowanie. Zdolnos¢
koalicji do dyskontowania krotkoterminowych sukceséw jest jednoczesnie
czynnikiem, ktory wptywa na zdolnos¢ organizacji do budowania wiarygod-
nosci calego procesu oraz stwarza pole do dokonywania dalszych zmian. Na
ostatnim etapie transformacji nalezy zadba¢ o osadzenie wprowadzonych
zmian w kontekscie kultury danej organizacji. Cel ten mozna osiggna¢ dzieki
jasnemu sformulowaniu i przedstawieniu zalezno$ci migdzy wprowadzonymi
zmianami a sukcesem organizacji, ktory osiagnieto dzieki wprowadzonym
zmianom. Strategia sukcesji — doboru nastepcéw, ktorzy podzielaja wypra-
cowang wizje oraz nowy zestaw wartosci organizacji — to jedna z metod, bez
ktérych nie uda si¢ zagwarantowa¢ trwatosci dokonanych zmian.

1.2. Reforma polityki bezpieczenstwa publicznego

Na podstawie zalozen modelu Kottera dokonano wielu skomplikowanych
procesow transformacji dotyczacych zaréwno wielkich, jak i mniejszych orga-
nizacji’. Jedna z nich zapoczatkowano w 2011 roku, w stolicy amerykarskiego

2

J.P. Kotter, Leading Cchange: Why Transformation Efforts Fail, ,,Harvard Business
Review”, 2007, t. 85, nr 1, 8. 96-103.

15
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1. Wprowadzenie

stanu Georgia, Atlancie. Przy pelnym zaangazowaniu tamtejszego Wydzialu

Policji, lokalnej spotecznosci oraz przedsiebiorcow dziatajacych w obszarze

wysokich technologii, dokonano tam bezprecedensowego procesu wdrozenia

najnowoczesniejszych rozwigzan technologicznych, organizacyjnych oraz

prawnych na rzecz zwalczania i ograniczania przestepczo$ci’. Reforma poli-
tyki zapewnienia bezpieczenstwa publicznego stanowita podczas wszystkich

czterech seminariow sektorowych przedmiot wnikliwej analizy oraz szerokiej

dyskusji, ktore moderowata Silvia King - cztonkini waskiego zespotu eksper-
tow przewodniczacych procesowi wdrozenia zmian w Atlancie. Wykazano,
ze zrodtem sukcesu podjetych dziatan bylo wypracowanie szerokiego kon-
sensusu spolecznego (wpisujacego sie¢ w 2. etap modelu Kottera) opartego

na skutecznej komunikacji spotecznej dotyczacej zakresu i potencjalnych

implikacji planowanych dzialan (etap 4. ww. modelu). Przyjeto teze, wedtug
ktdrej bezpieczenstwo publiczne jest kluczowym czynnikiem rozwoju eko-
nomicznego panstwa. Jego utrzymanie wymaga jednak znaczacych nakladow
finansowych, dzieki ktérym mozna dokonywac inwestycji w nowoczesne

instrumenty zapewniajgce bezpieczenstwo obywatelom. Poza tym konieczne

s3 jednak naklady na edukacje i tworzenie kultury sprzyjajacej wykorzystaniu
tych instrumentéw.

Nalezy wzig¢ pod uwage fakt, iz nowoczesne instrumenty zapewniajace
bezpieczenstwo obywatelom, jednoczesnie ograniczaja ich poczucie prywat-
nosci. Dla przyktadu: osoby przebywajace w obszarze objetym przez systemy
monitoringu moga, z jednej strony, czu¢ si¢ bezpieczne, a, z drugiej strony,
odczuwaé dyskomfort wynikajacy z ciggtego pozostawania pod obserwa-
cja. Konieczne jest zatem wypracowanie takich rozwigzan zapewniajacych
bezpieczenstwo, ktore zyskaja wystarczajaca akceptacje spoteczenstwa za
cene czg$ciowej utraty prywatnos$ci. Zagadnienia dotyczace wykorzystania
nowoczesnych instrumentéw technologicznych do walki z przestepczoscia
szeroko omdowiono podczas seminariow.

*  Atlanta Police Department: History of the APD, b.d., http://www.atlantapd.org/about
-apd/apd-history (dostep: 31.01.2019).
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1.3. Antropologiczna teoria motywacji do przeprowadzenia zmiany

Podczas wszystkich czterech seminariow z zainteresowaniem przyjeto kon-
cepcje zastosowania antropologicznej teorii motywacji do przeprowadze-
nia zmiany autorstwa profesora IESE Business School Juana Antonia Péreza
Lopeza. Zgodnie z tg teorig istniejg trzy podstawowe rodzaje motywacji*:
zewnetrzne (ang. extrinsic), wewnetrzne (ang. intrinsic) i transcendentne
(ang. transcendent).

Motywacje zewnetrzne w przewazajgcej mierze opieraja sie na bodzcach
materialnych. Pracownicy muszg za swoj wysilek otrzymac nalezyte wynagro-
dzenie, tak aby mogli spelnia¢ swoje potrzeby materialne. Z kolei motywacje
wewnetrzne zapewniaja pracownikom mozliwo$¢ rozwoju intelektualnego —
dzieki nim podejmujg okreslone dziatania nie ze wzgledu na wynagrodzenie,
ale dazac do zaspokojenia potrzeby zdobywania wiedzy (samorealizacja). Na
gruncie motywacji transcendentnych dana osoba realizuje powierzone dzia-
tania nie z uwagi na wlasng korzys¢, lecz ze wzgledu na dobro innych ludzi.
Ten rodzaj motywacji moze wydawac si¢ kontrowersyjny, poniewaz zaktada,
ze jedne osoby realizujg okreslone dzialania, a inni ludzie sg ich beneficjen-
tami. Jednakze dyskusja podczas seminaridow, a w szczegélnosci podczas
seminarium poswieconego zarzadzaniu ludzmi w organizacjach, dowiodta
ze ten rodzaj motywacji jest rowniez obecny w organizacjach nastawionych
na osiaganie wymiernych korzysci materialnych, co z kolei wynika z faktu, iz
motywacje transcendentne stanowig czes$¢ ludzkiej natury, a wigc wystepuja
wszedzie tam, gdzie zatrudnia sie ludzi. Uczestnicy seminariéw byli réwniez
zainteresowani dalszym rozwijaniem watku motywacji transcendentnych
w perspektywie wprowadzania nowych rozwigzan technologicznych, w tym
sztucznej inteligencji. Jednak dyskusje na ten temat odlozono na czwarty etap
seminariow organizowanych w ramach projektu, ktérych przedmiotem beda
wyzwania dotyczace promowania postaw praworzadnosci w obliczu rozwoju
technologicznego i spotecznego.

* J.A. Pérez Lopez, Teoria de la accion humana en las organizaciones, Rialp, Madrid 1991.
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1. Wprowadzenie

Rysunek 1. Model Kottera

WPROWADZANIE ZMIAN W 05MIU KROKACH

Wywotaj poczucie niezwtocznosci dziatan
« Zbadaj rynek i kankurencje
« Zidentyfikuj i oméw biezace i potencjalne kryzysy oraz najwieksze mozliwosci

Stworz zespot kierujacy \J
« Stwarz wystarczajaco silng grupe zdolng do pokierowania procesem wprowadzania zmian
« Zachet grupe do stworzenia zespotu

Opracuj wizje ]
« Opracuj wizje, ktora nada kierunek zmianie
« Opracuj strategie urzeczywistnienia tej wizji

Przekaz wizje \J
« Wykorzystaj kazdy dostepny srodek komunikacji, by przekazac nowa wizje i powigzane strategie
« Niech zespot kierujgcy daje przyktad nowego sposobu dziatania

Zmobilizuj wszystkich do urzeczywistniania wizji \J

« Usun bariery utrudniajace wprowadzenie zmian

« Zmien systemy lub struktury, ktdre zagrazaja urzeczywistnieniu wizji

» Zachecaj do podejmowania ryzyka, zgtaszania niekonwencjonalnych pomystow
i kreatywnosci w dziataniu

Planuj i osiggaj krotkookresowe sukcesy \J
« Daz do widocznej paprawy wynikow
« Jak najszybciej osiagnij jednoznaczny sukces

« Doceniaj i nagradzaj pracownikéw, ktdrzy przyczynili sie do sukcesu |

Nie spoczywaj na laurach \J

« Korzystaj z ugruntowanej sukcesami pozycji, by inicjowat kolejne zmiany niepasujacych do wizji systemow,
struktur i polityk

« Zatrudniaj, awansuj i rozwijaj pracownikow, ktorzy potrafig urzeczywistnic wizje

« Nieustannie ozywiaj proces zmiany, inicjujgc nowe projekty, podejmujac nowe tematy
i zmieniajac osoby odpowiedzialne

Stworz nowa kulture \J

« Podkreslaj zwigzki miedzy nowym sposobem dziatania a osigganymi sukcesami

* Rozwijaj zdolnosci przywddcze lideréw zmiany i zadbaj o to, by mieli nastepcow \ A
—

Zrodto: Kotter J.P., Leading Change: Why Transformation Efforts Fail, ,Harvard business review”, 2007,
t. 85, nr1,s. 96-103



2. Seminarium jako narzedzie
badawcze

Zgodnie z zalozeniami projektu badawczego ,,Prawo, gospodarka i techno-
logia na rzecz zapobiegania przyczynom przestepczosci’, przyjeta metodyka
badawcza, bazujaca na seminarium jako metodzie ekstrakeji wiedzy, wyma-
gala wlasciwej organizacji i adekwatnego przygotowania nie tylko ze strony
organizatoréw i zaproszonych ekspertow, lecz réwniez wszystkich uczest-
nikéw seminariow. Wszystkie te elementy pozwolily na przeprowadzenie
kompleksowych analiz dotyczacych problematyki wdrazania innowacyjnych
rozwigzan zorientowanych na przeciwdzialanie przestepczosci w organiza-
cjach, co z kolei stanowito temat przewodni seminariéw zorganizowanych
w listopadzie 2018 roku.

Seminaria zorganizowane w ramach niniejszego etapu prac poswiecono
kwestii wdrazania w organizacjach aktywnych w sektorze energetycznym,
finansowym, ubezpieczeniowym oraz obszarze zarzadzania ludzmi w orga-
nizacjach zmian nastawionych na zapobieganie przyczynom przestepczosci.
Zakres tematyczny seminariow mial charakter uniwersalny, tj. interesujacy
dla przedstawicieli organizacji nalezacych do kazdego z reprezentowanych
sektorow.

W nastepnej czedci niniejszego rozdzialu przedstawiono zakres zagadnien
poruszanych w ramach poszczegdlnych paneli seminariow; nastepna czes¢
zawiera natomiast opis kompetencji zaproszonych ekspertéw, a takze ocene
tresci merytorycznej wystapien, jak réwniez organizacji seminariéw doko-
nang na podstawie oceny uczestnikow.



20

2. Seminarium jako narzedzie badawcze

2.1. Faza wstepna

Faza wstepna przeprowadzonych prac badawczych objeta szereg czynnosci

o charakterze organizacyjnym i koncepcyjnym dotyczacych dziatan przygo-
towawczych. Sformutowanie przeznaczonych dla uczestnikdw zalecen miato

na celu ulatwienie przeprowadzenia indywidualnych dzialan przygotowaw-
czych przed rozpoczgciem dyskusji oraz analizy ztozonej problematyki, z jaka
mamy do czynienia w przypadku kwestii wdrazania nowatorskich rozwigzan.
Z uwagi na wieloaspektowy charakter rozwazanej tematyki, zaréwno zalecenia,
jak i wybdr materialow przygotowawczych mialy za zadanie zainteresowac
i skfoni¢ uczestnikéw do przeprowadzenia gruntownej analizy indywidualnej

uwzgledniajacej mozliwie wszystkie aspekty rozwazanej tematyki.

2.1.1. Wybar studium przypadku

Proces wdrazania zmian w organizacjach jest jednym z najbardziej kry-
tycznych elementéw w funkcjonowaniu przedsiebiorstwa. Z uwagi na istote
rozwazanych zagadnien, zaproszeni eksperci dokonali selekcji studiow
przypadkéw oraz innych materialéw pomocniczych opierajac si¢ na standar-
dach najbardziej uznanych szkot biznesu, takich jak IESE Business School.
W procesie selekcji wyloniono trzy studia przypadkéw poruszajace w sze-
rokim ujeciu tematyke wdrazania zmian w organizacjach, przy uwzglednie-
niu zréznicowanych uwarunkowan charakteryzujacych sektor operacyjny
przedsiebiorstwa. Studium przypadku Cythia Carrol at Anglo American®
bezposrednio dotyka problematyki procesu wdrazania zmian majacych
na celu promowanie postaw praworzadnosci w organizacji oraz powigza-
nych z nimi barier i probleméw. Problem eliminacji barier zostat bardziej
szczeg6lowo poruszony w historii przypadku Jerry Sanders®, na podstawie
ktdrej uczestnicy mogli zapoznac si¢ z wykorzystaniem sieci nieformalnych
do wprowadzania zmian. Ostatnim z wybranych studiéw przypadkow byt

5

G. Mukunda, L. Mazzanti, A. Sesia, Cynthia Carroll at Anglo American (A), 2013,
Harvard Business School Case 414-019.

¢ M.D. Burton, K. Lawrence, Jerry Sanders, ,Harvard Business Review Case Study”, 1998,
Leadership & Managing People, s. 18.
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Shouldice Hospital’ poruszajacy problematyke zarzadzania operacjami jako
krytycznego elementu nie tylko w funkcjonowaniu organizacji, ale réowniez
integralnej czgsci procesu wprowadzania zmian. Wybrane przez ekspertow
studia przypadkow dla grup ztozonych z przedstawicieli poszczegoélnych
sektorow zostaly zawarte w ponizszej tabeli (zob. tabela 1).

Tabela 1. Spis studiéw przypadkéw wybranych przez zaproszonych ekspertow
dla grup ztozonych z reprezentantéw poszczegdlnych sektoréw

SEKTOR STUDIUM PRZYPADKU
SEKTOR FINANSOWY

- « Cynthia Carroll at Anglo American (A)
SEKTOR UBEZPIECZEN
SEKTOR ENERGETYKI * Jerry Sanders

« Jerry Sanders

ZARZADZANIE LUDZMI' W ORGANIZACJACH « ‘Shouldice Hospital

Odniesienia do wybranych studiéw przypadkéw mozna znalezé w roz-
dziale po$wigconym tematyce seminariow (zob. rozdzial 2.2.6).

2.1.2. Indywidualna analiza studium przypadku

Z uwagi na wysoki poziom zfozono$ci omawianej podczas seminariéw tema-
tyki, zaproszeni eksperci stworzyli szereg zalecen przeznaczonych dla uczest-
nikéw, ktdre pelnity funkcje pomocnicza podczas procesu samodzielnej
analizy wybranych studiow przypadkoéw. Ten kluczowy dla powodzenia prac
badawczych proces zmierzat do tego, aby uczestnicy opanowali odpowiedni
warsztat pojeciowy — warunek niezbedny do prowadzenia dyskusji w trakcie
seminariow. Podczas formulowania poszczegolnych zalecen potozono szcze-
g6lny nacisk na analiz¢ jako$ciowa problematyki poruszanej przez wybrane
studia przypadkow. W szczegdlnosci stworzono liste pytan pomocniczych
dotyczacych sieci nieformalnych i ich roli w procesie wprowadzania zmian,
co z kolei miato zwréci¢ uwage uczestnikéw na réznorodnos¢ przeszkod
pojawiajacych sie w trakcie procesu wprowadzania zmian. Prof. Massimo

7 J.L.Heskett, Shouldice Hospital Limited, 1983, Harvard Business School Case 683-068.
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Maoret zalecil rowniez lekture uzupelniajaca w obszarze modelu zarzadzania
zmiang, aby umozliwi¢ uczestnikom wypracowanie wlasciwego warsztatu
pojeciowego.

2.2. Seminaria

Zalozenia organizacyjne i przebieg seminariéw w ramach etapu listopadowego

nie odbiegaly od formuly przyjetej na potrzeby wczesniejszych czesci. Etapy
pracy oraz cele analizy przeprowadzonej przez uczestnikéw zostaly uwzgled-
nione w rozdziatach 2.2.1-2.2.4. W rozdziatach 2.2.5 oraz 2.2.6 zawarto

odpowiednio opis kompetencji zaproszonych ekspertdéw i zakres tematyczny
seminariéw z uwzglednieniem poszczegdlnych paneli tematycznych.

2.2.1. Pracaw grupach

W ramach listopadowego etapu prac uczestnicy mieli mozliwos¢ lepszego zro-
zumienia procesdw zachodzacych podczas zarzadzania operacjami w ramach
gry strategicznej, opracowanej przez zespot wykladowcow IESE Business
School, znanej pod nazwa Lego Game. Uczestnikéw podzielono na dwie
grupy: cztonkowie jednej z nich wecielili si¢ w role pracownikéw szczebla
produkcyjnego, cztonkowie drugiej w role menedzeréw fabryki, sprawujacy
nadzor nad przebiegiem procesu produkgji. Prof. Adrian Done zadbat o pra-
widlowy przebieg ¢wiczenia, ktérego zadaniem bylo m.in. u§wiadomienie
uczestnikom réznic w postrzeganiu fancucha wartosci organizacji w zalez-
nosci od petnionej funkeji. Wnioski i spostrzezenia uczestnikow symulacji
staly sie przedmiotem dyskusji i wnikliwej analizy grup plenarnych.

W ramach pracy grupowej uczestnicy dokonali ponadto wspolnej analizy
problematyki wdrazania zmian w organizacjach, ktdra poprzedzilo stosowne
wprowadzenie prof. Done’a. Omdwiono zestaw typowych problemodw, z kto-
rymi mierzg si¢ organizacje usitujace wdrozy¢ innowacje na rzecz zapobiega-
nia przyczynom przestepczosci. Podobnie jak w przypadku wczesniejszych
etapow projektu, uczestnikéw podzielono na grupy liczace nie wigcej niz 9
0s6b, aby optymalne wykorzysta¢ doswiadczenie i potencjal kazdego uczest-
nika na potrzeby prowadzonych badan.
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2.2.2. Praca w grupach nad studium przypadku

Jednym z elementéw pracy w grupach byfa wspélna analiza problematyki
wdrazania metod zapobiegania przestepczosci w organizacjach na gruncie
wybranych studiéw przypadku. Wtasciwe przygotowanie uczestnikow do
pracy grupowej bylo efektem przeprowadzonej przez kazdego z uczestnikow
indywidualnej analizy poszczegolnych studidw przypadkéw, ktorej wyniki
zaprezentowali poszczegdlni uczestnicy. Dla zapewnienia warunkow sprzyja-
jacych swobodnej wymianie pogladdw, uczestnicy zostali podzieleni na mate
grupy liczace od 5 do 9 oséb. Wykorzystanie wszechstronnego doswiadczenia
i kompetencji wszystkich uczestnikéw zmierzato do zapewnienia doktadno-
$cii calosciowosci przeprowadzonej analizy poprzez poréwnanie wnioskéw
wynikajgcych z analizy poszczegélnych studiow przypadkéw dokonanej przez
kazdego z uczestnikow. Warto pokresli¢, ze dyskusja, ktérg przeprowadzono
podczas niniejszego etapu i w ramach ktorej na kazdy z wybranych studiow
przypadkéw poswiecono ok. 30 min., nie byta nastawiona na wypracowanie
przez wszystkich uczestnikéw wspdlnego stanowiska, lecz stanowita etap
przygotowawczy do analizy przeprowadzonej w ramach dyskusji plenarnej.

2.2.3. Praca w grupach plenarnych

Whioski i spostrzezenia uczestnikéw sformutowane na podstawie doswiad-
czen zdobytych w trakcie gry symulacyjnej Lego Game zasadniczo stanowity
przedmiot dyskusji i wnikliwej analizy w ramach pracy w grupach plenarnych.
Z uwagi na wieloaspektowy charakter przeprowadzonego ¢wiczenia, dyskusja
dotyczyla szeregu czynnikéw majacych wplyw na efektywnos¢ funkcjonowa-
nia organizacji i ich zdolno$¢ do absorbowania zmian. Posréd nich znalazty
sie takie zagadnienia, jak mechanizmy ksztaltowania si¢ nieformalnych sieci
powigzan, wspolpracy miedzy pracownikami réznych szczebli w hierarchii
organizacyjnej, mechanizméw budowania koalicji na rzecz zmian, jak réwniez
metod osiggania optymalnego wykorzystania zasobéw na rzecz wlasciwego
ukierunkowania procesu wprowadzania zmian i innowacji.

Dyskusja plenarna byta ponadto zwienczeniem przeprowadzonych wcze-
$niej analiz, wlaczajac w to prace grupowa nad studiami przypadkéw oraz
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innymi zagadnieniami, a takze wyniki pracy indywidualnej uczestnikow.
Aby zapewni¢ sprawny przebieg dyskusji, zaproszeni eksperci pelnili role
moderatoréw, a takze stuzyli swoja wiedza ekspercka w zakresie obecnie panu-
jacych na $wiecie trendéw dotyczacych wdrazania metod przeciwdzialania
przestepczosci. Polaczenie réznorodnych doswiadczen i spostrzezen uczest-
nikéw ze wszystkich grup seminaryjnych pozwolito na kompleksowa analize
zlozonych zagadnien, co nie byloby mozliwe bez odpowiedniego przygoto-
wania uczestnikdw na wczesniejszych etapach pracy grupowej. Rezultatem
opartej na studium przypadku analizy bylo opracowanie wnioskéw i zalecenn
koncowych dotyczacych procesu wprowadzania zmian w organizacjach,
ktdre z kolei zostaly podsumowane w dalszych rozdzialach tego raportu
(zob. rozdzialy 2.3.3 i 3). Zwazywszy na tematyke seminariéw realizowa-
nych w ramach trzeciego etapu projektu, przedstawione studia przypadkow
miaty na celu przeprowadzenie analizy czynnikéw wplywajacych na proces
wdrazania metod zapobiegajacych przestepczosci w instytucjach publicznych
i przedsigbiorstwach. Wybrane studia przypadkéw dotyczyly konkretnych,
autentycznych historii wdrazania zmian, ktére charakteryzuje szczegélna
konfiguracja oryginalnych czynnikéw i okoliczno$ci wptywajacych na podej-
mowane decyzje, zachowania oraz motywacj¢ 0sdb zaangazowanych w dana
sytuacje, wartoéci zaangazowanych §rodkow finansowych itd. Tym samym,
celem przywotanych historii byto przedstawienie problematyki ztozonosci
czynnikéw decyzyjnych i nakreslenie metodologii podejmowania decyzji
w zakresie wdrazania innowacyjnych rozwigzan w organizacjach, co pozwo-
lifo na wypracowanie metodyki poszukiwania rozwigzan dla probleméw
podobnych do tych, ktére przedstawiono w wybranych studiach przypadkéow.

2.2.4. Dyskusja panelowa

Kolejnym elementem przeprowadzonych seminariéw byta dyskusja panelowa
majaca na celu przedstawienie oraz analize skutecznych sposobéw wdrozenia
metod i instrumentéw zapobiegania przestepczosci w Polsce. Pierwszy etap
dyskusji mial na celu przyblizenie uczestnikom seminariéw problematyki
skutecznego wdrazania zmian w organizacjach na rzecz przeciwdzialania
przestepczosci poprzez zastosowanie uznanej metodyki wprowadzania zmian
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opartej na modelu Kottera. Przedstawiona metodyka zostala nastepnie omo-
wiona na przykladzie reformy polityki bezpieczenstwa w Atlancie, stolicy
amerykanskiego stanu Georgia, obejmujacej najnowoczesniejsze rozwigzania
technologiczne, organizacyjne i prawne na rzecz zwalczania i ograniczania
przestepczosci. Drugi etap panelu dyskusyjnego poswiecono analizie sku-
tecznego sposobu wdrazania zmian na gruncie omawianej metodyki i jej
zastosowania w kontekscie wystepujacych w Polsce uwarunkowan spoteczno-
-kulturowych. Odpowiedzi panelistéw na pytania zadawane przez uczestni-
kow pozwolily poglebi¢ tematyke, sprostowac zaistniale niejednoznacznosci
oraz dokona¢ analizy skutecznosci zaproponowanej metodyki wdrazania
zmian za pomoca wspdlnej dyskusji ekspertow i uczestnikow.

2.2.5. Profile prelegentow

W niniejszym rozdziale zaprezentowano sylwetki zaproszonych ekspertow
ze szczegblnym uwzglednieniem ich kompetencji i do§wiadczenia, w tym
udokumentowanego dorobku naukowego.

Do udzialu w wyktadach zaproszono wybitnych ekspertéw z réznych dzie-
dzin o ugruntowanej miedzynarodowej pozycji w obszarze nauki i praktyki
gospodarczej. Ich dokonania s3 powszechnie znane i doceniane. Wszyscy
pracowali na rzecz rzagdéw lub miedzynarodowej praktyki gospodarczej.
Wielu z nich wyklada na czolowych uniwersytetach na swiecie. W ponizszym
rozdziale zawarto skrocony opis kompetencji i biogramy prelegentéw. Opis
szczegdlowy i listy wybranych publikacji, zamieszczono w zataczniku (zob.
zalgcznik A).

Adrian Done

Biogram prof. Done’a mozna znalez¢ w raporcie z seminariow pazdzierniko-
wych pt. ,Raport z przeprowadzenia badan wraz z organizacja seminariéw
w zakresie zapobiegania przyczynom przestepczosci: metody zapobiegania
przestepczosci’.

Silvia King
Biogram dr King zostal znajduje si¢ w raporcie z seminariéw wrzesnio-
wych pt. ,Raport z przeprowadzenia badan wraz z organizacja seminariow
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w zakresie zapobiegania przyczynom przestepczosci: identyfikacja przyczyn
przestepczosci w wybranych obszarach gospodarki w Polsce i na $wiecie”

Massimo Maoret

Massimo Maoret pelni funkcje¢ adiunkta (Assistant Professor) w Katedrze
Zarzadzania Strategicznego (Strategic Management Department) IESE Busi-
ness School, gdzie prowadzi programy z zakresu strategii konkurencyjnej,
wdrazania strategii, teorii organizacji i zarzadzania zmiang organizacji.

Jego zainteresowania badawcze koncentrujg si¢ wokdt zagadnienia sieci
nieformalnych powigzan (ang. social networks) oraz ich wptywu na produk-
tywnos¢ (takze wynik finansowy) matych, srednich i duzych organizacji (lecz
réwniez druzyn sportowych czy formacji wojskowych). Jest indywidualnym
stypendysta programu grantéw badawczych Komisji Europejskiej im. Marii
Sktodowskiej-Curie (European Commission Marie Sktodowska-Curie Fellow).
Uzyskal stopien doktora nauk o zarzadzaniu (Ph.D. in Management) z Boston
College (Massachusetts, USA) w 2013 roku, (M.S.) z dziedziny nauk o organi-
zacji (Organization Science) z tego samego uniwersytetu oraz Laurea Specia-
listica z obszaru nauk komputerowych i zarzadzania z Universita’ di Bologna.

Lucien Randazzese

Dr Randazzese pelni funkcje¢ dyrektora Center for Innovation Strategy and
Policy w SRI International. Posiada dwadziescia lat doswiadczenia badaw-
czego w zakresie polityki naukowej i technologicznej, ekonomiki i innowacji
w badaniach naukowych oraz strategii i planowania w biznesie. Bral udzial
w projektach dla sektora prywatnego, rzadowego oraz akademickiego z Ame-
ryki PéInocnej, Europy, Azji i Bliskiego Wschodu.

W swojej pracy koncentruje si¢ na pomaganiu organizacjom w optyma-
lizacji proceséw inwestycyjnych i zarzadczych zwigzanych z nauka i techno-
logia. Jako lider zespoléw projektowych opracowywatl regionalne strategie
przeprowadzania badan naukowych, pomagal tworzy¢ strategie o krajowym
zasiegu w zakresie nauki, technologii i innowacji (ang. Science, Technology
and Innovation, STI), a takze przygotowywal plany biznesowe i dokonywat
ich oceny dla licznych podmiotéw. W pracach poswigconych zrozumieniu
procesu rozwoju technologii postugiwal si¢ m.in. zaawansowang tekstowg
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analiza eksploracyjng (ang. text mining), wykorzystujac techniki uczenia
maszynowego.

Kariere rozpoczal jako inzynier mikroelektronik w firmie International
Business Machines Corporation (IBM). Przed dofaczeniem do zespotu SRI
International, dr Randazzese zajmowal si¢ doradztwem strategicznym, pra-
cujac w sektorze telekomunikacyjnym, energetycznym, medialnym, cyber-
bezpieczenstwa, inzynierii oprogramowania oraz finansowym, ktére mierzyty
sie w owym czasie z wyzwaniami zwigzanymi z gwaltownym postepem
technologicznym. Wczesniej byt pracownikiem naukowym Uniwersytetu
Harvarda (Massachusetts, USA).

Otrzymal stopien doktora inzynierii i polityki publicznej z Carnegie
Mellon University. Za swoja dysertacje zostal uhonorowany nagroda Her-
bert A. Simon Doctoral Dissertation Award in Behavioral Research. Posiada
tytul bakatarza mikroelektroniki, ktory uzyskat na Rochester Institute of
Technology.

2.2.6. Zakres tematyczny seminariow

W zakresie merytorycznym kazde z seminariéw zostalo podzielone na szereg
nastepujacych po sobie czgsci, okreslonych mianem paneli tematycznych.
Ponizej zawarto szczegdtowy opis kazdego z nich.

Managing operations: simulation exercise

W ramach tego panelu uczestnicy wzigli udziat w ¢wiczeniu symulacyjnym
okreslanym przez IESE Business School mianem Lego Game. Cwiczenie pole-
galo na sktadaniu klockéw Lego® wedlug okreslonego planu produkcji w taki
sposoéb, aby otrzymac wskazany produkt finalny. Wykonywane przez uczest-
nikéw czynnosci byly symulacja procesu zachodzacego na linii produkcyjnej
i obiegu dokumentéw w organizacji, ktora to symulacja w praktyce pozwolita
zaobserwowa¢ funkcjonowanie elementéw metodologii Lean Management
na przykltadzie prostego procesu biznesowego, jak rowniez przeanalizowaé
wplyw zajmowanego w organizacji stanowiska na postrzeganie okreslonego
problemu. Wykazano, iz wymiana informacji miedzy zarzadzajacymi orga-
nizacjg a osobami zajmujgcymi nizsze szczeble w hierarchii pracowniczej jest
konieczna dla zapewnienia efektywnosci proceséow biznesowych (faricucha
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wartosci), ktora z kolei w istotny sposob wptywa na skale mozliwych naduzy¢
(powierzchni ataku na organizacje). Wprowadzono alternatywng definicje
zarzadzania jakoscig jako przekrojowego wysitku calej organizacji w celu
wytworzenia i dostarczenia produktu pozadanej jakosci, w przeciwienstwie
do jego powszechnej, lecz blednej, interpretacji jako wydzielonej komarki
w strukturze organizacji.

Uczestnicy seminariow poswieconych sektorowi finansowemu, ubezpie-
czeniowemu, energetycznemu i zarzadzaniu ludZzmi w organizacjach pod-
kreslali, ze w ich organizacjach wystepuja $cisle procedury majace na celu
ograniczenie przestepczosci, w tym kradziezy, oszustw, obnizania jakos$ci
produktow i ustug itp. Symulacja wykazata jednak, ze nawet w przypadku
prostych proceséw biznesowych wystepuja btedy wynikajace nie z celowego
dzialania, lecz z braku petnego zrozumienia poszczegolnych proceséw (przede
wszystkim operacyjnych). We wszystkich czterech grupach seminaryjnych
uczestnicy symulacji podejmowali decyzje majace na celu usprawnienie pro-
cesu operacyjnego, a ktdre tak naprawde jeszcze bardziej go komplikowaty.
Dopiero przeprowadzenie kilku iteracji, symulacji pozwolilo uczestnikom —
ktérymi, dla przypomnienia, byli dos§wiadczeni menedzerowie i urzednicy —
dostrzec swoje btedy i przeprowadzi¢ faktyczne dziatania naprawcze.

Symulacja u§wiadomila uczestnikom seminariéw nastepujace fakty:

1. W okresie wdrozen nowych rozwigzan nie jest mozliwe pelne zrozu-
mienie proceséw zachodzacych w organizacji. Dochodzi wéwczas do
niemozliwych do przewidzenia sytuacji, ktére moga skutkowac nad-
uzyciami - w przypadku niepodjecia dziatan zaradczych prowadza one
do stalej niegospodarnosci, a w skrajnych przypadkach do celowych
kradziezy, oszustw etc.

2. Im bardziej skomplikowane s3 proces produkcyjny i obieg dokumen-
tow, tym trudniej jest je kontrolowac i tym tatwiej dochodzi do prze-
stepstw przeciwko mieniu organizacji. Nalezy wiec dazy¢ do ciagtego
obnizania kosztéw i ograniczania przestrzeni do naduzy¢ w drodze
maksymalnego mozliwego upraszczania proceséw operacyjnych.

3. Wydzielenie w organizacji komorki odpowiedzialnej za kontrole jako-
$ci moze prowadzi¢ do zdjecia odpowiedzialno$ci za jakos¢ produktu
z innych pracownikéw zaangazowanych w realizacje tancucha war-
tosci organizacji. Innymi stowy, wéréd pracownikéw dochodzi do
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wytworzenia falszywego przekonania o panowaniu nad utrzymaniem
wysokiej jakosci produkcji (produktu materialnego, ustugi), podczas
gdy w rzeczywistosci jako$¢ produktow jest co najwyzej srednia, a koszt
jej utrzymania — wysoki. Wniosek o zastgpienie wydzielonej komorki
odpowiedzialnej za kontrole jakos$ci dzieki samodyscyplinie wszystkich
pracownikow organizacji wywotal poczatkowo kontrowersje wsréd
uczestnikéw seminariéw. Jednak w czesci podsumowujacej gre symula-
cyjna wszyscy uczestnicy zgodzili sie, ze jest to rozwigzanie optymalne.

4. Pelniejsze wykorzystanie zasobow organizacji skutkuje ograniczeniem

mozliwosci popelniania przestepstw przez jej pracownikéw. Dzieje
sie tak w wyniku uproszczenia mechanizméw kontroli nad poszcze-
g6lnymi etapami produkcji i utatwienia nadzoru nad pracownikami
odpowiedzialnymi za ich realizacje.

Wdrozenie w organizacji zmian wynikajacych z wnioskéw z Lego Game
moze okaza¢ sie uciazliwe ze wzgledu na konieczno$¢ redukeji zasobow
zaangazowanych w ramach proceséw operacyjnych. Ograniczeniu podlega¢
moze liczba zatrudnionych pracownikéw, ilo§¢ materiatéw potrzebnych do
produkcji etc., co z kolei prowadzi do utraty korzysci wynikajacych z wyko-
rzystania nieefektywnosci organizacji i czerpanych przez zaangazowane
w taki proceder podmioty.

Leading organizational change / developing a change strategy

Panel poswiecony zostal analizie typowych probleméw, z ktérymi borykaja
si¢ organizacje podejmujace wysitki na rzecz wprowadzenia istotnych zmian
w zakresie modelu czy tez sposobu ich funkcjonowania (implementacji nowe;j
strategii lub strategii naprawczej). Wprowadzono model zarzadzania zmiana,
ktérego wdrozenie pozwolito na udane przeprowadzenie skomplikowanych
transformacji organizacyjnych, tzw. model Kottera. Wsréd najwazniejszych
elementow strategii na rzecz transformacji wskazano potrzebe wykreowa-
nia wéréd pracownikéw organizacji poczucia koniecznosci, a nawet nie-
uchronno$ci zmian oraz zasadniczg role lidera, ktory inspiruje pozostate
osoby, objasniajac im powody, cele oraz gtéwne zalozenia przeprowadzanej
transformacji.
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Panel ten zostal poprowadzony przez prof. Massima Maoreta na podsta-
wie studium przypadku zatytutowanego Cynthia Carroll at Anglo American®.
Przedmiotem studium byt przypadek korporacji Anglo American PLC, glo-
balnej firmy wydobywczej z siedziba w Londynie, ktéra w 2007 roku stanefa
w obliczu kryzysu wskutek wcigz rosnacej liczby $miertelnych wypadkow
gornikow pracujacych w nalezacych do niej kopalniach. Z tym powaznym
problemem, $rednio 46 zgonami rocznie w latach 2002-2006, nie zmagaly sie
wylacznie kopalnie nalezace do Anglo American, ale catej branzy wydobyw-
czej. Nowo zatrudniona dyrektor generalna Anglo American, Cynthia Carroll,
nie miata watpliwosci, ze wbrew powszechnie panujacej w branzy opinii
dotyczacej nieuchronnosci incydentéw bezpieczenstwa, zredukowanie liczby
obrazen i zgonéw wérdd pracownikéw powinno by¢ najwyzszym priorytetem
zarzadu. Szczegdlny charakter omawianemu problemowi nadat fakt, ze Anglo
American jest korporacja, ktéra w przesztosci czerpala korzysci z polityki
segregacji rasowej (apartheidu), a wiekszos¢ jej pracownikéw zatrudnionych
w tym czasie na stanowiskach niekierowniczych byla czarnoskora.

W ramach dyskusji na gruncie tego studium przypadku uczestnicy semi-
nariow wskazywali na nastepujace problemy:

1. Istnieje samoistny konflikt interesu migdzy dazeniem do osiggniecia
jak najlepszego wyniku finansowego przedsigbiorstwa a nieuchron-
noscig poniesienia kosztdw na rzecz zapewnienia bezpieczenstwa
pracownikow.

2. Problem, ktéry napotkata organizacja, nie jest odosobniony — w porow-
nywalnym stopniu dotyczyl on kazdej firmy przynalezacej do sektora.

3. Wieloletnia tradycja firmy i sektora, do ktérego firma przynalezy, moze
by¢ zrédlem silnego oporu zespotu pracowniczego wzgledem wpro-
wadzania jakichkolwiek zmian.

4. Pomimo dlugoletniego istnienia programéw na rzecz zwigkszania
bezpieczenstwa pracownikéw w kopalniach, dokonujacy sie w tej
dziedzinie postep nie byt wystarczajacy. Decydenci nie byli przy tym
dostatecznie zdeterminowani, aby za wszelka cene osiagna¢ zaktadane,
pozadane miary efektywno$ci dzialant podejmowanych na rzecz bez-
pieczenstwa pracownikow.

G. Mukunda, L. Mazzanti, A. Sesia, Cynthia Carroll at Anglo American (A)..., op. cit.
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Uczestnicy zgodnie stwierdzili, ze do przedstawionego w studium przy-
padku problemu bezpieczenstwa pracownikéw mozna podejs¢ na trzy spo-
soby, a mianowicie:

1. Zaakceptowac dotychczasowy stan rzeczy, nie podejmujac zadnych

dodatkowych dziatan na rzecz bezpieczenstwa pracownikow.

2. Podja¢ dzialania zmierzajace do zapewnienia pracownikom dodatko-
wego zabezpieczenia przy jednoczesnym zachowaniu ciaglosci opera-
cyjnej organizacji (ang. business continuity).

3. Zawiesi¢ dziatalnos¢ operacyjna do czasu znalezienia przyczyn zlego
stanu bezpieczenstwa pracownikow i wdrozenia koniecznych zmian.

Nalezy podkresli¢, iz w trakcie seminarium dla sektora energetycznego
uczestnicy zwrdcili przede wszystkim uwage na wysokie koszty zawiesze-
nia operacji takiego przedsiebiorstwa jak kopalnia. Zgodnie z obserwacja
uczestnikow podobna decyzja musiataby skutkowa¢ koniecznoscig ewakuacji
calego oprzyrzadowania z wyrobiska, a przyszte wznowienie prac wyma-
galoby ponownego przeprowadzenia kosztownych badan geologicznych
w zwigzku z dynamicznie ksztaltujaca sie w czasie stabilnoscia wyrobi-
ska. Uczestnicy seminarium dla sektora finansowego doszli do wniosku,
iz zawieszenie dzialalnosci operacyjnej mogtoby skutkowa¢ zaburzeniem
réwnowagi rynkowej przedsiebiorstwa i utratg jego przewagi konkurencyjnej
nad innymi przedsi¢biorstwami.

Na podstawie analizy studium przypadku opracowano nastgpujace wnioski:

1. Zmiana kultury organizacji moze w pewnych warunkach wymaga¢
zmiany kultury calego sektora.

2. Czlonkéw koalicji na rzecz budowania zmiany nalezy poszukiwac
takze wérod menedzeréw/kierownikéw sredniego szczebla, poniewaz
to oni majg realny wplyw na ksztattowanie kultury organizacji wsréd
podleglych im pracownikéow.

3. Czgsto dzieje sig tak, Ze to pracownicy nizszego szczebla posiadajg
kluczowe informacje, ktére moga pomoc wlasciwie ukierunkowaé
prace zarzadu.
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4. Dzialalno$¢ kazdej organizacji musi zawsze opierac si¢ na poszanowa-
niu praw cztowieka. W rozwazanym przypadku doszto do naruszenia
najwyzszego z praw cztowieka - tj. prawa do zycia’.

Getting things done: power and networks / Visualizing and understanding

your network / Mastering organizational networks / Leveraging informal networks

to implement change

Przeprowadzone w ramach niniejszego panelu prace po$wigcono identyfi-
kacji wplywu nieformalnych sieci funkcjonujacych w ramach organizacji
na dzialalno$¢ operacyjng tej organizacji. W szczegdlnosci skupiono si¢ na
wykorzystaniu sieci nieformalnych jako narzedzia wprowadzania zmian na
rzecz przeciwdziatania przestepczosci w organizacjach, na czym w bezpo-
sredni sposob skupia si¢ rowniez etap opracowany w ramach modelu Kottera,
tj. budowanie koalicji przewodzacej wprowadzaniu zmian.

W pierwszej, prowadzonej przez uznanego specjaliste ds. sieci nieformal-
nych prof. Massima Maoreta cz¢sci, wprowadzono pojecie sieci nieformalnej,
zastrzegajac Ze w procesie wprowadzania zmian i zarzadzania organizacja
sie¢ ta moze stanowi¢ zaréwno bariere, jak i ulatwienie. Tresci zaprezento-
wane przez zaproszonego eksperta objely wykorzystanie dwdch typow sieci
nieformalnych - sieci zaufania oraz sieci eksperckiej - jako narzedzi do
wywierania wptywu na rzecz wprowadzania zmian. Majg one na celu przeciw-
dzialanie przestepczosci oraz mechanizmom powstawania powiazan opartych
na tendencji jednostki do preferowania oséb wykazujacych cechy podobne
(ang. homophily)'°. Przedstawiono ponadto problematyke postrzegania sieci
powigzan jako waznego czynnika wplywajacego na zdolnos¢ operacyjna
poszczegélnych pracownikow i, w konsekwencji, calej organizacji. Wprowa-
dzono réwniez klasyfikacje istniejacych sieci z uwagi na ich system powigzan
(sieci zamkniete i otwarte). Elementem koncowym wprowadzenia tematyki
sieci nieformalnych byto ¢wiczenie angazujace uczestnikow w samodzielng
analize wlasnej sieci powigzan nieformalnych.

> A/RES/3/217 A - Universal Declaration of Human Rights - UN Documents: Gathe-
ring a Body of Global Agreements, b.d., http://www.un-documents.net/a3r217a.htm (dostep:
9.02.2019).

1 M. McPherson, L. Smith-Lovin, ].M. Cook, Birds of a Feather: Homophily in Social
Networks, ,,Annual Review of Sociology”, 2001, t.27, nr 1, s. 415-444.
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W ramach drugiej czesci panelu rola sieci nieformalnych zostala przed-
stawiona za pomocg wybranego studium przypadku (zob. tabela 1). Studium
przypadku Jerry Sanders'' dotyczy historii tytutowego bohatera: odnoszacego
sukcesy biznesmena zmagajacego si¢ aktualnie z kwestig dalszego rozwoju
organizacji San Francisco Science, ktorej jest wspotzatozycielem. Wybrana
historia zawiera opis rozwoju kariery zawodowej oraz kompetencji tytulowego
bohatera posiadajacego bardzo wszechstronne doswiadczenie, poczawszy
od stuzby w armii izraelskiej, poprzez prace¢ jako prawnik, az do objecia
stanowiska prezesa wlasnej firmy specjalizujacej si¢ w produkcji innowa-
cyjnego sprzetu medycznego. Kazdy etap kariery Jerryego Sandersa jest
zwigzany z tworzeniem nowych potaczen w ramach swoich sieci powigzan.
Skutkuje to budowa rozlegtej, otwartej sieci powigzan nieformalnych, ktéra
lezy u podstaw zalozenia San Francisco Science, organizacji bedacej platforma
pozwalajaca na taczenie kompetencji $wiata nauki i biznesu. W ramach niniej-
szego panelu skupiono si¢ na sieci utworzonej przez Jerryego Sandersa jako
przykladzie obrazujacym rol¢ powiazan nieformalnych w karierze zawodowej
oraz wdrazaniu zmian.

Na podstawie niniejszego panelu uczestnicy sformulowali nastepujace
wnioski:

. analiza sieci nieformalnych w organizacji jest kluczowym elementem
wprowadzania nowych rozwigzan i budowania koalicji na rzecz zmian;
sieci nieformalne mogg by¢ skutecznym narzedziem zarzadzania orga-

nizacja;
sieci zamknigte poprzez istniejace wspoélzaleznosci migdzy poszczegol-

nymi czlonkami sprzyjaja powstawaniu naduzy¢ i nieprawidlowosci;

. budowanie sieci powigzan stanowi istotny element rozwoju personal-
nego i kompetencji jednostki;

. analiza sieci nieformalnych jest ponadto uzyteczna w kontekscie iden-
tyfikacji grup przestepczych i 0séb charakteryzujacych si¢ wyzsza
sktonnoscia do popelniania naduzy¢;

. znajomos$¢ nieformalnej sieci powigzan w organizacji determinuje
zdolno$¢ poszczegdlnych pracownikéw (a w konsekwencji calej orga-
nizacji) do realizacji zadan operacyjnych, przy czym relacje przyjazni

M.D. Burton, K. Lawrence, Jerry Sanders..., op. cit.
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rzutuja w decydujacy sposob na dobdr wspdtpracownikéow do realizacji
powierzonych zadan,

. sieci powigzan nie sg stabilne, lecz zmieniajg si¢ w czasie, w zwigzku
z czym analiza sieci jest procesem cigglym i wymagajacym statego
monitorowania.

Ponadto uczestnicy seminarium przeznaczonego dla sektora energetycz-
nego zwrocili uwage na duze znaczenie struktury hierarchicznej w organizacji,
gdzie proces podejmowania istotnych decyzji opiera si¢ na modelu kaskado-
wym. Pomimo, iz uczestnicy pozostatych trzech seminariéw sektorowych nie
stwierdzili wystepowania podobnych uwarunkowan w rozwazanym obsza-
rze, wszyscy zgodnie stwierdzili, ze struktura formalna organizacji stanowi
istotng bariere w procesie wdrazania zmian. Zgodnie z opinig zaproszonego
eksperta odpowiednie zarzadzanie siecig powigzan nieformalnych stanowi
metode zwigkszenia sprawnosci procesu decyzyjnego, przy czym dzieje si¢ tak
nawet w organizacjach charakteryzujacych si¢ strukturg pionowa. Ponadto
wlasciwe funkcjonowanie struktur nieformalnych w organizacjach, w tym
zapewnienie odpowiedniej edukacji i $wiadome zarzadzanie siecig relacji
miedzyludzkich, pozwala na promowanie postaw praworzadnosci, co z kolei
zmniejsza ryzyko przestepstw o charakterze wewnetrznym.

Uczestnicy seminarium dla obszaru zarzadzania ludzmi zwrdcili tez uwage
na fakt, iz nieformalne relacje pracownikéw organizacji mogg réwniez sta-
nowic barier¢ podczas procesu wdrazania zmian. Niekiedy emocje i osobiste
uprzedzenia moga prowadzi¢ do nieetycznych, a nawet sprzecznych z prawem
zachowan, ktorych celem jest przeciwdzialanie wprowadzanym zmianom.
Dlatego tez istotnym elementem budowania koalicji jest analiza struktury
organizacji pod katem istniejacych sieci nieformalnych w celu ich identy-
fikacji i wykorzystania jako narzedzia ulatwiajace proces wdrazania zmian.

The challenges of future cities / Leadership in future cities

Panel poswiecono koncepcji inteligentnych miast (ang. smart cities) jako
przykladowi wdrazania rozwigzan z zakresu przeciwdzialania przestepczosci.
W ramach cze$ci wprowadzajacej, doktor Lucien Randazzese z SRI Inter-
national zaznajomil uczestnikéw z tematyka rozwoju aglomeracji dzieki
wykorzystaniu nowoczesnych technologii opartych w przewazajacej mierze
na paradygmacie analizy wielkiej ilo$ci réznorodnych danych (Big Data)
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i wykorzystaniu sztucznej inteligencji. Dodatkowo, na przyktadzie projek-
tow w obszarze inteligentnych miast przedstawiono problematyke wdraza-
nia szeroko zakrojonych dzialan na rzecz przeciwdziatania przestepczosci
i wymaganych czynnikéw inicjujacych konieczno$¢ wprowadzenia zmian.
W ramach panelu poruszono réwniez kwestie zwigzane z wdrazaniem roz-
wigzan w kontekscie wyzwan natury regulacyjnej, organizacyjnej i etycznej,
z ktorymi musza liczy¢ sie decydenci zaangazowani w obszarze wdrozen
nowych technologii, co oméwiono na przykladzie rozwigzan wdrazanych
obecnie przez SRI International. Cz¢s$¢ dyskusji poswigcono koncepcji inte-
ligentnych miast jako potencjalnemu narzedziu stuzacemu przeciwdzialaniu
przestepczosci.

Na podstawie niniejszego panelu uczestnicy sformulowali nastepujace
wnioski:

. szeroko zakrojone dzialania wymagaja szerokiego zaangazowania
i poparcia wszystkich oséb, ktérych dotyczy wdrazane rozwigzanie;

. wdrazanie rozwigzan opartych na innowacyjnych technologiach
wymaga uwzglednienia w wizji strategicznej kwestii etycznych i regu-
lacyjnych, w tym probleméw zwigzanych z odpowiedzialnoscia za
decyzje podejmowane wskutek dziatan sztucznej inteligencji;

. mniejsze inicjatywy moga by¢ punktem wyjscia do przeprowadzenia
wiekszych zmian. Przykladem mogg by¢ lokalne inicjatywy, ktdre
niewielkimi, za to mierzalnymi wynikami zachecaja do wprowadzania
projektow o wigkszym zasiegu;

. lokalne inicjatywy moga ponadto by¢ elementem, ktory postuzy do
stworzenia koalicji na rzecz zmian poprzez wstepna identyfikacje osob
proaktywnych i zaangazowanych w dzialania spoleczne;

inteligentne miasta, poprzez przeciwdzialanie nieréwnosciom spo-
fecznym i promowanie postaw praworzadnos$ci, moga przyczynic sie
do redukc;ji liczby popelnianych przestepstw;

zaletg koncepcji inteligentnych miast jest wysoki poziom zintegro-

wania baz danych dotyczacych przestepstw, co moze przyczynic si¢
do usprawnienia dziatan zapobiegawczych w rozwazanym obszarze;

istniejaca i wciaz rozwijana infrastruktura komunikacyjno-informa-
cyjna aglomeracji miejskich pozwala na wdrozenie skutecznych roz-
wigzan na rzecz przeciwdzialania przestepczosci;
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. podczas wdrazania rozwigzan w sferze publicznej, jedna z najwigk-
szych przeszkdd stanowi brak odpowiedniego poziomu zaufania do
administracji publicznej.

Managing peaple in service operations: Shouldice Hospital case

W ramach panelu omoéwiono przypadek udanego wdrozenia zasad Lean
Management. Wykazano jednak, ze zbidr zasad Lean to tylko jeden z wielu
z elementdéw procesu budowania trwatego sukcesu organizacji opartego
na metodologii Be Lean — Be a Team - Be Ready. Prace w ramach panelu
postuzyty udowodnieniu tezy, ze przyszta konkurencyjnos¢ i efektywnos¢
organizacji wigze sie z jej biezaca struktura operacyjng, w tym z jej zdolnoscia
adaptacji do zmian zachodzacych w $wiecie.

Panel ten poprowadzil prof. Adrian Done na podstawie studium przy-
padku Shouldice Hospital Limited"?, ktérego przedmiotem byto omdéwienie
sprawdzonego modelu biznesowego zorientowanego na dostarczanie ustugi
(ang. service delivery system) na przykladzie dobrze prosperujacej kanadyj-
skiej kliniki o wieloletniej tradycji, wyspecjalizowanej w leczeniu przepuklin
brzusznych. Wieloletni sukces przedsigbiorstwa umozliwily wdrozenie i ciagle
udoskonalanie metody leczenia opracowanej przez dr. Edwarda Earle’a Sho-
uldice’a® - tworce kliniki Shouldice.

Wymieniono nast¢pujace filary modelu zarzadzania wdrozonego
W organizacji:

1. Kultura organizacji - rozumiana tutaj w wezszym znaczeniu, opisy-
wanym terminem kultury stuzby (ang. culture of service). Organizacja
dokonata identyfikacji elementéw taricucha wartosci, ktére pozwolily
jej na uzyskanie rynkowej przewagi konkurencyjnej, po czym wdro-
zyla narzedzia podporzadkowane ochronie tych elementéw w celu
swiadczenia ustugi na najwyzszym poziomie (za poziom referencyjny
przyjmujac oferte innych klinik dziatajacych na rynku). Wsréd zasto-
sowanych narzedzi uczestnicy wymienili:

> JL. Heskett, Shouldice Hospital Limited..., op. cit.
> About Shouldice Hernia Clinic | Hernia Repair and Treatment Hospital Canada, b.d.,
https://www.shouldice.com/about/
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a. program szkolen i zestaw procedur dla chirurgéw wykonujacych
zabiegi wedlug opracowanej i udoskonalanej techniki leczenia,

b. zestaw norm zmierzajacych do wypracowania dobrych nawykéw
postepowania wsrdd pracownikow wszystkich szczebli struktury
organizacyjnej, oraz

c. wypracowanie wizji strategicznej i jej realizacja za posrednictwem
charyzmatycznego lidera.

2. Zaangazowanie pracownikéw — przemyslany zestaw dziatan, ktore
umozliwily pracownikom realizacje poszczegélnych zadan przy jed-
noczesnym zapewnieniu im mozliwo$ci samorealizacji.

3. Zadowolenie klienta — wszystkie dzialania organizacji w przestrzeni
proceséw operacyjnych podejmowano z mysla o dobru i satysfakeji
pacjentow (klientow).

4. Jakos¢ obslugi - organizacja dokonywatla systematycznego pomiaru
efektywnosci prowadzonych dzialan i satysfakeji klientow.

5. Wysoka specjalizacja ustug — w szpitalu wykonywano tylko jeden
rodzaj operacji.

Uczestnicy dokonali krytycznej oceny wyzej nakreslonego modelu biz-
nesowego. W pozornie doskonalym modelu, niemal kazdy z uczestnikow
odnalazl zasadnicza wadg: brak zdolnosci do wdrazania innowacji.

Na podstawie analizy studium przypadku wywnioskowano, ze organizacja
dazaca do osiggniecia doskonatosci w realizacji wypracowanych dotych-
czas procesOw operacyjnych moze ograniczy¢ swoja zdolnos¢ do adaptacji
innowacji, czego skutki wprawdzie nie musza by¢ widoczne natychmiast,
ale z czasem prowadzg jednak do spadku konkurencyjnosci organizacji i jej
roli spolecznej. Z tego powodu znalezienie bezposredniej przyczyny spadku
efektywnosci organizacji moze by¢ trudne a nawet niemozliwe, stajac si¢
zrodlem frustracji dla zarzadu i pracownikéw organizacji, ktorzy pomimo
usilnych staran, aby wlasciwie realizowa¢ postawione zadania, nie zauwazaja
pozytywnych skutkow swojej pracy. Dalsze losy kliniki Shouldice potwierdzilty
obawy uczestnikow: odsetek operacji przepuklin wykonywanych za pomoca
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techniki laparoskopowej zdominowat rynek tego rodzaju ustug'*, a sama
klinika odnotowala znaczny spadek udzialu w rynku.

(ity of Atlanta Police / US Department of Homeland Security -
implementing intelligence-led policing through advanced technology
Celem panelu bylo przyblizenie uczestnikom seminariéw bezprecedensowego
procesu wdrozenia najnowoczes$niejszych rozwigzan technologicznych, orga-
nizacyjnych i prawnych na rzecz zwalczania i ograniczania przestepczosci
w stolicy amerykanskiego stanu Georgia, Atlancie. Przedstawiony proces
wdrazania zostal wybrany z uwagi na swoja skale i ztozonos¢, jak réwniez
kontekst przeciwdziatania przestepczosci. Panel ten poprowadzila Silvia King,
czlonek komitetu wdrozeniowego projektu, dzigki czemu uczestnicy mieli
mozliwo$¢ poznania niuanséw zwigzanych z metodyka oparta na modelu
Kottera. Reforme polityki bezpieczenstwa publicznego oparto w Atlancie na
koncepcji bliskiej wspdtpracy Policji i cztonkéw lokalnej spotecznosci (ang.
community policing) przy wykorzystaniu zaawansowanych narzedzi rozpo-
znawania. Postuzono sie teza, zgodnie z ktérg bezpieczenstwo publiczne
jest waznym czynnikiem rozwoju ekonomicznego. Wykazano, ze zrodiem
sukcesu podjetych dzialan bylo uzyskanie szerokiego konsensusu opartego
na skutecznej komunikacji spotecznej dotyczacej zakresu i potencjalnych
implikacji planowanych dziatan.

Na podstawie przeprowadzonej dyskusji sformutowano nastepujace
wnioski:

. przejrzyste wyjasnienie planu wdrazania i zakomunikowanie wizji
strategicznej ma kluczowe znaczenie dla osiggnigcia ostatecznego
sukcesu, zwlaszcza jesli méwimy o duzych przedsiewzieciach;

. budowanie koalicji na rzecz wprowadzenia zmian w organizacji
powinno angazowac¢ pracownikow wszystkich szczebli;

. dla zachowania ciaglos$ci wdrozonej zmiany konieczne jest stworzenie
odpowiedniego organu zarzadczego, odpowiedzialnego za przyszle
funkcjonowanie i dalszy rozwoéj wprowadzonych zmian.

14

PB. Poulsen i in., Diffusion of Laparoscopic Technologies in Denmark, ,Health Policy”,
1998, t.45, nr 2, . 149-167.
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2.3. Faza podsumowania
2.3.1. Ocena prelegentéw, tresci wystapien i aspektow organizacyjnych seminariow

W niniejszym podrozdziale przedstawiono ocene zakresu merytorycznego
seminariow i aspektow organizacyjnych. Zaprezentowane statystyki ocen
prelegentéw i seminariow sporzadzono na podstawie anonimowych kwe-
stionariuszy ankietowych wypelnionych przez uczestnikow.

W celu przeprowadzenia kompleksowej merytorycznej i organizacyjne;j
oceny seminariow wyodrebniono kryteria, ktére nastepnie przedstawiono
odpowiednio w ponizszych dwu tabelach (zob. tabela 2 i tabela 3).

Tabela 2. Kryteria oceny czeéci merytorycznej seminariow

Kryterium nr 1 Jasnos¢ przekazu i zaangazowanie prowadzacego

Kryterium nr 2 Wybor metodyki przekazu

Kryterium nr 3 Adekwatnost materiatéw

Kryterium nr 4 Efektywne rozwigzywanie probleméw i wyjasnianie watpliwosci
Kryterium nr 5 Poprawa stanu wiedzy z danego zakresu

Tabela 3. Kryteria oceny czgsci organizacyjnej warsztatow

Kryterium nr 1 Standard obstugi warsztatow

Kryterium nr 2 Stan sali wyktadowej i pomieszczen do pracy grupowej
Kryterium nr 3 Mozliwos¢ nawiazania wspotpracy i nowych kontaktow
Kryterium nr 4 Jakos¢ przerw kawowych

Kryterium nr 5 Jakos¢ obiaddw

Kryterium nr 6 Witryna internetowa projektu

Uczestnicy ocenili aspekty organizacyjne i merytoryczne seminariéw
wedtug kryteriéw zamieszczonych w powyzszych tabelach w skali od 1 do 5,
co podsumowano w formie diagramoéw satysfakcji uczestnikow'® przedsta-
wionych na ponizszych ilustracjach (zob. rysunek 2 do rysunek 9).

*  Diagramy opracowano na podstawie ankiet ewaluacyjnych. Oceny kazdego sektora

iaspektu (organizacyjnego lub merytorycznego) seminarium zsumowano wedlug zadanej skali,
tj. kazdej ocenie (od 1 do 5) przyporzadkowano liczbe ocen wystawionych. Dla wigkszej przej-
rzystosci przeskalowano liczbe wystapien ocen do skali 10-stopniowej. Udzial zadowolonych
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Sektor finansowy

Rysunek 2. Ocena aspektéw merytorycznych czesci seminariéw poswieconej
sektorowi finansowemu

znacznie ponize]
powyzej . bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

K@))

———

Zrédto: opracowanie wlasne

uczestnikow obliczono na podstawie procentowego udzialu nastepujacych ocen w catkowitej
liczbie wystawionych ocen: wystarczajacy (2), dobry (3), bardzo dobry (4) i znacznie powyzej
oczekiwan (s).
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Rysunek 3. Ocena aspektow organizacyjnych seminariéw poswieconych sektorowi
finansowemu

znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan

K

A —

Kv/))

Zrédto: opracowanie wlasne

Uczestnicy modulu przeznaczonego dla przedstawicieli sektora finan-
sowego przyznali najwyzsze oceny prelekeji nt. metodyki wdrazania zmian
w organizacjach i jej praktycznego zastosowania w kontekscie rozwigzan
na rzecz przeciwdzialania przestgepczosci przedstawionej przez profesora
Massima Maoreta z IESE Business School.
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Sektor ubezpieczen

Rysunek 4. Ocena aspektow merytorycznych seminariéw po$wieconych sektorowi

ubezpieczen
znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

K@))

v

Zrédto: opracowanie wlasne

Wisrod reprezentantdw sektora ubezpieczen najwieksze zainteresowanie
wzbudzily warsztaty prowadzone przez profesora A. Done’a, poswiecone
metodom zarzadzania operacyjnego w organizacji w kontekscie zwiekszania
efektywnosci przeciwdzialania przestepczosci. Szczegolne uznanie zdobyta
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symulacja obrazujaca poprzez aktywne zaangazowanie uczestnikow korzysci
wynikajace z wdrazania metod zarzadzania operacyjnego.

Rysunek 5. Ocena aspektéw organizacyjnych seminariéw poswieconych sektorowi
ubezpieczen

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

k@))

|

——

Zrédto: opracowanie wlasne
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Sektor energetyki

Rysunek 6. Ocena aspektéw merytorycznych seminariéw poswieconych sektorowi
energetyki

znacznie ponize]
powyzej ) bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan

K&z))

v

Zrédto: opracowanie wlasne

Uczestnicy modutu przeznaczonego dla sektora energetyki wysoko oce-
nili czg$¢ warsztatow prowadzonych przez Adriana Donea, ktéry przedsta-
wit praktyczne aspekty wdrazania metodyki zarzadzania operacyjnego dla
potrzeb przeciwdzialania przestepczosci i zwigkszania efektywnosci opera-
cyjnej w organizacjach aktywnych w sektorze energetyki.



2.3. Faza podsumowania 45

Rysunek 7. Ocena aspektow organizacyjnych seminariéw poswieconych sektorowi
energetyki

znacznie ponize]
powyzej ] bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan

zadowoony
uczestnikow
S=——

e

Zrédto: opracowanie wlasne

Jednak najwyzsze oceny otrzymal ponownie profesor Massimo Maoret,
ktory wprowadzit uczestnikow w tematyke metodyki wdrazania zmian i iden-
tyfikacji powigzan formalnych i nieformalnych w kontekscie rozwigzan na
rzecz przeciwdzialania przestepstwom.
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Zarzadzanie ludzmi w organizacjach

Rysunek 8. Ocena aspektéw merytorycznych seminariéw po$wieconych obszarowi
zarzadzania ludZmi

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

K&-’//))

e

Zrédto: opracowanie wlasne

Uczestnicy modutu dedykowanego obszarowi zarzadzania ludzmi w orga-
nizacjach najwyzej ocenili wystgpienie profesora Massima Maoreta, ktory
przedstawil tematyke sieci formalnych i nieformalnych w kontekscie wpro-
wadzania zmian w organizacjach oraz tworzenia i identyfikowania powigzan
przestepczych.
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Rysunek 9. Ocena aspektéw organizacyjnych seminariow poswieconych obszarowi
zarzgdzania ludZmi

znacznie ponize]
powyzej ) bardzo dobry dobry wystarczajacy oczekiwan
oczekiwan

K\\\?))

v

Zrédto: opracowanie wlasne

Uczestnicy ocenili bardzo wysoko aspekty organizacyjne. W szczegélnosci
uczestnicy seminarium dla obszaru zarzadzania ludzmi podkreslali praktycz-
no$¢ zaprezentowanych tresci i wysoka spdjnos¢ tematyczna.
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2.3.2. Analiza statystyczna w zakresie wdrazania metod zapobiegania przestepczosci
w Polsce

Jednym z elementéw fazy podsumowania niniejszego etapu projektu badaw-
czego ,,Prawo, gospodarka i technologie na rzecz zapobiegania przyczynom
przestepczosci” byta analiza statystyczna obejmujaca odpowiedzi uczestnikow
nt. wdrazania w polskich przedsiebiorstwach metod zapobiegania przestep-
czosci stosowanych za granicg. Analize przeprowadzono zgodnie z metodyka
analogiczng do tej, ktorg zastosowano we wczesniejszych etapach projektu.
Pierwsza czg¢$¢ badania opierala si¢ na testach parametrycznych i miata na
celu zidentyfikowanie czynnikéw wplywajacych na opinie uczestnikéw doty-
czace rozwazanego zjawiska. Druga czes$¢ skupila si¢ na zbadaniu za pomoca
testow nieparametrycznych korelacji pomiedzy odpowiedziami udzielonymi
przez uczestnikéw na poszczegdlne pytania, co z kolei zmierzalo do stworze-
nia zalezno$ci obrazujacych sklonnos¢ do wdrazania innowacyjnych metod
zapobiegania przestepczosci.

W ramach pierwszej czesci analizy przeprowadzono szereg symulacji
pozwalajacych na oszacowanie wplywu poszczegoélnych parametréw na
ksztaltowanie opinii uczestnikéw. W tym celu wykorzystano metode naj-
mniejszych kwadratéw stanowiacg najefektywniejszy estymator w klasie
estymatorow liniowych oraz test parametryczny t-Studenta. Jako bfad istot-
nosci pierwszego rzedu przyjeto wartos¢ typowa dla testow statystycznych,
tj. @ = 5 procent. Hipoteze zerows, dla ktorej odrzucenia warto$¢ pi nie
powinna przekraczac 0,05, sformutowano jako brak wptywu parametru na
udzielong odpowiedz.

Tabela 4. Test istotnosci parametréw dla pytania nr 1 (liczba obserwacji n = 39)

Wspétczynnik | Biad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0823224 0133225 6,179 <0,0001
Typ organizaji 0,579081 0,295528 1,959 0,0581
Wielkos¢ organizadji 0,234182 0,168310 1,391 0,1729
Reprezentowany sektor 0,0826762 0,0911708 09068 0,3707
Wspotczynnik korelacji R? 0967196
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Opinie uczestnikéw dotyczace sktonnosci do wdrazania innowacyj-
nych rozwigzan z zakresu przeciwdzialania przestepczosci (zob. pytanie
nr 1 z zalacznika B) byly silnie uzaleznione od do$wiadczenia zawodowego
uczestnikow. W przypadku pozostalych parametréw uzyskane dane nie daty
podstawy do odrzucenia hipotezy zerowej. Biorgc pod uwage powyzsze obser-
wacje, mozna wnioskowag, iz gtéwnym czynnikiem wplywajacym na opinie
uczestnikow jest staz pracy. Ponadto, z uwagi na niska warto$¢ wspétczynnika
dla reprezentowanego sektora, mozna wykluczy¢ znaczenie ww. parametru
w obrebie rozwazanego modelu.

Tabela 5. Test istotnosci parametréw dla pytania nr 2 (liczba obserwacji n = 38)

Wspotczynnik | Biad standardowy Wynik testu Wartosc pi
Doswiadczenie zawodowe 0627522 0162748 3,856 0,0005
Typ organizadji 0,329559 0,304289 1,083 0,2864
Wielkost organizadji 0,374157 0,155485 2,406 0,0217
Reprezentowany sektor 0195774 0,142676 1,372 0,1790
Wspotczynnik karelacji R? 0,960614

W przypadku pytania dotyczacego adekwatnosci zaprezentowanych inno-
wacyjnych rozwigzan w kontekscie zwigkszenia wykrywalnosci przestepstw
najwiegkszy wplyw na opinie uczestnikéw, z uwagi na wysoka warto$¢ wspot-
czynnika, miafo ich doswiadczenie zawodowe. Ponadto wielko$¢ reprezen-
towanej instytucji rowniez pelnita istotng role w rozwazanym modelu, co
moze $wiadczy¢ o wysokim poziomie swiadomosci w zakresie zagrozen
skorelowanym z wielko$cig organizacji.

Tabela 6. Test istotnosci parametréw dla pytania nr 3 (liczba obserwacji n = 39)

Wspotczynnik | Biad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0853017 0,196566 4,340 0,0001
Typ organizacji 0,332541 0,365960 0,9087 0,3697
Wielkos¢ organizagji 0,211833 0,188002 1127 0,2675
Reprezentowany sektor 0,179232 0,172571 1,039 03061
Wspotczynnik karelacji R? 0947131
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Odpowiedzi na pytanie dotyczace potencjalnego zwigkszenia efektyw-
nosci poprzez wdrozenia zaproponowanych rozwigzan sg $cisle zwigzane
z do$wiadczeniem zawodowym ankietowanego. Z uwagi na wysoka wartos¢
wspolczynnika w przypadku omawianego parametru mozna zauwazyc, ze
dlugi staz pracy jest polaczony z przekonaniem o wysokiej skutecznosci
zaproponowanych rozwigzan. W przypadku pozostatych parametréw uzy-
skane dane nie pozwolily na odrzucenie hipotezy zerowe;j.

Zdanie uczestnikéw na temat obowigzywania regulacji prawnych pozwala-
jacych na wprowadzenie innowacyjnych rozwigzan z zakresu przeciwdziatania
przestepczosci w polskich przedsiebiorstwach zalezy od dwoch omawianych
parametrow, tj. od wielkosci organizacji i do§wiadczenia zawodowego (zob.
tabela 7). Powyzsza obserwacja moze wskazywaé na zréznicowanie uwa-
runkowan prawnych w organizacjach o réznej wielkosci (najwyzszy poziom
istotnosci). Z uwagi na brak podstaw do odrzucenia hipotezy zerowej, w przy-
padku typu organizacji i reprezentowanego sektora nie mozna jednoznacznie
okresli¢ poziomu ich istotnosci.

Tabela 7. Test istotno$ci parametréw dla pytania nr 4 (liczba obserwacji n = 39)

Wspotczynnik | Btad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,410572 0,189120 2,171 0,0368
Typ organizacji -0,0544640 0,352097 -0,1547 0,8780
Wielkos¢ organizacji 0,641072 0,180881 3,544 0,0011
Reprezentowany sektor 0,226956 0,166034 1,367 0,1804
Wspotczynnik korelacji R? 0,936010

Gléwnym czynnikiem wptywajacym na opinie uczestnikow dotyczace
potrzeby zmiany obowigzujacych regulacji prawnych na rzecz ulatwienia
wdrazania innowacyjnych rozwigzan z zakresu przeciwdzialania prze-
stepczosci bylo doswiadczenie zawodowe (zob. tabela 8). Ponadto mozna
zauwazy¢, ze dluzszy staz pracy jest dodatnio skorelowany ze zwigkszona
sklonnoscig do zmian regulacyjnych.
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Tabela 8. Test istotno$ci parametréw dla pytania nr 5 (liczba obserwacji n = 39)

Wspotczynnik | Btad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,635910 0,247125 2,573 0,0145
Typ organizacji 0,366925 0,460090 0,7975 0,4305
Wielkos¢ organizadji 0,352473 0,236359 1,491 0,1449
Reprezentowany sektor 0,207376 0,216959 0,9558 0,3457
Wspotczynnik korelacji R? 0,915248

Opinie na temat uwarunkowan kulturowo-spolecznych sprzyjajacych
wdrazaniu innowacyjnych rozwigzan z obszaru przeciwdzialania przestepczo-
$ci cechuje wysoki poziom istotno$ci dos§wiadczenia zawodowego oraz wiel-
kosci organizacji. Powyzsze dane sugerujg, ze poziom $wiadomosci w zakresie
rozwazanego zjawiska wykazuje silne zrézZnicowanie z uwagi na charakter
dzialalno$ci, osobiste doswiadczenie, jak réwniez reprezentowana instytu-
cje. Co wigcej, pomimo braku podstaw do odrzucenia hipotezy zerowej dla
reprezentowanego sektora i typu organizacji, mozna zatozy¢ brak istotnosci
w ramach rozwazanego modelu.

Tabela 9. Test istotnosci parametréw dla pytania nr 6 (liczba obserwacji n = 39)

Wspotczynnik | Biad standardowy |  Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,588345 0,182920 3,216 0,0029
Typ organizacji 0,144208 0,344175 0,4190 0,6779
Wielkos¢ organizacji 0,336289 0,175339 1,918 0,0638
Reprezentowany sektor 0,139742 0,156221 0,8945 0,3775
Wspotczynnik karelacji R? 0,933993

Druga czgs$¢ przeprowadzonej analizy statystycznej byta skoncentrowana
na identyfikacji korelacji istniejacych pomiedzy odpowiedziami udzielonymi
przez uczestnikéw na poszczegdlne pytania. W tym celu odpowiedzi zostaty
poddane nieparametrycznemu testowi polegajacemu na wyznaczeniu tzw.
wspolczynnika rho Spearmana, ktory postuzyt do wyznaczenia wartosci pi
stanowigcej o prawidlowosci hipotezy zerowej. Z uwagi na typowo$¢ rozwaza-
nego problemu, zalozono poziom biedu istotnosci na poziomie « = 5 procent.
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Wryniki testu zostaly umieszczone w powyzszej tabeli (zob. tabela 10). War-
tosci zaznaczone pogrubiong czcionka stanowia podstawe do odrzucenia
hipotezy zerowej, co stanowi o wystepowaniu korelacji mi¢dzy udzielonymi
odpowiedziami.

Tabela 10. Wyniki analizy korelacyjnej dla odpowiedzi udzielonych na poszczegdlne
pytania

nrl nr2 nr3 nr4 nr5 nrb6
nrl 0,0004 0,0014 0,2702 0,1020 0,9862
nr2 0,0004 0,0015 0,0798 04116 0,6445
nr3 0,0014 0,0015 0,1835 0,0183 0,3934
nr4 0,2702 0,0798 0,1835 0,5285 04776
nr5 0,1020 04116 0,0183 0,5285 0,7468
nr6 0,9862 0,6445 0,3934 0,4776 0,7468

2.3.3. Analiza wynikéw wypracowanych z grupg fokusowg w kontekscie wdrazania
metod i instrumentow zapobiegania przestepczosci

W ramach seminariéw przeprowadzono analize bazujaca na dyskusjach
grup fokusowych reprezentujacych wybrane sektory polskiej gospodarki.
Celem tego etapu projektu badawczego ,,Prawo, gospodarka i technologia na
rzecz zapobiegania przyczynom przestepczo$ci” bylo wprowadzanie w orga-
nizacjach zmian zapobiegajacych przestepstwom i promujacym postawy
praworzadnosci. Z tego wzgledu badanie przeprowadzone na podstawie
dyskusji zaproszonych uczestnikéw mialto na celu zidentyfikowanie istot-
nych czynnikéw przyczyniajacych sie do osiagniecia sukcesu we wdrazaniu
metod i instrumentéw zapobiegania przestepczoéci w polskich organizacjach.
W ramach zaproszonych grup fokusowych zlozonych z czlonkéw wyzszej
kadry kierowniczej przedsiebiorstw prywatnych i panstwowych oraz agencji
rzadowych przeprowadzono szereg dyskusji plenarnych i grupowych mode-
rowanych przez wybitnych profesoréw (zatacznik A — Informacje uzupetnia-
jace dotyczace prelegentéw), ktére pozwolity na optymalne wykorzystanie
potencjalu intelektualnego wszystkich uczestnikow. Gtéwnym zalozeniem
dyskusji byta rekonstrukeja czynnikow sprzyjajacych skutecznemu wdrazaniu
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innowacyjnych rozwiazan dedykowanych zapobieganiu przestepczosci.
Pierwszym etapem wybranej metody byly warsztaty naukowe prowadzone
przez zaproszonych ekspertow, poswiecone najbardziej uznanym na swiecie
rozwigzaniom w kontekscie wdrazania innowacyjnych metod i instrumentdéw.
Kolejny etap obejmowat dyskusje plenarne i grupowe, ktérych zadaniem bylo
opracowanie na podstawie opinii ekspertow bedacych uczestnikami semina-
ridow mechanizmdéw pozwalajacych na dostosowanie $wiatowych standardow
wdrazania rozwigzan do warunkéw polskich. W ramach etapu podsumowa-
nia przeprowadzano badanie ilosciowe z zastosowaniem kwestionariuszy
ankietowych (zob. zalacznik B), co mialo na celu weryfikacje zbiorowej opinii
uczestnikow w zakresie przedstawionych propozycji wdrozeniowych i wnio-
skow dotyczacych czynnikéw sprzyjajacych wdrazaniu nowych rozwigzan na
rzecz przeciwdzialania przestepczosci.

W ramach fazy wstepnej wywiadu skoncentrowano si¢ na zbadaniu opinii
uczestnikow dotyczacej mozliwosci wdrozenia przedstawionych rozwigzan
w reprezentowanych organizacjach w kontekscie caloksztaltu dziatalnosci
operacyjnej, bez doprecyzowania ich zastosowania pod katem przeciwdzia-
tania przestepczosci (zob. rysunek 10).

Szczegdlnym zainteresowaniem uczestnikow cieszyly si¢ zagadnienia
dotyczace tworzenia scenariuszy dla strategii wprowadzania zmian, ktore
zaprezentowal prof. Massimo Maoret. Dalsza czg¢$¢ dyskusji byta nakiero-
wana na mozliwo$¢ uzycia ww. metodyki wdrozeniowej w kontekscie zmian
skutkujacych podwyzszeniem wykrywalnosci przestepstw. Podobna dyskusje
przeprowadzono nt. innowacyjnych rozwigzan w obszarze bezpieczenstwa
miast przysztosci zaprezentowanych przez Luciena Randazzesego. Jak wyka-
zalo badanie ankietowe, 76 proc. uczestnikow stwierdzito, iz wdrozenie zapre-
zentowanych rozwiazan pozwoli na zwiekszenie wykrywalnosci przestepstw
w Polsce, jak réwniez podniesienie ogolnej skutecznosci funkcjonowania
przedsiebiorstwa.
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Rysunek 10. Opinia uczestnikéw na temat prawdopodobienstwa wdrozenia
zaproponowanych rozwigzan w reprezentowanych organizacjach
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Zrédto: opracowanie wlasne

Kolejnym oméwionym zagadnieniem byly obowigzujace regulacje prawne
w kontekscie mozliwosci wprowadzania innowacyjnych rozwigzan z zakresu
przeciwdzialania przestepczosci. Niemal potowa zaproszonych uczestnikow
stwierdzila, iz obecne regulacje prawne nie sprzyjaja wdrazaniu tego typu
rozwigzan (zob. rysunek 11). Dyskusja dotyczyta ograniczen, ktére RODO
wprowadzilo do przetwarzania danych osobowych w kontekscie predykeji
behawiorystycznej, a takze aspektow zwigzanych z odpowiedzialnoscig za
decyzje podjete przez narzedzia wykorzystujace sztuczng inteligencje.

Rysunek 11. Rozklad procentowy dot. odpowiedzi na pytanie ,,Czy uwaza Pan/
Pani, Ze istniejace regulacje prawne w Polsce pozwalaja na wdrazanie innowacji
zmierzajacych do zwalczania przestepczosci prezentowanych na seminarium?”

M tak
M nie

B nie mam zdania

Zrédlo: opracowanie wlasne
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Rysunek 12. Rozktad procentowy dot. odpowiedzi na pytanie ,,Czy uwaza Pan/
Pani, ze regulacje prawne dotyczace wprowadzania innowacyjnych rozwigzan
z zakresu zwalczania przestepczo$ci w Polsce powinny ulec zmianie?”

B tak
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8% nie
B nie mam zdania

Zrédlo: opracowanie wlasne

W zwiazku ze stwierdzonymi ograniczeniami, 69 proc. uczestnikéw zasy-
gnalizowalo potrzebe zmiany obecnie obowigzujacych regulacji prawnych
na rzecz ulatwienia wdrazania i funkcjonowania innowacyjnych rozwiazan
z zakresu przeciwdzialania i zwalczania przestepczosci (zob. rysunek 12).
Warto jednak podkresli¢, ze obecnie prowadzone przez Rzad Rzeczypospo-
litej Polskiej dziatania na rzecz przeciwdzialania przestepczosci uwzgledniaja
postulaty uczestnikdéw, m.in. krajowe ramy polityki cyberbezpieczenstwa
Rzeczypospolitej Polskiej na lata 2017-2022 jako jeden z celow strategicz-
nych obejmujg zbudowanie mechanizméw wspotpracy miedzy sektorem
publicznym i prywatnym*®. Niska $wiadomo$¢ w zakresie rzagdowych dziatan
z zakresu cyberbezpieczenstwa jest na swiecie zjawiskiem powszechnym,
charakterystycznym nie tylko dla Polski. Mozna przytoczy¢ przyklad badania
przeprowadzonego na zlecenie brytyjskiego rzadu'’, na ktérego podstawie

¢ Krajowe ramy polityki cyberbezpieczenistwa Rzeczypospolitej Polskiej na lata 2017-2022,

Ministerstwo Cyfryzacji, Warszawa 2017, https://www.gov.pl/documents/31305/0/krajowe_
ramy_polityki_cyberbezpieczenstwa_rzeczypospolitej_polskiej_na_lata_2017_-_2022.pdf/
obbcya32-64df-bgse-bo8c-dac59415f109

7 Cyber Security Breaches Survey 2018, Department for Digital, Culture, Media and Sport,
London 20138, https://assets.publishing.service.gov.uk/government/uploads/system/uploads/
attachment_data/file/702074/Cyber_Security_Breaches_Survey_2018_-_Main_Report.pdf
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stwierdzono, iz jedynie 29 proc. respondentéw'® ma $wiadomos¢ istnienia
rzagdowych programoéw przeciwdzialania przestepczosci, za$ jedynie 14 proc.
zna rzagdowe zalecenia w rozwazanym obszarze.

Opierajac si¢ 0 powyzsze dane, uczestnicy seminariow zarekomendowali
stworzenie inicjatyw majacych na celu realizacje bezposredniej wspotpracy
publiczno-prywatnej w zakresie wdrazania metod przeciwdzialania prze-
stepczos$ci, obejmujacej zarowno wsparcie przy wprowadzaniu tego typu
rozwigzan, jak réwniez promujacej postawe proaktywna. Zgodnie z przepro-
wadzong dyskusjg inicjatywy tego typu, wpisujace si¢ w tworzenie koalicji
dla wprowadzania zmian, stanowig bardzo istotny czynnik skutecznego
wdrazania nowych rozwiazan. Uczestnicy zidentyfikowali réwniez inne
uwarunkowania sprzyjajace wprowadzaniu zmian, co zilustrowano na poniz-
szym wykresie (zob. rysunek 13).

Rysunek 13. Opinia uczestnikéw w zakresie najwazniejszych czynnikéw sprzyjajacych
wdrazaniu nowych rozwigzan w zakresie bezpieczenstwa
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20 40 60 80 100
Zrédto: opracowanie wlasne

Uczestnicy seminariow wskazali na ,,poczucie koniecznosci wprowadzenia
zmian” jako na najwazniejszy czynnik sukcesu wdrozonych zmian. Jest to
szczegolnie wazne w perspektywie wprowadzania szeroko zakrojonych zmian
zmierzajacych do poprawy bezpieczenstwa. Zgodnie z opinig uczestnikow

'®  Badanie przeprowadzono z udziatem 1519 przedsigbiorstw prowadzacych dziatalnos¢

w Wielkiej Brytanii.
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obecne uwarunkowania spoleczno-kulturowe w Polsce nie sprzyjaja wdra-
zaniu rozwigzan z zakresu zwalczaniu przestepczosci (zob. rysunek 14), co
moze by¢ spowodowane niska §wiadomoscig spoteczng w obszarze poten-
cjalnych zagrozen zwiagzanych z dziatalnoscia przestepcza, w zwigzku z czym
jedna z rekomendacji wysunietych w ramach tego etapu projektu naukowego
dotyczy stworzenia krajowych inicjatyw zmierzajacych do upowszechnienia
wiedzy dot. zagrozen zwigzanych z dzialalnoscig przestepcza i jej wpltywu na
polska gospodarke.

W celu zidentyfikowania sektoréw charakteryzujacych si¢ najwieksza
potrzeba wdrazania innowacyjnych rozwigzan z zakresu przeciwdzialania
przestepczosci, moderatorzy dyskusji poprosili uczestnikéw o wyrazenie
opinii na temat omawianego obszaru. Uczestnicy wskazali sektor ubezpieczen
jako wykazujacy szczegdlng potrzebe wdrazania rozwigzan z zakresu zapo-
biegania przestepczosci. W szczegoélnosci przedstawiciele sektora wyrazili
duze zainteresowanie zwigkszeniem wykrywalnos$ci dziatalnoéci przestep-
czej poprzez wdrozenie zarzadzania operacyjnego na potrzeby dziatalnosci
operacyjnej reprezentowanych organizacji. Ponadto wskazali na potrzebe
stworzenia kolektywnej bazy danych zrzeszajacej informacje z zakresu wytu-
dzen i oszustw pochodzace zaréwno od organizacji dzialajacych w sektorze
ubezpieczen, jak i formacji stojacych na strazy bezpieczenstwa publicznego,
w tym policji, ABW i CBA.

Rysunek 14. Rozkiad procentowy dot. odpowiedzi na pytanie ,,Czy uwaza Pan/
Pani, zZe uwarunkowania kulturowo-spoteczne w Polsce sprzyjaja wprowadzaniu
innowacyjnych rozwiazan z zakresu zwalczania przestepczosci?”

B tak
M nie

B nie mam zdania

Zrédlo: opracowanie wlasne
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Rysunek 15. Opinia uczestnikow dot. sektoréw charakteryzujacych si¢ szczegdlng
potrzeba wdrazania rozwigzan z zakresu zapobiegania przestepczosci
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3. Wnioski seminaryjne i zalecenia
w zakresie wdrazania metod

| instrumentow zapobiegania
przestepczosci

W niniejszym rozdziale przedstawiono wyniki prac zespolu badawczego
zlozonego z uczestnikéw seminariéw oraz zaproszonych wybitnych eks-
pertow z uznanych o$rodkéw naukowych na calym $wiecie. Przeprowa-
dzone dyskusje skoncentrowaly sie na problematyce skutecznego wdrazania
rozwigzan z zakresu przeciwdzialania przestepczosci w Polsce. W ramach
prac przygotowawczych zaproszeni eksperci wskazali odpowiednie kroki
pozwalajace na wprowadzenie gruntownych zmian w organizacjach. Dlatego
sformutowane podczas dyskusji wnioski i rekomendacje w sposéb bezpo-
sredni wpisuja sie w poszczegdlne etapy zaproponowanej metodyki, ktore
uczestnicy seminariow uznali za kluczowe w kontekscie przeciwdziatania
przestepczosci w Polsce.

3.1. Poczucie potrzeby wprowadzania zmian - skala przestepczosci w Polsce

Niniejszy podrozdzial zawiera podsumowanie prac, ktérych przedmiotem
jest ocena skali przestgpczosci w Polsce, co zgodnie z zaleceniami uczest-
nikéw ma na celu uswiadomienie potrzeby wprowadzenia zmian na rzecz
przeciwdzialania przestepczosci. Prace te nawiazuja bezposrednio do pierw-
szego etapu zaproponowanej metodyki wprowadzania zmian bazujgcej na
modelu Kottera. Zespol ekspertéw oraz uczestnicy seminariow dokonali
razem analizy zjawiska, wykorzystujac oficjalne statystyki przestepczosci
opublikowane przez Centrum Badania Opinii Spolecznej, Ministerstwo
Spraw Wewnetrznych i Administracji, Ministerstwo Sprawiedliwosci oraz
instytut NASK. Biorgc pod uwage istniejace niedoskonatosci w systemach
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gromadzenia danych i ogélne braki w zakresie statystyk przestepczosci, zespot
ekspertow zwrdcil uwage na luki w wiedzy i metodach pomiaréw zjawiska
przestepczosci w Polsce, ktorych wystepowanie sprawia, ze przeprowadzone
analizy obarczone s3 czynnikiem niekompletnosci obrazu zjawiska. Wobec
takiego zalozenia zespol ekspertow dostrzega konieczno$¢ przeprowadze-
nia pogtebionych badan nad przestepczosciag w Polsce przy szczegélnym
uwzglednieniu tych obszaréw, ktérych nie brano dotychczas pod uwage lub
nie opisano w wystarczajacym stopniu. Niemniej, powstale przy udziale
ekspertow opracowanie spelnia role czynnika stymulujacego do podjecia
dzialan zaradczych w ramach szeroko zakrojonych inicjatyw stanowigcych
podstawe dalszych badan i analiz w rozwazanym obszarze.

Uczestnicy seminariow zauwazyli, ze wedtug badant CBOS'® z 2017 r. mniej
niz 50 proc. Polakow zywilo obawy, ze mogloby pas¢ ofiarg przestepstwa lub ze
mogloby to spotkac ich bliskich. Warto podkresli¢ fakt, iz omawiana sytuacja
pozostawala stabilna w ostatnich latach (zob. rysunek 16). Obserwowalng
tendencje wzrostowg spowodowat spadek liczby przestepstw kryminalnych?
bezposrednio dotykajacych obywateli.

¥ M. Bozewicz, Poczucie bezpieczeristwa i zagrozenia przestgpczoscig, Centrum Badania

Opinii Spotecznej (CBOS) 11.05.20138, https://www.cbos.pl/SPISKOM.POL/2018/K_061_18.

PDF
° Raport o stanie bezpieczeristwa w Polsce w 2016 roku, Ministerstwo Spraw Wewnetrz-

nych i Administracji 2016, https://bip.mswia.gov.pl/download/4/31673/Raportostaniebezpie-

czenstwawPolscew2016roku.pdf.
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Rysunek 16. Poczucie bezpieczenistwa w polskim spoleczenistwie — ostatnie 20 lat **
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Zrédlo: opracowanie wlasne na podstawie danych CBOS*>

Zgodnie z danymi z rysunku 12, w ostatnich dwudziestu latach poczucie
bezpieczenstwa wérdd obywateli Polski wzrosto az o 20 procent. Powodem
tak duzego wzrostu jest m.in. wzrost wykrywalnosci przestepstw, wigksza
przejrzystos¢ przepisow, dostosowanie przepisow do standardéw miedzy-
narodowych, rozwdj technik sledczych, zmiana w polityce administracji
panstwowej w zakresie informowania o skali i charakterze wykrywanej
w Polsce przestepczosci, czego dowdd stanowig opublikowane statystyki
policyjne. W zwigzku z tym uczestnicy stwierdzili, ze w Polsce aktualnie
brakuje powszechnego zrozumienia wynikajacej z braku poczucia bezpie-
czenstwa koniecznosci wprowadzenia zmian. Ta koniecznos¢ jest z jednej
strony pozytywnym wskaznikiem, jednak z drugiej strony §wiadczy o braku
warunkow sprzyjajacych wprowadzeniu szeroko zakrojonych dziatan na rzecz
przeciwdzialania przestepczosci.

! Na podstawie odpowiedzi respondentéw ,,Nie obawiam si¢” na pytanie ,,Czy obawia

sie Pan(i) tego, Ze moze stal si¢ ofiarg przestepstwa?”.
*> M. Bozewicz, Poczucie bezpieczeristwa i zagrozenia przestgpczoscig. .., op. cit.
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Przedmiotem kolejnego etapu analizy byly przestepstwa o charakterze
gospodarczym, ktérych celem bylo zweryfikowanie poczucia potrzeby wpro-
wadzenia zmian w poszczegélnych sektorach polskiej gospodarki. Wedlug
dostepnych danych policja odnotowuje zwiekszong liczbe przestepstw o cha-
rakterze gospodarczym®* ?* (zob. tabela 11). Z analizy danych dot. lat 2011-2017
wynika, Ze - pomimo utrzymujacego si¢ podobnego poziomu wykrywalnosci
przestepstw — w kategorii przestepstw gospodarczych nastapil wzrost o 25 pro-
cent. Warto podkresli¢, iz trend wzrostowy wystepuje pomimo wysokiego
i stabilnego wspotczynnika wykrywalnos$ci przestepstw w tym sektorze?” (zob.
rysunek 17).

Tabela 11. Przestepstwa o charakterze gospodarczym w latach 2011-2017%°

2011 2012 2013 2014 2015 2016 2017
Liczba przestepstw stwierdzonych 151655 | 141483 | 159624 | 161135 | 167741 | 150386 | 189871
Wykrywalnos¢ [%] - - 88,9 87,1 84,4 82,5 87,6

Zrédto: Bank Danych Lokalnych, https://bdLstat.gov.pl/ (dostep: 29.09.2018).

Uczestnicy zauwazyli, ze wzrost przestepstw gospodarczych znajduje
odzwierciedlenie w dynamice liczby naruszen prawa w poszczegolnych sek-
torach. W sektorze ubezpieczeniowym, oprocz wzrostu przestepstw, zmienita
sie ponadto ich struktura. W trakcie dyskusji seminaryjnych uczestnicy jako
gléwny problem dotykajacy sektor ubezpieczen wskazali oszustwa ubezpie-
czeniowe. Potwierdzajg to analizowane statystyki policyjne, gdzie w latach
2011-2017 zaobserwowano znaczny udzial procentowy przestepstw zwig-
zanych z oszustwami ubezpieczeniowymi i wyludzeniami odszkodowan
(zob. tabela 12 i rysunek 18). Warto zauwazy¢, ze odsetek ww. przestepstw
utrzymuje si¢ (z wyjatkiem roku 2015), za$ odsetek przestepstw w cyber-
przestrzeni (pozycja ,,oszustwo ubezpieczeniowe komputerowe”) wydaje si¢

**  Zdarzenie, ktére w wyniku zakoriczenia postepowania przygotowawczego policja

i prokuratura potwierdzily jako przestepstwo.

** M. Adamczyk, Przestgpstwa stwierdzone a postgpowania wszczete i ich wykrywalnos¢
w Polsce w latach 2000-2012, ,Security, Economy & Law”, b.d., nr 1/2016, s. 18-36.

** M. Bozewicz, Poczucie bezpieczeristwa i zagrozenia przestgpczoscig. .., op. cit.
Bank Danych Lokalnych, https://bdl.stat.gov.pl/ (dostep: 29.09.2018).
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mie¢ marginalne znaczenie. Jednak w opinii zaproszonych ekspertéw w naj-
blizszych latach przestepstwa w cyberprzestrzeni beda wykazywac wyrazna
dynamike wzrostowa. Uczestnicy seminarium przeznaczonego dla sektora
ubezpieczen zgodnie stwierdzili, ze oszustwa ubezpieczeniowe stanowia
istotne zagrozenie dla dzialalnosci organizacji, co z kolei przeklada si¢ na
silne poczucie koniecznosci wprowadzenia zmian w tym zakresie. Ponadto
pomimo odnotowania znacznie mniejszej dotkliwosci cyberprzestepstw
ochrona przed tego typu zagrozeniami jest priorytetem dla wielu organizacji
aktywnych w sektorze ubezpieczen.

Rysunek 17. Liczba przestepstw o charakterze gospodarczym stwierdzonych przez
policje w latach 2011-2017
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Zrédto: opracowanie wlasne na podstawie danych MSWiA*, 2*

7 Raport o stanie bezpieczeristwa w Polsce w 2016 roku..., op. cit.

Raport o stanie bezpieczeristwa w Polsce w 2015 roku, Ministerstwo Spraw Wewnetrz-
nych i Administracji 2015, https://bip.mswia.gov.pl/download/4/29642/file.file
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Tabela 12. Przestepstwa stwierdzone w sektorze ubezpieczenn wg kategorii (2009-

2016)

2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016
Oszustwo ubezpieczeniowe?® 669 | 669 | 821 | 803 | 919 | 1224 | 1124 797
Oszustwo ubezpieczeniowe komputerowe>° 1 5 0 8 13 9 3 6
Wytudzenie odszkodowania®* 95 | 123 54 93 | 113 | 161 | 104 | 126
Naru‘szenliszustawy o dziatalnosci ubezpie- 5 1 1 23 5 167 | 1014 3
czeniowej
Narus;enie qstawyaospoérednittwie 1 0 3 0 ) 0 1 3
ubezpieczeniowym

Zrédto: opracowanie wlasne na podstawie danych MSWiA**

Rysunek 18. Rozklad procentowy przestepstw ubezpieczeniowych wg kategorii
(2009-2016)
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Zrédto: opracowanie wlasne na podstawie danych MSWiA*®

2 Art. 286§ 113 kk

0 Art. 287§ 1-2kk.

3 Art. 298 § 1 kk.

2 Art. 225-232 ustawy o dzialalnosci ubezpieczeniowej i art. 430-440 ustawy o dzia-
talno$ci ubezpieczeniowej i reasekuracyjnej

3 Art. 47-48 ustawy o poérednictwie ubezpieczeniowym
Raport o stanie bezpieczeristwa w Polsce w 2016 roku.. ., op. cit.
Raport o stanie bezpieczeristwa w Polsce w 2016 roku..., op. cit.
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Tabela 13. Przestepstwa stwierdzone w sektorze finansowym wg kategorii (2009-
2016)

2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016
Wytudzenie kredytu®® 11105 | 1155| 9061 | 7701 | 6423 | 7720 | 5971 | 4632

Niepowiadomienie wtasciwego
podmiotu o sytuacji mogacej
mie¢ wptyw na wstrzymanie lub 61 73 40 29 46 46 15 11
ograniczenie udzielonego wsparcia
finansowego®”

Prowadzenie dziatalnosci banko-
wej bez zezwolenia®®

Lichwa®® 6 57 13 15 21 170 158 40
E-bankowaost, phishing*® 0 0 0 0 0 527 | 1027 | 1615

14 12 10 13 20 12 26 17

Zrédlo: opracowanie wlasne na podstawie danych MSWiA*!

Uczestnicy seminariow podkreslili, ze koniecznos$¢ zmian tatwo dostrzec
w zakresie przeciwdzialania oszustwom kredytowym. Statystyki policyjne
dotyczace przestepstw w sektorze finansowym jednoznacznie wskazuja
na dominujacy udzial procentowy wytudzania kredytow w ogélnej liczbie
stwierdzonych incydentéw (zob. tabela 13). Jednakze w ostatniej dekadzie
nastgpil istotny wzrost odsetka cyberprzestepstw w ogdlnej liczbie stwierdzo-
nych incydentéw wynikajacych z naruszen art. 287 § 1 i 2 kodeksu karnego
(zob. rysunek 19). Szczegdlnie niepokoi widoczna w kategorii ,,e-bankowos¢,
phishing” tendencja wzrostowa, a w szczegdlnosci, zaobserwowany w ciaggu
dwoch lat, wzrost liczby przestepstw o 313 procent.

Zgodnie z tym, co méwig uczestnicy, oficjalne statystyki policji nie obej-
muja jednak trudnego do oszacowania odsetka przestepstw o charakterze
wewnetrznym, tj. popelnianych przez pracownikéw sektora finansowego
lub przy ich wspdtudziale. Jak dowodza dane pochodzace bezposrednio
od bankéw*?, znaczgce straty generujg oszustwa wewnetrzne i zewnetrzne,

36 Art.297 § 1 kk.

37 Art. 297§ 2 kk.

*  Art. 171 ustawy z 29 sierpnia 1997 r. Prawo bankowe

3 Art. 304 kk

40 Art. 287 § 1i 2 kk,, pozycja wprowadzona dnia 13.01.2014 1.
4 Ibid.

4 Ibid.
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uznawane za cze$¢ ryzyka operacyjnego (zob. rysunek 20). Szczegélnie
wyraznie wida¢ to w ujeciu prezentujacym straty wynikajace z oszustw dla
przedstawicieli sektora bankowego, gdzie zaobserwowano taczne straty za
rok 2017 na poziomie 150 mln zf (zob. rysunek 21). Na uwage zastuguje
odmienna skala zjawiska w poszczegdlnych bankach. Zréznicowanie war-
tosci oszustw wynika raczej ze struktury rynkowej udzialéw poszczegdlnych
bankéw w sektorze. Udzial procentowy oszustw bankowych w poszczegdl-
nych bankach pozostaje na poréwnywalnym poziomie. Z uwagi na istotny
udzial przestepstw wewnetrznych w ogdlnej liczbie odnotowanych oszustw,
uczestnicy stwierdzili, iz wizja strategiczna tworzona w ramach wdrazania
rozwigzan na rzecz przeciwdziatania tego rodzaju przestgpstwom, powinna
obejmowac aspekty zwigzane z kapitalem ludzkim, w tym wprowadzenie
stosownej kultury zgodnosci.

Rysunek 19. Udzial przestepstw w sektorze finansowym wg kategorii w latach
2009-2016
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Zrédto: opracowanie wlasne na podstawie danych MSWiA**

43 Raport o stanie bezpieczeristwa w Polsce w 2016 roku. .., op. cit.
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Rysunek 20. Udzial procentowy strat wg kategorii w polskim sektorze bankowym
w roku 2017
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I Kleski zywiotowe i inne zdarzenia

M Klienci i produkty

Zrédto: opracowanie wlasne na podstawie publikacji w prasie branzowej**

Rysunek 21. Straty (w mln zl) wynikajace z oszustw popelnionych wzgledem
wybranych bankéw (dane za rok 2017)
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Zrédlo: opracowanie wlasne na podstawie publikacji w prasie branzowej **

Statystyki policyjne wskazuja tutaj na stosunkowo niewielka skale zjawiska
(zob. tabela 14). Ponadto, ze wzgledu na spadek liczby przestepstw w roku

* M. Rudke, Banki: ile tracg na oszustwach pracownikéw i wyludzeniach?, 26.06.2018,
https://www.parkiet.com/Parkiet-PLUS/306269958-Banki-ile-traca-na-oszustwach-pra-
cownikow-i-wyludzeniach.html

5 Ibid.
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2016, nie mozna wykaza¢ jednoznacznej tendencji wzrostowej (zob. rysu-
nek 22). Jednak wedlug Sylvii King i Luciena Randazzesea $wiatowe trendy
wykazuja na zdecydowany wzrost liczby popetnionych cyberprzestepstw, co
zdaje si¢ przeczy¢ wiarygodnosci statystyk policyjnych w tym zakresie. Eks-
perci podkreslali rowniez, iz czestym czynnikiem umozliwiajagcym cyberatak
jest niska $wiadomo$¢ personelu organizacji w zakresie cyberbezpieczenstwa,
dlatego wdrazane aktualnie na $§wiecie rozwiazania przeciwdziatajace cyber-
przestepstwom obejmuja szeroko zakrojone programy szkoleniowe w zakresie
cyberbezpieczenstwa.

Tabela 14. Wybrane przestepstwa odnotowane w cyberprzestrzeni (2010-2016)

2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016

Atak na zasoby lub urzadzenia informatyczne

instytuji panstwowych lub samorzadowych*® 0 > > ’ / 4 b

Atak na system komputerowy lub sie¢

teleinformatyczng®” 18 30 30 34 52| 111 | 40

Zrédlo: opracowanie wlasne na podstawie danych MSWiA*®

W trakcie dyskusji uczestnicy zwrocili uwage na duzy wzrost liczby cyber-
przestepstw w sektorze bankowym w przeciagu ostatnich lat wynikajacy
z dysproporcji istniejacych zabezpieczen w stosunku do kompetencji cyber-
przestepcow. W celu weryfikacji skali przestepstw tego typu odnotowanych na
poziomie krajowym, przeprowadzono stosowang estymacje¢ zjawiska bazujac
na dostepnych statystykach.

W celu weryfikacji wiarygodnosci statystyk policyjnych podczas oceniania
skali zjawiska cyberprzestepczosci w Polsce skorzystano z danych pocho-
dzacych od Rzadowego Zespolu Reagowania na Incydenty Komputerowe -
instytucji powolanej do badania zdarzen majacych miejsce w rozwazanym
obszarze. Statystyki dotyczace liczby zarejestrowanych incydentéw réznig sie
znacznie od przestepstw odnotowanych przez policje (poréwnaj: rysunek 22
irysunek 23). Uczestnicy dyskusji wskazywali réwniez na potrzebe wskazania

46 Art. 269 §1-2 kk.
47 Art. 269a k.k.
8 Raport o stanie bezpieczetistwa w Polsce w 2016 roku. .., op. cit.
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celow atakow cybernetycznych w kontekscie ochrony krajowej infrastruktury
krytycznej. Ponadto uczestnicy seminarium przeznaczonego dla sektora
energetyki stwierdzili, ze tego typu ataki stanowig bardzo powazne zagrozenie
dla bezpieczenstwa polskiej gospodarki jako catosci; jednakze swiadomos¢
w tym obszarze, a zatem jednocze$nie poczucie koniecznosci wprowadzenia
zmiany, sg wcigz bardzo niskie.

Rysunek 22. Liczba wybranych cyberprzestepstw odnotowanych przez policje
w latach 2010-2016
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* Raport o stanie bezpieczeristwa w Polsce w 2016 roku. .., op. cit.
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Rysunek 23. Liczba incydentdw z obszardéw bezpieczenstwa zarejestrowanych przez
Rzadowy Zespdt Reagowania na Incydenty Komputerowe
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Zrédto: opracowanie wlasne na podstawie danych CERT.GOV.PL*°

Rysunek 24. Rozktad procentowy skategoryzowanych celéw ataku wg kategorii ataku
wykrytych przez system ARAKIS
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krytyczna Wojsko

Zrédlo: opracowanie wiasne na podstawie danych CERT.GOV.PL®*

0 Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2017 roku, Rzadowy Zespot

Reagowania na Incydenty Komputerowe CERT.GOV.PL 2017, https://csirt.gov.pl/down-
load/3/186/RaportostaniebezpieczenstwacyberprzesytrzeniRPw2017roku.pdf
1 Ibid.
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Dane pochodzgce z systemu ARAKIS®? pozwolily stwierdzi¢, iz znaczna
cze$¢ atakow koncentrowala sie na obiektach sklasyfikowanych przez system
jako ,infrastruktura krytyczna” lub ,,urzedy”. Zgodnie z opiniami zaproszo-
nych ekspertéw powyzsze dane wykazujg zgodnos¢ z tendencjami miedzy-
narodowymi nie tylko odno$nie do wzrostu liczby popelnianych przestepstw,
lecz réwniez doboru celu cyberatakow.

System ARAKIS pozwolit réwniez na wykrycie zZrédel atakéw cyberne-
tycznych. Procentowy udzial najwigkszych zrédet atakéw z podzialem na
kraje przedstawiono na ponizszym wykresie (zob. rysunek 25). Niemal co
trzeci atak pochodzi z Chin. Zjawisko to wydaje si¢ znajdowac uzasadnienie
w obserwacji uczestnikéw seminariéw, popartej réwniez innymi zrodtami®?
dot. intensywnego rozwoju chinskiego zaplecza cybernetycznego.

Rysunek 25. Rozklad geograficzny najwickszych zrodel cyberatakow wykrytych przez
system ARAKIS
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Zrédto: opracowanie wlasne na podstawie danych CERT.GOV.PL>*

Odnotowuje sie stosunkowo niewielka liczbe atakéw pochodzacych od bez-
posrednich sasiadéw Polski potaczong z duzym udziatem atakow z terminali

2 ARAKIS-GOV jest systemem wsparcia ochrony zasobow teleinformatycznych admi-

nistracji panistwowej. Zrédto: https://csirt.gov.pl/cer/system-arakis-gov/310,System-ARAKIS-
GOV.html

> G. Austin, Cyber Policy in China, John Wiley & Sons, Cambridge, UK, 2014.

% Raport o stanie bezpieczeristwa cyberprzestrzeni RP w 2017 roku..., op. cit.
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zlokalizowanych wewnatrz kraju. Jednakze uczestnicy seminariéw zwrdcili
uwage, iz klasyfikacja wykonana przy pomocy system ARAKIS obejmuje
polozenie geograficzne tylko wezléw, ktére wykorzystano do ataku. Wobec
tego wskaznik ten moze nie uwzglednia¢ prawdziwego zrédta niektérych
incydentdw, co chociazby ma miejsce w przypadku ataku wykorzystujacego
sie¢ typu botnet™. Jako taki wskaznik ten moze by¢ nie w petni miarodajny.
Uczestnicy i zaproszeni eksperci stwierdzili, Ze ogélna poprawa cyberbezpie-
czenistwa wymaga zbudowania szeroko zakrojonej koalicji zaangazowanej
we wprowadzanie zmian, poniewaz podniesienie i utrzymanie wysokiego
poziomu cyberbezpieczenstwa wymaga kolektywnego wysitku administracji
publicznej, organizacji prywatnych, jak réwniez zwyktych obywateli.

Kolejnym problemem jaki poruszono w ramach seminariéw byly prze-
stepstwa dotyczace zarzadzania ludzmi w organizacjach. W ramach dyskusji
stwierdzono, iz mozliwe pomylki w szacowaniu skali tego zjawiska wynikaja
z checi ochrony reputacji organizacji, w ktorej doszto do wystapienia nie-
prawidfowosci. Dotyczy to zaréwno przestepstw, ktorych ofiarg jest sama
instytucja, jak tez przestepstw w jej strukturze — np. wobec pracownikow.
Takie dzialania moga by¢ zwigzane z przeciwdziataniem skutkom wyciekow,
ktérych zrédlem sg tzw. demaskatorzy (nazywani takze sygnalistami, ang.
whistleblowers), co z kolei czgsto skutkuje zawieraniem ugdd z poszkodowa-
nymi pracownikami. Pomimo tego, ze takie postgpowanie moze wptywac na
wiarygodno$¢ oficjalnych statystyk, w celu dokonania oceny postrzegania
koniecznosci wprowadzenia zmian przez organy publiczne, podjeto probe
oszacowania skali przestepczosci dotykajacej rozwazanego obszaru w drodze
analizy danych pochodzacych z bazy Ministerstwa Sprawiedliwosci®.

Dane przywotane podczas seminariow wskazujg na wystepowanie w ostat-
nich latach tendencji spadkowej, co zilustrowano poprzez mniejsza liczbe
0s6b skazanych oraz wskaznik dyskryminacji w zatrudnieniu. Warto jednak
podkresli¢, ze zaobserwowany trend jest oparty wytacznie na oficjalnych staty-
stykach, ktore nie uwzgledniaja trudnej do oszacowania skali niezgloszonych

5 Typ ataku z wykorzystaniem botnetu polega na zarazeniu grupy komputeréw szko-

dliwym oprogramowaniem, umozliwiajgc wykonywanie ataku za po$rednictwem zarazonych
terminali.

*¢ Dane Wydzialu Statystycznej Informacji Zarzadczej w Departamencie Strategii i Fun-
duszy Europejskich Ministerstwa Sprawiedliwo$ci.
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naruszen. Zgodnie z opiniami zaproszonych ekspertéw, pozytywny charakter
wystepujacych w Polsce tendencji jest malo wiarygodny w kontekscie prze-
ciwnych tendencji obserwowanych na calym $wiecie®”. Uczestnicy semina-
rium dedykowanego wdrazaniu rozwigzan w obszarze zarzadzania ludzmi
réwniez stwierdzili, ze skala wynikajaca z oficjalnych statystyk nie obrazuje
w pelni rozwazanego zjawiska. Ponadto w ramach dyskusji stwierdzono, ze
kluczowym elementem wdrazania rozwigzan w tym obszarze jest powolanie
stosownych organéw kontroli polityki zgodnosci.

Rysunek 26. Wyroki skazujace dotyczace przestepstw przeciwko prawom oséb
wykonujgcych prace zarobkowg*®
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Zrédlo: opracowanie wlasne na podstawie danych Ministerstwa Sprawiedliwo$ci

7 L. Woan Jing, R. Yazdanifard, The Alarming Trend of Sexual Harassment Occurrences
in the Workplace and What Can Be Done, ,International Journal of Management, Accounting
and Economics”, 2015, t.2, nr 5.

*%  Uwzgledniono naruszenia wynikajace zart. 218 S1ak k., art. 218 §2 k k., art. 218 §3 k k.,
art. 219 kk,, art. 219 §1 k k., art. 220 §1 k k., art. 220 §2 k k., art. 220 §3 kk. oraz art. 221 k.k.
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Rysunek 27. Wskaznik dyskryminacji w zatrudnieniu w latach 2015-2017°°
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Zrédto: opracowanie wlasne na podstawie danych Ministerstwa Sprawiedliwosci

Niniejszy rozdzial stanowi podsumowanie cze$ci prac badawczych poswie-
conych ocenie skali przestepczosci w Polsce, majacych na celu zbadanie
poczucia konieczno$ci wprowadzenia zmian na rzecz przeciwdzialania roz-
wazanym zjawiskom. Analize przeprowadzono na podstawie danych staty-
stycznych, za$ jej podbudowe koncepcyjna wypracowali wspdlnie uczestnicy
seminariéw. Zgodnie z zaleceniami uczestnikow powyzsze opracowanie
stanowi wstepna faze¢ do dalszych badan i inicjatyw, majacych na celu pogte-
bianie wiedzy i podwyzszanie poziomu $wiadomosci spolecznej w zakresie
zagrozen zwigzanych z dziatalnoscig przestepcza, co stanowi pierwszy etap
wdrazania odpowiednich szeroko zakrojonych dziatan zaradczych.

*® Wskaznik zdefiniowany jako liczba 0s6b poszkodowanych wskutek dyskryminacji

W miejscu pracy.
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3.2. Tworzenie strategii zmian - rekomendacje w zakresie metody
i instrumentow prewencji w obszarach zwiekszonego ryzyka w kontekscie
trendow miedzynarodowych

Ponizszy rozdzial stanowi podsumowanie dyskusji przeprowadzonych
w ramach seminariéw majacych na celu opracowanie podstaw strategii zmian
w zakresie przeciwdziatania przestepczosci w Polsce. Zidentyfikowane na
pierwszym etapie niniejszego projektu najbardziej dotkliwe dla polskiej gospo-
darki problemy poddano w tym celu analizie. Wyciagniete wnioski sformuto-
wano jako rekomendacje zaradcze, ktore nalezatoby wprowadzi¢ do strategii
i planu wdrozeniowego rozwigzan zapobiegawczych, co adresuje jeden z ele-
mentéw zaproponowanej metodyKki, tj. tworzenie strategii wdrazania.

3.2.1. Spoteczna akceptacja przestepczosci

Na podstawie sondazu diagnostycznego przeprowadzonego wsrod uczestni-
kow seminaridw mozna stwierdzi¢, ze spoleczna akceptacja przestepczosci
nie dotyczy jedynie wyludzen ubezpieczeniowych, lecz réwniez naduzy¢
wystepujacych we wszystkich obszarach zwigzanych z finansami, a takze
dziatalno$ci przestepczej jako calosci. Jednym z wnioskéw sformutowanych
w ramach wrze$niowego etapu projektu jest teza, iz spoleczna akceptacja
przestepstw nie wynika jedynie z braku §wiadomosci negatywnych konse-
kwencji w wiekszej skali, np. ogélnego podwyzszenia stawki skltadek, lecz
réwniez z uwarunkowan kulturowych i indywidualnej sytuacji material-

nej60, 61

. Jednym z kluczowych zalecen powstatych wskutek przeprowadzonej
debaty jest nie tylko zwiekszenie $wiadomosci istniejacych probleméw i ich
skutkow, lecz takze fundamentalna zmiana dotyczaca postaw etycznych

i wskaznikéw moralnych. Przedmiotem prac przeprowadzonych w ramach

0 B. Czepil, Kulturowe uwarunkowania korupcji w systemie demokratycznym i niede-

mokratycznym na przykladzie USA i ZSRR, 2008, http://www.antykorupcja.gov.pl/down-
load/4/8767/Kulturoweuwarunkowaniakorupcjiwsystemiedemokratycznyminiedemokratyc
znymnaprzykla.pdf

1 A. Lewicka-Strzalecka, Moralnos¢ finansowa Polakéw. Raport z bada, Konferencja
Przedsigbiorstw Finansowych w Polsce, Gdansk-Warszawa 06.2018.
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niniejszego etapu projektu bylo sformulowanie zestawu zalecen, stanowigcych
podstawe strategii wdrazania rozwigzan przeciwdziatania zjawisku spotecznej
akceptacji przestepczosci, jak rOwniez promowanie postaw praworzadnosci.
Dla wiasciwego zdefiniowania problemu ponizszy rozdzial zawiera zarys
tematyki zjawiska spotecznej akceptacji przestepczosci i sformutowany przez
uczestnikow zestaw zalecen.

Postawa nieetyczna a sytuacja materialna

Analiza zawarta w raporcie dotyczacym moralnosci finansowej Polakéw jed-
noznacznie wykazala istnienie zwigzku pomiedzy podwyzszonym poziomem
akceptacji nieetycznych zachowan a zlg sytuacja materialng danej osoby.
Statystyki dowodza, ze ludzie majacy problemy ze splacaniem zadluzenia
charakteryzuja si¢ rownocze$nie podwyzszong tendencja do nieetycznych

zachowan finansowych®.

Zapewnienie spoleczenstwu wiasciwej edukacji finansowej to powszechny
problem na calym $wiecie®, *, °*. Mozna stad wnioskowaé¢, ze odpowiednie
wyksztalcenie i $wiadomo$¢ zasad funkcjonowania finanséw majg znaczenie
nie tylko dla 0séb zajmujacych si¢ finansami zawodowo. Ze wzgledu na wcigz
zwigkszajaca si¢ oferte rynku finansowego i na coraz wigksza zfozonos¢ ofero-
wanych instrumentéw edukacja finansowa wydaje si¢ niezbedna dla zapew-
nienia stabilno$ci finansowej rodziny. Poglebiona wiedza nie tylko zmniejsza
sklonno$¢ konsumentéw do popelniania naruszen, lecz ponadto przyczynia
sie do lepszego zrozumienia zasad funkcjonowania rynku i wyksztalcenia
wiasciwych postaw etycznych.

2 TIbid.

®  E.A. Duke, The Importance of Financial Education, zaprezentowano na Jumpstart
Coalition Investing in Our Future: Financial Education and Washington Event Washington
2010, https://www.federalreserve.gov/newsevents/speech/files/duke20100408a.pdf

% M. Vella, C. Calamatta, Why is Financial Education Important?, b.d., Times of Malta
wydanie, https://www.timesofmalta.com/articles/view/20180703/business-comment/why-is
-financial-education-important.683446

% R. Dominski, The Importance of Financial Literacy for a Secure Future, 16.10.2017,
https://www.washingtonpost.com/sf/brand-connect/wp/2017/10/16/usbank/the-importan-
ce-of-financial-literacy-for-a-secure-future/?utm_term=.bsds7e19b61a



3.2. Tworzenie strategii zmian - rekomendacje w zakresie metody i instrumentéw prewencji...

Celem niniejszej cz¢sci prac badawczych bylo opracowanie rekomendacji
wpisujacych sie w miedzynarodowe trendy w rozwazanych obszarach gospo-
darki. Potrzeba zapewnienia odpowiedniego poziomu edukacji finansowej
to problem rozpoznany na calym $wiecie. Jednym z najbardziej uznanych
organdw zajmujgcym sie kreowaniem strategii dot. probleméw spolecznego
dobrobytu, w tym problemu przestepczosci, jest Organizacja Wspolpracy
Gospodarczej i Rozwoju (ang. OECD)®®, */, ktérej rekomendacje wraz z obser-
wacjami uczestnikéw seminariéw postuzyly do opracowania ponizszych
zalecen wpisujacych si¢ w miedzynarodowe tendencje dot. zapobiegania
przestepczosci. Zgodnie z zaleceniami uczestnikow seminariow ponizsze
rekomendacje powinny stanowi¢ element strategii wdrazania rozwigzan
zapobiegajacych przestepczosci i budowania koalicji na rzecz wprowadzania
zmian poprzez promowanie postaw praworzadnosci.

I. Dzialania sektora publicznego:

a. Krajowe kampanie zmierzajace do zwigkszenia $wiadomosci ryzyka
finansowego i metod zabezpieczania si¢ przed ryzykiem poprzez
oszczedzanie, ubezpieczenia i edukacje finansows.

b. Edukacja finansowa powinna zaczynac si¢ na mozliwie wczesnym
etapie edukacji szkolnej.

c. Programy edukacji finansowej powinny by¢ powszechnie i nieod-
platnie dostepne na kazdym etapie zycia.

d. Powinno si¢ ustanowi¢ lub wyznaczy¢ odpowiednio wyspecjalizo-
wang strukture, ktéra postuzytaby do promowania edukacji finan-
sowej na poziomie krajowych, regionalnych i lokalnych inicjatyw
publicznych i prywatnych.

e. Promowane strony internetowe powinny zawierac istotne i przy-
jazne uzytkownikom informacje dotyczace finanséw. Nalezy row-
niez skupi¢ si¢ na tworzeniu darmowych serwiséw informacyjnych

% QECD (Organisation for Economic Co-operation and Development) jest miedzynaro-

dowa organizacja zajmujaca si¢ promowaniem polityki majacej na celu polepszenie jakosci
zycia oraz sytuacji ekonomicznej na $wiecie. Zrédto: http://www.oecd.org/about/

7 Recommendation on Principles and Good Practices for Financial Education and Awa-
reness, the Convention on the Organisation for Economic Co-operation and Development
07.2005, https://www.oecd.org/daf/fin/financial-education/35108560.pdf
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i rozwijaniu systemow ostrzegajacych przed zjawiskami szkodliwymi
dla intereséw finansowych konsumentow.

f. Miedzynarodowa wspolpraca w kwestiach edukacji finansowej
powinna by¢ promowana z wykorzystaniem OECD jako miedzy-
narodowego forum do wymiany biezacych informacji i doswiadczen
na polu edukacji finansowej w poszczegdlnych krajach.

II. Dziatania sektora prywatnego w zakresie edukacji finansowe;j:

a. Warto zacheca¢ instytucje finansowe do tworzenia precyzyjnych
wymagan dotyczacych rodzajow informacji przekazywanych klien-
tom odnosnie do oferowanych produktéw i ustug, w tym miejsca,
gdzie takie informacje sg dostepne, jak réwniez dostarczania ogol-
nych, obiektywnych informacji poréwnawczych dotyczacych pono-
szonego ryzyka i zwrotu, jaki mozna uzyskac uzyskac z réznych
oferowanych produktow.

b. Instytucje finansowe nalezy zacheca¢ do przejrzystego zdefiniowa-
nia réznic pomiedzy edukacja finansowa, informacjami dotycza-
cymi stanu finanséw danego klienta i ,,komercyjnym” doradztwem
finansowym. Kazda porada finansowa udzielana w celu biznesowym
powinna by¢ przejrzysta i oznaczona jako informacja handlowa. Jesli
uslugi finansowe wiaza sie¢ z dlugoterminowym zobowigzaniem
lub moga potencjalnie wigza¢ sie ze znaczacymi konsekwencjami
finansowymi, wowczas nalezy zacheca¢ instytucje finansowe, aby
upewnily sig, ze przekazane klientom informacje zostaty przez nich
przyswojone i zrozumiane.

c. Nalezy zachg¢ca¢ instytucje finansowe do informowania klientéw
w zréznicowany sposob, dazac jednoczesnie do pelnej przejrzystosci
przekazu. Warto jednoczesnie odejs¢ od stosowania malej czcionki
i zawitej dokumentacji, zamiast tego stosujac zasady tzw. prostego
jezyka (ang. plain language).

d. W celu jak najlepszego sprostania konsumenckim wymaganiom
jakos¢ edukacji zapewnianej przez instytucje finansowe nalezaloby
poddawac regularnej ocenie, co mozna osiggnac poprzez wspot-
prace z finansowymi organami non-profit, ktére to organy moga
mie¢ lepsze powigzania z konsumentami, w tym w szczegdlnosci
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z konsumentami pozostajacymi w niekorzystnej sytuacji na rynku
finansowym.

e. Warto, aby instytucje finansowe szkolily personel w zakresie edu-
kacji finansowej i procedur dotyczacych §wiadczenia ustug takiego
doradztwa inwestycyjnego i pozyczkowego, ktore nie jest powigzane
z zadnym z oferowanym produktow.

I1I. Edukacja finansowa dot. oszczednosci emerytalnych

a. Osoby z prywatnym planem emerytalnym powinny otrzymywac
odpowiednie informacje finansowe i wiedz¢ niezbedng do zarzadza-
nia swoimi przyszlymi dochodami i oszczedno$ciami emerytalnymi.

b. W kontekscie kariery zawodowej edukacja finansowa i §wiadomo$¢
pracownikéw powinny by¢ dalej rozwijane i promowane poprzez
dodatkowe gratyfikacje finansowe badz inne formy $wiadczen
dodatkowych.

IV. Program edukacji finansowej

a. Nalezy propagowa¢ programy edukacji finansowej, ktore pomagaja
konsumentom dostrzec wszelkie wady i zalety, jak rowniez ryzyka
ponoszone w zwigzku z poszczegélnymi rodzajami oferowanych
produktow finansowych i ustug. Dodatkowo warto popularyzowac
dalsze badania dotyczace ekonomii behawioralne;.

b. Warto promowac¢ rozwdj metodologii umozliwiajacych ocene juz
istniejacych finansowych programéw edukacyjnych. By¢ moze odde-
legowane rzadowe agendy powinny w oficjalny sposéb uznawac
i certyfikowaé programy spelniajgce istotne kryteria.

c. W celu osiagniecia wiekszego zainteresowania i naglo$nienia nalezy
wykorzysta¢ wszystkie dostepne kanaty medialne do rozpowszech-
niania przestania o walorach edukacyjnych.

d. W edukacji finansowej nalezy promowac¢ podejscie uwzgledniajace
zroznicowane pochodzenie konsumentdw, jak i inwestoréw, poprzez
tworzenie programéw dopasowanych do potrzeb konkretnych pod-
grup inwestorow i konsumentow, takich jak np. ludzie mtodzi, osoby
gorzej wyksztalcone lub znajdujace si¢ w trudnej sytuacji zyciowe;.

e. Zaleca si¢ promowac¢ programy uwzgledniajace wykorzystanie
kompetentnych i wlasciwie przygotowanych dydaktykow. Ponadto
nalezy wspiera¢ rozwoj programéw majacych na celu przygotowanie
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edukatorow dostarczenie im okreslonego materialu informacyjnego
oraz narzedzi.

Powyzsze dotyczace programéw edukacji finansowej zalecenia sa obec-
nie wdrazane przez niektére polskie instytucje. Szczegélnie dobrze widac to
na przykladzie dziatalnosci Narodowego Banku Polskiego, wspierajacego
projekty, ktére wpisuja si¢ w obszary dzialalnosci edukacyjnej banku cen-
tralnego®®. Wedlug danych Zwiazku Bankéw Polskich, aktualnie w Polsce
prowadzi sie ok. 100 projektéw poswieconych edukacji finansowej®. Zgodnie
z tym, co mowili uczestnicy seminariéw, wiekszo$¢ prowadzonych aktualnie
programéw edukacji finansowej ma charakter regionalny lub lokalny, co
z kolei przeklada si¢ na maly zasieg efektow koncowych. Jednym z zalecent
sformulowanych w ramach seminariéw bylo stworzenie inicjatyw na pozio-
mie krajowym o szeroko zakrojonym charakterze, ktore beda skierowane do
grona licznych odbiorcéw na dowolnym etapie rozwoju zawodowego.

3.2.2. Korupcja

Zjawisko korupcji to problem, ktéry dotyczy wszystkich galezi gospodarki.
Zgodnie z pracami przeprowadzonymi w ramach wrzesniowego etapu semi-
nariéw, ma ono szczegolnie istotne znaczenie w sektorze energetyki, gdzie
narazone jest bezpieczenstwo infrastruktury krytycznej, wlaczajac w to
aspekty natury prawnej i strategicznej zwigzane z potencjalnymi narusze-
niami, do ktérych dochodzi podczas procesu prywatyzacyjnego lub podczas
stosowania szeroko rozumianej procedury przetargowej. Ponizsze zalecenia
opracowane przez uczestnikéw seminariéw w oparciu na wytycznych OECD”°
i dyskusjach przeprowadzonych w ramach trzeciego etapu projektu badaw-
czego ,,Prawo, gospodarka i technologia na rzecz zapobiegania przyczynom

8 Dofinansowanie projektow z zakresu edukacji ekonomicznej, NBP, https://www.nbpor-

tal.pl/edukacja-w-nbp/dofinansowanie-nbp
% K. Czernek, M. Jurek, P. Marszalek, Mapa edukacji finansowej VI edycja, Zwigzek
Bankoéw Polskich, Poznan 03.2017, https://zbp.pl/dla-konsumentow/edukacja-ekonomiczna.
7° Recommendation of the Council for Further Combating Bribery of Foreign Public Offi-
cials in International Business Transactions, Organisation for Economic Co-operation and
Development (OECD), 26.11.2009, http://www.oecd.org/corruption/anti-bribery/anti-bri-
beryconvention/oecdantibriberyrecommendation2009.htm.
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przestepczosci” maja przyczynic si¢ do stworzenia zalozen planu wdrozenia
rozwigzan opracowanych na potrzeby polityki antykorupcyjnej w organiza-
cjach prywatnych i publicznych.

I. Dobre praktyki w instytucji

Efektywne kontrole wewnetrzne, promowanie postaw etycznych, pro-
gramy majace na celu dostosowanie do biezacych regulacji i wymogoéw oraz
srodki zapobiegawcze pozwalajace na wykrycie zagranicznego przekupstwa
powinny by¢ rozwijane na podstawie oceny ryzyka i szczegolnej sytuacji danej
instytucji, w tym zagrozenia zagranicznym przekupstwem. Takie okolicznosci
i ryzyko powinny by¢ przedmiotem regularnej kontroli. Jest to niezbedne dla
zapewnienia ustawicznej skuteczno$ci wewnetrznej kontroli w danej insty-
tucji, podtrzymania etyki organizacji i utrzymania ciagtych programéw dot.
integracji, ktorych celem jest zapewnienie zgodnosci z wymogami, normami
i regulacjami.

Firmy powinny rozwazy¢ m.in. przestrzeganie dobrych praktyk dla zapew-
nienia efektywnej kontroli wewnetrznej, etyki oraz srodkéw i programow
dostosowawczych, tak aby wykrywa¢ przypadki i proby korupcji dokonywane
z zagranicy i im zapobiegac.

a. Silne, wyrazne i widoczne wsparcie oraz zaangazowanie ze strony
kierownictwa wyzszego szczebla w przeprowadzanych kontrolach
wewnetrznych, etyce oraz srodkach i programach majacych na celu
dostosowanie do biezacych regulacji i wymogéw, ma na celu pomoc
w wykrywaniu i zapobieganiu przypadkom zagranicznego prze-
kupstwa.

b. Przejrzysta polityka korporacyjna powinna jasno zakazywac zagra-
nicznego fapownictwa.

c. Przestrzeganie tego zakazu, jak i zwigzanych z nim kontroli wewnetrz-
nych, etyki i programéw dostosowawczych jest obowigzkiem oséb
zatrudnionych na wyzszych szczeblach w instytucji.

d. Nadzor nad etyka i programami dostosowanymi do biezacych
regulacji oraz wymogoéw dotyczacych zagranicznego przekupstwa
powinien zosta¢ powierzony co najmniej jednemu starszemu ranga
urzednikowi korporacyjnemu, ktory wykazywalby sie odpowiednim
autorytetem i dostatecznie wysokim poziomem niezaleznosci od
kadry zarzadzajacej.
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e. Etyka, programy dostosowawcze lub $rodki wytworzone po to, aby
wykry¢ oraz zapobiec zagranicznemu przekupstwu majg zastoso-
wanie do wszystkich dyrektoréw i pracownikéw (lub urzednikow).
Dodatkowo s3 uzyteczne dla wszystkich podmiotéw, nad ktérymi
instytucja sprawuje skuteczng kontrole. W szczegdlnosci maja one
zastosowanie do nastepujacych obszaréw:

i.  prezenty,

ii. rozrywka i wydatki reprezentacyjne,

iii. podroéze klientow,

iv. zaangazowanie polityczne,

v.  darowizny na cele charytatywne i patronaty,

vi. gratyfikacje,

vii. wymuszenia.

f. Etyka i programy dostosowawcze lub $rodki zapobiegania i wykry-
wania przekupstwa zagranicznego moga mie¢ réwniez zastosowa-
nie do stron trzecich, jednakze tylko przy zastrzezeniu stosownych
warunkéw w umowie. Za strone trzecig uznaje si¢ agentoéw, posred-
nikéw, konsultantow, przedstawicieli, dystrybutoréw, kontrahentow
i dostawcow, konsorcja oraz partneréw joint venture, nazywanych
partnerami biznesowymi. Wymienione $rodki mogg znalez¢ zasto-
sowanie w nastepujacych obszarach:

i. wlasciwie udokumentowana analiza due diligence dotyczaca
ryzyka zwigzanego z zatrudnieniem, jak rowniez wlasciwy
i regularny nadzdr nad partnerami biznesowymi;

ii. informowanie partneréw biznesowych o zobowigzaniach
instytucji do przestrzegania przepiséw prawnych dotyczacych
zakazu przekupstwa zagranicznego, etyce i programach w celu
dostosowania si¢ do wymogéw i regulacji zapobiegajacych oraz
wykrywajacych przekupstwa;

iii. dazenie do wzajemnego zobowigzania ze strony partneréw biz-
nesowych.

g. System procedur finansowo-ksiegowych wyposazony w system
wewnetrznej kontroli, zaprojektowany w sposdb zapewniajacy utrzy-
manie dobrze prowadzonych ksiag, ewidencji i rachunkéw, tak aby
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uniemozliwi¢ ich wykorzystanie do przekupstwa zagranicznego lub

proby jego zatajenia.

h. Srodki stworzone w celu zapewnienia okresowej komunikacji i udo-
kumentowanego szkolenia na wszystkich poziomach instytucji
w zakresie etyki, programéw dostosowawczych i srodkow dotycza-
cych przypadkéw zagranicznego przekupstwa.

i. Odpowiednie $rodki nastawione na zach¢cenie i zapewnienie pozy-
tywnego wsparcia w przestrzeganiu zasad etyki, programéw dostoso-
wawczych i srodkéw zapobiegajacych zagranicznemu przekupstwu
na wszystkich poziomach instytucji.

j. Odpowiednie procedury dyscyplinarne w celu zajecia sie m.in. naru-
szeniami przepiséw prawa zakazujacymi zagranicznego przejecia
na wszystkich szczeblach instytucji oraz jej etyka i programami
dostosowawczymi.

k. Efektywne $rodki stuzace do:

i.  udzielania wskazéwek i porad dyrektorom, urzednikom, pra-
cownikom oraz partnerom biznesowym, w stosownych przypad-
kach w zakresie programdéw majacych na celu dostosowanie do
biezacych wytycznych i regulacji oraz etyki, réwniez wowczas,
gdy wymagaja oni pilnej porady w trudnych sytuacjach zwig-
zanych z zagranicznymi jurysdykcjami;

ii. wewnetrznego i, w miare mozliwosci, poufnego raportowa-
nia i ochrony dyrektoréw, urzednikéw, pracownikow, a takze —
w stosownych przypadkach - partneréw biznesowych, ktérzy
chcg unikna¢ naruszania standardéw zawodowych i etycznych
pod presja przelozonych, a takze dyrektoréw, urzednikéw
i pracownikéow gotowych do uzasadnionego i wykonywanego
w dobrej wierze zglaszania naruszen prawa, standardow zawo-
dowych czy tez etyki w instytucji;

iii. podejmowania odpowiednich dzialan w odpowiedzi na takie
zgloszenia.

. Okresowe przeglady programoéw etycznych i dostosowawczych,
przeznaczone do oceny i poprawy ich efektywnosci w zapobiega-
niu i wykrywaniu zagranicznego przekupstwa z uwzglednieniem
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istotnego rozwoju w tej dziedzinie, jak rowniez zmieniajacych si¢
standardéw branzowych i migdzynarodowych.

m. Dzialania podejmowane przez organizacje biznesowe i stowarzy-
szenia zawodowe.

Organizacje biznesowe i stowarzyszenia zawodowe moga odgrywac
istotng role w pomaganiu przedsigbiorstwom w tworzeniu skutecznej
kontroli wewnetrznej, etyki oraz $rodkéw i programéw dostosowawczych,
a takze w podejmowaniu dziatan nastawionych na zapobieganie i wykry-
wanie przekupstwa miedzynarodowego. Takie wsparcie moze obejmowac
miedzy innymi:

a. propagowanie informacji na temat zagadnien dotyczacych przekup-
stwa, w tym réwniez tych odnoszacych si¢ do rozwoju na forach
regionalnych i miedzynarodowych oraz dostepu do istotnych baz
danych;

b. udostepnianie szkolen, analiz due diligence i innych narzedzi zmie-
rzajacych do zapewnienia zgodnosci regulacyjno-prawnej;

c. ogolne doradztwo w zakresie przeprowadzania badania due diligence;

d. ogodlne porady oraz wsparcie w zakresie przeciwstawiania si¢ wymu-
szeniom.

W zakresie przeciwdziatania zjawisku korupcji w Polsce uczestnicy semi-
nariéw wskazywali na informacyjno-edukacyjng dziatalno$¢ Centralnego
Biura Antykorupcyjnego, ktora aktualnie koncentruje si¢ na monitorowa-
niu opinii spotecznej w obszarze percepcji zjawiska korupcji wpisujacej
si¢ w obszar propagowania zagadnien dotyczacych przekupstwa’'. Jednym
z zalecen zaproponowanych przez uczestnikow seminariéw byto zawigzanie
inicjatywy majacej na celu upowszechnienie odpowiednich szkolen i narzedzi
stosowanych w rozwazanym obszarze. W tym kontekscie warto zwroci¢ uwage
na wazng role Krajowej Szkoly Administracji Publicznej (KSAP) w zakresie
ksztalcenia pracownikéw administracji publicznej. Programy szkolen ofero-
wane przez t¢ instytucje powinny zapewnia¢ wazny komponent zapobiegania
korupcji przygotowany na podstawie powyzszych rekomendacji.

Kolejnym kluczowym problemem jest obszar zwigzany z kwestiami
legislacyjnymi w postepowaniu prywatyzacyjnym oraz ochrong monopoli
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naturalnych, szczegélnie istotnych dla sektora energetyki. Stad jednym ze
sformutowanych przez uczestnikow zalecen bylo stworzenie inicjatywy
publiczno-prywatnej umozliwiajacej skuteczne wdrazanie zmian regula-
cyjnych. Wedle rekomendacji uczestnikéw, przedmiotem pierwszego etapu
rozwazanej inicjatywy powinno by¢ utworzenie interdyscyplinarnego zespotu
badawczego laczacego kompetencje z zakresu nauk prawnych z dziatalnoscia
sektora energetycznego.

3.2.3. (yberbezpieczenstwo

W ramach prac przeprowadzonych podczas pierwszego etapu niniejszego
projektu badawczego cyberprzestepczos¢ zidentyfikowano jako problem
dotyczacy wszystkich obszarow polskiej gospodarki. Uczestnicy i zaproszeni
eksperci zgodnie stwierdzili, Ze istotnym zagrozeniem dla dziatan prewen-
cyjnych w rozwazanym obszarze jest brak transparentnosci w zglaszaniu
cyberatakow oraz niska §wiadomos¢ personelu organizacji w zakresie cyber-
bezpieczenstwa. Sformulowane przez uczestnikéw i oparte na wytycznych
organizacji OECD”? rekomendacje powinny postuzy¢ do wdrozenia rozwig-
zan podnoszacych poziom cyberbezpieczenstwa. Gtéwnym celem ponizszych
zalecen jest stworzenie inicjatyw zrzeszajacych jednostki z sektora publicz-
nego i prywatnego (zwane dalej ,,partnerami”), ktére poprzez wspdtprace
na poziomie krajowym i miedzynarodowym wdroza odpowiednie, dobre
praktyki na poziomie organizacyjnym.
I.  Ogolne zasady

a. Swiadomos$¢, umiejetnosci i upodmiotowienie

Wszyscy partnerzy powinni rozumiec ryzyko zwiazane z bezpieczen-

stwem cyfrowym i umiec¢ sobie z nim radzic.

Wszyscy uczestnicy powinni mie¢ swiadomos¢, ze ryzyko zwigzane

z bezpieczenstwem cyfrowym moze wplywa¢ na osigganie ich ekonomicz-
nych i spotecznych celéw, a ich sposob zarzadzania tym zagrozeniem ma
wplyw na innych ludzi. Powinni posiada¢ wiedz¢ i umiejetnosci niezbedne

7> Digital Security Risk Management for Economic and Social Prosperity OECD, b.d., http://
www.oecd.org/sti/ieconomy/digital-security-risk-management.htm
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do zrozumienia tego ryzyka, co z kolei moze okazac si¢ pomocne w zarzga-
dzaniu ryzykiem oraz ocenie potencjalnego wptywu podejmowanych decyzji
dotyczacych zarzadzania bezpieczenstwem cyfrowym na dziatalno$¢ nie tylko
ich, ale takze catego srodowiska cyfrowego.

b. Odpowiedzialnos¢

Wszyscy partnerzy powinni wzig¢ odpowiedzialno$¢ za zarzadzanie

ryzykiem bezpieczenstwa cyfrowego.

Warto, aby dzialali zgodnie ze swoja rola, kontekstem oraz zdolnoscia do
dzialania w zakresie zarzadzania ryzykiem zwigzanym z bezpieczenstwem
cyfrowym, a takze brali pod rozwage potencjalne konsekwencje. Powinni
uznad, ze musi istnie¢ pewien minimalny poziom ryzyka zwigzanego z bez-
pieczenstwem cyfrowym umozliwiajacy osiggnigcie zamierzonych celéw
spolecznych i ekonomicznych.

c. Prawa czlowieka oraz fundamentalne wartosci

Wszyscy partnerzy powinni zarzadzac ryzykiem bezpieczenstwa cyfro-
wego w przejrzysty i konsekwentny sposob, uwzgledniajac prawa
czlowieka i fundamentalne wartosci.

Zarzadzanie zagrozeniem bezpieczenstwa cyfrowego nalezy wdrazaé
w sposéb spojny z prawami cztowieka i fundamentalnymi warto$ciami
wyznawanymi w demokratycznych spoleczenstwach, wlacznie z wolnoscig
wypowiedzi, wolnym przeptywem wiadomosci, poufnoscig informacji oraz
komunikacji, ochrong prywatnosci i danych osobowych, otwartoscia, a takze
sprawiedliwym procesem. Dodatkowo zarzadzanie ryzykiem bezpieczenstwa
cyfrowego powinno opierac si¢ na etycznym postepowaniu z poszanowaniem
i uwzglednieniem uzasadnionych intereséw innych ludzi oraz spoteczenstwa
jako calo$ci. Organizacje powinny prowadzi¢ polityke ogdlnej przejrzysto-
$ci odnosnie do ich praktyk i procedur dotyczacych zarzadzania ryzykiem
zwigzanym z bezpieczefistwem cyfrowym.

d. Wspoélpraca
Wszyscy partnerzy powinni wspolpracowaé, wlaczajac w to wspot-
prace miedzynarodowa.

Wzajemne globalne powigzania tworza wspoétzaleznosci pomiedzy zain-
teresowanymi stronami oraz sklaniaja do wspotpracy nad zarzadzaniem
ryzykiem cyfrowym. Wspolpraca powinna obejmowa¢ wszystkich part-
nerdw, zaangazowane powinny by¢ rowniez rzady, organizacje rzadowe
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i pozarzadowe. Warto, aby wspolpraca rozciggata sie rdwniez ponad grani-
cami, tzn. na szczeblu zaréwno regionalnym, jak i migdzynarodowym.
II. Zasady operacyjne
a. Ocena ryzyka i cykl ciagglego procesu naprawczego
Przywddcy i osoby podejmujace decyzje powinny zapewnit, ze ryzyko
bezpieczenstwa cyfrowego jest i bylo traktowane na podstawie ciaglej
oceny ryzyka.

Ocene ryzyka bezpieczenstwa cyfrowego nalezy przeprowadzac systema-
tycznie i cyklicznie. Ocena powinna dotyczy¢ potencjalnych konsekwencji
i zagrozen, z uwzglednieniem podatnosci zagrozonej dzialalnosci gospodar-
czej i spolecznej, jak réwniez dostarcza¢ informacji o procedurze podejmo-
wania decyzji dotyczacych zmniejszenia ryzyka. Minimalizacja zagrozenia
powinna by¢ ukierunkowana na zmniejszenie ryzyka do poziomu akcepto-
walnego w stosunku do spodziewanych korzysci, jednoczesnie uwzgledniajac
ewentualny wplyw na uzasadnione interesy innych. Ciagly proces naprawczy
obejmuje rozne opcje takie jak akceptacje, redukeje, unikanie ryzyka lub
kombinacje wymienionych opcji.

b. Srodki ochrony
Przywodcy i osoby podejmujace decyzje powinni, upewnic sieg, czy
$rodki ochrony sa odpowiednie i wspolmierne do ryzyka.

Ocena ryzyka bezpieczenstwa cyfrowego powinna wskazywa¢ na wybor,
dzialanie i poprawe srodkéw bezpieczenstwa w celu zmniejszenia ryzyka
cyfrowego bezpieczenstwa do poziomu akceptowalnego i okreslonego w oce-
nie ryzyka oraz procesie naprawczym. Srodki ochrony powinny by¢ odpo-
wiednie i wspdétmierne do ryzyka, a ich wyboér powinien uwzglednia¢ ich
potencjalny pozytywny i negatywny wplyw na dziatania gospodarcze oraz
spoleczne, ktére maja na celu ochrong w zakresie praw czlowieka, fundamen-
talnych warto$ci oraz uzasadnionych intereséw innych. Wszystkim rodzajom
srodkéw nalezy przyjrzec si¢ pod katem ich powigzania fizycznego i cyfro-
wego z ludzmi, procesami czy technologiami zaangazowanymi w podejmo-
wane dzialania. Organizacje powinny szuka¢ luk w zabezpieczeniach oraz
reagowac na nie mozliwie szybko i we wlasciwy sposob.
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c. Innowacje
Przywddcy i osoby podejmujace decyzje powinny upewnic sie, ze
przyjeto plan gotowosci i ciaglosci.

Innowacje nalezy traktowa¢ jako integralng czes$¢ strategii obnizania
ryzyka cyfrowego bezpieczenstwa do akceptowalnego poziomu okreslonego
w ocenie ryzyka oraz planie naprawczym. Innowacje nalezy wspiera¢ we
wszelkich dziataniach podejmowanych w §rodowisku cyfrowym, ze szcze-
gélnym uwzglednieniem tworzenia i rozwoju $rodkéw bezpieczenstwa.

d. Gotowosc i ciggtos¢
Przywddcy i osoby podejmujace decyzje powinny upewnic sie, ze
przyjeto plan gotowosci i ciaglosci.

Bazujac na ocenie ryzyka bezpieczenstwa cyfrowego, plan gotowosci i cig-
glosci powinien zosta¢ przyjety, tak aby zmniejszy¢ negatywne efekty incy-
dentéw zwiazanych z bezpieczenstwem i wesprze¢ ciagltos$¢ oraz wytrzymatos¢
dzialalnosci spotecznej i ekonomicznej. Zaleca sie¢, by w planie okreslono
s$rodki majace na celu zapobieganie, wykrywanie, reagowanie i odzyskiwanie
danych w reakeji na incydenty bezpieczenstwa cyfrowego. Dodatkowo w pla-
nie nalezy zawrze¢ mechanizmy przypisywania jasnych poziomow eskalacji
eskalacji, opierajac si¢ na wielkosci i dotkliwosci skutkéw incydentéw cyfro-
wych zwigzanych z bezpieczenstwem oraz ich potencjalem rozszerzania si¢
w Srodowisku cyfrowym na innych ludzi. Nalezy réwniez rozwazy¢ wlaczenie
odpowiednich procedur powiadamiania do realizacji planu.

Nalezy takze rozwazy¢ szersze wykorzystanie instrumentéw prawnych
wynikajacych z ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbez-
pieczenstwa’’. Regulacje te obejmuja obowigzkowo znaczna cze$¢ sektora
energetycznego i bankowo-finansowego’*. Wspomniane podmioty mogg
zostac¢ zaliczone do operatoréw ustug kluczowych, co skutkowatoby nato-
zeniem na nie obowigzku stosowania zabezpieczen systeméw informacyj-
nych stuzacych do $wiadczenia ustug kluczowych, szacowania i zarzgdzania
ryzykiem oraz realizowania procedur dotyczacych zarzadzania incyden-
tem. Operatorzy ponosza odpowiedzialno$¢ za zapewnienie bezpieczenstwa

7* Ustawa z dnia 5 lipca 2018 1. 0 krajowym systemie cyberbezpieczeristwa (Dz.U. 2018

poz. 1560), b.d.
7* Zalgcznik nr 1 do ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbezpieczeristwa
(Dz.U. 2018 poz. 1560), b.d.
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swiadczonych ustug kluczowych i cigglosci ich $wiadczenia. Ich gtéwnym
obowiazkiem jest wdrozenie systemu zarzadzania bezpieczenstwem, na ktéry
skladajq si¢ zabezpieczenia dotyczace bezpieczenstwa fizycznego, zarzadzania
ciggloscia dzialania, obstugi i zarzadzania incydentem, zarzadzania podat-
nosciami, objecia systemem monitorowania w trybie ciagtym systemow
informacyjnych wykorzystywanych do $wiadczenia ustugi kluczowej oraz
stosowania srodkow tacznosci umozliwiajacych prawidtows i bezpieczng
komunikacje w ramach krajowego systemu cyberbezpieczenstwa’®.

Wprowadzenie catosciowej regulacji dotyczacej cyberbezpieczenstwa
moze okazac si¢ pomocne w osiagnieciu istotnego celu prewencyjnego, jakim
jest budowanie $wiadomosci zagrozen. Powszechna §wiadomos¢ wystepuja-
cych w cyberprzestrzeni zagrozen oraz skutecznych metod zabezpieczenia si¢
przed tego rodzaju zagrozeniami ma kluczowe znaczenie dla funkcjonowania
calego systemu cyberbezpieczenstwa. Mimo ogromnego postepu technolo-
gicznego i dostepnych narzedzi czynnik ludzki jest wcigz najwazniejszym
ogniwem bezpieczenstwa w cyberprzestrzeni.

3.3. Podsumowanie i zalecenia konicowe

Zgodnie z opinig uczestnikow i zaproszonych ekspertow wprowadzenie
powyzszych rekomendacji wraz z zastosowaniem zaproponowanej metodyki
wdrozeniowej znaczaco zwigkszy $wiadomos¢ decydentéw i spoteczenstwa,
skutecznie wypromuje postawy praworzadnosci w obszarze dzialalnosci
finansowej, usprawni dzialanie antykorupcyjne oraz zwiekszy poziom cyber-
bezpieczenstwa, co pozytywnie wplynie na redukcje skali przestepczosci
w omawianych sektorach, jak i w pozostatych obszarach polskiej gospodarki.

Uczestnicy dyskusji podsumowujacej trzeci etap projektu badawczego
»Prawo, gospodarka i technologie na rzecz zapobiegania przyczynom prze-
stepczosci” sformutowali zalecenie konicowe dotyczace stworzenia krajowe;j
inicjatywy majacej na celu wykreowanie spdjnej polityki miedzysektorowe;j
dotyczacej wdrazania rozwigzan z zakresu przeciwdziatania przestepczosci.

7> Druk nr 2505 (Rzgdowy projekt ustawy o krajowym systemie cyberbezpieczeristwa), b.d.
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Oto najwazniejsze wnioski trzeciego etapu seminariéw prowadzonych
w ramach niniejszego projektu badawczego:

. wdrozenie rozwigzan zapobiegajacych przestepczosci musi opierac
sie nie tylko na formalnej strukturze organizacyjnej, lecz réwniez na
nieformalnych relacjach pomiedzy pracownikami danej organizacji;

. dla wdrozenia rozwigzan w zakresie zapobiegania przestgpczosci
konieczne jest pozyskanie sojusznikow; pracownicy danej organizacji,
mieszkancy miasta, obywatele pafistwa godza si¢ na wprowadzanie
zmian zapewniajacych im bezpieczenstwo tylko wowczas, kiedy sami
je poznaja i zrozumieja; w przeciwnym razie potencjalni beneficjenci
zmian okazg si¢ ich przeciwnikami;

. koszty wdrozen rozwiazan zapobiegajacych przestepczosci sa uzalez-
nione od poziomu skomplikowania struktury organizacyjnej i proce-
sow zarzadczych wystepujacych w organizacjach; im wyzszy poziom
skomplikowania tych struktur, tym dluzszy czas wdrozenia i tym
wyzsze koszty;
przeciwdzialanie przestepczosci rozpoczyna si¢ nie w momencie

stwierdzenia popelnienia przestepstwa lub rozpoczecia jego $cigania,
lecz w chwili projektowania i wdrazania rozwigzan organizacyjnych
ukierunkowanych na przejrzystos¢ dziatan organizacji; wyzsza transpa-
rentnos¢ zniecheci potencjalnych przestepcow do podejmowania prob
oszustw, defraudaciji etc.;

. rozwiazania w zakresie Lean Management moga by¢ wdrazane nie
tylko w przedsigbiorstwach produkcyjnych, lecz réwniez w przedsie-
biorstwach z kazdego sektora gospodarki, wlaczajac w to sektor ustug
i administracje publiczng; we wszystkich tych podmiotach rozwigzania
te przynosza dobre rezultaty w zakresie zapobiegania przestepczosci;

sieci powigzan nieformalnych stanowig znaczne ulatwienie w procesie
pozyskiwania sojusznikéw na rzecz wdrozenia zmian w organizacjach;
. analize sieci powigzan mozna rowniez wykorzysta¢ jako narzedzie
identyfikacji pracownikéw o zwiekszonej sklonnosci do popetniania
naduzy¢. Niemniej jednak bardzo istotnym elementem tego procesu
jest ciagle monitorowanie sieci nieformalnych, a dzieje sie tak z uwagi
na ich zmienno$¢ w czasie;
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. jednym ze sposobow wdrazania nowych rozwigzan na poziomie orga-
nizacji i kraju jest stosowanie metodyki rozwoju inteligentnych miast
w drodze podejmowania lokalnych inicjatyw;

. koncepcja inteligentnych miast stanowi srodek przeciwdzialania prze-
stepczosci na drodze niwelowania nieréwnosci spotecznych i promo-
wania postaw praworzgdnosci;

podstawowym czynnikiem sukcesu w ramach wdrazania zmian w orga-
nizacjach jest stworzenie sprzyjajacych okolicznosci, a w szczegdlnosci
powszechnej potrzeby wprowadzenia zmian; z uwagi na powszechny
charakter zjawiska czynnik ten ma szczegolne znaczenie w przypadku
rozwigzan majacych na celu zapobieganie przestepczosci; z tego
powodu przeprowadzona przez uczestnikoéw seminariow analiza
w znacznej mierze skoncentrowala si¢ na omoéwieniu skali zjawiska
przestepczosci w Polsce;

proces wprowadzania zmian musi obejmowac stworzenie wizji pozwa-
lajacej na skuteczne zaplanowanie dziafan krétko- i dlugoterminowych;
ponadto wazne jest rowniez, aby sformutowana wizja charakteryzowata
sie wysokim stopniem transparentnosci pozwalajagcym na zaangazowa-
nie pracownikéw wszystkich szczebli w proces wprowadzania zmian;
sformulowana strategia powinna zawiera¢ mierzalne cele krétkoter-

minowe umozliwiajace uwidocznienie postepoéw w procesie wdrazania
rozwigzan i zwigzanych z nimi efektéw, a takze odpowiednie nagra-
dzanie 0s6b odpowiedzialnych za wdrazanie zmian;

istotnym elementem strategii wdrazania rozwigzan na rzecz zwalczania

cyberprzestepczosci jest ustanowienie procedury zglaszania i reago-
wania na cyberatak;

wdrazanie zmian i rozwigzan w organizacji to nie jednorazowy wysitek,
lecz ciagly proces. Kluczowe znaczenie dla zachowania skutecznosci
wprowadzanego rozwigzania ma ustawiczna adaptacja do zmiennych
uwarunkowan wewnetrznych i zewnetrznych;

tworzenie wizji strategicznej wdrazania zmian powinno ponadto
obejmowac aspekty zwigzane z kapitatem ludzkim, wiaczajac w to
wprowadzanie stosownej kultury zgodnosci;

. przejrzystos¢ i odpowiednie przekazanie wypracowanej strategii to
jeden z kluczowych elementéw wdrazania zmian w organizacjach;
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szczegblne znaczenie ma promowanie odpowiednich postaw w dro-
dze nasladowania postaw reprezentowanych przez cztonkéw koalicji
przewodniczacej wprowadzaniu rozwigzania;

. na rzecz zachowania ciaglosci operacyjnej wdrazanego rozwigzania
konieczne jest ustanowienie odpowiedniego organu nadzorujacego
dalszy rozwéj zmiany, jak réwniez zasady jego funkcjonowania;

. proces wdrazania danego rozwigzania stanowi sprzyjajaca okolicznos$¢
dla wprowadzania dalszych zmian, co jest szczegdlnie istotne w przy-
padku zlozonego procesu przeciwdziatania przestepczosci, ktory to
proces wymaga ciaglej adaptacji do zmiennych warunkow;

. w ramach zapewniania cigglosci operacyjnej rozwigzania przeciw-
dzialajacego przestepstwom, strategia wdrozenia zmiany powinna
zawiera¢ cykliczny program szkoleniowo-informacyjny majacy na
celu utrzymanie wysokiego poziomu bezpieczenstwa w organizacji
i poczucia celu w dalszym stosowaniu wdrazanego rozwigzania; ma
to szczegdlne znaczenie podczas wprowadzania rozwigzan na rzecz
zapobiegania cyberatakom, ktére stanowia jeden z najbardziej dyna-
micznie rozwijajacych si¢ obszaréw przestepczosci.

Czgs¢ wnioskow sformulowanych przez uczestnikéw mozna uznac za pro-
ste obserwacje dotyczace istniejacych zjawisk i zalezno$ci. Jednakze wybrana
metoda seminaryjna, oparta na analizie studiéw przypadkow, sprzyja przede
wszystkim lepszemu zrozumieniu zjawisk przez osoby zaangazowane w proces
budowania odpornosci organizacji na ewentualne zagrozenia. W przypadku
przedstawicieli wyzszej kadry kierowniczej przedsiebiorstw panstwowych
i prywatnych przyjeta metoda stuzy réwniez wlasciwej ocenie skali zjawisk,
umieszczenia ich we wlasciwym kontekscie i praktycznego wykorzystania
odpowiednich instrumentéw zaradczych w praktyce. Opinie uczestnikow
potwierdzaja, ze ma to szczegdlne znaczenie w procesie przeciwdzialania
przestepczosci, gdzie sama literatura przedmiotu nie wystarcza dla petnego
zrozumienia zachodzacych zjawisk, a konieczne staje si¢ przeprowadzenie
odpowiednio ukierunkowanej dyskusji.



Podziekowania

Podsumowane w niniejszym raporcie badania, jak réwniez caly projekt
badawczy ,,Prawo, gospodarka i technologia na rzecz zapobiegania przyczy-
nom przestepczosci” nie osiggnetyby zakladanych celow bez zaangazowania
grona zaproszonych uczestnikéw, ktérzy hojnie dzielili si¢ swoimi doswiad-
czeniami wyniesionymi z wieloletniej stuzby na rzecz rozwoju, dobrobytu
i bezpieczenstwa Rzeczypospolitej. Bez ich wnikliwych uwag i spostrzezen

raport ten nie doszedlby do skutku.
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Zatgcznik B. Kwestionariusz ankietowy

(zachowano oryginalne formatowanie kwestionariusza)

Profil uczestnika oraz reprezentowanej organizacji

Dos$wiadczenie

zawodowe 0<5 05-14 0 15-25 O0>25

(w latach)

Typ organizacji O d O

przedsiebiorstwo instytucja instytucja

rzadowa badz niekomercyjna
samorzgdowa

Wielkos¢ organizacji

(wg liczby malaE(I<50) s’rednia%l—ZSO) duza I(:|>250)

pracownikow)

Reprezentowany d O 0 O O

sektor finanse ubez- energia admini- inne

pieczenia stracja
panstwowa

Wyraz swoja opinie w ponizszych kwestiach postugujac si¢ nastepujaca skala:

1 - Zdecydowanie nie; 2 — Raczej nie; 3 — Nie mam zdania; 4 - Raczej tak; 5 — Zdecydowanie tak

Transforming people and organizations

1. Czy uwaza Pan/Pani, Ze zaprezentowane rozwig-
zania mozna by wdrozy¢ w organizacji, ktérgPan/ 1 2 3 4 5
Pani reprezentuje?

2. Czy wdrozenie zaprezentowanych rozwigzan
pozwoliloby na zwigkszenie wykrywalnosci prze- 1 2 3 4 5
stepstw w organizacji, ktérg Pan/Pani reprezentuje?

3. Czy wdrozenie zaprezentowanych rozwigzan
pozwoliloby na uzyskanie wigkszej efektywnosci?
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4. Czy uwaza Pan/Pani, ze istniejace w Polsce regu-
lacje prawne pozwalaja na wdrozenie innowacji
z zakresu zwalczania przestepczosci prezentowa-
nych na seminarium?

5. Czy uwaza Pan/Pani, ze regulacje prawne doty-
czace wprowadzania innowacyjnych rozwigzan
z zakresu zwalczania przestepczosci w Polsce
powinny ulec zmianie?

6. Czy uwaza Pan/Pani, Ze uwarunkowania kulturo-
wo-spoteczne w Polsce sprzyjaja wprowadzaniu
innowacyjnych rozwigzan z zakresu zwalczania
przestepczosci?

7. Najwazniejsze czynniki sprzyjajace wdrazaniu nowych rozwigzan

w zakresie bezpieczenstwa to:

poczucie koniecznosci wprowadzenia zmian

tworzenie koalicji dla wprowadzenia zmian

tworzenie strategii oraz planu wdrazania

/oo e

transparentnos$¢ procesu oraz celow
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e. gotowos¢ na sprostanie wszelkim
zagrozeniom

f. inny:
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8. Sektor, w ktorym szczegélnie potrzebne jest wdrozenie nowych

rozwigzan z zakresu zwalczania przestepczosci, to:

a. sektor finansowy

o

sektor ubezpieczen

sektor energetyki

handel detaliczny
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Rysunek 10

Spis rysunkow

. Model Kottera
. Ocena aspektéw merytorycznych czeéci seminariow

poswieconej sektorowi finansowemu

. Ocena aspektow organizacyjnych seminariow

poswieconych sektorowi finansowemu
. Ocena aspektéw merytorycznych seminariow
poswieconych sektorowi ubezpieczen

. Ocena aspektow organizacyjnych seminariow
poswieconych sektorowi ubezpieczen

. Ocena aspektéw merytorycznych seminariow

poswieconych sektorowi energetyki
. Ocena aspektow organizacyjnych seminariow
poswieconych sektorowi energetyki

. Ocena aspektéw merytorycznych seminariow
poswieconych obszarowi zarzadzania ludzmi ... .

. Ocena aspektow organizacyjnych seminariow
poswieconych obszarowi zarzadzania ludzmi ...

. Opinia uczestnikéw na temat prawdopodobienstwa
wdrozenia zaproponowanych rozwigzan

w reprezentowanych organizacjach

Rysunek 11. Rozklad procentowy dot. odpowiedzi na pytanie

»Czy uwaza Pan/Pani, ze istniejace regulacje prawne

w Polsce pozwalajg na wdrazanie innowacji zmierzajacych
do zwalczania przestepczosci prezentowanych

na seminarium?”
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Spis rysunkéw
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. Spis studiéw przypadkéw wybranych przez zaproszonych

ekspertow dla grup ztozonych z reprezentantéw

poszczegdlnych sektorow
Kryteria oceny cz¢sci merytorycznej seminariow

. Kryteria oceny czgéci organizacyjnej warsztatow

Test istotnos$ci parametréw dla pytania nr 1

(liczba obserwacjin = 39)
Test istotnos$ci parametréw dla pytania nr 2
(liczba obserwacji n = 38)

. Test istotnosci parametréw dla pytania nr 3
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(liczba obserwacji n = 39)

. Test istotnosci parametréw dla pytania nr 6

(liczba obserwacji n = 39)

Wyniki analizy korelacyjnej dla odpowiedzi
udzielonych na poszczegélne pytania

Przestepstwa o charakterze gospodarczym
w latach 2011-2017

Przestepstwa stwierdzone w sektorze ubezpieczen
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1. Transforming People and Organizations: Wprowadzenie

Modut , Transforming People and Organizations” dokonywal naukowej oceny
metod zapobiegania przestepczosci w module ,,Improving Performance”
i odpowiadal na pytanie, jak rozwigzania te moga zmienia¢ funkcjonowanie
organizacji oraz ludzkie zachowania. Z tego powodu prawidiowa realizacja
miedzynarodowego projektu badawczego ,,Prawo, gospodarka i technologia
na rzecz zapobiegania przyczynom przestepczosci”® wymagata kolejnego
etapu poglebienia problematyki rynku finansowego, energetycznego, ubezpie-
czeniowego oraz zarzadzania ludZmi w organizacji, aby wypracowac analizy
»Iransforming People and Organizations”. Zagadnieniem przewodnim byto

! Doktorant w Katedrze Ochrony Praw Cztowieka i Prawa Miedzynarodowego Huma-

nitarnego Wydzialu Prawa i Administracji Uniwersytetu Kardynala Stefana Wyszynskiego
w Warszawie. Laureat Stypendium Ministra Nauki i Szkolnictwa Wyzszego za wybitne osig-
gniecia naukowe na rok akademicki 2017/18. Gléwne zainteresowania badawcze: prawo karne,
prawo migdzynarodowe, ochrona praw czlowieka oraz prawo nowych technologii.

> Adiunkt w Katedrze Postepowania Karnego WPiA UKSW, pelni obowiazki kierownika
Katedry Postepowania Karnego. Specjalista z zakresu prawa karnego procesowego, prawa kar-
nego, prawa karnego wykonawczego oraz prawa karnego skarbowego, prawa i postepowania
dyscyplinarnego. Autor artykuléw naukowych, ksiazek prawniczych i ekspertyz. Dyrektor
Instytutu Wymiaru Sprawiedliwosci, adwokat.

*  Strona internetowa Projektu ,,Prawo, gospodarka i technologia na rzecz zapobiegania
przyczynom przestgpczosci” w strukturze Centrum Analiz Strategicznych Instytutu Wymiaru
Sprawiedliwosci, https://iws.gov.pl/centrum-analiz-strategicznych/prawo-gospodarka-i-tech-
nologia-na-rzecz-zapobiegania-przyczynom-przestepczosci/

Gl6éwna strona Projektu ,,Prawo, gospodarka i technologia na rzecz zapobiegania przy-
czynom przestepczosci’, https://iws.gov.pl/projekt-2/
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opracowanie wdrozenia metod i instrument6éw zapobiegania przestepczosci
(komparatystyczne ujecie polskich probleméw) na tle starannie wyselekcjo-
nowanych zagadnien wspierajacych gtéwne zalozenia projektowe. Niemniej
jednak calo$ciowo oraz finalnie prowadzone badania mialy zamiar zwrdci¢
uwage na podejscie analityczne dotyczace rynku finansowego, ubezpiecze-
niowego, energetycznego oraz zarzadzania ludzmi w organizacji z wykorzy-
staniem technologii zapobiegajacej przyczynom przestepczosci nie tylko
w wymiarze Transforming People and Organizations*, ale takze w $wietle
moduléw Assessing Foundations, Improving Performance®, oraz Heading
Into the Future’. Oznacza to, Ze starano sie skoncentrowa¢ na przedmiotowej
problematyce oraz ewaluacji poziomu zaawansowania i zakresu wykorzy-
stania takich technologii. Warto zasygnalizowa¢ réwniez, ze podczas prac
projektowych pozyskano, a takze zaktualizowano wiedze na temat zagranicz-
nych rozwigzan i zagrozen dla podstawowych zasad polskiego porzadku nor-
matywnego. Natomiast zgodnie z zalozeniem wstepnym prac projektowych
analiza przyczyn powstawania sytuacji, w ktérych dochodzi do przestepstw
w obszarze rynku finansowego, ubezpieczeniowego, energetycznego oraz
zarzadzania ludzmi w organizacji, zostala zakwalifikowana jako gléwny obszar
badawczy oraz analityczny pryzmat Projektu®, niezaleznie od wewnetrznego
podzialu modutowego.

*  Celem modutu Transforming People & Organisations byto przyblizenie w jaki sposob

te rozwigzania mogg zmienia¢ organizacje i ludzkie zachowania.

*  Celem modutu Assessing Foundations bylo zidentyfikowanie problemu przestepczosci
w Polsce w $wietle wybranych sektoréw polskiej gospodarki.

¢ Celem modutu Improving Performance byto znalezienie rozwigzan zidentyfikowanych
probleméw.

7 Celem modulu Heading into the Future byto debatowanie nad przysztoscia i przysztymi
zmianami np. technologicznymi.

®  Jednym ze sposob6w realizacji przedmiotowego celu s publikacje bedace wynikiem
prac Zespotu Implementacyjnego finansowanego w ramach Projektu: G. Blicharz, B. Oreziak,
M. Wielec (red.), Rynek finansowy. Zapobieganie przyczynom przestgpczosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwosci, Warszawa 2019; L. Wojcieszak, B. Oreziak, M. Wielec
(red.), Rynek energetyczny. Zapobieganie przyczynom przestepczosci, Wydawnictwo Instytutu
Wymiaru Sprawiedliwo$ci Warszawa 2019; M. Plonka, B. Ore¢ziak, M. Wielec (red.), Rynek
ubezpieczeniowy. Zapobieganie przyczynom przestepczosci, Wydawnictwo Instytutu Wymiaru
Sprawiedliwo$ci Warszawa 2019; J. Taczkowska-Olszewska, B. Oreziak, M. Wielec (red.),
Zarzgdzanie Ludzmi w Organizacji. Zapobieganie przyczynom przestgpczosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwosci, Warszawa 2019.
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2. Transforming People and Organizations: Przedmiot prac

Transforming People and Organizations gléwnie polegato na przedstawieniu
zalozen zwigzanych z implementacja najnowszych rozwiazan prawnych oraz
organizacyjnych z zakresu przeciwdzialania przestepczosci. Modul Trans-
forming People and Organizations zostal poswigcony problematyce zmian
w organizacjach promujacych postawy praworzadnosci w aspektach zwia-
zanych z bezpieczenstwem cybernetycznym w poszczegélnych obszarach,
wdrazania strategii biznesowych oraz zarzadzania zmiang, a takze analizy pro-
blemdw przestepczosci na rynku finansowym, energetycznym, ubezpieczenio-
wym oraz w zarzadzaniu ludzmi w organizacji. Ponadto poruszono kwestie
wdrozenia rozwigzan dla poszczegélnych obszaréw badawczych w Polsce.
Relewantne dla przedmiotu prowadzonych badan okazaly sie zagadnienia
dotyczace optymalnego modelu wspoétpracy jednostek organizacyjnych oraz
zagadnienia skutecznosci stosowania zaawansowanych metod analitycznych
w przeciwdzialaniu przestepczosci.

Odpowiednie sprofilowanie wskazanych ponizej segmentéw badawczych
umozliwilo dokonanie analizy typu Transforming People and Organizations
na rynku finansowym. Mowa tutaj o implementacji najnowszych rozwiazan
prawnych oraz organizacyjnych z zakresu przeciwdziatania przestepczosci,
czyli zwrdcenia uwagi w strone: rozwigzan organizacyjnych ulatwiajacych
zachowanie kontroli instytucji finansowej nad operacjami realizowanymi
przez jej pracownikéw, procesu podejmowania decyzji, zarzadzania opera-
cjami i zarzadzania ryzykiem w instytucjach finansowych, przygotowania
obrony przed réznymi formami atakdw na instytucje finansowe, dziatalnosci
miedzynarodowych grup przestepczych oraz metod zapobiegania im w insty-
tucjach finansowych, jak i przestepstw finansowych dokonywanych przez
klientéw instytucji finansowych oraz metod zapobiegania im.

Odpowiednie sprofilowanie wskazanych ponizej segmentéw badawczych
umozliwilo dokonanie analizy typu Transforming People and Organizations
na rynku energetycznym. Mowa tutaj o implementacji najnowszych rozwia-
zan prawnych oraz organizacyjnych z zakresu przeciwdziatania przestepczosci,
czyli zwrécenia uwagi w strone: procesu podejmowania decyzji, zarzgdzania
ryzykiem i operacjami oraz przestepstw, zorganizowanej przestepczosci na
rynku energetycznym, wykorzystania nowoczesnych technologii w energetyce,
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jak i form dokonywania przestepstw na rynku energetycznym oraz metod
zapobiegania im.

Odpowiednie sprofilowanie wskazanych ponizej segmentéw badawczych
umozliwilo dokonanie analizy typu Transforming People and Organizations
na rynku ubezpieczeniowym. Mowa tutaj o implementacji najnowszych
rozwigzan prawnych oraz organizacyjnych z zakresu przeciwdzialania prze-
stepczosci, czyli zwrocenia uwagi w strong: procesu podejmowania decyzji
w zakladzie ubezpieczen, zarzadzania ryzykiem na rynku ubezpieczeniowym,
zarzadzania operacjami w zakladzie ubezpieczen, skali zjawiska przestepczosci
ubezpieczeniowej w Polsce wraz z identyfikacja gtéwnych przyczyn jej wyste-
powania, skuteczno$ci kierowania zawiadomien o podejrzeniu popelnienia
przestepstwa przez zaklad ubezpieczen, przyczyn odmoéw wszczecia poste-
powania oraz umorzen postepowania (wraz z wypracowaniem rekomendacji
postepowania dla zaktadéw ubezpieczen podczas skladania zawiadomien
o podejrzeniu popelnienia przestepstwa), optymalnego modelu wspolpracy
jednostek panstwowych z zakladami ubezpieczen, w tym wymiany danych
celem skutecznego przeciwdziatania naduzyciom, problematyki skutecznosci
stosowania zaawansowanych metod analitycznych (analizy Big Data oraz
techniki predykcyjne) w przeciwdzialaniu przestgpczosci ubezpieczenio-
wej, skutecznosci natozenia obowiazku naprawienia szkody wobec zaktadu
ubezpieczen oraz statystki powrotu skazanych do dzialalnosci przestepczej
wobec Towarzystw Ubezpieczeniowych w kontekscie zapobiegania przyczy-
nom przestepczosci, jak i charakterystyki osob najczesciej popelniajacych
przestepstwa ubezpieczeniowe (wzorzec Fraudera).

Odpowiednie sprofilowanie wskazanych ponizej segmentéw badawczych
umozliwilo dokonanie analizy typu Transforming People and Organizations
w zarzadzaniu ludZzmi w organizacji. Mowa tutaj o implementacji najnowszych
rozwigzan prawnych oraz organizacyjnych z zakresu przeciwdzialania prze-
stepczosci, czyli zwrdcenia uwagi w strong: prawa pracy, pakietow socjalnych
i ich wykorzystania w §wietle przepisow prawnych, ochrony danych osobo-
wych w Polsce, Europie i na §wiecie, odpowiedzialnosci prawnej dyrektorow
personalnych, compliance jako narzedzia zarzadzania ryzykiem prawnym,
kompetencji dyrektora personalnego i roli zarzadzania ludzmi organizacji,
problematyki réznorodnosci plci, kultur i generacji jako potencjatu orga-
nizacyjnego, nowych standardéw bezpieczenstwa w otoczeniu cyfrowym,



Transforming People and Organizations. Prawo, gospodarka i technologia...

procesu negocjacji, stylow przywodczych, w tym przywddztwa przez wartos,
satysfakcji z rownowagi w zyciu zawodowym i rodzinnym, jak i masowych
rekrutacji oraz zastosowania nowoczesnych technologii.

3. Transforming People and Organizations: Metodologia

Z uwagi na fakt, ze kazdy z moduléw realizowanych w ramach prac pro-
jektowych stanowil czes$¢ calosci projektu, metodologia zostata przyjeta
w sposob podobny do wczesniejszych czesci, w tym skupiala si¢ na kry-
teriach ewaluacyjnych®. Zgodnie z tym wykorzystano klasyczng dla nauk
prawnych metod¢ dogmatyczno-formalng oraz metodg¢ prawno-poréwnaw-
cza. W ramach tej ostatniej postuzono si¢ metoda komparatystyki prawni-
czej Kotza i Zweigerta, ktdra posiada piec faz: a) sformulowanie problemu;
b) wybér materiatu do poréwnania; c) wlasciwe poréwnanie; d) budowanie
systemu uwzgledniajacego rezultaty poréwnania w praktyce; e) krytyczna
ocena wynikéw osiagnietych poprzez poréwnanie'®. Do instrumentarium
badawczego nalezaly takze inne metody: heurystyczne (odroczone warto-
$ciowanie, transpozycja, sugerowanie oraz metody zlozone), funkcjonalne
(hermeneutyka swobodna), analizy i krytyki piémiennictwa, analizy i kon-
strukeji logicznej, badania dokumentéw, monograficzne oraz obserwacyjne.
Jako uzupelnienie powyzszego, okreslono mate-jezykowo wskaznik wptywu
(liczba wypracowanych rozwigzan wlaczonych do gléwnego nurtu polityki;
liczba wdrozonych strategii, dokumentéw operacyjnych i konkretnych roz-
wigzan; liczba instytucji korzystajacych z wypracowanych rozwigzan; liczba
0s6b korzystajacych z wypracowanych rozwigzan) i/albo wskaznik rezultatu
(liczba zakonczonych pilotazy (wdrozen) wypracowanych rozwiagzan; liczba
0s6b zaangazowanych w wypracowanie rozwigzan; liczba publikacji, w tym
publikacji internetowych, na temat wypracowanych rozwigzan) i/albo wskaz-
nik produktu (liczba wypracowanych diagnoz; liczba wypracowanych polityk,

Np. oryginalnos¢, racjonalnoééi praktycznos¢ teorii, perspektywa, kompleksowosé
oraz kompatybilnoé¢ badan, prawdopodobienstwo i perspektywa zastosowania, korzysci
ekonomiczne oraz spoleczne, promowanie efektow, przejrzysto$¢ i przystepnosé.

12 Zob. ogolnie: R. Tokarczyk, Komparatystyka prawnicza, Warszawa 2008.
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strategii oraz dokumentéw operacyjnych; liczba opracowanych rozwigzan;
liczba pilotazy (wdrozen) wypracowanych rozwigzan).

4. Transforming People and Organizations: Potencjalni beneficjenci
prac projektowych

Niezaleznie od podzialu modutowego kazdy z obszaréw (finanse, ubezpie-
czenia, energetyka oraz zarzadzanie ludzmi w organizacji) posiada swoja
specyficzng liste potencjalnych beneficjentéw oraz wspdlna liste podmiotow
naukowych mogacych by¢ zainteresowanymi wynikami prowadzonych analiz.
Celem bylo zbudowanie organizacyjnego obiegu informacji w ramach Pro-
jektu: ,Prawo, gospodarka i technologia na rzecz zapobiegania przyczynom
przestepczoséci”. Powyzszego wymagata dystrybucja jasnych, praktycznych
oraz uzytecznych rekomendacji, wytycznych i wymiernych rezultatéw.

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU FINANSOWEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Bankowy Fundusz Gwarancyjny

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Komisja Nadzoru Finansowego

Krajowa Administracja Skarbowa

Krajowy Depozyt Papieréw Warto$ciowych

Ministerstwo Finanséw

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsiebiorczosci i Technologii

Ministerstwo Sprawiedliwo$ci

Najwyzsza Izba Kontroli

Narodowy Bank Polski

Polska Agencja Inwestycji i Handlu
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Rzecznik Finansowy

Zaklad Ubezpieczen Spolecznych

Podmioty prywatne z udzialem Skarbu Panstwa

Agencja Kapitalowo-Rozliczeniowa

Aplikacje Krytyczne

Bank Gospodarstwa Krajowego

Fundusz Rozwoju Spétek

Gielda Papieréw Warto$ciowych w Warszawie

Poczta Polska

Polska Wytwdrnia Papieréw Warto$ciowych

Polski Fundusz Rozwoju

Powszechna Kasa Oszczednos$ci Bank Polski

Towarowa Gielda Energii

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

FINEXA - Stowarzyszenie Dyrektoréw Finansowych

Izba Domow Maklerskich

Korporacja Ubezpieczen Kredytow Eksportowych

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Stowarzyszenie Emitentéw Gietdowych

Izba Gospodarcza Towarzystw Emerytalnych

Stowarzyszenie Ksiegowych w Polsce

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU UBEZPIECZENIOWEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego
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Komisja Nadzoru Finansowego

Krajowa Administracja Skarbowa

Ministerstwo Finanséw

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsiebiorczosci i Technologii

Ministerstwo Sprawiedliwo$ci

Ministerstwo Zdrowia

Ministerstwo Rodziny, Pracy i Polityki Spoleczne;j

Najwyzsza Izba Kontroli

Rzecznik Finansowy

Ubezpieczeniowy Fundusz Gwarancyjny

Zaklad Ubezpieczen Spolecznych

Podmioty prywatne z udzialem Skarbu Panstwa

Fundusz Rozwoju Spétek

Narodowy Fundusz Zdrowia

Poczta Polska

Polski Fundusz Rozwoju

Powszechna Kasa Oszczednos$ci Bank Polski

Powszechny Zaktad Ubezpieczen

Polskie Koleje Panstwowe

~WEGLOKOKS”

Jastrzebska Spotka Weglowa

Katowicki Holding Weglowy

KGHM Polska Miedz

Krajowa Spoétka Cukrowa

Polska Grupa Gornicza

Polskie Gérnictwo Naftowe i Gazownictwo

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

FINEXA - Stowarzyszenie Dyrektoréw Finansowych

Izba Gospodarcza Towarzystw Emerytalnych
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Naczelna Izba Lekarska

Polska Izba Brokeréw Ubezpieczeniowych i Reasekuracyjnych

Polska Izba Ubezpieczen

Polskie Biuro Ubezpieczenn Komunikacyjnych

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Polskie Towarzystwo Lekarskie

Stowarzyszenie Menadzeréw Opieki Zdrowotnej

Stowarzyszenie Multiagentéw i Agentéw Ubezpieczeniowych Polski
Potudniowej

Stowarzyszenie Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU ENERGETYCZNEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Ministerstwo Energii

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsiebiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Polska Agencja Rozwoju Przedsigbiorczos$ci

Polski Komitet Normalizacyjny

Polskie Centrum Badan i Certyfikacji

Urzad Regulacji Energetyki

Podmioty prywatne z udziatem Skarbu Panstwa

Agencja Rozwoju Przemystu

ENEA

ENERGA

Grupa LOTOS

Katowicki Holding Weglowy
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KGHM Polska Miedz

PGE Polska Grupa Energetyczna

Polski Fundusz Rozwoju

Polski Koncern Naftowy ORLEN

TAURON Polska Energia

Towarowa Gielda Energii

Instytut Energetyki

Integratory

Polska Sekcja IEEE

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Polskie Towarzystwo Przesylu i Rozdzialu Energii Elektrycznej

Polskie Towarzystwo Elektrotechniki Teoretycznej i Stosowanej

Stowarzyszenie Polskich Energetykow

Stowarzyszenie Elektrykow Polskich

Federacja Stowarzyszen Naukowo-Technicznych, Naczelna Organizacja
Techniczna

Polska Izba Gospodarcza Elektrotechniki

LISTA POTENCJALNYCH BENEFICJENTOW
DLA ZARZADZANIA LUDZMI W ORGANIZAC]I

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Krajowa Administracja Skarbowa

Ministerstwo Cyfryzacji

Ministerstwo Sprawiedliwosci

Najwyzsza Izba Kontroli

Panstwowa Inspekcja Pracy

Zaklad Ubezpieczen Spolecznych
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Ministerstwo Rodziny, Pracy i Polityki Spotecznej

Podmioty prywatne z udziatem Skarbu Panstwa

Agencja Kapitalowo-Rozliczeniowa

Grupa LOTOS

PGE Polska Grupa Energetyczna

Poczta Polska

Polskie Koleje Panstwowe

Polskie Linie Kolejowe

Polskie Linie Lotnicze

Powszechna Kasa Oszczednos$ci Bank Polski

Powszechny Zaktad Ubezpieczen

Telewizja Polska

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

Pracodawcy Rzeczpospolitej Polskiej

Konfederacja Lewiatan

Naczelna Izba Lekarska

Polska Izba Ubezpieczen

Stowarzyszenie Emitentéw Gietdowych

Stowarzyszenie Organizatorow O$rodkéw Innowacji i Przedsigbiorczosci

w Polsce

Stowarzyszenie Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych

Zwiazek Rzemiosta Polskiego

LISTA PODMIOTOW NAUKOWYCH WSPOLNA
DLA WSZYSTKICH OBSZAROW

Akademia Marynarki Wojennej im. Bohateréw Westerplatte w Gdyni

Akademia Marynarki Wojennej w Gdyni

Akademia Sztuki Wojennej

Akademia Wojsk Ladowych im. gen. T. Kosciuszki
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Centrum Szkolenia Policji

Katolicki Uniwersytet Lubelski Jana Pawta IT

Lotnicza Akademia Wojskowa w Deblinie

Politechnika Biatostocka

Politechnika Czestochowska

Politechnika Gdanska

Politechnika Koszaliniska

Politechnika Krakowska

Politechnika Lubelska

Politechnika Lodzka

Politechnika Opolska

Politechnika Poznanska

Politechnika Rzeszowska

Politechnika Slaska

Politechnika Swietokrzyska

Politechnika Warszawska

Politechnika Wroctawska

Szkota Gléwna Stuzby Pozarniczej w Warszawie

Szkota Podoficerska Marynarki Wojennej w Ustce

Szkota Podoficerska Sil Powietrznych w Deblinie

Szkota Podoficerska Wojsk Ladowych w Poznaniu

Szkota Policji

Uniwersytet Ekonomiczny w Krakowie

Uniwersytet Ekonomiczny w Poznaniu

Uniwersytet Ekonomiczny we Wroclawiu

Uniwersytet Gdanski

Uniwersytet im. Adama Mickiewicza w Poznaniu

Uniwersytet Jagiellonski

Uniwersytet Jana Kochanowskiego w Kielcach

Uniwersytet Kardynatla Stefana Wyszynskiego w Warszawie

Uniwersytet Kazimierza Wielkiego w Bydgoszczy

Uniwersytet Lodzki
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Uniwersytet Marii Curie-Sklodowskiej w Lublinie

Uniwersytet Mikotaja Kopernika w Toruniu
Uniwersytet Opolski

Uniwersytet Rzeszowski

Uniwersytet Szczecinski
Uniwersytet Slaski

Uniwersytet w Bialymstoku

Uniwersytet Warminsko-Mazurski w Olsztynie

Uniwersytet Warszawski

Uniwersytet Wroclawski

Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego

Wojskowe Centrum Ksztalcenia Stuzb Medycznych w Lodzi

Wyzsza szkota Kryminologii i Penitencjarystyki w Warszawie

Wyzsza Szkota Oficerska Sit Powietrznych w Deblinie

Wyzsza Szkota Policji w Szczytnie

Zachodniopomorski Uniwersytet Technologiczny w Szczecinie

5. Transforming People and Organizations: Ochrona praw cztowieka
jako istotny element prac projektowych

Okreslanie, badanie oraz analizowanie wdrazania najnowoczesniejszych
metod zapobiegania przyczynom przestepczosci juz z samej definicji wymaga
cigglej konfrontacji z powszechnie obowigzujacym systemem ochrony praw
czlowieka i wolnosci. Z uwagi jednak na fakt, ze dla calego projektu zostata
stworzona lista najbardziej narazonych praw czlowieka, nieuzasadniona
metodologicznie jest kreacja specyficznej listy dla modutu Transforming
People and Organizations. Z tego powodu zapobieganie przyczynom prze-
stepczosci, w tym wdrazanie metod jej zwalczania, w finansach, energetyce,
ubezpieczeniach oraz zarzadzaniu ludzmi w organizacji wypada konfrontowa¢
z regulacjami z zakresu konstytucyjnej ochrony praw i wolnosci (Konstytucja
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Rzeczypospolitej Polskiej'') oraz europejskiej ochrony praw czlowieka
(1. Unia Europejska — Karta praw podstawowych Unii Europejskiej'?; 2. Rada
Europy - Konwencja o ochronie praw cztowieka i podstawowych wolnosci'?),
w szczegdlnosci z:

Prawem do zdrowia, jako prawem osobistym (prawo do ochrony zdrowia) i socjal-
nym (prawo do $wiadczen opieki medycznej).

Zgodnie z Art. 68 Konstytucji Rzeczypospolitej: ,,1. Kazdy ma prawo do
ochrony zdrowia. 2. Obywatelom, niezaleznie od ich sytuacji materialnej,
wladze publiczne zapewniajg réwny dostep do $wiadczen opieki zdrowotnej
finansowanej ze srodkéw publicznych. Warunki i zakres udzielania §wiadczen
okresla ustawa. 3. Wladze publiczne s3 obowigzane do zapewnienia szczegél-
nej opieki zdrowotnej dzieciom, kobietom ci¢zarnym, osobom niepetnospraw-
nym i osobom w podesztym wieku. 4. Wladze publiczne s obowigzane do
zwalczania choréb epidemicznych i zapobiegania negatywnym dla zdrowia
skutkom degradacji srodowiska. 5. Wtadze publiczne popierajg rozwoj kultury

fizycznej, zwlaszcza wérdd dzieci i mlodziezy”

Zgodnie art. 35 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma
prawo dostepu do profilaktycznej opieki zdrowotnej i prawo do korzystania
z leczenia na warunkach ustanowionych w ustawodawstwach i praktykach
krajowych. Przy okre$laniu i realizowaniu wszystkich polityk i dzialan Unii

zapewnia sie wysoki poziom ochrony zdrowia ludzkiego”.

"' Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgroma-

dzenie Narodowe w dniu 2 kwietnia 1997 t., przyjeta przez Nardd w referendum konstytucyjnym
w dniu 25 maja 1997 t., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca
1997 1. (Dz.U. 1997 Nr 78 poz. 483; 2001 Nr 28 poz. 319; 2006 Nr 200 poz. 1471; 2009 Nr 114
poz. 946).

> Karta praw podstawowych Unii Europejskiej (Dz. Urz. Unii Europejskiej C 326, 26.10.2012,
5. 391-407).

* Konwencja o ochronie praw czlowieka i podstawowych Wolnosci (Dz.U. 1993 Nr 61
poz. 284).
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Prawem do wolnosci i bezpieczenstwa osobistego.

Zgodnie z art. 41 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia sie nietykalno$¢ osobista i wolno$¢ osobista. Pozbawienie lub ograniczenie
wolnosci moze nastgpi¢ tylko na zasadach i w trybie okreslonych w usta-
wie. 2. Kazdy pozbawiony wolnosci nie na podstawie wyroku sadowego ma
prawo odwotania si¢ do sagdu w celu niezwlocznego ustalenia legalnosci tego
pozbawienia. O pozbawieniu wolnosci powiadamia si¢ niezwlocznie rodzine
lub osobe wskazang przez pozbawionego wolnosci. 3. Kazdy zatrzymany
powinien by¢ niezwlocznie i w sposéb zrozumiaty dla niego poinformowany
o przyczynach zatrzymania. Powinien on by¢ w ciggu 48 godzin od chwili
zatrzymania przekazany do dyspozycji sadu. Zatrzymanego nalezy zwolnic,
jezeli w ciggu 24 godzin od przekazania do dyspozycji sadu nie zostanie mu
doreczone postanowienie sadu o tymczasowym aresztowaniu wraz z przedsta-
wionymi zarzutami. 4. Kazdy pozbawiony wolnosci powinien by¢ traktowany
w sposob humanitarny. 5. Kazdy bezprawnie pozbawiony wolnosci ma prawo

do odszkodowania”.

Zgodnie z art. 6 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma

prawo do wolnosci i bezpieczenstwa osobistego’”.

Zgodnie z art. 5 Konwencji o ochronie praw cztowieka i podstawowych wol-
nosci: ,1. Kazdy ma prawo do wolnosci i bezpieczenistwa osobistego. Nikt
nie moze by¢ pozbawiony wolnosci, z wyjatkiem nastepujacych przypadkow
i w trybie ustalonym przez prawo: a. zgodnie z prawem pozbawienia wolnoséci
w wyniku skazania przez wlasciwy sad; b. zgodnego z prawem zatrzymania
lub aresztowania w przypadku niepodporzadkowania si¢ wydanemu zgodnie
z prawem orzeczeniu sadu lub w celu zapewnienia wykonania okreslonego
w ustawie obowigzku; c. zgodnego z prawem zatrzymania lub aresztowania
w celu postawienia przed wlasciwym organem, jezeli istnieje uzasadnione
podejrzenie popelnienia czynu zagrozonego karg lub jesli jest to konieczne
w celu zapobiezenia popelnienia takiego czynu lub uniemozliwienia ucieczki
po jego dokonaniu; d. pozbawienia nieletniego wolnosci na podstawie zgod-
nego z prawem orzeczenia w celu ustanowienia nadzoru wychowawczego lub

zgodnego z prawem pozbawienia nieletniego wolnosci w celu postawienia
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go przed wilasciwym organem; e. zgodnego z prawem pozbawienia wolno-
$ci osoby w celu zapobiezenia szerzeniu przez nia choroby zakaznej, osoby
umystowo chorej, alkoholika, narkomana lub wl6czegi; f. zgodnego z prawem
zatrzymania lub aresztowania osoby w celu zapobiezenia jej nielegalnemu
wkroczeniu na terytorium panstwa lub osoby, przeciwko ktdrej toczy si¢
postepowanie o wydalenie lub ekstradycje. 2. Kazdy, kto zostal zatrzymany,
powinien zosta¢ niezwlocznie i w zrozumialym dla niego jezyku poinfor-
mowany o przyczynach zatrzymania i o stawianych mu zarzutach. 3. Kazdy
zatrzymany lub aresztowany zgodnie z postanowieniami ustepu 1 lit. ¢) niniej-
szego artykulu powinien zosta¢ niezwlocznie postawiony przed sedzig lub
innym urzednikiem uprawnionym przez ustawe do wykonywania wladzy
sadowej i ma prawo by¢ sadzony w rozsadnym terminie albo zwolniony
na czas postepowania. Zwolnienie moze zosta¢ uzaleznione od udzielenia
gwarancji zapewniajacych stawienie si¢ na rozprawe. 4. Kazdy, kto zostal
pozbawiony wolno$ci przez zatrzymanie lub aresztowanie, ma prawo odwo-
tania sie do sadu w celu ustalenia bezzwlocznie przez sad legalnoéci pozba-
wienia wolnosci i zarzadzenia zwolnienia, jezeli pozbawienie wolno$ci jest

niezgodne z prawem.

Kazdy, kto zostal pokrzywdzony przez niezgodne z trescig tego artykutu

zatrzymanie lub aresztowanie, ma prawo do odszkodowania”.

Prawem do rzetelnego procesu sgdowego, w tym prawem do skutecznego srodka
prawnego i dostepu do bezstronnego sadu, domniemaniem niewinnosci i pra-
wem do obrony.

Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wlasciwy, niezalezny, bezstronny i niezawisty sad. 2. Wylaczenie jaw-
noséci rozprawy moze nastapi¢ ze wzgledu na moralno$¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochrong zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie”

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-

$ci karnej podlega ten tylko, kto dopuscit si¢ czynu zabronionego pod grozba
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kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w mysl prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczeg6lno$ci wybra¢ obronce lub na
zasadach okre$lonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza sie za niewinnego, dopdki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sgdu”

Zgodnie z art. 47 Karty praw podstawowych Unii Europejskiej: ,,Kazdy, kogo
prawa i wolnosci zagwarantowane przez prawo Unii zostaly naruszone, ma
prawo do skutecznego $rodka prawnego przed sadem, zgodnie z warun-
kami przewidzianymi w niniejszym artykule. Kazdy ma prawo do sprawie-
dliwego i jawnego rozpatrzenia jego sprawy w rozsadnym terminie przez
niezawisly i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy
ma mozliwo$¢ uzyskania porady prawnej, skorzystania z pomocy obroncy
i przedstawiciela. Pomoc prawna jest udzielana osobom, ktdre nie posiadaja
wystarczajacych srodkow, w zakresie w jakim jest ona konieczna dla zapew-

nienia skutecznego dostepu do wymiaru sprawiedliwo$ci”

Zgodnie z art. 48 Karty praw podstawowych Unii Europejskiej: ,,1. Kaz-
dego oskarzonego uwaza si¢ za niewinnego, dopoki jego wina nie zostanie
stwierdzona zgodnie z prawem. 2. Kazdemu oskarzonemu gwarantuje sie

poszanowanie prawa do obrony”.

Zgodnie z art. 6 Konwencji o ochronie praw cztowieka i podstawowych wol-
nosci: ,,1. Kazdy ma prawo do sprawiedliwego i publicznego rozpatrzenia jego
sprawy w rozsadnym terminie przez niezawisly i bezstronny sad ustanowiony
ustawa przy rozstrzyganiu o jego prawach i obowiazkach o charakterze cywil-
nym albo o zasadnosci kazdego oskarzenia w wytoczonej przeciwko niemu
sprawie karnej. Postepowanie przed sadem jest jawne, jednak prasa i publicz-
no$¢ moga by¢ wylaczone z calosci lub czeéci rozprawy sadowej ze wzgledow
obyczajowych, z uwagi na porzadek publiczny lub bezpieczefistwo panstwowe
w spoleczenstwie demokratycznym, gdy wymaga tego dobro matoletnich lub

gdy stuzy to ochronie zycia prywatnego stron albo tez w okoliczno$ciach
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szczegolnych, w granicach uznanych przez sad za bezwzglednie konieczne,
kiedy jawno$¢ mogtaby przynies¢ szkode interesom wymiaru sprawiedliwosci.
2. Kazdego oskarzonego o popelnienie czynu zagrozonego karg uwaza sie za
niewinnego do czasu udowodnienia mu winy zgodnie z ustawa. 3. Kazdy
oskarzony o popelnienie czynu zagrozonego karg ma co najmniej prawo do:
a) niezwlocznego otrzymania szczegélowej informacji w jezyku dla niego zro-
zumialym o istocie i przyczynie skierowanego przeciwko niemu oskarzeniu;
b) posiadania odpowiedniego czasu i mozliwoéci do przygotowania obrony;
¢) bronienia si¢ osobiscie lub przez ustanowionego przez siebie obronce, a jesli
nie ma wystarczajacych srodkéw na pokrycie kosztéw obrony, do bezptat-
nego korzystania z pomocy obroncy wyznaczonego z urzedu, gdy wymaga
tego dobro wymiaru sprawiedliwo$ci; d) przestuchania lub spowodowania
przestuchania $wiadkow oskarzenia oraz zadania obecnosci i przestuchania
$wiadkow obrony na takich samych warunkach jak $wiadkéw oskarzenia;
e) korzystania z bezplatnej pomocy tlumacza, jezeli nie rozumie lub nie méwi

jezykiem uzywanym w sadzie”.

Prawem do podstawy prawnej karania, w tym z zasadg legalno$ci oraz proporcjo-
nalno$ci kary do czynéw zabronionych pod grozba kary oraz z zakazem karania
bez podstawy prawne;.

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil si¢ czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w my$l prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczeg6lno$ci wybra¢ obronce lub na
zasadach okreslonych w ustawie korzystac z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sadu”

Zgodnie z art. 49 Karty praw podstawowych Unii Europejskiej: ,,1. Nikt nie
moze zosta¢ skazany za popelnienie czynu polegajacego na dziataniu lub

zaniechaniu, ktory wedlug prawa krajowego lub prawa miedzynarodowego
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nie stanowif czynu zabronionego pod grozba kary w czasie jego popelnienia.
Nie wymierza si¢ rowniez kary surowszej od tej, ktérg mozna byto wymierzy¢
w czasie, gdy czyn zabroniony pod grozbg kary zostal popetniony. Jesli ustawa,
ktéra weszta w zycie po popelnieniu czynu zabronionego pod grozba kary,
przewiduje kare tagodniejszg, ta wlasnie kara ma zastosowanie. 2. Niniejszy
artykul nie stanowi przeszkody w sadzeniu i karaniu osoby za dzialanie lub
zaniechanie, ktére w czasie, gdy mialo miejsce, stanowilo czyn zabroniony
pod grozbg kary, zgodnie z ogélnymi zasadami uznanymi przez wspdlnote
naroddéw. 3. Kary nie mogg by¢ nieproporcjonalnie surowe w stosunku do

czynu zabronionego pod grozba kary”.

Zgodnie z art. 7 Konwencji o ochronie praw cztowieka i podstawowych wolno-
$ci: ,,1. Nikt nie moze by¢ uznany za winnego popelnienia czynu polegajacego
na dziafaniu lub zaniechaniu dziafania, ktory wedlug prawa wewnetrznego
lub miedzynarodowego nie stanowil czynu zagrozonego kara w czasie jego
popelnienia. Nie bedzie réwniez wymierzona kara surowsza od tej, ktora
mozna bylo wymierzy¢ w czasie, gdy czyn zagrozony kara zostat popetniony.
2. Niniejszy artykul nie stanowi przeszkody w sadzeniu i karaniu osoby win-
nej dziatania lub zaniechania, ktére w czasie popelnienia stanowily czyn

zagrozony karg wedlug ogélnych zasad uznanych przez narody cywilizowane”

Prawem do poszanowania Zycia prywatnego i rodzinnego.

Zgodnie z art. 47 Konstytucji Rzeczypospolitej Polskiej: ,Kazdy ma prawo
do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia

oraz do decydowania o swoim zyciu osobistym”

Zgodnie z art. 7 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma
prawo do poszanowania zycia prywatnego i rodzinnego, domu i komuni-
kowania si¢”.

Zgodnie z art. 8 Konwencji o ochronie praw cztowieka i podstawowych wol-
nosci: ,,1. Kazdy ma prawo do poszanowania swojego zycia prywatnego
i rodzinnego, swojego mieszkania i swojej korespondencji. 2. Niedopuszczalna

jest ingerencja wladzy publicznej w korzystanie z tego prawa z wyjatkiem
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przypadkow przewidzianych przez ustawe i koniecznych w demokratycz-
nym spoleczenstwie z uwagi na bezpieczenstwo panstwowe, bezpieczenistwo
publiczne lub dobrobyt gospodarczy kraju, ochrone porzadku i zapobieganie
przestepstwom, ochrone zdrowia i moralnosci lub ochrone praw i wolnosci

0s6b”.

Prawem do ochrony danych osobowych.

Zgodnie z art. 51 Konstytucji Rzeczypospolitej Polskiej: ,,1. Nikt nie moze
by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby. 2. Wladze publiczne nie mogg pozyskiwaé, gromadzié
i udostepnia¢ innych informacji o obywatelach niz niezbedne w demokra-
tycznym panstwie prawnym. 3. Kazdy ma prawo dostepu do dotyczacych go
urzedowych dokumentdw i zbioréw danych. Ograniczenie tego prawa moze
okresli¢ ustawa. 4. Kazdy ma prawo do Zadania sprostowania oraz usunigcia
informacji nieprawdziwych, niepelnych lub zebranych w sposéb sprzeczny
z ustawq. 5. Zasady i tryb gromadzenia oraz udostepniania informacji okre$la

ustawa’,

Zgodnie z art. 8 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do ochrony danych osobowych, ktore go dotycza. 2. Dane te muszg by¢
przetwarzane rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej
lub na innej uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo
dostepu do zebranych danych, ktére go dotycza, i prawo do dokonania ich
sprostowania. 3. Przestrzeganie tych zasad podlega kontroli niezaleznego

organu’.

Prawem do wolnosci opinii i informacji.

Zgodnie z art. 54 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia si¢ wolno$¢ wyrazania swoich pogladéw oraz pozyskiwania i rozpo-
wszechniania informacji. 2. Cenzura prewencyjna $rodkéw spolecznego
przekazu oraz koncesjonowanie prasy sa zakazane. Ustawa moze wprowadzi¢
obowigzek uprzedniego uzyskania koncesji na prowadzenie stacji radiowej

lub telewizyjnej”
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Zgodnie z art. 11 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy
ma prawo do wolnosci wypowiedzi. Prawo to obejmuje wolnos¢ posiadania
pogladéw oraz otrzymywania i przekazywania informacji i idei bez ingerencji
wladz publicznych i bez wzgledu na granice panstwowe. 2. Szanuje si¢ wolnos¢

i pluralizm mediow”.

Zgodnie z art. 11 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do wolnosci wyrazania opinii. Prawo to obejmuje wolno$¢ posiadania
pogladow oraz otrzymywania i przekazywania informacji i idei bez ingerencji
wladz publicznych i bez wzgledu na granice pafistwowe. Niniejszy przepis nie
wyklucza prawa Panstw do poddania procedurze zezwolen przedsigbiorstw
radiowych, telewizyjnych lub kinematograficznych. 2. Korzystanie z tych
wolnosci pociagajacych za soba obowiazki i odpowiedzialnos¢ moze podlegaé
takim wymogom formalnym, warunkom, ograniczeniom i sankcjom, jakie sg
przewidziane przez ustawe i niezbedne w spoleczenstwie demokratycznym
w interesie bezpieczenstwa pafstwowego, integralnosci terytorialnej lub bez-
pieczenstwa publicznego ze wzgledu na konieczno$¢ zapobiezenia zaktdceniu
porzadku lub przestepstwu, z uwagi na ochrong zdrowia i moralnosci, ochrone
dobrego imienia i praw innych 0séb oraz ze wzgledu na zapobiezenie ujaw-
nieniu informacji poufnych lub na zagwarantowanie powagi i bezstronnosci

wiadzy sadowej”

Prawem do wolnosci zgromadzen i stowarzyszania sie.

Zgodnie z art. 57 Konstytucji Rzeczypospolitej Polskiej: ,,Kazdemu zapewnia
sie wolnos¢ organizowania pokojowych zgromadzen i uczestniczenia w nich.

Ograniczenie tej wolnosci moze okresla¢ ustawa.”

Zgodnie z art. 58 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia si¢ wolno$¢ zrzeszania si¢. 2. Zakazane s3 zrzeszenia, ktérych cel lub
dzialalnos¢ sg sprzeczne z Konstytucja lub ustawa. O odmowie rejestracji
lub zakazie dziatania takiego zrzeszenia orzeka sad. 3. Ustawa okresla rodzaje
zrzeszen podlegajacych sadowej rejestracji, tryb tej rejestracji oraz formy

nadzoru nad tymi zrzeszeniami”.
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Zgodnie z art. 59 Konstytucji Rzeczypospolitej Polskiej: ,,1. Zapewnia si¢
wolno$é¢ zrzeszania sie¢ w zwigzkach zawodowych, organizacjach spoteczno-za-
wodowych rolnikéw oraz w organizacjach pracodawcow. 2. Zwiazki zawodowe
oraz pracodawcy i ich organizacje maja prawo do rokowan, w szczegdlnosci
w celu rozwigzywania sporéw zbiorowych, oraz do zawierania uktadéw zbio-
rowych pracy i innych porozumien. 3. Zwigzkom zawodowym przystuguje
prawo do organizowania strajkéw pracowniczych i innych form protestu
w granicach okreslonych w ustawie. Ze wzgledu na dobro publiczne ustawa
moze ograniczy¢ prowadzenie strajku lub zakazaé go w odniesieniu do okre-
$lonych kategorii pracownikéw lub w okreslonych dziedzinach. 4. Zakres
wolno$ci zrzeszania sie w zwigzkach zawodowych i organizacjach pracodaw-
cow oraz innych wolnosci zwiazkowych moze podlega¢ tylko takim ograni-
czeniom ustawowym, jakie sa dopuszczalne przez wigzace Rzeczpospolita

Polska umowy mi¢dzynarodowe”.

Zgodnie z art. 12 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do swobodnego, pokojowego zgromadzania sie oraz do swobodnego
stowarzyszania si¢ na wszystkich poziomach, zwlaszcza w sprawach poli-
tycznych, zwigzkowych i obywatelskich, z ktérego wynika prawo kazdego
do tworzenia zwigzkéw zawodowych i przystepowania do nich dla obrony
swoich intereséw. 2. Partie polityczne na poziomie Unii przyczyniajg sie do

wyrazania woli politycznej jej obywateli”

Zgodnie z art. 11 Konwencji o ochronie praw czlowieka i podstawowych
wolnoéci: ,,1. Kazdy ma prawo do swobodnego, pokojowego zgromadzenia sie
oraz do swobodnego stowarzyszania si¢, wlacznie z prawem tworzenia zwigz-
kow zawodowych i przystepowania do nich dla ochrony swoich intereséw.
2. Wykonywanie tych praw nie moze podlega¢ innym ograniczeniom niz te,
ktore okresla ustawa i ktore sa konieczne w spoteczenstwie demokratycznym
z uwagi na interesy bezpieczenstwa panstwowego lub publicznego, ochrone
porzadku i zapobieganie przestepstwu, ochrong zdrowia i moralnosci lub
ochrone praw i wolno$ci innych oséb. Niniejszy przepis nie stanowi prze-
szkody w nakfadaniu zgodnych z prawem ograniczen korzystania z tych praw

przez cztonkdw sit zbrojnych, policji lub administracji panstwowe;j”
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Prawem do zakazu ponownego sadzenia lub karania, w tym z zakazem ponow-
nego sadzenia lub karania w postepowaniu karnym za ten sam czyn zabroniony
pod grozba kary.

Zgodnie z art. 50 Karty praw podstawowych Unii Europejskiej: ,,Nikt nie
moze by¢ ponownie sadzony lub ukarany w postepowaniu karnym za ten sam
czyn zabroniony pod grozba kary, w odniesieniu do ktérego zgodnie z ustawg
zostal juz uprzednio uniewinniony lub za ktéry zostat juz uprzednio skazany

prawomocnym wyrokiem na terytorium Unii”

Zgodnie z art. 4 Protokotu nr 7 do Konwencji o ochronie praw czlowieka
i podstawowych wolnosci: ,,1. Nikt nie moze by¢ ponownie sagdzony lub uka-
rany w postepowaniu przed sgdem tego samego Panstwa za przestepstwo, za
ktore zostat uprzednio skazany prawomocnym wyrokiem lub uniewinniony
zgodnie z ustawyq i zasadami postepowania karnego tego Panstwa. 2. Posta-
nowienia poprzedniego ustepu nie stoja na przeszkodzie wznowieniu poste-
powania zgodnie z ustawg i zasadami postepowania karnego danego Panstwa,
jesli wyjda na jaw nowo odkryte fakty lub jesli w poprzednim postepowaniu
popelniono powazng pomylke, ktéra mogta mie¢ wpltyw na wynik sprawy. 3.
Zadne z postanowieni niniejszego artykulu nie moze by¢ uchylone na pod-

stawie artykutu 15 Konwencji (Uchylenie stosowania zobowigzan w stanie”.

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil sie czynu zabronionego pod grozba
kary przez ustawe obowiazujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktdry w czasie jego popelnienia stanowit
przestepstwo w mysl prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczeg6lnoéci wybraé obronce lub na
zasadach okreslonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sadu”

Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo

do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
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przez wlasciwy, niezalezny, bezstronny i niezawisly sad. 2. Wylaczenie jaw-
nosci rozprawy moze nastapi¢ ze wzgledu na moralnos¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochrone Zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie”

Prawem do odszkodowania za bezprawne skazanie.

Zgodnie z art. 4 Protokotu nr 7 do Konwencji o ochronie praw czlowieka
i podstawowych wolnosci: ,, Kazdemu skazanemu prawomocnie za prze-
stepstwo, ktory odbyl kare w wyniku takiego skazania, a nastepnie zostat
uniewinniony lub ulaskawiony na tej podstawie, ze nowy lub nowo ujaw-
niony fakt dowiddt, iz nastgpita pomytka sadowa, przystuguje odszkodowanie
zgodnie z ustawg lub praktyka w danym Panstwie, jezeli nie udowodniono,
ze jest on catkowicie lub czesciowo odpowiedzialny za nieujawnienie faktu

we wlasciwym czasie”

Prawem do odwolania w sprawach karnych.

Zgodnie z art. 47 Karty praw podstawowych Unii Europejskiej: ,,Kazdy, kogo
prawa i wolno$ci zagwarantowane przez prawo Unii zostaly naruszone, ma
prawo do skutecznego $rodka prawnego przed sadem, zgodnie z warun-
kami przewidzianymi w niniejszym artykule. Kazdy ma prawo do sprawie-
dliwego i jawnego rozpatrzenia jego sprawy w rozsadnym terminie przez
niezawisly i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy
ma mozliwo$¢ uzyskania porady prawnej, skorzystania z pomocy obroncy
i przedstawiciela. Pomoc prawna jest udzielana osobom, ktdre nie posiadaja
wystarczajacych srodkéw, w zakresie w jakim jest ona konieczna dla zapew-

nienia skutecznego dostepu do wymiaru sprawiedliwo$ci”

Zgodnie z art. 2 Protokotu nr 7 do Konwencji o ochronie praw cztowieka
i podstawowych wolnosci: ,,1. Kazdy, kto zostal uznany przez sad za winnego
popelnienia przestepstwa, ma prawo do rozpatrzenia przez sad wyzszej instan-
cjijego sprawy, tak w przedmiocie orzeczenia o winie, jak i co do kary. Korzy-
stanie z tego prawa, a takze jego podstawy, reguluje ustawa. 2. Wyjatki od tego

prawa moga by¢ stosowane w przypadku drobnych przestepstw, okreslonych
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w ustawie, lub w przypadkach, gdy dana osoba byla sadzona w pierwszej
instancji przez sad najwyzszy albo zostata uznana za winng i skazana w wyniku

zaskarzenia wyroku uniewinniajacego sadu pierwszej instancji’.

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil si¢ czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w my$l prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegolno$ci wybra¢ obronce lub na
zasadach okreslonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sadu”

Art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo do spra-
wiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki przez
wlasciwy, niezalezny, bezstronny i niezawisly sad. 2. Wylaczenie jawnosci
rozprawy moze nastapi¢ ze wzgledu na moralnos¢, bezpieczenstwo panstwa
i porzadek publiczny oraz ze wzgledu na ochrone zycia prywatnego stron lub

inny wazny interes prywatny. Wyrok ogtaszany jest publicznie”

Prawem do wlasno$ci.

Zgodnie z art. 64 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do wlasnosci, innych praw majatkowych oraz prawo dziedziczenia. 2. Wta-
snosé¢, inne prawa majatkowe oraz prawo dziedziczenia podlegaja réwnej
dla wszystkich ochronie prawnej. 3. Wiasnos¢ moze by¢ ograniczona tylko
w drodze ustawy i tylko w zakresie, w jakim nie narusza ona istoty prawa

wlasno$ci”.

Zgodnie z art. 17 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do wladania, uzywania, rozporzadzania i przekazania w drodze spadku
mienia nabytego zgodnie z prawem. Nikt nie moze by¢ pozbawiony swojej

wiasnosci, chyba ze w interesie publicznym, w przypadkach i na warunkach
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przewidzianych w ustawie, za stusznym odszkodowaniem za jej utrate wypla-
conym we wlasciwym terminie. Korzystanie z mienia moze podlega¢ regulacji
ustawowej w zakresie, w jakim jest to konieczne ze wzgledu na interes ogdlny.

2. Wiasnos¢ intelektualna podlega ochronie”

Zgodnie z art. 1 Protokotu dodatkowego do Konwencji o ochronie praw czto-
wieka i podstawowych wolnoéci: ,Kazda osoba fizyczna i prawna ma prawo do
poszanowania swego mienia. Nikt nie moze by¢ pozbawiony swojej wlasnosci,
chyba ze w interesie publicznym i na warunkach przewidzianych przez ustawe
oraz zgodnie z podstawowymi zasadami prawa miedzynarodowego. Powyzsze
postanowienia nie beda jednak w zaden sposdb narusza¢ prawa Panstwa do
wydawania takich ustaw, jakie uzna za konieczne dla uregulowania sposobu
korzystania z wlasnosci zgodnie z interesem powszechnym lub w celu zapew-

nienia uiszczania podatkéw badz innych naleznosci lub kar pienieznych”

6. Transforming People and Organizations: Uzasadnienie prowadzenia
prac badawczych

Implementacja najnowocze$niejszych oraz prowadzacych do najlepszych
efektéw metod zapobiegania przyczynom przestepczosci w finansach, ener-
getyce, ubezpieczeniach oraz w zarzadzaniu ludzmi w organizacji jest zasadne
ze wszech miar. Po pierwsze, w ramach rynku finansowego moze by¢ to fakt
naduzy¢ finansowych, ktore charakteryzuja si¢ cechg zmiennosci. Po drugie,
w ramach rynku energetycznego moze by¢ to fakt strat dla zaktadéw ener-
getycznych, ktére s powodowane patologiami czynéw zabronionych. Po
trzecie, w ramach rynku ubezpieczeniowego moze by¢ to fakt odczucia waz-
nosci spolecznej tej problematyki. Po czwarte, w ramach zarzadzania ludzmi
w organizacji moze by¢ dbalos¢ o zachowanie odpowiedniej rownowagi
pomiedzy czasem przeznaczanym na prace oraz na rodzing. Naukowa ana-
liza prawa, gospodarki i technologii w kontekscie zapobiegania przyczynom
przestepczosci finansowej, energetycznej, ubezpieczeniowej oraz w zarzadza-
niu ludZmi w organizacji, w szczegélnosci w ramach modutu dotyczacego
wdrazania metod, jest niezbedna do odkrycia nowych i nieeksploatowanych
jeszcze plaszczyzn badawczych.
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1. Transformacja instytucji w celu zapobiegania przestepczosci finansowej

Jak zostalo juz wielokrotnie podkreslone wczesniej, w przypadku proble-
matyki przestepczosci na rynkach finansowych mamy do czynienia ze zja-
wiskiem szerokim i wielowatkowym. Dlatego jego analiza wymaga réwniez
podejscia wieloaspektowego. W niniejszym rozdziale rozwazania skupiono
na wskazaniu pola mozliwych regulacji, ktére odnoszac si¢ do dziatalnosci
podmiotéw funkcjonujacych na rynkach finansowych, maja na celu zapobie-
ganie przestepstwom na rynkach finansowych. Swoja istotng role odgrywaja
tutaj rowniez pozakarne instrumenty eliminowania patologii poprzez: okre-
slone wymogi (kapitatowe i inne) co do mozliwosci utworzenia podmiotéw

! Doktor nauk ekonomicznych, adiunkt w Katedrze Zarzadzania Ryzykiem i Ubezpie-

czenn w Kolegium Ekonomii, Finanséw i Prawa, Uniwersytetu Ekonomicznego w Krakowie.
Dorobek naukowy gromadzony od 2007 r. obejmuje zagadnienia zwigzane z polityka fiskalng
panstwa, a w szczegdlnosci problematyke voluntary tax compliance, ryzyka podatkowego
i metod skutecznego zarzadzania nim. Adres email: klonowsa@uek.krakow.pl.

> Profesor nadzwyczajny w Katedrze Prawa Konstytucyjnego, Administracyjnego
i Zamoéwien Publicznych Uniwersytetu Ekonomicznego w Krakowie, specjalizuje si¢ w pro-
blematyce prawa administracyjnego z wptywem prawa konstytucyjnego, prowadzi réwniez
wyklady specjalistyczne w zakresie zwalczania przestepczosci na rynkach finansowych. Autorka
licznych opracowan i ekspertyz.

*  Doktor fizyki teoretycznej Uniwersytetu Jagiellonskiego, adiunkt w Katedrze Rynkow
Finansowych, a wczeéniej na stanowisku asystenta w Katedrze Ekonometrii i Badan Opera-
cyjnych w Kolegium Ekonomii, Finanséw i Prawa, Uniwersytetu Ekonomicznego w Krakowie,
profesor wizytujacy na Uniwersytecie w Lille oraz IESEG School of Management w Paryzu.
Zainteresowania naukowe obejmuja zagadnienia z zakresu statystyki matematycznej, teorii
ekonometrii oraz finanséw empirycznych i wyceny instrumentéw pochodnych.
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gospodarczych, wlasciwy nadzér, propagowanie pozaprawnych srodkow
intensyfikujacych $wiadomos¢ etyczna*.

Pragnac jak najbardziej uporzadkowac czynione rozwazania nalezy zauwa-
zy¢, ze w przypadku regulacji, ktére moga przyczyniac si¢ do zapobiegania
przestepczosci na rynkach finansowych warto wskaza¢ zaréwno na obszar
regulacji prawa powszechnie obowigzujacego, ale réwniez na regulacje o cha-
rakterze wewnetrznym, ktére generowane sa w ramach i na potrzeby funk-
cjonowania konkretnego podmiotu. Szczegélne znaczenie ma tutaj internal
control, nakierowana na koniecznos¢ jak najwczesniejszego reagowania
na pojawiajace si¢ nieprawidtowosci, ktore moga si¢ zmaterializowac jako
konkretny rodzaj przestepstwa. W przypadku kontroli wewnetrznej nie-
zwykle istotny jest aspekt prawny, ale i silne wyeksponowanie znaczenia
prawidlowego zarzadzania. To s3 procesy powiazane, scalone w odniesieniu
do prawidlowo funkcjonujacego przedsiebiorstwa. Dodatkowo na powyzsze
nalezy nalozy¢ spostrzezenie, iz procesy te muszg by¢ podparte rowniez
silnym nakierowaniem na aspekty natury etycznej. Dzialania nieetyczne to
naturalne podglebie dla dzialalnosci korupcyjnej, przestepczej. W ramach
nniejszej publikacji nie zagtebiono sie w zlozone problemy natury defini-
cyjno-konceptualnej, niemniej jednak wskaza¢ nalezy, iz etyka to nauka
o moralnosci. Chcac spojrze¢ na niniejsza problematyke z pelnym poszano-
waniem filozoficznej tradycji terminologicznej, z cala pewnoscia terminéw

»moralnos¢” i ,etyka” nie nalezy ujmowac synonimicznie. Moralnos¢ obej-
muje ludzkie zachowania i motywy wyboréow decyzji, etyka zas powinna by¢
postrzegana jako (wyrazana regulacjami i nauczaniem) refleksja nad nimi®.
Oczywiscie w praktyce dnia codziennego to, co etyczne, przeplata si¢ z tym, co
moralne. Dodatkowo na to wszystko naktada sie teoria wartosci (aksjologia),
ktoéra w wezszym znaczeniu oznacza moralnos¢ ustalajacg hierarchiczny ukltad
warto$ci®. Nalezy zauwazy¢, ze problematyka rynku finansowego jest silnie
uwarunkowania aksjologicznie’. Bezpieczenstwo, stabilno§¢, zaufanie - to

Zalecenia Rady Europy Nr R(81)12 w sprawie przestgpstw gospodarczych (Council of
Europe Committee of Ministers, Recommendation No. R (81) 12 z 26.06.1981 r.
> R. Tokarczyk, Etyka prawnicza, Warszawa 2006, s. 15.
Tak D. Julia, Stownik filozofii, Katowice 1992, s. 15.
Problematyka wartoéci, cho¢ w réznym natezeniu, miesci si¢ w rozmaitych obszarach
prawnych. Por.: M. Wielec, Wartosci - analiza z perspektywy osobliwosci postepowania karnego,
Lublin 2017, s. 22.
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niewatpliwie wartosci, ktdre stara si¢ chroni¢ tak ustawodawca krajowy, jak
i regulacje stanowione na poziomie unijnym, czy tez patrzac z jeszcze szerszej
perspektywy — prawa miedzynarodowego. Siegajac chociazby do art. 2 un.r.f.
mozna zawazy¢, ze ustawodawca expressis verbis przywoluje tutaj fundamen-
talne wartosci, takie jak: prawidtowe funkcjonowanie rynku finansowego,
jego stabilno$¢, bezpieczenstwo, przejrzystosé, zaufanie, a takze zapewnienie
ochrony intereséw uczestnikéw tego rynku. Na niniejsze kwestie mozna
tez popatrze¢ przez pryzmat ustawy zasadniczej, skoro zgodnie z art. 20
Konstytucji spoteczna gospodarka rynkowa oparta na wolnosci dziatalnosci
gospodarczej, wlasno$ci prywatnej oraz solidarnosci, dialogu i wspoétpracy
partneréw spotecznych stanowi podstawe ustroju gospodarczego Rzeczypo-
spolitej Polskiej, co odnosi si¢ rowniez do dziatalnosci gospodarczej na pozio-
mie rynku finansowego. Ten obszar stanowi dobro wspolne wszystkich jego
uczestnikéw (podmiotow finansowych, jakimi sg osoby fizyczne, prawne lub
inne jednostki organizacyjne oferujace produkty lub ustugi finansowe, a takze
ich klientéw oraz innych instytucji i organizacji na nim dziatajacych). Dlatego
podstawa zréwnowazonego rozwoju i bezpieczenstwa tego rynku jest etyczny
wymiar dzialan podmiotéw finansowych®. Wszedzie bowiem, niezaleznie
od konkretnego systemu prawnego i przyjmowanych rozwigzan szczegéto-
wych, widoczna jest troska o nalezyte uregulowanie zagadnien, ktdre stuzy¢
maja prawidtowemu funkcjonowaniu podmiotéw na rynku finansowym.
Mozna tutaj méwic zaréwno o podmiotach, ktére Swiadcza swoje ustugi (stad
regulacje reglamentujace, ustanawiajace wymogi konieczne do spetnienia
dla podejmowania okreslonego rodzaju dziatalnosci), jak i o inwestorach,
ale takze majac na uwadze ksztaltowanie ram dla funkcjonowania stosow-
nych organéw nadzoru (réwniez z uwagi na rozktad kompetencji pomiedzy
organy krajowe a unijne). Spektrum mozliwych zagadnien jest tutaj nie-
zwykle szerokie. Niewatpliwie zadaniem racjonalnego i odpowiedzialnego
ustawodawcy jest kreowanie przepisow, ktore beda sprzyjaly nalezytemu/
optymalnemu funkcjonowaniu rynku opartego na przyjmowanych war-
tosciach, a eliminowaty dysfunkcje, niewydolnosci, a zwtaszcza patologie,
ktére mu zagrazaja, godzac tak w instytucje finansowe, jak i klientéw ustug

8

Zob.: Kanon Dobrych Praktyk Rynku Finansowego, jak i Uchwata Nr 99/08 Komisji
Nadzoru Finansowego z dnia 18 marca 2008 r. w sprawie rekomendacji stosowania Kanonu
Dobrych Praktyk Rynku Finansowego (Dz. Urz. KNF 2008 Nr 3 poz. 9).
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finansowych, a emanujac szerzej — w ogot spoleczenstwa. Przestepstwa na
rynkach finansowych generuja przeciez straty nie tylko w wymiarze finanso-
wym, ale réwnie powazne koszty spoleczne, takie jak spadek/utrata zaufania
spolecznego do funkcjonowania rynkéw. Dysfunkcje na rynku finansowym
odbijaja sie nie tylko na stabilnosci i funkcjonowaniu poszczegolnych panstw,
ale z uwagi na istniejace powigzania i przeptywy kapitatu nalezy miec¢ réwniez
na uwadze wymiar europejski, czy tez miedzynarodowy. Majac na uwadze
dzisiejszy stopien globalizacji, zagrozenia (jakie pojawiaja si¢ w bezpiecz-
nym prowadzeniu dzialalno$ci przez instytucje finansowe) wykraczaja poza
granice poszczegélnych panstw i nabieraja charakteru miedzynarodowego.
Dlatego tez zapewnienie bezpieczenstwa i stabilnosci finansowej stanowi
nowy paradygmat regulacji rynku finansowego’.

Konkludujac, swojg istotng role w obszarze zapobiegania przestepstwom

na rynkach finansowych maja do odegrania:

1. regulacje prawa powszechnie obowigzujacego,

2. regulacje o charakterze wewnetrznym stanowione przez umoco-
wane ku temu organy przedsiebiorstwa (regulaminy, statuty, procedury
wewnetrzne),

3. réwniez regulacje natury etycznej, ksztaltujace wlasciwe postawy
wsrdd pracownikow (kodeksy etyki).

Istotna jest zaréwno warstwa regulacji prawnych, jak i kompatybilna

z nimi warstwa rozwigzan z obszaru zarzadzania. Z uwagi na zfozono$¢
problematyki przestepstw na rynku finansowym trzeba dziata¢ wieloptasz-
czyznowo, wykorzystujac wszelkie dostepne instrumenty. I dopiero efekt ich
wzajemnej synergii moze przetozy¢ si¢ na jak najbardziej pozadane rezultaty.
Jak juz wskazano, w dzialalnos$ci konkretnego podmiotu funkcjonujacego na
rynku finansowym szczegdlne znaczenie majg regulacje w zakresie internal
control. Spogladajac na stosowne w tym obszarze regulacje u.p.b. (art. 9c),
cele systemu kontroli wewnetrznej obejmujg mi.in zgodnosci dziatania banku
z przepisami prawa, regulacjami wewnetrznymi i standardami rynkowymi.
Przenoszac powyzsze na inne podmioty funkcjonujace na rynku finansowym

° M. Olszak, A. Jurkowska-Zeidler, Wprowadzenie, w: Prawo rynku finansowego. Doktryna,
instytucje, praktyka, Wolters Kluwer, 29.06.2019, https://sip.lex.pl/#/monograph/369380982/3
(dostep: 7.08.2019).
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i przywolujac opracowane przez KNF Zasady tadu korporacyjnego dla insty-
tucji nadzorowanych, instytucja taka powinna posiada¢ adekwatny, efektywny
i skuteczny system kontroli wewnetrznej majacy na celu zapewnienie m.in.
zgodnosci dzialania z przepisami prawa i regulacjami wewnetrznymi oraz
z uwzglednieniem rekomendacji nadzorczych'’. Chodzi tu oczywiscie o tzw.
funkcje compliance, wywodzaca sie z modelu COSO (The Committee of
Sponsoring Organizations of the Treadway Commission)"', czyli zgodnosci
(zaréwno z przepisami prawa, jak i regulacjami wewnetrznymi podmiotu).
Sila rzeczy wpisuja si¢ tutaj takze dziatania dla zapewnienia zgodnosci z prze-
pisami w obszarze przestepstw przeciwko rynkowo finansowemu. Jednocze-
$nie funkcja compliance jest uyjmowana jako element zarzadzania ryzykiem'?,
a zatem w odniesieniu $cisle do przestepstw chodzi tu o ryzyko sankgji kar-
nych, co powigza¢ nalezy z pojawiajacym si¢ jednoczesnie ryzykiem utraty,
jakze waznej na rynku finansowym, reputacji przez dany podmiot.
Formutujac rozwazania w obranym zakresie tematycznym, konieczne jest

poszerzanie regulacji w obszarze whistleblowingu (rozumianego jako rapor-
towanie przez obecnych lub bytych pracownikéw o nielegalnych, niewtasci-
wych, niebezpiecznych lub nieetycznych praktykach pracodawcow). A zatem
whistleblower/sygnalista to osoba dokonujaca zgloszenia naruszen w ramach
whistleblowingu'®. Mozna wyr6zni¢ whistleblowing wewnetrzny (w ramach
danej organizacji, np. banku.) oraz whistleblowing zewnetrzny. Na podstawie
art. 9 ust. 2a-2b u.p.b (whistelblowing wewnetrzny) system zarzadzania obej-
muje procedury anonimowego zglaszania wskazanemu czltonkowi zarzadu,
a w szczegdlnych przypadkach - radzie nadzorczej banku, naruszen prawa
oraz obowigzujacych w banku procedur i standardéw etycznych. W ramach
tych procedur bank zapewnia pracownikom, ktérzy zgtaszajg dysfunkcje,
ochrone co najmniej przed dzialaniami o charakterze represyjnym, dyskry-
minacjg lub innymi rodzajami niesprawiedliwego traktowania'*. Natomiast

10

§ 45 Zasad fadu korporacyjnego dla instytucji nadzorowanych, dokument przyjety
uchwatg KNF z dnia 22 lipca 2014 roku.

' Szerzej: Coso, https://www.coso.org
L. Cichy, Funkcja compliance w bankach, KNF, Warszawa 2015, s. 7.

* L. Cichy, Whistleblowing w bankach, KNF, Warszawa 2017, s. 6.

4 Zob. szerzej: K. Majewski, Funkcjonowanie w banku procedury anonimowego zglaszania
naruszen, ,Monitor Prawa Bankowego”, 2018, nr 12, s. 67-77.

12
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z whistelblowingiem zewnetrznym mamy do czynienia w oparciu o 133a
ust. 91 10 u.p.b, zgodnie z ktérymi KNF przyjmuje zgloszenia naruszen lub
potencjalnych naruszen przepiséw u.p.b. oraz Rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 575/2013 z dnia 26 czerwca 2013 r. w sprawie
wymogow ostroznos$ciowych dla instytucji kredytowych i firm inwestycyjnych,
zmieniajgcego rozporzadzenie (UE) nr 648/2012 (Dz.U. UE. L. z 2013 1.
Nr 176, str. 1 z pézn. zm.). Informacje uzyskane w tym trybie, w tym takie,
ktére moglyby umozliwi¢ identyfikacje osoby dokonujacej zgtoszenia oraz
osoby, ktorej zarzuca si¢ naruszenie, a takze informacja o dokonaniu zgto-
szenia, moga by¢ ujawnione tylko: 1) w zawiadomieniu o podejrzeniu popel-
nienia przestepstwa oraz w dokumentach przekazywanych w uzupelnieniu
takiego zawiadomienia; 2) na zadanie sadu lub prokuratora w zwigzku z tocza-
cym si¢ postepowaniem karnym lub postepowaniem w sprawach o przestep-
stwa skarbowe. Jak zatem wida¢, obszar niniejszy wykazuje $ciste powiazanie
z przestepstwami przeciwko rynkowi finansowemu. Réwniez na podstawie
art. 3a u.n.r.k. KNF przyjmuje zgloszenia naruszen lub potencjalnych naru-
szen przepisow MAR. Przekazanie Komisji zgtoszenia nie narusza obowigzku
zachowania tajemnicy zawodowej, a takze innych obowigzkéw zachowania
poufnosci informacji, wynikajacych z obowiazujacych przepiséw prawa lub
umowy. Ponadto ich przekazanie Komisji nie moze stanowi¢ przyczyny roz-
wigzania z osobg zglaszajaca umowy o prace, umowy zlecenia, umowy o dzieto
lub innej umowy o podobnym charakterze. Informacje moga by¢ ujawnione
wylacznie: 1) w zawiadomieniu o podejrzeniu popelnienia przestepstwa oraz
w dokumentach przekazywanych w uzupelnieniu takiego zawiadomienia;
2) na zadanie sadu lub prokuratora w zwigzku z toczacym si¢ postepowaniem
karnym lub postepowaniem w sprawie o przestepstwo skarbowe; 3) w ramach
wspolpracy miedzynarodowej z panstwami trzecimi, na zasadach okreslonych
w porozumieniach zawieranych na podstawie MAR. Szczegétowo niniejsze
kwestie reguluje Rozporzadzenie Ministra Finanséw z dnia 25 czerwca 2018 r.
w sprawie odbierania przez Komisje Nadzoru Finansowego zgloszen naruszen
rozporzadzenia 596/2014 (Dz.U. z 2018 poz. 1262). Z uwagi na istotne zna-
czenie niniejszych zagadnien samo MAR w art. 32 odnosi si¢ expressis verbis
do zglaszania naruszen. Zgodnie z nim panstwa czlonkowskie zapewniaja
ustanowienie przez wlasciwe organy skutecznych mechanizméw umozliwia-
jacych zglaszanie wlasciwym organom rzeczywistych lub potencjalnych
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naruszen MAR. Mechanizmy te obejmujg co najmniej: a) szczegoélne proce-
dury odbierania zgloszen w sprawie naruszen oraz dzialania nastgpcze, w tym
ustanowienie bezpiecznych kanaléw komunikacji dla takich zgtoszen;
b) w ramach zatrudnienia - stosowng ochrong oséb zatrudnionych na pod-
stawie umowy o prace, ktore ujawniajg naruszenia lub ktérym zarzuca si¢
naruszenia — co najmniej przed odwetem, dyskryminacjg lub innymi rodza-
jami niesprawiedliwego traktowania; oraz c) ochrone danych osobowych
zaréwno osoby zglaszajacej naruszenie, jak i osoby fizycznej podejrzewanej
0 jego popelnienie, w tym ochrone w zakresie zachowania poufnego charak-
teru ich tozsamosci na wszystkich etapach postepowania, bez uszczerbku dla
wymogu ujawnienia informacji na gruncie prawa krajowego w kontekscie
czynno$ci wyjasniajacych lub pozniejszych postepowan sadowych. Ponadto
panstwa czlonkowskie wymagaja, aby pracodawcy prowadzacy dzialalnos¢
regulowang przepisami w sprawie ustug finansowych dysponowali odpowied-
nimi wewnetrznymi procedurami zglaszania naruszen niniejszego rozporza-
dzenia przez ich pracownikow. Co wigcej, panstwa cztonkowskie moga
przewidzie¢ zachety finansowe dla 0s6b oferujgcych istotne informacje doty-
czace potencjalnych naruszen przepisow MAR, ktdre przyznawane s zgodnie
z prawem krajowym, w przypadku gdy takie osoby nie maja innych istnieja-
cych uprzednio obowiazkéw zglaszania takich informacji wynikajacych
z przepiséw prawa lub umowy i pod warunkiem, Ze informacje te s3 nowe
oraz ze skutkujg nalozeniem sankcji administracyjnej lub karnej badz zasto-
sowaniem innego $rodka administracyjnego z tytutu naruszenia MAR. Powyz-
sze spostrzezenia nalezy uzupelni¢ raz jeszcze podkresleniem, iz kwestie
niniejsze w sposob nierozerwalny wigzg si¢ z wlasciwym zarzadzaniem kon-
kretnym podmiotem, do ktdrego sa odnoszone. W ramach czynionych analiz
nie sposdb poming¢ zagadnien uregulowanych w rozporzadzeniu Ministra
Rozwoju i Finanséw z dnia 6 marca 2017 r. w sprawie systemu zarzadzania
ryzykiem i systemu kontroli wewnetrznej, polityki wynagrodzen oraz szcze-
gotowego sposobu szacowania kapitalu wewnetrznego w bankach (Dz.U.z 2017
poz. 637), ktore okresla m.in. szczegdtowy sposob funkcjonowania w bankach
systemu zarzadzania ryzykiem i systemu kontroli wewnetrznej, w tym tryb
anonimowego zglaszania wskazanemu czlonkowi zarzadu lub rady nadzorczej
naruszen prawa oraz obowigzujacych w banku procedur i standardow etycz-
nych. Zgodnie z jego § 45 bank opracowuje i wdraza procedury anonimowego
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zglaszania przez pracownikow naruszen prawa oraz obowigzujacych w banku
procedur i standardow etycznych. Przez obowigzujace w banku procedury
rozumie si¢ wszelkie akty wewnetrzne, w tym regulaminy, instrukcje, systemy
irozwigzania przyjete w danym banku. Dla nalezytego funkcjonowania niniej-
szych regulacji bank zapewnia mozliwo$¢ zgtaszania przez pracownikéw
naruszen za posrednictwem specjalnego, niezaleznego i autonomicznego
kanalu komunikacji. Procedury anonimowego zgtaszania przez pracownikéw
naruszen okreslaja co najmniej: 1) sposob odbierania zgloszen w sprawie
naruszen, zapewniajacy w szczegélnosci mozliwos¢ odbioru zgloszen bez
podawania tozsamosci przez pracownika dokonujgcego zgloszenia; 2) sposob
ochrony pracownika dokonujacego zgloszenia, zapewniajacy co najmniej
zabezpieczenie przed dziataniami o charakterze represyjnym, dyskryminacja
lub innymi rodzajami niesprawiedliwego traktowania; 3) sposob ochrony
danych osobowych pracownika dokonujacego zgloszenia oraz osoby, ktorej
zarzuca si¢ dokonanie naruszenia, zgodnie z przepisami ustawy z dnia 29
sierpnia 1997 r. o ochronie danych osobowych (Dz.U. z 2016 1. poz. 922); 4)
zasady zapewniajgce zachowanie poufnosci pracownikowi dokonujacemu
zgloszenia, w przypadku gdy pracownik ten ujawnil swoja tozsamos¢ lub jego
tozsamos¢ jest mozliwa do ustalenia; 5) wskazanie 0s6b odpowiedzialnych
za odbieranie zgloszen naruszen z uwzglednieniem, ze w przypadku, gdy
zgloszenie dotyczy czlonka zarzadu, powinno by¢ ono przyjete przez rade
nadzorcza; 6) sposob przekazywania informacji zwigzanych ze zgloszeniem
naruszenia, niezbednych do prawidlowej weryfikacji tego zgloszenia,
z uwzglednieniem ograniczenia zakresu przekazywanych informacji odpo-
wiednio do celéw realizowanych przez procedure oraz tresci zgloszenia naru-
szenia; 7) rodzaj i charakter dzialan nastepczych podejmowanych na skutek:
odebrania zgloszenia naruszenia, weryfikacji zgloszenia naruszenia - oraz
sposob koordynacji tych dzialan; 8) termin usunigcia przez bank danych
osobowych zawartych w zgloszeniach naruszen; 9) w przypadku pozytywnej
weryfikacji zasadnosci zgloszenia naruszenia termin powiadomienia osoby,
ktorej zarzuca sie dokonanie naruszenia, o dokonanym zgtoszeniu naruszenia
oraz o przeprowadzonej procedurze weryfikacji zasadnosci zgloszenia naru-
szenia. Zarzad ustala wewnetrzny podziat kompetencji wskazujacy cztonka
zarzadu, do ktdrego sg zglaszane naruszenia oraz odpowiedzialnego za biezace
funkcjonowanie procedur anonimowego zglaszania naruszen. Wewnetrzny
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podzial kompetencji podlega zatwierdzeniu przez rad¢ nadzorcza. Zarzad
jest odpowiedzialny za adekwatno$¢ i skutecznos¢ procedur anonimowego
zglaszania przez pracownikéw naruszen. Rada nadzorcza — w zaleznosci od
potrzeb - nie rzadziej jednak niz raz w roku, ocenia adekwatnos¢ i skutecznos¢
procedury anonimowego zglaszania przez pracownikéw naruszen. Co nie-
zwykle istotne w obliczu ewoluujacej sytuacji, bank przeprowadza wstepne
i regularne szkolenia pracownikéow w zakresie zgtaszania naruszen, w szcze-
golnosci obowiazujacych w tym zakresie procedur. Wskazana regulacje adre-
sowane sg do bankéw, niemniej jednak zaprezentowane mechanizmy mozna
przenosi¢ rowniez na inne podmioty sektora finansowego, majac na uwadze
ich potencjalne przelozenie na wychwytywanie dziatan niezgodnych z pra-
wem (w tym i przestepstw), skoro zakres przedmiotowy zgtoszen w ramach
whistleblowingu jest szeroki i dotyczy naruszen prawa oraz obowigzujacych
procedur i standardéw etycznych. Nalezy tu przywola¢ § 6 opracowanych
przez KNF Zasad fadu korporacyjnego dla instytucji nadzorowanych, gdzie
zawarto informacje, iz w przypadku wprowadzenia w instytucji nadzorowanej
anonimowego sposobu powiadamiania organu zarzadzajacego lub organu
nadzorujacego o naduzyciach w tejze instytucji powinna by¢ zapewniona
mozliwos¢ korzystania z tego narzedzia przez pracownikéw bez obawy nega-
tywnych konsekwencji ze strony kierownictwa i innych pracownikéw. Row-
nocze$nie organ zarzadzajacy powinien przedstawiac organowi nadzorujacemu
raporty dotyczace powiadomien o powaznych naduzyciach'®. Spogladajac
w jeszcze szerszej perspektywie na projekt ustawy o jawnosci zycia publicz-
nego'’, tu réwniez pojawiajg si¢ sygnalisci (osoby, ktorych wspétpraca
z wymiarem sprawiedliwosci polegajaca na zgloszeniu informacji o mozli-
wosci popelnienia przestepstwa przez podmiot, z ktérym jest zwigzana
umowg o prace lub innym stosunkiem umownym moze niekorzystnie wpty-
na¢ na ich sytuacje zyciowa, zawodowa, materialng), dazac do mozliwosci
wychwycenia, ze moglo dojs¢ do przestepstwa, zwiekszajac mozliwosci wykry-
cia nieprawidtowosci (zeby nastepnie oszacowac, czy chodzi o przestepstwo).

15

Zasady tadu korporacyjnego dla instytucji nadzorowanych, dokument przyjety uchwatg
KNF z dnia 22 lipca 2014 roku.

¢ Rzadowe Centrum Legislacji, Ustawa o jawnosci zycia publicznego, https://legislacja.rcl.
gov.pl/projekt/12304351
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Widoczne jest tutaj rowniez silne nakierowanie na przeciwdzialanie prakty-
kom korupcyjnym m.in. w sferze gospodarczej.

Powyzsze procesy powiazane sa oczywiscie z nalezyta komunikacja,
konieczna dla prawidlowego przeplywu informacji. Niezbedne sg adekwatne
regulacje w obszarze komunikacji wewnetrznej (np. co do samego poinfor-
mowania, ze istnieje mozliwos¢ zglaszania nieprawidlowosci, sposobu tego
zglaszania), ale i zewnetrznej. Warto zauwazy¢, ze problematyka informacji
jako waznego zasobu jest niezwykle istotna i wieloaspektowa na poziomie
funkcjonowania rynkéw finansowych. Rozwdj rynku finansowego, a co z tym
zwigzane - pojawiajace sie nowe formy inwestowania oraz zwigkszajaca si¢
liczba podmiotéw, ktdre sg jego aktorami sprawia, ze prawna ochrona infor-
macji w tym obszarze nabiera coraz istotniejszego znaczenia. Na to wszystko
trzeba nalozy¢ postepujaca informatyzacje w tym sektorze. W efekcie wzrasta
ryzyko co do mozliwos$ci ochrony informacji na rynku finansowym. Co wig-
cej, nalezy prognozowac, ze trend ten bedzie wzrastal'”. Trudno$¢ polega na
tym, ze trzeba zbalansowac z jednej strony dostep do informacji, a z drugiej
jej ochrone. Oba aspekty maja swoje niebagatelne znaczenie dla nalezytego
funkcjonowania rynku finansowego i dotykaja problematyki kluczowej dla
niniejszego opracowania.

W puli dzialan przeciwdzialajacych przestepczosci w ramach aktywnosci
danego podmiotu musi miescic si¢ stale podnoszenie kompetencji (tak kadry
zarzadzajacej, jak i pracownikow), np. poprzez szkolenia, aby przygotowaé
sie na nowe wyzwania i podejmowanie adekwatnych reakecji na stale zmie-
niajace sie ryzyka z uwagi na zlozonos¢ i zmiang w obszarze problematyki
przestepczosci na rynkach finansowych.

Swoje znaczenie - tak z perspektywy nalezytego funkcjonowania danego
podmiotu, jak i przeciwdzialajac przestepczosci in genere — maja takze
przepisy eliminujace okreslone osoby od mozliwosci pelnienia okreslo-
nych funkcji: orzeczenie zakazu zajmowania stanowiska, prowadzenia
dziatalnosci.

7" Por.: A. Ploniska, Karnoprawna ochrona informacji na rynku kapitatowym, Wroclaw

2012, 8. 17 in.
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2. Wdrazanie systemow monitorowania pracownikow i rynku

Tak jak to juz zostalo wspomniane wcze$niej, panstwowe oraz miedzyna-
rodowe systemy nadzoru i kontroli w zakresie przestepczosci finansowej
s3 wspierane przez przedsigbiorstwa i instytucje finansowe. W malych jed-
nostkach kontrole taka moze sprawowac jedna osoba, ale w wiekszych pod-
miotach jest to zwykle caly wydzial zajmujacy si¢ ryzykiem, spetnieniem
przepisow z zakresu bezpieczenstwa i walki z przestepstwami finansowymi
oraz inwigilacja'®.

W przypadku instytucji finansowych inwigilacja istnieje zawsze wobec
zawieranych transakcji (sg one rejestrowane przez system), wigksze instytucje
mogg miec takze systemy monitorowania rynku'®. Inwigilacja nie sprowadza
sie tylko do rejestrowania transakgji, ale takze zakresu obowigzkéw trade-
réw, brokeréw czy pracownikow back-office, do ktorych zakresu obowiaz-
koéw nalezy zglaszanie podejrzanych transakeji do osoby odpowiedzialnej za
analize¢ takich spraw. Pracownicy zwykle maja od razu zawiadamia¢ o nich,
bez prowadzenia wlasnego dochodzenia poniewaz nawet jezeli nie brakuje
im doswiadczenia, to moga nie by¢ na biezaco ze wszystkimi regulacjami
dotyczacymi danego problemu ani nie by¢ w kontakcie z odpowiednimi
organizacjami czy organami.

Monitorowanie rynku (obejmujace takze transakcje spoza miejscem
obrotu) wykonywane przez organizacje zwykle opiera si¢ zaréwno na sys-
temach automatycznych, jak i na ludziach oraz bada nature ekonomiczna
zawieranych transakeji - czy sluza zabezpieczaniu pozycji czy tez stanowia
potencjalne ryzyko prob zarobienia na oszustwie lub przestepstwie. Systemy
analizujg nie tylko transakgcje, ale takze komunikacje internetowa powigzang
z transakcjami. Wykrywanie nieprawidlowosci powinno by¢ traktowane jako
unikanie ryzyka utraty reputacji przez przedsiebiorstwo, a nie tylko ryzyka
potencjalnych kar za nieefektywna kontrole. Skala monitorowania powinna

8 1. Leeuw, Monitoring & Surveillance, About financial crime, prevention of market abuse

and detecting suspicious trading behavior, Entrima, dokument elektroniczny, 2019.

¥ Wymagaja tego m.in. nastepujace regulacje REMIT (Rozporzgdzenie Parlamentu Euro-
pejskiego i Rady nr 1227/2011 z 25 paZdziernika 2011 r. w sprawie integralnosci i przejrzystosci
hurtowego rynku energii) oraz MAR (Rozporzgdzenie Parlamentu Europejskiego i Rady (UE)
nr 596/2014 z dnia 16 kwietnia 2014 roku w sprawie naduzy¢ na rynku).
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by¢ dostosowana do poziomu i zakresu ryzyka jednostki, jezeli wykonuje
ona niewiele transakcji rynkowych, to czesto wystarczy kontrola manualna,
a jezeli przeprowadza ich wiele, wtedy zwykle niezbedne jest rejestrowanie
transakgji i oprogramowanie monitorujace’. Obowigzkiem podmiot6éw jest
takze odpowiednie szkolenie pracownikéw, aby byli w stanie wykrywac takze
skomplikowane nieprawidtowosci.

Oproécz wykrywania podejrzanych przypadkéw podmioty muszg rejestro-
wac wystepujace przypadki, a takze sposob, w jaki zarzadzali pojawiajacym
sie przez takie transakcje ryzykiem. Zapisywanie szczegdtéw pozwala ich nie
zapomnie¢ mimo uplywu czasu. Opisane obowiazki dotycza w szczegdlnosci
wszystkich kanaléw handlowych, brokerdéw, a takze traderéw. Aby ujednolici¢
sposob takiego dokumentowania czesto wykorzystuje sie standardy ESMA?*.
W ramach wspomnianych standardéw wymaga si¢ profilowania transakcji
i klientow, dzieki czemu automatyczny system moze wylapywac nieregularno-
$ci (system bada nie tylko wykonane transakgje, ale takze korekty i anulowane
transakcje), ktore jako alarm trafiaja do dalszego przetwarzania. Nastepnie
podejrzane transakcje s3 poréwnywane ze wzorcami zachowan i transakcji
danej firmy i innych znanych jej wzorcéw. Jezeli sprawa nadal wydaje si¢
podejrzana, wtedy zwykle zaczyna sie dochodzenie, w ktérym w pierwszym
kroku pytane sg osoby, ktore dang czynno$¢ wykonaly. Maja oni wyjasnic¢ cel
ich dzialania. Jezeli po tych wyjasnienia pozostaja watpliwosci, to sprawa jest
kierowana do odpowiedniej instytucji nadzoru, a osoby w nig zamieszane nie
s3 informowane o postepach dochodzenia. Caly proces sledztwa musi by¢
przeprowadzony z zachowaniem najwyzszej dyskrecji, gdyz chodzi o reputacje
0s6b i podmiotéw zwigzanych ze sprawg, a takze o to, aby nie zniszczono
dowodow zwiazanych ze sprawg.

Instytucje muszg takze wdraza¢ odpowiednie procedury do identyfikowa-
nia nieprawidlowosci. Muszg one by¢ sporzadzone na pismie i dostosowane
do specyfiki kazdej czgéci instytucji czy przedsigbiorstwa. Powinny opisywa¢
role i odpowiedzialnos¢ kazdego departamentu, a takze zatrudnionych w nim
0s0b. Z uwagi na r6znorodnos$¢ rynkéw, na jakich moga dziataé poszczegdlne

*J. Leeuw, Monitoring & Surveillance..., op. cit.

ESMA - Europejski Urzad Nadzoru Gield i Papieréw Wartoéciowych (ang. European
Securities and Markets Authority).
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podmioty (energia, gaz, spot, futures itd.), nie da si¢ ustali¢ uniwersalnych
procedur i kazde przedsigbiorstwo czy instytucja musi je stworzy¢ samo-
dzielnie na wlasne potrzeby.

3. Rozwigzania organizacyjne w zakresie monitorowania pracownikéw
dokonujacych transakeji na rynkach finansowych

Pewne ramy dotyczace rozwigzan organizacyjnych mozna znalez¢ w suge-
stiach agencji ACER (ang. The Agency for the Cooperation of Energy
Regulators). Sugestie dotycza nastepujacych obszaréw: tworzenie proce-
dur, pracownicy oraz systemy. Jezeli chodzi o tworzenie procedur, to ACER
opublikowal zalecenia dotyczace strategii monitorowania rynku, procedur
zwigzanych z zasobami ludzkimi, komunikacji oraz procedur zwigzanych
z identyfikowalnoscig transakeji. Przede wszystkim procedury musza by¢
udokumentowane, jak réwniez ich wszelkie zmiany. Udokumentowane ma
by¢ réwniez ich wdrozenie i stosowanie przez instytucje zasad w nich opi-
sanych. Obydwa rodzaje dokumentacji musza by¢ utrzymywane przez co
najmnie;j s lat.

Jezeli chodzi o pracownikéw, to wszyscy pracownicy, ktérych czynnosci
sa podporzadkowane okreslonym uregulowaniom prawnym, nie tylko musza
by¢ tego $wiadomi, ale réwniez rozumie¢ znaczenie tekstu prawniczego co
do jego istoty. Dotyczy to m.in. 0séb posiadajacych dostep do wewnetrznch
informacji, takich jak akcjonariusze, dyrektorzy, menedzerowie, a takze tra-
derzy, brokerzy, osoby z komérek nadzoru i kontroli. Ci, ktérzy monitoruja
rynek albo uczestniczg w rynku muszg posiada¢ odpowiednie umiejetnosci
i kwalifikacje. Muszg oni rozumie¢ i zna¢ aktualne przepisy prawne oraz
zna¢ i rozumiec¢ wszystkie rodzaje naduzy¢, jakie moga napotkac. Traderzy
musza takze oprécz wiedzy posiada¢ odpowiednig samokontrole i zdolnos¢
do panowania nad emocjami i uczuciami, aby podejmowac racjonalne decy-
zje bez koniecznosci nieustannego nadzoru zwierzchnikéw. Dlatego przy
tworzeniu systemu zarzadzaniu traderami i ich doborze oprécz kompetencji
twardych nalezy ocenia¢ ich cechy charakteru i migkkie umiejetnosci. Insty-
tucja wprowadzajaca strategie przeciwdzialania naduzyciom finansowym,
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jezeli jest emitentem, to na podstawie rozporzadzenia MAR?** musi stwo-
rzy¢ i aktualizowac liste 0s6b posiadajacych dostep do poufnych informacji.
MAR i inne przepisy dopuszczajg bowiem nieujawnianie od razu informacji
poufnych, ale wystepujac do wladz nadzoru o wyjatek, emitent musi takze
przekaza¢ liste 0sob posiadajacych dostep do informacji poufnych (ktére
potencjalnie moga si¢ dopusci¢ insider tradingu). Lista insideréw musi posia-
da¢ informacje, takie jak: imie i nazwisko danej osoby, od kiedy i do jakich
informacji posiada dostep oraz dlaczego go otrzymala (a takze date, kiedy
sporzadzono sama liste).

Zalecenia ACER co do systemdw monitoringu to przede wszystkim
nieustanna weryfikacja wszystkich zlecen i transakcji. Oznacza to nadzoér
nad ksiega zlecen oraz transakcjami, aby mozna byto w kazdym momencie
powigzac je ze soba.

Na temat monitorowania rynku wiecej zalecen mozna znalez¢ w doku-
mencie ,,Praktyki uzyskiwania Efektywnego Handlu Energia zgodnego z regu-
lacjami**” opublikowanym przez Federalng Komisje Regulacji Energetyki
(ang. Federal Energy Regulatory Commission — FERC). Zawiera ona liste
sprawdzonych w praktyce technik monitoringu transakcji, ktére sprawdzity
sie w roznych organizacjach. Nalezg do nich:

1. Przeglady statystyczne, czyli zestawienia i statystyki opisujace kon-
centracje pozycji oraz opisujace aktywnos¢ firmy na poszczegolnych
rynkach i rynkach z nimi zwigzanymi. Analizowane sg zrealizowane
transakcje, ztozone zlecenia, i zajmowane w danym czasie pozy-
cje. Zestawienia takie pozwalajg identyfikowa¢ stabe punkty oraz
miejsca, gdzie najbardziej nalezy spodziewa¢ si¢ naduzy¢ finanso-
wych. Statystyki takie pozwalajg m.in. identyfikowa¢ préby traderéw do
manipulowania cenami instrumentéw finansowych. Analiza powinna
obejmowa¢ badanie zmiennoéci, ptynnosci rynku, korelacji z innymi
rynkami, aby okresli¢ do jakiego stopnia dany uczestnik rynku jest
w stanie wplywa¢ na cene rynkowa danego instrumentu. Analizowane

22

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) nr 596/2014 z dnia 16 kwietnia
2014 roku w sprawie naduzyc na rynku.

»*  Federal Energy Regulatory Commission, Staff White Paper on Effective Energy Trading
Compliancy Practices, listopad 2016, s. 14-18, https://www.ferc.gov/CalendarFiles/2016111
7125529-WhitePaperCompliance.pdf (dostgp: 19.09.2019).
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powinny by¢ takze ekspozycja cenowa i wolumenowa, gdyz pozwalaja
one okredli¢, ktére manipulacyjne transakcje s najbardziej praw-
dopodobne, gdyz przyniostyby traderom zysk. Szczegélna kontrola
powinna obejmowac transakcje na 2 rynkach, np.: fizycznym i finan-
sowym, moze opiera¢ sie na prébkowaniu lub nadzorze automatycz-
nym. Podobnym handlem jest handel wirtualny (takze dokonuje si¢
na 2 rynkach), gdzie nastepuje wirtualna wymiana instrumentéw
bazowych i praw wlasnosci.

2. Kontrola wyniku finansowego powinna analizowa¢ nie tylko calo-
ksztalt rachunku zyskow i strat, ale takze wynik finansowy na poszcze-
golnych transakcjach (wynik zrealizowany lub niezrealizowany), wynik
na danym instrumencie finansowym, na danej lokalizacji. Wyniki
powinny by¢ poréwnywane z wielko$cig otwartych pozycji.

3. Okresowa kontrola ofert opartych na kosztach (ang. cost based offers),
jakie otrzymuja firmy zajmujace si¢ przesylem albo dystrybucja energii
za jednostke wytworcza®*, aby nie manipulowali tg ceng w celu wpty-
wania na to, jak czesto jednostka wytwdrcza jest wzywana do produkeji
energii oraz jakie otrzymuje opfaty.

4. Kontrola przesytu gazu i zestawienie go z nominacjami ztozonymi na
dany okres, sprawdzanie, czy nie manipulowano nominacjami, aby
otrzymac wyzszy udzial w przesyle w okresach nadmiaru nominacji
oraz czy nie wykonywano dosylu.

5. Rejestrowanie calej komunikacji traderéw w firmach tradingowych
ze wszystkich platform komunikacyjnych. W tym celu organizacja
powinna przygotowac regulamin okreslajacy ktérych telefonéw, kom-
puterow, e-maili, komunikatoréw traderzy moga uzywac oraz informo-
wac o tym, ze cala komunikacja jest rejetrowana i archiwizowana na co
najmniej 5 lat. Zarejestrowana komunikacja powinna by¢ analizowana
przez oprogramowanie wyszukujace podejrzane kontakty. Oprogra-
mowanie powinno by¢ regularnie uaktualniane i rozwijane.

* Por. Regulacja UE No 543/2013 on submission and publication of data in electricity markets,

https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32013R0543&from=EN
(dostep: 10.09.2019).
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6. Instytucje powinny stworzy¢ srodowisko zachecajace menedzeréw
i pracownikéw do omawiania zgodnosci dzialan i regulaminéw insty-
tucji z wymogami prawa, a takze problemoéw, jakie z tym wystapily
w praktyce. Osoby, ktére napotkaty nieprawidtowosci, powinny nie ba¢
sie je zglosi¢ natychmiast po ich wystapieniu bez obaw o zemste. Kazdy
pracownik nie moze si¢ ba¢ zadawac pytan kolegom o sprawy, ktore
wydaja mu si¢ podejrzane. Instytucje maja obowiazek chronienia takich
0sob i nieujawniania ich danych osobowych, jezeli zglosili nieprawi-
dfowosci.

7. Instytucje powinny zalozy¢ portal pozwalajacy pracownikom ano-
nimowo zglasza¢ zaobserwowane nieprawidtowosci lub podejrzane
transakcje.

4. Regulacje polskie oraz unijne obowiazujace w Polsce dotyczace systemow
zapobiegajacych praniu brudnych pieniedzy i finansowaniu terroryzmu
w bankach i instytucjach finansowych

Bardzo duzo zalecen wobec organizacji stworzono w zakresie walki z pra-
niem brudnych pieni¢dzy i finansowaniem terroryzmu. Jedne z najstarszych
pochodza z 1989 r.** i s3 to zalecenia FATF z zakresu przeciwdziatania praniu
brudnych pieniedzy i finansowaniu terroryzmu i proliferacji. W odniesieniu
do instytucji finansowych (w 2019 r. grupa ta obejmuje: banki, instytucje
pozyczkowe, SKOKI, firmy zajmujace si¢ transferami pieniedzy, firmy zajmu-
jace si¢ obrotem nieruchomosciami, fundusze inwestycyjne, instytucje finan-
sowe, spolki prowadzace rynki uregulowane, zaklady ubezpieczen, kantory
i firmy prowadzace dzialalnos$¢ kantorowa, w ograniczonym zakresie takze
adwokaci, notariusze, ksiggowi, przedsiebiorstwa zajmujace si¢ tworzeniem
jednostek organizacyjnych, przedsiebiorstwa dokonujace transakcji gotow-
kowych o warto$ci co najmniej 10 tys. euro w powigzanych transakcjach?®)

** Urzad Komisji Nadzoru Finansowego, Migdzynarodowe Standardy Przeciwdziatania

Praniu Pienigdzy i Finansowania Terroryzmu oraz Proliferacji, Warszawa [b.r.].

¢ A. Berger, Kogo dotyczy ustawa o przeciwdziataniu praniu pieniedzy i finansowaniu terro-
ryzmu, Rzeczpospolita, 18.05.2018, https://www.rp.pl/Firma/305189982-Kogo-dotyczy-ustawa-
o-przeciwdzialaniu-praniu-pieniedzy-i-finansowaniu-terroryzmu.html (dostep: 1.09.2019).
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nalozono na nie obowiazki opisane ponizej. Wydaje sig, ze poprawe bez-
pieczenstwa systemu finansowego mozna by osiagna¢, gdyby objac chociaz
czedcig z tych regulacji jednostki obecnie wyjete spod tych przepiséw, a pro-
wadzace zblizong dzialalnos¢ - platformy internetowe pozwalajace dokony-
wa¢ transakcji finansowych, by¢ moze takze wirtualne kasyna.

1. Badanie klienta, co oznacza m.in. zakaz tworzenia rachunkéw ano-
nimowych albo na falszywe dane osobowe, ale takze obowiazkowe
badanie klienta, jezeli instytucja finansowa nawigzuje z kims$ relacje
biznesowe, przy przekroczeniu progu kwotowego jednej transakgcji,
kiedy system nadzoru sygnalizuje ryzyko prania brudnych pienigdzy,
jezeli instytucja ma watpliwosci co do prawdziwosci podanych danych.

2. Przechowywanie dokumentacji przez okres co najmniej 5 lat od zakon-
czenia wspolpracy z klientem. Przechowywanie dotyczy wszystkich
informacji o kliencie: dane identyfikacyjne, dane dotyczace kont, kore-
spondencje, wyniki wszystkich przeprowadzonych analiz.

3. W przypadku os6b zagranicznych zajmujacych eksponowane stano-
wiska polityczne instytucje finansowe powinny dodatkowo posiada¢
odpowiednie systemy zarzadzania ryzykiem, aby okresli¢, czy dany
klient kwalifikuje si¢ pod te kategorie, uzyskac zgode kadry zarza-
dzajacej na wspolprace z taka osobg, ustali¢ zrédla majatku i jego
pochodzenie od takich oséb, stale monitorowac relacje biznesowe.

4. W przypadku bankowosci korespondencyjnej instytucje finansowe
powinny zebra¢ dane o kliencie korespondencyjnym, aby zrozumie¢
nature jego dzialalnosci i reputacje, oraz czy jednostka byla przed-
miotem $ledztwa w zakresie prania brudnych pieniedzy badz finan-
sowania terroryzmu albo sankcji regulatora, a takze oceni¢ sprawnos¢
systemow kontroli klienta przeciwko praniu pieniedzy i finansowaniu
terroryzmu. Przed nawigzaniem wspodtpracy biznesowej konieczna jest
zgoda kadry zarzadzajacej, a po jej nawigzaniu wlasciwe rozumienie
obowigzkéw poszczegdlnych instytucji i sprawdzanie w przypadku
kont przejsciowych, ze bank korespondent zweryfikowat tozsamos¢
oraz przeprowadzil badanie klientéw majacych bezposredni dostep do
kont korespondenta (oraz ze jest w stanie dostarcze¢ dane dotyczace
identyfikacji tych klientow).
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5. W przypadku ustug przekazywania pieniedzy lub srodkéw kazda osoba
fizyczna lub prawna dzialajaca jako agent powinna by¢ licencjonowana
i objeta monitorowaniem, czy realizuje programy przeciwdziatania
praniu pieniedzy i finansowania terroryzmu.

6. W przypadku klientéw lub transakeji z krajéw podwyzszonego ryzyka
instytucje finansowe maja obowigzek wzmozonego badania klientéw.

7. Instytucje finansowe maja obowigzek raportowania podejrzanych
klientéw i sg chronione przed konsekwencjami ztamania tajemnicy
bankowej i poufnosci.

8. Oprdcz instytucji finansowych obowigzek badania klienta i przecho-
wywania danych obejmuje takze: kasyna, posrednikéw nieruchomosci,
dileréw kamieni i metali szlachetnych, prawnikéw i notariuszy oraz
ksiegowych (jezeli wykonuja dla klienta transakcje finansowe lub na
nieruchomosciach), podmioty §wiadczace ustugi prawne dla trustow
i spotek (jezeli zaktadajg dla nich lub zarzadzajg spotkami).

Kolejna grupa zalecen zostala utworzona przez Grupe Wolfsberg®”:

W zakresie prania pieniedzy:

1. Banki i instytucje finansowe powinny szacowa¢ ryzyko prania pie-
niedzy przez klienta i w zaleznosci od poziomu tego ryzyka stosowac
odpowiednie procedury.

2. W stosunku do istniejacych klientow, kiedy wdrazane s3 nowe przepisy,
instytucje moga same oceni¢, czy maja dodatkowo badac istniejacych
klientéw, czy tez istniejace systemy kontroli s3 wystarczajace i klienci
zostali wystarczajgco zbadani.

3. Przy ocenie ryzyka danego klienta bierze si¢ pod uwage wartos¢ jego
aktywow, rozmiar transakcji, jakie przepisy aplikujg sie do danego
klienta, czas i regularnos$¢ wspolpracy z klientem, znajomos¢ jurysdyk-
cji, ktorej podlega klient, do jakiego stopnia klient wykorzystuje dziwne
narzedzia i instrumenty niemajace uzasadnienia w jego dzialalnosci.

27

Wolfsberg Group, Guidance on a Risk Based Approach for Managing Money Laundering
Risks, 2006, https://www.wolfsberg-principles.com/sites/default/files/wb/pdfs/wolfsberg-stan-
dards/15.%20Wolfsberg RBA_Guidance_%282006%29.pdf (dostep: 20.08.2019).
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4. W przypadku wysokiego ryzyka instytucje finansowe powinny uru-
chomi¢ posiadane procedury i narzedzia kontroli, aby zapobiec praniu
pieniedzy.

5. Instytucje powinny bra¢ pod uwage ryzyko kraju klienta (w zakresie
prania pieniedzy), ryzyko klienta, ryzyko ustug.

6. Instytucje powinny szkoli¢ pracownikéw w zakresie zapobiegania
praniu pieniedzy.

W zakresie finansowania terroryzmu®®:

1. Instytucje powinny dokladnie zna¢ swoich klientéw, aby mie¢ pewnos¢,
ze nie uczestnicza w finansowaniu terroryzmu.

2. Instytucje finansowe powinny przeprowadzi¢ szczegdlnie dokladna
weryfikacje klientow, jezeli sa zwiazani z sektorami wysokiego ryzyka
i aktywnosciami wysokiego ryzyka (przekazy pieniezne, kantory, biura
wymiany).

3. Instytucje powinny monitorowac transakcje pod katem finansowania
terroryzmu, bioragc pod uwage zagrozone tym kraje i sektory, listy od
wladz z osobami podejrzanymi o terroryzm, wspolpracowac z insty-
tucjami zapobiegajacymi terroryzmowi, zmieniac strategie monitoro-
wania, aby dopasowac si¢ do zachodzacych zmian.

4. Instytucje finansowe powinny zgtasza¢ klientéw podejrzanych o ter-
roryzm na liste prowadzong przez grupe Wolfsberg z uzasadnieniem,
dlaczego ten klient jest podejrzewany o terroryzm.

Kolejne wytyczne mozna znalez¢ w dokumencie zatytulowanym: Laczne
wytyczne okreslone artykutami 17 i 18(4) Dyrektywy (EU)2015/849 o uprosz-
czonym i rozszerzonym badaniu due dilligence oraz czynnikami, jakie insty-
tucje finansowe i kredytowe powinny rozwazy¢, kiedy oceniaja ryzyko prania
pieniedzy i finansowania terroryzmu zwigzane ze zwigzkami biznesowymi
i okazjonalnymi transakcjami®.

28

Wolfsberg Group, Wolfsberg Statement on the Suppression of the Financing of Ter-
rorism, 2002, https://www.wolfsberg-principles.com/sites/default/files/wb/pdfs/wolfsberg-
standards/16.%20Wolfsberg_Statement_on_the_Suppression_of_the_Financing_of Terro-
rism_%282002%29.pdf

* Joint Guidelines under Articles 17 and 18(4) of Directive (EU)2015/849 on simpli-
fied and enhanced customer due diligence andthe factors credit and financial institutions
should consider whenassessing the money laundering and terrorist financing risk associated
with individual business relationships and occasional transactions, https://eba.europa.eu/
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1. Instytucja w ocenie zagrozenia powinna bra¢ pod uwage, jak ryzy-
kowna jest branza w ktdrej dziala klient, przeprowadza¢ badanie due
diligence klienta, uzyska¢ ogélna, holistyczng ocene ryzyka danego
klienta, moniotorowa¢ to ryzyko i przeprowadza¢ okresowa aktuali-
zacje tej oceny.

2. Instytucje powinny ocenia¢ poziom ryzyka (prania pieni¢dzy lub finan-
sowania terroryzmu), zanim nawigzg z danym klientem wspotprace
lub wykonaja okreslonag transakcje.

3. Instytucje powinny korzysta¢ z wielu zrédet informacji przy ocenie
ryzyka (o ile jest to mozliwe).

4. Instytucje finansowe powinny korzysta¢ z informacji dotyczacych
ryzyka pochodzacych z Komisji Europejskiej, rzadu, instytucji rzado-
wych, GIIF, regulacji prawnych, ale takze z wlasnego doswiadczenia,
innych instytucji z wlasnej branzy, wskaznikéw korupcji i raportow
o danym kraju, danych statystycznych i opracowan uniwersyteckich.

5. Przy ocenie ryzyka klienta (i osoby, na ktérej rzecz dziala klient) insty-
tucja powinna bra¢ uwage charakterystyke samego klienta, czym si¢
zajmuje zawodowo, reputacje klienta i osoby, na rzecz ktdrej on dziata,
a takze nature i zachowanie obydwu.

6. Instytucja powinna przy ocenie ryzyka bra¢ pod uwage, czy klient
i osoba, na rzecz ktorej dziala, majg powigzania z sektorami bizneso-
wego podwyzszonego ryzyka (takze fapowek i korupcji), takimi jak
budownictwo, przemyst farmaceutyczny, opieka zdrowotna, transfery
pienig¢zne, kasyna, handel cennymi metalami, czy klient posiada powia-
zania z sektorami dziatalnosci gospodarczej wymagajacymi duzych
kwot pienieznych.

7. Instytucja powinna w przypadku klienta bedacego osoba prawng usta-
li¢, czym sie¢ firma doktadnie zajmuje.

8. Instytucja powinna ustali¢, czy klient nie jest osoba PEP (ang. politi-
cally exposed person), czyli osobg zajmujaca eksponowane stanowisko
polityczne, albo dziala na rzecz takiej osoby, albo posiada powigzania
z taka osoba. Jezeli tak, to musi zastosowa¢ staly nadzér nad jego

documents/10180/1890686/Final+Guidelines+on+Risk+Factors+%28JC+2017+37%29.pdf,
(dostep: 11.09.2019).
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rachunkiem. Podobnie instytucja musi postapic, jezeli osoba ma duzy
wplyw na zycie publiczne kraju, zawierane umowy, decyzjelub na wyso-
kiej rangi komitety sportowe albo posiada kontakty z takimi osobami.
Instytucja musi sprawdzi¢, czy klient nie jest powiagzany albo nie
kieruje spotka notowang na gieldzie. Réwniez tutaj obowigzuje szcze-
gélny nadzor.

Jezeli klient jest instytucja kredytowa albo finansows, to instutucja
prowadzaca jej rachunek musi si¢ upewni¢, ze klient stosuje wszystkie
przepisy dotyczace prania pieniedzy i finansowania terroryzmu.
Jezeli klientem instytucji finansowej s3 wiadze lub administracja albo
spolka, to instytucja ma obowiazek sprawdzi¢, czy dzialaja na terenach
z niska korupcja.

Instytucja musi sprawdzi¢, czy dane podane przez klienta oraz dane
o osobie, na ktorej rzecz klient dziala, sg zgodne z rzeczywistoscia.
Instytucja musi sprawdzi¢, czy w mediach nie ma publikacji o dziatal-
nosci przestepczej klienta (w zakresie prania pieniedzy i finansowa-
nia terroryzmu), a takze czy klient nie mial zamrozonych aktywéw
w zwiazku praniem pieniedzy i finansowaniem terroryzmu albo w prze-
sztosci nie wykonywat podejrzanych transakcji.

Instytucja musi sprawdzi¢, czy nie posiada danych o dlugoletniej
wspOlpracy z danym klientem.

Instytucja finansowa musi sprawdzi¢, czy nie zachodzi ryzyko, ze klient
jest stupem (smerfem).

Instytucja finansowa ma obowigzek sprawdzi¢, czy operacje klienta
nie s3 nadmiernie skomplikowane, ustrukturyzowane oraz czy maja
uzasadnienie ekonomiczne.

Instytucja finansowa musi sprawdzi¢, czy klient nie domaga sie nad-
miernego poziomu utajnienia transakcji.

Instytucja musi upewnic sie, ze majatek klienta i jego dochody pocho-
dza z legalnych zrodel i s3 mozliwe do uzyskania w wyniku prowadzo-
nej przez klienta dzialalnosci.

Instytucja musi upewnic sig, ze klient regularnie uzywa ustug finan-
sowych, jakie chcial przy nawigzaniu wspdtpracy.

Instytucja musi upewnic sie, ze potrzeby klienta zagranicznego nie
zostalyby duzo lepiej zaspokojone przez instytucje w jego kraju.
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21.

22.

23.

24.

25.

26.

Instutucja musi sprawdzi¢ poziom ryzyka prania pieniedzy i finan-
sowania terroryzmu dla jurysdykeji, gdzie klient ma siedzibe, gdzie
prowadzi dziatalno$¢ i gdzie ma powigzania biznesowe.

W przypadku, gdy pienigdze klienta zostaly zarobione za granicg, bank
musi ocenié, jak duze jest ryzyko, ze sa zwigzane z nielegalng dziatal-
noscig i jak dobre s3 w tym kraju procedury walki z praniem pieniedzy
i finansowaniem oraz czy kraj wdrozyl procedury walki z praniem pie-
niedzy i finansowaniem terroryzmu i innych przestepstw finansowych.
Kiedy instytucje okreslaja poziom ryzyka zwigzany z oferowanymi
przez nie produktami, ustugami i transakcjami, firmy powinny rozwa-
zy¢ takie czynniki ryzyka jak: poziom transparentnosci i skompliko-
wania produktu, warto$¢, czy klient nie zachowuje anonimowosci, czy
nie wykonuje polecen innych osdb, ile jurysdykeji jest zaangazowanych,
czy strony transakcji przyjmuja nadplaty albo wplaty od oséb trzecich,
czy instytucja rozumie ryzyko swoich produktéw, ustug i transakeji
i czy wykorzystuja one innowacyjne i nowatorskie technologie, jak
duze sg transakgje i na ile angazujg rozliczenia gotowkowe.
Instytucja powinna badac ryzyko kanaléw dostarczania ustug - na ile
s3 anonimowe, ilu bierze w nich udziat posrednikéw i jak s powigzani
z klientem.

Instytucja powinna odnotowa¢, czy klient realizujac ustuge, pojawit
sie osobiscie, aby go zidentyfikowac, jezeli rekomenduje go inna osoba,
na ile mozna jej zaufag, jezeli klient korzysta z posrednika, czy nie jest
on powigzany z zagrozeniem praniem pieniedzy lub finansowaniem
terroryzmu.

Instytucja powinna stosowac inne wagi, obliczajac ostateczny scoring
fraudowy klienta w zaleznosci od tego, czy jest to stata wspolpraca czy
jednorazowa transakcja.

Kolejne wymogi dotyczace procedur zapobiegajace praniu pieniedzy

1.

i finansowania terroryzmu znajdujg si¢ w Rozporzadzeniu Parlamentu Euro-
pejskiego i Rady (UE) 2015/847 z dnia 20 maja 2015 r. w sprawie informacji
towarzyszacych transferom srodkéw pienigznych. Naklada ona m.in. naste-
pujace obowigzki:

Aby sprawdzi¢, czy wymagane informacje o ptatniku i odbiorcy
sg dolaczane do transferow srodkow pienieznych oraz pomoc
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w identyfikowaniu podejrzanych transakeji, dostawca ustug platni-
czych odbiorcy i posredniczacy dostawca ustug platniczych powinni
posiada¢ skuteczne procedury pozwalajace wykry¢ ewentualny brak
lub niekompletno$¢ informacji o platniku i odbiorcy. Procedury te
powinny w stosownych przypadkach obejmowa¢ monitorowanie po
zdarzeniu lub monitorowanie w czasie rzeczywistym. Wlasciwe organy
powinny zatem da¢ mozliwos$¢ zamieszczania przez dostawcow ustug
wymaganych informacji o transakcji w przekazach pienigznych lub
powigzanych komunikatach na kazdym etapie fanicucha ptatnosci®®.

2. Ze wzgledu na potencjalne zagrozenie praniem pieniedzy oraz finan-
sowaniem terroryzmu, jakie stwarzaja transfery anonimowe, dostaw-
cow uslug platniczych nalezy zobowigza¢ do tego, by zadali podania
informacji o platniku i odbiorcy. Zgodnie z opracowanym przez FATF
podejsciem opartym na analizie ryzyka nalezy okresli¢ obszary cha-
rakteryzujace si¢ wyzszym i nizszym ryzykiem w celu skuteczniejszego
zwalczania ryzyk zwigzanych z praniem pieniedzy i finansowaniem
terroryzmu. Dostawca ustug platniczych odbiorcy oraz posredniczacy
dostawca ustug platniczych powinni zatem posiada¢ skuteczne proce-
dury oparte na analizie ryzyka majace zastosowanie w przypadkach,
gdy transfer srodkéw pienieznych nie zawiera wymaganych informacji
o platniku lub odbiorcy, pozwalajacych na zdecydowanie, czy dany
transfer nalezy zrealizowa¢, odrzuci¢ lub wstrzymac oraz aby okresli¢
stosowne dalsze kroki, jakie nalezy podjac.

3. Dostawca ustug platniczych odbiorcy oraz posredniczacy dostawca
ustug platniczych powinni - dokonujac oceny ryzyk - zachowywa¢
szczegolng czujnosé, gdy stwierdza brak albo niekompletno$¢ informa-
cji o ptatniku lub odbiorcy, oraz powinni zgtasza¢ wlasciwym organom
podejrzane transakcje zgodnie z obowigzkami zglaszania okreslonymi
w dyrektywie (UE) 2015/849 oraz z krajowymi $rodkami transponu-

jacymi te dyrektywe.

30

Rozporzgdzeniu Parlamentu Europejskiego i Rady (UE) 2015/847 z dnia 20 maja 2015,
Regulation (EU) 2015/847 Of The European Parliament And Of The Council of 20 May 2015 on
information accompanying transfers of funds and repealing Regulation (EC) No 1781/2006.



162

Alina Klonowska, Magdalena Matecka-tyszczek,Matgorzata Snarska, Joanna Wyrobek

4. Instytucje finansowe muszg niezwlocznie odpowiada¢ na zadania
o udzielenie informacji o ptatniku i odbiorcy kierowane przez organy
odpowiedzialne za zwalczanie prania pieniedzy lub finansowania ter-
roryzmu w panstwach cztonkowskich, w ktérych ci dostawcy ustug
platniczych maja siedziby.

5. Liczba dni przewidzianych na udzielenie odpowiedzi na zadanie
o udzielenie informacji o ptatniku uzalezniona jest od liczby dni robo-
czych w panstwie cztonkowskim dostawcy ustug platniczych platnika.

Dodatkowych wytycznych dostarcza Dyrektywa Parlamentu Europej-
skiego i Rady (UE) 2015/849 z 20 maja 2015 r. w sprawie zapobiegania wyko-
rzystywaniu systemu finansowego do prania pieniedzy lub finansowania
terroryzmu®'. Dyrektywa wnosi nastepujace wymogi:

1. Instytucje finansowe majg obowigzek gromadzi¢ szczegdtowe informa-
cje o trustach, strukturach wlasnosciowych spotek i innych podmiotow
gospodarczych.

2. Instytucje finansowe muszg szczegélnie doktadnie monitorowac trans-
akcje z krajami wysokiego ryzyka.

3. Instytucja musi starannie nadzorowa¢ swoich pracownikéw, bo brak
skutecznej kontroli bedzie traktowany jako przestepstwo korporacyjne.

4. Dyrektywa wdraza takze scenralizowany rejestr beneficjentéw rze-
czywistych i klienci instytucji finansowych dziatajacy na rzecz innych
0s0b beda musieli poda¢ szczegdtowe dane na temat beneficjenta, ktory
zostanie umieszczony w scentralizowanym rejestrze.

W duzym stopniu implementacje tych wytycznych dla Polski wdrozyta
nowa ustawa z 1 marca 2018 r. o przeciwdziataniu praniu pieni¢dzy oraz
finansowaniu terroryzmu, ktéra weszta w zycie 13 lipca 2018 r. Ustawa okresla
takze, ktore instytucje podlegaja okreslonym w przepisach wymaganiom. Sg
to m.in.: banki, SKOKi, firmy inwestycyjne, firmy ubezpieczeniowe, adwokaci,
radcy prawni, doradcy podatkowi, notariuze, stowarzyszenia posiadajace
osobowo$¢ prawng, przyjmujace platno$¢ w gotdwce o wartosci min. 10 tys

*' Directive (Eu) 2015/849 Of The European Parliament And Of The Council of 20 May
2015 on the prevention of the use of the financial system for the purposes of money laundering or
terrorist financing, amending Regulation (EU) No 648/2012 of the European Parliament and of
the Council, and repealing Directive 2005/60/EC of the European Parliament and of the Council
and Commission Directive 2006/70/EC.
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euro, lombardy, kantory, Poczta Polska S.A., podmioty prowadzace dziatal-
no$¢ gospodarczy, $wiadczace ustugi i posredniczace w zakresie wymiany
walut wirtualnych. Instytucje te musza wobec swoich klientéw stosowaé
srodki bezpieczenstwa finansowego, do ktorych naleza: identyfikacja klienta,
weryfikacja jego tozsamosci, a takze identyfikacja beneficjenta rzeczywistego.

W koncu nalezy wspomnie¢ o Dyrektywie Parlamentu Europejskiego
i Rady (UE) 2018/843 z dnia 30 maja 2018 r. w sprawie zapobiegania wyko-
rzystywaniu systemu finansowego do prania pienigdzy lub finansowania ter-
roryzmu oraz zmieniajgca dyrektywy 2009/138/WEi2013/36/UE. Wzmacnia
ona monitorowanie transakcji, ktorych strong jest podmiot z panstwa tzw.
wysokiego ryzyka. Dyrektywa dokonuje tez centralizacji krajowych rejestrow
kont bankowych i platniczych. Zostata opublikowana 19 czerwca 2018 r.,a 9
lipca 2018 r. weszla w zycie (dyrektywa UE 2018/843 z dnia 30 maja 2018 r.,
Dz.U. UE nr L 156/43).

Dodatkowe obowigzki zwigzane z zapobieganiem przestepstwom finanso-
wym narzuca Rozporzadzenie Ochronie Danych Osobowych??, popularnie
nazywane w Polsce RODO. W Polsce zostalo wdrozone na mocy ustawy z dnia
10 maja 2018 r. ochronie danych osobowych®’. W mysl przepiséw instytu-
cje finansowe, ale réwniez przedsigbiorstwa niefinansowe maja obowigzek
szczegoblnej ochrony danych osobowych ich klientéw (zdefiniowano takze
dane wrazliwe, czyli dane o pochodzeniu etnicznym, wyznaniu, opiniach
politycznych, stanie zdrowia, karach i skazaniach). Obejmuje to m.in.:

1. Jednostka ma obowiazek usunigcia danych osobowych, jezeli nie sa

juz potrzebne.

2. Jednostka ma dawa¢ mozliwo$¢ wgladu, edycji lub usuniecia danych

na zadanie osoby, ktdrej dotycza.

3. W kazdym przedsigbiorstwie musi by¢ powotany inspektor ochrony

danych.

4. Przedsiebiorstwo musi prowadzi¢ rejestr, w jakim celu, w jaki sposob

i przez kogo dane sa przetwarzane.

32

Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 1. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzgdzenie o ochronie danych.

** Ustawa z dnia 10 maja 2018 roku ochronie danych osobowych (Dz.U. 2018 poz 1000).
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5. Przedsiebiorstwo musi chroni¢ komputery firmowe i urzadzenia
mobilne przez uzywanie legalnych i aktualnych systeméw operacyj-
nych, programéw antywirusowych oraz oprogramowania uzytkowego.

6. Przedsiebiorstwo musi zapobiegac wyciekom danych, szyfrowa¢ dane,
monitorowac zasoby wlasnych danych i nadzorowa¢ uprawnienia.

7. Przedsigbiortwo musi prowadzi¢ rejestry przetwarzania danych
osobowych i w bezpieczny sposéb wymieniac sprzet (trwale usuwac
zapisane na nim dane).

5. Nowe rozwigzania i propozycje zwalczania naduzyc podatkowych

Pomimo aktywnosci podejmowanych przez zaréwno krajowe, jak i miedzy-
narodowe wladze, ustalenie skutecznych metod ograniczenia skali ucieczki
od podatku wydaje si¢ wciaz nierozwigzane. Obok stosowanych narzedzi
o diugoletniej tradycji, tj. kontrola podatkowa, czynnosci sprawdzajace czy
mechanizm odwrotnego obcigzenia, do systeméw implementowane sg takze
innowacyjne rozwigzania, ktére maja zapewni¢ prawidtowe rozliczanie si¢
z podatkéw. Sg to obowiazujacy w wielu krajach, a od niedawna takze w Polsce
np. mechanizm podzielonej platnosci (split payment) badz tzw. maly punkt
kompleksowej obstugi (mini one stop shop - MOSS)**. Nowo adoptowane
narzedzia nierzadko wykorzystywane sa do wzmocnienia lub zastapienia ist-
niejacych rozwigzan. Jak dowodzi praktyka, poddane rzeczywistej weryfikacji
narzedzia nie zawsze okazujg sie¢ bowiem wystarczajaco skuteczne. Jednym
z takich przykladéw jest mechanizm odwrotnego obcigzenia, ktéry z uwagi na
przesuwanie sie oszustw na inne branze lub towary obejmuje coraz to wigksza
liczbe produktéw. W 2018 r. na wniosek niektoérych krajow UE*® Komisja

** VAT on digital services (MOSS scheme), https://europa.eu/youreurope/business/taxa-

tion/vat/vat-digital-services-moss-scheme/index_en.htm (dostep: 26.08.2019); Analysis of the
impact of the split payment mechanism as an alternative VAT collection method, Final Report,
Publications Office of the European Union 2017, s. 9.

5 Pierwszymi krajami proponujacymi to rozwigzanie byly Niemcy i Austria, ktore
w 2006 r. wnioskowaly do Komisji Europejskiej o zgode na zastosowanie mechanizmu
dla dostaw towaréw (na kwote powyzej 5000 Euro) i $wiadczenia ustug (na kwote powy-
zej 10 000 Euro). W 2019 r. z wnioskiem wystapily Czechy, a Rumunia moze by¢ drugim
z kolei panstwem, ktdre wyraza zainteresowanie implementacja powszechnego odwrotnego
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Europejska wyrazita zgode na zastosowanie czasowego powszechnego odwrot-
nego obcigzenia (gener-alised reverse charge mechanizm)*®, z obawy o to, ze
mechanizm ten cho¢ zaadoptowany, aby eliminowac¢ oszustwa podatkowe, to
w dtuzszej perspektywie moze przyczynic si¢ do powstawania nieprawidtowo-
$ci. Stad niektdre kraje rozwazajg zastgpienie w ogéle mechanizmu odwrot-
nego obcigzenia systemem podzielonej ptatnosci. Wérod nich sg Wlochy,
Rumunia, a takze Polska. Komisja Europejska wydala zgode, aby w Polsce
wprowadzi¢ obowiazkowy split payment do 28 lutego 2022 r. m.in. dla wyro-
béw ze stali, smartfondw, laptopow czy robdt budowlanych.

Natomiast maly punkt kompleksowej obstugi, ktéry obecnie stanowi
w Polsce fakultatywne rozwigzanie upraszczajace®’, jest jednym z elemen-
tow propozycji Komisji Europejskiej zawartych Action Plan z 2016 r. doty-
czgcego utworzenia jednego europejskiego obszaru VAT (single VAT area).
Co do istoty, jednolity system VAT opieralby si¢ na kilku zasadach, z kto-
rych pierwsza zaklada, aby wewnatrzwspoélnotowa dostawa towaréw byta
opodatkowana jak transakcja krajowa, wedlug stawki VAT obowigzujacej
w panstwie nabywcy. Podatek bytby pobierany przez organy podatkowe kraju
dostawcy, a nastepnie przekazywany do kraju nabywcy. Zgodnie z propozycja
Komisji przedsigbiorcy mogliby rozlicza¢ transakcje wewnatrzwspolnotowe

obcigzenia. Ibid., s. 23. P. Arak i in., Krotka historia VAT w Polsce, Polski Instytut Ekonomiczny,
,Policy Paper”, 2019, nr 3, s. 23.
¢ Podstawg wprowadzenia zmian jest decyzja wykonawcza Rady (UE) 2019/310 z dnia
18 lutego 2019 r. upowazniajgca Polske do wprowadzenia szczegdlnego srodka stanowigcego
odstepstwo od art. 226 dyrektywy 2006/112/WE w sprawie wspélnego systemu podatku od
wartosci dodanej (Dz. Urz. UE L 51/19).
¥ MOSS umozliwia elektroniczne zlozenie kwartalnej deklaracji VAT, jak réwniez
wplacenie naleznego wlasciwym panstwom czltonkowskim UE VAT z tytulu $wiadczenia
wybranych ustug. Wptacony podatek jest przekazywany za posrednictwem krajowej admini-
stracji do panstw czlonkowskich kraju konsumpcji. Rozporzgdzenie wykonawcze Rady (UE)
nr 1042/2013 z dnia 7 paZdziernika 2013 r. zmieniajgce rozporzgdzenie wykonawcze (UE)
nr 282/2011 w odniesieniu do miejsca swiadczenia (Dz. Urz. UE L 284 z 26.10.2013, str. 1), 10z-
porzgdzenie Rady (UE) nr 967/2012 z dnia 9 pazdziernika 2012 r. zmieniajgce rozporzgdzenie
wykonawcze (UE) nr 282/2011 w odniesieniu do procedur szczegélnych dotyczgcych podatnikéw
niemajgcych siedziby, ktérzy swiadczg ustugi telekomunikacyjne, ustugi nadawcze lub ustugi
elektroniczne na rzecz oséb niebedgcych podatnikami (Dz. Urz. UE L 290 z 20.10.2012).
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za posrednictwem punktéw kompleksowej obstugi. Oznacza to, ze pod-
mioty moglyby sktada¢ deklaracje i optaca¢ VAT za pomocg jednego portalu
internetowego®®.

Kolejnym zalozeniem wynikajacym z Planu jest uproszczenie przepisow
dotyczacych wystawiania faktur. Podatnicy dokonujacy dostawy towardw/
swiadczenia ustug mogliby wystawia¢ faktury zgodnie z przepisami obowia-
zujacymi w panstwie ich siedziby. Ponadto zniesiony zostatby obowiagzek
przygotowywania tzw. informacji podsumowujacej. Interesujacym rozwia-
zaniem jest rowniez propozycja powolania instytucji certyfikowanego podat-
nika (certified taxable person). Uzyskanie takiego statusu uprawnialoby do
stosowania uproszczonych procedur w zakresie deklarowania i zaptaty VAT
transgranicznego®. Status zaufanego podatnika bytby honorowany przez
wszystkie panstwa UE. Wprowadzenie nowego modelu opodatkowania trans-
akcji wewnatrzwspolnotowych planowane jest na 2023 r. Przewiduje sie, ze
proponowane zmiany wplyng na m.in. ograniczenie wyludzen VAT z uwagi
na eliminacje stosowania stawki 0% i uproszczg kontrole rozliczenia VAT*°.

Z kolei w 2018 r. Komisja Europejska zaproponowata wprowadzenie do
systemow krajowych tzw. podatku od ustug cyfrowych. Z uwagi na trudno-
$ci w okresleniu jednego standardu, chociaz obecnie to OECD pracuje nad
miedzynarodowym rozwigzaniem, niektére kraje podjely dzialania w tym
kierunku. Francja i Wegry przyjely swoistego rodzaju podatek od ustug
cyfrowych. Natomiast Austria, Belgia, Czechy, Wlochy, a takze Polska, Sto-
wenia, Hiszpania i Wielka Brytania oglosily lub opublikowaly propozycje
wprowadzenia podatku od ustug cyfrowych, ktorego stawka w zaleznosci
od kraju waha¢ sie moze w przedziale 2-7,5%*".

% European Commission - Press Release, VAT: More flexibility on VAT rates, less rade

tape for small businesses, Brussels, 18 January 2018, http://europa.eu/rapid/press-release_IP-18-
185_en.htm (dostep: 16.05.2018).

*  Dostawca nie naliczalby VAT zgodnie ze stawka obowiazujaca w kraju odbiorcy,
a jedynie wskazywalby na fakturze, ze VAT zostanie rozliczony przez nabywce na zasadzie
mechanizmu odwrotnego obciazenia.

0 T. Michalik, How the European Commission and European countries fight VAT fraud.
mBank - ,,CASE Seminar Proceedings”, 2017, nr 147, s. 20-28.

*' E. Asen, Announced, Proposed, and Implemented Digital Services Taxes in Europe,
https://taxfoundation.org/digital-taxes-europe-2019/ (dostep: 12.08.2019).
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Na wzor rozwigzan stosowanych przez kraje UE*? takze w warunkach
krajowych zaplanowano wdrozenie nowych rozwiazan instytucjonalnych
i systemowych. Zasadniczo sprowadzaja si¢ do ochrony podatnikéow i wspie-
rania w wypelnianiu obowiazkéw podatkowych, a takze monitorowania
i wykrywania nieprawidlowosci, tym samym zwiekszenia skutecznosci i efek-
tywnosci poboru podatkow. Wiele inicjatyw zwiazanych jest z nowg Ordyna-
cja podatkowa®’, ktorej generalne przeredagowanie wynikato m.in. z braku
konsensualnych metod zatatwiania spraw podatkowych. W celu ztagodzenia
rygoryzmu tej ustawy wprowadzono mechanizmy prawne chronigce pozycje
podatnika, np. umowe podatkowa, mediacje czy umowe o wspoétdzialanie.
Natomiast w zakresie procedur zapewniajacych wzrost efektywnosci realizacji
zobowigzan podatkowych zaproponowano m.in. wprowadzenie postgpowan
uproszczonych, postepowan reprezentatywnych, a takze upowszechnianie
stosowania komunikacji elektronicznej. Przewiduje si¢ ponadto powolanie
instytucji Rzecznika Praw Podatnika**, ktory co do istoty ma podejmo-
wa¢ dzialania stuzace ochronie podatnika, aby zwiekszy¢ poczucie bezpie-
czenstwa w kontaktach z organami administracji skarbowej. Podmiot ten
bedzie promowal mediacje migdzy podatnikami a organami podatkowymi
i wystepowal jako mediator w postepowaniu podatkowym, administracyjnym
i sadowo-administracyjnym. Przygotowano takze projekt ustawy — Karta

*2 Tackling tax avoidance, evasion, and other forms of non-compliance, HM Revenue and

Customs, 2019, s. 2—3, https://assets.publishing.service.gov.uk/government/uploads/system/
uploads/attachment_data/file/785551/tackling tax_avoidance_evasion_and_other_forms_
of_non-compliance_web.pdf (dostep: 18.08.2019).

** Projektowany akt jest forma tzw. kodyfikacji cze$ciowej prawa podatkowego, obejmu-
jaca czes¢ ogblng prawa podatkowego. Podobne akty obowiazuja m.in. w Niemczech, Austrii,
Wrhoszech, Hiszpanii, a takze na Wegrzech, w Czechach, Stowacji czy Litwie. Projekt Ustawy
Ordynacja podatkowa wplynal do Sejmu 4.06.2019 r. Planowane wejscie w zycie 1.01.2021 1.
Ustawa Ordynacja podatkowa (projekt), Druk 3517, 4.06.2019, http://orka.sejm.gov.pl/Druki8ka.
nsf/0/B670900845B482D9C12584170033BE62/%24File/3517.pdf (dostep: 20.08.2019).

** Projekt Ustawy o Rzeczniku Praw Podatnika wplynat do Sejmu 4.06.2019. Przewi-
duje sig, ze ustawa wejdzie w zycie 1 stycznia 2020 1. Ustawa o Rzeczniku Praw Podatnika
(projekt), z dnia 31.05.2019, druk 3516, http://orka.sejm.gov.pl/Druki8ka.nsf/0/699CD4599E-
86A183C1258417003123B2/%24File/3516.pdf (dostep: 15.08.2019).

167



168

Alina Klonowska, Magdalena Matecka-tyszczek,Matgorzata Snarska, Joanna Wyrobek

Praw Podatnika®®, ktéra stanowi katalog wyartykutowanych uprawnien i obo-
wigzkéw podatnikow*.

Podejmowane dzialania zmierzajg réwniez do uruchomienia Centralnego
Rejestru Faktur?’, ktéry bedzie stuzy¢ biezacej i zautomatyzowanej kontroli.
System ten umozliwia wystawianie faktur przy pomocy certyfikowanego
oprogramowania, ktére nastgpnie beda przesytane w czasie rzeczywistym
na serwery organdw podatkowych. Prawdopodobnie polski model Rejestru
bedzie pozwalal na integracje danych z faktur elektronicznych z danymi
raportowanymi w plikach JPK. Takie rozwigzanie obowigzuje w Portugalii,
ktéra w 2013 r. jako pierwsza zaadoptowala Rejestr, a takze w Hiszpanii
(2017), w Czechach i Stowacji. W Polsce Rejestr bedzie obowigzywa¢ praw-
dopodobnie od 1 stycznia 2020 1.

Wiréd innowacyjnych rozwigzan nalezy wskaza¢ rowniez na kasy fiskalne
online z elektroniczng transmisjg danych o obrotach przesylanych do Cen-
tralnego Repozytorium Kas*®. Przewiduje sie rowniez adoptowanie kas reje-
strujgcych na urzadzeniach mobilnych*’. Kasy online funkcjonujg w wielu
krajach, takich jak Argentyna (1990), Austria, Czechy (2016), Belgia i Wegry
(2014), a takze Wlochy (2017). W wyniku prowadzonych analiz w zakresie

#5 Karta Praw Podatnika ma dlugoletnig tradycje na $wiecie. Pierwsza powstala w Stanach

Zjednoczonych. Do swych systeméw wprowadzily ja takze: Francja (1975), Wielka Brytania
(1986), Niemcy (1919), a takze Australia.

Komisja Europejska przygotowata za$ Wytyczne dotyczgce wzoru Kodeksu podatnikéw Unii
Europejskiej 2016 1., https://ec.europa.eu/taxation_customs/sites/taxation/files/guidelines_
for_a_model_for_a_european_taxpayers_code_pl.pdf (dostep: 19.8.2019).

6 Ustawa Karta Praw Podatnika (projekt) z dnia 25.04.2019, druk 3458, http://orka.sejm.
gov.pl/Druki8ka.nsf/o/51D2C4AE6F7553ACC12583FB0033A569/%24File/3458.pdf (dostep:
19.08.2019).

* Pomyst utworzenia Rejestru zrodzit sie w UE w 2010 r. Obecnie, system ten reko-
mendowany jest przez Komisje Europejska. Centralny Rejestr Faktur w polskim wydaniu. Jaki
system stworzy spotka Aplikacje Krytyczne?, https://www2.deloitte.com/pl/pl/pages/tax/topics/
taxCube/centralny-rejestr-faktur.html# (dostep: 10.08.2019).

* Implementing Online Cash Registers: Benefits, Considerations and Guidance, OECD
Publishing 2019, s. 12, www.oecd.org/tax/forum-on-tax-administration/publications-and

-products/implementing-online-cash-registers-benefits-considerations-and-guidance. htm,
(dostep: 7.08.2019).

* Ministerstwo finanséw opracowato i skierowato do konsultacji projekt rozporzadzenia
w tej sprawie. Kasa fiskalna na smartfonie? Projekt trafit do konsultacji, 16.08.2019, https://
podatki.gazetaprawna.pl/artykuly/1426298,kasy-rejestrujace-smartfony-projekt-konsultacje.
html (dostep: 19.08.2019).
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mozliwosci wykorzystania nowych technologii wladze krajowe zmierzajg
do zastosowania technologii Blockchain do przechowywania i przesytania
informacji o e-handlu. To umozliwi biezace sledzenie obrotu gospodarczego
przy zachowaniu warunkéw bezpieczenstwa danych.

Ponadto w ramach dziatan wspierajacych uszczelnianie systemu podatko-
wego w latach 2017-2020 Ministerstwo Finanséw wskazato na koniecznos$¢
opracowania metodyki szacowania luki podatkowej w VAT oraz zalozen
dla pomiaru luki w podatku dochodowym ptaconym przez osoby fizyczne,
podatku dochodowym placonym przez osoby prawne, a takze w podatku
akcyzowym. Ten stuszny kierunek jest wyrazem ogélnoswiatowego trendu.
Do prowadzenia szacunkéw w zakresie luki podatkowej kraje zachecane
sa przez miedzynarodowe instytucje, tj. Bank Swiatowy, OECD czy Mie-
dzynarodowy Fundusz Walutowy. W krajach wysoko rozwinietych od lat
wykorzystywane sg bowiem narzedzia stuzace monitorowaniu skali nie-
zgodnych z prawem zachowan podatnikéw. Prawie potowa z 55 zbadanych
przez OECD panstw szacuje luke podatkowa. Szczegdlnie zaawansowane s3
Stany Zjednoczone i Australia. Wsrdd krajow Unii Europejskiej szacunki
luki podatkowej prowadza*’:

. w podatku dochodowym placonym przez osoby fizyczne - Estonia,
Wrtochy, Lotwa, Wielka Brytania,

. w podatku dochodowym placonym przez osoby prawne - Niemcy,
Wiochy, Wielka Brytania,

. w podatku od towaréw i ustug — Czechy, Estonia, Finlandia, Fran-
cja, Niemcy, Wlochy, Lotwa, Polska, Portugalia, Stowacja, Stowenia
i Wielka Brytania,

. dla sktadek ubezpieczeniowych - Estonia, Lotwa, Wielka Brytania.

50

Tax Administration..., op. cit., s. 63; R. Murphy, The European Tax Gap. A report for
the Socialists and Democrats Group in the European Parliament 2019, https://www.socialist-
sanddemocrats.eu/sites/default/files/2019-01/the_european_tax_gap_en_190123.pdf, s. 8,
dostep: 5.08.2019; The concept of tax gaps. Corporate income tax gap estimation methodo-
logies. European Commission, (FPG/041) 2016. The concept of tax gaps Report II: Corporate
Income Tax Gap Estimation Methodologies, FISCALIS Tax Gap Project Group (FPG/041)
2018.
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6. Rozwdj narzedzi iloSciowych wykorzystywanych do wykrywania
przestepstw finansowych

Obecnie w instytucjach finansowych wdrazane sg techniki sztucznej inte-
ligencji i uczenia maszynowego poprawiajace skutecznos¢ rozpoznawania
podejrzanych transakcji. Omdwione zostang nastepujace narzedzia: sie¢
bayesowska, analiza odstajacych obserwacji, ekstremalne uczenie glebo-
kie metoda zwigkszania gradientu, modelowanie probabilistyczne oraz
text-mining.

Sie¢ bayesowska stuzy do przedstawiania zaleznosci pomiedzy zdarze-
niami, bazujac na rachunku prawdopodobienstwa. Formalnie taka sie¢ jest
modelowana za pomoca skierowanego grafu acyklicznego, w ktérym wierz-
cholki reprezentuja zdarzenia, a tuki zwigzki przyczynowe pomiedzy tymi
zdarzeniami. Brakujgce krawedzie moga nastepnie okresla¢, ze dwie zmienne
lub dwa zdarzenia sg od siebie niezalezne. Jesli od wierzchotka A prowadzi
$ciezka do wierzchotka B to B jest potomkiem A. Podstawowym zalozeniem
sieci bayesowskiej jest niezaleznos¢ danego zdarzenia od wszystkich innych,
ktdre nie sg jego potomkami.

Rysunek 1. Schemat dzialania sieci bayesowskiej dla testowania uktadu hipotez

P(H) = P(H6|H3)P(H3) + P(H5|—|H3)P(—|H3)

Zrédlo: J. West, M. Bhattacharya, Intelligent financial fraud detection: a comprehensive review, ,Computers
& security’, 2016, nr 57, s. 47-66



Implementacija systemdw prewencyjnych

Bayesowskie sieci s technikg klasyfikacji statystycznej, ktora wykorzystuje
twierdzenie Bayesa, metode¢ ustalania prawdopodobienstwa, ze dana hipo-
teza jest prawdziwa. Twierdzenie to stwierdza, ze dla hipotezy H (czy obiekt
X mozna zaklasyfikowa¢ w ramach danej klasy — np. czy dana transakcja
nalezy do transakcji typowych czy nietypowych), prawdopodobienstwo P

jest dane przez’':
P(X|H) - P(H)

P(H|X) = 0

Sieci bayesowskie wykorzystuja klasyfikator do policzenia P(C|X) dla
wszystkich mozliwych klas i przypisuja zdarzenie X do klasy z najwyz-
szym prawdopodobienistwem a posteriori P(C|X). Mozna wiec powiedzie¢
W uproszczony sposob, ze sie¢ bayesowska koduje informacje o okreslone;j
dziedzinie za pomocg wykresu, ktérego wierzchotki wyrazajg zmienne losowe,
a krawedzie obrazuja probabilistyczne zaleznosci miedzy nimi. Wnioskowa-
nie w danym wezle odbywa si¢ tylko na podstawie wlasnego wartos$ciowania
i wiadomosci uzyskanych od wszystkich sasiadéw bezposrednich. Wezet
wysyla do drugiego wezla wiadomos¢ bedaca ztozeniem wiadomosci uzy-
skanych od wszystkich pozostatych sasiadow i wlasnego warto$ciowania.
Gdy wezel uzyska wiadomosci od wszystkich sasiadéw, wowczas na ich pod-
stawie aktualizuje wlasne wartosciowanie, otrzymujac wartosciowanie pod
warunkiem zadanych obserwacji. Wykrywanie naduzy¢ finansowych w tym
podejsciu opiera si¢ na wnioskowaniu bayesowskim. Jesli np. rozwaza sie
populacje zlecen gietdowych w celu wyszukania anomalii wyceny, to mozna
zalozy¢, ze rozwazang wlasciwoscig zlecenia X jest wartos¢ zlecenia i jego
charakter — np. typowe zlecenie na zakup pojedynczego pakietu instrumentéw
finansowych po kazdej cenie. Hipoteza H jest natomiast to, Ze zlecenie jest
poprawne. Wowczas P(H|X) wyraza subiektywne przekonanie, ze rozwazana
transakcja jest poprawna, jesli zaobserwowano zlecenie po kazdej cenie kupna
pakietu akeji*?.

51

E. Kirkos, C. Spathis, Y. Manolopoulos, Data mining techniques for the detection of
fraudulent financial statements, ,Expert Systems with Applications’, 2007, nr 32, 995-1003.

**  E. Ngai i in., The application of data mining techniques in financial fraud detection:
a classification framework and an academic review of literature, ,Decision Support Systems’,
2011, NI 50, 559-569.
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Uzytecznych informacji na temat manipulacji cenami moze dostarczy¢
tez sama analiza §roddziennych wykreséw notowan cenowych. Przesuniecia
w poziomach szeregu czasowego, ktérych nie da si¢ wyjasni¢ zwykla dyna-
mikg amplitudy wahan, mozna nazwac¢ wartosciami odstajacymi. W praktyce
obserwacje te s3 po prostu niespojne z pozostaltymi danymi w szeregu. Addy-
tywna wartos$¢ odstajaca pojawia si¢ jako zaskakujaco duza lub zaskakujaco
matla warto$¢ wystepujaca dla pojedynczej obserwacji. Addytywna warto$¢
odstajaca nie ma wplywu na kolejne obserwacje. Innowacyjna warto$¢ odsta-
jaca charakteryzuje sie wptywem poczatkowym z efektami op6znionymi
i rozciggnietymi na kolejne obserwacje. Wptyw wartosci odstajacych moze
zwiekszac sie w miare uptywu czasu. W przypadku przesuniecia poziomu
wszystkie obserwacje za wartoscig odstajaca przesuwaja si¢ na nowy poziom.
Inaczej niz w przypadku addytywnych wartosci odstajacych, warto$¢ odsta-
jaca przesuniecia poziomu wplywa na wiele obserwacji, a wplyw ten jest
trwaty. Wartosci odstajace zmiany przemijajacej przypominajg wartosci odsta-
jace przesuniecia poziomu, przy czym wplyw wartoséci odstajacej wygasza
sie wyktadniczo w miare kolejnych obserwacji. Ostatecznie szereg powraca
do normalnego poziomu. Wartos$¢ odstajaca sezonowo addytywna pojawia
sie jako zaskakujaco duza lub zaskakujaco mata warto$¢ wystepujaca okre-
sowo, w regularnych odstepach. Warto$¢ odstajaca trendu lokalnego powo-
duje ogdlne przesuniecie w szeregu spowodowane przez wzorzec powstaty
w warto$ciach odstajacych po wystapieniu poczatkowej wartosci odstajacej.
Wykrywanie wartosci odstajacych w szeregach czasowych wymaga okre$lenia
lokalizacji, typu i wartosci bezwzglednej dla kazdej wystepujacej wartosci
odstajacej. Ruey Tsay (1988) zaproponowal procedure iteracyjng wykrywania
zmiany poziomu $redniej z myslg o identyfikacji deterministycznych wartosci
odstajacych. Proces ten wymaga poréwnania modelu szeregéw czasowych
uznawanego za niezawierajacy wartosci odstajacych z drugim modelem,
w ktérym wartosci odstajace wystepuja. Réznice miedzy modelami stanowia
oszacowanie wptywu traktowania danego punktu jako warto$ci odstajace;j.

Uczenie glebokie jest elementem metod sztucznej inteligencji zwigzanych
z uczeniem maszynowym. O ile pod pojeciem sztucznej inteligencji zwykle
rozumiany jest zabieg majacy na celu automatyzacje¢ procesu myslowego
standardowo wykonywanego przez ludzi, o tyle uczenie maszynowe w prze-
ciwienstwie do programowania klasycznego, gdzie cztowiek wprowadza
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reguly, tworzac oprogramowanie, oraz dane, ktére majg by¢ przetworzone
zgodnie z tymi regutami, dajac rezultat wyjsciowy, wymaga wprowadzenia
jedynie danych na wejsciu, a takze oczekiwanych odpowiedzi. Komputer two-
rzy reguly pozwalajace na przeksztalcenie impulséw wejsciowych w wyniki
koncowe. Reguly te moga by¢ nastepnie wykorzystane w celu przetworzenia
nowych danych i uzyskania nowych odpowiedzi. System uczenia maszyno-
wego podlega treningowi. Oznacza to, ze nie programuje si¢ go w sposob
jawny. Przedstawia si¢ mu jedynie wiele przykladéw wynikéw, a system
okresla ich statystyczng strukture i buduje reguly pozwalajace na automa-
tyzacje procesu. Uczenie maszynowe w przeciwienstwie do wnioskowania
statystycznego zwykle jest stosowane do duzych i rozbudowanych zbioréw
danych. W przypadku takich zbioréw klasyczna analiza statystyczna, taka
jak wnioskowanie bayesowskie, nie ma odpowiednich wtasnosci i dlatego
przestaje by¢ praktycznym rozwigzaniem.

W celu przeprowadzenia uczenia maszynowego w wykrywaniu naduzy¢
finansowych potrzebne s dane wejsciowe, przykladowe oczekiwane wyniki
oraz sposob pomiaru tego, czy algorytm dziata poprawnie. Taki sposéb dzia-
tania zwany jest niekiedy walidacja krzyzowa. Jesli zadaniem dla uczenia
maszynowego jest rozpoznawanie naduzy¢ w sprawozdaniach finansowych,
to danymi wejsciowymi sg wskazniki finansowe i dane ze sprawozdan spdtek
gietdowych. W przypadku wykrywania anomalii wycen rynkowych danymi
wejsciowymi sg notowania spotek lub instrumentéw na rynku finansowym
zaréwno regulowanym, jak i nieregulowanym. W przypadku oczekiwanych
wynikéw mozna postuzy¢ sie recznie wykrytymi naduzyciami w sprawoz-
daniach finansowych badanych przez audytoréw i biegtych rewidentéw. Dla
okreslenia tego, czy algorytm dziata poprawnie, konieczne jest wyznaczenie
odlegtosci miedzy aktualnie generowanymi przez algorytm danymi wyjscio-
wymi, a oczekiwanymi danymi wejsciowymi. Model uczenia maszynowego
przeksztalca dane wejsciowe w konkretne sensowne rezultaty wyjsciowe.
Mowi sig, ze proces ten zostal ,wyuczony” na drodze analizy znanych przy-
ktadowych danych na wejsciu i wyjsciu. Proces wlasciwego przeksztalcenia
danych ma na celu poznanie sposobu uzyskania oczekiwanej reprezentacji
danych wejsciowych, czyli sposobu ich przedstawiania i kodowania. Aby
lepiej zrozumie¢, czym jest reprezentacja danych w przypadku wykrywa-
nia naduzy¢ finansowych przypusé¢my, ze dane wejsciowe moga dotyczy¢
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wartosci konkretnego wskaznika w sprawozdaniu finansowym, np. wskaz-
nika ogdlnego zadluzenia. Oczekiwanymi danymi wyjsciowymi jest kon-
kretna klasa wiarygodnosci kredytowej, a sposobem pomiaru poprawnosci
pracy algorytmu jest np. procentowa wartos$¢ okreslajaca liczbe poprawnie
sklasyfikowanych sprawozdan. Algorytmy uczenia maszynowego zawieraja
mechanizmy automatycznego poszukiwania sposobu przeksztalcenia danych
do reprezentacji, ktora ulatwi wykonanie konkretnego zadnia. Nie sg one na
tyle kreatywne, aby samodzielnie wymyslac¢ takie transformacje, ale korzystaja
one ze z gory zdefiniowanego zbioru operacji okreslanego mianem przestrzeni
hipotez. Technicznie wigc uczenie maszynowego sprowadza si¢ do poszu-
kiwania wlasciwej reprezentacji danych na podstawie sygnatu informacji
zwrotnej w ramach zdefiniowanej przestrzeni mozliwosci.

Uczenie glebokie nie odwoluje si¢ do lepszego zrozumienia osigganego
przez te technike, ale do tworzenia warstwowej reprezentacji danych. Gle-
bokoscia modelu jest po prostu liczba warstw. Warstwowe reprezentacje
tworzone sg za pomoca sieci neuronowych. Sie¢ neuronowa przeksztalca dane
wej$ciowe na reprezentacje, ktore coraz bardziej odbiegaja od poczatkowego
zbioru, a coraz bardziej s zblizone do wyjsciowego zbioru wynikow. Jest to
zatem swoista hierarchiczna destylacja informacji, podczas ktdrej dane prze-
chodza przez kolejne filtry i staja si¢ coraz bardziej czyste. Takim filtrem moze
by¢ w szczegdlnosci dla szeregéw notowan cen aktywéw model ARIMA(p,d.q)
i nastepnie model z klasy GARCH(m,n). Kazda kolejna reprezentacja ma
w strukturze algorytmu pewna okreslong wage. W celu okreslenia dzialania
modelu wyznacza si¢ funkcje straty sieci zwang tez funkcja celu. Funkcja
straty przyjmuje argumenty w postaci przewidywanych wartosci genero-
wanych przez sie¢ i prawdziwych docelowych wartosci. Najwazniejszym
elementem uczenia glebokiego jest uzycie wyniku jako informacji zwrot-
nej umozliwiajacej dostrojenie wag w drodze wykorzystania optymalizacji
metoda propagacji wstecznej.

Przyktadem dla zastosowania metod uczenia glebokiego jest wykrywa-
nie umow typu piramida finansowa za pomoca ulepszonego wzmocnienia
drzewa gradientowego, ktéra pozwala analizowac zbiér N umdw finansowych
okreslanych przez x cech i przypisanych do y grup na podstawie regularyzacji
funkgji celu i przycinania, aby unikng¢ nadmiernego dopasowania. W prze-
ciwienstwie do tradycyjnego modelu klasyfikacji, ktory zwraca bezposrednio



Implementacija systemdw prewencyjnych

etykiecie klasy, szkoli sie model regresji logistycznej do klasyfikacji binarnej,
ktéry generuje prawdopodobienstwo. Kazdy kontrakt o przewidywanym
prawdopodobienstwie wigkszym niz 0,5 jest uwazany za piramide finansowa.

Modelowanie probabilistyczne i text-mining polega na zastosowaniu
zasad statystyki w analizie danych. Jednym z najbardziej znanych algorytmow
jest naiwny klasyfikator bayesowski. Zadaniem klasyfikatora Bayesa jest przy-
porzadkowanie nowego przypadku do jednej z klas, przy czym ich zbiér musi
by¢ skonczony i zdefiniowany a priori. Kazdy przyktad uczacy opisany jest
przy pomocy zbioru atrybutéw warunkowych {A;} i jednego atrybutu decy-
zyjnego D. W odréznieniu od wielu innych technik uczenia maszynowego,
tutaj nie zaklada sie, ze kazdy przyklad opisany jest przy pomocy takiego
samego zbioru atrybutéw warunkowych (z drugiej strony, aby zachowac¢ spdj-
no$¢ z innymi podejsciami, mozna przyjac interpretacje, ze zbior atrybutow
warunkowych jest staty dla wszystkich przykladow, natomiast poszczegdlne
przyktady moga zawiera¢ wartosci brakujace, ktdre nie sg brane pod uwage
zaréwno podczas uczenia, jak i podczas klasyfikacji). W mysl teorii Bayesa,
najbardziej prawdopodobna klasg, do ktdrej nalezy przypisa¢ nowy obiekt,
opisany warto$ciami n-atrybutéw warunkowych A;, =v;,, A, = v;,... A;, = v;
(lub w skrécie <vj, v;, ... v;,>), jest klasa d, ktéra maksymalizuje prawdopo-
dobienstwo warunkowe P(d; | vj,, vj, ... v;,).

Kazdy dokument tekstowy, np. sprawozdanie finansowe, opisany jest przy
pomocy zbioru atrybutéw warunkowych {A;}. Atrybut A; oznacza i-ta pozycje
stowa w dokumencie (np. przy zalozeniu, ze ten akapit stanowi oddzielny
dokument, atrybut A, oznacza pierwszy wyraz w akapicie, a jego wartos¢
wynosi ‘kazdy’). Nalezy zauwazy¢, ze liczba atrybutéw warunkowych (ozna-
czajgca dlugoscig tekstu) moze by¢ zmienna. Kazdy przyklad (dokument)
uczacy opisany jest rowniez przy pomocy wartosci atrybutu decyzyjnego.
Zbior klas decyzyjnych jest zalezny od zastosowania — moze on zawiera¢
oceny tekstu (np. dobry, zly ...).

Nowy dokument, zawierajacy n stow, z ktorych pierwsze — A, to wy,,
drugie A, = w,,, ... ostatnie A, = w,,, przyporzadkowywany jest do klasy
dyg, Wyznaczonej jako:

n
dyp = arg max p(d,) Hp(wA,»|d,-)
dievp, j=1
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1. Wprowadzenie

Zakres przedmiotowy analizy w tekscie obejmuje wybrane aspekty bez-
pieczenstwa informacji i bezpieczenstwa energetycznego na przyktadzie
przestepstw przeciwko ochronie informacji, ktére potocznie okreslane s3
mianem cyberterroryzmu. Analiza skupia si¢ na problematyce karnomate-
rialnej przestepstw sabotazu komputerowego (spenalizowanej w art. 269 k.k.)
i zakloceniach pracy w sieci (spenalizowanych w art. 269a k.k.) w kontekscie
energetyki®. Glownym celem tekstu jest prezentacja wybranych rozwigzan
w zakresie przestepstwa sabotazu i sabotazu komputerowego w polskim
prawie karnym. W zaprezentowanej analizie wykorzystano interpretacje
doktrynalna, historyczng i funkcjonalng przepisow dotyczacych tej proble-
matyki. Punktem wyjscia jest szersza interpretacja przestepstwa sabotazu
w kontekscie historycznych zmian znaczenia tego terminu i kategorii prawne;.
W dalszej kolejnoéci w interpretacji sensu tego typu przestepstw siegnieto
do rozwigzan historycznych w polskim prawie karnym. Z kolei przestepstwo
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dalej: k.k.



182

Remigiusz Rosicki

sabotazu komputerowego i zakldcania pracy w sieci, spenalizowane w aktu-
alnych przepisach karnych, rozwazano z punktu widzenia doktrynalnego
i funkcjonalnego z uwzglednieniem kontekstu bezpieczenstwa energetycz-
nego panstwa.

W celu uszczegdtowienia zakresu przedmiotowego problemu badawczego
w tekscie przedstawiono nastepujace pytania badawcze: 1) Jakie powinny by¢
kierunki zmian w zakresie penalizacji czynéw okreslanych mianem sabotazu
komputerowego (informatycznego) w ramach polityki karnej?; 2) Jaki wplyw
na zmiany w zakresie penalizacji czyndw okreslanych mianem sabotazu
komputerowego (informatycznego) powinny mie¢ zagrozenia w zakresie
bezpieczenstwa energetycznego?

W analizie wykorzystano historyczne i aktualne akty prawne, np. Rozpo-
rzadzenie Prezydenta Rzeczypospolitej z dnia 11 lipca 1932 r. - Kodeks karny,
Dekret z dnia 13 czerwca 1946 r. o przestepstwach szczegélnie niebezpiecz-
nych w okresie odbudowy panstwa, ustawe z dnia 19 kwietnia 1969 r. — Prze-
pisy wprowadzajace Kodeks karny i ustawe z dnia 6 czerwca 1997 r. - Kodeks
karny. Ponadto w celu uzupelnienia interpretacji jezykowej przepiséw wyko-
rzystano szereg publikacji stanowigcych komentarze do wybranych historycz-
nych i aktualnych zapiséw prawa karnego. Z kolei do analizy terminologii
i znaczenia sabotazu wykorzystano historyczne stowniki jezyka francuskiego
(Ch.-L. D’Hautel, G.A.J. Hécart i E. Littré), tekst E. Pougeta pt. Le Sabotage
z 1911 roku, a takze monografie L. Faragd pt. Wojna mézgéw. Anatomia
szpiegostwa i wywiadu z 1961 roku.

2. Zagadnienia wprowadzajace
2.1. Bezpieczenstwo informacji

Bezpieczenstwo informacji mozna rozpatrywaé w kontekscie nauk spotecz-
nych i humanistycznych, ale réwniez jako kategori¢ prawna, tj. jako ele-
ment (przedmiot) przestepstwa’. W pierwszym przypadku bezpieczenstwo

* L. Gardocki, Prawo karne, Warszawa 2002, s. 83-88; J.W. Giezek, Przedmiot praw-

nokarnej ochrony, w: M. Bojarski (red.), Prawo karne materialne. Czegs$¢ ogdlna i szczegélna,
Warszawa 2017, s. 101-107; T. Dukiet-Nagorska (red.), Prawo karne. Czg$¢ ogélna, szczegolna
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informacji bedzie ujeciem przedmiotowym szerokiej problematyki bezpie-
czenfistwa, czyli jednym z jej zakresow?, natomiast w drugim przypadku nale-
zaloby je rozpatrywac jako dobro prawne, w ktore godzi sprawca przestepstwa.
Z punktu widzenia rozpatrywania informacji jako dobra chronionego wia-
sciwy jest rozdziat XXXIII k.k. z 1997 roku pt. Przestepstwa przeciwko ochronie
informacji. Penalizuje on czyny przeciwko tajemnicy panstwowej i stuzbowej,
nielegalnego uzyskania informacji, niszczenia informacji, wyrzadzenia szkody
na bazach danych, sabotazu komputerowego, zaklécania pracy sieci, bezpraw-
nego wykorzystania programoéw i danych. Czes¢ tych przepisoéw przyjeto sie
okresla¢ mianem przestgpstw cyberterrorystycznych i to niezalezenie od
funkcjonowania w k.k. definicji przestepstwa o charakterze terrorystycznym.

W tekscie szczegdlng uwage skupiono na przestepstwach sabotazu kom-
puterowego (informatycznego) i zaktocania pracy w sieci jako przykladow
przestepstw przeciwko ochronie informacji. Jakkolwiek trzeba pamigta¢, ze
szersze rozumienie bezpieczenstwa informacji, wychodzace poza kryteria
prawnokarnej oceny przedmiotu przestepstwa, kaze uznawac inne kategorie
przestepstw za powigzane. Przykladem moze by¢ przestepstwo szpiegostwa,
ktére w polskich przepisach karnych zaliczane jest do przestepstw przeciwko
panstwu. Przedmiot ochrony w tej grupie przestepstw zwiazany jest m.in.
z obronnoscig i bezpieczenstwem panstwa, a wigc dobrami pobocznymi
chronionymi przez przepis penalizujacy czyny sabotazu komputerowego.

Niezaleznie od analizy dokonanej w tekscie warto w tym miejscu zwrdcié
uwage na konieczno$¢ przemyslenia rozwigzan kodeksowych w zakresie
przestepstw przeciwko ochronie informacji i przeciwko panstwu. Uwaga ta
dotyczy zaréwno jasnosci stosowania przepisow, jak i systemowych rozwiazan,
ktore datyby mozliwos¢ efektywnego zwalczania zagrozen bezpieczenstwa
informacji, szczegdlnie w kontekscie ciagltego rozwoju technologicznego
i zagrozen zewnetrznych panstwa.

i wojskowa, Warszawa 2018, s. 109-111; L. Pohl, Prawo karne. Wyktad czesci ogdlnej, Warszawa
2019, s. 180-184.

* R Rosicki, O pojeciu i istocie bezpieczeristwa, ,Przeglad Politologiczny”, 2010, nr 3,
S. 24-32.
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2.2. Bezpieczenstwo energetyczne

Nalezy zauwazy¢, ze kategoria bezpieczenstwa energetycznego mimo pre-
zentowania wielu definicji nie jest w sposéb jednoznaczny rozgraniczona od
innych jej podobnych. Przykladem moze by¢ zamienne stosowanie kategorii
polityki energetycznej i bezpieczenstwa energetycznego, czego skutkiem
jest uzywanie w analizie tozsamych cech majacych je charakteryzowac lub
wskaznikow, ktérych wartosci maja stuzy¢ ich ocenie. W przypadku badan
ilosciowych nad bezpieczenstwem energetycznym stosuje sie wiele definicji
operacyjnych tej kategorii. W tego typu ujeciach kategorii bezpieczenstwa
energetycznego przypisuje sie okreslone cechy wraz z reprezentujacymi je
wskaznikami, czego skutkiem moga by¢ rézne skale bezpieczenstwa ener-
getycznego i ich oceny”.

Z kolei w polskiej ustawie — Prawo energetyczne ustawodawca uznat
za wlasciwe wprowadzi¢ definicje legalng bezpieczenstwa energetycznego,
zgodnie z ktdrg jest to ,,stan gospodarki umozliwiajacy pokrycie biezacego
i perspektywicznego zapotrzebowania odbiorcéw na paliwa i energie w spo-
sob technicznie i ekonomicznie uzasadniony, przy zachowaniu wymagan
ochrony $rodowiska”®. Definicja ta jest tozsama z definicjami bezpieczenistwa
energetycznego, jakie prezentowane s3 w dokumentacji Unii Europejskiej’.
Obok definicji bezpieczenstwa energetycznego ustawodawca wprowadzit
w ustawie — Prawo energetyczne definicje legalne dwoch innych terminow -
bezpieczenstwa dostaw energii elektrycznej i bezpieczenstwa pracy sieci elek-
troenergetycznej. O ile definicja bezpieczenstwa energetycznego kladzie
nacisk na bezpieczenstwo dostaw w perspektywie calego systemu gospodar-
czego, o tyle definicja bezpieczenstwa dostaw energii elektrycznej skupia sie
na systemie elektroenergetycznym, a wiec na aspekcie infrastrukturalnym.
Natomiast definicja bezpieczenstwa pracy sieci elektroenergetycznej dotyczy

®  Por. R. Rosicki, Kultury energetyczne Unii Europejskiej, Poznan 2018, s. 230-232.

Ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne (Dz.U. 1997 Nr 54 poz. 348 ze zm.).
K. Kalazna, R. Rosicki, Wymiary bezpieczeristwa energetycznego Unii Europejskiej,
Poznan 2010, s. 14-29, 129-164; R. Rosicki, Pojecie i definicje bezpieczetistwa energetycznego,
w: T.Z. Leszczynski (red.), Bezpieczeristwo energetyczne Polski w Unii Europejskiej — wizja czy
rzeczywistos¢?, Warszawa 2012, s. 35-65.
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stabilnej pracy systemu i spelniania standardow jakosciowych dostarczane;j
energii elektrycznej®.

Syntetyczne ujecie kategorii bezpieczenstwa energetycznego przedsta-
wili Aleh Cherp i Jessica Jewell m.in. w tekscie pt. The three perspectives on
energy security: intellectual history, disciplinary roots and the potential for
integration. Wedle autoréw do trzech gléwnych perspektyw badawczych
bezpieczenstwa energetycznego nalezy zaliczy¢ dorobek zwigzany z naukami
politycznymi, przyrodniczymi i technicznymi oraz ekonomicznymi. Kazdej
z dyscyplin A. Cherp i J. Jewell przypisali swoiste paradygmaty badan nad
bezpieczenstwem energetycznym. W przypadku szeroko rozumianych nauk
politycznych paradygmatem badawczym jest suwerennos¢. Z kolei w przy-
padku nauk przyrodniczych i technicznych jest nim pewnos$¢ i stabilno$¢
dostaw energii z punktu widzenia technicznego, ale i z perspektywy dostepu
do zasobdw surowcow energetycznych. Natomiast w ostatnim przypadku, tj.
nauk ekonomicznych, paradygmatem jest gléwnie elastyczno$¢ i odpornosé¢
na kryzysy rynkéw energetycznych. Kazdej z trzech wymienionych perspek-
tyw badawczych mozna przypisa¢ punkty historyczne stanowigce poczg-
tek rozwazan na temat szczegdlnego ujecia bezpieczenstwa energetycznego
w poszczegolnych dyscyplinach. Beda to zatem: kryzys naftowy w latach
70. XX w. (suwerenno$¢), naruszenia infrastruktury energetycznej, awarie
zasilania i zmniejszajace si¢ zasoby surowcow (pewnos¢ i stabilno$¢ dostaw
energii oraz dostep do zasobdw), liberalizacja rynkéw energii (elastycznosé
i odpornos¢ systemow energetycznych)®. Niezaleznie od perspektywy badaw-
czej gléwnym elementem bezpieczenstwa energetycznego jest bezpieczenstwo
dostaw energii elektrycznej i surowcow, ktére mozna rozpatrywac z punktu
widzenia fizycznych dostaw z okreslonych kierunkow i zrédet, a takze pod
wzgledem ich technicznej i ekonomicznej pewnosci oraz stabilnosci.

Ustawa z dnia 10 kwietnia 1997 1. Prawo energetyczne (Dz.U. 1997 Nr 54 poz. 348 ze zm.).
A. Cherp, . Jewell, The three perspectives on energy security: intellectual history, discipli-
nary roots and the potential for integration, ,Current Opinion in Environmental Sustainability”,
2011, wol. 3, Inr 4, 5. 202-212.
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3. Sabotaz i dywersja

Interesujaca kwestig jest samo pojecie sabotazu, w stownikowym i powszech-
nym rozumieniu ma ono bowiem przynajmniej dwa znaczenia. W pierwszym
oznacza zaplanowang dezorganizacje czynnosci przez odstgpienie lub uchy-
lenie si¢ od ich wykonywania. W tym sensie sabotaz moze tez polega¢ na
wadliwym wykonywaniu czynnosci. Natomiast w drugim znaczeniu oznacza
on nieformalne i ukryte czynnosci, ktore maja na celu udaremnienie realizacji
jakich$ planow*®.

Dyskusyjne jest wskazywanie na pochodzenie samego stowa ,,sabotaz” od
francuskich butéw sabotéw (czyli prostego drewnianego obuwia — choda-
kéw). Wynika to z faktu, ze za symbol akcji sabotazu podawano w literaturze
wkladanie przez robotnikéw sabotéw do maszyn w fabrykach. Zatrzymanie
pracy maszyn fabrycznych za pomocg butéw stanowilo czes¢ strajku robot-
niczego. Te bledng interpretacje powiela wiele specjalistycznych publikacji.
O tej konotacji terminu ,,sabotaz” wspomina m.in. Ladislas Farago w swojej
ksigzce pt. Wojna mézgow. Anatomia szpiegostwa i wywiadu, mimo wszystko
autor ten zwraca uwage na przeksztalcenie znaczenia terminu. Warto jednak
podkresli¢, ze saboty wykorzystywane byly po prostu do zatrzymywania
maszyn w sytuacji wystapienia wypadku podczas pracy. W literaturze wska-
zuje si¢ na bardziej prawdopodobne pochodzenie sensu stowa ,,sabotaz’,
ktdre utozsamia si¢ nie tyle z samymi drewnianymi butami, lecz ze sposo-
bem chodzenia w nich - chodzeniem glo$no. Tak mieli chodzi¢ robotnicy,
ktorzy przerywali swoja prace, by strajkowaé. Wskazuje si¢ wiec, ze zanim
termin ,,sabotaz” oznaczat zto$liwe niszczenie maszyn fabrycznych, uzywano
go w kontekscie wystgpienia sporu pracowniczego w ogéle''. W stowniku
Emile’a Littrégo z 1873 r. termin ,,sabotaz” definiowany jest m.in. jako wtaénie
robienie hatasu albo robienie czego$ szybko i zle (w tym drugim przypadku
podobnie do stowa abloquer ze stownika G.A.]. Hécarta z 1834 r.)">.

10

Por. E. Sobol (red.), Sfownik wyrazow obcych, Warszawa 1995, s. 986.
Ch.-L. D'Hautel, Dictionnaire du bas-langage, ou, Des maniéres de parler usitées parmi
le peuple, Paris 1808, s. 325; L. Faragd, Wojna mézgéw. Anatomia szpiegostwa i wywiadu,
Warszawa 1961.

12 G.A.J. Hécart, Dictionnaire rouchi-frangais, Paris 1834, s. 13; E. Littré, Dictionnaire de
la langue frangaise: Tome 4, Paris 1873, s. 1790.

11
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Szczegdlnego rodzaju znaczenia termin ,sabotaz” nabral w odniesieniu
do stosunkow przemystowych w okresie rozwoju kapitalizmu na przetomie
XIX i XX w."* Abstrahujgc od etymologii tego terminu, nalezy zwrdci¢ uwage
na okres poczatku drugiej dekady XIX w. w Anglii. Wtedy to rozwinat sie
ruch luddystyczny, ktérego jednym z celéw bylo niszczenie maszyn tkackich
jako forma walki o prawa robotnicze'*. Skutkiem tych dziataii byto wprowa-
dzenie w Anglii w 1812 r. ustawy Destruction of Stocking Frames, okre$lajacej
niszczenie krosien tkackich jako zbrodnie¢ gtéwna, za ktéra mozna byto
kara¢ $miercig'®. Pokazuje to, w jaki spos6b czynniki spoteczne i polityczne
wplywaly i nadal wplywaja na stosunek do przestepstw okreslanych mianem
sabotazu. W dalszej kolejnosci sabotaz stal si¢ czescig taktyki dziatan pracow-
niczych m.in. dzigki ruchom anarchistycznym i socjalistycznym. Wyrazem
tego jest praktyka i teksty polityczne anarchistow, syndykalistow i socjalistow.
Na przyklad w 1898 r. francuski anarchista i syndykalista Emile Pouget pisze
tekst pt. Le Sabotage (w pdzniejszym czasie opublikuje szerszy tekst o tym
samym tytule), w ktérym przedstawia sabotaz jako instrument walki z wyzy-
skiem klasowym. Wedtug E. Pougeta nie wystarczy, ze strajkuja ludzie - wraz
z nimi majg strajkowac narzedzia pracy, tylko to daje gwarancje skutecznego
sabotazu. Co ciekawe, jednym z wielu przyktadéw, jakich uzyt E. Pouget
w rozbudowanej wersji tekstu, byt sektor elektroenergetyczny. Zwrdcit on
uwage, ze panstwo stalo sie skuteczne w przeciwdzialaniu sabotazu w sekto-
rze elektroenergetycznym ze wzgledu na szybkie zastegpowanie strajkujacych
wyszkolonymi technicznie w tej dziedzinie Zolnierzami. Dlatego tez sabotaz

* W swoim komentarzu do przepiséw karnych M. Litynski pisze na temat dziatan

robotnikéw: ,we Francji sabotaz przejawial sie¢ w postaci przyspieszonej, lecz niewydajnej
pracy, we Wloszech w postaci pracy zwolnionej lub przeszkadzania w pracy (tzw. strajk wloski),
wreszcie w Anglii przybierat forme skrupulatnego przestrzegania przestarzalych i drobiazgo-
wych przepiséw (working to rule), co w konsekwencji opdznialo dziatalnos¢ zakladow” (za:
M. Litynski, Przestgpstwa przeciwko panstwu ludowemu, £6dz 1960, s. 74-121).

'* F. Hozumi, Some Notes on the Luddites, ,,Kyoto University Economic Review”, 1956,
wol. 26, nr 2, s. 10-38; M.I. Thomis, The Luddites: machine-breaking in regency England,
Newton Abbot 1970; K. Navickas, The search for ‘General Ludd’: the mythology of Luddism,

»Social History”, 2005, wol. 30, nr 3, s. 281-295.
> Destruction of Stocking Frames, etc. Act 1812 (52 Geo 3 c. 16).
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techniczny, np. infrastruktury energetycznej, powinien wystepowaé rowno-
legle do prowadzonego strajku'®.

Niewatpliwie termin ,sabotaz” stosowany jest dla oddania charakteru
dwoch rodzajow czynnosci ludzkich - szczegdlnego rodzaju postepowa-
nia czlowieka i niszczenia elementéw infrastruktury. Znajduje to swoje
odzwierciedlenie w historycznych juz rozwigzaniach dotyczacych penalizacji
w polskim prawie karnym czynéw okreslanych jako akty sabotazu. Przepisy
okreslajace odpowiedzialnos¢ karng za przestepstwo sabotazu i dywersji
przewidywal zaréwno dekret z 13 czerwca 1946 r. (tzw. maly kodeks karny),
jak i przepisy wprowadzajace nowy Kodeks karny z 1969 r."’

W przypadku dekretu z 1946 r. ustawodawca wprost postuzyt si¢ terminem
sabotazu jako znamieniem czynu zabronionego (art. 3 dekretu). Dopuszcze-
nie si¢ aktow sabotazu przyjeto trzy gtéwne formy'®. Pierwsza to niszczenie
lub czynienie niezdatnym do uzytku zakladéw i urzadzen (uzytecznosci

16

E. Pouget, Le Sabotage, ,Almanach du Pére Peinard”, 1898, s. 28-31; E. Pouget, Le
Sabotage, Paris 1911, s. 3-66.

7" Dekret z dnia 13 czerwca 1946 1. o przestepstwach szczeg6lnie niebezpiecznych w okresie
odbudowy panstwa (Dz.U. 1946 Nr 30 poz. 192); ustawa z dnia 19 kwietnia 1969 r. Przepisy
wprowadzajgce Kodeks karny (Dz.U. 1969 Nr 13 poz. 95).

'*  Gléwna idea zakresu penalizacji sabotazu pochodzi z k k. przyjetego w 1932 r. (jakkol-
wiek trzeba uwzgledni¢ tez wplyw ustawodawstwa ZSRR). W art. 217 tego k.k. spenalizowano
przestepstwo uszkodzenia urzadzen uzytecznosci publicznej, a w art. 223 i 224 przestepstwa
przeciwko urzadzeniom uzytecznoéci publicznej. Przepisy te znalazty sie w dwoch odrebnych
rozdzialach kk. - art. 217 w rozdziale pt. Sprowadzenie niebezpieczeristwa powszechnego,
a art. 223 i 224 w rozdziale pt. Przestepstwa przeciwko urzgdzeniom uzytecznosci publicznej.
W tym miejscu warto zaznaczy¢, ze przepisem, ktéry bezposrednio dotyczyl utrudniania
dostepu do urzadzen dostarczajacych $wiatlo, ciepto lub energie, byl art. 224. W sytuacji,
gdy do wprowadzenia k.k. w 1969 r. obowigzywaly przepisy k.k. z 1932 r. i dekretu z 1946 r.,
wystepowaly dwie rozne formy sabotazu — pierwszy o charakterze antypanstwowym czy ,,kon-
trrewolucyjnym” (art. 3 dekretu z 1946 roku) i bez tej przestanki (art. 223 i 224 k.k. z 1932 roku).
Mimo wszystko brak znamienia celowosci dziatania antypanstwowego (kontrrewolucyjnego)
w art. 3 dekretu z 1946 r. powodowal, ze i tak stanowil on przepis nadrzedny. Problemem
bylo réwniez to, ze cz¢é¢ doktryny nie odrézniala sabotazu politycznego od gospodarczego
w ramach art. 3 dekretu z 1946 r., skutkiem czego bylo uznanie, ze przest¢pstwo to mozna
bylo popelni¢ z zamiarem bezposrednim i ewentualnym, a pobudki tych dziatan byty obojetne.
Zob. szerzej: Rozporzgdzenie Prezydenta Rzeczypospolitej z dnia 11 lipca 1932 r. — Kodeks karny
(Dz.U. 1932 Nr 60 poz. 571); M. Siewierski, Matly kodeks karny i postepowanie dorazne wraz
z przepisami o Komisji Specjalnej do walki z naduzyciami i innymi dodatkowymi. Komentarz,
L6dz 1947, s. 29-32; J. Fajnberg, M. Leonieni (oprac.), Kodeks karny z orzecznictwem okresu
powojennego, £L6dZ 1958; M. Siewierski, Kodeks karny i prawo o wykroczeniach. Komentarz,
Warszawa 1958; M. Lityniski, Przestgpstwa przeciwko paristwu ludowemu..., op. cit., s. 97-110.
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publicznej, komunikacji publicznej, a takze stuzacych obronie panstwa lub
panstwa sprzymierzonego). Druga forma sabotazu to uniemozliwienie lub
utrudnienie prawidfowego dzialania zaktadéw lub urzadzen, ktére doprecyzo-
wano w przypadku pierwszej formy. O ile w pierwszym przypadku potozono
nacisk na fizyczng ingerencje, o tyle w drugim ingerencja nie przybiera postaci
fizycznego zniszczenia lub uszkodzenia. Z kolei trzecig formg przestepstwa
sabotazu jest wytwarzanie wbrew warunkom umdéwionej dostawy dla woj-
ska przedmiotéw zupelnie lub w znacznym stopniu niezdatnych do uzytku.
Wida¢ wigc wyraznie, ze o ile w dwdch pierwszych przypadkach przestep-
stwa ukierunkowane s3 na szeroko rozumiang infrastrukture uzytecznosci
publicznej, o tyle trzeci przypadek wigze si¢ ze sfera dzialalnosci wojska.
Ustawodawca nie wskazal przy tym, o jakie przedmioty chodzi, podkreslit
jedynie, ze stanowig one dostawy dla wojska, co powoduje, ze przedmioty
te nie musza mie¢ bezposredniego zwigzku z ewentualnym prowadzeniem
dziatan wojennych. Cechg charakterystyczna dekretu z 1946 r. jest jego duzy
stopien represyjnosci, co wyraza si¢ np. w wysokich karach za omawiane
przestepstwo sabotazu, ustawodawca przewidzial za nie bowiem kare pozba-
wienia wolnosci na czas nie krétszy niz 3 lata, kare dozywotniego pozbawienia
wolnosci lub kare $mierci'®.

Przepisy wprowadzajace nowy Kodeks karny z 1969 r. zachowaly ogélna
strukture przestepstwa sabotazu, jednakze ustawodawca nie uzyl wczesniej-
szego znamienia ,,dopuszcza si¢ aktéw sabotazu”. W pewnym sensie zawezil
stosowanie poprzednich przepiséw karnych, wskazal bowiem na zamiar
bezposredni kierunkowy sprawcy. W nowej wersji przepiséw niszczenie,
uszkadzanie lub czynienie niezdatnym albo uniemozliwienie lub utrud-
nienie prawidlowego funkcjonowania okreslonej infrastruktury musi mieé¢
cel w postaci checi ostabienia wladzy, wywolania zaburzen lub nastrojow
powszechnego niezadowolenia albo powaznych zaktdcen w funkcjonowaniu
gospodarki narodowej. Nowy zapis mial na celu odréznienie jakiegokolwiek
sabotazu od tego, ktéry ma podloze polityczne. Warto zwréci¢ uwage, ze
znamiona dookreslajace zamiar sprawcy sabotazu przypominajg obecne
znamiona motywacyjne zawarte w definicji legalnej przestepstwa o charak-
terze terrorystycznym. Ustawodawca w art. 127 k.k. spenalizowal omawiany

' M. Litynski, Przestepstwa przeciwko panstwu ludowemu, op. cit.
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sabotaz, a wart. 220 k.k. — tzw. maly sabotaz, czyli przestepstwo o podobnych
znamionach czasownikowych, jednak bez wskazanego wczesniej zamiaru
kierunkowego®. Oprdécz znamion przepisy te réznia sie zakresem odpo-
wiedzialnosci karnej. Sam fakt szczegélnego rodzaju strony podmiotowe;j
izachowania w przestepstwie sabotazu powoduje, ze odpowiedzialnos¢ karna
jest wieksza niz w przypadku malego sabotazu.

Warto zwrdci¢ uwage na rodzaj infrastruktury bedacej przedmiotem
ochrony w przepisie penalizujacym sabotaz w Kodeksie karnym z 1969 r. O ile
w przypadku dekretu z 1946 r. ustawodawca zawezil strong przedmiotowa do
zakltadéw uzytecznosci publicznej albo komunikacji publicznej badz urzadzen
stuzacych obronie panstwa, o tyle w nowym kodeksie postuzyt si¢ kategoriami
zaktad6w lub urzadzen albo innego mienia o powaznym znaczeniu dla pan-
stwa. Nie ma wigc mowy jedynie o infrastrukturze o znaczeniu dla uzytecz-
nosci publicznej i obronnosci. Oznacza to, ze bez probleméw doktrynalnych
i wykfadni przepisem objeto zaklady wydobywcze, a takze zaklady, budowle
oraz urzadzenia przemystowe. Ponadto ustawodawca objat ochrong mienie
o powaznym znaczeniu dla panstwa. W tym wypadku postuzyt si¢ zwrotem
niedookreslonym i dajacym rézne mozliwosci interpretacji.

Z punktu widzenia doktrynalnego czyn, ktéry scharakteryzowano w pkt
1 art. 3 dekretu z 1946 1. i pkt 1 art. 127 kk. z 1969 1., przyjeto si¢ okresla¢
mianem dywersji, natomiast odpowiednio czyn w pkt 2 i 3 art. 3 oraz pkt 2
art. 127 mianem sabotazu®'. Chodzi wiec o sformutowania, ktére sg wielo-
znaczne w zaleznosci od dziedziny, w jakiej s przedmiotem zainteresowania.

2% A. Krukowski, Przestgpstwa przeciwko podstawowym interesom politycznym i gospo-

darczym PRL, w: L. Lernell, A. Krukowski (red.), Prawo karne. Czg$¢ szczegdlna. Wybrane
zagadnienia, Warszawa 1969, s. 5-26; I. Andrejew, Kodeks karny. Krétki komentarz, Warszawa
1975, 5. 1001 186.

*! Podziat na przestepstwo dywersji i sabotazu funkcjonowat réwniez w ustawach ZSRR
(obok nich wyodrebniono przestepstwo szkodnictwa), np. w Ustawie o przestepstwach prze-
ciwko patistwu z 25 lutego 1927 r. Jakkolwiek podzial ten zmodyfikowano w ustawie o prze-
stepstwach przeciwko panstwu z 25 grudnia 1958 roku, w ktérej wyodrebniono przestepstwo
dywersji i szkodnictwa. W nawiazaniu do doktryny radzieckiej tréjelementowy podziat aktow
sabotazu (art. 3 dekretu z 1946 r.) na dywersje, szkodnictwo i wlasciwy sabotaz prébowat
utrzymac polski Wojskowy Sad Najwyzszy, jednak rozréznienie to nalezy uznac za dyskusyjne.
Nalezy wigc przyjaé, ze we wspomnianym artykule mamy do czynienia z przestepstwem
dywersji (art. 3 pkt 1 dekretu z 1946 r.) i dwoma rodzajami sabotazu wlasciwego (art. 3 pkt 2
i 3 dekretu z 1946 r.). Zob. M. Litynski, Przestgpstwa przeciwko patistwu ludowemu..., op. cit.,
s. 97-110.
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Na przyklad dywersja i sabotaz beda mialy inne znaczenia dla stuzb specjal-
nych lub wojska. Szczegélnie, gdy obie kategorie moga by¢ rozpatrywane
zaréwno w kontekscie obronnym, jak i bezpieczenstwa informacji. Wspo-
mniany juz wczesniej wegierski autor L. Faragd wskazuje, ze termin ,,sabotaz”
w jezyku tajnych stuzb oznacza akcje specjalne, wiec stanowi jedng z form
walki wywrotowej. Dzialania tego typu przybieraja najczesciej postac akeji
fizycznych, np. wyrzadzenia szkéd w infrastrukturze transportowej, prze-
mystowej i wojskowej. Mimo wszystko nalezy zwrdci¢ uwagg, ze L. Faragd
podajac rézne przyklady aktow sabotazu, nie odréznia ich od aktéw dywersji.
Obok fizycznych form sabotazu autor ten wspomina o sabotazu psycholo-
gicznym, ktérego celem jest np. wywolanie zamieszek, strajkow, paniki lub
strachu??. Z kolei w kontekscie zorganizowanego oddziatywania na zacho-
wania psychiczne i spoleczne ludzi Yuri Bezmenov (T.D. Schuman) uzywa
pojecia dywersji ideologicznej, ktdra w celu ostatecznym ma doprowadzi¢ do
upadku lub przejecia panstwa. Jest to jednak dluzszy proces, ktéry dokonuje
sie przez demoralizacje, destabilizacje i wywotanie kryzysu w panstwie”.
Niewatpliwie rozwdj technologiczny w réznych sferach zycia spotecznego
rozszerzyl mozliwosci negatywnego oddziatywania przestepcéw. Wzrasta-
jacy poziom uzaleznienia od technologii informatycznych i energetycznych
naturalnie dal mozliwo$¢ do rozwoju nowych form przestepczoéci®*. Dlatego
tez obok typowych przestepstw polegajacych na fizycznym niszczeniu lub
czynieniu niezdatnym réznego rodzaju mienia albo tez uniemozliwieniu lub
utrudnieniu prawidlowego korzystania z niego nalezy zwrdci¢ uwage na prze-
stepstwa przeciwko ochronie informacji. W kontekscie rozwoju technologii
inteligentnych sieci elektroenergetycznych, baz danych sieci elektroenerge-
tycznych, systemow zarzadzania energia, domdw inteligentnych, systemdow
pomiarowych energii itd. cyberprzestepstwa powinny by¢ przedmiotem
glebszych analiz w celu prowadzenia bardziej efektywnej polityki kryminalne;.

2 Zob. wiecej w: L. Farag6, Wojna mézgéw..., op. cit.

Y. Bezmenov, Soviet Subversion of the Free-World Press: A Conversation with Yuri Bez-
menov (material filmowy — wywiad G.E. Griffina z Y. Bezmenovem), American Media 1984.

** Por. L.A. Maglaras i in., Cyber security of critical infrastructures, ,JCT Express” 2018,
wol. 4, z. 1, s. 42-45.

23

(B2



192

Remigiusz Rosicki

4. Przestepstwo sabotazu komputerowego (informatycznego)

Cechg charakterystyczna przepisu penalizujacego sabotaz komputerowy jest
to, Ze stanowi on lex specialis dla kilku innych przepiséw znajdujacych sie
w rozdziale dotyczacym przestepstw przeciwko ochronie informacji w pol-
skim k.k. Co wigcej, ze wzgledu na skutki, jakie moga powsta¢ w wyniku
przestepstwa sabotazu, przepis ten umozliwia dokonanie kumulatywnej kwa-
lifikacji np. z artykulem 165 k.k. (penalizujacym przestepstwo sprowadzenia
niebezpieczenstwa dla zycia i zdrowia) i 174 k.k. (penalizujagcym przestepstwo
sprowadzenia katastrofy komunikacyjnej)?*.

W ogélnym ujeciu przestepstwo sabotazu okreslone w art. 269 § 1 k.k.
dotyczy ingerencji w dane informatyczne, ktére majg szczegdlne znaczenie dla
obronnosci kraju, bezpieczenstwa w komunikacji, funkcjonowania admini-
stracji rzadowej, innego organu panstwowego lub instytucji panstwowej albo
samorzadu terytorialnego. Pierwsza forma ingerencji w dane informatyczne
moze przybra¢ posta¢ ich niszczenia, uszkodzenia, usuwania lub zmiany.
Z kolei druga moze polega¢ na uniemozliwieniu automatycznego przetwa-
rzania, gromadzenia lub przekazywania takich danych. Ponadto art. 269 § 2
k.k. przewiduje odpowiedzialno$¢ karng za sabotaz komputerowy, ktéry moze
mie¢ dwa rodzaje skutkéw negatywnych. W pierwszym wypadku bedzie to
sabotaz wobec danych informatycznych, ktérego skutkiem jest niszczenie lub
wymiana informatycznego no$nika danych, natomiast w drugim - z sabotaz,
ktorego skutkiem jest uszkodzenie urzadzenia do automatycznego przetwa-
rzania, gromadzenia lub przekazywania danych informatycznych. Zatem
art. 269 § 2 k.k. przewiduje ochrone danych informatycznych przed ingerencja
o charakterze fizycznym.

Zakres ingerencji okreslony art. 269 kk. § 1-2 dotyczy wiec réznego
rodzaju oddzialywania w stosunku do danych informatycznych, automatycz-
nego przetwarzania danych, informatycznego nosnika i urzadzenia stuzacego
do automatycznego przetwarzania danych informatycznych. W pierwszym
rzedzie nalezy wyjasni¢, czym sa dane informatyczne, definicji legalnej tego
terminu nie zawarto bowiem w ustawie karnej. Mozna jg jednak odnalez¢

> P.Kozlowska-Kalisz, Przestepstwa przeciwko ochronie informacji, w: M. Mozgawa i in.

(red.), Kodeks karny. Komentarz, Warszawa 2017, s. 825-826.
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w Konwencji Rady Europy o cyberprzestepczosci z 2001 r. Dane informa-
tyczne to ,dowolne przedstawienie faktow, informacji lub poje¢ w formie wta-
sciwej do przetwarzania w systemie komputerowym, tacznie z odpowiednim
programem powodujacym wykonanie funkcji przez system informatyczny”.
Z kolei system informatyczny to wedtug Konwencji ,, kazde urzadzenie lub
grupa wzajemnie pofaczonych lub zwigzanych ze soba urzadzen, z ktérych
jedno lub wiecej, zgodnie z programem, wykonuje automatyczne przetwa-
rzanie danych”®®. Natomiast za informatyczny nosnik danych nalezy uzna¢
rzeczy lub urzadzenia, ktdre stuzg do przechowywania, zapisywania i odczy-
tywania danych zaréwno w postaci analogowej, jak i cyfrowej?’.

Przestepstwo sabotazu komputerowego ukierunkowane jest na dane infor-
matyczne, ktore maja szczegdlne znaczenie w okreslonych sferach publicz-
nych. Oznacza to, Ze w przeciwienstwie do przepiséw bardziej ogélnych ma
znaczenie rodzaj informacji i charakter zwigzanych z nimi doébr czy intereséw.
Mimo wszystko gtéwnym dobrem chronionym w artykule penalizujagcym
sabotaz komputerowy jest bezpieczenstwo informacji, natomiast dobrami
pobocznymi sg te, ktdre charakteryzujg zarazem przedmiot czynnosci wyko-
nawczej przestepstwa’®. Kwestig otwartg jest natomiast, czy kazdy ze zwrotow,
ktory stuzy dookresleniu szczegélnego znaczenia danych informatycznych,
jest jednoznaczny. Przykladem moze by¢ znamig ,,szczegdlne znaczenie dla
obronnosci kraju”. Postuzono si¢ w nim terminami, ktdre stanowig wyznacz-
nik strony podmiotowej przestepstw spenalizowanych w jednym z rozdzialow
polskiego k.k. pt. Przestepstwa przeciwko obronnosci. Pytanie, czy ustawo-
dawcy chodzilo o ochrong dobra tozsamg z dobrem chronionym w rozdziale
dotyczacym przestepstw przeciwko obronnosci pafistwa, czy moze o bardziej
kolokwialne rozumienie obronnosci, ktére mozna sprowadzi¢ do bezpieczen-
stwa wewnetrznego lub zewnetrznego.

6 Konwencja Rady Europy o cyberprzestgpczosci, sporzadzona w Budapeszcie 23 listopada

2001 1. (Dz.U. 2015 poz. 728).

*” P. Koztowska-Kalisz, Przestepstwa przeciwko ochronie informacji..., op. cit., s. 823.
E Radoniewicz, Odpowiedzialno$¢ karna za hacking i inne przestepstwa przeciwko
danym komputerowym i systemom komputerowym, Warszawa 2016, s. 322-327; R. Halas,
Przestepstwa przeciwko ochronie informacji, w: A. Grzeskowiak, K. Wiak (red.), Kodeks karny.
Komentarz, Warszawa 2019, s. 1326-1327.
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Pytanie to jest zasadne ze wzgledu na doktrynalne przyjecie nazewnic-
twa przestepstwa okreslonego w art. 269 k.k. jako przestepstwa sabotazu
komputerowego. Z punktu widzenia interpretacji historycznej nalezy przy-
pomnie¢, ze niszczenie lub uszkadzanie okreslonej infrastruktury to akt
dywersji, natomiast utrudnianie korzystania z infrastruktury, jej celowe zte
wykorzystywanie albo zaniechanie obowiazkoéw jej obstugi to akty sabotazu.
Utrzymujac perspektywe obronnosci rozumianej jako moc obronna i zdol-
nos$¢ militarna do przeciwstawiania si¢ agresji, przeksztalca si¢ tym samym
strukture dobra chronionego. W kontekscie zagrozen hybrydowych pojawia
sie problem przesuniecia dobra pobocznego rowniez w kierunku przestepstw
przeciwko panstwu i pokojowi.

Kolejng dosy¢ otwartg kwestig jest status informacji, tzn. ich szczegélne
znaczenie dla poszczegolnych sfer — obronnosci, bezpieczenstwa komunikacji
i funkcjonowania administracji rzadowej i innego rzedu. Jacek W. Giezek
wskazuje, ze ocena taka powinna nastapi¢ za pomoca obiektywnego kryte-
rium, nie istnieje bowiem kryterium subiektywne mozliwe do efektywnego
wykorzystania®’. Mimo tej tezy wydaje sie, ze nie istnieje rowniez obiektywne
kryterium szczegdlnego znaczenia dla poszczegdlnych dziedzin. Dlatego
trudno wskaza¢ na takie kryterium w przypadku obronnosci, bezpieczenstwa
komunikacji i funkcjonowania administracji w kazdej sytuacji. Wydaje sig,
ze w zalezno$ci od sytuacji konieczne bedzie stosowanie kryterium miesza-
nego, czyli obiektywno-subiektywnego. Z podobnym, lecz nieidentycznym
problemem, mozna zetkna¢ si¢ w przepisach dotyczacych ochrony informa-
¢ji niejawnej w tym samym rozdziale k.k. (doktrynalna dyskusja na temat
formalnej przestanki statusu informacji niejawnej i materialnych kryteriow
jej oceny)®°.

Konsekwencja brakéw w penalizacji czyndéw ukierunkowanych na zaktoce-
nie pracy sieci informatycznych byto dodanie do k.k. art. 269a. W literaturze

* J.W. Giezek (red.), Przestepstwa przeciwko ochronie informacji, w: Kodeks karny. Czes¢

szczegolna. Komentarz, Warszawa 2014, S. 1001.

% Por. P. Koztowska-Kalisz, Przestgpstwa przeciwko ochronie informacji..., op. cit., s. 808-
816; W. Wrdbel, D. Zajac, Przestepstwa przeciwko ochronie informacji, w: W. Wrébel, A. Zoll
(red.), Kodeks karny. Czes¢ szczegblna. Tom II. Czesé I1. Komentarz do art. 212-277d, Warszawa
2017, s. 606—642; B. Gadecki, Kodeks karny. Czes¢ szczegdlna. Art. 252-316. Komentarz, War-
szawa 2017, s. 63-68; R. Halas, Przestepstwa przeciwko ochronie informacji, w: A. Grzeskowiak,
K. Wiak (red.), Kodeks karny. Komentarz, op. cit., s. 1316-1322.
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wskazuje sig, ze nowy przepis mial wlasciwie implementowac zapisy art. 5
Konwencji Rady Europy o cyberprzestepczosci z 2001 r.>' Konwencja ta
wymagala od sygnatariuszy penalizacji czynéw ,umyslnego, bezprawnego
powaznego zakldcania funkcjonowania systemu informatycznego poprzez
wprowadzanie, transmisje, niszczenie, wykasowywanie, uszkadzanie, doko-
nywanie zmian lub usuwanie danych informatycznych”*>. W obecnym sta-
nie prawnym przestepstwo zakldcania pracy sieci okreslone art. 269a k.k.
obejmuje istotne zakldcenie pracy systemoéw informatycznych, systemow
i sieci teleinformatycznych. Istotne zakldcenie systemdw lub sieci moze by¢
wynikiem transmisji, zniszczenia, usunigcia, uszkodzenia, utrudnienia lub
zmiany danych informatycznych. Trzymajac si¢ kategorii historycznych,
nalezy wskaza¢, ze czyny te maja cechy zaréwno sabotazu, jak i dywersji.
Przepis ten ze wzgledu na stosowanie podlega réznym interpretacjom, co
wynika z faktu, Ze jego znamiona zblizone sa do zapiséw w innych przepisach
w rozdziale dotyczacym przestepstw przeciwko ochronie informacji. Uznaje
sie wiec, ze art. 269a k.k. stanowi lex specialis w stosunku do przepiséw pena-
lizujacych utrudnianie zapoznania si¢ z informacja (268 k.k.) i niszczenie
danych informatycznych (268a k.k.).

Od zaklécenia funkcjonowania sieci i systeméw ze wzgledu na dane
informatyczne nalezy odrézni¢ przestepstwo zaklécenia dzialania calosci
lub czgsci sieci (wodociggowych, kanalizacyjnych, cieptowniczych, elektro-
energetycznych, gazowych i telekomunikacyjnych) albo linii (kolejowych,
tramwajowych, trolejbusowych i metra), ktore okreslone zostalo wart. 254a,
przy czym zakl6cenie to nastgpuje wskutek zaboru, zniszczenia, uszkodzenia
lub uczynienia niezdatnym do uzytku elementu wchodzacego w sktad wymie-
nionych sieci lub linii**. W§réd wymienionej infrastruktury ustawodawca
wyszczeg6lnil infrastrukture energetyczna i informatyczng. W przepisie tym

*' F Radoniewicz, Odpowiedzialnos¢ karna za hacking..., op. cit., s. 327-329.

Konwencja Rady Europy o cyberprzestgpczosci, op. cit.

R. Krajewski, Przestepstwo zaklécenia dziatania sieci lub linii tworzgcych infrastrukture
techniczng, ;Wojskowy Przeglad Prawniczy”, 2014, nr 2, s. 52-62; M. Mozgawa, Przestgpstwa
przeciwko porzgdkowi publicznemu, w: M. Mozgawa (red.) et al., Kodeks karny. Komentarz...,
op. cit., s. 775-777; Z. Cwigkalski, Przestepstwa przeciwko porzgdkowi publicznemu, w: W. Wré-
bel, A. Zoll (red.), Kodeks karny. Czes¢ szczegélna..., op. cit., s. 503-508.
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de facto chodzi o penalizacje¢ aktéw sabotazu infrastruktury uzytecznosci
publicznej (zamachu na urzadzenia infrastruktury).

Wydaje sie, ze przywiazywanie wagi w doktrynalnych ujeciach czynu spe-
nalizowanego w art. 269 k.k. do kategorii sabotazu moze skutkowa¢ potrzeba
zmian w ramach zagadnien dotyczacych przestepstw przeciwko ochronie
informacji, ale i w innych czesciach k.k. W pierwszym rzedzie przestepstwo
sabotazu zwigzane bylo z funkcjg uzytecznosci publicznej okreslonych rodza-
jow infrastruktury. Swiadcza o tym zapisy chociazby art. 217, 223 i 224 kk.
21932 1., a takze art. 3 dekretu z 1946 r. Inng tradycja jest powigzanie sabo-
tazu z trzema sferami, czyli polityczna (panstwem), gospodarcza i militarna.
Ze wzgledu na coraz wigksza technicyzacje sfer zycia spotecznego (m.in.
za pomoca dematerializacji transportu i komunikacji), a takze ze wzgledu
na wzrost zagrozen zewnetrznych za pomoca konfliktéw nowych generacji
(np. dziatan hybrydowych) granice miedzy tymi sferami dawno sie¢ zatarty.
Wida¢ to dobrze w sferze infrastruktury energetycznej, ktéra podlega pro-
cesom wzmozone]j informatyzacji. Obecnie bez infrastruktury wytworczej,
przesytowej, dystrybucyjnej i magazynowej energii w zasadzie nie ma mozli-
wosci pomyslnego rozwoju panstwa. Zatem przestepcza ingerencja w cyfrowe
procesy zarzadzania energig powinna by¢ przedmiotem glebszej dyskusji na
temat cyberprzestepczosci w sferze energetyki. Wydaje sig, ze przestepstwa
przeciwko ochronie informacji w kontekscie nowych zagrozen powinny by¢
przedmiotem glebszego przemyslenia w ramach polityki karne;j.

5. Przyktady sabotazy infrastruktury energetycznej i innego typu

Infrastruktura wytworcza, przesytowa i dystrybucyjna energii staje sie przed-
miotem zwigkszonego ryzyka cyberatakéw, podobnie zreszta jak w przypadku
innego rodzaju infrastruktury krytycznej i strategicznej**. Skutki negatywne
tego rodzaju atakow moga by¢ trudne do przewidzenia, na pewno moga

34

Por. A. Zimba, Z. Wang, H. Chen, Multi-stage crypto ransomware attacks: A new
emerging cyber threat to critical infrastructure and industrial control systems, ,ICT Express’,
2018, wol. 4, z. 1, 8. 14-18.
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stanowi¢ wigksze zagrozenie niz ataki na systemy informatyczne instytucji
publicznych i finansowych przeprowadzone w Estonii w 2017 r.

Potencjalnym zagrozeniem moga by¢ rozlegle awarie zasilania lub inne
rodzaje zakldcen zasilania, ktére w stopniu znacznym beda wplywac na
funkcjonowanie spoteczenstwa, gospodarki i panstwa. Przykltadem tego
problemu moze by¢ jedna z najwigckszych awarii zasilania w USA i Kana-
dzie w 2003 r. Przywracanie systemu elektroenergetycznego trwato ponad
35 godzin, w zaleznosci od obszaru braki dostaw energii trwaty od jednego
do trzech dni, a liczbe mieszkancow odcietych od energii elektrycznej sza-
cowano na ponad 50 milionéw. Skutkiem awarii bylo wylaczenie ponad
260 elektrowni (w tym 16 elektrowni jadrowych), paraliz komunikacyjny
i problemy z realizacja innych ustug aglomeracyjnych**. Mimo istnienia ofi-
cjalnych raportéw na temat przyczyn tego zdarzenia, niektdre zrodla prasowe
wskazuja, ze administracja rzagdowa USA uwzglednia uczestnictwo chinskich
hakeréw w destabilizacji sieci elektroenergetycznej USA i Kanady w 2003 .
Co wiecej, wskazuje sie, ze za braki dostaw energii wzdluz wschodniego
wybrzeza Florydy w 2008 r réwniez odpowiadajg hakerzy’®. Przyktadem
zagrozen w sektorze energetycznym moze by¢ tez to, ze w 2003 r. podczas
szerszego ataku na $wiecie robak SQL Slammer przedostal si¢ m.in. do sys-
temu wyswietlania parametrow bezpieczenstwa i systemu monitorowania
elektrowni jadrowej Davis-Besse w USA*. Z kolei w 20121 2013 r. za pomoca
zlosliwego oprogramowania rosyjscy hakerzy prébowali nielegalnie pozyski-
wa¢ informacje z amerykanskich spotek uzytecznosdci publicznej (w tym ze
spotek energetycznych)*®.

*5 Blackout 2003: Final Report on the August 14, 2003 Blackout in the United States and

Canada: Causes and Recommendations, U.S.-Canada Power System Outage Task Force, 2004.
¢ S. Harris, Chinese hackers pose serious danger to U.S. computer networks Hackers may
be responsible for two major U.S. power blackouts, https://www.govexec.com/defense/2008/05/
chinese-hackers-pose-serious-danger-to-us-computer-networks/26971/ (dostep: 12.09.2019).
7 M. Wu, Y.B. Moon, Taxonomy of Cross-Domain Attacks on CyberManufacturing System,
»Procedia Computer Science” 2017, no. 114, s. 367-374; J. Shin, H. Son, G. Heo, Cyber Security
Risk Evaluation of a Nuclear Ie»C Using BN and ET, ,,Nuclear Engineering and Technology”
2017, wol. 49, z. 3, 8. 517-524.
3 G. Burke, J. Fahey, Iranian hackers breached US power grid to engineer blackouts,
https://www.timesofisrael.com/iranian-hackers-breached-us-power-grid-to-engineer-black-
outs/ (dostep: 12.09.2019).



198

Remigiusz Rosicki

Kolejnym przykladem atakdw cybernetycznych na infrastrukture energe-
tyczng moze by¢ awaria ukrainskiej elektrowni w Zaporozu w grudniu 2015 r.
W réznych opracowaniach wykazuje sie, ze jest to przyklad skutecznego ataku
na obiekt wytwarzajacy energie, ktérego skutkiem bylo przerwanie dostaw
energii elektrycznej do odbiorcow. Ocenia sie, ze na skutek awarii przez kilka
godzin ok. 0,7 miliona gospodarstw domowych nie mialo dostepu do energii
elektrycznej. Z kolei w 2017 r. rosyjscy hakerzy dokonali ataku na sie¢ ener-
getyczng w okolicy Kijowa na Ukrainie. Wskazuje si¢, Ze zaréwno w 2015,
jak iw 2017 roku do przetamania systemu bezpieczenstwa wykorzystano te
same narzedzia, tj. BlackEnergy i KillDisk™.

Poza problematyka sabotazu infrastrukturalnego i informatycznego nalezy
zwroci¢ uwage na nowe wersje dzialan za pomocg technologii internetowych,
ktdre przybierajg posta¢ dywersji ideologicznej. Znajduje to swoje odzwiercie-
dlenie w ingerencji np. Rosji w przebieg wyboréw prezydenckich i parlamen-
tarnych albo referenda w USA i Wielkiej Brytanii. Do szeroko rozumianego
sabotazu politycznego dochodzi za pomocg tzw. farm trolli internetowych
i ich kont w serwisach spotecznoéciowych takich jak Facebook i Twitter*’.
Dzialania dezinformujace za pomocg farm trolli lub po prostu za pomoca
skoordynowanych dzialan internetowych moga tez dotyczy¢ rozpowszech-
niania nieprawdziwych informacji na temat technologii energetycznych
(zaréwno konwencjonalnych, jak i niekonwencjonalnych). Moga ponadto
stuzy¢ kreowaniu braku zaufania spoteczenstwa do wladz w obliczu réznych
incydentéw zwigzanych z infrastrukturg energetyczng lub wydobywcza (np.
z eksploatacja elektrowni jagdrowych lub szczelinowaniem gazu tupkowego).

> Analysis of the Cyber Attack on the Ukrainian Power Grid: Defense Use Case, E-ISAC,
Washington 2016; M. Baezner, P. Robin, Cyber and Information warfare in the Ukrainian
conflict, Zurich 2018.

" Por. Background to ,, Assessing Russian Activities and Intentions in Recent US Elections”:
The Analytic Process and Cyber Incident Attribution, Office of the Director of National Intel-
ligence, Washington 2017; M. Field, M. Wright, Russian trolls sent thousands of pro-Leave
messages on day of Brexit referendum, Twitter data reveals, https://www.telegraph.co.uk/tech-
nology/2018/10/17/russian-iranian-twitter-trolls-sent-10-million-tweets-fake-news/ (dostep:
17.10.2018); R.S. Mueller, Report On The Investigation Into Russian Interference In The 2016
Presidential Election, U.S. Department of Justice, Washington 2019; Report on the implemen-
tation of the Action Plan Against Disinformation, European Commission /JOIN(2019) 12
final/, Brussels 2019; L. Sykulski, Rosyjska geopolityka a wojna informacyjna, Warszawa 2019,
s. 80-130.
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Z punktu widzenia polityki kryminalnej wydaje si¢, ze nalezy w Polsce
rozwija¢ wyspecjalizowane stuzby specjalne do zwalczania zagrozen cyber-
netycznych, szczegoélnie w zakresie zagrozen infrastruktury strategicznej
i krytycznej. Ze wzgledu na koniecznos$¢ zapewnienia funkcjonowania
systemu energetycznego trzeba odej$¢ od rozwigzan ukierunkowanych na
poszczegdlne podmioty energetyczne. Istnieje wyrazna potrzeba wzmoc-
nienia bezpieczenstwa calego procesu dostaw energii, od wytwarzania po
finalnego odbiorce.

6. Zakonczenie

Zakres przedmiotowy problemu badawczego zaprezentowanego w niniej-
szym tekscie objal wybrane przestepstwa przeciwko ochronie informacji
w kontekscie bezpieczenstwa energetycznego. Zaprezentowana analiza sku-
pita si¢ gléwnie na interpretacji historycznej, doktrynalnej i funkcjonalnej
przestepstw sabotazu, sabotazu komputerowego i zakldcenia pracy w sieci.
W celu uszczegétowienia problemu badawczego w tekscie przedstawiono
nastepujace pytania badawcze:

(1) Jakie powinny by¢ kierunki zmian w zakresie penalizacji czynow okreslanych
mianem sabotazu komputerowego (informatycznego) w ramach polityki karnej?
Przyjmujac szerokie rozumienie sabotazu, obejmujace tez historyczna
i doktrynalng kategorie prawng przestepstwa dywersji, nalezy wskazac, ze
konieczne jest wyeliminowanie trudnosci w interpretacji przepiséw penalizu-
jacych czyny przeciwko ochronie informacji. Warto tez rozwazyc¢ systemowe
i metodyczne rozwigzania w zakresie penalizacji czynow okreslanych mianem
sabotazu i dywersji ukierunkowanych na infrastrukture uzytecznosci publicz-
nej, strategicznag i krytyczna (w tym infrastrukture energetyczng). Ponadto
wraz ze wzrostem znaczenia technologii informatycznych w réznych sferach
zycia, szczegélnie tych, ktore stuza komunikacji, nalezy zastanowi¢ si¢ nad
sposobami penalizacji czynéw zwigzanych z czyms, co okreslono w tekscie
jako nowe formy dywersji ideologiczne;j.
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(2) Jaki wplyw na zmiany w zakresie penalizacji czynéw okre$lanych mianem
sabotazu komputerowego (informatycznego) powinny miec zagrozenia w zakre-
sie bezpieczenstwa energetycznego?
Przyklady sabotazu i dywersji ukierunkowanych na destabilizacje systemow
energetycznych w USA i na Ukrainie wskazujg na koniecznos¢ przemyslenia
rozwigzan prawnych, ktére rozszerzytyby odpowiedzialno$¢ karng za ten
rodzaj czynéw przestepczych. Biorac pod uwage, ze nowy rodzaj konfliktow
zewnetrznych, przyjmujacych posta¢ konfliktow hybrydowych, jest faktem,
to uwzgledni¢ nalezy potrzebe przesunigcia dobra chronionego z obszaru
ochrony informacji w kierunku obronnosci i bezpieczenstwa panstwa.

Z punktu widzenia zwalczania przestepczosci nalezy rozwazy¢ rozbudowe
i wzmocnienie instytucji, ktérych funkcja jest taktyka kryminalna w zakresie
zwalczania przestepczosci w sferze nowych technologii. Mimo juz istniejacych
rozwigzan instytucjonalnych w zakresie zwalczania réznych form terrory-
zmu, w tym cyberterroryzmu, wydaje si¢, ze bezpieczenstwo w tym zakre-
sie trzeba przenies¢ na wyzszy poziom specjalizacji. Warto jednak zwrécic
uwage, ze instytucje same w sobie nie gwarantujg bezpieczenstwa, konieczna
jest bowiem réwnolegla praca nad kulturg bezpieczenstwa. Swoista kultura
bezpieczenstwa powinna by¢ wyznacznikiem funkcjonowania spétek zarza-
dzajacych infrastrukturg strategiczna lub krytyczng (w tym wypadku réwniez
i infrastrukturg energetyczna). Wynika to z faktu, ze czynnik ludzki jest jed-
nym ze stabszych ogniw ochrony przed sabotazem i dywersja informatyczna.
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ROZDZIAt IV | Spoteczna akceptacja popetniania
przestepstw ubezpieczeniowych jako
przestanka sprzyjajaca przestepczosci
na rynku ubezpieczeniowym

TOMASZ JEDYNAK®

1. Wprowadzenie

Oszustwa ubezpieczeniowe sg rownie stare jak funkcjonowanie samej metody
ubezpieczeniowej, a udokumentowana historia przestepczosci ubezpiecze-
niowej siega poczatkdéw rynku ubezpieczen w starozytnym Rzymie. W zacho-
wanych zrédtach prawnicy rzymscy odnotowywali sytuacje, w ktérych
dochodzito do naduzy¢ na rynku ubezpieczeniowym. Wérdd najczestszych
oszustw zwigzanych z kontraktami ubezpieczeniowymi juz dwa tysigce lat
temu wymieniali oni zdarzenia, takie jak: sfingowane zatonigcia ubezpieczo-
nych statkéw, napady na karawany, kradziez towaréw czy pozary magazynow

' Adiunkt w Katedrze Zarzadzania Ryzykiem i Ubezpieczert Uniwersytetu Ekonomicz-

nego w Krakowie. Absolwent kierunku Finanse i Rachunkowos¢. Od 2009 r. makler papieréw
warto$ciowych z uprawnieniami do czynnosci doradztwa inwestycyjnego. Ukonczyt studia
podyplomowe na Wydziale Zarzadzania UEK Zarzadzanie projektami badawczymi i komer-
cjalizacja wynikéw badan. W 2015 r. obronil na Wydziale Finanséw UEK prace doktorska pt.
Efektywnos¢ i ryzyko funduszy inwestycji spotecznie odpowiedzialnych, ktora zdobyla pierwsze
miejsce w konkursie o Nagrode Prezesa Zarzadu GPW SA oraz zostala wyrézniona Nagroda
Rektora UEK. Uczestnik warsztatow NUS-Santander Doctorate Workshop on Advanced
Financial Risk Management na Narodowym Uniwersytecie w Singapurze. W 2016 r. odbyt
pélroczny staz naukowo-badawczy na Wydziale Zarzadzania Uniwersytetu Warszawskiego.
Wykladal goscinnie na Lwowskim Instytucie Bankowosci Narodowego Banku Ukrainy, Poli-
technice Lwowskiej oraz Uniwersytecie Ekonomicznym w Pradze.

Autor i wspotautor kilkudziesieciu publikacji za zakresu ekonomii i finanséw, wspoétautor
dwoch podrecznikow akademickich. Wykonawca i wspdtwykonawca kilkunastu projektow
naukowo-badawczych obejmujacych zagadnienia z zakresu finanséw, w tym w szczegdlnosci
problematyke ubezpieczen spolecznych i funkcjonowania systemu emerytalnego. Wyktadowca
na studiach doktoranckich i podyplomowych prowadzonych w Uniwersytecie Ekonomicz-
nym w Krakowie. Uczestnik wielu migdzynarodowych i krajowych konferencji i seminariow
naukowych.
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majace na celu wyludzenie nienaleznego odszkodowania®. Rzecz jasna na
przestrzeni kolejnych stuleci charakter i forma przestepstw ubezpieczenio-
wych ewoluowaty. Niewatpliwie stosowane przez wspotczesnych sprawcow
przestepstw ubezpieczeniowych metody wytudzania odszkodowan i $wiad-
czen s bardziej wyrafinowane, a przez to trudniejsze do wykrycia. W coraz
wiekszym stopniu przestgpczos¢ ubezpieczeniowa staje si¢ rowniez domenag
zorganizowanych grup przestepczych, w sklad ktérych wchodzg pracownicy
réznych instytucji rynku ubezpieczeniowego (w tym takze zakladéw ubez-
pieczen). Wydaje si¢ jednak, ze jedna kwestia zwigzana z przestepczoscia
ubezpieczeniowa nie zmienita si¢ - gldéwnym motywem dziatania ich spraw-
cOw byta i jest che¢ wzbogacenia si¢ kosztem zakladu ubezpieczen, a wiec
posrednio réwniez kosztem wszystkich jego klientow.

Majac na uwadze, ze zjawisko przestepczosci ubezpieczeniowej stanowi
jedno z najwigkszych wyzwan dla wspotczesnego rynku ubezpieczen, w ramach
opracowania podjeto rozwazania nad problemem przyczyn powstawania
sytuacji, w ktérych dochodzi do przestepstw na rynku ubezpieczeniowym,
oraz podjeto probe wskazania potencjalnych rozwigzan im zapobiegajacych
w aspekcie koncepcji ,,Iransforming People and Organizations”. Tak okre-
slony problem badawczy jest niezwykle obszerny i nie sposéb wyczerpujaco
go przeanalizowac¢ i przedstawi¢ w formie jednej publikacji monograficznej,
a tym bardziej syntetycznej ekspertyzy. Stad tez, uwzgledniajac ograniczone
ramy opracowania, za gléwna tezg prowadzonych w nim rozwazan przyjeto
stwierdzenie, zgodnie z ktérym istotna przestanka sprzyjajaca przestepczosci
na rynku ubezpieczeniowym jest zjawisko spolecznej akceptacji popelniania
przestepstw ubezpieczeniowych. Wyprowadzeniu koncepcyjnemu powyzszej
tezy oraz jej uzasadnieniu poswigcone sg kolejne punkty opracowania.

Opracowanie uwzglednia trojakie podejscie do prowadzonych rozwazan:
prawne, technologiczne oraz gospodarcze, przy czym charakter podjetego
problemu badawczego oraz przyjeta teza badawcza powoduja, ze gléwna 0§
rozwazan stanowig kwestie gospodarcze i ekonomiczno-spoleczne. Ponadto
w opracowaniu, aczkolwiek nie wprost, uwzgledniono dwa ujecia problemu

> S. Styputkowski, Przestgpstwa ubezpieczeniowe oraz dzialania podejmowane w celu ich

ograniczenia, ,Prawo, Ubezpieczenia, Reasekuracja, Warszawa’, 1999, nr 12 (36), s. 77.
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przyczyn przestepczosci na rynku ubezpieczeniowym -osobowe oraz
instytucjonalne.

Aby umozliwi¢ realizacje gtéwnego celu pracy, jakim jest uzasadnienie
przyjetej tezy badawczej, okreslono nastepujace cele szczegdtowe poszcze-
golnych czesci opracowania:

1. charakterystyka pojecia przestepstwa ubezpieczeniowego oraz spraw-

cOw przestepstw ubezpieczeniowych;

2. identyfikacja przyczyn powstawania sytuacji, w ktérych dochodzi do
przestepstw rynku ubezpieczeniowym oraz rozpoznanie typowych
przestepstw ubezpieczeniowych, ze szczegdlnym uwzglednieniem
kwestii zwigzanych ze spoteczng akceptacja przestepczosci ubezpie-
czeniowej;

3. wskazanie potencjalnych metod i narzedzi przeciwdziatania przestep-
czos$ci ubezpieczeniowej w kontekscie przeprowadzonych rozwazan.

Metody badawcze wykorzystane do realizacji poszczegoélnych celéw pracy
opieraja sie gléwnie na rozumowaniu dedukcyjnym. W pierwszej kolejnosci,
na podstawie przegladu pi$miennictwa przeprowadzono zostata analiza o cha-
rakterze teoretyczno-kompilacyjnym. Nastepnie, opierajac si¢ na wnioskach
plynacych z tych analiz, podjeto probe krytyki wybranych koncepcji, doko-
nano syntezy zebranego materiatu oraz sformutowano autorskie propozycje
dotyczace przeciwdzialania przestepczosci na rynku ubezpieczeniowym
w analizowanym aspekcie.

Struktura opracowania odpowiada przyjetym celom szczegdtowym i poza
niniejszym wstepem obejmuje trzy czesci oraz podsumowanie. W czesci
pierwszej nakreslono istot¢ pojecia przestepstwa ubezpieczeniowego oraz
przedstawiono klasyfikacje przestepczosci ubezpieczeniowej. W czesci
drugiej wskazano i scharakteryzowano sprawcow przestepstw ubezpiecze-
niowych i podano szacunkowe rozmiary przestepczosci ubezpieczeniowe;j
w Polsce. W czesci trzeciej szczegétowym analizom poddano przyczyny
powstawania sytuacji, w ktérych dochodzi do przestepstw na rynku ubez-
pieczeniowym, oraz w 0gdlnym ujeciu wskazano typowe przestepstwa ubez-
pieczeniowe. Zgodnie z postawiona wyzej teza w rozdziale skoncentrowano
sie przede wszystkim na kwestiach zwigzanych ze spoteczng akceptacja prze-
stepczosci ubezpieczeniowej. Czes$¢ czwarta obejmuje zagadnienia z zakresu
zapobiegania przestepczosci w obszarze ubezpieczen. Calo$¢ opracowania
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konczy podsumowanie, w ktérym sformulowano najwazniejsze wnioski
plynace z przeprowadzonych rozwazan oraz wysunigto autorskie postulaty
w zakresie innowacji majacych na celu przeciwdziatanie przestgpstwom
ubezpieczeniowym.

2. Przestepstwo ubezpieczeniowe

Pojecie przestepstwa ubezpieczeniowego w pismiennictwie nie jest definio-
wane jednoznacznie. W szerokim ujeciu Tadeusza Rydzeka przestepstwo
ubezpieczeniowe to kazdy czyn karalny, ktéry w sposob bezposredni lub
posredni godzi w funkcjonowanie rynku ubezpieczeniowego badz interesy
firm i instytucji ubezpieczeniowych®. Nieco odmiennego zdania jest Walde-
mar Jaroch, ktéry uwaza, ze przestepstwo ubezpieczeniowe to przestepstwo
godzace w interesy towarzystw ubezpieczeniowych i rynku ubezpieczen,
wigzace sie ze stosunkiem ubezpieczeniowym®. Podejmujac si¢ sformutowa-
nia formalno-prawnej definicji przestepstwa ubezpieczeniowego, Eugeniusz
Kedra stwierdza natomiast, ze jest to ,,spolecznie szkodliwy, bezprawny, zawi-
niony, karalny zamach na majatkowe i niemajatkowe dobra ubezpieczone,
czynigcy w nich podlegajace kompensacji szkode, oraz zamach na wszelkie
inne dobra prawne ubezpieczyciela™.

Europejski Komitet Ubezpieczen (Comité Europeén des Assurances, obec-
nie Insurance Europe ~-CEA) przyjmujac waska perspektywe definiowania
przestepstwa ubezpieczeniowego stoi na stanowisku, ze jest to ,,zadanie
odszkodowania lub otrzymanie takiego odszkodowania droga oszustwa.
Podobnie pojecie przestepczosci ubezpieczeniowej traktujg Krystian Dabek
i Andrzej Kaminski, zdaniem ktorych przestepczos¢ ubezpieczeniowa to
dziatania lub zaniechania, ktére majg doprowadzi¢ do uzyskania nienaleznego

* T. Rydzek, Przestepczosé ubezpieczeniowa w Swietle teorii i praktyki, ,Prawo Asekura-

cyjne’, 1996, nr 2, 8. 70.
*  W. Jaroch, Przestgpczos¢ na rynku ubezpieczen, Poltext, Warszawa 2002, s. 36.
Definicja E. Kedry, w: S. Styputkowski, Przestepstwa ubezpieczeniowe oraz dziatania
podejmowane w celu ich ograniczenia, ,,Prawo, Ubezpieczenia, Reasekuracja’, Warszawa 1999,
nr 12 (36),s. 77-78.
¢ W. Jaroch, Przestepczosc..., op. cit., s. 6.
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odszkodowania, skierowane przeciwko instytucjom finansowym badz towa-
rzystwom ubezpieczeniowym, w wyniku ktérych generowane sg straty po
stronie towarzystw ubezpieczeniowych’.

Analizujac przytoczone definicje przestepstwa ubezpieczeniowego nalezy
odnotowac, ze w literaturze przedmiotu $cieraja sie dwa stanowiska zwigzane
z definiowaniem pojecia przestepstwa ubezpieczeniowego. Waskie ujecie
(por. definicja Waldemara Jarocha) méwi, ze wyznacznikiem kwalifikacji
czynéw przestepnych jako przestepstw ubezpieczeniowych jest wykorzy-
stanie umowy ubezpieczeniowej i stosunku ubezpieczeniowego®. W ujeciu
szerokim, nawigzujacym do przytoczonej definicji Tadeusza Rydzeka, katalog
przestepstw ubezpieczeniowych jest natomiast rozszerzany na wszystkie
przestepstwa godzace bezposrednio badz posrednio w interesy zakladow
ubezpieczen i rynku ubezpieczeniowego®. Warto rowniez zauwazyc, ze przy-
toczone definicje akcentujg gtéwnie sytuacje, w ktorych sprawca przestepstwa
ubezpieczeniowego jest ubezpieczajacy. Dotyczy to w szczegdlnosci definicji
CEA. Pomijajg one lub spychaja na dalszy plan przestepstwa ubezpieczeniowe
popelniane przez innych uczestnikéw rynku ubezpieczen: pracownikow
zakladow ubezpieczen, posrednikéw ubezpieczeniowych (agentéow i broke-
réw) oraz podmioty wspodlpracujace z ubezpieczycielami.

Podobnie jak w pismiennictwie z zakresu nauk ekonomicznych, réwniez
w polskim ustawodawstwie nie ma jednoznacznej definicji przestepstwa ubez-
pieczeniowego. Odwolujac si¢ do przepiséw Kodeksu karnego, w kontekscie
przestepczos$ci ubezpieczeniowej nalezy przytoczy¢ przede wszystkim art. 298
§ 1:,,Kto, w celu uzyskania odszkodowania z tytulu umowy ubezpieczenia,
powoduje zdarzenie bedace podstawa do wyplaty takiego odszkodowania,
podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5”. Ponadto do cze-
$ci oszustw ubezpieczeniowych bedzie mial réwniez zastosowanie art. 286 1

7 K.Dabek, A. Kaminski, Analiza przestepczosci ubezpieczeniowej w Polsce na przestrzeni

lat 2012-2015, ,Prace Naukowe Uniwersytetu Ekonomicznego we Wroctawiu’, 2017, nr 488,
s.12

8 Np. Z. Brodecki, M. Serwach, Prawo ubezpieczer gospodarczych, Zakamycze, Krakow
2005, S. 589.

°  Szeroka dyskusja na temat pojecia przestepstwa ubezpieczeniowego, wraz z odniesie-
niem sie do wystepujacych w literaturze dwéch stanowisk zwigzanych z jego definiowaniem w:
Rynek ubezpieczeniowy — zapobieganie przyczynom przestgpczosci, red. M. Plonka, B. Oreziak,
M. Wielc, Warszawa 2019.
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Kodeksu karnego, zgodnie z ktérym ,,Kto, w celu osiggniecia korzysci majat-
kowej, doprowadza inng osobe do niekorzystnego rozporzadzenia wiasnym
lub cudzym mieniem za pomoca wprowadzenia jej w blad albo wyzyskania
bledulub niezdolnosci do nalezytego pojmowania przedsigbranego dziatania,
podlega karze pozbawienia wolnosci od 6 miesiecy do lat 87

Rysunek 1. Podziat przestepczo$ci ubezpieczeniowej

Przestepczos¢ ubezpieczeniowa
(wszystko co zagraza rynkowi
ubezpieczeniowemu)

Przestepstwa ubezpieczeniowe
(zwigzane ze stosunkiem
ubezpieczeniowym)

Przestepstwa
pozaubezpieczeniowe

Przestepstwa kryminalne
— (szkodzace rynkowi
ubezpieczeniowemu)

Przestepstwa ubezpieczeniowe
(sensu stricto)

Przestepstwa gospodarcze (inne
— niz ubezpieczeniowe, szkodzace
rynkowi ubezpieczeniowemu)

Przestepstwa ubezpieczeniowe
(sensu largo)

Zrédlo: D. Miksiewicz, Charakterystyka przestepczosci ubezpieczeniowej w Polsce, ,Studenckie Zeszyty
Naukowe”, 2015, R. 18, . 27, 5. 45

Dla pelnego przedstawienia pojecia przestepstwa ubezpieczeniowego
zasadne jest odwolanie sie w tym miejscu koncepcji do podziatu przestepstw
ubezpieczeniowych zaproponowanej przez T. Rydzeka, ktéry wyréznit prze-
stepczos¢ ubezpieczeniowa zewnetrzna (oszustwa i wytudzenia dokonywane
przez klientow zakladow ubezpieczen) i przestepczo$é ubezpieczeniowy
wewnetrzng (przestepstwa dokonywane w ramach branzy ubezpieczeniowej,
np. przywlaszczenie sktadek, falszowanie dokumentow, misseling)'®. Warto
réwniez przytoczy¢ kompleksowy podzial przestepczosci ubezpieczeniowej

1 T. Rydzek, Nowe patologie w ubezpieczeniach, ;Wiadomo$ci Ubezpieczeniowe”, 1998,

nr3-4,s. 7.
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zaproponowany przez Dariusza Miksiewicza, w ktérym wyréznia on prze-
stepstwa ubezpieczeniowe oraz przestepstwa pozaubezpieczeniowe (por.
rysunek 1). W ramach przestepczosci ubezpieczeniowej sensu stricto autor
wymienia oszustwa ubezpieczeniowe (wprowadzenie w blad zakladu ubezpie-
czen co do faktu zaistnienia zdarzenia ubezpieczeniowego, rozmiaru szkody
lub istnienia zwigzku przyczynowego miedzy zdarzeniem a szkoda) i wylu-
dzenia odszkodowan (celowe spowodowanie zdarzenia ubezpieczeniowego).

3. Sprawcy przestepstw ubezpieczeniowych

Sprawcami przestepstw ubezpieczeniowych moga by¢ zaréwno pojedynczy
uczestnicy rynku ubezpieczeniowego, jak i zorganizowane, wyspecjalizowane
w przestepczosci gospodarczej podmioty i grupy przestepcze. Podobnie
jak w przypadku innych przestepstw gospodarczych, gléwnym motywem
dzialania przestepcéw ubezpieczeniowych jest chciwos¢ i che¢ uzyskania
korzysci majatkowych. Wsrdd innych motywdow sprawcdw przestepstw ubez-
pieczeniowych wskazuje sie rowniez na pewnego rodzaju ogélng awersje do
zakladéw ubezpieczen, ktora powstaje na skutek (nieuzasadnionej w opinii
ubezpieczonego) odmowy wyplaty $wiadczenia w przesztosci'’.

Szacuje sig, ze najwigksza grupe — ok. 80% sprawcow przestepstw ubez-
pieczeniowych - stanowig klienci zakladéw ubezpieczen'. Z reguty osoby
takie nie dzialaja w sposdb zorganizowany, systematyczny i celowy. Zawieraja
one umowe ubezpieczenia w dobrej wierze i bez zamiaru popetnienia prze-
stepstwa, a dopuszczajac si¢ czynu przestepnego (najczesciej wytudzenia lub
zawyzenia wysokosci odszkodowania), korzystaja z nadazajacej si¢ ku temu
okazji. W klasycznej typologii kryminologicznej i klasyfikacji sprawcow
przestepstw gospodarczych osoby takie przyjeto sie okresla¢ ,,przestepcami
okazjonalnymi”. Bywa, ze uwazajg one swoje dziatania za zgodne z obowia-
zujgcymi normami spotecznymi i twierdza, ze jedynie nieznacznie naruszaja

11

J.W. Wojcik, Wytudzone odszkodowania, ,,Prawo i Zycie’, 1999, nr 9, s. 10, za: E. Otocka,
Przestepczos¢ ubezpieczeniowa w Polsce. Formy wyludzeti, ,,Acta Universitatis Lodziensis. Folia
Oeconomica’, 2008, nr 222, 8. 67.

> E. Otocka, Przestepczosé ubezpieczeniowa..., op. cit., s. 67.
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porzadek prawny. U czesci przestepcow okazjonalnych stwierdza sie rowniez
brak $wiadomosci tamania przepiséw prawa'’.

Rafal Pote¢ i Marcin Lemanczyk twierdza, ze na rynku ubezpieczen trudno
wyrdznic typowego przestepce okazjonalnego, gdyz w proceder ten angazuja
sie osoby w réznym wieku, roéznej plciio roznym statusie spolecznym i majat-
kowym'*. Odnotowujg oni réwniez, ze sprawcy przestepstw okazjonalnych
w swoim postepowaniu kierujg si¢ czesto poczuciem niesprawiedliwo$ci i nie-
réwnosci w relacjach z ubezpieczycielem. W odczuciu sprawcéw wytudzenie
odszkodowania bywa postrzegane jako swoista rekompensata za zawyzone
skladki pobierane przez zaktad ubezpieczen lub w ogdle za calos¢ dotychczas
poniesionych kosztéw ochrony ubezpieczeniowej (szczegoélnie w ubezpiecze-
niach obowigzkowych)'®. W tym miejscu warto takze zauwazy¢, ze nie bez
znaczenia dla przestepcoéw okazjonalnych jest — bedace gtéwna osig rozwa-
zan w niniejszej ekspertyzie — stosunkowo wysokie przyzwolenie spoleczne
na tego typu dzialania. Zagadnienie to bedzie przedmiotem szczegdtowych
rozwazan w kolejnym punkcie opracowania.

Druga grupa sprawcow przestepstw ubezpieczeniowych sg profesjo-
nalisci z branzy ubezpieczeniowej i jej bezposredniego otoczenia. Osoby
takie moga by¢ zwigzane z zakladami ubezpieczen (pracownicy zakladow
ubezpieczen, posrednicy ubezpieczeniowi) lub dziata¢ niezaleznie od nich
(dealerzy firm samochodowych, pracownicy warsztatéw naprawczych, nie-
zalezni rzeczoznawcy;, celnicy, falszerze dokumentéw i in. '°). Szacuje sie, ze
przestepstwa popelniane przez pracownikow zakladéw ubezpieczen stanowig
ok. 2% ogoétu naduzy¢, a agenci i brokerzy odpowiadaja za ok. 4% prze-
stepstw ubezpieczeniowych'”. Przestepstwa popelniane przez osoby profe-
sjonalnie zwigzane z branzg ubezpieczeniowg sg trudniejsze do wykrycia niz

> Rynek ubezpieczeniowy - zapobieganie przyczynom przestgpczosci, red. M. Plonka,

B. Oreziak, M. Wielc, Warszawa 2019.

* R Pole¢, M. Lemanczyk, Przeciwdzialanie przestepczosci ubezpieczeniowej w aspekcie
jej spotecznej akceptaciji, ,Studia Oecnomica Posnaniensia’, 2015, nr 3 (110), s. 116

' Ibid.

¢ E. Czerwiec-Janus, Wplyw przestepczosci ubezpieczeniowej na rozwdj rynku, w: Bariery
rozwoju polskiego rynku ubezpieczeniowego, red. W. Sutkowska, Wydawnictwo Zakamycze,
Krakow 2000, s. 188.

7 Ibid., s. 189
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przestepstwa sprawcow okazjonalnych i z reguly wiaza si¢ one z wigkszymi
stratami finansowymi dla ubezpieczycieli.

Przestepstwa ubezpieczeniowe popelniane przez profesjonalistow zwigza-
nych z rynkiem ubezpieczen wiaza sie na og6t z jednym z czterech obszaréw'®:

1. falszowanie dokumentéw (np. podrabianie podpisu, przerabianie

dokumentu, wystawianie dokumentdw poswiadczajacych nieprawde);

2. skladanie falszywych o$wiadczen;

3. wyludzanie odszkodowan;

4. misselling (proponowanie konsumentowi zakupu ustug finansowych

nieodpowiadajacych jego potrzebom lub proponowanie zakupu ustug
w sposob nieproporcjonalny do ich charakteru'®).

Profesjonalisci dziatajacy na rynku ubezpieczen coraz czg¢sciej dopuszczaja
sie czynow przestepnych w ramach zorganizowanych grup przestepczych,
dla ktérych proceder przestepczy jest glownym zrédlem dochodu. Bywa, ze
dziatania takich grup sa bezwzgledne i wigza si¢ z wymuszaniem okreslonych
dzialan na innych osobach. Wspdlny interes uczestnikéw zorganizowanej
grupy przestepczej oraz zaangazowanie w jej ramach osob pracujacych w roz-
nych podmiotach rynku ubezpieczen (w tym réwniez w samych zakladach
ubezpieczen) powoduje, ze ich wykrycie jest niezwykle trudne i wymaga
skoordynowanych dzialan zaktadéw ubezpieczen, organéw $cigania i orga-
néw nadzoru.

Osoby pracujgce w branzy ubezpieczeniowej niemal zawsze sg $wiadome
nielegalnosci swojego dzialania i famania obowiazujacych przepiséw prawa.
W kontekscie tematyki opracowania trzeba podkredli¢, ze niezgodne z pra-
wem dzialania tej grupy przestepcoéw nie wiazg si¢ z réwnie wysokim jak
w przypadku sprawcéw przestepstw okazjonalnych przyzwoleniem spotecz-
nym. Podobnie jak w przypadku innych przestepstw gospodarczych trudno
jednak wich przypadku moéwic o catkowitym i powszechnym braku akceptacji
czy spolecznym pietnowaniu sprawcow.

Nie sposdb doktadnie okresli¢ rozmiaréw przestepczosci ubezpieczeniowej
w Polsce. Precyzyjne statystyki odnosza si¢ - ze zrozumiatych przyczyn - jedynie

*  Rynek ubezpieczeniowy..., op. cit.
Y Art. 24 pkt 2 ust 4. ustawy z dnia 16 lutego 2007 r. 0 ochronie konkurencji i konsumentéw
(Dz.U. 2007 Nr 50 poz. 331).
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do przestepstw ujawnionych, ktorych liczba jest zdecydowane nizsza niz liczba

przestepstw rzeczywiscie popetnionych. Ogélne proby okreslenia rozmiardéw
przestepczosci ubezpieczeniowej w Polsce mozna podja¢ na podstawie prze-
cietnych warto$ci wytudzen szacowanych przez CEA - 3% sktadki przypisanej

brutto oraz Insurance Europe - 10% warto$ci odszkodowan®®. Opierajac si¢ na

tych wartoéciach, mozna obliczy¢, ze w duzym przyblizeniu skala wytudzen
w Polsce moze wynosi¢ nawet ok. 1,9-4 mld zl.

Obecnie najbardziej szczegétowe analizy zjawiska przestepczosci ubez-
pieczeniowej na rynku polskim prowadzone sg przez Komisje ds. Przeciw-
dzialania Przestepczosci Ubezpieczeniowej dzialajagcg w ramach Polskiej
Izby Ubezpieczen. Komisja rokrocznie publikuje raport zawierajacy analize
ujawnionych przez cztonkéw PIU przestepstw ubezpieczeniowych. Najnow-
szy raport pt. Analiza danych dotyczgcych przestepstw ujawnionych w 2017
roku w zwigzku z dziatalnoscig zaktadow ubezpieczer — cztonkow Polskiej
Izby Ubezpieczeti zostat opublikowany w 2018 r.*' Zgodnie z informacjami
zawartymi w raporcie w 2017 r. warto$¢ ujawnionych przestepstw ubezpiecze-
niowych w Dziale I wynosifa 17,9 mln zl, a w dziale IT - 195 mln zl. Wartosci
te w zestawieniu z szacunkowymi rozmiarami rzeczywistej skali wyludzen
wskazuja, ze ujawniane jest jedno na dziesi¢¢ (lub przyjmujac gérna granice
szacunku - jedno na dwadziescia) przestgpstwo ubezpieczeniowe w Polsce.

4. Przyczyny powstawania sytuacji, w ktorych dochodzi do przestepstw
na rynku ubezpieczeniowym

Na gruncie teoriopoznawczym wskazuje sie, ze na wystepowanie przestepczo-
$ci ubezpieczeniowej wplywa przede wszystkim zjawisko hazardu ubezpie-
czeniowego. Pojecie to utozsamiane jest z zespolem warunkoéw i okolicznosci,

** D. Miksiewicz, Charakterystyka przestgpczosci ubezpieczeniowej w Polsce, ,,Studenckie

Zeszyty Naukowe”, 2015, R. 18, z. 27, 5. 46—47.

> P. Majewski, Analiza danych dotyczgcych przestgpstw ujawnionych w 2017 roku
w zwigzku z dzialalno$cig zaktadow ubezpieczen — cztonkéw Polskiej Izby Ubezpieczeri, Polska
Izba Ubezpieczen, Warszawa 20138.
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ktore majg wplyw na rozmiary i nasilenie danego zdarzenia losowego®*. Spo-
$rdd trzech wyrdznianych w pismiennictwie rodzajoéw hazardu (por. tabela 1),
z perspektywy przestepczosci ubezpieczeniowej oraz szczegétowych rozwa-
zan prowadzonych w tej czesci opracowania kluczowe znaczenie ma hazard
moralny, okreslany réwniez jako pokusa naduzycia. Za autorami opracowania
Rynek ubezpieczeniowy — Zapobieganie przyczynom przestgpczosci trzeba
bowiem wyraznie podkresli¢, ze o ile wszystkie okolicznosci i zachowania
noszace znamiona hazardu s niekorzystne dla zakladéw ubezpieczen, gdyz
powoduja zwiekszenie kosztow zwigzanych z wyptata odszkodowan i $wiad-
czen, to nie wszystkie one sg przejawem przestepczosci ubezpieczeniowej*’.

Tabela 1. Rodzaje hazardu ubezpieczeniowego (pokusy naduzy¢)

Rodzaj hazardu Charakterystyka

Hazard fizyczny Warunki zewnetrzne (o charakterze pozapodmiotowym) lub cechy fizyczne, ktore majg bezpo-
Sredni wptyw na nasilenie przyczyn strat

Hazard motywacyjny Subiektywna reakcja ubezpieczonego wywotana swiadomascia istnienia ochrany ubezpieczenio-

(duchowy) wej, skutkujgca postawami motywacyjnymi (np. zaniechanie zapobieganiu ryzyka, niedbatos¢,
nieuwaga)
Hazard moralny Zespét warunkow podmiotowych danej osoby, wyrazajacych sie w negatywnych tendencjach

charakterologicznych czy osobowosciowych, takich jak nieuczciwos lub sktonnos¢ do defraudadji

Zrédlo: opracowanie wlasne na podstawie T. Michalski, Ryzyko..., op.cit., s. 21-24

Zjawisko przestepczosci ubezpieczeniowej — w jej waskim rozumieniu -
wynika przede wszystkim z istnienia hazardu moralnego, a wigc z dzialan
(zaniechan) ubezpieczajacego, ktére maja charakter naduzy¢ umownych lub
karnych wynikajacych ze stosunku ubezpieczenia®*. Zaznaczy¢ trzeba jed-
nak, ze juz samo dazenie do zawarcia umowy ubezpieczenia, jak rowniez jej
zawarcie, zmienia sposob zachowania ubezpieczonego (por. hazard motywa-
cyjny). Zasadniczo od momentu zawarcia umowy ubezpieczenia (zaistnienia
swiadomosci ochrony ubezpieczeniowej) ubezpieczajacy ulega — w réznym
stopniu - pokusie naduzycia, kreujac potencjalne obszary przestepczosci
ubezpieczeniowe;.

22

T. Michalski, Ryzyko w dziatalnosci czlowieka, w: Podstawy ubezpieczet, t. 1: Mechanizmy
i funkcje, red. J. Monkiewicz, Poltext, Warszawa 2000, s. 19.

**  Rynek ubezpieczeniowy..., op. cit.

** TIbid.
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Na forme oraz rozmiary przestepczosci ubezpieczeniowej wpltywa wiele
czynnikéw o charakterze organizacyjno-prawnym, instytucjonalnym oraz
kryminologicznym. W literaturze przedmiotu wskazuje si¢ katalog klu-
czowych czynnikéw determinujacych rozwoj i rozmiary przestepczosci
ubezpieczeniowej>*.

Po stronie ubezpieczycieli do czynnikéw tych naleza przede wszystkim:

1. jako$¢ istniejacej infrastruktury informatycznej ubezpieczycieli i insty-
tucji z otoczenia rynku ubezpieczeniowego (np. funkcjonowanie baz
danych i systemow ewidencyjnych),

2. przygotowanie zakladéw ubezpieczen do skutecznej walki z prze-
stepczoscia ubezpieczeniowg w formie okazjonalnej i zorganizowanej
(dotyczy przygotowania organizacyjnego, technicznego, taktycznego
i szkoleniowego),

3. jakos$¢ wspoélpracy i wymiany informacji miedzy zakladami ubez-
pieczen.

Ponadto w sposéb posredni od ubezpieczycieli zalezy réwniez poziom
zaawansowania stosowanych fizycznych i teleinformatycznych metod zabez-
pieczenia i ochrony mienia. Z natury rzeczy kwestie te leza co prawda po
stronie ubezpieczajacych, jednak na etapie okreslania warunkéw przyjecia
do ubezpieczenia danego ryzyka oraz w ramach ksztaltowania taryfy sktadek
zaklady ubezpieczen majg istotny wptyw na stosowane w praktyce metody
zabezpieczania i ochrony mienia.

Po stronie panstwa — a wigc m.in. ustawodawcy, organéw nadzoru, orga-
néw $cigania i instytucji wymiaru sprawiedliwodci — czynnikami determi-
nujacymi rozmiary przestepczoséci ubezpieczeniowej sa przede wszystkim:

1. skuteczno$¢ dziatania organéw sledczych i organéw scigania,

2. poziom dostosowania prawa karnego i procesowego do potrzeb sku-
tecznej walki z przestepczoscig zorganizowang.

Warto réwniez nadmieni¢, ze istotnym czynnikiem wplywajacym na prze-
stepczo$¢ ubezpieczeniowy jest jako$¢ i zakres wspotpracy ubezpieczycieli
z organami $cigania.

W tabeli 2 przedstawiono tradycyjne ujecie katalogu przestepstw ubez-
pieczeniowych, na ktére - w mniejszym lub wiekszy stopniu - wplywaja

> E. Czerwiec-Janus, Wplyw przestepczosci..., op. cit., s. 186-187.
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wskazane czynniki. Rzecz jasna przedstawiony katalog nie jest wyczerpujacy,
a postep technologiczny i dynamiczny rozwdj rynku ubezpieczen przeja-
wiajacy si¢ m.in. powstawaniem nowych produktéow ubezpieczeniowych
i kanatow ich dystrybucji powoduja, ze z roku na rok wykrywane sa nowe
sposoby dzialania i obszary aktywnosci przestepcodw ubezpieczeniowych.

Tabela 2. Katalog typowych przestepstw ubezpieczeniowych

Rodzaj przestepstwa

Charakterystyka

Nadubezpieczenie

Celowe okreslenie sumy ubezpieczenia powyzej wartosci ubezpieczonego mienia

Wielokratne ubezpieczenie

Jednoczesne zawarcie uméw ubezpieczenia z kilkoma zaktadami ubezpieczen w celu
pobrania kilku odszkodowan za te sama szkode

Zatajenie informacji

Zatajenie istotnych informacji na etapie deklaracji ryzyka przez zawarciem umowy ubez-
pieczenia albo podanie nieprawdziwych informadji przy zgtaszaniu lub likwidacji szkody

czonej szkody w roszczenie
ubezpieczeniowe

Przeksztatcenie nieubezpie-

Najczesciej polega na zawarciu umowy ubezpieczenia po powstaniu szkody

Fatszywe szkody Zgtoszenie roszczenia w zwigzku ze szkada, ktéra nie miata miejsca

Przestepstwa w trakcie Zawyzenie wartosci uszkodzonego lub skradzionego mienia

likwidacji szkad

Umyslne spowodowa- Celowe uszkadzenie przedmiotu ubezpieczenia przez samego ubezpieczonego lub z wyko-
nie szkody rzystaniem osoby trzeciej

7rédlo: E. Czerwiec-Janus, Wplyw przestepczosci..., op. cit., s. 180; S. Styputkowski, Przestepstwa ubez-
pieczeniowe..., op. cit., 5. 77-78

W ostatnim czasie szeroka analize zjawiska przestepczos$ci ubezpieczenio-
wej, ze szczegolnym uwzglednieniem trendéw rozwoju zjawiska wytudzen,
prowadzi organizacja Insurance Europe. W badaniach tej instytucji eksperci
z roznych krajow europejskich sg pytani o najbardziej popularne i najszybciej
rozwijajace sie metody wytudzen w réznych rodzajach ubezpieczen. Podobne
badania - o charakterze pilotazowym - w Polsce przeprowadzila Komisji
ds. Przeciwdziatania Przestepczo$ci Ubezpieczeniowej PIU*®. Syntetyczne
podsumowanie najnowszych wynikéw badan Insurance Europe i PIU przed-
stawiono w tabeli 3.

¢ P. Majewski, Analiza danych dotyczgcych przestgpstw ujawnionych w 2017 roku

w zwigzku z dziatalnoscig zaktadow ubezpieczet - czlonkow Polskiej Izby Ubezpieczert, Polska
Izba Ubezpieczen, Warszawa 20138.
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Tabela 3. Najczestsze i najszybciej rozwijajace si¢ przestepstwa ubezpieczeniowe
w wybranych rodzajach ubezpieczen

Rodzaj
ubezpieczenia

Przestepstwa w Europie (Insurance Europe)

Przestepstwa w Polsce (PIU)

Ubezpieczenia
komunikacyjne

Najczestsze

* (elowe sthuczki
« Ghost brokers (oferowanie fatszywych polis
ubezpieczeniowych)

« Celowe sthuczki
* Zgtaszanie tej samej szkady do raznych
ubezpieczycieli

Najszybciej sie rozwijajace

Kradzieze aut z systemem bez kluczykowym
(autentyczne lub fikcyjne)

Szkody transgraniczne (generowanie szkod
kamunikacyjnych przez samachody zarejestro-
wane za granica)

« Wynajem pojazdu zastepczego (celowe
zderzenie starych pojazdow i przedtuzanie
naprawy

Ubezpieczenia
osobowe, NNW

Najczestsze

Whiplash (rzekomy, trudny do zdiagnozowania
uraz odcinka szyjnego kregostupa na skutek
wypadku)

Uszkodzenia zebow (nieprawdziwe okolicznosci
powstania urazu)

« Symulowana trauma powypadkowa,
whiplash

« fikcyjne szkady zwigzane z dbaniem
o chodnik przed nieruchomoscig

* Wykorzystywanie kancelarii odszkodo-
wawczych

Najszybciej sie rozwijajace

Symulowana trauma powypadkowa

« Roszczenia o utracone dochody na
podstawie fatszywych dokumentaw

« Roszczenia o uszczerbek na zdrowie
z podaniem nieprawdziwych okolicznosci

Ubezpieczenia
mieszkan,
szkody
majatkowe

Najczestsze

Celowe zalania i sfingowane kradzieze
Rzekoma utrata lub zniszczenie sprzetu
elektronicznego, urzadzen mabilnych itp.
Zawyzanie strat

 Umyslne podpalenie

« Zawarcie ubezpieczenia po wystapie-
niu szkody

« (elowe zawyzanie szkody lub zgtaszanie
szkody niezwigzanej z wypadkiem
ubezpieczeniowym

« Falszywe szkody przepieciowe

Najszybciej sie rozwijajace

Kradzieze rowerdw (autentyczne)

« Zawyzanie wysokosci szkod pozarowych
i naprawy uszkadzonego mienia

Najczestsze

Sfingowane kradzieze bagazu
Uszkodzenia ciata w fikcyjnych okolicznosciach

« Sfingowane kradzieze bagazu

Najszybciej sie rozwijajace

bd.

« Fatszerstwo dokumentdw z wykarzysta-
niem kradziezy tozsamosci
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Rodzaj .
e Przestepstwa w Europie (Insurance Europe) Przestepstwa w Polsce (PIU)
0C inne niz « Najszybciej sie rozwijajace bd.

komunikacyjne | < Wykorzystywanie OC w zyciu prywatnym do
zefaszania roszczen z tytutu szkad na mieniu
lub osobie

Zrédto: opracowanie wlasne na podstawie P. Majewski, Analiza danych dotyczgcych przestepstw ujaw-
nionych w 2017 roku w zwigzku z dziatalnoscig zaktadéw ubezpieczeri — cztonkéw Polskiej Izby
Ubezpieczen, Polska Izba Ubezpieczen, Warszawa 2018

W kontekscie rozwazanego problemu badawczego warto odnotowac, ze
przestepczos¢ ubezpieczeniowa stanowi problem zaréwno z prawnego, jak
i z ekonomicznego punktu widzenia®’. Przyjmujac za gtéwng o$ rozwazan
aspekty ekonomiczne, trzeba zauwazy¢, ze gtéwnym motywem kierujacym
sprawcami przestepstw ubezpieczeniowych jest che¢ szybkiego wzbogace-
nia sig, do ktérego dochodzi kosztem zakltadow ubezpieczen. Rzecz jasna
specyfika metody ubezpieczeniowej powoduje, Ze straty ponoszone na sku-
tek oszustw ubezpieczeniowych przez zaklady ubezpieczen sa przenoszone
na ich klientéw (ubezpieczajacych), ktorzy w ostatecznym rozrachunku sa
zmuszeni placi¢ wyzsze skladki. Mozna by zatem wnioskowac, ze kazdemu
ubezpieczajacemu powinno zaleze¢ na maksymalnym ograniczeniu skali
zjawiska przestepczosci ubezpieczeniowej. Mniejsza skala oszustw przektada
sie bowiem na nizszy poziom skladki ptaconej przez uczciwego konsumenta
ustug ubezpieczeniowych. Wynika z tego, ze klienci zaktadow ubezpieczen
powinni chetnie zglasza¢ zakladom ubezpieczen oraz uprawnionym organom
$cigania znane im przypadki, w ktorych moglo dojs¢ do oszustwa ubezpiecze-
niowego. Tymczasem w praktyce sytuacje takie rzadko kiedy maja miejsce®®.

Analiza zjawiska przestepczosci ubezpieczeniowej w Polsce prowadzi
do stwierdzenia, ze w rzeczywisto$ci spoteczenstwo polskie zachowuje
sie dokladnie odwrotnie niz wskazuje przedstawione wyzej rozumowanie.
Z reguly oszusci ubezpieczeniowi sa bowiem kryci, a nawet zachecani do
popelniania przestepstw ubezpieczeniowych przez najblizsze im otocznie.
Co wigcej, w wielu przypadkach udane (tj. nieujawnione) przestepstwo ubez-
pieczeniowe cieszy sie aprobatg i uznaniem czesci spoleczenstwa. Trzeba

27

K. Dabek, A. Kaminski, Analiza przestepczosci..., op. cit., s. 12
** Ibid.
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jednak wyraznie podkresli¢, ze ta swoista afirmacja przestepstw ubezpie-
czeniowych z reguly ogranicza si¢ do sprawcéw okazjonalnych, bedacych
klientami zakltadow ubezpieczen i nie obejmuje sprawcéw bedacych pro-
fesjonalistami z branzy ubezpieczeniowej, a tym bardziej zorganizowanych
grup przestepczych.

Préba odpowiedzi na pytanie o przyczyny omawianego fenomenu prowa-
dzi do konstatacji, zgodnie z ktorg istnieje swoiste przyzwolenie spoleczne
na dokonywanie przestepstw ubezpieczeniowych. Zdaniem Krystiana Dabka
i Andrzeja Kaminskiego przyzwolenie to wynika z powszechnego przekona-
nia, ze zaklady ubezpieczeniowe same dopuszczajg si¢ naduzy¢ polegajacych
na pobieraniu zawyzonych skladek ubezpieczeniowych oraz podejmowaniu
dziatan majacych na celu jak najwigksze zmniejszenie kwoty wyptacanego
odszkodowania®®. Przyjmujgc ten tok rozumowania, duza cze$¢ spoteczen-
stwa uwaza, ze w obliczu nieuczciwosci samych zakladow ubezpieczen oszu-
stwa ubezpieczeniowe sg usprawiedliwione. Wedlug Rafata Potecia i Marecina
Lemanczyka postawy takie znajduja wyraz w stwierdzeniach méwiacych
o0 ,oszukiwaniu oszustow” lub ,,okradaniu ztodziei”. Przy czym owym ,,0szu-
stem” i ,zlodziejem” jest tutaj rzecz jasna zaktad ubezpieczen®®. Niezgod-
no$¢ z prawem tego typu dzialan przestepczych, a takze ich ekonomiczne
konsekwencje dla innych cztonkéw wspolnoty ubezpieczeniowej wydaja sie
by¢ w swiadomosci przecigtnego ubezpieczajacego spychane na dalszy plan.

Rozwazajac kwestie zwigzane ze spoleczng akceptacija przestepczosci ubez-
pieczeniowego, warto nadmienic, ze zjawisko to w ostatnich latach wydaje
sie ewoluowaé. W poczatkowej fazie rozwoju polskiego rynku ubezpieczen
spoleczne przyzwolenie dla sprawcéw przestepstw ubezpieczeniowych prze-
jawialo si¢ w biernej obojetnosci, cichym przyzwoleniu oraz braku sprzeciwu
wobec popelnianych przez nich czynéw przestepnych. Obecnie coraz czesciej
mozna spotkac sie z afirmacjg przestepstw ubezpieczeniowych, a spotecznej
przyzwolenie na nie przybiera posta¢ aktywnego podzegania do popetnienia
przestepstwa oraz pomocnictwa w popelnienie czynéw przestepnych (vide
dziatalno$¢ niektdrych kancelarii odszkodowawczych)®!.

2% 1bid., s. 12
3% R. Pole¢, M. Lemariczyk, Przeciwdzialania przestgpczosci..., op. cit., s. 114.
31 Ibid, s. 115.
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Prawdziwosci formutowanych twierdzen w zakresie wysokiego poziomu
spolecznej akceptacji przestepczosci ubezpieczeniowej dowodzg wyniki licz-
nych analiz empirycznych. Przyktadowo z badan przeprowadzonych przez
Elzbieta Zywucka-Kozlowska wynika, ze znaczng szkodliwoéé spoleczng
przestepstw ubezpieczeniowych dostrzega zaledwie 10,7% badanych Pola-
kow, 6,8% badanych dostrzega nieznacznag szkodliwos¢ spoteczng tego typu
dzialan, a niemal trzy czwarte badanych (72,5%) uwaza, ze przestepstwa
ubezpieczeniowe nie sg szkodliwe spotecznie®®. Jeszcze bardziej zatrwazajace
sie wyniki badan Tomasza Gulla, w ktérych 51,5% badanych twierdzi, ze
zna osobiscie osobe, ktéra wyludzita odszkodowanie®. Co wigcej, jedynie
18,2% z tych osob zadeklarowalo, ze powiadomito jaka$ instytucje o fakcie
zaistnienia takiego zdarzenia. W tych samych badaniach niemal 19% oséb
twierdzi, ze ,,operatywnym jest ten kto uzyskuje zawyzone odszkodowanie”.

Podobnych wynikéw na temat poziomu spotecznej akceptacji przestep-
czo$ci ubezpieczeniowej dostarczaja réwniez badania przeprowadzone przez
Marcina Kawinskiego, Piotra. Majewskiego i Damiana Walczaka®. Niemal
21% badanych przez ten zesp6t studentdw (sic!) Uniwersytetu Mikotaja Koper-
nika i Wyzszej Szkoly Bankowej w Toruniu uwaza, ze ,,przedsiebiorczym jest
ten kto uzyskuje od ubezpieczyciela zawyzone lub nienalezne odszkodowanie/
swiadczenie”. W tych samych badaniach wigkszo$¢ ankietowych stwierdzita,
ze osoby zglaszajace szkodg z ubezpieczenia rozszerzaja jej zakres, aby uzyskac
wigksze odszkodowanie (24% odpowiedzi ,,bardzo czesto” i 48% odpowiedzi
»czgsto”). Podobnie wiekszos¢ badanych uwaza, zZe osoby zawierajace umowe
ubezpieczenia czesto podaja nieprawdziwe dane o dotychczasowych szkodach
w celu otrzymania korzystniejszej oferty (14% odpowiedzi ,bardzo czesto”
i 48% odpowiedzi ,,czesto”).

> E. Zywucka-Koztowska, Spoleczna ocena przestgpczosci ubezpieczeniowej, w: Materialy
z polsko-ukrairiskiej konferencji, Lwoéw 2005, s. 111. Cyt. za: D. Miksiewicz, Charakterystyka
przestepczosci..., op. cit., s. 53. Przywotane badania przeprowadzone zostaly na terenie woje-
wodztwa zachodniopomorskiego, pomorskiego i lubuskiego.

** T. Gulla, Raport ,,Oszustwa ubezpieczeniowe - aspekty spoteczne”, cyt. za: D. Miksiewicz,
Charakterystyka przestegpczosci..., op. cit., s. 54.

% P. Majewski, Przyzwolenie spoleczne jako istotna przyczyna wyludzeti w sektorze ubez-
pieczer, materialy konferencyjne, Warszawa 2012, https://www.slideshare.net/SmithNovak/
piotr-majewski-przyzwolenie-spoeczne-jako-istotna-przyczyna-wyudze-w-sektorze-ubez-
piecze (dostep: 10.09.2019).
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Niezwykle interesujacych wynikéw na temat spotecznej postawy Polakow
wobec przestepstw na rynku ubezpieczeniowym dostarcza badanie Moral-
no$¢ Finansowa Polakéw 2018%*°. W badaniu tym, na pytanie ,,Czy mozna
usprawiedliwi¢, gdy ktos zawyza warto$¢ poniesionych szkdd, by uzyska¢ nie-
nalezne odszkodowanie?”, ponad jedna pigta ankietowanych odpowiedziata
twierdzaco (0,6% odpowiedzi ,,zawsze’, 2,5% odpowiedzi ,,czesto” oraz 17,6%
odpowiedzi ,,czasem”). W dalszej czgsci badania jako powody usprawiedli-
wiania wyludzen odszkodowan respondenci wskazywali przede wszystkim
brak uczciwosci ubezpieczycieli (71% badanych), koniecznos¢ zyciowa (16%
badanych) oraz standard spoteczny (13% badanych). Sposrdd oséb, ktore
w pierwszym pytaniu w zadnym wypadku nie usprawiedliwialy zawyzania
warto$¢ poniesionych szkdéd w celu uzyskania nienaleznego odszkodowania,
ponad 42% jako przyczyne takiej postawy wskazywalo niemoralnos¢ takich
dzialan, 49,6% - brak zgodnosci z prawem, a 8,3% twierdzilo, ze ryzyko
wykrycia takiego przestepstwa jest zbyt duze.

Jako dopetnienie przytaczanych badan warto wskazac jeszcze na analize
poziomu zaufania do zakladéw ubezpieczen przeprowadzong w ramach
Diagnozy Spotecznej*°. W raporcie z 2015 r. 31,8% badanych stwierdzito,
ze nie ma zaufania do zakladéw ubezpieczen na zycie. Jednoczesnie 33,5%
badanych zadeklarowalo umiarkowane zaufanie, a jedynie 1,9% badanych
stwierdzilo, ze ufa zakladom ubezpieczen (pozostali badani nie mieli zdania).
Niemal identyczne wyniki uzyskano w przypadku zakladéw ubezpieczen
majatkowych: 31,7% badanych im nie ufa, umiarkowane zaufanie wyraza
29,4% badanych, a zaufanie deklaruje zaledwie 1,6% badanych. Warto jed-
nak odnotowad, ze na przestrzeni minionych kilkunastu lat (od pierwszego
badania w ramach Diagnozy Spotecznej) zaufanie Polakéw do zakladow

ubezpieczen nieznacznie wzrosto®’.

*  A.Lewicka-Strzatecka, Moralnos¢ finansowa Polakéw - raport z badania, Konferencja

Przedsigbiorstw Finansowych w Polsce, Warszawa 2018.

*¢ Diagnoza Spoleczna 2015: Warunki i jakos¢ zycia Polakéw, red. . Czapinski, T. Panek,
Warszawa, Rada Monitoringu Spofecznego 2015, s. 85

%7 Szczegblowa analize zaufania Polakéw do zaktadéw ubezpieczen prezentuje T. Szumlicz
w: Wzrost zaufania do ZU w $wietle Diagnozy Spotecznej 2015, ;\Wiadomo$ci Ubezpieczeniowe’,
2015, 0r 3.
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Reasumujgc t¢ czg$¢ rozwazan, nalezy stwierdzi¢, ze u podstaw wysokiego
poziomu spolecznej akceptacji przestepczosci ubezpieczeniowej w Polsce
lezg trzy gléwne przestanki. W pierwszej kolejnosci jest to niski poziom
ogolnej uczciwosci Polakow w sferze finanséw, bedacy zaréwno pochodna
zasztosci historycznych (okres PRL), jak i swoistej moralnosci spoleczenstwa
polskiego w sferze gospodarczej. Po drugie, do wysokiego poziomu spolecz-
nej akceptacji przestepczosci ubezpieczeniowej przyczynia si¢ niski poziom
swiadomosci ubezpieczeniowej bedacy konsekwencjg braku podstawowej
wiedzy na temat funkcjonowania rynku ubezpieczeniowego. W efekcie klienci
zakladow ubezpieczen afirmujacy przestepstwa ubezpieczeniowe czgsto nie
zdaja sobie sprawy, ze okradanie ubezpieczyciela to tak naprawde okradanie
ich samych i innych klientéw (poprzez wzrost skladek). Po trzecie, przyczyn
wysokiej spolecznej akceptacji przestepstw ubezpieczeniowych mozna sig
réwniez doszukiwaé w stosunkowo niskim zaufaniu Polakéw do zaktadow
ubezpieczen. Podmioty te sa postrzegane jako nieuczciwe, gdyz pobieraja
zbyt wysokie skladki, a nastepnie zanizaja wyptacane odszkodowania lub
odmawiajg wyplat odszkodowan itp. W tej sytuacji wspomniane ,,oszukiwanie
oszusta’, czy ,okradanie ztodzieja” w spotecznym odbiorze traci znamiona
nieuczciwosci.

5. Wybrane aspekty zapobiegania przestepczosci w obszarze ubezpieczen

Problematyka przeciwdzialania przestepczosci ubezpieczeniowej moze by¢ -
podobnie jak samo pojecie przestepczosci ubezpieczeniowej — traktowana
szeroko lub wasko. W szerokim ujeciu przeciwdzialanie przestepczosci ubez-
pieczeniowej oznacza zapobieganie wszystkim rodzajom przestepstw godza-
cych w interesy zakladow ubezpieczen. W ujeciu tym zakres przedmiotowy
przeciwdzialania przestepczosci ubezpieczeniowej obejmuje zatem dziata-
nia, takie jak np. zapobieganie kradziezy, zniszczenie mienia czy wypadki
komunikacyjne. Przyjete w dalszej czesci opracowania waskie rozumienie
problematyki zapobiegania przestepczosci ubezpieczeniowej oznacza zawe-
zenie katalogu rozwazanych przestepstw ubezpieczeniowych do sytuacji,
w ktorych zaklady ubezpieczen lub inne instytucje rynku ubezpieczeniowego
maja realne mozliwosci ograniczania ich wystepowania.
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W pismiennictwie wskazuje sie, ze zapobieganie przestepczosci ubezpie-
czeniowej ma dwojaki charakter: z jednej strony sg to dzialania zmierzajace
do ograniczania wystepowania czynow przestepnych (prewencja ubezpiecze-
niowa), z drugiej strony polega ono natomiast na skutecznym wykrywaniu
i $ciganiu popelnionych przestepstw>®. Ramy formalne dla zapobiegnia prze-
stepczosci ubezpieczeniowej daja dzialania legislacyjne panstwa w zakresie
stanowienia skutecznego prawa prewencyjnego oraz egzekwowanie tego
prawa przez stosowne organy. Poprzez stanowienie ogélnych warunkow
ubezpieczen istotny wplyw na dzialania prewencyjne maja réwniez zaklady
ubezpieczen®.

W klasycznym ujeciu za prewencje ubezpieczeniowa uwaza si¢ ogot
technicznych, ekonomicznych i prawnych srodkéw oddziatywania, ktérych
celem jest ograniczanie rozmiaréw oraz zmniejszanie prawdopodobienstwa
wystgpienia szkod losowych*®. W ramach tak rozumianej dziatalnosci pre-
wencyjnej wymienia si¢ dwie sfery dziatan: prewencje normatywna oraz
prewencje gospodarczg. Prewencja normatywna polega na stosowaniu §rod-
koéw techniczno-ubezpieczeniowych i prewencyjnych w oddzialywaniu na
postepowanie ubezpieczajacego. W jej ramach wyrdznia si¢ dwie kategorie:
1) zapisy umowy ubezpieczenia (np. zakres odpowiedzialnosci zakladu ubez-
pieczen, instytucja regresu ubezpieczeniowego); 2) srodki okreslajace normy
postepowania stron umowy ubezpieczenia (np. obowiazki prewencyjne nakla-
dane na ubezpieczajacego). Prewencja gospodarcza przejawia si¢ z kolei we
wplywie organizacyjnym i finansowym zakladu ubezpieczen na dziatalnos¢
gospodarczg i operatywna ubezpieczonego. Do najbardziej typowych $rod-
kéw prewencji ekonomicznej zalicza si¢ udzial wlasny, franszyze redukcyjna
i integralng, a takze konstrukcje taryfy sktadek w systemie bonus-malus*'.
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K. Dabek, A. Kaminski, Analiza przestepczosci..., op. cit., s. 13.

W. Jaroch, Przestepczosé..., op. cit., s. 111.

B. Hadyniak, Ubezpieczenia jak narzedzie gospodarcze, w: Podstawy ubezpieczen,
Mechanizmy i funkcje, red. J. Monkiewicz, Poltext, Warszawa 2000, s. 66.

*1 Szerzej o ekonomicznych instrumentach przeciwdziatania przestepczosci ubezpiecze-
niowej np. P. Blazejewska, K. Lyda, Analiza prawnych, ekonomicznych i spotecznych aspektéw
przestepczosci ubezpieczeniowej w Polsce, w: Ubezpieczenia gospodarcze i spoleczne w dobie
przemian, Przeglad Ubezpieczen 2017, red. M. Cycon, T. Jedynak, G. Strupczewski, Fundacja
Uniwersytetu Ekonomicznego w Krakowie, Krakow.
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Wspolczesnie w zwigzku z dynamicznym rozwojem nowych technologii
wydaje sie, ze do klasycznej klasyfikacji uwzgledniajacej prawne i ekono-
miczne metody przeciwdzialania przestepczosci ubezpieczeniowej nalezy
doda¢ réwniez aspekt technologiczny. Techniczne metody prewencji w rozu-
mieniu autora obejmujg ogdt rozwigzan teleinformatycznych stosowanych
przez ubezpieczycieli w celu ograniczania i wykrywania zjawiska przestep-
czosci ubezpieczeniowej. Naleza do nich w szczegdlnosci dziatania, takie jak:
cyfrowa analiza zdj¢¢ (zaréwno typowych zdje¢ zaistnialych szkdd, jak i zdje¢
satelitarnych), wykorzystanie danych z nowych zrédel (np. Internet rzeczy,
telemetria), analiza zbioréw typu big data w celu wykrycia nieprawidlowosci,
zastosowanie machine learning do analizy danych itp.

W innym wymiarze metody przeciwdzialania przestepczosci ubezpiecze-
niowej moga by¢ réwniez rozpatrywane w ujeciu osobowym i instytucjo-
nalnym. Ujecie osobowe oznacza koncentracje dziatan prewencyjnych na
pojedynczych osobach - uczestnikach rynku ubezpieczen. Ujecie instytu-
cjonalne sprowadza si¢ z kolei do przeciwdzialania przestepczosci ubezpie-
czeniowej w aspekcie organizacyjnym, polega ono na tworzeniu takich ram
funkcjonowania instytucji rynku ubezpieczeniowego, ktére uniemozliwiaja
lub znacznie ograniczaja pole dziatania przestepcéw ubezpieczeniowych.

Biorac pod uwage podejscie produktowe, warto zaznaczy¢, ze zarysowane
powyzej metody prewencji ubezpieczeniowej sa na tyle ogdlne, ze z powo-
dzeniem mozna je odnie$¢ do wiekszosci produktéow ubezpieczeniowych.
Wspomniane metody prewencji w duzej mierze stanowia réwniez postulaty
adresowane do uczestnikéw rynku ubezpieczeniowego. W praktyce na obec-
nym poziomie rozwoju rynku ubezpieczeniowego zapobiegnie przestepczosci
ubezpieczeniowej w ramach poszczegélnych grup produktowych wymaga
jednak wdrozenia specjalistycznych rozwigzan majacych na celu przeciw-
dziatanie lub wykrywanie niepozadanych dzialan. Nakreslony we wstepie
charakter opracowania sktania jednak autora do zaniechania w tym miejscu
szczeg6lowych rozwazan produktowych*?. W ich miejsce zaporoponowano
syntetyczne zestawienie najczesciej formulowanych postulatow w zakresie
wprowadzania metod zapobiegania przestepczosci ubezpieczeniowe;j:

*2 Zainteresowanych tg problematyka odsytam do innych rozdzialéw monografii, a takze

do publikacji Rynek ubezpieczeniowy..., op.cit.
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. wprowadzanie przez zaklady ubezpieczen najnowoczesniejszych
rozwigzan informatycznych (InsurtTechy, analiza zbioréw big data,
sztuczna inteligencja, machine learning itp.);

. doskonalenie technik weryfikacji zgloszonych roszczen z zewnetrz-
nymi bazami danych (np. bazy NFZ, UFG)*’;

. udoskonalanie procedur wewnetrznych w zakladach ubezpieczen
majacych na celu wyeliminowanie przestepstw popelnianych przez
pracownikow;

. zacie$nianie wspolpracy zakladéw ubezpieczen z organami $cigania
(wymiana informacji);

. korzystanie przez zaklady ubezpieczen z oferty wyspecjalizowanych
firm detektywistycznych;

. doskonalenie systeméw bonus-malus oraz szerokie stosowanie fran-
szyz i udzialow wlasnych.

6. Podsumowanie

We wprowadzeniu do niniejszego opracowania postawiono, a w dalszej czesci
opracowania uzasadniono tezg¢, zgodnie z ktdra istotng przestanka sprzyjajaca
przestepczosci na rynku ubezpieczeniowym jest zjawisko spotecznej akcepta-
cji popelniania przestepstw ubezpieczeniowych. W kontekscie zapobiegania
przestepczosci w obszarze ubezpieczen przyjecie prawdziwosci tak sformuto-
wanej tezy rodzi potrzebe zdefiniowania katalogu dziatan prowadzacych do
istotnego zmniejszenia stopnia spolecznej akceptacji popetniania przestepstw
ubezpieczeniowych.

W przekonaniu autora przeciwdzialanie spolecznej akceptacji dla prze-
stepstw ubezpieczeniowych wymaga w pierwszej kolejnosci szeroko zakrojo-
nej akeji profilaktycznej. Przez profilaktyke rozumie si¢ tutaj przede wszystkim
dziatania edukacyjne majace na celu poprawe swiadomosci ubezpieczeniowej,
rozpowszechnianie wiedzy w zakresie zachowan zgodnych z przepisami

* Warto w tym miejscu wskazaé na szanse na poprawe wykrywalno$¢ przestepstw ubez-

pieczeniowych w ubezpieczeniach na zycie jaka niesie ze sobg planowane pelne uruchomienie
Bazy Danych Ubezpieczeniowych UFG.
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prawa oraz promowanie postawy braku tolerancji dla sprawcow czynow
przestepstw ubezpieczeniowych. Istotne jest rowniez informowanie ubez-
pieczajacych o ekonomicznych skutkach przestepczosci ubezpieczeniowej
(wzrost sktadki). W postulowang profilaktyke powinny by¢ zaanagazowane
wszystkie podmioty rynku ubezpieczeniowego - zaréwno same zaklady
ubezpieczen, jak i instytucje rynku ubezpieczeniowego (UFG, PIU, KNEF).

Waznym elementem postulowanej kampanii przeciwko spotecznej akcep-
cji przestepczosci ubezpieczeniowej powinny by¢ réwniez szkolenia adreso-
wane nie tylko do zatrudnionych w zaktadach ubezpieczen czy posrednikow
ubezpieczeniowych, ale réwniez pracownikéw organéw $cigania. Szkolenia te
powinny mie¢ na celu z jednej strony zwiekszenie wykrywalnosci przestepstw
ubezpieczeniowych, a z drugiej strony by¢ ukierunkowane na efektywne gro-
madzenie warto$ciowego materialu dowodowego na potrzeby postepowan
w zwiazku z popelnieniem przestepstwa ubezpieczeniowego.

Skale spotecznej akceptacji dla przestepstw ubezpieczeniowych moze
ograniczy¢ réwniez skuteczne dziatanie wymiaru sprawiedliwosci przekta-
dajace si¢ na spoteczng swiadomos¢ dotyczacg nieuchronnej karalnosci prze-
stepstw ubezpieczeniowych. Co istotne, spetnienie tego postulatu nie cigzy
wylacznie na ustawodawcy, ktéry — co oczywiste — powinien doskonali¢
istniejace w tym obszarze ramy formalne, ale réwniez na zakladach ubezpie-
czen. Jak wskazuja Rafal Pole¢ i Marcin Lemanczyk, w przypadku podejrzenia
wyludzenia lub usilowania wyludzenia odszkodowania zaktad ubezpieczen
powinien bezwzglednie kierowa¢ zawiadomienie o mozliwosci popelnienia
przestepstwa do organéw $cigania**. Zaniechanie takiego dziatania i koncze-
nie postepowania w ramach wewnetrznych procedur ubezpieczyciela rodzi
bowiem przeswiadczenie o bezkarnosci, a moze i nawet zgodnosci z prawem
przestepstw ubezpieczeniowych. Trzeba wyraznie podkresli¢, ze konsekwen-
cje prawnokarne, w przypadku przestepczo$ci ubezpieczeniowej w sposéb
szczegolny, powinny petnié nie tylko funkcje represyjne czy kompensacyjne,
ale przede wszystkim wychowawcze™*’.

Na zakonczenie warto nadmienic, ze obok formulowanych wyzej postu-
latéw istotnym elementem przeciwdzialajacym spolecznej akceptacji dla
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R. Pole¢, M. Lemanczyk, op. cit., s. 119.
*> Ibid.
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przestepstw ubezpieczeniowych jest propagowanie poszanowania przez
zaklady ubezpieczen norm etycznych i dbalos¢ o dobry wizerunek caltego
rynku ubezpieczen. Trzeba przy tym pamietac, ze pojecie norm etycznych
wykracza poza przepisy prawa i obejmuje zaréwno stosunki na linii ubez-
pieczyciel-ubezpieczony, jak rowniez wzajemng konkurencje zakladow
ubezpieczen. Ubezpieczyciele w swojej dziatalnosci biznesowej musza wiec
pamieta¢ o uwzglednianiu dtugiego horyzontu czasowego, majac na uwadze,
ze poziom zaufania spoleczenstwa do rynku ubezpieczen znajduje bezposred-
nie odzwierciedlenie w spotecznej akceptacji przestepczosci ubezpieczeniowej.
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RozDzIAtV | Metody i instrumenty zapobiegania
przestepczosci w organizacji

realizujacej zadanie kontroli
ruchu drogowego

ARTUR MEZGLEWSKI!

1. Wprowadzenie

Zaréwno prawo, jak i technologia moga w znacznym stopniu przyczyni¢ si¢ do

zapobiegania przyczynom przestepczosci. W niniejszym opracowaniu zostang
przedstawione propozycje rozwigzan prawnych oraz technologicznych, ktére

mogga postuzy¢ do zapobiegania przyczynom przestepczosci w specyficznej

organizacji, jaka jest policja. Proponowane rozwigzanie technologiczne doty-
czy¢ bedzie wprowadzenia obowigzku nagrywania interwencji drogowych

za pomocg kamer samochodowych oraz kamer nasobnych. Samo wprowa-
dzenie powyzszego rozwigzania technologicznego nie usprawni organizacji

w dziataniu. Konieczne jest ponadto wprowadzenie odpowiednich ram orga-
nizacyjnych zwigzanych ze stosowaniem proponowanych urzadzen, a takze

zmiana otoczenia prawnego poprzez nowelizacje obowigzujacych przepisow

administracyjnych oraz karnych.

W tym celu w rozdziale pierwszym ukazano model zarzadzania tego
rodzaju instytucja, a takze jego mankamenty. W rozdziale drugim przedsta-
wiono efekty badan aktowych. Przedmiotem kwerendy bylo poszukiwanie
nieprawidlowosci w pracy przedmiotowej instytucji oraz analiza ich przyczyn.
W rozdziale trzecim zaprezentowanno watki komparatystyczne, w rozdziatach
czwartym i pigtym za$ sformutowano wnioski de lege lata oraz de lege ferenda.

! Profesor nauk prawnych. Afiliacja: Akademia Sztuki Wojennej w Warszawie.
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2. Model zarzadzania w policji oraz jego mankamenty

Jedna z istotniejszych kwestii w zarzadzaniu ludZmi w organizacji sa zadania
zwigzane z kierowaniem i kontrola. W teorii zarzadzania oraz w nauce admi-
nistracji wyroznia sie rozne style kierowania. Wspolczesnie podkresla sie, ze
styl kooperatywny zwieksza efektywnos¢ dzialania i lepiej motywuje urzed-
nika. Styl ten zaklada, ze dobrze przygotowani oraz wyksztalceni urzednicy
majg $wiadomo$¢ odpowiedzialno$ci oraz zdolno$¢ do samokontroli®. Nie-
zaleznie jednak od stopnia wyksztalcenia i przygotowania kadry urzedniczej
dzialalnos¢ zespotu ludzkiego wchodzacego w sktad organizacji poddawana
jest kontroli. Aby kontrola odniosta swoj skutek w postaci oceny i poréwnania
tego, co jest z tym, co powinno by¢, najpierw musi by¢ zapewniony sprawnie
dzialajagcy mechanizm informacyjny’.

W nauce administracji zaklada si¢ okreslony model administrowania
polegajacy na tym, ze w procesie przygotowywania decyzji uczestniczy wiele
podmiotéw, jednakze formalnie decyzje, majace wplyw na prawa i obowiazki
obywateli, podejmowane sa przez osobe piastujaca funkcje organu admini-
stracji lub inny podmiot posiadajacy kompetencje (upowaznienie)*. W ten
sposob dziala administracja publiczna w sferze prawa administracyjnego.
Istniejg jednak organy administracji wyposazone we wladztwo publiczne
wykraczajace po sfere prawa administracyjnego, w ktérych kazdy urzednik
(funkcjonariusz) podejmuje decyzje® — czynigc to w porozumieniu lub nawet
bez porozumienia z kadra kierowniczg organizacji. Do takich organéw nalezy
m.in. Policja. Policja jest organem administracji publicznej, a Komendant
Gléwny Policji jest centralnym organem administracji rzadowej, wlasciwym
w sprawach ochrony bezpieczenstwa ludzi oraz utrzymania bezpieczenstwa

Zob. E. Knossala, Zarys nauki administracji, Zakamycze 2006, s. 155.
Jak stwierdzit E. Knossala, ,rdzeniem systemu kontrolnego jest mechanizm informa-
cyjny”. Ibid., s. 232.

* Ibid,, s. 160. Przez kompetencje nalezy rozumie¢ ,,prawo do wigzacego ustalania czyichs
zachowan w sferze publiczne;j”. Zob.W. Géralczyk jr, Kierownictwo w prawie administracyjnym,
Warszawa 2016, s. 54.

*  Chodzi o decyzje w szerokim tego stowa znaczeniu, polegajace na wyborze okre$lonej
alternatywy.

3
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i porzgdku publicznego®. Jednoczesnie jednak Policja jest organem porzgdku

publicznego, posiadajacym prerogatywy w zakresie $cigania, zapobiegania

oraz zwalczania wykroczen oraz przestepstw oraz $cigania ich sprawcow’.

Funkcjonariusze Policji — w szczegolnosci dziatajagc w obszarze ruchu

drogowego — podejmujg decyzje na miejscu zdarzen drogowych o zastoso-

waniu okreslonych sankcji wobec uczestnikéw ruchu drogowego, a podstawy

prawne tych interwencji zostaly okreslone w przepisach postepowania w spra-

wach o wykroczenia oraz w przepisach postepowania karnego - rzadziej

w przepisach o charakterze administracyjnym.

Rzetelnos¢ interwencji policjantéw na miejscu zdarzen drogowych stanowi

przedmiot badan naukowych. Wykazuja one, ze interwencje te moga nosi¢

cechy niedopelnienia obowigzkéw lub przekroczenia uprawnien. W zwigzku

z procedurg przeprowadzania kontroli drogowej nieprawidtowosci te moga

polega¢ na:

odstapieniu od wykonywania czynnosci stuzbowych, ktére obowiazany
byt wykona¢ w zwigzku ze stwierdzeniem popelnienia wykroczenia
drogowego (np. odstgpienie od zatrzymania prawa jazdy);

przyjeciu korzysci majatkowej w zwiazku z odstgpieniem od ukarania
mandatem karnym za wykroczenie drogowe;

przyjeciu korzysci majatkowej w zamian za odstapienie od wykony-
wania prawnych czynnosci stuzbowych (np. odstapienie od badania
na zawarto$¢ alkoholu w organizmie);

naklanianiu;

poswiadczeniu nieprawdy w mandacie karnym w zakresie kwalifikacji
prawnej wykroczenia;

przerobieniu mandatu karnego (np. poprzez obnizenie kwoty);
bezzasadnym ukaraniu mandatem karnym;

niewydaniu ukaranemu mandatu karnego,

poswiadczeniu nieprawdy w dokumentacji zwigzanej ze zdarzeniem
drogowym;

6

S. 99.

7

Zob. S. Pieprzny, Administracja bezpieczeristwa i porzgdku publicznego, Rzeszow 2012,

Art. 1 ust. 2 pkt 4 ustawy z dnia 6 kwietnia 1990 r. o Policji (tekst jedn.: Dz.U. 2019

poz. 161 ze zm.); art. 17 § 1 ustawy z dnia 24 sierpnia 2001 r. Kodeks postgpowania w sprawach
o wykroczenia (Dz.U. 2019 poz. 1120 ze zm.)
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. podzeganieu do poswiadczenia nieprawdy w protokole uzycia
alkomatu;

. dzialaniach w celu osiagniecia korzysci majatkowej i wprowadzenia
w blad co do waznosci posiadania polisy ubezpieczeniowej OC i wytu-
dzenia kwoty majatkowej;

. falszywym zapewnieniu o mozliwosci uregulowania naleznosci za
kredytowany mandat w drodze bezposredniej zaptaty;

. przywlaszczeniu na wlasne cele kwoty uzyskanej z mandatu karnego
gotowkowego;

. niedopelnieniu obowigzku w zakresie prowadzenia bloczka mandatéw
karnych;

. kradziezy podczas kontroli drogowej;

. podzeganiu innych funkcjonariuszy do wspdlnego zaboru pieniedzy
podczas kontroli drogowej;

. bezzasadnym lub nadmiernym uzyciu $rodkéw przymusu bezpo-
sredniego;

. pobiciu lub (i) spowodowaniu uszczerbku na zdrowiu;

. nierzetelnej obstudze zdarzenia drogowego (niedokonanie wszystkich
czynnosci na miejscu wypadku drogowego);

. niewlasciwym zachowaniu (arogancja);

. bezzasadnym przeprowadzeniu kontroli drogowe;j®.

Powyzsze badania objety wszystkie sprawy (893) dotyczace przekroczenia
uprawnien lub niedopelnienia obowigzkéw przez funkcjonariuszy Policji
w latach 1999-2006. Daja one pewng wiedz¢ o rzeczywistosci, jednakze jest
to wiedza jednostronna. Na podstawie badan aktowych oraz aktywnosci
w zakresie monitorowania proceséw stosowania prawa przez organy wladzy
publicznej nalezy stwierdzi¢, iz postgpowania przygotowawcze przeciwko
funkcjonariuszom Policji wszczynane sg zasadniczo tylko w przypadkach,
gdy przestepcza dziatalno$¢ funkcjonariusza prowadzona byla na szkode
panstwa albo tez narazala panstwo na uszczerbek finansowy. Natomiast
w przypadkach zgtaszanych przez obywateli naruszen, ktére dokonywane byty

® ZaD. Mocarska, Przekroczenie uprawnier lub niedopetnienie obowigzkéw przez funk-

cjonariuszy policji w reakcji na wykroczenie drogowe — prezentacja badan kryminologicznych,
w: Wspotdzialanie organdéw bezpieczeristwa i porzgdku publicznego w zakresie zapobiegania
i zwalczania wykroczen, red. I. Nowicka, A. Sadlo-Nowak, A. Tunia, Lublin 2012, s. 257-270.
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na szkode uczestnikow ruchu postepowania, zasadniczo nie sa wszczynane
lub s3 wszczynane i umarzane w fazie in rem’. Dlatego tez zasadna jest analiza
akt postepowan karnych i wykroczeniowych pod katem oceny praworzad-
nosci i legalnosci prowadzonych kontroli ruchu drogowego.

3. Wyniki kwerendy aktowej

W wyniku przeprowadzonej kwerendy aktowej oraz analizy kilkudziesieciu
postepowan karnych i wykroczeniowych dostrzezono nastepujace uprawdo-
podobnione delikty funkcjonariuszy Policji w zwigzku z przeprowadzaniem
przez nich kontroli ruchu drogowego. Stwierdzono ponadto, ze w zakresie
kontroli predkosci w ruchu drogowym - ze wzgledu na brak zastosowania
bardziej zaawansowanych technologicznie urzadzen pomiarowych, ktére
posiadalyby funkcje rejestracji pomiaru, stan faktyczny ustalany jest jednie
na podstawie ,,relacji” funkcjonariuszy Policji dokonywanych najczesciej po
uplywie kilku miesiecy od dokonania czynu.

3.1. Sprawa Il W 236/15 (Sad Rejonowy w O$wiecimiu)

Funkcjonariusze Komendy Powiatowej Policji w O$wigcimiu zatrzymali do
kontroli drogowej znanego im osobiscie kierujacego samochodem osobowym
i poinformowali go, Ze popetnil on w ciagu siedmiu minut sze$¢ wykroczen
(sze$¢ niesygnalizowanych kierunkowskazem zmian kierunku jazdy). Wspo-
minane manewry mial on rzekomo wykonywa¢ w dniu 13 grudnia 2014 r.

Jako przyktady mozna wskaza¢ zawiadomienia kierowane do organdw $cigania przez
Stowarzyszenie Prawo na Drodze: w sprawie 2 Ds 1300.2018 w Prokuraturze Rejonowej
w Krasniku o czyny z art. 231 § 1 kk, 271 § 1 kk, 239 § 1 kk., w sprawie 2 Ds 366.2019
w Prokuraturze Rejonowej w Putawach o czyny z art. 231 § 1 kk, 233 § 1 kk.,, w sprawie
RSOW 2879/17 w Komendzie Miejskiej Policji w Olsztynie o czyn z art. 97 k.w., w sprawie
RSOW-34-13 RKP w Komendzie Powiatowej Policji w Krasniku o czyny z art. 86 § 1 k.w. oraz
art. 92a k.w,, sprawa DS 1544/15 w Prokuraturze Rejonowej w Mysliborzu o czyn zart. 231 § 1
k.k., w sprawie PR Ds 40/16 w Prokuraturze Rejonowej w Pyrzycach o czyn a art. 231 § 1k k,,
w sprawie PR Ds 282.2016 w Prokuraturze w Bialogardzie o czyn z art. 231 § 1 kk., w sprawie
PR Ds 730.2017 w Prokuraturze Rejonowej w Kolbuszowej o czyny z art. 228 § 3 k.k. oraz 229
§3kk
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na ul. Rynek w miejscowosci Zator. Jeden z funkcjonariuszy zaproponowat
kierowcy sze$¢ mandatéw karnych na taczng kwote 1000 zt. Kierujacy odmo-
wil przyjecia mandatow, o$wiadczajac, ze zadnego wykroczenia nie popelnit.

Jeszcze tego samego dnia funkcjonariusz Policji sporzadzit obszerng notatke
urzedowg, w ktorej opisal jedenascie (a nie szes¢) wykroczen popelnionych
rzekomo przez kierujacego — a wéréd nich m.in. niezastosowanie si¢ do pole-
cen osoby kierujacej ruchem w celu unikniecia kontroli oraz niezatrzymywa-
nie si¢ na znaku STOP (kilkukrotnie). Ponadto w ramach przeprowadzonych
czynnos$ci wyjasniajacych o sygnaturze RSOW-235/2014/Z przestuchano
w charakterze §wiadkéw policjantéw, ktdrzy dokonywali kontroli drogowe;j.
Policjanci ci falszywie potwierdzili popelnienie zarzucanych kierujacemu
czyndw oraz to, ze nie proponowano obwinionemu zadnego mandatu karnego.

W dniu 11 lutego 2015 r. zostal skierowany wniosek o ukaranie do Sadu
Rejonowego w Oswigcimiu, a w dniu 25 marca 2015 r. (sygn. akt I W 236/15)
sad ten wydal wyrok nakazowy uznajacy kierujacego za winnego popelnienia
wszystkich jedenastu wykroczen, orzekajac kare 2000 zl grzywny oraz zakaz
prowadzenia wszelkich pojazdéw mechanicznych na okres 6 miesiecy za
stworzenie realnego zagrozenia w ruchu drogowym*°.

Przebieg przedmiotowej kontroli drogowej zostal nagrany przez kieru-
jacego na no$niku zainstalowanym w telefonie komérkowym. Z nagrania
wynika, ze policjant nalozyl na kierujacego sze$¢ mandatéw karnych za szes¢,
a nie za jedenascie wykroczen - przy czym kierujacy kwestionowal popelnie-
nie jakiegokolwiek wykroczenia''. Nagranie zdecydowanie zaprzecza wersji
policjantow, ktorzy twierdzili, Ze mandaty karne nie byty proponowane. Poli-
cjanci z KPP w Oswigcimiu zastosowali zatem retorsje za asertywnag postawe
kierujacego w postaci obwinienia go za pie¢ dodatkowych wykroczen, w tym
za niestosowanie si¢ do polecen osoby kierujacej ruchem w celu uniknigcia
kontroli - co zaskutkowalo wydaniem przez Sad Rejonowy zakazu prowa-
dzenia pojazdéw. Autor opracowania ustalit ponadto, iz w momencie doko-
nywania kontroli drogowej istniat konflikt pomiedzy policja a kierujacym.

10

Zob. akta sprawy o sygnaturze Il W 236/15 prowadzonej przez Sad Rejonowy w Oswie-
cimiu.

"' Kopia nagrania jest w posiadaniu autora niniejszego opracowania. Autor byt tez na
miejscu zdarzenia i przeanalizowal wersje zdarzenia prezentowang przez policjantow w zezna-

niach i notatce. Wersja ta jest z pewno$cig niewiarygodna.
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W zwigzku z powyzszym jest wysoce prawdopodobne (prawdopodobienstwo
graniczace z pewnoscia), ze funkcjonariusz Policji z Komisariatu Policji
w Zatorze popelnit przestepstwo z art. 231 § 1 Kodeksu karnego'? (dalej k.k.),
a takze szereg przestepstw przeciwko Wymiarowi Sprawiedliwosci.

3.2. Sprawa VIW 135/19 (Sad Rejonowy w Lesku)

Przedmiotowa sprawa jest jeszcze w toku na etapie rozpatrywania apelacji.
Przedmiotem postgpowania sg zarzuty dotyczace znacznego przekroczenia
predkosci w obszarze zabudowanym (art. 92a k.w.) oraz niezastosowania
sie do sygnalu do zatrzymania wydanego przez funkcjonariuszy patrolu
statycznego z KPP w Ustrzykach Dolnych (art. 92 § 1 k.w.'?). W sprawie
istotne jest przede wszystkim to, iz kierujacy pojazdem w momencie zda-
rzenia znajdowal si¢ w powaznym konflikcie z funkcjonariuszem dokonu-
jacym kontroli - a wielu $wiadkéw potwierdzito fakt, ze funkcjonariusz ten
publicznie odgrazal si¢ wcze$niej, ze zatrzyma obwinionemu prawo jazdy.
I faktycznie tak sie stato.

Analizujgc akta, nie da si¢ — bez przeprowadzenia okreslonych dowoddéw -
stwierdzi¢, czy i ewentualnie o ile kilometréw na godzine kierujacy prze-
kroczyt predkos¢. Z materialu dowodowego wynika, ze funkcjonariusz nie
posiadal szkolen w zakresie obstugi urzadzenia pomiarowego oraz ze pomiar
zostal wykonany w sposob niezgodny z zasadami dotyczacymi uzywania
urzadzen celowniczych (w pozycji siedzacej, na fotelu kierowcy, bez uzycia
statywu i lunety kierujacy trafil z odlegtosci ponad 160 m w tablice rejestra-
cyjng pedzacego auta i bez minimalnego nawet wzruszenia reka przytrzymat
pomiar - do czasu, az urzgdzenie na podstawie kilkudziesieciu pomiardw
odleglosci obliczy srednig predko$¢ pojazdu na mierzonym odcinku). Da si¢
ponadto stwierdzi¢, ze w podanych przez funkcjonariuszy okoliczno$ciach
nie mogto dojs¢ do wydania prawidlowego sygnalu do zatrzymania, a tym
samym o popelnieniu wykroczeniu z art. 92 § 1 k.w. nie moglo by¢ mowy.
A zatem - takze i w tym przypadku - z duza doza prawdopodobienstwa mozna

> Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (tekst jedn.: Dz.U. 2018 poz. 1600 ze zm.).

* Ustawa z dnia 20 maja 1971 . Kodeks wykroczei (tekst jedn.: Dz.U. 2019 poz. 821 ze zm.).
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twierdzi¢, ze funkcjonariusze popelnili przestepstwa z art. 231§ 1 k.k. oraz
szereg przestepstw przeciwko Wymiarowi Sprawiedliwosci.

3.3. Sprawa Il W 210/18 (Sad Rejonowy w Krasniku)

Sprawa dotyczyla sprawstwa kolizji, ktorej uczestnikami byli kierujacy pojaz-
dem osobowym oraz ciggnikiem rolniczym. Kierujacy ciagnikiem rolniczym
marki T-25 (od ktérego wyraznie czu¢ bylo alkohol), wtaczajac sie do ruchu,
wyjechal z drogi gruntowej na droge powiatowa, nie ustepujac pierwszenstwa
przejezdzajacemu samochodowi osobowemu marki Opel Astra — czym spo-
wodowal zagrozenie w ruchu drogowym, gdyz kierujacy Oplem Astra w celu
unikniecia zderzenia z ciggnikiem zostal zmuszony do wykonania gwaltow-
nego manewru obronnego (skretu na lewy pas jezdni) i z tego powodu stracit
panowanie nad pojazdem i uderzyl w ogrodzenie.

Funkcjonariusze KPP w Krasniku, ktérzy przybyli na miejsce zdarzenia,
nie zabezpieczyli Sladow zdarzenia (a jeden z nich wrecz je zamazywal noga)
i oskarzyli niewinnego uczestnika ruchu - co p6zniej zostalo potwierdzone
procesowo wyrokiem. W dodatku funkcjonariusze ci przekroczyli swoje
uprawnienia poprzez przeprowadzenie badania trzezwosci uczestnika koli-
zji bez udziatu $wiadkéw, w ukryciu (za pojazdem stuzbowym) — w sytu-
acji gdy istnialo uzasadnione podejrzenie, ze 6w uczestnik prowadzit po
drodze publicznej pojazd, bedac w stanie nietrzezwosci — popelniajac tym
samym przestepstwo z art. 178a § 1 kk — w szczego6lnosci, ze przeprowadze-
nia badania zadali inni uczestnicy zdarzenia drogowego, ktérzy zauwazyli,
ze kierujacy jest nietrzezwy. Funkcjonariusze jednoczes$nie nie dopetnili
swoich obowigzkéw poprzez zaniechanie przeprowadzenia badania trzez-
wosci w sposob okreslony w art. 47 ust. 1 i 2 ustawy z dnia 26 pazdziernika
1982 . 0 wychowaniu w trzezwoéci i przeciwdziataniu alkoholizmowi'* oraz
przepisami Rozporzadzenia Ministra Zdrowia z dnia 11 grudnia 2015 r.
w sprawie badan na zawarto$¢ alkoholu w organizmie'®, okre$lajacymi spo-
sOb przeprowadzania badan trzezwosci dla celow dowodowych - w efekcie

1 (Tekst jedn.: Dz.U. 2018 poz. 2137).
* (Dz.U. poz. 2153).
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czego — pomimo uzasadnionego podejrzenia — nie zostala ustalona dla celow
postepowania dowodowego zawartos$¢ alkoholu w organizmie kierujacego
ciggnikiem rolniczym.

Popetnienie powyzszych czynéw jest bezdyskusyjne, natomiast réznoraka
ocena prawna moze wynikac z faktu, iz przepisy wykonawcze wydane przez
Komendanta Gléwnego Policji w przedmiocie obowigzku wykonywania
badan trzezwosci urzadzeniami dowodowymi nie respektuja wymogdéw prawa
powszechnie obowiazujacego'®.

3.4. Sprawa Il W 35718 (Sad Rejonowy w Krasniku)

Podczas kontroli drogowej w dniu 18 lutego 2018 r. funkcjonariusz KMP
w Lublinie zarzucil kierujacemu przekroczenie dozwolonej predkosci o 45
km/h. Tego samego dnia funkcjonariusz ten, bedac przestuchiwany w Komen-
dzie Miejskiej Policji (czynno$ci wyjasniajace o sygnaturze RSOW-526/18)
w charakterze $wiadka i pouczony o odpowiedzialnosci karnej za sktadanie
falszywych zeznan, zeznal, ze ,W dniu 18 lutego 2018 r. (...) dokonalem
pomiaru predkosci pojazdu Kia Ceed (...). Pomiaru dokonatem z odlegtosci
242,9 m. (...) nadmieniam, iz pojazd kierujacego byl jedynym pojazdem na
drodze podczas wykonywania pomiaru. Z obu kierunkéw podczas pomiaréw
nie jechaly zadne pojazdy”. Policjant powyzsze zeznania przeczytal, podpisal
oraz nie wniost do nich zadnych uzupetnien lub poprawek.

W dniu 26 czerwca 2018 r. funkcjonariusz ten, bedac ponownie prze-
stuchiwany w Sadzie Rejonowym w Krasniku podczas rozprawy w sprawie
o sygnaturze II W 357/18 (karta 2) w charakterze swiadka, zeznal, ze ,,Kie-
rujacy jechal z pasazerka — chyba matka (...) Podczas pomiaru ani przed
kierujacym, ani za kierujacym nie bylo innych pojazdéw. Z nikim sie tez
nie wymijal. W czasie dokonywania pomiaru jechat sam”. Tego samego dnia
i na tej samej rozprawie (karta 8), odpowiadajac na pytanie obwinionego,
swiadek ten, ze ,,(...) w tym przypadku nie bylo zadnych innych pojazdow,

16 Zob. Zarzgdzenie nr 30 Komendanta Gléwnego Policji z dnia 22 wrzesnia 2017 . w spra-

wie petnienia stuzby na drogach (Dz. Urz. KGB poz. 64).
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pan znajdowal si¢ sam na drodze.(...) w tym przypadku na drodze znajdowat
sie tylko jeden pojazd obwinionego”

Po wypowiedzeniu przez §wiadka powyzszych stéw, obrofica obwinionego
ztozyl do akt postepowania fotograficzny material dowodowy, z ktérego
wynika, ze w momencie dokonywania pomiaru po przeciwleglym pasie
ruchu jechaly cztery samochody - jeden za drugim, ktére musialy utrudni¢
lub uniemozliwi¢ pomiar. Z zalaczonego materialu wynika w sposéb niezbity,
ze funkcjonariusz zeznal nieprawde co do okolicznosci majacych znaczenie
dla sprawy.

3.5. Sprawy o przekroczenie dozwolonej predkosci z art. 92a k.w.

W ramach przeprowadzonej kwerendy akt postepowan wykroczeniowych
ustalono znaczng liczbe spraw blizniaczo do siebie podobnych, o jednorod-
nym przedmiocie postepowania (zarzut przekroczenia dozwolonej predkosci
w ruchu drogowym) oraz o zblizonym do siebie przebiegu postepowania.
Sa to sprawy: II W 3994/16 w Sadzie Rejonowym w Tomaszowie Lubel-
skim, V' W 576/16 w Sadzie Rejonowym dla Warszawy Woli w Warszawie,
VIW 384/17 w Sadzie Rejonowym w Tarnowskich Gérach (Wydzial Zamiej-
scowy w Piekarach Slaskich), Il W 234/17 w Sadzie Rejonowym w Lukowie,
IT W 319/17 w Sadzie Rejonowym w Nidzicy, I 45/16 w Sadzie Rejonowym
w Zambrowie, Il W 758/15 w Sadzie Rejonowym w Gorlicach, II W 398/16
w Sadzie Rejonowym w Gostyniu, XII W 3021 w Sadzie Rejonowym w Toru-
niu, II W 731/15 w Sadzie Rejonowym w Koscianie, IV 185/16 w Sadzie
Rejonowym w Czestochowie, I 736/16 w Sadzie Rejonowym w Kozienicach,
II W 256/16 w Sadzie Rejonowym w Lubartowie, II W 1680/15 w Sadzie
Rejonowym w Leczycy, Il W 783/17 w Sadzie Rejonowym w Kozienicach,
II W 691/15 w Sadzie Rejonowym w Mysliborzu, II W 555/17 w Sadzie
Rejonowym w Gryficach, II W 621/15 w Sadzie Rejonowym w Zambrowie,
IT 490/16 w Sadzie Rejonowym w Pile, VII W 961/17 w Sadzie Rejonowym
w Piotrkowie Trybunalskim, I W 497/17 w Sadzie Rejonowym w Lesznie,
IT' W 327/17 w Sadzie Rejonowym w Pultusku, I W 1016/17 w Sadzie Rejo-
nowym w Legionowie, III W 1540/16 w Sadzie Rejonowym Lublin-Zachéd
w Lublinie, II W 943/17 w Sadzie Rejonowym w Gliwicach, II W 1083/17
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w Sadzie Rejonowym w Debicy, II W 501/18 w Sadzie Rejonowym w Kiel-
cach, IT 311/17 w Sadzie Rejonowym w Bialogardzie, Il W 556/16 w Sadzie
Rejonowym w Staszowie, II W 369/16 w Sadzie Rejonowym w Miechowie,
II'W 715/17 w Sadzie Rejonowym w Tarnobrzegu, II W 546/16 w Sadzie
Rejonowym w Wagrowcu.

Posréd nich mozna wyodrebnic te, w ktérych narzedziem, ktérym doko-
nano pomiaru predkosci, byt reczny (radarowy lub lidarowy) miernik predko-
$ci oraz te, w ktérych do mierzenia predkosci zastosowano predkosciomierz
kontrolny (tzw. wideorejestrator). W przypadku tych pierwszych sady pozba-
wione byly szans na obiektywne rozpatrzenie sprawy poprzez dotarcie do
prawdy materialnej - i albo ograniczaly postepowanie dowodowe do zrédet
osobowych, albo powotywaly biegtego z zakresu pomiaréw predkosci. Nalezy
jednak zauwazy¢, iz wywotanie dowodu z opinii bieglego w przypadku braku
zabezpieczonego zapisu badZ nagrania pomiaru miato si¢ z celem. W takich
przypadkach opinie ograniczaly si¢ bowiem do ogdlnikowych stwierdzen
i hipotetycznych zalozen. Inaczej rzecz si¢ miata z pomiarami dokonanymi
przy uzyciu predkosciomierza kontrolnego. Wprawdzie predkosciomierz kon-
trolny nie dokonuje pomiaru predkosci pojazdu kontrolowanego, jednakze
na podstawie zarejestrowanego na cyfrowym nos$niku przebiegu zdarzenia,
powolany byl w stanie ,,na piechot¢” obliczy¢ jego predkos¢.

Wspolng cechg wszystkich tych spraw byt brak rzetelnie udokumentowa-
nego przez oskarzyciela publicznego zarzucanego czynu. W efekcie wydtu-
zalo to proces i generowato koszty. Nalezy zauwazy¢, iz nawet dotaczenie do
wniosku o ukaranie nagrania z kamerki samochodowej znacznie utatwia-
toby sprawe, gdyz wigkszos$¢ urzadzen tego typu posiada wszystkie elementy
potrzebne do rejestracji stuzby policji, np. podswietlanie podczerwone do
nagrywania zdarzen w nocy, wykrywanie ruchu, aby ograniczy¢ zuzycie
pamieci, nagrywanie predkosci pojazdu itp.

4. Ujecie komparatystyczne
Stosowanie w ramach stuzby drogowej przez funkcjonariuszy Policji kamer

samochodowych oraz kamer nasobnych testowane jest w wielu krajach. Do
masowego uzytku kamerki te weszly w Stanach Zjednoczonych Ameryki
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Péinocnej, Wielkiej Brytanii, Francji oraz we Wtloszech. Z prawnego punktu
widzenia istotne sg nie tyle kwestie techniczne czy technologiczne, a raczej
kwestie organizacyjne oraz prawne okreslajace zasady ich uzytkowania.
W Wielkiej Brytanii realizowany jest model znacznej wladzy dyskrecjonalnej
policjanta. To policjant decyduje, kiedy wlaczy¢ kamere, a kiedy nie. ,,College
of Policing — centralny o$rodek szkoleniowo-edukacyjny dla jednostek policji
w Anglii i Walii potwierdzit wczesniejsze rzadowe dyrektywy orzekajac, ze
decyzja o tym, czy nagrywa¢ lub nie nagrywa¢ nalezy do uzytkownikéw
sprzetu, a wiec policjantow, ktorzy nie moga bezkrytycznie rejestrowac catego
przebiegu stuzby. Jednakze powinni oni utrwala¢ incydenty w kazdej sytuaciji,

gdy powolujg sie na swoje uprawnienia policyjne”!’

. Takze wiekszo$¢ jedno-

stek Policji w USA daje funkcjonariuszom swobode w zakresie decydowania,
kiedy wigczy¢ kamere, a kiedy nie, jednakze w jednostkach Policji operujacych
w aglomeracja miejskich stosuje si¢ ,,ograniczony uznaniowy model stoso-
wania wladzy” (limiteddiscretion model), co oznacza, ze funkcjonariusze sa
zobowigzani nagrywac okreslone dziatania policyjne, ale maja pozostawiona
swobode decyzji w pozostalych przypadkach. W praktyce zdecydowana
wiekszos¢ duzych jednostek policji miejskiej w USA nakazuje rejestrowac
takie dziatania policyjne jak: kontrole drogowe, przeszukania, zatrzymania,
aresztowania, po$cigi samochodowe lub piesze'®.

Istnieje jednak wiele srodowisk opiniotwdrczych, ktore postuluja, aby
rejestrowana byla kazda interwencja policjanta. M.in. Stowarzyszenie Proku-
ratoréw Okregowych Karoliny Péinocnej postuluje, ,,aby rejestrowac kazda
interakcje policjanta z obywatelem oraz wszystkie interwencje funkcjona-
riuszy, odpowiadajacych na telefoniczne wezwanie o pomoc’, i aby wylacza¢
kamery mozna tylko wtedy, gdy policjanci majg przerwe, nie wykonuja oficjal-
nych obowigzkéw stuzbowych lub gdy konieczne jest skorzystanie z toalety”.

»Srodowisko prokuratorskie argumentuje, ze funkcjonariusze stosujac sie do
tego rodzaju procedur unikng zarzutu selektywnego nagrywania zdarzen, aby
ukry¢ zachowania niegodne z prawem lub regulaminem”*’.

7" R. Wasiak, Kryminalistyczno-prawna problematyka wprowadzenia do uzytku nasobnych

kamer video w Policji - w ujeciu poréwnawczym, Warszawa 2019, s. 74.
8 Ibid., s. 74-75.
1 Ibid., s. 78.
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5. Wnioski de lege lota

Interwencje Policji w zakresie kontroli ruchu drogowego wzbudzajg spore
kontrowersje. Na wokandy sadowe trafia spora liczba spraw, w ktérych osoby
obwinione kwestionujg zasadno$¢ podnoszonych zarzutéw oraz wykazuja
nierzetelno$¢ podejmowanych przez Policje dziatan. Kontrowersje te w poste-
powaniach sadowych rozstrzygane s3 z zasady na niekorzys$¢ podsadnych,
gdyz Policja nie zabezpiecza obiektywnego materialu dowodowego, ktéry
mogtby podwazy¢ stanowiska prezentowane przez policyjne zrédla dowo-
dowe, a sady slepo daja wiare zeznaniom nierzetelnych funkcjonariuszy.
Od kilku lat w Polskiej Policji rozwazana jest kwestia wyposazenia funkcjo-
nariuszy w kamerki nasobne. Pierwsze programy pilotazowe z zastosowaniem
tego rodzaju sprzetu przeprowadzono w latach 2015-2016 w Komendach
Miejskich Policji w Krakowie oraz w Gorzowie Wielkopolskim — w tym
zastosowano je podczas Swiatowych Dni Mlodziezy*®. W 2017 r. kamerki
nasobne zaczeto regularnie stosowac w katowickim Oddziale Prewencji*'. Pod
koniec 2017 r. zostal rozstrzygniety przetarg na zakup 180 nasobnych kamer
video na zamoéwienie Komendy Gléwnej Policji. Zakupione kamery zostaly
przeznaczone do programu pilotazowego, ktory realizowany byt w Komen-
dzie Stotecznej Policji oraz w Komendach Wojewodzkich w Biatymstoku
i Wroclawiu®>. W grudniu 2018 r. zakonczylo sie policyjne postepowanie
przetargowe w tej sprawie, ktore wygrata amerykanska firma ,, Axon’, oferujac
nasobne kamery video typu ,,Axon Body”. Zgodnie z planami w 2019 r. sprzet
trafit do ponad 31 jednostek polskiej policji we wszystkich wojewodztwach.
1191 kamer video przeznaczono dla policjantéw ruchu drogowego, a 919
kamer dla funkcjonariuszy stuzby patrolowej**. Docelowo - zgodnie z Pro-
gramem Modernizacji Stuzb Mundurowych na lata 2017-2020 - wszystkie
komendy miejskie i powiatowe w catym kraju zostang objete tym systemem.

2% J. Nowak, Dowddca Oddziatu Prewencji Policji w Krakowie, Opinia dotyczgca kamer

nasobnych, uzyczonych do testowania policji, Krakow 20.12.2016.

> Zob. P. Drabek, Policjanci jezdzg juz na akcje z kamerkami, ,,Dziennik Zachodni
30.05.2017.

22 P Stowik, Policjanci dostang kamery. Na razie tylko do testow, ,,Dziennik Gazeta Prawna”
29.06.2017.

**  Gléwny Sztab Policji KGP, Informacje nt. procedury przetargowej, dotyczgcej zakupu
nasobnych kamer video na potrzeby polskiej policji, Warszawa, 20.11.2018.
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Pomimo powyzszych programéw pilotazowych oraz faktu, iz Policja jest
juz w posiadaniu ponad 2 tysigcy kamer nasobnych, w przedmiocie poste-
powan wykroczeniowych z zakresu ruchu drogowego na razie nic si¢ nie
zmienia. A nie zmienia si¢ dlatego, iz:

. kamery wykorzystywane sg tylko w sytuacjach, gdy funkcjonariusz
dysponujacy urzadzeniem uruchomi go;
. nagranie z kamery nie jest obligatoryjnym dowodem procesowym.

Badania aktowe oraz monitoring postepowan sagdowych na razie nie
wychwycily ani jednego przypadku, w ktérym nagranie z kamery stanowi-
toby dowdd w postepowaniu sadowym.

Aby kamery nasobne - a takze kamery samochodowe - spelnily swoja
role, ich uzycie podczas kontroli drogowej musi by¢ obligatoryjne - a ich
wylaczenie oraz edytowanie zapisu przez funkcjonariusza musi by¢ unie-
mozliwione. Ponadto dowodem w sprawie musi by¢ zapis calej interwencji,
a nie wybranych fragmentéw. A taka opcja wykorzystania tych urzadzen - na
razie - nie jest przez Policje brana pod uwagg.

6. Wnioski de lege ferenda

Nalezy ucywilizowaé postepowania zwigzane z naruszeniami przepiséw ruchu
drogowego i urzeczywistni¢ zasade prawdy obiektywnej w tym obszarze. Beda
temu stuzy¢ przede wszystkim dwie wzajemnie uzupetniajace sie regulacje:

. podstawa obwinienia kierujacych o bezskutkowe wykroczenie drogowe
(a wiec nie dotyczy to kolizji i wypadkéw drogowych) bedzie stano-
wi¢ jedynie dowdd materialny w postaci nagrania lub zapisu pomiaru
zarejestrowanego przez urzadzenie rejestrujace lub przyrzad kontrolno-
-pomiarowy (w tym nagranie dokonane zwykla kamerg osobista lub
samochodowa);

. osoby pelnigce funkcje organu mandatowego nie bedg mogty by¢
przestuchiwane w charakterze swiadkéw. Rozwigzanie to wymusi na
Policji prowadzenie postepowan wedlug standardéw stosowanych
w demokratycznych panstwach prawa. Zeznania policjanta nie beda
mogly by¢ dowodem w sprawie, dlatego tez policjant bedzie musial
takie dowody zdoby¢.
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Powyzsze standardy powinny by¢ wprowadzone poprzez dokonanie naste-
pujacej nowelizacji obowiazujacych przepisow:

. wart. 130 ustawy z dnia 20 czerwca 1997 r. — Prawo o ruchu drogowym
dodaje si¢ ustep 1b w nastepujacym brzmieniu: ,,1b. Do ewidencji wpi-
suje si¢ jedynie te naruszenia formalne, ktore zostaly zarejestrowane
przez urzadzenie rejestrujace, przyrzad kontrolno-pomiarowy lub inne
urzadzenia rejestrujace obraz i dzwiek™;

. w art. 57 ustawy z dnia 24 sierpnia 2001 r. - Kodeks postepowania
w sprawach o wykroczenia dodaje si¢ § 3a w nastepujacym brzmieniu:

»$ 3a Wniosek o ukaranie w sprawie o wykroczenie formalne popel-
nione przez kierujacego w ruchu drogowym oproécz danych, o ktérych
mowa w § 2 zawiera: 1) informacj¢ o dokonaniu wpisu wykroczenia
do ewidencji kierowcow, 2) wyciag z ewidencji kierowcow zawierajacy
naruszenia przepiséw ruchu drogowego, ktére nie ulegty zatarciu”;

. do ustawy z dnia z dnia 6 czerwca 1997 r. - Kodeks postepowania
karnego do art. 178 dodaje si¢ punkt 3 w brzmieniu: ,,3) funkcjona-
riusza organu uprawnionego do nakfadania mandatéw karnych co do
faktow dotyczacych zarzutéw stanowigcych przedmiot postgpowania
mandatowego”.

W celu zrealizowania powyzszych zmian wszystkie pojazdy stuzbowe

»Policji drogowe;j” beda wyposazone w kamery, ktére beda rejestrowac zda-
rzenia na drodze, a nagrania te beda stuzy¢ jako dowdd w sprawie. Ponadto
kazdy policjant ruchu drogowego bedzie wyposazony w kamere osobista,
ktdéra bedzie nagrywac wszystkie interwencje. Respektowanie tego wymogu
wzmocni zasad¢ jawnosci procedur podejmowanych przez organy demokra-
tycznego panstwa prawnego, urzeczywistni zasade prawdy obiektywnej oraz
ograniczy lub nawet wyeliminuje przypadki naduzywania uprawnien przez
funkcjonariuszy w stosunku do kierujacych pojazdami.

Proponowane zmiany wymagaja zabezpieczenia odpowiednich srodkow
finansowych na zakup sprzetu multimedialnego, lecz nie muszg to by¢ srodki
zbyt wielkie. Sprzet ten jest obecnie powszechnie dostgpny i stosunkowo tani.
Gdy chodzi o kamery wewnatrzsamochodowe, to niemal kazda dostepna
na rynku kamera samochodowa posiada wszystkie elementy potrzebne do
rejestracji stuzby policji. Jako wystarczajacy na wskazane potrzeby nalezy
uznac sprzet w rozdzielczosci HD HD (1920x1080 pikseli). Koszt jednej takiej
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kamery nie powinien przekroczy¢ 300 z**. Réwniez kamery namundurowe
(body cameras) sa tak zaprojektowane, aby mozna je bylo wygodnie nosi¢ na
klapie munduru czy nawet kieszonki koszuli. Podobnie jak kamery samo-
chodowe sg one dzisiaj powszechnie dostepne i tez dos¢ tanie. Koszt jednej
kamery nie powinien przekroczy¢ 700 z1*°. W przypadku kamer kupowanych
przed jednostki Policji - z jakiego$§ powodu - te koszty sa jednak wieksze.
Koszt kamer, w jakie wyposazani sg policjanci w USA, oscyluje w granicach
350-700 dolar6w?®. Réwniez w Polsce pierwsze zakupione przez Policje
kamery okazaly si¢ znacznie drozsze.

W aktualnie obowigzujacym stanie do ewidencji kierowcow wpisywane
sa wykroczenia, ktérych popelnienie niekoniecznie zostato w jakikolwiek
sposob udokumentowane. Niniejszy projekt wprowadza natomiast zasadg, ze
do ewidencji beda wpisywane jedynie te naruszenia formalne, ktdore zostaty
zarejestrowane przez urzadzenie rejestrujace, przyrzad kontrolno-pomia-
rowy badz kamere personalng lub samochodowa. Takze w postgpowaniu
sadowym powyzsze srodki dowodowe uzyskuja priorytet — kosztem srodkow
osobowych.

Proponowane zmiany uproszcza oraz znacznie przyspiesza postepowania
sadowe w sprawach z zakresu ruchu drogowego. Wprowadzenie zasady obli-
gatoryjnego rejestrowania wykroczen przy uzyciu urzadzen rejestrujacych
oraz kamer sprawi, Ze zdecydowana wiekszos¢ spraw w ogole nie trafi do
sadu, gdyz fakt popelnienia wykroczenia nie bedzie kwestionowany przez
sprawcow — a zatem sprawy beda sie konczy¢ w postepowaniu mandatowym,
ewentualnie w postepowaniu nakazowym (w przypadkach, gdy postepowanie
mandatowe bedzie niedopuszczalne).

** Nalezy tez zauwazy¢, ze niemal wszystkie takie kamery sa wyposazone w sensor przy-

spieszenia, za pomoca ktérego mozna szacowa¢ predkos¢ samochodu, a niektore, jak ta powyzej,
sg takze wyposazone w odbiornik GPS, ktéry pozwala kalibrowa¢ pomiar przyspieszenia, co
pozawala na dokladniejszy pomiar predkosci radiowozu niz ten ktdry stosuje dzisiaj policja
w polskich radiowozach. Poglad za: S. Janczewski, Krétka analiza kosztéw kamer dla Policji
(w posiadaniu autora).

** Ibid.

26 Zrodlo prasowe.
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