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Stowo wstepne

Pierwsza czg$¢ niniejszej publikacji (raport) stanowi podsumowanie prac
badawczych przeprowadzonych w ramach czwartego, ostatniego modutu
projektu ,,Prawo, gospodarka i technologia na rzecz zapobiegania przyczy-
nom przestepczosci’. Jest to zatem takze ostatnia praca z cyklu poswigconego
przeciwdziataniu przestepczosci w kluczowych obszarach polskiej gospodarki.
Podjete badania wpisuja si¢ w nurt dziatan stuzacych zwalczaniu przyczyn
wystepowania przestepczo$ci oraz ograniczaniu czynnikow ryzyka jej wyste-
powania. Celem badan podsumowanych w niniejszym raporcie bylo stwo-
rzenie narzedzi strategicznego zarzadzania w warunkach niepewnosci, ktora
jest nieodlacznie zwigzana z niemoznoscig przewidzenia przysztych zdarzen
na gruncie indeterministycznym. Uzyskane rezultaty maja przyczynic sie do
osiggniecia diugofalowych skutkdow, ktére pozwolg uzyskac lepsza efektyw-
nos$¢ i produktywnos¢ realizacji zadan operacyjnych okreslonych w misji
kazdej organizacji.

Przeprowadzone prace pozwolily takze uzupelni¢ szkielet metodologiczny
(B3)! poprzez dodanie do niego element6w polityki zgodnosci oraz planowania
scenariuszowego, ktdre realizuja odpowiednio elementy Be a Team oraz Be
Ready wypracowanego modelu. W ramach prac dokonano przegladu poten-
cjalnych rodzajow przysztych dziatan przestepczych, a takze ich zakresu, cha-
rakteru, przyczyn oraz uwarunkowan, ktdre moga sprzyjac ich wystepowaniu.
Na gruncie zatozen metodyki planowania scenariuszowego skoncentrowano

! Szkielet metodologiczny B3 stal sie jednym z kluczowych przedmiotéw rozwazan

juz podczas drugiego etapu seminariow przeprowadzanych w ramach projektu badawczego
»Prawo, gospodarka i technologia na rzecz zapobiegania przyczynom przestepczo$ci’
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Stowo wstepne

sie na tych problemach, na ktére nie umiemy jeszcze skutecznie reagowac,
cho¢ ich symptomy s3 juz obecnie zauwazalne. Szczeg6lng uwage poswig-
cono przy tym zagrozeniom zwigzanym z rozwojem technologii. Zaproszeni
eksperci byli zgodni, Ze postepy w tym obszarze zachodza w tempie bez-
precedensowym, co tworzy liczne wyzwania natury operacyjnej, prawnej
oraz etycznej. Ustalono, ze konieczne jest podjecie dziatan wyprzedzajacych,
pozwalajacych na wlasciwe przygotowanie organizacji na zagrozenia, ktore
maja istotnie wysoki potencjal urzeczywistnienia si¢ w najblizszej przysztosci.

Druga czes$¢ niniejszej publikacji stanowi rezultat prac analitycznych
podejmowanych przez Zespot Implementacyjny w ramach projektu ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci”
Instytutu Wymiaru Sprawiedliwosci. W ramach poszczegélnych rozdzia-
téw tematycznych wybrani eksperci przedstawili zagadnienia problemowe
zwigzane z rynkiem finansowym, energetycznym, ubezpieczeniowym oraz
z zarzgdzaniem ludzmi w organizacji w wymiarze Heading into the Future.
Celem byto naukowe, kompleksowe i innowacyjne spojrzenie na obszar
przeciwdzialania przyczynom przestepczosci oraz wsparcie, rozwoj, a takze
uszczelnienie wyzej wskazanego systemu.

Monografia naukowa poswigcona jest niezwykle doniostej i aktualnej
problematyce, ktéra niewatpliwie zastuguje na szczegolng uwage z punktu
widzenia zapobiegania przyczynom przestepczosci w finansach, energetyce,
ubezpieczeniach oraz w zarzadzaniu ludZzmi w organizacji w aspekcie moz-
liwych przyczyn i rodzajow przestepczosci w przyszlosci oraz przygotowan
prewencyjnych.
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1. Wprowadzenie

Seminaria przeprowadzone w ramach pierwszego etapu projektu ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci”
oraz powigzane z nimi badania pozwolily na identyfikacje przyczyn oraz czyn-
nikow sprzyjajacych popelnianiu przestepstw w Polsce i na $wiecie. Podczas

kolejnego etapu uczestnicy zapoznali si¢ z metodyka zarzadzania operacyj-
nego oraz uznanymi i stosowanymi na §wiecie rozwigzaniami na rzecz prze-
ciwdzialania przestepczosci. Sformutowane przez nich wnioski, wpisujace sie

w ramy zaprezentowanej metodyki, pozwolily na opracowanie nowatorskich

koncepcji przeciwdzialania przestepczosci poprzez zwigkszenie efektywnosci

organizacji w Polsce. Trzeci etap projektu zostal poswiecony problematyce

wdrazania zmiany, czyli oméwieniu metod i instrumentéw dedykowanych

przeciwdzialaniu przestepczosci, ktdre zostaly oparte na fundamencie silnej

kultury organizacji. Stwierdzono, ze elementy te stanowia klucz do osig-
gniecia sukcesu w dziedzinie zapobiegania przestepczosci w organizacjach.
Prace badawcze wykonane w ramach dotychczasowych seminariéw zostaly
wpisane w ramy metodologii B3 (Be Lean — Be a Team - Be Ready), ktora jest
podstawa mysli przewodniej calego projektu (zob. rysunek 1).
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1. Wprowadzenie

Rysunek 1. Schemat metodologii B

BE ATEAM

Zrédto: opracowanie wlasne

Czwarty etap prac, ktéry zostal podsumowany w niniejszym raporcie,
skupiat sie na nieoméwionych wczeéniej elementach metodologii B*. Semi-
naria dotyczyly wiec problematyki planowania scenariuszowego, a dotych-
czasowy zestaw narzedzi zapobiegania przestepczosci wzbogacono o istotny
element polityki zgodnosci, ktorej celem jest promowanie praworzadnosci.
Prace badawcze koncentrowaly si¢ na zagadnieniach zwigzanych z przyczy-
nami i rodzajami przestepczosci, ktdre moga wystapi¢ w przysztosci, oraz
dzialaniami prewencyjnymi.

1.1. Polityka zgodnosci

Omowienie problematyki dotyczacej polityki zgodnosci (ang. compliance
policy) wiaze si¢ z pojeciem tzw. miekkiego prawa (ang. soft law). Jest to
element systemu prawnego, ktory nie posiada mocy wiazacej, a nieprzestrze-
ganie jego zapisow nie skutkuje natozeniem sankcji formalnych®. Pomimo

2

P. Skuczynski, Soft law w perspektywie teorii prawa, w: O. Bogucki, S. Czepita (red.),
System prawny a porzgdek prawny, Wydawnictwo Naukowe Uniwersytetu Szczecinskiego,
Szczecin 2008, s. 334.



1.1. Polityka zgodnosci

tych pozornych brakéw wzgledem prawa twardego (ang. hard law), pod-
mioty wyrazaja che¢ dobrowolnego zwigzania si¢ postanowieniami opartymi
na mocy przepiséw prawa migkkiego, w sposdb niezalezny od przymusu
instytucjonalnego®.

W 1999 roku Organizacja Narodéw Zjednoczonych ustanowita w ramach
platformy United Nations Global Compact jedna z pierwszych inicjatyw,
ktora uksztaltowala wyjatkowy charakter zjawiska, ktore obecnie nazywa
sie kulturg zgodnosci (ang. compliance culture). W ramach tej inicjatywy
okreslono zbidr zasad spolecznych, obejmujacy regulacje prawne, prawa
czlowieka, zasady ochrony srodowiska oraz metody zapobiegania korupcji,
ktdre nalezy wdrozy¢ w organizacji, zeby mogta sta¢ si¢ jednym ze zro-
del zdrowego, zréwnowazonego rozwoju spolecznego. W tym samym roku
Organizacja Wspolpracy Gospodarczej i Rozwoju (ang. Organisation for
Economic Co-operation and Development, OECD) opublikowala zbiér zasad
zatytulowany Principles of Corporate Governance®. Zaktualizowana wersja
tego dokumentu zostala najpierw zaprezentowana w kwietniu 2015 roku
podczas Global Corporate Governance Forum, polaczonego forum panstw
G20 oraz OECD, a nastepnie zatwierdzona jako oficjalna rekomendacja Rady
OECD i zaprezentowana na szczycie panstw G2o, 8 lipca 2015 roku, pod
nowym tytutem: G20/OECD Principles of Corporate Governance®. Zasady te
okreglity ramy dla relacji spoleczno-biznesowych, ktérych nadrzednym celem
jest dobro calego spoteczenstwa. Stosowanie si¢ do zawartych w dokumencie
zalecen oznacza przestrzeganie nie tylko zapisow prawa karnego sensu largo
oraz prawa wykroczen, ale takze wszystkich innych norm, do ktérych moga
mie¢ zastosowanie, w tym w kwestiach dotyczacych administracji, prawa
pracy i praw obywatelskich, dzieki czemu mozliwe staje si¢ wypracowanie
efektywnego globalnego systemu zgodno$ci.

Dazenie do spelnienia rygoréw prawnych w sprawach zwiazanych z zarza-
dzaniem ludZzmi staje si¢ zatem réwnoznaczne z przestrzeganiem praw czlo-
wieka. Dlatego ryzyko naruszenia tych praw powinno by¢ zawsze szacowane
w celu okreslenia odpowiedniej polityki, a takze mechanizméw ochron-
nych i zapobiegawczych. Polityka dotyczaca praw cztowieka stosowana przez

*  Ibid.
* OECD, OECD Principles of Corporate Governance, OECD, Paryz 1999.
® OECD, G20/OECD Principles of Corporate Governance, OECD, Paryz 2015.

15
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1. Wprowadzenie

przedsigbiorstwa ujeta jest zwykle w kodeksie postepowania (ang. code of
conduct) lub kodeksie etycznym organizacji.

Polityka zgodnosci zaktada, ze ,,przyklad idzie z gory” (ang. tone at the
top®), co oznacza, ze wszelkie zmiany dotyczace kultury organizacji musza
by¢ inicjowane przez zarzad. Jego czlonkowie powinni angazowac sie¢ w two-
rzenie kodeksow i stosowac si¢ zaréwno do ich zapisow, jak i zatozen kultury
organizacji, stajac si¢ wzorem dla pozostalych pracownikow.

1.2. Tworzenie map ryzyka

Jednym z kluczowych elementéw implementacji polityki zgodnosci w orga-
nizacji jest tworzenie tzw. mapy ryzyka. Pierwszym etapem tworzenia mapy
ryzyka jest identyfikacja i ocena ryzyka wystapienia przestepstwa lub niepra-
widlowosci, wraz z estymacja prawdopodobienstwa tego wystapienia oraz
oszacowaniem poziomu zwigzanego z nim zagrozenia. W celu przygotowania
mapy ryzyka nalezy najpierw przeprowadzi¢ analize due diligence w zakresie
tresci regulacji. Pozwoli to okresli¢ poziom zgodnosci stosowanych praktyk
z obowigzujgcym prawem i zaprojektowaé matryce sytuacyjng” aktualnego
stanu organizacji. Wykorzystujac powstaly w ten sposob wizualny i praktyczny
schemat mozna postawi¢ diagnoze i przygotowac skuteczny plan dzialania.
W celu opracowania planu implementacji polityki zgodnosci konieczne jest
okreslenie kontekstu organizacji, tj. jej wielkosci, lokalizacji, sektora operacyj-
nego, podmiotéw zaleznych oraz powigzan z innymi organizacjami. Kolejny
etap analizy to badanie, ktérego celem jest rozpoznanie obszaru operacyjnego
organizacji oraz potencjalnych zagrozen. Szczegolng uwage nalezy zwréci¢
na czynniki ryzyka, ktdre charakteryzuje nie tylko wysokie prawdopodobien-
stwo wystapienia, ale tez duza dotkliwo$¢ potencjalnych skutkéw. Poziom
prawdopodobienstwa wystapienia poszczegolnych czynnikéw okresla sie na
podstawie liczby ich wystapien w ciggu ostatnich pieciu lub dziesieciu lat. Nie

¢ J.S. Pickerd, S.L. Summers, D.A. Wood, An Examination of How Entry-Level Staff
Auditors Respond to Tone at the Top vis-d-vis Tone at the Bottom, ,,Behavioral Research in
Accounting’, 2014, t.27, nr 1, s. 79-98.

7 N. Sandford i in., Compliance Risk Assessments. The Third Ingredient in a World-class
Ethics and Compliance Program, Deloitte 2015.



1.3. Planowanie scenariuszowe

oznacza to jednak, ze dany czynnik ryzyka jest wykluczany z analizy, jesli
okreslona sytuacja nie miala jeszcze miejsca. Natomiast dotkliwo$¢ ewen-
tualnych skutkéw jest okreslana na podstawie kar finansowych i zakazéw
przewidzianych przez kodeks karny dla poszczegélnych wykroczen, a takze
tego, jak bardzo moga one zaszkodzi¢ reputacji organizacji.

Rysunek 2. Koncepcja wdrazania kultury zgodnosci w organizacjach

Estymacja ryzyka w
organizacji

Opracowanie protokotow
oraz kodeksu postepowania

Implementacja zatozen
polityki zgodnosci

Utrzymanie kultury
zgodnosci

Zrédto: opracowanie wlasne

Tego typu mapy moga zawiera¢ rdzne rodzaje ryzyka — nie tylko narusze-
nia przewidziane przez przepisy prawa karnego. Moga réwniez obejmowac
inne nieprawidlowosci dotyczace zarzadzania ludZzmi, nieetyczne zachowania
podczas prowadzenia dzialalno$ci operacyjnej, przyklady tamania kodeksu
postepowania, czy tez inne naruszenia obowigzujacych regulacji zwigzanych
z kierunkiem rozwoju organizacji oraz zarzadzaniem personelem.

1.3. Planowanie scenariuszowe

Kazdg organizacj¢ mozna opisa¢ w ujeciu atrybutowym, rzeczowym, czynno-
$ciowym oraz podmiotowym jako pewna calos¢ wyodrebniong z otoczenia,

17
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1. Wprowadzenie

do ktorego przynalezy®. Aktualny stan organizacji mozna opisa¢ przy pomocy
zestawu czynnikow, ktérych indywidualna charakterystyka oraz wzajemne
powigzania definiuja jej niepowtarzalng tozsamo$¢. Do wspomnianych czyn-
nikéw mozna zaliczy¢ m.in.:
. zestaw ogdlnych praw ekonomicznych i spolecznych, ktérym podlega
organizacja,

charakterystyke ekosystemu, w ktérym funkcjonuje (przynaleznos¢
sektorowa, dzialalnos¢ konkurencyjna itd.),
otoczenie regulacyjne (zestaw praw, ktéorym podlega),

. zbidr proceséw operacyjnych, stosowanych praktyk, kodekséw oraz
wewnetrznych polityk postepowania.

Na gruncie determinizmu postuluje si¢, ze znajomo$¢ biezacego stanu
danej rzeczy oraz praw, ktérym podlega, pozwala na przewidzenie jej przy-
sztego stanu. O ile jest to mozliwe w przypadku pewnych prostych systemow
fizycznych, o tyle organizacje s3 zbyt ztoZonymi bytami, zeby dato sie tak pro-
sto przewidziec ich przyszlos¢. W przypadku organizacji postuluje sie zatem,
ze proba przewidzenia ich przyszlego stanu moze zosta¢ przeprowadzona
jedynie na gruncie indeterminizmu - koncepcji, w ktorej przyszte stany sa
definiowane jako potencjalnie mozliwe z okreslonym prawdopodobienistwem’.

Pomimo niemozno$ci przewidzenia stanu, w ktérym organizacja znajdzie
sie w przyszlosci, zarzadzanie nig wymaga tworzenia scenariuszy uwzglednia-
jacych prawdopodobne zdarzenia i traktujacych organizacje jako zamknigta
calo$¢ oraz element lokalnego i globalnego ekosystemu. Planowanie scenariu-
szowe jest jedna z metod, ktora uwzglednia powyzsze zalozenia i gwarantuje
pozbawione zakt6cen funkcjonowanie organizacji w kontekscie ewentualnych
przyszltych wyzwan. Metoda ta polega na tworzeniu zestawu scenariuszy
przyszlosci, przy czym kazdy ze scenariuszy sktada si¢ z nastepujacych dwdch
elementéw:

. przyszlego, hipotetycznego stanu organizacji oraz
. dziatan strategicznych, ktore zostang podjete w przypadku realizacji
tego scenariusza.

® S. Marek, M. Biatasiewicz, Podstawy nauki o organizacji: przedsigbiorstwo jako orga-
nizacja gospodarcza, Polskie Wydawnictwo Ekonomiczne, Warszawa 2008.

°  R.Janikowski, Nieprzewidywalnos¢ w zarzqgdzaniu przedsigbiorstwem, ,Modern Mana-
gement Review”, 2014, tXIX, nr 21.
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Zar6éwno uczestnicy, jak i zaproszeni eksperci postulowali, Ze nalezy two-
rzy¢ zaréwno skrajnie optymistyczne, jak i pesymistyczne scenariusze. Takie
podejscie pozwala na wytworzenie warunkéw granicznych dla przeprowa-
dzenia wlasciwej analizy scenariuszowej.

Owocem planowania scenariuszowego sg strategie (plany), ktére mozna
wdrozy¢ w przypadku zaistnienia zdarzen, ktore byly przestanka dla opraco-
wania danego scenariusza. Poszczegdlne plany reakcji moga jednak zawiera¢
elementy wspoélne. Analiza identyfikujaca tego typu zaleznosci pozwala na
wdrozenie rozwigzan, ktére pomagaja zapobiega¢ skutkom zjawisk destabi-
lizujacych przed ich faktycznym wystapieniem.






2. Seminarium jako narzedzie
badawcze

Analogicznie do poprzednich etapéw projektu badawczego ,,Prawo, gospo-
darka i technologia na rzecz zapobiegania przyczynom przestepczosci’,
grudniowe seminaria takze zostaly przeprowadzone zgodnie z metodyka
wykorzystujaca studium przypadku jako podstawe dalszych prac badaw-
czych. Poniewaz uczestnicy wyksztalcili juz umiejetnosci pracy nad studium
przypadku podczas poprzednich etapéw projektu, prace badawcze w ramach
niniejszego cyklu seminariéw zostaly znacznie zintensyfikowane poprzez
zwigkszenie liczby studiow przypadkéw, ktore poddano analizie. Calosé
wysitkéw naukowych wykonanych w ramach seminariéw zorganizowanych
w grudniu 2018 roku ukierunkowana byla na analiz¢ zjawiska przestepczo-
$ci przyszlosci oraz opracowanie mozliwych dziatan prewencyjnych, ktore
nalezy podja¢ bezzwlocznie, aby uchronic¢ organizacje przez jej potencjalnymi
skutkami.

Nastepna czes$¢ niniejszego rozdziatu przedstawia zakres zagadnien poru-
szonych w ramach kazdego z paneli seminariéw, a ostatnia prezentuje opis
kompetencji zaproszonych ekspertow, a takze ewaluacje treSci merytorycznej
wystgpien oraz sposobu organizacji seminariow, ktdra przeprowadzono na
podstawie ocen uczestnikow.

2.1. Faza wstepna

Niniejsza faza prac badawczych miala na celu nie tylko odpowiednie przy-
gotowanie wszystkich uczestnikow seminariéw do przeprowadzenia analiz,
ale rowniez odpowiedni dobdr tresci, aby dyskusje prowadzone podczas
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seminariéw w jak najwyzszym stopniu wpisywaly si¢ w tematyke przeciw-
dzialania przestepczosci przysztosci. W zwiazku z powyzszym zaproszeni
eksperci zostali poproszeni o wybor adekwatnych dla rozwazanych zagadnien
studiow przypadkoéw, a uczestnicy otrzymali stosowne zalecenia majace na
celu ukierunkowanie procesu analizy indywidualne;.

2.1.1. Wybor studium przypadku

Motywem przewodnim grudniowych seminariow byla analiza zagadnien
zwigzanych z przeciwdziataniem potencjalnym rodzajom przestepstw, ktore
moga wystapi¢ w przyszlosci. Aby wlasciwie ukierunkowa¢ dyskusje semi-
naryjne oraz przygotowa¢ uczestnikéw do prowadzenia prac badawczych,
zaproszeni eksperci dokonali wyboru studiéw przypadkow, ktorych analiza
przyczynila si¢ do lepszego poznania przyczyn i rodzajéw przestepczosci,
ktére moga wystapi¢ w przyszlosci. Podczas procesu selekeji przypadkow
eksperci wzieli pod uwage uwarunkowania wlasciwe dla kazdego z rozwaza-
nych sektoréw oraz ich cechy wspolne, aby zagwarantowac, ze wybrane opra-
cowania zajmuja si¢ zaréwno problemami przekrojowymi, jak i kwestiami
charakterystycznymi dla poszczegdlnych sektorow. Zestawienie wybranych
studiéw przypadku wraz z podziatem na poszczegélne grupy tematyczne
zostalo zawarte w ponizszej tabeli (zob. tabela 1).

Tabela 1. Lista studiéw przypadkéw wybranych przez zaproszonych ekspertow dla
grup ztozonych z reprezentantéw poszczegélnych sektorow

SEKTOR STUDIUM PRZYPADKU
SEKTOR FINANSOWY « Jeffrey Skilling, Bernie Madoff the monster o the
SEKTOR UBEZPIECZEN other smartest guys of the room

Mommy-track Backlash

Fast building (A)

Eurofirms: difficult decisions
Fighting corruption at Siemens

SEKTOR ENERGETYKI

* Hausser Food Products Company
« Jeffrey Smith

ZARZADZANIE LUDZMI W ORGANIZACJACH « Eurofirms: difficult decisions

« Fast building (A).

« Fighting corruption at Siemens




2.2. Seminaria

Odniesienia do wybranych studiéw przypadkéw mozna znalezé w roz-
dziale po$wigconym tematyce seminariéw (zob. rozdzial 2.2.4).

2.1.2. Indywidualna analiza studiow przypadkéw

Przed rozpoczeciem wspdlnych prac w ramach seminarium uczestnicy prze-
analizowali we wlasnym zakresie materiaty udostepnione im przez zaproszo-
nych ekspertow. Szczegolnej uwadze uczestnikow polecono artykut autorstwa
Pierre'a Wacka pod tytulem Scenarios: Shooting the Rapids'® poswiecony
zagadnieniu planowania scenariuszowego, ktore stanowi jeden z filarow
grudniowych seminariow.

Aby odpowiednio przygotowac si¢ do dyskusji, uczestnicy poswiecili takze
czas na lekture studiow przypadkow, na ktorych mialy opierac sie dalsze prace
na seminariach, oraz przeprowadzenie indywidualnych analiz jakosciowych
dotyczacych zagadnien z zakresu kultury zgodnosci. Uczestnicy kierowali sie
przy tym wytycznymi otrzymanymi od organizatoréw seminariow.

2.2. Seminaria

Schemat seminariéw przeprowadzonych w ramach cyklu grudniowego nie
odbiegal znaczaco pod wzgledem aspektéw organizacyjnych od pozostatych
etapow projektu. Jednak doswiadczenie w pracy nad studiami przypadkow
nabyte przez uczestnikdw podczas wezesniejszych seminariéw pozwolito na
zintensyfikowanie prac badawczych. Analizie poddano wigkszg liczbe histo-
rii przypadkoéw, co zaowocowalo zwigkszeniem réznorodnosci uzyskanych
rezultatow.

Niniejszy rozdziat zostal poswiecony zalozeniom organizacyjnym przyje-
tym na potrzeby seminariow oraz ich przebiegowi. Seminaria zostaly wyko-
rzystane jako narzedzia badawcze, pozwalajace na sformutowanie wnioskow
oraz zalecen w kontekscie hipotetycznych przyczyn i rodzajow przestepczosci,

10

P. Wack, Scenarios: Shooting the Rapids, ,Harvard Business Review”, 1.11.1985, https://
hbr.org/1985/11/scenarios-shooting-the-rapids
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ktére moga wystapic¢ w przyszlosci, oraz przygotowania odpowiednich $rod-
kow zaradczych. Niniejszy rozdzial przedstawia przed wszystkim etapy oraz

cele analizy przeprowadzonej przez uczestnikow (zob. rozdzialy 2.2.1-2.2.3),
zakres tematyczny seminariow z uwzglednieniem poszczegoélnych paneli

(zob. rozdzial 2.2.4), a takze opis kompetencji zaproszonych ekspertow (zob.
rozdziat 2.2.4).

2.2.1. Praca w grupach

Prace grupowe przeprowadzone w ramach niniejszego etapu projektu zostaly
zorientowane na opracowanie planéw mozliwych dziatan przygotowaw-
czych odpowiadajacych na nowe rodzaje przestepstw, ktore mogg zaistnie¢
w przyszlo$ci. Analiza przeprowadzona przez uczestnikéw poprzedzona byta
wprowadzeniem tematyki planowania scenariuszowego przez prof. Michaela
Rosenberga, ktéry przedstawit rdwniez zalozony schemat oraz cel badania.
Uczestnicy seminariow przeznaczonych dla poszczegdlnych sektorow zostali
podzieleni na grupy liczace do 10 0so6b. Ich zadaniem byto zidentyfikowanie
mozliwych probleméw o charakterze przestepczym, ktére moga wystapic
w przyszlosci, oraz opracowanie stosowanych dziatan zaradczych. W trakcie
prac dyskusji poddano réwniez celowos¢ oraz zakres stosowalnosci plano-
wania scenariuszowego jako narzedzia pozwalajacego na przygotowanie
organizacji do mierzenia si¢ z wyzwaniami przyszlosci. Efekty przeprowa-
dzonych prac postuzyly jako punkt wyjscia do dalszej dyskusji w szerszym
gronie uczestnikéw i ekspertow oraz sformutowania wnioskéw oraz zalecen
zawartych w dalszych rozdzialach niniejszego raportu.

2.2.2. Praca nad studiami przypadkéw w grupach

Grupowa praca nad studiami przypadkow stata si¢ dla uczestnikow okazja do
wymiany silnie kontrastujacych pogladéw na temat roli, ktéra pelni¢ powinna
organizacja, jako pracodawca, w zakresie ksztaltowania relacji migdzy pra-
cownikami na gruncie zalozen przyjetych w kodeksach oraz regulaminach
organizacji. Studium przypadku Eurofirms: Difficult Decisions postuzylo takze
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za punkt wyjscia do dyskusji na temat tego, czy mozliwe jest ksztaltowanie
wizji strategicznej organizacji wylacznie na podstawie wysokich standardow
etycznych. Waznym rezultatem tych prac bylo zakwestionowanie hipotezy,
ze instytucje publiczne, podobnie jak firmy prywatne, moga i powinny kie-
rowac si¢ zestawem warto$ci moralnych jako nadrzednym wyznacznikiem
dla podejmowanych dziatan. Aby zapewni¢ warunki sprzyjajace dyskusji oraz
swobodnej wymianie pogladdw, uczestnicy zostali podzieleni na mate grupy
liczace od 5 do 9 0s6b. Wykorzystanie réznorodnego doswiadczenia i kom-
petencji kazdego z uczestnikéw zagwarantowalo kompleksowy charakter
przeprowadzonej analizy. Dyskusja przeprowadzona w ramach niniejszego
etapu nie doprowadzita do sformutowania wspdlnego stanowiska wszystkich
uczestnikow, ale stanowita wartosciowy przyczynek do analizy przeprowa-
dzonej w ramach dyskusji plenarne;j.

2.2.3. Praca w grupach plenarnych

Rezultaty wypracowane wskutek prac przeprowadzonych podczas poprzed-
nich czesci seminariéw zostaly poddane dalszej dyskusji w trakcie sesji
plenarnej. Jednym z tematéw przewodnich sesji moderowanej przez prof.
Mirei¢ Las Heras bylo wykorzystanie kultury zgodnosci do promowania
w organizacjach postaw praworzadnosci na rzecz przeciwdzialania prze-
stepczosci. Szczegdlng uwage uczestnikow zwrocita koncepcja organizacji
opartej na warto$ciach, ktora przedstawit go$¢ specjalny, Pan Miquel Jorda,
absolwent IESE Business School oraz bohater studium przypadku Eurofirms:
Difficult Decisions'!. Calo$¢ prac przeprowadzonych w ramach dyskusji
plenarnych stanowila twoércze podsumowanie pozostalych czesci semi-
nariéw, co nie bytoby mozliwe bez udziatu zaproszonych ekspertéw oraz
pracy przygotowawczej wykonanej przez uczestnikéw podczas poprzednich
etapow pracy grupowej. Przeprowadzona na podstawie studiéw przypad-
kéw analiza pozwolita sformutowaé spostrzezenia, wnioski oraz zalecenia
koncowe dotyczace identyfikacji przyczyn wystgpowania przestgepczosci

' J. Lagos Garcia de la Huerta, A. Miguel Angel, M. Las Heras, Eurofirms: Difficult
Decisions, ,JESE”, 2018, nr DPO-430-E.
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w Polsce, ktore zostang podsumowane w kolejnych rozdziatach niniejszego
raportu (zob. rozdzialy 2.3.3 i 3).

2.2.4. Profile prelegentow

W niniejszym rozdziale zaprezentowane zostaly sylwetki zaproszonych eks-
pertow, ze szczegdlnym uwzglednieniem ich kompetencji oraz doswiadczenia,
w tym udokumentowanego dorobku naukowego. Do udzialu w wykladach
zaproszeni zostali znani na catym $wiecie eksperci o ugruntowanej pozycji,
zaréwno w $wiecie naukowym, jak i biznesowym. Reprezentujg rézne dzie-
dziny, ale ich dokonania ciesza si¢ powszechnym uznaniem. Ich do§wiadcze-
nie obejmuje prace na rzecz rzagdéw i miedzynarodowych przedsigbiorstw.
Eksperci zaproszeni do udzialu w niniejszym etapie projektu wykladajg na
co dzien w Harvard Business School, IESE Business School oraz SRI Interna-
tional. Ponizej przedstawiono ich biogramy oraz skrécone opisy kompetencji.
Bardziej szczegélowe opisy, wraz z listami wybranych publikacji, znalez¢
mozna w zalgczniku do niniejszego raportu (zob. zalacznik A).

Paul Healy

Profesor Healy dotaczyl do Harvard Business School w 1998 roku. Wczesniej
przez 14 lat petnil funkcje naukowo-dydaktyczng w Massachusetts Institute
of Technology Sloan School of Management, gdzie wlatach 1991, 199211997
byt regularnie nagradzany za znakomitg prace dydaktyczna. Jest autorem
wielu publikacji w renomowanych czasopismach, a za swoja prace naukowa
zostal uhonorowany licznymi nagrodami. Jest takze wspotautorem ksigzki
dotyczacej analityki finansowej. Jego wyklady dotycza przede wszystkim
rachunkowosci, analizy finansowej, rad nadzorczych i etycznego przywddz-
twa. Prowadzi tez kursy w ramach programoéw ksztalcenia Master of Business
Administration (MBA).

Jego zainteresowania naukowe obejmuja szeroki wachlarz tematow, w tym
analize finansowg, etyke biznesu oraz badania zjawisk korupcyjnych. Profesor
Healy ukonczyt studia z zakresu finanséw i rachunkowo$ci na Uniwersytecie
Wiktorii w Nowej Zelandii. Stopien doktora uzyskal w roku 1981 w University
of Rochester.
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Mireia Las Heras

Biogram prof. Las Heras umieszczono w raporcie z wrzesniowych semina-
riéw zatytulowanym ,,Raport z przeprowadzenia badan wraz z organizacja
seminariow w zakresie zapobiegania przyczynom przestepczosci: identyfi-
kacja przyczyn przestepczosci w wybranych obszarach gospodarki w Polsce

i na $wiecie”

Michael Rosenberg

Biogram prof. Rosenberga umieszczono w raporcie z wrzesniowych semina-
riéw zatytulowanym ,,Raport z przeprowadzenia badan wraz z organizacja
seminariow w zakresie zapobiegania przyczynom przestepczosci: identyfi-
kacja przyczyn przestepczosci w wybranych obszarach gospodarki w Polsce

i na $wiecie”.

Roland Stephen

Doktor Stephen ma ponad 20 lat do§wiadczenia w zarzadzaniu projektami,
tworzeniu planéw strategicznych oraz ocenie skutecznosci dzialania instytucji

i programéw badawczych w kontekscie rozwoju i wspierania innowacyjnosci.
Jego najwazniejsze dokonania obejmujg opracowanie nowego podejscia do

oceny regionalnych systeméw promowania innowacyjnosci oraz utworzenie

nowatorskiego systemu oceny pracownikow sektora energetycznego opartego

na analizie umiejetnosci. Angazuje si¢ tez w szereg projektow dotyczacych

rozwoju gospodarczego opartego na technologii i innowacjach oraz r6zni-
cowania planéw rozwojowych duzych miast przemystowych.

Zanim dolaczyl do SRI International byl profesorem na Uniwersytecie
Karoliny Pétnocnej, gdzie prowadzil program badawczy dotyczacy dopaso-
wania programow uniwersyteckich do ekonomicznych celéw rozwojowych
poszczegdlnych regionéw geograficznych, a takze badania dotyczace wspiera-
nia rozwoju bizneséw intensywnie wykorzystujacych nowoczesne technologie
poprzez odpowiednie polityki innowacyjnosci oraz wprowadzenie innowa-
cyjnych praktyk do obszaru infrastruktury, zarzadzania pracownikami oraz
finanséw publicznych. Roland Stephen uzyskat stopien doktora w dziedzinie
miedzynarodowej i poréwnawczej polityki ekonomicznej na Uniwersytecie
Kalifornijskim w Los Angeles (USA), a licencjat (B.A.) z historii i ekonomii
uzyskal na Uniwersytecie w Cambridge w Wielkiej Brytanii.
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Antonino Vaccaro

Profesor Vaccaro petni funkcje adiunkta na Wydziale Etyki Biznesu (Depart-
ment of Business Ethics) oraz w Zespole ds. Nauki Negocjacji (Negotiation
Teaching Unit) w IESE Business School. Jest dyrektorem ds. akademickich
w centrum badan nad rolg biznesu w spoteczenstwie (Center for Business
in Society) oraz w ramach platformy badan nad spolecznymi innowacjami
i przedsiebiorczoscig (Social Innovation and Social Entrepreneurship). Ponadto
pelni funkcje dyrektora ds. akademickich w licznych programach edukacyj-
nych dostosowanych do potrzeb migedzynarodowych korporacji i instytucji
edukacyjnych.

Jego badania byly publikowane w wiodacych recenzowanych czasopi-
smach naukowych, takich jak Academy of Management Journal, Research
Policy, Technological Forecasting and Social Change, Journal of Management
Studies, Ethics and Information Technology, Journal of Business Ethics, czy
The Information Society.

Profesor Vaccaro prowadzit liczne projekty doradcze oraz badania stoso-
wane dla réznych instytucji UE, ONZ oraz miedzynarodowych korporacji,
takich jak Southern Company (USA), Volkswagen Autoeuropa, CNIM (Fran-
cja), Artsana Group (Wlochy), Alcoa (USA), Alcoa Defense (USA), REWE
(Niemcy), Zaiput Technologies (USA), czy Tecnoreef (Wlochy). Zasiada
takze w zarzadach europejskich i amerykanskich start-upow i udziela porad
w zakresie rozstrzygania sporéw miedzynarodowych.

Stopien doktora uzyskal w Instituto Superior Técnico w Lizbonie, w dzie-
dzinie inzynierii przemystowej i zarzadzania, a kariere naukowa kontynuowat
w ramach programéw badawczych w Carnegie Mellon University oraz na
Uniwersytecie w Oxfordzie (odpowiednio w obszarze polityki etyki i tech-
nologii oraz etyki w informatyce). Uzyskal takze tytul magistra inzyniera na
Politechnice Mediolanskiej.

2.2.5. Zakres tematyczny seminariow
Going beyond compliance: caring for employees and their families

Uczestnicy panelu rozmawiali o tym, jak zagwarantowa¢ rowne traktowanie
pracownikow, dbajac jednoczesnie o realizacje strategii organizacji oraz
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wartosci determinujace jej kulture organizacyjng. Jedna z takich wartosci
jest dbatos¢ o dobro pracownika, czyli gtéwny temat studium przypadku
Mommy-track Backlash*>.

Kanwg dla omdéwionego przypadku byl konflikt, ktéry mial miejsce
w zespole jednego z miedzynarodowych dostawcow oprogramowania. Doty-
czyl sytuacji, w ktdrej pracujaca matka korzystala ze specjalnych przywilejow,
ktore nie przystugiwaly pracownikom, ktérzy nie posiadali dzieci (m.in. wolne
piatki, ograniczona koniecznos$¢ podroézy stuzbowych, przydziat do projektow
wymagajacych mniejszego zaangazowania). Bezdzietni pracownicy twier-
dzili, ze macierzynstwo nie rézni si¢ znaczaco od innych przedsigwzig¢ (np.
realizacji pasji czy hobby), ktérymi mogliby zajmowac si¢ w czasie wolnym,
gdyby otrzymali podobne przywileje. Jednak zdaniem zarzadu organizacji
przyznanie takich samych przywilejow wszystkim pracownikom spowodo-
waloby, Ze organizacja stracilaby zdolnos¢ do realizacji celéw operacyjnych
w dotychczasowym zakresie.

Udzial w tej dyskusji wzieli uczestnicy seminarium dedykowanego sekto-
rowi energetycznemu oraz sektorowi ubezpieczen. Traktujac studium przy-
padku jako punkt wyjscia, dokonali identyfikacji oraz syntezy nastepujacych
problemoéw:

1. Organizacja dyskryminowata pracownikow ze wzgledu na rodzi-
cielstwo poprzez przyznanie specjalnych przywilejéw pracownikom
bedacym rodzicami i pozbawienie takich przywilejéw pozostalych
pracownikow.

2. Ciezar odpowiedzialnosci za realizacje czesci zadan zleconych pracow-
nikom uprzywilejowanym zostal samoistnie przeniesiony na pozosta-
tych pracownikéw bez ich wyraznej zgody.

3. Element misji organizacji, ktérym stala si¢ ochrona rodzicielstwa,
nie byl komunikowany pracownikom w chwili, gdy podejmowali oni
zatrudnienie w organizacji.

Biorgc pod uwage powyzsze problemy, uczestnicy dyskusji zaproponowali

nastepujace dziatania zaradcze:

1. Kodeks etyczny organizacji, regulamin pracy oraz regulamin wyna-
grodzen powinny by¢ tworzone z uwzglednieniem podstawowego

> A.M. Hayashi, Mommy-track Backlash, ,Harvard Business Review”, 2001, t.79, nr 3.
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zalozenia, ze wszystkich pracownikéw nalezy traktowac¢ sprawiedli-
wie. Nie oznacza to, ze wszyscy pracownicy powinni by¢ traktowani
identycznie, ale wymaga takiego podejscia, ktore nie dopuszcza do
powstawania asymetrii w zakresie wymagan lub wynagrodzenia na
podstawie przynaleznosci do uprzywilejowanej grupy spoteczne;j.
2. Nalezy dopusci¢ elastyczne metody ksztaltowania regulaminu pracy
i polityki ptacowej, co umozliwi realizacje celéw operacyjnych orga-
nizacji przy zachowaniu dbatosci o dobro wszystkich pracownikéw.
Wymienione powyzej kodeksy i regulaminy, jak réwniez wszelkie ele-
menty misji organizacji, ktore rzutuja na zakres zaangazowania pracownikow
w sposob bezposredni i niebezposredni, muszg by¢ wyraznie komunikowane
potencjalnym pracownikom w momencie, gdy podejmuja decyzj¢ o podjeciu

pracy w organizacji.

Scenario planning: imagining the future

Celem tego panelu bylo przedstawienie roli planowania scenariuszowego

w zarzadzaniu strategicznym jako jednego z podstawowych narzedzi reali-
zacji metodologii Be Lean — Be a Team — Be Ready wprowadzonej przez prof.
Adriana Donea. Podczas spotkania zwrécono uwage na problem nieprze-
widywalnosci przyszlosci w kontekscie koniecznosci tworzenia scenariuszy
strategicznych w ramach przestrzeni wyznaczonej przez zdarzenia, ktérych

wystgpienie jest prawdopodobne w obrebie danej organizacji, ekosystemu,
w ktérym funkcjonuje, a takze w perspektywie globalnej. Opracowane

scenariusze pozwalaja na podjecie zaplanowanych dzialan strategicznych

w przypadku wystapienia ktéregokolwiek z przewidzianych zdarzen, a takze

natychmiastowe wdrozenie tych elementéw, ktore byty wspdlne dla wszyst-
kich scenariuszy. Za zasadne uznano rozwazanie zaréwno scenariuszy nad-
miernie optymistycznych, jak i nadmiernie pesymistycznych, uznajac je za
warunki graniczne dla tworzenia wlasciwych scenariuszy.
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Jeffrey Skilling, Bernie Madoff the monster ¢ the other smartest guys of the room
Studium przypadku zatytutowane Jeffrey Skilling, Bernie Madoff the Monster
& the Other Smartest Guys of the Room"® zostalo wykorzystane do omdwienia
czynnikow sprzyjajacych naduzyciom w organizacjach. Panel prowadzit prof.
Antonino Vacarro, a jego celem byto przeprowadzenie analizy mechanizméw
odpowiedzialnych za nieetyczne dziatania w organizacjach. W ramach wpro-
wadzenia zaproszony ekspert przedstawil uczestnikom pojecie neutraliza-
cji odpowiedzialnosci (ang. neutralization) oraz koncepcje etycznej réwni
pochylej (ang. ethical slippery slope) w kontekscie naduzy¢ oraz przestepczosci
w organizacjach. Kolejnym zagadnieniem oméwionym w ramach panelu byt
konflikt interesu jako nadrzedny czynnik ryzyka. Problem konfliktu interesu
oraz zwigzane z nim mozliwosci naduzy¢ oraz ich skutki zostaty zilustrowane
zaczerpnietymi ze studium przypadku przyktadami nieetycznej dziatalnosci
Bernard L. Madoft Investment Securities, a takze Enron Corporation i firmy
doradczo-audytorskiej Arthur Andersen LLP. Druga czg¢s¢ panelu zostata
poswiecona dyskusji nad czynnikami sprzyjajacymi nieetycznym postawom
oraz wystepowaniu naduzy¢. W ramach analiz przeprowadzonych przez
uczestnikow seminarium razem z zaproszonym ekspertem zidentyfikowano
trzy rodzaje wzajemnie sprzezonych czynnikow sprzyjajacych dziataniom
o charakterze przestepczym:

. czynnik finansowy,

. czynnik etyczny,

. czynnik migdzyludzki (zwigzany z relacjami miedzyludzkimi).

Wedtug uczestnikow seminarium dla obszaru zarzadzania ludzmi w orga-

nizacjach, aby skutecznie przeciwdziata¢ przestepczosci, nalezy wprowa-
dzi¢ do organizacji promujacg praworzadnos¢ kulture zgodnosci, wdrozy¢
transparentny oraz uczciwy system wynagrodzen, a takze zadba¢ o odpowied-
nie relacje migdzyludzkie juz na etapie rekrutacji pracownikéw, np. poprzez
wdrozenie dodatkowych testow psychologicznych.

* A, Vaccaro, T. Ramus, Jeffrey Skilling, Bernie Madoff the Monster & the Other Smartest
Guys of the Room, ,,Harvard Business Review Case Study”, 2008, nr IES233-PDF-ENG.
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Going beyond compliance: putting people first

Tematyka panelu dotyczyla kluczowej roli wartosci w budowaniu organizacji.
Prof. Mireia Las Heras z IESE Business School wykorzystata do przeprowa-
dzenia panelu studium przypadku pod tytulem Eurofirms: Difficult Deci-
sions'*. Przyktad Eurofirms Group, firmy, ktdra zajmuje sie posredniczeniem
w zatrudnianiu pracownikéw, zostal przedstawiony jako przeciwwaga dla tych
organizacji, ktore opieraja swoja kulture korporacyjng wylacznie na osiaganiu
celow i wspotzawodnictwie. Wiasciwe kryteria doboru pracownikéw pozwo-
lity na zbudowanie dobrze prosperujacej organizacji, ktorej dzialalnos¢ zostata
oparta za zaufaniu oraz zalozeniu dochowania wiernosci wysrubowanym
standardom etycznym. W dyskusji wziat udzial zalozyciel Eurofirms Group,
Pan Miquel Jorda, dzigki czemu uczestnicy panelu mogli lepiej zrozumie,
jakie trudnosci napotyka sie, budujac organizacje opartg na wartosciach.

Uczestnicy sformulowali w ramach panelu nastepujace wnioski:

. organizacja oparta na wartosciach stanowi skuteczng metode na pro-
mowanie praworzadnosci, a tym samym przeciwdzialanie skfonno-
$ciom do popelnienia przestepstw,

. kluczowym elementem budowania organizacji opartej na wartosciach
jest wlasciwy proces rekrutacji, obejmujacy przede wszystkim wyzsza
i $rednig kadre kierowniczg, ale réwniez szeregowych pracownikéw,

. proces rekrutacji w organizacji opartej na wartosciach powinien obej-
mowac nie tylko kompetencje potencjalnego pracownika oraz jego
gotowo$¢ do podejmowania inicjatyw, ale rowniez wyznawane przez
niego wartosci,

. koszty proceséw kontrolnych w organizacji moga przewyzszy¢ poten-
cjalne straty wynikajace z zaistnienia przestepstwa, dlatego bardziej
efektywna metoda przeciwdzialania przestepczosci jest budowanie
postaw opartych na poczuciu praworzadnosci,

. czynnik wartoéci moze pelnic role jednego z elementéw przewagi
konkurencyjnej organizacji,

. organizacja oparta na wartosciach ma znaczenie uniwersalne i moze nia
by¢ zaréwno administracja publiczna, jak i przedsiebiorstwo prywatne.

' . Lagos Garcia de la Huerta, A. Miguel Angel, M. Las Heras, Eurofirms: Difficult
Decisions, op.cit.
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Going beyond compliance: when times change

Przypadek opisany w studium Hausser Food Products Company'® poka-
zuje, jak istotna jest kwestia motywowania pracownikéw do podazania za
zmianami zachodzacymi w organizacji, a takze udoskonalanie proceséow
biznesowych, dostosowujacych organizacj¢ do zmieniajacych si¢ warun-
kow rynkowych. Historia przedstawiona w studium zwraca uwage na role
czynnikéw pozaplacowych, ktére zapewniajg pracownikom poczucie przy-
nalezno$¢, a tym samym $wiadomo$¢ wspotodpowiedzialnosci za realizacje
strategii organizacji.

Firma Hausser Food Products Company*® jest wiodgcym amerykariskim
producentem i dystrybutorem zywnosci przeznaczonej dla dzieci w wieku
przedszkolnym, w tym noworodkéw. Posiada ugruntowang pozycje w branzy
(w ostatnich latach utrzymuje stabilny udzial w rynku zywnosci dla dzieci
na poziomie ok. 60%) i jest znana z dobrej jakosci oferowanych produktow.
Pomimo dobrze rozwinigtej sieci dystrybucji i rozpoznawalnej marki, firma
musi mierzy¢ si¢ z trudnosciami spowodowanymi przez fundamentalne
zmiany zachodzace na rynku. Niz demograficzny (nagty, niedajacy si¢ przewi-
dzie¢ spadek liczby narodzin) spowodowal, ze zarzad organizacji odnotowat
zauwazalny spadek sprzedazy oraz powigzane z tym zmniejszenie zyskow. Jed-
nak w organizacji istnieje jedna grupa regionalna, ktéra regularnie realizuje
zalozone cele sprzedazowe, pomimo ze funkcjonuje w podobnych realiach
rynkowych jak inne zespoly. Zarzad firmy nie potrafi wskaza¢ przyczyn
takiego stanu rzeczy, a zesp6l odnoszacy sukcesy nie jest sklonny do ujaw-
nienia faktycznych powodéw dla osigganych wynikéw sprzedazy.

Uczestnicy seminarium okreslili, jakie przyczyny doprowadzily do
zaistnienia opisanej powyzej sytuacji. Mozna je traktowac jako zestaw uni-
wersalnych problemdw, ktére dotykaja organizacje o podobnej strukturze
organizacyjnej:

1. Faktycznym Zrédtem innowacji w organizacji sa pracownicy nizszego

szczebla (tutaj: sprzedawcy podlegajacy dyrektorom regionalnym).

* N. Capon, Hausser Food Products Company, 2008, Cases at Columbia Business School,

nr ref.: CCWo080503.

* Analizowane tu studium przypadku dotyczy autentycznego przedsiebiorstwa, a fik-
cyjna nazwa Hausser Food Products Company zostata zastosowana w celu ochrony tajemnicy
przedsigbiorstwa.
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2. Po przeprowadzeniu analizy struktury organizacji oraz regulaminu
wynagradzania i premiowania uczestnicy uznali, ze organizacja nie
traktuje pracownikéw w sposéb sprawiedliwy, poniewaz uzaleznia
od wynikéw sprzedazy jedynie premie osob pelnigcych stanowiska
kierownicze.

3. W zwigzku z tym wéréd pracownikéw wytworzylo si¢ uzasadnione
przekonanie o tym, ze warto by¢ bardziej lojalnym wobec grupy swoich
najblizszych wspoélpracownikéw (tutaj: grupy regionalnej) niz orga-
nizacji jako calosci.

W trakcie panelu oméwiono takze narzedzia pozwalajace rozpowszechniaé

i promowac¢ kulture organizacji wéréd pracownikéw. Wykazano réwniez,
ze odpowiedzialno$¢ organizacji jako pracodawcy nie jest ograniczona do
zabezpieczenia potrzeb materialnych pracownika, ale wiaze si¢ z koniecz-
noscia utworzenia takiego srodowiska pracy, ktére zapewnia poczucie sta-
bilnosci i bezpieczenstwa, stymulujac pracownika do rozwoju osobistego
i zawodowego.

Going beyond compliance: leadership and development of trust

Panel poprowadzila prof. Las Heras. Zostal poswigcony problemowi podej-
mowania decyzji w warunkach wystepowania wykluczajacych si¢ kryteriow,
gdy skutki podjetej decyzji rzutuja w istotny sposob na sytuacje materialng
organizacji i moga by¢ zrédlem tar¢ w zespole. Zwigzane z takimi sytuacjami
problemy zostaly podczas panelu przedstawione i przeanalizowane na przy-
ktadzie studium przypadku Jeffrey Smith'”.

Opisany przypadek dotyczyl sporu miedzy cztonkami zarzadu na temat
strategii korporacji $wiadczacej ustugi z zakresu doradztwa inwestycyjnego.
Zaistniale okolicznosci zmusily prezesa zarzadu do zwolnienia z obowigzkow
wiceprezesa osoby odpowiedzialnej za zarzadzanie portfelem aktywow inwe-
stycyjnych. Decyzja ta wigzala si¢ z ryzykiem pogorszenia relacji biznesowej
z najwazniejszym klientem organizacji, ryzykiem wycofania przez klientow
znacznej czesci aktywow inwestycyjnych oraz utratg doswiadczonego i efek-
tywnego pracownika.

17

H. Ibarra, .M. Suesse, Jeffrey Smith, 1998, Harvard Business Publishing, nr ref.:
9-498-043.



2.2. Seminaria

Uczestnicy zgodzili si¢, ze w zaistnialej sytuacji decyzja prezesa byla pra-
widlowa. Dziatanie wiceprezesa uczestnicy jednoglo$nie ocenili jako razace
naruszenie zaufania, ktorym obdarzyl go zarzad oraz podlegli mu pracownicy.
Zwrbcono uwage, ze chociaz wszyscy pracownicy organizacji powinni by¢
zaangazowani w proces ksztaltowania strategii organizacji, to jednak zarzad
ponosi odpowiedzialnos¢ za wdrozenie wypracowane;j strategii, a decyzje
wykonawcze pracownikéw muszg ograniczy¢ si¢ do jak najlepszej realizacji
tej strategii. Wszelkie jednostkowe decyzje, ktére nie wpisuja si¢ w ramy
calosciowej strategii, stanowig zagrozenie dla stabilnosci organizacji oraz
wprowadzaja niekontrolowang zmiennos¢, ktéra moze otwieraé przestrzen
do naduzy¢.

Understanding technology, productivity, and progress: the next ten years

Panel dotyczyl produktywnosci w kontekscie prowadzenia badan nauko-
wych oraz roli jaka odgrywa determinujac postep cywilizacyjny i zwigkszajac
dobrobyt spoteczenstw. Zwrdcono uwage na fakt, ze pomimo ciagle rosna-
cych nakladéw na nauke i wysitkéw publikacyjnych, poziom odkry¢ nauko-
wych sie obniza. Mamy obecnie do czynienia ze spadkiem produktywnosci
rozumianej jako zdolno$¢ do pomystowego i efektywnego przetwarzania
srodkéw produkeji — débr kapitatowych i inwestycyjnych - na dobra kon-
sumpcyjne, co bezposrednio rzutuje na zdolno$¢ spoteczenstw do uzyski-
wania powszechnego wysokiego standardu zycia oraz ogdlnej satysfakcji
(dobrobytu). Zwigkszanie produktywnosci jest zatem narzedziem stuzacym
do eliminowania nieréwno$ci spolecznych, ktore sg czynnikiem sprzyjajacym
rozwojowi przestepczosci. Podczas panelu zwrécono uwage na koniecznosé¢
rozwoju technologii przeznaczenia ogolnego, ktére pozwola zwigkszy¢ pro-
duktywnos¢ organizacji i ich zdolnos$¢ do adaptacji w warunkach ciagtych
zmian zachodzacych w gospodarce i spoleczenstwie.

Fighting corruption at Siemens

Ten panel zostal poswigcony zagrozeniom zwigzanym z niewlasciwym
zarzadzaniem kulturg korporacyjng oraz odejsciem od postaw opartych na
praworzadnosci. Do rozwazan wykorzystano studium przypadku Fighting
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Corruption at Siemens'®, autorstwa prof. Paula Healyego z Harvard Business
School, ktéry byt rowniez prelegentem oraz moderatorem podczas przepro-
wadzonych w trakcie panelu dyskusji. Wybrane studium przypadku dotyczy
historii afery korupcyjnej zwigzanej z niemieckim koncernem Siemens, ktéra
rozpoczela sig 15 listopada 2006 roku od aresztowania kilku pracownikow
spotki Siemens AG. Cale sledztwo w sprawie dzialalnosci korupcyjnej orga-
nizacji objeto przedsiewziecia prowadzone na calym $wiecie, ktére stanowity
60 proc. obrotéw spoltki. Ten przypadek zostal wybrany nie tylko z uwagi na
skale korupcji, ale réwniez ze wzgledu na sukces procesu naprawczego prze-
prowadzonego przez organizacj¢ w celu utrzymania zdolnosci operacyjnej.
Sledztwa oraz postepowania karne wszczete w Stanach Zjednoczonych oraz
Niemczech zakonczyly si¢ zaptatg grzywien w wysokosci 1,6 mld USD. Sie-
mens AG poniost rowniez koszt sledztwa wewnetrznego (850 mln USD),
w ktdre zaangazowani byli zewnetrzni oraz wewnetrzni wykonawcy. Przepro-
wadzone dzialania doprowadzily tez do zwolnienia pieciuset pracownikéow
zamieszanych w dzialalno$¢ korupcyjng oraz ztozenia pozwéw przeciwko
dziewieciu bytym cztonkom zarzadu firmy. Jednym z kluczowych elementow
dyskusji przeprowadzonej podczas seminarium byla identyfikacja przyczyn
eskalacji zjawiska korupcji w firmie Siemens oraz kwestia braku reakeji na
symptomy. Uczestnicy seminarium oraz zaproszony ekspert zgodzili sig, ze
jedna z gléwnych przyczyn wystapienia tak duzej korupcji bylo wypaczenie
wartos$ci promowanych przez kulture korporacyjng. Kolejny etap dyskusji
dotyczyl poszczegdlnych elementéw procesu naprawczego, ktére zostaty
uznane za istotne w kontekscie tworzenia planéw naprawczych w organi-
zacjach. Dyskusje przeprowadzone podczas panelu pozwolily uczestnikom
sformutowac nastepujace wnioski:

. rola przywddcy jest kluczowa zaréwno w procesie wprowadzania
zmiany, jak i utrzymania cigglosci funkcjonowania wprowadzonego
rozwigzania,

. dobor adekwatnych narzedzi kontroli kultury zgodnosci jest jednym
z najistotniejszych elementdéw gwarantujacych jej utrzymanie w orga-

nizacji,

18

P. Healy, D. Petkoski, Fighting Corruption at Siemens, ,,Harvard Business School
Multimedia/Video Case”, 2012.
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. konieczne jest prowadzenie nieustannego monitorowania oraz reago-
wanie w przypadku wystapienia czynnikéw swiadczacych o zwigkszo-
nej skltonnosci pracownikéw do popetniania przestepstw,

zjawisko korupcji nie jest korzystne finansowo dla organizacji, zaréwno

pod wzgledem osigganych wynikéw, jak i potencjalnych kar zwigza-
nych z tego typu dziataniami,

. zachowanie wyzszej kadry kierowniczej w odniesieniu do wdrozonych
zmian jest jednym z wazniejszych elementéw decydujacych o tym,
czy uda sie utrzymac w organizacji kulture zgodnosci oraz wdrozy¢
odpowiednie plany naprawcze,

. postawy oparte na praworzadnosci ksztaltuje przekaz ptynacy od
przedstawicieli wyzszej kadry kierowniczej (ang. tone at the top),

. kreowanie postaw opartych na praworzadnosci powinno wspotdziata¢
z systemem administracyjnym, ktory nie sprzyja postawom o cha-
rakterze korupcyjnym, wilaczajac w to system premiowy oraz zasady
wspOlpracy z kontrahentami oraz klientami.

2.3. Faza podsumowania

Niniejszy rozdzial stanowi podsumowanie prac badawczych przeprowa-
dzonych w ramach seminariéw naukowych. Podsumowanie wynikéw prac
przeprowadzonych w ramach realizowanego etapu projektu objelo ocene
zaproszonych prelegentéw (ekspertéw) oraz ich wystapien przez uczestnikow
seminariow (zob. rozdziat 2.3.1), analize statystyczna odpowiedzi udzielonych
podczas badania kwestionariuszowego (zob. rozdzial 2.3.2), a takze analize
wynikéw uzyskanych od grupy fokusowej ztozonej z uczestnikéw seminariow
(zob. rozdzial 2.3.3).

2.3.1. Ocena prelegentow, tresci wystapien oraz aspektow organizacyjnych
seminariow

W niniejszym rozdziale uwzgledniono takze oceng zakresu merytorycznego
seminariow oraz ich aspektow organizacyjnych. Zaprezentowane ponizej
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statystyki ocen prelegentow oraz seminariow zostaly sporzadzone na pod-
stawie anonimowych kwestionariuszy ankietowych wypetnionych przez
uczestnikow seminariow. Aby przeprowadzi¢ kompleksowg ocene warsztatow
pod wzgledem merytorycznym oraz organizacyjnym, wyodrebniono odpo-
wiednie kryteria, ktore zostaty przedstawione w dwdch ponizszych tabelach
(zob. tabela 2 i tabela 3).

Tabela 2. Kryteria oceny czeéci merytorycznej seminariow

Kryterium nr 1 Jasnos¢ przekazu i zaangazowanie prowadzacego

Kryterium nr 2 Wybor metodyki przekazu

Kryterium nr 3 Adekwatnos¢ materiatow

Kryterium nr 4 Efektywnos¢ w rozwigzywaniu probleméw i wyjasnianiu watpliwosci
Kryterium nr 5 Poprawa stanu wiedzy z danego zakresu

Tabela 3. Kryteria oceny czeéci organizacyjnej seminariow

Kryterium nr 1 Standard obstugi warsztatow

Kryterium nr 2 Stan sali wyktadowej oraz pomieszczen do pracy grupowe;
Kryterium nr 3 Mozliwosci nawiazania wspotpracy i nowych kontaktow
Kryterium nr 4 Jakos¢ przerw na kawe

Kryterium nr 5 Jakos¢ obiaddw

Kryterium nr & Witryna internetowa projektu

Uczestnicy ocenili aspekty organizacyjne i merytoryczne seminariow
wedtug kryteriéw zamieszczonych w powyzszych tabelach w skali od 1 do 5.
Zdobyte punkty zostaly nastepnie podsumowane i przedstawione w formie
diagramow satysfakcji uczestnikow'® widocznych na ponizszych ilustracjach
(zob. rysunki 3-10).

' Diagramy opracowano na podstawie ankiet ewaluacyjnych. Oceny kazdego sektora

iaspektu (organizacyjnego lub merytorycznego) seminarium zsumowano wedlug zadanej skali,
tj. kazdej ocenie (od 1 do 5) przyporzadkowano liczbe ocen wystawionych. Dla wigkszej przej-
rzysto$ci przeskalowano liczbe wystapien ocen do skali 10-stopniowej. Udzial zadowolonych

uczestnikow obliczono na podstawie procentowego udzialu nastepujacych ocen w catkowitej

liczbie wystawionych ocen: wystarczajacy (2), dobry (3), bardzo dobry (4) i znacznie powyzej

oczekiwan (s).
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Sektor finansowy

Rysunek 3. Ocena aspektéw merytorycznych seminarium dla sektora finansowego

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

zadowoony
uczestnikow
S

~———

Zrédlo: opracowanie wlasne
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Rysunek 4. Ocena aspektéw organizacyjnych seminarium dla sektora finansowego

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

k@))

v

Zrédto: opracowanie wlasne

Uczestnicy modutu przeznaczonego dla reprezentantéw polskiego sektora
finansowego bardzo wysoko ocenili tresci merytoryczne przeprowadzonych
warsztatow. Wszyscy prelegenci otrzymali bardzo wysokie noty, tj. zadna
z ocen $rednich nie byla nizsza niz 93 procent. Szczegélnie wysoko oce-
nione zostaly prelekcje poswiecone strategii tworzenia organizacji opartej
na wartosciach oraz promowaniu postaw opartych na praworzadnosci jako
elemencie kultury organizacyjne;j.
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Sektor ubezpieczen

Rysunek 5. Ocena aspektéw merytorycznych seminarium dla sektora ubezpieczen

znacznie ponize]
powyzej ) bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan

\,
S

N

Zrédlo: opracowanie wlasne
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Rysunek 6. Ocena aspektow organizacyjnych seminarium dla sektora ubezpieczen

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan

k@))
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Zrédto: opracowanie wlasne

Przedstawiciele sektora ubezpieczen najwyzej ocenili prelekcje profesora
Michaela Rosenberga, ktéra dotyczyla wykorzystywania planowania scena-
riuszowego w kontekscie przeciwdziatania przestepczosci w organizacjach
oraz tworzenia i implementacji strategii zaradczych. Druga najwyzsza srednia
ocen tresci merytorycznych otrzymat profesor Paul Healy z Harvard Business
School, ktéry omawial kwesti¢ zmieniania podstaw kultury organizacyjnej

w celu przeciwdzialania wystepowaniu przestepstw.
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Sektor energetyki

Rysunek 7. Ocena aspektéw merytorycznych seminarium dla sektora energetyki

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan
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Zrédlo: opracowanie wlasne
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Rysunek 8. Ocena aspektow organizacyjnych seminarium dla sektora energetyki

znacznie
powyzej bardzo dobry dobry wystarczajacy
oczekiwan

ponizej
oczekiwan
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Zrédto: opracowanie wlasne

Reprezentanci sektora energetyki najwyzej ocenili te cze$¢ warsztatow,
ktérg przedstawil profesor Rosenberg z IESE Business School, poswigcona
roli planowania scenariuszowego w kontekscie zapobiegania wystepowaniu
przestepstw. Niemal réwnie wysoko oceniono wystapienie Rolanda Stephena
z SRI International, ktéry opowiadat o roli badan naukowych w kontekscie
przeciwdzialania przestepczos$ci na $wiecie.
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Zarzadzanie ludZmi w organizacjach

Rysunek 9. Ocena aspektéw merytorycznych seminarium dla obszaru zarzadzania
ludzmi

znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan
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Zrédlo: opracowanie wlasne
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Rysunek 10. Ocena aspektow organizacyjnych seminarium dla obszaru zarzadzania

ludzmi
znacznie ponizej
powyzej ) bardzo dobry dobry wystarczajacy oczekiwar
oczekiwan

k\\\?))

v

Zrédto: opracowanie wlasne

Uczestnicy modulu dotyczacego obszaru zarzadzania ludZzmi w organiza-
cjach najwyzej ocenili wystapienie Paula Healyego, ktory przedstawit rolg kre-
owania kultury korporacyjnej w kontekscie przeciwdziatania przestepczosci na
przykiadzie proceséw naprawczych wdrozonych w firmie Siemens. Druga naj-
wyzszg note otrzymal Michael Rosenberg, ktéry zapoznal uczestnikéw z meto-
dyka planowania scenariuszowego oraz tworzenia planéw prewencyjnych.
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2.3.2. Analiza statystyczna w obszarze potencjalnych przyczyn wystepowania
przestepczosci oraz powstawania zagrozen w przysztosci

Podsumowanie czwartego etapu projektu badawczego obejmowato wykorzy-
stanie testow parametrycznych i nieparametrycznych do analizy statystycz-
nej opinii uczestnikéw dotyczacych potencjalnych przyczyn oraz rodzajow
przestepczosci, ktore moga wystapic¢ w przysztosci, a takze wdrazanych przy-
gotowan prewencyjnych. Celem pierwszego etapu analizy byla weryfikacja
parametrow wplywajacych na opinie uczestnikow. Druga cze$¢ badania, bazu-
jaca na testach nieparametrycznych, byla poswigcona identyfikacji korelacji
miedzy odpowiedziami udzielonymi na poszczegdlne pytania.

Istotno$¢ wpltywu poszczegdlnych parametréw na odpowiedzi udzielone
przez uczestnikdw oszacowano na podstawie parametrycznego modelowania
statystycznego bazujacego na metodzie najmniejszych kwadratow, tescie
t-Studenta oraz tescie Shapiro- Wilka weryfikujacym normalno$¢ rozkladu
parametréw. Analiza ta zostata przeprowadzona na podstawie nastepujacych
zalozen:

. zmienna zalezna jest funkcjg liniowa rozwazanych parametréw,

. blad istotnosci pierwszego rodzaju wynosi a = 0,05,

. hipoteza zerowa zaklada brak istotnosci danego parametru w odnie-
sieniu do udzielonych odpowiedzi.

Na podstawie uzyskanych danych mozna stwierdzi¢, ze dos§wiadczenie
zawodowe oraz wielko$¢ reprezentowanej przez uczestnikow organizacji byly
parametrami, ktore w istotny sposob wplywaly na to, czy uczestnicy uwazali,
ze organizacje, ktdre reprezentuja, moga by¢ w przysztosci powaznie zagro-
zone przez dzialalnos¢ przestepcza. Dla obu istotnych parametrow uzyskano
wspotczynniki o zblizonej warto$ci, co $wiadczy o podobnym poziomie istot-
nosci w ramach zakladanego modelu. W przypadku pozostatych zmiennych
nie ma podstaw do odrzucenia hipotezy zerowej, zatem poziom ich istotnosci
jest trudny do oszacowania, co jest rowniez spowodowane wysoka wartosciag
bledu standardowego dla rozwazanych parametréw (zob. tabela 4).
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Tabela 4. Test istotno$ci parametréw dla pytania nr 1 (liczba obserwacji n = 39)

Wspotczynnik | Btad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,636035 0,248232 2,562 0,0149
Typ organizacji 0,371257 0,459853 0,8073 0,4249
Wielkos¢ organizadji 0,613636 0,234595 2,616 0,0131
Reprezentowany sektor -0,0908415 0,215874 -0,4208 0,6765
Wspotczynnik korelacji R? 0902568

Podobne zalezno$ci zaobserwowano dla pytania dotyczacego podatnosci
instytucji na dzialalno$¢ przestepcza. Doswiadczenie zawodowe oraz wielkos¢
organizacji charakteryzuja si¢ wysoka istotnoscig dla udzielonych odpowie-
dzi. Jednak w tym przypadku wielko$¢ organizacji ma silniejszy wpltyw na
odpowiedzi, co jest widoczne w wartosci wspolczynnika (zob. tabela 5).

Tabela 5. Test istotnosci parametréw dla pytania nr 2 (liczba obserwacji n = 39)

Wspotczynnik | Biad standardowy |  Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,608723 0,271504 2,242 0,0314
Typ organizacji 0,000199448 0,502967 0,0003965 0,9997
Wielkos¢ organizacji 0,809484 0,256589 3,155 0,0033
Reprezentowany sektor -0,140586 0,236114 -0,5954 0,5554
Wspotczynnik karelacji R? 0,871832

Poprzednie pytanie dotyczylo konwencjonalnej dziatalnosci przestepczej,
w tym wyludzen oszustw i kradziezy, a to pytanie skupia si¢ wylacznie na
cyberatakach, co zmienia charakter uzyskanych wynikéw. Opinia uczestnikow
na temat podatnosci instytucji na cyberataki jest zalezna w istotnym stopniu
jedynie od wielko$ci organizacji, zas do$wiadczenie zawodowe, podobnie jak
pozostale parametry, nie wplywa w ramach zaktadanego modelu na udzielone
odpowiedzi (brak podstaw do odrzucenia hipotezy zerowej) (zob. tabela 6).
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Tabela 6. Test istotno$ci parametréw dla pytania nr 3 (liczba obserwacji n = 39)

Wspotczynnik | Btad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,518016 0,273940 1,891 0,0669
Typ organizagji -0,330863 0,507479 -0,6520 0,5187
Wielkos¢ organizacji 0,617840 0,258891 2,386 0,0225
Reprezentowany sektor 0,341265 0,238232 1,432 0,1609
Wspotczynnik korelacji R? 0,886088

Na opinie uczestnikow w zakresie postrzegania cyberatakéw jako powaz-
nego w skutkach zagrozenia dla reprezentowanej organizacji wptyneto w spo-
sOb istotny zaréwno indywidualne do$wiadczenie (najwyzszy wspotczynnik),
jak i wielko$¢ reprezentowanej organizacji. W przypadku pozostalych para-
metrow, uzyskane dane nie pozwolity na odrzucenie hipotezy zerowej (zob.

tabela 7).

Tabela 7. Test istotno$ci parametréw dla pytania nr 4 (liczba obserwacji n = 38)

Wspotczynnik | Btad standardowy |  Wynik testu Wartosc pi
Doswiadczenie zawodowe 0,745753 0,253484 2,942 0,0058
Typ organizagji 0,0169128 0,467934 0,03614 09714
Wielkos¢ organizagji 0,584156 0,243409 2,400 0,0220
Reprezentowany sektor 0,112866 0,219153 0,5150 0,6099
Wspotczynnik korelacji R? 0916188

Odwrotng istotnos¢ parametréw mozna zaobserwowa¢ dla odpowiedzi
na pytanie nr 5. Najwigkszg istotnoscia charakteryzuje sie w tym przypadku
wielko$¢ organizacji, zas§ doswiadczenie uczestnikdw stanowi parametr

o poréwnywalnej sile (zob. tabela 8).
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Tabela 8. Test istotno$ci parametréw dla pytania nr 5 (liczba obserwacji n = 36)

Wspotczynnik | Btad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,606321 0,268641 2,257 0,0310
Typ organizacji 0,654260 0,511468 1,279 0,2100
Wielkos¢ organizadji 0,736970 0,273491 2,695 0,0111
Reprezentowany sektor -0,449703 0,230535 -1951 0,0599
Wspotczynnik korelacji R? 0,868752

Odpowiedzi na pytanie nr 6 byly zalezne w stopniu istotnym od doswiad-
czenia zawodowego uczestnikow i wielkosci organizacji. Wplyw reprezentowa-
nego sektora oraz typu organizacji nie byl mozliwy do okreslenia na podstawie
uzyskanych danych (zob. tabela 9).

Tabela 9. Test istotno$ci parametréw dla pytania nr 6 (liczba obserwacji n = 36)

Wspotczynnik | Biad standardowy Wynik testu Wartosc pi
Doswiadczenie zawodowe 0,700659 0,249045 2,813 0,0083
Typ organizacji 0,0128195 0,474385 0,02702 0,9786
Wielkos¢ organizacji 0,460879 0,248849 1,852 0,0733
Reprezentowany sektor 0,135454 0,214948 0,6302 05331
Wspotczynnik karelacji R? 0,905625

Podobnie jak w przypadku poprzedniego pytania, na odpowiedzi udzie-
lone na pytanie ,,Czy uwaza Pan/Pani, ze za 10 lat pojawia si¢ nowe rodzaje
przestepstw, na ktore bedzie narazona organizacja, ktdrg Pan/Pani reprezen-
tuje?” dominujacy wpltyw miat czynnik doswiadczenia zawodowego uczestni-
kéw oraz wielkosci reprezentowanych przez nich organizacji (zob. tabela 10).
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Tabela 10. Test istotno$ci parametréw dla pytania nr 7 (liczba obserwacji n = 38)

Wspotczynnik | Btad standardowy Wynik testu Wartos¢ pi
Doswiadczenie zawodowe 0,702642 0,203091 3,460 0,0015
Typ organizagji 0332543 0,374909 0,8870 0,3813
Wielkos¢ organizacji 0,616495 0,195020 3,161 0,0033
Reprezentowany sektor 0,175294 0,175586 09983 0,3252
Wspotczynnik korelacji R? 0,958097

Tabela 11. Wyniki analizy korelacji miedzy udzielonymi odpowiedziami dla
wybranych pytan

nrl nr2 nr3 nr 4 nr5 nrb nr7

nrl 0,0000 0,0008 0,0002 0,0220 0,1285 0,0503
nr2 0,0000 0,0019 0,0077 0,0001 01741 0,0781
nr3 0,0008 0,0019 0,0000 0,0032 0,0522 0,0249
nr4 0,0002 0,0077 0,0000 0,0206 0,2170 0,0061
nr5 0,0220 0,0001 0,0032 0,0206 0,0193 0,0170
nr6 0,1285 0,1741 0,0522 0,2170 0,0193 0,8493
nr7 0,0503 0,0781 0,0249 0,0061 0,0170 0,8493

Drugim etapem przeprowadzonej analizy byta identyfikacja korelacji
wystepujacych miedzy odpowiedziami udzielonymi na pytania dotyczace
potencjalnych przyczyn i zagrozen przestepczoscia w przysztosci (zob. zalacz-
nik B - Kwestionariusz ankietowy). Badanie sily wspdtzaleznosci miedzy
odpowiedziami zostato przeprowadzone dla poszczegdlnych par pytan za
pomocg testu nieparametrycznego z uzyciem tzw. wspdtczynnika rho-Spe-
armana, ktéry charakteryzuje si¢ duzg wiarygodnoscia i odpornoscig na
brak rozkladu normalnego w zakresie badanego parametru. Zalozona hipo-
teza zerowa dotyczy braku korelacji migedzy analizowanymi odpowiedziami.
W powyzszej tabeli umieszczono pelne wyniki, tj. uzyskane wartosci pi dla
analizowanych par pytan. Pogrubiong czcionka zaznaczono wyniki, dla kto-
rych mozliwe jest odrzucenie hipotezy zerowej (warto$¢ pi > 0,05), co wska-
zuje na wystepowanie korelacji.
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2.3.3. Analiza wynikéw wypracowanych z grupa fokusowa w kontekscie mozliwych
przyczyn i rodzajow przestepczosci w przysztosci oraz przygotowan prewencyjnych

W ramach prac badawczych przeprowadzonych podczas seminariéw nauko-
wych, stanowigcych ostatni etap projektu ,,Prawo, gospodarka i technologia
na rzecz zapobiegania przyczynom przestepczosci’, przeprowadzono takze
zogniskowany wywiad grupowy oparty na opiniach zaproszonych ekspertéw.
Grupe fokusowa stanowili zaproszeni uczestnicy, bedacy przedstawicielami
kadry menadzerskiej wysokiego szczebla spotek panstwowych, prywatnych
przedsigbiorstw oraz administracji panstwowej. Bogactwo kompetencji
i doswiadczen uczestnikow, a takze ich wnikliwe spostrzezenia, umozliwity
wlasciwe ujecie ztozonych probleméw rozwazanych podczas seminariow.

Role moderatoréw dyskusji petnili wybitni profesorowie miedzynarodo-
wych instytucji, w tym IESE Business School, SRI International i Harvard
Business School, ktorzy réwniez brali udzial w dyskusjach na temat przeciw-
dziatania przestepczosci, a ich eksperckie opinie stanowity punkt wyjscia do
omawiania poszczegdlnych zagadnien (zob. rozdzial 2.2.4).

Celem niniejszego etapu projektu byla identyfikacja potencjalnych przy-
czyn i rodzajow przestepczosci, ktére moga wystapic¢ w przysziosci, a takze
rozwoj stosownego przygotowania prewencyjnego. W zwigzku z tym przepro-
wadzone badanie koncentrowalo si¢ na poznaniu czynnikéw sprzyjajacych
wystgpieniu przestepstw, okresleniu prawdopodobienstwa ich wystagpienia
oraz oszacowaniu potencjalnych szkod, ktére moga wywotaé w przysztosci
rézne przestgpstwa. Ponadto analiza objeta réwniez obszary o szczegdlnie
wysokim znaczeniu w kontekscie przyszlych zagrozen, ktore zostaly wyrdz-
nione na postawie opinii uczestnikoéw seminariéw petnigcych kluczowe role
w najwiekszych polskich przedsi¢biorstwach oraz agendach rzadowych.

Pierwszy etap przeprowadzonej analizy poswiecony byl roli planowania
scenariuszowego w kontekscie przeciwdzialania przestepczosci, ktora przy-
blizyt uczestnikom prof. Michael Rosenberg. Zaproponowana przez eksperta
metodyka zostala nastepnie poddana analizie grupowej przeprowadzonej
w matych zespotach ztozonych z zaproszonych uczestnikow, a kolejna czes¢
analizy zostala przeprowadzona w szerszym gronie, w czasie moderowanych
dyskusji plenarnych. Konicowy etap analizy stanowito badanie kwestionariu-
szowe pozwalajace sformutowac opis ilosciowy badanych zjawisk.
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Pierwszy etap zogniskowanego wywiadu grupowego dotyczyl identyfikacji
skali zagrozen wynikajacych z dzialalnosci przestepczej, w tym wytudzen,
oszustw oraz kradziezy (dalej nazywanych konwencjonalng dziatalnos$cia
przestepcza) oraz aktualnego poziomu podatnosci polskich organizacji na

tego typu przestepstwa.

Rysunek 11. Rozkiad odpowiedzi na pytanie ,,Czy uwaza Pan/Pani, ze skutki
dziatalnosci przestepczej, w tym wyludzen, oszustw oraz kradziezy, moga w przyszlosci
powaznie zagrozi¢ funkcjonowaniu organizacji, ktéra Pan/Pani reprezentuje?”

W tak
M nie

B nie mam zdania

Zrédto: opracowanie wlasne

Rysunek 12. Rozklad odpowiedzi na pytanie ,,Czy uwaza Pan/Pani, ze organizacja,
ktora Pan/Pani reprezentuje, jest podatna na wplyw dziatalnosci przestepczej, w tym
wytudzen, oszustw oraz kradziezy?”

B tak
M nie

B nie mam zdania

Zrédto: opracowanie wlasne
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Uczestnicy sadza, ze przestepczos¢ konwencjonalna bedzie wcigz stano-
wi¢ powazne zagrozenie dla funkcjonowania organizacji, ktére reprezentuja.
Warto podkresli¢, ze zagrozenia zwigzane z tego typu dzialalnoscia przestep-
cz3 nie odnoszg si¢ tylko do bezposrednich strat finansowych, ale réwniez
niematerialnych, m.in. utraty reputacji. Uczestnicy seminariéw podkreslali, ze
straty niematerialne stanowig czesto bardziej niepozadany skutek ze wzgledu
na swoje dlugofalowe konsekwencje, w tym utrate klientéw. Na podstawie
uzyskanych danych mozna stwierdzi¢, ze ponad polowa uczestnikéw uwaza
przestepstwa konwencjonalne za powazne zagrozenie dla funkcjonowania
swoich organizacji w przyszlosci (zob. rysunek 11), oraz, ze reprezentowane
przez nich instytucje s3 obecnie podatne na tego typu dziatalnos$c¢ przestepcza
(zob. rysunek 12). Warto podkresli¢, ze oba pytania sg silnie skorelowane pod
wzgledem udzielonych odpowiedzi (zob. 2.3.2), co moze $wiadczy¢, ze ocena
potencjalnych przysztych zagrozen jest silnie zalezna od aktualnie panujacych
uwarunkowan. Analogiczna analiza zostala przeprowadzona dla obecnych
oraz przysztych zagrozen wynikajacych z cyberprzestepczosci. Nastepnie
przeprowadzona analiza zostala zestawiona z danymi pochodzacymi z ana-
logicznych badan przeprowadzonych przez uznane miedzynarodowe osrodki.

Rysunek 13. Rozktad odpowiedzi na pytanie ,,Czy uwaza Pan/Pani, ze skutki
cyberataku moga powaznie zagrozi¢ funkcjonowaniu organizacji, ktérag Pan/Pani
reprezentuje?”

M tak
M nie

M nie mam zdania

Zrédlo: opracowanie wlasne
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Na podstawie odpowiedzi uczestnikéw oraz dyskusji przeprowadzonych
w trakcie seminaridw mozna stwierdzi¢, ze cyberprzestepczos¢ jest uznawana
za dziatalno$¢ przestepcza wiazaca si¢ z powazniejszymi reperkusjami dla
funkcjonowania organizacji niz przestepczos¢ konwencjonalna (zob. rysunek
11113). Warto podkresli¢, ze uczestnicy stwierdzili, ze reprezentowane przez
nich organizacje sa réwniez bardziej podatne na cyberataki niz na konwen-
cjonalng dziatalnos¢ przestepcza (por. rysunek 12 i 14).

Postrzeganie cyberprzestepczosci jako znacznego zagrozenia dla funk-
cjonowania gospodarki nie jest zjawiskiem typowym wylacznie dla Polski.
Wedtug raportu Accenture® az 74 proc. reprezentantéw wyzszego szczebla
menadzerskiego®! na calym $wiecie postrzega cyberataki jako dzialalno$¢
przestepcza mogaca powaznie zagrozi¢ funkcjonowaniu organizacji oraz
stanowiacg wciaz rosngce ryzyko. Opinie uczestnikéw wskazuja, Ze podobng
tendencje mozna réwniez zaobserwowac w kontekscie postrzegania zagrozen
zwigzanych z potencjalnym wyciekiem danych wskutek cyberataku, szczegdl-
nie w kontekscie udostepniania danych stronom trzecim za po$rednictwem
infrastruktur opartych na technologii chmury®?.

2% Q. Abbosh i in., Build Pervasive Cyber Resilience Now: Secure the Future Enterprise

Today - 2018, Accenture, 2018, https://www.accenture.com/t00010101T000000Z__w__/
nz-en/_acnmedia/PDF-81/Accenture-Build-Pervasive-Cyber-Resilience-Now-Landscape.pdf
*' W badaniu przeprowadzonym przez Accenture wzieto udzial 1460 przedstawicieli
kadry kierowniczej wyzszego szczebla przedsiebiorstw z 16 krajow dzialajacych w 14 réznych
sektorach.
*> Q. Abbosh i in., Build Pervasive Cyber Resilience Now: Secure the Future Enterprise
Today - 2018..., op. cit.
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Rysunek 14. Rozklad odpowiedzi na pytanie ,,Czy uwaza Pan/Pani, ze organizacja,
ktérg Pan/Pani reprezentuje, jest podatna na cyberatak?”

18%

M tak
M nie

B nie mam zdania

Zrédto: opracowanie wlasne

Rysunek 15. Rozkiad odpowiedzi na pytanie ,,Czy organizacja, ktérag Pan/Pani
reprezentuje, byta celem cyberataku w przeszto$ci?”

‘ Mtk

M nie

M nie mam zdania

Zrédto: opracowanie wlasne

Kolejnym zjawiskiem poddanym analizie byta skala cyberatakow, ktore
moga zosta¢ w przyszlosci przeprowadzone na polskich organizacjach. Wedtug
uzyskanych danych 36 proc. uczestnikéw seminariow stwierdzito, ze ich orga-
nizacja nigdy nie padla ofiarg cyberataku, a co pigta osoba nie miata zda-
nia w zakresie rozwazanego zjawiska (zob. rysunek 15). Bioragc pod uwage
fakt, ze szacuje sig, ze co druga organizacja (51 proc.) na §wiecie padia ofiarg
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cyberataku®, poziom pewnos$ci wérdd uczestnikéw w obszarze zabezpiecze-
nia przed cyberatakami wydaje si¢ nie mie¢ odzwierciedlenia w faktycznym
poziomie zabezpieczen. Jednak ta tendencja do przeszacowywania poziomu
cyberbezpieczenstwa takze jest problemem obserwowanym na catym swiecie.
Wedlug badan przeprowadzonych przez NTT security®* az 46 proc. respon-
dentéw ze Stanéw Zjednoczonych twierdzi, ze organizacja, ktorg reprezentuja
nigdy nie padla ofiara cyberataku, co stanowi najwyzszy odnotowany poziom
pewnosci w stosunku do $redniej $wiatowej*®, plasujacej sie na poziomie 41
procent. W poréwnaniu z danymi $wiatowymi Polska znajduje si¢ nieco poni-
zej Sredniej Swiatowej, co jest zjawiskiem korzystnym. Niepokojace jest jednak
to, ze stosunkowo duzy procent uczestnikéw badania nie ma zdania na temat
rozwazanego zjawiska, co moze $wiadczy¢ o braku transparentnej polityki
w zakresie cyberbezpieczenstwa. Kolejnym elementem przeprowadzonej ana-
lizy byty plany dotyczace zwigkszenia naktadéw w obszarze przeciwdzialania
przestepczosci przez organizacje reprezentowane przez uczestnikow.

Rysunek 16. Rozklad odpowiedzi na pytanie ,Czy organizacja, ktora Pan/Pani
reprezentuje planuje zwiekszy¢ srodki w zakresie zwalczania przestepczo$ci?”
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Zrédlo: opracowanie wlasne

** Cyber Attack Trends 2018 Mid-Year Report, Check Point Research, 2018, https://research.
checkpoint.com/wp-content/uploads/2018/07/Cyber-Attack-Trends-2018-Mid-Year-Report.pdf

24 B. Vanson, Prevention Is Better Than Cure: Business Security — The Journey Continues,
w: 2018 Risk: Value Report, NTT security, 2018, https://www.nttsecurity.com/docs/librarie-
sprovider3/default-document-library/gbl_report_risk-value_2018_us_uea_v1.pdf

** W badaniu wzielo udzial 1800 przedstawicieli wyzszej kadry zarzadzajacej ze Stanéw
Zjednoczonych Wielkiej Brytanii, Niemiec, Austrii, Szwajcarii, Beneluksu, Szwecji, Norwegii,
Hong Kongu, Singapuru oraz Australii.
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Potowa ankietowanych uczestnikow zadeklarowatla, ze w reprezento-
wanych przez nich instytucjach planowane jest zwigkszenie nakladéw na
dzialalnos¢ zwiazang z zapobieganiem przestepczosci, ze szczegdlnym
uwzglednieniem obszaru zwigzanego z cyberbezpieczenstwem (zob. rysu-
nek 16). Wedtug badania przeprowadzonego przez Kaspersky Lab*® az 56 proc.
organizacji na catym $wiecie?” planuje zwiekszenie $rodkéw wydawanych na
rozwigzania dotyczace zwigkszenia poziomu cyberbezpieczenstwa. Opierajac
sie na dostepnych danych mozna zaobserwowac, ze trendy w zakresie zapew-
nienia cyberbezpieczenstwa w Polsce nie odbiegajg znaczaco od standardow
swiatowych, co moze $wiadczy¢ o globalnej skali zjawiska cyberprzestepczosci.
Uczestnicy seminariow stwierdzili, Ze rosnace zagrozenie cyberprzestepczo-
$cig oraz globalny charakter tego typu dziatan sprawia, ze konieczne staje si¢
wykorzystanie efektow synergii uzyskiwanej w ramach szeroko zakrojonej
wspOlpracy miedzynarodowej oraz adaptacji powszechnie uznanych dobrych
praktyk majacych na celu ograniczenie omawianego zjawiska.

Rysunek 17. Rozktad odpowiedzi na pytanie ,,Czy uwaza Pan/Pani, ze za 10 lat
pojawig sie nowe rodzaje przestepstw, na ktére bedzie narazona organizacja, ktora
Pan/Pani reprezentuje?”

0%
\
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M nie

B nie mam zdania

Zrédto: opracowanie wlasne

¢ W. Schwab, M. Poujol, The State of Industrial Cybersecurity 2018, Kaspersky Lab, CXP
Group, 06.20138, https://ics.kaspersky.com/media/2018-Kaspersky-ICS-Whitepaper.pdf

7 Badanie zostato przeprowadzone wérdd 320 respondentéw nalezacych do wyzszej kadry
zarzadzajacej w instytucjach z Europy, Ameryki Pélnocnej, Ameryki Lacinskiej oraz Azji.
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Dalszy etap dyskusji przeprowadzonej na seminariach dotyczyl poten-
cjalnych zagrozen dla polskiej gospodarki zwigzanych z nowymi rodza-
jami przestepstw oraz ewolucjg juz istniejacych przejawow przestepczosci.
Pierwszy element przeprowadzonej analizy dotyczyl prawdopodobienstwa
powstania nowych przestepstw w sektorach gospodarki reprezentowanych
przez uczestnikow Az 89 proc. uczestnikéw seminariéw jest przekonanych,
ze w ciagu 10 lat pojawia sie nowe rodzaje dzialalnosci przestepczej, ktore
beda stanowily zagrozenie dla reprezentowanych przez nich organizacji
(zob. rysunek 17). Mozna zaobserwowac, ze poziom $wiadomosci w zakresie
potencjalnych przyszlych zagrozen jest wysoki i mozna si¢ spodziewac, ze
zaprezentowana podczas seminariéw metodyka planowania scenariuszo-
wego zostanie wykorzystana do usprawnienia dziatalnosci przedsigbiorstw
w obszarze przeciwdzialania przestepczosci.

Kolejnym zagadnieniem poruszonym przez uczestnikow byly przygotowa-
nia prewencyjne majace stuzy¢ zapobieganiu wystapienia przestepstw w przy-
sztosci. W ramach dyskusji uczestnicy wyrdznili obszary, ktére wymagaja
szczegolnej uwagi w rozwazanym kontekscie (zob. rysunek 18). Przeprowa-
dzone badanie ilosciowe pozwolilo zidentyfikowac¢ trzy obszary o kluczowym
znaczeniu dla prawidlowego funkcjonowania polskiej gospodarki — zapewnie-
nie bezpieczenstwa krytycznej infrastruktury, promowanie postaw etycznych
oraz modernizacja zaplecza technicznego organéw $cigania.
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Rysunek 18. Opinia uczestnikéw w zakresie obszaréw wymagajacych szczegdlnej
uwagi w kontekscie zagrozen przysztosci

aspekty etyczne sztucznej inteligengji
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promowanie postaw etycznych

I
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Zrédto: opracowanie wlasne

Kolejnym etapem przeprowadzonej analizy byla identyfikacja sektorow
polskiej gospodarki, ktore w przysztosci moga by¢ szczegélnie narazone na
nowo powstale zagrozenia. Zadanie to przeprowadzono za pomoca badania
kwestionariuszowego, ktére zobrazowalo rozwazane zagadnienia w sposob
ilosciowy. Na podstawie uzyskanych danych mozna stwierdzi¢, ze najbar-
dziej zagrozonym przez przyszle przestepstwa sektorem bedzie sektor finan-
sowy, ze szczegolnym uwzglednieniem obszaru zdalnych ustug ptatniczych
i bankowych.
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Rysunek 19. Rozklad odpowiedzi uczestnikow na pytanie dotyczace sektoréw
najbardziej narazonych na dzialalno$¢ przestepcza w przysztosci

handel hurtowy
handel detaliczny
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sektor finansowy

0 20 40 60 80 100

Zrédto: opracowanie wlasne






3. Wnioski seminaryjne i zalecenia

w zakresie mozliwych przyczyn

| rodzajow przestepczosci w przysztosci
oraz przygotowania prewencyjne

3.1. Identyfikacja przysztych rodzajow przestepczosci

W niniejszym rozdziale zawarto opracowanie wnioskéw sformutowanych
przez uczestnikow seminariéw na podstawie wiedzy zaproszonych ekspertow
oraz aktualnego poziomu cyberbezpieczenstwa na $wiecie. Opracowania
dokonano w zakresie fundamentalnych zagrozen dla bezpieczenstwa cyber-
netycznego, ktdre moga si¢ pojawi¢ w przysziosci.

Pierwszym elementem przeprowadzonej analizy byla diagnoza obecnego
stanu przygotowania na zagrozenia przyszlosci. Podczas dyskusji uczest-
nicy zauwazyli, ze obecny poziom cyberbezpieczenstwa w Polsce jest zdecy-
dowanie niewystarczajacy (zob. rozdzial 2.3.2) i wigkszo$¢ organizacji jest
w duzym stopniu narazona na potencjalne cyberataki. Obserwacje wskazuja,
ze podobny trend jest obserwowany na calym $wiecie. Wedlug Rolanda
Stephena niemal co druga organizacja na $wiecie nie dysponuje wystarczaja-
cymi §rodkami do przeciwdziatania cyberatakom. Powyzsza teze potwierdza
analiza przeprowadzona przez NTT Security?®, wedlug ktdrej 44 proc. orga-
nizacji na calym $wiecie nie posiada wystarczajacych srodkéw, aby zapobiec
cyberatakom, za§ w Singapurze ponad potowa respondentéw potwierdzita,
ze ich organizacje mialy klopoty z cyberatakami (zob. rysunek 20).

28 B. Vanson, Prevention Is Better Than Cure: Business Security - The Journey Continues...,
op. cit.
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Rysunek 20. Udzial organizacji, ktore nie posiadaja wystarczajacych $rodkdéw, aby
zapobiec cyberatakom, z podzialem na kraje

Norwegia
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Zrédto: opracowanie wlasne na podstawie danych NTT Security®®

Analizujac dostepne dane, uczestnicy seminariéw stwierdzili, ze obecna
sytuacja jest spowodowana istotng réznicg miedzy poziomem wiedzy nie-
zbednym do zapobiegania cyberatakom oraz potrzebnym do przeprowadzenia
samego cyberataku. Z uwagi na fakt, Ze do przeciwdziatania cyberprze-
stepczosci potrzebne sa duzo wigksze naklady, istnieje duza dysproporcja
pomiedzy przestepcami oraz istniejacymi zabezpieczeniami. Nalezy wdrozy¢
odpowiednie dzialania prewencyjne, ktorych pierwszym etapem jest identy-
fikacja potencjalnych zagrozen, ktére moga wystapi¢ w przysztosci.

* Ibid.
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(yberataki wykorzystujgce sztuczng inteligencje

Wedtug Rolanda Stephena wykorzystanie sztucznej inteligencji (ang. artificial
intelligence, AI). byto do tej pory ograniczone ze wzgledu na trudng dostep-
nos¢ infrastruktury posiadajacej wystarczajaca moc obliczeniows. Jednak
rosngca popularnos$¢ komercyjnych produktéow pozwalajacych na uzyskanie
nieosiggalnych dotagd mocy obliczeniowych®® zaczyna pozwala¢ na wyko-
rzystanie pelnego potencjalu sztucznej inteligencji. W czasie prowadzonych
dyskusji uczestnicy zwroécili uwage na ryzyko zwigzane z potencjalng eks-
ploatacja skonsolidowanej mocy obliczeniowej na potrzeby przeprowadzenia
cyberataku wykorzystujacego sztuczng inteligencje. Zaproszeni eksperci
potwierdzili, Ze w najblizszych latach prawdopodobienistwo wystapienia
tego typu atakow bedzie bardzo duze. Co wiecej, z uwagi na wykorzystanie
sztucznej inteligencji, tego typu ataki bedg opierac si¢ na innych niz aktualnie
istniejace mechanizmach operacyjnych, co moze uniemozliwi¢ ich wykrycie
dotychczas stosowanymi metodami. W zwigzku z powyzszym uczestnicy
ustalili, ze w celu przeciwdzialania tego typu atakom konieczne jest wdro-
zenie $rodkow, ktore sa wspdétmierne do potencjalnych zagrozen, tj. metod
wykorzystujacych Al

Ataki za posrednictwem Internetu rzeczy

Uczestnicy zgodnie stwierdzili, ze Internet rzeczy’ (z ang. Internet of Things,
IoT), tj. sie¢ urzadzen codziennego uzytku, ktére gromadza, przetwarzajg
oraz wymieniajg miedzy soba dane, stanowi istotne wyzwanie w obszarze
bezpieczenstwa organizacji, z uwagi na swoja dynamicznie rozwijajaca si¢
architekture. Z prognoz SRI International wynika, ze w roku 2025 liczba
urzadzen nalezacych do IoT przekroczy 70 miliardéw, co wplynie nie tylko

% Moc obliczeniowa wyrazana jest w liczbie operacji zmiennoprzecinkowych na sekunde

(ang. floating point operations per second, Flop/s). Szczytowe moce obliczeniowe dzisiejszych
superkomputeréw opartych na architekturze hybrydowej (faczacej rdzenie ogdlnego przezna-
czenia - CPU - z wielordzeniowymi akceleratorami przeznaczonymi do obliczen réwnole-
glych — GPU lub rzadziej FPGA) siegaja przecietnie dziesigtek tysiecy TFlop/s (w przypadku
najszybszego superkomputera jest to ok. 200 ooo TFlop/s). Akceleratory GPU, znajdujace si¢
w powszechnej ofercie komercyjnej, pozwalaja zgromadzi¢ nieosiagalna dotad moc oblicze-
niowa nawet w standardowym zestawie komputerowym. Zrédto: TOPso0 List - November 2018
| TOP500 Supercomputer Sites, b.d., https://www.top500.0rg/list/2018/11/ (dostep: 2.02.2019).

' J. Gubbi i in., Internet of Things (IoT): A Vision, Architectural Elements, and Future
Directions, ,,Future Generation Computer Systems”, 2013, t.29, nr 7.
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na zlozono$¢ calej architektury sieci, ale réwniez na jej zasieg. Uczestnicy
seminariow podkreslali, ze ulatwienia wynikajace z centralizacji kontroli
wielu urzadzen, ktdra jest mozliwa dzieki IoT, moga rowniez stanowi¢ znaczne
zagrozenie w kontekscie potencjalnych kanaléw ataku oraz wykorzystania roz-
proszonej infrastruktury do ich przeprowadzenia. Wedlug ekspertow Internet
rzeczy moze by¢ narazony na wykorzystanie przez przestepcow, nie tylko jako
zrédto potencjalnych informacji, ale réwniez jako narzedzie do przeprowa-
dzenia atakéw typu DDoS****. W zwiazku z powyzszym uczestnicy zapro-
ponowali wdrozenie odpowiedniej polityki dotyczacej uzywania oraz izolacji
inteligentnych urzadzen, co pozwoliloby ograniczy¢ mozliwosci zaistnienia
tego typu atakéw. Dodatkowo zalecenia uczestnikdéw objety réwniez stwo-
rzenie inicjatyw majacych na celu dalsze badanie zjawiska IoT w kontekscie
przeciwdzialania przestepczosci poprzez wykorzystanie technik podstepu,
ktére obejmuja m.in. generowanie falszywych danych oraz wirtualnych sieci.

Cyberataki na fizyczng infrastrukture

Roland Stephen przewiduje, ze w najblizszych latach dojdzie do znacznego

zwiekszenia liczby cyberatakdw majacych na celu przejecie badz uszkodzenie

fizycznej infrastruktury, takiej jak sieci energetyczne lub telekomunikacyjne.
Ten typ zagrozenia charakteryzuje si¢ nadzwyczaj wysokim poziomem ryzyka

zwigzanego z uszkodzeniem krytycznych elementéw infrastruktury, ktére

mogloby uniemozliwi¢ organizacji prowadzenie dalszej dziatalnosci opera-
cyjnej. Podczas rozwazania scenariuszy przyszlosci warto wzia¢ pod uwage

nowe kanaty potencjalnego ataku, takie jak Internet rzeczy.

Fatszywe oprogramowanie antywirusowe

Uczestnicy dyskusji przeprowadzanej podczas seminariow ustalili, ze poten-
cjalne cyberzagrozenia moga w przyszlosci wykorzystywa¢ réwniez nowe
formy znanych juz technik wykorzystywanych przez zlosliwe oprogramo-
wanie. Wedlug Rolanda Stephena z SRI International potencjalne wektory

2" DDoS (Distributed Denial of Service) - atak, ktérego celem jest uniemozliwienie nor-

malnego dziatania ustugi sieciowej lub systemu komputerowego poprzez zajecie dostepnych
zasobow przez sie¢ kontrolowanych przez atakujacego terminali.
** J. Mirkovic, P. Reiher, A Taxonomy of DDoS Attack and DDoS Defense Mechanisms,
»ACM SIGCOMM Computer Communication Review”, 2004, t.34, nnr 2, s. 39.
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ataku moga obejmowac nieodplatne udostepnianie falszywych wersji popu-
larnego oprogramowania, co pozwoli atakujagcemu na przejecie kontroli nad
systemem uzytkownika lub dokona¢ kradziezy danych. Uczestnicy uzgodnili,
ze darmowe oprogramowanie antywirusowe stanowi najbardziej prawdopo-
dobny wektor ataku, z uwagi na powszechnos¢ oraz réznorodnos¢ dostepnego
oprogramowania, a takze wysoko zindywidualizowane preferencje uzyt-
kownikéw koncowych. Rekomendacja zaradcza uczestnikéw jest tworzenie
w ramach organizacji wspdlnej polityki dotyczacej oprogramowania uzyt-
kowego i objecie nig prywatnych terminali uzytkownikéw poprzez program
znizek na rekomendowane oprogramowanie.

Brak kompetencji w zakresie cyberbezpieczenstwa

Uczestnicy zgodnie twierdza, ze brak odpowiednich umiejetnosci w zakresie
cyberbezpieczenstwa jest powszechnym problemem wsréd pracownikow
w organizacjach na calym $wiecie. Czesto wynika on nie tylko z niedostatku
fachowych kompetencji, ale rowniez z braku swiadomosci, zZe zapewnienie
bezpieczenstwa wymaga zaangazowania wszystkich pracownikow.

Wedtug danych NTT Security problem braku swiadomosci wystepowania
zagrozen jest czgsto spotkany na catym swiecie, a rekordowo wysoki poziom
braku $wiadomosci odnotowano we Francji (54 proc.) oraz Norwegii (53
proc.) (zob. rysunek 21). Roland Stephen podkreslil, ze charakter tego zja-
wiska byl szczegdlnie niepokojacy w kontekscie nieustannego udoskonalania
narzedzi oraz metod uzywanych do przeprowadzania cyberatakéw, ktore
wykorzystuja braki w kompetencjach pracownikéw. Ten niewystarczajacy
poziom umiejetnosci personelu moze prowadzi¢ w przysztosci do utraty
zdolnosci obrony przed cyberprzestepcami. Dlatego tez, zgodnie z postula-
tami uczestnikow, kluczowe jest wprowadzenie polityki promujacej $wiadome
poruszanie si¢ w cyberprzestrzeni w celu zagwarantowania cyberbezpieczen-
stwa w organizacji, niezaleznie od sektora i regionu $wiata.
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Rysunek 21. Udzial odpowiedzi ,tak” na pytanie ,,Czy uwazasz, ze zapewnienie
cyberbezpieczenstwa w organizacji jest wytacznie odpowiedzialnoscia dziatu IT?”
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Zrédto: opracowanie wlasne na podstawie danych NTT Security®*

(yberataki kwantowe

Dyskusja przeprowadzona na seminariach objeta réwniez nowe zagrozenia
zwigzane z dzialalno$cia przestepcza oraz szeroko rozumianym postepem
technologicznym. Uczestnicy seminarium dla sektora finansowego poswiecili
wiele uwagi potencjalnym zagrozeniom zwigzanym z wykorzystaniem przez
cyberprzestepcéw komputeréw kwantowych. Roland Stephen przewiduje, ze
moc obliczeniowa komputeréw kwantowych stanie si¢ w rekach cyberprze-
stepcow duzym zagrozeniem, poniewaz pozwala na famanie obecnie istnie-
jacych algorytmoéw zabezpieczajacych. Powyzsza teze potwierdza réwniez
opinia prof. Michaela Biercuka®®, uznanego na $wiecie specjalisty z zakresu
technologii i zabezpieczen kwantowych, ktéry prowadzi aktualnie badania

% B.Vanson, Prevention Is Better Than Cure: Business Security — The Journey Continues....,
op. cit.
% ).P. Power, Quantum Leap: What Will Quantum Computing Mean for Encryption?,
»Symatec Security Blog”, 2017.
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na Uniwersytecie w Sydney. W odpowiedzi na realne zagrozenie ze strony
cyberatakéw kwantowych, uczestnicy zalecili zainicjowanie badan w obszarze
kwantowego przetwarzania danych majacych na celu stworzenie koncepcji
oraz bazujacych na nich implementacji algorytmoéw odpornych na ataki
z uzyciem komputeréw kwantowych.

3.2. Polityka zgodnosci jako element tworzenia przysztoSciowej wiziji
strategicznej

Niniejszy rozdzial zawiera podsumowanie prac badawczych dotyczacych
zastosowania polityki zgodnosci jako elementu kreowania strategicznej wizji
funkcjonowania firmy w warunkach zagrozenia, ktére przeprowadzita profe-
sor Mireia Las Heras. Badania opieraly si¢ nie tylko na analizie przeprowa-
dzonej przez zespo! profesor Las Heras, ale rowniez na wiedzy eksperckiej
oraz opiniach zaproszonych uczestnikéw. Prace dotyczyty przede wszystkim
okreslenia dobrych praktyk w zakresie stosowania wybranych elementow
polityki zgodnosci (zob. rysunek 22) do przeciwdzialania przestepstwom,
naduzyciom i nieprawidtowosciom.

3.2.1. Zalecenia dotyczace ksztattu polityki publicznej, ktora utatwia wdrazanie
polityki zgodnosci w organizacjach

Dyskusje przeprowadzone podczas seminariéw pozwolity uczestnikom ziden-
tyfikowa¢ czynniki sprzyjajace wdrazaniu kultury zgodnosci w organizacjach.
Jednym z najbardziej istotnych elementéw ksztattujacych oraz asymilujacych
kodeks postepowania w organizacji jest sprzyjajaca polityka publiczna ukie-
runkowana na zachowanie réwnowagi pomiedzy zyciem rodzinnym a zawo-
dowym. Wedlug uczestnikow instrumenty polityki publicznej, zaréwno normy
prawne, jak i zalecenia, pomagaja zapobiega¢ naduzyciom oraz ograniczaja
nieréwnosci w kontekscie zarzadzania réznorodnoscia. Niniejszy rozdzial
zawiera omowienie elementéw polityki zgodnosci, ktére wedtug uczestnikow
wymagaja szczegolnej uwagi. Podczas seminariow zaproponowano szereg zale-
cen dotyczacych implementacji poszczegélnych elementéw polityki zgodnosci
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w skali kraju, a rozwazania zostaly osadzone w kontekscie migdzynarodowych
trendéw, obrazujacym przyktadowe wdrozenia rozwazanych zalecen.

Rysunek 22. Podstawowe elementy polityki zgodnosci

Rownosc
szans
zawodowych

Zapewnienie
rownowagi zycia

Zachowanie POLITYKA
e ZGODNOSCI

kadrowej

zawodowego
i osobistego

Zrédto: opracowanie wlasne

Ustugi pomocnicze stanowigce wsparcie dla rodzin

Regulacje promujace zachowanie réwnowagi miedzy zyciem rodzinnym
a zawodowym stwarzajg rowne szanse dla rozwoju zawodowego obojga rodzi-
cow’® i pozwalajg kazdemu pracownikowi dokona¢ indywidualnego wyboru
najlepszego sposobu integracji zycia zawodowego z rodzinnym. Uczest-
nicy seminariow uwazaja, ze wysokim priorytetem nalezy objac¢ regulacje

3¢ Childcare Vouchers in the UK, Accor Services 2008, https://www.edenred.com/sites/
default/files/pdf/documentations/presentation-idayfocuschildcarevouchers-oct2008-en.pdf



3.2. Polityka zgodnosci jako element tworzenia przysztosciowej wizji strategiczne

rynku ustug®” przeznaczonych dla gospodarstw domowych lub powigzanych
z zyciem rodzinnym, np. dotyczacych opieki nad osobami starszymi lub
dzie¢mi, czy pomocy w obowiazkach domowych. Zatozenia proponowanej
regulacji obejmowalyby legalizacje tego typu ustug, co sprzyjaloby uczciwej
wymianie rynkowej i wspieratoby rodziny planujace skorzystac z takich ustug
poprzez zwigkszenie ich dostepnosci i wiarygodnosci.

Wdrozenie polityki zgodnosci w organizacji nie powinno mie¢ na celu
wylacznie unikniecia sankcji wynikajacych z niewypelnienia norm bez-
wzglednie obowigzujacych. Celem powinno by¢ takze wypracowanie pro-
graméw pomocowych promujacych taczenie zycia rodzinnego z pracg®®.
Wedlug zaproszonej ekspertki asymilacja wtasciwych postaw prowadzi do
redukcji znaczenia formalnych programéw, ktore zyskujg charakter zalecen.
Na poparcie tej tezy przytoczono przyktad Francji, gdzie w 1990 roku rzad dat
rodzinom z dzie¢mi mozliwos¢ odliczenia od podatku dochodowego nawet
50 proc. kosztow ustug domowych opartych na umowach cywilnoprawnych
lub uzyskania rekompensaty za te ustugi w formie czek6w?*.

Po przeprowadzeniu dyskusji uczestnicy zarekomendowali stosowanie cze-
kéw socjalnych w ramach polityki wspierania rodzin przez organy publiczne
oraz prywatne. Profesor Mireia Las Heras potwierdzila, ze stosowanie czekéw
zapomogowych jako formy $wiadczen socjalnych jest uznanym na calym
$wiecie rozwigzaniem i stanowi element wspoélnej polityki prowadzonej przez
wiele europejskich panstw. Tego typu dzialania wpisujg si¢ w nurt polityki
pomocy rodzinie, ktérej gtownym celem jest wspieranie obywateli w uzyski-
waniu réwnowagi pomiedzy zyciem zawodowym a dbaniem o rodzine. Jed-
nym z przyktadéw polityki pomocy rodzinie s dzialania brytyjskiego rzadu,

%7 Formalizing Domestic Work Through the Use of Service Vouchers, International Labour

Organization, 2012, http://www.ilo.org/wcmsps/groups/public/@ed_dialogue/@actrav/docu-
ments/publication/wcms_220717.pdf

% Universal Service Employment Cheque, Eurofond b.d., https://www.eurofound.europa.
eu/es/data/tackling-undeclared-work-in-europe/database/universal-service-employmen-
t-cheque-france

% Directive of the European Parliament and of the Council on the protection of persons repor-
ting on breaches of Union law, 2018, t. 2018/0106 (COD), https://eur-lex.europa.eu/resource.
html?uri=cellar:age61a49-46d2-11e8-be1d-o1aay5ed71a1.0001.02/DOC_1&format=PDF
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ktory zwigkszyl zakres darmowej opieki nad dzie¢mi w wieku od 3 do 4 lat
z 15 do 30 godzin, co ma na celu utatwienie rodzicom powrotu do pracy*’.

Polityka wspierajgca godzenie Zycia rodzinnego z zawodowym
Profesor Mireia Las Heras twierdzi, ze promowanie prawidlowych postaw
w zakresie ojcostwa i macierzynstwa stanowi podstawowy instrument polityki
panstwa w zakresie ochrony rodziny. Postawy te maja bezposredni wpltyw na
zachowanie réwnowagi pomiedzy zyciem osobistym, rodzinnym oraz spo-
tecznym jednostki. Kluczowym elementem polityki dotyczacej roli ojcostwa
oraz macierzynstwa w zyciu pracownika s nastepujace tematy:

. dlugo$¢ oraz znaczenie urlopu macierzynskiego i ojcowskiego,

. ochrona stanowiska pracy,

. ramy elastycznosci w zakresie wymiennosci urlopu dla ojca i matki.

Warto podkresli¢, ze w obowigzujacym prawie miedzynarodowym nie
istnieje zadna regulacja naktadajaca na pracodawce obowigzek zapewnienia
pracownikowi urlopu ojcowskiego, ale istnieja analogiczne regulacje doty-
czace udzielania urlopu macierzynskiego®'.

Regulacje wspierajace godzenie zycia rodzinnego i zawodowego maja na
celu ochrone dobra kobiety i jej zdrowia. Urlop macierzynski ma za zadanie
zapewni¢ matce wystarczajacg ilos¢ czasu do powrotu do zdrowia po cigzy
i porodzie, chronigc w ten sposob zdrowie zardwno dziecka, jak i jej samej.
Uczestnicy seminaridw uwazaja jednak, ze promowanie rownowagi miedzy
urlopem macierzynskim i ojcowskim powinno przyczynic si¢ do stymulowa-
nia i rozwoju poczucia wspolodpowiedzialnosci obojga rodzicéw za opieke
nad dzieckiem, co z kolei miatoby pozytywny wplyw na zdrowie i zycie
zawodowe zaréwno kobiet, jak i mezczyzn.

Obecnie obowigzujace normy i prawa regulujace urlop macierzynski
pozwalaja na to, aby kobieta mogta dostosowac swoj dzien pracy do opieki nad
dzieckiem, co stanowi element ochrony zycia nowonarodzonych dzieci. Warto
zwrdci¢ uwage na zmiane paradygmatu w zakresie regulacji w rozwazanym
obszarze. W przesztosci gléownym zalozeniem byto zapewnienie dobra dziecka

40

Help Paying for Childcare, b.d., https://www.gov.uk/help-with-childcare-costs/free-
childcare-and-education-for-2-to-4-year-olds (dostep: 2.02.2019).

*' Council Directive 92/85 /EEC, ,Official Journal of the European Communities’, 28.11.1992,
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:31992L0085&from=PL
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poprzez utrzymanie cigglosci opieki, natomiast rola elastycznych godzin pracy
matki byta drugorzedna. Obecnie nacisk stawiany jest na uelastycznienie
funkcjonowania pracownika w organizacji. Wedlug zaproszonej ekspertki
takie podejscie pozwala pracownikom zachowaé réwnowage miedzy zyciem
zawodowym i osobistym, a takze pozytywnie wplywa sie na ich motywacje
i rozwoj zawodowy. Jest tez elementem promujacym réwne traktowanie
pracownikéw i zmniejsza ryzyko dopuszczenia si¢ przez pracownika naduzy¢.

W najogoélniejszym ujeciu urlop macierzynski oraz ojcowski to prawo do
bycia nieobecnym w pracy przez okreslony czas, ale otrzymywania jednak
za ten czas wynagrodzenia, oraz prawo do powrotu do tego samego miejsca
pracy na takich samych warunkach. W Europie jedynie urlop macierzynski
zostal uregulowany prawnie przez Dyrektywe Rady 92/85/EEC przyjeta 19
pazdziernika 1992 roku. Jednak w niektorych krajach Europy wystepuja bar-
dziej zintegrowane rozwigzania, ktore zakltadaja, ze rodzice dzielg wspolne
obowigzki.

Jednym z przyktadéw zintegrowanej polityki pomocy rodzinom jest
obecna polityka rzadu Islandii*?, wedlug ktdrej zaréwno ojciec, jak i matka
maja zapewnione trzy miesigce platnego urlopu, ktérego nie moga przeka-
za¢ innym osobom. Dodatkowo, jesli ojciec zdecyduje si¢ na wykorzystanie
przystugujacego mu urlopu, rodzinie przystuguja dodatkowe trzy miesiace
urlopu, ktére moze wykorzysta¢ zaréwno matka, jak i ojciec, w zaleznosci od
sytuacji rodzinnej. Zgodnie z dalszymi zapisami wspomnianej regulacji jedno
z rodzicéw moze takze otrzymac dodatkowy bezplatny trzymiesieczny urlop,
ktory moze zosta¢ wykorzystany w catosci lub podzielony na okresy, zaleznie
od potrzeb rodzicéw. Regulacja przewiduje tez mozliwos¢ wykorzystania
urlopu na poczet wizyt lekarskich, choroby dziecka lub kazdej innej sytuacji,
ktéra wymaga rodzicielskiego poswigcenia. Prowadzenie takiej polityki ma
na celu zwiekszenie przyrostu naturalnego, promowanie postaw opartych na
praworzadnosci, a takze wspieranie godzenia zycia zawodowego z rodzinnym.
Pelni réwniez funkcje wyréwnujaca w zakresie praw przystugujacych obu
rodzicom i daje rodzinie niezbedny czas na dbanie o siebie i swdj rozwdj.

*2 Maternity/Paternity Leave and Parental Leave, Registers Island, b.d., https://www.island.

is/en/family/having_a_baby/maternity_paternity_leave_and_parental_leave/
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W niektorych krajach stosowana jest alternatywna opcja, umozliwiajaca
przeniesienie czesci urlopu macierzynskiego na ojca. Tego typu podejscie jest
coraz czgsciej krytykowane, z uwagi na pomijanie znaczenia poczatkowego
urlopu macierzynskiego, ktérego gléwnym zalozeniem jest ochrona zdrowia
fizycznego oraz psychicznego matki i dziecka. Jednak aktualne trendy doty-
czace instrumentow $wiatowej polityki publicznej zawieraja element wspolny
w postaci wsparcia w zakresie urlopu ojcowskiego i dazenia do ochrony oraz
rozwoju relacji ojca i dziecka*’.

Uczestnicy seminariéow podkreslali, ze istotng czescig urlopu rodziciel-
skiego jest powszechny system edukacji dostepnej od wczesnego etapu
rozwoju dziecka. Wazne, aby polityka platnych urlopéw macierzynskich
i ojcowskich byla wspierana przez szeroko zakrojony system dotowanych
przedszkoli i zZtobkdw, ktére ulatwia rodzicom powrdt do pracy. W szczegol-
nosci istotne przy tym jest nie tylko zaangazowanie podmiotéw publicznych,
ale rdwniez organizacji prywatnych, ktére mogtyby zapewni¢ pracownikom
wsparcie w zakresie dotowanej opieki oraz edukacji ich dzieci**. Réwnie
istotne jest istnienie systemu publicznych oraz prywatnych domoéw seniora,
a takze dostepnos¢ pomocy socjalnej dla rodzin. Warto podkresli¢, ze polityka
pomocy rodzinie nie moze ograniczac si¢ wylacznie do urlopéw rodziciel-
skich. Konieczne jest rozwijanie publicznego systemu $wiadczen socjalnych
dla calej rodziny, wraz z subsydiowanymi ustugami oferowanymi wszystkim
jej cztonkom™.

Przy omawianiu korzysci ptynacych z polityki wspierajacej opieke nad

»46

dzie¢mi nalezy nawigza¢ do tzw. ,miedzynarodowego konsensusu™*°, wedtug

ktérego tego typu regulacje pozwalaja na utrzymanie réownowagi miedzy

**S. Blum, A. Koslowski, P. Moss, 13th International Review of Leave Policies and Rela-

ted Research 2017, International Network on Leave Policies and Related Research, 06.2017,
https://www.researchgate.net/profile/Peter_Moss2/publication/318324882_International
Review_of_Leave_Policies_and_Related_Research_2017/links/5964a2b2aca2720a5ccdagee/
International-Review-of-Leave-Policies-and-Related-Research-2017.pdf

*  A.Thoursie, El modelo de familia de dos sustentadores con un permiso parental prolon-
gado: lecciones de suecia, Instito de Studios Fiscales, b.d., http://www.ief.es/docs/investigacion/
genero/LG_Thoursie.pdf

* Ibid.

* LK. Naumann, ‘Universal Childcare’ and Maternal Employment: the British and the
Swedish Story, Social Policy Association 2015, http://www.social-policy.org.uk/wordpress/
wp-content/uploads/2015/04/22_naumann.pdf
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czasem pracy rodzicow a opieka nad dzieckiem, zapewniajac jednoczesnie
lepszy rozwoj dziecka. Z przeprowadzonych badan wynika, Ze ustandaryzo-
wana opieka nad dzieckiem lepiej przygotowuje dzieci do edukacji wczesnosz-
kolnej w pierwszym i kolejnych latach®”. Warto podkresli¢, ze koniecznym
elementem polityki wspierania rodziny jest zapewnienie dobrej opieki oraz
skuteczne przedstawienie korzysci ptynacych z otrzymywanej pomocy, dla
ktérej nadrzednym celem jest dobro dziecka. Szczegélnie istotne w tym
kontekscie jest podkreslanie korzysci, ktére dziecko czerpie ze standardowej
opieki dziennej otrzymywanej od najmlodszych lat zycia. Badania dotyczace
polityki godzinowego dostepu do darmowej opieki dziennej wykazuja row-
niez, ze tego typu dziatania znacznie ulatwiaja kobietom powrét do pracy,
co z kolei niweluje nieréwnosci plciowe w zakresie mozliwosci rozwoju
osobistego*®. Na podstawie przeprowadzonej analizy uczestnicy uznali, ze
konieczne jest wlaczenie kompleksowej opieki rodzinnej do polityki realizo-
wanej w organizacjach na poziomie krajowym i lokalnym w celu zagwaran-
towania rownych szans zawodowych wszystkim pracownikom. W szerszym
ujeciu pozwoli to na redukcje skltonnosci do popelniania naduzy¢ i prze-
stepstw wsrdd pracownikow.

Rownosc szans w rozwoju zawodowym kobiet i mezczyzn

Polityka publiczna, pomagajaca zachowaé réwnowage miedzy zyciem rodzin-
nym i zawodowym, gwarantuje rownos¢ szans w rozwoju zawodowym kobiet
i mezczyzn. Celem takiej polityki jest stworzenie ogdlnie dostepnych $rod-
kéw pozwalajacych na pogodzenie zycia zawodowego z rodzinnym, tak aby
srodowisko pracy umozliwialo kobietom i mezczyznom réwny dostep do
wszystkich mozliwosci rozwoju zawodowego, w tym awansu lub zmiany
profilu dziafalnosci.

Nowatorskie badanie przeprowadzone przez zespdt z IESE Business School
pod kierownictwem profesor Las Heras dowodzi, zZe zaangazowanie pracow-
nikéw obu plci w realizacje misji firmy jest znacznie wigksze, gdy pracuja
w globalnym $rodowisku, zapewniajagcym im réwne szanse rozwoju. Badanie

47

T. Cornelissen i in., Universal Childcare: The Potential to Level the Playing Field Between
the Rich and Poor, CEPR Policy Portal, 07.06.2018, https://voxeu.org/article/universal-child-
care-family-background-and-school-readiness

4 Ibid.
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dotyczylo rowniez stanu zdrowia pracownikéw. Z uzyskanych danych wynika,
ze osoby pracujace w otoczeniu sprzyjajacym utrzymaniu réwnowagi miedzy
zyciem zawodowym i osobistym maja wiecej energii, a tego typu srodowisko
pracy redukuje prawdopodobienstwo wystapienia u pracownikéw takich pro-
blemow jak zalamania nerwowe. Przeprowadzone badanie wykazalo réwniez
brak korelacji miedzy niektérymi rozwazanymi parametrami.

Przeprowadzona analiza wykazala, ze réwno$¢ szans w rozwoju zawo-
dowym kobiet i mezczyzn ma wiele pozytywnych nastepstw, np. wigksze
zaangazowanie pracownikow w realizacje misji firmy, wigksza satysfakcje
z wykonywanej pracy, a takze redukcje liczby konfliktéw miedzy praca
a zyciem rodzinnym. Réwno$¢ na polu rozwoju pomaga pracownikom osig-
gnaé wigksze spetnienie w réznych dziedzinach Zycia i zmniejsza szanse na
wystgpienie u nich syndromu wypalenia zawodowego. Te ostatnie czynniki
maja szczegdlne znaczenie w przypadku pracownikow, ktérzy z uwagi na
trudng sytuacje osobista borykaja si¢ z wieksza odpowiedzialnoscia za opieke
nad domem oraz zaleznymi od nich osobami.

3.2.2. Przeciwskazania dotyczace instrumentéw polityki zgodnosci w kontekscie
planowania scenariuszowego

Implementacja kultury zgodnos$ci w organizacji pozwala na poprawe i opty-
malizacje dziatalnosci operacyjnej, a takze zwigksza poziom bezpieczenstwa,
zapewnia spdjno$¢ funkcjonowania organizacji oraz zmniejsza prawdopodo-
bienstwo popelnienia przestepstwa poprzez eliminacje postaw sprzyjajacych
angazowaniu si¢ w dzialalnos¢ przestepcza. Jednak wedlug uczestnikéw
niektdre instrumenty lub ich niewlasciwa implementacja moga okazac sie
bezproduktywne, a nawet stwarza¢ przestrzen do potencjalnych naduzy¢.
W zwiazku z powyzszym, w ramach dyskusji seminaryjnych z udzialem
profesor Las Heras, uczestnicy okreslili krytyczne obszary wdrazania oraz
utrzymywania kultury zgodnosci w organizacjach.

Wedlug uczestnikow niektére z wykorzystywanych dotychczas dozwo-
lonych przez prawo srodkéw stuzacych zapewnieniu przestrzegania norm
i zasad organizacji wywoluja nieufno$¢, zmniejszaja zaangazowanie pracow-
nika i tworzg wrazenie bycia w nadmiernym stopniu kontrolowanym przez
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organizacje, co zwigksza sklonno$¢ do popelniania naduzyé. W zwigzku
z powyzszym nalezy zachowac szczegdlng ostrozno$¢ przy tworzeniu kon-
cepcji audytu wewnetrznego, tak aby nie wigzat si¢ on z naruszaniem podsta-
wowych praw pracowniczych, takich jak prawo do prywatnosci i poufnosci
komunikacji. Protokoly operacyjne, nawet jesli s zgodne z obowigzujacymi
normami, nie powinny obejmowac aktéw przemocy, zaréwno fizycznej, jak
i psychicznej, by¢ niekomfortowe, lub sugerowa¢, ze organizacja nie ufa
wlasnym pracownikom*®. Na tej podstawie mozna stwierdzi¢, ze dbato$¢
o zaufanie, oddanie i zaangazowanie pracownikow jest wyznacznikiem rze-
telnosci oraz rygoru w zarzadzaniu kulturg zgodnosci.

Analogiczne problemy pojawiaja si¢ w odniesieniu do instrumentéw poli-
tyki publicznej dedykowanych wspieraniu rodzin i integracji zycia zawodo-
wego, osobistego i rodzinnego, ktore takze moga okaza¢ si¢ bezproduktywne
dla pracownikéw. Niektore z form wsparcia socjalnego, ktére nie zostaly
dobrze skonstruowane i ktére nie s3 polaczone z niezbednymi ustugami
uzupelniajacymi, dotacjami lub pomoca, przynosza negatywny efekt dla
beneficjentéw. Przykladowo w polityce dotyczacej urlopéw macierzynskich
nalezy uwzgledni¢ role panstwowych oraz dotowanych instytucji oferujacych
dzienng opieke nad dzieckiem. W przypadku braku odpowiedniej liczby tego
typu instytucji, kobiety moga mie¢ trudnosci z powrotem do zycia zawodo-
wego z powodu braku adekwatnej pomocy. Moze to takze spowolni¢ rozwdj
samego dziecka oraz proces powrotu matki do zdrowia®.

Uczestnicy zauwazyli réwniez, ze negatywne skutki uboczne pojawiajg sie
tez w kontekscie regulacji zwigzanych z ochrong praw kobiet oraz zapew-
nieniem warunkéw niezbednych dla zachowania przez matki réwnowagi
miedzy zyciem zawodowym i rodzinnym. Szczegdlnie negatywne efekty
moze przynies$¢ polityka pozytywnej dyskryminacji, ktéra czesto zniecheca
organizacje do zatrudniania wigkszej liczby kobiet®".

* E Javier Lluch Corell, Derecho a la intimidad del trabajador versus control empresarial:

una jurisprudencia inestable, elderecho.com, 01.12.2004, https://elderecho.com/derecho-a-la
-intimidad-del-trabajador-versus-control-empresarial-una-jurisprudencia-inestable
% International Labour Organization, United Nations Development Programme, Work
and Family: Towards New Forms of Reconciliation with Social Co-responsibility, ILO/UNDP,
Santiago 2009, http://www.undp.org/publications/pdf/undp_ilo.pdf
! C. Cifuentes Hurtado, Derecho a Sala Cuna: Situacion Actual y Propuesta de Politica,
libertad desarrollo 2012, http://www.sociedadpoliticaspublicas.cl/archivos/ CBLOQUET/
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Wedlug uczestnikdéw niektdre organizacje staraja si¢ unikacé osiggania
limitéw wynikajacych z obowigzujacych regulacji, z uwagi na to, ze powo-
dowaloby to zwiekszong ztozonoé¢ zarzadzania strategicznego ze wzgledu na
konieczno$¢ zastosowania obligatoryjnych srodkéw i modyfikacji zwigzanych
z pozytywna dyskryminacja. Zagwarantowanie kobietom i mezczyznom
réwnosci w aspektach zawodowych robi si¢ przez to kwestig problematyczna,
przyczyniajac si¢ do zwigkszania poczucia dyskryminacji wréd pracownikéow.
Warto zauwazy¢, ze analogiczne problemy wystepuja rowniez w przypadku
wprowadzania w organizacji parytetow. W takiej sytuacji rzeczywiste umie-
jetnosci i kompetencje potencjalnego pracownika stanowia drugorzedna
kategorie w stosunku do jego plci, wieku, pochodzenia, rasy lub innej cechy,
decydujacej o zastosowaniu pozytywnej dyskryminacji stuzacej spetnieniu
wymogow narzucanych przez system parytetow>.

Zagrozenia zwigzane z systemem parytetow - problematyka pozytywnej dyskryminacji
Zagwarantowanie réwnouprawnienia wszystkich pracownikéw, bez wzgledu
na ich wiek, pochodzenie etniczne, ple¢, czy jakakolwiek inng ceche, jest
jednym z gléwnych obowigzkéw organizacji kierujacej si¢ zasadami polityki
zgodnosci i aspirujacej do miana odpowiedzialnej spolecznie instytucji.
Jedna z gléwnych zasad zapewniajacych rownouprawnienie kobiet i me¢z-
czyzn w sferze zawodowej, przy jednoczesnym zachowaniu réznorodnosci
plciowej, jest zadbanie o to, aby okreslony odsetek decyzyjnych lub poli-
tycznie strategicznych stanowisk byt w organizacji obsadzony przez kobiety.
Zakladajac, ze stanem wyjsciowym jest brak rownowagi plciowej na tych
stanowiskach, tego typu dzialalno$¢ ma na celu ulatwienie kobietom uzy-
skania dostepu do stanowisk decyzyjnych. Zazwyczaj regulacje majace na
celu ulatwienie dostepu do okreslonych stanowisk poprzez dyskrymina-
cje pozytywna s3 ustanawiane przez panstwa na poziomie konstytucyjnym,
ustawodawczym lub za posrednictwem indywidualnych zalecen. Nie istnieje
zadna zatwierdzona europejska norma, ktora obligowalaby kraje cztonkow-
skie do ustanowienia praw promujacych rownouprawnienie w tym zakresie.

Panel_Trabajo_y_Maternidad/Derecho%20a%20Sala%20Cuna%20Una%20opropuesta%:20
de%2opolitica.pdf

> Affirmative Action | Overview, National Conference of State Legislature, 02.07.2014,
http://www.ncsl.org/research/education/affirmative-action-overview.aspx
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Niemniej jednak dyskusje dotyczace tego tematu sg bardzo intensywne. Wiele
panstw broni swojej suwerennosci w kwestiach zwiazanych z zarzadzaniem
réznorodnoscig w organizacjach, odwolujac si¢ do charakterystycznych cech
kultury swoich krajow™.

Przykladem takiego kraju moze by¢ Szwecja, gdzie kazda organizacja
przyjmuje wlasciwe dla siebie dzialania, srodki lub regulacje wewnetrzne,
odnoszac si¢ do réwnosci na réznych stanowiskach zawodowych. Natomiast
w Norwegii®* w 2003 roku wprowadzono regulacje ustanawiajaca obowigzek
zagwarantowania zrownowazonej reprezentacji kobiet i mezczyzn na sta-
nowiskach zarzadczych. W obu krajach wzrosta liczba kobiet zajmujacych
najwyzsze stanowiskach w organizacjach. W Szwecji, w 2017 roku, reprezen-
tacja kobiet na stanowiskach zarzadczych plasowala si¢ na poziomie 32 proc.,
podczas gdy w Norwegii juz w 2010°° roku osiaggnieto poziom 44 procent.
Mimo, zZe wprowadzenie parytetu dalo pozytywny rezultat w krétkim czasie,
nalezy takze wzig¢ pod uwage konsekwencje dtugoterminowe. Gdy liczba
kobiet, przedstawicieli mniejszosci, czy 0os6b w okreslonym wieku, zajmuja-
cych wysokie stanowiska jest narzucona za pomoca ustawy, powstaje wrazenie,
ze rdznorodnos¢ zostala wymuszona. Oznacza to odejscie od koncepcji natu-
ralnej integracji oraz promowania réznorodnosci poprzez podkreslanie jej
zalet i tworzonej przez nig wartosci dodanej, co moze skutkowa¢ powstaniem
nowych nieréwnosci i tamac¢ zasady merytokracji panujace w organizacji.

Kolejnym wartym rozwazenia przyktadem jest Hiszpania, gdzie Ustawa
nr 32/2014 z dnia 3 grudnia wprowadzita zmiany obowigzujacych przepi-
séw w celu zagwarantowania wigkszej przejrzystosci w zarzadzaniu przed-
siebiorstwem. Jedno z postanowien nowej ustawy dotyczyto koniecznosci
zapewnienia rownej reprezentacji plci na stanowiskach, a takze skladania

** R.Kallqwist, R. Aremann, Gender Diversity on Swedish Companies’ Board of Directors:

A Study on Gender Diversity in 60 Swedish Listed Small, Medium and Large Cap Companies
Between 2009-2015, Jonkoping International Business School, b.d., http://hj.diva-portal.org/
smash/record.jsf?pid=diva2%3A1109219&dswid=-513

**  A. Storvik, M. Teigen, Women on Board the Norwegian Experience, Friedrich Ebert Sti-
ftung, International Policy Analysis, Berlin 06.2010, https://library.fes.de/pdf-files/id/ipa/07309.
pdf

%5 Ten Years on from Norway’s Quota for Women on Corporate Boards, ,The Economist’,
17.02.2018, https://www.economist.com/business/2018/02/17/ten-years-on-from-norways
-quota-for-women-on-corporate-boards
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odpowiedniej sprawozdawczosci dotyczacej zastosowanych przez organizacje
srodkéw, majacych zagwarantowac osiagniecie minimalnej wymaganej usta-
wowo liczby kobiet na stanowiskach kierowniczych. Regulacja zaleca takze,
aby firmy braly pod uwage zarzadzanie r6znorodnoscia, a takze zapewniaty
wglad w sposob wdrazania tego procesu oraz stosowne wyjasnienia dotyczace
osiggania zakladanych minimdéw kadrowych, w tym w odniesieniu do spe-
cjalistow potrzebnych na wypelnienie strategicznych pozycji w organizacji.
Za obowigzek przedstawienia w rocznych sprawozdaniach organizacji wyja-
$nien dotyczacych srodkéw podjetych w procesie nominowania kandydatow
i kandydatek na poszczegolne stanowiska odpowiada specjalny komitet ds.
nominacji*®.

Parytety, ktorych celem jest zapewnienie réznorodnej reprezentacji, row-
niez moga mie¢ skutek demotywujacy, tj. ich beneficjenci mogg uwazac si¢ za
dluznikéw systemu zgodnosci i nie czué, ze uzyskang pozycje zawdzieczaja
wlasnym umiejetnosciom. Powyzsze zjawisko bedzie si¢ wigzato na dluzsza
mete ze zmniejszeniem produktywnosci, a takze prowadzilo do zwigkszania
nieré6wnosci i postaw sprzyjajacych popelnianiu przestepstw i naruszen. Tego
typu polityka moze w szczegdlnosci skutkowaé umniejszeniem rzeczywistych
kompetencji grup, ktore ma wspiera¢, czyli grup zréznicowanych z uwagi na
ple¢, rase, pochodzenie etniczne, czy wiek, co moze doprowadzi¢ do obnize-
nia poziomu uczciwo$ci wewnatrz organizacji, a takze sprzyja¢ pogtebianiu
istniejacych nieréwnosci.

Wedlug uczestnikdéw seminariéw kluczem do sukcesu systemu parytetow
jest prawidlowy proces nominacji na stanowiska oparty na zgodnosci wyboru
ze strategia biznesowa firmy, a takze okresleniu warto$ci dodanej wnoszonej
przez danego kandydata. Udane wprowadzenie do organizacji kultury zgod-
nosci wymaga umiejetno$¢ zidentyfikowania prawdziwego ,,bogactwa” firmy,
a takze okreslenia i wzmocnienia tych wartosci, ktére przyswiecajg zaréwno
organizacji, jak i pracownikom, i ktére mozna wykorzysta¢, aby uplasowa¢
organizacje na strategicznie uprzywilejowanej pozycji. Natomiast btedem
jest formulowanie strategii kadrowej jedynie w celu spelnienia wymogow

*¢ Good Governance Code of Listed Companies, Comision nacional del mercado de valores,

02.2015, https://www.cnmv.es/docportal/publicaciones/codigogov/good_governanceen.pdf
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przepisow dotyczacych parytetow®’. Jako precedensowa decyzje w zakre-
sie rozstrzygniecia kwestii parytetow mozna przytoczy¢ rezygnacje przez
szwedzki rzad z planu zwiekszenia wymaganego udzialu kobiet na stano-
wiskach czlonkéw rad nadzorczych spétek notowanych na gieldzie do 40
proc. w roku 2019, co bylo spowodowane zmiang podejscia do polityki
parytetowej*®.

Srodki kontroli wewnetrznej zagrazajgce zaangazowaniu i oddaniu pracownikéw
Realizacja zalozen wynikajgcych z polityki zgodnosci wymaga przedsiewzie-
cia pewnych srodkéw stuzacych do kontroli oraz monitorowania tego, na ile
personel stosuje sie do jej postanowien. W wielu organizacjach pojawia sie
problem z okresleniem zakresu stosowania narzedzi kontrolnych w kontekscie
potencjalnego naruszania prywatnosci pracownikow.

Mozliwosci kontroli nie mogg przekracza¢ granic poszanowania godnosci
osobistej pracownikoéw i ich podstawowych praw takich jak ochrona intym-
nosci oraz poufno$ci komunikacji*’. Prawa te sg zabezpieczone przez szereg
regulacji, ktore obowiazujg zaréwno pracodawce, jak i pracownikoéw, i okre-
slaja wytyczne dotyczace granic kontrolowania pracownikéw. W zwigzku
z powyzszym, aby srodki kontroli dziatalnosci biznesowej byty uzasadnione,
nalezy spetni¢ wymogi dotyczace ich proporcjonalnosci, stosownosci i wystar-
czalnosci®®. Europejski Trybunat Praw Cztowieka sformutowal analogiczne
orzeczenie, stwierdzajac, ze trybunaly krajowe powinny zagwarantowac,
zeby wdrazaniu $rodkéw kontroli korespondencji oraz innej komunikacji
pracownikow towarzyszyly zawsze odpowiednie i wystarczajace gwarancje
zapobiegajace naruszania podstawowych praw pracownikéw.

7 Ibid.

*®  D. Milliken, Swedish Government Drops Plans for Gender Quota Bill for Company
Boards, ,Reuters”, 12.01.2017, https://www.reuters.com/article/us-sweden-board-equality/
swedish-government-drops-plans-for-gender-quota-bill-for-company-boards-idUSKBN-
14W2AM

*>  Best Practice Guide Workplace Privacy, Australian Government Fair Work Ombudsman,
2014, https://www.fairwork.gov.au/ArticleDocuments/711/Workplace-privacy-best-practice-
guide.pdf.aspx

" Employee Rights 101: What Every Business Owner Needs to Know, Square, Inc., b.d.,
https://squareup.com/townsquare/employee-rights-101-what-every-business-owner-needs
-to-know
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Wdrazajac powyzsze rekomendacje w organizacji, nalezy opracowac ade-
kwatne zasady eksploatacji narzedzi informatycznych wykorzystywanych
w ramach kontroli wewnetrznych. Wcze$niejsze zdefiniowanie protokotéw
okreslajacych okolicznosci i warunki, na podstawie ktérych pracodawca moze
uzyska¢ dostep do informaciji i sprzetu informacyjno-komunikacyjnego, np.
gdy przeprowadzony zostanie atak na system bezpieczenstwa, pozwala zacho-
wa¢ zaufanie w ramach organizacji oraz wdrozy¢ jasna i przejrzysta polityke
zgodnosci. Transparentne procedury informujg pracownikéw o mozliwo-
$ci nadzorowania jego komunikacji przez osoby zarzadzajace. Taki nadzor
stanowi wiec jedynie zgodny z prawem sposob przestrzegania protokotow
zgodnosci, a informacje, do ktdrych organizacja ma dostep, moga stanowic¢
dowody, w przypadku wystapienia naduzycia badz naruszenia, do ktérego
dopusci si¢ pracownik.

Zagrozenia zwigzane z nieprawidfowym wdrazaniem polityki

dotyczgcej urlopow rodzicielskich

Polityka opracowana w celu promowania i ochrony urlopu macierzynskiego
wplywa czesto negatywnie na wynagrodzenie kobiet i stabilnos¢ ich zatrud-
nienia. Jest to tzw. ,efekt urlopu macierzynskiego”®'. Kobiety s3 uwazane za
aktywa, ktore ze wzgledu na urlop macierzynski, wykorzystywanie urlopu na
opieke nad dzie¢mi lub prace w niepelnym wymiarze godzin, nie wykazuja
cigglosci eksploatacyjnej, co czgsto odzwierciedla si¢ negatywnie w wysokosci
ich wynagrodzenia.

W ramach debat nad rozwojem polityki dotyczacej urlopéw macierzyn-
skich pojawiajg si¢ dyskusje na temat odnoszonych przez kobiety porazek
zawodowych, u ktorych zrodta leza niewystarczajace lub zle skonstruowane
srodki pomocowe. Nawet jesli polityka posiada poprawnie zdefiniowane cele,
tj. jej celem bedzie ochrona zdrowia matki i jej wiezi z dzieckiem, a takze
poprawienie wskaznika urodzen, pozostaje zle skonstruowang regulacja, jesli
nie obejmuje dodatkowo przepiséw gwarantujacych mlodym matkom réwne
szanse na rynku pracy. Wedtug uczestnikéw prawidlowo skonstruowana

' Labour Market Effects of Parental Leave Policies in OECD Countries, OECD Social,
Employment and Migration Working Papers, 10.01.2013, https://www.oecd-ilibrary.org/
social-issues-migration-health/labour-market-effects-of-parental-leave-policies-in-oecd-
countries_sk8xb6hwiwjf-en
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polityka powinna obejmowac $rodki utatwiajace kobietom powrét do pracy,
a takze oferowac publiczny system opieki nad dzieckiem lub pomoc w zakresie
pokrycia kosztéw ustug w tym zakresie. Kolejnym elementem niepoprawnie
skonstruowanej polityki dotyczacej urlopéw macierzynskich jest tez ich
zbytnia dlugos¢, ktéra stanowi gléwna przyczyne rosngcej nieréwnosci plac
miedzy plciami, poniewaz powoduje spadek wysokosci zarobkow kobiet
w ujeciu bezwzglednym, klasyfikujac zawodowe mozliwosci matek w zakresie
nizszej jako$ci®?.

Profesor Las Heras oraz uczestnicy seminariow ustalili wspoélnie, ze fakt
istnienia duzych réznic miedzy politykami dotyczacymi urlopéw rodziciel-
skich nawet w krajach wysokorozwinietych sugeruje, ze nie istnieje jedno-
znaczny konsensus dotyczacy prawidlowego zarzadzania polityka rodzinna,
szczegblnie w odniesieniu do samych narodzin dziecka oraz okresu wcze-
snego dziecinstwa. Opierajac si¢ na przeprowadzonej analizie, uczestnicy
stwierdzili réwniez, ze Zle skonstruowane zasady moga w ujeciu dlugoter-
minowym wyostrza¢ réznice miedzy plciami, zaréwno w gospodarstwach
domowych, jak i na rynku pracy, co moze przekladac si¢ na dalsze poglebianie
nieréwnosci i stwarza¢ przestrzen do potencjalnych naduzy¢.

Zachecanie do pracy - rownowaga miedzy zyciem zawodowym a prywatnym

Wedlug profesor Las Heras badania wskazuja, ze wprowadzenie elastycznego
czasu pracy, ktore mialo na celu ufatwienie godzenia zycia zawodowego
i rodzinnego, doprowadzito do spadku liczby zatrudnianych kobiet. U zrédet
tego fenomenu lezg obawy zatrudniajacych kobiety organizacji, dla ktérych
elastyczny grafik pracy matek oznacza zaburzenia w zarzadzaniu zasobami
ludzkimi lub potencjalne konflikty wsréd wspotpracownikéw wynikajace
z nieréwnego traktowania. W rzeczywisto$ci niektore zasady majace motywo-
wac do lepszego faczenia zycia osobistego i zawodowego, np. skrocenie godzin
pracy w celu umozliwienia pracownicy opieki nad dzieckiem®, stanowig

62

D. Richardson, Key Findings on Families, Family Policy and the Sustainable Development
Goals, United Nations Children’s Fund (UNICEF), Florencja 05.2018, https://www.unicef-irc.
org/publications/pdf/Families_and_SDGs_Synthesis_Report.pdf

® 1. Naumann i in., Early Childhood Education and Care Provision: Internatio-
nal Review of Policy Delivery and Funding: Final Report, 2013, http://www.nls.uk/scot-
gov/2013/9781782564164.pdf
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dla organizacji strategiczny problem, poniewaz wprowadzaja komplikacje
zwigzane z tworzeniem zrdéznicowanych harmonogramoéw pracy bez jakiej-
kolwiek kompensacji w postaci ulg podatkowych czy innych srodkéw pomocy
socjalnej, ktora jest niezbedna, zeby moéc zatrudni¢ dodatkowy personel
w celu realizacji strategicznych potrzeb firmy®*.

Swiadczenia oferowane w ramach instrumentéw polityki publicznej pro-
mujacych godzenie zycia zawodowego z rodzinnym w wiekszosci przypadkéw
okazujq sie niewystarczajace lub zbyt ztozone®®. Szczegélnie takie $wiadczenia
jak bony przedszkolne lub dofinansowanie opieki nad dzie¢mi powinny by¢
zrédwnowazone poprzez oceng wszystkich zmiennych, takich jak kwestia
czasu, kosztu dodatkowych godzin, jesli sa obowigzkowe, a takze analiza
jakosci i ilo$ci ustug oferowanych najblizszej rodzinie w celu wsparcia zycia
rodzinnego. Gdy tego typu pomoc jest niewystarczajgca, rodziny musza
zatrudni¢ dodatkowg pomoc domowg, co moze okaza¢ sie obcigzeniem
dla budzetu domowego. Nalezy zadbac o to, aby charakter ustug opieki nad
osobami starszymi, zasady dostepnosci doméw opieki, lub cechy innych
ustug specjalistycznych, byly dostosowane do faktycznych potrzeb rodzin,
co sprawi, ze ich funkcjonowanie bedzie przebiegato w harmonii®.

3.3. Podstawowe zasady inicjatywy Global Compact ONZ
w kontekscie kultywowania odpowiedzialnych praktyk dotyczacych
zarzadzania organizacjg

Platforma Global Compact Organizacji Narodéw Zjednoczonych jest inicja-
tywa wspierajaca wspodlne dziatania wszystkich interesariuszy na rzecz zrow-
nowazonego rozwoju. Na jej gruncie wytworzyla si¢ globalna sie¢ lokalnych
inicjatyw dazacych do przyjecia trwaltych i odpowiedzialnych zasad tadu
korporacyjnego oraz monitorowania postepoéw w ich wdrazaniu. Organizacje

®  QOECD, OCDE, Society at a Glance 2016: OECD Social Indicators, OECD Publishing;
Editions OCDE, 2016.

% Universal Service Employment Cheque..., op. cit.

¢ B. Mcpartland, Are You Missing out on the Billions of Unclaimed Family Benefits in
France?, ,The Local’, 10.07.2018, https://www.thelocal.fr/20180710/are-you-missing-out-on
-the-billions-of-benefits-that-go-unclaimed-in-france
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zrzeszone wokol tej inicjatywy kieruja si¢ zbiorem dziesieciu podstawowych
zasad, stuzacych realizacji powyzszych celow.

Uczestnicy seminariow doszli do wniosku, ze przedstawiony ponizej

zbidr zasad powinien zosta¢ ujety w kodeksach postepowania wszystkich
organizacji.

A. PRAWA CZLOWIEKA
1. Organizacje powinny: przestrzegac¢ i wspiera¢ ochrone uznanych
na arenie miedzynarodowej praw czlowieka, a takze
2. eliminowac wszelkie przypadki tamania praw cztowieka przez firme.
B. STANDARDY PRACY
3. Organizacje powinny: popiera¢ wolnos¢ zrzeszania si¢ i w praktyce
uznawac prawo do prowadzenia zbiorowych negocjacji
4. wspiera¢ eliminacje wszelkich form niewolnictwa i pracy przymusowej
5. przyczyniac sie do faktycznego zniesienia pracy dzieci oraz
6. przeciwdziata¢ dyskryminacji w sferze zatrudnienia.
C. OCHRONA SRODOWISKA
7. Organizacje powinny: wspiera¢ zapobiegawcze podejscie do pro-
blemoéw $rodowiska naturalnego
8. podejmowac inicjatywy propagujace wieksza odpowiedzialnos¢
srodowiskowg oraz
9. wspiera¢ rozwdj i upowszechnianie technologii przyjaznych sro-
dowisku.
D. PRZECIWDZIALANIE KORUPCJI
10. Organizacje powinny przeciwdziata¢ korupcji we wszystkich jej
formach, w tym tapéwkarstwu i wymuszeniom.
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Uwagi koncowe - podsumowanie cyklu

Miedzy wrzesniem a grudniem 2018 roku zorganizowano w Warszawie cykl
spotkan w ramach projektu badawczego Instytutu Wymiaru Sprawiedliwosci
zatytutowanego ,,Prawo, gospodarka i technologia na rzecz zapobiegania
przyczynom przestepczosci”. Nadrzednym celem projektu bylo podjecie
szeroko zakrojonych rozwazan na temat przyczyn wystepowania przestep-
czodci w Polsce oraz metod ograniczania czynnikéw ryzyka jej wystepo-
wania. Uczestnikami projektu byli wysokiej rangi przedstawiciele organow
administracji rzadowej oraz podleglych im instytucji, a takze czlonkowie
zarzaddow i reprezentanci spdtek Skarbu Panstwa dzialajacych w strategicz-
nych sektorach polskiej gospodarki, takich jak energetyka, bankowos¢, czy
ubezpieczenia. Wéréd uczestnikow znalezli sie¢ w szczegolnosci praktycy
aktywni w sferze zarzadzania ludZmi w organizacji.

Dokumentacja wynikéw badan zostata sporzadzona w formie cyklu czte-
rech raportéw podsumowujacych dokonania uczestnikéw projektu w ramach
kazdego z comiesigcznych spotkan. Cykl ten nalezy traktowac¢ jako nie-
podzielng calo$¢ z uwagi na fakt, ze prace wykonane w kolejnych etapach
bazuja silnie na osiagnieciach wypracowanych w etapach wczesniejszych,
a calo$¢ prac wpisuje si¢ w ramy metodologii Six Step Process wprowadzonej
w pierwszej czesci cyklu (,Raport z przeprowadzenia badan wraz z orga-
nizacja seminariéw w zakresie zapobiegania przestepczosci: identyfikacja
przyczyn przestepczosci w wybranych obszarach gospodarki w Polsce i na
Swiecie”).

Przeprowadzone prace badawcze przyczynily sie do pelniejszego zrozu-
mienia przez uczestnikéw seminariow zagadnien dotyczacych zarzadzania
strategicznego. Nie mozna tez pomina¢ tego, ze udzial w projekcie ,,Prawo,
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Uwagi koicowe - podsumowanie cyklu

gospodarka i technologia na rzecz zapobiegania przyczynom przestepczo-
$ci” stanowi dla uczestnikow zrodlo tworczej inspiracji do wprowadzania
koniecznych zmian zaréwno w organizacjach, ktére obecnie reprezentuja,
jak i tych, ktore beda reprezentowali w przyszlosci. To proaktywne nasta-
wienie ma szczegolne znaczenie w warunkach ciaglych wyzwan zwiazanych
z nieustanng obecnoscia zjawisk przestepczych zagrazajacych stabilnemu
funkcjonowaniu publicznych i prywatnych organizacji, a co za tym idzie,
takze catemu spoteczenstwu, rozumianemu jako zbiorowo$¢ determinowana
przez wspolnote wartosci i celow.



Podziekowania

Badania podsumowane w niniejszym raporcie, a takze caly projekt ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczosci’,
nie osiggnelyby zakladanych celéw bez zaangazowania grona zaproszonych
ekspertow, ktorzy hojnie dzielili si¢ swoimi dos§wiadczeniami wyniesionymi
z wieloletniej stuzby na rzecz rozwoju, dobrobytu i bezpieczenstwa Rzeczy-
pospolitej. Powstanie tego raportu nie bytoby mozliwe bez ich wnikliwych
uwag i spostrzezen.






Zatycznik A. Dodatkowe informacje
dotyczace prelegentow

Paul Healy, Ph.D.

PROWADZONE PANELE « Fighting corruption at Siemens

AKTUALNIE PEENIONE FUNKCJE | * Profesor w Harvard Business School (James R. Williston Professor)
« Prodziekan ds. rozwoju kadry w Harvard Business School

1. Healy PM, Wahlen |.M., A Review of the Earnings Management Literature and
Its Implications for Standard Setting, ,Accounting Horizons’, 1999, t. 13, nr 4.

2. Healy PM, Palepu K.G., Ruback R. S., Daes Corporate Performance Improve after
Mergers?, ,Journal of Financial Economics’, 1992, t. 31, nr 2.

3. Healy PM, Palepu K.G., Information Asymmetry, Corporate Disclosure, and the Cap-

; 67 ital Markets: A Review of the Empirical Disclosure Literature, ,Journal of Accounting

LB LS and Economics’, 2001, t. 31, nr1-3.

4. Healy PM,, Hutton AP, Palepu K.C., Stock Performance and Intermediation
Changes Surrounding Sustained Increases in Disclosure, ,Contemporary Account-
ing Research’; 1999, t. 16, nr 3.

5. Healy PM., The Effect of Bonus Schemes on Accounting Decisions, ,Journal of
Accounting and Economics’, 1985, . 7, nr 1-3.

7 Pie¢ najczeéciej cytowanych prac sposrdd calego dorobku naukowego. Selekeja na

podstawie systemu Google Scholar®, https://scholar.google.pl/ (dostep: 21.12.2018).
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Mireia Las Heras, Ph.D.

Going beyond compliance: putting people first

Going beyond compliance: caring for employees and their families
Going beyond compliance: leadership and development of trust
Going beyond compliance: when times change

PROWADZONE PANELE

Dyrektor naukowy w miedzynarodowym centrum International Center for
Work and Family (ICWF)

Profesor w IESE Business School

Konsultantka w NCH & Partners

AKTUALNIE PEENIONE FUNKCJE

1. Hall DT, Heras M.L., Reintegrating Job Design and Career Theory: Creating not
Just Good Jobs but Smart Jobs, ,Journal of Organizational Behavior’; 2010, nr 31.

2. Chudzikowski K., Demel B., Mayrhofer W., Briscoe |.P, Unite J., Bogicevit Miliki¢
B., Hall DT, Heras M.L., Shen Y., Zikic |., Career Transitions and Their Causes:
A Country-comparative Perspective, ,Journal of Occupational and Organizational
Psychology’, 2009, nr 82.

3. Hall DT, Lee M.D., Kossek E.E., Heras M.L., Pursuing Career Success while Sustaining

NAJWAZNIEJSZE PUBLIKACJE®® Personal and Family Well-Being: A Study of Reduced-Load. Professionals over Time,
,Journal of Social Issues’, 2012, nr 68.

4. Hall DT, Heras M.L,, Long Live the Organisational Career, w: Collin A, Patton
W. (red.) Vocational Psychological and Organisational Perspectives on Career:
Towards a Multidisciplinary Dialogue, 2009.

5. Rofcanin Y., Heras M.L,, Bakker A.B., Family Supportive Supervisor Behaviors and
Organizational Culture: Effects on Work Engagement and Performance, ,Journal
of Occupational Health Psychology”, 2017, nr 22.

Michael Rosenberg, Ph.D.

PROWADZONE PANELE « Scenario planning: imagining the future

* Profesor w katedrze Zarzadzania Strategicznego IESE Business School

« Dyrektor naukowy programéw Advanced Management Program w IESE Busi-

AKTUALNIE PEENIONE FUNKCJE ness School

« Dyrektor naukowy projektu ,Prawo, gospodarka i technologia na rzecz zapobie-
gania przyczynom przestepczosci”

1. Rosenberg M., Strategy and Geapolitics: Understanding Global Complexity in
a Turbulent World, Emerald Group Publishing Limited, 2017.

2. Rosenberg M., Seager P. (red.), Managing Media Businesses: A Game Plan to
Navigate Disruption and Uncertainty, Palgrave Macmillan, Switzerland 2017.

3. Rosenberg M., Strategy and Sustainability: A Hard-Nosed and Clear-Eyed Approach
to Environmental Sustainability for Business, Palgrave Macmillan, 2015.

NAJWAZNIE|SZE PUBLIKACJE

8 Dla kazdego prelegenta przedstawiono pie¢ najczeéciej cytowanych prac sposrod

calego dorobku naukowego. Selekcja na podstawie systemu Google Scholar®, https://scholar.
google.pl/ (dostep: 28.09.2018).
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Roland Stephen, Ph.D.

PROWADZONE PANELE « Understanding technology, productivity, and progress: the next ten years
AKTUALNIE PEENIONE FUNKCJE | - Dyrektor Center for Innovation Strategy and Policy w SRI International

1. Researching the Teacher Wallets Program - program badawczy analizujacy to,
w jaki sposab nauczyciele nauczania podstawowego w Stanach Zjednaczonych
(K-12) wybierajg i oceniajg materiaty cyfrowe oraz wdrazaja je do programow

UDZIAt W PROJEKTACH nauczania.

2. States' Methods of Funding Higher Education - badanie poréwnujace rozne spo-
soby finansowania edukacji wyzszej w poszczegdlnych stanach USA w kontekscie
metad stosowanych w stanie Nevada.

Antonino Vaccaro, Ph.D.

PROWADZONE PANELE « Jeffrey Skilling, Bernie Madoff the monster & the other smartest guys of the Room

« Adiunkt na Wydziale Etyki Biznesu oraz w Zespole Negocjacyjnym IESE Busi-
ness Schaol

« Dyrektor akademicki Center for Business in Society (CBS) oraz platform Social
Innovation i Social Entrepreneurship IESE Business School

AKTUALNIE PEENIONE FUNKCJE

1. Vaccara A, Veloso F, Brusoni S., The Impact of Virtual Technologies on Knowl-
edge-based Pracesses: An Empirical Study, ,Research Policy’, 2009, t. 38, nr 8.

2. Vaccaro A, Parente R,, Velosa F.M., Knowledge Management Tools, Inter-organiza-
tional Relationships, Innovation and Firm Performance, ,Technological Forecasting
and Sacial Change’, 2010, t. 77, nr 7.

3. Vaccaro A, Palazzo G., Values against Violence: Institutional Change in Socie-
ties Dominated by Organized Crime, ,Academy of Management Journal’, 2015,
t.58,nr4.

4. Vlaccara A, Madsen P, Corporate Dynamic Transparency: The New [CT-driven Ethics?,

,Ethics and Information Technology’, 2009, t. 11, nr 2.

5. Vaccaro A, Echeverri D.P, Corporate Transparency and Green Management, ,Journal

of Business Ethics’, 2010, t. 95, nr 3.

NAJWAZNIE|SZE PUBLIKACJES®

¢ Dla kazdego prelegenta przedstawiono pie¢ najczedciej cytowanych prac sposrod

calego dorobku naukowego. Selekcja na podstawie systemu Google Scholar®, https://scholar.
google.pl/ (dostep: 28.09.20138).






Zatgcznik B. Kwestionariusz ankietowy

(zachowano oryginalne formatowanie kwestionariusza)

Profil uczestnika oraz reprezentowanej organizacji

Dos$wiadczenie

zawodowe 0<5 05-14 0 15-25 0 >25

(w latach)

Typ organizacji O d O

przedsigbiorstwo instytucja instytucja

rzadowa badz niekomercyjna
samorzgdowa

Wielko$¢ organizacji

(wg liczby mala(<50)  érednia (51-250)  duta (+250)

pracownikéw)

Reprezentowany O O ] O O

sektor finanse ubez- energia admini- inne

pieczenia stracja
panstwowa

Wyraz swoja opini¢ w ponizszych kwestiach postugujac sie nastepujaca skala:

1 - Zdecydowanie nie; 2 — Raczej nie; 3 - Nie mam zdania; 4 - Raczej tak; 5 — Zdecydowanie tak

Heading into the future

1. Czy uwaza Pan/Pani, ze skutki dziatalnosci przestep-
czej, w tym wyludzen, oszustw oraz kradziezy, moga
w przyszlosci powaznie zagrozi¢ funkcjonowaniu
organizacji, ktérg Pan/Pani reprezentuje?

2. Czy uwaza Pan/Pani, ze organizacja, ktérg Pan/Pani
reprezentuje, jest podatna na wplyw dziatalnosciprze- 1 2 3 4 5
stepczej, w tym wyludzenia, oszustwa oraz kradzieze?
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Zatacznik B. Kwestionariusz ankietowy

. Czy uwaza Pan/Pani, ze organizacja, ktérag Pan/Pani

.o . 1 2 3 4 5
reprezentuje, jest podatna na cyberataki?
. Czy uwaza Pan/Pani, ze skutki cyberataku moga
powaznie zagrozi¢ funkcjonowaniu organizacji, 1 2 3 4 5
ktérg Pan/Pani reprezentuje?
- Czy organizacja, ktérg Pan/Pani reprezentuje, byla 3 4 5
w przeszlosci celem cyberataku?
. Czy organizacja, ktéra Pan/Pani reprezentuje pla-
nuje zwiekszy¢ srodki w zakresie zwalczania prze- 1 2 3 4 5
stepczosci?
. Czy uwaza Pan/Pani, Ze za 10 lat pojawig si¢ nowe
rodzaje przestepstw, na ktore bedzie narazonaorga- 1 2 3 4 5
nizacja, ktora Pan/Pani reprezentuje?
. Obszary wymagajace szczegdlnej uwagi w kontekscie
zagrozen przysztosci:
a. promowanie postaw etycznych 1 2 3 5
b. bezpieczenstwo krytycznej infrastruktury 1 2 3 5
c. regulacje prawne 1 2 3 5
d. modernizacja zaplecza technicznego organéw 1 2 3 4 5
$cigania
e. niski poziom zamoznosci spoleczenstwa 1 2 3 5
f. aspekty etyczne sztucznej inteligencji 1 3 5
g. inny: 1 2 3 5
9. Sektory najbardziej podatne na dzialalno$¢ przestepcza
w przysztodci to:
a. sektor finansowy 1 2 3 4 5
b. sektor ubezpieczen 1 2 3 4 5
c. sektor energetyki 1 2 3 4 5
d. handel detaliczny 1 2 3 4 5
e. handel hurtowy
f. transport 1 2 3 4 5
g. inny: 1 2 3 5




Zatacznik B. Kwestionariusz ankietowy

10.

Czy Panstwa firma planuje
utworzenie jednostki, stano-
wiska badz zespolu odpowie-
dzialnego za przeciwdzialanie
przestepczosci?

d
tak

O

nie

O
nie
wiem

0
nie

dotyczy

11.

Na jakie rodzaje przestepstw
organizacja, ktoérg Pan/Pani
reprezentuje bedzie narazona
w najwiekszym stopniu za 10 lat?
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Zatgcznik C. Profile statystyczne
uczestnikéw w podziale na sektory

Profil statystyczny
uczestnikow

Sektor finansowy

OBSZAR DZIALALNOSCI | PELNIONE STANOWISKA

4
PODZIAL POD WZGLEDEM CECH DEMOGRAFICZNYCH

kobieta
15%

5 10 15 20 25
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Profil statystyczny
uczestnikow

Sektor ubezpieczen

OBSZAR DZIAtALNOSCI | PEENIONE STANOWISKA

edukacja 60
10%

rzad
4%

ubezpieczenia

86% é@ e;.:- &

PODZIAL POD WZGLEDEM CECH DEMOGRAFICZNYCH

kobieta

19%
ponizej 30 .
powyzej 50 I
meiczyzna ’ .

81%




Zatacznik B. Kwestionariusz ankietowy 101

Profil statystyczny

uczestnikow

Sektor energetyki

OBSZAR DZIALALNOSCI | PEENIONE STANOWISKA
25

rzad
energetyk
a
5506 5
0 -\
e§° 3 ﬁ e\"

15%
a_,Q

edukac]
a
9%
konsultin

6%

e‘\f
& s,‘@" ¢

PODZIAL POD WZGLEDEM CECH DEMOGRAFICZNYCH

ponizel 0 -
kobieta
40-5" Ia‘ _
mezezyzna 26l 50
65% i
7.5 10
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Profil statystyczny
uczestnikow

Obszar zarzadzania ludzmi w organizacjach

OBSZAR DZIAtALNOSCI | PEENIONE STANOWISKA

edukacja stuzby 50
8% 8%

inne

PODZIAL POD WZGLEDEM CECH DEMOGRAFICZNYCH

ponize] 30 .
powyze] 50 lat l
meZczyzna

0 5 10 15 20 25

kobieta
3506




Zatacznik D. Lista organizadji
reprezentowanych przez uczestnikow

(w kolejnosci alfabetycznej)

Agencja Bezpieczenstwa Wewnetrznego

Alior Bank SA

Bank Gospodarstwa Krajowego

Bank Pocztowy SA

BBS Banner Sp. z o. o.

Bartosiak i Partnerzy Kancelaria Adwokacka Sp. p.
Centralny Szpital Kliniczny MSWiA w Warszawie

Centralny Zarzad Stuzby Wigziennej

Centrum Badan nad Rodzing, Uniwersytet Mikotaja Kopernika w Toruniu
DEEP BI INC SA, Oddziat w Polsce

Departament Wojskowych Spraw Zagranicznych MON
Executive Education Center Sp. z o. o.

Gas and Energy Trading Sp. z o. o.

Generalna Dyrekcja Drég Krajowych i Autostrad

Generalna Dyrekcja Ochrony Srodowiska

Gléwny Inspektorat Jakosci Handlowej Artykuléw Rolno-Spozywczych
Grupa Azoty SA

Grupa LOTOS SA

Instytut Chemicznej Przerébki Wegla

Instytut Profilaktyki i Resocjalizacji, Uniwersytet Warszawski
Instytut Wymiaru Sprawiedliwosci

Izba Rozliczeniowa Gield Towarowych SA

JSW KOKS SA

Kancelaria Prezesa Rady Ministrow

Krajowy Depozyt Papieréw Wartosciowych SA
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Kossecki Tax Planning Sp. z o. o.
Krajowa Szkola Administracji Publicznej
im. Prezydenta RP Lecha Kaczynskiego
Lubelski Urzad Wojewodzki w Lublinie
Ministerstwo Cyfryzacji
Ministerstwo Edukacji Narodowej
Ministerstwo Energii
Ministerstwo Finansow
Ministerstwo Infrastruktury
Ministerstwo Infrastruktury, Biuro Pelnomocnika Rzadu
ds. Centralnego Portu Komunikacyjnego dla RP
Ministerstwo Nauki i Szkolnictwa Wyzszego
Ministerstwo Obrony Narodowej
Ministerstwo Przedsiebiorczosci i Technologii
Ministerstwo Sprawiedliwo$ci
Ministerstwo Sprawiedliwosci,
Departament Informatyzacji i Rejestrow Sadowych
Ministerstwo Zdrowia
Narodowe Centrum Badan i Rozwoju
Narodowy Bank Polski
Oddziat Warszawski Stowarzyszenia Elektrykow Polskich
Operator Gazociagoéw Przesylowych Gaz-System SA
Panstwowa Agencja Atomistyki
PGE Polska Grupa Energetyczna SA
PGNiG Serwis Sp. z 0. o.
Polski Koncern Naftowy Orlen SA
PKO Bank Hipoteczny SA
PKO Bank Polski SA
PKO Zycie Towarzystwo Ubezpieczeni SA
Polska Agencja Prasowa SA
Polska Grupa Gérnicza SA
Polskie Gornictwo Naftowe i Gazownictwo SA
Polskie Sieci Elektroenergetyczne SA
PORT Polski Osrodek Rozwoju Technologii Sp. z o. o.
Powszechny Zaklad Ubezpieczen SA
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Prokuratoria Generalna Rzeczypospolitej Polskiej

Prokuratura Krajowa Rzeczypospolitej Polskiej

Prokuratura Okregowa w Warszawie

Polskie Sieci Elektroenergetyczne SA

SGB-Bank SA

Stowarzyszenie Edukacji Menedzerskiej FORUM

Slgski Urzad Wojew6dzki w Katowicach

Tauron Polska Energia SA

Teatr Muzyczny w Poznaniu

Towarowa Gielda Energii SA

Warminsko-Mazurski Urzad Wojewodzki w Olsztynie

Weglokoks SA

Uniwersytet im. Adama Mickiewicza w Poznaniu,
Wydzial Prawa i Administracji

Uniwersytet Warszawski, Wydzial Prawa i Administracji






Rysunek 1.
Rysunek 2.

Rysunek 3.
Rysunek 4.
Rysunek 5.
Rysunek 6.
Rysunek 7.
Rysunek 8.
Rysunek o.
Rysunek 10.

Rysunek 11.

Spis rysunkow

Schemat metodologii B

Koncepcja wdrazania kultury zgodnosci

w organizacjach
Ocena aspektéw merytorycznych seminarium
dla sektora finansowego

Ocena aspektéw organizacyjnych seminarium

dla sektora finansowego
Ocena aspektow merytorycznych seminarium
dla sektora ubezpieczen

Ocena aspektéw organizacyjnych seminarium
dla sektora ubezpieczen

Ocena aspektow merytorycznych seminarium
dla sektora energetyki

Ocena aspektéw organizacyjnych seminarium
dla sektora energetyki

Ocena aspektow merytorycznych seminarium
dla obszaru zarzadzania ludzmi

Ocena aspektéw organizacyjnych seminarium
dla obszaru zarzgdzania ludZzmi

Rozklad odpowiedzi na pytanie ,,Czy uwaza Pan/Pani,
ze skutki dziatalnosci przestepczej, w tym wyludzen,
oszustw oraz kradziezy, moga w przyszlosci powaznie
zagrozi¢ funkcjonowaniu organizacji, ktérg Pan/Pani

reprezentuje?”

14

17

39

40

41

.42

.43

.44

.45

. 46

53
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Spis rysunkéw

Rysunek 12.

Rysunek 13.

Rysunek 14.

Rysunek 15.

Rysunek 16.

Rysunek 17.

Rysunek 18.

Rysunek 19.

Rysunek 20.

Rysunek 21.

Rysunek 22.

Rozklad odpowiedzi na pytanie ,,Czy uwaza Pan/Pani,

ze organizacja, ktéra Pan/Pani reprezentuje, jest podatna

na wplyw dzialalnosci przestepczej, w tym wyludzen,

oszustw oraz kradziezy?”
Rozklad odpowiedzi na pytanie ,,Czy uwaza Pan/Pani,
ze skutki cyberataku moga powaznie zagrozic
funkcjonowaniu organizacji,
ktorg Pan/Pani reprezentuje?”

Rozklad odpowiedzi na pytanie ,,Czy uwaza Pan/Pani,
ze organizacja, ktorg Pan/Pani reprezentuje,
jest podatna na cyberatak?”

Rozklad odpowiedzi na pytanie ,,Czy organizacja,
ktorg Pan/Pani reprezentuje, byta celem

cyberataku w przesztosci?”
Rozklad odpowiedzi na pytanie ,,Czy organizacja,
ktorg Pan/Pani reprezentuje planuje zwigkszy¢
$rodki w zakresie zwalczania przestepczosci?”
Rozklad odpowiedzi na pytanie ,,Czy uwaza Pan/Pani,
ze za 10 lat pojawig sie nowe rodzaje przestepstw,

na ktore bedzie narazona organizacja,

ktdéra Pan/Pani reprezentuje?”

Opinia uczestnikéw w zakresie obszaréw
wymagajacych szczegolnej uwagi w kontekscie
zagrozen przysztosci

Rozktad odpowiedzi uczestnikéw na pytanie
dotyczace sektoréw najbardziej narazonych

na dzialalnos¢ przestepcza w przysztosci
Udzial organizacji, ktdre nie posiadaja

wystarczajacych srodkow, aby zapobiec cyberatakom,
z podzialem na kraje

Udzial odpowiedzi ,tak” na pytanie ,,Czy uwazasz,
ze zapewnienie cyberbezpieczenstwa w organizacji
jest wylacznie odpowiedzialnoscig dzialu IT?”
Podstawowe elementy polityki zgodnosci

53

54

56

56

57

58

60

61

. 64

68



Tabela 1.

Tabela 2.
Tabela 3.
Tabela 4.
Tabela 5.
Tabela 6.
Tabela 7.
Tabela 8.
Tabela 9.

Tabela 10.

Tabela 11.

Spis tabel

Lista studiéw przypadkéw wybranych
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ROZDzIAL | | Heading Into the Future.

Prawo, gospodarka i technologia na rzecz
zapobiegania przyczynom przestepczosci
w kontescie przysztosci i przysztych zmian

BARTLOMIE) OREZIAK®, MARCIN WIELEC?

1. Heading Into ihe Future: Wprowadzenie

Ostatnim modutem miedzynarodowego projektu badawczego ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczo-
$ci”® byt Heading into the Future, ktory dokonywat podejscia analitycznego
dotyczacego przysziosci i przyszlych zmian, w szczegdlnosci na podstawie
weczesniejszych moduléow: Assessing Foundations, Improving Performance,
Transforming People and Organizations. Zasadniczym celem bylo okreslenie
mozliwych przyczyn i rodzajéw przestepczosci w przyszlosci oraz przygo-
towania prewencyjnego (komparatystyczne ujecie polskich probleméw) na
tle starannie wyselekcjonowanych zagadnien drugiego rzedu. Prowadzone
badania mialy zamiar dokonac¢ podejscia analitycznego dotyczacego rynku

! Doktorant w Katedrze Ochrony Praw Cztowieka i Prawa Miedzynarodowego Huma-

nitarnego Wydzialu Prawa i Administracji Uniwersytetu Kardynala Stefana Wyszynskiego
w Warszawie. Laureat Stypendium Ministra Nauki i Szkolnictwa Wyzszego za wybitne osig-
gniecia naukowe na rok akademicki 2017/18. Gléwne zainteresowania badawcze: prawo karne,
prawo migdzynarodowe, ochrona praw czlowieka oraz prawo nowych technologii.

> Adiunkt w Katedrze Postepowania Karnego WPiA UKSW, pelni obowiazki kierownika
Katedry Postepowania Karnego. Specjalista z zakresu prawa karnego procesowego, prawa kar-
nego, prawa karnego wykonawczego oraz prawa karnego skarbowego, prawa i postepowania
dyscyplinarnego. Autor artykuléw naukowych, ksiazek prawniczych i ekspertyz. Dyrektor
Instytutu Wymiaru Sprawiedliwosci, adwokat.

*  Strona internetowa Projektu ,,Prawo, gospodarka i technologia na rzecz zapobiegania
przyczynom przestgpczosci” w strukturze Centrum Analiz Strategicznych Instytutu Wymiaru
Sprawiedliwosci, https://iws.gov.pl/centrum-analiz-strategicznych/prawo-gospodarka-i-tech-
nologia-na-rzecz-zapobiegania-przyczynom-przestepczosci/; Gtéwna strona Projektu ,,Prawo,
gospodarka i technologia na rzecz zapobiegania przyczynom przestepczo$ci’, https://iws.gov.
pl/projekt-2/
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finansowego, rynku ubezpieczeniowego, rynku energetycznego oraz zarza-
dzania ludZmi w organizacji z wykorzystaniem technologii utrudniajacych
dokonywanie przestepstw w tych zakresach nie tylko w wymiarze Heading
into the Future®, ale takze w $wietle moduléw Assessing Foundations® Impro-
ving Performance® oraz Transforming People and Organizations’. Podejmo-
wane dziatania uwzglednialy fakt, ze analiza przyczyn powstawania sytuacji,
w ktérych dochodzi do przestepstw w obszarze rynku finansowego, ubezpie-
czeniowego, energetycznego oraz zarzadzania ludZzmi w organizacji zostata
zakwalifikowana jako gléwny obszar badawczy oraz analityczny pryzmat
Projektu®. W tym aspekcie skoncentrowano si¢ na wskazanych kwestiach oraz
ocenie poziomu zaawansowania i zakresu wykorzystania przyszlej technologii
zapobiegajacej przyczynom przestepczosci, w szczegdlnosci w kontekscie
zagrozen dla podstawowych zasad polskiego porzadku prawnego.

2. Heading Into the Future: Przedmiot prac
Modut Heading into the Future polegal w przewazajacej mierze na zwré-

ceniu uwagi na przedstawienie perspektywy najnowoczesniejszych metod
kwantyfikujacych rozwiazania prawne, gospodarcze, technologiczne oraz

*  Celem modutu Heading into the Future byto debatowanie nad przysztoscia i przysztymi

zmianami np. technologicznymi.

*  Celem modutu Assessing Foundations bylo zidentyfikowanie problemu przestepczosci
w Polsce w $wietle wybranych sektoréw polskiej gospodarki.

¢ Celem modutu Improving Performance byto znalezienie rozwigzan zidentyfikowanych
probleméw.

7 Celem modutu Transforming People & Organisations bylo przyblizenie w jaki sposob
te rozwiagzania mogg zmienia¢ organizacje i ludzkie zachowania.

®  Jednym ze sposob6w realizacji przedmiotowego celu s publikacje bedace wynikiem
prac Zespotu Implementacyjnego finansowanego w ramach Projektu: G. Blicharz, B. Oreziak,
M. Wielec (red.), Rynek finansowy. Zapobieganie przyczynom przestgpczosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwoéci, Warszawa 2019; L. Wojcieszak, B. Org¢ziak, M. Wie-
lec (red.), Rynek energetyczny. Zapobieganie przyczynom przestgpczosci, Wydawnictwo Instytutu
Wymiaru Sprawiedliwosci, Warszawa 2019; M. Plonka, B. Oreziak, M. Wielec (red.), Rynek
ubezpieczeniowy. Zapobieganie przyczynom przestepczosci, Wydawnictwo Instytutu Wymiaru
Sprawiedliwoéci, Warszawa 2019; J. Taczkowska-Olszewska, B. Oreziak, M. Wielec (red.),
Zarzgdzanie Ludzmi w Organizacji. Zapobieganie przyczynom przestgpczosci, Wydawnictwo
Instytutu Wymiaru Sprawiedliwosci, Warszawa 2019.



Heading Into the Future. Prawo, gospodarka i technologia...

organizacyjne z zakresu przeciwdziatania przestepczosci. Modut Heading
Into the Future zostal poswiecony problematyce przygotowania planéw na
przyszlos¢ w poszczegolnych obszarach, gdzie zakres tematyczny obejmowat
budowanie kultury organizacyjnej wspierajacej postawy praworzadnosci,
tworzenie strategicznych scenariuszy na przysztos¢ oraz innowacyjnych
strategii rozwoju dla poszczegdlnych obszaréw. Relewantne dla przedmiotu
prowadzonych badan okazaly si¢ takze zagadnienia dotyczace przygotowa-
nia na nowe rodzaje przestepstw w przysztosci. Interdyscyplinarne ujecie
problematyki przeciwdziatania przestepczosci pozwolito na szerokg analize
przedstawionych segmentéw badawczych oraz aktualnie stanowi podstawy
do dalszych prac i ukazuje koniecznos¢ podjecia daleko idacej wspdtpracy,
w szczegdlnosci w kontekscie aktualnie dostrzegalnego postepu technicznego,
technologicznego oraz cywilizacyjnego.

3. Heading Into the Future: Metodologia

Metodologia zastosowana w module Heading into the Future nie réznila
sie w zalozeniach od tej wykorzystywanej w calym projekcie. W zwiazku
z powyzszym, przy zwrdceniu uwagi na kryteria ewaluacyjne’, zastosowano
klasyczng dla nauk prawnych metod¢ dogmatyczno-formalng, ktéra zwie-
rala w sobie elementy egzegezy tresci aktu prawnego oraz hermeneutyke
jezykowa. Dodatkowo za uzasadnione specyfika desygnatow tytulowego
zagadnienia uznano wykorzystanie metody prawnoporéwnawczej, w ramach
ktorej postuzono si¢ metoda komparatystyki prawniczej Kotza i Zweigerta:
a) sformulowanie problemu; b) wybdr materialu do poréwnania; c) wlasciwe
poréwnanie; d) budowanie systemu uwzgledniajacego rezultaty poréwnania
w praktyce; e) krytyczna ocena wynikow osiagnietych poprzez poréwna-
nie'’. Do innych branych pod uwage narzedzi badawczych nalezg metody
i techniki: heurystyczne (odroczone warto$ciowanie, transpozycja, suge-
rowanie oraz metody zlozone), funkcjonalne (hermeneutyka swobodna),

Np. oryginalnos¢, racjonalnoééi praktycznos¢ teorii, perspektywa, kompleksowosé
orazkompatybilno$¢ badan, prawdopodobienstwo iperspektywa zastosowania, korzysci eko-
nomiczne orazspoleczne, promowanie efektow, przejrzysto$¢ i przystepnosé.

12 Zob. ogolnie: R. Tokarczyk, Komparatystyka prawnicza, Warszawa 2008.
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analizy i krytyki pi$miennictwa, analizy i konstrukcji logicznej, badania
dokumentéw, monograficzne oraz obserwacyjne. Nie bez znaczenia okazaty
sie rowniez meta-jezykowo okreslone: wskaznik wptywu (liczba wypracowa-
nych rozwigzan wlaczonych do gtéwnego nurtu polityki; liczba wdrozonych
strategii, dokumentow operacyjnych i konkretnych rozwigzan; liczba insty-
tucji korzystajacych z wypracowanych rozwigzan; liczba oséb korzystajacych
z wypracowanych rozwigzan) i/albo wskaznik rezultatu (liczba zakonczonych
pilotazy (wdrozen) wypracowanych rozwigzan; liczba oséb zaangazowanych
w wypracowanie rozwigzan; liczba publikacji, w tym publikacji interne-
towych, na temat wypracowanych rozwiazan) i/albo wskaznik produktu
(liczba wypracowanych diagnoz; liczba wypracowanych polityk, strategii oraz
dokumentdw operacyjnych; liczba opracowanych rozwigzan; liczba pilotazy
(wdrozen) wypracowanych rozwigzan).

4. Heading Into the Future: Potencjalni beneficjenci prac projektowych

Modul Heading into the Future nie posiada swojej specyficznej grupy benefi-
cjentdw, a w tym zakresie opiera si¢ na liScie takowych podmiotéw stworzo-
nej na potrzeby calosci projektu. Mowa tutaj o oddzielnych katalogach dla
kazdego z obszaréw (finanse, energetyka, ubezpieczenia, zarzadzanie ludzmi
w organizacji) oraz o wspdlnej liscie podmiotéw naukowych mogacych by¢
zainteresowanymi wynikami prowadzonych analiz.

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU FINANSOWEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Bankowy Fundusz Gwarancyjny

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Komisja Nadzoru Finansowego

Krajowa Administracja Skarbowa

Krajowy Depozyt Papieréw Wartosciowych
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Ministerstwo Finansow

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsigbiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Najwyzsza Izba Kontroli

Narodowy Bank Polski

Polska Agencja Inwestycji i Handlu

Rzecznik Finansowy

Zaktad Ubezpieczen Spolecznych

Podmioty prywatne z udzialem Skarbu Panstwa

Agencja Kapitalowo-Rozliczeniowa

Aplikacje Krytyczne

Bank Gospodarstwa Krajowego

Fundusz Rozwoju Spétek

Gielda Papierow Warto$ciowych w Warszawie

Poczta Polska

Polska Wytwornia Papierow Wartosciowych

Polski Fundusz Rozwoju

Powszechna Kasa Oszczednosci Bank Polski

Towarowa Gielda Energii

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

FINEXA - Stowarzyszenie Dyrektoréw Finansowych

Izba Domoéw Maklerskich

Korporacja Ubezpieczen Kredytow Eksportowych

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Stowarzyszenie Emitentow Gietdowych

Izba Gospodarcza Towarzystw Emerytalnych

Stowarzyszenie Ksiegowych w Polsce

(WAl



122 Barttomiej Oreziak, Marcin Wielec

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU UBEZPIECZENIOWEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Kasa Rolniczego Ubezpieczenia Spotecznego

Komisja Nadzoru Finansowego

Krajowa Administracja Skarbowa

Ministerstwo Finanséw

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsigbiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Ministerstwo Zdrowia

Ministerstwo Rodziny, Pracy i Polityki Spofecznej

Najwyzsza Izba Kontroli

Rzecznik Finansowy

Ubezpieczeniowy Fundusz Gwarancyjny

Zaklad Ubezpieczen Spolecznych

Podmioty prywatne z udzialem Skarbu Panstwa

Fundusz Rozwoju Spotek

Narodowy Fundusz Zdrowia

Poczta Polska

Polski Fundusz Rozwoju

Powszechna Kasa Oszczedno$ci Bank Polski

Powszechny Zaktad Ubezpieczen

Polskie Koleje Panstwowe

,WEGLOKOKS”

Jastrzebska Spotka Weglowa

Katowicki Holding Weglowy

KGHM Polska Miedz

Krajowa Spotka Cukrowa
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Polska Grupa Gornicza

Polskie Gérnictwo Naftowe i Gazownictwo

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

FINEXA - Stowarzyszenie Dyrektoréw Finansowych

Izba Gospodarcza Towarzystw Emerytalnych

Naczelna Izba Lekarska

Polska Izba Brokeréw Ubezpieczeniowych i Reasekuracyjnych

Polska Izba Ubezpieczen

Polskie Biuro Ubezpieczen Komunikacyjnych

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Polskie Towarzystwo Lekarskie

Stowarzyszenie Menadzeréw Opieki Zdrowotnej

Stowarzyszenie Multiagentow i Agentéw Ubezpieczeniowych Polski
Poludniowej

Stowarzyszenie Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych

LISTA POTENCJALNYCH BENEFICJENTOW
DLA RYNKU ENERGETYCZNEGO

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne

Ministerstwo Energii

Ministerstwo Inwestycji i Rozwoju

Ministerstwo Przedsigbiorczosci i Technologii

Ministerstwo Sprawiedliwosci

Polska Agencja Rozwoju Przedsigbiorczo$ci

Polski Komitet Normalizacyjny

Polskie Centrum Badan i Certyfikacji

Urzad Regulacji Energetyki
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Podmioty prywatne z udzialem Skarbu Panstwa

Agencja Rozwoju Przemystu

ENEA

ENERGA

Grupa LOTOS

Katowicki Holding Weglowy

KGHM Polska Miedz

PGE Polska Grupa Energetyczna

Polski Fundusz Rozwoju

Polski Koncern Naftowy ORLEN

TAURON Polska Energia

Towarowa Gielda Energii

Instytut Energetyki

Integratory

Polska Sekcja IEEE

Polskie Towarzystwo Ekonomiczne

Polskie Towarzystwo Informatyczne

Polskie Towarzystwo Przesylu i Rozdzialu Energii Elektrycznej

Polskie Towarzystwo Elektrotechniki Teoretycznej i Stosowanej

Stowarzyszenie Polskich Energetykow

Stowarzyszenie Elektrykow Polskich

Federacja Stowarzyszen Naukowo-Technicznych, Naczelna Organizacja
Techniczna

Polska Izba Gospodarcza Elektrotechniki

LISTA POTENCJALNYCH BENEFICJENTOW
DLA ZARZADZANIA LUDZMI W ORGANIZAC]I

Podmioty panstwowe

Agencja Bezpieczenstwa Wewnetrznego

Centralne Biuro Antykorupcyjne
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Kasa Rolniczego Ubezpieczenia Spotecznego

Krajowa Administracja Skarbowa

Ministerstwo Cyfryzacji

Ministerstwo Sprawiedliwosci

Najwyzsza Izba Kontroli

Panstwowa Inspekcja Pracy

Zaklad Ubezpieczen Spolecznych

Ministerstwo Rodziny, Pracy i Polityki Spotecznej

Podmioty prywatne z udziatem Skarbu Panstwa

Agencja Kapitalowo-Rozliczeniowa

Grupa LOTOS

PGE Polska Grupa Energetyczna

Poczta Polska

Polskie Koleje Panstwowe

Polskie Linie Kolejowe

Polskie Linie Lotnicze

Powszechna Kasa Oszczednos$ci Bank Polski

Powszechny Zaklad Ubezpieczen

Telewizja Polska

Integratory

ACCA (Association of Chartered Certified Accountants) Polska

Pracodawcy Rzeczpospolitej Polskiej

Konfederacja Lewiatan

Naczelna Izba Lekarska

Polska Izba Ubezpieczen

Stowarzyszenie Emitentéw Gieldowych

Stowarzyszenie Organizatorow O$rodkéw Innowacji i Przedsigbiorczosci

w Polsce

Stowarzyszenie Polskich Brokeréw Ubezpieczeniowych i Reasekuracyjnych

Zwigzek Rzemiosta Polskiego
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LISTA PODMIOTOW NAUKOWYCH WSPOLNA
DLA WSZYSTKICH OBSZAROW

Akademia Marynarki Wojennej im. Bohaterow Westerplatte w Gdyni

Akademia Marynarki Wojennej w Gdyni

Akademia Sztuki Wojennej

Akademia Wojsk Ladowych im. gen. T. Ko$ciuszki

Centrum Szkolenia Policji

Katolicki Uniwersytet Lubelski Jana Pawta IT

Lotnicza Akademia Wojskowa w Deblinie

Politechnika Biatostocka

Politechnika Czestochowska

Politechnika Gdanska

Politechnika Koszaliniska

Politechnika Krakowska

Politechnika Lubelska

Politechnika Lodzka

Politechnika Opolska

Politechnika Poznanska

Politechnika Rzeszowska

Politechnika Slaska

Politechnika Swietokrzyska

Politechnika Warszawska

Politechnika Wroclawska

Szkota Gléwna Stuzby Pozarniczej w Warszawie

Szkota Podoficerska Marynarki Wojennej w Ustce

Szkota Podoficerska Sil Powietrznych w Deblinie

Szkota Podoficerska Wojsk Ladowych w Poznaniu

Szkota Policji

Uniwersytet Ekonomiczny w Krakowie

Uniwersytet Ekonomiczny w Poznaniu

Uniwersytet Ekonomiczny we Wroclawiu

Uniwersytet Gdanski

Uniwersytet im. Adama Mickiewicza w Poznaniu
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Uniwersytet Jagiellonski

Uniwersytet Jana Kochanowskiego w Kielcach

Uniwersytet Kardynala Stefana Wyszynskiego w Warszawie

Uniwersytet Kazimierza Wielkiego w Bydgoszczy
Uniwersytet Lodzki

Uniwersytet Marii Curie-Sklodowskiej w Lublinie

Uniwersytet Mikotaja Kopernika w Toruniu
Uniwersytet Opolski

Uniwersytet Rzeszowski

Uniwersytet Szczecinski
Uniwersytet Slaski

Uniwersytet w Bialymstoku

Uniwersytet Warminsko-Mazurski w Olsztynie

Uniwersytet Warszawski

Uniwersytet Wroclawski

Wojskowa Akademia Techniczna im. Jarostawa Dabrowskiego

Wojskowe Centrum Ksztalcenia Stuzb Medycznych w Lodzi

Wyzsza szkota Kryminologii i Penitencjarystyki w Warszawie

Wyzsza Szkota Oficerska Sit Powietrznych w Deblinie

Wyzsza Szkota Policji w Szczytnie

Zachodniopomorski Uniwersytet Technologiczny w Szczecinie

5. Heading Into the Future: Ochrona praw cztowieka jako istotny element
prac projektowych

Heading into the Future opiera na katalogu praw i wolnosci czlowieka, ktory
zostal stworzony na rzecz prac projektowych. Przysztos¢ oraz przyszle zmiany
w technologii, prawie oraz gospodarce nie moga zapomina¢ o wypracowa-
nych standardach ochronnych. Mowa tutaj w szczegdlnosci o konstytucyjnej
ochronie praw i wolnosci (Konstytucja Rzeczypospolitej Polskiej'') oraz

"' Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgroma-

dzenie Narodowe w dniu 2 kwietnia 1997 t., przyjeta przez Naréd w referendum konstytucyjnym
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europejskiej ochronie praw cztowieka (1. Unia Europejska — Karta praw
podstawowych Unii Europejskiej'?; 2. Rada Europy — Konwencja o ochronie
praw czlowieka i podstawowych wolnosci'?). Projektowane zmiany powinny
by¢ zgodne, w szczegolnosci z:

Prawem do zdrowia, jako prawem osobistym (prawo do ochrony zdrowia) i socjal-
nym (prawo do $wiadczen opieki medycznej).

Zgodnie z art. 68 Konstytucji Rzeczypospolitej: ,,1. Kazdy ma prawo do
ochrony zdrowia. 2. Obywatelom, niezaleznie od ich sytuacji materialnej,
wladze publiczne zapewniajg réwny dostep do $wiadczen opieki zdrowotnej
finansowanej ze srodkéw publicznych. Warunki i zakres udzielania §wiadczen
okresla ustawa. 3. Wladze publiczne s3 obowigzane do zapewnienia szczegdl-
nej opieki zdrowotnej dzieciom, kobietom ci¢zarnym, osobom niepetnospraw-
nym i osobom w podesztym wieku. 4. Wladze publiczne s obowigzane do
zwalczania choréb epidemicznych i zapobiegania negatywnym dla zdrowia
skutkom degradacji srodowiska. 5. Wtadze publiczne popierajg rozwoj kultury

fizycznej, zwlaszcza wérdd dzieci i mtodziezy”

Zgodnie art. 35 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma
prawo dostepu do profilaktycznej opieki zdrowotnej i prawo do korzystania
z leczenia na warunkach ustanowionych w ustawodawstwach i praktykach
krajowych. Przy okre$laniu i realizowaniu wszystkich polityk i dzialan Unii

zapewnia sie wysoki poziom ochrony zdrowia ludzkiego”.
Prawem do wolnosci i bezpieczenstwa osobistego.
Zgodnie z art. 41 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-

nia sie nietykalno$¢ osobista i wolno$¢ osobista. Pozbawienie lub ograniczenie

wolno$ci moze nastgpi¢ tylko na zasadach i w trybie okreslonych w ustawie.

w dniu 25 maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu 16 lipca
1997 1. (Dz.U. 1997 Nr 78 poz. 483; 2001 Nr 28 poz. 319; 2006 Nr 200 poz. 1471; 2009 Nr 114
Poz. 946).

> Karta praw podstawowych Unii Europejskiej (Dz. Urz. UE C 326, 26.10.2012, S. 391-407).

' Konwencja o ochronie praw czlowieka i podstawowych wolnosci (Dz.U. 1993 Nr 61 poz. 284).
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2. Kazdy pozbawiony wolnosci nie na podstawie wyroku sagdowego ma prawo
odwotania si¢ do sadu w celu niezwlocznego ustalenia legalnosci tego pozba-
wienia. O pozbawieniu wolnoéci powiadamia sie niezwlocznie rodzine lub
osobe wskazang przez pozbawionego wolnoéci. 3. Kazdy zatrzymany powinien
by¢ niezwlocznie i w sposéb zrozumialy dla niego poinformowany o przyczy-
nach zatrzymania. Powinien on by¢ w ciagu 48 godzin od chwili zatrzymania
przekazany do dyspozycji sadu. Zatrzymanego nalezy zwolnic, jezeli w ciagu
24 godzin od przekazania do dyspozycji sadu nie zostanie mu doreczone
postanowienie sagdu o tymczasowym aresztowaniu wraz z przedstawionymi
zarzutami. 4. Kazdy pozbawiony wolnosci powinien by¢ traktowany w spo-
sob humanitarny. 5. Kazdy bezprawnie pozbawiony wolnosci ma prawo do

odszkodowania”.

Zgodnie z art. 6 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma

prawo do wolnosci i bezpieczenistwa osobistego”.

Zgodnie z art. 5 Konwencji o ochronie praw cztowieka i podstawowych wol-
noéci: ,1. Kazdy ma prawo do wolnosci i bezpieczenistwa osobistego. Nikt
nie moze by¢ pozbawiony wolnosci, z wyjatkiem nastepujacych przypadkow
i w trybie ustalonym przez prawo: a. zgodnie z prawem pozbawienia wolnoséci
w wyniku skazania przez wlasciwy sad; b. zgodnego z prawem zatrzymania
lub aresztowania w przypadku niepodporzadkowania si¢ wydanemu zgodnie
z prawem orzeczeniu sadu lub w celu zapewnienia wykonania okreslonego
w ustawie obowiazku; c. zgodnego z prawem zatrzymania lub aresztowania
w celu postawienia przed wlasciwym organem, jezeli istnieje uzasadnione
podejrzenie popelnienia czynu zagrozonego kara lub jesli jest to konieczne
w celu zapobiezenia popelnienia takiego czynu lub uniemozliwienia ucieczki
po jego dokonaniu; d. pozbawienia nieletniego wolnosci na podstawie zgod-
nego z prawem orzeczenia w celu ustanowienia nadzoru wychowawczego
lub zgodnego z prawem pozbawienia nieletniego wolnosci w celu posta-
wienia go przed wiasciwym organem; e. zgodnego z prawem pozbawienia
wolnosci osoby w celu zapobiezenia szerzeniu przez nig choroby zakaznej,
osoby umystowo chorej, alkoholika, narkomana lub wtdczegi; f. zgodnego
z prawem zatrzymania lub aresztowania osoby w celu zapobiezenia jej nie-

legalnemu wkroczeniu na terytorium panstwa lub osoby, przeciwko ktorej
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toczy si¢ postepowanie o wydalenie lub ekstradycje. 2. Kazdy, kto zostat
zatrzymany, powinien zosta¢ niezwlocznie i w zrozumiatym dla niego jezyku
poinformowany o przyczynach zatrzymania i o stawianych mu zarzutach.
3. Kazdy zatrzymany lub aresztowany zgodnie z postanowieniami ustepu 1
lit. ¢) niniejszego artykulu powinien zosta¢ niezwlocznie postawiony przed
sedzig lub innym urzednikiem uprawnionym przez ustawe do wykonywa-
nia wladzy sadowej i ma prawo by¢ sadzony w rozsadnym terminie albo
zwolniony na czas postepowania. Zwolnienie moze zosta¢ uzaleznione od
udzielenia gwarancji zapewniajacych stawienie si¢ na rozprawe. 4. Kazdy, kto
zostal pozbawiony wolnosci przez zatrzymanie lub aresztowanie, ma prawo
odwotania sie do sagdu w celu ustalenia bezzwlocznie przez sad legalnosci
pozbawienia wolnosci i zarzadzenia zwolnienia, jezeli pozbawienie wolnosci

jest niezgodne z prawem.

Kazdy, kto zostal pokrzywdzony przez niezgodne z trescig tego artykutu

zatrzymanie lub aresztowanie, ma prawo do odszkodowania’”.

Prawem do rzetelnego procesu sagdowego, w tym prawem do skutecznego srodka
prawnego i dostepu do bezstronnego sadu, domniemaniem niewinnosci i pra-
wem do obrony.

Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wlasciwy, niezalezny, bezstronny i niezawisty sad. 2. Wylaczenie jaw-
nosci rozprawy moze nastapic¢ ze wzgledu na moralno$¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochroneg zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie”

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w mysl prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich

stadiach postgpowania. Moze on w szczegolno$ci wybra¢ obronce lub na



Heading Into the Future. Prawo, gospodarka i technologia...

zasadach okreslonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sadu.”

Zgodnie z art. 47 Karty praw podstawowych Unii Europejskiej: ,,Kazdy, kogo
prawa i wolnosci zagwarantowane przez prawo Unii zostaly naruszone, ma
prawo do skutecznego $rodka prawnego przed sadem, zgodnie z warun-
kami przewidzianymi w niniejszym artykule. Kazdy ma prawo do sprawie-
dliwego i jawnego rozpatrzenia jego sprawy w rozsagdnym terminie przez
niezawisly i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy
ma mozliwo$¢ uzyskania porady prawnej, skorzystania z pomocy obroncy
i przedstawiciela. Pomoc prawna jest udzielana osobom, ktdre nie posiadaja
wystarczajacych srodkow, w zakresie w jakim jest ona konieczna dla zapew-

nienia skutecznego dostepu do wymiaru sprawiedliwos$ci”

Zgodnie z art. 48 Karty praw podstawowych Unii Europejskiej: ,,1. Kaz-
dego oskarzonego uwaza si¢ za niewinnego, dopoki jego wina nie zostanie
stwierdzona zgodnie z prawem. 2. Kazdemu oskarzonemu gwarantuje si¢

poszanowanie prawa do obrony”.

Zgodnie z art. 6 Konwencji o ochronie praw cztowieka i podstawowych wol-
nosci: ,,1. Kazdy ma prawo do sprawiedliwego i publicznego rozpatrzenia jego
sprawy w rozsadnym terminie przez niezawisty i bezstronny sad ustanowiony
ustawa przy rozstrzyganiu o jego prawach i obowiazkach o charakterze cywil-
nym albo o zasadnosci kazdego oskarzenia w wytoczonej przeciwko niemu
sprawie karnej. Postepowanie przed sadem jest jawne, jednak prasa i publicz-
no$¢ moga by¢ wyltaczone z calosci lub czeéci rozprawy sadowej ze wzgledow
obyczajowych, z uwagi na porzadek publiczny lub bezpieczenstwo panstwowe
w spoteczenstwie demokratycznym, gdy wymaga tego dobro matoletnich lub
gdy stuzy to ochronie zycia prywatnego stron albo tez w okoliczno$ciach
szczegolnych, w granicach uznanych przez sad za bezwzglednie konieczne,
kiedy jawno$¢ mogtaby przynies¢ szkodg interesom wymiaru sprawiedliwosci.
2. Kazdego oskarzonego o popelnienie czynu zagrozonego karg uwaza sie za
niewinnego do czasu udowodnienia mu winy zgodnie z ustawg. 3. Kazdy

oskarzony o popelnienie czynu zagrozonego karg ma co najmniej prawo do:

13
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a) niezwlocznego otrzymania szczegétowej informacji w jezyku dla niego zro-
zumialym o istocie i przyczynie skierowanego przeciwko niemu oskarzeniu;
b) posiadania odpowiedniego czasu i mozliwosci do przygotowania obrony;
¢) bronienia si¢ osobiscie lub przez ustanowionego przez siebie obronce, a jesli
nie ma wystarczajacych §rodkéw na pokrycie kosztow obrony, do bezptat-
nego korzystania z pomocy obroncy wyznaczonego z urzedu, gdy wymaga
tego dobro wymiaru sprawiedliwo$ci; d) przestuchania lub spowodowania
przestuchania $wiadkow oskarzenia oraz zadania obecno$ci i przestuchania
$wiadkow obrony na takich samych warunkach jak $wiadkéw oskarzenia; e)
korzystania z bezplatnej pomocy tlumacza, jezeli nie rozumie lub nie moéwi

jezykiem uzywanym w sadzie”.

Prawem do podstawy prawnej karania, w tym z zasada legalno$ci oraz proporcjo-
nalno$ci kary do czynéw zabronionych pod grozba kary oraz z zakazem karania
bez podstawy prawne;.

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil si¢ czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w my$l prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postgpowania. Moze on w szczeg6lno$ci wybra¢ obronce lub na
zasadach okreslonych w ustawie korzystac z obroncy z urzedu. 3. Kazdego
uwaza sie za niewinnego, dopdki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sagdu”.

Zgodnie z art. 49 Karty praw podstawowych Unii Europejskiej: ,,1. Nikt nie
moze zosta¢ skazany za popelnienie czynu polegajacego na dziataniu lub
zaniechaniu, ktéry wedlug prawa krajowego lub prawa miedzynarodowego
nie stanowif czynu zabronionego pod grozba kary w czasie jego popelnienia.
Nie wymierza si¢ rowniez kary surowszej od tej, ktérg mozna byto wymierzy¢
w czasie, gdy czyn zabroniony pod grozba kary zostal popelniony. Jesli ustawa,
ktéra weszla w zycie po popelnieniu czynu zabronionego pod grozbg kary,

przewiduje kare tagodniejsza, ta wlasnie kara ma zastosowanie. 2. Niniejszy
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artykutl nie stanowi przeszkody w sadzeniu i karaniu osoby za dziatanie lub
zaniechanie, ktére w czasie, gdy mialo miejsce, stanowilo czyn zabroniony
pod grozbg kary, zgodnie z ogélnymi zasadami uznanymi przez wspolnote
narodéw. 3. Kary nie mogg by¢ nieproporcjonalnie surowe w stosunku do

czynu zabronionego pod grozba kary”.

Zgodnie z art. 7 Konwencji o ochronie praw cztowieka i podstawowych wolno-
$ci: ,1. Nikt nie moze by¢ uznany za winnego popetnienia czynu polegajacego
na dziafaniu lub zaniechaniu dziafania, ktory wedlug prawa wewnetrznego
lub miedzynarodowego nie stanowil czynu zagrozonego karg w czasie jego
popelnienia. Nie bedzie réwniez wymierzona kara surowsza od tej, ktora
mozna bylo wymierzy¢ w czasie, gdy czyn zagrozony kara zostal popetniony.
2. Niniejszy artykul nie stanowi przeszkody w sadzeniu i karaniu osoby win-
nej dziatania lub zaniechania, ktére w czasie popelnienia stanowily czyn

zagrozony karg wedlug ogélnych zasad uznanych przez narody cywilizowane”
Prawem do poszanowania zycia prywatnego i rodzinnego.

Zgodnie z art. 47 Konstytucji Rzeczypospolitej Polskiej: ,, Kazdy ma prawo
do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia

oraz do decydowania o swoim zyciu osobistym”

Zgodnie z art. 7 Karty praw podstawowych Unii Europejskiej: ,Kazdy ma
prawo do poszanowania zycia prywatnego i rodzinnego, domu i komuni-

. . »
kowania si¢”.

Zgodnie z art. 8 Konwencji o ochronie praw czlowieka i podstawowych wolnosci:
»1. Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego,
swojego mieszkania i swojej korespondencji. 2. Niedopuszczalna jest ingerencja
wiadzy publicznej w korzystanie z tego prawa z wyjatkiem przypadkow prze-
widzianych przez ustawe i koniecznych w demokratycznym spoleczenstwie
z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub dobrobyt
gospodarczy kraju, ochrone porzadku i zapobieganie przestepstwom, ochrone

zdrowia i moralnosci lub ochrone praw i wolnosci osob”
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Prawem do ochrony danych osobowych.

Zgodnie z art. 51 Konstytucji Rzeczypospolitej Polskiej: ,,1. Nikt nie moze
by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji
dotyczacych jego osoby. 2. Wiadze publiczne nie moga pozyskiwa¢, gromadzi¢
i udostepnia¢ innych informacji o obywatelach niz niezbedne w demokra-
tycznym panstwie prawnym. 3. Kazdy ma prawo dostepu do dotyczacych go
urzedowych dokumentdéw i zbioréw danych. Ograniczenie tego prawa moze
okresli¢ ustawa. 4. Kazdy ma prawo do Zgdania sprostowania oraz usunigcia
informacji nieprawdziwych, niepetnych lub zebranych w sposdéb sprzeczny
z ustawa. 5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla

ustawa’,

Zgodnie z art. 8 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do ochrony danych osobowych, ktére go dotycza. 2. Dane te musza by¢
przetwarzane rzetelnie w okreslonych celach i za zgoda osoby zainteresowanej
lub na innej uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo
dostepu do zebranych danych, ktére go dotycza, i prawo do dokonania ich
sprostowania. 3. Przestrzeganie tych zasad podlega kontroli niezaleznego

organu”.

Prawem do wolnosci opinii i informacji.

Zgodnie z art. 54 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia sie¢ wolno$¢ wyrazania swoich pogladéw oraz pozyskiwania i rozpo-
wszechniania informacji. 2. Cenzura prewencyjna $rodkéw spolecznego
przekazu oraz koncesjonowanie prasy sg zakazane. Ustawa moze wprowadzi¢
obowigzek uprzedniego uzyskania koncesji na prowadzenie stacji radiowej

lub telewizyjnej”.

Zgodnie z art. 11 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy
ma prawo do wolnosci wypowiedzi. Prawo to obejmuje wolnos¢ posiadania
pogladéw oraz otrzymywania i przekazywania informacji i idei bez ingerencji
wiadz publicznych i bez wzgledu na granice panstwowe. 2. Szanuje sie wolno$¢

i pluralizm mediow”™
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Zgodnie z art. 11 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do wolnosci wyrazania opinii. Prawo to obejmuje wolno$¢ posiadania
pogladéw oraz otrzymywania i przekazywania informacji i idei bez ingerencji
wiadz publicznych i bez wzgledu na granice panistwowe. Niniejszy przepis nie
wyklucza prawa Panstw do poddania procedurze zezwolen przedsiebiorstw
radiowych, telewizyjnych lub kinematograficznych. 2. Korzystanie z tych
wolnosci pociagajacych za sobg obowigzki i odpowiedzialno$¢ moze podlegaé
takim wymogom formalnym, warunkom, ograniczeniom i sankcjom, jakie sg
przewidziane przez ustawe i niezbedne w spoleczenstwie demokratycznym
w interesie bezpieczenstwa panstwowego, integralnosci terytorialnej lub bez-
pieczenstwa publicznego ze wzgledu na konieczno$¢ zapobiezenia zaktceniu
porzadku lub przestepstwu, z uwagi na ochrone zdrowia i moralnosci, ochrone
dobrego imienia i praw innych o0séb oraz ze wzgledu na zapobiezenie ujaw-
nieniu informacji poufnych lub na zagwarantowanie powagi i bezstronnosci

wiadzy sadowej”.

Prawem do wolnosci zgromadzen i stowarzyszania sie.

Zgodnie z art. 57 Konstytucji Rzeczypospolitej Polskiej: ,, Kazdemu zapewnia
sie wolno$¢ organizowania pokojowych zgromadzen i uczestniczenia w nich.

Ograniczenie tej wolnosci moze okresla¢ ustawa”.

Zgodnie z art. 58 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdemu zapew-
nia si¢ wolno$¢ zrzeszania si¢. 2. Zakazane sg zrzeszenia, ktorych cel lub
dziatalnos$¢ sa sprzeczne z Konstytucja lub ustawa. O odmowie rejestracji
lub zakazie dzialania takiego zrzeszenia orzeka sad. 3. Ustawa okre$la rodzaje
zrzeszen podlegajacych sadowej rejestracji, tryb tej rejestracji oraz formy

nadzoru nad tymi zrzeszeniami”.

Zgodnie z art. 59 Konstytucji Rzeczypospolitej Polskiej: ,,1. Zapewnia si¢
wolno$¢ zrzeszania si¢ w zwigzkach zawodowych, organizacjach spoteczno-za-
wodowych rolnikéw oraz w organizacjach pracodawcow. 2. Zwigzki zawodowe
oraz pracodawcy i ich organizacje maja prawo do rokowan, w szczegdlnosci
w celu rozwigzywania sporéw zbiorowych, oraz do zawierania uktadéw zbio-

rowych pracy i innych porozumien. 3. Zwigzkom zawodowym przystuguje
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prawo do organizowania strajkow pracowniczych i innych form protestu
w granicach okre$lonych w ustawie. Ze wzgledu na dobro publiczne ustawa
moze ograniczy¢ prowadzenie strajku lub zakaza¢ go w odniesieniu do okre-
$lonych kategorii pracownikow lub w okreslonych dziedzinach. 4. Zakres
wolno$ci zrzeszania si¢ w zwigzkach zawodowych i organizacjach pracodaw-
cow oraz innych wolnoéci zwigzkowych moze podlega¢ tylko takim ograni-
czeniom ustawowym, jakie sg dopuszczalne przez wigzace Rzeczpospolitg

Polska umowy miedzynarodowe”.

Zgodnie z art. 12 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do swobodnego, pokojowego zgromadzania si¢ oraz do swobodnego
stowarzyszania si¢ na wszystkich poziomach, zwlaszcza w sprawach poli-
tycznych, zwiazkowych i obywatelskich, z ktérego wynika prawo kazdego
do tworzenia zwiagzkéw zawodowych i przystepowania do nich dla obrony
swoich intereséw. 2. Partie polityczne na poziomie Unii przyczyniaja si¢ do

wyrazania woli politycznej jej obywateli”.

Zgodnie z art. 11 Konwencji o ochronie praw czlowieka i podstawowych
wolnosci: ,,1. Kazdy ma prawo do swobodnego, pokojowego zgromadzenia si¢
oraz do swobodnego stowarzyszania si¢, wlacznie z prawem tworzenia zwiaz-
kéw zawodowych i przystepowania do nich dla ochrony swoich intereséw.
2. Wykonywanie tych praw nie moze podlega¢ innym ograniczeniom niz te,
ktore okresla ustawa i ktore sa konieczne w spoteczenstwie demokratycznym
z uwagi na interesy bezpieczenstwa panstwowego lub publicznego, ochrone
porzadku i zapobieganie przestepstwu, ochrone zdrowia i moralnosci lub
ochroneg praw i wolnosci innych oséb. Niniejszy przepis nie stanowi prze-
szkody w nakladaniu zgodnych z prawem ograniczen korzystania z tych praw

przez cztonkdw sit zbrojnych, policji lub administracji panstwowe;j”

Prawem do zakazu ponownego sadzenia lub karania, w tym z zakazem ponow-
nego sadzenia lub karania w postepowaniu karnym za ten sam czyn zabroniony
pod grozbg kary.

Zgodnie z art. 50 Karty praw podstawowych Unii Europejskiej: ,,Nikt nie

moze by¢ ponownie sadzony lub ukarany w postepowaniu karnym za ten sam
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czyn zabroniony pod grozba kary, w odniesieniu do ktdrego zgodnie z ustawa
zostal juz uprzednio uniewinniony lub za ktéry zostal juz uprzednio skazany

prawomocnym wyrokiem na terytorium Unii”

Zgodnie z art. 4 Protokolu nr 7 do Konwencji o ochronie praw cztowieka
i podstawowych wolnosci: ,,1 Nikt nie moze by¢ ponownie sadzony lub uka-
rany w postepowaniu przed sadem tego samego Panistwa za przestepstwo, za
ktére zostat uprzednio skazany prawomocnym wyrokiem lub uniewinniony
zgodnie z ustawg i zasadami postepowania karnego tego Panstwa. 2. Posta-
nowienia poprzedniego ustepu nie stojg na przeszkodzie wznowieniu poste-
powania zgodnie z ustawg i zasadami postgpowania karnego danego Panistwa,
jesli wyjda na jaw nowo odkryte fakty lub jesli w poprzednim postepowaniu
popelniono powazng pomylke, ktéra mogta mie¢ wpltyw na wynik sprawy. 3.
Zadne z postanowien niniejszego artykutu nie moze by¢ uchylone na pod-

stawie artykutu 15 Konwencji (Uchylenie stosowania zobowigzan w stanie”.

Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil si¢ czynu zabronionego pod grozba
kary przez ustawe obowiazujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popetnienia stanowit
przestepstwo w my$l prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postgpowania. Moze on w szczego6lno$ci wybra¢ obronce lub na
zasadach okreslonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza sie za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sadu”

Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wlasciwy, niezalezny, bezstronny i niezawisly sad. 2. Wytaczenie jaw-
nosci rozprawy moze nastapi¢ ze wzgledu na moralno$¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochrong zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie”.
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Prawem do odszkodowania za bezprawne skazanie.

Zgodnie z art. 4 Protokotu nr 7 do Konwencji o ochronie praw czlowieka
i podstawowych wolnosci: ,, Kazdemu skazanemu prawomocnie za prze-
stepstwo, ktory odbyl kare w wyniku takiego skazania, a nastepnie zostat
uniewinniony lub ulaskawiony na tej podstawie, ze nowy lub nowo ujaw-
niony fakt dowiddt, iz nastgpita pomytka sadowa, przystuguje odszkodowanie
zgodnie z ustawa lub praktyka w danym Panstwie, jezeli nie udowodniono,
ze jest on catkowicie lub czesciowo odpowiedzialny za nieujawnienie faktu

we wlasciwym czasie”

Prawem do odwolania w sprawach karnych.

Zgodnie z art. 47 Karty praw podstawowych Unii Europejskiej: ,,Kazdy, kogo
prawa i wolnosci zagwarantowane przez prawo Unii zostaly naruszone, ma
prawo do skutecznego $rodka prawnego przed sadem, zgodnie z warun-
kami przewidzianymi w niniejszym artykule. Kazdy ma prawo do sprawie-
dliwego i jawnego rozpatrzenia jego sprawy w rozsadnym terminie przez
niezawisly i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy
ma mozliwo$¢ uzyskania porady prawnej, skorzystania z pomocy obroncy
i przedstawiciela. Pomoc prawna jest udzielana osobom, ktére nie posiadaja
wystarczajacych srodkow, w zakresie w jakim jest ona konieczna dla zapew-

nienia skutecznego dostepu do wymiaru sprawiedliwosci”

Zgodnie z art. 2 Protokotu nr 7 do Konwencji o ochronie praw czlowieka
i podstawowych wolnosci: ,,1. Kazdy, kto zostal uznany przez sad za win-
nego popelnienia przestepstwa, ma prawo do rozpatrzenia przez sad wyzszej
instancji jego sprawy, tak w przedmiocie orzeczenia o winie, jak i co do kary.
Korzystanie z tego prawa, a takze jego podstawy, reguluje ustawa. 2. Wyjatki od
tego prawa moga by¢ stosowane w przypadku drobnych przestepstw, okreslo-
nych w ustawie, lub w przypadkach, gdy dana osoba byla sadzona w pierwszej
instancji przez sad najwyzszy albo zostata uznana za winna i skazana w wyniku

zaskarzenia wyroku uniewinniajacego sadu pierwszej instancji’.
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Zgodnie z art. 42 Konstytucji Rzeczypospolitej Polskiej: ,,1. Odpowiedzialno-
$ci karnej podlega ten tylko, kto dopuscil sie czynu zabronionego pod grozba
kary przez ustawe obowigzujaca w czasie jego popelnienia. Zasada ta nie stoi
na przeszkodzie ukaraniu za czyn, ktéry w czasie jego popelnienia stanowit
przestepstwo w my$l prawa miedzynarodowego. 2. Kazdy, przeciw komu
prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegolno$ci wybra¢ obronce lub na
zasadach okreslonych w ustawie korzysta¢ z obroncy z urzedu. 3. Kazdego
uwaza si¢ za niewinnego, dopoki jego wina nie zostanie stwierdzona prawo-

mocnym wyrokiem sadu”

Zgodnie z art. 45 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo
do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwloki
przez wlasciwy, niezalezny, bezstronny i niezawisly sad. 2. Wylaczenie jaw-
nosci rozprawy moze nastapi¢ ze wzgledu na moralno$¢, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na ochrone Zycia prywatnego

stron lub inny wazny interes prywatny. Wyrok oglaszany jest publicznie”
Prawem do wlasnosci.

Zgodnie z art. 64 Konstytucji Rzeczypospolitej Polskiej: ,,1. Kazdy ma prawo do
wiasno$ci, innych praw majatkowych oraz prawo dziedziczenia. 2. Wtasno$¢,
inne prawa majgtkowe oraz prawo dziedziczenia podlegaja réwnej dla wszyst-
kich ochronie prawnej. 3. Wlasno$¢ moze by¢ ograniczona tylko w drodze

ustawy i tylko w zakresie, w jakim nie narusza ona istoty prawa wlasno$ci”.

Zgodnie z art. 17 Karty praw podstawowych Unii Europejskiej: ,,1. Kazdy ma
prawo do wladania, uzywania, rozporzadzania i przekazania w drodze spadku
mienia nabytego zgodnie z prawem. Nikt nie moze by¢ pozbawiony swojej
wlasnosci, chyba ze w interesie publicznym, w przypadkach i na warunkach
przewidzianych w ustawie, za stusznym odszkodowaniem za jej utrate wypla-
conym we wlasciwym terminie. Korzystanie z mienia moze podlega¢ regulacji
ustawowe]j w zakresie, w jakim jest to konieczne ze wzgledu na interes ogdlny.

2. Wlasnos¢ intelektualna podlega ochronie”
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Zgodnie z art. 1 Protokotu dodatkowego do Konwencji o ochronie praw czto-
wieka i podstawowych wolnosci: ,,Kazda osoba fizyczna i prawna ma prawo do
poszanowania swego mienia. Nikt nie moze by¢ pozbawiony swojej wiasnosci,
chyba ze w interesie publicznym i na warunkach przewidzianych przez ustawe
oraz zgodnie z podstawowymi zasadami prawa miedzynarodowego. Powyzsze
postanowienia nie beda jednak w zaden sposdb narusza¢ prawa Panstwa do
wydawania takich ustaw, jakie uzna za konieczne dla uregulowania sposobu
korzystania z wlasnosci zgodnie z interesem powszechnym lub w celu zapew-

nienia uiszczania podatkéw badz innych naleznosci lub kar pienieznych”

6. Heading Into the Future: Uzasadnienie prowadzenia prac badawczych

Prawo, gospodarka i technologia powinna aktualnie skupia¢ sie na dostrze-
galnym postepie technicznym, technologicznym oraz cywilizacyjnym. Swiat

podlega nieustannym zmianom, ktére z punktu widzenia nauki wymagaja

badawczej refleksji. Nie inaczej dzieje sie z modutem Heading into the Future.
Ten specyficznie zdefiniowany obszar badawczy miat za zadanie dokonanie

niestandardowego podejscia analitycznego, korzystajac z wcze$niej wypraco-
wanych rezultatow projektowych, na rzecz zapobiegania przyczynom przyszlej

przestepczosci. W zwiazku z powyzszym badanie tego co przyszle i nieznane

oraz znajdowanie jasnych oraz logicznych rozwiazan, w tym zalecen, stano-
wito gléwne uzasadnienie modutu Heading into the Future.
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1. Analiza trendow dotyczacych statystyk przestepstw finansowych
w ostatnich latach

O tendencjach zmian oszustw finansowych mozna prébowa¢ wnioskowaé
na podstawie aktualnych trendéw i badan ankietowych. Dlatego ponizej
przedstawiono wybrane wyniki badan ankietowych dotyczacych przestep-
czo$ci finansowej, zrealizowanych przez: brytyjska organizacje Financial
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ryzyka podatkowego i metod skutecznego zarzadzania nim. Adres e-mail: klonowsa@uek.
krakow.pl.

> Profesor nadzwyczajny w Katedrze Prawa Konstytucyjnego, Administracyjnego
i Zamowien Publicznych Uniwersytetu Ekonomicznego w Krakowie, specjalizuje si¢ w pro-
blematyce prawa administracyjnego z wptywem prawa konstytucyjnego, prowadzi réwniez
wyklady specjalistyczne w zakresie zwalczania przestepczosci na rynkach finansowych. Autorka
licznych opracowan i ekspertyz.

*  Doktor fizyki teoretycznej Uniwersytetu Jagiellonskiego, zatrudniona na stanowisku
adiunkta w Katedrze Rynkéw Finansowych, a wczeéniej na stanowisku asystenta w Katedrze
Ekonometrii i Badan Operacyjnych w Kolegium Ekonomii, Finansoéw i Prawa, Uniwersytetu
Ekonomicznego w Krakowie, profesor wizytujacy na Uniwersytecie w Lille oraz IESEG School
of Management w Paryzu. Zainteresowania naukowe obejmuja zagadnienia z zakresu staty-
styki matematycznej, teorii ekonometrii oraz finanséw empirycznych i wyceny instrumentow
pochodnych.

*  Doktor habilitowany nauk ekonomicznych, zatrudniona na stanowisku profesora
w Katedrze Finanséw Przedsiebiorstw w Kolegium Ekonomii, Finanséw i Prawa Uniwersytetu
Ekonomicznego w Krakowie. Zainteresowania naukowe obejmujg zarzadzanie finansami
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Conduct Authority (badania przeprowadzono w Wielkiej Brytanii), polska
organizacje Konfederacja Przedsiebiorstw Finansowych w Polsce (badania
przeprowadzono w Polsce) i w konicu badania dla calego swiata przeprowa-
dzone przez Ernst & Young.

Mimo ze dane s3 fragmentaryczne i niepetne, to pozwalajg wyciagnac
pewne wnioski na temat zmian oszustw finansowych w Wielkiej Brytanii
i w Polsce oraz potencjalnych kierunkéw na przyszlos¢. Zakladajac, ze rynek
brytyjski jest bardziej otwarty i rozwinigty, mozna przypuszczac, ze przynaj-
mniej do pewnego stopnia tendencje obserwowane przez FCA moga znalez¢
w przysziosci odzwierciedlenie takze na rynku polskim. Dlatego na rysunkach
11 2 pfokazano wyniki badan ankietowych nad subiektywnym poczuciem
zagrozenia przestepczo$cia finansowa w Wielkiej Brytanii oraz tendencjami

wzrostowymi oszustw finansowych.

Rysunek 1. Subiektywne postrzeganie zagrozenia réznymi formami przestepstw
finansowych, Wielka Brytania, rok 2017 [% respondentow]
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Zrédto: opracowanie wlasne na podstawie Financial Conduct Authority, Financial Crime: Analysis of Firms’
Data, https://www.fca.org.uk/publication/research/financial-crime-analysis-firms-data.pdf, Chart 1: firms’
assessment of the prevalence of frauds, 2017, s. 8
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Rysunek 2. Procent firm (netto), wedlug ktérych dany rodzaj przestepstwa finanso-
wego wzrdst w roku 2017 [% respondentow]
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Zrédto: opracowanie wtasne na podstawie Financial Conduct Authority, Financial Crime: Analysis of Firms’
Data, https://www.fca.org.uk/publication/research/financial-crime-analysis-firms-data.pdf, Chart 4: propor-
tion of firms that perceived the incidence of fraud increased or decreased, by fraud type, 2017, s. 11

Jak wynika ze statystyk, ankietowani uwazali, Ze w ostatnich lata przede
wszystkim wzrosto zagrozenie wszelkimi rodzajami cyberatakow: vishing,
malware, phishing, hakerstwo, przejecie konta klientéw instytucji finanso-
wych. Za najgrozniejsze uznali za$ kradziez tozsamosci, phishing, hakerstwo
oraz malware.

Dane z podobnych badan przeprowadzonych dla Polski poréwnano
z wynikami firmy Ernst and Young, a opublikowanymi w publicznie dostep-
nych raportach: Ernst&Young FIDS Global Forensic Data Analytics Survey
dla lat 2016 oraz 2018 (tabela 1). Jak wynika z zestawienia, w opinii respon-
dentéw polskich rosnie zagrozenie cyberatakami, ale procent oséb obserwu-
jacych te ataki jest o polowe nizszy niz §rednia dla calego swiata. Potwierdza
to wczesniejsze spostrzezenia, ze nalezy spodziewac si¢ wzrostu tych atakow
w Polsce w kolejnych latach. Kolejnym trendem wzrostowym widocznym
w tabeli 1 s3 naduzycia na kartach kredytowych i pranie brudnych pieniedzy.
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Tabela 1. Obszary, w ktérych w ostatnich 2 latach ryzyko wystapienia naduzycia
wzrosto (procent ankietowanych netto wierzacy, ze nastagpi wzrost) [% respondentow]

T ge g <
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Rok | & S |S2|82| g | 2| %%| 5§ |8Es| c8EE |5
S| & |Bs|88| T | @ | 22| & |RE| 858=|=¢e
S| S |2E|858| £ | 5| TE| = || 855~ |E=
S gl =
1 [KkePp | 31| 31| 29| 29| 26| 20| 9
%6 [ FA | 62| 42| 26| 28| 25| 34| 44
AR 2 15 23| 50
17 | FDA
18 | kP | 42| 7| 23 3 13 | 10 40 | 4
18 [ FA| 75| 39| 28| 32| 3| 37| 48| ¥ 4

Zrédto: opracowanie wlasne na podstawie Zwiazek Przedsiebiorstw Finansowych w Polsce, Naduzycia
w sektorze finansowym za lata 2016, 2017, 2018, https://www.zpf.pl/pliki/raporty/ (niektére dane szaco-
wano). Dane do poréwnan cze$ciowo pochodzg takze z badania EY FIDS Global Forensic Data Analytics
Survey 2016 oraz 2018

W tabeli 2 zaprezentowano skale strat, jakie poniosty instytucje finansowe
(banki, instytucje pozyczkowe i firmy leasingowe) objete badaniami Kon-
federacji Przedsigbiorstw Finansowych w Polsce w latach 2017 oraz 2018.
Jak wynika z tabeli 2, spadla liczba instytucji ze stratami ponizej 100 tys. zl,
a wzrost dwukrotnie odsetek klientéw, ktérych straty z powodu oszustw
finansowych wynosity ponad 10 mln zt. Wzrdst takze, cho¢ nieznacznie,
odsetek strat w przedziale od 1 do 10 mln zI. Sugeruje to, aby oczekiwa¢
dalszego wzrostu strat w kolejnych latach.

Tabela 2. Laczne straty poniesione przez instytucje finansowe w wyniku przestepstw
finansowych [% respondentéw]

Rok | Ponizej100tys | 100-500tys. | 500 tys.-1 min 1-10 min powyzej 10 min
2017 17 27 17 29 5
2018 10 29 10 32 10

Zrédto: opracowanie na podstawie: Rysunek 7 Poniesione przez instytucje tgczne straty w wyniku popet-
nionych naduzy¢, w: Zwigzek Przedsiebiorstw Finansowych w Polsce, Naduzycia w sektorze finansowym
za rok 2018, https://www.zpf.pl/pliki/raporty/
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W tabeli 3 przedstwiono trzy najbardziej skuteczne metody walki z oszu-
stwami finansowymi wérod respondentéw badan Konfederacji Przedsie-
biorstw Finansowych w Polsce. Przez okres 5 lat metody te otrzymywaty
najwyzsze oceny co do ich skutecznoséci. Wszystkie wymagaja zaangazowania
ludzi i nie sg oparte na systemach automatycznych. Sugeruje to problemy,
jakie one rodza, przynajmniej obecnie.

Tabela 3. Najskuteczniejsze metody walki z oszustwami finansowymi (skala ocen
od1dos)

Ocena Wewnqt;znv Wewnetrzne bazy Wervfikacjf )
zespot danych danych na wejsciu
2014 43 42 43
2015 433 4.26 415
2016 41 424 4.25
2017 47 413 4,05
2018 4.46 43 413

Zrédto: opracowanie wtasne na podstawie Zwiazek Przedsigbiorstw Finansowych w Polsce, Naduzycia w sek-
torze finansowym za lata 2016, 2017 2018, https://www.zpf.pl/pliki/raporty/ (niektére dane szacowano)

W tabelach 4 i 5 zaprezentowano wyniki badan Konfederacji Przedsieg-
biorstw Finansowych w Polsce za lata 2017 oraz 2018 dotyczace technik
analitycznych, jakie stosuja banki (raporty osobno analizujg jeszcze firmy
pozyczkowe oraz leasingowe, ale banki posiadaja najszersza palete metod,
z jakich korzystajg). Jak wynika z tabel, wszystkie badane banki stosowaly
silniki regut biznesowych, modele scoringowe, analize sieci powigzan, work-
flow oraz raportowanie zgloszen. Tylko cze$¢ stosowata modele predykcyjne
czy text-mining.
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Tabela 4. Techniki analityczne stosowane przez banki (procent bankéw) [%]

©
=5 [T - S £ 2 z
g | 35| sE|2s 55| E% £ sf|e%s| 5| 8|88
§ |SQ|B2| S| EE 8| E |58|TES| £E| 2 |28%
s |EE|=5|25|E2|58| ¢ |S8|258| 5| &8 |Ege
= |5 R|TE|EF|E=| & |Tg| TR | 2| ET
on
207 | 82| 76| 35| 59| 65| 12| 24 31| 65| 47 12
2018 | 100 | 100 | 57 | 8 | 100 | 57 | 86 86 | 100 | 100 57

Zrédlo: opracowanie wlasne na podstawie Zwiazek Przedsigbiorst Finansowych w Polsce, Naduzycia
w sektorze finansowym za lata 2017 2018, https://www.zpf.pl/pliki/raporty/ (niektore dane szacowano)

Jezeli chodzi o ocene skutecznosci poszczegdlnych instrumentéw przez
banki, to najwyzsza ewaluacje skutecznosci otrzymaly silniki regut bizneso-
wych, wykrywanie anomalii, analiza sieci powigzan. Sugeruje to, Ze w nieda-
lekiej przyszlosci wszystkie banki beda stosowaly wykrywanie anomalii, jest
to bowiem metoda wysoko oceniana, a niestosowana jeszcze przez wszystkie
banki.

Tabela 5. Ocena technik analitycznych stosowanych przez banki (skala 1-5)

[1-]
=<5 [ S E o =
o | 35| gE|ef|Es| 85| £ |o8|sSs| 5| B |-E5
S | Sg| B 82| S| | E |RB|EES| E s |ges<t
S |=¢8|2E| 85| 5|2 £ |2E8|2E=28| = £ |E5E
=5 S|=2|=R| 22| ¥ |<5|<8~| = 2 2.
on
2017 407 377 35 39 4 5 4 383 | 364 | 413 45
2018 | 44 | 39 38| 45| 43| 33| 37 35 | 36 | 34 3

Zrédlo: opracowanie wlasne na podstawie Raporty Konfederacji Przedsigbiorstw Finansowych w Polsce,
Naduzycia w sektorze finansowym za lata: 2017, 2018, https://www.zpf.pl/pliki/raporty/ (niektore dane
$Zacowano)

2. Trendy na przysztosc wynikajace z rozwoju technologii
oraz internacjonalizacji

Aby okredli¢ kierunki zmian oszustw finansowych i metod ich wykrywania
w przyszlosci, oprocz danych statystycznych przeanalizowano réznorodne
raporty instytucji zajmujacych sie przestepczoscia finansowa. Jak z nich



Oszustwa finansowe — wspétczesne trendy

wynika, w przyszloéci nalezy spodziewac si¢ wiekszego rozdrobnienia prze-
stepstw finansowych - przynajmniej cz¢s¢ z nich bedzie obejmowac coraz
wiecej 0s6b, ale zabiera¢ im coraz mniejsze kwoty, co wymaga nowych technik
wykrywania takich oszustw. Beda one takze bardziej umiedzynarodowione.
Dane finansowe takich przestepcow sa rozsiane po calym $wiecie, co bedzie
wymagalo lepszej synchronizacji stuzb i ujednolicenia prawodawstwa, aby
oszusci nie wykorzystywali réznic w systemach prawnych i brakéw koordyna-
cji pomiedzy stuzbami nadzoru i wymiaru sprawiedliwo$ci w réznych kraach.

Przestepcy beda takze prawdopodobnie wykorzystywa¢ wzrost liczby
transakcji finansowych wykonywanych za pomoca telefonéw komorkowych,
czemu moga nie by¢ w stanie podota¢ systemy i serwery bankow. Czes¢
transakcji finansowych moze takze by¢ wykonywana za pomoca sieci peer
-to-peer®. Oprocz tego, mozliwe jest zagrozenie ze strony internetu rzeczy
(ang. Internet of Things), gdzie do sieci beda podltaczane stabo zabezpieczone
urzgdzenia domowe®.

Z uwagi na coraz wigksza wirtualizacje zycia, oszusci moga takze wyko-
rzysta¢ rosngce zakupy dokonywane przez internet, gdzie kupujacy podaje
nie tylko swoje dane personalne, ale takze petne dane kart kredytowych. Co
prawda, instytucje finansowe starajg si¢ coraz lepiej je zabezpieczac, ale poki
co nowe rozwigzania nie okazaly si¢ bezpieczniejsze, czego dobrym przy-
ktadem jest protokét EMV” (ang. Europay, MasterCard, Visa), ktory zostat
zmanipulowany, zanim jeszcze karty trafity do sklepéw®. Co do zabezpieczen
opartych na danych biometrycznych, to istnieje ryzyko, zZe oszusci juz obecnie
pracuja nad rozwigzaniami opartymi na sztucznej inteligencji, ktoére beda
w stanie uczy¢ si¢ wyrazow twarzy, czytac z ust, replikowac glos innej osoby,
co pozwoli im jeszcze lepiej podszywac sie pod inne osoby’. Z tego samego
powodu nalezy spodziewac si¢ wzrostu liczby atakow hakerskich, przyktadem

® Lexis Nexis, Future Financial Crime Risks, listopad 2015, https://www.bba.org.uk/

wp-content/uploads/2015/12/Future-Financial-Crime-Risks-DIGITAL-final.pdf (dostep:
10.09.2019).

¢ CIFAS, 30 facts about fraud: past, present and future, https://www.cifas.org.uk/insight/
30-facts-about-fraud-past-present-future, (dostep: 10.09.2019).

7 STAR, First Data, The Future of Fraud, https://www.firstdata.com/downloads/pdf/
STARFraudeBookFINAL.pdf (dostep: 15.09.2019).

®  Ibid.

® CIFAS, 30 facts about fraud..., op. cit.
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napadu hakerskiego jest kradziez miliarda dolaréw z konta centralnego banku

Bangladeszu, ktdre znajdowalo si¢ w nowojorskim oddziale Rezerwy Federal-
nej USA. Kradziez miata miejsce w lutym 2016 r. i dokonano jej za pomoca

falszywych instrukeji w systemie SWIFT. Oprogramowanie hakerskie rozwija

sie rownie dynamicznie jak zwykle oprogramowanie, dostepne sg aktualizacje

i nowe programy'’. Prawdopodobnie nie spadng takze szkody wywotywane

przez trojany i inne zlosliwe oprogramowanie wysylane do klientéw bankéw.
Mozna spodziewac si¢ moduralnego malware, ktore oferuje wiecej mozliwosci

niz tylko natychmiastowg kradziez pieniedzy z konta bankowego. Ransom-
ware bedzie oceniato mozliwosci finansowe ofiar i dostosowywalo wielko$é

okupu''. Innym typem oszustwa, ktére moze zyskiwac na popularnosci, jest

autoryzowana platno$¢ typu push (ang. authorized push payment), w ramach

ktorej posiadacz rachunku bedzie oszukiwany i sam wykona przelew na konto

oszusta. Aby unikna¢ skutkéw wlaman do systemoéw, instytucje finansowe

moga w przyszlosci opiera¢ swoja rachunkowos¢ na technologii blockchain,
ktora jest obecnie pod tym katem testowana. Aby unikna¢ wlaman do sklepow
internetowych, mogg one tworzy¢ wlasne aplikacje, za pomoca ktérych bedzie

mozna dosta¢ sie do konta zalozonego w sklepie'®. Dane bedg transformo-
wane w kod, aby zapobiega¢ nieautoryzowanemu dostepowi'’.

Innym potencjalnym zagrozeniem moze by¢ ,sprytny pyl” (ang. smart
dust), czyli tranzystory wielkosci czgsteczek kurzu, ktore bedg umozliwiaty
przestepcom podstuchiwaé rozmowy telefoniczne, nagra¢, co kto$ pisze na
klawiaturze albo ukra$¢ odciski palcow*.

Duzo zagrozen moze wynika¢ takze z rozwoju sztucznej inteligencji.
Nadmierne poleganie na algorytmach moze powodowac falszywe poczucie
bezpieczenstwa. Zodzieje moga znalez¢ stabosci systemu i je wykorzystac,
aby nie wywolywac alarmoéw w systemach monitorowania (zabranie kontroli

1 National Crime Agency (Wielka Brytania), National Strategic Assessment of serious and

organized crime 2019, https://nationalcrimeagency.gov.uk/who-we-are/publications/296-na-
tional-strategic-assessment-of-serious-organised-crime-2019/file (dostep: 20.09.2019).

' Ibid.

> STAR, First Data..., op. cit.
National Crime Agency (Wielka Brytania), National Strategic Assessment..., op. cit.
14 CIFAS, 30 facts about fraud..., op. cit.
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cztowieka)'®. A jezeli kiedys$ dojdzie do tego, ze sztuczna inteligencja umozliwi
komunikacje za pomoca sygnaléow elektronicznych (komunikacja za pomoca
mysli), to nie istnieje na razie skuteczny sposob zabezpieczenia takiej komu-
nikacji (aby romawia¢ z osobg, z ktdra chciato si¢ rozmawiaé'®).

Agencje zajmujace si¢ nadzorowaniem przestepstw finansowych ostrzegaja
takze przed kryptowalutami, ktérych rynki sg na razie malo transparentne,
a instytucje zajmujace sie obrotem tymi walutami nie podlegaja zabezpie-
czeniom bezpieczenstwa transakcji ani monitorowaniu przeciwko praniu
brudnych pienig¢dzy lub finansowania terroryzmu (a jezeli nawet dobrowolnie
stosuja pewne zabezpieczenia, to nie ma pewnosci, w jakim stopniu sg one
skuteczne). Rowniez pierwsze emisje tokendw (ang. initial coin offerrings),
cho¢ przypominajg pierwsze emisje publiczne spétek gietdowych, to sg prak-
tycznie nieuregulowane i nie podlegajg kontroli instytucji nadzoru. Instytu-
cje nadzoru maja takze obawy przed wykorzystaniem do prania pieniedzy
cennych metali'’.

Brytyjska instytucja FCA'® ostrzega takze przed oszustwami na portalach
randkowych, gdzie oszusci moga tworzy¢ falszywe profile i usitowa¢ wytudza¢
pieniadze, oszustwami emerytalnymi, w ktérych ofiarom proponuje si¢ lepszy
plan emerytalny niz maja obecnie, wzrostem (po latach przerwy) kradziezy
pieniedzy z bankomatoéw oraz oszustwami mandatowymi, gdzie oszus$ci
posiadajac dane osobowe, tworzg falszywe obcigzenia kont mandatami, ktdre
s3 automatycznie $ciggane z kont ofiar. Aby im zapobiegaé, organizacja ta
proponuje wdrozenie w bankach tzw. protokotu bankowego (ang. banking
protocol), ktéry upowaznia pracownikéw bankéw powiadomic¢ policje, jezeli
nabrali podejrzen, ze osoba wyplaca pienigdze w banku, aby przekazac je
oszustowi. Szczegodlnie jest to istotne w przypadku oséb starszych albo po
prostu naiwnych'®. Analizuje sie takze zastosowanie sztucznej inteligencji

* T. Fasoyiro, J. Moller, Financial crime outlook - key themes for 2019, https://www.

nortonrosefulbright.com/en/knowledge/publications/e28as5b6d/financial-crime-outlook-key
-themes-for-2019, 2016 (dostep: 18.09.2019).
¢ CIFAS, 30 facts about fraud..., op. cit.
7" National Crime Agency (Wielka Brytania), National Strategic Assessment..., op. cit.
K. Peachey K., Pension scams victims lost 91 000 GBP each, https://www.bbc.com/news/
business-45170408 (dostep: 11.09.2019).
¥ CIFAS, 30 facts about fraud..., op. cit.

18

149



150

Alina Klonowska, Magdalena Matecka-tyszczek, Matgorzata Snarska, Joanna Wyrobek

do rozpoznawania na portalach randkowych, czatach, portalach spoteczno-
$ciowych oraz w smsach i e-mailach oszustow?’.

Praktycznie wszystkie instytucje sa zgodne, ze roé$nie proceder przesyfania
(i prania) pienigdzy za pomoca stupéw (smerféw), co utrudnia identyfikacje
procederu, bo skfada si¢ on z wielu matych transakeji. Nalezy takze oczekiwac
wzrostu oszustw wewnatrz firm?', ktdre sg szczegélnie trudne do wykry-
cia — ponad 40% wykrytych spraw zostalo zidentyfikowanych dzigki temu, ze
inny pracownik zgtosit nieprawidlowosci przetozonym??. Podobnego trendu
oczekuje sie od insider tradingu®®, wykorzystywania adwokatéw i ksiegowych
do przenoszenia i ukrywania nielegalnych pieniedzy** oraz tapoéwkarstwa
i korupcji szczegdlnie w przypadku duzych, miedzynarodowych kontraktow
w rentownych branzach (zasoby naturalne, szczegdlnie gaz i ropa naftowa,
ale takze projekty budowlane czy zwigzane ze stuzbg zdrowia)*”.

Co do zapobiegania przestepstwom finansowym z powodu ich interna-
cjonalizacji konieczna bedzie wspolpraca coraz wigkszej liczby krajow, aby
przesledzi¢ calg transakcje, okreslich sprawcow i zlokalizowaé ukradzione
aktywa, a stuzby wszystkich krajow beda nie tylko posiadaly cyberpoli-
cje?®, ale takze cybsersady®’ (sady wyspecjalizowane w cyberprzestepczosci).
Bedzie to wymagalo inwestycji w infrastrukture techniczna i w sztuczna
inteligencje, ktora prawdopodobnie bedzie samodzielnie wykonywala pre-
procesing alarméw i sygnatéw?® (poki co liczba prawdziwych oszustw wsrod
sygnalow czesto nie przekracza 10%>°). Aby poprawi¢ skuteczno$¢ systeméw
nadzoru i alarmoéw, sztuczna inteligencja bedzie coraz lepiej identyfikowata
transakcje wykonywane przez oszustow za pomocg kradzionych danych
kart kredytowych - bedzie w stanie powigza¢ klienta z typem produktéw
i ustug, z jakich korzysta, i wylapywac transakcje odbiegajace od tego wzorca.

20 Ibid.

! STAR, First Data..., op. cit.

2 TIbid.

**  National Crime Agency (Wielka Brytania), National Strategic Assessment..., op. cit.
** Ibid.

* Ibid.

6 Lexis Nexis, Future Financial Crime Risks..., op. cit.

27 CIFAS, 30 facts about fraud..., op. cit.

8 Lexis Nexis, Future Financial Crime Risks..., op. cit.

IBM, Fighting Financial Crime with Al, https://www.ibm.com/downloads/cas/
WKLQKD3W (dostep: 20.09.2019).
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Wzorce zachowan beda klasyfikowane do réznych grup ilokalizacji, w ktorych
klienci ogélnie zmieniajg swoje zachowanie, co pozwoli lepiej je przewidy-
wa¢ w nietypowych sytuacjach (np. wyjazd na wakacje), co zmniejszy liczbe
fatszywych alarmow?.

Z uwagi na coraz bardziej zaawansowane technologie kradziezy tozsamo-
$ci prawdopodobnie w przysztosci klienci bedg musieli identyfikowac si¢ za
pomoca danych biometrycznych. Z tego samego powodu prawdopodobnie
klienci beda musieli stworzy¢ cyfrowe profile i zawsze identyfikowac sie
za ich pomocg w jakimkolwiek kontakcie z instytucja finansowg (aktulne
zabezpieczenia nie beda wystarczajace). Istnieje takze ryzyko niezadowolenia
klientéw z coraz to bardziej skomplikowanych i czasochtonnych sposobéw
autoryzacji i autentykacji, przez co moga oni ucieka¢ do instytucji w innych
jurysdykcjach, ktore beda stosowaly mniej zabezpieczen®'. Jednak nadzor
finansowy bedzie staral si¢ zmusi¢ wszystkie te instytucje do przyjecia tych
samych regulacji i zasad walki z przestepczoscia, jakie obowiazuja obecnie
regularne i licencjonowane instytucje finansowe (np. dotyczy to nieregulowa-
nych platform bankowych (ang. alternative banking platforms))*?. Podobna
sytuacja prawdopodobnie bedzie miala miejsce w przypadku kasyn wirtual-
nych i wszystkich innych stron oferujacych hazard (ujednolicenie przepiséw
miedzy krajami i wdrozenie jednolitych procedur bezpieczenistwa)®>.

Wzrost liczby logowan do bankdéw i liczby transakeji wynikajacych z korzy-
stania z telefonow komorkowych do ich wykonywania oraz zakupow przez
internet prawdopodobnie wymuszg aktualizacje danych w instytucjach finan-
sowych nie regularnie, co pewien czas, ale wywolywang okreslonym zdarze-
niem. Aby obnizy¢ koszty, hurtownie danych instytucji finansowych beda
ze sobg powigzane, aby zapytania automatycznie korzystaly ze wszystkich
dostepnych danych w catym systemie. Moze to obnizy¢ koszty wdrazania
nowych systemow, ktore sg i beda szczegdlnie dotkliwe dla matych instytucji,

3% V. Chinner, Artificial Intelligence And The Future Of Financial Fraud Detection, ,,Forbes”,
4.06.2018, https://www.forbes.com/sites/theyec/2018/06/04/artificial-intelligence-and-the-fu-
ture-of-financial-fraud-detection/ (dostep: 1.08.2019).

> Lexis Nexis, Future Financial Crime Risks..., op. cit.

National Crime Agency (Wielka Brytania), National Strategic Assessment..., op. cit.
C. Chambers-Jones, H. Hillman, Financial Crime and Gambling in a Virtual World:
A New Frontier of Cybercrime, Edward Elgar, Cheltenham, Wielka Brytania 2014.
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korzystajacych w przyszloéci z rozwigzan oferowanych przez SupTech oraz
RegTech®*.

Coraz popularniejszym narzedziem walki z przestepczoscia finansowa
mogga by¢ grafowe bazy danych, poniewaz potrafig faczy¢ ze soba wiele roz-
nych punktéw danych, czego nie potrafig relacyjne bazy danych®®. Analiza
graféw pozwala zidentyfikowa¢, gdzie znajduja sie najsilniejsze potaczenia,
w jakim sg kierunku (np. miedzy osobami), szczeg6lnie miedzy nodami
niepowigzanymi ze sobg bezposrednio (moze to by¢ uzyteczne przy platno-
$ciach granularnych).

Stuzby nadzoru finansowego beda takze ogranicza¢ tzw. ciemng strone
internetu (ang. dark web), ktora nie jest indeksowana za pomoca przegladarek
i jest tylko dostepna za pomoca sieci ToR (the Onion Router), Freenet, I2S.

Wedlug Instytutu Bezpieczenstwa Komputerowego®® w najblizszej
przysztosci nalezy spodziewaé si¢ wzrostu siedmiu zagrozen ze strony
cyberprzestepczosci:

1. Upychanie po$wiadczen (ang. credentials stuffing), czyli ukradzione
wczesniej dane metodg brute force, automatycznie sg wykorzystywane
do préb zalogowania si¢ na kontach uzytkownikéw.

2. Wlamania do aplikacji stuzacych do pracy grupowej (ang. collaboration
applications security).

3. Trojany bankowe.

4. Wlamania na urzadzenia domowe (ang. Internet of Things).

5. Kryptografia kwantowa i préby jej ztamania (ang. quantum crypto-
graphy).

6. Phising.

7. Autentykacja wieloczynnikowa i proby jej ztamania (ang. multifactor
authentication).

** T. Groenfeldt, Taming the High Costs of Compliance With Tech, ,,Forbes’, 22.03.2018.

%5 S. Singh, Using emerging tech to fight financial crime: the future is now, https://www.
corporatecomplianceinsights.com/the-emerging-technologies-key-to-strengthening-com-
pliance-management/ (dostep: 8.09.2019).

3¢ . Fruhlinger, 7 hot cybersecurity trends, 11 marca 2019, https://www.csoonline.com/
article/3262972/7-hot-cyber-security-trends-and-4-going-cold.html (dostgp: 20.09.2019).
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3. Ryzyko podatkowe i metody zapobiegania mu w przyszlosci -
wyzwania i rekomendacje

Era globalizacji gospodarczej i towarzyszacy jej wzrost digitalizacji, zwiek-
szajacy sie udzial ustug w facznej wartosci dodanej, ktéry obecnie przekracza
70% ogotu dzialalnosci gospodarczej, a takze bezprecedensowy przeptyw
informacji powoduja fundamentalne i szybkie zmiany w calej gospodarce.
Wymaga to od wiladz fiskalnych nieustannej uwagi zwrdconej na nowe
formy ucieczki od podatku. Trudnosci przysparza zastegpowanie tradycyj-
nego przeplywu finansowego przez systemy wirtualnych/cyfrowych walut,
anonimowe blockchainy lub bankowos¢ w chmurze, a takze niezmiennie
istniejace tzw. tradycyjne ryzyko determinujace to zjawisko®”. Walka z nad-
uzyciami podatkowymi wymaga wspétpracy miedzynarodowej. Swiadome
tego wladze fiskalne podejmuja wigc wspolne wysitki. Wiedzg i wsparciem
dzielg sie¢ organizacje migdzynarodowe, tj. OECD, Miedzyamerykanskie
Centrum Administracji Podatkowych (Inter-American Center of Tax Admi-
nistration, dalej CIAT), Wewnatrzeuropejska Organizacja Administracji
Podatkowych (Intra-European Organisation of Tax Administrations, dalej
IOTA) oraz Miedzynarodowy Fundusz Walutowy (International Monetary
Fund, dalej MFW)?%.

Od wielu lat szczegdlnym punktem zainteresowania wiadz UE, a takze
decydentow krajowych sa oszustwa popelniane w ramach VAT. Wynika to
z ekonomicznego znaczenia luki w tym podatku. Wedlug Europejskiego Try-
bunatu Obrachunkowego (dalej ETO) oszustwa karuzelowe w UE powoduja

7 Skomplikowane przepisy podatkowe, zréznicowane systemy podatkowe, wysokie

stawki podatkéw, zwolnienia i wydatki podatkowe, niedostatecznie rozpowszechniane
informacje na temat wykorzystania zasobéw pochodzacych z podatkéw, brak integralnosci
podatkowej obywateli, jurysdykcje o zerowym lub niskim opodatkowaniu, a takze system
finansowy, ktéry umozliwia mobilizacje srodkéw w szybki i prosty sposob, proliferacja syste-
moéw podatkowych atrakcyjna dla inwestoréw, trudnoéci w kontrolowaniu cen transferowych
powiazanych podmiotow.

*  Wspdlnym przedsiewzieciem wymienionych organizacji jest ankieta internetowa
International Survey on Revenue Administration. Zostala opracowana w celu poprawy inte-
gralnosci danych i ich poréwnywalno$ci miedzy administracjami. Ma stanowi¢ skuteczne
wsparcie w budowaniu zdolnosci do wdrazania migdzynarodowych standardéw podatkowych,
International Survey on Revenue Administration (ISORA), https://www.imf.org/en/Capacity
-Development/Training/ICDTC/Courses/ISORA (dostep: 4.08.2019).
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straty we wplywach podatkowych rzedu 40-60 mld euro rocznie. Okoto 80%
oszustw popelnianych jest przez zaledwie 2% zorganizowanych grup przestep-
czych. A swoista ,,inwestycja” w oszustwo zwigzane z handlem emisjg CO2
w wysokosci 100 mln euro w ciggu zaledwie kilku godzin pomnozona moze
by¢ do nawet 600 mln euro®. Korzysci finansowe, jakie wynikajg z popel-
nianych oszustw podatkowych, wyjasniaja fenomen tego zjawiska. Nieréwna
walka wladz panstwowych z tym procederem wciaz jest toczona. Trudnosci
determinuja nie tylko skala i rodzaj dzialan przestepczych, ale réwniez to, ze
oszustwa w VAT staly si¢ niemalze elementem na state wpisanym w ,,archi-
tekture” wspolczesnych gospodarek. Eskalujg w swych rozmiarach, obejmujac
podmioty spoza Unii Europejskiej: Dubaju, Szwajcarii, USA i Chin. Wéréd
gléwnych rodzajow transgranicznych oszustw popetnianych w VAT obecnie
i w przysztoéci wymienia sie*® np. oszustwa typu znikajacy podatnik (missing
trader fraud) oraz oszustwa karuzelowe (carousel fraud). Ten dobrze znany
od lat proceder, w ramach ktérego wykorzystywano gléwnie towary o matych
rozmiarach i wysokiej wartosci, teraz opiera si¢ na towarach o niskiej wartosci,
ktérych spozycie jest stosunkowo szybkie (np. produkty spozywcze), a takze
na produktach o charakterze niematerialnym, tj. kredyty weglowe, gaz i ener-
gia elektryczna, przetwarzanie w chmurze oraz telefonia internetowa i cer-
tyfikaty zielonej energii. Szybki i tatwy transfer tych produktéw skutecznie
utrudnia $ledzenie transakeji. Kolejnym przyktadem ryzyka w tym podatku
s3 import oszustw i oszustwa zwigzane z e-handlem powodowane istotnym
wzrostem skali importowanych doébr. Zwolnienia podatkowe, ktdre przystu-
guja pod pewnymi warunkami*!, wykorzystano w przypadku 144 milionéw
przesylek (dane z 2015 r.), co stanowi wzrost 0 300% w ciagu 15 lat. Kwota
VAT, z ktérej panistwa cztonkowskie tym samym dobrowolnie zrezygnowaly

39

M. Lamensch, E. Ceci, VAT fraud. Economic impact, challenges and policy issues, Policy
Department for Economic, Scientific and Quality of Life Policies Directorate-General for
Internal Policies, European Parliament 2018, s. 10.

" Tax Administration 2017: Comparative Information on OECD and Other Advanced
and Emerging Economies, OECD Publishing 2017, http://dx.doi.org/10.1787/tax_admin-
2017-€n, S. 58.

# Zwolnienie z VAT przystuguje w przypadku importu towardw z terytorium panstwa
trzeciego (spoza UE), jezeli taczna warto$¢ przesytki nie przekracza 22 euro. Art. 51 ustawy
z dnia 11 marca 2004 r. o podatku od towaréw i ustug (Dz.U. 2004 Nr 54 poz. 535 z pézn. zm.),
opracowano na podstawie Dz.U. 2018. poz. 2174, 2193, 2215, 2244, 2354, 2392 2433; 2019
poz. 675, 1018.
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z powodu zwolnienia, zasadniczo wzrosta. Oszustwa w postaci zanizania
wartosci zglaszanych do opodatkowania towar6w staly sie zatem powszech-
nym problemem. Z badania przeprowadzonego w 2016 r. przez Copenhagen
Economics** wynika, ze takich przesylek bylo 65%. Oszacowane z tego tytutu
straty mogg wynosi¢ nawet 5 mld euro rocznie. Komisja Europejska twierdzi,
ze do 5% przesylek zostalo skontrolowanych. Sadzi si¢ jednak, ze straty moga
by¢ znacznie wieksze. Wsrdd pozostatych oszustw dotyczacych panstw UE
wymienia si¢ réwniez te, ktore zwigzane sg ze sprzedaza nowych samocho-
doéw jako uzywanych, w ramach ktérych opodatkowana jest jedynie marza.
Popelnianie oszustw determinowane jest réwniez zrdznicowaniem stawek
VAT, ktére stosowane sg w krajach UE. .To sprzyja powstawaniu nieprawidlo-
wosci w zakresie kwalifikowania dostaw, do ktorych stosowane sg niezgodnie
z prawem obnizone stawki VAT. Innym przykladem stosowanych przez
podmioty nieuczciwych praktyk sg oszustwa w sektorze leasingu samolotow.
Chociaz nie dotycza wielu podmiotéw, to jednak determinuja wysokie kwoty
niezaplaconego VAT. Odliczenie VAT z tytulu importu towaréw mozliwe
jest w sytuacji wykorzystania zakupionego towaru do celéw biznesowych.
Obserwuje sie, ze wlasciciele samolotow ubiegaja si¢ 0 100% zwrot VAT, gdy
samolot jest czgscig firmy leasingowej. W niektorych przypadkach jednak
importer wynajmuje samolot od samego siebie, poniewaz VAT nalezny od
umowy leasingu jest nizszy niz od VAT z tytulu importu samolotu.

Innym, powaznym wyzwaniem dla wladz fiskalnych i struktur europej-
skich sa powszechnie wykorzystywane przez kraje agresywne praktyki podat-
kowe. Szacuje sie, ze utracone w skali §wiata wpltywy podatkowe z podatku
dochodowego placonego przez osoby prawne wynosza 500-600 mld dolaréw
rocznie*’. Wykorzystywanie rajow podatkowych do uzyskania korzysci finan-
sowych, cho¢ znane od co najmniej lat 30. XX wi., wspolczesnie obejmuje
100 panstw na $wiecie. W samej UE az jedna czwarta z nich wykazuje cechy
raju podatkowego. Wérdd nich sa: Belgia, Cypr, Wegry, Irlandia, Luksemburg,

42

B. Basalisco, . Wahl, H. Okholm, E-Commerce Imports into Europe: VAT and Customs
Treatment 2016, https://www.copenhageneconomics.com/publications/publication/e-com-
merce-imports-into-europe-vat-and-customs-treatment (dostep: 8.08.2019).

*A. Cobham, P. Jansky. Measuring Misalignment: The Location of US Multinationals’
Economic Activity versus the Location of their Profits, ,Development Policy Review”, 2017,
nr37 (1),s.91-110.
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Malta i Holandia**. Wedlug danych Miedzynarodowego Funduszu Waluto-
wego skala fantomowych bezpo$rednich inwestycji w Luksemburgu*® jest

wigksza od ich liczby w Stanach Zjednoczonych i znacznie wigksza niz w Chi-
nach. Podobnie w przypadku Holandii, ktéra pod wzgledem fantomowych

inwestycji bezposrednich stanowi drugie z kolei europejskie panstwo. Jesli

uwzgledni si¢ Hongkong, Brytyjskie Wyspy Dziewicze, Bermudy, Singapur,
Kajmany, Szwajcarig, Irlandi¢ i Mauritius, to jedynie 10 gospodarek $wiata

obstuguje ponad 85% fantomowych inwestycji.

Stosowane przez kraje strategie niszczg zatem podstawy opodatkowania

w innych gospodarkach*®. W dazeniu do ograniczenia zewnetrznego ryzyka

naduzy¢ podatkowych i nieuczciwej konkurencji podatkowej wladze europej-
skie w 2016 r. opublikowaly tzw. czarng liste panstw stosujacych nieuczciwe

praktyki, ktorg nastepnie zaktualizowano w 2017 r. W 2018 r. znaczaca liczba

jurysdykeji wdrozyta konkretne $rodki i dziatania (60 panstw), a ponad 100
szkodliwych rozwigzan systemowych zostalo usunigtych. Na podstawie prze-
gladu przeprowadzonego przez Komisje Europejska na czarnej liscie znajduje

sie obecnie 15 krajow. Sposrod nich 5 nie podjeto zadnych dziatan majacych

na celu dostosowanie swoich standardow przejrzystosci podatkowej do norm

miedzynarodowych. Sg to: Samoa Amerykanskie, Guam, Samoa, Trynidad

i Tobago. Kraje, ktore jedynie czesciowo wprowadzity nowe standardy i nadal

znajduja si¢ na liscie to: Wyspy Dziewicze Stanéw Zjednoczonych, Barbados,
Zjednoczone Emiraty Arabskie i Wyspy Marshalla, Aruba, Belize, Bermudy,
Fidzi, Oman, Vanuatu i Dominika. Az 34 pafistwa, aby unikng¢ umieszczenia
na czarnej liscie w 2020 r., cho¢ zrealizowaty wiele inicjatyw na rzecz spelnia-
nia migdzynarodowych wymogéw, to jednak prace powinny zakonczy¢ do

konca 2019 r. Wéréd nich sa: Albania, Anguilla, Antigua i Barbuda, Armenia,
Australia, Bahamy, Bosénia i Hercegowina, Botswana, Brytyjskie Wyspy Dzie-
wicze, Cabo Verde, Kostaryka, Curacao, Kajmany, Wyspy Cooka, Eswatini,
Jordania, Malediwy, Mauritius, Maroko, Mongolia, Czarnogéra, Namibia,

*  C.Remeur, Listing of tax havens by the EU, European Parliamentary Research Service,

PE621.872, 2018, s. 2.

*5 Sgto inwestycje realizowane wylacznie w celu zminimalizowania wysokosci podatkow
przedsiebiorstw dzialajacych na miedzynarodowych rynkach.

¢ J. Damgaard, T. Elkjaer, N. Johannesen, The Rise of Phantom Investments, Finance &
Development, International Monetary Fund, 2019, s. 12.
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Macedonia Pdtlnocna, Nauru, Niue, Palau, Saint Kitts i Nevis, Saint Lucia,
Serbia, Seszele, Szwajcaria, Tajlandia, Turcja i Wietnam.

W ramach monitorowania dzialan realizowanych przez poszczegélne
panstwa Komisja Europejska $cisle wspétpracuje z OECD* . Unijne kryteria
s3 zgodne z miedzynarodowymi standardami, ktérych panstwa cztonkowskie
powinny przestrzega¢. Wskazuje si¢ zatem, aby spelniano standardy doty-
czace automatycznej wymiany informacji i wymiany informacji na zadanie.
W tym celu konieczne jest ratyfikowanie wielostronnej konwencji OECD
lub podpisanie uméw dwustronnych ze wszystkimi panstwami cztonkow-
skimi, aby ulatwi¢ wymiane informacji. Nastepnie kraje zobowigzane sa
do przestrzegania uczciwej konkurencji podatkowej. W krajach nie moga
obowigzywac¢ szkodliwe systemy podatkowe, ktore sg sprzeczne z zasadami
kodeksu postepowania UE lub OECD. Panstwa, w ktdrych nie jest stosowane
opodatkowanie z zakresu podatku dochodowego od oséb prawnych lub sto-
sowane s3 zerowe stawki tego podatku, powinny wprowadzi¢ odpowiednie
wymogi dotyczace przejrzystosci po to, aby przyjete zasady opodatkowania
nie zachecaty do tworzenia sztucznych struktur. Ostatni z warunkow dotyczy
wdrozenia minimalnych standardéw OECD dotyczacych erozji bazy i przeno-
szenia zyskow (Base Erosion and Profit Shifting - BEPS). Wspoélczesnie, ponad
130 krajow implementuje 15 inicjatyw majacych na celu walke z unikaniem
podatkéw, poprawe spdjnosci miedzynarodowych przepisow podatkowych
i zapewnienie przejrzystego otoczenia podatkowego. Obejmuja one m.in.
wyzwania podatkowe wynikajace z cyfryzacji, reguly opodatkowania w zakre-
sie kontrolowanych spétek zagranicznych, neutralizowanie skutkdw rozbiez-
nosci podatkowych wynikajacych ze stosowania hybrydowych podmiotéw
lub instrumentéw, limitowanie w zakresie ograniczenia odliczen odsetek
czy szkodliwe praktyki podatkowe, ceny transferowe, raportowanie panstw.

Mozna sadzi¢, ze innowacyjne rozwigzania juz dzi$ dostosowane techno-
logicznie do zmieniajacego si¢ otoczenia w perspektywie czasu beda sprzy-
ja¢ realizowaniu skutecznej polityki fiskalnej. Powinny réowniez przyczynié
sie do poprawy funkcjonowania podmiotéw gospodarczych w otoczeniu

*7 Questions and answers on the EU list of non-cooperative tax jurisdictions, European

Commission — Fact Sheet, 12 March 2019, https://europa.eu/rapid/press-release_ MEMO-19-
1629_en.htm
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prawno-gospodarczym, zmniejszajac cigzar obecnych obowigzkow zwigza-
nych z rozliczaniem si¢ z podatkéw. Wydaje sig, ze przytoczone rozwigzania
wzmocnia pozycje uczciwie dziatajacych przedsigbiorcéw nie tylko w kraju,
ale takze na arenie migdzynarodowej. Podmioty nastawione na popelnianie
oszustw za$ skutecznie zniecheca do podejmowania praktyk niezgodnych
z prawem. Implementacja procedur i narzedzi, ktore niewatpliwie wptywaja
na wzrost mozliwosci analitycznych i kontrolnych organéw skarbowych nie
wystarczg jednak, jesli pominigty zostanie aspekt systematycznego monito-
rowania i informowania spoteczenstwa o skali zjawiska ucieczki od podatku.
To stanowi nie tylko o transparentnosci prowadzonej polityki, proaktywnym
podejsciu do nieuczciwosci podatnikoéw, ale takze warunkuje spoleczng apro-
bate dla podejmowanych inicjatyw.

4. Przysztosc regulacji prawnych regulujacych przestepczosé finansowa
i jej zapobieganie

Regulacje prawne nie funkcjonuja w prdzni, ale nalezy je wpisywac w szer-
szy, ztozony kontekst interpretacyjny wyznaczajacy pole powinnej analizy.
Spogladajac na rynek finansowy w ujeciu komparatystycznym, dominujacy
jest obecnie model regulacji wedtug wzorca amerykanskiego. Jak zauwaza
sie w literaturze przedmiotu, jest to system liberalnej ekonomii, stanowigcy
podwaliny nowych form regulacji. Natomiast przykltadem poszukiwania
logiki regulacji i jej systematyzacji, czyli powstania prawa regulujacego rynek
finansowy w sposob absolutny, jest Francja. Niewatpliwie rola badan poréw-
nawczych zmierzajacych do wykazania wpltywow i stosowania instrumentéw
w jednym systemie, pochodzacych za$ z innej kultury prawnej pozwala lepiej
zrozumie¢ zaréwno praktyke, role instytucji nadzoru, jak i granice, jakie
podmiot i przedmiot zwigzany z regulacja moga osiagna¢*®. Dlatego kreujac
nowe rozwigzania na rynku finansowym, warto spogladac na rozwigzania
innych panstw i na zasadzie swoistego benchmarkingu podpatrywac mozliwe

* M. Lemonnier, Model regulacji, w: Prawo rynku finansowego. Doktryna, instytucje,

praktyka, Wolters Kluwer, 29.06.2019, https://sip.lex.pl/#/monograph/369380982/9 (dostep:
8.08.2019).
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konstrukcje prawne. Wyznaczajac kierunek rozwoju regulacji prawnych
dotyczacych przestepstw na rynku finansowym w Polsce, nalezy zauwazy¢,
ze musi podazac on za rozwigzaniami generowanymi na poziomie Unii Euro-
pejskiej. Poczawszy od pierwszej dekady XXI w., kiedy zostata podjeta decyzja
o realizacji strategii lizbonskiej (do ktdrej wlaczono tzw. Financial Services
Action Plan), rynek finansowy stal sie przedmiotem szczegélnego zaintere-
sowania europejskiego prawodawcy. Widoczna stala si¢ aktywnos¢ regula-
cyjna, ktéra nadal sukcesywnie wzrasta, czego przejawem jest obejmowanie
regulacja kolejnych sfer funkcjonowania europejskiego rynku finansowego,
stanowigcego jedng z najwazniejszych (o ile nie najwazniejsza) czesci rynku
wewnetrznego Unii Europejskiej*’. W sposob oczywisty — poprzez nasza
akcesje do Unii Europejskiej — aktywno$¢ europejskiego prawodawcy prze-
klada si¢ na stosowne dzialania ustawodawcy krajowego, celem wdrozenia
i dostosowania wlasciwych w tym zakresie regulacji. Jak zatem w przypadku
kazdego z panstw czlonkowskich, ramy regulacji europejskich w obszarze
rynku finansowego wyznaczaja ksztalt regulacji prawa krajowego, w tym réw-
niez i w obszarze przeciwdzialania przestepczosci na rynkach finansowych.
Stad ksztalt rozwigzan przyjmowanych na poziomie krajowym i kierunek ich
ewolucji jest silnie uwarunkowany dzialaniami prawodawcy unijnego. Spo-
gladajac na ten obszar, widoczne jest, ze najbardziej fundamentalng zmiana
w polityce tworzenia ram prawnych funkcjonowania rynku finansowego
w celu zapewnienia jego bezpieczenstwa i stabilnosci jest przyjeta zasada
pelnej harmonizacji, ktéra ma doprowadzi¢ do jednolitosci regulacji (Single
Rulebook) we wszystkich panstwach cztonkowskich UE. Dzieki ujednoliceniu
prawa na szczeblu unijnym za pomoca dyrektyw maksymalnej harmonizacji
i obowigzujacych bezposrednio rozporzadzen dokonuje sie przebudowa
europejskich ram regulacyjnych funkcjonowania rynku finansowego poprzez
wzmocnienie nadzoru nad instytucjami finansowymi, harmonizacje prze-
pisow w zakresie adekwatnosci kapitalowej, podejmowania i prowadzenia
dziatalnosci przez instytucje finansowe>’.

*T. Nieborak, Unia Bankowa- w strong bezpieczeristwa i stabilnosci rynku finansowego

Unii Europejskiej?, w: Prawo rynku finansowego. Doktryna, instytucje, praktyka, Wolters Kluwer,
29.06.2019, https://sip.lex.pl/#/monograph/369380982/30 (dostep: 9.08.2019).

%% A. Jurkowska-Zeidler, Jednolita regulacja (Single Rulebook), w: Prawo rynku finan-
sowego. Doktryna, instytucje, praktyka, Wolters Kluwer, 29.06.2019, https://sip.lex.pl/#/
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Kontekst interpretacyjny dla kierunku, w ktérym podazaja przyjmowane
modele regulacji prawnych wyznacza m.in. unia bankowa. Jest to teoretycznie
projekt adresowany jedynie do sektora bankowego, ale jego implikacje maja
znacznie szerszy wymiar, zwlaszcza jesli uswiadomimy sobie, jak szeroki
zakres problematyki rynku finansowego wypelnia wtasnie dzialalno$¢ bankow.
Sila rzeczy, wskutek powigzan istniejacych na rynku finansowym oraz wéréd
instytucji finansowych, dotyka on takze sektory pozabankowe®'. W ujeciu
modelowym unia bankowa sklada sie z trzech elementéw: I. jednolitego
zbioru przepisow, II. jednolitego mechanizmu nadzorczego, III. jednolitego
mechanizmu restrukturyzacji i uporzadkowanej likwidacji. Nadzér odbywa
sie w ramach polaczonej struktury, ktora tworza — $cisle ze sobg wspdtpra-
cujace, kierujace sie jednolitymi wysokimi standardami i wymogami - organ
ponadnarodowy (Europejski Bank Centralny) i krajowe organy nadzorcze.
Z perspektywy Unii Europejskiej nalezy zatem zauwazy¢, ze w obszarze funk-
cjonowania sektora bankowego obserwuje si¢ przesuniecie punktu cigzkosci
z zasady prymatu nadzoru kraju macierzystego na rzecz scentralizowanego
nadzoru jednolitego ze strony Europejskiego Banku Centralnego (co w zaloze-
niu zapewnia¢ ma pelniejszy przeptyw informacji nadzorczych, sprawniejsze
procedury postepowania). Wyrazne ramy wymogow ostroznosciowych i pro-
wadzenia dziatalno$ci w sektorze finansowym powinny by¢ zatem oparte na
silnych systemach nadzoru, czynnosciach wyjasniajacych i sankcjach. W tym
celu organy nadzorcze powinny zosta¢ wyposazone przez ustawodawce
w wystarczajace uprawnienia do dzialania oraz powinny moéc korzysta¢
z systemow réwnych, nieuchronnych i odstraszajacych sankcji za wszelkie
przewinienia finansowe, przy czym sankcje te powinny by¢ skutecznie
egzekwowane®. Zastanawiajgc sie nad mozliwymi i koniecznymi $ciezkami
rozwoju uregulowan dotyczacych problematyki przestepczosci na rynku
finansowym, konieczne jest zatem m.in. dalsze doskonalenie i wzmacnianie
regulacji dotyczacych nadzoru poprzez ulepszanie stosownych procedur
i narzedzi, jakie maja wlasciwe organy, a takze tworzenie adekwatnej archi-

monograph/369380982/26 (dostep: 8.08.2019

31 J. Monkiewicz, Uwagi koticowe, w: Prawo rynku finansowego. Doktryna, instytucje,
praktyka, Wolters Kluwer, 29.06.2019,https://sip.lex.pl/#/monograph/369380982/22 (dostep:
8.08.2019).

> Preambuta MAR.
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tektury organdéw nadzoru, w ramach ktorej dochodzi do rozlokowania
ich kompetencji. Na gruncie krajowym szczegélna rola w obszarze nadzoru
nad rynkiem finansowym przypada Komisji Nadzoru Finansowego, do ktd-
rej ustawowych zadan nalezy m.in.: sprawowanie nadzoru nad rynkiem
finansowym (okreslonym w art. 1 ust. 2 u.n.r.f.), podejmowanie dziatan stu-
zacych prawidlowemu funkcjonowaniu tego rynku, podejmowanie dziatan
majacych na celu rozwdj rynku finansowego i jego konkurencyjnosci, przed-
siebranie dziatan nakierowanych na wspieranie rozwoju jego innowacyjnosci,
jak i podejmowanie dzialan edukacyjnych oraz informacyjnych w zakresie

funkcjonowania rynku finansowego, jego zagrozen oraz podmiotéw na nim

funkcjonujacych w celu ochrony uzasadnionych intereséw uczestnikow rynku
finansowego. Celem nadzoru jest zapewnienie: prawidtowego funkcjonowa-
nia rynku finansowego, jego stabilnosci, bezpieczenstwa oraz przejrzysto-
$ci i zaufania do niego, a takze ochrony intereséw uczestnikéw tego rynku

réwniez poprzez rzetelng informacje dotyczaca jego funkcjonowania, przez

realizacje celéw okreslonych w szczegdlnosci w: u.p.b., ustawie o nadzorze

ubezpieczeniowym i emerytalnym®’, ustawie o nadzorze uzupelniajgcym nad

instytucjami kredytowymi, zaktadami ubezpieczen, zaktadami reasekuracji

i firmami inwestycyjnymi wchodzacymi w sktad konglomeratu finansowego®,
un.rk, uwsk.ok. oraz u.u.p.

W obszarze regulacji prawnych dotyczacych rynku finansowego istotne
jest, aby byly one swoistag odpowiedzia na dynamiczny charakter i roz-
wdj rynkow finansowych, stad réwniez przystosowane do zachodzacych
przeobrazen tak technicznych, jak i w wymiarze gospodarczym. Skoro
przestepstwa beda popelniane zawsze — kwestig realng pozostaja dziatania
majace na celu maksymalne ograniczanie ich rozmiaru, co stanowi nie-
watpliwy obowigzek statuowany po stronie wtadz publicznych (w obszarze
stanowienia prawa, ale i jego stosowania, egzekwowania). Chodzi o to, aby
organizacja rynku finansowego byla skonstruowana w sposob zapewnia-
jacy jak najszersze bezpieczenstwo uczestnikom tegoz rynku. Wymaga to

**  Ustawa z dnia 22 maja 2003 . 0 nadzorze ubezpieczeniowym i emerytalnym (tekst jedn.:

Dz.U. 2019 poz. 207).

% Ustawa z dnia 15 kwietnia 2005 1. 0 nadzorze uzupelniajgcym nad instytucjami kredyto-
wymi, zakladami ubezpieczen, zaktadami reasekuracji i firmami inwestycyjnymi wchodzgcymi
w sktad konglomeratu finansowego (tekst jedn. Dz.U. 2016 poz. 1252 z pdzn. zm.).
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stworzenia infrastruktury instytucjonalnej $wiadczenia ustug finansowych
przez podmioty dopuszczone do tego rodzaju dziatalnosci. W konsekwencji
w ramach organizacji rynku finansowego:

1. okresla sie podmioty uprawnione do wykonywania ustug finansowych;

2. wskazuje si¢ na warunki podejmowania i wykonywania przez nie

dzialalnosci;
3. dopuszcza si¢ w formie zezwolenia do prowadzenia tej dziatalnosci
lub zabrania si¢ jej wykonywania®.

Dlatego - zastanawiajac si¢ nad kierunkiem rozwoju regulacji prawnych
w analizowanym zakresie — nalezy mie¢ pelng swiadomos¢, ze nawet najbar-
dziej wyszukane i doskonale przepisy nie beda wystarczajace bez wsparcia
w obszarze podnoszenia swiadomosci spolecznej. Konieczne jest zatem zin-
tensyfikowanie dzialan o charakterze edukacyjnym w obszarze mozliwych
przestepstw na rynku finansowym. Nalezy uznad¢, iz maja one istotne zna-
czenie dla redukowania podatnosci wiktymologicznej potencjalnych ofiar.
Mamy w tym zakresie oparcie w stosownym ustawodawstwie, siegajac do
wyliczonych w art. 4 ust. 1 pkt 4 u.n.r.f. kompetencji KNF (podejmowanie
dzialan edukacyjnych i informacyjnych w zakresie funkcjonowania rynku
finansowego, jego zagrozen oraz podmiotéw na nim funkcjonujacych w celu
ochrony uzasadnionych intereséw uczestnikéw). Powinno sie to przekltada¢
na dalsze, jakze konieczne, podnoszenie §wiadomosci prawnej spoteczenistwa
w obszarze istniejacych zagrozen, jak i istniejacych regulacji prawnych. Sa
to zagadnienia na tyle istotne, ze powinny znalez¢ swoje odzwierciedle-
nie juz chociazby na poziomie scenariuszy lekcji wychowawczych w szkole
podstawowej*®, gdyz nalezy mie¢ $wiadomog¢, ze juz w tym wieku dzieci
zaczynaja mie¢ zakladane konta w banku i wchodzi¢ w $wiat analizowane;j
problematyki. Nalezy si¢ zatem zgodzi¢ ze stwierdzeniem, ze podnoszenie
$wiadomosci spotecznej z zakresu ekonomii, ale rowniez prawa (karnego,

5 C. Kosikowski, Nowe prawo rynku finansowego Unii Europejskiej, w: Prawo rynku

finansowego. Doktryna, instytucje, praktyka, Wolters Kluwer, 29.06.2019, https://sip.lex.pl/#/
monograph/369380982/5 (dostep: 7.08.2019).

%6 Nalezy podkresli¢ stosowne dziatania, jakie w tym zakresie podejmuje KNF; zob. np.:
J. Banach, A. Jarmuszynska, M. Zdrojewski, Pierwsze kroki na rynku finansowym. Scenariusze
lekcji, KNF Warszawa 2019; P. Stangenberg, Scenariusze lekcji z zakresu ryzyka zwigzanego
z inwestowaniem na rynkach kapitatowych i terminowych. Materialy edukacyjne dla Srodowiska
szkolnego, KNF, Warszawa 2019.
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administracyjnego, finansowego) moze i powinno by¢ skuteczna forma
przeciwdzialania szeroko pojetej przestepczosci finansowej”’. Z calg pew-
noscia s3 to zagadnienia, ktére nie mogg by¢ marginalizowane. Wykazuja
one takze $cisty korelacje z cyberprzestepczoscia na rynku finansowym.
Stale postepujacy rozwdj techniki, ktéry ma sprzyjaé poszerzaniu komfortu
0s6b korzystajacych z ustug finansowych, przeklada si¢ jednoczes$nie na
wzrost skali zagrozen i ryzyk zwigzanych z cyberprzestepczoscia, szczegdl-
nie w obszarze bankowosci elektronicznej (pojecie majace rozlegly zakres
zastosowania, obejmuje szerokie spektrum elektronicznych form kontaktu,
wsrod ktérych mozna wyodrebni¢ bankowos¢ internetowa, home-banking,
telefoniczng, samoobstugowg oraz inne kanaly dostepu do konta, np. poprzez
telewizje). Przestepstwa zwigzane z bankowoscia elektroniczng realizujg
przede wszystkim znamiona ustawowe ogdlnych typoéw czynéw zabronio-
nych okreslonych w k.k., w szczegélnosci w rozdziale XXXIII Przestgpstwa
przeciwko ochronie informacji. Zachowanie sprawcy moze takze wypelnia¢
ustawowe znamiona innych czynéw zabronionych, stypizowanych w przepi-
sach zawartych m.in. w rozdziale XXIII k.k. Przestepstwa przeciwko wolnosci,
np. wart. 190a § 2 k.k,, czy tez w rozdziale XXXV k.k. Przestgpstwa przeciwko
mieniu, np. w art. 287 k.k. (oszustwo komputerowe). Nalezy zauwazy¢, ze
katalog czynéw zabronionych popelnianych w bankowosci elektronicznej
nie ogranicza si¢ do przestepstw kodeksowych, odpowiedzialnos¢ karna
bowiem moze wynika¢ réwniez z ustaw szczegdlnych, np. jezeli w zwigzku
z elektronicznym przetwarzaniem danych w obrocie bankowym dojdzie do
naruszenia ustawowo chronionej tajemnicy, np. tajemnicy bankowej*® (patrz
omowiony juz w czesci pierwszej niniejszego opracowania art. 171 ust. 5 u.p.b.
przewidujacy odpowiedzialno$¢ karng za nieuprawnione ujawnienie lub
wykorzystanie informacji stanowiacych tajemnice bankowsg). Z uwagi na
znaczng rozpieto$¢ form dzialania przestepczego w obszarze wykorzystuja-
cym nowoczesne technologie nalezy stwierdzi¢, ze wraz z rozwojem nowo-

7 'W. Plywaczewski, Od redaktora, w: W. Ptywaczewski (red.), Przeciwdziatanie patolo-
giom na rynkach finansowych. Od edukacji ekonomicznej po prawnokarne srodki oddziatywania,
Warszawa 2015, s. 14

8 M. Gérnisiewicz, R. Obczyniski, M. Pstrus, Bezpieczeristwo finansowe w bankowosci
elektronicznej - przestgpstwa finansowe zwigzane z bankowoscig elektroniczng, KNF, Warszawa
2014, S. 28-32.
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czesnych technologii pojawiaja si¢ i nowe zagrozenia, ktorych skala bedzie
narastala, chociazby ze wzgledu na dalszy dynamiczny rozwéj internetu
i zwigzany z tym powszechny dostep zapewniajacy anonimowo$¢ osobom
dziatajacym w sieci, w tym réwniez przestepcom®”. Nie ulega watpliwosci, ze
zwlaszcza tutaj nie pomoga nawet najbardziej wyszukane regulacje prawne
bez wystarczajacego stopnia spoltecznej $wiadomosci co do ochrony przed
szkodliwym oprogramowaniem czy ochrong przed phishingiem®’. Szcze-
golnie istotna, wyznaczona ustawowym obszarem kompetencji, jest tutaj
rola KNF. Przejawia si¢ ona zaréwno poprzez dedykowane kampanie spo-
teczne, np.: ,,Zadbaj o swoje bezpieczenstwo w sieci’, ale rOwniez nakierowane
na niniejsza problematyke rekomendacje i wytyczne. Identyfikujac ryzyka
w niniejszym obszarze, nalezy mie¢ pelng $wiadomo$¢ nieustajacego zagroze-
nia ze strony malware (rozumiane szeroko jako szkodliwe oprogramowanie).
Narasta rowniez korzystanie przez przestepcow z mechanizméw wilasciwych
socjotechnice, co oznacza koniecznos¢ stalego szkolenia pracownikéw insty-
tucji finansowych celem podnoszenia ich kompetencji w tym obszarze (patrz
szerzej rozwazania zawarte w dalszej czesci dotyczace kontroli wewnetrznej
i zarzadzania w ramach przedsiebiorstw). Stusznie zauwaza sig, ze katalog
dzialan przestepcow stale si¢ poszerza, stad nalezy nakierowac si¢ np. na
nowoczesne techniki autoryzacji, takie jak biometria (odcisk palca, teczowka
oka, naczynia krwionosne palca, rozpoznawanie twarzy, geometria dloni, gtos,
podpis odreczny) czy biometryka behawioralna (Project Abacus - sztuczna
inteligencja jest w stanie zidentyfikowa¢ zestaw kluczowych czynnikéw auto-
ryzujacych kazdego z nas: sposob korzystania z telefonu potaczony z metoda
mowienia, pisania, chodzenia, z lokalizacja uzytkownika, co tacznie przeklada
sie na unikalng warto$¢)®'. Jednoczeénie wprowadzanie odpowiednich roz-

% Ibid,, s. 33.

" Phishing to jedno z najpowazniejszych zagrozen dla klientéw internetowych ustug
sektora finansowego. Jest to przestepcza metoda oszustwa, dystrybuowana z wykorzystaniem
poczty elektronicznej, gdzie klient jest wprowadzany w blad poprzez falszywa informacje
sugerujaca, ze pochodzi ona od instytucji finansowej, poprzez co klient logujac si¢ na taka
falszywa strong, przekazuje przestgpcom swoje dane do logowania. Szerzej: R. Balkowski,
Bezpieczetistwo systemow teleinformatycznych - zmiany, trendy i zasady, KNF, Warszawa 2018,
s. 34; RW. Kaszubski, L. Obzejta, Przestepstwa na kartach platniczych, w: Karty platnicze
w Polsce, Warszawa 2012, 8. 377-422.

1 R. Balkowski, Bezpieczeristwo systemow teleinformatycznych..., op. cit., s. 38-40.
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wigzan technicznych oznacza konieczno$¢ stosownych reakcji na poziomie
normatywnym, gdyz musza miec¢ one przeciez swoje umocowanie w postaci
odpowiednich podstaw prawnych.

Formulujac uwagi na przyszlos¢, nalezy podkresli¢ koniecznos¢ intensy-
fikowania wspolpracy stuzb i instytucji z sektorem prywatnym, ktéra moze
by¢ prowadzona nie tylko w obszarze przeciwdzialania przestepczosci, lecz
réwniez wspomagac jej zwalczanie. Niezwykle istotna jest mozliwo$¢ pozy-
skiwania przez organy $cigania informacji pozostajacych w posiadaniu lub
mozliwych do uzyskania przez organizacje przedstawicielskie reprezentujace
przedsiebiorcéw (zobacz uwagi na temat whistelblowing w rozdziale: Trans-
forming People and Organizations). Prowadzenie tego rodzaju wspotpracy
moze polega¢ réwniez na tworzeniu baz danych, rejestréw przez poszcze-
golne podmioty i wyposazaniu organéw $cigania w dostep do nich (zgodny
z zasadami ochrony danych osobowych i innych niezbednych procedur
w tym zakresie). Sektor prywatny moze by¢ partnerem dla organéw $cigania
w zakresie wykorzystania specjalistycznej wiedzy i prowadzenia wspolnych
programéw szkoleniowych, wypracowywania skutecznych instrumentéw
przeciwdzialania nieprawidlowosciom, a takze okreslania metod dziatania
wykorzystywanych przez sprawcow przestepstw czy monitorowania trendow
przestepczosci. Dlatego tak istotne jest tworzenie réznego rodzaju platform
wspotpracy®.

W obszarze poruszanej problematyki szczegdlng uwage nalezy skupi¢ na
zalozeniach ,,Programu przeciwdzialania i zwalczania przestepczosci gospo-
darczej nalata 2015-2020”, Przeciwdzialanie i zwalczanie przestepczosci na
rynkach finansowych (przynaleznych do obszaru przestepczosci gospodar-
czej) ze wzgledu na wielo$¢ obszardw jej wystepowania, skale zagrozenia,
wysoko$¢ powodowanych strat, a takze czgsto miedzynarodowy charakter
stanowi jedno z najwiekszych wyzwan dla stuzb, organdw i instytucji reali-
zujacych dziatania w odniesieniu do réznych form przestepczej dziatalnosci.
Zadanie to wymaga realizacji celow, takich jak:

*  Zalgcznik do uchwatly nr 181 Rady Ministréw z dnia 6 pazdziernika 2015 r. w sprawie
»Programu przeciwdziatania i zwalczania przestepczoéci gospodarczej na lata 2015-2020”
(M.P. z 2015 1. poz. 1069), S. 29.
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1.

Usprawnienie systemu przeciwdzialania i zwalczania przestepczosci
finansowej (w tym zwigkszenie skutecznosci dziatan koordynacyjnych).
Poszczegodlne stuzby, organy i instytucje tworza wlasne bazy danych/
ewidencje/rejestry stuzace realizacji ich zadan ustawowych, dlatego
istotne jest wzmacnianie wspdtpracy i wymiany informacji pomiedzy
nimi. Konieczne jest migdzyinstytucjonalne podejscie (prowadze-
nie np. wspélnych szkolen umozliwiajacych wymiane do$wiadczen,
z udzialem sedzidéw, prokuratoréw, przedstawicieli stuzb i instytucji
zaangazowanych w realizacje zadan w tym zakresie oraz ekspertow
zewnetrznych). Siegajac chociazby do wielokrotnie juz przywolywa-
nego MAR: poniewaz naduzycia na rynku finansowym moga mie¢
miejsce w roznych krajach i na réznych rynkach, od wlasciwych orga-
néw nalezy we wszystkich okolicznosciach, oprocz wyjatkowych sytu-
acji, wymaga¢ wspolpracy i wymiany informacji z innymi wlasciwymi
organami i organami regulacyjnymi®’.

Zwigkszenie skutecznosci instrumentéw przeciwdzialania i zwal-
czania przestepczosci finansowej w odniesieniu do poszczegdlnych
obszarow jej wystepowania.

. Zwigkszenie wykorzystania pozaoperacyjnych metod przeciwdzia-

tania i zwalczania tej formy przestepczosci.
Rozwoj wspolpracy miedzynarodowej i wdrazanie miedzynarodo-
wych standardow.

. Last but not least: podniesienie skutecznosci systemu pozbawiania

sprawcow korzysci z nielegalnego procederu w zakresie zabezpie-
czania, ewidencjonowania, zarzadzania i ostatecznie odzyskiwania
mienia pochodzacego z przestepstw. Skoro podstawowym motywem
popelniania wigkszosci przestepstw jest korzys¢ majatkowa, odbieranie
jej jest niezwykle dotkliwa dla przestepcéw metoda zwalczania tejze
przestgpczoséci. Oczywiscie praktyczna realizacja tego zadania wymaga
przetwarzania posiadanych informacji, identyfikowania korzysci majat-
kowych; co uwarunkowane jest sprawnoscia systemu wspoldziatania
i wymiany informacji pomiedzy podmiotami zaangazowanymi w pro-
ces odzyskiwania mienia oraz od efektywnosci prowadzenia sledztw
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finansowych, rozumianych jako zbieranie, kontrolowanie, komple-
towanie, przetwarzanie i analizowanie danych finansowych na rzecz
egzekwowania prawa. Dzialania te wymagaja wyposazenia wlasciwych
organéw $cigania w uprawnienia do dostepu do informacji prawnie
chronionych, w zakresie niezbednym do wykonywania zadan majacych
na celu zwalczanie przestepczosci, w tym podczas wykonywania czyn-
nosci operacyjnorozpoznawczych®®. Szczeg6lne znaczenie ma tutaj
art. 145k ustawy o policji®®, zgodnie z ktérym Komenda Gtéwna Policji
wykonuje zadania krajowego biura do spraw odzyskiwania mienia,
o ktorym mowa w art. 1 ust. 1 decyzji Rady 2007/845/WSiSW z dnia
6 grudnia 2007 r. dotyczacej wspotpracy pomiedzy biurami ds. odzy-
skiwania mienia w panstwach cztonkowskich w dziedzinie wykrywa-
nia i identyfikacji korzysci pochodzacych z przestepstwa lub innego
mienia zwigzanego z przestgpstwem (Dz. Urz. UE L 332z 18.12.2007,
str. 103). Wspolpraca ta odbywa si¢ na zasadach i warunkach okre-
$lonych w ustawie z dnia 16 wrzesnia 2011 r. 0 wymianie informacji
z organami $cigania panstw czlonkowskich Unii Europejskiej®.
Dodatkowo nalezy przywola¢ wytyczne ze Strategii Bezpieczenstwa
Wewnetrznego Unii Europejskiej na lata 2015-2020, zgodnie z ktérymi nalezy
skonsolidowac¢ istniejace narzedzia ustawodawcze, a wszystkie panstwa
czltonkowskie powinny sprawniej stosowac, a takze spodjnie, konsekwentnie,
skutecznie i w pelni wdraza¢ obowiazujace instrumenty. W stosownych
przypadkach nalezy réwniez opracowa¢ nowe narzedzia, w tym informa-
tyczne na podstawie szczegolowej oceny potrzeby i wartosci dodanej takich
narzedzi, po to by wzmocni¢ dziedzing bezpieczenstwa wewnetrznego Unii
Europejskiej. Oznacza to, iz nalezy zaciesni¢ wspolprace i szerzej dzieli¢ si¢
sprawdzonymi rozwigzaniami z kluczowymi panstwami trzecimi i pod-
miotami partnerskimi w zakresie aspektow bezpieczenstwa bedacych

% QOpracowano na podstawie elementéw warunkujgcych skuteczno$¢ systemu prze-

ciwdzialania i zwalczania przestepczoéci gospodarczej. Zalgcznik do uchwaly nr 181 Rady
Ministrow z dnia 6 paZdziernika 2015 r. w sprawie ,Programu przeciwdzialania i zwalczania
przestepczosci gospodarczej na lata 2015-2020” (M.P. z 2015 1. poz. 1069), s. 35-36.

% Ustawa z dnia 6 kwietnia 1990 r. o Policji (tekst jedn.: Dz.U. 2019 poz. 161 z pézn. zm.).
Ustawa z dnia 16 wrzesnia 2011 . 0 wymianie informacji z organami scigania panstw
cztonkowskich Unii Europejskiej, paristw trzecich, agencjami Unii Europejskiej oraz organizacjami
miedzynarodowymi (tekst jedn.: Dz.U. 2018 1. poz. 484 z pézn. zm.).
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przedmiotem wspolnego zainteresowania, w szczegdlnosci w dziedzinie
wspolpracy operacyjnej i wymiaréw sprawiedliwo$ci w sprawach karnych.
Nalezy réwniez usprawni¢ wymiane i zwigkszy¢ dostepnos¢ informacji,
zwlaszcza poprzez zapewnienie interoperacyjnosci poszczegdlnych sys-
temow informacyjnych i wspieranie najtrafniejszego wyboru stosownego
kanalu wymiany informacji w ramach obowiazujacych przepiséw. Nalezy
réwniez wzmocni¢ wspoélprace operacyjna, skuteczniej zapobiegac czynom
przestepczym i prowadzi¢ dochodzenia w ich sprawie, ze szczegélnym
naciskiem na zorganizowang przestepczosc¢ finansowa i konfiskate mienia
pochodzacego z dzialalnosci przestepczej. Ponadto nalezy zwieksza¢ moz-
liwosci w zakresie szkolenia, finansowania, badan i innowacji, zwlaszcza
poprzez dalszy rozwdj niezaleznej polityki bezpieczenistwa przemystowego,
m.in. w takich dziedzinach jak kontrola graniczna, interoperacyjnos¢ sprzetu
wykorzystywanego do ochrony oraz organy $cigania, rozwijac i propagowac
dostepnos¢ i wykorzystywanie solidnych i bezpiecznych technologii informa-
cyjno-komunikacyjnych w celu zwiekszenia bezpieczenstwa cybernetycznego
Unii Europejskiej®”.

5. Przyszte metody iloSciowe stosowane w wykrywaniu
przestepstw finansowych

Metody ilosciowe, ktore w przysztosci moga by¢ stosowane szerzej niz obec-
nie (z uwagi na ich uzyteczno$é¢ i elastycznosc), to nowe ksztalty neurondw,
samoorganizujace si¢ mapy i algorytmy genetyczne.

Sieci neuronowe posiadajg strukture, na ktdrg skladaja sie neurony pola-
czone synapsami. Ksztalt i zachowanie neuronu mozna dowolnie mody-
fikowa¢, a badania idg w kierunku uzyskania pewnej poréwnywalnosci
z neuronami moézgu cztowieka. Dlatego oprdcz reakcji synaps modelowane
s3 dodatkowe reakcje tkanki otaczajacej neuron, a takze dodatkowe czynniki
wplywajace na sile reakcji neuronu, np. poprzedni stan aktywacji.

%7 Projekt konkluzji Rady w sprawie odnowionej strategii bezpieczenistwa wewnetrznego

Unii Europejskiej na lata 2015-2020, Bruksela 10 czerwca 2015, (9798/15).
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Samoorganizujace si¢ mapy to sieci neurondw, z ktérymi kojarzy sie
wspolrzedne w n-wymiarowej przestrzeni danych. Uczenie tego rodzaju sieci
polega na zmianie konfiguracji wspdtrzednych neuronéw tak, aby dazyly one
do rezultatu zgodnego ze strukturg danych wejsciowych i wynikoéw. Sieci
rozpinajg sie¢ wokot zbiorow danych, dopasowujac do nich swoja strukture.

Algorytmy genetyczne wywodza si¢ wprost z genetyki i teorii sekwen-
cjonowania genomu oraz fenotypow. Osobniki, a wiec np. poszczegolne
transakcje finansowe, s3 kodowane w postaci chromosomow i okreslone s3
jako punkty w przestrzeni poszukiwan. Populacja jest zbiorem osobnikéw
o okreslonej liczebnosci. Chromosomy, czyli tancuchy, stanowig uporzad-
kowane ciagi genéw, np. uporzadkowane chronologicznie ciagi obserwacji
transakeji gietdowych od poszczegdlnych makleréw. Diugos¢ chromosoméw
uzalezniona jest od warunkéw zadania, np. od liczby zlecen wykonanych
w imieniu klientéw w danym dniu. Gen, czyli pojedynczy element genotypu,
a w szczegdlnosci chromosomu, moze by¢ nazywany cecha lub detektorem.
Fenotyp jest zestawem warto$ci odpowiadajacych danemu genotypowi. Allel
to warto$¢ danej cechy. Locus wskazuje miejsce polozenia danej wartosci
w tancuchu. W algorytmie genetycznym na poczatku odbywa si¢ losowy
wybor transakeji (chromosoméw) do poczatkowej proby. Chromosomy sa
reprezentowane przez binarne ciaggi danych o okreslonej dlugosci. Nastep-
nie ocenia si¢ przystosowanie osobnika w populacji na podstawie funkcji
dostosowania. Jesli spetniony jest warunek zatrzymania, to nastepuje zapa-
mietanie najlepszego chromosomu (transakeji). Jesli nie, nastepuje selekcja
osobnikéw (ciggdw transakeji) zgodnie z mechanizmem przezycia. Osobnik
0 najwyzszym stopniu przystosowania pomnozy swdj material genetyczny.
Natomiast osobniki o najnizszym stopniu przystosowania powinny by¢
wyeliminowane z procesu prokreacji. W kolejnym etapie stosuje si¢ ope-
racje genetyczne krzyzowania i mutacji. Krzyzowanie polega na wymianie
fragmentu genotypu pomiedzy dwoma osobnikami. Proces ten odbywa si¢
z zalozonym wczesniej prawdopodobienstwem. Mutacja polega na zmianie
wartosci pojedynczego genu na przeciwny z ustalonym prawdopodobien-
stwem. Osobniki (chromosomy) otrzymane w wyniku dzialania operatorow
genetycznych wchodzg w sklad nowej populacji, ktéra automatycznie staje
sie populacja biezaca dla danej iteracji. Dla kazdej nastepnej iteracji oblicza
sie wartos$¢ funkcji przystosowania i sprawdza si¢ warunek zatrzymania.
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Jesli warunek zatrzymania nie jest spelniony, dalej przechodzi si¢ do selekcji
i kolejnych etapéw algorytmu. Jesli warunek jest spetniony, wyprowadza si¢
wynik w postaci chromosomu o najwiekszej wartosci funkcji przystosowania
lub inaczej funkgji celu. W klasycznej optymalizacji parametréw modelu jej
odpowiednikiem jest logarytm funkcji wiarygodnosci.
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Samochody osobowe - rozwaj rynku i wynikajgce

stad zagrozenia interesu skarbu panstwa zwigzane
Z przestepczoscig w obszarze obrotu paliwami ciektymi

PIOTR KWIATKIEWICZ*

1. Wprowadzenie

Problematyka opracowania zostata skoncentrowana na kwestiach zwigzanych
z charakterystyka motoryzacji w Polsce w segmencie aut osobowych i jej
odzwierciedleniem w popycie na paliwa weglowodorowe, a takze energie
elektryczng. Badanym aspektem sg potencjalne kierunki zmian wynikajace
z ewolucji rynku samochodowego oraz dajace o sobie zna¢ tendencje roz-
wojowe (np. ekspozycja elementéw ekologicznych, elektromobilno$¢ itp.).
Identyfikacja ich stanowi podstawe do okreslenia potencjalnego obszaru
dzialan przestepczych zwiazanych z obrotem paliwami ciektymi. Punktem
wyjécia dla poszukiwan stala si¢ charakterystyka struktury zarejestrowanych
pojazdéw w Polsce w polowie 2019 1., wlaczywszy w to import aut nowych
i uzywanych, natomiast odniesienia — obowigzujace oraz wprowadzane regu-
lacje prawne, a takze sytuacja panujgca w o$ciennych panstwach unijnych.
Szczegdlne znaczenie ze wzgledu na istniejacy potencjal gospodarczy przy-
pisano tu Republice Federalnej Niemiec (dalej REN), ktéra uchodzi tez za
potentata branzy i prekursora zachodzacych w niej zmian. Przyjete zaloze-
nia nie pozostaly bez wpltywu na dobdr perspektywy metodologicznej oraz
narzedzi badawczych. Wsrod nich istotne miejsce nalezy przypisac analizie

! Doktor habilitowany, inzynier, profesor Uniwersytetu Zielonogorskiego, kierownik

Pracowni Polityki Energetycznej i Bezpieczenstwa. Zajmuje si¢ szeroko pojetym bezpie-
czenstwem energetycznym z szczeg6lnym uwzglednieniem logistyki paliwowej. W kregu
zainteresowan naukowych znajduja sie tez relacje miedzy rynkami paliwowymi a sytuacja
polityczng w panstwach producenckich sekotora oil&gas.
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instytucjonalno-prawnej oraz zestawieniom statystycznym. Interdyscypli-
narny wymiar dociekan pozwolil na stosowanie rozwigzan komparatystycz-
nych wiasciwych dla wskazanego obszaru poszukiwan.

2. Stan obecny

W Polsce na poczatku 2018 r. zarejestrowane byly 23 mln pojazdéw samo-
chodowych?. Dynamika tempa wzrostu nieznacznie zmienita sie od poczatku
dekady. Najwigksza réznica r./r. wyniosta 337 tys. Odnotowano ja miedzy
2013/2014, kiedy przybyto 615 tys. pojazdow, a 2015/16 — 952 tys. nowych
rejestracji. Odpowiada to $redniej rocznej na poziomie oscylujagcym wokot
750 tys. aut. Oznacza to zwigkszenie od poczatku dekady liczby samochodow
osobowych o ponad 5 mln, a przy utrzymaniu dotychczasowego trendu -
o ponad 7 mln aut do konica 2019 r. Mozna przyjac zalozenie, zgodnie z ktérym
rynek definiowany liczbg egzemplarzy w segmencie samochodéw osobowych
powigksza sie od 2015 r. w tempie 3,8% r./r.

Rysunek 1. Wzrost liczby samochodéw w Polsce od 2010 1.
Zarejestrowane auta w min sztuk
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Zrédto: opracowanie wlasne

> 22504000 stan na 31.12.2017 r. - dane Polski Zwigzek Przemystu Motoryzacyjnego,

https://www.pzpm.org.pl/pl/content/download/2591/10569/file/park%20pojazdow%20PL%20
1990_2017.pdf (dostep: 23.07.2019).



Panel: Mozliwe przyczyny i rodzaje przestepczosci w przysztosci...

Zmiana ma charakter tak ilosciowy, jak i jakosciowy. Ten ostatni dotyczy
wieku oraz standardu aut. Istotnym elementem omawianych przeobrazan
jest wymiana modeli na pojazdy nowszych generacji.

W 2010 r. w Polsce wyrejestrowywano niewiele ponad 220 tys. samocho-
dow. W okresie kolejnych pieciu lat liczba ta podwoila sie®. Nie ma zadnych
okolicznosci, ktére wskazywatyby na mozliwo$¢ odwrdcenia tego trendu.
Wedlug szacunkéw bardzo pokazna liczba pojazdéw, ktore od lat nie jezdza po
drogach, znajduje si¢ w Centralnej Ewidencji Pojazdéw i Kierowcow (dalej -
CEPiK - przypadek PK.). Sa to zwykle auta rodzimej produkcji z czaséw PRL
oraz te powstate w ,,bratnich” panstwach socjalistycznych. Przewazajg ,,male”
i ,duze” Fiaty, a dalej: Polonezy, Syreny, Wartburgi, Trabanty etc. Laczna
ich liczba przekracza 6 mln sztuk®. Z duza dozg prawdopodobienstwa duza
ich cze$¢ fizycznie juz nie istnieje, a zachowane egzemplarze s3 w stanie
nierokujagcym powrotu do ruchu ulicznego. Sytuacja ta nie pozostaje bez
wplywu na oceng struktury wiekowej samochodéw w Polsce. Znieksztalca
ja, czynigc starsza, niz jest w rzeczywistosci. Jest to czynnik, ktéry musi by¢
uwzgledniany w prognozach dotyczacych zapotrzebowania na poszczegdlne
rodzaje paliw. Proces zwigzany z eliminacja z ewidencji pojazdéw aut nie-
uzytkowanych temu sprzyja. Istnieja jednak bariery administracyjne, ktore
spowalniajg go i skutecznie wykluczaja mozliwo$¢ objecia nim wszystkich
samochoddéw niejezdzacych po drogach. Ograniczeniem pozostaje uzyska-
nie dla nich przez wlasciciela statusu zabytkowego - kolekcjonerskiego®.
Sprzymierzencem wysitkéw na rzecz likwidacji dyferencji miedzy liczba
pojazdéw w rejestrach a rzeczywista sa przepisy ubezpieczeniowe, w tym
ustawowy obowigzek posiadania polisy OC®, a w przysztoéci procedowany

*  Pojazdy wyrejestrowane w Polsce w latach 2007-2014, http://www.cepik.gov.pl/docu-

ments/76251/76577/Pojazdy+wyrejestrowane+w+latach+2007+-+2014/4573be4q4-fc4c-4d7e
-88d1-4d7e978fo590

* Maluchy, Polonezy i Syreny w rzgdowym rejestrze - czy naprawde jezdzimy starymi
gratami?, https://www.auto-swiat.pl/wiadomosci/aktualnosci/maluchy-polonezy-i-syreny-w
-rzadowym-rejestrze-czy-naprawde-jezdzimy-starymi-gratami/smybzos

*  Ustawa z dnia 20 czerwca 1997 1. Prawo o ruchu drogowym definiuje pojazd zabyt-
kowy jako ten, ktéry na podstawie odrebnych przepiséw zostal wpisany do rejestru zabytkéw
lub znajduje si¢ w wojewddzkiej ewidencji zabytkéw, a takze pojazd wpisany do inwentarza
muzealiow, zgodnie z odrebnymi przepisami (Dz.U. 1997 Nr 98 poz. 602, art. 2 pkt. 39).

¢ Ustawa z dnia 22 maja 2003 r. 0 ubezpieczeniach obowigzkowych, Ubezpieczeniowym
Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych.
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projekt zakladajacy nakladanie kar na wlascicieli, ktérzy w okresie 30 dni od
nabycia pojazdu nie zrejestrowali go’.

Wyrejestrowywanie pojazdow taczace si¢ najczesciej z ich utylizacja lub
eksportem jest ogniwem nadmienianego procesu zastgpowania starszych
generacji pojazdéw nowszymi. Podobnie rzecz si¢ ma z rejestracjg samo-
chodéw dotad nieuzytkowanych w Polsce. Dotyczy to aut fabrycznie nowych,
jak i pochodzacych z importu egzemplarzy uzywanych. W 2018 r. bylo ich
ponad 1,16 mIn®, a w I kwartale 2019 r. ponad 360 tys.” Liczba pojazddw,
ktdre po raz pierwszy zyskaly mozliwo$¢ poruszania sie po drogach, wynosita
odpowiednio 531 889 i 139 809'% co moze uchodzi¢ za odzwierciedlenie
dynamiki zmian zachodzacych w strukturze wiekowej samochodéw osobo-
wych w Polsce'".

Takze w przypadku importu samochodéw uzywanych bardzo czytelny jest
element dajacy si¢ okresli¢ mianem przejscia do kolejnej generacji technolo-
gicznej pojazdéw. Jest on z jednej strony naturalnym procesem zwigzanym
z konsekwencjami ograniczonej czasem pracy amortyzacji i trwaloscig aut,
natomiast z drugiej postepem technicznym i towarzyszaca temu zmiana
obowigzujacych standardow. Nieznacznie, lecz systematycznie rosnie udziat
procentowy sprowadzanych aut mtodszych niz 4 lata'?.

7 F Trusz, Rejestracja pojazdu w Polsce. Senat przeglosowal nowe przepisy. Az 1000 z

kary za spoznienie, http://moto.pl/MotoPL/7,88389,25004523,rejestracja-pojazdu-w-polsce-
senat-przeglosowal-nowe-przepisy.html
®  Pojazdy zarejestrowane w podziale na rodzaje w poszczegdlnych miesigcach w 2018 roku,
http://www.cepik.gov.pl/documents/76251/76577/Pojazdy+zarejestrowane+w+2018+r.+ro-
dzajami+%28pdf%29/daq673c2-2775-47€6-9a24-97132d226de1
°  Pojazdy zarejestrowane w podziale na rodzaje w kolejnych miesigcach 2019 roku, http://
www.cepik.gov.pl/documents/76251/76577/Pojazdy+zarejestrowane+w+2019+r.+rodzaja-
mi+%28pdf%29/18f1bgd6-e121-4670-aa75-bged43c44036
1 Branza motoryzacyjna. Raport kwartalny PZPM i KPMG nr2/2019, https://www.
pzpm.org.pl/pl/content/download/9371/53964/file/SUMMARY_Raport%20KPMG%20i%20
PZPM_Bran%Cs%BCa%20motoryzacyjna.%20Automotive%2o0lndustry%20Q2%202019.pdf
" Wielko$ci ta nie uwzglednia reeksportu. Dotyczy to nie tylko wywozu aut uzywa-
nych, gdzie dominuje kierunek ukrainski, ale tez w przypadku samochodéw nowych panstw
unijnych. Pulapka reeksportu, czyli jak importerzy pompuja statystyki, a dilerzy zyski ze
sprzedazy samochodow, http://moto.pl/MotoPL/7,88389,22938485,pulapka-reeksportu-czyli-
jak-importerzy-pompuja-statystyki.html
> Importuzywanychsamochodéwosobowychdo Polskiwlatach2003-2016,https://www.pzpm.
org.pl/Rynek-motoryzacyjny/Import-uzywanych-samochodow/Import-samochodow-uzywa-
nych-wg-MF/Import-uzywanych-samochodow-osobowych-do-Polski-w-latach-2003-2016
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W wymiarze iloSciowym bilans jest wyraznie dodatni. Znacznie wigcej aut
jest rejestrowanych w Polsce niz wycofywanych. Oznacza to przyrost kon-
sumpgji paliw w najblizszych latach i to w tempie wyzszym niz procentowy
wzrost liczby uzytkowanych samochodéw. Wynika on z jako$ciowego cha-
rakteru zmiany i charakterystyki technicznej nowych modeli aut: ciezszych,
wigkszych i lepiej wyposazonych od swych poprzednikow.

Od 2016 1. coraz wyrazniejsza staje si¢ tendencja redukcji importu aut
osobowych z silnikami wysokopreznymi. Jest ona widoczna takze w przy-
padku pojazdow fabrycznie nowych. W rezultacie zmian preferencji nabyw-
cow udzial samochodéw napedzanych jednostka o zaplonie samoczynnym
zostal zredukowany do poziomu oscylujacego wokot 30%. Nadmieniony
spadek odnotowano takze w innych panstwach unijnych. Jest on, co warto
podkresli¢, wyzszy niz w Polsce'® i niezmiennie od 2014 r. przekracza pulap
40%. Wielko$¢ ta musi by¢ brana pod uwage w prognozach dotyczacych
sprowadzania do Polski aut uzywanych. Szczegdlnie w kontekscie polityki
ekologicznej w Niemczech, Beneluksie oraz we Francji czy Wloszech, a wigc
z tych czlonkéw Wspolnoty, z ktdrych najczesciej sa one importowane do
Polski. Wzrost troski o srodowisko naturalne, z ktorego zanieczyszczeniem
sa kojarzone samochody z silnikami zasilanymi olejem napedowym, prze-
kfadajacy si¢ m.in. na ceny tych pojazddw, co nie pozostaje bez wplywu na
preferencje zakupowe w ubozszych spoleczefistwach regionu Europy Srod-
kowo-Wschodniej. Obawy przed zmiang struktury rynku pod wzgledem
typu wykorzystywanego paliwa na rzecz ostatniego z wymienionych nie s3
bezpodstawne'*. Oznacza to potencjalny wzrost zainteresowania paliwami
do jednostek dieslowskich o wyzszych parametrach jakosciowych.

* Passenger Car Fleet by Fuel Type, https://www.acea.be/statistics/article/Passenger-Car-
Fleet-by-Fuel-Type
* W 2018 1. sprowadzono do Polski milion uzywanych aut. Ponad polowa pochodzita
z Niemiec, https://businessinsider.com.pl/motoryzacja/samochody-uzywane-sprowadzone
-do-polski-w-2018-r-raport-samar/n63kénc
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3. Perspektywy

a) Czynniki endogeniczne

W perspektywie krotko- i srednioterminowej nadmieniona powyzej zmiana
generacyjna pojazdow w Polsce przy jednoczesnym wzroscie liczby samocho-
doéw bedzie stymulowata popyt na paliwa ciekle. Dotyczy¢ bedzie w zblizo-
nych proporcjach benzyn silnikowych i oleju napedowego. Z czasem jednak
nalezy przyjac¢ za pewnik narastanie dyferencji w popycie charakteryzujace
sie wzrostem zapotrzebowania na pierwsze z wymienionych i spadek kon-
sumpcji ostatniego. Tempo, jak i dynamika tego procesu beda postepowac
stosownie do wzrostu roli czynnika proekologicznego w $wiadomosci spo-
tecznej oraz przepisach prawnych. W nadmienionych procesach nietrudno
dostrzec konsekwencje zmian, ktdre zaszly na rynku samochodéw osobo-
wych, a takze transformacji, jaka rozpoczeto wprowadzenie nowych rodzajow
napedu. Zwraca tu uwage rosnacy udzial samochodéw o napedzie hybrydo-
wym. Raporty koncentruja si¢ wylacznie na typach plug-in (Plug-in Hybrid
Electric Vehicles - PHEV), tu zestawienia r./r. siega 29%'°>. W ocenie przy-
sztego popytu na paliwa istotne miejsce nalezy przypisa¢ pojazdom o nape-
dzie spalinowo-elektrycznym nieposiadajacym mozliwosci podlaczenia do
tadowarek (Hybrid Electric Vehicles - HEV). Ich udzial na rynku wtérnym
jest coraz wyrazniejszy. W sierpniu 2019 r. w najpopularniejszym serwisie
internetowym z ogloszeniami motoryzacyjnymi siegat 2%'°, dla pojazdow
nowych byto to juz ponad 12%"”. Utrzymanie tego trendu bedzie skutkowato
wspomnianym spadkiem udzialu samochodéw osobowych z jednostkami
napedowymi o zaplonie samoczynnym na rzecz pojazdéw zasilanych ben-
zynami silnikowymi, a w dalszej kolejnosci LPG, CNG, a potencjalnie takze
paliw na bazie etanolu.

* Globenergia, Liczba samochodéw elektrycznych w polsce stale rosnie, https://globenergia.

pl/liczba-samochodow-elektrycznych-w-polsce-stale-rosnie-96-pojazdow-zarejestruja-firmy/
18 2213 samochodéw a 101 353 w ofercie, https://www.otomoto.pl/osobowe/?search%5B-
filter_enum_fuel_type%5D%5B0%5D=hybrid&search%s5Bbrand_program_id%5D%5Bo%5D=
&search%sBcountry%sD=
V7 322 samochody z 2536 pojazdéw w ofercie dealeréw, https://www.otomoto.pl/osobowe/
nowe/?search%sBfilter_enum_fuel_type%5D%5B0%5D=hybrid&search%sBbrand_program_
id%5D%5B0%5D=&search%sBcountry%sD=&I=1
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Nie wydaje sie, by preferencje wynikajace z u,,Ustawy o elektromobilnosci
i paliwach alternatywnych”'® czy procedowane rozporzadzenie zaktadajace
doptaty do samochoddéw elektrycznych'® mogly cokolwiek zmieni¢. Skala
dofinansowania pozwala na wykorzystanie jej jedynie w przypadku aut naj-
mniejszych o niewielkim zasiegu. Moze stanowi¢ co najwyzej dodatkowy
bodziec stymulujacy wzrost zainteresowania pojazdami zasilanymi energia
elektryczna.

Analizujac czynniki oddziatywania na rynek wewnetrzny, nalezy bra¢ pod
uwage takze czynniki kulturowe. Zmienng, ktdrej nie mozna bagatelizowac,
jest stosunek kolejnych pokolen do posiadania pojazdu®’. Powazng barierg
pozostaje tzw. pokolenie Y, czyli osoby urodzone w latach 8o. i na poczatku
lat 90. XX w. Opracowania analityczne z obszaru HR wskazujg brak poczu-
cia wspomnianej potrzeby®'. Zwazywszy na coraz istotniejszg pozycje, jakg
przedstawiciele tej grupy wiekowej zajmuja na rynku pracy, okolicznos¢ ta
nie bedzie bez znaczenia dla liczby pojazdéw poruszajacych si¢ po polskich
drogach. Podobnie nalezy interpretowa¢ takze wzrost znaczenia dbatosci
o srodowisko naturalne oraz zwigzany z tym styl zycia majacy coraz szersze
grono sympatykow nie tylko wsréd mlodszych generacji.

Za czynnik endogeniczny musi uchodzi¢ takze prawodawstwo unijne
i kierunki jego zmian, co wynika z cztonkostwa Polski w strukturach Wspol-
noty. Zwraca uwage coraz wyrazniej eksponowana przez niemal wszystkie
jej organy, wlacznie z Komisja Europejska, troska o srodowisko naturalne
i koniecznos$¢ przeciwdziatania dalszym zmianom klimatycznym. Znaj-
duje to swoje odzwierciedlenie w stanowionych regulacjach dotyczacych
dopuszczalnych norm emisji spalin. Determinuja one prace w przemysle
motoryzacyjnym, tak w obszarze projektowo-konstrukcyjnym pojazdéw, jak

'* Ustawa z dnia 11 stycznia 2018 1. o0 elektromobilnosci i paliwach alternatywnych

(Dz.U. 2018 poz. 317).

Y Budzet doplaci tylko do matych aut elektrycznych, https://www.prawo.pl/prawo/dopla-
ta-do-zakupu-malych-aut-elektrycznych-w-polsce,446082.html

** B. Hysa, Zarzgdzanie réznorodnoscig pokoleniowg, ,,Zeszyty Naukowe Politechniki
Slaskiej ~ Zarzadzanie i organizacja’, 2016, z. 97, https://www.polsL.pl/Wydzialy/ROZ/ZN/
Documents/z97/30_po_rec_o34_Hysa.pdf

LS. Stachowska, Oczekiwania przedstawicieli pokolenia Y wobec pracy i pracodawcy,
LHRM”, 2012, nr 2 - Zarzgdzanie zasobami ludzkimi, http://www.ipiss.com.pl/wp-content/
uploads/downloads/2015/01/ZZ1_2-2012_Stachowska-S_33-56.pdf
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i wytworcow paliwa. Kierunki zachodzacych przeobrazen widoczne sg juz
na etapie wnioskow dotyczacych zmian badz wrecz zastgpienia istniejacych
przypiso6w*’. Bazowe wytyczne zostaly juz okreslone w kwietniu 2019 r.**
Zakladajg one m.in. konieczno$¢ wprowadzenia przez producentéw samocho-
dow osobowych rozwigzan zapewniajacych redukcje wytwarzanego podczas
spalania CO2 0 35% w stosunku do i tak restrykcyjnych wymogéw majacych
obowigzywaé w 2021 r., czyli od 85 g/km**. Przej$ciowo w 2020 r. bedzie
to 95 g/km. Obecnie zgodnie z norma Euro-6 wynosza one do 130 gr/km.
Zmiang, jaka nastapi w 2021 r., jest ograniczenie o 35%, czyli tyle, o ile zmniej-
szono wymogi maksymalnej emisji CO2 w latach 2001-2017%°. Standardy te
spetnia¢ kazdy producent, a podane wielkos$ci beda odnoszone jako $rednia
do calej sprzedawanej floty. Przekroczenie ich bedzie niosto za sobg koniecz-
no$¢ uiszczenia dodatkowej oplaty w wysokosci 95 euro za gram przekrocze-
nia normy od kazdego sprzedanego egzemplarza. Kryterium 85 gr/km CO2
prawdopodobnie nie spefnia Zaden model z gamy nowych aut spalinowych
trafiajacych do klientéw. Utrzymanie ich wymaga bowiem przecig¢tnego
zuzycia paliwa na poziomie ok. 4 litréw dla samochodéw benzynowych
i 3,5 litra dla diesli. Nawet naped standardowy hybrydowy nie zapewnia
takich osiggow?®. Uzyskanie ich mozliwe jest tylko przez modele plug-in oraz
pojazdy elektryczne, ktore w trakcie jazdy nie wytwarzaja CO2. Nadmieniane
35 gr/km w 2021 roku zostanie obnizone o kolejne 15% do 2025 rokuio 30%
do 2030 r.. Biorgc pod uwage istniejace rozwigzania techniczne, oznaczaloby

> Np. Wniosek - Rozporzgdzenie Parlamentu Europejskiego i Rady zmieniajgce rozporzgdze-

nie (WE) nr 715/2007 w sprawie homologacji typu pojazdéw silnikowych w odniesieniu do emisji
zanieczyszczen pochodzgcych z lekkich pojazdéw pasazerskich i uzytkowych (Euro 5 i Euro 6) oraz
w sprawie dostepu do informacji dotyczqcych naprawy i utrzymania pojazdow, https://ec.europa.
eu/transparency/regdoc/rep/1/2019/PL/COM-2019-208-F1-PL-MAIN-PART-1.PDF

** Reducing COz2 emissions from passenger cars, https://ec.europa.eu/clima/policies/
transport/vehicles/cars_en

** Rozporzgdzenie Komisji (UE) 2016/646 z dnia 20 kwietnia 2016 . zmieniajgce rozpo-
rzgdzenie (WE) nr 692/2008 w odniesieniu do emisji zanieczyszczeni pochodzgcych z lekkich
pojazdow pasazerskich i uzytkowych (Euro 6).

*> From laboratory to road: A 2018 update, https://theicct.org/publications/laboratory
-road-2018-update

¢ M. Gis, Unia Europejska przycina emisje CO2. Pociggnie to za sobg nizsze zuzycie paliwa,
http://moto.pl/MotoPL/7,88389,23277145,unia-europejska-przycina-emisje-co2-pociagnie-to
-za-soba-nizsze.html
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to koniec produkeji aut spalinowych w UE przeznaczonych do poruszania si¢
po drogach panstw czlonkowskich badz niebotyczny wzrost ich cen.
Doraznie przyjete regulacje oznaczaja catkowita rewolucj¢ na rynku
motoryzacyjnym. Wzmocniony zostanie tzw. downsizing, czyli zastepowanie
wiekszego ukladu napedowego takim o mniejszej pojemnosci, a nierzadko
i zredukowanej w stosunku do poprzedniej wersji liczbie cylindréw. Obnizy
sie litraz samochoddw, a ich silniki beda znakomicie bardziej wydajne, tj.
stosunek kW/cm? zwiekszy sie w stosunku do stanu obecnego. Modernizacje
i zmiany konstrukcyjne jednostek napedowych niosg za sobg wigksze wymogi
dotyczace jakosci paliwa i nizsza tolerancje na te niespelniajace wymogow.

b) Czynniki egzogeniczne

Czynnikiem o kluczowym znaczeniu dla tego, co si¢ dzieje na rynku samo-
chodowym w Polsce, pozostaje oddzialtywanie otoczenia zewnetrznego,
a w szczegdlnosci sytuacji ekonomiczno-spotecznej w panstwach cztonkow-
skich Wspdlnoty. Zupelnie szczegolne miejsce wéréd nich zajmuja Niemcy,
a w dalszej kolejnosci kraje Beneluksu, Francja oraz Wtochy. Wplyw ten jest
nie tylko konsekwencja nadal istniejacych réznic w poziomie zycia i docho-
dach mieszkancow, lecz takze poniekad wynikajaca ze wskazanego czynnika
inspiracja®’. W rezultacie z tego obszaru pochodzi przytlaczajaca wiekszos¢
importu tak nowych, jak i uzywanych samochodéw osobowych.

Istotne znaczenie w analizowanym kontekscie nalezy przypisa¢ panujacym
tam nastrojom gospodarczym oraz spotecznym. Pierwszy przypadek odpo-
wiada za ilo$ciowy, a w dalszej kolejnosci jako$ciowy wymiar strony poda-
zowej*®. Natomiast drugi, wlaczywszy w to kontekst ideologiczno-kulturowy,
pozostaje determinantem popytu. Decyduje o preferencjach nabywcow,

7" Procesem zupelnie naturalnym, a polegajacym na budowie wzorcéw nagladowczych

na podstawie spoleczenstwa, ktore osiagnelo status uznany za cel - S. Bodys, Zmiana wzorcéw
konsumpcji w Polsce na tle innych krajow europejskich, w: Transformacja gospodarcza w Polsce,
red. M. Geise, J. Oczki, D. Piotrowski, Bydgoszcz 2016, s. 85-98.

*®  Wynika to z pozycji, jaka zajmuje przemyst samochodowy we wskazanych panstwa. Za
przyklad moze postuzy¢ dofinansowanie, z jakiego korzystali obywatele Niemiec przy pozby-
ciu sig starego i zakupie nowego auta po 2008 roku, gdy gospodarka kraju spowolnita i rzad
staral si¢ stymulowa¢ rozwéj najwazniejszych sektoréw. P. Nowak, Funkcjonowanie sektora
motoryzacyjnego w okresie kryzysu w latach 2008-2009, ,,Prace Komisji Geografii Przemystu’,
2011, nr1y,s. 182.
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odzwierciedlajac ich nastawienie, mody, trendy czy wyobrazenia na temat
przyszlosci.

Analizujac czynniki wplywu na rynek motoryzacyjny w Polsce, majace
swoja lokalizacje poza jej obszarem, nalezy zwréci¢ uwage na przybierajacy
na sile brak akceptacji w wymienionych panstwach Wspdlnoty dla pojaz-
doéw szczegolnie uciazliwych dla sSrodowiska. Ma to swoje odzwierciedlenie
w przepisach unijnych, regulacjach krajowych, ale i w lokalnych prawach
stanowionych przez samorzady®. Standardem stalo si¢ uzaleznianie wysoko-
$ci taryf od rodzaju paliwa, pojemnoéci silnika, a nawet ciezaru samochodu.
W przypadku tego samego modelu zasilanego benzyna i dieslem réznica moze
by¢ nawet dwukrotna na niekorzys¢ ostatniego z wymienionych. Wynika to
z rodzaju no$nika energii, a takze z samych wlasciwosci konstrukcyjnych
pojazdow z silnikiem wysokopreznym, tj. masy pojazdu i dla tej samej mocy
wiekszej niz w przypadku samochodu z zaptonem iskrowym jednostki nape-
dowej. Dyferencja w oplatach wykazuje tez znaczacg dynamike wzrostows.
Zniecheca to dotychczasowych uzytkownikéw takich pojazdéw do ich utrzy-
mywania. Pokazna czg¢$¢ generowanego tym sposobem rynku wtérnego trafia
na eksport, m.in. do Polski.

Elementem oddzialywania zewngtrznego na rynek pozostajg takze rozwia-
zania techniczne. Ich dostgpnos¢ na rynku docelowym rzutuje na popularnos¢
danego typu pojazdéw czy tez modeli. I tu eksponowane miejsce zajmuja
kwestie logistyczne, a w dalszej kolejnosci takze tzw. czynnik srodowiskowy,
np. obecno$¢ instalacji CNG nie bedzie atutem podazowym, jesli w oko-
licy potencjalnego klienta nie znajduje sie¢ stacja tankowania sprezonym

»blekitnym paliwem”, serwis dokonujacy napraw okreslonych urzadzen itd.
W kontekscie przestepczosci paliwowej okoliczno$¢ ta ma istotne znaczenie.
Rzadko w przypadku oferty z rynku wtornego takie wyposazenie dodatkowe
ma swoje odbicie w cenie. Stad tez auta te s3 chetnie nabywane, a ich naptyw
do Polski systematycznie roénie.

Jednym z powazniejszych bodzcoéw wplywajacych na rynek motoryzacyjny
w Polsce, tak jak i calej Wspolnocie, pozostaja swiatowe ceny ropy naftowe;j.
Po odreagowaniu spadkow z drugiej polowy 2008 i 2009 r. wlatach 2010-2014

* W przypadku Holandii jednym z elementéw ksztaltowania kosztow jest lokalizacja

pojazdu, https://www.traxall.nl/en/news/car-taxes-in-the-netherlands/
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uksztaltowaly si¢ one na poziomie, ktorego srednie wartosci oscyluja w prze-
dziale 55-65 USD/bbl. Uwzgledniajac czynnik inflacyjny, oznacza to spadek
kursu surowca. Prognozy na najblizsze lata zakladajg utrzymanie tego trendu.
Sa to jednak symulacje oparte przede wszystkim na narzedziach ekonomicz-
nych. W ocenie ryzyka nie w pelni uwzglednia si¢ inne czynniki. Przyklad
pozaru rafinerii nalezacych do Aramco oraz napigcie w regionie cie$niny
Ormuzd we wrzesniu 2019 r. s3 sygnalem potencjalnych zagrozen wynika-
jacych z braku stabilnosci w tej czesci $wiata. Ich oddziatywanie na rynek,
nawet w wymiarze czysto propagandowym, jest jednym z najpowazniejszych
elementow hamujacych spadek cen naftowych i panujace na rynkach surow-
cowych napiecie.

Rysunek 2. Kurs ropy naftowe (brent) w latach od 2010 r. w transakcjach spotowych
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4. Zmiany na rynku a ewolucja zagrozen zwigzanych z przestepczoscia
w obszarze paliw ptynnych

a) Olej napedowy i benzyny silnikowe

Przewidywany wzrost importu uzywanych aut o napedzie dieslowskim przy-
czyni sie do wiekszego niz dotad zuzycia oleju napedowego. Beda to jednak
samochody nowszych generacji, bardziej wrazliwe na jako$¢ paliw niz te
wyposazone w silniki wysokoprezne starszego typu. Domieszki gorszych
gatunkowo cieczy weglowodorowych pozbawionych uszlachetniaczy nie
stanowig alternatywnego rozwigzania. Stad tez nie wydaje si¢ prawdopo-
dobne, by popularne przez przerabianie oleju opatowego i stale dostawy jego
do punktéw zbytu mialy racje bytu. Nawet panstwowe koncerny naftowe
(PKN Orlen) majg powazny problem ze sprostaniem wymaganiom, jakie
naktadajg producenci pojazdéw na jakos¢ paliw’®. Uzyskanie wymaganego
efektu poza przemystowymi instalacjami jest bardzo trudne. Wspomniany
proceder przestepczy polegajacy na falszowaniu produktu zapewne dalej
bedzie kontynuowany, lecz jego oferta podazowa znacznie zawezona. Z duza
doza prawdopodobienstwa ukierunkowana zostanie na gospodarstwa rolne
i dysponujace starszego typu pojazdami niewielkie firmy transportowe badz
swiadczace takie ustugi, dystrybuujac samodzielnie swoje produkty.

Rysunek 3. Obszary potencjalnej dystrybucji paliwa niepelnowartosciowego

PALIWO
NIEPELNOWARTOSCIOWE

Produkcja rolna Mate firmy przewozowe/
Dystrybucja wiasnych towarow

Zrédto: opracowanie wlasne

% Co wynika po$rednio z procesu technologicznego zwigzanego nie tyle z rafinacja, co
metodami wzbogacania produktu.
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Zagrozenie wprowadzenia na rynek paliw nieznanego pochodzenia i obrot
nimi jest nierozerwalnie zwigzane z nierejestrowanym importem. Wobec
monitorowania cystern i specjalistycznych naczep w systemie geolokaliza-
cyjnym, do ktérego wglad maja uprawnione do tego stuzby, ryzyko to zostalo
wydatnie zredukowane®'. Wylgczenie rejestratora dopuszczalne jest tylko
wtedy, kiedy nie jest on zatadowany®?. Laczy sie to jednakze z potencjalnym
rozszczelnieniem systemu kontroli. Obcigzony pojazd tylko pozornie fatwo
odrézni¢, a brak uruchomionego urzadzenia jest sygnalem dla kontroli dro-
gowych. W przypadku zatadunku cze$ciowego wizualnie staje sie to prak-
tycznie niemozliwe.

Potencjalna luka w nadzorze istnieje takze za sprawa wystapienia okolicz-
nosci, ktére zostaly wskazane przez prawodawce jako te legalizujace wyjecie
spod monitoringu pojazdéw przystosowanych do przewozu paliw®. Zagroze-
nie nieewidencjonowanym importem czy tez sprzedazg paliw ptynnych gene-
rowane jest przez brak koniecznosci uwidaczniania pojazdu przewozacego
towar miedzy magazynami/miejscami sktadu nalezacymi do tej samej firmy>*.
Mozliwosci wykorzystania tej swobody przez podmioty wprowadzajace do
sprzedazy olej napedowy czy benzyny silnikowe, famigc przepisy, sa znaczace
i nie powinny by¢ ignorowane®”.

Zwraca tez uwage mozliwo$¢ czes$ciowej neutralizacji niezwykle wyso-
kich kar zwigzanych z nieprawidlowosciami w transporcie paliw. Panstwo
naklada je na podmioty koncesjonowane. Brak licencji w tym przypadku
stawia przewozacego w odmiennej sytuacji prawnej, a jego odpowiedzialnos¢
finansowa jest nizsza®’.

Nieewidencjonowane wprowadzanie do sprzedazy detalicznej paliw na
masowy skale w praktyce $cisle wigze si¢ z funkcjonowaniem stacji niefranczy-
zowych. Wynika to z ich niczym nieskrepowanej samodzielno$ci handlowe;j.

3 (Dz.U. 2017 poz. 708), ustawa z dnia 9 marca 2017 1. o systemie monitorowania drogo-

wego i kolejowego przewozu towaréw oraz obrotu paliwami opatowymi art. 12.1.

32 Ibid., art. 10.b 2.

33 Ibid. art. 7b. 1.

3 Ibid. art. 3.7.

*> Wylacznie przewozéw miedzynarodowych przewidziany z art. 3.8 nie rozwiazuje
problemu.

3 Dz.U. 2018 poz. 1481 ustawa z dnia 5 lipca 2018 1. 0 zmianie ustawy o transporcie
drogowym oraz niektérych innych ustaw , zalgcznik 3 pkt 1.
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Swobody, ktdrej nie posiadaja punkty korzystajace z sieciowego znaku. Te
bowiem pozostaja pod rygorystycznym nadzorem tego, kto im go udzielit,
co jest pochodng troski o zachowanie obowigzujacych standardow jakoscio-
wych przez dang marke. W przypadku sektora paliwowego integralng czescia
takich porozumien jest zwykle staly podglad elektroniczny zbiornikéw fran-
czyzobiorcy przez franczyzodawce. Monitorowana jest ilos¢ paliwa, wielkos¢
sprzedazy itd. Kontrola online w istocie wyklucza mozliwos$¢ uzupelniania bez
wiedzy osrodka kontrolujacego zbiornikéw dystrybucyjnych. W BP decyzja
o kierowaniu dostaw jest podejmowana przez centrum zaopatrzeniowe na
podstawie analizy odczytow®”. Podobnych narzedzi uzywajg takze pozo-
stale koncerny oferujace przedsiebiorcom sprzedaz pod swoim szyldem.
Pozasieciowe stacje paliw nie maja zadnej kurateli tego typu. Standardowo
kontrole i inspekcje handlowe w odniesieniu do infrastruktury sprzedazowej
koncentruja sie na tym, czy dystrybutory posiadaja aktualne certyfikaty i czy
wskazania ich licznikéw pokrywaja sie ze stanem faktycznym. Zaden podmiot
zewnetrzny nie sprawdza na biezaco stanu ich zbiornikéw i nie ma nawet
mozliwosci technicznej, by to robi¢ bez instalacji odpowiedniej aparatury
pomiarowo-nadawczej. Zmiana przepisow prawnych w tym obszarze na
pewno sprzyjalaby uszczelnieniu rynku. Wymagalaby jednakze powotania
osrodka monitorujgcego oraz wprowadzenia wymogu doposazenia stacji
paliwowych we wlasciwe urzadzenia stuzace do tego celu.

Nadmienione sugestie dotyczace regulacji prawnych utrudnitby takze
stosowany na stacjach pozafranczyzowych proceder przestepczy polegajacy
na dodawania do paliw uszlachetniaczy w postaci mieszanek substancji niena-
dajacych sie do tego celu lub w ilo$ciach wykraczajacych poza obowiazujace
normy. Koncept przestepstwa jest bardzo czytelny. Sprowadza si¢ do zastoso-
wania jako ulepszacza rozpuszczalnikéw dostepnych po cenach kilkukrotnie
nizszych niz benzyny silnikowe czy oleje napedowe. Im wigcej zmiesza si¢ ich
z pelnowarto$ciowym paliwem, tym zysk z tytulu réznic cenowych miedzy
cieczami jest wyzszy*®. Identycznie rzecz sie ma z aplikowaniem do paliw

7 STACJE PARTNERSKIE BP - jak to dziata? ,Na stacji paliw” Nr 2 (3), kwiecien-czer-
wiec 2016, s. 4 i 5, https://nastacjipaliw.pl/downloads/nsp/nr2-2016.pdf?utm_source=lan-
ding w2&utm_medium=www&utm_campaign=NSP%20nr%203

% Odnotowano nawet przypadek, w ktérym producent rozpuszczalnika sprzedawat go
juz nie jako uszlachetniacz, lecz paliwo, Opolski producent rozpuszczalnika sprzedawat go na
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w zbiornikach dystrybucyjnych biokomponentéw w ilosciach tworzacych
warto$¢ handlowa. Dotyczy to przede wszystkich estrow metylowych w przy-
padku zasilania silnikéw wysokopreznych i etanolu dla pojazdéw o zaplonie
iskrowym. Prowadzona w lipcu 2019 r. zmiana ustawy o biokomponentach
i biopaliwach cieklych jest okolicznoscig sprzyjajaca intensyfikacji wystepo-
wania takich przestepstw *°.

b) Autogaz

Odrebng kategorie przestepstw paliwowych kojarzonych w znaczacej mie-
rze rowniez ze stacjami niefranczyzowymi stanowig te dotyczace handlu
plynnym gazem. LPG jest mieszaning propanu (C3HS8) i butanu (C4H10).
By zapewni¢ mozliwie najlepsza prace silnika latem, ich stosunek powinien
odpowiada¢ w przyblizeniu proporcji 4:6, natomiast zimg 6:4, co posred-
nio wynika tez z przepiséw prawa®’. Te regulujg glownie charakterystyke
spalania. W rezultacie sprawa stosunku jednego do drugiego weglowodoru
jest daleko nieprecyzyjna. Jakos$¢ paliwa jest tu w znaczacej mierze zalezna
od warunkow atmosferycznych. Biorac pod uwage istniejace roéznice w ich
cenie, wigkszy udzial tanszego skladnika niesie za sobg konkretne profity
finansowe dla sprzedawcy zanizajacego zawarto$¢ drozszego. Okoliczno-
$cig, ktora moze stanowi¢ dodatkowy bodziec do popelniania przestepstw
w handlu ptynnym gazem samochodowym, pozostaje réznica akcyzowa. To
samo paliwo wykorzystywane do celéw grzewczych jest zwolnione z tego
podatku, a autogaz — nie. Wejscie w posiadanie pierwszego i dystrybucja go
jako drugiego pozwala na generowanie duzego zysku i ufatwia konkuren-
cje cenowa z otoczeniem businessowym dopuszczajacym sie takiego czynu
dystrybutora. Kwestia przestepczosci paliwowej w obszarze autogazu wydaje
sie by¢ szczegodlnie istotna w kontekscie utrzymujacego si¢ od dwoch dekad
wzrostu liczby pojazdéw przystosowanych do wykorzystania tego typu zasi-
lania. Rzecz dotyczy bowiem juz 14% wszystkich zarejestrowanych w Polsce

stacje jako olej napedowy, ,Nowa trybuna opolska” 30.05.2016 r., https://nto.pl/opolski-pro-
ducent-rozpuszczalnika-sprzedawal-go-na-stacje-jako-olej-napedowy/ar/10160794

* Dz.U. 2019 poz. 1527, ustawa z dnia 19 lipca 2019 r. 0 zmianie ustawy o biokomponen-
tach i biopaliwach ciektych oraz niektorych innych ustaw.

" Dz.U. 2016 poz. 540 Rozporzgdzenie Ministra Energii z dnia 14 kwietnia 2016 r. w spra-
wie wymagat jakosciowych dla gazu skroplonego (LPG).
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samochoddw osobowych*'. Na dodatek pojazddw, ktérych wiasciciele zakta-
daja ponadprzecietny przebieg roczny, co ma swoje bezposrednie przelozenia
na udzial procentowy sprzedazy paliw do aut z silnikiem o zaplonie iskrowym.
Sygnalem do niepokoju jest spadek rejestrowanej sprzedazy tego paliwa przy
jednoczesnym zwiekszeniu liczby pojazddw z niego korzystajacych*.

¢) Inne

Nowe regulacje prawne wymuszajace na producentach samochodéw podazy
modeli po downsizingu czy wzmocnienie w strukturze ofertowej pojazdow
typu plug-in oraz elektrycznych to jeden z mozliwych scenariuszy rozwoju
sytuacji na rynku. Jego ziszczenie si¢ tozsame jest z redukeja, a dlugotermi-
nowo nawet i eliminacja nowych aut spalinowych. Nie jest to jednakze jedyna
dajaca si¢ przewidzie¢ droga rozwoju rynku motoryzacyjnego.

Alternatywa do zmniejszania kubatury jednostek napedowych poten-
cjalnie moglyby by¢ oczywiscie nowe konstrukcje. Nie wydaje si¢ jednak
mozliwe, by istnialy juz gotowe do wdrozenia tego typu rozwigzania i nie byly
realizowane. Trudno bowiem wyobrazi¢ sobie, aby ktérykolwiek z koncer-
néw dysponujacy takim autem nie zechcial wykorzysta¢ go po to, by zyska¢
przewage nad konkurencja i zdominowac rynek. Informacje o projektach
i prototypach aut o standardach, do ktorych przyzwyczait si¢ wspdtczesny
rynek, a zuzywajacych $rednio mniej niz 4 litry benzyny czy tez 3,5 diesla
pojawiaja si¢ cyklicznie od lat. Droga od auta koncepcyjnego do uruchomia-
nia produkcji jest dluga i sceptycyzm dotyczacy finalizacji takich przedsig-
wziec jest zasadny. Wynika z dotychczasowych doswiadczen wdrozeniowych
i przejawia si¢ w braku na rynku takich pojazdéw. Jesli bariery dotyczace
konstrukeji nowego typu jednostek napedowych nie rokuja pomyslnie, nalezy
bra¢ powaznie pod uwage mozliwo$¢ zmian w skladzie paliwa ptynnego
wykorzystywanego w silnikach spalinowych.

41

Raport: ile aut z LPG jezdzi po polskich drogach?, https://www.auto-swiat.pl/wiadomosci/
aktualnosci/raport-ile-aut-z-lIpg-jezdzi-po-polskich-drogach/7hceycp

* LPG w Polsce w 2018 r. wg POGP, https://gazeo.pl/informacje/wiadomosci/LPG-w
-Polsce-w-2018-r.-wg-POGP,wiadomosc,10313.html
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Rysunek 4. Mozliwe kierunki zmian w motoryzacji zwigzane z obnizeniem
dopuszczalnej emisji CO,

Nowe normy emisji
(0.

Downsizing/zmiany | _«———— | o typ pali

konstrukcyjne

Zrédlo: opracowanie wlasne

W tym wymiarze pytaniem otwartym pozostaje sposob zabezpieczenia
interesu Skarbu Panstwa w przypadku upowszechnienia zmian. Dotychcza-
sowe definicje paliw wynikajace z interpretacji aktow ustawodawczych*® oraz
przepiséw skarbowych** pozostawiajg pewne luki, faczac produkt z instalacjg
wykorzystywang do jego wytwarzania*®. Nie wydaje sie to jednak perspek-
tywiczne rozwigzanie. Okolicznos¢, w ktorej w charakterze paliwa zostanie
wykorzystana substancja niemajaca dotad takiego zastosowania, nie uro-
sta jeszcze do rangi problemu, niemniej jednak jego wystapienie pozostaje
kwestig czasu. Zwazywszy na popularnos¢ rozwigzan stosowanych w Ame-
ryce Potudniowej, nalezy bra¢ pod uwage adaptacje rozwigzan technicznych
wykorzystujacych etanol, zyskujacy coraz szersze grono zwolennikéw, takze
w Stanach Zjednoczonych*.

Kontekst zastosowania nietypowych paliw czy dodatkéw do nich mozna
uzna¢ za obecny takze w niszowym, lecz dynamicznie rozwijajacym sie
obszarze specjalistycznych tuningéw silnikowych. Upodobania kreowane

* Np. ustawa z dnia 11 stycznia 2018 . o elektromobilnosci i paliwach alternatywnych,
ustawa z dnia 10 kwietnia 1997 r. Prawo energetyczne (Dz.U. 1997 Nr 54 poz. 348), ustawa
z dnia 25 sierpnia 2006 r. 0 biokomponentach i biopaliwach ciektych (tekst jedn.: Dz.U. 2018
poz. 1344).

*  Ustawa z dnia 6 grudnia 2008 r. o podatku akcyzowym art. 89, ust. 14 (Dz.U. 2009 Nr 3
poz. 11).

* Prawo energetyczne (Dz.U. z 2018 1., poz. 755, z p6Zn. zm.) art. 3 ust. 10e.

6 Ethanol Fuel Basics, https://afdc.energy.gov/fuels/ethanol_fuel_basics.html
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i upowszechniane przez kulture masowa sg silnym bodzcem ksztaltowania
rynku, a motoryzacja eksponuje ten proces. W zamoznych spoteczenstwach
europejskich, do ktérych nalezy zaliczy¢ takze i rodzime samochody, za
sprawa swej powszechnosci utracil nadany mu przed wiekiem czysto uty-
litarny charakter. Okolicznos¢ ta przyczynita si¢ do rosngcej popularnosci
samochodéw modernizowanych dla potrzeb hobbysty. Wéréd nich zwracaja
uwage pojazdy przystosowane do nielegalnych wyscigéw drogowych, czy tzw.
dryftu. Nierzadko ich wlasciciele staraja si¢ podnies¢ moc silnika, dodajac
ciecze z duzg zawartos$cia tlenu przyspieszajace spalanie (nitrometan, eter tert
-butylometylowy) czy tez podnoszace liczbe oktanowa, poprawiajace gestos$é
mieszanki lub jej schlodzenie. Marginalny wymiar zjawiska nie powinien
by¢ lekcewazony, gdyz determinowany jest popkulturg i nie sposéb prze-
widzie¢ tempa i kierunkéw, w ktérych bedzie zmierzal. Zwraca uwage jego
precedensowy charakter polegajacy na aktywizacji uzytkownikéow pojazdu
do poszukiwania optymalnej dla ich potrzeb mieszanki paliwowe;.

6. Zakonczenie

Zmiany, jakie zachodza na rynku samochodéw osobowych i ich tempo, pozo-
stang kluczowym czynnikiem ksztaltowania konsumpcji paliw plynnych
w Polsce. Zwraca uwage wzrost liczby pojazdow zarejestrowanych w naszym
kraju przy jednoczesnej przybierajacej na sile dynamice usuwania przez
whascicieli z ewidencji starszych aut. Jest to symptom szybko dokonujacej sig
zmiany ich generacji. Wraz z nig istotnej modyfikacji ulega takze specyfika
popytowa, co znajdzie swoje odzwierciedlenie w dziataniach prowadzonych
z pominigciem obowigzujacych przepiséw prawnych. Stad wynika koniecz-
nos¢ ich systematycznej nowelizacji tak, by podejmowane wysitki legislacyjne
wychodzily naprzeciw temu, co daje si¢ okresli¢ mianem branzowego signum
temporis. Rownie istotnym elementem pozostaje uzupelnienie wystepujacych
w istniejacym systemie nieprecyzyjnosci, ktore stanowig potencjalne zagro-
zenie dla interesu Skarbu Panstwa.

Wirdd obszaréw szczegoélnego ryzyka wystapienia zjawisk zwiagzanych
z procederem przestepczym w sferze nieewidencjonowanego obrotu paliwami
plynnymi istotne miejsce zajmuje rolnictwo. Podmioty aktywne w zakresie
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produkcji rolnej pozostaja oferentem wprowadzanych nielegalnie dodat-
koéw bio z jednej strony, a z drugiej odbiorcg dystrybuowanych detalicznie
i pothurtowo lekkich olejow opatowych wykorzystywanych niezgodnie z ich
przeznaczeniem. Zwazywszy na dluzszy niz w obszarach miejskich czas
uzytkowania pojazdéw samochodowych i maszyn, sektor ten pozostanie ze
wzgledu na zmiany technologiczne jedynym, obok budownictwa, bastionem
absorbcji gorszych jakosciowo produktow.

Eksponowane miejsce w dystrybucji wprowadzanych nielegalnie do obrotu
no$nikéw weglowodorowych oraz wszelkich dodatkéw do nich oraz uszla-
chetniaczy zajmuja pozafranczyzowe stacje. Brak stalego monitoringu elek-
tronicznego na zasadzie online tego typu obiektow przez osrodek zewnetrzny
generuje zagrozenia wykorzystywania ich do procederéw uszczuplajacych
wplywy budzetowe panstwa. Ograniczenia mozliwosci nieewidencjonowa-
nego transportu wprowadzone za sprawg systemu SENT wydatnie zwigkszyly
szans¢ wykrycia przewozu takich produktéw. Nie wyeliminowaty ich jednak
zupelnie. Istniejace w tej mierze zwolnienia zwigzane z przemieszczaniem
tadunku miedzy magazynami czy wyjecie spod obowigzku monitoringu
czesci podmiotéw nadal pozostawiajg taka mozliwos¢.

W przypadku weglowodorowych paliw ciektych powaznym problemem
sprzyjajacym praktykom uszczuplajacym wplywy budzetowe pozostaje han-
del autogazem. Zbyt daleka swoboda w zakresie udziatu poszczegdlnych
sktadnikéw w produkcie, réznice w opodatkowaniu z tytutu zastosowania
przy jednoczesnej ograniczonej mozliwosci kontroli jakosciowych to elementy,
ktére wydatnie ostabiajg szczelno$¢ systemu.

Zagadnieniem ciagtej aktualizacji regulacji prawnych zwigzanych z pali-
wami cieklymi sg nowe rozwigzania techniczne, ktére sprzyjaja powstaniu
nowych mieszanek i typéw nosnikéw. Dynamika tego procesu nasila si¢
wraz ze zmianami norm emisyjnych i nie sposéb postrzegac jej inaczej niz
w kategoriach rozwigzan przysztosci.
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rozoziAt Iv | Cyberterroryzm jako nowe wyzwanie
dla branzy ubezpieczen w Polsce.
Koncepcja finansowania ryzyka cyberterroryzmu

w formie partnerstwa publiczno-prywatnego
panstwa i sektora ubezpieczen

GRZEGORZ STRUPCZEWSKI*

1. Istota i przyczyny zjawiska cyberterroryzmu

Kluczowym wymiarem bezpieczenstwa w XXI w. bedzie model aktywnej
wspOlpracy miedzy sektorem publicznym i prywatnym. Duzo wyzsza dyna-
mika wspoldziatania, czgsto w czasie rzeczywistym, stanie sie koniecznoscia,
by skutecznie broni¢ kluczowe systemy i dane przed stale doskonalonymi,
wyrafinowanymi atakami cyberprzestepcow.

Cyberterroryzm mozna zdefiniowac¢ jako wykorzystanie systemoéw infor-
matycznych do atakowania infrastruktury krytycznej lub innych obiektéw
nalezacych do instytucji publicznych celem uzyskania efektu przymusu lub
zastraszenia spoleczenstwa lub wtadz panstwa®. Dorothy Denning, ekspert
w dziedzinie cyberbezpieczenstwa, uwaza, ze cyberterroryzm jest bezpraw-
nym atakiem lub grozbg ataku na komputery, sieci lub systemy informatyczne
majacy na celu zastraszenie lub wymuszenie na rzadzie lub ludziach daleko
idacych ustepstw. Jednoczesnie dodaje, iz za atak cyberterrorystyczny mozna
uznac¢ jedynie akt, ktory powoduje bezposrednie szkody cztowiekowi, jego
mieniu lub przynajmniej wywoluje panike i budzi strach®. Niezwykle trafnie

! Doktor nauk ekonomicznych, adiunkt w Katedrze Zarzadzania Ryzykiem i Ubezpie-

czen Uniwersytetu Ekonomicznego w Krakowie. Zainteresowania naukowe koncentrujg si¢
wokot ekonomicznych i regulacyjnych aspektow cyberbezpieczenstwa, ryzyka cybernetycznego
i zarzadzania nim, a takze ubezpieczen cybernetycznych.

> J. Lewis, Assessing the Risks of Cyber Terrorism, Cyber War and Other Cyber Threats,
Center for Strategic and International Studies, Washington D.C. 2002.

* D.E.Denning, Cyberterrorism. Testimony before the Special Oversight Panel on Terrorism
Committee on Armed Services U.S. House of Representatives, Washington, 23 maja 2000, www.
stealth-iss.com/documents/pdf/ CYBERTERRORISM.pdf (dostep: 4.09.2019).
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ujmuje to Rafal Kotodziejczyk, moéwiac, ze cyberterroryzm polega na wyko-
rzystaniu cyberprzestrzeni do dziatan terrorystycznych®.

Ataki cyberterrorystyczne moga by¢ wymierzone w rézne cele, ktére
mozna jednak podzieli¢ na trzy zasadnicze grupy”:

. informatyczne systemy wojskowe, przechowujgce m.in. informacje

o planowanych ruchach i rozmieszczeniu wojsk oraz broni, syste-
mach facznoéci czy prowadzonych badaniach nad nowymi rodzajami
uzbrojenia;

. informatyczne systemy panstwowej infrastruktury krytycznej, czyli
systemy: finansowe, wytwarzania i dystrybucji energii, telekomuni-
kacyjne, transportowe;
informatyczne systemy przedsigbiorstw, przechowujace informacje

strategiczne, takie jak np.: dane o kontrahentach, stosowanych tech-
nologiach i pracach badawczo-rozwojowych, plany rozwoju, strategie
marketingowe, dane finansowo-ksiegowe.

Szukajac przyczyn zjawiska cyberterroryzmu, nalezy przyjrzec si¢ moty-
wom dzialania terrorystow. Maja one zwykle charakter polityczny (promocja
ideologii, postaw lub wartosci politycznych; rywalizacja miedzypanstwowa),
religijny (promocja idei religijnych, nawracanie, walka z ,,niewiernymi’,
zemsta za obraze religii), gospodarczy (kradziez istotnych danych bizneso-
wych i technologii, zakldcenie cigglo$ci dziatania w celu uzyskania przewagi
i korzysci ekonomicznych), ekonomiczny (spowodowanie strat w atakowa-
nym obiekcie, wymuszenie okupu) i spoleczny (protest przeciwko okreslonym
problemom spotecznym).

Natomiast odrebng kwestig jest proba wyttumaczenia, co sprawia, ze grupy
terrorystyczne wybierajg cyberprzestrzen do realizacji swoich przestepczych
celow. Piotr Sienkiewicz wskazuje sze$¢ podstawowych przyczyn, dla ktoérych
terrorysci przenosza swoja aktywnos¢ do sfery cyber®:

* R. Kolodziejczyk, Nowa odstona terroryzmu — cyberterroryzm, ,Rocznik Bezpieczen-
stwa Miedzynarodowego’, 2017, wol. 11, nr 2, 5. 149.

® M. Jedrzejewski, Analiza systemowa zjawiska infoterroryzmu, Akademia Obrony
Narodowej, Warszawa 2002, s. 21.

¢ P. Sienkiewicz, Terroryzm w cybernetycznej przestrzeni, w: Cyberterroryzm. Nowe
wyzwania XXI wieku, red. T. Jemiola, J. Kisielnicki, K. Rajchel, Wyzsza Szkota Informatyki,
Zarzadzania i Administracji, Warszawa 2009.
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niski koszt w poréwnaniu z dziataniami z uzyciem srodkéw rzeczowych,

. transgranicznos$¢ oznaczajaca tatwos¢ dosiggnigcia celow w dowolnym
miejscu na $wiecie,

. gwarancja calkowitej anonimowosci napastnikéw w sieci, co daje
im mozliwo$¢ manipulowania informacjg oraz utrudnia panstwom
odparcie ataku,

. minimalne ryzyko wykrycia i udaremnienia przygotowywanego ataku,

. mozliwos¢ ataku na kluczowe systemy wrogiego panstwa bez ofiar
$miertelnych (zaréwno po stronie zamachowcow, jak i poszkodo-
wanych),

. wigkszy efekt propagandowy.

W niniejszym opracowaniu przyjeto zalozenie, ze ryzyko cyberterrory-
zmu ma cechy podobne do klasycznego terroryzmu, przez co te dwa ryzyka
mozna traktowac facznie. Cyberterroryzm zawiera si¢ w pojeciu terroryzmu,
jest jego subkategorig. Analogia do ryzyka terrorystycznego, zdaniem autora,
jest uzasadniona. Cyberatak, podobnie do ataku terrorystycznego, ma cechy
ryzyka katastroficznego (niska czestos¢, wysoka dotkliwo$¢ strat), ryzyka
dynamicznego (ewoluuje wraz z postepem technicznym i zmianami cywi-
lizacyjnymi), ryzyka fundamentalnego (masowy zasi¢g dziafania) i ryzyka
antropogenicznego (jest rezultatem celowego dzialania czlowieka). Wystepo-
wanie zamachdw cyberterrorystycznych i terrorystycznych jest efektem zja-
wiska przestepczosci zorganizowanej, a w skrajnych przypadkach - efektem
rywalizacji panstw narodowych’. W segmencie szkdd katastroficznych mozna
wrecz mowi¢ o konwergencji tych dwdch rodzajow ryzyka. Coraz czesciej
narzedziem realizacji atakow terrorystycznych sg systemy IT, a z drugiej

7 Atak terrorystyczny na kluczowe obiekty w USA w 2001 r. spowodowal interwencja

zbrojng USA na terenie Afganistanu i Iraku. Analogicznie, administracja Prezydenta USA
Donalda Trumpa przypisala odpowiedzialnoé¢ za globalny atak ransomware WannaCry
22017 r. hakerom pracujacym na zlecenie rzadu Korei Potnocnej, okreslajac ten incydent jako
akt wojny. Definiowanie powaznych cyberatakow, inspirowanych przez rzady panstw narodo-
wych, jako wrogie dzialania wojenne zapowiedzialy juz USA, Unia Europejska i NATO. Zrédto:
P. Muncaster, EU to declare cyber-attacks “Act of War”, ,,Info-Security Magazine’, 31.10.2017,
https://www.infosecurity-magazine.com/news/eu-to-declare-cyber-attacks-act-of/ (dostep:
2.09.2019).
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strony - zasieg, motywy i dotkliwos¢ atakow hakerskich przypomina zjawi-
sko terroryzmu®.

2. Skala zjawiska cyberterroryzmu na Swiecie i w Polsce

W okresie od 2014 do 2018 r. zanotowano tgcznie 4340 atakow terrorystycz-
nych na calym $wiecie’. Wiekszo$¢ z nich (87%) miala miejsce na Srodkowym
Wschodzie, w Afryce Péinocnej, Azji Potudniowej i Afryce Subsaharyjskiej,
podczas gdy w Europie odnotowano zaledwie 100 incydentéw. Zamachy ter-
rorystyczne kosztowaly zycie ponad 32 tys. ludzi, w tym 418 0s6b w Europie.
Okolo potowa (54%) z wymienionej liczby zamachéw spowodowala straty
materialne, z czego 14% zdarzen przyniosto powazne szkody o wartosci prze-
kraczajacej 1 mln USD. Siedem atakow spowodowalo jednostkowe straty eko-
nomiczne wynoszace ponad 10 mln USD. Najtragiczniejszym aktem terroru
w tym okresie byt zamach bombowy na rosyjski samolot linii MetroJet nad
Egiptem w pazdzierniku 2015 r. Zginely wszystkie 224 osoby na poktadzie®.

O ile dane na temat terroryzmu sa szeroko dostepne, duzo trudniej okresli¢
skale zjawiska cyberterroryzmu. Brakuje globalnych danych przekrojowych
pozwalajacych uchwyci¢ dominujacy trend. Czgsciej spotyka si¢ opisy poje-
dynczych incydentéw. Nie ma takze konsensusu co do tego, ktére z nich
kwalifikowac jako cyberterroryzm. Czgsto jest to kwestia subiektywnej oceny.

Najwigkszy jak dotad cyberatak, ktéry smialo mozna okresli¢ jako cyber-
terror, to globalna kampania ransomware WannaCry w 2017 r., ktéra przynio-
sta straty ekonomiczne szacowane na 4 mld USD"'. Administracja Prezydenta

8 Global cyber terrorism incidents on the rise, Marsh & McLennan Insights, 2018, https://

www.mmc.com/insights/publications/2018/nov/global-cyber-terrorism-incidents-on-the-rise.
html (dostep: 2.09.2019).
Terrorism threat & mitigation report 2018, Pool Re, 2018, https://trac.poolre.co.uk/

tmr-2018/DataCentre (dostep: 4.09.2019).

1° Katastrofa rosyjskiego samolotu na Pétwyspie Synaj. Nikt nie przezyt wypadku, Onet.
pl, 31.10.2015 r., https://wiadomosci.onet.pl/swiat/egipt-katastrofa-rosyjskiego-samolotu-
nikt-nie-przezyl-wypadku/z6zvv3 (dostep: 4.09.2019).

' Na podstawie: Total WannaCry losses pegged at $4 billion, Reinsurance News,
25.09.2017 I, https://www.reinsurancene.ws/total-wannacry-losses-pegged-4-billion/ (dostep:
14.08.2019).
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USA Donalda Trumpa przypisata odpowiedzialno$¢ za ten atak hakerom
pracujacym na zlecenie rzagdu Korei Péinocne;j.

W 2007 r. mieszkancy Estonii przekonali sig, Ze cyberataki moga by¢
narzedziem walki pomiedzy dwoma panstwami. Decyzja wladz Tallina
o przeniesieniu pomnika Armii Czerwonej na obrzeza stolicy rozsierdzita
Rosjan, ktérzy ttumnie manifestowali przed ambasada Estonii w Moskwie.
W miedzyczasie nastapito hakowanie stron — parlamentu estoniskiego, bankow,
ministerstw, gazet oraz innych mediow. Niewielkie panstwo battyckie zma-
galo sie z problemami przez kilkanascie dni. Usunigcie skutkow kosztowato
je kilkanasécie milionéw dolaréw'?.

W potowie grudnia 2014 r. w mediach pojawily si¢ informacje o wia-
maniach do systeméw komputerowych operatora potudniowokoreanskich
elektrowni jadrowych Korea Hydro and Nuclear Power Co Ltd"*. Do atakow
hakerskich przyznal sie jeden z uzytkownikow Twittera, ktory zazadal wyta-
czenia trzech reaktoréw jadrowych starszej generacji. Uzytkownik ten, ktdry
twierdzil, ze jest przywddca majacej siedzibe na Hawajach grupy sprzeciwiaja-
cej si¢ energetyce atomowej, zagrozil, ze jesli reaktory nie zostang wylaczone,
to umiesci w sieci kolejne dokumenty wykradzione operatorowi. Chociaz
wladze Korei Poludniowej zapewniajg, ze ich 23 reaktory atomowe s3 bez-
pieczne, wiadomo$¢ ta zelektryzowala caly $wiat, a wydarzenie to pokazalo,
jak wielkie zagrozenie stanowi cyberterroryzm.

Eksperci z brytyjskiej organizacji pozarzadowej Information Security
Forum przewiduja, ze cyberterroryzm stanie si¢ gtéwnym zagrozeniem juz
w 2020 1.'* Spodziewana eskalacja tego zjawiska jest pochodna wzrostu podat-
nosci wspolczesnej gospodarki na zagrozenia cyfrowe. Ataki cyberterrory-
styczne mogg prowadzi¢ do wielorakich konsekwencji, zardwno finansowych,
jak i niefinansowych, takich jak np.:

> Najwigksze ataki hakerskie w historii, serwis informacyjny Orange, 8.04.2019, https://

www.orange.pl/poradnik/twoj-internet/najwieksze-ataki-hakerskie-w-historii/ (dostep:
4.09.2019).

> Hakerski atak na elektrownie atomowe. ,,Powazna sytuacja”, PAP, 23.12.2014, https://
www.polskieradio24.pl/5/3/Artykul/1333485,Hakerski-atak-na-elektrownie-atomowe-Powa-
zna-sytuacja (dostep: 5.09.2019).

Y Cyberterroryzm juz za dwa lata bedzie gtownym zagrozeniem, Business Insider Polska,
1.04.2018, https://businessinsider.com.pl/wiadomosci/cyberterroryzm-glownym-zagrozeniem-
juz-w-2020-roku/p2jqléx (dostep: 4.09.2019).
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. kradziez i przechwytywanie newralgicznych informacji,

. ujawnienie poufnych informacji (w tym danych osobowych),
. zniszczenie (usuniecie) danych o kluczowym znaczeniu,

. straty materialne,

. paraliz przedsiebiorstw prywatnych i instytucji panstwowych,
. paraliz komunikacyjny,

. blokowanie stron internetowych,

. wzrost popularnosci i potencjalu grup terrorystycznych.

Widmo cyberterroryzmu zagraza gléwnie mocarstwom, jednak atak moze
zosta¢ skierowany réwniez na $rednie i mate kraje demokratyczne, ktore
wykazujg zaangazowanie w réznego rodzaju konflikty zbrojne, religijne czy
gospodarcze. Polska jako sojusznik USA w walce z terroryzmem islamskim
zalicza sie do krajow potencjalnie zagrozonych, cho¢ stopien tego zagrozenia
jest trudny do oszacowania. Niepokoi¢ moze wysoka aktywnos¢ organizacji
Panstwa Islamskiego ISIS w cyberprzestrzeni'®.

3. Czy cyberterroryzm jest ubezpieczalny?

Stopien zagrozenia atakami terrorystycznymi, w tym cyberterroryzmem,
wymaga zastosowania dzialan adekwatnych do zagrozen typu katastroficznego.
Zarzadzanie katastrofami powinno opiera¢ si¢ na zintegrowanym podejsciu
obejmujacym caly proces, na ktéry sktadaja si¢ cztery etapy: zapobieganie,
gotowo$¢, reakcja i odbudowa'®. Wazng role do odegrania ma tutaj rowniez
sektor ubezpieczen, ktéry zapewniajac ochrong ubezpieczeniowa w zakresie
réznych ryzyk katastroficznych, moze przyczynic sie do ztagodzenia nega-
tywnego wplywu katastrof na panstwo, jego gospodarke i obywateli. Cyber-
terroryzm jest jednak ryzykiem, ktérego ubezpieczenie stanowi powazne
wyzwanie, analogicznie do ryzyka terroryzmu. Obecnie na polskim rynku
ubezpieczen nie istnieje mozliwos¢ uzyskania ochrony ubezpieczeniowej

' Pentagon pracuje nad izolacjg ISIS w cyberprzestrzeni, portal Euroislam.pl, 29.04.2016,

https://euroislam.pl/pentagon-pracuje-nad-izolacja-isis-w-cyberprzestrzeni/ (dostep: 4.09.2019).
S Program sztokholmski - otwarta i bezpieczna Europa dla dobra i ochrony obywateli,
Rada Europejska, (Dz. Urz. UE nr 2010/C 115 z dnia 4 maja 2010 1., 5. 25).
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przed ryzykiem cyberterroryzmu. Nawet specjalistyczne ubezpieczenia cyber-
netyczne nie obejmuja tego ryzyka. Dlaczego tak si¢ dzieje?

Naturalnym obszarem zastosowan ubezpieczen s bowiem zdarzenia
wystepujace stosunkowo czgsto, generujace umiarkowane szkody, niezalezne
od siebie, ktorych statystyczny rozklad prawdopodobienstwa jest stabilny
w czasie i mozliwy do okreslenia na podstawie dostepnych danych. Ryzyka
katastroficzne, do ktérych zalicza si¢ terroryzm i cyberterroryzm, burza ten
porzadek. Wypadki, takie jak atak terrorystyczny na wazne obiekty w USA
w 2001 r. zachwialy globalnym rynkiem ubezpieczeniowym i reasekuracyj-
nym, doprowadzajac do postawienia fundamentalnych pytan o ubezpieczal-
no$¢ takich ryzyk'”.

W 1982 r. Baruch Berliner sformulowat kryteria ubezpieczalnosci ryzyka,
ktdre od tego czasu zyskaly ogromne uznanie jako narzedzie analizy ryzyka
w dzialalnosci ubezpieczeniowe;j'®. Sg one podzielone na trzy grupy — kryteria
aktuarialne, rynkowe i spoteczne. W kategorii aktuarialnej ryzyko zostanie
zakwalifikowane jako ubezpieczalne, jesli cechuje si¢ niezaleznoscia i loso-
woscig wystepowania, maksymalna suma ubezpieczenia bedzie pod kontrolg
ubezpieczyciela, a warto$¢ oczekiwana szkody utrzyma si¢ na umiarkowanym
poziomie. Ryzyko powinno wykazywac cechy masowosci i nieznaczny stop-
nien asymetrii informacji. Ryzyko cyberterroryzmu nie spetnia wigkszosci
z tych wymogow. Zespot kryteriow rynkowych koncentruje sie wokot sktadki
ubezpieczeniowej i limitéw odpowiedzialnosci. Parametry te powinny by¢
ustalone na takim poziomie, aby pokry¢ oczekiwane wyplaty odszkodo-
wan, nie narazajac ubezpieczyciela na ryzyko niewyplacalnosci, a z drugiej
strony - spetni¢ oczekiwania klientéw odnosnie zakresu ochrony ubezpiecze-
niowej i akceptowalnej wysokosci sktadki. Jesli chodzi o ryzyko cyberterro-
ryzmu, w warunkach zagrozenia wysokimi szkodami katastroficznymi koszt
ubezpieczenia terrorystycznego musialby by¢ stosunkowo wysoki. Ostatnia
grupa kryteriéw B. Berlinera to kryteria spoteczne. Stawiaja one wymog, by
ochrona ubezpieczeniowa od danego ryzyka nie stata w sprzecznosci z poli-
tyka publiczng, systemem prawnym, normami spotecznymi. Ubezpieczenie

Y7 A. Gray, Cyber risks too big to cover, says Lloyd's insurer, Financial Times, 5.02.2015,

https://www.ft.com/content/94243f5a-ad38-11e4-bfcf-oo144feabyde (dostep: 20.11.2018).
'8 B. Berliner, Limits of Insurability of Risks, Wyd. Prentice-Hall, Englewood Cliffs, New
York 1982.
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nie powinno stwarza¢ zachet do dokonywania czynéw niezgodnych z prawem
lub niepozadanych spotecznie. Wydaje sig, iz ubezpieczenie terrorystyczne
jest zgodne z tymi wytycznymi.

W sytuacji dyskusyjnej ubezpieczalnosci ryzyka terroryzmu Martin Eling

i Werner Schnell'® postulujg przyjecie przez pafistwo aktywnej roli stymulu-
jacej rynek ubezpieczen terrorystycznych po to, by stworzy¢ mozliwos¢ ubez-
pieczenia szk6d spowodowanych cyberterroryzmem. Kolejnym argumentem
wspierajacym ide¢ zaangazowania panstwa w zapewnienie ubezpieczalno$ci
tych ryzyk jest fakt, iz podstawa zarzadzania katastrofami przez Unie Europej-
ska jest zasada odpowiedzialno$ci panstwa za zapewnienie swoim obywatelom
koniecznej ochrony z myslg o istniejacych rodzajach ryzyka i zagrozeniach®.

Kontynuujac powyzszy watek, nalezy w tym miejscu postawi¢ pytanie,

w jakiej formie panstwo moze uczestniczy¢ w komercyjnym rynku ubezpie-
czen. Na podstawie obserwacji istniejacych rozwiazan w zakresie asekuracji
ryzyka i finansowania jego negatywnych skutkéw mozna wskaza¢ kilka roz-
wigzan modelowych. Uporzadkowane wedtug rosnacych nakladéw finanso-
wych ze strony budzetu panstwa przedstawia sie nastepujaco®:

1. Brak zaangazowania panstwa — szkody zostaja pokryte przez odszko-
dowania ubezpieczeniowe, a osoby nieubezpieczone nie otrzymuja
zadnej rekompensaty od panstwa. W realiach wspolczesnych ustro-
jow politycznych i systeméw spoleczno-gospodarczych panujacych
w wigkszosci rozwinietych krajow $wiata to skrajne podejscie do roli
panstwa ma niewielkie szanse praktycznej realizacji. Podstawg zarza-
dzania katastrofami przez Uni¢ Europejska jest bowiem zasada odpo-
wiedzialno$ci panstwa za zapewnienie swoim obywatelom konieczne;j
ochrony przed réznymi zagrozeniami.

2. Panstwo naklada obowigzek ubezpieczenia od skutkéw katastrof,
a poszkodowani, ktérzy nie wykupili ubezpieczenia, nie otrzymuja

' M. Eling, W. Schnell, What do we know about cyber risk and cyber risk insurance?, ,,The
Journal of Risk Finance”, 2016, wol. 17 (5), s. 474-491.

% Program sztokholmski..., op. cit., s. 25.

! Na podstawie: V. Bruggeman, M. Faure, T. Heldt, Insurance against catastrophe: Gover-
nment stimulation of insurance markets for catastrophic events, ,Duke Environmental Law &
Policy Forum’, 2012, nr 23, s. 185-241, https://scholarship.law.duke.edu/delpf/vol23/iss1/6
(dostep 27.08.2019), s. 384.
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zadnej rekompensaty od panstwa. Jako dodatkowe wsparcie moga
wystapi¢ w tej formie doplaty do skladek ubezpieczeniowych finan-
sowane z budzetu panstwa. Jest to rozwigzanie stosowane np. w seg-
mencie ubezpieczen rolnych w celu utrzymania kosztu ubezpieczen na
akceptowalnym dla rolnikéw poziomie. Ubezpieczenia upraw i zwie-
rzat gospodarczych od réznych ryzyk naturalnych sg objete systemem
doptat do sktadki rowniez w Polsce??. Dzigki subsydiom tworzy sie
szans¢ rozwoju potencjatu lokalnego rynku ubezpieczen, co prowadzi
m.in. do wzrostu §wiadomosci ubezpieczeniowej i budowania dojrzatej
kultury ryzyka. Nalezy jednak dazy¢ do stopniowego ograniczania
dopfat, ktore zaburzaja rynkowy system impulséw popytowo-poda-
zowych?.

3. Panstwo jako pozyczkodawca ostatniej instancji — w razie wystgpienia
powaznego incydentu rzad zapewnia dostep do zwrotnych srodkow
zbudzetu panstwa na pokrycie kumulacji roszczen odszkodowawczych
wobec sektora ubezpieczen. Wykorzystane §rodki powinny zostac
zwrocone w ciggu kilku kolejnych lat. Rozwigzanie to towarzyszy zwy-
kle utworzeniu programu ubezpieczen ryzyk katastroficznych, gdzie
réwnorzednym celem jest minimalizacja obcigzen dla budzetu panstwa
i podatnikéw (np. pool reasekuracji ryzyka terroryzmu w Wielkiej
Brytanii Pool Re). Z drugiej strony wiadomo jednak, ze bez gwarancji
panstwa nie uda si¢ zapewnic¢ finansowania programu w razie zdarzen
ekstremalnych.

4. Panstwo jako ubezpieczyciel bezposredni - rzad moze catkowicie prze-
jac¢ asekuracje ryzyka na zasadzie wylacznosci, pozostawiajac ewentual-
nie sektorowi prywatnych ubezpieczen role uzupelniajaca. Odpowiada
wtedy za caly proces obstugi ubezpieczenia, samodzielnie ustalajac
stawki ubezpieczeniowe, procedury zawierania uméw i warunki ubez-
pieczenia. Model ten jest czesto spotykany w krajowych systemach
ubezpieczen spotecznych. W obszarze ubezpieczenn majatkowych
nalezy do rzadkosci, cho¢ dobrym przyktadem moga tu by¢ Izrael

22 Zob. ustawa z dnia 7 lipca 2005 r. 0 ubezpieczeniach upraw rolnych i zwierzgt gospo-

darskich (Dz.U. 2017 poz. 2047 z pézn. zm.).
22 M.E Grace, R.W. Klein, PR. Kleindorfer, Homeowners insurance with bundled cata-
strophe coverage, ,,Journal of Risk and Insurance”, 2004, wol. 71 (3), s. 351-379.
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oraz Hiszpania. Rzad izraelski pokrywa szkody w mieniu powstale
wskutek aktow terroru ze srodkéw zgromadzonych w specjalnym
Funduszu Odszkodowawczym, ktory jest zasilany z czesci wpltywow
z podatkéw majatkowych. Wyplaty pokrywaja w pelni nie tylko szkody
bezposrednie, ale takze utracone korzy$ci**. Natomiast w Hiszpanii
od 1941 r. dziata panstwowa instytucja ubezpieczeniowa Consorcio
de Compensacion de Seguros (CCS), ktdrej zadaniem jest ubezpie-
czanie roznych ryzyk katastroficznych (przyrodniczych i antropoge-
nicznych), znajdujacych si¢ w zakresie ochrony sprzedawanych przez
sektor prywatny ubezpieczen majatkowych i osobowych. CCS dziala
zatem w segmencie rynku, ktéry nie jest atrakcyjny dla ubezpieczy-
cieli komercyjnych z uwagi na zbyt wysokie ryzyko. Pafistwo, repre-
zentowane przez CCS, zapewniajac nielimitowang kwotowo ochrone
(m.in. od ryzyka terroryzmu), stanowi niezwykle istotny element rynku
ubezpieczen. CCS nie korzysta z reasekuracji*’.

5. Panstwo zapewnia quasi-finansowanie nadwyzkowe dla poszkodowa-
nych, tj. rekompensuje szkody katastroficzne, ktore przekroczyty limity
odpowiedzialnosci zapewniane przez ubezpieczycieli prywatnych.

6. Panstwo jako reasekurator ostatniej instancji — zobowigzanie rzadu
(zazwyczaj wynikajace z przepiséw ustawy) do pokrycia szkod ubez-
pieczeniowych, zaistniatych w wyniku powaznej katastrofy, jesli ich
zagregowana warto$¢ przekroczy ustalony pulap. Pula wsparcia rzg-
dowego moze by¢ limitowana z gory lub nieograniczona. W praktyce
model ten wystepuje w powigzaniu z kompleksowym programem
ubezpieczen i reasekuracji ryzyka.

7. Panstwo w pelni rekompensuje straty poszkodowanych - po wysta-
pieniu katastrofy panstwo rozpoczyna procedure zglaszania szkod,
ich szacowania i weryfikacji. Nastepnie tworzone sg zbiorcze wykazy
poszkodowanych, ktérym rzad za posrednictwem wyznaczonych

** National terrorism risk insurance programmes of OECD countries with government

participation, OECD International Platform on Terrorism Risk Insurance, 2019, https://www.
oecd.org/daf/fin/insurance/Terrorism-Risk-Insurance-Country-Comparison.pdf (dostep:
16.07.2019).

> Terrorism risk insurance in OECD countries, ,,Policy Issues in Insurance” Nr 9, 2005,
Wyd. OECD, Paryz, s. 73.
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instytucji przekazuje zapomogi i rekompensaty. System pomocy
poszkodowanym moze kierowa¢ si¢ sformalizowanymi zasadami
lub jedynie doraznymi decyzjami uprawnionych wiadz. Na prawo do
rekompensaty ze srodkéw publicznych nie wpltywa posiadanie wlasnej
polisy ubezpieczeniowej.

W odniesieniu do zagrozen terrorystycznych nie ma jednego, uniwersal-
nego rozwigzania. Wybor zastosowanego podejscia czesto uzalezniony jest
od czynnikéw spoteczno-politycznych, a nie ekonomicznych. Kierujac si¢
jednak kryterium ekonomicznym i rachunkiem oplfacalnosci, nalezy poszu-
kiwa¢ takich rozwiazan, ktérych wykorzystanie opiera si¢ na racjonalnych
przestankach. W zarzadzaniu ryzykami katastroficznymi przyjmuje sie, ze
metoda ubezpieczeniowa nalezy do najbardziej efektywnych, a jednocze-
$nie — przy spelnieniu warunkow pelnosci i powszechnosci - takze najbardziej
skutecznych z punktu widzenia pewno$ci kompensacji*®. W dalszej czesci
opracowania przyjeto zatem zalozenie o wyborze metody ubezpieczeniowe;j
do finansowania ryzyka terroryzmu, a gtéwnym celem dalszych rozwazan
bedzie znalezienie optymalnego mechanizmu wsparcia ze strony panstwa.

4. Partnerstwo publiczno-prywatne branzy ubezpieczen i panstwa
w ramach programow ubezpieczen terrorystycznych

Przyjmowanie ryzyk i aczenie ich w jednorodne portfele (ang. pooling risks)
jestistota dzialalnosci ubezpieczeniowej i reasekuracyjnej. Im wiekszy portfel,
tym mniejsze sumaryczne ryzyko mierzone wariancja tacznej wartosci szkod
inizsza skladka indywidualna, a prawdopodobienstwo ruiny ubezpieczyciela
zmierza do zera. Pojedyncze towarzystwo ubezpieczen ma jednak ograniczone
mozliwosci rozbudowy portfela ryzyk, co wynika z posiadanej liczby klien-
tow i udzialu w rynku. Tam, gdzie rynek ubezpieczen nie jest wystarczajaco
rozwiniety, jak ma to miejsce w przypadku ubezpieczen cybernetycznych,
szanse zbudowania odpowiednio licznego portfela s3 jeszcze mniejsze. Dlatego
w uzasadnionych sytuacjach podejmuje sie dziatania zaradcze majgce na celu

¢ K. Jajuga, Koncepcja ryzyka i proces zarzgdzania ryzykiem - wprowadzenie, w: Zarzg-

dzanie ryzykiem, red. K. Jajuga, Wydawnictwo PWN, Warszawa 2007, s. 31.
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zwigkszenie portfela ubezpieczen, a przez to stabilizacje warunkéw funkcjono-
wania towarzystw ubezpieczen w obszarze dzialalnosci technicznej. Mowa tu
m.in. o tworzeniu pooli ubezpieczeniowych lub reasekuracyjnych?’, co moze
odbywac sie z inspiracji pafistwa (a czasem i z jego bezposrednim udziatem)
jako rozwigzanie obligatoryjne lub dobrowolne, lub w sposéb spontaniczny
jako inicjatywa ,oddolna” uczestnikéw rynku ubezpieczen. Istniejace na $wie-
cie poole ubezpieczen obejmuja ryzyka katastrof naturalnych, terroryzmu,
awarii nuklearnych, szkod lotniczych, katastrof ekologicznych — a wiec ryzyka,
ktorych ubezpieczalno$d jest problematyczna®®. Poole ubezpieczeniowe sta-
nowig czgsto glowna os, wokot ktérej budowane sg narodowe programy ubez-
pieczen katastroficznych, w szczegélnosci dla ryzyk terrorystycznych.

Rozwigzaniem problemu niedostepnosci ubezpieczenia od ryzyka cyber-
terroryzmu moze by¢ powotlanie publicznego poolu ubezpieczeniowego®”
z wielopoziomowg strukturg finansowania wypltat odszkodowan, w tym
z panstwem w roli reasekuratora ostatniej instancji.

Ciezkoogonowy, prawoskosny rozktad ryzyka terrorystycznego stanowi
powazne wyzwanie dla towarzystw ubezpieczenn w aspekcie gromadzenia
srodkow wiasnych, ktére bylyby adekwatne do potencjalnych szkdéd kata-
stroficznych. Stworzenie poolu ubezpieczeniowego pod egida panstwa moze
stanowic¢ rozwigzanie tego problemu, cho¢ wcigz pozostaje pewien stopnien
ryzyka utraty wyptacalno$ci’®. Rzecz w tym, iz koncentrujac si¢ na finanso-
waniu ryzyka o rozkltadzie cigzkoogonowym, publiczne poole ubezpieczen

> Przez ,pool ubezpieczeniowy (reasekuracyjny)” rozumie sie porozumienie ubezpie-

czycieli (reasekuratoréw) w celu kolektywnego pokrywania lub wyréwnywania ryzyka ze
wspdlnego, scentralizowanego funduszu. Fundusz ten tworzony jest ze zdecentralizowanych
sktadek wnoszonych przez wszystkich cztonkéw poolu. Czlonkowie poolu nie tracg swojej
niezaleznosci. Celem poolu jest zwigkszenie pojemnosci ubezpieczeniowej (reasekuracyjnej)
dostepnej na rynku. Por.: G. Kraut, A fair pool sharing mechanism for illiquid catastrophe risk
markets, Munich Risk and Insurance Center Working Paper Nr 19, grudzien 2014, https://
papers.ssrn.com/sol3/papers.cfm?abstract_id=2262574 (dostep: 19.07.2019).

8 Different forms of cooperation between insurance companies and their respective impact
on competition, Komisja Europejska, Bruksela 2016, , http://ec.europa.eu/competition/sectors/
financial_services/KDo0216918ENN.pdf (dostep: 19.07.2019), s. 6.

** Piszac o poolu ubezpieczeniowym, autor jednoczeénie ma na mysli pool reasekuracyjny.
Jesli taka konotacja nie zachodzi, bedzie to wyraznie wynikalo z tekstu i logiki wywodu.

30 PR. Kleindorfer, R.W. Klein, Regulation and Markets for Catastrophe Insurance,
w: MLR. Sertel, S. Koray (red.), Advances in Economic Design, Wydawnictwo Springer, Berlin
2003, S. 277.
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katastroficznych sg niemal predestynowane do zmagania si¢ z deficytem
srodkéw wiasnych zwlaszcza wtedy, gdy ma miejsce zdarzenie ekstremalne
lub trudny do przewidzenia wypadek o nierejestrowanej wcze$niej skali
(tzw. black swan)®'. Wiekszo$¢ istniejacych pooli przynajmniej raz w swojej
historii staneta wobec sytuacji niedoboru funduszy na obstuge roszczen,
co wymagalo dokapitalizowania ze srodkéw publicznych®?. To tlumaczy,
dlaczego w narodowych programach ubezpieczen réznych ryzyk katastro-
ficznych tak waznym uczestnikiem jest panstwo, ktore przyjmuje na siebie
realizacje funkcji gwarancyjnej. Jej realizacja polega na przyjmowaniu przez
panstwo — w przypadkach uzasadnionych interesem spolecznym - roli gwa-
ranta zobowigzan ubezpieczeniowych lub reasekuratora ostatniej instancji
dla szkdd ekstremalnych. Jak trafnie zauwaza George Priest, w obliczu strat
katastroficznych (a takie moze wyrzadzi¢ zamach cyberterrorystyczny) nie-
mal zawsze uznaje sig, iz ich wielko$¢ i masowy charakter wymuszaja jaka$
forme reakeji rzagdu w ramach funkeji gwarancyjnej - czy to w formie pomocy
ex post, czy tez regulacji ex ante®.

Jak dotad w zadnym kraju nie zostal stworzony narodowy program
ubezpieczen stricte od ryzyka cyberterroryzmu. Natomiast obserwuje sie, iz
w niektérych krajach istniejace juz wezesniej programy ubezpieczen terrory-
stycznych zostajg stopniowo poszerzane o to nowe ryzyko. Przykladem moze
by¢ Wielka Brytania (Pool Re), Francja (GAREAT), Belgia, Hiszpania, RPA
i Australia®®, jak réwniez amerykanski TRIP. Ponizej zostanie zamieszczona
krotka prezentacja najwazniejszych aspektow organizacji wybranych pro-
gramow ubezpieczen terrorystycznych z udzialem panstwa. Bedzie to dobry
przyczynek do dyskusji nad ksztaltem przysztego, rekomendowanego przez
autora narodowego programu ubezpieczen terroryzmu i cyberterroryzmu.

Po tragicznym ataku terrorystycznym z 11 wrze$nia 2001 r. w USA w nie-
ktorych panstwach powstaly réznego rodzaju rozwigzania ubezpieczeniowe

3 C. Kousky, R. Cooke, Explaining the failure to insure catastrophe risks, ,The Geneva

Papers on Risk and Insurance - Issues and Practice”, 2012, wol. 37, s. 206-227.

2 J.McAneney i in., Government-sponsored natural disaster insurance pools: A view from
down-under, ,International Journal of Disaster Risk Reduction”, 2016, wol. 15, s. 1-9.

** G.L.Priest, The government, the market, and the problem of catastrophic loss, ,Journal
of Risk and Uncertainty”, 1996, wol. 12, s. 219-237.

3% Cyberrisk pool, Europe Economics, 21.02.2017, Londyn, http://www.europe-economics.
com/publications/cyber_risk_pool.pdf (dostep: 2.07.2019).
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z udzialem panstwa’® jako odpowiedZ na zawieszenie ubezpieczalnosci ryzyka
terroryzmu. Ich celem bylo - w zgodzie z interesem spotecznym - podtrzy-
manie mozliwoéci ubezpieczenia ryzyka terroryzmu. Wtedy powstal ame-
rykanski program Terrorism Risk Insurance Program (TRIP) zbudowany na
zasadzie koasekuracji sektora prywatnego i rzadu federalnego, co jest rzadko
spotykanym rozwigzaniem. W programie tym nie wystepuje zasada wza-
jemnosci ryzyka pomiedzy towarzystwami ubezpieczen, dlatego nie mozna
go traktowa¢ jako klasyczny pool. W istocie TRIP to prosty mechanizm
partycypacji panstwa w finansowaniu ubezpieczonych strat. Udzial wlasny
pojedynczego towarzystwa ubezpieczen w szkodach spowodowanych przez
atak terrorystyczny wynosi 20% sktadki przypisanej brutto, a po przekro-
czeniu tego pulapu - rzad partycypuje w wyplaconych odszkodowaniach
w 85%>°. Uruchomienie wyptat z TRIP nastepuje dopiero wtedy, gdy ubezpie-
czone szkody catego sektora przekrocza 120 mln USD. Maksymalna wartos¢
wyplaconych odszkodowan przez wszystkich ubezpieczycieli w ciagu roku
kalendarzowego z tytutu ataku terrorystycznego nie moze przekroczy¢ 27,5
mld USD?” [NAIC 2019]. Dnia 27 grudnia 2016 r. amerykanski Departament
Skarbu wydal jednoznaczne wytyczne, zgodnie z ktérymi ubezpieczenia
cybernetyczne mieszczg si¢ w zakresie pojecia ,,ubezpieczenie majatkowe
i wypadkowe” (ang. property and casualty insurance), a tym samym podlegaja
ustawie o Ubezpieczeniu Ryzyka Terrorystycznego z 2002 r. (TRIA). Oznacza
to rowniez, ze wszystkie polisy cybernetyczne, niezaleznie od zakresu ochrony,
zostaly objete publicznym programem ubezpieczen terrorystycznych TRIP
z rzagdowymi gwarancjami pokrycia roszczen ubezpieczeniowych?®. Towarzy-
stwa ubezpieczen z kolei zobowigzuje to do oferowania ubezpieczen cyber-
netycznych obejmujacych zakresem ochrony ryzyko cyberterroryzmu. Gdy
wystapi incydent uznany przez rzad federalny za akt terroryzmu®, a z tytutu

5 Australia, Belgia, Dania, Francja, Holandia, Niemcy, USA, Wielka Brytania.
¢ Wedlug stanu na 2016 r. W kolejnych latach udzial ten bedzie stopniowo malat az do

80%.
¥ Wedlug stanu na 2016 r. W kolejnych latach kwota ta bedzie stopniowo podnoszona
az do 37,5 mld USD w 2020 1.
*% W 2020 r.rzad federalny pokryje 80% szkdd ubezpieczeniowych przekraczajacych putap
200 mln USD, jesli doszto do nich w wyniku aktu terroryzmu (a takze aktu cyberterroryzmu).
¥ Uznanie zdarzenia za akt terroru wymaga spelnienia nastepujacych przestanek: decyzja
Sekretarza Skarbu, Sekretarza Bezpieczenistwa Wewnetrznego lub Prokuratora Generalnego,

zagrozenie dla Zycia ludzkiego, mienia lub infrastruktury na terenie USA, faczna warto$¢
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posiadanego przez poszkodowanego cyberubezpieczenia bedzie przystugiwac
wyplata odszkodowania, cigzar ptatnosci calosci lub czgsci odszkodowania
przejmie na siebie panstwo w ramach TRIA.

Australijski Pool Reasekuracyjny (ARPC) to powolany przez rzad Austra-
lii na mocy ustawy o ubezpieczeniu terrorystycznym z 2003 r. (Terrorism
Insurance Act) program reasekuracyjny zapewniajacy pokrycie ryzyka ter-
roryzmu dla posiadaczy nieruchomosci komercyjnych pod warunkiem, ze
wykupili oni ubezpieczenie mienia lub ubezpieczenie przerwy w dziatalnosci.
Korzystanie z poolu jest dla towarzystw ubezpieczen dobrowolne i wigze si¢
z oplatg stanowigca ustalona czes¢ skladki ubezpieczeniowej (od 2,6% do
16,0% w zaleznosci od lokalizacji przedmiotu ubezpieczenia). W momen-
cie wystgpienia ataku terrorystycznego i po stwierdzeniu tego faktu przez
rzadowy dekret, ubezpieczone szkody podlegaja finansowaniu w ramach
wielopoziomowego Programu. Najnizsze szkody pokrywa sam ubezpieczony
w ramach franszyzy redukcyjnej. Nastepna warstwa obejmuje zagregowane
straty zatrzymane przez calg branze ubezpieczeniowg do poziomu 200 mln
USD. Po przekroczeniu tej granicy rozpoczyna sie odpowiedzialnos¢ ARPC -
najpierw w ramach udziatu wlasnego do 285 mln USD, a potem w ramach
programu retrocesji do gérnego limitu 3,065 mld USD. Zatem mozna powie-
dzie¢, ze ,,grubos¢” warstwy reasekuracji zapewnianej przez ARPC wynosi
ok. 3,3 mld USD. W razie powaznego ataku terrorystycznego szkody przekra-
czajgce powyzsza kwote, jednak nie wyzsze niz 10 mld USD, pokrywa skarb
panstwa na mocy gwarancji wyplacalnoéci Programu zawartej w ustawie*’.

Program Ubezpieczen i Reasekuracji Ryzyka Aktow Terrorystycznych
(GAREAT) zostal uruchomiony w 2002 r. we Francji w formie poolu rease-
kuracyjnego, do ktérego moga naleze¢ towarzystwa ubezpieczen prowa-
dzgce ubezpieczenia majgtkowe na rynku francuskim*'. Dzieli sie na dwa

szkéd przekracza 5 mln USD. Zr6dto: Terrorism Risk Insurance Program. Statutes, regulations
and interim guidance, U.S. Department of the Treasury, 2019, https://www.treasury.gov/
about/organizational-structure/offices/Domestic-Finance/Financial-Institutions/ TRIP/Pages/
TRIP_regulations.aspx (dostep: 19.08.2019).

40 Media fact sheet, Australian Reinsurance Pool Corporation (ARPC), 2018, https://
arpc.gov.au/wp-content/blogs.dir/3/files/2018/07/Media-Fact-Sheet-JULY-18.pdf (dostep:
12.07.2019).

*1 W 2016 . GAREAT liczyt ok. 220 cztonkéw. Zrédlo: France - Terrorism Risk Insurance
Programme, OECD, 2016, s. 5, https://www.oecd.org/daf/fin/insurance/France-Terrorism-Risk

-Insurance-2016.pdf (dostep: 14.07.2019).
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podprogramy: obowigzkowy Program Reasekuracji Duzych Ryzyk*? (suma
ubezpieczenia 20 mln euro lub wigksza) oraz dobrowolny Program Reaseku-
racji Malych i Srednich Ryzyk*® (suma ubezpieczenia ponizej 20 mln euro).
Koncentrujac uwage na reasekuracji duzych ryzyk, warto pokaza¢ strukture
finansowania szkod ubezpieczeniowych. Obejmuje ona trzy poziomy**:

1. Reasekuracja zapewniana wzajemnie przez czlonkéw poolu do
poziomu 500 mln euro (laczne szkody ubezpieczeniowe w okresie
jednego roku kalendarzowego) na zasadzie udzialu wlasnego cedentow
(tak wiegc GAREAT nie finansuje tych szkéd).

2. Reasekuracja ryzyka pozyskana na rynku globalnym na bazie umowy
nadwyzki szkéd ponad priorytet wynoszacy 500 mln euro, maksy-
malnie do limitu odpowiedzialnosci 2,66 mld euro (zatem ,,grubos¢”
warstwy retrocesji wynosi 2,16 mld euro). W razie wypadku odszkodo-
wania s wyplacane ze srodkéw GAREAT zgromadzonych ze skladek
reasekuracyjnych.

3. Reasekuracja nadwyzki szkéd ponad 2,66 mld euro** (w skali roku
kalendarzowego), bez gérnego limitu odpowiedzialnosci, zapewniana
przez CCR*® dzieki gwarancjom rzadu francuskiego.

Sktadka reasekuracyjna pobierana przez Program od towarzystw ubezpie-
czen wynosi od 12% do 18% sktadki ubezpieczeniowej. Warto przypomniec,
ze we Francji ubezpieczenie terrorystyczne jest obowiagzkowo dodawane
do kazdej umowy ubezpieczenia mienia od pozaru oraz do ubezpieczen
komunikacyjnych. Ubezpieczyciele nalezacy do GAREAT maja obowiazek
cedowac wszystkie ryzyka ze swoich portfeli ubezpieczen, dla ktérych sumy
ubezpieczenia sa rowne lub wyzsze od 20 mln euro. Jest to zatem reasekuracja
obligatoryjna®’.

*2 GAREAT Large Risks Section.

** GAREAT Small- and Medium-Sized Risk Section.

*  Membership of the 2019 GAREAT Large Risk pool (LR) and GAREAT Small and
Medium-sized Risk pool (SMR) for Lloyd’s Insurance Company S.A. (Lloyd’s Brussels) and Lloyd’s
Underwriters, Lloyd’s Market Bulletin Nr Y5221, 2019, s. 6, https://www.lloyds.com%2F~%2F-
media%2Ffiles%2Fthe-market%2Fcommunications%2Fmarket-bulletins%2F2018%2F12%-
2Fys5221.pdf (dostep: 14.07.2019).

* Kwota ta odnosi sie do tacznej wartosci odszkodowan z programu GAREAT w wyniku
jednego zdarzenia terrorystycznego.

¢ Caisse Centrale de Réassurance, ttum. Centralny Fundusz Reasekuracji.

*7 France - Terrorism Risk..., op. cit.
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W Niemczech ryzyko terroryzmu mozna ubezpieczy¢ w specjalnie do
tego powotanym z inicjatywy branzy ubezpieczeniowej*® towarzystwie ubez-
pieczen Extremus AG. Jego klientami mogg sta¢ si¢ podmioty, ktore zawarly
umowy ubezpieczenia mienia lub utraty zysku na sume ubezpieczenia prze-
kraczajacg 25 mln euro. Firma dziafa nie tylko na rynku niemieckim, ale dzieki
wspolpracy z syndykatami Lloyda oferuje ochrone od ryzyka terroryzmu na
calym $wiecie. Pojemnos¢ ubezpieczeniowa Extremus wynosi 2,2 mld USD. Po
wyczerpaniu tej puli, dalsze pokrycie zapewnia rzad federalny w postaci war-
stwy pokrycia o warto$ci 9 mld USD ponad priorytet 2,2 mld USD*.

Brytyjski Pool Re dziata na zasadzie towarzystwa reasekuracji wzajemnej,
ktorego udzialowcami sg zaktady ubezpieczen. Powstal 1993 r. w odpowiedzi
na fale zamachéw bombowych w Wielkiej Brytanii organizowanych w latach
90. XX w. przez Irlandzka Armig¢ Republikanskg (IRA) jako poklosie sporu
o niezalezno$¢ Irlandii Pétnocnej. Wycofanie pokrycia dla ryzyka terroryzmu
przez ubezpieczycieli i reasekuratoréw, co potraktowano jako zagrozenie dla
brytyjskiej gospodarki, zmusito przedstawicieli branzy ubezpieczen i rzadu
do wspdlnego poszukiwania nowych rozwigzan. Od poczatku swego istnie-
nia Pool Re wyptacil odszkodowania z tytulu 13 atakéw terrorystycznych na
taczng kwote 600 mln GBP, réwnoczesnie nie obcigzajagc w najmniejszym
stopniu brytyjskich podatnikéw. Finansowany z wplacanych sktadek fun-
dusz reasekuracyjny o wartosci 6 mld GBP pozwala Pool Re na samodzielne
pokrywanie szkdd bez udziatu panstwa. Nawet gdyby w przypadku zdarzenia
ekstremalnego konieczna byla pomoc panstwa w celu zapewnienia ptynno-
$ci poolu, w kolejnych latach zaangazowane srodki publiczne powinny by¢
zwrdcone przez towarzystwa ubezpieczen. Pool Re chroni nieruchomosci
komercyjne przed wszystkimi formami ryzyka terroryzmu bez wzgledu na
przyczyne, a wigc dziala na zasadzie ,.all risks”. Niedawno doszto do rozsze-
rzenia zakresu ochrony o cyberterroryzm®.

Reasumujac, w przypadku ryzyka terroryzmu najczgsciej spotykanym
rozwigzaniem sg programy ubezpieczeniowe zbudowane na zasadzie poolu,

*8 Akcjonariuszami Extremus jest 15 towarzystw ubezpieczen majacych siedzibe w Niem-

czech.
*° Different forms of cooperation..., op. cit., s. 184.
Annual Report 2018, Pool Reinsurance Company Limited, 2019, https://www.poolre.

co.uk/wp-content/uploads/2016/06/Pool-Re-Annual-Report-2018.pdf (dostep: 15.07.2019).
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tj. zrzeszajace towarzystwa ubezpieczen oferujace ubezpieczenia majatkowe
z zakresem ochrony rozszerzonym o ryzyko terroryzmu. Z reguly mecha-
nizm finansowania szkdd terrorystycznych ztozony jest z trzech zasadniczych
warstw:

1. udzial wlasny towarzystw ubezpieczen®, tj. cze$¢ ryzyka niefinanso-
wana przez program,

2. warstwa szkod finansowana przez program to zwykle reasekuracja lub
retrocesja ryzyka na prywatnym rynku reasekuracyjnym dla szkéd
przekraczajacych udzial wlasny az do ustalonego gérnego limitu odpo-
wiedzialno$ci®?,

3. warstwa szkod finansowana przez panstwo, pelnigce role reasekuratora
ostatniej instancji.

Tabela 1. Struktura finansowania ryzyka w wybranych programach ubezpieczen

terroryzmu
I warstwa: Il warstwa: Ill warstwa: Paistwo

Nazwa programu Panstwo Udziat wiasny . .| jako reasekurator

ubezpieczycieli Paol ubezpieczei ostatniej instancji*
Australian Reinsurance Pool | Australia 350 min USD 2,9 mid USD 10,00 mid USD
Terrorism and Rein- Belgia 336 min USD 785 min USD 3,40 mld USD
surance Pool
Terrorism Insurance Pool for | p. ., 210midUsD | brak 4,40 mid USD
Non-Life Insurance
GAREAT Francja 560 min USD 2,8 mid USD bez ograniczen
NHT Holandia 336 min USD 1,10 mid USD 1,12 mid USD
Extremus Versicherungs AG | Niemcy brak 2,20 mid USD 11,20 mid USD
Terrorsm RiskInsurance | o 120minUSD | brak 100 mig USD
Program
Poal Re WIk. Brytania 310 min USD 11,8 mid USD bez ograniczen

* gorny limit odpowiedzialnosci

Zrédlo: na podstawie: National terrorism risk..., op. cit.

! Liczony indywidualnie dla poszczegdlnych towarzystw albo jako zagregowany udziat

wlasny calego rynku.
%2 Zazwyczaj w agregacie dla catego rynku ubezpieczenn w okresie jednego roku kalen-
darzowego.
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W tabeli 1 przedstawiono strukture finansowania ryzyka terroryzmu
w wybranych programach ubezpieczen. Pokazano poszczegolne warstwy
pokrycia ze wskazaniem gérnych limitéw odpowiedzialno$ci. We wszystkich
przypadkach panstwo pelni role reasekuratora ostatniej instancji, biorgc na
siebie odpowiedzialno$¢ finansowa do okreslonej kwoty lub nieograniczong.

Konczac, warto odnotowac, ze programy australijski, brytyjski i francuski
s3 klasycznymi poolami reasekuracyjnymi, gdzie w zamian za sktadke rease-
kuracyjng wnoszong ex ante pokrywana jest ustalona czg¢$¢ odszkodowan.
Z cedowanego ryzyka tworzy si¢ portfel, w ktérym ubezpieczone szkody
pokrywane sa na zasadzie wzajemnosci. Zaleta pooli reasekuracyjnych jest
stabilizacja rynku ubezpieczen poprzez gwarancje wyplaty odszkodowan
w razie wypadku ubezpieczeniowego, wsparcie poszkodowanych w odbudo-
wie zniszczen, minimalizacja negatywnego wplywu incydentu na gospodarke,
umozliwienie lepszego zrozumienia istoty ryzyka dzigki partnerstwu publicz-
no-prywatnemu, ograniczenie luki pokrycia ubezpieczeniowego, nadanie
okreslonemu rodzajowi ryzyka odpowiedniej wagi i budowa $wiadomosci
istnienia problemu.

Przystepujac do tworzenia programu ubezpieczen katastroficznych, warto
kierowac¢ sie uznanymi rekomendacjami i wytycznymi, ktére formutowane
na bazie wcze$niejszych doswiadczen i dobrych praktyk pozwalaja unik-
na¢ typowych bledéw. Zalecenia dla panstwa pelnigcego role reasekuratora
w narodowym programie ubezpieczen s3 nastepujace”:

. minimalizacja zaklécen rynku ubezpieczen - interwencja panstwa
powinna zosta¢ podjeta po wczesniejszej analizie, czy rynek ubezpie-
czen nie bylby w stanie funkcjonowac prawidlowo bez udziatu rzadu;
sktadki adekwatne do ryzyka - prawidtowo skalkulowane sktadki
ubezpieczeniowe lub reasekuracyjne generuja poprawne impulsy popy-
towe (ograniczenie ryzyka selekcji negatywnej), stymuluja dzialania
prewencyjne ubezpieczonych, nie podkopuja pozycji konkurencyjne;
podmiotéw prywatnych w poréwnaniu z podmiotem publicznym;

. stymulacja ubezpieczen komercyjnych - interwencja panstwa powinna
stymulowa¢ rozwoéj komercyjnego rynku ubezpieczen i reasekuracji,

YA Bruggeman, M. Faure, T. Heldt, Insurance against catastrophe..., op. cit., s. 422.
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tak aby po ustaniu pomocy panstwa byl w stanie samodzielnie funk-
cjonowag;

. dobrowolno$¢ reasekuracji - mozliwos¢ skorzystania z reasekuracji
z udzialem panstwa powinna by¢ dobrowolna dla uczestnikéw rynku
ubezpieczen;

. ograniczony horyzont czasu interwencji — interwencja panstwa
powinna mie¢ charakter tymczasowy, by nie zaktocaé konkurencji.

5. Zatozenia autorskiej koncepcji narodowego programu ubezpieczen
terrorystycznych w Polsce

Na podstawie opisanych powyzej programdéw ubezpieczen oraz uwzgledniajac
specyfike lokalnego rynku ubezpieczen, proponuje sie utworzenie Narodo-
wego Programu Ubezpieczen Terrorystycznych (NPUT) w Polsce. Idea powo-
tania NPUT zostala oparta na nastepujacych zalozeniach koncepcyjnych:

. Celem NPUT jest zapewnienie powszechnosci, petnosci i realnosci
ochrony ubezpieczeniowej w zakresie ryzyka terroryzmu i cyberter-
roryzmu®* na polskim rynku ubezpieczen, stworzenie mozliwosci
reasekuracji ryzyka terrorystycznego, minimalizacja obcigzen budzetu
panstwa w razie wystgpienia aktu terroru, budowa swiadomosci zagro-
zen i edukacja ubezpieczeniowa obywateli.

- NPUT dotyczy uméw ubezpieczenia mienia, srodkéw transportu
i utraty zysku zawieranych przez podmioty gospodarcze, jednostki
sektora finanséw publicznych oraz osoby fizyczne, o ile przedmiot
ubezpieczenia zlokalizowany jest na terytorium Polski.

. Zakres ochrony wskazanych powyzej rodzajow ubezpieczen ma obli-
gatoryjnie zawiera¢ pokrycie szkéd bezposrednich spowodowanych
ryzykiem terroryzmu i cyberterroryzmu®®.

% Dla uproszczenia, w dalszej czesci tekstu przyjeto, ze piszac o ryzyku terrorystycznym,

autor jednoczesnie ma na mysli ryzyko cyberterrorystyczne.

%% W ramach Programu powinna by¢ stosowane ujednolicone definicje terroryzmu
i cyberterroryzmu, jak i inne definicje kluczowych poje¢ dla okre$lenia warunkéw ubezpie-
czenia.
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. Tworzy si¢ Publiczny Zaklad Reasekuracji (PZR) z siedzibg w Warsza-
wie, dziatajacy w formie towarzystwa reasekuracji wzajemnej®®, kto-
rego celem bedzie oferowanie reasekuracji ryzyka terrorystycznego na
zasadzie wzajemnosci dla zakladéw ubezpieczen bedacych cztonkami
PZR. Fundusz reasekuracyjny PZR bedzie finansowany ze skladek
jego czlonkow, a w razie deficytu srodkéw wiasnych spowodowa-
nego wystapieniem zdarzenia katastroficznego niedobor ten zostanie
pokryty przez Skarb Pafistwa w formie nieoprocentowanej pozyczki
(z opcja czesciowego lub calkowitego umorzenia splaty). PZR bedzie
zobowiazane prowadzi¢ racjonalng gospodarke finansowg oparta na
kalkulacji wysokosci sktadek reasekuracyjnych w zgodzie z zasadami
aktuariatu (sktadka adekwatna do poziomu ryzyka).

. Towarzystwa ubezpieczen moga dobrowolnie przystapi¢ do NPUT
i skorzystac¢ z reasekuracji ryzyka terroryzmu z gwarancjami pan-
stwa oferowanej przez PZR. Alternatywa bedzie samodzielne zawarcie
kontraktu reasekuracyjnego na rynku komercyjnym, jednak jest to
réwnoznaczne z wystapieniem towarzystwa ubezpieczen z programu
NPUT i pozbawienie dostepu do wsparcia ze strony panstwa. Nie
zwalnia to ubezpieczyciela z obowiazku oferowania ochrony ubez-
pieczeniowej dla ryzyka terroryzmu w przyjetym na mocy regulacji
minimalnym zakresie.

. Struktura programu NPUT obejmuje trzy warstwy pokrycia. Warstwa
pierwsza to udzial wlasny poszczegolnych ubezpieczycieli, a wigc szkody
pokrywane przez towarzystwa ze srodkéw wiasnych, do wysokosci
ustalonego pulapu. Bedzie on wyrazony jako taczna warto$¢ wyplat
odszkodowan z tytulu realizacji ryzyka terroryzmu w skali roku. Po
przekroczeniu tego pulapu zostaje uruchomiona druga warstwa pokry-
cia, tj. reasekuracja nadwyzki szkod (tzw. Excess-of-Loss reinsurance)
zapewniana przez PZR. Warstwa ta réwniez bedzie miala okreslony
zagregowany gorny limit odpowiedzialnosci w skali roku. W razie
przekroczenia tego limitu, czyli w praktyce po wystapieniu zamachu

%6 Towarzystwo reasekuracji wzajemnej jest dopuszczong przez ustawe z dnia 11 wrzesnia

2015 1. 0 dziatalno$ci ubezpieczeniowej i reasekuracyjnej (Dz.U. z 2015 1. poz. 1844 ze zm.) forma
organizacyjno-prawna prowadzenia dzialalnosci reasekuracyjnej w Polsce.
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o skali katastroficznej, nadwyzke roszczen ubezpieczeniowych pokryje
panstwo ze srodkéw budzetowych. Odpowiedzialno$¢ panstwa nie
bedzie limitowana.

6. Podsumowanie

Zaprezentowana koncepcja Narodowego Programu Ubezpieczen Terrory-
stycznych ma charakter ramowy. Wiele szczegélow wymaga doprecyzowania
po przeprowadzeniu konsultacji ze wszystkimi interesariuszami przysztego
programu. Poglebionej analizy ekonomiczno-finansowej oraz aktuarialnej
wymagaja kwestie zwigzane z analizg optacalnosci przedsigwzigcia i jego para-
metryzacja, w szczegdlnosci od strony ubezpieczeniowej. Niemniej jednak
celem tego opracowania byto zainicjowanie debaty nad waznym problemem
finansowania negatywnych skutkéw terroryzmu i cyberterroryzmu, w obli-
czu spodziewanej eskalacji tych zagrozen w niedalekiej przysztosci. Wiadze
panstwa polskiego, jak i sektor ubezpieczen nie powinni przyjmowac w tej
sytuacji postawy biernego oczekiwania na to, co moze si¢ wydarzy¢.

Na podstawie obserwacji rynku ubezpieczen terrorystycznych mozna
przypuszczaé, iz zaangazowanie panstwa powinno by¢ ograniczone w cza-
sie. Tuz po tragicznym ataku terrorystycznym na obiekty w USA w 2001 1.
swiatowy rynek ubezpieczen i reasekuracji calkowicie wycofat sie z asekuracji
tego ryzyka, co wymagalo reakcji panistw w postaci utworzenia publicznych
programow ubezpieczen terrorystycznych. Jednak po uptywie blisko 20 lat
widaé wyraznie, iz sytuacja na rynku ubezpieczen zmienila si¢ na tyle, ze
kontynuacja interwencji pafistwa jest zbedna. Ubezpieczyciele akceptuja coraz
szersze spectrum ryzyka terroryzmu za coraz nizsze stawki’’. Nalezy przy tym
jasno stwierdzi¢, iz opisana tu sytuacja nie powinna by¢ interpretowana jako
dowdd na niecelowos¢ interwencji panstwa. Wrecz przeciwnie, bez zaanga-
zowania panstwa w krytycznym momencie nie bylby mozliwy powroét do
réwnowagi. W analogiczny sposdb nalezy postrzega¢ motywy ewentualnej
interwencji rzadu na rynku ubezpieczen cyberterroryzmu w Polsce - jako
czasowy instrument stabilizacji warunkéw jego rozwoju.

7 Cyber risks and government pools. Too soon?, Artemis, 30.03.2017, https://www.artemis.

bm/news/cyber-risks-and-government-pools-too-soon/ (dostep: 20.08.2019).
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Reasumujac, interwencja panstwa na rynku ubezpieczen nie powinna by¢
kwestionowana bez rozpoznania stojacych za nig uwarunkowan. Charakter
wyzwan, z ktérymi musi si¢ zmierzy¢ branza ubezpieczeniowa we wspodlcze-
snym $wiecie, moze oznacza¢, iz aby im sprosta¢, pozadana bedzie pewna
forma rzadowego wsparcia. Dzialajac na zasadzie partnerstwa publiczno
-prywatnego, kazda ze stron wnosi takie zasoby materialne i niematerialne,
w ktérych posiada przewage komparatywna, dzigki czemu ich wspdlne
przedsigewziecie zyskuje unikalng wartos¢ dodana. Sektor ubezpieczen moze
zwiekszy¢ wolumen skladki przypisanej oraz zapewnic asekuracje trudnych
i niedostatecznie rozpoznanych ryzyk, takich jak cyberterroryzm, a w dalszej
perspektywie — przygotowac sie do samodzielnej obstugi danego segmentu
rynku juz bez wsparcia panstwa.
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i robotyka w transformacji przedsiebiorstw
a potrzeba penalizacji nowych typow
przestepstw - zakres regulacji

JOANNA TACZKOWSKA-OLSZEWSKA®

1. Wprowadzenie

Biorac pod uwage trendy w rozwoju $wiatowej gospodarki, a w szczegol-
nosci planowane w najblizszych latach kierunki dziatan inwestycyjnych
przedsigbiorstw, konieczne wydaje si¢ skupienie aktywnosci prawodawcy
na zadaniach zwigzanych z wykorzystaniem sztucznej inteligencji, robotyki
iinternetu rzeczy. Szacuje sig, ze zgodnie z rynkowymi prognozami w 2021 r.
wydatki na rozwigzania bazujace na IoT (ang. Internet of Things - IoT) moga
wynie$¢ 1,2 biliona USD?. Z badan wynika, ze w perspektywie najblizszych
3 lat Internet Rzeczy (IoT) i sztuczna inteligencja (SI) beda gléwnymi nosni-
kami cyfrowych zmian w gospodarce i transformacji spofecznej. Mniejsze
znaczenie dla zmian w strategiach przedsigbiorstw i rozkladzie inwestycji
posiada robotyka.

Z opinii przedsigbiorcéw prowadzacych dzialalnos¢ gospodarcza w skali
miedzynarodowej wynika, ze IoT bedzie obszarem technologicznym, ktory
odegra najwieksza role w zmianie sposobu prowadzenia biznesu oraz

' Adwokat; doktor habilitowany, profesor Akademii Sztuki Wojennej w Warszawie, Kie-

rownik Katedry Prawa Publicznego i Prywatnego w Instytucie Prawa ASzWoj. Specjalizuje si¢
w problematyce dotyczacej ochrony i przetwarzania informacji, prawa mediéw, bezpieczenstwa
informacyjnego, ochrony danych osobowych, handlu elektronicznego i ustug $wiadczonych
droga elektroniczna.

*  Sztuczna inteligencja i internet rzeczy gléwnymi nosnikami cyfrowych zmian w gospo-
darce, 14.06.2018; http://www.outsourcingportal.eu/pl/sztuczna-inteligencja-i-internet-rze-
czy-glownymi-nosnikami-cyfrowych-zmian-w-gospodarce
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przemianie zycia spolecznego w ciggu nastepnych 3 lat>. Wedtug niektd-
rych prognoz mozliwe jest, Ze juz 2020 r. ok. 51% miejsc pracy zostanie
zautomatyzowane — z wszelkimi tego konsekwencjami dla rynku pracy*.
Z badan przeprowadzonych w 2019 r. na zlecenie Ministerstwa Cyfryzacji
wynika, ze ponad 50% firm z krajéw G20 do 2021 r. zmodernizuje i otworzy
na IoT swoje przemystowe systemy kontroli produkcji, bez uwzglednienia
obaw zwigzanych z bezpieczenstwem IT lub bezpieczenstwem publicznym,
co sktoni organy regulacyjne do stanowienia odpowiednich przepiséw prawa.
Kulminacyjny punkt adopcji IoT na $wiecie to 2020 r. Oznacza to, ze Polska
i krajowi przedsiebiorcy stoja przed ostatnig szansg dotaczenia do wyscigu
0 najwyzszg stawke’. W Polsce stusznie zarazem podkreéla sie, ze IoT bez
cyberbezpieczenstwa stanowi wieksze zagrozenie dla pafistwa niz rezygnacja
z uzycia IoT®.

2. Istota Internetu rzeczy (loT), sztucznej inteligencji (S1), robotyki -
zakres projektowanych regulacji

Nie ma obecnie legalnej definicji Zadnego ze wskazanych powyzej poje¢,
a ponadto nie istniejg zadne spojne, jednolite regulacje, ktoére normowatyby
zasady rozwijania i korzystania ze sztucznej inteligencji, internetu rzeczy
lub robotyki. Definicji tych poje¢ nie zawieraja takze regulacje ponadnaro-
dowe, w szczegdlnosci akty normatywne UE. Zarazem jednak wskazuje sie,

3

Raport KPMG International pt. The Changing Landscape of Disruptive Technologies. Tech
disruptors outpace the competition, https://assets. kpmg/content/dam/kpmg/pl/pdf/2018/06/
pl-The-Changing-Landscape-of-Disruptive-Technologies-2018.pdf. Badanie objelo 767 czton-
kéw zarzadéw firm dzialajacych w branzy technologicznej z 15 najbardziej rozwinietych
gospodarek swiata. W badaniu wzieli udzial respondenci zaréwno z duzych (33%), $rednich
(29%), jak i matych firm (28%), ktére dopiero rozpoczynaja dzialalnos¢ technologiczna. Bada-
nie zostalo przeprowadzone w okresie listopad-grudzien 2017 r.

*  Raport MKinsey Global Institute, cyt. za: EM. Alexandre, The Legal Status of Artificially
Intelligent Robots, s. 10; cyt. za: A. Chlopecki, Sztuczna inteligencja - szkice prawnicze i futuro-
logiczne, Warszawa 2018; https://sip.legalis.pl/document-full.seam?documentIld=mjxw62zo-
gizdamrqgiydcni#tabs-metrical-info

®  Perspektywy rozwoju branzy IoT na $wiecie, w: IoT w polskiej gospodarce, Raport Grupy
Roboczej do spraw Internetu Rzeczy Przy Ministerstwie Cyfryzacji, Warszawa 2019 1., S. 5.

¢ TIbid, s. 21.
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ze istnieje potrzeba stworzenia powszechnie akceptowanych i elastycznych
definicji poje¢ ,robota” i ,,sztucznej inteligencji’, tj. takich, ktére nie beda
utrudnia¢ innowacji’. Fundament tych definicji powinny stanowi¢ prawa
Asimova®,jako prawa adresowane do projektodawcéw, producentéw i ope-
ratordw robotéw, w tym robotéw z wbudowang autonomig i mozliwoscia
samodzielnego uczenia si¢, poniewaz prawa te nie moga zostac przeksztalcone
w kod maszynowy”’.

Internet rzeczy i sztuczna inteligencja wymaga regulacji na dwoch plasz-
czyznach, tj. 1) wewnatrz przedsiebiorstwa (organizacji) — na plaszczyznie ich
planowania, wdrazania i stosowania w zakresie, w jakim inteligentne systemy
i IoT maja stuzy¢ efektywnosci dziatania samego przedsiebiorstwa, a takze 2)
na plaszczyznie oferowania tych systemoéw (SI, IoT) konsumentom, co sta-
nowi de facto ich sprzedaz lub licencjonowanie, a uzyskane z tych czynnosci
wynagrodzenia jest zrédlem przychodu przedsigbiorstwa.

Internet rzeczy obejmuje nowe srodowisko, w ktérym moze dochodzi¢ do
wystapienia nowych rodzajéw przestepstw popetnianych przy uzyciu nowych
narzedzi. O ile zatem celem sprawcy, podobnie jak w przypadku wielu innych
przestepstw, jest uzyskanie w szybkim czasie korzysci majatkowych albo
wyrzadzenie szkody, o tyle inny jest przedmiot i podmiot przestepstwa, a takze
inny jest jego charakter i inna bedzie charakterystyka sprawcy przestepstwa.

Internet rzeczy i sztuczna inteligencja mogg by¢ traktowane zaréwno jako
przedmiot i cel ataku (przestepstwa), jak rowniez mogg zosta¢ wykorzystane
jako narzedzie stuzace popelnieniu przestepstwa, ale takze jako instrument
walki z przestepczoscia, a nawet narzedzie do zapobiegania popetnieniu prze-
stepstw i wykrywania potencjalnych, tj. jeszcze nie popelnionych, a bedacych
w fazie planowania przestepstw. W Chinach prowadzone sg eksperymenty

7 Sprawozdanie zawierajgce zalecenia dla Komisji w sprawie przepisow prawa cywilnego

dotyczgcych robotyki (2015/2103(INL)), http://www.europarl.europa.eu/doceo/document/
A-8-2017-0005_PL.html

®  Robot nie moze skrzywdzi¢ cztowieka ani przez zaniechanie dziatania dopusci¢, aby
czlowiek doznal krzywdy. (2) Robot musi by¢ postuszny rozkazom czlowieka, chyba ze stoja
one w sprzecznosci z Pierwszym Prawem. (3) Robot musi chroni¢ sam siebie, jesli tylko
nie stoi to w sprzecznoéci z Pierwszym lub Drugim Prawem (zob. ,Zabawa w berka” (ang.
Runaround), I. Asimov, 1943 r.) oraz (o) Robot nie moze skrzywdzi¢ ludzkosci, lub poprzez
zaniechanie dzialania doprowadzi¢ do uszczerbku dla ludzkosci.

°  Zasady ogolne, ibid.
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z wykorzystaniem SI do analizowania wzoréw zachowan jednostek oraz
caltych grup ludzi w celu wykrywania anomalii, ktére moga swiadczy¢ o praw-
dopodobienstwie wystgpienia naruszenia prawa i uruchamia¢ reagowanie
organow $cigania'®.

Przypuszcza sie zarazem, ze system SI moze zosta¢ wykorzystany do wspo-
magania atakow na systemy informatyczne. Zwraca si¢ przy tym uwage, ze

»obroncy beda coraz bardziej polegac na sztucznej inteligencji, aby przeciw-
dziata¢ atakom i identyfikowa¢ podatnosci. Rozwijane wdrozenia i adaptacja
5G zacznie rozszerzaé obszar powierzchni ataku. Wydarzenia oparte na IoT
przeniosa si¢ na nowe, bardziej niebezpieczne formy ataku. Atakujacy beda
coraz czedciej przechwytywac dane w tranzycie. Ataki wykorzystujace tancuch
dostaw bedg rosty pod wzgledem czestotliwosci i skutkow”'*. Jak na razie
SI nie jest jeszcze powszechnie stosowana w przedsiebiorstwach. Jedynie 6%
badanych twierdzi, ze juz wdrozyta na szeroka skale rozwigzania AI w swoich
organizacjach, 35% zamierza to zrobi¢ w ciagu najblizszych 3 lat, a 23% nadal
nie stworzylo konkretnych planéw w tym zakresie.

Celem ataku jest, co do zasady, sfera dobr niematerialnych obejmujaca
dane objete ochrong prywatnosci, w tym dane osobowe, w szczegélnosci dane
o stanie majatkowych, preferencjach konsumenckich, wyznaniu, przyzwy-
czajeniach, nalogach, $wiatopogladzie oraz oczekiwaniach, a nawet planach
i zamierzeniach. Dobra te staja si¢ celem ataku, ktéry niekiedy nie wymaga
przemyslanych strategii ze strony sprawcy wykorzystujacego podatnosci
systemu.

Natura SIiIoT powoduje, ze nie jest fatwe ustalenie sprawcy przestepstwa.
Istotg dzialania tych systeméw jest bowiem komunikowanie si¢ maszyn
miedzy sobg bez udzialu czlowieka. Problematyczne moze by¢ zatem nie
tylko wykrycie przestepstwa, ale takze wskazanie podmiotu, ktéremu nalezy
przypisa¢ odpowiedzialnos¢ za jego popelnienie. O ile w zadnym z panstw
ustawodawca nie zdecydowat si¢ na przyznanie zdolnosci sadowej robo-
tom, to jednak w niektérych panstwach, jak w szczegdlnosci Belgii, Arabii

19 M. Czapska, Aspekty prawne zwigzane z rozwojem sztucznej inteligencji, w: Przeglgd

Strategii Rozwoju Sztucznej Inteligencji na Swiecie, Warszawa 2018, www.digitalpoland.org

' M. Wieckowska, Stosowanie technicznych srodkéw bezpieczeristwa w aspekcie zgloszeri
naruszer do UODO oraz ocena wagi naruszenie w oparciu o zalecenia Agencji Unii Europejskiej
ds. Bezpieczetistwa Sieci i Informacji (ENISA), https://uodo.gov.pl
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Saudyjskiej, Chinach byty elektroniczne (roboty, maszyny) zostaly obdarzone
quasi-osobowoscig"?

Jest to zatem dla ustawodawcy sytuacja nowa, kiedy to bezposrednim
sprawcg przestepstwa jest robot (maszyna), co jednak nie utatwia okreslenia
i wskazania podmiotu, ktéremu nalezy przypisa¢ wine za jego popelnienie.
Idealistyczne i odbiegajace od realiéw s3 zarazem twierdzenia, jakoby korzy-
stanie z rozwigzan w pelni zautomatyzowanych nie byto narazone na bledy
i bylo w pelni bezpieczne. Dowodzi tego wypadek ze skutkiem $miertelnym
spowodowany przez pojazd autonomiczny w Arizonie w USA'. Samochod
nalezal do firmy Uber Technologies, ktéra przeprowadzata test swojego
auta. W rok po wypadku stwierdzono, ze nie istnieje mozliwos$¢ postawienia
komukolwiek z firmy Uber zarzutéw karnych'*.

> Japonia przyznata prawo do stalego pobytu w Tokio sztucznej inteligencji o imieniu

Mirai, ktory jest botem stworzonym na podobienstwo 7-letniego chlopca i nie ma sztucznego
ciata. Sophia bedaca sztuczng inteligencjg otrzymata obywatelstwo Arabii Saudyjskiej. W Belgii,
w urzedzie stanu cywilnego zarejestrowany zostal robot pod imieniem i nazwiskiem Fran
Pepper (zob. M. Czapska, Aspekty prawne..., op. cit.).

* W marcu 2018 r. autonomiczny samochdd nalezacy do firmy Uber (Volvo XCgo SUV)
potracit przechodzacy ulice kobiete, ktora na skutek odniesionych obrazen zmarta w szpitalu.
W momencie wypadku samochodem sterowal znajdujacy sie na jego pokladzie komputer. Nie
jest to pierwszy wypadek z udzialem autonomicznego samochodu, w ktérym zginat czlowiek,
ale pierwszy, w ktérym wedlug dotychczasowych ustalent wing ponosi autonomiczny samochod.
W polowie 2017 r. w wypadku na Florydzie zginat kierowca pot-autonomicznego samochodu
wyprodukowanego przez firme Tesla. Jednak policja ustalita wtedy ponad wszelka watpliwos¢,
ze wine za ten wypadek ponosi kierowa samochodu. Wiaczyl on bowiem funkcje autopilota
i nastepnie nie wylaczyt jej pomimo pojawienia si¢ na desce rozdzielczej samochodu wielu
ostrzezen, ze w zaistnialej na drodze sytuacji nalezy ja wylaczy¢. W efekcie samochdd zde-
rzyl sie z przyczepa cigzaréwki i kierowca samochodu zginat (zob. J. Chustecki, To moze by¢
pierwszy na Swiecie wypadek, w ktérym z winy autonomicznego samochodu zgingt cztowiek,
https://www.computerworld.pl/news/To-moze-byc-pierwszy-na-swiecie-wypadek-w-ktorym

-z-winy-autonomicznego-samochodu-zginal-czlowiek,409950.html) (dostep: 9.09.2019).

W toku sledztwa okazalo sie, ze w teorii uklady samochodu mialy az 6 sekund, by
zauwazy¢ piesza i unikna¢ kolizji. Czulos¢ systemoéw autonomicznych zostata jednak obnizona,
by samochod nie reagowal awaryjnym hamowaniem bez potrzeby. Nie jest jednak wyklu-
czone, ze oskarzona zostanie kobieta, ktéra owej feralnej nocy siedziata na miejscu kierowcy
autonomicznego samochodu. (Zob. T. Budzik, Uber nie odpowie za Smiertelny wypadek. Auto
jechalo samo, wiec nie ma kogo winic, https://autokult.pl/33237,uber-nie-odpowie-za-smier-
telny-wypadek-auto-jechalo-samo-wiec-nie-ma-kogo-winic) (dostep: 9.09.2019).
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3. Odpowiedzialnosc prawna

Na gruncie projektowanych rozwiazan prawnych w UE wskazuje sig, ze
odpowiedzialno$¢ prawna wynikajaca ze szkodliwej dzialalnosci robota staje
sie kwestig centralng'®. Prawodawca europejski - jak sie wydaje — prezen-
tuje poglad, zgodnie z ktérym maszyny moga posiadac¢ ,,cechy autonomii
i zdolnosci poznawczych, np. zdolnosci uczenia si¢ poprzez doswiadczenia
i zdolnosci podejmowania quasi-niezaleznych decyzji — przypominaja one
coraz bardziej podmioty, ktére wchodza w interakcje z otoczeniem i sg zdolne
do zmieniania go w sposéb istotny”'®. Zastosowanie takich rozwigzan moze
pojawia¢ si¢ w réznych plaszczyznach dzialania zaréwno przedsiebiorstw,
jak réwniez organéw administracji, a nawet na plaszczyznie sagdowniczej'’.
Roboty nowej generacji moga by¢ wyposazone w zdolno$¢ dostosowywania
sie i uczenia sig, z czym wiaze sie pewien stopien nieprzewidywalnosci ich
zachowania, gdyz beda one w sposob niezalezny uczy¢ sig, opierajac si¢ na
wlasnych, zréznicowanych doswiadczeniach i wchodzi¢ w interakcje z oto-
czeniem w jedyny w swoim rodzaju i nieprzewidywalny sposob*®.

Za dopuszczalne na gruncie projektowanych w UE rozwigzan przyjmuje
sie takze, Ze moga zdarza¢ si¢ sytuacje, gdy nie bedzie mozliwe ustalenie
sprawcy czynu i przypisanie mu odpowiedzialno$ci wéwczas, gdy do zdarze-
nia dochodzi z udzialem maszyn'®. Prawodawca unijny sktadnia si¢ w takich
wypadkach do ustanowienia zasady ponoszenia odpowiedzialnosci przez

¥* Odpowiedzialnos¢, Sprawozdanie zawierajgce zalecenia dla Komisji w sprawie przepi-

sow prawa cywilnego dotyczgcych robotyki (2015/2103(INL)), http://www.europarl.europa.eu/
doceo/document/A-8-2017-0005_PL.html

16 Ibid,, s. 5.

7" Estonia do korica tego roku planuje wdrozenie sztucznej inteligencji w pierwszej instan-
¢ji sadownictwa cywilnego w sprawach, w ktérych warto$¢ przedmiotu sporu nie przekracza
7 tys. euro (zob. K. Zaczkiewicz-Zborska, Sztuczna inteligencja wyreczy sedziow, https://sip.lex.
pl/#/external-news/1795580242%keyword=Sztuczna%2ointeligencja%20wyr%C4%99czy%20
s%C4%99dzi%C3%B3w&cm=SFIRST) (dostep: 9.09.2019).

% Tbid., s. 8.

1 Ustawodawca unijny wskazuje bowiem, ze ,,niezbedne stajg si¢ nowe zasady i przepisy
w celu zapewnienia jasnosci co do odpowiedzialno$ci prawnej réznych podmiotéw odnosnie
do odpowiedzialno$ci za dziatania i zaniechanie dzialania przez roboty, w przypadku gdy
przyczyny nie mozna przesledzi¢ i w efekcie przypisa¢ konkretnemu podmiotowi, ktérym
jest czlowiek”. Ibid., s. 7.
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producentdw, operatoréw, wlascicieli i uzytkownikow na zasadzie ryzyka za
dziatanie lub zaniechanie dziatania przez robota®.

W projektowanych rozwigzaniach na plaszczyznie prawa UE przyjmuje sie,
ze odpowiedzialno$¢ ta powinna by¢ proporcjonalna do poziomu instrukeji,
jakie wydano robotowi, i stopnia jego autonomii, a zatem im dany robot ma
wieksza zdolnos¢ uczenia sie lub wigkszg autonomig i im diuzej trwato jego

»szkolenie”, tym wigksza odpowiedzialno$¢ powinna spoczywac na osobie
prowadzacej szkolenie. Zauwaza si¢ w szczegolnosci, ze poszukujac osoby,
ktdra jest rzeczywiscie odpowiedzialna za szkodliwe zachowanie robota, nie
nalezy myli¢ umiejetnosci wynikajacych ze ,,szkolenia” robota z umiejetno-
$ciami zalezacymi $cisle od zdolnosci robota do samodzielnego uczenia sie.
Przyjmuje sie, ze przynajmniej na obecnym etapie odpowiedzialno$¢ musi
spoczywac na cztowieku, a nie na robocie, co jednak nie wylgcza stosowania
rozwigzan przeciwnych®'.

Za dopuszczalne przyjmuje si¢ nadanie robotom statusu oséb elektronicz-
nych, ktory bylby poréwnywalny ze statusem oséb fizycznych, a w konse-
kwencji pozwalal na przypisanie odpowiedzialnosci prawnej robotowi, a nie
czlowiekowi. Proponuje si¢ w szczegdlnosci stworzenie systemu ubezpieczen
obowigzkowych dla robotéw; utworzenie dla nich specjalnego funduszu
odszkodowawczego; umozliwienie producentowi, programiscie, wlascicielowi
lub uzytkownikowi robota korzystania z ograniczen odpowiedzialnosci, jezeli
placg oni sktadki na fundusz odszkodowawczy; zapewnienie widocznosci
powigzania pomigdzy robotem a jego funduszem, a takze ,,nadanie robotom
specjalnego statusu prawnego w perspektywie dlugoterminowej, aby przynaj-
mniej najbardziej rozwinietym robotom autonomicznym mozna bylo nada¢
status osob elektronicznych odpowiedzialnych za naprawianie wszelkich
szkod, jakie moglyby wyrzadzi¢, oraz ewentualne stosowanie osobowosci
elektronicznej w przypadkach podejmowania przez roboty autonomicznych
decyzji lub ich niezaleznych interakeji z osobami trzecimi”*?.

* TIbid,s. 8.

L Sprawozdanie zawierajqgce zalecenia dla Komisji w sprawie przepiséw prawa cywilnego
dotyczgcych robotyki (2015/2103(INL)), http://www.europarl.europa.eu/doceo/document/
A-8-2017-0005_PL.html, s. 19.

# TIbid.
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Nalezy zwrdci¢ uwage, ze zaproponowana na gruncie projektowanych roz-
wigzan odpowiedzialno$¢ oparta na zasadzie ryzyka nie moze znalez¢ zasto-
sowania na gruncie prawa karnego. Brak precyzyjnych regulacji dotyczacych
zasad ponoszenia odpowiedzialnosci za dzialania lub zaniechania maszyn,
a przede wszystkim brak jednoznacznego okreslenia podmiotu, ktéremu
nalezy przypisa¢ wing, rodzi ryzyko dekryminalizacji, a nawet depenalizacji
okreslonych kategorii czynéw wowczas, gdy do popelnienia czynu dochodzi
za po$rednictwem lub z udziatem maszyn (robotéw).

Internet rzeczy jest w literaturze definiowany jako sie¢ polaczonych ze
soba przedmiotéw (takich jak urzadzenia mobilne, artykuly gospodarstwa
domowego, samochody czy gadzety elektroniczne), ktére wykorzystujac
facznos¢ internetowy, sg w stanie wspoldziata¢ ze sobg i komunikowac¢ sie
z innymi systemami®®. Termin sztuczna inteligencja odnosi sie do systemow,
ktére wykazuja inteligentne zachowanie dzigki analizie otoczenia i podej-
mowaniu dzialan - do pewnego stopnia autonomicznie —w celu osiagniecia
konkretnych cel6w**. Rozwoj ST wymaga ogromnej ilosci danych. Uczenie sie
maszyn, ktore stanowi jeden z rodzajow SI, polega na identyfikacji prawidlo-
wosci istniejacych w dostepnych danych, a nastepnie zastosowaniu tej wiedzy
w odniesieniu do nowych danych®®. Im zbi6r danych jest wiekszy, tym lepiej
SI moze si¢ uczy¢ i znajdowa¢ w danych nawet bardzo subtelne powigzania®®.

** M. Sakowska-Baryla, Prywatnos¢ w inteligentnym miescie, w: G. Szpor (red.), Internet
rzeczy. Bezpieczeristwo w Smart City, Warszawa 2015, s. 136.

** Komunikat Komisji Do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego I Komitetu Regiondw. Skoordynowany plan w sprawie
sztucznej inteligencji, COM(2018) 237 i COM(2018) 795 z dnia 7.12.2018 1., https://ec.europa.
eu/transparency/regdoc/rep/1/2018/PL/COM-2018-795-F1-PL-MAIN-PART-1.PDF

% Uczenie glebokie SI stanowi punkt zwrotny, ktéry pozwolit maszynom na rozpozna-
wanie obrazu lub mowy badz ttumaczenie maszynowe. Przeszkolenie algorytmu glebokiego
uczenia w celu sklasyfikowania obiektéw polega na skonfrontowaniu go z duza liczbg oznako-
wanych przykladéw (np. obrazkoéw) o poprawnej kategoryzacji (np. obrazki samolotéw). Po
przeszkoleniu algorytmy moga poprawnie klasyfikowa¢ obiekty, ktorych nigdy nie widzialy,
w niektorych przypadkach z doktadnoscig wieksza niz ludzie. Dzieki wykorzystaniu duzych
zbioréw danych i niespotykanej dotad mocy obliczeniowej dokonano znacznego postepu
w tych technologiach (Komunikat Komisji Do Parlamentu Europejskigo, Rady Europejskiej,
Europejskiego Komitetu Ekonomiczno-Spotecznego I Komitetu Regionéw, Sztuczna inteligencja
dla Europy z dnia 25.04.2018r., COM(2018) 237, https://ec.europa.eu/transparency/regdoc/
rep/1/2018/PL/COM-2018-237-F1-PL-MAIN-PART-1.PDF s. 11).

%6 Komunikat Komisji Do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europej-
skiego Komitetu Ekonomiczno-Spolecznego I Komitetu Regionéw. Skoordynowany plan w sprawie
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Priorytetowe znaczenia ma bezpieczenstwo danych osobowych w szcze-
gblnosci oparte na zasadach wskazanych w RODO?’. Komisja Europejska
uznaje, ze rozwoj gospodarczy wymaga, by w UE zostaly utworzone ,wspolne
europejskie przestrzenie danych w szeregu obszarow, takich jak produkcja
lub energia (...) Celem tych wspdlnych europejskich przestrzeni danych
bedzie agregacja danych, zaréwno dla sektora publicznego, jak i danych
wymienianych miedzy przedsigbiorstwami, w catej Europie i udostepnianie
ich na uzytek szkolenia sztucznej inteligencji”?®.

Internet rzeczy jest definiowany przy uzyciu co najmniej trzech perspek-
tyw, tj. 1) perspektywy technologicznej, gdzie IoT jest rozumiany jako ,,sie¢
faczaca przewodowo lub bezprzewodowo urzadzenia charakteryzujace sig
autonomicznym (niewymagajacym zaangazowania czlowieka) dzialaniem
w zakresie pozyskiwania, udostepniania, przetwarzania danych lub wchodze-
nia w interakgje z otoczeniem pod wplywem tych danych”’; 2) perspektywy
architektonicznej, gdzie IoT jest definiowany jako ,,koncepcja architektury
informatycznej, ktora umozliwia wspélprace (interoperacyjnoé¢) réznorod-
nych systemow teleinformatycznych wspierajacych rozmaite zastosowania
dziedzinowe i jest oparta na nastepujacych warstwach: sprzetu, oprogramo-
wania, komunikacji i integracji”*’, a takze 3) perspektywy biznesowej, gdzie
pojecie to jest definiowane jako ekosystem ustug biznesowych, wykorzystuja-
cych przedmioty zdolne do zbierania i przetwarzania informacji (interakeji),
polaczone w sie¢, zapewniajgce interoperacyjnos¢ i synergie zastosowan™".

Nalezy podkresli¢ - co posiada duzg doniosto$¢ na gruncie stanowienia
i stosowania prawa - ze IoT, w rozumieniu najbardziej zblizonym do praktyki

dzialania przedsigbiorcéw i korporacji — stanowi, jak wskazano powyzej

sztucznej inteligencji, COM(2018) 237 i COM(2018) 795 z dnia 7.12.2018 r., https://ec.europa.
eu/transparency/regdoc/rep/1/2018/PL/COM-2018-795-F1-PL-MAIN-PART-1.PDE s. 5.

" Rozporzgdzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 1. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne
rozporzgdzenie o ochronie danych) (Dz.U. UE. L. z 2016 . Nr 119, stt. 1 z p6zn. zm.).

8 Komunikat Komisji Do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europej-
skiego Komitetu Ekonomiczno-Spolecznego I Komitetu Regionéw, Skoordynowany plan..., op.cit.

**  Definicja Internetu Rzeczy, w: IOT w polskiej gospodarce, Raport Grupy Roboczej do
spraw Internetu Rzeczy Przy Ministerstwie Cyfryzacji, Warszawa 2019, s. 5.

* TIbid.

1 Ibid.
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»ekosystem ustug” Struktura i dziatanie IoT jest bowiem oparte na wymianie
ustug (danych, informacji, zlecen, komend) droga elektroniczng pomiedzy
powiazanymi ze soba urzadzeniami, przy czym $ciezke wymiany ustug okresla
program komputerowy lub aplikacja dedykowana dla konkretnych urzadzen
i ich uzytkownikow.

Internet rzeczy oznacza zatem sie¢ powigzanych ze soba ustug $wiadczo-
nych w obrebie zamknigtego systemu, ktoérego czgscia sg przedmioty zdolne
do odbierania komunikatéw i korzystania z danych przesylanych za posred-
nictwem systemu informatycznego polaczonego z publiczng siecig internet.
Internet rzeczy jako ekosystem ustug swiadczonych za posrednictwem sys-
temu teleinformatycznego wymaga zagwarantowania poziomu bezpieczen-
stwa adekwatnego do ryzyka zwigzanego z naruszeniem ciaglosci tych ustug
lub poufnosci danych. Korzystanie z IoT na skale globalna, jak zauwazono
w literaturze, wigze si¢ z naruszeniem cyberbezpieczenstwa, a w szczegdlnosci
z masowym dostepem do danych zbieranych przez urzadzenia, naruszeniem
bezpieczenstwa tych danych (w tym réwniez ich kradzieza), ryzykiem prze-
jecia kontroli nad przedmiotami IoT przez osoby nieuprawnione czy z tzw.
DoS (ang. denial-of-service), czyli takim atakiem na system komputerowy
lub ustuge sieciowg, ktéry ma za zadanie uniemozliwic jej dalsze dziatanie®.

Podmioty oferujace ustugi z zakresu IoT posiadajg zatem status dostaw-
cow ustug cyfrowych i moga ponosi¢ odpowiedzialno$¢ za jakos¢ tych ustug,
a takze szkody powstale w wyniku ich wadliwego wykonania. Pomimo jednak
tego, ze status dostawcow ustug cyfrowych zostal unormowany wart. 17 ust. 1
ustawy o krajowym systemie cyberbezpieczenstwa®’, to jednak do przed-
siebiorcow korzystajacych z IoT lub oferujacych towary z wykorzytaniem
tej technologii nie znajda zastosowania przepisy tej ustawy. Trzeba bowiem
mie¢ na uwadze, ze w mysl art. 2 pkt. 15 u.s.c. wskazane w ustawie i nalozone
na dostawcéw ustug cyfrowych obowiazki dotycza wylacznie tych rodza-
jow ustug cyfrowych, ktére zostaly wskazane w zalaczniku nr 2 do ustawy,
tj. 1) ustugi internetowej platformy handlowej — ustuge, ktéra umozliwia
konsumentom lub przedsiebiorcom zawieranie uméw droga elektroniczng

2 E. Siemaszkiewicz, Internet Rzeczy - wyzwania cyberbezpieczenistwa, ,EP”, 2018, nr 1,
S.51.

> Ustawa z dnia 5 lipca 2018 1. 0 krajowym systemie cyberbezpieczeristwa (Dz.U. poz. 1560).
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z przedsiebiorcami na stronie internetowej platformy handlowej albo na stro-
nie internetowej przedsiebiorcy, ktéry korzysta z ustug swiadczonych przez
internetowy platforme handlowa; 2) ustuge przetwarzania w chmurze, ktéra
umozliwia dostep do skalowalnego i elastycznego zbioru zasobéw obliczenio-
wych do wspdlnego wykorzystywania przez wielu uzytkownikow; 3) ustuga
wyszukiwarki internetowej, ktéra umozliwia uzytkownikom wyszukiwanie
wszystkich stron internetowych lub stron internetowych w danym jezyku za
pomocy zapytania przez podanie stowa kluczowego, wyrazenia lub innego
elementu, przedstawiajaca w wyniku odnosniki, odnoszace si¢ do informacji
zwigzanych z zapytaniem®*.

Nalezy zarazem wskazac¢, ze przedsigbiorca bedacy dostawcy IoT, wow-
czas gdy zapewnia on ustugobiorcom (klientom, konsumentom) dostep do
ekosystemu ustug elektronicznych, $wiadczonych na odleglo$¢, opartych
na rozwigzaniach zawartych w dedykowanym konkretnym urzadzeniom
i uzytkownikom oprogramowaniu, posiada status ustugodawcy w rozumieniu
ustawy o$wiadczeniu ustug droga elektroniczng®, a w konsekwencji moze
niekiedy zosta¢ pociagniety do odpowiedzialno$ci prawnej na gruncie tej
ustawy>’.

4. Bezpieczenstwo nowych technologii

Stosowanie rozwigzan z zakresu IoT w dziatalno$ci organizacji rodzi nie tylko
potrzebe normowania standardéw bezpieczenstwa oraz ustalenia podstawy
faktycznej i prawnej odpowiedzialno$ci ponoszonej przez przedsigbiorcow
za szkody wyrzadzone tg technologia, w szczegdlnosci wowczas, gdy byta ona
wadliwa, ale takze rodzi potrzebe normowania stosunkéw pracy istniejacych

% J. Taczkowska-Olszewska, Komentarz do art. 2 pkt. 15, w: W. Kitler, J. Taczkowska-

-Olszewska, F. Radoniewicz (red.), Ustawa o krajowym systemie cyberbezpieczetistwa. Komen-
tarz, Warszawa 2019, s. 75.

> Ustawa z dnia 18 lipca 2002 1. 0 $wiadczeniu ustug drogqg elektroniczng (tekst jedn.:
Dz.U. 2019 poz. 123 z pozn. zm.).

36 . Taczkowska-Olszewska, Komentarz do art. 2, w: J. Taczkowska-Olszewska,
K. Chalubinska-Jentkiewicz, Swiadczenie ustug drogg elektroniczng. Komentarz, Warszawa
2019, S. 67-68.
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pomiedzy przedsiebiorca a personelem, ktéremu zostaja powierzone zadania
z zakresu projektowania nowych rozwigzan informatycznych.

Wykorzystanie przez przedsigbiorce internetu rzeczy wymaga co naj-
mniej: 1) posiadania wysoko wykwalifikowanego personelu posiadajacego
umiejetnosci w zakresie tworzenia oprogramowania i aplikacji, a takze agre-
gowania i selekcji danych (data base); 2) zarzadzania prawami autorskimi,
rozporzadzania prawami do oprogramowania oraz udzielania na nie licencji;
3) posiadania zabezpieczen odpowiednich do ryzyka naruszen zwigzanych
z korzystaniem z uslug.

Zwazywszy, ze opracowanie programu lub aplikacji wymaga wktadu twor-
czego w powstanie okreslonych rozwigzan technicznych, a ponadto majac na
uwadze, ze rozwigzania te juz na etapie ich projektowania powinny uwzgled-
nia¢ wymagania dotyczace standardu ochrony prywatnosci uzytkownikow
i poufnosci danych osobowych, na przedsiebiorcy cigzy obowiazek takiego
ksztattowania tresci stosunkow prawnych faczacych go z jego kontrahentami
oraz zatrudnionymi osobami, dzigki ktérym bedzie on zdolny wykaza¢, ze
jest w stanie przewidzie¢ zagrozenia i przeciwdziala ich powstawaniu na
wszystkich etapach produkeji, poczawszy od fazy projektowej, a skonczywszy
na wdrozeniu i stosowaniu oferowanych konsumentom rozwigzan.

Nie jest zarazem bez znaczenia ustalenie, ze przedsi¢biorca oferujacy
dostep do ustug z dziedziny IoT posiada, co do zasady, status administra-
tora danych osobowych w rozumieniu art. 4 pkt. 7 RODO. W mysl zawartej
tam definicji administrator danych osobowych oznacza osobg fizyczng lub
prawna, organ publiczny, jednostke lub inny podmiot, ktéry samodzielnie
lub wspolnie z innymi ustala cele i sposoby przetwarzania danych osobowych.

Na administratorze cigzy obowigzek uwzgledniania ochrony danych
w fazie projektowania oraz obowiazek zapewniania domyslnej ochrony danych
(art. 25 RODO). By mdc wykazac przestrzeganie niniejszego rozporzadzenia,
administrator powinien przyja¢ wewnetrzne polityki i wdrozy¢ $rodki, ktore
sg zgodne w szczegdlnosci z zasadg uwzgledniania ochrony danych w fazie
projektowania oraz z zasadg domyslnej ochrony danych. Takie srodki moga
polega¢ m.in. na minimalizacji przetwarzania danych osobowych, jak naj-
szybszej pseudonimizacji danych osobowych, przejrzystosci co do funkgji
i przetwarzania danych osobowych, umozliwieniu osobie, ktérej dane doty-
cz3, monitorowania przetwarzania danych, umozliwieniu administratorowi
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tworzenia i doskonalenia zabezpieczen. Jezeli opracowywane, projektowane,
wybierane i uzytkowane sg aplikacje, ustugi i produkty, ktére opieraja si¢ na
przetwarzaniu danych osobowych albo przetwarzaja dane osobowe w celu
realizacji swojego zadania, nalezy zache¢ca¢ wytworcow tych produktow, ustug
i aplikacji, by podczas opracowywania i projektowania takich produktow,
ustug i aplikacji wzieli pod uwage prawo do ochrony danych osobowych
i z nalezytym uwzglednieniem stanu wiedzy technicznej zapewnili admi-
nistratorom i podmiotom przetwarzajagcym mozliwo$¢ wywiazania si¢ ze
spoczywajacych na nich obowigzkéw ochrony danych. Zasade uwzgledniania
ochrony danych w fazie projektowania i zasade domyslnej ochrony danych
nalezy tez bra¢ pod uwage w przetargach publicznych (motyw 78 RODO).

Rozwigzania z zakresu IoT sa wykorzystywane przede wszystkim do
monitorowania i inteligentnego sterowania procesami produkcyjnymi, pod-
czas gdy roboty wspomagaja prace czlowieka w realizacji coraz wiekszej
liczby powtarzalnych czynnosci, zapewniajac oszczednosci kosztowe przy
jednoczesnej poprawie wydajnosci i jako$ci wykonywanej pracy. Natomiast
SI w polaczeniu z analitykg danych umozliwia szybkie i skuteczne rozwig-
zywanie bardzo ztozonych probleméw, wykorzystujac mechanizmy uczenia,
ktére do tej pory byly wykorzystywane wylacznie przez zywe organizmy®’.
Jak wynika z przeprowadzonych w 2018 r. badan, az 85% prezeséw firm
na $wiecie oczekuje, ze SI w ciggu pieciu lat radykalnie zmieni ich biznes,
a prawie dwie trzecie uwaza, ze to wcigz nowe zjawisko bedzie miato wigkszy
wplyw na gospodarke niz wynalezienie internetu. Podobnego zdania sg takze
liderzy biznesowi w regionie Europy Srodkowo-Wschodniej*®.

Najwiekszy wptyw na konieczno$¢ zmiany tradycyjnych modeli bizne-
sowych i dostosowania si¢ do nowych regul maja tzw. cyfrowi agregatorzy,
ktoérzy swiadcza swoje ustugi na masowq skale. Alibaba, Facebook, Airbnb,
Amazon oraz Google sa uznawane za czotowych przedstawicieli tego typu

37

Raport KPMG International The Changing Landscape of Disruptive Technologies. Tech
disruptors outpace the competition, https://assets. kpmg/content/dam/kpmg/pl/pdf/2018/06/
pl-The-Changing-Landscape-of-Disruptive-Technologies-2018.pdf

% Coraz wigcej pesymistow wsrdd prezesow firm na $wiecie, oméwienie badaniu PwC,
6.02.2019; https://www.pwe.pl/pl/media/2019/2019-01-25-pwc-22-global-ceo-survey.html
(dostep: 9.09.2019).
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organizacji’®. Firmy te specjalizujg sie w obstudze cyfrowych klientéw, majg
przewage technologiczng dzigki wykorzystaniu zaawansowanych technologii
cyfrowych. Korzystaja z chmur obliczeniowych, platnosci cyfrowych, ana-
lityki danych czy SI. Dodatkowo posiadaja kapital, ktéry moga przeznaczy¢
na rozwoj i inwestycje zwigzane z wejéciem w nowe obszary biznesowe*’.
Jako najbardziej dotkliwe ograniczenie wptywajace na rozwdj i dochodowos¢
przedsigbiorstw wskazywano w prowadzonych w 2018 r. przez KPMG bada-
niach na regulacje branzowe lub chronigce konsumentéw. Inne przeszkody
zidentyfikowane przez respondentéw badania KPMG to niewystarczajgca
dostepnos¢ specjalistow (22% wskazan), a takze brak standardow technicz-
nych oraz ograniczenia istniejgcych systemow cyfrowych (21%)*'.

Na gruncie ustawodawstwa miedzynarodowego wskazuje si¢ nie tylko na
potrzebe ustanowienia i wdrozenia przepiséw powszechnie obowigzujacego
prawa w zakresie standardow dotyczacych przedsigbiorcéw w zwigzku z zasto-
sowaniem nowych technologii, ale takze ustanowienie kanonu powszechnie
obowiazujacych zasad etycznych. Ramy etyczne pelnigce role wytycznych
powinny opiera¢ sie na zasadzie przynoszenia korzysci, nieszkodliwosci, auto-
nomii i sprawiedliwosci oraz na zasadach i wartosciach zapisanych w art. 2
Traktatu o Unii Europejskiej oraz w Karcie praw podstawowych Unii Euro-
pejskiej, takich jak godnos¢ ludzka, rownos¢, sprawiedliwo$¢ i rownoupraw-
nienie, brak dyskryminacji, §wiadoma zgoda, ochrona zycia prywatnego
i rodzinnego oraz ochrona danych*?

W komunikatach z dnia 25 kwietnia 2018 r. i z dnia 7 grudnia 2018 .
Komisja Europejska (Komisja) przedstawita swoja wizj¢ dotyczaca SI wspie-
rajaca »tworzenie w Europie etycznych, pewnych i najnowocze$niejszych

** Firmy te specjalizujg si¢ w obstudze cyfrowych klientéw, maja przewage technolo-

giczna dzieki wykorzystaniu zaawansowanych technologii cyfrowych. Korzystaja z chmur
obliczeniowych, platnosci cyfrowych, analityki danych czy sztucznej inteligencji (ibid.).

40 Sztuczna inteligencja i internet rzeczy gléwnymi nosnikami cyfrowych zmian w gospo-
darce, 14.06.2018; http://www.outsourcingportal.eu/pl/sztuczna-inteligencja-i-internet-rze-
czy-glownymi-nosnikami-cyfrowych-zmian-w-gospodarce (dostep: 9.09.2019).

1 Ibid.

42 Sprawozdanie zawierajgce zalecenia dla Komisji w sprawie przepiséw prawa cywilnego
dotyczgcych robotyki (2015/2103(INL)), http://www.europarl.europa.eu/doceo/documen-
t/A-8-2017-0005_PL.html
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rozwigzan w zakresie SI”*’. Przedstawiona przez Komisje wizja opiera sie
na trzech filarach: a) zwiekszenie inwestycji publicznych i prywatnych w SI
w celu jej szerszego rozpowszechnienia; b) przygotowanie si¢ na zmiany
spoleczno-gospodarcze oraz c) zapewnienie odpowiednich ram etycznych
i prawnych, aby wzmocni¢ warto$ci europejskie*.

W dokumencie zatytulowanym ,Wytyczne w zakresie etyki dotyczace
godnej zaufania sztucznej inteliogencji (SI)” opublikowanym w marcu 2019 r.,
opracowanym przez powolang przez Komisje grupe ekspertow wysokiego
szczebla ds. sztucznej inteligencji*® pojecie ,,godnej zaufania sztucznej inte-
ligencji” oznacza: 1) przewodnig i nadzorcza role czlowieka, 2) solidnos¢
techniczng i bezpieczenstwo, 3) ochrong prywatnosci i zarzadzanie danymi,
4) przejrzysto$é, 5) roznorodnosé, niedyskryminacje i sprawiedliwosé, 6)
dobrostan spoleczny i srodowiskowy oraz 7) odpowiedzialno$¢*®. Kodeks
postepowania etycznego w dziedzinie robotyki ma stanowi¢ podstawe identy-
fikacji, kontroli oraz przestrzegania podstawowych zasad etycznych, poczaw-
szy od fazy projektu, a skonczywszy na fazie rozwoju.

5. Wnioski

Wobec braku legalnych definicji poje¢ Internet Rzeczy, sztuczna inteligen-
cja, robotyka, a w konsekwencji braku ich normatywnej regulacji nastepuje
poszukiwanie w systemie prawa norm, ktére moga znalez¢ zastosowanie do
tych rozwiagzan per analogiam. Zalecenia dotyczace niektérych aspektow
zwigzanych z zastosowaniem tych technologii zawieraja regulacje UE, jak
w szczegdlnosci Ogodlne Rozporzadzenie o ochronie danych osobowych
(RODO), jak réwniez normy prawne rozproszone w wielu aktach prawnych,

43

Komunikat Komisji Do Parlamentu Europejskiego, Rady Europejskiej, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego I Komitetu Regionéw, Skoordynowany plan..., op. cit.

* Ibid.

% Wytyczne w zakresie etyki dotyczace godnej zaufania sztucznej inteligencji, Grupa
ekspertow wysokiego szczebla ds. sztucznej inteligencji, https://ec.europa.eu/digital-single
-market/en/high-level-expert-group-artificial-intelligence

4 Ibid.
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w tym w ustawie o prawie autorskim i prawach pokrewnych®’, a takze Kodek-
sie karnym*®. Wskazuje sie na ,,potrzebe stosowania tzw. inteligentnego
prawa, czyli takiego, ktore zamiast arbitralnego wskazywania konkretnych
technik czy dzialan, okresla raczej cele i zasady postepowania, ktére moga
by¢ stosowane mimo postepujacych zmian otoczenia™*.

Wykorzystanie przez profesjonalistow w prowadzonej przez nich dziatal-
nosci gospodarczej technologii polegajacej na komunikowaniu si¢ maszyn
(IoT), jak réwniez zastepowaniu cztowieka w procesach decyzyjnych (SI)
albo wykonywaniu innych czynnosci, ktére moga zosta¢ zaprogramowane
i zautomatyzowane (robotyka) wymaga wdrozenia rozwigzan prawnych,
ktore zapewnig bezpieczenstwo stosowania tych rozwigzan, przy czym przez
bezpieczenstwo nalezy rozmie¢ stan, w ktorym normy prawa powszechnie
obowiazujacego wyznaczaja standardy i granice dopuszczalnego zastosowa-
nia rozwigzan technicznych oraz przewidujg sankcjonowanie aktywnosci,
ktdre granice te przekracza.

Istnienie norm prawnych regulujacych zastosowanie nowych technologii
moze niewatpliwie oddzialywa¢ prewencyjnie. Brak regulacji, a ponadto
pasywnos¢ prawodawcy w zakresie ustanawiania dopuszczalnych granic
stosowania nowych technologii polegajaca w szczego6lnosci na uchyleniu
sie od katalogowania czynow przestepczych, ktorych popelnienie jest zwia-
zane z wykorzystaniem nowych technologii jako narzedzia popelnienia
przestepstwa, w oczywisty sposob zwieksza ryzyko naruszen prawa. Ryzyko
zwiekszenia naruszen prawa, w szczegdlnosci w dziedzinie prawa karnego,
ale takze prawa cywilnego, w zakresie ochrony dobr osobistych, ochrony wta-
snosci intelektualnej, danych osobowych, débr osobistych, wystepuje zatem
wowczas, gdy brakuje normatywnych regulacji nowych zjawisk, pomimo ze
zjawiska te oddzialujg na stosunki spoleczne i wywieraja wplyw na dziatal-
nos¢ przedsigbiorstw oraz — szerzej — wywoluja skutki w sferze gospodarczej.

Nalezy ponadto zwrdci¢ uwage, ze nieznajomos¢ technologii oraz brak
swiadomosci i wiedzy po stronie konsumentéw korzystajacych z produktéw

¥ Ustawa z dnia 4 lutego 1994 . 0 prawie autorskim i prawach pokrewnych (tekst jedn.:

Dz.U. 2019 poz. 1231 z pozn. zm.).

* Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (tekst jedn.: Dz.U. z 2018 poz. 1600
z pozn. zm.).

4 M. Zagorski, Przedmowa, w: IoT w polskiej gospodarce..., op. cit., s. 2.
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wykorzystujacych SI sprawia, ze do naduzycia lub naruszenia prawa, w tym
dziatan o charakterze przestepczym, moze dochodzi¢ niemal za wiedza
pokrzywdzonych, ktérzy z braku doswiadczenia i znajomosci technologii
informatycznych nie tylko nie widza potrzeby podjecia dziatan ochronnych
lub zapobiegnieciu popelnienia przestepstwa, ale nie dostrzegaja w dziata-
niach podjetych przez sprawce ani zagrozenia, ani — tym bardziej — winy.
Wskazuje sie, ze w Polsce wiekszos$¢ uzytkownikéw nie wie jeszcze o ist-
nieniu IoT. Wedlug badania IAB Polska jedynie 11% ankietowanych inter-
nautéw spotkalo si¢ z tym terminem. Jednoczesnie sprzety IoT znalazly sie
w posiadaniu 40% korzystajacych z sieci Polakéw. Kolejne 50% zadeklarowato
che¢ ich nabycia. Najwiekszy potencjal nabywczy maja technologie zwia-
zane z inteligentnym domem oraz RTV i AGD*. Popelnienie przestepstwa,
ktérego przedmiotem s3 niezabezpieczone systemy albo systemy wadliwe,
zawierajace luki w zabezpieczeniach moze okaza¢ si¢ zatem mozliwe takze
pomimo istnienia prawidlowych, tj. adekwatnych do zagrozenia, zabezpie-
czen. Okolicznoscia sprzyjajaca popelnieniu przestepstwa z wykorzystaniem
systemow informatycznych jest brak $wiadomosci lub kompetencji po stronie
uzytkownikéw internetu.

To, co jest technologicznie mozliwe, nie zawsze jest bezpieczne i spolecz-
nie pozadane. Wzrost gospodarczy, o ile jest pozadany, to jednak nie moze
stanowi¢ celu o charakterze autotelicznym i zastepowac realizacji innych
potrzeb spolecznych. Nie moze w szczeg6lnosci pozostawac w kolizji z pra-
wami i wolno$ciami czlowieka, jak prawo do ochrony prywatnosci, w tym
bezpieczenstwa danych osobowych a takze - prawo do bycia wolnym od
technologii (wolno$¢ od technologicznego przymusu). Rolg panstwa jest
zatem nie tylko zapewnienie wzrostu gospodarczego, ale takze rownowa-
zenie wolnosci i praw z zakresu swobody gospodarczej (technologicznej)
ze sfera wolnosci i praw osobistych cztowieka i obywatela. Nie wszystkie
zatem rozwigzania i projekcje mozliwe do zrealizowania w dziedzinie nowych
technologii muszg znajdowac aprobate prawodawcy. Wdrazanie IoT, SI oraz
sprzedaz towar6éw opartych na tych technologiach wymaga dokonywania

% M. Albin, Internet Rzeczy: Dlaczego komus oplaca si¢ wlamac do twojej lodowki i szczo-

teczki do zebéw?, 30.06.2016, http://www.benchmark.pl/aktualnosci/internet-rzeczy-jak-wy-
korzystaja-go-hakerzy-i-przestepcy.html (dostep: 9.09.2019).
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w sposob ciagly, tj. adekwatny do zmieniajacych si¢ rozwigzan technicznych
i technologicznych, reagowania prawodawcy na te zjawiska i dokonywania
oceny zgodnosci zastosowanych w nich rozwigzan z konstytucyjnie chro-
nionymi warto$ciami.

Za nieroztropne i malo wiarygodne nalezy uzna¢ prezentowane przez
organy prawodawcze UE przeswiadczenie polegajace na upatrywaniu gwa-
rancji bezpieczenstwa nowych technologii wdrazajacych SI, IoT i robotyke
w zbiorach zasad etycznych powstajacych na uzytek stosowania tych techno-
logii. Ich slaboscig jest bowiem nie tylko nienormatywny charakter, a w kon-
sekwencji brak mozliwo$ci zastosowania przymusu wobec podmiotéw, ktére
uchylaja sie od przestrzegania zasad etyki, ale takze okolicznos¢, ze powstaja
one w sposob nienaturalny, s3 narzucone i nie wyplywaja z przywigzania do
tradycyjnych i ugruntowanych w danych srodowiskach zwyczajow.

Podsumowujac, nalezy stwierdzi¢, ze skala prawdopodobnych zagrozen
zwigzanych z nowymi technologiami (IoT, SI, robotyka) jest obecnie trudna
do przewidzenia, co jednak nie zwalnia organéw prawodawczych z obo-
wigzku regulowania zasad korzystania z tych technologii. Istnieje bowiem
obawa, ze brak rozwigzan prawnych bedzie sklania¢ do dzialan przestep-
czych, ingerujacych w dobra i interesy zaréwno podmiotéw prywatnych,
jakipublicznych. Zaniechania regulacyjne generuja ryzyko pojawienia si¢
nowych form przestepczosci, ktorych penalizacja jest konieczna ze wzgledu
na potrzebe¢ zapewnienia bezpieczenstwa obywateli i panstwa.
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