RYNEK
ENERGETYCZNY



AUTORZY:

Anna GORSKA
Stawomir JANKIEWICZ
Violetta JOZEFCZYK
Piotr KWIATKIEWICZ
Barttomiej OREZIAK
Dawid PIEKARZ
Remigiusz ROSICKI
Marcin WIELEC

tukasz WOIJCIESZAK

WS



RYNEK
ENERGETYCZNY

Zapobieganie przyczynom przestepczosc

Redakcja: tukasz Wojcieszak, Barttomiej Orgziak, Marcin Wielec



SPRAWIEDLIWOSCI
.

MINISTERSTWO g
SPRAWIEDLIWOSCI )} FUNDUSZ

www.ms.gov.pl

Wspétfinansowano ze érodkéw Funduszu Sprawiedliwoéci, ktérego dysponentem jest Minister Sprawiedliwosci

RECENZENCI dr hab. Norbert Malec, prof. upH w Siedlcach
dr hab. Piotr Krzysztof Sowitiski, prof. UR

OPRACOWANIE REDAKCYINE Teresa Naumiuk
PROJEKT OKtADKI, SKtAD, tAMANIE Bogustaw Stomka

Copyright © by Instytut Wymiaru Sprawiedliwosci, Warszawa 2021

WYDANIE 2

ISBN 978-83-66344-88-4

WYDAWNICTWO INSTYTUTU WYMIARU SPRAWIEDLIWOSCI
ul. Krakowskie Przedmie$cie 25, 00-071 Warszawa
SEKRETARIAT tel.: (22) 630-94-53, fax: (22) 630-99-24, e-mail: wydawnictwo@iws.gov.pl

DRUK, OPRAWA ,Elpil”, ul. Artyleryjska 11, 08-110 Siedlce



Spis tresci

Wstep 9

Rozdzial pierwszy

Analiza zarzadzania ryzykiem na rynku energetycznym

w kontekscie zapobiegania przyczynom przestepczosci 13

1.1.

1.2.

1.3.

1.4.

1.5.

1.6.

1.7.

Wstep 13

Istota i geneza zarzadzania ryzykiem w przedsiebiorstwach
Warto$¢ przedsiebiorstw energetycznych

i bezpieczenstwo energetyczne jako istotny czynnik
dla wdrazania systemu zarzadzania ryzykiem 22
Systemy zarzadzania ryzykiem w zintegrowanych
pionowo grupach energetycznych 25

Modele ryzyka w najwigkszych

przedsigbiorstwach energetycznych 31
Zarzadzanie ryzykiem w kontekscie zapobiegania
przestepstwom gospodarczym 35

Podsumowanie 39

Rozdzial drugi

14

Analiza procesu podejmowania decyzji na rynku energetycznym

w kontekscie sily instytucjonalnej panistwa 41

2.1.

2.2,

Wstep 41
Decydowanie jako element wladztwa
i politycznosci panstwa 42



Spis tresci

2.3. Typologia przestepstw na rynku energetycznym
w kontekscie procesu decyzyjnego 45
2.4. Analiza i poréwnanie procesu podejmowania decyzji
w kontekscie zapobiegania przestepczosci
na rynku energetycznym
pod katem sily instytucjonalnej panistwa 46
2.5. Konkluzje 55

Rozdziatl trzeci
Problematyka szpiegostwa w sektorze energetyki - zarys
problematyki i mozliwosci dzialan prewencyjnych 57
3.1. Wstep 57
3.2. Charakterystyka i znaczenie szpiegostwa
w sektorze energetycznym 58
3.3. Specyfika dzialalnosci szpiegowskiej w cyberprzestrzeni 63
3.4. Mozliwosci i perspektywy dzialan prewencyjnych 67
3.5. Zakonczenie 74

Rozdzial czwarty
Efektywno$c¢ stuzb sledczych i specjalnych w zwalczaniu
przestepstw w sektorze paliwowym w Polsce 77
4.1. Wprowadzenie 77
4.2. Ogolna charakterystyka zwalczania
przestepczosci paliwowej 79
4.3. Ograniczenia organizacyjne stuzb §ledczych i specjalnych 82
4.4. Zabezpieczenia mienia zwigzanego
z przestepczoscia paliwowa 84
4.5. Podsumowanie 84

Rozdzial piaty
Relacja miedzy ubdstwem energetycznym a przestepstwem
kradziezy energii elektrycznej - sposoby prewencji 87
5.1. Wstep 87
5.2. Ubdstwo energetyczne — krotka charakterystyka 88
5.3. Przestepstwo kradziezy energii na §wiecie 94



Spis tresci

5.4. Kradziez energii w §wietle prawa energetycznego 97
5.5. Nielegalny pobdr energii elektrycznej
w $wietle polskiego Kodeksu karnego 98
5.6. Formy kradziezy energii elektrycznej 101
5.7. Prewencja w zakresie przeciwdziatania
przestgpstwom energetycznym 105

Rozdzial szosty

Rozwoj technologii i obce kultury energetyczne

a legislacyjne zabezpieczenie interesow ekonomicznych panstwa —

wybrane aspekty prawne.

Studium politologiczno-ekonomiczne 107

6.1. Wstep 107

6.2. Energetyka a panstwo 109

6.3. Konflikt interesu na linii panstwo—obywatel 110

6.4. Postep techniczny a regulacje prawne 112

6.5. Prawne usankcjonowanie pozycji panistwa w sektorze 114

6.6. Zabezpieczenie wlasnosci zasobow naturalnych 114

6.7. Upstream weglowodorowy 115

6.8. Produkcja paliw (upstream techniczny) 116

6.9. Ustawa Prawo energetyczne -

kontekst paliw weglowodorowych 118
6.10. Weglowodany jako no$niki energii w silnikach spalinowych 119
6.11. Dywersyfikacja nosnikow, trend rynkowy 122
6.12. Ustawy o biokomponentach i paliwach cieklych, o systemie
monitorowania i kontrolowania jakosci paliw a art. 73 kk.s. 124

6.12. Ochrona intereséw Skarbu Panstwa — poziom downstream 126
6.13. Paliwa alternatywne a wplywy podatkowe 128
6.14. Zakonczenie 130

Rozdzial siédmy
Zalozenia projektowe oraz analiza de lege lata typow czynow
zabronionych w obszarze energetycznym w Polsce 133
7.1. Zalozenia projektowe 133
7.2. Plaszczyzna badawcza 134



Spis tresci

7.3. Wytyczne dotyczace podejmowanych prac 139
7.4. Metodologia 148
7.5. Analiza de lege lata przestgpstw energetycznych w Polsce
7.6. Katalog najwazniejszych aktow prawnych
na rynku energetycznym 164

Sprawozdanie z warsztatu naukowego
»Przeciwdzialanie przyczynom przestepczosci na rynku
energetycznym” - 29 kwietnia 2019r. 173

Bibliografia 183

Informacje o autorach 201

149



Wstep

Niniejsze opracowanie stanowi produkt prac analitycznych podejmowa-
nych przez Zesp6t Implementacyjny w ramach projektu ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczosci” organizo-
wanego przez Instytut Wymiaru Sprawiedliwo$ci w obszarze rynku energe-
tycznego. W ksigzce, co oczywiste, przedstawione zostaty jedynie wybrane
zagadnienia, zwigzane z tytutlowym problemem. Na opracowanie sktadaja
sie teksty autorstwa dziewieciu ekspertow.

Monografia naukowa poswigcona jest niezwykle doniostej i aktualnej
problematyce, ktora niewatpliwie zastuguje na szczegdlna uwage. Energe-
tyka jest jednym z najwazniejszych sektoréw gospodarki, wplywajacym na
funkcjonowanie zaréwno poszczegolnych galezi gospodarki panstwa, jak
i przedsigbiorstw. Stad tez kwestia ochrony sektora energetycznego przed
réznorodnymi zagrozeniami jest bardzo istotna z punktu widzenia bezpie-
czenstwa panstwa. Skuteczne eliminowanie przestepczosci na rynku ener-
gii wymaga sformulowania okreslonych metod zwalczania tego rodzaju
aktywnosci, a w szczegolnos$ci wskazania odpowiednich dziatan prewencyj-
nych. Zaproponowane w tym opracowaniu rozwigzania stanowig istotne glosy
w dyskusji na temat przemian, jakim ulega¢ powinno polskie prawo karne
gospodarcze oraz na jakie zagadnienia powinni zwrdci¢ uwage prawodawcy
w aspekcie zwiekszania bezpieczenstwa sektora energetycznego.

Pierwszy rozdzial zostal poswigcony zbadaniu problematyki analizy zarza-
dzania ryzykiem na rynku energetycznym w kontekscie zapobiegania przy-
czynom przestepczosci. Rozwazania zawarte w przedmiotowym rozdziale
wskazuja, ze ze wzgledu na dynamiczne otoczenie rynkowe i regulacyjne,
w celu utrzymania pozycji rynkowej, przedsiebiorstwa z branzy energetycznej
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muszg reagowac na pojawiajace si¢ zmiany oraz zagrozenia wywolane przez
uwarunkowania ekonomiczne i spofeczne. Branza energetyczna stoi przed
duzymi wyzwaniami, za$ przedsiebiorstwa energetyczne muszg szybko sie
przeorganizowac i zwigkszy¢ tempo rozwoju. Rozdzial prezentuje w sposéb
syntetyczny najwazniejsze koncepcje zarzadzania ryzykiem wystepujace
w literaturze przedmiotu oraz wyniki analizy systemow zarzadzania ryzykiem
funkcjonujace w najwiekszych przedsiebiorstwach branzy energetycznej
w Polsce.

Drugi rozdzial zawiera oméwienie analizy procesu podejmowania decyzji
na rynku energetycznym w kontekscie sity instytucjonalnej panstwa. Zasta-
nawiajac si¢ nad przyczyng powstawania zjawisk sprzyjajacych przestepczosci
na rynku energetycznym w aspekcie procesu decyzyjnego, potozono w tym
wzgledzie nacisk na znaczenie deficytoéw w tworzeniu sily instytucjonalnej
przez panstwo. Innym istotnym brakiem jest niewystarczajaca transmisja
woli politycznej i intencji w rzeczywiste akty prawne. Zgodnie z zawartymi
w tym rozdziale rozwazaniami kolejnym elementem wadliwosci procesu
decyzyjnego na rynku energetycznym jest zachwianie réwnowagi pomie-
dzy generowaniem swobody dzialalnosci gospodarczej a zabezpieczaniem
interesu wspolnotowego, w tym interesu panstwa, poprzez wytwarzanie
mechanizméw chronigcych interesy ekonomiczne zaréwno samego panstwa,
jak i konsumentéw na tymze rynku.

Trzeci rozdzial dotyczy problematyki szpiegostwa w sektorze energe-
tyki. Przedstawiony zostal zarys problematyki, a takze mozliwosci dziatan
prewencyjnych. Temat zwalczania szpiegostwa na rynku energetycznym
stanowi powaznie zagadnienie, wymagajace sformulowania okreslonych
metod stuzacych eliminowaniu tego rodzaju dzialalnosci. W opracowaniu
ukazano jednakze najskuteczniejsze formy przeciwdzialania dziatalnosci
szpiegowskiej w sektorze energetycznym. W tym rozdziale akcentuje si¢ zna-
czenie aktow prawa wewnetrznego przedsiebiorstw energetycznych, szkolenia
jego pracownikow, rygorystycznego przestrzegania procedur oraz stosowania
odpowiednich zabezpieczen technicznych.

Czwarty rozdzial ogniskuje wokoét zagadnienia efektywnosci stuzb $led-
czych i specjalnych w zwalczaniu przestgpstw w sektorze paliwowym w Polsce,
wymieniajac gléwne problemy strukturalne w efektywnym funkcjonowa-
niu poszczegdlnych stuzb sledczych i specjalnych w zakresie zwalczania
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przestepczosci paliwowej. Ponadto, zbadane zostalo takze, w jakim stopniu
dobor kadr i system szkolen funkcjonariuszy stuzb $ledczych i specjalnych
wplywa na efektywnos¢ zwalczania przestepstw w sektorze paliwowym. Roz-
dzial zawiera rozwazania na temat tego, jak bardzo praktyka zabezpieczenia
mienia zwigzanego z przestepczoscia paliwows jest efektywna w zapewnieniu
wykonalnosci przysztych orzeczen w zakresie kar i srodkéw karnych o cha-
rakterze majatkowym.

Pigty rozdziat dotyczy wykazania relacji istniejacych pomiedzy problemem
ubostwa energetycznego a przestepstwem kradziezy energii elektrycznej oraz
sposobow zapobiegania przestepczosci na rynku energetycznym. Zgodnie
z tre$cig przedmiotowego rozdzialu kradziez energii elektrycznej mozna
ograniczy¢, stosujac rozwigzania techniczne, takie jak mierniki zabezpieczone
przed manipulacjg przez osoby niepowolane, metody zarzadzania, takie jak
kontrola oraz monitorowanie, a w niektorych przypadkach restrukturyzacja
wlasnosci i regulacji systemow elektroenergetycznych. Zasadnicze znaczenie
dla walki z ubéstwem energetycznym ma poprawa efektywnosci energetycz-
nej. Akcent zostal polozony na znaczenie technicznych probleméw licznikdow,
sprawiajacych, ze trudno stwierdzi¢, jaka ilos¢ energii pobieral konsument,
$wiadomie popelniajac przestepstwo.

Szosty rozdziat zostal poswigcony zagadnieniu nowoczesnych technolo-
gii i obcych kultur energetycznych a legislacyjne zabezpieczenia intereséw
ekonomicznych panstwa — wybrane aspekty prawne. Celem dociekan jest
ustalenie stanu zabezpieczenia intereséw finansowych panstwa w obszarze
pozyskania oraz obrotu towarowego w sektorze energetycznym. W tym roz-
dziale podkreslono, ze polityka fiskalna nie pozostaje bez wptywu na wybér
drogi rozwoju technologii w sektorze energetycznym. Ukazano takze problem
ochrony prawnej Skarbu Panstwa w zakresie pozyskania oraz obrotu no$ni-
kami energii, przy czym akcent zostal polozony na paliwa ciekle.

Siédmy rozdzial zostal poswiecony zaprezentowaniu zatozen projek-
towych oraz analizie de lege lata typow czyndw zabronionych w obszarze
energetycznym w Polsce. W zwigzku z powyzszym w pierwszej kolejnosci
przedstawiono plaszczyzne badawcza, wytyczne dotyczace podejmowanych
prac oraz metodologie. Nastepnie przyblizono konkretne czyny zabronione
zwigzane z szeroko rozumianym rynkiem energetycznym w polskim systemie
prawnym: Kodeks karny, prawo energetyczne, prawo geologiczne i gérnicze

11
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oraz Kodeks karny skarbowy. Przedmiotowy rozdzial zawiera takze pozostale
typy czynéw zabronionych (ustawa z dnia 25 sierpnia 2006 r. o systemie
monitorowania i kontrolowania jako$ci paliw) oraz katalog najwazniejszych
aktow prawnych na rynku energetycznym.

Monografia naukowa konczy si¢ zwieztym sprawozdaniem z warsztatu
naukowego dotyczacego zagadnienia przeciwdzialania przyczynom przestep-
czosci na rynku energetycznym, ktdry zostat zorganizowany dnia 29 kwietnia
2019 roku w siedzibie Instytutu Wymiaru Sprawiedliwosci.

Redaktorzy



rozpziat | Analiza zarzadzania ryzykiem
PIERWSZY | na rynku energetycznym

w kontekscie zapobiegania
przyczynom przestepczosci

1.1. Wstep

Dynamika proceséw spofeczno-gospodarczych oraz szybkie zmiany tech-
nologiczne powoduja wzrost zmiennosci i nieprzewidywalnosci otoczenia,
w jakim funkcjonuja przedsiebiorstwa. Ze wzgledu na dynamiczne otoczenie

rynkowe i regulacyjne, w celu utrzymania pozycji rynkowej, przedsiebiorstwa

zbranzy energetycznej musza reagowac na pojawiajace si¢ zmiany oraz zagro-
zenia wywolane przez uwarunkowania ekonomiczne i spoteczne. Szczegdlnie

ze branza energetyczna stoi tez przed duzymi wyzwaniami. Zwigzane sg one

m.in. z: koniecznos$cia zwigkszenia podazy energii elektrycznej, odtworzenia

zdekapitalizowanego majatku wytworczego, dostosowania do systematycznie

zaostrzanych przez Unie Europejska przepiséw dotyczacych ograniczania

emisji szkodliwych gazéw, rozwoju sieci przesylowych i dystrybucyjnych

oraz zapewnienia bezpieczenstwa energetycznego kraju.

Wiszystko to powoduje, ze przedsigbiorstwa energetyczne muszg szybko sie
przeorganizowac i zwigkszy¢ tempo rozwoju. W innym przypadku bedziemy
mie¢ problem ze wzrostem gospodarczym w Polsce, poniewaz energia elek-
tryczna jest istotnym elementem dla funkcjonowania gospodarki. Ponadto,
pamieta¢ musimy, Ze wraz ze wzrostem innowacyjnosci nastapi wzrost jej
znaczenia, szczegolnie parametrow jakosciowych.

Krajowe energetyczne grupy kapitatowe (bo takie maja zasadniczy wplyw
na rynek energii elektrycznej), by sprosta¢ tym wyzwaniom, beda musiaty
znacznie zwigkszy¢ naktady finansowe na inwestycje. Jednak ich potencjat
finansowy (liczony wskaznikiem dlug netto do EBITDA) systematycznie
maleje. Obecnie relacja miedzy dltugiem a EBITDA dla wigkszosci grup jest
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na granicy akceptowalnej przez sektor finansowy. Dodatkowo inwestorzy
s3 coraz bardziej ostrozni albo wrecz zaprzestaja finansowania technologii
zwigzanych z weglem, czyli tych dominujacych w Polsce. Jednym z istot-
nych warunkoéw realizacji wariantu zmian na poziomie tylko zadowalajacym
dla gospodarki jest wzrost wartosci polskich energetycznych grup kapitato-
wych. Na poziomie makroekonomicznym pozwoli to na zapewnienie akcep-
towalnego bezpieczenstwa energetycznego.

Konieczne jest wigc stworzenie sytemu, ktéry zminimalizuje zagrozenia
dla funkcjonowania przedsigbiorstw tego typu. Jednym z istotnych elementow
tego systemu jest zarzadzanie ryzykiem (w tym zwiazanym z przestepczoscia),
poniewaz jego materializacja bedzie wplywa¢ na wartos¢ tych firm.

Artykul prezentuje w sposéb syntetyczny najwazniejsze koncepcje zarza-
dzania ryzykiem wystepujace w literaturze przedmiotu oraz wyniki analizy
systemow zarzadzania ryzykiem, ktére funkcjonuja w najwiekszych przed-
siebiorstwach branzy energetycznej w Polsce. Celem opracowania jest zapre-
zentowanie podejscia do zarzadzania ryzykiem, ktére ogranicza mozliwos¢
wystgpienia naduzy¢ gospodarczych.

1.2. Istota i geneza zarzadzania ryzykiem w przedsiebiorstwach

Wraz z rozwojem teorii ekonomicznych zmieniato si¢ podejscie do defi-
niowania pojecia ,,ryzyko”. Gléwne rdéznice w interpretacji przejawiaja sie
w takich aspektach, jak:

» relacje pomiedzy ryzykiem a niepewnoscia,

» co jest przedmiotem odniesienia,

» znaczenie dla pomiaru ryzyka rachunku prawdopodobienstwa’.

Ryzyko zwigzane z niepewnos$cia wystapienia jakiegos$ negatywnego zjawi-
ska bylo od samego poczatku rewolucji przemystowej przedmiotem zaintere-
sowania przedsigbiorcow. Z tego tez powodu zagadnieniem tym zajmowali sie
pierwsi nowozytni ekonomisci. A. Smith i D. Ricardo zwracali uwage, ze za
wystepowanie ryzyka (rozumianego jako niepewnos¢) przedsigbiorcy nalezy

1

A.M. Olkiewicz, Ryzyko i jego wplyw na decyzje przedsiebiorstw, ,Zeszyty Naukowe
Uniwersytetu Szczecinskiego. Finanse, Rynki Finansowe, Ubezpieczenia” 2012, nr 56, s. 555.
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sie dodatkowe wynagrodzenie. Uzasadnialo to ,,pobieranie” zysku przez wta-
$cicieli firm. Nie zaglebiali sie jednak w problemy zdefiniowania, podziatu czy
mierzenia ryzyka®. Szczeg6towo zajmowac sie tym zaczat dopiero w 1901 roku
A H. Willett. Wedtug tego ekonomisty ryzyko to stan otoczenia, ktory nalezy
odnosi¢ do stopnia niepewnosci wystapienia, a nie do prawdopodobienstwa
jego materializacji. Zgodnie z takim podejsciem ryzyko rozumiane jako stan
otoczenia jest obiektywne i skorelowane z subiektywna niepewnoscia, a wra-
zenie przypadkowosci jest wylacznie wynikiem niedoskonalosci wiedzy ludzi
o obiektywnych prawach, ktére rzadza procesami w $wiecie zewnetrznym?®.
Powszechnie stosowang w ekonomii definicje ryzyka i niepewnosci opra-
cowal EH. Knight. W ksiazce Risk, Uncertainty and Profit zwraca on uwage,
ze pojecia te s3 ze sobg czesto utozsamiane, co jest bledem*. Ryzyko bowiem
oznacza ewentualnos¢ odchylenia od stanu oczekiwanego lub planowanego,
ktéra mozna obliczy¢ za pomocg rachunku prawdopodobienstwa. Jest wiec
ono mierzalne. Niepewno$¢ natomiast wystepuje wowczas, gdy nie mozemy
obliczy¢ prawdopodobienstwa wystapienia przysztych zdarzen. Dotyczy ona
sytuacji, kiedy brakuje danych do okreslenia przysztych zdarzen, co uniemoz-
liwia podjecie racjonalnej decyzji®. Nie mozna wiec dokonac jej pomiaru®.
Mimo powszechnosci przyjecia w literaturze pojecia ryzyka i niepew-
nosci zaproponowanego przez Knighta oraz kryteriéw ich wyodrebinienia,
wielu ekonomistéow z tym podej$ciem si¢ nie zgadza. Przyktadowo wyrdz-
niony nagroda Nobla w 1972 roku K.J. Arrow uzywal zamiennie pojeé

»ryzyko” i ,,niepewnos$¢”™. Inaczej tez uwazali FE Modigliani i M.H. Miller®

2

Zob. np. A. Smith, Badania nad naturqg i przyczynami bogactwa narodow, t. I-II, War-
szawa 2007; D. Ricardo, The Principles of Political Economy and Taxation, New York 2004.

* M. Dudziak, E. Szpakowska, Zarzgdzanie ryzykiem i niepewnos¢ w dziatalnosci gospo-
darczej. Podejmowanie decyzji biznesowych, ,Zarzadzanie i Finanse” 2013, nr 1,s. 117-118.

* EH. Knight, Risk, Uncertainty and Profit, Boston 1921.

* K.M.Klimczak, Dylematy ujecia ryzyka w teorii ekonomii, , Acta Universitatis Lodzien-
sis. Folia Oeconomica” 2008, nr 221, s. 361.

¢ AM. Olkiewicz, op. cit., s. 556.

7 Zob. KJ. Arrow, Essays in the Theory of Risk, Bearing 1971; K.J. Arrow, Eseje z teorii
ryzyka, Warszawa 1979.

®  Zob. np. F. Modigliani, M.H. Miller, The Cost of Capital, Corporate Finance and the The-
ory of Investment, ,,American Economic Review” 1958, no. 48, s. 261-297.
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(oboje uzyskali nagrode Nobla, przy czym pierwszy w 1985 roku, a drugi
w 1990 roku) czy W.E Sharpe (nagroda Nobla w 1990 roku)’.

Wazne jednak, ze ryzyko mozna identyfikowac i dokona¢ jego pomiaru,
co umozliwia zarzgdzanie nim'®. W literaturze przedmiotu wystepujg dwa
podejscia do postrzegania ryzyka. W ujeciu defensywnym ryzyko traktowane
jest jako zjawisko negatywne, ktdrego efektem wystepowania w dziatalnosci
gospodarczej jest strata. Z kolei nurt ofensywny uwaza ryzyko za immanentng
ceche dziatalno$ci przedsigbiorstwa. Dlatego postrzega je nie tylko w katego-
riach mozliwych strat, ale takze jako zrédto potencjalnych zyskow''. Z podejs¢
tych wynika strategia w zakresie ryzyka w przedsi¢biorstwach. Generalnie
mozemy wyrozni¢ nastepujace postawy:

» awersja do ryzyka - ryzyko jest podejmowane wtedy, gdy mozemy
spodziewac si¢ uzyskania rekompensaty za nie w formie premii,

» obojetnos¢ wobec ryzyka — przy podejmowaniu decyzji, wielko$é
ryzyka nie ma znaczenia,

» sktonnos¢ do ryzyka — w tym przypadku istnieje zdolnos¢ do pono-
szenia dodatkowych nakladéw w przypadku wystapienia wyzszego
ryzyka'?.

°  Zob. W.E Sharpe, A Theory of Market Equilibrium under Conditions of Risk, ,,The Jour-

nal of Finance” 1964, vol. 19, no. 3, s. 425-442.

1 M. Dudziak, E. Szpakowska, op. cit., s. 120.

' M. Bialas, Ryzyko w dziatalnosci przedsigbiorstwa, ,,Zeszyt Naukowy Wyzszej Szkoty
Zarzadzania i Bankowo$ci w Krakowie” 2013, nr 30, s. 96-112.

> S. Flaszewska, M. Marczak, L. Staniec, Nowe trendy w ksztalceniu menedzeréw - zarzg-
dzanie ryzykiem, [w:] Czlowiek w organizacji. Teoria i praktyka, red. P. Wachowiak, Warszawa
2012, S. 126.
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Tabela 1. Proces zarzadzania ryzykiem w przedsigbiorstwie.

Identyfikacja
ryzyka

Analiza ryzyka

Ocena ryzyka

Sterowanie
ryzykiem

Kontrola
i monitorowanie

- okreslenie przy-
czyn ryzyka

« okreslenie
rodzaju ryzyka

« charakterystyka
zidentyfikowa-
nych ryzyk

- stwierdzenie
potencjalnych
nastepstw

+ wskazanie
podmiotéw
dotknietych
ryzykiem

- okreslenie praw-

dopodobienstwa
zaistnienia stanu,
w ktérym ryzyko
jest wyzsze

- okreslenie praw-

dopodobienstwa
zaistnienia stanu,
w ktérym ryzyko
jest wyzsze niz

poziom progowy

- okreslenie

konsekwencji
okreslonego
zdarzenia przez
skwantyfikowanie
skutkow

- sformutowanie

potencjalnych
wariantow
rozwigzan

« analiza naktadow,

kosztow i skutkdw
poszczegolnych
wariantow

« stwierdzenie

gotowosci oraz
okreslenie zdolno-
$ci do podejmowa-
nia ryzyka

« okreslenie

rzeczywistego
poziomu ryzyka

« systematyka moz-

liwych rozwigzan
do opanowa-
nia ryzyka

« dobdr wtasciwych

narzedzi i metod

- okreslenie

priorytetéw

« wykorzystanie

najlepszych
kombinacji

- ocena i komu-

nikacja strategii
neutralizowania
lub zapobiega-
nia ryzyku

- ciggte

monitorowanie
rozpoznanych oraz
potencjalnych
rodzajow ryzyka

- ocena skutecz-

nosci podjetych
dziatan

- wprowadzenie

zmian lub nowe
zamodelowanie
procesu zarzadza-
nia ryzykiem

- konsekwentne

stosowanie
skutecznych
rozwigzan

Zrédto: P. Kokot-Stepiens, Identyfikacja ryzyka jako kluczowy element zarzgdzania ryzykiem

w przedsigbiorstwie, ,,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Finanse, Rynki Finansowe, Ubez-
pieczenia” 2015, Nr 74, S. 533-544.

Niezaleznie od sposobu postrzegania ryzyka kazdy przedsiebiorca stara
sie zarzadza¢ ryzykiem. Wymaga to stworzenia systemu identyfikacji, opisu,
oceny i monitorowania ryzyka. Gléwnym celem zarzadzania ryzykiem jest
uzyskanie informacji umozliwiajacych podejmowanie decyzji i realizacje
dziatan przy akceptowalnym jego poziomie'’.

W literaturze prezentowanych jest kilka podstawowych koncepcji zarza-
dzania ryzykiem'*:

* ' S. Bak, Charakterystyka ryzyka i sposobéw zarzgdzania nim w sektorze energetycz-

nym - wyniki badania sprawozdan zarzgdéw z dziatalnosci polskich przedsiebiorstw, ,,Zeszyty
Naukowe Uniwersytetu Ekonomicznego w Katowicach” 2016, nr 299, s. 20-21.

' R. Wréblewski, Zarzgdzanie ryzykiem w przedsigbiorstwie, ,,Zeszyty Naukowe Uni-
wersytetu Przyrodniczo-Humanistycznego w Siedlcach” 2011, nr 90, s. 14-16.
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1. Zarzadzanie ryzykiem w przedsiebiorstwie (Enterprise Risk Manage-
ment — ERM) - jest to najbardziej kompletne i holistyczne podejscie
do zarzadzania ryzykiem. Obejmuje ono zesp6t metod i technik iden-
tyfikacji, opisu, analizy i oceny ryzyka oraz przyjetych mechanizméw
dzialania (strategia, reagowanie i monitoring), co ma wspierac realizacje
przyjetych przez przedsigbiorstwo celéw. Koncepcja ta zaklada, ze zarza-
dzanie ryzykiem w przedsigbiorstwie jest procesem nadzorowanym
przez kierownictwo. Zaprojektowanym i stosowanym w odniesieniu
do strategii w celu identyfikowania potencjalnych zdarzen, ktére moga
wplyna¢ na przedsigbiorstwo w aspekcie ryzyka. Wystepuja roézne pro-
pozycje, jakie tresci i formy powinien przyjmowac system ERM. Nie-
zaleznie od tego zawsze jest to proces:
> trwaly i ptynny,
> realizowany przez ludzi i na kazdym poziomie organizacji,
> wykorzystywany w budowaniu strategii przedsiebiorstwa,
> zaprojektowany, aby zidentyfikowac potencjalne wydarzenia, majace

wplyw na zarzadzanie w aspekcie ryzyka,
> zdolny dostarczy¢ wytyczne do zarzadzania ryzykiem,
> wlaczony do osiagniecia celow przedsigbiorstwa.

2. Planowanie ciagto$ci dziatania (Business Continuity Planning — BCP)
ma za zadanie zapewni¢ ciagto§¢ wytwarzania i dostarczania w nie-
zaktocony sposdb produktow i ustug, w sytuacji wystapienia katastrof
naturalnych, awarii technicznych lub innych krytycznych zdarzen. Dla-
tego BCP zawiera:
> analize procesow biznesowych,
> identyfikacje kluczowych procesow,
> ocene zwigzanego z tymi procesami ryzyka,
> tworzenie plandw ciaglosci dzialania,
> wdrazanie planow awaryjnych,
> testowanie skutecznos$ci planéw awaryjnych,
> program szkolen.

3. Zarzadzanie ciaglo$cia dzialania (Business Continuity Management —
BCM) jest koncepcja holistyczng zmierzajaca do okreslenia potencjal-
nego wplywu zakldcen na przedsiebiorstwo i stworzenia warunkéw do
skutecznej ochrony jego wartosci oraz intereséw wiascicieli, reputacji
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i marki. W wielu aspektach jest ona zbiezna z koncepcja ERM, przy
czym obejmuje dodatkowo elementy Business Impact Analysis (BIA)
i Crisis Management (CM).

4. Analiza wplywu zdarzenia na biznes (Business Impact Analysis — BIA)
stanowi istotny element planowania ciaglosci dzialania przedsigbior-
stwa. Przedstawia ona konieczne do podjecia czynnosci, ktore w konse-
kwencji nie dopuszcza do utraty reputacji oraz poniesienia dodatkowych
kosztow. Proces analizy obejmuje: przeglad planowania, tworzenia i dys-
trybucji, a nastepnie analize wynikéw i prezentacje wnioskow. Wynikiem
BIA jest raport, ktory opisuje potencjalne ryzyka, okresla ilosciowo
znaczenie komponentéw biznesu i sugeruje odpowiednie przypisanie
zasobow, niezbednych dla zapewnienia ochrony przed zagrozeniami.

5. Zarzadzanie w sytuacji kryzysowej (Crisis Management - CM) — ma na
celu opracowanie procedur i technik, ktére pozwola w momencie poja-
wienia si¢ kryzysu na zminimalizowanie jego efektéw. Ponadto, moga
one spowodowac, ze przedsiebiorstwo zareaguje juz na samym poczatku,
przez co sytuacja kryzysowa si¢ nie rozwinie. Procedura dziatania CM
sklada sie z trzech faz: przed wystapieniem sytuacji kryzysowej, w trakcie
jej trwania i po jej wystapieniu. W tym przypadku wykorzystuje si¢ wiele
metod (m.in.: burz¢ mézgdw, symulacje kryzysu, key massage). Wazne
jest, by w firmie bylo prezentowane jednoznaczne i spdjne stanowisko
w odniesieniu do sytuacji kryzysowej i podjetych dziatan.

6. Zarzadzanie niepewnoscia (Uncertainty Management - UM) dotyczy
zastosowania metod i technik w celu zmniejszenia strat przedsigbiorstwa
wynikajacych z braku informacji niezbednych do podejmowania de-
cyzji, braku mozliwosci przewidywania wynikéw podejmowanych
decyzji oraz oszacowania skutkdw zdarzen zachodzacych w otoczeniu.

7. Odtworzenie dziatania po katastrofie (Disaster Recovery — DR) polega
na zarzadzaniu ryzykiem przy pomocy polityk i procedur oraz zwigza-
nymi z nimi procesami, by zapewnic¢ funkcjonowanie przedsigbiorstwa
po wystapieniu katastrofy naturalnej (np. powddz, trzgsienie ziemi),
awarii technicznej (np. pozar, awarie sieci energetycznej czy telefo-
nicznej) lub ataku terrorystycznym, w nastepstwie ktérych zniszczeniu
ulega calos¢ lub istotna czes¢ zasobow firmy (szczegdlnie o znaczeniu
krytycznym dla podstawowej dzialalnosci biznesowe;j).
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8. Zarzadzanie ryzykiem tancucha dostawy (Supply Chain Risk Manage-
ment - SCRM) skupia si¢ na identyfikacji w procesie miejsc zakldcen
dla nieprzerwanej produkeji, co ma pozwoli¢ na zmniejszenie ryzyka
handlowego. Proces zarzadzania ryzykiem tancucha dostawy polega
na identyfikacji i sterowaniu procesami biznesowymi zwigzanymi
z przeplywem towarow.

Zarzadzanie ryzykiem w przedsigbiorstwie jest jednym z najwazniej-
szych elementéw w procesie zarzadzania. Pozwala bowiem na kontrolowanie
i minimalizowanie zagrozen, co przeklada si¢ na wzrost efektywnosci, ren-
townosci i ogranicza niepowodzenie podjetych dzialan. Ponadto, wptywa tez
na skuteczne minimalizowanie negatywnych czynnikéw mogacych zakltécacé
proces decyzyjny. Szczegélnie pomocne w tym przypadku sa opracowane
przez zespoty specjalistow standardy zarzadzania ryzykiem'®.

W Polsce zarzadzanie ryzykiem odbiega od podejsécia przedsigbiorstw
zagranicznych. Punktem wyjscia jest bowiem dyskusja na szczeblu zarzadu,
natomiast poza granicami kraju to sa przede wszystkim formalne rejestry
ryzyka i zagrozen.

Tabela 2. Podejscie do zarzadzania ryzykiem i ubezpieczeniami w polskich

przedsigbiorstwach w odniesieniu do przedsigbiorstw zagranicznych w 2013 roku.

Przedsiebiorstwa polskie Przedsiebiorstwa zagraniczne

Dyskusja na szczeblu zarzadu - prawie 50% firm Formalne rejestry ryzyka i zagrozen - prawie 80% firm

Intuicja i doswiadczenie kadry menedzerskiej - 30% firm | Dyskusja na szczeblu zarzadu - 60% firm

Formalne rejestry ryzyka i zagrozen - prawie 20% firm Intuicja i doswiadczenie kadry menedzerskiej - 60% firm

Opinie zewnetrznych doradcow - 5% firm Opinie zewnetrznych doradcéw - 30% firm

Zrédto: Zarzgdzanie ryzykiem i ubezpieczeniami w firmach w Polsce, Raport Aon Polska 2013/2014,
Warszawa 2014.

Grupa najwazniejszych ryzyk w polskich przedsiebiorstwach ulegata
zmianie. Wedlug badan ankietowych przeprowadzonych przez Aon Polska
w 2009 roku firmy uwazaly, ze najwazniejszym ryzykiem jest spowolnienie
gospodarcze, natomiast w 2017 roku byla to wzrastajaca konkurencja. Odbie-
galo to od sytuacji przedsiebiorstw zagranicznych, ktére wskazywaty w tym
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Ibidem, s. 30.
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samym okresie na inne ryzyka jako kluczowe. W latach 2015-2018 najwazniej-
szym ryzykiem wskazywanym przez firmy spoza granic Polski byta utrata repu-
tacji, w latach 2013-2014 - spowolnienie gospodarcze, natomiast wczesniej
(lata 2009-2012) byly to zmiany w otoczeniu prawnym lub regulacyjnym®®.

Tabela 3. Kluczowe ryzyka w polskich przedsiebiorstwach w latach 2009-2017.

kurséw walut

w dziatalnosci

kursow walut

prawnym
lub regulacyjnym

Ranking ryzyka
2017/2018 2015/2016 2013/2014 2011/2012 2009/2010
Wzrastajaca Wzrastajaca Spowolnienie Wahania Spowolnienie
konkurencja konkurencja gospodarcze kursow walut gospodarcze
Zmiany Spowolnienie Wzrastajaca Wzrastajaca Wahania
w otoczeniu prawnym gospodarcze kankurencja konkurencja kurséw walut
lub regulacyjnym
Spowolnienie Zmiany w otoczeniu | Przeptywy pieniezne Spowolnienie Wahania cen
gospodarcze prawnym Ryzyka ptynnasci gospodarcze surowcow
lub regulacyjnym
Ceny towaréw Utrata reputacji Kontrahenci - Wahania cen Zmiany w otoczeniu
naleznosci handlowe surowcow prawnym
lub regulacyjnym
Naleznosci handlowe Wahania cen Zmiany w otoczeniu Kontrahenci - Wzrastajaca
Platnosci surowcow prawnym naleznosci handlowe kankurengja
kantrahentow lub regulacyjnym
Wahania Przerwa Wahania Zmiany w otoczeniu Kontrahenci -

naleznosci handlowe

Przeptywy pieniezne Kontrahenci - Wahania cen Przerwa dziatalnosci | Przeptywy pieniezne
Ryzyko ptynnasci naleznosci handlowe SUurowcow Zaktocenia Ryzyko ptynnasci
lub przerwa
w fancuchu dostaw
Brak odpowiedniej Wahania Awaria Awaria Zaktocenia
kadry na rynku kurséw walut technologiczna technologiczna lub przerwa

w tancuchu dostaw

Utrata reputaji

Awaria systeméw
informatycznych

Nieuczciwost
pracownicza

Przeptywy pieniezne
Ryzyko ptynnosci

Utrata danych

Niestabilnos¢
polityczna

Zniszczenie lub
uszkodzenie mienia

Odpowiedzialnos¢
cywilna lub
roszczenia

Utrata reputacji
Odpowiedzialnos¢
tywilna lub
roszczenia

Utrata reputadji

Zrédlo: Zarzgdzanie ryzykiem i ubezpieczeniami w firmach w Polsce, Raport Aon Polska 2017/2018,

Warszawa 2018.
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1.3. Wartosc przedsiebiorstw energetycznych i bezpieczenstwo energetyczne
jako istotny czynnik dla wdrazania systemu zarzadzania ryzykiem

Przedsiebiorstwa z branzy energetycznej w Polsce stojg obecnie przed duzymi
wyzwaniami. Jezeli im nie sprostaja, mozemy mie¢ problem z zabezpiecze-
niem dostaw energii elektrycznej'’. Szczegélnie przy ekstremalnych warun-
kach pogodowych lub w przypadku dynamicznego wzrostu zapotrzebowania
na energie.

Krajowe elektrownie sg zdekapitalizowane. Ponad 60% mocy zainsta-
lowanych jest w jednostkach majacych ponad 30 lat, w tym 1/3 ma blisko
40 lat. W efekcie do 2030 roku powinny zosta¢ wylaczone z eksploatacji
jednostki o facznej mocy ponad 16000 MW'®. Dalsze ich funkcjonowanie
wymaga znacznych nakladéw finansowych. Dodatkowo konieczna jest ich
modernizacja w celu dostosowania do zaostrzonych przepiséw dotyczacych
ochrony srodowiska. Pamietac jednak musimy, Ze przeprowadzone remonty
blokéw energetycznych tylko nieznacznie wydtuza ich Zywotnos¢. Z tego tez
powodu konieczna jest budowa nowych jednostek wytworczych. Ponadto, nie
tylko musimy odtworzy¢ potencjal, ale i go zwigkszy¢. Rozwdj gospodarki
polskiej spowoduje bowiem wzrost popytu na energie elektryczna zaréwno
ze strony gospodarstw domowych, jak i przedsiebiorstw. Wzrost zamoznosci
Polakéw oraz zmiany m.in. w wyposazeniu mieszkan w urzadzenia elek-
tryczne i intensywnosci ich wykorzystania wplyna na wzrost zuzycia energii
elektrycznej przez osoby fizyczne z ok. 3000 kWh per capita do ok. 7500
kWh'®. Zbudowanie konkurencyjnej w uktadzie miedzynarodowym gospo-
darki, czyli opartej na wiedzy, wymagac bedzie rowniez wigkszego zapotrze-
bowania na energig elektryczna ze strony przedsigbiorstw. Szczegolnie istotne

7" Na ten temat zob. np.: S. Jankiewicz, Energetyka rozproszona jako czynnik rozwoju

regionu, [w:] Rozwdj regionalny i lokalny w Europie Srodkowo-Wschodniej w warunkach kryzysu
i reformy, red. M. Czupich, A. Ignasiak-Szulc, M. Kola-Bezka, Torun 2014, s. 341-351;J. Bil iin.,
Analiza trendow rozwoju branzy energetycznej, Warszawa 2010, s. 23; NIK, Funkcjonowanie
i bezpieczeristwo elektroenergetycznych sieci przesyfowych. Informacja o wynikach kontroli NIK,
Warszawa 2013.

1* Zob. PWC, ING, Finansowanie inwestycji energetycznych w Polsce, Warszawa 2011.
Zob. S. Jankiewicz, Wplyw budowy elektrowni atomowej w Polsce na rynek energii elek-
trycznej, [w:] Ekonomia i zarzgdzanie energig a rozwdj gospodarczy, red. K. Pajgk, A. Ziomek,
S. Zwierzchlewski, Torun 2013, s. 27-38.
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bedzie sprostanie zapotrzebowaniu na energie elektryczng w tzw. szczycie,
czyli przedziale czasu, w ktérym jest ono najwigksze. Z tego powodu pro-
gnozuje sie, ze nastapi¢ musi do 2030 roku wzrost mocy zainstalowanej
o okolo 40%°. Zapewnienie bezpieczenstwa energetycznego, i tym samym
mozliwosci rozwoju gospodarczego na zadawalajacym nas poziomie, wymaga
wiec znacznych nakladéw na inwestycje w moce wytworcze.

Kolejne naktady inwestycyjne w sektorze energetycznym wynikaja ze
zmian na rynku energii elektrycznej. Konieczne jest bowiem zwigkszenie
gestosci linii dystrybucji energii oraz wymiana tych zdekapitalizowanych?'.
Od momentu przemian systemowych skupiano si¢ gtéwnie na wypracowaniu
strategii funkcjonowania tego typu przedsiebiorstw niz potrzebach inwe-
stycyjnych. Zaniedbano potrzebne modernizacje, ktére wynikaly z ,,cyklu
zycia” majatku oraz spowodowano, ze sredni wiek linii energetycznych jest
wysoki i bliski technicznemu zuzyciu (nie méwiac juz o zuzyciu moralnym).
Przedsigbiorstwa dystrybucji energii beda réwniez musialy dostosowac linie
do wzrostu produkcji energii z wykorzystaniem odnawialnych zrédet*? i roz-
proszonego potencjalu wytwérczego®.

Przedsi¢biorstwa zajmujace sie dystrybucja energii elektrycznej beda
musiaty réwniez sprosta¢ wyzwaniom zbilansowania nierdwnomiernej pracy
takiego systemu. Konieczne sg inwestycje w tzw. inteligentne sieci elektro-
energetyczne, czyli umozliwiajace efektywne integrowanie wszystkich podta-
czonych do nich uzytkownikéw, by zapewni¢ niski poziom strat oraz wysoka
jako$¢ bezpieczenstwa dostaw. Szacowane srodki potrzebne na sfinansowanie

% S. Jankiewicz, Polityka energetyczna patistwa a rozwdj gospodarczy w Polsce, [w:] Pro-

cesy gospodarczego i spotecznego rozwoju wobec wyzwan wspélczesnego swiata, red. M. Bucka,
Z. Mikotajewicz, Opole 2014, s. 297-304.

> Zob. np.: S. Jankiewicz, Wplyw...
Potwierdzaja to analizy Bloomberg New Energy Finance, z ktorych wynika, ze
w 2013 roku na $wiecie oddano do uzytku 143 GW mocy elektrowni opartych o odnawialne
zrodla energii wobec 141 GW ze Zrédel wykorzystujacych paliwa kopalne (BNF, http://about.
bnef.com/ [dostep: 29.03.2019]. Dotyczy to tez Polski (,,Biuletyn Urzedu Regulacji Energetyki”
2014 nr 2(88), s. 14-15).

* Na zmiany te zwracajg uwage m.in. eksperci PwC i ING Banku Slgskiego w raporcie
Koniec tradycyjnej energetyki? Jak wygra¢ w dobie zmian?, Warszawa 2015.
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tych inwestycji sa znaczne. Przykladowo wprowadzenie tylko inteligentnych
licznikéw moze kosztowaé ponad 9 mld zF**,

Jezeli sektor energetyczny zrealizuje wymagane inwestycje, wplynie to tez
pozytywnie na zapewnienie bezpieczenstwa energetycznego, czyli pozwoli na
pokrycie biezgcego i perspektywicznego zapotrzebowania odbiorcow na paliwa
i energie w sposob technicznie i ekonomicznie uzasadniony, przy zachowaniu
wymagan ochrony srodowiska®® oraz minimalizacje negatywnego oddziatywa-
nia na zycie spoleczne®. Pozwoli réwniez na zarzadzanie bezpieczenstwem
energetycznym w kraju dzigki m.in.:

» utrzymywaniu niezawodnosci infrastruktury technicznej, by system
byt gotowy do ciaglej dostawy oraz przetrzymania nagtych i nieprze-
widzianych zakldcen,

» zapewnieniu dywersyfikacji Zrodel surowcéw energetycznych oraz
produkciji,

» mozliwosci sterowania popytem,

» dbaniu o ochroneg $rodowiska przyrodniczego.

Zaprezentowane powyzej wybrane uwarunkowania dotyczace branzy
energetycznej pokazuja, ze w najblizszych kilkunastu latach bedzie ona
musiala wyda¢ znaczne $rodki na inwestycje, by dostarczy¢ potrzebnej
gospodarce energii elektrycznej. Niestety, moze to by¢ trudne z wagi na
ograniczony potencjal finansowy. Zmiana takiego stanu wymaga znacznego
wzrostu wartosci przedsiebiorstw z tej branzy, co pozwoli zwiekszy¢ mozli-
wosci pozyskania srodkéw na rynku finansowym.

Zwrdci¢ nalezy uwage, ze wartos¢ przedsigbiorstwa jest w literaturze
réznie rozumiana®’. Mamy przy tym do czynienia z wieloma metodami jej

** Finansowanie czystej energii. Rozwigzania dla Polski, Cambridge Programme for Sus-

tainability Leadership, Centre for Energy Policy Research, Uniwersytet Korwina w Budapeszcie,
marzec 2013.

25 Ustawa z dnia 10 kwietnia 1997 r. - Prawo energetyczne, Dz.U. z 2006 Nr 89, poz. 625
z pozn. zm, art. 3, pkt. 16.

¢ Polityka energetyczna Polski do 2025 roku, Warszawa 2005.
E. Choma¢, Kreowanie wartosci przedsigbiorstwa celem jego funkcjonowania, ,,Zeszyty
Naukowe Uniwersytetu Szczecinskiego. Prace Instytutu Ekonomiki i Organizacji Przedsie-
biorstw” 2004, nr 48; T. Copeland, T. Koller, J. Murrin, Wycena: mierzenie i ksztattowanie
wartosci firm, Warszawa 1997; A. Jaki, Mechanizmy procesu zarzgdzania wartoscig przedsiebior-
stwa, ,Zeszyty Naukowe Uniwersytetu Ekonomicznego w Krakowie” 2012, nr 215; T. Dudycz,
Finansowe narzedzia zarzgdzania wartoscig przedsigbiorstwa, Wroclaw 2002; E. Maczynska,
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pomiaru oraz technikami szacowania poszczegolnych elementéw (np. ryzyka,
kosztu kapitatu)®®. Niezaleznie od sposobu liczenia warto$¢ uzalezniona jest
od czynnikéw, ktore dlugookresowo wplywaja na firme. Jednym z istotnych
jest odpowiednie zarzadzanie ryzykiem, w tym zapobieganie przyczynom
przestepczosci.

Planujac wysokie tempo rozwoju gospodarczego, musimy uwzglednic¢
duze naktady inwestycyjne na energetyke. Istotnym elementem, ktory wply-
wac bedzie na potencjat kredytowy branzy, jest odpowiedni system zarzadza-
nia ryzykiem. Pozwoli to bowiem na zwigkszenie wartosci firm (tym samym
mozliwosci finansowych) oraz zwigkszy bezpieczenstwo energetyczne kraju.

Najwieksze liczace si¢ przedsiebiorstwa energetyczne w Polsce to zintegro-
wane pionowo grupy kapitalowe notowane na Gieldzie Papieréw Wartoscio-
wych w Warszawie. W efekcie narazone sg one na wystepowanie dodatkowych
czynnikow ryzyka gieldowego. Powoduje to, ze zarzadzanie ryzykiem staje
si¢ dla nich warunkiem utrzymywania stabilnej pozycji rynkowej*.

1.4, Systemy zarzadzania ryzykiem w zintegrowanych pionowo
grupach energetycznych

Przedsigbiorstwa branzy energetycznej sa narazone na ryzyka w kazdym
segmencie prowadzonej dziatalnosci. Ich materializacja moze w niekorzystny,
a nawet krytyczny sposob wplyna¢ na cigglos¢ dzialania, sytuacje finansowa
przedsigbiorstwa oraz zdolno$¢ do realizacji wytyczonych celow strategicz-
nych®’. Wyzwania, ktére czekaja rynek energii elektrycznej w Polsce, powo-
dujg koniecznos$¢ budowy i wdrozenia skutecznych procedur zarzadzania
ryzykiem.

Gdy stuga staje si¢ panem, czyli dysfunkcje pomiaru wartosci biznesu i wynikéw dziatalnosci
gospodarczej, ,,Zeszyty Naukowe Uniwersytetu Szczecinskiego. Finanse, Rynki Finansowe,
Ubezpieczenia, 2011, nr 37.

*® T. Kaczmarek, Zarzgdzanie ryzykiem. Ujecie interdyscyplinarne, Warszawa 2010.
S. Bak, op. cit., s. 22.
ENEA S.A., Skonsolidowany raport roczny 2018, http://ir.enea.pl/pr/427942/skonso-
lidowany-raport-roczny-rs-2018 [dostep: 12.04.2019].
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Celem zarzadzania ryzykiem w przedsigbiorstwach energetycznych jest
ograniczanie ewentualnych negatywnych skutkéw przy jednoczesnym mini-
malizowaniu zwigzanych z tym kosztow. Przedsigbiorstwa wykorzystuja do
tego przede wszystkim nastepujace metody>":
» kontrolowanie ryzyka w celu minimalizowania skutkéw jego materia-
lizacji, a w ramach tego:
> unikanie ryzyka, ktére moze jednoczesnie spowodowac utrate szans
zwigzanych z udzialem w rynku energii elektrycznej,

> ograniczanie ryzyka, ktére moze przybiera¢ posta¢ zapobiegania
jego wystapieniu (zmniejszaniu prawdopodobienstwa wystapienia
i potencjalnych skutkéw negatywnych);
» finansowanie ryzyka w celu zagwarantowania dostgpnosci srodkow
niezbednych do pokrycia ewentualnych strat, w tym przypadku moz-
liwe jest:
> Swiadome i dobrowolne przenoszenie ryzyka, na podmioty najlepiej
przygotowane do zarzadzania okreslonym rodzajem ryzyka, na
przyklad na podstawie zawieranych kontraktéw ubezpieczeniowych,

> rozdzial ryzyka, ktdry jest posrednia formg pomiedzy ponoszeniem
ryzyka przez poszczegolne przedsiebiorstwa i przenoszeniem ryzyka
na grupe przedsigbiorstw.

W celu zbadania podejscia do zarzadzania ryzykiem w branzy energetycz-
nej zostala przeprowadzona analiza poréwnawcza dotyczaca systemow zarza-
dzania ryzykiem oraz modeli ryzyka funkcjonujacych w czterech wiodacych
podmiotach polskiego sektora energetycznego, tj.: ENEA S.A., ENERGA S.A,,
PGE Polska Grupa Energetyczna S.A., TAURON Polska Energia S.A. Badanie
zostalo przeprowadzone w oparciu o dokumenty przedsigbiorstw, takie jak:

» skonsolidowane raporty roczne,

» sprawozdania zarzgdow z dzialalnosci,

» inne materialy informacyjne prezentowane przez te firmy.

Systemy zarzadzania ryzykiem w branzy energetycznej dostosowane sg

do obowigzujacego w danym przedsigbiorstwie tadu korporacyjnego.

*1 M. Zerka, Zarzgdzanie ryzykiem na konkurencyjnym rynku energii elektrycznej, https://
www.cire.pl/item, 595,2,0,0,0,0,0,zarzadzanie-ryzykiem-na-konkurencyjnym-rynku-energii
-elektrycznej.html [dostep: 12.04.2019].
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W grupie kapitatlowej ENEA (GK ENEA) funkcjonuje sformalizowany
i zintegrowany system zarzadzania ryzykiem (ERM). Jest on systematycz-
nie monitorowany i udoskonalany. System ten bazuje na kompleksowym
ujeciu zarzadzania ryzykiem, ktére pozwala na okreslenie szczegétowych
zasad identyfikacji i oceny ryzyka. Jego ramy okresla obowigzujaca spotki
z grupy jednolita Polityka Zarzadzania Ryzykiem Korporacyjnym. W oparciu
o obowigzujacy system nastepuje wybor kluczowych ryzyk korporacyjnych,
a takze monitorowanie ekspozycji na te ryzyka. W przypadku czesci ryzyk
korporacyjnych (np. finansowych czy towarowych) sformalizowane podejscie
do zarzadzania przybiera forme dedykowanych Polityk i Procedur.

Uzupetnieniem systemu ERM w GK ENEA jest system zarzadzania cig-
gloscia dzialania (BCM), ktéry ma na celu identyfikacje proceséw krytycz-
nych dla dziatalnosci oraz wdrozenie takiego zachowania i procedur, ktére
ogranicza ryzyko przerwania procesu. W efekcie ma to zapewnic ciagtos¢
dzialania w sytuacji awaryjne;.

Zarzadzanie ryzykiem w przedsigbiorstwach z grupy oparto na modelu
skoordynowanym, ktérego kluczowym elementem jest zarzadzanie ryzykiem
przez spotke matke — Enea S.A.

Wszystkie spolki z grupy zarzadzajg ryzykiem w oparciu o jednolite stan-
dardy okre$lone w Politykach i Procedurach, raportujac dzialania realizowane
w obszarze zarzagdzania ryzykiem do Enea S.A.** Kluczowym organem w pro-
cesie zarzadzania ryzykiem jest Komitet Ryzyka, w sklad ktorego wchodza
przedstawiciele z najwazniejszych spolek, przez co analiza objete zostaja
wszystkie istotne obszary biznesowe GK ENEA. Do kompetencji Komitetu
Ryzyka nalezy zarzadzanie Obszarem Zarzadzania Ryzykiem i Compliance
w Grupie ENEA, w tym w szczeg6lnosci:

» zarzadzanie ryzykiem korporacyjnym - polegajace na dzialaniu zgod-
nie z zatwierdzonymi planami postepowania, prowadzenie biezacego
monitoringu oraz dostarczanie interesariuszom biezacej informacji
na temat statusu ryzyka Grupy ENEA,

» zarzadzanie ciagloscig dziatania — majace na celu utrzymanie zdolnosci
organizacji do dostarczania produktéw lub ustug na akceptowalnym
poziomie, po wystapieniu przerwy w realizacji procesu krytycznego,

2 Skonsolidowany raport roczny 2018...
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» zarzadzanie obszarem Compliance — co ma za zadanie zapewnienie
zgodnosci dziatan spétek z obowigzujacymi normami, wynikajgcymi
z przepisOw prawa i regulacji wewnetrznych,

» zarzadzanie polityka ubezpieczeniowa — nadzorowanie procesu kon-
traktowania, wspodtpracy z brokerami oraz wdrazania zawartych ubez-
pieczen,

» zarzadzanie Obszarem Regulacji Rynkowych - dotyczace dziatan maja-
cych na celu biezacy monitoring regulacji prawnych w zakresie rynku
energii elektrycznej.

W kluczowych podmiotach Grupy Kapitalowej ENERGIA (GK ENERGIA)
funkcjonuje od 2011 roku sformalizowany i zintegrowany system zarzadzania
ryzykiem (ERM). Jest on centralnie nadzorowany przez spotke matke - Energa S.A.
Proces zarzadzania ryzykiem w tej grupie bazuje na miedzynarodowych stan-
dardach (w tym: ISO, COSO, FERMA) oraz obejmuje wszystkie poziomy orga-
nizacjiilinie biznesowe. Sklada si¢ on z etapow, ktdre determinuja si¢ nawzajem
i realizowane s w sposéb ciagly. Etapy te to:

» identyfikacja ryzyka,

» identyfikacja zdarzen,

» ocena,

» wdrazanie planéw dziatan,

» monitorowanie.

Proces zarzadzania ryzykiem w GK ENERGA jest realizowany w oparciu
o Polityke Zarzadzania Ryzykiem, ktdra wraz z metodyka zarzadzania ryzy-
kiem, okresla m.in. jednolite podejscie, zasady zarzadzania ryzykiem oraz
role w tym procesie™.

W Grupie Kapitalowej PGE (GK PGE) zarzadzanie ryzykiem realizowane
jest w oparciu o model GRC (Governance - Risk - Compliance), co umozliwia
dopasowanie procesu do wszystkich poziomdéw zarzadzania w poszczegdl-
nych obszarach dzialalno$ci. Ktadzie on nacisk na powigzanie ze sobg zaso-
béw, struktur i procedur przedsigbiorstwa oraz silnej integracji pomiedzy
obszarami. Na system zarzgdzania ryzykiem w grupie sktada sie**:

33

ENERGIA, Raport roczny 2017, http://raportroczny.energa.pl/pl/zarzadzanie-ryzy-
kiem-w-grupie-energa/ [dostep: 12.04.2019].

3 A.Partyka, GRC - terra incognita?, ,Magazyn Informatyki Sledczej i Bezpieczenstwa IT”
2017, nr 35, 8. 6-7.
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» zarzadzanie i nadzor (Governance) — okresla sposdb, w jaki przedsie-
biorstwo jest zarzadzane, jak reaguje na ryzyka, jaki poziom ryzyka
przyjmuje za akceptowalny oraz w jaki sposéb planowane jest prze-
ciwdziatanie lub wykorzystanie ryzyka,

» ryzyko (Risk) - zarzadzanie procesami i zasobami, poprzez ktore
ryzyka sa identyfikowane i analizowane oraz opracowywanie planéw
przeciwdzialania lub wykorzystania ryzyka,

» program zgodnosci (Compliance) — zapewnienie zgodnosci z wyma-
ganiami wewnetrznymi i zewnetrznymi, w tym aktami prawnymi
i wytycznymi branzowymi, okreslanie réwniez ryzyka wynikajacego
z braku zgodnosci oraz priorytetow dla dziatan naprawczych.

Na najwyzszym poziomie zarzagdczym ulokowany jest Komitet Ryzyka,
raportujacy bezposrednio do zarzadu spétki matki — PGE S.A. Zapewnia
on nadzor nad efektywnoscia tego systemu w grupie. Kolejnym organem
ulokowanym w PGE S.A., ktéry zwigzanym z systemem zarzadzania ryzy-
kiem, jest Centrum Korporacyjne. Opracowuje ono i wdraza rozwiazania
w zakresie architektury zintegrowanego zarzadzania ryzykiem w calej grupie,
a w szczegolnosci:

» ksztaltuje polityki,

» wyznacza standardy i praktyki zarzadzania ryzykiem,

» dopasowuje wewnetrzne narzedzia I'T wspomagajace proces,

» okresla globalny apetyt na ryzyko,

» okresla adekwatne granice ryzyka, a takze monitoruje ich poziom.

Zdefiniowanie takiej funkcji w ramach korporacyjnego zarzadzania ryzy-
kiem pozwala na niezalezng oceng poszczegélnego ryzyka, jego wpltywu na
GK PGE oraz limitowanie i kontrole. Odrebnie realizowana funkcja Com-
pliance gwarantuje, ze prowadzona dziatalno$¢ jest zgodna z uwarunko-
waniami prawnymi oraz realizowana z przestrzeganiem przyjetych norm
wewnetrznych®.

GK PGE systematycznie doskonali system zarzadzania ryzykiem. Wery-
fikacji podlegaja mechanizmy identyfikacji obszaréw narazonych na ryzyko

> Sprawozdanie Zarzgdu z dziatalnosci Polskiej Grupy Energetycznej S.A. oraz Grupy
Kapitatowej PGE za 2018 rok, https://www.gkpge.pl/Biuro-Prasowe/Dane-finansowe?page=19
[dostep: 12.04.2019].

29



30

Rozdziat 1 Analiza zarzadzania ryzykiem na rynku energetycznym...

oraz sposoby pomiaru jego poziomu. Oceny i analizy dotyczg ryzyka w klu-
czowych spétkach Grupy. Pozwala to na utrzymanie istotnego ryzyka doty-
czacego poszczegdlnych segmentéw dziatalnoéci w ustalonych granicach.
Ryzyko w Grupie Kapitalowej TAURON (GK TAURON) definiowane jest
nastepujaco: niepewne zdarzenie lub grupa zdarzen, ktére, jesli wystapia, beda
miaty wplyw na osiaggniecie celow strategicznych GK TAURON. Dotyczy to
zdarzen zaréwno negatywnych (zagrozen), jak i pozytywnych (szans, okazji).
W tej grupie system zarzadzania ryzykiem korporacyjnym (ERM) stanowi
zbidr zasad, standardow oraz narzedzi pozwalajacych na realizacje podsta-
wowego celu zarzadzania ryzykiem, jakim jest zapewnienie bezpieczenstwa
funkcjonowania. Pozwala on na zapewnienie spdjnosci zarzadzania poszcze-
golnymi kategoriami ryzyka, ktdre zostaly uszczegélowione w odrebnych
regulacjach, dopasowanych do specyfiki poszczegolnych grup zagrozen®®.
Okresla tez zalozenia oraz zasady zarzadzania ryzykiem korporacyjnym. Sys-
tem ten jest zdefiniowany w dokumencie: Strategia i Zarzadzania Ryzykiem
Korporacyjnym w Grupie TAURON (Strategia ERM).
Proces zarzadzania ryzykiem w GK TAURON obejmuje nastepujace
elementy:
» identyfikacje ryzyka,
» ocene ryzyka,
» planowanie reakeji na ryzyko,
» implementowanie przyjetej reakcji na ryzyko,
» komunikacje pomiedzy uczestnikami procesu zarzadzania ryzykiem.
Podstawowym zalozeniem systemu zarzadzania ryzykiem w tej grupie jest
jednoznaczny i precyzyjny podzial odpowiedzialnosci oraz przypisanie zadan,
zapewniajgcy brak powstawania konfliktu intereséw oraz niezaleznos¢ funkcji
podejmowania ryzyka od jego kontroli i monitoringu. Funkcja kontrolna
zostala zcentralizowana na poziomie sp6tki dominujgcej - TAURON S.A.,
w organizacyjnym i funkcjonalnym rozdzieleniu od funkcji podejmowania
ryzyka, za ktorg odpowiada wlasciciel ryzyka, tj. osoba odpowiedzialna za
zarzadzanie danym ryzykiem oraz opracowanie i wdrozenie skutecznej reakcji
na zagrozenie.

3¢ Skonsolidowany raport roczny Grupy Kapitatowej TAURON Polska Energia S.A. za 2018 rok,
https://www. tauron.pl/tauron/relacje-inwestorskie/raporty-okresowe [dostep: 12.04.2019].
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Za ciagle doskonalenie, analizowanie, monitorowanie oraz nadzér nad
skutecznoscig systemu ERM odpowiada Komitet Ryzyka. W sklad Komitetu
wchodzg osoby posiadajace wiedze¢ o spolce i jej otoczeniu oraz wymagane
kwalifikacje i upowaznienia.

Spojna klasyfikacje ryzyka, umozliwiajacg jego jednolite i komplek-
sowe ujecie na poziomie calej GK TAURON, zapewnia przyjety model
ryzyka. Kazde zidentyfikowane ryzyko zostato przypisane do okreslonych
kategorii i podkategorii.

Zarzagd TAURON S.A. w ramach realizacji zasad kontroli i monitorowania
zatwierdza tolerancje na ryzyko. Uwzglednia ona specyfike i zakres dziatal-
nosci grupy kapitalowej. Poziom tolerancji okresla wartosciowo maksymalna
dopuszczalng wielkos$¢ ekspozycji na ryzyko, a zasady pomiaru poszczegdl-
nego ryzyka zapewniajg spdjnos¢ pomiaru ze stosowang definicja tolerancji.

Narzedziem uzupelniajagcym stuzacym do kontroli i monitorowania
ryzyka jest System Wczesnego Ostrzegania oparty o katalog Kluczowych
Wskaznikéw Ryzyka oraz Wskaznikéw Wczesnego Ostrzegania. System ten
dzieki odpowiednio wezesnej identyfikacji zagrozen wynikajacych z pomiaru
ich przyczyn pozwala na podejmowanie dzialan zapobiegawczych przed ich
faktyczna materializacja.

Zaprezentowana powyzej syntetyczna analiza pokazala, ze w kazdej
z wiodacych grup energetycznych zostal wprowadzony system zarzadzania
ryzykiem. Celem takiego systemu jest pozyskiwanie wiedzy na temat szans
i zagrozen wynikajacych z poszczegélnych obszaréw dziatalnosci danego
przedsigbiorstwa, $wiadome reagowanie na zidentyfikowane ryzyka, uspraw-
nianie procesu planowania oraz podejmowania decyzji, jak réowniez wspiera-
nie realizacji celow strategicznych i operacyjnych. Przyjete zasady zarzadzania
ryzykiem wyznaczone s3 w oparciu o zdefiniowane standardy zarzadcze
i zgodne z funkcjonujacymi praktykami rynkowymi w tym obszarze.

1.5. Modele ryzyka w najwiekszych przedsiebiorstwach energetycznych

W celu implementacji procesu zarzadzania ryzykiem zintegrowane pionowo
przedsigbiorstwa energetyczne dokonaly identyfikacji ryzyka wplywajacego
na organizacj¢, z uwzglednieniem cech kazdego z nich. Przeprowadzona

3
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identyfikacja ryzyka pozwolila na okreslenie grup rodzajowych ryzyka, na
ktore s3 one narazone. Podczas okreslania czynnikéw stanowiacych zagro-
zenie dla dzialalnosci przedsigbiorstwa zostaty wskazane rodzaje ryzyka oraz
zakres ich wplywu w okreslonym czasie, a takze potencjalne oddziatywanie
w przysztosci.

Tabela 4. Grupy rodzajowe ryzyka w najwiekszych zintegrowanych pionowo

przedsigbiorstwach energetycznych w Polsce.

Grupy rodzajowe ryzyka ENEA ENERGA PGE TAURON
Strategiczne X X X X
Finansowe X X X X
Operacyjne X X X X
Rynkowe x

Handlowe X X
Kredytowe X
Projektow X
Majatkowe X
Regulacyjno-prawne X X

Zrédto: na podstawie: Skonsolidowany raport roczny 2018...; Raport roczny 2017, ENERGIA.. ;
Sprawozdanie Zarzqdu z dziatalnosci Polskiej Grupy Energetycznej S.A...; Skonsolidowany raport
roczny Grupy Kapitatowej TAURON...

Wszystkie analizowane grupy kapitalowe identyfikuja ryzyko: strategiczne,
finansowe i operacyjne, co pozwala wnioskowa¢, ze dla rozwoju sektora ener-
getycznego najwazniejsze sg te grupy rodzajowe ryzyka. Kadra zarzadzajaca
w celu zabezpieczenia si¢ przed negatywnymi skutkami ich wystgpienia
monitoruje zmiany w otoczeniu i wewngtrz organizacji*’. W wyniku prowa-
dzonej analizy w ramach grup rodzajowych definiowane sa konkretne ryzyka
wplywajace na dzialalno$¢ przedsigbiorstwa, ktére nastepnie s3 wprowadzane
do rejestru. W dalszym etapie opracowane zostajg procedury umozliwiajace
zarzadzanie zidentyfikowanym ryzykiem.

¥ P. Gala, Zarzgdzanie ryzykiem jako sposéb na bardziej odpowiedzialne i swiadome

prowadzenie dzialalnosci gospodarczej, [w:] Spoteczna odpowiedzialnosé biznesu — perspektywy
i kierunki rozwoju, red. R. Karaszewski, M. Karwacka, A. Paluszek, Torun 2011, s. 121-133.



1.5. Modele ryzyka w najwiekszych przedsiebiorstwach energetycznych

Tabela 5. Rejestr istotnego ryzyka zdefiniowany przez najwigksze zintegrowane

pionowo przedsiebiorstwa energetyczne w Polsce.

stacja mienia, dziatania korupcyjne

Ryzyka istotne ENEA | ENERGA PGE TAURON
Ryzyka naruszenia przepisow prawa i regulacji wewnetrznych % «
dotyczacych ochrony danych osobowych

Ryzyka wynikajace z otoczenia regulacyjnego wptywajace na poziom % % % «
kasztow i przychoddw

Ryzyko przyjecia btednych zatozen dla dtugoterminowych projekgji «

finansowych

Ryzyka luki pokoleniowej X

Ryzyko kadrowe - utrata wyspecjalizowanej kadry pracownikéw X X
Ryzyka naruszenia uméw o finansowanie X

Ryzyka pogorszenia ratingu X

Ryzyka utraty ptynnosci finansowej X X X X
Ryzyko poniesienia strat z tytutu niewywigzania sie kantrahentow « « < %
ze zobowigzan umownych (w tym ryzyko kredytowe)

Ryzyka zwigzane z niekorzystnym wptywem stop procentowych « < %
i kursow walutowych na wynik finansowy

Ryzyka niezrealizowania lub wystapienia opoznien w realizacji inwe- « «
stycji / Ryzyko niewtasciwej realizacji umow przez podwykonawcow

Ryzyko opéznienia procesow przetargowych X

Ryzyka naruszenia przepisow prawa i regulacji wewnetrznych

dotyczacych przetwarzania informacji i bezpieczenstwa teleinfor- X x x
matycznego

Ryzyko powodzi X

Ryzyka zmiennosci cen towardw na rynku terminowym / Ryzyko % % % %
zwigzane z niekarzystng zmiana cen na rynku energii

Ryzyko niedotrzymania ciggtosci dostaw paliw X

Ryzyka sporow spotecznych / strajkow x X
Ryzyka BHP X X
Ryzyko kamunikacji - przekazywanie nierzetelnych informacji lub . %
ich brak, niewtasciwe zarzadzanie informacja w sytuacji kryzysowej

Ryzyka niewywiazywania sie ze standardow obstugi klienta X X
Spadek przychodéw w wyniku utraty klientéw, brak pozyskania « < %
nowych klientow

Ryzyko procesu zakupowego - zmienna sytuacja na rynku towaréw «
i ustug, zmiennos¢ pabytu, spadek dostepnosci towaréw / ustug

Ryzyka naduzy¢ wewnetrznych - przywtaszczenie majatku, dewa- % «

33



34

Rozdziat 1 Analiza zarzadzania ryzykiem na rynku energetycznym...

Ryzyka istotne ENEA ENERGA PGE TAURON

Ryzyko naduzy¢ zewnetrznych - dziatania osab trzecich
m.in. kradziez, rabunek, wtamanie fizyczne i komputerowe, kradziez X
informacji

Ryzyka zachowan nieetycznych - niezgodnych z normami
spotecznymi

Ryzyko dotyczace nieprzestrzegania przepisow prawa, btedna
interpretacja regulacji, spory sadowe, kary urzedowe

Ryzyka reputacji - wptyw negatywnej opinii publicznej na dochody X x

Ryzyko kancesji - brak mozliwosci dziatania w wyniku przedtuzaja-
cego sie procesu uzyskania koncesji lub otrzymanie zmian koncesji

Ryzyko $radowiskowe - potencjalny negatywny wptyw na srodawi-
sko, dostosowanie sie do norm Srodowiskowych

Ryzyko pogodowe - wptyw czynnikéw atmasferycznych na
przedsiebiorstwo

Ryzyko majatku firmy - wptyw awarii, remontéw, modernizadji
i zarzadzania majatkiem na cele firmy

Ryzyko geologiczne - wptyw czynnikéw geologicznych na dziatal-
nost wydobywcza

Rozwoj i inwestycje - powiekszanie potencjatu wytworczego, dystry-
bucyjnego i sprzedazowego

Ryzyko podatkowe - niepewnos¢ co do ksztattu i interpretagji

przepisow podatkowych x X

Ryzyko niespetniania Programu Zgodnosci X

Zrédto: na podstawie: Skonsolidowany raport roczny 2018...; Raport roczny 2017, ENERGIA...;
Sprawozdanie Zarzqdu z dzialalnosci Polskiej Grupy Energetycznej S.A...; Skonsolidowany raport
roczny Grupy Kapitatowej TAURON...

Zaprezentowana powyzej tabela pokazuje, ze badane przedsi¢biorstwa iden-
tyfikowaly nastepujace rodzaje ryzyka: regulacyjne, utraty ptynnosci finanso-
wej, kredytowe, zmiennosci cen, majatku firmy oraz srodowiskowe. Istotnym
czynnikiem ryzyka jest réwniez obszar compliance, czyli ryzyka zwiazane
z przestrzeganiem regulacji prawnych. W szczego6lnosci dotyczy to grupy
ochrony danych osobowych i bezpieczenstwa teleinformatycznego. Relatywnie
niewielkg wage przypisuje sie w branzy energetycznej do ryzyka reparacyjnego.
W zdefiniowanych grupach rodzajowych ryzyka taka kategoria bowiem nie
pojawia sie w ogole. Ryzyko naduzy¢, ktorego konsekwencja jest réwniez
reputacja przedsiebiorstwa, takze pojawia si¢ w dwoch przedsiebiorstwach -
w odniesieniu do naduzy¢ wewnetrznych, a tylko w jednym w odniesieniu
do naduzy¢ zewnetrznych.
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1.6. Zarzadzanie ryzykiem w kontekscie zapobiegania
przestepstwom gospodarczym

Postep technologiczny oraz tworzenie nowych aktéw prawnych normujacych
dzialalnos¢ przedsigbiorstw, ewoluowanie przestepczosci gospodarczej i sto-
pien jej skomplikowania uniemozliwiaja przyjecie powszechnie akceptowanej,
uniwersalnej definicji przestepstwa gospodarczego. Pomimo podejmowa-
nych préb precyzyjnego zdefiniowania zjawiska oraz jego miedzynarodo-
wego charakteru brak jest w literaturze przedmiotu jednolitego rozumienia
tego zagadnienia. Wynikiem prowadzonych badan dotyczacych przejawéw
i zakresu przestepczosci gospodarczej jest wypracowanie dwoch konkuren-
cyjnych, calkowicie odmiennych koncepcji, tj. podmiotowej i przedmiotowe;.

Wedtug koncepcji podmiotowej, ktorej tworcg jest E.H. Sutherland, autor
White Collar Crime (Przestepczo$¢ biatych kolnierzykéw)?®, to cechy cha-
rakteru i osobowosci sprawcy oraz jego pozycja spoteczna sg gtéwnymi
czynnikami kryminogennymi sprzyjajacymi popelnianiu tej kategorii prze-
stepstw. Sprawcami przestepstw gospodarczych sg osoby cieszace sie powaza-
niem spolecznym, o wysokim statusie spotecznym i zawodowym, posiadajace
specjalistyczne wyksztalcenie w dziedzinie prawa, ekonomii lub zarzadzania.

Innym rodzajem jest przestepczo$¢ niebieskich kotnierzykow (Blue Collar
Crime). Dotyczy ona przestepstw gospodarczych popelnianych przez kierow-
nikéw nizszego szczebla. Przestepstwa popelnione przez te grupe pracowni-
kow to gldwnie kradzieze mienia oraz wykorzystanie informacji pozyskanych
w toku wykonywania czynnosci zawodowych do celéw przestepnych.

Koncepcja przedmiotowa jest skoncentrowana na charakterze czynéw oraz
dobr naruszonych przestepstwem. Jej prekursorem byt K. Lindemann. Uwazal
on, ze przestepstwem gospodarczym jest kazde karalne zachowanie sig, ktore
skierowane jest przeciwko catosci gospodarki albo przeciwko jej funkcjonalnie
waznym galeziom i urzgdzeniom®. Dokonal on tez typizacji przestepstw
gospodarczych, ktore podzielit na*’:

» przestepstwa przeciwko przedsigbiorcom i papierom wartosciowym,

*  E.H. Sutherland, White Collar Crime, New York 1949.

* Przestgpczo$¢ gospodarcza. Istota zjawiska. Zasady odpowiedzialnosci, mechanizmy
przestepcze i metody dziatania sprawcéw, red. P. Labuz i in., Warszawa 2017, s. 44—46.

K. Lindemann, Gibt es ein eigenes Wirtschaftsstrafrecht, Jena 1932.
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» przestepstwa przeciwko spétkom handlowym i regufom prawa han-
dlowego,

» przestepstwa dotyczace kredytéw publicznych,

» przestepstwa dotyczace zaopatrzenia w surowce i inne $rodki obrotu,

» przestepstwa przeciwko sile robocze;j.

Zwolennicy poszczegélnych koncepcji zgadzaja sie co do tego, ze wspot-
czesne przedsigbiorstwa musza skutecznie i efektywnie zarzadzaé ryzykiem
zwigzanym z przestepczosciag gospodarczg oraz posiada¢ mechanizmy, ktore
pozwola na zapobieganie, wykrywanie i reagowanie na ewentualne naruszenia
ze strony pracownikow i partneréw biznesowych.

Katalog przestepstw gospodarczych mozna opracowa¢ na podstawie
norm prawnych zawartych w Kodeksie karnym, ktéry w rozdziale XXXVI
ustawy z dnia 6 czerwca 1997 r. wymienia nastepujgce przestepstwa w obrocie
gospodarczym™:

» wyrzadzenie szkody w obrocie gospodarczym,

» lapownictwo na stanowisku kierowniczym,

» wyludzenie kredytu,

» wyludzenie odszkodowania,

» pranie brudnych pieniedzy,

» utrudnienie zaspokajania roszczen wierzyciela,

» pokrzywdzenie wierzyciela,

» dowolne zaspokajanie wybranych wierzycieli,

» nieprowadzenie lub niezgodne z prawda prowadzenie dokumentacji
dziatalno$ci gospodarczej,

» wyzysk kontrahenta,

» zakldcanie przetargu publicznego,

» usuwanie, podrabianie lub przerabianie znakéw identyfikacyjnych.

Z ogoélnopolskiego badania przestepczosci gospodarczej w Polsce opubli-
kowanego przez PwC w 2018 r. wynika, ze polowa polskich przedsiebiorcow
przyznaje, iz w ciggu ostatnich dwoch lat doszto do naduzy¢ w ich organiza-
cjach. Jest to istotny wzrost w stosunku do danych z poprzedniego raportu
22016 r. — wowczas taka deklaracje zlozylo 36% respondentow, co wskazuje
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na rosngcy skale naduzy¢ gospodarczych. Co druga polska firma stracita

w wyniku oszustw ponad 400 tys. zt*2.

Tabela 6. Gléwne kategorie przestepstw gospodarczych.

Gtowne kategorie przestepstw gospodarczych w Polsce Skala wystepowania
Kradziez majgtku przedsiebiorstwa 47%
Nieetyczne prowadzenie biznesu i konflikt intereséw 43%
Naduzycia podatkowe i transakcyjne 40%
Cyberprzestepczost 33%
tapownictwo i korupcja 17%

Opracowanie na podstawie: PwC, Badanie....

W wynikach przeprowadzonego badania widoczna jest rowniez zmiana
trendu. Coraz wigcej przestepstw (55%) popelnianych jest przez osoby
z wewnatrz firmy, w tym az 54% przez kadre menadzerska. W przypadku
identyfikacji to najwiecej naduzy¢ wykrywanych jest dzigki zgltoszeniom
sygnalistow (45%) oraz prowadzonym kontrolom w organizacji (45%), w tym
zarzadzaniu ryzykiem naduzy¢. Jedynie 10% jest poza kontrolg — wykrywane
przypadkowo, w ramach dziennikarskiego sledztwa i w §ledztwach organéw
$cigania.

Na wystepowanie przestepczosci gospodarczej narazone sa w szczegol-
nosci branze, opierajace swoja dziatalnos¢ na posiadajacym wiedze specjali-
styczng, wysoko wykwalikowanym czynniku ludzkim. Do czynnikéw istotnie
zwiekszajacych ryzyko zaliczane sg rowniez*’:

» reglamentacja okreslonych rodzajow dzialalnosci gospodarczej, w tym
konieczno$¢ uzyskiwania koncesji,

» restrykcyjnos¢ przepisow dotyczacych prowadzonej dziatalnosci,

» obcigzenia podatkowe i poziom ich skomplikowania,

42

PwC, Badanie przestgpczosci gospodarczej w Polsce 2018, https://www.pwc.pl/pl/publi-
kacje/2018/ badanie-przestepczosci-gospodarczej-2018-raport-pwe.html [dostep: 13.04.2019].

* H. Gajewska-Kraczkowska, A. Partyka-Opiela, Rola compliance w zapobieganiu prze-
stepczosci gospodarczej, Warszawa 2016, https://www.dzp.pl/mailpic/compliance/raport_com-
pliance_online.pdf [dostep: 29.05.2019].
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» nowe technologie ograniczajace kontakty personalne (umozliwiajace
m.in. cyberprzestepczosc),

» dostep do informacji poufnych,

» prowadzenie dzialalnosci powigzanej z zasobami publicznymi
(np. udziat w przetargach na zamoéwienia publiczne),

» rynek oligopolistyczny z dominujaca rolg kilku podmiotéw.

Uwzgledniajac powyzsze czynniki, wérdd sektoréw gospodarki, dla kto-
rych ryzyko wystapienia przestepczosci gospodarczej jest szczegolnie istotne,
nalezy wskaza¢ branze energetyczng. Przeprowadzona analiza zarzadzania
ryzykiem w przedsiebiorstwach energetycznych nie wykazata jednak, aby
ryzyka naduzy¢ i reputacyjne byly postrzegane jako strategiczne.

W sferze pracowniczej jako czynniki ryzyka zostaly zidentyfikowane spory
spoteczne oraz utrata wykwalifikowanej kadry, a stosunkowo niewielkie
znaczenie przypisano zachowaniom etycznym i praworzagdnym pracowni-
kow. Zasadnym zatem dla zniwelowania wystepowania zjawisk przestepczych
jest uwzglednienie w modelu ryzyka przedsigbiorstw energetycznych naduzy¢
zwigzanych z przestepczo$cia gospodarczg. Majac na wzgledzie wzrastajaca
skale tego zjawiska, oraz fakt, ze dotyczy to przede wszystkim przestepczosci
bialych kotnierzykéw, rekomendowanym rozwigzaniem jest monitorowanie
postawy pracownikéw, w tym w szczegdlnosci kadry zarzadzajacej, oraz
zidentyfikowanie i zarzadzanie ryzykiem zwigzanym z potencjalnymi nad-
uzyciami z ich strony.

Koniecznie nalezy wdraza¢ procesy i standardy, wsparte odpowiednia
komunikacja wewnetrzng i zewnetrzna, ktdre pozwola zapobiega¢, wykrywac
i odpowiednio reagowa¢ na ewentualne naruszenia ze strony pracownikow
lub partneréw biznesowych. Pierwszg linie obrony przed sprawcami prze-
stepstw gospodarczych moze stanowi¢ efektywny system compliance, oparty
na analizie czynnikéw ryzyka dla danego przedsigbiorstwa w odniesieniu do
jego celow strategicznych. Jego elementem powinien by¢ system procedur,
w tym podnoszacych swiadomos¢ pracownikow dotyczacy etyki w biznesie,
unikania zagrozen, informujacych o $ciezce zgtoszen podejrzanych zachowan
i dzialan. Kluczowym aspektem takiego systemu musi by¢ egzekwowanie
stosowanych regul, wdrozenie kanaléw kontroli oraz budowanie kultury
organizacyjnej opartej na zasadach etyki.
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Najwieksze przedsiebiorstwa z branzy energetycznej to zintegrowane pionowo
grupy kapitatowe, ktére tworza w Polsce oligopol na rynku. Mimo ich wiel-
kosci maja one relatywnie niewielki potencjal finansowania w odniesieniu
do potrzeb inwestycyjnych. Konieczne jest m.in.:
» zastgpienie blokdw energetycznych, ktore muszg zosta¢ wyltaczone
z eksploatacji z uwagi na wiek,
» zwiekszenie potencjalu wytwdrczego, by zapewnic podaz energii elek-
trycznej odpowiednia do wzrostu popytu,
» dostosowanie majgtku wytworczego do systematycznie zaostrzanych
przepisow zwigzanych z ochrong $rodowiska,
» zwiekszenie mocy sieci dystrybucji i przesylu energii elektrycznej,
» zwiekszenie efektywno$ci energetycznych grup kapitatowych**.

Jezeli nie zrealizujg one potrzebnych inwestycji, zagrozone bedzie bez-
pieczenstwo energetyczne kraju oraz znacznie ograniczone zostanie tempo
rozwoju gospodarczego. Konieczne jest wigc zwigkszenie wartosci tych grup
kapitatowych. Jednym z istotnych elementéw pozwalajacych na to jest mity-
gacja ryzyka, szczegdlnie zwigzanego z przestepczoscia gospodarczg. Jest
ona bowiem coraz wazniejszym problemem polskich przedsigbiorstw, a jej
skutkiem sg wysokie straty finansowe, wizerunkowe oraz reputacyjne. Przed-
siebiorstwa sektora energetycznego dzialajace w zmiennym otoczeniu ryn-
kowym i regulacyjnym, ze wzgledu na strategiczne znaczenie dla gospodarki,
s3 szczegllnie narazone na dzialalnos¢ przestepcza.

Analiza systemow zarzadzania ryzykiem najwiekszych podmiotow
z branzy energetycznej wykazala, ze swiadomos¢ tych zagrozen jest niewy-
starczajaca. Kazde z badanych przedsigbiorstw posiada wystandaryzowany
system zarzadzania ryzykiem, z dobrze zdefiniowanym procesem zarzadzania
ryzykiem i okre$leniem rél w tym procesie, w tym réwniez odpowiedzialnos¢
za kontrole i monitorowanie ryzyka. Zostaty zdefiniowane ryzyka strategiczne,
finansowe i operacyjne oraz w niektdérych przedsigbiorstwach dodatkowo

inne grupy ryzyka.

* PwC, ING Bank Slaski, Koniec tradycyjnej energetyki? Jak wygra¢ w dobie zmian?, War-
szawa 2015.
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Niewystarczajaco zidentyfikowane natomiast zostaty, w kontekscie wzra-
stajacych naduzy¢ i potencjalnych ich skutkéw, ryzyka zwiazane z przestep-
czoscig gospodarcza. Ryzyka reputacyjne w czasach szybkiego i globalnego
przekazywania informacji powinny by¢ traktowane priorytetowo. W sytuacji
popelnienia w firmie przestepstwa gospodarczego, poza odpowiedzialnoscia
karna, przedsigbiorstwo jest narazone rdwniez na straty, czesto niematerialne,
zwigzane z nastawieniem pracownikow, reputacja, relacjami z interesariu-
szami. Skutki naruszenia dotycza nie tylko samego sprawcy, ale réwniez dla
catego przedsigbiorstwa.

Strategiczne podejscie do ryzyka reputacyjnego wsparte zabezpieczeniem
w postaci efektywnego systemu compliance stanowi najlepsze narzedzie do
zapobiegania przyczynom przestepczosci gospodarczej i powinno zostaé
uwzglednione w systemach zarzadzania ryzykiem przedsiebiorstw z branzy
energetyczne;j.



rozoziat | Analiza procesu podejmowania decyzji
DRUGI na rynku energetycznym w kontekscie
sity instytucjonalnej panstwa

2.1. Wstep

Analiza procesu decyzyjnego w kontekscie przestepczosci na rynku energe-
tycznym i zapobiegania jej to zagadnienie niezwykle szerokie, ktére trudno
jest calosciowo objac w tego typu opracowaniu. Dlatego na wstepie zaznaczy¢
trzeba, Ze specyfika tego tekstu pozwoli zaznaczy¢ kluczowe elementy zagad-
nienia, z ktdrych kazdy de facto moglby by¢ docelowo rozwiniety w formie
szerokiego, niemal monograficznego opracowania. Analizujgc proces decy-
zyjny pod katem zapobiegania przestgpstwom na rynku energetycznym,
trzeba poczynic na poczatku kilka zalozen, ktére pozwolg zawezic ten proces
do zagadnien dostepnych empirycznie i koncentrujacych sie na specyfice
przestepczosci na tymze rynku. Generalnie istotnym zalozeniem jest, iz
proces decyzyjny ograniczony jest dla potrzeb niniejszego rozwazania do
czynnika politycznego i administracyjnego, jako ten ktory de facto tworzy
ramy prawne i organizacyjne dla proceséw zachodzacych na rynku energe-
tycznym, za$ ich naruszanie lub przekraczanie owocuje dziataniami, ktore
mozna okresli¢ jako przestepcze.

Drugim zalozeniem jest, iz przedmiotem analizy procesu decyzyjnego
na tle innych krajéw musi by¢ nie tylko sam formalny proces decyzyjny,
uregulowany i wspierany prawem, ale takze szeroki kontekst inicjowania,
podejmowania i egzekucji decyzji. Trzeba bowiem postawi¢ teze, ze wobec
faktu, iz w Polsce formalny i opisany przepisami proces decyzyjny nie rozni
sie szczegolnie od takiego samego procesu podejmowanego w innych kra-
jach podobnych ustrojowo i regulacyjnie (stad jako grupe poréwnawcza
przyja¢ mozna kraje nalezace do UE). Dlatego niezbedne jest analizowanie
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wspomnianego procesu w szerokim kontekscie instytucjonalnym, strate-
gicznym oraz czynnikéw, ktére mozna w miare szeroko okresli¢ jako sita
instytucjonalna panstwa.

2.2. Decydowanie jako element whadztwa i politycznosci panstwa

Proces decydowania politycznego i administracyjnego jest — niezaleznie
od podejscia badawczego - kwintesencjg i rdzeniem procesu sprawowania
wladzy panstwowej. Niezaleznie bowiem od ustroju, rezimu politycznego itp.,
ostatecznym celem kazdego procesu politycznego traktowanego calos$ciowo,
a wiec zaréwno procesu walki o wladze i zdobywania jej, jak i procesu jej
sprawowania poprzez stanowienie prawa i administrowanie, s3 mozliwo$¢
podejmowania wigzacych i obowigzujacych obywateli i podmioty decyzji.
Decydowanie polityczne jest jednym z wazniejszych probleméw poli-
tyki. Polityka bowiem wiaze si¢ z procesem podejmowania i realizacji decyzji
politycznych, ktoérych zadaniem jest przeksztalcanie rzeczywistosci, stanu
niepozadanego w pozadany. Skutki decyzji politycznych sg odczuwane
przez wszystkich obywateli danego panstwa, a niejednokrotnie wplywaja
na stosunki migdzynarodowe. Wiedza z tego zakresu jest zatem niezbedna
do pelniejszego rozumienia zjawisk i proceséw politycznych zachodzacych
w kazdym panstwie*®. Mozna dokona¢ szczegotowej prezentacji kategorii ana-
lizy decyzyjnej, do ktérych zalicza si¢ sytuacje decyzyjna, osrodek decyzyjny,
proces decyzyjny, decyzje polityczng i implementacje. W odréznieniu jednak
od innych autoréw, podejmujacych podobng problematyke i przypisujacych
tym kategoriom rézne znaczenie, a za najwazniejszy obszar swych zaintere-
sowan czesto przyjmujacych jedna z nich, Z.]. Pietras uwaza, ze prawidtowe
zastosowanie analizy decyzyjnej powinno obejmowac je wszystkie*®. ,,Poli-
tycznosc¢’, ,,polityka”, ,dzialanie polityczne” to pojecia fundamentalne dla
przeprowadzenia rozumowania dotyczacego polityki zaréwno sensu largo,
jak i poszczegdlnych polityk — a w dalszej kolejnosci decyzji — realizowanych

45 Z.]. Pietras, Decydowanie polityczne, Warszawa-Krakow 1998, s. 477.

4 Ibidem.
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przez instytucje polityczne i panstwowe*’. Dotyczy to réwniez dzialan podej-
mowanych w poszczegélnych segmentach dziatalnosci panstwa, np. bez-
pieczenstwa energetycznego czy zapobiegania przestepczosci. Politycznosc,
polityka i ich rozumienie moze by¢ ujmowane z réznych punktéw widzenia,
zmieniajacych sie w zaleznosci od epoki historycznej, w ktorej powstaja. Ist-
nieje kilka koncepcji okreslajacych istote polityki. Wiekszos¢ wspotczesnych
badan nad politycznoscia i polityka rozpoczyna analize od jezyka, zwlaszcza
semantyki historycznej, gdzie pojecie ,,polityki i politycznosci” jest wywo-
dzone od greckiego polis — wspolnoty, rzeczy wspdlnych, publicznych - i jest
tozsame z pojeciem opisujacym zarzadzanie, planowanie praw publicznych,
a takze wtadze, panowanie, konflikt lub uczestnictwo®®. F. Ryszka podkrela,
ze to nie orientacja celowo$ciowa, intencjonalna, lecz samo pojecie ,,dziatania”
jest najblizsze rozumieniu polityki i politycznosci*®. Dlatego w potocznym
rozumieniu, znajdujacym odzwierciedlenie w jezykach europejskich, pojecie
»polityka” kojarzy sie z dzialaniem i wladzg lub wrecz z dzialaniem wladzy.
Zaréwno P. Maj, jak i E Ryszka konkluduja, ze w nauce o polityce dominuje
raczej podejscie konfliktowe — nie ma rzagdzenia, a co za tym idzie procesu
decyzyjnego, bez sytuacji konfliktowych®®. Wiadza [...] jest rezultatem sytuacji
konfliktowych, stqd powstata i dlatego istnieje - podsumowuje F. Ryszka®".
Jednym z podstawowych dziatan w domenie polityki jest proces decyzyjny
polegajacy na $wiadomym ksztaltowaniu lub prébie ksztaltowania rzeczy-
wistosci politycznej przez podmioty polityczne. Mozna go zdefiniowac jako
przeksztalcenie istniejacej sytuacji decyzyjnej — niepozadanej z punktu widze-
nia danego podmiotu - w sytuacje nowa i zgodna z przyjetym przez niego
systemem warto$ci®*. Oznacza to catoksztalt dziatan podmiotow politycznych,
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Zob. E Ryszka, Wstep do nauki o polityce, Warszawa 1981.
E Ryszka podkresla réznice znaczeniowa wystepujaca w jezykach anglosaskich pomig-
dzy policy oraz politics, niemniej w jezyku polskim (i w wigkszosci jezykéw europejskich)
pojecie ,,polityki i politycznosci” nie stawia koniecznosci tego typu rozrdéznienia.

*F Ryszka, O pojeciu polityki, Warszawa 1992, s. 43.

*°  Ibidem; F. Ryszka, Wstgp...

> F Ryszka, Wstep..., s. 16.

2 Z.J. Pietra$, op. cit., s. 24.
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poczawszy od pojawienia si¢ sytuacji decyzyjnej, do podjecia decyzji poli-
tycznej i jej zrealizowania®.

Koresponduje z tym podejscie M. Webera, zakladajace aktywistyczne
podejscie do polityki jako specyficznego obszaru ludzkiego dzialania i aktyw-
nosci cztowieka w politycznej wspdlnocie®*. Wtadza - a wiec takze proces
decyzyjny w postaci czystej — jest atrybutem panstwa®. Jednoczes$nie warun-
kiem zapewnienia réwnowagi systemowej jest aktywne dziatanie panstwa. Co
prawda, systemy posiadaja mozliwosci samoregulacji, zardwno w jedna, jak
i w druga strone, czyli doprowadzania si¢ do rownowagi, jak tez rozregulo-
wywania, czyli wytwarzania chaosu w systemie, niemniej zadnemu syste-
mowi nie mozna przypisa¢ cech samoregulacji w dtuzszym okresie. Zdolnos¢
samoregulacji systemu pozostaje w $cistym zwigzku z jego cechg jakosciowa
rynkowosci lub braku mechanizmu rynkowego. Jednak stan réwnowagi,
rozumiany jako stan pozadany i idealny, jest mozliwy jako stan przejsciowy
i krotkotrwaly. Niemniej stan zblizony do réwnowagi jest stanem niezwy-
kle pozadanym z punktu widzenia zaréwno decydentéw, jak i instytucji
wladzy. Gwarantuje bowiem duzy stopien bezpieczenstwa w sprawowaniu
i utrzymaniu wladzy>°.

Z tych wzgledéw ogdlna stabilno$¢ systemu jest zapewniana poprzez
$wiadomg i celowa ingerencje w mechanizm samoregulacji obliczonej na
jego zréwnowazenie, biorgc oczywiscie pod uwage fakt, ze w systemach
rynkowych (czy szerzej rozumiejac — otwartych) skala takiej ingerencji moze
by¢ mniejsza niz w systemach nierynkowych (zamknietych). Réznica w skali
rynkowosci implikuje takze niezbedne instrumentarium - w systemach
rynkowych mozna stosowa¢ tylko takie instrumenty, ktére nie zmienia jego
rynkowosci, za$ w systemach pozarynkowych dopuszcza si¢ znacznie wigksza
skale instrumentéw i metod dzialania®’.

> T. Kozielto, Procesy i zachowania polityczne jako kategorie w nauce o polityce, [w:]

Podstawowe kategorie badawcze..., s. 27.
** M. Weber, Polityka jako zawdd i powotanie, Krakow—Warszawa 1998, s. 554.
Ibidem, s. 554—560.
Ibidem, s. 95.
57 Ibidem.
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2.3. Typologia przestepstw na rynku energetycznym
w kontekscie procesu decyzyjnego

Dla potrzeb niniejszego wywodu trzeba zawezi¢ kategorie przestepstw
wystepujacych na rynku energetycznym wedlug kryterium decyzyjnosci,
tzn. bedziemy zajmowac si¢ tymi przestepstwami, ktére wynikaja z niedosko-
nalosci procesu decyzyjnego na poziomie politycznym lub administracyjnym
i s3 mozliwe do wyeliminowania lub ograniczenia w ramach tego procesu,
np. poprzez zoptymalizowanie sposobu podejmowania decyzji w ramach
zmiany systemowej albo mozliwe s3 do wyeliminowania poprzez uchylenie
blednej decyzji i podjecie wlasciwej. Na tej zasadzie nie beda tu rozpatrywane
przestepstwa o charakterze stricte kryminalnym, takie jak np. kradziez ener-
gii elektrycznej czy infrastruktury przesylowej — nie pozostajg one bowiem
w zwiazku z decyzjami podejmowanymi na tym rynku, sg zjawiskiem spofecz-
nym i socjologicznym, powinny by¢ $cigane i karane w ramach powszechnie
obowiazujacych procedur karnych i mieszczg si¢ w kompetencji organéw
$cigania i wymiaru sprawiedliwosci. Dlatego koncentrowac bedziemy si¢ na
przestepstwach implikowanych przez wadliwy proces decyzyjny oraz podjete
bledne decyzje polityczno-administracyjne.

Do takich przestepstw zaliczy¢ mozemy: przestepstwa karnoskarbowe,
przestepstwa kradziezy dokonywanej na duza skale i w sposob systemowy
oraz przestepstwa polegajace na wprowadzaniu w btad odbiorcéw energii,
noszace znamiona oszustwa lub doprowadzenia do niekorzystnego roz-
porzadzenia mieniem. Dla przykltadu w pierwszym przypadku mamy do
czynienia z przemytem paliw oraz dokonywanymi przy tym przestepstwami
celno-podatkowymi polegajacymi na uszczupleniu naleznych danin, w dru-
gim - np. z przestepczym obrotem weglem na niekorzys¢ kopaln i przedsie-
biorstw energetycznych, zwanym mafig weglowa. W trzecim za$ przypadku
wspomnie¢ trzeba o sytuacjach, w ktorych przestepstwa dokonywane sa
przez posrednikéw oferujgcych osobom indywidualnym nowe umowy na
dostarczanie energii elektrycznej zawierajace czy to klauzule niedozwolone,
czy tez skrajnie niekorzystne dla odbiorcéw przepisy. Trzeba dodac, ze ofiarg
tego typu przestepstw padaja przede wszystkim osoby starsze, czgsto podatne
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na manipulacje lub niezdajace sobie sprawy z ryzyka i konsekwencji swoich
dziatan®®.

Jesli spojrzymy na poszczegolne typy przestepstw jako efekty blednego
procesu decyzyjnego lub podjetych blednych decyzji, to szczegdtowej ana-
lizy wymagaja przyczyny i te elementy procesu decyzyjnego, ktore okresli¢
mozna jako wadliwe i pozwalajace na dokonywanie przestepstw. Oczywiscie
rozwazanie takie wymaga bardzo precyzyjnego wyjasnienia — same przepisy
z zakresu prawa karnego lub karnoskarbowego oczywiscie penalizuja zacho-
wania takie jak opisane, stad problem nie polega na braku prawnego zakazu
czy penalizacji tego typu czynéw. Problem natomiast umiejscowic¢ nalezy
w fakcie, iz decyzje polityczne czy zarzadcze w istotnym stopniu generuja
mozliwos¢ popelniania przestepstw w skali systemowej poprzez tworze-
nie — zamierzone lub niesystemowe niewydolnosci systemu, co oznacza, iz
czynniki par excellence sprzyjajace popelnianiu przestepstw osiagaja mase
krytyczna, przy ktérej dziatania aparatu $cigania i wymiaru sprawiedliwosci
muszg okazac si¢ dalece niewystarczajace. Jako tego typu czynniki sprzyjajace
mozna okresli¢ m.in.: niejasnos¢ przepisow, niewielkie mozliwosci wykrycia
przestepstwa, brak efektywnych narzedzi zapobiegania i $cigania, za$ czyn-
nikiem decydujacym okazuje si¢ przeswiadczenie potencjalnych sprawcow,
ze panstwo nie ma dostatecznych $rodkéw lub woli politycznej, aby ryzyko
konsekwencji prawnych uczyni¢ realnym czynnikiem hamujgcym przed
popelnieniem przestepstwa.

2.4, Analiza i poréwnanie procesu podejmowania decyzji
w kontekscie zapobiegania przestepczosci na rynku energetycznym
pod katem sity instytucjonalnej panstwa

Istotnym elementem niniejszego opracowania winno by¢ komparatystyczne
poréwnanie procesow podejmowania decyzji na rynku energetycznym pomie-
dzy Polska a poréwnywalnymi krajami UE. Oczywiscie trzeba tu uczyni¢

*%  http://www.ure.gov.pl/pl/konsumenci/nieetyczne-praktyki-spr/5935,Material-in-
formacyjny-Urzedu-Regulacji-Energetyki-dotyczacy-nieuczciwych-dzialan.html [dostep:
11.04.2019].
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istotne zastrzezenie metodologiczne — poréwnania bowiem wymaga nie tylko
sam formalny proces decydowania (acz i takie musi zosta¢ dokonane), co
szerszy kontekst instytucjonalny sprawiajacy, Ze teoretycznie tozsame pro-
cesy decyzyjne moga dawac skrajnie inne skutki efektywno$ciowe podjetych
decyzji. W tym celu blizszego zdefiniowania wymaga zagadnienie sily, zwtasz-
cza instytucjonalnej. O sfabosci instytucjonalnej jako immanentnej cesze
polskiego panstwa po transformacji ustrojowej w 1989 roku (a czg¢$ciowo
takze odziedziczonej po PRL) wspominajg liczni badacze, jak R. Matyja®,
T. Zarycki®® czy J. Staniszkis®'.

Definiujac site instytucjonalna panstwa, bez watpienia trzeba ja uznaé
za integralny element sily panstwa jako takiej. Sita panstwa (sita kraju, sifa
narodowa, potega panstwa, potega narodowa) — jest okreslana jako suma
wszystkich zasobow, jakimi dysponuje nardd lub panstwo w osigganiu naro-
dowych celéw®. Z kolei wedtug stanowiska wyrazanego przez przedstawicieli
polskiej Akademii Obrony Narodowej, sifa narodowa to dynamiczny zbiér
czynnikéw materialno-energetycznych, spotecznych i kulturowych w wymiarze
jednostkowym, narodowym (parnistwowym) i miedzynarodowym, ktére - wza-
jemnie sig przenikajgc - tworzg podstawe sukcesu narodu (paristwa) w zakresie
realizacji jego intereséw i celéw narodowych®.

R. Matyja stawia tezg, ze problem nie polega tylko na btedach w rzadzeniu
kolejnych partii sprawujacych wladze¢ w III RP, ale gléwnie na tym, ze po
1989 roku zaniedbano na poziomie panstwa szukania odpowiedzi na dwa
fundamentalne pytania: o panstwo (czym jest, czemu ma stuzy¢) i naréd
polityczny (kim jeste$my jako polityczna wspdlnota)®.

Perspektywa instytucjonalna wlacza do analizy proceséw gospodarczych
czynniki instytucjonalne, takie jak prawa wlasnosci i struktury rzadzenia
(governance structures). Wedtug D. Northa, czolowego reprezentanta nowej
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Zob. R. Matyja, Wyjscie awaryjne. O zmianie wyobrazni politycznej, Krakow 2018.
Zob. T. Zarycki, T. Warczok, Gra peryferyjna. Polska politologia w globalnym polu nauk
spolecznych, Warszawa 2018.

1 J. Staniszkis, Antropologia wladzy. Miedzy traktatem lizboriskim a kryzysem, War-
szawa 2009.

%2 W. Ortowski, Stulecie chaosu. Alternatywne dzieje XX wieku, Warszawa 2006.
W. Kitler, Bezpieczeristwo Narodowe RP. Podstawowe kategorie. Uwarunkowania. System,
Warszawa 2011, S. 115-120.

4 Zob. R. Matyja, op. cit.
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ekonomii instytucjonalnej, laureata nagrody Nobla z 1993 r., instytucjonalne
uwarunkowania rozwoju rynku, czyli reguly polityczne i prawne zawarte
w konstytucji, prawa wlasno$ci, normy zachowania, postawy spoleczne, stwa-
rzaja bodzce do produktywnej wspotpracy i tym samym decydujg o réznicach
w poziomie rozwoju miedzy krajami®®. W odniesieniu do roli panistwa nowa
ekonomia instytucjonalna (NEI) uzywa okreslenia governance oznaczajacego
»jakos¢ rzadzenia”. Pojecie to zostalo zapozyczone z ekonomii kosztéw transak-
cyjnych (nurtu NEI), ktéra m.in. analizuje zdolno$¢ réznych alternatywnych
struktur rzgdzenia do redukeji kosztow transakcyjnych®.

Bank Swiatowy opublikowal w 2005 roku wyniki badan D. Kaufmanna,
A. Kraaya i M. Mastruzziego, ktérzy prezentujg aktualne dane uwzglednia-
jace sze$¢ wymiardw jakosci rzadzenia®. Dane dotyczg 209 krajéw w latach
1996-2004. Skonstruowane przez autoréw wskazniki bazuja na kilkuset indy-
widualnych zmiennych mierzacych subiektywna percepcje jakosci rzadzenia,
uzyskang z 37 odrebnych zrédet danych (stworzonych przez 31 réznych
organizacji). Autorzy zagregowali indywidualne miary jako$ci rzadzenia
w szes¢ kategorii obejmujacych kluczowe wymiary jakosci rzadzenia. Raport
z badan podaje uzyskane wartosci wraz z marginesem bledu. Sposéb ujecia
wskaznikéw w klastery (zespoly) nie pretenduje do miana precyzyjnej defi-
nicji jakosci rzadzenia. Raczej odzwierciedla poglady autoréw na spdjna
i uzyteczng organizacje danych zgodna z powszechnymi wyobrazeniami na
temat jako$ci rzadzenia. Wskazniki dotycza nastepujacych wymiardw jakosci
rzadzenia: demokratycznej kontroli, politycznej stabilnosci, efektywnosci
panstwa, jakosci regulacji, rzadow prawa oraz kontroli korupcji.

Dla celéw niniejszego rozwazania za kluczowe uznaé nalezy wskazniki
efektywnosci panstwa i jakosci regulacji, a w pewnym zakresie takze kontrole
korupgji.

- Efektywnos¢ panstwa (Government Effectiveness) — obejmuje oceng

jakosci $wiadczenia ustug publicznych, jakos¢ biurokracji, kompetencje

% G. Przestawska, Instytucjonalne wymiary efektywnego panistwa w procesie integracji,

Warszawa 2014.
% A. Wojtyna, Nowe kierunki badan nad ekonomiczng rolg paristwa, ,Ekonomista” 2001,
nri,s. 11-12.
¢ D. Kaufmann, A. Kraay, M. Mastruzzi, Governance IV, New Data, New Chalenges,
»The World Bank”, May 2005, www.worldbank.org [dostep: 29.05.2019].
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urzednikéw panstwowych, niezalezno$¢ administracji panstwowej
(stuzby cywilnej) od politycznych naciskow, spoteczng wiarygodnos¢
wladzy w zakresie prowadzonej polityki. Najwazniejszym kryterium
efektywnosci panstwa jest zdolno$¢ rzadu do projektowania i wdraza-
nia wlasciwej polityki oraz dostarczania dobr publicznych.

- Jakos$¢ regulacji (Regulatory Quality) — wskaznik ten koncentruje
sie na percepcji wystepowania polityki nieprzyjaznej rynkowi, takiej
jak: kontrola cen, niewlasciwy nadzér bankowy, nadmierna regulacja
ograniczajaca wymiane handlowg czy rozwdj biznesu;

- Kontrola korupcji (Control of Corruption) — wskaznik mierzy percep-
cje korupcji rozumiang jako wykorzystywanie wladzy publicznej do
prywatnych celow®®.

Poszukujgc odpowiedzi na pytanie o przyczyny niskich wskaznikéw
governance w Polsce, nalezy wykorzysta¢ wnioski wynikajace z analizy insty-
tucjonalnej. Podejscie to oparte m.in. na teorii gier wskazuje, ze instytucje
kreujgce korzysci spoteczne moga nie powsta¢, natomiast beda utrzymywac
sie nieefektywne stany rownowagi. Raport Banku Swiatowego poswiecony
tworzeniu instytucji wspomagajacych rynek akcentuje kulturowy wymiar
rozwigzan instytucjonalnych®. Poprawa jakosci instytucjonalnych struktur
rynku i panstwa powinna uwzglednia¢ ,,dziedzictwo przesztosci’, ,lokalny
kontekst”. Oznacza to, ze tworzeniu nowych instytucji powinno towarzy-
szy¢ wykorzystywanie instytucji juz istniejacych w celu stabilizacji spotecz-
nej i ekonomicznej”®. Z koncepcji hierarchii instytucji opracowanej przez
O. Williamsona wynika, ze skuteczno$¢ instytucji formalnych jest zdetermi-
nowana ich zgodno$cig z instytucjami nieformalnymi’’. Natomiast badania
D.C. Northa dowodza, ze instytucje formalne mozna zmieni¢ stosunkowo
szybko, a nieformalne ograniczenia zwigzane z tradycyjnymi sposobami dzia-
tania i rozwigzywaniem problemow sa gteboko zakorzenione spofecznie, stad

% Ibidem.
% World Development Report. Building Institutions for Markets, Oxford 2002.
M. Maroda, J. Wilkin, Meandry instytucjonalizacji. Dostosowanie Polski do Unii Euro-
pejskiej. EU — monitoring VI, Krakéw 2002, s. 127.

7t O.E. Williamson, The Institutions of Governance, , American Economic Review” 1998,
vol. 88, no. 2, s. 75-79. [Przedruk pol.] Instytucje kierujgce, ,Gospodarka Narodowa” 1999,
nr 3, s. 104-105.
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ich zmiany s3 powolne. North, wykorzystujac teorie ekonomii w interpretacji

rozwoju spoteczno-gospodarczego, glosi koncepcje ,,zaleznosci od $ciezki”
(path dependence), ktora thumaczy proces zmian instytucjonalnych historyczna

zaleznoscia instytucji. Wedlug tej koncepcji instytucje obecne wynikaja z prze-
sztych. Koncepcja historycznej zaleznosci instytucji wyjasnia zréznicowanie

instytucji w r6znych krajach, a tym samym réznice w ich rozwoju’>.

W Polsce, w wymiarze politycznym zasadniczym problemem jest upar-
tyjnienie pafistwa i jego agend, co skutkuje zawlaszczaniem go przez waskie
grupy intereséw. W wymiarze administracyjnym natomiast stabos¢ panstwa
wyraza si¢ w niskiej sprawnosci aparatu administracyjnego i powszechnosci
korupcyjnych praktyk. Z powodu wad prawnych Naczelny Sad Administra-
cyjny w 2006 roku uchylit prawie trzecig cz¢s¢ ostatecznych decyzji admini-
stracyjnych”’. Jednym ze Zrédet korupcji w administracji jest bezposrednia
zalezno$¢ karier urzedniczych od czynnikéw politycznych”.

Nawiazujac do samego procesu decyzyjnego w aspekcie polityczno-ad-
ministracyjnym, trzeba zwroci¢ uwage na kwestie z jednej strony samego
formalnego sposobu podejmowania decyzji zaréwno politycznych, jak
i administracyjnych (na poziomie ministerstwa czy agend panstwowych),
rozumianej jako formalnie opisany proces, z drugiej - jako proces o charak-
terze spoteczno-polityczno-zarzadczym, a wigc angazujacym sie poza litere
prawa, a takze kompetencje innego rodzaju, takie jak: kultura organizacyjna,
modele mentalne decydentow i urzednikow, a przede wszystkim tzw. wezly
decyzyjne, czyli momenty lub miejsca w strukturze decyzyjnej, w ktérych
zachodzi rzeczywisty proces podejmowania decyzji i w ktorych ten proces
moze by¢ kierowany w kierunku ksztaltowanym poprzez decydenta lub struk-
ture, w ktdrej dziala, inaczej rzecz ujmujac, jest to moment, w ktérym litera
prawa pozostawia decydentom mozliwo$¢ realnej decyzji o takim badz innym
sposobie wykonania danego zadania decyzyjnego. Dodatkowym aspektem
jest fakt wlaczania si¢ w tych wlasnie momentach swego rodzaju przecigcia
elementéw prawnych z politycznymi, psychologicznymi, organizacyjnymi itp.

72" D.C. North, Economic Performance Through Time, , American Economic Review” 1994,

vol. 84, no. 3, s. 366.
7> Co trzecia decyzja urzednikéw uchylona, ,Rzeczpospolita” z 25 kwietnia 2006.

7*  G. Przestawska, op. cit.
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Kolejnym czynnikiem poruszanym przez licznych badaczy jest rola
w takim systemie niepanistwowych weztéw decyzyjnych. Jako gtéwne z nich
wskazuje A. Laska:

Rzeczywisto$¢ politycznej sieci ma niewiele wspdlnego ze statyczna zhie-
rarchizowang strukturg funkcjonalng, w ktorej kluczowsq role odgrywatyby
organizmy panstwowe. O$rodki wladzy znajdujg si¢ takze w niepanstwowych
weztach decyzyjnych, posrod ktorych wymieni¢ nalezy przede wszystkim:
organizacje miedzynarodowe, korporacje, trans i ponadnarodowe organiza-
cje pozarzadowe oraz wielkie media. Specyfika tych podmiotéw oddzialuje
z jednej strony na ksztalt porzadku miedzynarodowego, a z drugiej strony,

bezposrednio na pozycje wspoltczesnego parstwa’.

Szczegdlnie istotnym momentem tego przecigcia jest fakt wchodzenia
w tych wezlach decyzyjnych w interakcje pomiedzy podmiotami pozapo-
litycznymi, takimi jak firmy prywatne, szeroko rozumiane organizacje lob-
bystyczne (zwiazki zawodowe, zwigzki pracodawcdow), ale takze kancelarie
prawne, doradcéw czy ekspertow.

Zasadniczo, poréwnujac proces podejmowania decyzji na rynku ener-
getycznym, trzeba wyodrebnic — przy generalnej tozsamosci proceduralnej
i prawnej samego formalnego procesu decyzyjnego - trzy kluczowe elementy
majace wplyw na réznice w podejmowaniu decyzji na tym rynku.

Pierwszym z nich jest czynnik weziéw decyzyjnych i przecinania sie
aspektu prawno-politycznego z publicznym. Drugim, i bezposrednio si¢
taczacym, jest czynnik sity badz stabosci instytucjonalnej panstwa, przeja-
wiajacej si¢ w integracji badz silosowosci procesu decyzyjnego, a co za tym
idzie zdolnosci instytucji do wytyczania i realizacji swoich celdw, ale takze
przezwyciezania przeszkod i trudnosci.

W swietle powyzszego stwierdzenia szczegélowej analizie poddac trzeba
moment podejmowania decyzji wezlowych na punktach styku sektora
administracyjnego i politycznego z grupami nacisku i innymi interesariu-
szami. Oczywiscie nie jest niczym zlym ani niespotykanym w demokra-
tycznych krajach udzial firm konsultingowych czy zewnetrznych kancelarii

7> A. Laska, J. Nocon, Teoria polityki. Wprowadzenie, Warszawa 2010, s. 44-54.
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prawnych w procesie podejmowania decyzji — niosa one bowiem bezcenng
czesto wiedze rynkowa, doswiadczenie, zaséb analityczny itp., unikalna
wiedze (cho¢ ubolewa¢ nalezy, ze po 30 latach od transformacji tego typu
zasobami merytorycznymi nie dysponuje sektor publiczny). Tym niemniej
czynnikiem zmieniajacym strukture i skuteczno$¢ systemu podejmowania
decyzji staje si¢ brak mechanizmu przekladania woli politycznej i strategicznej
w decyzje. W efekcie decyzja co do trybu dzialania moze sta¢ si¢ wypadkowa
naciskow i sugestii podmiotéw w taki czy inny sposéb wplywajacych na
decyzje polityczng lub administracyjna, ze wzgledu na brak mechanizmu
przekuwania woli politycznej decydentéw w decyzje.

Kolejnym elementem bardzo $cisle wigzacym si¢ z poprzednim jest
tzw. silosowo$¢ zarzgdzania’®, polegajaca na tym, iz kazde z ministerstw,
resortoéw i stuzb podejmuje decyzje dotyczace swojego obszaru przy braku
zwracania uwagi na caloksztalt decyzji w szerokim kontekscie administra-
cyjno-panstwowym. Nadmieni¢ trzeba, ze takze w tym przypadku nastepuje
istotny brak czynnika strategii i woli jako integrujacego dzialania poszcze-
golnych resortowych silosow.

Jak podkresla J.S. Nye, zasoby ekonomiczne moga wytwarzac potencjat
nie tylko twardej, ale i miekKkiej sily, jako przycigganie dzieki atrakcyjnosci””.
Z drugiej strony sita twarda, czy tez rozumiana jako stricte militarna, lub jako
posiadanie dobr materialnych, ktére moga by¢ uzyte jako zapowiedz zyskania
korzysci lub grozba jej utraty, musi zosta¢ wytworzona przez odpowiednio
funkcjonujaca gospodarke.

Nalezy zauwazy¢, iz tego typu twierdzenia sa poniekad sprzeczne z kla-
syczna liberalng doktryna ekonomii zaktadajacg, iz wolny rynek nie powinien
mie¢ nic wspolnego z polityka”®. Inni jednak zwracajg uwage na fakt, iz naj-
bardziej nawet liberalne, a realnie istniejace panstwo dysponuje kilkudziesie-
cioma instrumentami wplywajacymi na przedsigbiorcéw, od stanowionego
prawa, przez system podatkowy, taryfy celne czy hamowanie, wspomaganie

76 Zjawisko to w piémiennictwie i publicystyce wystepuje tez pod nazwa ,,Polska resor-

»

towa.
77 1.S. Nye, Przysztos¢ sity, Warszawa 2012, s. 102.
Zob. K. Knorr, The Power of Nations. The International Political Economy of Interna-

tional Relations, New York 1975.
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rozwoju innych panstw, ktére dowodza, iz pafistwo jest co najmniej wspol-
uczestnikiem procesu budowy sily ekonomicznej”.

Innym czynnikiem szczegolnie podkreslanym przez badaczy jest kwestia
konwersji zasobow na sile. J.S. Nye szczegdlnie mocno podkresla fakt, iz
zasoby posiadane przez panstwo sg warunkiem koniecznym, ale niewystar-
czajacym do wytworzenia, wygenerowania sily. Szczegélne znaczenie maja
one w obszarze sily ekonomicznej, w budowie i tworzeniu, ktdrej niezbedne
sa realne zasoby surowcow, sity roboczej, technologii.

Niemniej, do zajscia procesu ,,.konwersji zasoboéw na site” niezbedny jest
element strategii stworzonej i realizowanej przez panstwo, w szczegélnosci
jego czynnik polityczny.

Badania dotyczace roli strategii i woli politycznej w obszarze kierowania
panstwem i budowania jego sily nie znajdowaly istotnego odzwierciedlenia
w piSmiennictwie polskim opisywanego okresu, niemniej tematyka ta zaj-
mowali sie m.in. R. Kaspréw i W. Walendziak®’, podkreslajacy, iz istotnym
mankamentem polskiej polityki po 2004 roku byt brak strategicznego dzia-
tania ze strony podmiotow panstwowych lub je reprezentujacych, takich jak
spotki skarbu panstwa. Kiedy wspomniane strategiczne myslenie udalo si¢
zrealizowac i wykonceptualizowaé w postaci strategicznych dokumentow
panstwa, zauwazy¢ si¢ dawal brak woli w egzekwowaniu realizacji zalozonych
projektow strategicznych®. Autorzy ci podkreslajg, iz brak generowania sity
panstwa polskiego wynika nie z niewystarczajacych w okreslonych obsza-
rach zasobow, lecz z braku konceptualizacji badz realizacji strategii panstwa
w przedmiotowych obszarach.

Trzecim zas jest element ideowo-ustrojowy. Analizujac ten czynnik, trzeba
podkresli¢, iz w polskich realiach znalazl on niezwykle istotne miejsce w pro-
cesie decyzyjnym i wynikajacych z niego zaréwno pozytywnych, jak i nega-
tywnych implikacji. W polskiej rzeczywistosci istotng rol¢ ideowo-ustrojowa
odegral element ideologii panstwowej, jaka po przemianach 1989 roku stat
sie czynnik ideologii neoliberalnej, czgsto btednie pojmowany. Doktryna
neoliberalna dominowata w $wiecie zachodnim na przetomie lat 8o. i 9o.

79

Zob. D. Baldwin, Economic Statecraft, Princeton 1985.
R. Kasprow, W. Walendziak, Polski domek z kart, ,Rzeczpospolita” z 27.01.2014; Gdzie
lezy Polska?, ,,Rzeczpospolita” z 15.01.2013.

81 Ibidem.
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XX wieku, a wiec, kiedy Polska wkraczala po zmianie systemowej w okres
budowy gospodarki rynkowe;j. Jest to — w §wietle niniejszych rozwazan - jeden
z elementow krytycznych, gdyz tego typu idea panstwowa sila rzeczy stwarza
ramy mentalne i ustrojowe dzialania instytucji panstwowych. Idea neolibe-
ralna rozumiana od poczatkéw III RP jako przede wszystkim zasada prymatu
wolnosci gospodarczej i indywidualizmu nad elementami wspoélnotowymi
i interesami panstwa. W specyficznej wersji pojmowania doktryny neolibe-
ralnej argument podnoszony przez poszczegdlnych aktoréw na scenie poli-
tycznej o ,ochronie wolnosci gospodarczej” jak tez braku uprawnien panstwa
do dalej idacych regulacji tego rynku zaowocowat dziataniami sprzyjajacymi
stworzeniu systemowej sfery ulatwiajacej popelnianie przestepstw. Gene-
ralnie najwicksza implikacje wywieralo to na trzeci typ wspomnianej wyzej
przestepczosci, tj. sklaniania ludzi np. do zawierania niekorzystnych umoéw
na dostawy energii elektrycznej poprzez zatajenie istotnych warunkow takiej
umowy, wprowadzenie w blad przez sprzedawce, a czgsto takich czy innych
form wyludzenia podpisu pod taka umowa. Generalnie szeroka skala tych
przestepstw byta mozliwa gléwnie dzieki dwém elementom: pozbawianiu
instytucji nadzorczych w postaci UOKIK czy URE realnych narzedzi wpty-
wania na nieuczciwych sprzedawcéw oraz uznaniu zasady swobody zawie-
rania umow za wyzsza niz ochrona konsumenta i ustalanie jedynej $ciezki
uniewaznienia takiej umowy na drodze sadowej.

W pierwszym aspekcie nadzdr de facto pozbawiany byt i jest mozliwosci
skutecznego dzialania, gdyz realnie jedynym mozliwym jego postegpowaniem
jest sklanianie sprzedawcéw do wycofywania kontrowersyjnych punktow
w umowie (co tatwo jest obej$¢ po prostu, piszac inng umowe, zawierajaca
te same klauzule abuzywne i korzystanie z niej, dopdki i ta nie zostanie
zakwestionowana) oraz skala kar finansowych, ktdre stawaly sie skuteczne
dopiero po wygraniu przez nadzér procesu odwotawczego w sadzie. Zabra-
kio natomiast realnie skutecznych narzedzi w rekach instytucji nadzoru,
takich jak prawo uniewazniania abuzywnych uméw moca decyzji organu
czy egzekwowania kar finansowych natychmiast z prawem odwolania sie
do sadu, tak jak mialo miejsce np. w przypadku przestepstw czy chocby
nieprawidlowosci podatkowych. Pozbawianie regulatora prawa uniewaz-
niania abuzywnych umoéw skutkowato nie tylko koniecznoscia wywiazy-
wania si¢ z nich przez poszkodowanych, ale takze niepotrzebnie obcigzato



2.5. Konkluzje

system sagdowy — konieczno$¢ wszczynania przez poszkodowanego procesu
sadowego, ktéry — po pierwsze — najczesciej trwalby w polskich realiach
dluzej niz czas obowigzywania umowy, wynajmowania petnomocnika wraz
z przewlekloscia postepowania sadowego oraz faktem, ze ofiarami tego typu
procederu najczesciej padaly osoby o ograniczonej wiedzy czy swiadomosci
konsumenckiej i prawnej, czgsto w taki czy inny sposéb wykluczone, a takze
niemajace srodkéw czy kompetencji dla poszukiwania pomocy prawnej,
sprawialy, ze tego typu dzialania mogly by¢ prowadzone na szeroka skale
przy minimalnym ryzyku.

Tymczasem przyktady innych krajow UE wskazuja, iz rola regulatora,
ktora bynajmniej nie zagraza procedurom demokratycznym i praworzadnosci,
jest uprawnienie go do uniewaznienia tego typu umow jako takich, co auto-
matycznie generuje konieczno$¢ zwrotu srodkéw i element odszkodowaw-
czy. Drugim aspektem stosowanym w tego typu sytuacjach jest parasagdowa
kompetencja arbitrazu przy regulatorze, posiadajacego de facto uprawnie-
nie do decydowania o abuzywno$ci danego zapisu wraz z uprawnieniami
egzekucyjnymi.

Podobnego rodzaju element ideologiczny przy$wiecal wielu rozwigza-
niom z zakresu wspomnianych wyzej przestgpstw celno-skarbowych czy
tez kradziezy dokonywanych w obrocie weglem na szkode kopaln czy ener-
getyki. Wstawienie panstwowych przedsiebiorstw w rezim czysto rynkowy,
gdzie gtéwnym - by nie rzec jedynym - elementem w czesto deficytowych
branzach bylto niwelowanie strat, sprawialo, ze nie bylto woli i mocy wprowa-
dzania rozwigzan regulujacych w bardziej restrykcyjny - acz wymagany dla
zapobiegania przestepczosci i bezpieczenstwa ekonomicznego panstwa — spo-
sob. Mozna na tej podstawie udowodnic tezg, Ze na osi wolno$¢ gospodarcza —
bezpieczenstwo panstwa i obrotu ekonomicznego, rownowaga pomiedzy tymi
warto$ciami byla w istotny sposéb zachwiana na korzys¢ swobody obrotu
traktowanej jako warto$¢ nawet nie tyle nadrzedna, co absolutyzowana.

2.5. Konkluzje

Konkludujac powyzsze stwierdzenia, mozna uzna¢ za udowodniong posta-
wiong na wstepie teze, iz przyczyna powstawania zjawisk sprzyjajacych
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przestepczosci na rynku energetycznym (acz powyzsze rozwazania wskazujg
tez na mozliwos¢, a w zasadzie wysokie prawdopodobienstwo wystepowania
podobnych zjawisk o pokrewnej genezie w innych obszarach) w kontekscie
procesu decyzyjnego sa deficyty w tworzeniu przez panstwo sity instytucjonal-
nej oraz transmisji woli politycznej i intencji w rzeczywiste akty prawne. Dru-
gim stwierdzonym elementem wadliwos$ci procesu decyzyjnego na rynku
energetycznym jest zachwianie réwnowagi pomiedzy generowaniem swobody
dzialalnosci gospodarczej a zabezpieczaniem interesu wspolnotowego, w tym
interesu panstwa, poprzez wytwarzanie mechanizméw chronigcych interesy
ekonomiczne, zaré6wno panstwa, jak i koncowych konsumentéw dobr czy
ustug na tym rynku.



rozoziat | Problematyka szpiegostwa
TRZECI w sektorze energetyki -

zarys problematyki i mozliwosci
dziatan prewencyjnych

3.1. Wstep

Sektor energetyczny, ze wzgledu na swoje strategiczne znaczenie, jest narazony
na szereg dzialan, ktére moga zagrozi¢ zaréwno jego pozycji, jak i bezpie-
czenstwu samego panstwa. Jednym z zagrozen, godzacych w branze energe-
tyczna oraz bezposrednio w poszczegdlne przedsiebiorstwa, jest dziatalnos¢
szpiegowska. Konsekwencje zdobycia przez inne podmioty cennych dla tego
przedsiebiorstwa informacji moga okazac si¢ bardzo negatywne nie tylko dla
jego samego, ale dla calej branzy oraz dla strategicznych intereséw panstwa
i jego bezpieczenstwa.

Pozyskiwanie informacji z dziedziny gospodarki moze by¢ dzialaniem
catkowicie zgodnym z obowigzujacym prawem, jednak w pewnych okolicz-
nosciach stanowi czyn zabroniony. Dziatalnos¢ szpiegowska powinna by¢
zatem odrdzniona od dziatan legalnych i akceptowalnych. Celem niniejszego
rozdziatu jest ukazanie specyfiki przestepstw wyczerpujacych znamiona
szpiegostwa, takze tych popelnianych przy uzyciu internetu, jak i ukazanie
nowych wyzwan, zwigzanych z dziataniami o charakterze prewencyjnym.

W kontekscie prezentowanych w niniejszym opracowaniu probleméw
nalezy odpowiedzie¢ na pytanie o kierunki mozliwych zmian w prawie lub
obowigzujacych w przedsiebiorstwach procedurach. Istotne jest takze posta-
wienie pytania, jakie formy przeciwdzialania dziatalnosci szpiegowskiej moga
okazac si¢ najskuteczniejsze w zwalczaniu tego rodzaju aktywnosci w sekto-
rze energetycznym. W opracowaniu dokonano analizy wybranych regulacji
prawnych, a takze postuzono sie¢ metodg jezykowo-logiczng, poréwnawczg
oraz — w pewnym stopniu — metodg socjologiczna.
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3.2. Charakterystyka i znaczenie szpiegostwa w sektorze energetycznym

Problematyka szpiegostwa w energetyce ma donioste znaczenie z uwagi na
zagrozenia mogace powsta¢ zaréwno dla strategicznych przedsiebiorstw,
jak i dla bezpieczenstwa panstwa, zwlaszcza zas dla infrastruktury kry-
tycznej. Mozna nawet stwierdzi¢, ze energetyka jest wrecz naturalnym
celem wywiadowczej penetracji dla pewnych grup oséb oraz stuzb spe-
cjalnych. Implikuje to aktywno$¢ odpowiednich organéw panstwowych,
majacg na celu wykrywanie takich zdarzen oraz stworzenie odpowiednich

mechanizméw, aby im przeciwdziatac®?

. Zasadnicze znaczenie ma w tej
kwestii ochrona tajemnicy przedsigbiorstwa, a zatem niedopuszczenie do
wiadomosci publicznej informacji z nim zwigzanych lub innych informa-
¢ji, majacych warto$¢ gospodarczg, co do ktérych przedsiebiorca podjat
niezbedne dzialania w celu zachowania ich poufno$ci®. Nie mniej istotne
jest przy tym rozrdznienie kluczowych pojeé, wiazacych sie z analizowana
problematyka oraz podkreslenie znaczenia przemian zachodzacych zaréwno
w sferze aktywnosci 0s6b podejmujacych dzialania wyczerpujace znamiona
szpiegostwa, jak i w zakresie zapobiegania tego rodzaju aktywnosci.
Dzialalnos¢ szpiegowska nalezy odrdzni¢ od wywiadu gospodarczego,
czyli pozyskiwania (jak réwniez gromadzenia i przetwarzania) informacji
gospodarczych lub majacych znaczenie dla gospodarki za pomocg dostgpnych
informacji, a nie nielegalnych®*. Wedtug D.E. Denning wywiad gospodarczy
to na ogot legalne dzialania prowadzone przez rzad dla zdobycia tajemnic
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nie z obowigzujacym prawem i zasadami etyki, a pozyskane przy jego pomocy informacje nie

s3 objete klauzula poufnosci, co jednoznacznie odréznia go od szpiegostwa. Zob. K. Glowania,
H. Spustek, Wywiad i szpiegostwo gospodarcze, ,Zeszyty Naukowe Ruchu Studenckiego” 2013,
nr 2, s. 99. Warto zauwazy¢, ze istnieja propozycje migdzynarodowego uregulowania tego

rodzaju dzialalnosci. Tocza sie takze dyskusje na temat mozliwosci zalegalizowania szpiego-
stwa. Zob. V. Henri, Is Espionage Beyond the Rule of Law? Thoughts for an Educated Debate

on the Regulation of Cyber-espionage in International Law, 2016, March 31, s. 54.
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innego panstwa, cho¢ nie wyklucza w jego obszarze dziatan tajnych i niele-
galnych, a wigc szpiegostwa przemystowego. Wywiad biznesowy jest za$ ogra-
niczony do dziatan legalnych i oddzielony od szpiegostwa korporacyjnego
i szpiegostwa przemystowego®®. Warto tez zauwazy¢, ze wywiad gospodarczy
moze by¢ takze taczony z dzialaniami wplywajacymi na otoczenie przed-
siebiorstwa, zaréwno konkurencyjne, jak i prawne (co nasuwa skojarzenia
z lobbingiem)®°.

Nierzadko osoby realizujace zlecenie przeprowadzenia wywiadu gospo-
darczego siegaja po nielegalne metody, jak np. podstuch, podglad, wnikanie
w cyberprzestrzen badz pozyskiwanie osobowych zrédet informacji. Co
wazne, osobowe zrodia informacji sg rekrutowane sposrod bytych pra-
cownikéw przedsigbiorstwa konkurencyjnego lub nowo przyjmowanych,
zatrudniajgc w szczegdlnosci swojego pracownika w rozpracowywanym
przedsigbiorstwie. Osoby nadajace sie do pozyskania wywodza sie ze sfrustro-
wanych pracownikéw konkurencyjnej firmy, niezadowolonych z wysokosci
zarobkoéw, braku perspektyw awansu czy panujacych stosunkéw miedzy-
ludzkich w miejscu ich pracy, a w typowaniu kandydatéw na informatoréw
uwzglednia si¢ ich aktualny status majatkowy, cechy charakterologiczne,
a takze posiadane natogi®’.

W przypadku szpiegostwa gospodarczego i ochrony tajemnicy przed-
siebiorstwa prawo chroni prywatne przedsigbiorstwa przed nieuczciwa
konkurencjg oraz wlasnymi pracownikami dzialajagcymi na szkode pra-
codawcy. Dobro przedsiebiorcy chroni w szczegdlnosci ustawa z dnia 16
kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji*®, w rozumieniu tej
ktérej chroniona jest tajemnica przedsiebiorstwa. Zgodnie z art. 11 ust. 2
wspomnianej ustawy Przez tajemnice przedsigbiorstwa rozumie si¢ informacje
techniczne, technologiczne, organizacyjne przedsigbiorstwa lub inne infor-
macje posiadajgce wartos¢ gospodarczg, ktére jako catosé lub w szczegolnym

8 M. Ciecierski, Wywiad biznesowy w korporacjach transnarodowych. Teoria i praktyka,

Torun 2009, s. 30-31.

8 M. Kwiecinski, Wywiad gospodarczy w zarzgdzaniu przedsigbiorstwem, Warszawa—
Krakow 1999, s. 30.

87 1. Sobczak, Przeciwdzialanie nielegalnemu wywiadowi gospodarczemu w przedsigbior-
stwie, ,Przeglad Bezpieczenstwa Wewnetrznego” 2015, nr 13, s. 221.

8 Tj.Dz.U.z 2019 r., poz. 1010.
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zestawieniu i zbiorze ich elementow nie sq powszechnie znane osobom zwykle
zajmujgcym sig tym rodzajem informacji albo nie sq tatwo dostgpne dla takich
0s6b, o ile uprawniony do korzystania z informacji lub rozporzgdzania nimi
podijgl, przy zachowaniu nalezytej starannosci, dziatania w celu utrzymania
ich w poufnosci. Przepisy ogdlne ustawy okreslaja natomiast czyny karalne
przeciwko tajemnicy przedsiebiorstwa oraz dziatalnos¢ nieuczciwej konku-
rencji®. Co wazne, nie wszystko, co wedlug przedsiebiorcy stanowi tajemnice,
jest nig rzeczywicie. Przedsigbiorca musi jeszcze podjac stosowne kroki, aby
takg wiedze lub informacje chroni¢®.

Przestepstwo szpiegostwa zostalo uregulowane w art. 130 i 132 Kodeksu
karnego z 1997 roku. Jak stanowi art. 130 § 1 k.k., kto bierze udzial w dzia-
talnosci obcego wywiadu przeciwko RP, podlega karze pozbawienia wolnosci
od roku do lat 10. Wedlug § 2 tegoz artykutu udziat w obcym wywiadzie lub
dziatanie na jego rzecz, jak réwniez udzielanie temu wywiadowi wiadomo-
$ci, ktérych przekazanie moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej,
zagrozone jest karg pozbawienia wolnosci na czas nie krétszy od lat 3. Co
wazne, gromadzenie lub przechowywanie informacji, ktérych przekazanie
moze wyrzadzi¢ szkode Rzeczypospolitej Polskiej, a takze wchodzenie do
systemu informatycznego w celu ich uzyskania albo zglaszanie gotowosci
dzialania na rzecz obcego wywiadu przeciwko RP podlega karze pozbawienia
wolnoéci od 6 miesiecy do lat 8°'. Wedlug art. 23 ustawy z dnia 16 kwietnia
1993 r. 0 zwalczaniu nieuczciwej konkurencji, kto, wbrew cigzagcemu na nim
obowigzkowi w stosunku do przedsigbiorcy, ujawnia innej osobie lub wyko-
rzystuje we wlasnej dziatalnosci gospodarczej informacje stanowiaca tajem-
nice przedsigbiorstwa, jezeli wyrzadza to powazna szkode¢ przedsigbiorcy,

8 M. Sokotowski, Czyny nieuczciwej konkurencji i szpiegostwo przemystowe, http://biz-

nessecurity.pl/bezpieczenstwo-biznesu-przestepstwa-gospodarcze-korupcja-przestepstwa-
menadzerskie/27-czyny-nieuczciwej-konkurencji-i-szpiegostwo-przemyslowe [dostep:
29.03.2019].

°® M. Kottuniak, op. cit.

! Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny, Dz. U. 1997 Nr 88, poz. 553. Wedlug
§ 4 tegoz artykulu, najsurowsza kara, a wigc 25 lat pozbawienia wolno$ci, grozi za organizacje
lub kierowanie dzialalnoscia obcego wywiadu w Polsce. Dzialalnos¢ taka moze si¢ odnosi¢
np. do siatki szpiegowskiej w Polsce (lub na pewnym tylko jej obszarze), jak réwniez jedynie do
pewnych wyodrebnionych przedsiewzie¢ tego wywiadu, M. Adamski, Co grozi za szpiegostwo
w Polsce, ,,Rzeczpospolita’, 17.10.2014, https://www.rp.pl/artykul/1149951-Co-grozi-za-szpie-
gostwo-w-Polsce.html [dostep: 29.03.2019].
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podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
dolat 2. Co istotne, tej samej karze podlega ten, kto, uzyskawszy bezprawnie
informacje stanowiaca tajemnice przedsigbiorstwa, ujawnia ja innej osobie
lub wykorzystuje we wlasnej dziatalno$ci gospodarczej.

Celem prowadzenia przemystowych operacji szpiegowskich w sektorze
energetyki moze by¢ pozyskanie réznego rodzaju tajemnic, a samo szpiego-
stwo obejmuje rowniez korupcje, dezinformacje, szantaz i szeroko pojmowang
inwigilacje technologiczng. Celem szpiegostwa jest uzyskanie jakichkolwiek
danych o danym przedsigbiorstwie, ktére moga by¢ wykorzystane dla uzy-
skania przewagi na rynku®?. Nalezy przy tym pamietad, ze ok. 80% infor-
macji zdobywanych przez konkurencje moze by¢ zakwalifikowanych jako
jawne, z kolei 15% to takze informacje jawne, cho¢ jednocze$nie wrazliwe
i z uwagi na to chronione przez jakis czas, a takze posiadajace utrudniony
dostep. Jedynie 5% to informacje tajne, ktore zdobywane s3 z naruszeniem
prawa®®. Najwieksze wspolczesne wyzwania, silnie zwigzane z bezpieczen-
stwem informacji, mozna rozwaza¢ w wielu grupach problemowych, a przy-
ktadowe to:

a) problemy ekonomiczne - nowe kraje przejawiaja zainteresowanie
nasilaniem produkc;ji i eksportu przejmowanej z wielu dotychczas
tradycyjnych krajow;

b) zagrozenie energetyczne, ktére moze by¢ duzym zrédiem kon-
fliktéw;

¢) brak nowych zZrédet energii oraz silna konkurencja o zasoby
mineralne®.

Zdobywanie tajnych informacji przez osoby prowadzace dziatalnos¢
szpiegowska w obszarze energetyki ma m.in. na celu wzmocnienie pozycji
negocjacyjnej danego panstwa w stosunkach miedzynarodowych. Pozyski-
wanie niejawnych informacji na temat zastosowanych technologii moze
zagrozi¢ bezpieczenstwu energetycznemu panstwa, oslabiajac jego poten-
cjal. Zagrozenia zwigzane ze szpiegostwem w dziedzinie energetyki sg od lat

92

K. Surdyk, R. Nogacki, Szpiegostwo przemystowe w Polsce i na swiecie, https://www.wy-
wiad-gospodarczy.pl/szpiegostwo-przemyslowe-polska-swiat.html [dostep: 11.04.2019].

> G.Michniewicz, Szpiegostwo gospodarcze - Jak zapobiegad, https:/ /www.computerworld.pl/
porada/Szpiegostwo-gospodarcze-Jak-zapobiegac,318761,2.html [dostep: 29.03.2019].

** J.W. Wojcik, Wywiad i kontrwywiad gospodarczy, Warszawa 2018, s. 89.
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przedmiotem zainteresowania polskich stuzb specjalnych. Tytulem przyktadu
warto wskaza¢, ze podczas prezentacji raportu z dzialan Agencji Bezpieczen-
stwa Wewnetrznego w roku 2011 jej éwcezesny szef, Krzysztof Bondaryk,
ujawnil, ze agencja doprowadzita do wydalenia z Polski dwoch Biatorusinéw,
ktérzy byli agentami tamtejszego wywiadu. Polskie stuzby zainteresowane
sg przede wszystkim niektoérymi bialoruskimi biznesmenami z sektora ener-
getycznego, a takze ich kontrahentami. Biatoru$ koncentruje swoja uwage
na polskim sektorze energetycznym, w szczegdlnosci za$ na problematyce
energii jadrowej oraz, zwlaszcza w I potowie drugiej dekady XXI w., gazu
tupkowego®.

Bardzo istotne jest prowadzenie dziatan na rzecz rozpoznania przedsiewzigé
podejmowanych na terytorium RP przez obce stuzby wywiadowcze. Agencja
Bezpieczenstwa Wewnetrznego potwierdza stale zainteresowanie obcych
stuzb wywiadowczych polskim sektorem energetycznym. Jako priorytety
wymieniono sprawy godzqgce w bezpieczeristwo energetyczne kraju. Kontrwy-
wiad ABW identyfikuje stale zainteresowanie obcych stuzb wywiadowczych
polskim sektorem energetycznym, w tym m.in. perspektywami jego dalszego
rozwoju. Dzialania ABW w zakresie energetyki dotycza m.in. realizacji pro-
gramu energetyki jadrowej, rozpoznawania potencjalnych zagrozen sektora
gazowego, identyfikowania i rozpoznawania potencjalnych nieprawidlowosci
zwigzanych z procesami inwestycyjnymi KGHM Polska Miedz S.A., jak row-
niez rozpoznawania ewentualnych nieprawidlowosci zwigzanych z rynkiem
odnawialnych Zrédet energii oraz wplywu wdrozenia zaostrzonej polityki
klimatyczno-energetycznej na sektor energetyczny RP*°.

W celu zdobycia informacji tajnych nierzadko konieczne jest postuzenie
sie najnowszymi technologiami. Szczegélnie duze straty sa udziatem hake-
réw. Tytulem przykladu mozna podac, iz w 2017 roku rosyjski hakerzy rza-
dowi ztamali zabezpieczenia dziesigtek amerykanskich firm energetycznych,

> ABW na tropie biatoruskiego KGB. Szpiegéw Lukaszenki interesuje nasz sektor energe-

tyczny, https://polskatimes.pl/abw-na-tropie-bialoruskiego-kgb-szpiegow-lukaszenki-intere-
suje-nasz-sektor-energetyczny/ar/557953 [dostep: 21.03.2019].

°¢ K. Perkowska, ABW na tropie szpiegéw w polskim sektorze energetycznym, https://www.ag-
ropolska.pl/zielona-energia/prawo/abw-na-tropie-szpiegow-w-polskim-sektorze-energetycz-
nym,18.html [dostep: 21.03.2019].
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w tym ich sieci operacyjne®’. Juz w maju 2013 roku amerykanska Komisja
do Spraw Kradziezy Amerykanskiej Wlasnosci Intelektualnej opublikowata
raport, w ktorym stwierdzono, ze skala kradziezy wlasnosci intelektualnej USA
w skali migdzynarodowej szacowana jest na ok. 300 mld USD rocznie. Warto
zauwazy¢, ze panstwem szczegélnie zainteresowanym amerykanska technolo-
gia IP sa Chiny. Tak wiec, w zaleznosci od sposobu obliczenia wplywu szpie-
gostwa gospodarczego na amerykanskie przedsigbiorstwa, moze to oznaczac
strate okoto miliarda dolaréw dziennie lub wiecej®®.

3.3. Specyfika dziatalnosci szpiegowskiej w cyberprzestrzeni

Dzialalno$¢ w cyberprzestrzeni daje sprawcom wzgledng anonimowo$¢, ula-

twia prowadzenie dziatalnosci przestepczej, w tym popelnianie ich na terenie

jednego panstwa z obszaru drugiego. Cyberprzestrzen dostarcza dodatkowych

srodkéw badz metod prowadzenia nielegalnej dziatalnosci, stanowigc nowa

przestrzen, w ktdrej takowa dziatalno$c jest realizowana®®. Warto zaznaczy¢,

ze w przedmiocie cyberprzestepczosci Rada Europy przyjeta konwencje z dnia
+100

23 listopada 2001 r. 0 cyberprzestepczosci'®. Wedtug jej zapisow definicja
cyberprzestepczosci obejmuje w szczegolnosci umyslny i bezprawny dostep
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Foreign Economic Espionage in Cyberspace, https://www.dni.gov/files/NCSC/docu-
ments/news/20180724-economic-espionage-pub.pdf [dostep: 29.05.2019], s. 8.

8 R.A. Kahn, Economic Espionage in 2017 and Beyond. 10 Shocking Ways They Are
Stealing Your Intellectual Property and Corporate Mojo, https://www.americanbar.org/groups/
business_law/publications/blt/2017/05/05_kahn [dostep: 22.03.2019]. Chinski wysiltek szpie-
gowski jest agresywny i jawny. W Chinach jest ogélnie akceptowane i dobrze wiadomo, ze
szpiegostwo jest wspierane przez rzad i wymagane do sukcesu narodu w XXI wieku. Szacuje
sie, ze ponad 2 mln 0s6b pracuje bezposrednio lub dla chinskich stuzb wywiadowczych. Wielu
studentéw i imigrantéw funkcjonuje w niepelnym wymiarze godzin. Chinski rzad zatrudnia
zréznicowang sie¢ pelnoetatowych szpiegdéw, naukowcy, studenci i hakerzy komputerowi
w systematycznej kampanii skierowanej do rzadu. FBI uwaza Chiny za najwigksze zagrozenie
szpiegowskie. Zob. Chinese Sponsored...

°? K. Kozdra, Rozwdj przestgpczosci zorganizowanej w Polsce, ,,Zeszyty Naukowe PWSZ
w Plocku. Nauki Ekonomiczne” 2017, nr 2(26), s. 48.

190 Konwencja Rady Europy o cyberprzestepczosci, sporzgdzona w Budapeszcie dnia 23 listo-
pada 2001 1., Dz.U. 2015, poz. 728.
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191 Jednym z zagrozen jest w szczeg6lnosci bron

do systemu informatycznego
cybernetyczna, za pomoca ktérej mozna przeprowadzac ataki na przedsiebior-
stwa energetyczne, co dotyczy réwniez polskich podmiotéw. Warto zaznaczy¢,
ze juz w 2013 roku globalne straty wynikajace z cyberprzestepczosci i szpie-
gostwa wyniosty od 300 mld do nawet 1 bln USD'*?. Wedlug M. Stefanowicza,
w najbardziej uproszczony sposob, cyberprzestepczosé mozna podzieli¢ na
dwie podstawowe kategorie:

» przestepstwa charakterystyczne dla cyberprzestepczosci,

» przestepstwa popelniane z wykorzystaniem internetu.

Pierwsza z tych kategorii, gdzie przedmiotem ataku jest sam komputer
oraz szeroko pojete przetwarzanie danych w systemach informatycznych,
zastuguje na szczegdlng uwage w odniesieniu do sektora energetycznego
jako strategicznego dla panstwa. Niektore z wymienionych dziatan wigza
sie z nieuprawnionym uzyskaniem informacji (hacking), a w szczegolnosci
podstuchem komputerowym (sniffing), stosowaniem tzw. narzedzi hakerskich
(a wiec programow, ktore moga pomoc hakerom do uzyskiwania dostepu do
innych komputeréw). Przedsiebiorstwa energetyczne o duzym znaczeniu
strategicznym mogg takze pas¢ ofiarg sabotazu komputerowego'®. Jeszcze
innym rodzajem dzialalnosci jest podawanie si¢ za inng osobe. Warto tez
zauwazy¢, ze jeden z zatrzymanych na terenie Polski pod zarzutem szpiego-
stwa urzednikow przygotowywat dla rosyjskich stuzb wywiadowczych profile
0s6b zajmujgcych sie m.in. bezpieczenistwem energetycznym'®%.

Globalny dostep do zasobdw informacji przetwarzanych chociazby przez
systemy informatyczne umozliwia nowoczesna technologia'®®. Co wiecej,
zjawisko cyberprzestepczosci jest stymulowane rosnaca liczbg uzytkownikéw
internetu i zwigzana z tym coraz wigkszg iloscig ulokowanych tam srodkow
finansowych, co pociaga za soba wzrost liczby przestepstw popelnianych
za pomocg komputera. W zwiazku z tym przewidywany jest szybki wzrost

191 M. Stefanowicz, Cyberprzestgpczosé - préba diagnozy zjawiska, ,Kwartalnik Policyjny”

2017, I 4, S. 20.
192 Is the UK’s Energy Industry Waking Up to the Threats to Cybersecurity?, ,New Power”,
issue 70, December 2014, no. 1, https://www.cgi-group.co.uk/sites/default/files/files_uk/
articles/newpower_cybersecurity1.pdf [dostep: 9.04.2019].
193 M. Stefanowicz, op. cit., s. 21.
W. Wybranowski, Energetyczny szpieg, ,Do Rzeczy” 2018, nr 15.
J. Sobczak, op. cit., s. 221.
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przestepczosci charakteryzujacej sie wykorzystywaniem zaawansowanych
technologii informatycznych, mogacych obja¢ nowe dziedziny zycia spolecz-
nego i gospodarczego. Takie urzadzenia jak komputery, telefony komorkowe
czy smartfony oraz przede wszystkim internet odgrywaja coraz wieksza role
w nielegalnej dziatalno$ci, w znaczny sposdb ulatwiajac jej prowadzenie. Sze-
reg przestepstw mozna popelnic, nie narazajac si¢ na bezposredni kontakt ze
swojg ofiarg, przypadkowym $wiadkiem czy stuzbami porzagdkowymi. Istnieje
stala grozba wykorzystania luk w zabezpieczeniach systeméw komputero-
wych lub ,,eksploatacje” skradzionych informacji. Nieograniczony dostep do
szerokich zasobow internetu na calym $wiecie spowoduje, iz nalezy sie spo-
dziewa¢ dynamicznego rozwoju nowych form cyberprzestepczosci i nasilenia
juz istniejacych, w tym szpiegostwa elektronicznego czy nieuprawnionego
dostepu do informacji'®®.

Obecnie w infrastrukturze energetycznej znajduje sie coraz wiecej urza-
dzen mogacych sie komunikowa¢, wéréd ktérych mozna wymieni¢ w szcze-
golnosci liczniki, turbiny, agregaty, magazyny energii, automatyka, a zatem
praktycznie wszystkie elementy sieci elektroenergetycznej. Energetyka stata
sie realnym celem atakéw mogacych zaszkodzi¢ stabilizacji panstwa. Co
wazne, za atakami czesto nie stoja pojedyncze osoby, ale cale grupy osob,
zorganizowane przedsiebiorstwa, a nawet instytucje panstwa; bez dostaw
elektrycznosci niemozliwa jest réwniez obrona panstwa w przypadku ata-
kéw wojennych. Odnosnie do urzadzen zwigzanych z energetyka nalezy
wymieni¢ w szczegolnosci licznik inteligentny (smart meter) oraz urzadzenia
typu HAN. Wykorzystujac bledy w jego zabezpieczeniu, mozna ,,podstu-
chiwa¢” calg sie¢ domownikéw oraz zdobywac hasta do poczty czy konta
w banku. Do tych samych atakéw wykorzystywane sg réwniez drukarki i inne
urzgdzenia, ktore dziatajg w danej sieci'’.

Warto zauwazy¢, ze w 2011 roku straty poniesione w wyniku cyberprze-
stepczosci szacowano w USA na 1,52 mld USD, a w skali globu wyniosty one
221 mld USD. W 2013 roku straty zwigzane z cyberprzestepczoscia na $wiecie
szacowano juz na 445 mld USD. Wedtug szacunkow zawartych w raporcie
Center for Strategic and International Studies (CSIS) globalne straty zwigzane

196 M. Stefanowicz, op. cit., s. 23.

197 D. Karbowski, op. cit.
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z cyberszpiegostwem okazujg si¢ nizsze od podanych powyzej, ale i tak zawie-
rajg sie w przedziale 70-140 mld USD'®®. Stad tez dziatania zmierzajace
do przeciwdzialania zagrozeniom dla, majacego szczegdlne, strategiczne
znaczenie, sektora energetycznego sa traktowane jako powazne wyzwanie,
przed ktorym stajg stuzby wielu panstw wspoélczesnego swiata.

Na uwage zastuguje wzrost aktywnosci grup przestepczych penetrujacych
sektor energetyczny. Na Ukrainie w 2015 roku blisko 225 tys. obywateli
zostalo pozbawionych zasilania. W 2014 roku przeprowadzono za$ atak
takze na sie¢ energetyczng USA, jednakze nie byt on dotkliwy dla odbior-
cOdw energii. Warto zaznaczy¢, ze jako sprawcéw zidentyfikowano grupe
hakeréw o nazwie ,Dragonfly”'®, ktéra specjalizuje si¢ w dokonywaniu
atakow szpiegowskich na przedsiebiorstwa z sektora energetycznego w roz-
nych panstwach. Warto zaznaczy¢, ze w Polsce grupa ,,Dragonfly” dziata od
2011 roku'*’.

Nalezy zauwazy¢, ze realna jest mozliwo$¢ zarazenia wirusami polskiej
infrastruktury energetycznej. Ryzyko zainfekowania jak najwiekszej liczby
komputeréw systemowych w Europie Srodkowej i Zachodniej. Wirus moze
przez wiele miesiecy, a nawet lat, bedac niewykrytym, monitorowa¢ oraz
zbiera¢ cenne informacje. Rezultatem moze by¢ wylaczenie calego systemu,
a nawet zmianie moga ulec parametry pracy urzadzen, doprowadzajac do
fizycznych awarii. Zdarzenie takie moze prowadzi¢ do unieruchomienia calej
infrastruktury na wiele dni lub nawet tygodni. Celem atakéw mogg stac sie
przede wszystkim infrastruktura energetyczna za sprawg wirusa Havex/Ener-
getic Bear, zwlaszcza za$ oprogramowania Remote Access Trojan, administra-
tor moze otrzymac zdalna kontrole nad urzadzeniem. Na ataki narazony jest
kazdy rodzaj oprogramowania. Ponadto, jezeli sprzet posiada takze funkcje
komunikacji np. wysylania / odbierania danych, istnieje mozliwos¢ przejecia
nad nim zdalnej kontroli lub chociazby ,,podstuchania” informacji, jakie

111

przesyla''’.

198 . Sobczak, op. cit., s. 222.

A. Szachno, Sektor energetyczny coraz bardziej zagrozony cyberatakami, https://stre-
fabiznesu.pl/sektor-energetyczny-coraz-bardziej-zagrozony-cyberatakami/ar/12572776
[dostep: 18.03.2019].

119 ], Sobczak, op. cit., s. 222.

" D. Karbowski, op. cit.
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Chociaz catkowite zabezpieczenie przed szpiegostwem w dziedzinie energe-
tyki nie jest mozliwe, gdyz stale zmieniajg si¢ stosowane w tej dzialalnosci
techniki, to nalezy przy uzyciu dostepnych srodkéw zminimalizowaé wyste-
powanie tego groznego zjawiska. Wazne jest w szczeg6lnosci szkolenie zalogi
przedsigbiorstwa oraz tworzenie rygorystycznych aktow prawa wewnetrz-
nego. Problemem jest wszakze wzrost ciemnej liczby przestepstw, bedacy
jedna z charakterystycznych cech cyberprzestepczosci. Wynika to z réznych
czynnikow, w szczegolnosci zas z niskiej sSwiadomosci uzytkownikow, ktdrzy

"2, Dotyczy to zwlaszcza

czesto nie wiedzg, ze stali sie ofiarg przestepstwa
duzych przedsiebiorstw przetwarzajacych strategiczne informacje, chronione
na podstawie przepiséw prawa, ktérych ujawnienie mogtoby spowodowaé
szkody dla waznych interesow panstwa. Przedsi¢biorstwa powinny wspot-
pracowa¢ w tym zakresie z odpowiednimi organami, ktérych zadaniem
jest przeciwdzialanie szpiegostwu przemystowemu, zwlaszcza jesli jest ono
dokonywane przez stuzby specjalne innych panstw'*>.

Waznym krokiem na drodze do skutecznego przeciwdzialania szpiego-
stwu w sektorze energetyki bylo uchwalenie ustawy o krajowym systemie
cyberbezpieczenstwa, jako rezultat implementacji Dyrektywy Parlamentu
Europejskiego i Rady (UE) 2016/1148 z dnia 6 lipca 2016 r. w sprawie $rod-
kéw na rzecz wysokiego wspdlnego poziomu bezpieczenstwa sieci i sys-
temow informatycznych na terytorium UE - tzw. dyrektywy NIS. Ustawa
ta stworzyla szanse na systematyczne i kompleksowe uregulowanie pro-
blemu stanowigcego jedno z gtéwnych wyzwan cyfryzacji zycia prywatnego
i publicznego. Zagrozenie dziatalnoscig szpiegowska zostalo dostrzezone, co
stanowi odpowiedz na wyzwania wspolczesnego swiata. W szczegdlnosci
wykorzystywanie zlosliwego oprogramowania stuzy¢ moze takze m.in. jako
narzedzie wspomagajace lub wrecz zastepujace dzialania militarne czy, co
istotne, narzedzie do szpiegostwa przemystowego. Implementacja Dyrek-
tywy Parlamentu Europejskiego i Rady (UE) 2016/1148 stanowila zatem
wzmocnienie systemu ochrony polskich obywateli, jednostek administracji

12 M. Stefanowicz, op. cit., s. 21.

113 ]. Sobczak, op. cit., s. 221.

67



68

Rozdziat3  Problematyka szpiegostwa w sektorze energetyki...

panstwowych i samorzadowych, a takze przedsigbiorstw, w tym funkcjonu-
jacych w sektorze energetycznym''*.

Nalezy stwierdzi¢, ze zadne przedsiebiorstwo nie moze by¢ pewne tego,
ze jego tajemnice s3 wolne od zagrozenia, jakim jest szpiegostwo gospodar-
cze. Istotne jest jednak dazenie do zapewnienia maksymalnego bezpieczen-
stwa i minimalizowania ryzyka wycieku tajnych danych. Katalog $rodkéw
zapobiegajacych jest otwarty, za§ przywolywana juz ustawa o zwalczaniu
nieuczciwej konkurencji nie okredla dzialan, jakie mozemy przedsiewzia¢
w celu ochrony informacji niejawnych. Stad tez kazde przedsigbiorstwo ener-
getyczne ma inne i nierzadko ograniczone srodki, warunki i indywidualne
potrzeby, a lista sposobow chronienia danych jest bardzo zréznicowana
i dluga''®. Jednym z zasadniczych problemdw jest kwestia przechowywa-
nia istotnych danych'*®. Spo$réd dziatann pomocnych w podwyzszeniu bez-
pieczenstwa przedsiebiorstwa nalezy wskazac organizacje bezpieczenstwa,
w ktorej analiza dotychczasowego stanu zabezpieczen powinna stanowic
punkt wyjscia dla dalszych dziatan zapobiegawczych. Zasadnicze znaczenie
ma w tym wzgledzie:
nalezyte zabezpieczenie waznych dokumentéw,

\4

wymog wylogowania sie z systemow po skonczeniu pracy,
wylacznie autoryzowane dorabianie firmowych kluczy,

v

v

zapisywanie waznych hasel w nieoczywistych miejscach,

v

11* P, Ciotkowski, I. Piecuch, Ustawa o krajowym systemie cyberbezpieczeristwa - co oznacza
dla energetyki?, https://www.cire.pl/item,168104,14,0,0,0,0,0,ustawa-o-krajowym-systemie-
cyberbezpieczenstwa---co-oznacza-dla-energetyki.html [dostep: 1.04.2019].

113 K. Glowania, H. Spustek, op. cit., s. 100-101.

116 ‘Warto zauwazyé¢, ze niektdre zmiany wprowadzane w obowiazujacych przepisach, chro-
nigc wolnosci obywatelskie, znaczaco zaktdcajg podjecie przez organy $cigania niezbednych
czynnosci. Przykladem takich przepiséw moze by¢ nowelizacja ustawy Prawo telekomunika-
cyjne (Dz.U. z 2017 r., poz. 1907, z pozn. zm.), wprowadzona w styczniu 2013 roku, na mocy
ktorej skrocono okres przechowywania istotnych dla organdw $cigania danych retencyjnych
z 24 do 12 miesiecy. Co wigcej, wszystkie dane starsze niz 12 miesiecy, liczac od daty wejscia
w zycie nowelizacji ustawy, zostaly usuniete przez operatoréw i dostep do nich stal sie nie-
mozliwy. Innym przykladem jest ustawa z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug droga
elektroniczng (Dz.U. z 2017 1. poz. 1219, z p6zn. zm.), w ktorej zabrakio precyzyjnych zapisow
w zakresie okresu retencji danych, czego rezultatem sa bezpowrotnie tracone dane, majace
nierzadko olbrzymie znaczenie dla prowadzonych postepowan i niejednokrotnie stanowiace
jedyna podstawe prowadzenia dalszych przewidzianych prawem czynnoéci. Zob. M. Stefano-
wicz, op. cit., S. 22.



3.4. Mozliwosci i perspektywy dziatan prewencyjnych

» stosowanie trudnych do ztamania haset,

» Kkorzystanie z niszczarek,

» skltadowanie waznych dokumentéw w przystosowanych do tego
miejscach''’.

Ryzyko wycieku danych moze by¢ zredukowane poprzez regularne szko-
lenia pracownikéw, uswiadamianie im czyhajacych zagrozen, a takze wska-
zywanie prawnych i technicznych mozliwoéci ochrony informacji''®. Nalezy
réwniez wskaza¢ znaczenie zatrudniania specjalistow do spraw informacji
niejawnych oraz tworzenia w przedsigbiorstwach specjalnych kancelarii,
w ktorych magazynowane oraz przetwarzane moglyby by¢ dokumenty. Duza
role odgrywa tez weryfikacja potencjalnych pracownikéw oraz okresowa
ocena wiarygodnosci obecnego personelu. Co wazne, dobra atmosfera panu-
jaca w przedsiebiorstwie oraz godziwe warunki zatrudnienia minimalizuja
ryzyko zdrady wéréd personelu. Niebagatelne znaczenie posiada réwniez wta-
s$ciwe zabezpieczenia techniczne, a wigc technologie wspomagajace ochrone
i bezpieczenstwo (np. firewalle, wykrywanie wlaman, szyfrowanie i mechani-
zmy stuzace identyfikacji, urzadzenia zakldcajace podstuchy i kamery). Pewng
role odgrywa tez ochrona fizyczna, zabezpieczajaca przedsigbiorstwo nie tylko
w godzinach pracy''?. W przypadku podejrzen o dzialalno$é szpiegowska
lub sabotazowa mozna przeprowadzic test (Test for Espionage and Sabotage),
jednakze bardzo skomplikowany'*°.

Jak zaznacza M.]J. Stanczyk, mozna wskazaé cztery gtéwne drogi, ktorymi
szpiedzy przemystowi starajg sie zrealizowa¢ swoj cel. Pierwszg jest przeta-
manie zabezpieczen informatycznych i uzyskanie dostepu do bazy danych
okreslonego przedsigbiorstwa. Druga jest przekupienie obecnego lub odcho-

dzacego z przedsigbiorstwa pracownika do ,wyniesienia” informacji. Trzecia

117

K. Glowania, H. Spustek, op. cit., s. 101.

118 M. Rozwadowski, Ochrona strategicznych informacji w przedsigbiorstwie z wykorzysta-
niem kontrwywiadu gospodarczego, [w:] Wywiad i kontrwywiad gospodarczy wobec wyzwati
bezpieczeristwa biznesu, red. J. Kaczmarek, M. Kwiecinski, Torun 2010, s. 284.

112 Ibidem. Powodem frustracji zalogi przedsiebiorstw, skutkujacym wspotpraca z obcymi
wywiadowniami, moga sta¢ si¢ niskie zarobki, dtugi, potrzeba zdobycia wigkszych pienigdzy,
a czesto takze chec zaszkodzenia przedsiebiorstwu, ktére — w ich mniemaniu - krzywdzi
pracownikéw. Waznym sposobem pozyskiwania informacji jest pozorowane poszukiwanie
pracownikéw. Zob. G. Michniewicz, op. cit.

120 M. Skorecki, Wykorzystanie poligrafu w badaniach kadrowych przedsigbiorstw sektora
prywatnego, [w:] Wywiad i kontrwywiad..., s. 226.
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to wprowadzenie do danej jednostki zaufanej osoby, natomiast ostatnia —
manipulacja pracownikami konkurenta, posiadajacymi strategiczne informa-
cje za pomocg metod socjotechnicznych. Na marginesie mozna wspomnie¢
o takich srodkach, jak laserowe mikrofony stuzace do podstuchow na odle-
glos¢. W przypadku naruszenia tajemnicy przedsigbiorstwa dysponuje ono
srodkami cywilnymi i karnymi, zaréwno przeciwko osobom dopuszczaja-
cym si¢ szpiegostwa, jak i przeciwko ich zleceniodawcom. W przypadku
prywatnych przedsigbiorcéw, poza zagdaniem usuniecia szkody i wyplaty
odszkodowania, mozliwa jest droga karna na podstawie przepiséw o ochro-
nie informacji. Poszczegélne przypadki moga sie kwalifikowa¢ pod prze-
pisy o ochronie wtasnosci przemystowej i prawa konkurencji. Co wazne,
w wypadku przestepstwa przeciwko ,,istotnym polskim interesom gospodar-
czym” polskie prawo karne ma zastosowanie nawet w stosunku do cudzo-
ziemcow dziatajgcych zagranicg'*'.

Warto postawic¢ takze pytanie, czy kara wiezienia do lat dwoch (a nawet
do lat pigciu w przypadku hackerskiego wlamania do systemu) dla wykra-
dajacego lub ujawniajacego informacje i jego zleceniodawcy oraz obowia-
zek zaplaty odszkodowania wskutek wielomiesiecznego procesu, skutecznie
odstrasza od dzialan bezprawnych. Wydaje si¢ jednak, ze zasadnicze znacze-
nie ma nie tyle grozba kary, ile skuteczna prewencja. Trzeba tez podkresli¢,
ze najwiekszym problemem zwigzanym z dochodzeniem swoich intereséw
jest zebranie dowod6w naruszenia prawa, a takze doprowadzenie do skazania
(co w $wietle art. 130 k.k. nie jest tatwe). Istotne sa w tym wzgledzie stan-
dardy ustalone dla ochrony tajemnic paistwowych. Przy tworzeniu systemu
ochrony konieczna jest jego weryfikacja z przepisami prawa pracy i ochrony
danych osobowych, ktore moga stanowi¢ ograniczenie przy stosowaniu takich
srodkoéw jak czytnik linii papilarnych przy drzwiach pomieszczenia, w ktorym
przechowuje si¢ kluczowe dane. Obok szkolen z procedur wewnetrznych
i bezpieczenstwa istotne bedg rowniez szkolenia podnoszace swiadomosé
prawng pracownikow'?%.

121 M.J. Staniczyk, Jak walczy¢ ze szpiegostwem przemystowym, [dostep: 9.12.2014];

https://polskiprzemysl.com.pl/wp-content/uploads/prawo_w_firmie_pp_wz25.pdf [do-
step: 30.03.2019].
122 Ibidem.
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Problemem jest czgste przekonanie producentéw, ze wprowadzone przez
nich rozwigzania sg wystarczajace. Tymczasem bardzo istotne jest, aby wdra-
zana technologia byla odpowiednio sprawdzona. Wazne jest w szczegolnosci
regularne wykonywanie testow i audytow bezpieczenstwa, poniewaz nawet
jezeli zainstalowane zostato aktualnie optymalne zabezpieczenie, to trudno
stwierdzi¢, czy wkrotce takze ono nie zostanie zlamane. Na uwage zastuguje
postulat, iz polska branza energetyczna powinna i§¢ przykladem bankéw,
ktére regularnie zlecajg i wykonujg audyty swojego oprogramowania oraz
zabezpieczen przez specjalistyczne firmy'??. Istotne jest przy tym dokonanie
analizy istniejacego ryzyka, ktora pozwala wskaza¢ potencjalne zagrozenia,
co z kolei umozliwi lepsze przeciwdziatanie takim niebezpieczenstwom.

Jak stusznie podkresla J. Sobczak, zarzady spoélek powinny zatwierdzi¢
i wdrozy¢ wlasng strategie dziatan ochronnych oraz opublikowa¢ ja pod
nazwg ,,Polityka bezpieczenstwa informacji”. Bylby to zbidr zasad i procedur
dotyczacych ochrony oraz zabezpieczenia informacji, w ktérym powinny
zosta¢ uwzglednione cele, sposoby i §rodki ich ochrony. W systemie bezpie-
czenstwa w danym przedsiebiorstwie powinna zosta¢ uwzgledniona ochrona
systemu teleinformatycznego. Wspomnie¢ tu nalezy o nowym wydaniu
normy ISO/IEC 27001:2013, ktéra dotyczy calosci funkcjonowania przed-
siebiorstwa i zawiera model systemu zarzadzania bezpieczenstwem infor-
macji, ktéry moze by¢ zastosowany przez kazda organizacje, niezaleznie
od specyfiki jej dziatalnosci, wielkosci, realizowanych procesow, statusu
prawnego i struktury organizacyjnej. Norma ta pozwala na ustanowienie,
wprowadzenie, eksploatowanie, monitorowanie, przeglad oraz doskona-
lenie systemu. Przedsi¢biorstwa energetyczne, oprocz zastosowania sie do
przepisow dotyczacych bezpieczenstwa informacji, takich jak np. ustawa
z dnia 29 sierpnia 1997 r. o ochronie danych osobowych czy ustawa z dnia
16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji, s zobligowane
do przestrzegania przepiséw dotyczacych bezpieczenstwa informacji okre-
$lonych w ustawie z dnia 10 kwietnia 1997 r. - Prawo energetyczne'**.

Nalezy zgodzi¢ si¢ z J. Sobczak, wedlug ktorej kierownictwo spodtek
powinno kompleksowo zarzadza¢ zasobami informacyjnymi, natomiast

123 D. Karbowski, op. cit.
2% ]. Sobczak, op. cit., s. 225.

n



72

Rozdziat3  Problematyka szpiegostwa w sektorze energetyki...

wdrozony w przedsigbiorstwie system bezpieczenstwa musi zapewnic ich
efektywna ochrone oraz obrone przed szpiegostwem, cyberatakami i prze-
stepczodciag komputerows. System bezpieczenstwa musi uwzgledniac przede
wszystkim kontrole pozyskiwania, wytwarzania i przetwarzania informacji,
ich bezpieczng dystrybucje, a takze monitorowanie ,,ciezki” obiegu informa-
cji w strukturze danego przedsiebiorstwa. Ponadto zarzady spétek powinny
sporzadza¢ plany postepowania z istniejacym ryzykiem, w szczegdlnosci
zmierzajac do rozpoznania i natychmiastowego reagowania na pojawiajace
sie zagrozenia. Bardzo wazne jest przy tym okreslenie, jakiego rodzaju infor-
macje majg podlega¢ szczegdlnej ochronie, z czym wigze si¢ ograniczenie
dostepu do nich. Stad tez istnieje konieczno$¢ opracowania listy dokumen-
tow, ktoére wymagaja ochrony w przedsiebiorstwie, a jednocze$nie kazdy
pracownik powinien wiedzie¢, ktdre zasoby informacyjne i jak powinny by¢
chronione. Przedsi¢biorca powinien wprowadzi¢ zasady dotyczace oznacza-
nia, udostepniania, publikowania, kopiowania i niszczenia informacji, ktére
sa jego wlasno$cig przy zastosowaniu okre$lonych procedur'.

W walce z dzialalno$cig szpiegowska szczegolnie wazny jest nadzor nad
osobami sprawujacymi istotne funkcje w sektorze energetycznym. Okazje
do zdobywania wiedzy o przedsigbiorstwie energetycznym wigzg sie z udzia-
tem jego pracownikéw w podrézach stuzbowych, delegacjach czy salonach
wystawienniczych. Stwarzane sg w ten sposob mozliwosci do nawigzywania
blizszych kontaktéw, mogacych zaowocowac w przysziosci, do zdobywania
kompromitujacych informacji, ktére w przypadku wykorzystania uczynityby
z pracownikow wewnetrznych szpiegéw, a takze do wykradania tajemnic
przedsigbiorstwa, ktére pozostawiono w pamieci laptopow lub na réznych
no$nikach danych, m.in. w niezabezpieczonych pokojach hotelowych. Istot-
nymi miejscami poszerzania wiedzy na temat przedsiebiorstwa moga by¢
takze roznego rodzaju sympozja, kongresy i konferencje, gdyz odbywajace si¢
tam spotkania stanowig punkty wymiany informacji, a znaczne zainteresowa-
nie nimi wynika cze¢sto nie z omawianej tematyki, lecz z mozliwosci nawia-
zania kontaktow kuluarowych oraz prowadzenia rozméw nieformalnych'*S.

125

Ibidem, s. 224.

126 G. Michniewicz, op. cit.
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Na wzrost poziomu bezpieczenstwa w sektorze energetycznym negatywny
wplyw maja takie czynniki jak: rozpigto$¢ geograficzna, oddziatywanie sys-
temow zarzadzania na spoleczenstwo i gospodarke, wiek wykorzystywanych
rozwigzan SCADA (Supervisory Control And Data Acquisition) oraz ich zlo-
zono$¢ wymuszajgca specyficzny sposob podejscia czy tez regulacje narodowe
w zakresie zabezpieczenia IK. Grozne s3 tzw. robaki, jak np. Stuxnet, ktéry
w 2010 roku op6znit uruchomienie iranskiej elektrowni atomowej Buszehr,
Flame, Gauss, DuQu oraz mniej spektakularne wirusy i szkodliwe programy
komputerowe. Skuteczng ochrong danych objetych klauzulg tajnosci moze
by¢ edukacja personelu w aspekcie szyfrowania. Na polskim rynku istnieja
rozwigzania umozliwiajace eliminacje¢ probleméw zwiazanych z bezpieczen-
stwem danych przesylanych w systemach teleinformatycznych oraz kopii
archiwalnych'?’.

Na uwage zastuguje fakt, iz coraz wiecej przedsiebiorstw zaczyna doswiad-
cza¢ inwigilacji elektronicznej za pomoca takich urzadzen jak mikrofony
bezprzewodowe, mikronadajniki radiowe czy nadajniki podstuchowe z trans-
misjg przez sie¢ zasilajaca. Problemy generuje takze niekorzystanie z nisz-
czarek, niekorzystanie z szaf pancernych, zostawianie po godzinach pracy
na biurkach dokumentéw czy terminarzy spotkan, zezwalanie, aby goscie
z zewnatrz poruszali si¢ po przedsiebiorstwie bez nadzoru, niezgtaszanie
zagubionych kluczy od chronionych pomieszczen lub nieautoryzowane ich
dorabianie. Przyczyna wycieku informacji moze tez by¢ niewylogowywanie
sie na czas opuszczania pomieszczen, stosowanie haset typu ,,imi¢ i nazwisko”
lub kopiowanie danych z dysku, a takze wystanie ich e-mailem'?®.

Co istotne, obecnie stosunkowo tatwe jest podstuchiwanie telefonéw -
zar6wno komadrkowych, jak i stacjonarnych. Ponadto wykorzystywane sg mikro-
fony kierunkowe, urzadzenia podstuchowe ukrywane w szybach wentylacyjnych
czy mikrofony akustyczne, instalowane w rurach wodociggowych. Istotnym

27 A. Szachno, op. cit. Rozwigzanie oparte o algorytm HVKM uniemozliwia ustugo-

dawcy wglad do danych klientéw, wplywajac bezposrednio na zapewnienie petnej poufnosci
tych informacji. Wykorzystywany UST (UseCrypt Secure Tunel), wlasny szyfrowany kanat
transmisji danych, pozwala na bezpieczne przechowywanie, przekazywanie i archiwizowanie
wrazliwych danych, natomiast dzieki mozliwosci szyfrowania plikéw na dysku urzadzenia,
aplikacja zabezpiecza takze dane na stacjach roboczych, ibidem.

1?8 G. Michniewicz, op. cit.
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elementem prewencji moze tez by¢ stale uswiadamianie pracownikom spoczy-
wajacej na nich odpowiedzialnosci. Odnosnie do mozliwych regulacji prawnych
istotne wydaje sie wprowadzenie lub weryfikacja procedur zwigzanych z poru-
szaniem si¢ po terenie przedsiebiorstwa pracownikow, a takze utworzenie stref,
w ktorych cenne informacje moga by¢ przechowywane i przetwarzane, a do kto-
rych dostep maja tylko osoby upowaznione. Zasadne bylyby takze przeprowa-
dzenie wyrywkowego sprawdzania urzadzen antypodstuchowych czy kontrola
wiarygodno$éci nowo przyjmowanych osob, a takze okresowe weryfikowanie juz
pracujacych, gdzie zwracanoby uwage nie tylko na dostarczone dokumenty, ale
takze przeprowadzano rozmowy z osobami z poprzednich miejsc zatrudnienia
takich 0sob'*.

W walce z dziatalnos$cig szpiegowska istotne byloby takze instalowanie
w kopiarkach specjalnych zabezpieczen i kodoéw cyfrowych uniemozliwiajg-
cych uruchomienie licznikéw kserowanych stron, stale przebywanie w poko-
jach kilku osdéb, wyzsze uposazenie pracownikéw, ktdrzy odpowiedzialni sg
za ochrong tajnych dokumentéw, czy tez ograniczanie dostgpu personelu
technicznego do pomieszczen, gdzie umieszczone s3 urzadzenia lub infor-
macje stanowigce tajemnice'*°. Osobny problem stanowi podszywanie si¢
pod inng osobe lub instytucje w celu wytudzenia okreslonych informacji
(phishing). Zachowanie ostroznosci, zwlaszcza w kontakcie z danymi objetymi
klauzulg tajnosci, pozwoli ograniczy¢ to zagrozenie.

3.5. Zakonczenie

Szpiegostwo gospodarcze, zwlaszcza w sektorze energetycznym, jest zjawi-
skiem groznym z punktu widzenia nie tylko samych przedsiebiorstw, ale takze
bezpieczenstwa panstwa. Szczegdlnie grozne s zagrozenia dla infrastruk-
tury krytycznej, gdyz rezultatem dzialalnosci szpiegowskiej jest powstanie
powaznych szkdd. Nalezy przy tym zauwazyd, ze nie jest mozliwe catkowite
zabezpieczenie sie przed szpiegostwem w sektorze energetyki, zas zwalczanie

129 Ibidem.

130 M. Kaliski, A. Kierzkowska, G. Tomaszewski, Ochrona informacji i zasobow relacyj-
nych przedsigbiorstwa oraz lojalno$¢ personelu, [w:] Wywiad i kontrwywiad gospodarczy wobec
wyzwar bezpieczeristwa biznesu, red. ]. Kaczmarek, M. Kwiecinski, Torun 2010, s. 41.



3.5. Zakonczenie

cyberprzestepczosci napotyka na liczne trudnosci. W niniejszym opracowa-
niu ukazano jednakze najskuteczniejsze formy przeciwdzialania dziatalnosci
szpiegowskiej w sektorze energetycznym.

Odnoszac si¢ do postawionych we wstepie pytan, nalezy stwierdzi¢, ze
koniecznych jest wiele kompleksowych dzialan, aby znaczaco ograniczy¢
ryzyko atakow przeprowadzanych wewnatrz przedsigbiorstwa. Wprowa-
dzone zmiany powinny obja¢ nie tyle regulacje kodeksowe, ile akty prawa
wewnetrznego poszczegdlnych zaktadow sektora energetycznego. Przywotane
zabezpieczenia skierowane do przedsiebiorstw tego sektora obejmuja lepsza
ochrone danych objetych tajemnica, skuteczniejsze oddzialywanie na per-
sonel (wigksza $wiadomo$¢ zagrozen i kontrola lojalnosci) czy optymalne
zabezpieczenia techniczne.

W odniesieniu do pytania o najbardziej skuteczne formy przeciwdzialania
dzialalnosci szpiegowskiej w sektorze energetycznym nalezy stwierdzi¢, ze
w dzialaniach o charakterze prewencyjnym nacisk powinien by¢ potozony na
szkolenie personelu oraz inwestowanie w zabezpieczenia techniczne, co wigze
sie w szczegolnosci ze wzrostem zagrozenia cyberprzestepczo$cia. Wzrost
swiadomosci zagrozen wsrdd pracownikéw przedsiebiorstw energetycznych,
dostrzeganie istniejacych niebezpieczenstw (zwlaszcza w sferze umyslnego
i bezprawnego dostepu do systemu informatycznego), wprowadzenie systemu
zarzadzania bezpieczenstwem informacji oraz rygorystyczne przestrzeganie
procedur zwigkszajg bezpieczenstwo, ograniczaja mozliwos¢ prowadzenia
dzialalnosci szpiegowskiej.
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rozoziat | Efektywnos¢ stuzb Sledczych
czwARTY | i specjalnych w zwalczaniu przestepstw
w sektorze paliwowym w Polsce

4.1. Wprowadzenie

Zakres przedmiotowy analizy dotyczy oceny efektywnosci wybranych orga-
néw $cigania w zakresie zwalczania przestepstw w sektorze paliwowym. Ana-
liza ograniczona zostala do dwdch rodzajéw formacji, do ktérych kompetencji
nalezy wykrywanie tego typow przestepstw i $ciganie ich sprawcow, czyli
Centralnego Biura Sledczego Policji i Agencji Bezpieczeristwa Wewnetrz-
nego. Ze wzgledu na rézng specyfike wykrywania i zwalczania przestepstw
przez obie formacje, takze ze wzgledu na ograniczenia w dostepie do informa-
cji, w analizie wykorzystano dwa rodzaje metod badawczych. W przypadku
analizy efektywno$ci dzialari Centralnego Biura Sledczego Policji postuzono
sie wybranymi technikami w ramach badan jakosciowych, czyli technikami
wywiadu otwartego'*'. Na grupe docelowg wywiadu w badaniu wybrano
bylych funkcjonariuszy Centralnego Biura Sledczego Policji, ktorzy w okresie

badania nie byli juz czynnymi pracownikami tej formacji'*?. Z kolei w drugim

*1U. Flick, Projektowanie badania jakosciowego, Warszawa 2012, s. 135-152; S. Kvale,

Prowadzenie wywiadow, Warszawa 2012; D. Silverman, Interpretacja danych jakosciowych,
Warszawa 2012, s. 111-144.

132 W pierwszym kwartale 2019 roku przeprowadzono wywiady z 16 bylymi pracowni-
kami Centralnego Biura Sledczego Policji, ktérzy pracowali w réznych okresach dziatania tej
formacji. Prawie 90% 0s0b z tej grupy badawczej bezposrednio zajmowalo sie zwalczaniem
przestepczosci zorganizowanej ukierunkowanej na sektor paliwowy. Nalezy wskaza¢, ze
zmienna okresu zatrudnienia wptywata na zakres odpowiedzi i oceng zagadnien zawartych
w pytaniach. Nalezy wskaza¢, ze im dtuzszy okres pracy w strukturach organéw $cigania, i im
wigksze do$wiadczenie (okreslone liczbg prowadzonych spraw oraz liczbg prowadzonych
figurantow), tym wiekszy krytycyzm w stosunku do ogélnych rozwigzan strukturalnych
w zakresie zwalczania przestepczo$ci w Polsce. W niniejszej analizie dokonano generalizacji
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przypadku postuzono sie metoda analizy instytucjonalno-prawnej'*?, ktora
zaktada m.in. interpretacj¢ celowo$ciowa i funkcjonalng, a takze interpretacje
w perspektywie racjonalnosci instrumentalnej regulacji prawnych i rozwigzan
instytucjonalnych. W analizie tej w luzny sposéb nawigzano réwniez do kon-
cepcji anomii spolecznej w naukach spotecznych (czyli naruszen spéjnosci
i stabilnosci zespotu powigzanych funkcjonalnie norm i praktyk)"**.

Gléwnym celem analizy jest dokonanie oceny efektywno$ci dzialan wybra-
nych organdw $cigania w zakresie zwalczania przestepstw w sektorze paliwo-
wym. W analizie zaprezentowano réwniez wnioski w zakresie potencjalnych
zagrozen i kierunkéw dzialtan, ktore nie sg bezposrednio zwigzane z prze-
stepstwami paliwowymi. W celu uszczegdtowienia zakresu przedmiotowego
analizy w badaniu uwzgledniono nast¢pujace pytania badawcze: (1) W jakim
zakresie anomia strukturalna w ramach stuzb Sledczych i specjalnych wptywa
na efektywnos¢ zwalczania przestepstw w sektorze paliwowym?, (2) W jakim
stopniu dobdr kadr i system szkolen funkcjonariuszy stuzb sledczych i specjal-
nych wplywa na efektywnos¢ zwalczania przestepstw w sektorze paliwowym?,
(3) W jakim stopniu praktyka zabezpieczenia mienia zwigzanego z przestgpczo-
scig paliwowgq jest efektywna w zapewnieniu wykonalnosci przysztych orzeczen
w zakresie kar i Srodkow karnych o charakterze majgtkowym? Zaprezentowane
uszczegdlowiajace pytania badawcze staly si¢ rowniez pytaniami wykorzy-
stanymi w wywiadach otwartych skierowanych do bylych pracownikéw
Centralnego Biura Sledczego Policji.

wypowiedzi poszczegdlnych osob z grupy badawczej, co znajduje swoje odzwierciedlenie
szczegblnie w czesci drugiej tekstu.

133 K. von Beyme, Wspdlczesne teorie polityczne, Warszawa 2005, s. 87-98; V. Lowndes,
The Institutional Approach, [w:] Theory and Methods in Political Science, red. D. Marsh, G. Sto-
ker, Basingstoke 2010, s. 60-78; A. Laska, J. Nocon, Teoria polityki. Wprowadzenie, Warszawa
2010, S. 44-54.

13+ P. Baert, Social Theory in the Twentieth Century, New York 1998, s. 54-59; P. Sztompka,
Socjologia. Analiza spoleczeristwa, Krakow 2002, s. 275; R.K. Merton, Teoria socjologiczna
i struktura spoleczna, Warszawa 2002, s. 93-152, 197-265.
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4.2. Ogolna charakterystyka zwalczania przestepczosci paliwowej
4.2.1. Charakterystyka zjawiska

Przestepstwa paliwowe nalezy zaliczy¢ do przestepczosci zorganizowane;j,
z ktérymi powigzany jest szereg innych przestepstw — od przestepstw prze-
ciwko wiarygodnosci dokumentéw, po przestepstwa korupcyjne i przestep-
stwa prania brudnych pieniedzy. Niewatpliwie do popelniania przestepstw
paliwowych konieczna jest rowniez wiedza techniczna, bez ktérej nie bytoby
mozliwe wprowadzanie paliw do obrotu handlowego. Do gléwnych form
popetniania przestepstw paliwowych nalezy zaliczy¢:
» wprowadzanie do obrotu handlowego paliw niepelnowartosciowych,
» wykorzystywanie luk w systemie platnosci podatku VAT i podatku
akcyzowego,
» tworzenie firm stanowiacych tzw. stupy dla obrotu fakturami,
» wykorzystywanie innych produktéw w celu produkcji paliw (rézne
formy przetwarzania produktéw ropopochodnych),
» nielegalny przywdz i tranzyt paliw przez terytorium Polski'*®,
» wykorzystywanie produktéw z termoplastycznych polimerdw (np. pla-
stikowych butelek) do produkcji oleju opatowego.

Zmiany prawne w okresie 2016-2017 w wyrazny sposob ograniczyly
przestepczos¢ w zakresie w obrotu paliwami, czego skutkiem jest wzrost
rejestrowanej konsumpcji paliw. Nie oznacza to jednak, ze przestepczos¢ ta
zostanie wyeliminowana, co wigze sie ze znacznymi dochodami z tego pro-

136

cederu’*®. Nalezy przyjac, ze przestepczos$¢ paliwowa zmieni swojg strukture

135 Zob. szerzej: J. Duzy, Sciganie przestgpczosci zorganizowanej w zakresie obrotu zbomem

i paliwami, ,Prokuratura i Prawo” 2010, nr 7-8, s. 71-86; J. Binda, R. Beldzikowski, Przestep-
czo$¢ podatkowa i oszustwa finansowe zagrozeniem dla finanséw publicznych w Polsce, ,,Zeszyty
Naukowe WSFiP” 2014, nr 3, s. 104-135; J. Misiak, J. Golat, Karne i administracyjne aspekty
wprowadzenia do obrotu paliwa niespetniajgcego norm jakosciowych. Wplyw wadliwego jako-
Sciowo paliwa na srodowisko naturalne, Legionowo 2015; PM. Koztowska, Prawnopodatkowe
skutki gtownych nieprawidlowosci w obrocie paliwami, ,,Annales Universitatis Mariae Curie-
-Sklodowska. Sectio H. Oeconomia” 2016, vol. 50, nr 1, s. 631-642; Przestgpstwa karuzelowe
i inne oszustwa w VAT, red. W. Kotowski i in., Warszawa 2017; B. Sebastianka, Karuzela
podatkowa - mechanizm i uczestnicy przestgpstwa wytudzenia podatku VAT, ,,Zeszyty Naukowe
PWSZ w Plocku” 2017, t. XXV1, 5. 285-297; B. Pigtkowska, Przestepczosé w sektorze paliwowym
i jej zwalczanie. Polityka bezpieczeristwa ekonomicznego Polski po 1989 roku, Poznan 2018.
136 Przemyst i handel naftowy. Raport roczny 2017, Warszawa 2018, s. 7.
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na rzecz tradycyjnych form, do ktorych nalezy zaliczy¢ praktyki przetwa-
rzania produktow ropopochodnych i przemyt. Wydaje sie, ze w wigkszym
stopniu nalezy rozpoznac zjawisko nielegalnej produkgji oleju napedowego
z termoplastycznych polimeréw lub innych tworzyw. Wskazuje si¢, ze mimo
zmian legislacyjnych w dalszym ciaggu istniejg sfery, w ktorych moze rozwijaé
sie nielegalny obrét paliwami, np. w przypadku obrotu paliwem kolejowym,
lotniczym, rolniczym i zeglugowym, takze w przypadku obrotu lekkim olejem
opalowym i w zwigzku z wykorzystaniem baz olejowych'*’. Nie ma jednak
watpliwosci, ze konsekwencja prowadzenia nielegalnego obrotu paliwami
jest koniecznos¢ legalizowania dochoddéw z tego typu dziatalnosci prze-
stepczej. Dlatego tez nalezy polozy¢ nacisk na dzialania organéw $cigania
w zakresie wykrywania i zwalczania procederu prania brudnych pieniedzy
pochodzacych z przestepczosci paliwowej.

4.2.2. Charakterystyka instytucjonalnych rozwigzan stuzb Sledczych i specjalnych

Szeroki zakres dziatan przestepczych wymaga stosunkowo duzej wiedzy
w roznych dziedzinach - prawa, ekonomii i technologii chemicznych. Pro-
blem szerokiego zakresu dzialalnosci przestepczej w zwigzku z przestepczo-
$cig paliwowa wplywa na zakres podejmowanych dziatan przez poszczegolne
stuzby $ledcze i specjalne.

Nalezy wskaza¢, ze rola CBSP i ABW w zakresie zwalczania przestepczo-
$ci paliwowej zasadniczo sprowadza si¢ do wykrywania nieprawidlowosci
zwigzanych z dokumentacja sprzedazy potwierdzajacych zaistnialg trans-
akcje w sektorze paliwowym. Jest to jednak najprostszy sposob zwalczania
przestepczosci paliwowej, ktory polega na krzyzowej kontroli w zakresie
wystapienia luki w platnosci podatku VAT. Tym samym wymaga to stalej
wspotpracy CBSP'*® i ABW'*® z innymi podmiotami, np. organem admini-
stracji skarbowej. Co z jednej strony mozna uzna¢ za racjonalne dzialanie,
z drugiej jednak — wskazuje na nieefektywne rozwigzania instytucjonalne

137 Ibidem.

138 Ustawa z dnia 6 kwietnia 1990 r. 0 Policji (t.j. Dz.U. z 2019 1., poz. 161 z pdzn. zm.).
Ustawa z dnia 24 maja 2002 r. 0 Agencji Bezpieczenstwa Wewnetrznego oraz Agencji
Wywiadu (t.j. Dz.U. z 2018 ., poz. 2378 z p6zn. zm.).
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w zakresie specjalizacji stuzb sledczych i specjalnych w Polsce. Sama prze-
stepczo$¢ paliwowa nie jest wyodrebniona instytucjonalnie w okreslonych
strukturach organizacyjnych CBSP i ABW, bowiem zaliczana jest do szeroko
rozumianej przestepczos$ci gospodarczej. Fakt ten moze budzi¢ watpliwosci,
w szczegdlnosci gdy wezmiemy pod uwage straty Skarbu Panstwa, jakie maja
miejsce w zwiazku z przestepczos$cia paliwowa w Polsce.

Z punktu widzenia racjonalnosci dzialania instytucji zwalczajacych prze-
stepczo$¢ nalezy zwrdci¢ uwage na rozproszenie potencjatu réznych organéw
$cigania. Problem ten w szczegélny sposob obrazuje powielanie sie zadan
wielu stuzb, ktére w zaden sposéb nie posiadaja wystarczajacego potencjatu
do samodzielnego i kompleksowego wykrywania oraz zwalczania przestep-
czosci paliwowej. Ten sam problem dotyczy zaréwno przestepstw zwigzanych
z nowymi technologiami, jak i przestepstw przeciwko srodowisku. Szczegdl-
nie widoczne jest to w ostatnim przypadku, co wskazuje, ze przestepczosé
chociazby nielegalnego sktadowania odpadéw moze swobodnie rozwijac sie
w Polsce i dawa¢ znaczne dochody zorganizowanym grupom przestepczym.

W przypadku samych przestepstw paliwowych brak potencjatu do samo-
dzielnego i kompleksowego ich wykrywania oraz zwalczania przez CBSP i ABW
wskazuje, ze nalezy dokona¢ glebokich i systemowych zmian w dziatalnosci
stuzb $ledczych i specjalnych w Polsce. Multiplikowanie zadan z zakresu
wywiadu kryminalnego stuzbie kontrwywiadowczej, jaka jest ABW, jest mato
efektywne w prowadzeniu polityki kryminalnej. Co wigcej, stwarza zagrozenie
dla skutecznego zwalczania innych przestepstw, np. przestepstw o charakterze

140

terrorystycznym i przestepstw przeciwko panstwu'*°. W nowych rozwia-
zaniach systemowych w dzialalnosci stuzb $ledczych i specjalnych nalezy
wyodrebni¢ piony do zwalczania szczegdlnego rodzaju przestepstw gospo-
darczych, przestepstw zwigzanych z nowymi technologiami i przestepstw

przeciwko srodowisku.

140

R. Rosicki, The Protection of Internal Security and Constitutional Order as Exemplified
by the Tasks and Activity of the Internal Security Agency - a Critical Analysis of de lege lata and
de lege ferenda Regulations, ,,Przeglad Politologiczny” 2014, nr 3, s. 107-118; Idem, Poland’s
Internal Security as Exemplified by the Tasks and Activities of the Internal Security Agency in
the Period 2007-2015, ,,Przeglad Politologiczny” 2016, nr 1, s. 165-176.
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4.3. Ograniczenia organizacyjne stuzb sledczych i specjalnych
4.3.1. Dysfunkcjonalnosc strukturalna

W przypadku Centralnego Biura Sledczego Policji brak jest szczegélnego
rodzajow piondéw do walki z przestepczoscig paliwowa. Gtéwne dzialania
CBSP ukierunkowane s3 na zwalczanie przestepstw VAT-owych zwigzanych
z nielegalnym obrotem paliwami. Oznacza to, Ze przy zmianie struktury
przestepczosci paliwowej, w zwiagzku ze zmianami legislacyjnymi, moga
wystgpi¢ problemy z efektywnoscig wykrywania i zwalczania innych form
przestepczosci paliwowej.

Do probleméw z efektywnos$cia zwalczania przestepstw paliwowych przez
CBSP nalezy zaliczy¢ tez niedofinansowanie. Aby stuzby $ledcze byly sku-
teczne, potrzebne jest wigksze wsparcie finansowe dla szerszych dziatan ope-
racyjnych, ktére obejmujg m.in. optacanie osobowych zrédet informacji. Brak
srodkow na tego typu dzialania spowodowal stagnacje pracy operacyjnej
stuzb $ledczych w Polsce. Wydaje sie, ze niewielkie §rodki na prowadzenie
chociazby osobowych zrédet informacji skutkujg brakiem pozyskiwania cen-
nych informacji. Przestepczo$¢ paliwowa, ktéra przynosi znaczne zyski, jest
bardziej konkurencyjna dla przestepcéw niz dorazna wspétpraca z CBSP za
niewielkie wynagrodzenie. Wydaje si¢, Ze w sytuacji niskich funduszy jedy-
nymi rozwigzaniami w zakresie pozyskiwania osobowych zZrédet informacji
sg instytucje ,matego swiadka koronnego” i ,,swiadka koronnego”.

W przypadku Agencji Bezpieczenstwa Wewnetrznego istotnym proble-
mem w jej funkcjonowaniu jest jej wielozadaniowos¢, co wyraza si¢ nienale-
zytym wykorzystaniem sit i Srodkéw w zwalczaniu poszczegdlnych rodzajow
przestepstw. Mimo zapowiadanych zmian ustawowych zakres zadan fak-
tycznie niewiele si¢ zmienil, jednak warto zwrdci¢ uwage na ciagle utrzy-
mywanie dualnej postaci zadan tej stuzby specjalnej w systemie $cigania
i przeciwdziatania przestgpczosci. Ta dualnos¢ wynika z realizacji zadan, ktére
w teorii badan nad stuzbami specjalnymi przypisuje si¢ zaréwno wywiadowi
wewnetrznemu, jak i wywiadowi kryminalnemu'*'. Ponadto zmiany organi-
zacyjne (centralizacja delegatur) w ABW zmniejszyly potencjal wykrywczy
zardwno przestepstw gospodarczych, jak i typowych przestepstw przeciwko
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R. Rosicki, Poland’s Internal..., s. 168-170.
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panstwu. Zmiany tego typu nalezy traktowac jako zagrazajace bezpieczenstwu
panstwa (w tym bezpieczefistwu ekonomicznemu)***.

4.3.2. Kadry i system szkolen

Ogoélnym problemem w Polsce jest system szkolenn w stuzbach sledczych
i specjalnych, co skutkuje nieodpowiednia jakoscig kadr w poszczegélnych
instytucjach. Wydaje si¢, ze problem zaczyna si¢ juz na poziomie systemowym,
ktory pozwala np. uzyskiwac wyszkolenie oficerskie w krétkich okresach. Ze
zdumieniem nalezy przyja¢ brak obowiazkowych dlugoterminowych szko-
len podoficerskich i oficerskich, co szczegélnie wida¢ w przypadku Agencji
Bezpieczenstwa Wewnetrznego. Osobnym zagadnieniem jest brak transpa-
rentnosci w doborze kadr i awansach w poszczegdlnych stuzbach $ledczych
i specjalnych.

Niezbyt dobry system szkolen zaréwno dla stuzb $ledczych, jak i spe-
cjalnych skutkuje brakiem kompetencji w pozyskiwaniu osobowych zrodet
informacji, czyli w podstawowym warsztacie pracy operacyjnej. Proces roz-
pracowywania zorganizowanych grup przestepczych, w tym grup zajmujacych
sie przestepczoscia paliwowa, jest czasochlonny - przebiega od pracy opera-
cyjnej, przez prace dochodzeniowo-$ledcza, az po postepowanie karne. Naj-
czesciej grupy tego typu sa zlozone zaréwno w wymiarze wertykalnym, jak
i horyzontalnym. Tym samym zbieranie materialéw, ktére $wiadczy¢ moga
o winie poszczegolnych cztonkdw grupy przestepczej, wymaga duzych nakta-
dow pracy i czasu. W sytuacji, gdy poszczegoélne osoby w stuzbach $ledczych
i specjalnych rozliczane sg za efekty (tzw. statystyki), to zagrozeniem dla
doktadnosci w zwalczaniu przestepczosci paliwowej sa naciski na szybkie
realizowanie spraw. Tworzy to strukturalny mechanizm nacisku na kazdym
poziomie poszczegolnych stuzb (w relacji przetozeni i podwiadni).

Niezbyt satysfakcjonujace warunki finansowe, brak transparentnosci
w awansach itd. skutkujg brakiem zainteresowania praca w stuzbach odpo-
wiednich oséb, ktdre posiadaja wysokie kompetencje. Efektem tych zjawisk

2 G. Malecki, Szkodliwa cisza, czyli o milczgcej ABW, https://www.infosecurity24.pl/
szkodliwa-cisza-czyli-o-milczacej-abw-opinia [dostep: 29.03.2019].
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moze by¢ tez podatnos¢ na pozyskiwanie pracownikéw stuzb sledczych
i specjalnych do wspolpracy na rzecz grup przestepczych. W przypadku
zorganizowanych grup przestepczych dziatajacych w sektorze paliwowym
moze to by¢ o tyle tatwe, ze dysponuja one znacznymi $§rodkami, ktére moga
wykorzysta¢ w procederze korumpowania pracownikow poszczegdlnych

organdw $cigania.

4.4, Zabezpieczenia mienia zwigzanego z przestepczoscig paliwowa

Mimo zmian prawnych w zakresie konfiskaty mienia zwigzanego z dziatalno-
$cig przestepcza trudno jednak méwic o znaczacym przetomie w tym zakre-
sie. Brak szczegdélowego rozpoznania majatku pochodzacego z przestepstw
paliwowych w poszczegélnych przypadkach wiaze si¢ z ukierunkowaniem
stuzb $ledczych i specjalnych na szybkie realizowanie spraw, o czym mowa
byta wczesniej. Skutkiem tego jest zabezpieczanie rzeczy, ktore najtatwiej
rozpoznad, tj. samochodow i pieniedzy znajdujacych sie¢ w mieszkaniach
lub innych lokalach zwigzanych z przestepcami. Niewatpliwie narzedziem,
ktdre jest pomocne w zwalczaniu procederu prania brudnych pieniedzy, jest
konfiskata rozszerzona, jednak ona nie bedzie skuteczna w sytuacji groma-
dzenia $rodkéw pienieznych poza Polska. Warto wiec dokonac¢ specjalizacji
w ramach poszczegdlnych stuzb sledczych i specjalnych, ktére skupiatby sie
na rozpoznaniu majatku powstatego dzieki przestepczosci, w tym wypadku
przestepczosci paliwowe;.

4.5. Podsumowanie

W tekscie zaprezentowano trzy pytania badawcze, ktore stanowity zarazem
pytania skierowane, w ramach wywiadu otwartego, do bytych pracownikéw
jednej ze stuzb $ledczych, tj. CBSP. Poszczegélne pytania badawcze zwigzano
z nastepujacymi wnioskami:



4.5, Podsumowanie

1. W jakim zakresie anomia strukturalna w ramach stuzb sledczych i specjal-
nych wplywa na efektywnosé zwalczania przestepstw w sektorze paliwowym?

Na podstawie analiz materiatu Zrédtowego oraz przeprowadzonego
wywiadu otwartego skierowanego do cztonkéw okreslonej grupy docelowej
nalezy przyja¢, ze gldéwnymi problemami strukturalnymi w efektywnym
funkcjonowaniu poszczegolnych stuzb sledczych i specjalnych w zakresie
zwalczania przestepczosci paliwowej sa: (1) rozproszenie potencjatu réznych
organow $cigania zajmujacych sie zwalczaniem przestepczosci paliwowej,
(2) brak potencjatu do samodzielnego i kompleksowego wykrywania i zwal-
czania przestepstw paliwowych przez CBSP i ABW, (3) dualny charakter
polskiego kontrwywiadu cywilnego (ktory taczy w sobie funkcje wywiadu
kryminalnego i wewnetrznego), (4) brak wyodrebnionych pionéw do zwal-
czania przestepczosci paliwowej w ramach poszczegdlnych stuzb sledczych
i specjalnych, (5) zmniejszenie efektywnosci dziatania w zakresie zagrozen
ekonomicznych panstwa w zwigzku ze zmiang struktur lokalnych Agencji
Bezpieczenstwa Wewnetrznego w 2017 roku, (6) niedofinansowanie stuzb
sledczych i specjalnych w zakresie dziatan operacyjnych i pozyskania oso-
bowych zrédet informacji.

2. W jakim stopniu dobor kadr i system szkolen funkcjonariuszy stuzb sled-
czych i specjalnych wplywa na efektywnosé zwalczania przestepstw w sektorze
paliwowym?

Na podstawie analiz materialu zrédtowego oraz przeprowadzonego
wywiadu otwartego skierowanego do cztonkéw okreslonej grupy docelowej
nalezy przyjaé, ze gléwne problemy zwigzane z kadrami poszczegdlnych
stuzb sledczych i specjalnych, zajmujacych si¢ zwalczaniem przestepczosci
paliwowej, dotycza: (1) nieodpowiednich rozwigzan systemowych w szko-
leniu pracownikéw, (2) nieodpowiednich rozwigzan systemowych w zakre-
sie naboru pracownikéw, (3) braku transparentnosci w systemie awanséw
pracownikow, (4) braku stabilnosci pracy w zwigzku z ciggtymi zmianami
organizacyjnymi lub osobowymi, (5) naciskéw na szybkie efekty w pracy
dochodzeniowo-$ledczej, tj. naciskéw na osiagniecie efektow statystycznych,
a nie na doglebne rozpoznanie przestepczosci paliwowej, (6) duzego ryzyka
pozyskiwania i korumpowania pracownikéw stuzb przez zorganizowane
grupy przestepcze dzialajace w sektorze paliwowym.
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3. W jakim stopniu praktyka zabezpieczenia mienia zwigzanego z przestep-
czoscig paliwowq jest efektywna w zapewnieniu wykonalnosci przyszlych
orzeczeti w zakresie kar i srodkow karnych o charakterze majgtkowym?

Literatura prezentujaca formy prania brudnych pieniedzy, wiec i formy
zabezpieczenia mienia, ktére pozyskano w zwiazku z przestepstwami, jest
bogata. Jednak brakuje analiz, ktére prezentuja szczegdlny rodzaj metod
prania brudnych pienigedzy w ramach samej przestepczosci paliwowej. Stwier-
dzenie to nie dotyczy oczywiscie samych form przestepczosci paliwowej
zwigzanych chociazby ze schematami transakcyjnymi, ktére oparte sa
o tzw. karuzele podatkowe. Z kolei odpowiedzi udzielane w zwiazku z wywia-
dem otwartym w zakresie tresci pytania trzeciego sa lakoniczne, co zwigzane
jest z ukierunkowaniem pracy bylych funkcjonariuszy CBSP bardziej na
zwalczanie typowych form przestepczosci paliwowych niz na wykrywanie
skomplikowanych mechanizméw prania brudnych pieniedzy i odzyskiwanie
mienia pochodzacego z przestepczosci paliwowej. Mimo wszystko w zwigzku
z wywiadem otwartym respondenci przywolywali raczej powszechnie znane
mechanizmy ukrywania mienia pochodzacego z przestepstw paliwowych,
np. darowizny i transakcje rodzinne. Obok tych mechanizméw wskazywano
na nierozpoznane mechanizmy lokowania srodkéw pienigznych poza granica
Polski. Wymienione zostaly mechanizmy fizycznego ukrywania srodkéw pie-
ni¢znych, ktére nie zostaly odnalezione w miejscu zatrzymania lub posiadania
nieruchomosci sprawcéw przestepstw paliwowych. Obok fizycznych form
ukrywania pieniedzy wskazano na potencjalne wykorzystywanie bankowych
depozytéw nieprawidlowych, ktdre stuzy¢ moga zaréwno do prania brudnych
pieniedzy, jak i do ukrywania ich.



rozoziAt | Relacja miedzy ubéstwem

PIATY energetycznym a przestepstwem
kradziezy energii elektrycznej -
sposoby prewenc]i

5.1. Wstep

XXI wiek charakteryzuje si¢ dynamicznym wzrostem gospodarczym, co skut-
kuje podniesieniem poziomu zycia, a rtOwnoczesnie wzrostem zapotrzebowa-
nia na energie'*’. Polityka rzgdu w ostatnich latach dotyczaca bezpieczenstwa
energetycznego i zagrozen, jakie powstaty w wyniku zmian klimatycznych,
przybratla kierunek pragmatyczny w wielu krajach. Podejmowane sg proby
integracji kwestii rozwoju gospodarczego, bezpieczenstwa energetycznego,
ochrony $§rodowiska, zréwnowazonego rozwoju'**. Niedawno zostat dostrze-
zony problem ubdstwa energetycznego, ktorego istota jest doswiadczanie
trudnosci w zaspokojeniu podstawowych potrzeb energetycznych w miejscu
zamieszkania za rozsgdng ceng'*®. Problem ten moze by¢ jednym z najistot-
niejszych przyczyn kradziezy energii elektrycznej przez osoby ubogie.

Celem niniejszej ekspertyzy jest wykazanie relacji pomiedzy problemem
ubdstwa energetycznego a przestepstwem kradziezy energii elektrycznej oraz
sposobow zapobiegania przestepczosci na rynku energetycznym.

143

C. Bisht Tulsi, Energy Security and Climate Change Challenges. India’s Dilemma and
Policy Responses, [w:] Energy Security in the Era of Climate Change. The Asia-pacific Experience,
red. L. Anceschi, J. Symons, Palgrave 2012, s. 114.

144 T. Mlynarski, Bezpieczeristwo energetyczne i ochrona klimatu w drugiej dekadzie XXI wieku.
Energia - srodowisko - klimat, Krakéw 2017, s. 129.

us K. Swie;cicka, M. Lis, K. Satach, Oblicza ubéstwa energetycznego — zréznicowane
doswiadczenie gospodarstw domowych, Warszawa 2016.
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5.2. Ubdstwo energetyczne - kratka charakterystyka

Mimo ze problem ubdstwa energetycznego dostrzezony zostal w Wiel-
kiej Brytanii z koncem lat 80. XX wieku i podejmowano si¢ lakonicznych
definicji, to zdefiniowane zostalo po raz pierwszy przez Brende Boardman
w 1988 roku. W 1991 roku opracowala w swojej pracy doktorskiej definicje
»ubdstwa energetycznego’, ktora brzmiata nastepujaco: w sytuacji ubéstwa ener-
getycznego znajduje sie gospodarstwo domowe, ktore na utrzymanie dostatecz-
nego poziomu ogrzewania musi przeznaczy¢ wigcej niz 10% swojego dochodu'*°.
Trudno o jedng ostateczng definicje tego zjawiska. Tabela 7 przedstawia histo-

ryczny zbior definicji ubdstwa energetycznego w réznych panstwach.

Tabela 7. Systematyka definicji ubdstwa energetycznego w ujeciu historycznym

w réznych panstwach.

Rok Panstwo/autor Definicje
1979 Isherwood Ubodzy energetycznie to ci, ktdrzy wydajg wiecej na energie niz dwukrotna mediana
and Hancock
1980-81 C. Richardson Sytuacja, w ktdrej w nastepstwie wzrostu cen paliw, ludzie nie sg w stanie pozwoli¢
sobie na paliwo, ktdrego potrzebujg do ogrzewania, o$wietlenia i gotowania
1982 T). Lewis Niezdolnos¢ do uzyskania odpowiedniego ciepta w domu
1984 J. Osbaldeston Trudnosci w gospodarstwie domowym z utrzymaniem odpowiedniego poziomu

ciepta przy rozsgdnych kosztach

1991 B. Boardman W sytuacji ubdstwa energetycznego znajduje sie gospadarstwo domowe, ktore
na utrzymanie dostatecznego poziomu ogrzewania musi przeznaczy¢ wiecej
niz 10% swojego dochodu

2001-2013 UK Ubéstwo energetyczne wystepuje, gdy gospodarstwo domowe wydaje wiecej niz
10% swoich dochodéw na utrzymanie odpowiedniego poziomu ciepta

2009 Francja Ubdstwo energetyczne to sytuacja, w ktorej osoba napotyka na szczegdlne trud-
nosci w zakresie dostaw energii na zaspokojenie podstawowych potrzeb, co jest spo-
wodowane nieadekwatnoscig zasobow finansowych lub warunkow mieszkaniowych

0d 2013 Anglia, nowy (LIHC) | Ubdstwo energetyczne dotyczy gospodarstwa domowego w przypadku, gdy:
1. koszty paliwa sa wyzsze niz srednia krajowa (mediana) zarobkow

2. wydaja kwate wyzszg, a pozostaty dochad jest ponizej linii ubostwa
(60% mediany dochodu)
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Fuel Poverty Occurred when a Household Could not Have Adequate Energy Services
for 10 per Cent of Income, [w:] B. Boardman, Fuel Poverty. From Cold Homes to Affordable
Warmth, Belhaven, London 1991, s. 227.
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Rok Pafstwo/autor Definicje

2013 Australia, E-control | Ubdstwo energetyczne: gospodarstwo domowe jest uwazane za ubogie ener-
getycznie, jesli jego dochod jest nizszy od progu ubdstwa przy jednoczesnym
obowiazku pokrycia nadwyzki kosztow energii

2014 S. Bouzarovski Ubéstwa energetyczne: niezdolno$¢ gospodarstwa domowego do zabezpieczenia
spotecznie i materialnie potrzebnego poziomu ustug energetycznych w domu

2015 Stowacja, Strakova | Ubdstwo energetyczne na podstawie ustawy Nr 250/2012, (oll. jest to stan,
kiedy Srednie miesieczne wydatki gospodarstw domowych na energie elektryczng,
gaz i cieptg wode stanowig znaczng czesc przecietnego miesiecznego dochodu

2015 Belgia, KBF Ubdstwo energetyczne: gospodarstwa domowe wydajg zbyt duzg czes¢ swoich
dochodéw na energie
2015 Cypr Ubdstwo energetyczne moze odnosic sie do sytuacji osob w trudnej sytuacji ze

wzgledu na ich niskie dochody wskazane w zeznaniu podatkowym w zwiazku
ze statusem zawodowym, stanem cywilnym i szczegdlnymi warunkami zdro-
wotnymi, a zatem nie s3 w stanie odpowiedzie¢ na koszty w odniesieniu do
uzasadnionych potrzeb zwigzanych z dostawg energii elektrycznej. Koszty te
stanowig znaczng czesc ich rozporzadzalnego dochodu

2016 Irlandia, Departament | Ubdstwo energetyczne wystepuje, edy gospodarstwo domowe wydaje wiecej niz
Komunikacji, Energia | 10% swoich dochoddw na energie
i naturalne zasoby

2016 Szkocja, Energy Action | Ubastwo energetyczne w gospodarstwie domowym wystepuje, edy w celu
Scotland utrzymania zadowalajacego systemu grzewczego gospodarstwo musi wydaé
wiecej niz 10% dochodaw, zas o skrajnym ubostwie mawi sie, gdy jest to ponad
20% dochodéw. Zgadnie z normami WHO, ogrzewanie jest zadowalajace dla
narazonych gospodarstw domowych, gdy temperatura w salonie wynosi 23°C,
aw pozostatych pomieszczeniach 18°C. W przypadku innych gospodarstw domo-
wych temperatura dla salonu to 21°C i w pozostatych pomieszczeniach 18°C.

Zrédlo: Opracowanie wlasne na podstawie: https://www.slideshare.net/Harriet Thomson/energy-pover-
ty-in-europe-and-its-relationship-to-the-energy-union-strategy; http://meszerics.eu/pdf/energypoverty-
handbook-online.pdf [dostep: 1.07.2017].

W 2001 roku w Strategii Paliwowej Wielkiej Brytanii scharakteryzowano
gospodarstwo domowe ubogie energetycznie jako te, ktore nie moze pozwolic
sobie na adekwatne cieplo za rozsgdng ceng'*’. W raporcie J. Hillsa'*® zdefi-
niowano uboéstwo energetyczne jako takie, ktorego koszty energii przekraczajg
poziom mediany (Sredniej) kosztow dla wszystkich gospodarstw domowych

147 L. Koh, R. Marchand, A. Genovese, A. Brennan, Fuel Poverty. Perspectives From

The Front Line, https://www.sheffield.ac.uk/polopoly_fs/1.272226!/file/Fuel_Poverty-perspec-
tives_from_the_front_line.pdf [dostep: 1.07.2017].

148 Napisany na zlecenie brytyjskiego Ministerstwa do Spraw Energii i Zmian Klimatycz-
nych (DECC), ktory prawdopodobnie przyczyni si¢ do zmiany definicji i miernikéw ubdstwa
energetycznego w Wielkiej Brytanii, http://sticerd.lse.ac.uk/dps/case/cr/CASEreporty2.pdf,
[za:] 1. Szamrej-Baran, Ranking krajow UE ze wzgledu na ubdstwo energetyczne, ,Gospodarka
w Praktyce i Teorii” 2016, nr 2 (43), s. 81.
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oraz gdyby pozostata czesci dochodow do dyspozycji byla nizsza, niz urzedowa

4. Waska definicja ubdstwa energetycznego podaje, ze jest

granica ubéstwa
to brak srodkéw na zakup ilosci energii zaspokajajgcej podstawowe potrzeby
gospodarstwa domowego*°. Ubdstwo energetyczne jest brakiem dostepu
do energii rozumianej jako energia elektryczna, ciepto oraz gaz'®'. Ubo-
stwo energetyczne jest zjawiskiem polegajacym na doswiadczeniu trudnosci
w zaspokojeniu podstawowych potrzeb energetycznych w miejscu zamieszkania
za rozsgdng ceng, na ktére sktada sig utrzymanie adekwatnego standardu ciepla
i zaopatrzenie w pozostate rodzaje energii stuzgce zaspokojeniu w adekwatny
sposob podstawowych potrzeb funkcjonowania biologicznego i spotecznego

152

cztonkow gospodarstwa domowego®>*. Gtéwny Urzad Statystyczny stwierdza,
ze gospodarstwo domowe ubogie energetycznie to gospodarstwo doswiadczajgce
trudnosci w zaspokojeniu podstawowych potrzeb energetycznych w miejscu
zamieszkania za przystepng ceng'*.

Zagadnienie tematyki ubodstwa energetycznego okreslone zostato cze-
$ciowo w réznych przepisach i dyrektywach Unii Europejskiej. Zauwazono
problem ubdstwa energetycznego i podejmuje si¢ temat na forum UE w celu
poprawy sytuacji odbiorcy koncowego. Bowiem zaréwno energia elektryczna,
jak i gaz ziemny dostarczane sg odptatnie odbiorcom indywidualnym i przed-
siebiorstwom, a odlaczenie dostaw traktowane jest jako niepozadane rozwia-
zanie, dlatego tez panstwa UE podejmuja kroki, ktére beda chroni¢ odbiorcow
koncowych poprzez wprowadzanie zabezpieczen oraz srodkéw pomagajacych
im unikng¢ odtaczenia od sieci***.

149 . Hills, Getting the Measure of Fuel Poverty. Final Report of the Fuel Poverty Review,
Raport CASE nr 72, na zlecenie Ministerstwa do Spraw Energii i Zmian Klimatycznych (DECC)
Zjednoczonego Krélestwa, Londyn 2012, s. 9.

%0 L. Jurdziak, Czy grozi nam ubdstwo? Analiza potencjalnych skutkéw unijnej polityki
walki z globalnym ociepleniem dla gospodarstw domowych w Polsce, ,,Polityka Energetyczna”
2012, t. 15, Z. 3, S. 41.

31 A. Stepniak, A. Tomaszewska, Ubdstwo energetyczne a efektywnos¢ energetyczna. Ana-
liza problemu i rekomendacje, Warszawa 2014, s. 6-7.

12 D. Owczarek, A. Miazga, Ubdstwo energetyczne w Polsce - definicja i charakterystyka
spoteczna grupy, Warszawa 2015, s. 11.

133 Zuzycie energii w gospodarstwach domowych 2015, red. W. Tkaczyk, Warszawa 2017, s. 21.
Dyrektywa z dnia 26 czerwca 2003 roku, nr 2003/54/WE (elektroenergetyczna)
inr 2003/55/WE (gazowa).
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Problematyka ubostwa energetycznego znalazta swe odzwierciedlenie
réwniez w dziataniach Organizacji Narodéw Zjednoczonych (ONZ). Pol-
ska, podczas Szczytu ONZ w Nowym Jorku, 25 wrzes$nia 2015 roku podpi-
sata zobowigzanie do realizowania celéw zréwnowazonego rozwoju. Cele
to zostaly zapisane w dokumencie ,,Przeksztalcanie naszego $wiata: Agenda
na rzecz Zréwnowazonego Rozwoju — 2030” (ONZ 2015). W$réd nich zna-
lazly si¢ dwa cele, ktore mozna odnie$¢ do ubdstwa energetycznego. Sa to:
cel 1 - wyeliminowanie ubdstwa we wszystkich jego formach i cel 7 - zapew-
nienie wszystkim dostepu do stabilnej, zrownowazonej i nowoczesnej energii
w przystepnej cenie'*’.

Swiadomo$¢ ubdstwa energetycznego rosnie w catej Europie, a kwestia
ta jest coraz bardziej zintegrowana z dziataniami Unii Europejskiej, o czym
swiadczy ogloszony 30 listopada 2016 r. sztandarowy wniosek legislacyjny
Komisji Europejskiej ,,Czysta energia dla wszystkich Europejczykow”!*°.
W grudniu 2016 roku uruchomiono na 40 miesiecy projekt dotyczacy pro-
blemu ubdstwa energetycznego — Europejskie Obserwatorium Ubostwa
Energetycznego (Energy Poverty Observatory — EPOV'®"). Jest to inicja-
tywa Komisji Europejskiej, ktorej celem jest niesienie pomocy panstwom
cztonkowskim w ich wysilkach na rzecz zwalczania ubdstwa energetycz-
nego. Powstalo ono, by poprawi¢ pomiar, monitorowanie i wymiane wiedzy
i najlepszych praktyk w zakresie ubostwa energetycznego'*®.

W pkt 24 dyrektywy z dnia 11 grudnia 2018 roku o efektywnosci ener-

+159

getycznej'>” okreslono, ze ubdstwem energetycznym dotknigtych jest okoto

50 mln gospodarstw domowych w Unii Europejskiej. Podkreslono w niej, ze

155 Strategia Bezpieczeristwo Energetyczne i Srodowisko — perspektywa do 2020 r., Warszawa

2014, 8. 7.

136 https://www.energypoverty.eu/about/what-energy-poverty [dostep: 20.04.2019].
Unijne obserwatorium ubostwa energetycznego (EPOV) zostato opracowane przez
konsorcjum 13 organizacji, w tym uniwersytetoéw, osrodkéw analitycznych i sektora biz-
nesu. Rada doradcza ztozona z ponad 70 wiodacych interesariuszy z calej Europy wspiera
réwniez EPOV. Konsorcjum prowadzi Uniwersytet w Manchesterze: dr Harriet Thomson pelni
funkcje kierownika projektu, a profesor Stefan Bouzarovski jest przewodniczacym komitetu
sterujgcego.

138 https://www.energypoverty.eu/about/about-observatory [dostep: 20.04.2019].
Dyrektywa Parlamentu Europejskiego i Rady (UE) 2018/2002 z dnia 11 grudnia
2018 r. zmieniajaca dyrektywe 2012/27/UE w sprawie efektywnosci energetycznej (tekst majacy
znaczenie dla EOG), L 328/210.

157

159

N



92

Rozdziat5  Relacja miedzy ubdstwem energetycznym a przestepstwem kradziezy...

kluczowe znaczenie dla kazdej optacalnej strategii na rzecz zwalczania ubé-
stwa energetycznego maja by¢ srodki w zakresie efektywnosci energetycznej,
by przeciwdziata¢ stabej pozycji konsumentéw oraz stanowi¢ uzupetnienie
polityki zabezpieczenia spolecznego na poziomie panstw cztonkowskich. Ubd-
stwo energetyczne wymaga interwencji ze strony polityki spofecznej, cen
w energetyce oraz taryf i efektywnosci energetycznej. W Unii Europejskiej
pojecie ,,stabych ekonomicznie odbiorcéw” w sektorze gazowym pojawito
sie w 2003 roku zgodnie z dyrektywa gazowa 2003/55/WE'®. Jak zauwazyt
Maciej Szambelanczyk, lakoniczne postanowienie dyrektyw w tym zakresie
sprowadzajq sig do jednej normy, nakazujgcej paristwom cztonkowskim zapew-
ni¢ odpowiednie srodki ochrony odbiorcéw wrazliwych''. Zalecono w ramach
przepiséw dyrektywy 2009/72/WE, by dotknigte nim panstwa cztonkowskie,
ktdre jeszcze tego nie zrobily, opracowaly krajowe plany dziatan lub inne sto-
sowne ramy pozwalajace stawi¢ czola ubostwu energetycznemu, zmierzajace
do obnizenia liczby 0s6b cierpiacych z jego powodu. W kazdym przypadku
panstwa czlonkowskie powinny zapewni¢ niezbedne dostawy energii dla
odbiorcow wrazliwych. Mogltyby przy tym zastosowa¢ zintegrowane podej-
$cie w ramach polityki socjalnej, a wdrazane srodki mogtyby obejmowac
poprawe polityk socjalnych lub efektywnosci energetycznej w mieszkalnic-
twie. Dyrektywa powinna przynajmniej umozliwi¢ krajowe polityki na rzecz
odbiorcéw wrazliwych'®>. W Trzecim Pakiecie Energetycznym, przyjetym
22 kwietnia 2009 roku przez Parlament Europejski, stwierdza sig, ze: w kaz-
dym przypadku panistwa cztonkowskie powinny zapewnic niezbedne dostawy
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Dyrektywa 2003/55/WE Parlamentu Europejskiego i Rady z dnia 26 czerwca 2003 r.
dotyczaca wspdlnych zasad rynku wewnetrznego gazu ziemnego i uchylajaca dyrektywe 98/30/
WE - Uchylona przez Dyrektywe Parlamentu Europejskiego i Rady 2009/73/WE z dnia 13 lipca
2009 . dotyczaca wspdlnych zasad rynku wewnetrznego gazu ziemnego i uchylajaca dyrektywe
2003/55/WE (tekst majacy znaczenie dla EOG).

11 M. Szambelaniczyk, Odbiorca wrazliwy paliw gazowych oraz energii elektrycznej
w Swietle postanowieti ,,matego tréjpaku”, https://www.cire.pl/pliki/2/cire_odbiorca_wra-
zliwy_20130926.pdf [dostep: 30.03.2019]. Za: L. Wojcieszak, Pozycja odbiorcy wrazliwego
w polskim prawie gazowym, [w:] Miedzy ewolucjg a rewolucjg — w poszukiwaniu strategii
energetycznej, t. I1, red. J. Maj, P. Kwiatkiewicz, R. Szczerbowski, Poznan 2015, s. 569.

192 Dyrektywa Parlamentu Europejskiego i Rady 2009/72/WE z dnia 13 lipca 2009 r. doty-
czaca wspolnych zasad rynku wewnetrznego energii elektrycznej i uchylajaca dyrektywe
2003/54/WE (tekst majacy znaczenie dla EOG), L211/55 http://eur-lex.europa.eu/legal-con-
tent/PL/TXT/?qid=1429174182871&uri=CELEX:32009L0072 [dostep: 1.06.2019].



5.2. Ubdstwo energetyczne - krotka charakterystyka

energii dla odbiorcow wrazliwych, mogg przy tym zastosowaé zintegrowane
podejscie takie jak w ramach polityki socjalnej. Wdrazane srodki mogtyby
obejmowac poprawe polityk socjalnych lub efektywnosci energetycznej w miesz-
kalnictwie. Niniejsza dyrektywa powinna umozliwi¢ krajowe polityki na rzecz
wrazliwych odbiorcow'®.

W 2017 roku w ustawie Prawo energetyczne pojawila si¢ definicja ,,odbiorcy
wrazliwego™'®*. Zgodnie z art. 3 ust 13c odbiorca wrazliwy energii elektrycz-
nej'®® jest to osoba, ktérej przyznano dodatek mieszkaniowy w rozumieniu art. 2
ust. 1 ustawy z dnia 21 czerwca 2001 t. 0 dodatkach mieszkaniowych'®®, ktéra
jest strong umowy kompleksowej lub umowy sprzedazy energii elektrycznej
zawartej z przedsigbiorstwem energetycznym i zamieszkuje w miejscu dostar-
czania energii elektrycznej. Definicja jest elastyczna i nie wskazuje powodow
wrazliwosci na cene energii.

W Polsce ubdstwo energetyczne formalnie pojawilo si¢ po raz pierw-
szy w strategii ,,Bezpieczeristwo Energetyczne i Srodowisko (BEiS)” w 2014
roku, wedlug ktérej do 2020 roku Polska musi dokona¢ rozpoznania zjawi-
ska ubdstwa energetycznego i przystgpi¢ do opracowania programu dziatan

zmniejszajgcego skalg tego zjawiska'®”. W polskim prawie obowigzuja przepisy,
ktoére majg za zadanie poméc osobom w ubdstwie energetycznym, jednak

skupiajg sie na ztych warunkach mieszkaniowych (art. 31 ustawy o pomocy

193 Pkt 53 Preambuly do Dyrektywy 2009/72/WE, Dyrektywa Parlamentu Europejskiego
i Rady 2009/72/WE z dnia 13 lipca 2009 r. dotyczaca wspolnych zasad rynku wewnetrznego
energii elektrycznej i uchylajaca dyrektywe 2003/54/WE, Dziennik Urzedowy Unii Europej-
skiej, L 211/55 z dnia 14.08.2009 r. i pkt 50 Preambuly Dyrektywy 2009/73/WE, Dyrektywa
Parlamentu Europejskiego i Rady 2009/73/WE z dnia 13 lipca 2009 r. dotyczaca wspolnych
zasad rynku wewnetrznego gazu ziemnego i uchylajaca dyrektywe 2003/55/WE, Dziennik
Urzedowy Unii Europejskiej, L 211/94 z dnia 14.08.2009 .

%% Ustawa z dnia 9 listopada 2018 r. 0 zmianie ustawy - Prawo energetyczne oraz nie-
ktorych innych ustaw, t.j. Dz.U. z 2018, poz. 755 z pdzn. zm.

195 Odbiorca wrazliwy paliw gazowych to wedtug art. 3 ust 13d ustawy Prawo energe-
tyczne osoba, ktdrej przyznano ryczalt na zakup opatu w rozumieniu art. 6 ust. 7 ustawy z dnia
21 czerwca 2001 1. 0 dodatkach mieszkaniowych, ktéra jest strong umowy kompleksowej lub
umowy sprzedazy paliw gazowych zawartej z przedsiebiorstwem energetycznym i zamieszkuje
w miejscu dostarczania paliw gazowych.

196 Ustawa z dnia 21 czerwca 2001 r. o dodatkach mieszkaniowych, t.j. Dz.U. z 2017,
poz. 180, Z 2018 1. poz. 756, 1540, 2529.

197 Uchwala nr 58 Rady Ministréw z dnia 15 kwietnia 2014 r. w sprawie przyjecia strategii

»Bezpieczenistwo Energetyczne i Srodowisko - perspektywa do 2020 17, M.P. z 2014, poz. 469.
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spolecznej). W art. 39 ust. 2. ustawy o pomocy spolecznej zapewnia zasitek
celowy m.in. na zakup opalu, drobnych remontéw i napraw w mieszka-
niu. Zgodnie z art. 5¢ 1 Prawa energetycznego Odbiorcy wrazliwemu energii
elektrycznej przystuguje zryczattowany dodatek energetyczny. Jest on jednak
stosunkowo niski, a cala procedura zniecheca do starania sie o niego.

Uboéstwo prowadzi do réznego rodzaju patologii, od problemdéw spotecz-
nych (jak alkoholizm, zly stan zdrowia psychicznego i fizycznego), ekonomicz-
nych (bezrobocie, nieptacenie rachunkéw) po prawne (kradziez, oszustwo,
przestepczosc). Ubodstwo energetyczne jako problem nieuregulowany moze
prowadzi¢ do patologii, takich jak kradzieze energii, manipulacje przy licz-
nikach, itd. Ubdstwo energetyczne jako problem spolfeczny niesie ze soba
wiele zagrozen zaréwno dla obywateli, jak i dla Skarbu Panstwa.

5.3. Przestepstwo kradziezy energii na Swiecie

Kradziez energii elektrycznej to przestepstwo, ktére wystepuje na calym
$wiecie i caly czas rosnie. Nalezy do strat nietechnicznych i podlega karze
grzywny lub wiezienia w zaleznosci od panstwa. Najwyzsze straty odnotowano
w Indiach (16,2 mld USD), Brazylii (10,5 mld USD) oraz Rosji (5,1 mld USD).
Swiat traci okoto 89,3 mld USD rocznie na kradziezy energii elektrycznej
oraz 58,7 mld USD na rynkach wschodzacych'®®.

W krajach Azji Potudniowej kradziez energii elektrycznej jest powszechna
na obszarach zamieszkiwanych przez biednych konsumentéw. T.B. Smith'®
badatl przyczyny kradziezy energii elektrycznej i stwierdzil, ze kraje o nieefek-
tywnej odpowiedzialnosci, niestabilnym otoczeniu politycznym, nieskutecz-
nym rzadzie i korupcji doswiadczaja wyzszego poziomu kradziezy energii
elektrycznej'”°.

168

Swiat traci rocznie 89,3 mld USD na kradziez energii elektrycznej, 58,7 mld USD
na rynkach wschodzacych, https://www.prnewswire.com/news-releases/world-loses-893-
-billion-to-electricity-theft-annually-587-billion-in-emerging-markets-300006515.html
[dostep: 14.04.2019].

1% T.B. Smith, Electricity Theft. A Comparative Analysis, ,Energy Policy” 2004, vol. 32.

7 [Za:] N. Onat, Electricity Theft Problem and Effects of Privatization Policies on Distri-
bution Losses of Turkey, https://www.vukuzenzele.gov.za/operation-khanyisa-stop-electricity
-theft-%E2%80%93-power-your-hands [dostep: 17.04.2019].



5.3. Przestepstwo kradziezy energii na $wiecie

Wedtug Ridge Times Republika Potudniowej Afryki boryka sie z sze-
$cioma formami kradziezy energii elektrycznej, co powoduje $rednig strate

do 1,5 mld dolaréw rocznie'”*

. Wymienia si¢ tu: omijanie licznikéw energii
elektrycznej przez konsumentéw, gléwnie poprzez nielegalne faczenie si¢
z siecig krajowa w nieformalnych osiedlach. Te dwa rodzaje kradziezy energii
elektrycznej sg najczestsze na terenie RPA. Inne to wandalizm infrastruktury
uzytecznosci publicznej, kradziez kabli, usuwanie ropy z podstacji, sprzedaz
i uzywanie nielegalnych przedptaconych bonéw oraz brak platnosci taryf za
energie elektryczng. Jednoczesnie nalezy zauwazy¢ rosnace ceny energii oraz
taryfy. W RPA na rynku energetycznym dziata Eskom. Zmniejszyt on kra-
dziez energii elektrycznejz 7,12% do 6,43% wlatach 2013-2017, dzieki czemu
zaoszczedzil 109 tys. USD. Jednym ze sposobdw na poprawe sytuacji zwigzanej
z kradziezg energii sg taryfy przedptacone, czyli inteligentny przedptacony
system pomiaru energii elektrycznej'’?. Nalezy zauwazy¢, ze istniejg konsu-
menci niezdolni do placenia rachunkéw z powodu wysokich kosztéw energii
elektrycznej. Powdd ten zostal uznany za jeden z czynnikéw sklaniajgcych kon-
sumentéw do nielegalnego faczenia si¢ z siecig oraz omijaniem licznikéw'”>.
Kampania oszczedzania energii ,Operacja Khanyisa STOP kradziezy energii
elektrycznej - MOC jestw TWOICH REKACH” wzywa kazdego mieszkanca
RPA do powstrzymania kradziezy energii elektrycznej. Jak podaja media, nie-
legalne podlaczenia elektryczne wystepuja zaréwno na obszarach miejskich,
jak i wiejskich, a bieda jest jednym ze wskaznikow, ktore maja istotny wplyw
na kradziez energii elektrycznej. Kradziez energii rowniez dotyczy przedsig-
biorstw oraz rolnictwa. Powoduje to przeciazenie sieci, przerwy w dostawie
pradu, utrate wydajnosci zakladu energetycznego'’*. Regulacja przemystu

71 Inne zrédlo podaje 4,4 mld USD rocznie: https://www.vukuzenzele.gov.za/operation

-khanyisa-stop-electricity-theft-%E2%80%93-power-your-hands [dostep: 17.04.2019].

72 Ma on mozliwo$¢ dostarczenia firmom energetycznym (Eskom, City Power) powia-
domien w przypadku ingerencji w liczniki energii. Infrastruktura ta pomogtaby Eskomowi
odzyskac zalegte kwoty od konsumentéw komunalnych oraz indywidualnych. Z drugiej strony
jednak sposdb odzyskiwania dtugéw poprzez te technologie spotkal sie z krytyka ze strony
konsumentow. Trwaja protesty z tego powodu, Ze 40% punktéw w ramach kuponéw przed-
placonych zakupionych przez konsumentéw przekierowywane sg na ich kredyty energetyczne.

173 https://www.smart-energy.com/features-analysis/electricity-theft-south-africa/
[dostep: 17.04.2019].

7+ https://www.vukuzenzele.gov.za/operation-khanyisa-stop-electricity-theft-%E2%80%-
93-power-your-hands [dostep: 17.04.2019].
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elektroenergetycznego, gazociaggow, rurociagéw naftowych w zakresie ustawy
o elektrycznosci na terenie Potudniowej Afryki zajmuje sie NERSA (National
Energy Regulator South Africa). Jest to organ regulacyjny ustanowiony jako
osoba prawna zgodnie z ustawg nr 40 z 2004 roku'””.

Réwniez angielskie badania potwierdzajg, ze wraz ze wzrostem ubdstwa
energetycznego rosnie liczba klientéw odfaczonych od dostepu do energii
elektrycznej badz gazu. Ubdstwo energetyczne, zwane réwniez paliwowym
w Wielkiej Brytanii, to istotny problem. Szacuje sie, Ze co najmniej 4,3 miliona
gospodarstw domowych w Anglii jest ubogich w energie. W znacznym
stopniu spadek poziomu odlaczenia dlugu nastapit z powodu rosnacego
wykorzystania licznikéw przedplat przez przedsigbiorstwa energetyczne
i gazowe. Liczba klientéw odlaczonych z powodu zadluzenia gazowego wzro-
sta w latach 1991-1998 z okolo 18 600 do 29 500'7°. Szacuje sig, ze 25 000
przypadkow kradziezy energii elektrycznej, w potgczeniu z okoto 3300 przypad-
kami kradziezy gazu, oznacza kradziez energii, ktéra kosztuje Wielkg Brytanig
okoto 500 milionéw funtéw rocznie - to co najmniej 20 GBP za osobg rocznie'””.

B. Nesbit zauwazyl, ze w USA koszty kradziezy odnotowano na poziomie
0,5% do 3,5% rocznych przychodéw brutto w Stanach Zjednoczonych. Wydaje
sig to byc niewielkg kwotg — dopdki nie uzna sie, ze przychody z energii elek-
trycznej w USA w 1998 r. miescity si¢ w kwocie 280 mld USD. Z tego wynika,
ze skradziono od 1 do 10 mld USD w formie energii elektrycznej*”®.

175 National Energy Regulator Act, 2004, vol. 478, cape town 6, April 2005, http://www.energy.
gov.za/files/policies/National%20Energy%20Regulator%20Act%2040%200f%202004.pdf
[dostep: 17.04.2019]; http://www.nersa.org.za/ [dostep: 17.04.2019].

76 M. Fitch, C. Graham, Electricity and Gas Theft, https://www2.le.ac.uk/departments/
law/research/cces/documents/ETHEFT.pdf [dostep: 22.04.2019].

177 https://www.ukpower.co.uk/gas_electricity_news/energy-theft-are-you-at-risk [dostep:
22.04.2019].

178 B. Nesbit, Thieves Lurk-the Sizeable Problem of Stolen Electricity. Electrical World TébD,
September/October 2000, [Za:] T.B. Smith, op. cit.



5.4, Kradziez energii w Swietle prawa energetycznego

5.4. Kradziez energii w Swietle prawa energetycznego

Energia wedtug art. 3 pkt 1 ustawy Prawo energetyczne'”® rozumiana jest
jako energia przetworzona w dowolnej postaci. Przedsigbiorstwo energetyczne
zajmuje sie¢ wytwarzaniem, przetwarzaniem, magazynowaniem, przesyla-
niem, dystrybucja energii lub jej obrotem (art. 3 pkt 12 ustawy Prawo ener-
getyczne). Ustawa Prawo energetyczne odnosi si¢ w art. 3 pkt 18, a takze
art. 57 do kradziezy energii. Zgodnie z art. 3 pkt 18 ustawy Prawo energe-
tyczne nielegalne pobieranie paliw lub energii to pobieranie paliw lub energii
bez zawarcia umowy, z catkowitym albo czesciowym pominigciem uktadu
pomiarowo-rozliczeniowego lub poprzez ingerencje w ten uktad majgcg wpltyw
na zafatszowanie pomiaréw dokonywanych przez uktad pomiarowo-rozlicze-
niowy. Ustalenie nielegalnego pobierania energii - w rozumieniu art. 3 pkt 18
ustawy Prawo energetyczne nie wymaga przy tym badania winy sprawcy

189 Art. 57 ust. 1 pkt 1 Prawa energetycznego wskazuje, ze w razie

tego czynu
nielegalnego pobierania paliw lub energii przedsigbiorstwo energetyczne ma
prawo pobrania od odbiorcy oplaty w wysokosci okreslonej w taryfie, chyba
ze nielegalne pobieranie paliw lub energii wynikato z wylgcznej winy osoby
trzeciej, za ktorg odbiorca nie ponosi odpowiedzialnosci, lub tez dochodzi¢
odszkodowania na zasadach ogélnych'®'. Nalezno$ci z tytutu oplaty, o ktérej
mowa w ust. 1 pkt 1, stwierdzone prawomocnym wyrokiem sadu, podlegaja
$ciggnieciu w trybie przepiséw ustawy z dnia 17 listopada 1964 r. - Kodeks

postepowania cywilnego'®.

172 Ustawa z dnia 10 kwietnia 1997 r. — Prawo energetyczne, Dz.U. 2018, poz. 755,

z pdzn. zm.

1% Wyrok SN z dnia 9 kwietnia 2003, I CKN 252/01, OSNC 2004/7-8/110.

181 Wyrok TK z 10 lipca 2006 ., sygn. akt K 37/04.
Obwieszczenie Marszatka Sejmu Rzeczypospolitej Polskiej z dnia 8 grudnia
2017 r. w sprawie ogloszenia jednolitego tekstu ustawy — Kodeks postepowania cywilnego,
Dz.U. z 2018 r,, poz. 155; Z 2017 I., POZ. 2491 Ooraz z 2018 1., poz. 5, 138, 398 i 416.
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5.5. Nielegalny pobor energii elektrycznej w Swietle
polskiego Kodeksu karnego

Kodeks karny wszedt w zycie w 1997 roku, a nadal cz¢§¢ zawartych w nim
przepisow sprawia praktykom wiele trudnosci. Wynikajg one - jak podkreslit
Zygmunt Kukufa - z kilku przyczyn, a mianowicie: wieloznacznosci ustawo-
wych znamion czynu zabronionego, sprzecznej niekiedy wyktadni judykatury
oraz rozbieznosci w samej doktrynie prawa, prowadzqgcej do nieuzasadnionego
poszerzania wyktadni*®®.

Z. Kukula wyrdznia podzial przestepstw przeciwko mieniu, ktére maja
zwiazek z obrotem gospodarczym, na:

» kradziez zwykla (art. 278 § 1),

» kradziez energii (art. 278 § 5),

» wymuszenie rozbojnicze (art. 282),
» przywlaszczenie (art. 284),

» oszustwo klasyczne (art. 286 § 1),

» oszustwo komputerowe (art. 287)"%*.

Jednym z przepisdw jest ten typizujacy przestepstwo kradziezy ener-
gii. Kontrowersje wynikajace z wykladni jego znamion wynikaty z czegstego
siegania do rozwigzan tego przepisu w praktyce organdw $cigania i wymiaru
sprawiedliwosci. Wedlugart. 278 § 1 k.k.'** Kto zabiera w celu przywlaszczenia
cudzg rzecz ruchomg, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
Istote przestgpstwa z art. 278 par. 1 k.k. stanowi ,, rzecz ruchoma™®°®, ktéra nie jest
przypadek przestepstwa kradziezy energii elektrycznej. W art. 278 § 5 dotyczy
kradziezy energii lub karty uprawniajacej do podjecia pienigdzy z automatu
bankowego. Przepisy art. 278 § 1, 3 i 4 stosuje sie odpowiednio do obu form
kradziezyz § 5. W przepisie tym nie ma mowy o rodzaju energii, co moze by¢
réznie interpretowane przez sady rejonowe. Rowniez przepisart. 119 § 1 k.w,

182 Z.Kukula, Przestgpstwo kradziezy energii - kontrowersje interpretacyjne, https://pk.gov.

pl/wp-content/uploads/2016/06/8df84ef7bsase34e10415€1989774776.pdf [dostep: 22.04.2019].
8% Z. Kukuta, Gospodarczy charakter niektérych przestgpstw przeciwko mieniu, ,,Zeszyty
Naukowe WSFiP” 2015, nr 2, s. 89.
185 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny, tj. Dz.U. 2018, poz. 1600.
Wyrok SN z dnia 7 pazdziernika 2014, sygn. akt V KK200/14, http://www.sn.pl/sites/
orzecznictwo/Orzeczenia3/V%20KK%20200-14.pdf [dostep; 25.07.2019].
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w ktérym przedmiot czynnos$ci wykonawczej okreslony zostal jako cudza rzecz
ruchoma, nie ma zatem zastosowania do kradziezy energii'®’.

W Wyroku Sadu Rejonowego z dnia 22 sierpnia 2012 roku uznano win-
nego kradziezy energii w postaci gazu. Wyrok uchylony zostal przez Sad Naj-
wyzszy 22 pazdziernika 2013 roku'®®, ktory zarzucit razacg obraze przepisu
prawa karnego materialnego, z uwagi na bledna wykladni¢ uznajacej gaz
ziemny za energie, podczas gdy jest on nosnikiem energii wyodrebnio-
nym w rzecz ruchoma, co skutkowalo niezasadnym uznaniem skazanego
za winnego popelnienia tego wystepku. W wyroku z 2013 roku stwierdzono
ponadto, ze przedmiotem ochrony przestgpstwa z art. 278 § 5 k.k. jest wla-
snos¢, posiadane lub inne prawa rzeczowe albo obligacyjne do energii lub karty
uprawniajgcej do podjecia pieniedzy z automatu bankowego. Sad Najwyzszy
powielit poglad'®, stanowczo stwierdzajac, ze gaz ziemny nie jest energia,
o ktorej mowa w art. 278 § 5 kk., ale cudzqg rzeczg ruchomg, w rozumie-
niu § 1 art. 278 kk. Prawo materialne jest niejednoznaczne w przypadku
przestepstw energetycznych. Z interpretacji wyrokéw SN wynika podziat
przestepstwa kradziezy energii na:

» Kradziez energii elektrycznej (na mocy art. 278 § 5 k.k.),
» Kradziez gazu ziemnego jako cudzej rzeczy ruchomej (art. 278 § 1 kk.).

Z uwagi na konstrukcje taczaca przestgpstwa kradziezy energii i karty
bankomatowej w jednym artykule 278 §5 k.k., trudno okresli¢ doktadnie skale
poszczegolnych przestepstw na podstawie danych statystycznych udostep-
nionych przez policje¢ oraz Ministerstwo Sprawiedliwosci. Rozdzielenie obu
przestepstw daloby mozliwos¢ obserwacji liczby popelnianych przestepstw
z obu tytuléw, co usprawnitoby badanie przestepstw z tytutu kradziezy energii
elektryczne;j.

Efektywno$¢ ustalania podejrzanych o popetnienie przestepstwa kradziezy
energii elektrycznej, wedtug Policji, jest wysoka, wskaznik wykrycia wynosi

87 Ibidem.

%8 Wyrok SN z dnia 22 pazdziernika 2013 r., sygn. akt V KK 233/13.

M. Pawelek, Glosa do postanowienia Sgdu Najwyzszego z 9 czerwca 2006 1., I KZP 14/06,

»Palestra” 2007, nr 1-2, s. 302; W. Zalewski, Zabor gazu nie jest kradziezg energii — czyli o zlych
skutkach nadmiernej kazuistyki w typizacji przestepstw przeciwko mieniu. Glosa do postanowie-
nia SN z dnia 9 czerwca 2006 1., I KZP 14/06, ,Gdanskie Studia Prawnicze, Przeglad Orzecz-
nictwa” 2001, nr 1; Wyrok SN z dnia 27 lutego 2008 r., sygn. akt V KK 397/07, OSNKW 2008,
z. 8, poz. 60.
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srednio 85%. Jednoczesnie spada liczba takich przestepstw. Przestepstwa te
policzone i udostepnione przez Policje zostaly wylacznie w latach 2008-2012.
Tabela 8 przedstawia strukture i dynamike kradziezy energii elektrycznej
w Polsce w latach 2008-2012.

Tabela 8. Kradziez energii elektrycznej — struktura i dynamika w Polsce w latach

2008-2012.
Liczba przestepstw Liczba podejrzanych - w tym kobiet
stwierdzonych Wskaznik
Dynamika WVk'oV':'a Dynamika Dynamika
N w stosunku w % n w stosunku n % w stosunku
rocznym r/r rocznym r/r rocznym r/r
2008 8563 - 84,5 7095 - 2213 31,2 -
2009 8126 94,9 83,3 6587 92,8 1924 29,2 86,9
2010 8553 105,2 84,6 6670 1013 1970 29,5 1024
2011 7106 83,0 85,2 5673 85,0 1814 32,0 92,1
pétrocze _ _ _
2012 3454 85,6 2817 864 30,7

Zrédto: Opracowanie wlasne na podstawie: http://www.statystyka.policja.pl/st/informacje/79530,Kradzie-
z-energii-elektrycznej.html [dostep: 20.04.2019].

Kradziez to przestepstwo umyslne o charakterze kierunkowym, ktérego
mozna dopuscic si¢ jedynie w zamiarze bezposrednim - w celu przywlaszcze-
nia'®’. Na mocy uchwaly z dnia 13 grudnia 2000 r."** kradziez energii elek-
trycznej zostala zakwalifikowana jako przestepstwo, bez wzgledu na warto$¢
skradzionej energii. Potwierdzil to tez wyrok Sadu Najwyzszego z dnia
26 lutego 2004 roku'*?. Zgodnie z art. 7 k.k. przestepstwo moze zosta¢ uznane
za zbrodnie lub wystepek. W wyroku Sadu Najwyzszego z dnia 26 lutego
2004 roku'®® przestepstwo kradziezy energii uznane zostato za wystepek,
ktory zgodnie z art. 7 § 3:

190 A. Marek, Komentarz do art. 278 kodeksu karnego (Dz.U.97.88.553), [w:] Idem, Kodeks
karny. Komentarz, LEX, 2010, wyd. V.

I Uchwata z dnia 13 grudnia 2000 r., sygn. akt I KZP 43/00, LEX 44300.

12 'Wyrok SN z dnia 26 lutego 2004 r., IV KK 302/03, Orz. Prok. i Pr. 2004, nr 7-8, poz. 2.

13 Wyrok SN z dnia 26.02.2004 r., sygn. akt IV KK 302/03, LEX nr 109833.
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czyn zabroniony zagrozony grzywna powyzej 30 stawek dziennych albo powy-
zej 5 000 zlotych, karg ograniczenia wolnosci przekraczajacg miesiac albo kara
pozbawienia wolnosci przekraczajacg miesiac. [...] Do znamion wystepku
okreslonego wart. 278 § 5 Kodeksu karnego nalezy skutek w postaci przejecia
w posiadanie lub zuzytkowania odpowiedniego rodzaju energii bez wzgledu

na wielko$¢ (wartos¢ szkody).

Kradziez energii elektrycznej ma niewatpliwy zwiazek z obrotem gospo-
darczym, jak wynika z ustawy z dnia 10 kwietnia 1997 roku — Prawo energe-
tyczne'®. Praktyka przedsiebiorstw energetycznych potwierdza wystepowanie
kradziezy energii elektrycznej zwanej nielegalnym poborem w terminologii
specjalistycznej. Dzialalno$¢ gospodarcza polegajaca na wytwarzaniu energii
to dziatalnos$¢ regulowana, zastrzezona do niedawna byta wylaczenie dla przed-

1%, do momentu wejscia w zycie energetyki prosumenckie;j. Istota

siebiorcow
energetyki prosumenckiej sprowadza si¢ do produkowania energii elektrycz-
nej z odnawialnych zZrédet energii przez samego konsumenta, bedacego jed-
noczesnie i konsumentem, i prosumentem'?®. We Francji, EDF (francuski
panstwowy koncern energetyczny) wdrozyt oferte dla wspdlnot i spotdzielni
mieszkaniowych w zakresie produkeji energii z mikroinstalacji i kolektywnej

konsumpcji wytworzonej energii'®’.

5.6. Formy kradziezy energii elektrycznej

Kradziez energii moze przybiera¢ rézne formy czynnosci wykonawczej. Moze
ona polega¢ na podlagczeniu do systemu dostarczajacego dany rodzaj energii

1% Ustawa z dnia 10 kwietnia 1997 r. - Prawo energetyczne, Dz.U. 2018, poz. 755,

z pdzn. zm.

195 Ustawa z dnia 6 marca 2018 r. - Prawo przedsiebiorcow, Dz.U. poz. 646, 1479, 1629,
16331 2212.

16 Definicje prosumenta mozna znalez¢ w ustawie o odnawialnych Zrédtach energii
(dalej: 0.z.e.), zgodnie z art. 2 pkt 28 0.z.e. prosument to koricowy dokonujgcy zakupu energii
elektrycznej na podstawie umowy kompleksowej, wytwarzajgcego energie elektryczng wylgcznie
z odnawialnych Zrédet energii w mikroinstalacji w celu jej zuzycia na potrzeby wlasne, niezwig-
zane z wykonywang dziatalnoscig gospodarczg.

7 http://gramwzielone.pl/energia-sloneczna/26964/edf-umozliwi-prosumentom-dzie-
lenie-sie-energia-z-sasiadami [dostep: 24.04.2019].
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z pominigciem urzadzenia mierzacego ilo$¢ wykorzystanej energii oraz okre-
slajacego wysokos¢ oplaty za korzystanie.

Przejawem kradziezy bedzie uszkodzenie urzadzenia rejestrujacego ilo§¢
pobieranej energii, ktore nastepuje po legalnym przytaczeniu sie sprawcy do
systemu dostarczajacego dany rodzaj energii, a takze dokonywanie zmiany
zapisu w urzadzeniach rejestrujacych ilo§¢ pobranej energii w taki sposob, iz
nie zawiera informacji o faktycznej ilosci wykorzystanej przez sprawce energii

(tzw. cofanie licznika)*®®.

Wedlug T.B. Smitha'®® kradziez energii elektrycznej moze przybiera¢
forme (zaproponowana przez tego naukowca klasyfikacja znajduje takze
zastosowanie w warunkach polskich):

» oszustwa (ingerencji w licznik),

» kradziezy (nielegalne podtaczenia),
» nieprawidlowosci w rozliczeniach,
» niezaplaconych rachunkéw.

Mozna podzieli¢ kradziez energii na forme:

» inwazyjna (manipulacje fizyczne przy liczniku),
» nieinwazyjng (manipulacja magnetyczna).

Wedlug polskiego orzecznictwa manipulacje przy liczniku i istnienie
nielegalnych linii energetycznych to jeszcze nie kradziez. Sad Najwyzszy
w uchwale z 10 grudnia 2009 r. stwierdzil, ze mozna ukara¢ odbiorce energii
tylko wtedy, gdy rzeczywiscie ja pobrat*®.

Jedna z najczestszych form nieinwazyjnych manipulacji jest manipula-
cja magnetyczna. Polega ona na umieszczeniu silnego magnesu w poblizu
miernika, ktéry powoduje nasycenie transformatoréw, paralizujac ich dziafa-
nie. Silny magnes moze sparalizowa¢ czujnik nat¢zenia pradu, co powoduje
mniejsze obciazenie za energi¢ elektryczna, niz faktycznie powinien wyka-
za¢ miernik. Mozna wykrywa¢ pole magnetyczne poprzez czujnik efektu

198

Wyrok Sadu Okregowego Warszawa-Praga w Warszawie z 2016-11-07, sygn. akt VI
Ka 738/16, LEX nr 2182354.

19 T.B. Smith, op. cit.

290 Uchwata Sadu Najwyzszego z 10 grudnia 2009 r., sygn. III CZP 107/09, LEX 531131.
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Halla®!, a takze utwardzenie miernika przed atakami z uzyciem manipulacji
magnetycznych. By stwierdzi¢ sabotaz magnetyczny, trzy czujniki z efektem
Halla powinny wykry¢ obecno$¢ silnego magnesu we wszystkich trzech
wymiarach®??.

Zgodnie z Wyrokiem Trybunatu Konstytucyjnego z dnia 21 pazdzier-

)2°% orzeczono, ze art. 278 § 5 k.k. oraz

nika 2014 roku (sygn. akt P 50/13
57 ust.1 pkt 1 pr. energ. s zgodne z art. 2 Konstytucji (Rzeczpospolita Pol-
ska jest demokratycznym panstwem prawnym, urzeczywistniajagcym zasady
sprawiedliwosci spotecznej). Oznacza to stawianie wobec tej danej osoby
odpowiedzialnosci zaréwno karnej, jak i oplaty cywilnej za kradziez energii
elektrycznej. Zastrzezono przy tym, Ze ten sam czyn nie moze prowadzi¢ do
nadmiernej represyjnosci. Wyrok ten jest bardzo wazny, z uwagi na to, ze
nielegalny pobdr energii elektrycznej to proba minimalizowania wysokich
cen energii. Sprawy moga by¢ prowadzone zaréwno z Kodeksu cywilnego,
wedtug ktérego naprawienie szkody nie moze prowadzi¢ do bezpodstawnego
wzbogacenia wierzyciela, co mozna uznaé przy pigciokrotnoéci wartosci
energii. Niesprawiedliwe wydaje si¢ rowniez orzekanie dwa razy w tej samej
sprawie, czyli podwdjnej odpowiedzialnosci (zasada ne bis in idem) za to
samo przestepstwo. Zwykle jednak sprawy kradziezy energii konczg si¢ na
drodze cywilnej wniesieniem optaty lub jej egzekucja. Zdarzaja sie jednak
i sprawy karne, wobec czego sprawca zostaje podwojnie ukarany>**.
Problematyka ilo$ci skradzionej energii to kolejny element, ktéry moze
by¢ trudny do udowodnienia zaréwno po stronie potencjalnego przestepcy,
jak i zwyklego obywatela, ktéremu popsut si¢ licznik, lub sytuacji, w ktérej
celowo uszkodzony zostal licznik przez monteréw. Bowiem poza prawdzi-
wymi przypadkami kradziezy w Polsce wystepuja takze przypadki nieuza-
sadnionych oskarzen o kradziez energii elektrycznej. Jest to skutek premii

201 Zjawisko Halla, efekt Halla - zjawisko fizyczne polegajace na wystapieniu réznicy

potencjatéw w przewodniku, w ktérym plynie prad elektryczny, gdy przewodnik znajduje
sie w poprzecznym do plynacego pradu polu magnetycznym.

92 https://www.smart-energy.com/industry-sectors/new-technology/detect-and-harden
-against-non-intrusive-tampering/ [dostep: 17.04.2019)].

2% Wyrok TK z dnia 21 pazdziernika 2014 roku, sygn. akt P 50/13, Dz.U. poz. 1459.
A.Lukaszewicz, Kradziez prgdu z podwéjng karg - to nie narusza konstytucji, https://www.
rp.pl/artykul/1150953-Kradziez-pradu-z-podwojna-kara---to-nie-narusza-konstytucji.html
[dostep: 20.04.2019].
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pienieznych dla kontrolujacych stan licznikdéw energetykow. Zdarzaja sie
przypadki nieuczciwosci z zakladow energetycznych i wyludzania pieniedzy
od klientéw. Proceder wyglada nastepujaco: monter celowo uszkadza licz-
nik, a w rezultacie to klient oskarzony zostaje o kradziez energii. Nastepnie
przychodzi z zaktadu energetycznego kontroler i stwierdza uszkodzenie oraz

295, Mozna zatem moéwi¢ o nowym procederze ze strony

nielegalny pobor
samego zakladu energetycznego.

Przepis prawny, wedlug ktorego kazdy zaklad energetyczny musialby
dokonywa¢ comiesigcznej kontroli stanu licznika u klienta oraz dokonania
podliczenia miesiecznych realnych kosztéw energii, a nie prognozowanej
ilosci zuzytej energii, moglby da¢ autentyczng wiedze odnosnie do mozliwosci
ilosci skradzionej energii elektrycznej w uzasadnionych przypadkach. Ponadto
kontrola licznikdéw databy szybsze efekty w wykrywaniu przestepstw.

Przykladowo licznik energii elektrycznej w Indiach musi przejs¢ przez
40 réznych metod testowania, nim uznany zostanie za odpowiedni do wdro-
zenia. Z technicznego punktu widzenia to monitoring danych licznika dostar-
czanych do zakladu energetycznego uwaza si¢ za najskuteczniejsze trwale
rozwigzanie problemu kradziezy energii**°.

Kolejnym problemem s3 nieuczciwe dzialania przedstawicieli handlo-
wych, oferujacych szczegdlnie starszym osobom nowe warunki i podpisanie
umow z dostawcami energii elektrycznej. Dlatego Urzad Regulacji Energe-
tyki wychodzi z zalozenia, ze tylko odpowiednio poinformowany odbiorca
moze skutecznie dba¢ o wlasne interesy na rynku energii. Klient ma prawo
wiedzie¢, jaka jest tre$¢ oferty, tre§¢ umowy, prawa i obowiazki jego jako
klienta i z kim rozmawia. Ma tez prawo do odstapienia od umowy w ciagu
14 dni bez ponoszenia konsekwencji*®’.

Jeszcze inna zauwazona forma naciggania wystepuje w sposobie naliczania
za energie. Chodzi o prognozowane zuzycie energii (sprawdzanie licznika
wystepuje raz na kilka miesiecy). Mozliwe s3 manipulacje w cenach energii,
tak by zawyzy¢ rachunek klientowi w rozliczeniu rocznym. Okazuje sig, ze
rachunki spisywane na biezaco sa o wiele nizsze niz prognozowane.

205

https://wiadomosci.onet.pl/kraj/wrobieni-w-kradziez-pradu/k4egb [dostep: 20.04.2019].
206 Ibidem.
297 http://sep.pl/informacje/4734-walka-z-nieuczciwymi-sprzedawcami-energii-elektrycz-
nej [dostep: 1.06.2019].
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Rozstrzyganie sporow zwiazanych z nielegalnym poborem nalezy do
kompetencji sadéw powszechnych. Prezes Urzedu Regulacji Energetyki nie
ma prawnych mozliwoéci rozstrzygania sporéw dotyczacych kwalifikacji, czy
pobor jest nielegalny czy tez nie, ani tez do weryfikacji wysokosci naliczonej

208

oplaty za nielegalny pobor ciepta®®®.

5.7. Prewencja w zakresie przeciwdziatania przestepstwom energetycznym

Kradziez energii elektrycznej mozna ograniczy¢, stosujagc nowoczesne roz-

wigzania techniczne®®’

, takie jak mierniki zabezpieczone przed manipulacja
przez osoby niepowotane, metody zarzadzania, takie jak kontrola oraz moni-
torowanie, a w niektérych przypadkach restrukturyzacja wlasnosci i regulacji
systemow elektroenergetycznych.

Instrumenty walki z ub6stwem energetycznym wiazg si¢ — jak zauwazono —
z poprawg efektywnosci energetycznej. Akty prawne s pierwszym istotnym
elementem do wdrozenia réznych strategii, programoéw, instrumentéw finan-
sowych. Niewatpliwie nalezy zdefiniowa¢ ubdstwo energetyczne, oraz rodzaje
i formy przestepstw energetycznych, a takze zastanowic si¢ nad problematyka
przestepczosci energetycznej, nie tylko od strony konsumentéw, ale takze
zakladu energetycznego i jego pracownikow.

Ubostwo energetyczne jako podstawowy problem taczacy si¢ w ubdstwem
spofecznym, mniejszymi dochodami, stosunkowo wyzszymi wydatkami za
energie, jest podstawowym problemem, ktéry determinuje mozliwo$¢ kra-
dziezy energii elektrycznej i manipulacji przy no$nikach energii. Same akty
prawne to zabezpieczenie dla przedsiebiorstw, ktore tracg duze pienigdze na

%% https://www.ure.gov.pl/pl/konsumenci/faq-czesto-zadawane-py/cieplo/3862,Co

-to-jest-nielegalny-pobor-i-co-mozna-zrobic-w-przypadku-ujawnienia-nielegalneg.html
[dostep: 15.04.2019].
%% Np. inteligentne liczniki pragdu - SMART, Liczniki smart to cyfrowe liczniki zuzycia gazu
i pradu, ktére zastepujg przestarzale, tradycyjne liczniki w Wielkiej Brytanii. Przesylajg automa-
tyczne odczyty licznika do dostawcy, co oznacza, ze zawsze dostajesz dokladne rachunki. Przesylajg
tez informacje na dodatkowy wyswietlacz domowy, ktory pokazuje doktadnie, ile energii zuzywasz
i ile cig to kosztuje w funtach i pensach - niemal w czasie rzeczywistym. Zob. http://twojsukcesuk.
co.uk/index.php/nie-tylko-dla-pan/nie-tylko-dla-pan-nowe/dom-i-ogrod/4174-energia-w-uk-
-liczniki-smart [dostgp: 28.04.2019].
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utracie energii elektrycznej. Przyczyniaja si¢ one do zmniejszenia ilosci prze-
stepstw, jednak zmniejszenie ubdstwa, w tym energetycznego, zapewniloby
ludziom odpowiednia ilo$¢ pieniedzy w budzecie domowym, a co za tym
idzie wigkszg uczciwo$¢ wobec dostawcow pradu, gazu, wody, etc.

Nie nalezy zapomina¢ o technicznych problemach licznikéw, ktore
powinny by¢ regulowane prawnie, zabezpieczajac réwniez obywateli. Licz-
niki bowiem psuja si¢, a ingerencja pracownikéw zaktadow energetycznych
i celowe uszkadzanie na niekorzys¢ klientéw, powoduja nowe formy prze-
stepstw na rynku energetycznym. Trudno bowiem stwierdzi¢, czy i ile energii
pobieral konsument, swiadomie popelniajac przestepstwo. Zabezpieczenie
praw klientéw przedsigbiorstw energetycznych niezbedne jest w ramach
podstawowych praw Konstytucji oraz zasady de lege late i innych zasad®'°.

219 Dodatkowo zasada nullum crimen sine lege (nie ma przestepstwa bez ustawy) zawiera
odpowiedzialno$¢ karng wobec 0sob, ktére dopuscily sie czynu zabronionego ustawa w cza-
sie jego popelnienia. Zasada ta réwniez ma za zadanie chroni¢ jednostke przed arbitralnym
postugiwaniem sie represja karng przez organy panstwowe. Wazna zatem jest zasada nul-
lum crimen sine lege certa, wedlug ktdrej kazde przestgpstwo musi by¢ jak najdokfadniej
opisane w przepisach karnych. Ponadto kara za dane przestgpstwo powinna by¢ okreslona
oraz przewidziana w wydanej ustawie (zasada nulla poena sine lege) oraz musi by¢ spisana
w ustawie (zasada nullum crimen sine lege scripta). Warto tez podkresli¢, ze niedopuszczalne
jest stosowanie zasady méwiacej, ze prawo nie dziata wstecz (lex retro non agit), zaostrzajac
odpowiedzialnos$¢ karng i stosowanie jej na niekorzy$¢ oskarzonego.
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wybrane aspekty prawne.

Studium politologiczno-ekonomiczne

6.1. Wstep

Sektor energetyczny i jego funkcjonowanie maja kluczowe znaczenie dla
kondycji panistwa. Wynika ono z wptywu, jaki wywiera on na rozwdj gospo-
darczy, oraz roli, jaka odgrywa jako narzedzie fiskalne®'!. Ta ostatnia stoi
w permanentnej opozycji do interesu konsumentéw. Konsekwencja tego
stanu rzeczy pozostaje ich dazenie do zrzucenia badz redukcji spoczywajacych
na nich obcigzen. Ich wielkoé¢ jest proporcjonalna do oporu, jaki budzg*'?.
Dyferencja migdzy ceng opodatkowang a nieopodatkowang no$nikéw energii
jest determinantem funkcjonowania zorganizowanych grup przestepczych’'.
Ich aktywno$¢ faczy sie z famaniem prawa. Prawdziwy problem dla intereséw
Skarbu Panstwa moze wigzac si¢ z dzialalnoscig na pograniczu obowiazuja-
cych przepiséw z wykorzystaniem nieprecyzyjnych zapiséw czy wrecz nie-
dostosowaniem ich do obowiazujacych realiéw technicznych. Jego znaczenie
wiaze si¢ ze skalg zjawiska. W przypadku operujacych w izolacji nadmienio-
nych grup przestepczych zasieg jest ograniczony do podmiotéw godzacych
sie na takg kooperacje lub zmuszonych do niej czy tez uczestniczacych w niej
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B. Pigtkowska, op. cit., s. 108-123.
12 K. Lapinski, M. Peterlik, B. Wyznikiewicz, Szara strefa w polskiej gospodarce w 2015 roku,
s. 12, http://www.ibngr.pl/content/download/1923/18800/file/Szara%2o0strefa%20w%C3%82%
C2%Aopolskiej%20gospodarce%20w%C3%82%C2%A02015%20roku.pdf [dostep: 1.06.2019].
13 Nie odnosi sie to jedynie do sektora paliwowego i no$nikow energii. Zob. S. Gomutka,
J. Neneman, M. Myck, More for Less. What Tax System for Poland? Wiecej za mniej: jaki system
podatkowy dla Polski, Warszawa 2016, s. 36.
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w sposob nieswiadomy. Istnieja jednak okolicznosci sprzyjajace badz pro-
wadzace do uczynienia masowym procederu siggania do nadmienionych
praktyk. Kwestia nie dotyczy jedynie polityki skarbowej panstwa w obszarze
naktadanych obcigzen, chociaz ta moze uchodzi¢ za, uzywajac nomenklatury
z zakresu nauk przyrodniczych, akcelerator procesu. Ostatecznie mozna
sprowadzi¢ to do implementacji rozwiagzan z innych kultur technicznych
badz nowych technologii nieuwzglednianych w obowigzujacych przepi-
sach. Problem jest powazny, gdyz dynamika zmian zwigzanych z postepem
technicznym jest znaczaca i nie zawsze istnieje mozliwos¢ aktualizacji norm
prawnych do potrzeb rynku.

Z powyzszych wzgledéw jako cel dociekan w niniejszym opracowaniu
przyjeto ustalenie stanu zabezpieczenia intereséw finansowych panstwa
w obszarze pozyskania oraz obrotu towarowego w sektorze energetycz-
nym. Pomocniczy wobec niego charakter przypisano okresleniu ochrony
prawnej Skarbu Panstwa w zakresie pozyskania oraz obrotu no$nikami
energii. Tu uwaga skupiona zostata na okresleniu mozliwosci legalnego sto-
sowania rozwigzan technicznych pozwalajacych na wykorzystanie w cha-
rakterze paliwa nosnikéw energii, ktérym dotad nie przydawano takiej
funkcji. W obszarze dociekan akcent potozony zostal na paliwa ciekle.

Przyjety tryb postepowania moze uchodzi¢ za conditio sine qua non kre-
owania prognoz krétko-, a niekiedy i rednioterminowych. Pozwala ponadto
eksponowac ciaggtos¢ dokonujacych sie zmian i logiczng spdjnos¢ stojacych
za nimi okolicznosci. Zastosowanie go ulatwilo weryfikacje hipotezy badaw-
czej, zgodnie z ktorg polityka fiskalna nie pozostaje bez wpltywu na wybor
drogi rozwoju technologii w sektorze energetycznym. Realizacja wskazanych
zalozen stala za wyborem aparatu badawczego, co przektadalo si¢ na zasto-
sowanie metodologii z zakresu nauk spotecznych, wsréd ktérych wyekspo-
nowac nalezy m.in. analiz¢ instytucjonalno-prawng oraz systemowa, a takze
zestawienia poréwnawcze i ilo§ciowe®'.

% P Sztompka, Analiza systemowa w naukach politycznych. Metodologiczne i teoretyczne

problemy nauk politycznych, red. K. Opatka, Warszawa 1975, s. 77-108.
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6.2. Energetyka a panstwo

Energetyka ma szczegdlne znaczenie w zyciu gospodarczym kazdego
panstwa. Jest to pochodna dwodch elementéw bedacych jej wyrdzni-
kami. Pierwszym z nich jest strategiczna pozycja, jaka zajmuje wobec
wszystkich pozostalych obszaréw aktywnosci, gdyz te bez wyjatku sa od
niej zalezne. Dostepnos¢, koszt pozyskania nosnikéw i cena dystrybucji na
rynku wewnetrznym determinuja konkurencyjnos¢ gospodarki krajowej na
arenie miedzynarodowej i tempo, w jakim si¢ rozwija. Implikacja tego stanu
rzeczy jest zatem wplyw, jaki wywiera ona na kondycje oraz stabilno$¢ kaz-

215

dego dzialu, galezi i branzy*"”. Natomiast drugim jest wielko$¢ przychodow,
jakie generuje dla budzetu panstwa, oczywiscie, jesli uznamy za jej skla-
dowg przemyst energetyczno-paliwowy oraz obrét pierwotnymi i wtérnymi
no$nikami energii*'®. Sktada sie to zar6wno na zyskownos¢ zorientowanego
na energetyke sektora wydobywczego, przetwdrczego oraz dystrybucji, jak
i mozliwosci, jakie niesie za sobg powszechny popyt na dobra energetyczne

w postaci obcigzen fiskalnych.

Rysunek 1. Oddzialywanie energetyki na panstwo.

Rozwdj gospodarczy Przychody podatkowe

Zrédlo: opracowanie wlasne.

215

J. Bednorz, Wplyw ,,Energy Road Map 2050” na rozwdj spoteczno-gospodarczy Polski,
»Polityka Energetyczna” 2013, t. 16, z. 3,s. 115-128.
1% 1. Duzy, Zorganizowana przestepczosé podatkowa w Polsce. Zwalczanie przestgpnego
naduzycia mechanizmow podatkéw VAT i akcyzowego, Warszawa 2013, s. 16.
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Jest to najprostszy a zarazem spolecznie najbardziej akceptowalny, dodat-
kowo sprawiedliwy sposéb pozyskiwania srodkéw pienigznych przez pan-
stwo, przy przyjeciu zalozenia, zgodnie z ktérym wielko$¢ konsumpgji jest
proporcjonalna do stanu zamoznosci®'’.

Wspomniane wlasciwosci, a precyzyjniej specyfika ekonomiczna energe-
tyki, maja wymiar uniwersalny. Odnosz3 si¢ do kazdego panstwa na swiecie,
i to bez wzgledu na funkcjonujacy w nim profil sektora energetycznego. Polska
nie jest tu wyjatkiem. Globalny charakter roli, jaka mu zostala przypisana
z jednej strony, a z drugiej - taki tez bieg procesu transformacji, jakiej podlega
pod wplywem rozwoju nowych technologii i trendéw rynkowych, pozwala na
wskazanie prawidlowosci tkwigcych w utylitarnym dla przychodéw budze-
towych potencjale.

6.3. Konflikt interesu na linii panstwo-obywatel

Szeroko pojety interes panstwa, dajacy si¢ definiowa¢ w kategoriach racji
stanu, nie jest tu zbiezny z pragnieniami i dgzeniami obywateli czy pod-
miotéw gospodarczych. W pewnym uproszczeniu mozna go sprowadzi¢ do
odmiennych preferencji zwigzanych z cenami no$nikéw energii. Odbiorcy
indywidualni oraz podmioty gospodarcze pozostaja rzecznikami tak niskich,
jak to tylko mozliwe stawek za paliwa i energie elektryczna, gdyz rzutuja one
na koszty utrzymania oraz produkcji. Natomiast panstwo bedzie dazylo do
wyniesienia taryf koncowych na poziom mozliwie najwyzszy z akceptowal-
nych dla rynku i spoleczenstwa®'®. Jest to wynik zawartych w nim obciazen
fiskalnych. Optymalnym rozwigzaniem jest tu osiggniecie stanu réownowagi,
w ktorym redukcja popytu zwigzana ze wzrostem cen bedzie nizsza niz dodat-
kowe wplywy z tego tytutu. Wlasciwos¢ te obrazuje rysunki 2 i 3, ktore ukazuja
zestawienia wplywow z tytulu sprzedazy ropy naftowej przez czlonkéw OPEC
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Tzw. Efekt majatkowy — P.A. Samuelson, W.D. Nordhaus, Ekonomia, Poznan 2017, s. 424;
patrz. takze: D. Baker, The End of Loser Liberalism. Making Markets Progressive, Washington
2011, 8. 18.

1% S, Gomulka, J. Neneman, M. Myck, op. cit., s. 27.
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z dochodami, jakie zyskaly panstwa importujace ten surowiec z nalozonych
na niego podatkéw i optat skarbowych®".

Rysunek 2 i 3. Dochody podatkowe G7 vs dochody ze sprzedazy OPEC.

Taxes vs. revenue
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Zrédto: OPEC*2°,

Dyferencja miedzy odbiorcami a panstwem jest konsekwencja przeciw-
stawnych dazen, wynikajacych z koniecznosci finansowania przez pierwszych
kosztéw funkcjonowania tego ostatniego. Spor to stricte egzystencjalny, ktéry
na gruncie nauk o polityce i administracji zaklada brak mozliwosci trwatego

12 OPEC Annual Statistical Bulletin, 2008, https://www.opec.org/opec_web/static_files_

project/media/downloads/publications/ASBo8presentation.pdf [dostep: 1.06.2019].
220 Ibidem.
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pogodzenia obu bytow. Kwestie mozna sprowadzi¢ ideowo do wyboru modelu
panstwa: socjalnego, liberalnego itp., ale i tu nigdy nie przybierze ona wzor-
cowej formy. Oznacza to kazdorazowo permanentny konflikt, gdy kompro-
mis pozostaje rozwigzaniem przejsciowym, tymczasowym rozstrzygnieciem,
w ktérym przewaga za sprawa atutéw organizacyjnych znajduje si¢ po stronie
instytucji panstwa, co pozwala zachowac korzystne dlan status quo. Czas jego
trwania jest determinowany przez zdolnos¢ adaptacji i egzekucji obowigzu-
jacych w nim praw do kierunku zachodzacych zmian.

6.4. Postep techniczny a regulacje prawne

W niniejszym przypadku odnosi si¢ to do tych zwigzanych z postepem tech-
nicznym?®*'. Pocigga za sobg daleko idgce konsekwencje. Immanentng cechg
progresu jest zmiana, stad tez nie ma perspektyw na wypracowanie szcze-
golowych regulacji mogacych obowiazywa¢ dtuzej niz dana technologia
jest w uzyciu. Wraz z pojawieniem si¢ nowej istniejace przestaja przystawac
do potrzeb itd. Przydanie im uniwersalnego charakteru, ktéry pozwalaltby
obowigzywac im w kazdych okoliczno$ciach, byloby tozsame z zawarciem
w nich duzej dozy abstrakeji. Nie zawsze jest to mozliwe, a ponadto godzi
w samg ide¢ stanowienia prawa. Oznacza to koniecznos¢ ciaglej modyfikacji
i kreowania nowych przepiséw przystajacych do dynamiki transformacji ener-
getycznej. W sytuacji istnienia wyraznego konfliktu intereséw ekonomicznych
na linii panstwo—obywatele kwestia ta staje si¢ niezwykle newralgiczna. Skala
obciazen fiskalnych energii elektrycznej i no$nikéw energii wskazuje wielkos¢
zysku generowanego na kazdym produkcie.

221 Kwestie postepu technicznego sprowadzonego do innowacji i wigzacej si¢ z tym

koniecznosci stanowienia nowych regulacji prawnych. Por. R. Rosicki, Kultury energetyczne
Unii Europejskiej, Poznan 2018, s. 283-300.



6.4. Postep techniczny a regulacje prawne
Rysunek 4. Cena ropy naftowej, koszty magazynowania i obcigzenia podatkowe.
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7Zrédto: OPEC?*2,

Im jest on wyzszy, tym atrakcyjniejsza finansowo staje sie wizja jego pozy-
skania bez kosztéw wynikajacych z przepisow skarbowych. Neutralizacja prob
uskutecznienia takich zamiardw jest zadaniem organéw $cigania. Nominalnie
conditio sine qua non ich dziatan jest naruszenie prawa. Wlasciwo$¢ ta nabiera
nowego wymiaru w obliczu tempa zmian technologicznych, co znaczaco
odzwierciedla si¢ w metodach wytwarzania no$nikow, a przede wszystkim
w konstrukeji jednostek napedowych pojazdéw oraz maszyn i urzadzen
sluzacych do ich zasilania®*’.

22 https://www.opec.org/opec_web/en/data_graphs/333.htm [dostep: 1.06.2019].
23 Np. jako oleju opatowego: D. Jozwiak, A. Szlek, Ocena oleju rzepakowego jako paliwa
kottowego, ,Elektroenergetyka” 2006, nr 6.
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6.5. Prawne usankcjonowanie pozycji paiistwa w sektorze

Kluczowe dla gospodarki znaczenie energetyki znajduje swoje odzwiercie-
dlenie w regulacjach prawnych. Stanowione przepisy, poczawszy od ustaw,
a skonczywszy na wlasciwych im aktach wykonawczych, moga uchodzi¢ za
wskaznik zainteresowania wtadz ustawodawczych oraz administracji rza-
dowej energetyka i jej obszarami. Dotyczy to kazdego etapu dzialan zwigza-
nych z zywotno$cig produktu energetycznego: od jego pozyskania poprzez
wydobycie badz wytworzenie, czyli uzywajac terminologii z sektora oil&gas
up streamu, po jego sklad — magazynowanie i dystrybucje. Jest to narzedzie
zabezpieczenia interesu panstwa na obu nadmienionych w poprzednim
akapicie plaszczyznach: rozwoju gospodarczym oraz fiskalnym.

Monopol kontrolny, jaki posiada panstwo, sankcjonowany jest syste-
mem koncesyjnym. Podmiot obecny na rynku nie ma zadnej swobody
dzialania, kazdy przejaw jego potencjalnej aktywnosci wymaga stosownej
zgody wiasciwego organu administracji centralnej, terenowej, samorzado-
wej etc. Doskonatym przykladem tego jest juz pierwszy z poziomoéw, tj. pozy-
skanie surowca. Dotad problem dotyczyt wytacznie kopalin.

6.6. Zabezpieczenie wkasnosci zasobéw naturalnych

Pozycja panstwa jako ich wlasciciela i dysponenta zasobéw naturalnych pozo-
staje niekwestionowana. W wymiarze prawnym kwestie te reguluje ustawa**.
Rzeczywista ochrona tego stanu posiadania nie zawsze jest wystarczajaca. Pro-
blem dotyczy nie tyle zabezpieczenia legislacyjnego praw wlasnosciowych
panstwa, co skutecznosci egzekucji obowigzujacych przepiséw. Sytuacja ta
odnosi si¢ do wszystkich geologicznych zasobdw naturalnych, o ile nie wyste-

puja jedynie na powierzchni**®. Ich nielegalne wydobycie jest powszechne®?°.

2% Ustawa z dnia 6 lipca 2001 r. 0 zachowaniu narodowego charakteru strategicznych

zasobow naturalnych kraju. Dz.U. 2001 r. Nr 97, poz. 1051.
2* M. Domagalski, Sgd Najwyzszy. Jak gleboko siggajg prawa wlasciciela nieruchomosci?,
»Rzeczpospolita” z dnia 15.01.2015.
26 Wedlug szacunkéw Gléwnego Geologa Kraju z 2015 r. samych tylko kruszyw wydobywa
sie nie mniej niz 70 mln ton rocznie, https://innpoland.pl/130215,w-polsce-funkcjonuje-trzy-



6.7. Upstream weglowodorowy

Skarb Panstwa traci tu dobra rzeczywiste, a nie potencjalne wplywy, jakie
zyskalby budzet z tytutu odprowadzanych podatkéw. W przypadku surowcow
energetycznych sprawa dotyczy jedynie wegla kamiennego, a wiec no$nika
tracacego na znaczeniu, z ktérym gospodarka nie wigze przyszlosci. Proce-
der jego wydobycia bez koncesyjnego pozyskania nie nalezy do szczegolnie
zyskownych, a sankcje karne z tytulu parania si¢ nim nie s3 naktadane kazdo-
razowo na sprawcow. Zaangazowanie organow scigania zwykle ogranicza sie
do dziatan prewencyjnych w postaci zabezpieczenia tzw. biedaszybéw badz
ich likwidacji, rzadziej ukierunkowane jest na wykrycie i doprowadzenie
0s6b parajacych si¢ wydobyciem wegla bez licencji przed wymiar sprawie-
dliwosci. W podejsciu organoéw scigania mozna dostrzec daleko posuniety
pragmatyzm wynikajacy ze swiadomosci funkcjonariuszy dotyczacej braku
mozliwosci egzekucji kar, co wigze si¢ z profilem spotecznym sprawcéw tego

227

typu przestepstw

6.7. Upstream weglowodorowy

W Polsce problem nielegalnego pozyskiwania surowcow weglowodorowych
ze 716z powierzchniowych lub potozonych na niewielkich gltebokosciach
de facto i de iure nie istnieje. Sama kwestia odnosi si¢ wprawdzie zaréwno do
ropy naftowej, jak i gazu ziemnego, ale zwazywszy na wymogi techniczne -
dotyczy tylko pierwszej z wymienionych. Poza obszarem Podkarpacia (rejon
Jasta, Sanoku) nie ma tez warunkéw pozwalajacych na upstream pozaprzemy-
stowy. Nie wydaje si¢ prawdopodobne, by cokolwiek w tej materii moglo sie
zmieni¢ w przyszlosci. Nie wskazuje na to stan wiedzy geologicznej, a bioragc
pod uwage ograniczenia glebokosciowe dla tego typu potencjalnej eksplo-
atacji, jest on szczegoltowy i ugruntowany. Przypadki samoistnego wycieku
w miejscach dawnego wydobycia sg odosobnione i sporadyczne, a ze wzgladu
na incydentalny charakter ich znaczenie jest marginalne. Prawa wlasnosci

tysiace-nielegalnych-kopalni-w-ktorych-wydobywa-sie-surowce-warte-nawet-miliard-zlotych
[dostep: 1.06.2019].

27 Rzecz dotyczy przedstawicieli warstw najgorzej sytuowanych. Nierzadko osob bez
statego miejsca pobytu, dla ktdrych taka forma aktywnosci zawodowej jest jedng z nielicznych,
jaka moga i sa zdolne podjac.
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do nieruchomosci gruntowej nie majg tu zastosowania**®. Interesy Skarbu
Panstwa wydaja si¢ tu w pelni zabezpieczone, gléwnie przez nature, tj. brak
216z, z ktérych mozna wydobywa¢ rope¢ naftowa na prywatnych parcelach
z wykorzystaniem stosunkowo prostych w konstrukcji pomp zerdziowych,
tak jak to ma miejsce np. w Rumunii**®. W zaistniatej okoliczno$ci sankcje
przewidywane przez prawo geologiczne i gérnicze w postaci oplaty podwyz-
szonej mogacej stanowic czterdziestokrotno$¢ pozyskanego dobra nie maja
wiekszego znaczenia®*’.

Regulacje prawno-administracyjne wlasciwe dla systemu koncesyjnego
i wspomniane sankcje fiskalne za jego omijanie nie wymagaja uzupel-
nien. W sposob pelny zabezpieczajg interes Skarbu Panstwa.

6.8. Produkeja paliw (upstream techniczny)

Sam upstream w szerokim ujeciu oznacza pozyskanie surowcow — paliw —
i nie musi si¢ juz taczy¢ si¢ z wydobyciem z warstw geologicznych. W takim
rozumieniu kojarzony moze by¢ takze z wytwarzaniem®'. I tu polski usta-
wodawca stanal na wysokos$ci zadania, wymagajac tak jak w poprzednim
przypadku koncesji**?, a zarazem kreslac mozliwie najrozleglejsza definicje
produkgji. Odstapit on czes$ciowo przy tym od precyzowania technologii, lecz
skoncentrowat sie na wykorzystywanych do tego celu produktach oraz narze-
dziach i instrumentach technicznych. Wyszedt z zalozenia, zgodnie z ktérym
bez wskazanych w ustawie instalacji wytwarzania paliw cieklych®*® one nie
powstaja. Na tym poziomie kwestia moze uchodzi¢ za zamknietg i sprowa-

dzona zostaje do twierdzenia paliwem cieklym jest wszystko to, co opuscito

228 W przypadku nieruchomoéci gruntowych koncza sie na glebokosci gospodarowania,

jak to okreslit Sad Najwyzszy, Wyrok SN z dnia 9 stycznia 2015 (sygn. akt V CSK 200/14, LEX
nr 1652405), czyli circa 1 metra, a takie ztoza nie istniejq.

2% http://www.ropepca.ro [dostep: 1.06.2019].

Tj. Dz.U.z 2017 1., poz. 2126 ze zm. art. 140, ust. 3, pkt 3.

#*1 Canadian National Committee of the World Petroleum Council (WPC), https://wpc-
canada.com/yc/industry-info/about-the-industry/upstream-midstream-downstream.html
[dostep: 1.06.2019].

2 Dz.U.z2018 1, poz. 755, ze zm., art. 32, ust. 1, pkt 1.

Dz.U. z 2018, poz. 755, ze zm., art. 3 ust. 10e.
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»instalacje paliw ciektych”. Co jednakze, jesli proces ten nie bedzie zachodzit
w instalacjach predestynowanych do tego typu zabiegéw? Trzymajac si¢
twardo litery przepiséw, nie jest to jednoznaczne z ,wytwarzaniem paliw”.
Prawodawca staral si¢ zabezpieczy¢ wprawdzie interes panstwa, precyzujac,
co rozumie¢ pod stwierdzeniem ,instalacja wytwarzania paliw ciektych”
Zgodnie z ustawa sa nia: instalacje lub zespot instalacji technologicznych oraz
urzqdzenia techniczne, w tym zbiorniki, powigzane technicznie z tymi insta-
lacjami, wykorzystywane w procesie wytwarzania paliw ciektych®**. Niemniej
i tu akcent polozony zostaje na proces wytwarzania paliw ciektych. Naleza-
toby rozwazy¢ sytuacje, w ktdrej paliwo ciekle jest deklaratywnie efektem
ubocznym powstatym w wyniku np. recyklingu opakowan z politereftalanu
etylenu (CyoHsO4)n badz tez produkcji czy przerébki dowolnego dobra®*.
Ustawa o podatku akcyzowym czesciowo wychodzi naprzeciw problemowi,
uwzgledniajac nadmieniong okolicznos¢: Nie uznaje sig za produkcje wyrobow
energetycznych uzyskiwania niewielkiej ilosci wyrobow energetycznych jako
produktu ubocznego w procesie wytwarzania wyrobow niebedgcych wyrobami
akcyzowymi®*°. Pada tu jednak okreslenie ,,produkt energetyczny”, co nie jest
tozsame z paliwem. Rodzi ono pytanie, kiedy sie nim staje**”?
Wskazanie i doprecyzowanie proceséw definiowanych jako wytwarzanie:
» przerobu ropy naftowej, kondensatu gazu ziemnego (NGL), potpro-
duktéw rafinacji ropy naftowej i innych weglowodoréw albo przerobu
biomasy,
» przetwarzania poprzez mieszanie komponentéw lub paliw ciektych
lub poprzez mieszanie komponentéw z paliwami ciektymi,

4 Ibidem.

3% Polak robi tanig benzyne ze $mieci, ktorg moze zalaé rynek. Z kilograma odpadéw
produkuje litr paliwa, https://innpoland.pl/134969,0rlen-i-lotos-moga-sie-bac-polak-ro-
bi-tania-benzyne-ze-smieci-ktora-moze-zalac-rynek?fbclid=IwARoFq9vHoQG2Cmu-
05¢juBhxVZbS68jJwkqGjzCzZrtWRUO2XYwzNqeFoxqM [dostep: 1.06.2019].

36 Ustawa z dnia 6 grudnia 2008 r. o podatku akcyzowym, Dz.U. 2009 r. Nr 3, poz. 11,
art. 87, ust. 2.

*7 Ibidem. Dalsza cze$¢ ust. 2 nadmienia: Za niewielkg ilos¢ uwaza sig ilos¢ wyrobéw
energetycznych, jezeli przychod osiggniety z ich sprzedazy stanowi nie wiecej niz 0,1% catosci
przychodu - co sugeruje jakoby po przekroczeniu tej wielkosci stawal sie produktem energe-
tycznym. Nadal nie jest on jednak paliwem ciektym.

17
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» przeklasyfikowywania komponentéw w paliwa cieklte w rozumieniu
przepiséw o podatku akcyzowym?*?*®.

Niedoprecyzowane kwestie technologiczne moga zosta¢ wykorzystane, bo
pozostawienie zapisow w obowiazujacej formie wyraznie temu sprzyja. Przy-
kfady aktywnosci przejawianej w tym obszarze znalez¢ mozna nawet w donie-
sieniach prasowych i na forach internetowych?*’.

6.9. Ustawa Prawo energetyczne - kontekst paliw weglowodorowych

W mysl przepiséw ustawy Prawo energetyczne, odnoszac si¢ do pierwszego
z wymienionych elementdéw, a zatem do surowcéw i komponentdw, proces
produkcji zachodzi wtedy, kiedy do tego celu wykorzystywane sg substancje
weglowodorowe (ropa naftowa, kondensat gazu ziemnego (NGL), p6tpro-
dukty rafinacji ropy naftowej, biomasa) badz sigga si¢ do przerobu istnie-

40 Natomiast mianem ,,instalacji” okreéla sie praktycznie

jacych juz paliw
wszystkie urzadzenia techniczne wykorzystywane w procesie wytwarzania
paliw cieklych?*'.
Jest to zabezpieczenie wilasciwe dla kultury technicznej dominujacej

w Polsce. Nie przewiduje innych niz stosowane dotad praktyk. Jego kon-
strukcja opiera si¢ na zalozeniu, zgodnie z ktérym paliwa plynne musza by¢
typowymi zwigzkami weglowodorowymi badz przynajmniej zawiera¢ ich
domieszke. Ustawa nie pozostawia w tej kwestii zadnych watpliwosci. Zgodnie
z jej trescig paliwa ciekle to: ciekte nosniki energii, w tym zawierajgce dodatki:

a) potprodukty rafineryjne,

b) gaz ptynny LPG,

c) benzyny pirolityczne,

238 Prawo energetyczne, Dz.U. z 2018 1., poz. 755 ze zm.,, art. 3, ust. 45, pkt. B.

S. Ogorek, Robig benzyne tatiszg niz Orlen. I to ze Smieci, https://www.money.pl/gospo-
darka/wiadomosci/artykul/paliwa-benzyna-technologie-recyklingu-smieci,18,0,2320146.html
[dostep: 1.06.2019], Polacy potrafig zrobic tanie paliwo do aut nawet ze Smieci. Ale na Swiatowy
sukces pewnie znow zabraknie pienigdzy..., https://wolnosc24.pl/2017/05/20/polacy-potrafia

-zrobic-tanie-paliwo-do-aut-nawet-ze-smieci-ale-na-swiatowy-sukces-pewnie-znow-zabrak-
nie-pieniedzy/ [dostep: 1.06.2019].

240 Ibidem.

41 Prawo energetyczne, Dz.U. z 2018 1., poz. 755 ze zm., art. 3, ust. 10e.

239
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d) benzyny silnikowe,
e) benzyny lotnicze,
f) paliwa typu benzyny do silnikow odrzutowych,
g) paliwa typu nafty do silnikéw odrzutowych,
h) inne nafty,
i) oleje napedowe,
j) lekkie oleje opatowe i pozostate oleje napedowe,
k) cigzkie oleje opatowe,
I) benzyny lakowe i przemystowe,
m) biopaliwa plynne (ciekte),
n) smary**.

Nie do konca jest jasne, dlaczego ustawodawca, tworzac artykul, nie
poprzestal na okresleniu ,,ciekte nos$niki energii”. Rozbudowujac zapis ,w tym
zawierajace dodatki”, zasugerowat koniecznos¢ ich obecnosci w produkcie
finalnym. Zwraca uwage obecnos¢ w podpunktach d-g oraz i-k okreslenia
zastosowania danych paliwa czy tez komponentu. Pojawia si¢ zatem pytanie,
czy jesli znajdzie si¢ produkt niewymieniony w podpunktach a-n, to juz nie
jest paliwem?>** Watpliwo$ci budzi idea wyrdzniania podpunktow g f, jesli
mieszczg si¢ one w podpunkcie d. Tak szczegdtowe wyliczenie, wykraczajace
znaczaco poza wymagania (przyklad wymienienia oddzielnie benzyn silni-
kowych, benzyn do silnikéw odrzutowych, benzyn lotniczych), nawigzuje do
omawianego artykulu ustawy Prawo energetyczne dotyczacego wytwarzania
paliw ciektych. W jednym i drugim przypadku paliwa ciekle utozsamiane sa
z weglowodorowymi no$nikami energii.

6.10. Weglowodany jako nosniki energii w silnikach spalinowych

Nie bylo jednak zadnego merytorycznego uzasadnienia, by trwa¢ przy tej
formule. W istotny sposob zawezala ona definicje ,,paliwa plynnego”. Nie ist-
nialy tez techniczne przeciwwskazania, by w silnikach spalinowych stosowa¢
w charakterze nosnika weglowodany, tj. np. alkohol etylowy badz tluszcze

242 Prawo energetyczne, Dz.U.z2018r, poz. 755, ze zm., art. 3, ust. 45, pkt b.
43 Za przyklad postuzy¢ moze benzyna ekstrakcyjna.
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w formie cieklej. Ostatni przypadek wprawdzie ze wzgledu na specyfike pracy
urzadzen o zaplonie iskrowym nie znajduje zastosowania, ma utylitarny
wymiar jedynie w odniesieniu do rozwigzan dieslowskich?**. Dostosowa-
nia urzadzenia do zasilania nieweglowodorowym paliwem jest stosunkowo
nieskomplikowane?*®. Nie sg to prace, ktére wykraczajg poza mozliwosci
specjalistycznego warsztatu samochodowego czy mechanicznego. Oznacza
to tatwy dostep do tego typu rozwigzan, nieodstreczajacy cenowo dla wiek-
szo$ci posiadaczy i uzytkownikéow pojazdéw. Rzecz nie dotyczy, co warto
podnies¢, jedynie zastosowania alkoholi czy tluszczy wylacznie w silnikach
samochodowych. Odnosi si¢ takze do wszelkich urzadzen napedzanych
silnikami spalinowymi: agregaty pradotwdrcze, urzadzenia rolnicze i prze-
mystowe, itp. W zdecydowanej wigkszosci przypadkéw dobor nosnika ma

wymiar czysto ekonomiczny®*°.

Tabela 9. Warto$¢ opatowa dla wybranych nosnikdow.

Substancja Wartos¢ opatowa MJ/dm?
Benzyna 32-33

Olej napedowy 36-37

Etanol 215

Olej rzepakowy 34-35

Wychodzac naprzeciw potrzebom nowego podejscia do nosnikéw, wpro-
wadzono ustawe o elektromobilnosci i paliwach alternatywnych®*’. Jest to
legislacyjne signum temporis, w ktérym kwestie zasilania prawodawca potrak-

*#4 Problem wykorzystania olejow jadalnych do zasilania samochodéw z silnikiem wysoko-

preznym nie jest nowy. J. Dyszy, Czy mozna jezdzic na oleju jadalnym?, https://www.motofakty.pl/
artykul/czy-mozna-jezdzic-na-oleju-jadalnym.html [dostep: 1.06.2019].

**% W duzym uproszczeniu dla silnikéw wysokopreznych polega jedynie na zastosowaniu
w ukladzie paliwowym uszczelnien i elementéw gumowo-plastikowych, ktére nie reaguja ze
zwigzkami weglowodanowymi przeznaczonymi do ich zasilania, a w odniesieniu do silnikow
o zaplonie iskrowym redukcji objetosci komory spalania.

46 Przyktadem sg okresy, w ktorych ceny paliw ciektych byly wysokie, wtedy tez najczesciej
odnotowywano przypadki wykorzystywania paliw cieklych nieznanego pochodzenia. Por. Dro-
gie paliwa? Zobacz, co Polacy wlewajg do bakéw!, https://motoryzacja.interia.pl/wiadomosci/
ceny-sprzedaz/news-drogie-paliwa-zobacz-co-polacy-wlewaja-do-bakow,nld, 139003 4#utm_
source=paste&utm_medium=paste&utm_campaign=chrome [dostep: 1.06.2019].

47 Ustawa z dnia 11 stycznia 2018 1. 0 elektromobilnosci i paliwach alternatywnych.
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towal bardzo szeroko. Jest to jednakze otwarcie gtéwnie na nowe technologie,
a nie zapozyczone z innych kultur energetycznych®*®. Akcent ten wyraznie
wybrzmiewa w tresci regulacji. Okresla ona paliwa alternatywne jako:

[...] paliwa lub energi¢ elektryczng wykorzystywane do napedu silnikéw
pojazdéw samochodowych lub jednostek ptywajacych stanowigce substytut
dla paliw pochodzacych z ropy naftowej lub otrzymywanych w procesach
jej przetworstwa, w szczegolnosci energie elektryczna, wodor, biopaliwa cie-
kle, paliwa syntetyczne i parafinowe, sprezony gaz ziemny (CNG), w tym
pochodzacy z biometanu, skroplony gaz ziemny (LNG), w tym pochodzacy

)249

z biometanu, lub gaz ptynny (LPG

Nadal obecna jest tu ropa naftowa i nadmienia si¢ o jej przetworstwie,
a na pierwszym planie eksponuje weglowodory. Nowoscia w definiowanych
zrédlach zasilania s energia elektryczna oraz woddr. Nie do konca zro-
zumiale jest tu wyr6znianie pochodzenia no$nika, jesli nie s one inaczej
traktowane®*°. Nominalnie alkohol etylowy produkowany bez proceséw
fermentacyjnych moglby miesci¢ si¢ w ulokowanym w tresci terminie ,,paliwa
syntetyczne’, lecz — jak wspomniano - w zadnej regulacji nie miescit si¢
on w definicji ,paliw”. Nie jest to korzystne rozstrzygniecie, o ile o takim
w przedstawianym kontekscie moze by¢ mowa. Trudno tez zakwalifikowaé
je jako merkantylne badz chociazby dostrzec w nich taki wymiar. Produkcja
w sektorze energetycznym jest bowiem w znacznym zakresie determinowana
czynnikami gospodarczymi i koniunktura globalna.

48 Szeroko na temat kultur energetycznych. Zob. R. Rosicki, op. cit., s. 115-225.

%% Ustawa z dnia 11 stycznia 2018 r. 0 elektromobilnosci, art. 2, ust. 11.

2% Np. CNG, w tym pochodzace z biometanu, nosnik energii jest jeden i ten sam. Jest
nim CH4. Przy braku rozréznien w podejsciu legislacyjnym i skarbowym do metanu wspo-
minanie w tresci ustgpu o jego zrédle pochodzenia jest niezrozumiale.

(WAl
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6.11. Dywersyfikacja nosnikow, trend rynkowy

Zmiana preferencji konsumpcyjnych jest w duzej mierze uzalezniona od
sytuacji rynkowej. Doskonatym przyktadem sa pafistwa Ameryki Potudnio-
wej. W Brazylii zasilanie czystym alkoholem jest powszechne®*'. Nie wydaje
sie, by w przypadku znaczacej zmiany cen na produkty naftowe rozwigzanie
tego typu nie zostalo przyjete i stalo si¢ powszechnie praktykowane. Casus
konica 2007 i poczatkdw 2008 roku, a takze sytuacja z poczatkéw biezacej

dekady s3 wyraznymi przestankami wskazujacymi na koniecznos¢ brania

252

pod uwage takiego scenariusza®>*. Okolicznoscig wyraznie sprzyjajaca temu

jest fatwos¢ jego produkeji. Ma to swoje odzwierciedlenie w cenie zbytu®,

234 Co istotne i warte

a ponadto przeklada sie na dostepnos¢ produktow
podkreslenia, wariant uzytkowania pojazdu zasilanego etanolem uwzgled-
niany jest przez producentéw. Nie odnosi sie to do traktowania alkoholu
etylowego jako znaczacej procentowo domieszki, gdyz jest juz praktykowane

255

w Polsce**®. Rzecz dotyczy uzytkowania go jako samodzielnego paliwa. Ma

on bowiem wiele zalet natury technicznej, nie wspominajac o kwestiach

31 E. Czechowska, Auto na alkohol - czyli produkcja biopaliw w Brazylii, https://www.auto-

-swiat.pl/wiadomosci/aktualnosci/auto-na-alkohol-czyli-produkcja-biopaliw-w-brazylii/
dzéniwy [dostep: 3.06.2019].

32 Drogie paliwa?...

W przypadku alkoholu etylowego cena produkcji jest nizsza niz jakiegokolwiek
innego nos$nika mogacego mie¢ zastosowanie jako paliwo. W Polsce cena produkji etanolu
z ziemniakow, w zaleznosci od wykorzystanego surowca roslinnego, nie przekracza 2 zt
za litr. Por. S. Samborski, Ziemniaczany przemyst gorzelniczy, http://www.agro-info.org.pl/
index/?id=a3fb4fbfgaéfocfog166aagcaocbeiad [dostep: 3.06.2019].

%% Dostepno$¢ moze by¢ traktowana jako pochodna liczby zaktadéw produkujacych
etanol. W Polsce dziata okoto 170 gorzelni, przy czym znaczna ich czgé¢ pracuje tylko sezo-
nowo. Nie brak jednak gloséw o niewykorzystanym potencjale i znaczaco wyzszych mozli-
wosciach podmiotéw branzowych. Por. E. Golisz, G. Wojcik, Problemy gorzelni rolniczych
i przemystu bioetanolowego w Polsce, ,Inzynieria Rolnicza” 2013, z. 2 (143), t. 1, 5. 69-78.

?%%  R.Rybacki, Tanie paliwo na Orlenie! Wyjasniamy kto moze tankowa¢ E85, https://www.auto-

-swiat.pl/porady/eksploatacja/tanie-paliwo-na-orlenie-wyjasniamy-kto-moze-tankowac-e85/

rvoqzar1 [dostep: 3.06.2019]. Co warte podkreslenia wptyw dodatku alkoholu etylowego jest
korzystny dla pracy i trwalosci silnika. M. Zastempowski, J. Kaszkowiak, S. Borowski, A. Bochat,
A. Swieca, Wplyw zastosowania paliwa z dodatkiem alkoholu na efektywnos¢ pracy silnikéw
spalinowych, ,,Logistyka” 2012, nr 6.
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srodowiskowych?*°. Najpotezniejsze koncerny samochodowe produkujg lub
nosza si¢ z zamiarem wypuszczenia na rynek modeli dostosowanych do
spalania alkoholu. Dotyczy to nawet promowanych przez rzad RP techno-
logii hybrydowych i modeli typu plug-in**’. Nie wydaje sie, by dynamika
procesu dywersyfikacji paliw ptynnych wchodzaca poza tradycyjne no$niki
weglowodorowe mogta zosta¢ zahamowana. Ma wymiar globalny i trudno
zaklada¢, by w przysztodci nie dala o sobie zna¢ takze w Polsce. Co istotne
i warte podkreslenia, modele tego typu pojazdéw sa dostepne na rynku, a ich
cena nie odbiega zasadniczo od podobnych aut zasilanych konwencjonal-
nie weglowodorami kopalnymi**®. Regulacje prawne w znaczgcym stopniu
sankcjonuja kwestie zwigzane z biopaliwami i biokomponentami. Nie trudno
w nich dostrzec kompromis dwoch znaczacych grup producenckich: prze-
mystu petrochemicznego i rolniczego oraz Skarbu Panstwa. Zwraca uwage
catkowita absencja intereséw strony konsumenckiej.

3¢ Wyeksponowaé mozna takze wysoka kulture pracy oraz duza niezaleznoéé od

zewnetrznych warunkéw temperaturowych, co pozwala m.in. na prace w ekstremalnie chtod-
nym otoczeniu zewnetrznym. Ethanol-powered Generators in Antarctica. Export Potential for
Sustainable Technology, http://www.unica.com.br/news/41124045920344564516/ethanol-po-
wered-generators-in-antarctica-por-cento3 A-export-potential-for-sustainable-technology/
[dostep: 21.04.2019]. Na rzecz etanolu przemawia takze wyzsza liczba oktanowa (Zob. J. Bien,
M. Zabochnicka-Swiatek, L. Stawik, Wady i zalety biopaliw na przyktadzie bioetanolu, http://
www.plan-rozwoju.pcz.pl/dokumenty/konferencja/artykuly/27.pdf) niz benzyn, czyli odpor-
no$¢ na niekontrolowane spontaniczne spalanie paliwa (R. Assi, The Relation Between Gaso-
line Quality, Octane Number and the Environment, w ramach United Nations Environment
Programme na witrynie unep.org pod adresem, http://www.unep.org/pctv/pdf/jordanwrkshp
-unleaded-rafat.pdf [dostep: 3.06.2019]. Posiada on tez szersze granice palnosci oraz wigksze
predkosci ptomienia. Charakteryzuje si¢ takze wyzszym cieptem parowania, co nie pozostaje
bez wplywu na osiagi napedzanego nim silnika. Wéréd wad wskaza¢ nalezy wigksza zdolnos¢
mieszania si¢ z woda, co nie stuzy trwaloéci urzadzen. Por. W. Piekarski, G. Zajac, J. Szyszlak,
Odnawialne Zrédla energii jako alternatywa paliw konwencjonalnych w pojazdach samocho-
dowych i ciggnikach, ,Inzynieria Rolnicza” 2006, nr 4, s. 95.
%7 M. Lobodzinski, Toyota opracowata hybryde na alkohol, https://moto.wp.pl/toyota-opra-
cowala-hybryde-na-alkohol-pojedzie-na-trzcine-6232930737374849a [dostep: 3.06.2019].
%8 Ceny dziesiecioletnich aut posiadajacych mozliwoé¢ zasilania etanolem zaczynaja sie
od okolo 20 000 zt (5 000 euro).
https://suchen.mobile.de/fahrzeuge/details.html?id=269969097 &damageUnrepaired=NO_
DAMAGE_UNREPAIRED&fuels=ETHANOL&isSearchRequest=true&pageNumber=1&sco-
peld=C&sfmr=false&fnai=prev&searchld=9e77d778-bcg7-obog-bgac-f14d41215714 [dostep:
3.06.2019].
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6.12. Ustawy o biokomponentach i paliwach ciektych,
o systemie monitorowania i kontrolowania jakosci paliw a art. 73 k.k.s.

Przyjmujac zgodnie z dociekaniami poprzedniego punktu perspektywiczne
znaczenie etanolu, wazne dla mozliwo$ci wykorzystania go w charakterze
nosnika energii do zasilania silnikéw spalinowych posiadaja regulacje zawarte
w pozostatych aktach normatywnych nawigzujacych do tego zagadnienia —
ustawa z 25 sierpnia 2006 r. 0 biokomponentach i biopaliwach cieklych®*.
Precyzyjnie zdefiniowano w niej bioetanol, stosujgc kryterium metody wytwo-
rzenia®*’. Na zblizonych zasadach okre$lono tez, czym jest biopaliwo ciekle®®'.
Kluczowe znaczenie dla niniejszej analizy posiada podpunkt C, ktéry pozwala
traktowa¢ bioetanol jako samoistne paliwo. Pewne uzupelnienie daje tez

262 Nie wska-

ustawa o systemie monitorowania i kontrolowania jakosci paliw
zuje juz ona na mozliwos¢ traktowania etanolu jako nosnika energii stuzacego
do zasilania silnikéw, a co najwyzej jako komponentu wykorzystywany do
tego celu®®®. Kwestia urasta do rangi problemu, jesli rzecz dotyczy¢ bedzie
etanolu wytworzonego bez wykorzystania procesow fermentacyjnych, a jedy-

nie metodami przemystowymi®**. Pozostaje on poza obszarem wskazanych

% Dz.U. 2018.0.1344 t.j. — ustawa z dnia 25 sierpnia 2006 r. 0 biokomponentach i bio-

paliwach ciektych.

6% Bioetanol - alkohol etylowy wytwarzany z biomasy, w tym bioetanol zawarty w eterze
etylo-tert-butylowym lub eterze etylo-tert-amylowym; za biomase do wytwarzania bioetanolu
nie uznaje si¢ alkoholu etylowego zawierajacego powyzej 96% objetosciowo alkoholu - Ibidem,
art. 2, ust. 4.

61 Biopaliwa ciekle:

a) benzyny silnikowe zawierajace powyzej 10,0% objetosciowo biokomponentéw lub
powyzej 22,0% objetosciowo eterdw, o ktérych mowa w pkt 4, z wylaczeniem benzyn
silnikowych zawierajacych bioweglowodory ciekle,

b) olej napedowy zawierajacy powyzej 7% objetosciowo biokomponentow, z wylaczeniem
oleju napedowego zawierajacego bioweglowodory ciekle,

¢) bioetanol, biometanol, biobutanol, ester, bioeter dimetylowy, czysty olej roslinny, bio-

weglowodory ciekle, bio propan-butan, skroplony biometan, sprezony biometan oraz
biowodor - stanowiace samoistne paliwa; Ibidem, art. 2, ust. 11.

Dz.U. 2006 r. Nr 169, poz. 1200, ustawa z dnia 25 sierpnia 2006 r. 0 systemie moni-
torowania i kontrolowania jakosci paliw.

263 Ibidem, art. 2, ust. 4 oraz art. 9 b1 19 b2 iart. 9, ust. 2.

Jedynie wykorzystanie do tego celu gazu syntezowego stwarzatoby mozliwo$¢ wska-
zania okolicznosci przewidzianej w ustawie Prawo energetyczne (Dz.U. z 2018 ., poz. 755,
zezm.) art. 3, ust. 45, pkt b, jesli proces zakwalifikowany zostalby jako przeréb weglowodorow.

262
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dotad regulacji prawnych, jesli do jego produkcji zostanie wykorzystana
inna technologia niz przetwarzanie gazu syntetycznego lub innych zwiazkow
weglowodorowych®®. Gwarancja zabezpieczenia legislacyjnego przychodéw
Skarbu Panstwa pozostaje przepis Kodeksu karnego skarbowego®*. Klu-
czowe znaczenie dla niniejszych analiz ma art. 73, w ktérym wskazano: Kto,
w uzyciu wyrobu akcyzowego, zmienia cel, przeznaczenie lub nie zachowuje

innego warunku [...]*%

. W kontekscie dociekan dotyczacych zastosowa-
nia do zasilania silnika spalinowego catkowicie skazonego etanolu, ktéry
nie powstal w wyniku fermentacji, kwestia interpretacji przepisu pozostaje
otwarta. Odniesienie do art. 73a, ktéry ulatwia zrozumienie intencji ustawo-
dawcy, wskazujac okolicznos¢: zmienia jego przeznaczenie, w szczegdlnosci
uzywa oleju opatowego jako oleju napedowego, przez co naraza podatek akcy-
zowy na uszczuplenie, nie musi miec tu swojego odzwierciedlenia. W opisanej
sytuacji wykorzystania alkoholu w charakterze nosnika jego predestynacja
moze by¢ wlasnie w taki sposdb okreslona. Wysokos¢ stawki akcyzowej nie jest

268

tujednoznaczna®*®. W przypadku etanolu skazonego i nieprzeznaczonego do

konsumpcji obowigzuje zwolnienie**®, chyba ze uznany zostanie za pozostate

270

paliwa silnikowe®”®. Takiemu odbiorowi sprzyja wspominany juz zapis ustawy

o elektromobilno$ci i paliwach alternatywnych?”'. Oznacza to jednakze akcyze
na najwyzszym z mozliwych dla paliw pozioméw. W 2019 1. jest to kwota

272

1797,00 za 1000 litréw*”?. Jesli nadmieniony alkohol powstal w efekcie fer-

mentacji, moze zosta¢ uznany za biokomponent stanowigcy samoistne paliwo

265 Zgodnie z zapisem w ustawie Prawo energetyczne (Dz.U. z 2018 r., poz. 755, ze zm.)

art. 3, ust. 45, pkt b.

266 Ustawa z dnia 10 wrzesnia 1999 r. Kodeks karny skarbowy, Dz.U. 1999 r. Nr 83, poz. 930.
Ibidem, art.73a.
Akcyza alkoholu catkowicie skazonego — interpretacja MF, https://ksiegowosc.infor.pl/
podatki/akcyza/rozliczanie-i-dokumentacja/699961,Akcyza-alkoholu-calkowicie-skazonego
-interpretacja-MEhtml [3.06.2019].

2% Zwolnienia od akcyzy - https://www.podatki.gov.pl/akcyza/abc-akeyza/zwolnienia
-od-akcyzy/ [dostep: 3.06.2019].

70 Zgodnie z zapisem ustawowym - ustawa z dnia 6 grudnia 2008 r. o podatku akcyzo-
wym, Dz.U. 2009 r. Nr 3, poz. 11, art. 89, ust. 14.

#! Ustawa z dnia 11 stycznia 2018 r. 0 elektromobilnoéci i paliwach alternatywnych, art. 2,

267

268

ust. 11.
272 Ustawa z dnia 6 grudnia 2008 r. 0 podatku akcyzowym, Dz.U. 2009 r. Nr 3, poz. 11,
art. 89, ust. 14 — jest to kwota 1822 zI, niemniej jest ona zmieniana. Stad wskazane 1797 zl,

https://www.podatki.gov.pl/akcyza/stawki-podatkowe/ [dostep: 3.06.2019].
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i wtedy obcigzony jest stawka tej samej wysokosci, co olej napedowy, czyli

w 2019 r. kwotg 1171,00 za 1000 litrow>”?

. Dla jednego przypadku pojawiaja
sie az trzy mozliwe warianty podatkowe. Jest to niebezpieczna sytuacja, ktéra
z pewnoscig nie stuzy jasnosci systemu podatkowego. Tworzy to okolicznos¢

sprzyjajaca przekraczaniu obowiazujacych norm w tej materii.

6.12. Ochrona interesow Skarbu Panstwa - poziom downstream

W obszarze paliw cieklych obszar downstreamowy sprowadza si¢ do dys-
trybucji hurtowej i detalicznej. Norma ISO 20815 definiuje go jako proces
bussinesowy, zwigzany z przemystem petrochemicznym i postindustrialnym
cyklem zycia produktu®’*. Strefa ochrony intereséw Skarbu Paristwa zamyka
sie w obszarze kontroli i nadzoru wytwarzania paliw oraz wprowadzania ich
do obrotu. W sferze produkcji ze wzgledu na utrudniony dostep do nieprze-
tworzonej ropy naftowej gléwny problem sprowadza si¢ w duzej mierze do
bionosnikow energii. Zwraca uwage pozycja gospodarstw rolnych, ktdre sg
lub byly posiadaczami zgody na limitowane wytwarzania biokomponen-
tow paliw. Pozwolenia te nie przekraczajg wielkoéci 100 litrow na hektar®”.
Wspomniana ilo§¢ moze uchodzi¢ za usrednienie rzeczywistych potrzeb®°.
Nie zawsze i nie w kazdym przypadku jest to wystarczajace, determinantéw
zuzycia jest wiele i mogga sie one zasadniczo r6zni¢ w poszczegolnych latach
nawet w jednym i tym samym gospodarstwie®””. Prawdopodobienistwo wypro-
dukowania wigkszej niz dopuszczalna ilo$¢ jest bardzo wysokie. Sprzyja mu
mozliwos¢ wykorzystania paliwa na wlasny uzytek bez koniecznosci podejmo-
wania ryzyka zwigzanego ze sprzedaza. O uzyskanie koncesji jest niezwykle

273 Ibidem, art. 89, ust. 8 - jest to kwota 1196 za 1000 litréw, niemniej obnizona zostala do

wspomnianej wielkosci. Zob.: https://www.podatki.gov.pl/akcyza/stawki-podatkowe/ [dostep:
3.06.2019].

27 Norma ISO 20815-3.1.8.
Dz.U.2018.0.1344 — ustawa z dnia 25 sierpnia 2006 r. 0 biokomponentach i biopaliwach
ciektych, art. 21 ust. 2-3.

7% Ile paliwa na hektar, http://www.farmer.pl/finanse/dotacje-i-doplaty/ile-paliwa-na
-hektar,42515.html [dostep: 3.06.2019].

77 Za czynniki wplywajace na wielkos$¢ zuzycia uchodzi¢ moga: rodzaj upraw, warunki
pogodowe, okolicznosci przyrodnicze zwigzane z wystegpowaniem choréb czy szkodnikéw etc.
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trudno. Wymaga to wielu wysitkéw administracyjnych®”®. Brak koncesji
nie jest jednak tozsamy z niewytwarzaniem nosnikéw. Produkuje si¢ je bez
pozwolen, wykorzystujac roéliny oleiste. Straty, jakie ponosi budzet z tytutu
wykorzystania bezakcyzowego paliwa wlasnej produkcji w gospodarstwach
rolnych w Polsce, nie zostaly dotagd wprawdzie oszacowane, lecz nie mozna nie
docenia¢ ich znaczenia dla oceny rzeczywistej konsumpcji paliw w rolnictwie.

Kwestii wytwarzania paliw w gospodarstwach rolnych trudno nie taczy¢ ze
zjawiskiem obecnosci w obrocie detalicznym produktéw niepetnowartos$cio-
wych lub niespelniajacych przepisowych norm. Rzecz dotyczy nagminnego
procesu dodawania do paliw w zbiornikach dystrybucyjnych biokompo-
nentow. Przekroczenie o kilka procent dopuszczalnej normy jest tu tozsame
z zanizeniem o taka wartos¢ sprzedazy produktow z akcyza. Po wprowadze-
niu zmian zwigzanych z cigglym monitoringiem importowanego paliwa na
terytorium RP jest to najczesciej popelniane przestepstwo o najwigkszej skali
w branzy paliwowe;j.

Innym pokrewnym, nadal pospolitym przestepstwem na poziomie down-
streamu pozostaje wykorzystywanie braku znaczacych réznic fizycznych
miedzy olejem napedowym i opalowym oraz usuwanie znakowania barw-
nikiem ostatniego tak, by mdgt by¢ wprowadzany do obrotu jako pierwszy
zwymienionych. Dzialania te ze wzgledu na ich zakres wymagaja kooperacji
wiekszej ilosci podmiotow na kilku etapach:

» zakupu oleju opalowego przez podmiot majacy mozliwos¢ wykorzy-
stania go,

» ,oczyszczania® oleju opalowego ze znakujacego preparatu chemicznego,

» odbiorcy lub odbiorcy-dystrybutora paliwa.

Konieczna jest tez infrastruktura w postaci budynku gospodarczego,
jednej lub wigcej cysterny kotowej oraz zbiornikéw i instalacji do przeta-
czania paliwa. Podmiot fizyczny dysponujacy potencjatem technicznym
oraz posiadajacy stosowne do procederu koneksje rynkowe bylby tatwy do
identyfikacji. Krag os6b wymagajacych wyjatkowej uwagi bytby ograniczony,
a tym samym skuteczno$¢ nadzoru i kontroli bytaby znaczaca. Stad proceder

278

Zob. Pakiet informacyjny WPC dotyczgcy dzialalnosci gospodarczej polegajgcej na
wytwarzaniu paliw ciektych, Warszawa 2018, https://www.ure.gov.pl/pl/biznes/jak-uzyskac
-koncesje/paliwa-ciekle/6824, Wytwarzanie-paliw-cieklych.html [dostep: 3.06.2019].
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wprowadzania przerobionego paliwa stosowany jest przez zorganizowane
grupy. Ich dzialania charakteryzuje daleko idaca dywersyfikacja zaréwno
zrodet zaopatrzenia, jak i zbytu. Stad tez operuja stosunkowo niewielkimi
ilodciami produktu, tak by nie zwraca¢ uwagi. Jednym z podstawowych
obszaréw dystrybucji nieakcyzowanego towaru sg producenci rolni oraz
male firmy spedycyjne posiadajace wlasna dystrybucje paliw.

Coraz rzadszym, ale nadal sporadycznie wystepujacym obszarem dzia-
talnosci przestepczej zwiagzanej z obrotem paliwami cieklymi, pozostaje
import. Wprowadzone ostatnimi laty obostrzenia zwigzane z monitoringiem
wjezdzajacych na terytorium Polski cystern skutecznie ograniczyl nielegalny
naplyw paliw. Wielkosci te doskonale odzwierciedla raptowny wzrost kon-
sumpcji w Polsce, ktéry dostrzezony zostal nawet w miedzynarodowych bran-
zowych zestawieniach statystycznych. Sukces aparatu panstwa nie oznacza
jednak catkowitej eliminacji przemytu. W szczatkowej formie prowadzony jest
przy wykorzystaniu pojazdéw niewymagajacych monitoringu, np. samocho-
dow specjalnych stuzacych do przewozu i przygotowania betonu. Tu inwencja
sprawcow nie zna granic. Najwigksze zagrozenie nie jest jednak zwigzane
z wykorzystaniem innych niz przystosowane do przewozu paliw cieklych
srodkéw transportu, lecz falszowanie specyfikacji wwozonego produktu na
taki, ktéry nie podlega monitoringowi GPS. Ladunek taki nie musi sprowadza¢
sie wylacznie do bezakcowego paliwa. Nie trudno wyobrazi¢ sobie jego prze-
wozu w dwoch z pieciu komor cysterny, ktdra wwozi tani w zakupie AdBlue.

Wskazane metody dzialalno$ci przestepczej polegajacej na obrocie i uzyciu
cieklych no$nikéw energii poza systemem akcyzowym nie s3 jedynymi. Ich
wyrdznienie zwigzane jest z wielkoscig potencjalnego udziatu w tzw. czarnym
rynku paliwowym. Kazdy z nich prowadzi do istotnego zubozenia Skarbu
Panstwa na poziomie downstreamowym.

6.13. Paliwa alternatywne a wptywy podatkowe

Zwigzek miedzy wptywami skarbowymi z tytulu sprzedazy paliw a ich cena

wskazano juz w pierwszych trzech czesciach niniejszego opracowania (zob. pod-
rozdzialy 6.3 16.4). W duzej mierze sprowadza si¢ on do wtasciwosci, zgodnie

z ktdra im wyzsza cena paliwa, tym przychody Skarbu Panstwa sa wigksze.
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Struktura cen benzyny 95
przy cenie 5,29
stan1.05.2019 .

29,60%

=1zt54 gr
47,80%

18.60% 23
=97 ¢gr

M Cenaw rafinerii - Podatek VAT = Podatek akcyzowy m Podatek optata paliwowa 1 Podatek emisyjny

Diagram 1. Struktura cen benzyny 95.

Wynika to ze struktury cen paliw (zob. diagram 1 i 2), a precyzyjniej z taryf
generowanych procentowo od wartosci produktu. Przykladem jest tu poda-
tek VAT, obcigzajacy gtéwnie koncowych odbiorcéw indywidualnych. Nie-
mniej i tu wyniesienie cen powyzej poziomu dajacego si¢ okresli¢ mianem
progu popytowego zahamowuje sprzedaz.

Struktura cen oleju napedowego
przy cenie 4,96
580  150% +00% stan1.05.2019 .

=30gr_ =8¢r

22,50% :
=1zt17 gr ; 5110%
=2zt65¢r

18,70%
=97 ¢gr

m Cenaw rafinerii = Podatek VAT m Podatek akcyzowy m Podatek optata paliwowa = Podatek emisyjny =i Marza

Diagram 2. Struktura cen oleju napedowego.

Im bardziej bedzie on przekroczony, tym jej spadek bedzie wigkszy
(zob. rysunek 5). W przypadku silnego i trwatego trendu wzrostowego na
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rynku naftowym nalezy spodziewac¢ si¢ interwencji wladz polegajacej na
redukcji oplat skarbowych, a nawet zwazywszy na strategiczny wymiar zaopa-
trzenia w paliwa ich czg$ciowego lub catkowitego zawieszenia.

Rysunek 5. Cena a nielegalny obrét paliwami.

Sprzedarz
akcyzowa

Obrot
nieakcyzowy

Z punktu widzenia Skarbu Panstwa bylaby to szczegélnie niepomyslna

okolicznos$¢. Jest to pod pewnymi wzgledami katastroficzny scenariusz, lecz
zarazem tez bardzo realny. Zagrozenie dla intereséw Skarbu Panstwa dostrzec
nalezy takze w mozliwosci diugotrwatego utrzymywania wysokich cen i reakcji
rynku na ten stan rzecz poprzez stopniowe wypieranie tradycyjnych paliw
produkowanych na bazie ropy naftowej przez legalnie wprowadzane do obrotu
noséniki alternatywne. Rozpatrujac kwestie na przykltadzie bioetanolu jako
samodzielnego paliwa, nie trudno zauwazy¢ ryzyko w postaci bodzca rozwo-
jowego dla ,,czarnego rynku’”, jaki niesie za soba dalsze podniesienie taryf optat
skarbowych na ten produkt. Pozostanie przy obecnym obcigzeniu podatkowym
bedzie skutkowac spadkiem cen na etanol jako nosnik energii do poziomu,
ktory nie zréwnowazy braku z tytulu sprzedazy paliw konwencjonalnych.

6.14. Zakonczenie

Sektor energetyczny ma kluczowe znaczenie dla panistwa. Wynika ono z roli,
jaka pelni w gospodarce, oraz przychodéw, jakie dla niego generuje. Ich
wysokos¢ jest konsekwencja popytu na pochodzace stad produkty oraz stawek
podatkowych, jakimi sg posrednio i bezposrednio obtozone. Okolicznos¢ ta
stawia w opozycji dazenia i oczekiwania odbiorcow i Skarbu Panstwa. Jest to



6.14. Zakonczenie

sytuacja, ktorg mozna systemowo okresli¢ mianem ,,kryminogennej”. W tym
kontekscie kluczowe znaczenie przypisa¢ nalezy prawnej ochronie intereséw
ekonomicznych panstwa. Zabezpieczenie ich w obszarze paliw cieklych roz-
patrywano na poziomie upstreamowym i downstreamowym.

Pierwszy z nich odnosil si¢ do obecnosci zt6z surowcow energetycznych
iich eksploatacji oraz produkgcji paliw. Obowiazujace regulacje w przypadku
bogactw naturalnych nie stwarzaja mozliwosci spekulacji dotyczacych praw
wlasnosci. Nadzoér kontrolny panistwa nad zasobami oraz ich wydobyciem dla
weglowodoréw kopalnych jest peten i nie pozostawia pola na mozliwos¢ pro-
wadzenia w tym zakresie jakiejkolwiek nielegalnej dziatalnosci, co poniekad
wynika tez ze specyfiki branzy. Stan ten mozna uzna¢ za modelowy w zesta-
wieniu z sytuacja innych kopalnych nosnikéw, np. wegla. Znacznie bardziej
zlozonym problemem pozostaje kwestia prawnej ochrony przychodéw akcy-
zowych z tytulu produkgji paliw cieklych. Tresci ustaw i aktow wykonawczych
nie zawsze tworza spdjna catos¢. Praktyki innych kultur energetycznych czy
tez nowe technologie nie zawsze znajdujg nalezyte odzwierciedlenie w istnie-
jacych przepisach. Potencjalne zagrozenie, jakie niesie ten stan, nie powinno
by¢ lekcewazone. Obecna stabilna sytuacja jest konsekwencja z jednej strony
uszczelnienia systemu kontroli, natomiast z drugiej — niewielkiej dynamiki
zmian na rynkach naftowych w drugiej dekadzie XXI wieku.

Drugi dotyczyl procesu zaopatrzenia rynku. Legislacyjnie Skarb Panstwa
ma tu potezne narzedzia, ktérg zabezpieczaja jego interesy. Sg one jednak
skoncentrowane na paliwach tradycyjnych. Popelniane tu przestepstwa pole-
gaja na wprowadzeniu badz uzywaniu produktéw z pominieciem procedur,
co wigze si¢ z brakiem oplat naleznych panstwu. Tak jak i w przypadku pro-
dukcji (poziom upstreamuy), i tu istnieje $cisty zwigzek miedzy dynamika ich
wystepowania a cenami produktow. Zwraca uwage obszar produkgji rolnej
jako potencjalne zrédto zaopatrzenia w produkty ,,czarnorynkowe” oraz ich
konsumpcji. Sprzyja nieskutecznos¢ nadzoru aparatu panstwa, ktory nie ma
mozliwosci pelnej kontroli gospodarstw w zakresie wielkosci koncesjonowa-
nej produkeji i zuzycia paliwa w maszynach i pracujacym tu sprzecie. Mozliwa
redukcja wplywdéw budzetowych z tytutu podatku od sprzedanych paliw na
rynku wewnetrznym nie musi wigza¢ si¢ z dzialalnoscia przestepcza. Zagro-
zenie takie ptyna¢ moze takze z upowszechnienia tzw. paliw alternatywnych
legalnie wprowadzanych do obrotu.

13






rozoziar | Zatozenia projektowe oraz

SIGDMY analiza de lege lata

typow czynéw zabronionych

w obszarze energetycznym w Polsce

1.1. Zalozenia projektowe

Zawarte w niniejszym podrozdziale rozwazania dotyczg calo$ciowego przed-
miotu prac badawczych podejmowanych w ramach projektu ,,Prawo, gospo-
darka i technologia na rzecz zapobiegania przyczynom przestepczoséci”’®
w kontekscie rynku energetycznego. Inicjowane prace miaty na celu naukowe,
kompleksowe oraz innowacyjne zbadanie obszaréw przeciwdziatania przyczy-
nom przestepczosci oraz wsparcie, rozwdj i uszczelnienie wyzej wskazanego
systemu. W zwigzku z tym za celowe uznano zaprezentowanie komplekso-
wego przekroju plaszczyzny badawczej rynku energetycznego i wytycznych
dotyczacych podejmowanych prac oraz zastosowanej metodologii. Natomiast
zagadnienia merytoryczne zawarte w niniejszej monografii naukowej stano-
wia jeden z licznych, cho¢ istotny, etapéw podejmowanych zaawansowanych
prac naukowych. Opracowanie prezentuje wybrane i najciekawsze rezultaty
analiz Zespolu Implementacyjnego w kontekscie korelacji prawa, gospodarki
i technologii na rzecz zapobiegania przyczynom przestepczosci w obszarze
rynku energetycznego.

7% Oficjalna strona internetowa projektu ,,Prawo, gospodarka i technologia na rzecz
zapobiegania przyczynom przestepczoéci’: https://iws.gov.pl/projekt/ [dostep: 3.06.2019].
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7.2. Ptaszczyzna badawcza

Tworzone rekomendacje, wytyczne oraz spodziewane wymierne rezultaty
skoncentrowaly si¢ wokoét siedmiu podstawowych segmentdw analitycznych,
stanowigcych cele subsydiarne czesci projektu ,,Prawo, gospodarka i tech-
nologia na rzecz zapobiegania przyczynom przestepczosci’, poswieconej
rynkowi energetycznemu. Pierwszy z nich stanowi analize procesu podejmo-
wania decyzji na rynku energetycznym. Drugi obejmuje analiz¢ zarzadzania
ryzykiem na rynku energetycznym. Trzeci poswiecony zostal analizie zarza-
dzania operacjami na rynku energetycznym. Czwarty to analiza przestepstw
popelnianych na rynku energetycznym. Piaty obejmuje problematyke analizy
zorganizowanej przestepczosci na rynku energetycznym. Z kolei szosty doty-
czy kwestii zwigzanych z analizg wykorzystania nowoczesnych technologii
w energetyce. Natomiast siodmy poswiecony zostal zagadnieniom dotycza-
cym analizy form dokonywania przestepstw na rynku energetycznym oraz
metody zapobiegania im. Projektowane rozwigzania cechujg si¢ wysokim
stopniem innowacyjnosci, perspektywy zastosowania, kompatybilnosci oraz
praktycznosci. Reasumujac, poprzez zbadanie celow subsydiarnych uwidocz-
niono gltéwny cel niniejszej czesci projektu. Kazde podejmowane dziatanie
w ramach projektu oceniane bylo z punktu widzenia gtéwnego celu oraz
gltéwnych ram badawczych, a sami badacze starali si¢ je wypetnic¢ i zmierza¢
do stworzenia rekomendacji czy wytycznych oraz osigga¢ wymierne rezultaty,
ktdre znajda zastosowanie zaréwno w teorii, jak i praktyce.

Analiza procesu podejmowania decyzji na rynku energetycznym: w ramach
tych dziatan celowe bylo zajecie si¢ tematyka systemu przyczyn procesow
podejmowania decyzji na rynku energetycznym, konkretnych rodzajow
proceséw podejmowania decyzji na rynku energetycznym w polskim oraz
zagranicznym porzadku prawnym, systemu rodzajow proceséw podejmowa-
nia decyzji na rynku energetycznym sprzyjajacych przestepczosci, systemu
relacji zachodzacych pomiedzy okreslonymi typami proceséw podejmowania
decyzji na rynku energetycznym a stopniem nasilenia przestepczosci zawie-
rajagcym mozliwie dokladna skale prawdopodobienstwa oraz wytlumaczenie
zachodzacych proceséw, systemu rodzajow proceséw podejmowania decyzji
na rynku energetycznym, ktére niwelujg wystepowanie sytuacji, gdy dochodzi
do przestepstw w obszarze rynku energetycznego, optymalizacji systemu
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rodzajow procesow podejmowania decyzji na rynku energetycznym, ktére
niweluja wystepowanie sytuacji, gdy dochodzi do przestepstw w obszarze
rynku energetycznego, oraz systemu nowych rodzajéw proceséw podejmo-
wania decyzji na rynku energetycznym (dotychczas nieistniejacych), ktdre
W wyzszym stopniu ograniczajg albo zupelnie uniemozliwiajg wystepowanie
zjawisk przestepnych.

Analiza zarzadzania ryzykiem na rynku energetycznym: w ramach tych
dzialan celowe bylo zajecie si¢ tematyka systemu genezy zarzadzania ryzkiem
na rynku energetycznym, konkretnych rodzajow zarzadzania ryzykiem na
rynku energetycznym w polskim oraz zagranicznym porzadku prawnym, sys-
temu rodzajow zarzadzania ryzykiem na rynku energetycznym sprzyjajacych
przestepczosci, systemu relacji zachodzacych pomiedzy okreslonymi typami
zarzadzania ryzykiem na rynku energetycznym a stopniem nasilenia prze-
stepczosci zawierajagcym mozliwie doktadng skale prawdopodobienstwa oraz
wytlumaczenie zachodzacych proceséw, rodzajow zarzadzania ryzykiem na
rynku energetycznym, ktére niweluja wystepowanie sytuacji, gdy dochodzi do
przestepstw w obszarze rynku energetycznego, optymalizacji rodzajow zarza-
dzania ryzykiem na rynku energetycznym, ktdre ograniczaja wystepowanie
sytuacji, gdy dochodzi do przestepstw w obszarze rynku energetycznego oraz
systemu nowych rodzajow zarzadzania ryzykiem na rynku energetycznym
(dotychczas nieistniejacych), ktére w wyzszym stopniu niwelujg albo zupetnie
uniemozliwiajg wystepowanie zjawisk przestepnych.

Analiza zarzadzania operacjami na rynku energetycznym: w ramach tych
dziatan celowe bylo zajecie sie tematyka systemu genezy zarzadzania opera-
cjami na rynku energetycznym, rodzajow zarzadzania operacjami na rynku
energetycznym w polskim oraz zagranicznym porzadku prawnym, systemu
rodzajow zarzadzania operacjami na rynku energetycznym sprzyjajacych
przestepczosci, systemu relacji zachodzacych pomiedzy okreslonymi typami
zarzadzania operacjami na rynku energetycznym a stopniem nasilenia prze-
stepczos$ci zawierajagcym mozliwie doktadng skale prawdopodobienstwa
oraz wytlumaczenie zachodzacych procesow, systemu rodzajow zarzadza-
nia operacjami na rynku energetycznym, ktére prowadzg do ogranicze-
nia wystepowania sytuacji, gdy dochodzi do przestgpstw w obszarze rynku
energetycznego, optymalizacja systemu rodzajow zarzadzania operacjami na
rynku energetycznym, ktore niweluja wystepowanie sytuacji, gdy dochodzi
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do przestepstw w obszarze rynku energetycznego oraz zaproponowanie
systemu nowych rodzajow zarzadzania operacjami na rynku energetycznym
(dotychczas nieistniejacych), ktére w wyzszym stopniu ograniczajg albo
zupelnie uniemozliwiaja wystepowanie zjawisk przestepnych.

Analiza przestepstw popelnianych na rynku: w ramach tych dzialan celowe
bylo zajgcie si¢ tematyka konkretnych rodzajow przestepstw popelnianych
na rynku energetycznym w polskim oraz zagranicznym porzadku prawnym,
rodzajow przestepstw popelnianych na rynku energetycznym sprzyjajacych
przestepczosci, systemu relacji zachodzacych pomiedzy okreslonymi typami
przestepstw popelnianych na rynku energetycznym a stopniem nasilenia prze-
stepczosci zawierajagcym mozliwie doktadng skale prawdopodobienstwa oraz
wytlumaczenie zachodzacych proceséw, systemu rodzajéw mechanizméw
zapobiegania przestepstw popetnianych na rynku energetycznym, ktére niwe-
luja wystepowanie sytuacji, gdy dochodzi do przestepstw w obszarze rynku
energetycznego. Za celowe uznano réwniez zajecie si¢ optymalizacja systemu
rodzajéw mechanizmoéw zapobiegania przestepstw popetnianych na rynku
energetycznym, ktére ograniczaja wystepowanie sytuacji, gdy dochodzi do
przestepstw w obszarze rynku energetycznego oraz systemu nowych mecha-
nizmdéw zapobiegania przestepstw popelnianych na rynku energetycznym
(dotychczas nieistniejacych), ktore w wyzszym stopniu prowadza do ogra-
niczenia albo zupelnie uniemozliwiaja wystepowanie zjawisk przestepnych.

Analiza zorganizowanej przestepczosci na rynku energetycznym: w ramach
tych dzialan celowe byto zajgcie si¢ tematyka konkretnych rodzajéw zorgani-
zowanej przestepczosci na rynku energetycznym w polskim oraz zagranicz-
nym porzadku prawnym, systemu rodzajow zorganizowanej przestepczosci
na rynku energetycznym sprzyjajacych przestepczosci, systemu relacji zacho-
dzacych pomigdzy zorganizowang przestepczoscia na rynku energetycznym
a stopniem nasilenia przestepczosci zawierajacym mozliwie doktadna skale
prawdopodobienstwa oraz wytlumaczenie zachodzacych proceséw, systemu
rodzajow mechanizmoéw zapobiegania zorganizowanej przestepczosci na
rynku energetycznym, ktére niweluja wystepowanie sytuacji, gdy dochodzi
do przestepstw w obszarze rynku energetycznego. Za celowe uznano réwniez
zajecie sie optymalizacja systemu rodzajéow mechanizméw zapobiegania
zorganizowanej przestepczosci na rynku energetycznym, ktore prowadza do
ograniczenia wystepowania sytuacji, gdy dochodzi do przestepstw w obszarze
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rynku energetycznego oraz systemu nowych mechanizméw zapobiegania
zorganizowanej przestepczosci na rynku energetycznym (dotychczas nieist-
niejacych), ktére w wyzszym stopniu niweluja albo zupelnie uniemozliwiaja
wystepowanie zjawisk przestepnych.

Analiza wykorzystania nowoczesnych technologii w energetyce: w ramach
tych dzialan celowe bylo zajecie sie tematyka konkretnych rodzajéw zasto-
sowania nowoczesnych technologii w energetyce w polskim oraz zagranicz-
nym porzadku prawnym, systemu wykorzystania nowoczesnych technologii
w energetyce sprzyjajacych przestepczosci, systemu relacji zachodzacych
pomiedzy zastosowaniem nowoczesnych technologii w energetyce a stopniem
nasilenia przestepczosci zawierajacym mozliwie dokladng skale prawdopo-
dobienstwa oraz wyttumaczenie zachodzacych proceséw, systemu rodzajow
nowoczesnych technologii w energetyce, ktore niwelujg wystepowanie sytu-
acji, gdy dochodzi do przestepstw w obszarze rynku energetycznego, opty-
malizacji systemu rodzajéw nowoczesnych technologii w energetyce, ktore
ograniczajg wystepowanie sytuacji, gdy dochodzi do przestepstw w obszarze
rynku energetycznego oraz obszaréw wykorzystania nowoczesnych techno-
logii w energetyce (dotychczas nieistniejacych), ktére w wyzszym stopniu
prowadza do ograniczenia albo zupelnie uniemozliwiaja wystgpowanie zja-
wisk przestepnych.

Analiza form dokonywania przestepstw na rynku energetycznym:
w ramach tych dzialan celowe byto zajecie si¢ tematyka konkretnych form
dokonywania przestepstw na rynku energetycznym w polskim oraz zagra-
nicznym porzadku prawnym, systemu form dokonywania przestepstw na
rynku energetycznym, systemu relacji zachodzacych pomigdzy formami
dokonywania przestepstw na rynku energetycznym a stopniem nasilenia
przestepczosci zawierajagcym mozliwie dokladng skale prawdopodobienstwa
oraz wytlumaczenie zachodzacych proceséw, systemu rodzajéw mechani-
zmow zapobiegajacych dokonywaniu przestepstw na rynku energetycznym,
ktdre niwelujg wystepowanie sytuacji, gdy dochodzi do przestepstw w obsza-
rze rynku energetycznego, optymalizacji systemu rodzajéw mechanizmow
zapobiegajacych dokonywaniu przestepstw na rynku energetycznym, ktdre
ograniczaja wystepowanie sytuacji, gdy dochodzi do przestepstw w obsza-
rze rynku energetycznego oraz systemu nowych mechanizméw zapobie-
gajacych dokonywaniu przestepstw na rynku energetycznym (dotychczas
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nieistniejacych), ktére w wyzszym stopniu niweluja albo zupelnie uniemoz-
liwiaja wystepowanie zjawisk przestepnych.

Analiza metod zapobiegania dokonywaniu przestepstw na rynku ener-
getycznym w polskim i zagranicznym porzadku prawnym: w tym zakresie
celowe bylo zajecie si¢ tematyka konkretnych metod zapobiegania dokony-
waniu przestepstw na rynku energetycznym w polskim oraz zagranicznym
porzadku prawnym, systemu metod zapobiegania dokonywaniu przestepstw
na rynku energetycznym sprzyjajacych przestepczosci, systemu pomiedzy
metodami zapobiegania dokonywaniu przestepstw na rynku energetycznym
a stopniem nasilenia przestepczosci zawierajacym mozliwie doktadng skale
prawdopodobienstwa oraz wyttumaczenie zachodzacych proceséw, systemu
rodzajéw metod zapobiegania dokonywaniu przestepstw na rynku energe-
tycznym, ktore niwelujg wystepowanie sytuacji, gdy dochodzi do przestepstw
w obszarze rynku energetycznego. Za celowe uznano réwniez zajgcie si¢ opty-
malizacja systemu rodzajéw metod zapobiegania dokonywaniu przestepstw
na rynku energetycznym, ktére prowadza do ograniczenia wystepowania
sytuacji, gdy dochodzi do przestepstw w obszarze rynku energetycznego
oraz systemu nowych metod zapobiegania dokonywaniu przestepstw na
rynku energetycznym (dotychczas nieistniejacych), ktére w wyzszym stopniu
niwelujg albo zupelnie uniemozliwiaja wystepowanie zjawisk przestepnych.

Zatem analiza przyczyn powstawania sytuacji, w ktérych dochodzi do
przestepstw w obszarze rynku energetycznego, stanowita gtéwny obszar
badawczy oraz analityczny pryzmat dla projektu ,,Prawo, gospodarka i tech-
nologia na rzecz zapobiegania przyczynom przestepczo$ci’ w obszarze rynku
energetycznego. Natomiast opracowanie rozwigzan oraz mozliwosci wyko-
rzystania produktow i ustug przybraly posta¢ gtéwnych ram badawczych.

W zwigzku z powyzszymi uwagami w kontekscie prac zwigzanych z bada-
niem rynku energetycznego dokonano podejscia analitycznego dotyczacego
zarzadzania w energetyce z wykorzystaniem technologii utrudniajacych
popelnianie przestepstw w tym zakresie. Co istotne, podejmowane komplek-
sowe dzialania naukowe przyjma pozycje u zrédla problemu, koncentrujac
si¢ na kwestii zarzadzania w energetyce oraz ocenie poziomu zaawanso-
wania i zakresu wykorzystania technologii utrudniajacych dokonywanie
przestepstw energetycznych w tych podmiotach. Dodatkowo w ramach
prowadzonych badan zostata pozyskana, a takze zaktualizowana, wiedza na
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temat zagranicznych rozwiazan w dziedzinie ubezpieczen oraz zagrozen dla
podstawowych zasad polskiego porzadku prawnego.

Analiza rynku energetycznego zostala oparta na systemie czterech modu-
téw tematycznych. Pierwszym z nich jest Assessing Foundations®®’, w ramach
ktdrego zajeto sie kwestiami zarzadzania strategicznego, zarzadzania ludzmi
w organizacji i podejmowania decyzji, zarzadzania ryzykiem oraz analizy
problemu przestepczosci w sektorze energetycznym. Drugi to Improving
Performance®®' dotyczacy kwestii zarzadzania operacjami w sektorze energe-
tycznym, kreatywnosci i innowacyjnosci w zarzadzaniu, nowych technologii
integrujacych informacje w zarzadzaniu operacjami oraz dostepnosci na swie-
cie rozwigzan problemdw przestepczosci w sektorze energetycznym. Z kolei
trzeci modut stanowi Transforming People and Organizations®®, obejmujacy
problematyke bezpieczenstwa cybernetycznego w energetyce, wdrazania
strategii biznesowych, zarzadzania zmiang oraz wdrozenia rozwigzan dla
sektora energetycznego w Polsce. Natomiast czwarty modul, Heading Into
the Future®®®, po$wiecony zostat zagadnieniom dotyczacym budowania
kultury organizacyjnej wspierajacej postawy praworzadnosci, tworzenia
strategicznych scenariuszy na przysztos¢, innowacyjnych strategii rozwoju
gospodarczego oraz przygotowania na nowe rodzaje przestepstw w sektorze
energetycznym w przysztoci.

7.3. Wytyczne dotyczace podejmowanych prac

Uklad zaproponowanych priorytetéw projektu w zakresie analizy rynku ener-
getycznego w kontekscie korelacji prawa, gospodarki i technologii na rzecz
zapobiegania przyczynom przestepczosci brat pod uwage wychodzenie od
niezbednych badan podstawowych, poprzez badania aplikacyjne, dochodzac

80 Modut Assessing Foundations polegal na zidentyfikowaniu problemu przestepczosci

w Polsce w $wietle wybranych sektoréw polskiej gospodarki.

81 Modul Improving Performance polegat na znalezieniu rozwigzan zidentyfikowanych
problemow.

%2 Modut Transforming People & Organisations polegal na przyblizeniu, w jaki spos6b
te rozwigzania moga zmienia¢ organizacje i ludzkie zachowania.

?83  Modul Heading into the Future polegal na debatowaniu nad przysztoscig i przysztymi
zmianami, np. technologicznymi.
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do prac rozwojowych (uzywana nomenklatura jest zgodna z ustawg z dnia
20 lipca 2018 1. — Prawo o szkolnictwie wyzszym?*®**). Caly porzadek zapro-
ponowanych prac zmierzal do analizy wptywu innowacji w obszarze rynku
energetycznego, ktéra przybiera postac zastosowania nowoczesnych technolo-
gii do uzytku praktycznego. Zauwazono, ze interesujagcym rodzajem nowych
technologii w sektorze energetycznym jest szeroko rozumiane zastosowanie
mikro sp6ldzielni**®. Niemniej jednak wplyw innowacji nalezy postrzegaé
przez pryzmat gtéwnego celu niniejszej czesci projektu ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczosci’, ktorym
jest analiza przyczyn powstawania sytuacji, gdy dochodzi do przestgpstw
w obszarze rynku energetycznego.

Za wlasciwe nalezy uzna¢ przypisanie szczegolnej uwagi aspektom ochrony
praw cztowieka w kontekscie badanej materii. Zasadniczym pytaniem, jakie
moze si¢ pojawic wraz z towarzyszagcym mu dylematem, jest to, czy wymierne
rezultaty oraz produkty innowacji sa zgodne w swojej substancji z newral-
gicznymi prawami kazdego cztowieka. W zwigzku z tym zakres przysztych
regulacji, ktére mogg zosta¢ zaproponowane (w szczegdlnosci z uwagi na
nakierunkowanie materii na zapobieganie przyczynom przestepczosci),
nalezy konfrontowac z zakresem i wyktadnig regulacji z zakresu konstytu-
cyjnej ochrony praw i wolnoéci (Konstytucja Rzeczypospolitej Polskiej**®)
oraz europejskiej ochrony praw cztowieka (1. Unia Europejska — Karta Praw
Podstawowych Unii Europejskiej*®’; 2. Rada Europy - Konwencja o Ochronie
Praw Cztowieka i Podstawowych Wolnosci**®), w szczegdlnosci z:

8% Ustawa z dnia 20 lipca 2018 1. — Prawo o szkolnictwie wyzszym i nauce (Dz.U.z 2018 1.,

poz. 1668, 2024, 2245; Z 2019 I., pOZ. 276.).

8% Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego ,,Energetyka prosumencka
i prosumenckie spotdzielnie energetyczne — mozliwosci i wyzwania w panstwach czlonkow-
skich UE”; J.A.M. Hufen, ].EM. Koppenjan, Local Renewable Energy Cooperatives. Revolution
in Disguise?, ,,Hufen and Koppenjan Energy, Sustainability and Society” 2015, vol. 5, no. 18.

*8¢  Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgro-
madzenie Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Nardd w referendum konstytu-
cyjnym w dniu 25 maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu
16 lipca 1997 1. (Dz.U. z 1997 r. Nr 78, poz. 483; z 2001 r. Nr 28, poz. 319; z 2006 . Nr 200,
POZ. 147152 2009 I. NI 114, POzZ. 946).

%7 Karta Praw Podstawowych Unii Europejskiej (Dziennik Urzedowy Unii Europejskiej
C 326, 26.10.2012, S. 391—407.

*88  Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci (Dz.U. 1993 Nr 61,
poz. 284).
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i bezpieczenstwa osobistego), w art. 5 EKPC (Prawo do wolno$ci i bez-

7.3. Wytyczne dotyczace podejmowanych prac

pieczenstwa osobistego).

Art. 41 Konstytu-
gji Rzeczypospoli-
tej Polskie]

1. Kazdemu zapewnia sie nietykalnos¢ osobistg i wolnos¢ osobistg. Pozbawienie lub ograniczenie
walnosci moze nastapit tylko na zasadach i w trybie okreslonych w ustawie.

2. Kazdy pozbawiony walnosci nie na podstawie wyroku sadowego ma prawa odwaotania sie do sadu
w celu niezwtocznego ustalenia legalnosci tega pozbawienia. O pozbawieniu wolnosci powiadamia
sie niezwtocznie rodzine lub osobe wskazang przez pozbawionego wolnosci.

3. Kazdy zatrzymany powinien by¢ niezwtocznie i w sposob zrozumiaty dla niego poinformowany
0 przyczynach zatrzymania. Powinien on by¢ w ciggu 48 godzin od chwili zatrzymania przekazany
do dyspozycji sadu. Zatrzymanego nalezy zwolnic, jezeli w ciggu 24 godzin od przekazania do
dyspozycji s3du nie zostanie mu doreczane postanowienie sadu o tymczasowym aresztowaniu
wraz z przedstawionymi zarzutami.

4. Kazdy pozbawiony wolnosci powinien by¢ traktowany w sposéb humanitarny.

5. Kazdy bezprawnie pozbawiony wolnosci ma prawo do odszkodowania.

Art. 6 Karty Praw
Podstawowych
Unii Europejskiej

Kazdy ma prawo do walnosci i bezpieczenstwa osobistego.

Art. 5 Konwengji
o Ochronie
Praw (ztowieka
i Podstawowych
Wolnosci

1. Kazdy ma prawa do wolnosci i bezpieczenstwa osobistego. Nikt nie moze by¢ pozbawiony walnosci,

z wyjatkiem nastepujacych przypadkow i w trybie ustalonym przez prawo:

a) zgodnie z prawem pozbawienia wolnosci w wyniku skazania przez whasciwy sad;

b) zgodnego z prawem zatrzymania lub aresztowania w przypadku niepodporzadkowania sie
wydanemu zgodnie z prawem arzeczeniu sadu lub w celu zapewnienia wykanania okreslonego
w ustawie obawigzku;

¢) zgodnego z prawem zatrzymania lub aresztowania w celu postawienia przed wiasciwym
organem, jezeli istnieje uzasadnione podejrzenie popetnienia czynu zagrozonego karg lub
jesli jest to kanieczne w celu zapobiezenia popetnienia takiego czynu lub uniemozliwienia
ucieczki po jego dokonaniu;

d) pozbawienia nieletniego wolnosci na podstawie zgodnego z prawem orzeczenia w celu usta-
nowienia nadzoru wychowawczego lub zgodnego z prawem pozbawienia nieletniego wolnosci
w celu postawienia ga przed whasciwym organem;

e) zgodnego z prawem pozbawienia wolnosci osoby w celu zapobiezenia szerzeniu przez nig
choroby zakaznej, osoby umystowo charej, alkaholika, narkomana lub widczegi;

f) zgodnego z prawem zatrzymania lub aresztowania osoby w celu zapobiezenia jej nielegal-
nemu wkroczeniu na terytarium panstwa lub osoby, przeciwko ktdrej toczy sie postepowanie
o0 wydalenie lub ekstradycje.

. Kazdy, kto zostat zatrzymany, powinien zostat niezwtocznie i w zrozumiatym dla niego jezyku
poinformawany o przyczynach zatrzymania i o stawianych mu zarzutach.

. Kazdy zatrzymany lub aresztowany zgodnie z postanowieniami ustepu 1 lit. c) niniejszego artykutu
powinien zostac niezwtacznie postawiony przed sedzig lub innym urzednikiem uprawnionym przez
ustawe do wykonywania wiadzy sadowej i ma prawo by¢ sadzony w rozsadnym terminie albo
zwalniony na czas postepowania. Zwolnienie moze zostac uzaleznione od udzielenia gwarancji
zapewniajacych stawienie sie na rozprawe.

4. Kazdy, kto zostat pozbawiany wolnosci przez zatrzymanie lub aresztowanie, ma prawo odwotania
sie do sadu w celu ustalenia bezzwtocznie przez sad legalnosci pozbawienia wolnosci i zarzadzenia
zwaolnienia, jezeli pozbawienie wolnosci jest niezgodne z prawem.

5. Kazdy, kto zostat pokrzywdzany przez niezgodne z trescig tego artykutu zatrzymanie lub aresz-
towanie, ma prawo do odszkodowania.
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» Prawem do rzetelnego procesu sadowego, ktore znalazto swoje odwzo-
rowanie w art. 45 KRP, art. 42 KRP, art. 47 (Prawo do skutecznego
srodka prawnego i dostepu do bezstronnego sadu) i 48 (Domniemanie
niewinnosci i prawo do obrony) KPP UE oraz art. 6 (Prawo do rzetel-
nego procesu sadowego) EKPC.

Art. 45 Konstytu- | 1. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwiaki
gji Rzeczypospali- przez wiasciwy, niezalezny, bezstronny i niezawisty sad.

tej Polskiej 2. Wytgczenie jawnasci rozprawy moze nastapic ze wzgledu na moralnos¢, bezpieczefistwo panstwa
i porzadek publiczny oraz ze wzgledu na ochrane zycia prywatnego stron lub inny wazny interes
prywatny. Wyrok ogtaszany jest publicznie.

Art. 42 Konstytu- | 1. Odpowiedzialnosci karnej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozba kary

gji Rzeczypospoli- przez ustawe obowigzujaca w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie ukaraniu

tej Polskiej za czyn, ktory w czasie jego popetnienia stanowit przestepstwo w mys| prawa miedzynarodowego.

2. Kazdy, przeciw komu prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegolnosci wybrac obronce lub na zasadach okreslonych
w ustawie karzystac z obroicy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopaki jego wina nie zostanie stwierdzona prawomocnym

wyrokiem sadu.
Art. 47 Karty 1. Kazdy, kogo prawa i wolnosci zagwarantowane przez prawa Unii zostaty naruszone, ma prawo do
Praw Podsta- skutecznego srodka prawnego przed sadem, zgodnie z warunkami przewidzianymi w niniejszym
wowych Unii artykule.
Europejskiej 2. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia jego sprawy w rozsgdnym terminie

przez niezawisty i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy ma mozliwose
uzyskania porady prawnej, skorzystania z pomocy obrofcy i przedstawiciela.

3. Pomoc prawna jest udzielana osobom, ktdre nie posiadajg wystarczajgcych sradkaw, w zakresie
w jakim jest ona konieczna dla zapewnienia skutecznego dostepu do wymiaru sprawiedliwosci.

Art. 48 Karty Praw | 1. Kazdego oskarzonego uwaza sie za niewinnego, dopdki jego wina nie zostanie stwierdzana
Podstawowych zgodnie z prawem.
Unii Europejskiej 2. Kazdemu oskarzanemu gwarantuje sie poszanowanie prawa do obrony.

Art. 6 Konwengji 1. Kazdy ma prawa do sprawiedliwego i publicznego rozpatrzenia jego sprawy w rozsadnym terminie

o Ochronie przez niezawisty i bezstronny sad ustanowiony ustawa przy rozstrzyganiu o jego prawach i obo-
Praw Cztowieka wigzkach o charakterze cywilnym albo o zasadnosci kazdego oskarzenia w wytoczonej przeciwko
i Podstawawych niemu sprawie karnej. Postepowanie przed sadem jest jawne, jednak prasa i publicznos¢ moga by¢
Wolnosci wylaczone z catosci lub czesci rozprawy sadowej ze wzgledow abyczajowych, z uwagi na porzadek

publiczny lub bezpieczenstwa panstwowe w spoteczenstwie demokratycznym, gdy wymaga tego
dobro mataletnich lub gdy stuzy to ochranie Zycia prywatnego stron albo tez w okalicznosciach
szczegbInych, w granicach uznanych przez sad za bezwzglednie kanieczne, kiedy jawnosé mogtaby
przyniest szkode interesom wymiaru sprawiedliwosci.
Kazdego oskarzonego o popetnienie czynu zagrozonego kara uwaza sie za niewinnego do czasu
udowodnienia mu winy zgodnie z ustawg.
. Kazdy oskarzany o popetnienie czynu zagrozonego karg ma ca najmniej prawo do:
a) niezwiocznego otrzymania szczegotowej informacji w jezyku dla niego zrozumiatym o istocie
i przyczynie skierowanego przeciwka niemu oskarzeniu;
b) posiadania odpowiedniego czasu i mozliwosci do przygotowania obrony;
¢) bronienia sie osobiscie lub przez ustanowionego przez siebie obrofce, a jesli nie ma wystar-
czajacych srodkow na pokrycie kasztow abrony, do bezptatnego korzystania z pomocy obroacy
wyznaczonego z urzedu, gdy wymaga tego dobro wymiaru sprawiedliwosci;
d) przestuchania lub spowodowania przestuchania $wiadkow oskarzenia oraz zgdania obecnosc
i przestuchania $wiadkéw abrany na takich samych warunkach jak swiadkéw oskarzenia;
e) korzystania z bezptatnej pomocy ttumacza, jezeli nie rozumie lub nie mowi jezykiem uzy-
wanym w s3dzie.
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» Prawem do podstawy prawnej karania, ktore znalazto swoje odwzorowa-
nie wart. 41 KRP, art. 49 KPP UE (Zasady legalnosci oraz proporcjonal-
nosci kar do czynéw zabronionych pod grozbg kary) oraz art. 7 EKPC
(Zakaz karania bez podstawy prawnej).

Art. 42 Konstytu- | 1. Odpowiedzialnosci karnej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozba kary

gji Rzeczypospali- przez ustawe obowigzujacg w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie ukaraniu

tej Polskie] za czyn, ktory w czasie jego popetnienia stanowit przestepstwo w mys| prawa miedzynarodowego.

2. Kazdy, przeciw komu prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegolnosci wybrac obrorice lub na zasadach okreslonych
w ustawie korzystat z obroncy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopdki jego wina nie zostanie stwierdzona prawomocnym
wyrokiem s3du.

Art. 49 Karty 1. Nikt nie moze zostac skazany za popetnienie czynu polegajgcego na dziataniu lub zaniechaniu,
Praw Podsta- ktory wedtug prawa krajowego lub prawa miedzynarodowego nie stanowit czynu zabronionego
wowych Unii pod grozba kary w czasie jego popetnienia. Nie wymierza sie rowniez kary surowszej od tej, ktéra
Europejskiej mozna byto wymierzy¢ w czasie, gdy czyn zabroniony pod grazbg kary zostat popetniony. Jesli

ustawa, ktora weszta w zycie po popetnieniu czynu zabronionego pod grozba kary, przewiduje
kare tagodniejsza, ta wtasnie kara ma zastosowanie.

2. Ninigjszy artykut nie stanowi przeszkody w sadzeniu i karaniu osoby za dziatanie lub zaniechanie,
ktére w czasie, gdy miato miejsce, stanowito czyn zabroniony pod grozba kary, zgodnie z ogélnymi
zasadami uznanymi przez wspdlnote narodow.

3. Kary nie moga by¢ nieproparcjonalnie surowe w stosunku do czynu zabronionega pod grozba kary.

Art. 7 Konwengji 1. Nikt nie moze by¢ uznany za winnego popetnienia czynu polegajacego na dziataniu lub zanie-
o Ochronie chaniu dziatania, ktary wedtug prawa wewnetrznego |ub miedzynarodowego nie stanowit czynu
Praw Cztowieka zagrozonego karg w czasie jego popetnienia. Nie bedzie réwniez wymierzona kara surowsza od tej,
i Podstawawych ktéra mozna byto wymierzy¢ w czasie, gdy czyn zagrozony karg zostat popetniony.

Wolnosci 2. Niniejszy artykut nie stanowi przeszkody w sgdzeniu i karaniu osoby winnej dziatania lub zaniecha-

nia, ktére w czasie popetnienia stanowity czyn zagrozany karg wedtug ogélnych zasad uznanych
przez narady cywilizowane.

» Prawem do poszanowania zycia prywatnego i rodzinnego, ktdre znala-
zfo swoje odwzorowanie w art. 47 KRP art. 7 KPP UE (Poszanowanie
zycia prywatnego i rodzinnego) oraz art. 8 EKPC (Prawo do posza-
nowania zycia prywatnego i rodzinnego).

Art. 47 Konstytu- | Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
gji Rzeczypospoli- | decydowania o swoim Zyciu osabistym.
tej Polskie]

Art. 7 Karty Praw | Kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego, domu i komunikowania sie.
Podstawowych
Unii Eurapejskiej

Art. 8 Konwengji 1. Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, swojego mieszkania
o Ochronie i swojej karespondencji.

Praw Cztowieka 2. Niedopuszczalna jest ingerencja whadzy publicznej w karzystanie z tego prawa z wyjatkiem
i Podstawowych przypadkow przewidzianych przez ustawe i koniecznych w demokratycznym spoteczenstwie
Wolnosci z uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub dobrobyt gospodarczy

kraju, ochrone porzadku i zapobieganie przestepstwom, ochrone zdrowia i moralnosci lub ochrone
praw i wolnosci 0sab.
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» Prawem do ochrony danych osobowych, ktdre znalazto swoje odwzoro-
wanie w art. 8 KPP UE (Ochrona danych osobowych) oraz posrednio
w art. 51 KRP.

Art. 51 Konstytu- | 1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informacji doty-

gji Rzeczypospoli- tzacych jego osoby.

tej Polskiej 2. Wadze publiczne nie moga pozyskiwac, gromadzi¢ i udostepniac innych informacji o obywatelach
niz niezbedne w demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw i zbioréw danych. Ogra-
niczenie tega prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji nieprawdziwych, niepetnych
lub zebranych w spasob sprzeczny z ustawa.

5.Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.

Art. 8 Karty Praw | 1. Kazdy ma prawo do ochrony danych osobowych, ktdre go dotycza.

Podstawowych 2. Dane te musza by¢ przetwarzane rzetelnie w okreslonych celach i za zgod3 osaby zainteresowane;

Unii Europejskiej lub nainnej uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo dostepu do zebranych
danych, ktore go dotycza, i prawo do dokonania ich sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu.

» Prawem do wolnosci opinii i informacji, ktére znalazto swoje odwzo-
rowanie w art. 54 KRP, art. 11 KPP UE (Wolnos¢ wypowiedzi i infor-
macji) oraz w art. 10 EKPC (Wolnos¢ wyrazania opinii).

Art. 54 Konstytu- | 1. Kazdemu zapewnia sie wolnos¢ wyrazania swoich pogladéw oraz pozyskiwania i rozpowszech-
gji Rzeczypospoli- niania informagji.

tej Polskiej 2. Cenzura prewencyjna srodkéw spotecznego przekazu oraz koncesjonowanie prasy s zaka-
zane. Ustawa moze wprowadzi¢ obowigzek uprzedniego uzyskania koncesji na prowadzenie
stacji radiowej lub telewizyjne.

Art. 11 Karty 1. Kazdy ma prawo do wolnosci wypowiedzi. Prawo to obejmuje wolnos¢ posiadania pogladow oraz
Praw Podsta- otrzymywania i przekazywania informacji i idei bez ingerencji wtadz publicznych i bez wzgledu
wowych Unii na granice panstwawe.

Eurapejskiej 2. Szanuje sie wolnos¢ i pluralizm mediow.

Art. 10 Konwencji | 1. Kazdy ma prawo do wolnosci wyrazania opinii. Prawa to obejmuje wolnos¢ posiadania pogladéw
o Ochronie oraz otrzymywania i przekazywania informacji i idei bez ingerencji wkadz publicznych i bez wzgledu
Praw Cztowieka na granice panstwowe. Ninigjszy przepis nie wyklucza prawa Panstw do poddania procedurze
i Podstawowych zezwolen przedsiebiorstw radiowych, telewizyjnych lub kinematograficznych.

Wolnosci 2. Korzystanie z tych walnosci pociagajacych za sobg obowiazki i odpowiedzialnosé moze podlegac

takim wymogom formalnym, warunkom, ograniczeniom i sankcjom, jakie s przewidziane przez
ustawe i niezbedne w spoteczenstwie demokratycznym w interesie bezpieczenstwa panstwowego,
integralnosci terytorialnej lub bezpieczenstwa publicznego ze wzgledu na koniecznosé zapobie-
zenia zaktaceniu porzadku lub przestepstwu, z uwagi na achrone zdrowia i maralnosci, ochrane
dobrego imienia i praw innych os6b oraz ze wzgledu na zapobiezenie ujawnieniu informacji
poufnych lub na zagwarantowanie powagi i bezstronnosci wtadzy sadowej.




» Prawem do wolnosci zgromadzen i stowarzyszania sig, ktore znalazto
swoje odwzorowanie wart. 57 KRP, art. 58 KRP, art. 5 KRP,art. 12 KPP UE
(Wolno$¢ zgromadzania si¢ i stowarzyszania si¢) oraz w art. 11 EKPC
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(Wolnos¢ zgromadzen i stowarzyszania sig).

Art. 57 Konstytu-

gji Rzeczypospoli-

tej Polskie]

Kazdemu zapewnia sie wolnos¢ organizowania pokojowych zgromadzen i uczestniczenia w nich. Ogra-

niczenie tej wolnasci moze okreslac ustawa.

Art. 58 Konstytu-

gji Rzeczypospoli-

tej Polskie]

1. Kazdemu zapewnia sie wolnast zrzeszania sie.

2. Zakazane s zrzeszenia, ktorych cel lub dziatalnosc s sprzeczne z Konstytucjg lub ustawg. 0 odmo-

wie rejestracji lub zakazie dziatania takiego zrzeszenia orzeka sad.
3. Ustawa okresla rodzaje zrzeszen podlegajacych sadowej rejestracji, tryb tej rejestracji oraz formy
nadzoru nad tymi zrzeszeniami.

Art. 59 Konstytu-

gji Rzeczypospali-

tej Polskiej

1. Zapewnia sie wolnos¢ zrzeszania sie w zwigzkach zawodowych, organizacjach spoteczno-zawo-

dowych rolnikéw oraz w organizacjach pracodawcéw.

2. Zwigzki zawodowe oraz pracodawcy i ich organizacje majg prawo do rokowan, w szczegélnosci
w celu rozwigzywania sporéw zbiorowych, oraz do zawierania uktadéw zbiorowych pracy i innych
porozumien.

3. Zwigzkom zawodowym przystuguje prawo do organizowania strajkow pracowniczych i innych
form protestu w granicach okreslonych w ustawie. Ze wzgledu na dobro publiczne ustawa moze
ograniczy¢ prowadzenie strajku lub zakaza¢ go w odniesieniu do okreslonych kategorii pracownikéw
lub w okreslanych dziedzinach.

4. Zakres wolnosci zrzeszania sie w zwigzkach zawodowych i organizacjach pracodawcow oraz
innych wolnosci zwigzkowych moze podlegac tylko takim ograniczeniom ustawowym, jakie s3
dopuszczalne przez wigzace Rzeczpospolita Polskg umawy miedzynarodowe.

Art. 12 Karty
Praw Podsta-
wowych Unii
Europejskiej

1. Kazdy ma prawa do swobodnego, pokojowega zgromadzania sie oraz do swobodnego stowarzysza-
nia sie nawszystkich poziomach, zwkaszcza w sprawach palitycznych, zwiazkowych i obywatelskich,

z ktorego wynika prawo kazdego do tworzenia zwigzkow zawodowych i przystepowania do nich
dla obrony swoich interesaw.
2. Partie polityczne na poziomie Unii przyczyniajg sie do wyrazania woli politycznej jej obywateli.

Art. 11 Konwengji
o Ochronie

Praw (ztowieka

i Podstawowych
Wolnosci

1. Kazdy ma prawa do swobodnego, pokojowego zgromadzania sie oraz i do swobodnego stowa-

rzyszania sie, wigcznie z prawem tworzenia zwigzkéw zawodowych i przystepowania do nich dla
ochrony swaoich interesow.

. Wykonywanie tych praw nie moze podlegat innym ograniczeniom niz te, ktdre okresla ustawa
i ktore s3 konieczne w spoteczenstwie demakratycznym z uwagi na interesy bezpieczenstwa
panstwowego lub publicznego, achrone parzadku i zapobieganie przestepstwu, ochrone zdrowia
i moralnosci lub ochrone praw i wolnasci innych osb. Niniejszy przepis nie stanowi przeszkady

o

w naktadaniu zgadnych z prawem ograniczen korzystania z tych praw przez cztonkéw sit zbrojnych,

policji lub administracji panstwowej.

» Prawem do zakazu ponownego sadzenia lub karania, ktére znalazlo
odwzorowanie w art. 50 KPP UE (Zakaz ponownego sadzenia lub
karania w postepowaniu karnym za ten sam czyn zabroniony pod
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grozba kary), w art. 4 Protokotu nr 7 do EKPC (Zakaz ponownego
sadzenia lub karania) oraz posrednio w art. 42 KRP, art. 45 KRP.

Art. 50 Karty Nikt nie moze by¢ ponownie sadzony lub ukarany w postepowaniu karym za ten sam czyn zabroniony
Praw Podsta- pod grozba kary, w odniesieniu do ktérego zgodnie z ustawa zostat juz uprzednio uniewinniony lub
wowych Unii za ktory zostat juz uprzednio skazany prawomocnym wyrokiem na terytorium Unii.

Europejskiej

Art. 4 Protokotu 1. Nikt nie moze by¢ ponownie sadzony lub ukarany w postepowaniu przed sadem tego samego
nr 7 do Konwen- Panstwa za przestepstwo, za ktdre zostat uprzednio skazany prawomocnym wyrokiem lub unie-
gji o Ochronie winniony zgodnie z ustawg i zasadami postepowania karnego tego Panstwa.

Praw Cztowieka 2. Postanowienia poprzedniego ustepu nie stoja na przeszkodzie wznowieniu postepowania zgodnie
i Podstawawych 7 ustawa i zasadami postepowania karnego danego Panstwa, jesli wyjdg na jaw nowo odkryte
Wolnosci fakty lub jesli w poprzednim postepowaniu popetniono powazng pomytke, ktora mogta miec

wphyw na wynik sprawy. 3. Zadne z postanowien niniejszego artykutu nie moze by¢ uchylone na
podstawie artykutu 15 Konwencji (Uchylenie stosowania zobowigzan w stanie niebezpieczenstwa

publicznego)*®.
Art. 42 Konstytu- | 1. Odpowiedzialnosci kamej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozba kary
gji Rzeczypospali- przez ustawe obowigzujaca w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie ukaraniu
tej Polskiej za czyn, ktory w czasie jego popetnienia stanowit przestepstwo w mys| prawa miedzynarodowego.

2. Kazdy, przeciw komu prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegolnosci wybrac obronice lub na zasadach okreslonych
w ustawie karzystac z obronicy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopdki jego wina nie zostanie stwierdzona prawomocnym

wyrokiem sadu.
Art. 45 Konstytu- | 1. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwiaki
gji Rzeczypospali- przez wtasciwy, niezalezny, bezstronny i niezawisty sad.
tej Polskiej 2. Wytgczenie jawnasci rozprawy moze nastapic ze wzgledu na moralnos¢, bezpieczenstwo panstwa

i porzadek publiczny oraz ze wzgledu na ochrane zycia prywatnego stron lub inny wazny interes
prywatny. Wyrok ogtaszany jest publicznie.

8% Art. 15 Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnoéci:

1. W przypadku wojny lub innego niebezpieczenstwa publicznego zagrazajacego zyciu
narodu, kazda z Wysokich Ukladajacych si¢ Stron moze podja¢ srodki uchylajace stosowanie
zobowiazan wynikajacych z niniejszej Konwencji w zakresie $cisle odpowiadajacym wymogom
sytuacji, pod warunkiem, Ze $rodki te nie sg sprzeczne z innymi zobowigzaniami wynikajacymi
z prawa miedzynarodowego.

2. Na podstawie powyzszego przepisu nie mozna uchyli¢ zobowigzan wynikajacych z arty-
kutu 2, z wyjatkiem przypadkéw $mierci bedacych wynikiem zgodnych z prawem dziatan
wojennych oraz zobowigzan zawartych w artykulach 3, 4 (ustep 1) i 7.

3. Kazda z Wysokich Ukladajacych sie Stron, korzystajac z prawa do uchylenia zobowigzan
poinformuje wyczerpujaco Sekretarza Generalnego Rady Europy o $rodkach, ktére podjeta,
oraz powodach ich zastosowania. Informowa¢ bedzie rowniez Sekretarza Generalnego Rady
Europy, kiedy podjete $rodki przestang dzialaé, a przepisy Konwencji beda ponownie w pelni
stosowane.
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» Prawem do odszkodowania za bezprawne skazanie, ktére znalazlo
swoje odwzorowanie w art. 3 Protokotu nr 7 do EKPC (Odszkodowanie
za bezprawne skazanie).

Art. 4 Pratokotu Kazdemu skazanemu prawomocnie za przestepstwo, ktory odbyt kare w wyniku takiego skazania,
nr 7 do Konwen- | anastepnie zostat uniewinniony lub utaskawiony na tej podstawie, Ze nowy lub nowo ujawniony fakt
gji o Ochronie dowiédt, iz nastapita pomytka sadowa, przystuguje odszkadowanie zgodnie z ustawg lub praktyka
Praw Cztowieka w danym Panstwie, jezeli nie udowodniono, Ze jest on catkowicie lub czesciowo odpowiedzialny za
i Podstawowych | nieujawnienie faktu we whasciwym czasie.

Wolnosci

» Prawem do odwolania w sprawach karnych, ktére znalazto swoje
odwzorowanie w art. 47 KPP UE (Prawo do skutecznego $rodka praw-
nego i dostepu do bezstronnego sadu) oraz w art. 2 Protokotu nr 7
do EKPC (Prawo do odwotania w sprawach karnych) oraz posrednio
w art. 42 KRP oraz art. 45 KRP.

Art. 47 Karty Kazdy, koga prawa i wolnosci zagwarantowane przez prawo Unii zostaty naruszone, ma prawo do sku-
Praw Podsta- tecznego srodka prawnego przed sadem, zgodnie z warunkami przewidzianymi w niniejszym artykule.
wowych Unii Kazdy ma prawo do sprawied|iwego i jawnego razpatrzenia jego sprawy w rozsadnym terminie przez
Europejskiej niezawisty i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy ma mozliwos¢ uzyskania

porady prawnej, skarzystania z pomocy obroAcy i przedstawiciela.
Pomoc prawna jest udzielana osobom, ktdre nie posiadajg wystarczajgcych srodkéw, w zakresie
w jakim jest ona konieczna dla zapewnienia skutecznego dostepu do wymiaru sprawiedliwosci.

Art. 2 Pratokotu 1. Kazdy, kto zostat uznany przez sad za winnego popetnienia przestepstwa, ma prawo do rozpa-

nr 7 do Konwen- trzenia przez sad wyzszej instancji jego sprawy, tak w przedmiocie orzeczenia o winie, jak i co do
gji 0 Ochronie kary. Korzystanie z tego prawa, a takze jego podstawy, reguluje ustawa.

Praw Cztowieka 2. Wyjatki od tego prawa moga byc stosowane w przypadku drobnych przestepstw, okreslonych
i Podstawowych w ustawie, lub w przypadkach, gdy dana osoba byta sadzona w pierwszej instangji przez sad
Wolnosci najwyzszy albo zostata uznana za winng i skazana w wyniku zaskarzenia wyroku uniewinniajacego

sadu pierwszej instangji.

Art. 42 Konstytu- | 1. Odpowiedzialnosci karnej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozbg kary

gji Rzeczypospoli- przez ustawe obowigzujacg w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie ukaraniu

tej Polskie] za czyn, ktory w czasie jega popetnienia stanowit przestepstwo w mys| prawa miedzynarodowego.

2. Kazdy, przeciw komu prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegolnosci wybrac obronice lub na zasadach okreslonych
w ustawie korzystat z obroncy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopdki jego wina nie zostanie stwierdzona prawomocnym
wyrokiem s3du.

Art. 45 Konstytu- | 1. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwiaki
gji Rzeczypospali- przez wtasciwy, niezalezny, bezstronny i niezawisty sad.

tej Polskie] 2. Wytgczenie jawnasci rozprawy moze nastapic ze wzgledu na moralnos¢, bezpieczenstwo panstwa
i parzadek publiczny oraz ze wzgledu na ochrone zycia prywatnego stron lub inny wazny interes
prywatny. Wyrok ogtaszany jest publicznie.
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» Prawem do wlasnosci, ktére znalazto swoje odwzorowanie w art. 64 KRP,
art. 17 KPP UE (Prawo wiasnosci) oraz art. 1 Protokotu dodatkowego
do EKPC (Ochrona wlasnosci).

Art. 64 Konstytu- | 1. Kazdy ma prawo do wiasnosci, innych praw majatkowych oraz prawo dziedziczenia.

gji Rzeczypospoli- | 2. Wiasnos¢, inne prawa majatkowe oraz prawo dziedziczenia podlegajg rownej dla wszystkich

tej Polskiej ochronie prawnej.

3. Wiasnos¢ moze by¢ ograniczona tylko w drodze ustawy i tylko w zakresie, w jakim nie narusza
ona istoty prawa wtasnosci.

Art. 17 Karty 1. Kazdy ma prawo do wiadania, uzywania, rozporzadzania i przekazania w drodze spadku mienia
Praw Podsta- nabytego zgodnie z prawem. Nikt nie moze by¢ pozbawiony swojej wtasnosci, chyba ze w interesie
wowych Unii publicznym, w przypadkach i na warunkach przewidzianych w ustawie, za stusznym odszkodo-
Europejskiej waniem za jej utrate wyptacanym we whasciwym terminie. Korzystanie z mienia moze podlegat

regulacji ustawowej w zakresie, w jakim jest ta kanieczne ze wzgledu na interes ogalny.
2. Wiasnost intelektualna podlega achronie.

Art. 1 Protokotu | Kazda osaba fizyczna i prawna ma prawo do poszanowania swojego mienia. Nikt nie moze byé

dodatkowego pozbawiany swojej wasnosci, chyba ze w interesie publicznym i na warunkach przewidzianych przez
do Konwencji ustawe oraz zgodnie z podstawowymi zasadami prawa miedzynarodowego.
o Ochronie Powyzsze postanowienia nie bedg jednak w zaden sposob naruszac prawa Panstwa do wydawania

Praw Cztowieka | takich ustaw, jakie uzna za konieczne dla uregulowania sposobu korzystania z whasnosci zgodnie
i Podstawowych | z interesem powszechnym lub w celu zapewnienia uiszczania podatkéw badz innych naleznosci lub
Wolnosci kar pienigznych?*°,

7.4. Metodologia

Podczas prac badawczych wykorzystano potencjal i mozliwosci, jakie daje
klasyczna dla nauk prawnych metoda dogmatyczno-formalna (zawierajaca
elementy egzegezy tresci aktu prawnego oraz hermeneutyki jezykowej).
Na uwage zastuguje takze fakt wykorzystania metody prawnoporéwnaw-
czej. W jej ramach postuzono sie metodg komparatystyki prawniczej Kotza
i Zweigerta. Sklada sie ona z pigciu faz, ktére moga stanowic okreslony plan
dziatania. Zgodnie z nimi nastgpuja po sobie: a) Sformutowanie problemu;
b) Wybér materiatu do poréwnania; ¢) Wlasciwe poréwnanie; d) Budowanie
systemu uwzgledniajacego rezultaty poréwnania w praktyce; e) Krytyczna

%0 Nalezy pamietal, ze specyfika zakresu przedmiotowego i prawidtowej wyktadni wska-

zanych powyzej norm ochrony praw czlowieka wyznaczana jest przez orzecznictwo, odpo-
wiednio: Trybunatu Sprawiedliwoéci Unii Europejskiej oraz Europejskiego Trybunatu Praw
Czlowieka.
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21 Do instrumentarium

ocena wynikow osiggnietych poprzez poréwnanie
badawczego nalezaly takze inne metody: heurystyczne (odroczone wartoscio-
wanie, transpozycja, sugerowanie oraz metody ztozone), funkcjonalne (her-
meneutyka swobodna), analizy i krytyki piSmiennictwa, analizy i konstrukcji
logicznej, badania dokumentéw, monograficzne oraz obserwacyjne. Dodat-
kowo badacze dokonujacy analiz wzieli pod uwage metajezykowo okreslony
wskaznik wplywu (liczba wypracowanych rozwigzan wlaczonych do gtow-
nego nurtu polityki; liczba wdrozonych strategii, dokumentéw operacyjnych
i konkretnych rozwigzan; liczba instytucji korzystajacych z wypracowanych
rozwigzan; liczba oséb korzystajacych z wypracowanych rozwigzan) i/albo
wskaznik rezultatu (liczba zakonczonych pilotazy (wdrozen) wypracowa-
nych rozwigzan; liczba oséb zaangazowanych w wypracowanie rozwigzan;
liczba publikacji, w tym publikacji internetowych, na temat wypracowa-
nych rozwiazan) i/albo wskaznik produktu (liczba wypracowanych diagnoz;
liczba wypracowanych polityk, strategii oraz dokumentéw operacyjnych;
liczba opracowanych rozwiazan; liczba pilotazy (wdrozen) wypracowanych
rozwigzan).

7.5. Analiza de lege lata przestepstw energetycznych w Polsce
7.5.1. Wstep

Celem naukowym przedmiotowego podrozdziatu jest analiza typodw czynow
zabronionych wystepujacych w Polsce, a dotyczacych szeroko rozumianego
rynku energetycznego. Powyzsze zalozenie znajduje swoje uzasadnienie
z metodologicznego oraz logicznego punktu widzenia. Dzieje si¢ tak, ponie-
waz nawet najbardziej teoretyczne opracowania nie mogg abstrahowac od rze-
czywistego i aktualnego stanu prawnego. Dodatkowo, podkreslenia wymaga
fakt, iz niniejsze opracowanie nie posiada jedynie waloréw czysto teoretycz-
nych, lecz poruszono w nim réwniez praktyczne aspekty zapobiegania przy-
czynom przestepczos$ci na rynku energetycznym. W zwiazku z powyzszym
za celowe nalezy uznac zaprezentowanie najwazniejszych aktéw prawnych

21 Zob. R. Tokarczyk, Komparatystyka prawnicza, Warszawa 2008.
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powszechnie obowiazujacych w Polsce, zawierajacych zakazane zachowania
o znamionach korelujacych z szeroko rozumianym rynkiem energetycznym.

7.5.2. Kodeks karny

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny?*? stanowi gléwny akt prawa
karnego materialnego w polskim porzadku normatywnym. Sklada si¢ ona
z dwdch czesci: ogdlnej oraz szczegdlnej. Pierwsza z nich zawiera zasady odpo-
wiedzialnosci karnej (art. 1-12), formy popelnienia przestepstwa (art. 13-24),
wylaczenie odpowiedzialnosci karnej (art. 25-31), kary (art. 32-38), srodki
karne (art. 39-43c¢), przepadek i rodki kompensacyjne (art. 44-52), zasady
wymiaru kary i Srodkéw karnych (art. 53-63), powro6t do przestepstwa
(art. 64-65), srodki zwiazane z poddaniem sprawcy probie (art. 66-84a),
zbieg przestepstw oraz taczenie kar i srodkéw karnych (art. 85-92a), srodki
zabezpieczajace (art. 93-100), przedawnienie (art. 101-105), zatarcie skaza-
nia (art. 106-108), odpowiedzialnos¢ za przestepstwa popelnione za granica
(art. 109-114a), objasnienie wyrazen ustawowych (art. 115) oraz stosunek
do ustaw szczegdtowych (art. 116). Druga z nich sklada si¢ ze stypizowanych
typow czynow zabronionych, ktére utozone zostaty ze wzgledu na rodzaj dobra
prawnego podlegajacego ochronie prawnej. Rodzaj dobra prawnego podle-
gajacego prawnokarnej ochronie zalezy od powszechnie zaakceptowanych
wartosci przez konkretne spoleczenstwo, ktdre nastepczo zostaja okreslone
w ustawie karnej. Aktualnie obowigzujacy Kodeks karny w Polsce wyrdznia
nastepujace typy dobr prawnych, ktére chroni pod grozba kary w postaci:

» Przestepstw przeciwko pokojowi, ludzkosci oraz przestepstw wojen-

nych (art. 117-126¢);

» Przestepstw przeciwko Rzeczypospolitej Polskiej (art. 127-139);

» Przestepstw przeciwko obronnosci (art. 140-147);

» Przestepstw przeciwko zyciu i zdrowiu (art. 148-162);

» Przestepstw przeciwko bezpieczenstwu powszechnemu (art. 163-172);

» Przestepstw przeciwko bezpieczenstwu w komunikacji (art. 173-180a);

%2 Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny (t.j. Dz.U. z 2018 r. poz. 1600

z pozn. zm.).
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» Przestepstw przeciwko srodowisku (art. 181-188);

» Przestepstw przeciwko wolnosci (art. 189-193);

» Przestepstw przeciwko wolnosci sumienia i wyznania (art. 194-196);

» Przestepstw przeciwko wolnosci seksualnej i obyczajnosci (197-205);

» Przestepstw przeciwko rodzinie i opiece (art. 206-211a);

» Przestepstw przeciwko czci i nietykalnosci cielesnej (art. 212-217a);

» Przestepstw przeciwko prawom os6b wykonujacych prace zarobkowa
(art. 218-221);

» Przestepstw przeciwko dziatalnosci instytucji panstwowych oraz samo-
rzadu terytorialnego (art. 222-231b);

» Przestepstw przeciwko wymiarowi sprawiedliwosci (art. 232-247a);

» Przestepstw przeciwko wyborom i referendum (art. 248-251);

» Przestepstw przeciwko porzadkowi publicznemu (art. 252-264a);

» Przestepstw przeciwko ochronie informacji (art. 265-269¢);

» Przestepstw przeciwko wiarygodnosci dokumentéw (art. 270-277d);

» Przestepstw przeciwko mieniu (art. 278-295);

» Przestepstw przeciwko obrotowi gospodarczemu (art. 296-309);

» Przestepstw przeciwko obrotowi pieniedzmi i papierami warto$cio-
wymi (art. 310-316).

Okazuje sig, ze przepisy Kodeksu karnego maja duze znaczenie dla badane;j
materii. Dzieje si¢ tak dlatego, ze wsrdd typow czyndw zabronionych znajduja
sie takie, ktorych przedmiot czynnos$ci wykonawczej pozostaje w korelacji
z szeroko rozumianym rynkiem energetycznym.

Art. 163 § 1. Kto sprowadza zdarzenie, ktore zagraza zyciu lub zdrowiu wielu os6b albo mieniu w wielkich roz-

miarach, majace postac:

1) pozaru,

2) zawalenia sie budowli, zalewu albo obsunigcia sie ziemi, skat lub Sniegu,

3) eksplozji materiatow wybuchowych lub tatwopalnych albo innego gwattownego wyzwolenia energii,
rozprzestrzeniania sie substangji trujgcych, duszacych lub parzacych,

4) gwattownego wyzwolenia energii jadrowej lub wyzwolenia promieniowania jonizujgcego, podlega karze
pozbawienia wolnosci od roku do lat 10.

§ 2. Jezeli sprawca dziata nieumyslnie, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 jest Smier¢ cztowieka lub ciezki uszczerbek na zdrowiu

wielu 0s6b, sprawca podlega karze pozbawienia wolnosci od lat 2 do 12.
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Art. 165 § 1. Kto sprowadza niebezpieczenstwao dla zycia lub zdrowia wielu 0s6b albo dla mienia w wielkich

rozmiarach:

1) powodujgc zagrozenie epidemiologiczne lub szerzenie sie choroby zakaznej albo zarazy zwierzecej
lub roslinnej,

2) wyrabiajac lub wprowadzajac do obrotu szkodliwe dla zdrowia substandje, Srodki spozywcze lub inne
artykuty powszechnego uzytku lub tez rodki farmaceutyczne nie odpowiadajace obowigzujacym
warunkom jakosci,

3) powodujac uszkodzenie lub unieruchomienie urzadzenia uzytecznoéc publicznej, w szczegolnosc
urzadzenia dostarczajacego wode, Swiatto, ciepto, gaz, energie albo urzadzenia zabezpieczajacego
przed nastapieniem niebezpieczenstwa powszechnego lub stuzacego do jego uchylenia,

4) zakt6cajac, uniemozliwiajac lub w inny sposob wptywajac na automatyczne przetwarzanie, gromadzenie
lub przekazywanie danych informatycznych,

5)dziatajac w inny sposob w okolicznosciach szczegalnie niebezpiecznych, podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8.

§ 2. Jezeli sprawca dziata nieumyslnie, podlega karze pozbawienia wolnosci do lat 3.

§ 3. Jezeli nastepstwem czynu okreslonego w § 1 jest $mier¢ cztowieka lub ciezki uszczerbek na zdrowiu

wielu 0s6b, sprawca podlega karze pozbawienia wolnosci od lat 2 do 12.

§ 4. Jezeli nastepstwem czynu okreslonego w § 2 jest $mier¢ cztowieka lub ciezki uszczerbek na zdrowiu

wielu 0s6b, sprawca podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Art. 231 § 1. Funkcjonariusz publiczny®®?, ktory, przekraczajac swoje uprawnienia lub nie dopetniajac obowigzkaw,
dziata na szkode interesu publicznega lub prywatnego, podlega karze pozbawienia wolnasci do lat 3.

§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 w celu osiggniecia korzysci majatkowej lub
osabistej, podlega karze pozbawienia wolnoéci od roku do lat 10.

§ 3. Jezeli sprawca czynu okreslonego w § 1 dziata nieumysinie i wyrzadza istotna szkode, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 4. Przepisu § 2 nie stosuje sie, jezeli czyn wyczerpuje znamiona czynu zabranionego okre$lonego
wart. 228.

Art. 2543 Kto zabiera, niszczy, uszkadza lub czyni niezdatnym do uzytku element wchodzacy w sktad sieci wodocia-
gowej, kanalizacyjnej, cieptowniczej, elektroenergetycznej, gazowej, telekomunikacyjnej albo linii kolejowe,
tramwajowej, trolejbusowej lub linii metra, powodujac przez to zaktdcenie dziatania catosci lub czesci sieci
albo linii, podlega karze pozbawienia wolnosci od 6 miesiecy do lat 8.

Art. 287 § 1. Kto, w celu osiggniecia korzysci majatkowe] lub wyrzadzenia innej osobie szkody, bez upowaznienia,
wplywa na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub
zmienia, usuwa albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5.

§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnoéci do roku.

§ 3. Jezeli oszustwo popetniono na szkode osaby najblizszej, Sciganie nastepuje na wniosek pokrzyw-
dzonego.

%% Zgodnie z art. 115 § 13 funkcjonariuszem publicznym jest: 1) Prezydent Rzeczypo-

spolitej Polskiej; 2) posel, senator, radny; 2a) poset do Parlamentu Europejskiego; 3) sedzia,
tawnik, prokurator, funkcjonariusz finansowego organu postepowania przygotowawczego lub
organu nadrzednego nad finansowym organem postgpowania przygotowawczego, notariusz,
komornik, kurator sagdowy, syndyk, nadzorca sadowy i zarzadca, osoba orzekajaca w organach
dyscyplinarnych dzialajacych na podstawie ustawy; 4) osoba bedaca pracownikiem admini-
stracji rzadowej, innego organu panstwowego lub samorzadu terytorialnego, chyba ze pelni
wylacznie czynnosci ustugowe, a takze inna osoba w zakresie, w ktérym uprawniona jest do
wydawania decyzji administracyjnych; 5) osoba bedaca pracownikiem organu kontroli pan-
stwowej lub organu kontroli samorzadu terytorialnego, chyba ze petni wylacznie czynnosci
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Art. 296a

§ 1. Kto, petnigc funkcje kierowniczg w jednostce organizacyjnej wykonujacej dziatalnos¢ gospodarcza
lub pozostajac z nig w stosunku pracy, umowy zlecenia lub umowy o dzieto, zada lub przyjmuje karzys¢

majatkowa lub osobista albo jej abietnice, w zamian za naduzycie udzielonych mu uprawnien lub niedo-

petnienie cigzacego na nim obowiazku mogace wyrzadzié tej jednostce szkade majgtkowa alba stanowigce
czyn nieuczciwej kankurengji lub niedopuszczalng czynnos¢ preferencyjng na rzecz nabywey lub odbiorcy
towaru, ustugi lub Swiadczenia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2.Tej samej karze podlega, kto w wypadkach okreslonych w § 1 udziela albo obiecuje udzieli¢ korzysci
majatkowej lub osobistej.

§ 3. W wypadku mniejszej wagi, sprawca czynu okreslonego w § 1 lub 2 podlega grzywnie, karze ograni-

czenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 4. Jezeli sprawca czynu okreslonego w § 1 wyrzadza znaczng szkode majatkawa, podlega karze pozba-

wienia wolnosci od 6 miesiecy do lat 8.

§ 5. Nie podlega karze sprawca przestepstwa okreslonego w § 2 albow § 3 w zwiazku z § 2, jezeli korzyst
majatkowa lub osobista albo ich obietnica zostaty przyjete, a sprawca zawiadomit o tym fakcie organ
powotany do Scigania przestepstw i ujawnit wszystkie istotne okalicznosci przestepstwa, zanim organ
ten o nim sie dowiedziat.

Art. 298

§ 1. Kto, w celu uzyskania odszkodowania z tytutu umowy ubezpieczenia, powoduje zdarzenie bedace

podstawa do wyptaty takiego odszkodowania, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Nie podlega karze, kto przed wszczeciem postepowania karnego dobrowolnie zapobiegt wyptacie
odszkodowania.

Art. 303

§ 1. Kto wyrzadza szkode majatkowg osabie fizycznej, prawnej lub jednostce organizacyjnej niemajacej
osobowosci prawnej, przez nieprowadzenie dokumentacji dziatalnosci gospodarczej albo prowadzenie jej
w sposab nierzetelny lub niezgadny z prawda, w szczegdlnosci niszczac, usuwajac, ukrywajac, przerabiajac
lub podrabiajac dokumenty dotyczace tej dziatalnosci, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli sprawca przestepstwa okreslonego w § 1 wyrzadza znaczng szkode majatkowa, podlega karze
pozbawienia walnosci od 3 miesiecy do lat 5.

§ 3. W wypadku mniejszej wagi, sprawca przestepstwa okreslonego w § 1 podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 4. Jezeli pokrzywdzonym nie jest Skarb PaAstwa, sciganie przestepstwa okreslonego w § 1-3 nastepuje
na wniosek pokrzywdzonego.

Art. 304

Kto, wyzyskujac przymusowe potozenie innej osoby fizycznej, prawnej albo jednostki organizacyjnej

niemajacej osobowosci prawnej, zawiera z nig umowe, naktadajac na nig obowiazek Swiadczenia niew-

spétmiernego ze Swiadczeniem wzajemnym, podlega karze pozbawienia wolnasci do lat 3.

Art. 305

§ 1. Kto, w celu osiggniecia karzysci majatkowej, udaremnia lub utrudnia przetarg publiczny albo wchodzi
w porozumienie z inng osobg dziatajac na szkode wiasciciela mienia albo osoby lub instytucji, na rzecz
ktarej przetarg jest dokonywany, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto w zwigzku z publicznym przetargiem rozpowszechnia informacje lub
przemilcza istotne okolicznosci majace znaczenie dla zawarcia umowy bedacej przedmiotem przetargu

albo wchodzi w parozumienie z inng 0saba, dziatajac na szkode whasciciela mienia albo osoby lub instytucji,

na rzecz ktorej przetarg jest dokonywany.
§ 3. Jezeli pokrzywdzonym nie jest Skarb Pafistwa, Sciganie przestepstwa okreslonegow § 1 lub 2 nastepuje
na wniosek pokrzywdzonego.

Art. 306

Kto usuwa, podrabia lub przerabia znaki identyfikacyjne, date produkeji lub date przydatnosci towaru lub
urzadzenia, podlega karze pozbawienia walnosci do lat 3.

ustugowe; 6) osoba zajmujgca kierownicze stanowisko w innej instytucji panstwowej; 7) funk-
cjonariusz organu powolanego do ochrony bezpieczenstwa publicznego albo funkcjonariusz
Stuzby Wieziennej; 8) osoba pelnigca czynna stuzbe wojskowa, z wyjatkiem terytorialnej stuzby
wojskowej petnionej dyspozycyjnie; 9) pracownik migdzynarodowego trybunatu karnego,

chyba ze petni wylacznie czynnosci ustugowe.
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Art. 314 Kto, w celu uzycia w obracie gospodarczym, podrabia lub przerabia znak urzedowy, majacy stwierdzit
upowaznienie lub wynik badania albo w obrocie publicznym uzywa przedmiotéw opatrzonych takimi
podrobionymi albo przerobionymi znakami, podlega grzywnie, karze ograniczenia walnosci albo pozba-
wienia wolnosci do lat 2.

Art. 315 § 1. Kto, w celu uzycia w obrocie gospodarczym, podrabia lub przerabia zalegalizowane narzedzie pomia-
rowe lub probiercze, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2.Tej samej karze podlega, kto padrobionego albo przerobionego narzedzia pomiarowego lub probierczego
w obracie gospodarczym uzywa albo takie narzedzie w celu uzycia w obrocie gospodarczym przechowuje.

7.5.3. Prawo energetyczne

Ustawa z dnia 10 kwietnia 1997 r. - Prawo energetyczne®**

stanowi gtéwny
akt normatywny na rynku energetycznym w Polsce. Okresla ona zasady
ksztaltowania polityki energetycznej panstwa, zasady i warunki zaopatrzenia
i uzytkowania paliw i energii, w tym ciepla, oraz dzialalnosci przedsigbiorstw
energetycznych, a takze okresla organy wlasciwe w sprawach gospodarki pali-
wami i energia. Celem ustawy jest tworzenie warunkéw do zréwnowazonego
rozwoju kraju, zapewnienia bezpieczenstwa energetycznego, oszczednego
i racjonalnego uzytkowania paliw i energii, rozwoju konkurencji, przeciwdzia-
tania negatywnym skutkom naturalnych monopoli, uwzgledniania wymogéw
ochrony srodowiska, zobowigzan wynikajacych z uméw miedzynarodowych
oraz rownowazenia intereséw przedsigbiorstw energetycznych i odbiorcéw
paliw i energii. Dodatkowo ustawa okresla takze warunki wykonywania
i kontrolowania dziatalnosci polegajacej na przesytaniu dwutlenku wegla
w celu jego podziemnego skladowania w celu przeprowadzenia projektu
demonstracyjnego wychwytu i skladowania dwutlenku wegla. Ustawa Prawo
energetyczne sklada si¢ z przepiséw ogolnych (art. 1-4j), dotyczacych dostar-
czania energii i paliw (art. 5-11f), dotyczacych przesytania dwutlenku wegla
(art. 11m-115s), dotyczacych polityki energetycznej (art. 12-20), dotycza-
cych organu do spraw regulacji gospodarki paliwami i energig (art. 21-31),
dotyczacych koordynatora do spraw negocjacji (art. 31a-31f), dotyczacych
koncesji, rejestrow i taryf (art. 32—50a), dotyczacych urzadzen, instalacji, sieci
iich eksploatacji (art. 51-55), karnych (art. 57a-57g) oraz dotyczacych zmian

%% Ustawa z dnia 10 kwietnia 1997 r. — Prawo energetyczne (t.j. Dz.U. z 2018 r., poz. 650,

685, 771, 755, 1000, 1356, 1629, 1637, 2348; Z 2019 I., POZ. 42, 125, 492).
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(art. 58-72).

Art.57a

1. Kto dokonuje manipulacji na rynku, podlega grzywnie do 2500 stawek dziennych, karze ograniczenia
wolnosci albo pozbawienia walnosci od 3 miesiecy do lat 5.

2. Kto wchodzi w porozumienie z inng osobg majace na celu manipulacje na rynku, podlega grzywnie
do 1000 stawek dziennych.

Art.57b

1. Kto wbrew zakazowi, o ktérym mowa w art. 3 ust. 1 lit. A rozporzadzenia 1227/2011, wykorzystuje
informacje wewnetrzng poprzez nabywanie lub zbywanie lub probe nabycia lub zbycia, na rachunek

whasny lub na rachunek asoby trzeciej, bezposrednio lub posrednio, produktéw energetycznych sprze-

dawanych w obrocie hurtowym, ktdrych informacja ta dotyczy, podlega grzywnie do 2500 stawek
dziennych, karze ograniczenia wolnosci albo pozbawienia wolnosci od 3 miesiecy do lat 5.

2. Jezeli czynu okreslonego w ust. 1 dopuszcza sie osoba, o ktarej mowa w art. 3 ust. 2 lit. a lub ¢ roz-

porzadzenia nr 1227/2011, podlega ona grzywnie do 2500 stawek dziennych, karze ograniczenia
wolnosci albo pozbawienia walnosci od 6 miesiecy do lat 8.

Art.57c

Kto wbrew zakazowi, o ktérym mowaw art. 3 ust. 1 lit. B rozporzadzenia 1227/2011, ujawnia informacje
wewnetrzng jakiejkolwiek innej osobie, podlega grzywnie do 1000 stawek dziennych, karze ograniczenia
wolnosci albo pozbawienia wolnoéci do lat 3.

Art. 57d

Kto wbrew zakazowi, o ktorym mowa w art. 3 ust. 1 lit. C rozporzadzenia 1227/2011, zaleca innej
osabie w oparciu o informacje wewnetrzng nabycie lub zbycie produktow energetycznych sprzedawanych
w obracie hurtowym, do ktérych odnosi sie ta informacja, lub nakfania inng osobe w oparciu o informacje
wewnetrzng do nabycia lub zbycia takich produktéw, podlega grzywnie do 1000 stawek dziennych, karze
ograniczenia wolnosci albo pozbawienia wolnoéci do lat 3.

Art. 57e

Kto wbrew obowiazkowi, o ktérym mowa w art. 17 rozporzadzenia 1227/2011, ujawnia tajemnice
stuzbowa w rozumieniu tego przepisu, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnoéci do lat 2.

Art. 57f

Kto, zawodowo zajmujac sie posredniczeniem w zawieraniu transakcji, wbrew obowigzkowi, o ktérym mowa
wart. 15 rozporzadzenia 1227/2011, nie przekazuje Prezesowi URE informacji o kazdym uzasadnionym
podejrzeniu manipulacji na rynku lub probie manipulacji na rynku lub informacji o kazdym uzasadnionym
podejrzeniu niewtasciwego wykorzystywania informacji wewnetrznej, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnosci do lat 3.

Art.57¢

1. Kto prowadzi dziatalnost gospodarcza w zakresie wytwarzania, magazynowania lub przetadunku, przesy-

tania lub dystrybucji, obrotu paliwami cieklymi, w tym obrotu tymi paliwami z zagranicg, bez wymaganej
koncesji, padlega grzywnie do 5 000 000 zt albo karze pozbawienia wolnosci od 6 miesiecy do lat 5.

2. Kto dokonuje przywozu paliw ciektych bez wymaganego wpisu do rejestru, o ktorym mowa w art. 323,

podlega grzywnie do 2 500 000 zt.

3. Za przestepstwo okreslone w ust. 1 odpowiada jak wykonujacy dziatalnost bez kancesji, kto, na pod-

stawie przepisu prawnego, decyzji wtasciwego organu, umowy lub faktycznego wykonywania, zajmuje
sie sprawami majatkowymi innej osoby prawnej, fizycznej, grupy oséb lub podmiotu niemajacego
osobowosci prawnej.

4. W przypadku odpowiedzialnosci przewidzianej w ust. 3, nie podlega karze za przestepstwo okreslane
w ust. 1, kto dobrowolnie ujawnit wobec organu powotanego do $cigania przestepstw informacje
dotyczace 0sab uczestniczacych w popetnieniu przestepstwa oraz okolicznosci jego popetnienia, jezeli
zapobiegto to popetnieniu albo umozliwito wykrycie innego przestepstwa lub przestepstwa skarbowego
majacych zwigzek z prowadzeniem dziatalnosci w zakresie paliw ciektych; jezeli sprawca czynit starania
zmierzajace do ujawnienia tych informacji i okolicznosci, sad stosuje nadzwyczajne ztagodzenie kary.
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7.5.4. Prawo geologiczne i gornicze

Ustawa z dnia 9 czerwca 2011 r. — Prawo geologiczne i gérnicze®”® okreéla
zasady i warunki podejmowania, wykonywania oraz zakonczenia dziatal-
nosci w zakresie prac geologicznych, wydobywania kopalin ze zt6z, pod-
ziemnego bezzbiornikowego magazynowania substancji, podziemnego
sktadowania odpadow oraz podziemnego skladowania dwutlenku wegla
w celu przeprowadzenia projektu demonstracyjnego wychwytu i skladowania
dwutlenku wegla. Przedmiotowy akt normatywny sklada si¢ z przepisow
ogolnych (art. 1-9), dotyczacych wlasnosci gorniczej, uzytkowania gérni-
czego oraz innych uprawnien gérniczych (art. 10-20), dotyczacych koncesji
(art. 21-49zw), dotyczacych kwalifikacji, rzeczoznawcéw i odpowiedzialno-
$ci zawodowej (art. 50-78), dotyczacych prac geologicznych (art. 79-103),
dotyczacych zakladu goérniczego, jego ruchu oraz ratownictwa gorniczego
(art. 104-132), dotyczacych opfat (art. 133-143), dotyczacych odpowiedzial-
nosci za szkody (art. 144-152), dotyczacych rejestru obszaréw goérniczych
i zamknietych podziemnych sktadowisk dwutlenku wegla (art. 152a), dotycza-
cych administracji, panstwowej stuzby geologicznej, Krajowego Administra-
tora Podziemnych Skladowisk Dwutlenku Wegla i nadzoru (art. 153-174e),
dotyczacych kar pienieznych (art. 175), karnych (art. 176-189), przejsciowych
i koncowych (art. 201-227).

Art. 176 1. Kto bez wymaganej koncesji lub bez zatwierdzonego projektu robét geologicznych lub z naruszeniem
okreslonych w nich warunkaw, wykonujac dziatalnost w zakresie:

1) poszukiwania lub rozpoznawania 46z kopalin albo poszukiwania lub rozpoznawania kompleksu
podziemnego sktadowania dwutlenku wegla,

2) wydobywania kopalin ze z6z,

3) podziemnego bezzbiornikowego magazynowania substancji albo podziemnego sktadowania odpa-
dow, albo podziemnego sktadowania dwutlenku wegla, wyrzadza znaczng szkode w mieniu lub
powazng szkade w $rodowisku,

podlega karze pozbawienia wolnosci do lat 3.

2. Jezeli sprawca czynu okreslonego w ust. 1 sprowadza bezposrednie niebezpieczenstwo znacznej szkady
w mieniu lub powaznej szkody w Srodowisku, podlega grzywnie, karze ograniczenia wolnosci albo karze
pozbawienia wolnosci do lat 2.

3. Jezeli sprawca nieumyslinie dopuszcza sie czynu okreslonego w ust. 1 lub 2, podlega grzywnie, karze
ograniczenia wolnosci albo karze pozbawienia wolnosci do roku.

%% Ustawa z dnia 9 czerwca 2011 r. - Prawo geologiczne i gérnicze (t.j. Dz.U. z 2017 .

poz. 21265z 2018 . poz. 650, 723, 1563, 1629, 1637, 1669, 2245).
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Art. 177

1. Kto bez wymaganej koncesji lub bez zatwierdzonego projektu robét geologicznych lub z naruszeniem
okreslanych w nich warunkéw wykanuje dziatalnos¢ w zakresie:
1) poszukiwania lub rozpoznawania 46z kopalin albo poszukiwania lub rozpoznawania kompleksu
podziemnego sktadowania dwutlenku wegla,
2) wydobywania kopalin ze zt6z,
3) podziemnego bezzbiornikowego magazynowania substancji, podziemnego sktadowania odpadaw
albo podziemnego sktadowania dwutlenku wegla,
podlega karze aresztu albo grzywny.

Art. 178

Kto wykonuje lub dozoruje prace geologiczne lub kieruje tymi pracami, nie posiadajac wymaganych do
tego kwalifikacji, podlega karze grzywny.

Art. 179

Kto:

1) w celach innych niz poszukiwanie lub rozpoznawanie zt6z kopalin albo poszukiwanie lub rozpozna-

wanie kompleksu podziemnego sktadowania dwutlenku wegla wykanuje roboty geologiczne bez
zatwierdzonego projektu robat geologicznych lub z naruszeniem okreslonych w nim warunkéw albo
bez przedtozenia projektu robét geologicznych, ktory nie podlega zatwierdzeniu, lub z naruszeniem
okreslonych w nim warunkéw,
2) nie zawiadamia whasciwych organéw o zamiarze rozpoczecia wykonywania robot geologicznych,
podlega karze grzywny.

Art. 180

Kto nie wykonuje decyzji organu administracji geologicznej, dotyczacej:

1) zakazu wykonywania okreslonych czynnosci przez osoby, ktdre wykonuja te czynnosci z razacym nie-
dbalstwem, z naruszeniem ustawy lub razacym naruszeniem wydanych na jej podstawie przepisow,

2) wstrzymania dziatalnosci lub nakazu niezwiocznego usuniecia stwierdzonych uchybien lub nakazu
podjecia czynnasci majgcych na celu doprowadzenie srodowiska do nalezytego stanu, w przypadku
stwierdzenia wykonywania dziatalnosci bez zatwierdzonego projektu robét geologicznych, lub bez
przedtozonego projektu robot gealogicznych, ktory nie podlega zatwierdzeniu, lub z naruszeniem
warunkow okreslonych w koncesji lub tym projekcie,

podlega karze grzywny.

Art. 181

Kto wykonuje czynnosci:

1) kierownictwa lub dozoru ruchu zaktadu gorniczego lub inne czynnosci w ruchu zaktadu gomiczego,

2) kierownictwa w podmiotach zawodowo trudnigcych sie ratownictwem gormiczym, nie posiadajac
wymaganych do tego kwalifikacji,
podlega karze grzywny.

Art. 182

1. Kto prowadzi ruch zaktadu gorniczego bez zatwierdzonego planu ruchu zaktadu gémiczego lub z naru-

szeniem okreslonych w nim warunkoéw, podlega karze aresztu albo grzywny.
2. Jezeli sprawca nieumysinie dopuszcza sie wykroczenia okreslonego w ust. 1, podlega karze grzywny.

Art. 183

Kto nie dopetnia ciazacych na nim obowigzkow w zakresie prowadzenia ewidencji zasobow ztoza kopaliny,
w zakresie przedktadania informacji o zmianach zasobéw ztoza kopaliny, w zakresie posiadania, sporza-
dzania, aktualizowania i uzupetniania wymaganej dokumentacji mierniczo-geologicznej oraz przekazy-
wania danych geologicznych i probek oraz wynikaw ich badan, uzyskanych w wyniku robét geologicznych,

podlega karze grzywny.

Art. 184

1. Kto w ruchu zaktadu gorniczego wykonuje lub dopuszcza do wykanywania czynnosci w warunkach zagro-

zen pozarowych, tapaniami, gazowych, pytowych, klimatycznych, wodnych, pozostajacych w zwigzku
zjazda ludzi szybem albo w zwiazku z przechowywaniem lub uzywaniem srodkow strzatowych i sprzetu
strzatowego, w sposdb mogacy wywotac niebezpieczenstwo dla zycia lub zdrowia cztowieka lub ruchu
zaktadu gorniczego, podlega karze aresztu albo grzywny.
2. Jezeli sprawca nieumyslnie dopuszcza sie wykroczenia okreslonego w ust. 1, podlega karze grzywny.
3. Kto:
1) w ruchu zaktadu goriczego wykonuje lub dopuszcza do wykonywania czynnosci w warunkach
innych niz okreslone w ust. 1, w sposob mogacy wywotat niebezpieczenstwo dla zycia lub zdrowia
czhowieka lub ruchu zaktadu gérniczego,
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2) nie dopetnia ciazacego na nim obowiazku w zakresie: a) rozpoznawania zagrozen zwigzanych
z ruchem zaktadu gorniczego i podejmowania srodkow zmierzajacych do zapabiegania i usuwania
tych zagrozen, b) posiadania odpowiednich $rodkéw materialnych i technicznych oraz stuzb ruchu
zapewniajacych bezpieczenstwo pracownikaw i ruchu zaktadu gormiczego, ¢) prowadzenia ewidencji
0s6b przebywajacych w zaktadzie garniczym, przez wskazanie imienia i nazwiska oraz stanowiska
stuzbowego, d) oceniania i dokumentowania ryzyka zawodowego oraz stosowania niezbednych roz-
wigzan zmniejszajacych to ryzyko, w tym przez sporzadzenie dokumentu bezpieczenstwa i ochrony
zdrowia, e) posiadania i odpowiedniego przechowywania dokumentacji prowadzenia ruchu zaktadu
gomiczego, f) posiadania dowodu sprawdzenia rozwigzan technicznych przez rzeczoznawce do
spraw ruchu zaktadu gorniczego, ¢) prowadzenia dokumentacji w zakresie ratownictwa gorniczego,
h) przeprowadzania spegjalistycznych badan lekarskich, specjalistycznych badan psychologicznych
oraz specjalistycznych szkolen, i) posiadania wtasnych stuzb ratownictwa gorniczego albo powierze-
nia realizacji tego obowigzku w catosci lub w czesci innym podmiotom, j) sporzadzania, posiadania,
zatwierdzania i aktualizowania odpowiedniego planu ratownictwa gormiczego, k) organizowania
druzyny ratowniczej oraz odpowiednio wyposazone] kopalnianej stacji ratownictwa gorniczego
albo utrzymywania zakladowej stagji ratownictwa gorniczego, 1) zatwierdzania dokumentacji prac
profilaktycznych, m) podejmowania decyzji o podjeciu, wykonywania oraz podejmowania decyzji
o zakonczeniu prac profilaktycznych, n) podejmowania i prowadzenia akgji ratowniczej, o) likwidagji
zaktadu gorniczego lub jego czesci, polegajacego na: - zabezpieczeniu lub zlikwidowaniu wyrobisk
gorniczych oraz urzadzen, instalacji i obiektow zaktadu gorniczego, - zabezpieczeniu niewykarzysta-
nej czesci ztoza kapaliny, - zabezpieczeniu sasiednich zt6Z kopalin, - przedsiewzigciu niezbednych
srodkow chronigcych wyrabiska sasiednich zaktadow gorniczych, - przedsiewzieciu niezbednych
Srodkow w celu ochrony Srodowiska oraz rekultywacji gruntow po dziatalnosci gorniczej,
nie dopetnia obowigzku szkolenia 0s6b wykonujgcych czynnosci w ruchu zaktadu gorniczego w zakre-
sie znajomosci przepisow i zasad bezpieczenstwa i higieny pracy, w tym bezpiecznego wykonywania
powierzonych im czynnasci, lub dopuszcza do pracy w ruchu zaktadu gérniczego osaby, ktore nie
wykazg sie dostateczng znajomoscig tych przepisow i zasad,

4) dopuszcza do wykonywania czynnosc w ruchu zaktadu gorniczego osoby, ktore nie posiadajg

wymaganych do tego kwalifikacji,

podlega karze grzywny.

w
-

Art. 185

1. Kto w przypadku:

1) spostrzezenia zagrozenia dla ludzi, zaktadu gorniczego lub jego ruchu, uszkodzenia albo niepra-
widtowego dziatania urzadzen tego zaktadu, nie dopetnia obowigzku w zakresie niezwtocznego
ostrzezenia osob zagrozonych, podjecia srodkéw dostepnych w celu usuniecia niebezpieczenstwa
oraz zawiadomienia o niebezpieczenstwie najblizszej osaby kierownictwa lub dozaru ruchu,

2) powstania stanu zagrozenia zycia lub zdrowia os6b przebywajacych w zakladzie gorniczym, nie
dopetnia obowiazku w zakresie niezwtocznego wstrzymania prowadzenia ruchu w strefie zagrozenia,
wycofania ludzi w bezpieczne migjsce i podjecia niezbednych dziatan w tym srodkéw dostepnych
w celu usuniecia stanu zagrozenia,

podlega karze aresztu albo grzywny.
2. Jezeli sprawca dopuszcza sie nieumyslnie wykroczenia okreslonego w ust. 1, podlega karze grzywny.

Art. 186

Kierownik ruchu zaktadu gorniczego, ktdry nie dopetnia obowiazku zawiadomienia wtasciwego organu
nadzoru gérniczego o zaistniatym w zaktadzie gérniczym wypadku albo zganie naturalnym oraz o zwigza-
nych z ruchem zaktadu garniczego niebezpiecznych zdarzeniach, stwarzajgcych zagrozenie zycia, zdrowia
ludzkiego lub bezpieczenstwa powszechnego, podlega karze aresztu albo grzywny.

Art. 187

Kto nie dopetnia cigzacego na nim obowigzku w zakresie tworzenia funduszu, gromadzenia srodkéw na
funduszu oraz przedstawiania na zadanie whasciwych organdw aktualnych wyciagéw z rachunku bankawego,
na ktérym gromadzi $rodki funduszu, oraz informacji o sposobie ich wykarzystania, podlega karze grzywny.

Art. 188

Kto nie wykonuje decyzji organu nadzoru gérniczego, dotyczacej:
1) zakazu wykonywania okreslonych czynnosci przez osoby, ktdre wykonuja te czynnosci z razacym nie-
dbalstwem, z naruszeniem ustawy lub razacym naruszeniem wydanych na jej podstawie przepisow,
2) nakazu niezwtocznego sporzadzenia lub poprawy operatu ewidencyjnego,
3) nakazu wstrzymania dziatalnosci wykonywanej bez wymaganej koncesji,
podlega karze grzywny.
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Ustawa z dnia 10 wrze$nia 1999 r. Kodeks karny skarbowy?>*®

stanowi gléwny
akt prawny zawierajacy katalog typodw czyndw zabronionych w zakresie prze-
stepczosci finansowej w sektorze publicznym. Ze wzgledu na powszechny
obowigzek podatkowy, przedmiotowy akt normatywny ma takze znaczenie

na rynku energetycznym, cho¢by posrednio. W zakresie prawa material-
nego kodeks sktada si¢ z dwdch czedci: ogdlnej oraz szczegolnej. W pierw-
szej z nich zawarto przepisy okreslajace zasady odpowiedzialnosci karnej

skarbowej, zaniechania ukarania sprawcy, przestepstwa skarbowe (normy
ogdlne majace zastosowanie do konkretnych typéw czynéw zabronionych

stypizowanych w czesci szczegolnej Kodeksu karnego skarbowego), wykro-
czenia skarbowe (normy ogélne majace zastosowanie do konkretnych typow
czyndw zabronionych stypizowanych w czesci szczegdlnej Kodeksu karnego

skarbowego) oraz objasnienia wyrazen ustawowych. Natomiast w czgsci szcze-
golnej zawarto przepisy okreslajace przestepstwa skarbowe i wykroczenia
skarbowe przeciwko obowigzkom podatkowym i rozliczeniom z tytutu dotacji
lub subwencji (art. 54-84), przestepstwa skarbowe i wykroczenia skarbowe

przeciwko obowigzkom celnym oraz zasadom obrotu z zagranicg towarami
iustugami (art. 85-96), przestepstwa skarbowe i wykroczenia skarbowe prze-
ciwko obrotowi dewizowemu (art. 97-106t), przestepstwa skarbowe i wykro-
czenia skarbowe przeciwko organizacji gier hazardowych (art. 107-111).
Ponizej zaprezentowano najci¢zsze typy czynéw zabronionych stypizowa-
nych w Kodeksie karnym skarbowym, bowiem zgodnie z jego art. 27, jezeli
kodeks nie stanowi inaczej, kara pozbawienia wolnosci trwa najkrdcej 5 dni,
najdiuzej - 5 lat. Nalezy zatem przyja¢ za celowe zaprezentowanie tych typow
przestepstw skarbowych, w ktorych kodeks nie stanowi o innym (1zejszym,
gdyz nie ma przypadku podniesienia przedmiotowej granicy) wymiarze kary.

296

Ustawa z dnia 10 wrzesnia 1999 r. Kodeks karny skarbowy (t.j. Dz.U. z 2018 1. poz. 19538,
2192, 2193, 2227, 2354).
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Art. 54

§ 1. Podatnik, ktary uchylajac sie od opodatkowania, nie ujawnia wtasciwemu organowi przedmiotu lub
podstawy opodatkowania lub nie sktada deklaracji, przez co naraza podatek na uszczuplenie, podlega
karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu tym karom t3cznie.
§ 2. Jezeli kwota podatku narazonego na uszczuplenie jest matej wartosci, sprawca czynu zabranionego
okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota podatku narazonego na uszczuplenie nie przekracza ustawowego progu, sprawca czynu
zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 56

§ 1. Podatnik, ktry sktadajgc organowi podatkowemu, innemu uprawnionemu organowi lub ptatnikowi
deklaracje lub oswiadczenie, podaje nieprawde lub zataja prawde albo nie dopetnia obowigzku zawiado-
mienia o zmianie objetych nimi danych, przez co naraza podatek na uszczuplenie, podlega karze grzywny
do 720 stawek dziennych albo karze pozbawienia walnosci, albo obu tym karom t3cznie.

§ 2. Jezeli kwota podatku narazonego na uszczuplenie jest matej wartosci, sprawca czynu zabranionego
okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota podatku narazonego na uszczuplenie nie przekracza ustawowego progu, sprawca czynu
zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

§ 4. Karze okreslonej w § 3 podlega takze ten podatnik, ktory mimo ujawnienia przedmiotu lub podstawy
opodatkawania nie sktada w terminie organowi podatkowemu lub ptatnikowi deklaracji lub oSwiadczenia
lub wbrew obowigzkowi nie sktada ich za pomoca srodkéw komunikacji elektroniczngj.

Art. 56d

§ 1. Kto podaje nieprawde lub zataja prawde sktadajac:

1) oswiadczenie, o ktorym mowa w art. 41 ust. 15, 21 lub 25 ustawy z dnia 26 lipca 1991 r. o podatku
dochodowym od o0s6b fizycznych lub w art. 26 ust. 1ab, 7a lub 7g ustawy z dnia 15 lutego
1992 r. o podatku dochodowym od 0sdb prawnych,

2) oswiadczenie co do zgodnosc z prawda faktw przedstawionych we wniosku o zwrot podatku, 0 ktorym
mowa w rozdziale 7b ustawy z dnia 26 lipca 1991 r. o podatku dochodowym od os6b fizycznych lub
w rozdziale 6a ustawy z dnia 15 lutego 1992 r. o podatku dochodowym od 0s6b prawnych lub we
wniosku o wydanie opinii o stosowaniu zwolnienia, o ktérym mowa w art. 26b ust. 1 ustawy z dnia
15 lutego 1992 r. o podatku dochodowym od 0séb prawnych, oraz co do zgodnosci z oryginatem
dokumentacji zataczonej do tych wnioskéw, podlega karze grzywny do 720 stawek dziennych albo
karze pozbawienia walnosci, albo obu tym karom f3cznie.

§ 2. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny

za wykraczenie skarbowe.

Art.57a

§ 1. Komarnik sadowy, ktary wbrew obowigzkowi, o ktorym mowaw art. 149 ust. 2 ustawy z dnia 22 marca
2018 r. 0 komornikach sadowych (Dz. U. poz. 771, 14431 1669), nie przekazuje na rachunek whasciwego
urzedu skarbowego podlegajacych przekazaniu optat egzekucyjnych albo przekazuje je w niewtasciwe;
wysokosci, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu
tym karom facznie.

§ 2. Jezeli kwota naleznosci, o ktorych mowa w § 1, jest matej wartosci, sprawca czynu zabranionego
okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota naleznosci, o ktorych mowa w § 1, nie przekracza ustawowega progu, sprawca czynu
zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 62

§ 1. Kto wbrew obowigzkowi nie wystawia faktury lub rachunku, wystawia je w sposéb wadliwy albo
odmawia ich wydania, podlega karze grzywny do 180 stawek dziennych.

§ 2. Kto fakture lub rachunek wystawia w sposob nierzetelny albo takim dokumentem sie postuguije,
podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia walnosci na czas nie kratszy
od roku, albo abu tym karom tacznie.

§ 2a. Kto fakture lub rachunek wystawia w sposab nierzetelny albo takim dokumentem sie postuguije,
a kwota podatku wynikajaca z faktury albo suma kwot podatku wynikajgcych z faktur jest matej wartosci,
podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu tym karom
tacznie.

§ 3. Karze okreslonej w § 1 podlega takze ten, kto wbrew obowigzkowi nie przechowuje wystawionej lub
otrzymanej faktury lub rachunku, badz dowodu zakupu towardw.

§ 4. Karze okreslonej w § 1 podlega takze ten, kta wbrew przepisom ustawy dokona sprzedazy z pominie-
ciem kasy rejestrujacej albo nie wyda dokumentu z kasy rejestrujacej, stwierdzajgcego dokonanie sprzedazy.
§ 5. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1-4 podlega karze grzywny
za wykraczenie skarbowe.
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Art. 67

§ 1. Kto podrabia lub przerabia znak akcyzy albo upowaznienie do odbioru banderol, podlega karze grzywny
do 720 stawek dziennych albo karze pozbawienia walnosci, albo obu tym karom t3cznie.

§ 2. Kto w celu popetnienia przestepstwa skarbowego okreslonego w § 1 uzyskuje lub przysposabia
srodki, podlega karze grzywny do 240 stawek dziennych albo karze pozbawienia wolnosci do lat 2, albo
obu tym karom tacznie.

§ 3. Nie podlega karze za przestepstwo skarbowe okreslone w § 2 sprawca, ktory odstapit od jego doko-

nania, w szczegolnosci zniszczyt uzyskane lub przysposobione $rodki lub zapobiegt skorzystaniu z nich
w przysztosci.

§ 4. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 lub 2 podlega karze
grzywny za wykroczenie skarbowe.

Art. 69b

§ 1. Kto wbrew przepisom ustawy dokanuje dostawy wewnatrzwspalnotowej lub nabycia wewngtrzwspdl-

notowego wyrobaw akcyzowych, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia
wolnoéci, albo obu tym karom tacznie.

§ 2. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny
za wykraczenie skarbowe.

Art. 69c

§ 1. Kto wbrew obowiazkowi przemieszcza wyroby akcyzowe z terytorium jednego panstwa cztonkowskiego
na terytorium innego panstwa cztonkowskiego przez terytorium kraju bez uproszczonego dokumentu
towarzyszacego albo dokumentu handlowego zastepujacego uproszczony dokument towarzyszacy albo
bez wydruku e-AD z nadanym numerem referencyjnym albo innego dokumentu handlowego, w ktorym
umieszczono numer referencyjny nadany e-AD w Systemie, albo dokumentu zastepujacego e-AD, albo
na podstawie tych dokumentow zawierajacych dane niezgodne ze stanem rzeczywistym, podlega karze
grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu tym karom 3cznie.

§ 2. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny
za wykraczenie skarbowe.

Art. 76

§ 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu

rzeczy wprowadza w btad wiasciwy organ narazajac na nienalezny zwrot podatkowej naleznosci publicz-
noprawnej, w szczegolnosci podatku naliczonego w rozumieniu przepiséw o podatku od towardw i ustug,

podatku akcyzowym, zwrot nadptaty lub jej zaliczenie na poczet zalegtosci podatkowej lub biezacych
albo przysztych zobowigzan podatkowych, podlega karze grzywny do 720 stawek dziennych albo karze
pozbawienia walnosci, albo obu tym karom tacznie.

§ 2. Jezeli kwota narazona na nienalezny zwrot podatku jest matej wartosci, sprawca czynu zabranionego
okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazona na nienalezny zwrot podatku nie przekracza ustawowego progu, sprawca czynu
zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 76a

§ 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu
rzeczy wprowadza w btad wiasciwy organ narazajac na nienalezny zwrot wydatkdw, o ktorych mowa

w przepisach o zwrocie osabom fizycznym niektarych wydatkow zwigzanych z budownictwem miesz-

kaniowym, padlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnasci, albo abu
tym karom tacznie.

§ 2. Jezeli kwota narazona na nienalezny zwrot wydatkow, o ktérych mowa w § 1, jest matej wartosci,

sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazona na nienalezny zwrot wydatkéw, o ktarych mowa w § 1, nie przekracza usta-

wowego progu, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za wykraczenie
skarbowe.

Art. 76b

§ 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu
rzeczy wprowadza w btad wtasciwy organ narazajac na nienalezny zwrot wydatkaw, o ktérych mowa
w przepisach o zwrocie osobom fizycznym niektdrych wydatkéw paniesionych w zwigzku z budowa
pierwszego wiasnego mieszkania, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia
wolnosci, albo obu tym karom tacznie.

§ 2. Jezeli kwota narazona na nienalezny zwrot wydatkow, o ktérych mowa w § 1, jest matej wartosci,

sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazona na nienalezny zwrot wydatkéw, o ktarych mowa w § 1, nie przekracza usta-

wowego progu, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za wykraczenie
skarbowe.
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Art. 86 § 1. Kto, nie dopetniajac cigzacego na nim obowiazku celnego, przywozi z zagranicy lub wywozi za granice
towar bez jego przedstawienia organowi celnemu lub zgtoszenia celnego, przez co naraza naleznosc celng
na uszczuplenie, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo
obu tym karom f3cznie.

§ 2. Tej samej karze podlega sprawca, jezeli przemyt celny dotyczy towaru w obrocie z zagranica, co do
ktarego istnieje reglamentacja pozataryfowa.

§ 3. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartos¢ towaru w obrocie z zagranica,
co do ktorego istnieje reglamentacja pozataryfowa, jest matej wartosci, sprawca czynu zabronionego
okreslonego w § 1 lub 2 podlega karze grzywny do 720 stawek dziennych.

§ 4. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartosé towaru w obrocie z zagranica,
co do ktorego istnieje reglamentacja pozataryfowa, nie przekracza ustawowego progu, sprawca czynu
zabronionego okreslonego w § 1 lub 2 podlega karze grzywny za wykroczenie skarbowe.

§ 5. (uchylony)

Art. 87 § 1. Kto przez wprowadzenie w btad organu uprawnionego do kontroli celnej naraza naleznos¢ celng na
uszczuplenie, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo
obu tym karom t3cznie.

§ 2.Tej samej karze podlega sprawca, jezeli oszustwo celne dotyczy towaru lub ustugi w obracie z zagranica,
co do ktarych istnieje reglamentacja pozataryfowa.

§ 3. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartos¢ towaru lub ustugi w obrocie
7 7agranica, co do ktorych istnieje reglamentacja pozataryfowa, jest matej wartosci, sprawca czynu zabro-
nionego okreslonego w § 1 lub 2 podlega karze grzywny do 720 stawek dziennych.

§ 4. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartos¢ towaru lub ustugi w obrocie
7 zagranica, co do ktdrych istnieje reglamentacja pozataryfowa, nie przekracza ustawowego pragu, sprawca
czynu zabronionego okreslonego w § 1 lub 2 podlega karze grzywny za wykroczenie skarbowe.

Art. 92 § 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu
rzeczy wprowadza w btad whasciwy organ narazajac na nienalezny zwrot naleznosci celnej lub umarzenie
naleznosci celnej naleznej do zaptacenia, podlega karze grzywny do 720 stawek dziennych albo karze
pozbawienia wolnosci, albo obu tym karom tacznie.

§ 2. Jezeli kwota narazana na nienalezny zwrat lub umarzenie naleznosci celnej jest matej wartosci, sprawca
czynu zabronionego okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazona na nienalezny zwrot lub umorzenie naleznosci celnej nie przekracza ustawowego
progu, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 107 § 1. Kto wbrew przepisom ustawy lub warunkam koncesji lub zezwolenia urzadza lub prowadzi gry
hazardowe, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci do lat 3,
albo obu tym karom facznie.

§ 2. Kto na terytorium Rzeczypospolitej Polskiej uczestniczy w zagranicznej grze hazardowej, podlega
karze grzywny do 120 stawek dziennych.

§ 3. Jezeli sprawca dopuszcza sie czynu zabronionego okreslonego w § 1 w celu osiagniecia korzysci
majatkowej z organizowania zbiorowego uczestnictwa w grze hazardowej, podlega karze grzywny do
720 stawek dziennych alba karze pozbawienia wolnosci, albo obu tym karom t3cznie.

§ 4. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 lub 2 podlega karze
grzywny za wykroczenie skarbowe.

7.5.6. Pozostate typy czyndw zabronionych na rynku energetycznym

W polskim systemie normatywnym typy czynéw zabronionych korelujace
z zakresem przedmiotowym szeroko rozumianego rynku energetycznego
nie znajduja sie tylko i wylacznie w Kodeksie karnym, Prawie energe-
tycznym, Prawie gérniczym oraz geologicznym oraz Kodeksie karnym
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skarbowym. W sklad systemu prawnego w obszarze energetyki wchodzi
wiele ustaw szczegolowych, ktdre reguluja okreslone, czestokro¢ specjali-
styczne, wycinki tematyczne wymagajace interwencji panstwa. W ich skfad
wchodzg przepisy prawne nalezace do roznych galezi prawa, w tym prawa
cywilnego, administracyjnego i karnego. Czasami zdarza si¢, ze przedmio-
towe unormowania zawieraja przepisy karne tworzace nowe typy czynéw
zabronionych, ktérych na prézno szuka¢ we wezesniej omdéwionych aktach
normatywnych. Ponizej zaprezentowano przyklad takiego zjawiska.

Art. 31-35 Art. 31

Ustawy z dnia 1. Kto wytwarza, transportuje, magazynuje lub wprowadza do obrotu paliwa ciekte, biopaliwa ciekte
25 sierpnia lub inne paliwa odnawialne, gaz skroplony (LPG), sprezony gaz ziemny (CNG), skroplony gaz ziemny
2006 .0 systemie (LNG) lub lekki olej opatowy niespetniajace wymagan jakosciowych okreslonych w ustawie, podlega
manitorowania grzywnie od 50 000 zt do 500 000 zt lub karze pozbawienia wolnasci do lat 3.

i kontrolowania 2. Tej samej karze podlega ten, kto w stacji zaktadowej gromadzi paliwa wymienione w ust. 1
jakosci paliw®®” niespetniajgce wymagan jakosciowych okreslonych w ustawie.

3. Jezeli paliwa, o ktorych mowa w ust. 1 lub 2, stanowig mienie znacznej wartosci, sprawca podlega
grzywnie od 100 000 zt do 1 000 000 zt lub karze pozbawienia wolnosci od 3 miesiecy do 5 lat.
4. W przypadku mniejszej wagi sprawca podlega grzywnie od 10 000 zt do 25 000 zt. 5. Jezeli sprawca
czynu okreslonego w ust. 1-3 dziata nieumysinie, podlega grzywnie od 25 000 zt do 250 000 zt.

Art. 31a
(uchylony)

Art. 32
Kto, bedac rolnikiem, wytwarza na wtasny uzytek biopaliwo ciekte niespetniajgce wymagan jakoscio-
wych okreslonych w ustawie, podlega grzywnie.

Art. 33
1. Kto, bedac whascicielem lub uzytkownikiem wybranej floty, wprowadza do obratu biopaliwo ciekte
stosowane w tej flocie, podlega grzywnie.
2. Kto, bedgc whascicielem lub uzytkownikiem wybranej floty, stosuje bez zgtoszenia biopaliwa ciekte
niespetniajace wymagan jakosciowych, o ktorych mowa w art. 3 ust. 2 pkt 2, podlega grzywnie.
3. (uchylony)
4. Kto wprowadza do obrotu biopaliwa ciekte, o ktorych mowa w art. 4 ust. 1, przeznaczone do
stosowania przez podmioty inne niz wasciciel lub uzytkownik wybranej floty, podlega grzywnie.
5. (uchylony)
6. (uchylony)

Art. 34

1. Kto wbrew przepisom stosuje ciezki olej opatowy, niespetniajgcy wymagan jakosciowych okre-
Slonych w ustawie, podlega grzywnie.

2. Kto stosuje olej do silnikow statkow zeglugi srodladowej, niespetniajacy wymagan jakosciowych
okreslonych w ustawie, podlega grzywnie.

%7 Ustawa z dnia 25 sierpnia 2006 r. o systemie monitorowania i kontrolowania jako$ci
paliw (t.j. Dz.U. z 2019 r., poz. 660).
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Art. 34a

1. Kto wprowadza do obrotu paliwa state niezgodnie z art. 7 ust. 7a pkt 1-4, podlega grzywnie od
50 000 zt do 500 000 zt lub karze pozbawienia wolnasci do lat 3.

2. Jezeli paliwa state stanowia mienie znacznej wartosci, sprawca podlega grzywnie od 100 000 zt
do 1 000 000 zt lub karze pozbawienia wolnosci od 3 miesiecy do 5 lat.

3. W przypadku mniejszej wagi sprawca podlega grzywnie od 10 000 zt do 25 000 zk.

4. Jezeli sprawca czynu okreslonego w ust. 1i 2 dziata nieumyslnie, podlega grzywnie od 25 000 zt
do 250 000 zt.

Art. 35

1. Kto uniemozliwia lub utrudnia inspektorowi przeprowadzenie kontroli lub usuwa paliwo zabez-
pieczone w wyniku kontrali, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

2. Kto uniemozliwia lub utrudnia inspektorowi przeprowadzenie kontroli lub usuwa paliwa state
zabezpieczone w wyniku kontroli, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
walnosci do roku.

7.6. Katalog najwazniejszych aktow prawnych na rynku energetycznym

Katalog najwazniejszych aktéw prawnych w ramach analizowania rynku ener-
getycznego stanowi narzedzie pomocnicze dla dokonywania analiz zwigza-
nych z rozwigzaniami prawnymi w kontekscie przeciwdzialania przyczynom
przestepczosci. Dzieje sie tak dlatego, ze wymierne rezultaty, wytyczne czy
rekomendacje moga przybrac postac¢ postulatow de lege ferenda dla polskiego
ustawodawcy. Subsydiarny aspekt katalogu najwazniejszych aktéw prawnych
dla rynku energetycznego implikuje tez¢ o otwartym charakterze prezento-
wanego zbioru.

Dodatkowo warto zauwazy¢, ze katalog aktow analizowanych w ramach
prac projektowych nie ograniczal si¢ wylacznie do prawa karnego mate-
rialnego oraz procesowego, ale takze obejmowal swoim zasiggiem prawo
cywilne oraz administracyjne, rowniez w wymiarze materialnym oraz pro-
cesowym. Dzieje si¢ tak dlatego, ze zapobieganie przyczynom przestepczosci
na rynku energetycznym nie jest tozsame przedmiotowo z zakresem prawa
karnego, ale takze innych regulacji, ktére majg znaczenie dla praktyki i teorii
badanej plaszczyzny analityczne;j.

Reasumujac, w sklad otwartego katalogu najwazniejszych aktow prawnych
sktadajacych si¢ na szeroko rozumiany rynek energetyczny mozna zaliczy¢
nastepujace zZrédla powszechnie obowigzujacego prawa w Polsce:



7.6. Katalog najwazniejszych aktdw prawnych na rynku energetycznym

Krajowe akty prawne:

» Kodeks cywilny z dnia 23 kwietnia 1964 r.>*;

» Kodeks karny skarbowy z dnia 10 wrze$nia 1999 .’

» Kodeks postepowania cywilnego z dnia 17 listopada 1964 r.>%%

» Kodeks spotek handlowych z dnia 15 wrze$nia 2000 r.>%%;

» ustawa z dnia 10 kwietnia 1997 r. - Prawo energetyczne;

» ustawa z dnia 11 stycznia 2018 r. o elektromobilnosci i paliwach alter-
natywnych*’%;

» ustawa z dnia 16 lutego 2007 r. o zapasach ropy naftowej, produktow
naftowych i gazu ziemnego oraz zasadach postepowania w sytuacjach
zagrozenia bezpieczenstwa paliwowego panstwa i zakldcen na rynku
naftowym?®?;

» ustawa z dnia 20 lutego 2015 r. 0 odnawialnych zrddlach energii’®*;

» ustawa z dnia 20 maja 2016 r. o efektywno$ci energetycznej**%;

» ustawa z dnia 23 wrze$nia 2016 r. 0 pozasagdowym rozwigzywaniu
sporéw konsumenckich®®;

» ustawa z dnia 25 sierpnia 2006 r. 0 biokomponentach i biopaliwach
ciektych®®’;

298

Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t.j. Dz.U. z 2018 ., poz. 1025,
1104, 1629, 2073, 2244, Z 2019 I. poZ. 80).

%% Ustawa z dnia 10 wrze$nia 1999 r. Kodeks karny skarbowy (t.j. Dz.U. z 2018 r., poz. 1958,
2192, 2193, 2227, 2354).

90 Ustawa z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego (t.j. Dz.U.z2018 .,
POz. 1360, 1467, 1499, 1544, 1629, 1637, 1693, 2385, 2432; Z 2019 I., POZ. 55, 60).

01 Ustawa z dnia 15 wrzesnia 2000 r. Kodeks spotek handlowych (t.j. Dz.U. z 2019,
poz. 505).

392 Ustawa z dnia 11 stycznia 2018 1. 0 elektromobilnosci i paliwach alternatywnych
(Dz.U.z 2018 1., poz. 317, 1356, 2348).

9% Ustawa z dnia 16 lutego 2007 r. o zapasach ropy naftowej, produktéw naftowych i gazu
ziemnego oraz zasadach postepowania w sytuacjach zagrozenia bezpieczenstwa paliwowego
panstwa i zaktcen na rynku naftowym (t.j. Dz.U. z 2018 r., poz. 1323).

04 Ustawa z dnia 20 lutego 2015 r. 0 odnawialnych zrédtach energii (t.j. Dz.U. z 2018 r,,
poz. 2389 1 2245; 2 2019 I. pOz. 42, 60).

%95 Ustawa z dnia 20 maja 2016 r. o efektywnosci energetycznej (t.j. Dz.U. 2 2019 r., poz. 545).
Ustawa z dnia 23 wrze$nia 2016 r. 0 pozasadowym rozwigzywaniu sporéw konsu-
menckich (Dz.U. 2016 poz. 1823).

%07 Ustawa z dnia 25 sierpnia 2006 r. 0 biokomponentach i biopaliwach ciektych
(tj. Dz.U. z 2018 1, poz. 1344, 1356, 1629).

306
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» ustawa z dnia 25 sierpnia 2006 r. 0 systemie monitorowania i kontro-
lowania jakosci paliw;

» ustawa z dnia 29 czerwca 2007 r. o zasadach pokrywania kosztow
powstalych u wytwércow w zwigzku z przedterminowym rozwigzaniem
uméw dlugoterminowych sprzedazy mocy i energii elektrycznej**%;

» Kodeks karny z dnia 6 czerwca 1997 r.>%%

» Kodeks postepowania karnego z dnia 6 czerwca 1997 r.>'%

» ustawa z dnia 8 grudnia 2017 r. o rynku mocy®'’.

Akty prawne Unii Europejskiej:

» dyrektywa 2001/81/WE Parlamentu Europejskiego i Rady z dnia
23 pazdziernika 2001 r. w sprawie krajowych pozioméw emisji dla
niektdrych rodzajow zanieczyszczenia powietrza®'?;

» dyrektywa 2003/87/WE Parlamentu Europejskiego I Rady z dnia
13 pazdziernika 2003 r. ustanawiajgca system handlu przydzialami
emisji gazow cieplarnianych we Wspolnocie oraz zmieniajaca dyrek-
tywe Rady 96/61/WE®*%

» dyrektywa 2005/89/WE Parlamentu Europejskiego i Rady z dnia
18 stycznia 2006 1. dotyczaca dziatan na rzecz zagwarantowania bezpie-
czenstwa dostaw energii elektrycznej i inwestycji infrastrukturalnych®';

%98 Ustawa z dnia 29 czerwca 2007 r. o zasadach pokrywania kosztéw powstatych u wytwor-

cow w zwiazku z przedterminowym rozwigzaniem umoéw dlugoterminowych sprzedazy mocy
i energii elektrycznej (t.j. Dz.U. z 2018 1., poz. 1571, 2538).

0% Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz.U. z 2018 r., poz. 1600, 2077).
Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (t.j. Dz.U.z 2018 .,
poz. 1987, 2399; Z 2019 L., POZ. 150, 679).

11 Ustawa z dnia 8 grudnia 2017 r. o rynku mocy (Dz.U.z 2018 1., poz. 9; 2 2019 I., POZ. 42).
Dyrektywa 2001/81/WE Parlamentu Europejskiego i Rady z dnia 23 pazdziernika
2001 1. w sprawie krajowych pozioméw emisji dla niektérych rodzajow zanieczyszczenia
powietrza (O] L 309, 27.11.2001, 5. 22-30).

*3 Dyrektywa 2003/87/WE Parlamentu Europejskiego I Rady z dnia 13 pazdziernika
2003 I. ustanawiajgca system handlu przydziatami emisji gazow cieplarnianych we Wspdlnocie
oraz zmieniajaca dyrektywe Rady 96/61/WE (Tekst majacy znaczenie dla EOG) (OJ L 275,
25.10.2003, S. 32-46).

*4 Dyrektywa 2005/89/WE Parlamentu Europejskiego i Rady z dnia 18 stycznia
2006 r. dotyczaca dziatan na rzecz zagwarantowania bezpieczenstwa dostaw energii elektrycz-
nej i inwestycji infrastrukturalnych (Tekst majacy znaczenie dla EOG) (OJ L 33, 4.02.2006,
S. 22-27).

310

312
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» dyrektywa Parlamentu Europejskiego i Rady 2009/28/WE z dnia
23 kwietnia 2009 r. w sprawie promowania stosowania energii ze zré-
del odnawialnych zmieniajaca i w nastgpstwie uchylajaca dyrektywy
2001/77/WE oraz 2003/30/WE?*>;

» dyrektywa Parlamentu Europejskiego i Rady 2009/72/WE z dnia
13 lipca 2009 r. dotyczaca wspolnych zasad rynku wewnetrznego ener-
gii elektrycznej i uchylajaca dyrektywe 2003/54/WE*'%;

» dyrektywa Parlamentu Europejskiego i Rady 2009/73/WE z dnia
13 lipca 2009 r. dotyczaca wspdlnych zasad rynku wewnetrznego gazu
ziemnego i uchylajgca dyrektywe 2003/55/WE*";

» dyrektywa Parlamentu Europejskiego i Rady 2012/27/UE z dnia 25 paz-
dziernika 2012 r. w sprawie efektywno$ci energetycznej, zmiany dyrek-
tyw 2009/125/WEi2010/30/UE oraz uchylenia dyrektyw 2004/8/ WE
i 2006/32/WE?'3;

» dyrektywa Rady 2003/96/WE z dnia 27 pazdziernika 2003 r. w sprawie
restrukturyzacji wspolnotowych przepisow ramowych dotyczacych
opodatkowania produktéw energetycznych i energii elektrycznej®'’;

» dyrektywa Rady 2004/74/WE z dnia 29 kwietnia 2004 r. zmienia-
jaca dyrektywe 2003/96/WE w zakresie mozliwosci stosowania przez

315

Dyrektywa Parlamentu Europejskiego i Rady 2009/28/WE z dnia 23 kwietnia
2009 I. W sprawie promowania stosowania energii ze zrédet odnawialnych zmieniajaca
i w nastepstwie uchylajaca dyrektywy 2001/77/WE oraz 2003/30/WE (Tekst majacy znacze-
nie dla EOG) (OJ L 140, 5.06.2009, 8. 16-62).

*16 " Dyrektywa Parlamentu Europejskiego i Rady 2009/72/WE z dnia 13 lipca 2009 r. doty-
czaca wspolnych zasad rynku wewnetrznego energii elektrycznej i uchylajaca dyrektywe
2003/54/WE (Tekst majacy znaczenie dla EOG) (O] L 211, 14.08.2009, 5. 55-93).

*17 Dyrektywa Parlamentu Europejskiego i Rady 2009/73/WE z dnia 13 lipca 2009 r. doty-
czaca wspolnych zasad rynku wewnetrznego gazu ziemnego i uchylajaca dyrektywe 2003/55/WE
(Tekst majacy znaczenie dla EOG) (O] L 211, 14.08.2009, s. 94-136).

18 Dyrektywa Parlamentu Europejskiego i Rady 2012/27/UE z dnia 25 pazdziernika
2012 r. w sprawie efektywnosci energetycznej, zmiany dyrektyw 2009/125/WE i 2010/30/UE
oraz uchylenia dyrektyw 2004/8/WE i 2006/32/WE (Tekst majacy znaczenie dla EOG)
(OJ L 315, 14.11.2012, 8. 1-56).

1 Dyrektywa Rady 2003/96/WE z dnia 27 pazdziernika 2003 r. w sprawie restrukturyzacji
wspolnotowych przepiséw ramowych dotyczacych opodatkowania produktéw energetycznych
i energii elektrycznej (Tekst majacy znaczenie dla EOG) (OJ L 283, 31.10.2003, S. 51-70).
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okreslone Panstwa Czlonkowskie czasowych zwolnien lub obnizek
poziomu opodatkowania na produkty energetyczne i energie elek-
tryczng>*’;

» rozporzadzenie Komisji (UE) 2015/1222 z dnia 24 lipca 2015 r. usta-
nawiajace wytyczne dotyczace alokacji zdolnosci przesytowych i zarza-
dzania ograniczeniami przesytowymi®*';

» rozporzadzenie Komisji (UE) 2015/703 z dnia 30 kwietnia 2015 r. usta-
nawiajace kodeks sieci dotyczacy zasad interoperacyjnosci i wymiany
danych*?%

» rozporzadzenie Komisji (UE) 2016/1388 z dnia 17 sierpnia 2016 r. usta-
nawiajgce kodeks sieci dotyczacy przytaczenia odbioru®?’;

» rozporzadzenie Komisji (UE) 2016/1447 z dnia 26 sierpnia 2016 . usta-
nawiajgce kodeks sieci okreslajagcy wymogi dotyczace przylaczenia do
sieci systemow wysokiego napiecia pradu stalego oraz moduléw parku
energii z podlgczeniem pradu statego®**;

» rozporzadzenie Komisji (UE) 2016/1719 z dnia 26 wrzesnia 2016 r. usta-
nawiajace wytyczne dotyczace dlugoterminowej alokacji zdolnosci
przesytowych?*%;

320

Dyrektywa Rady 2004/74/WE z dnia 29 kwietnia 2004 r. zmieniajaca dyrektywe
2003/96/WE w zakresie mozliwosci stosowania przez okreslone Panstwa Czlonkowskie cza-
sowych zwolnien lub obnizek poziomu opodatkowania na produkty energetyczne i energie
elektryczng (O] L 157, 30.04.2004, s. 87-89).

! Rozporzadzenie Komisji (UE) 2015/1222 z dnia 24 lipca 2015 r. ustanawiajace
wytyczne dotyczace alokacji zdolnoéci przesylowych i zarzadzania ograniczeniami przesy-
fowymi (Tekst majgcy znaczenie dla EOG) (OJ L 197, 25.07.2015, 8. 24-72).

2> Rozporzadzenie Komisji (UE) 2015/703 z dnia 30 kwietnia 2015 r. ustanawiajace
kodeks sieci dotyczacy zasad interoperacyjno$ci i wymiany danych (Tekst majacy znaczenie
dla EOG) (OJ L 113, 1.05.2015, S. 13-26).

23 Rozporzadzenie Komisji (UE) 2016/1388 z dnia 17 sierpnia 2016 r. ustanawiajace
kodeks sieci dotyczacy przylaczenia odbioru (Tekst majacy znaczenie dla EOG) (O] L 223,
18.8.2016, 8. 10-54).

% Rozporzadzenie Komisji (UE) 2016/1447 z dnia 26 sierpnia 2016 r. ustanawiajace
kodeks sieci okreslajacy wymogi dotyczace przylaczenia do sieci systemow wysokiego napig-
cia pradu stalego oraz moduléw parku energii z podlaczeniem pradu statego (Tekst majacy
znaczenie dla EOG) (O] L 241, 8.09.2016, s. 1-65).

2% Rozporzadzenie Komisji (UE) 2016/1719 z dnia 26 wrzeénia 2016 r. ustanawiajace
wytyczne dotyczace dlugoterminowej alokacji zdolnoéci przesylowych (Tekst majacy znaczenie
dla EOG) (OJ L 259, 27.09.2016, S. 42—68).
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» rozporzadzenie Komisji (UE) 2016/631 z dnia 14 kwietnia 2016 r. usta-
nawiajace kodeks sieci dotyczacy wymogdéw w zakresie przytaczenia
jednostek wytwoérczych do sieci**%

» rozporzadzenie Komisji (UE) 2017/1485 z dnia 2 sierpnia 2017 r. usta-
nawiajace wytyczne dotyczace pracy systemu przesylowego energii
elektrycznej*”’;

» rozporzadzenie Komisji (UE) 2017/2195 z dnia 23 listopada 2017 .
ustanawiajace wytyczne dotyczace bilansowania®*®;

» rozporzadzenie Komisji (UE) 2017/459 z dnia 16 marca 2017 r. usta-
nawiajace kodeks sieci dotyczacy mechanizméw alokacji zdolnosci
w systemach przesylowych gazu i uchylajace rozporzadzenie (UE)
nr 984/2013%%;

» rozporzadzenie Komisji (UE) 2017/460 z 16 marca 2017 r. ustanawia-
jace kodeks sieci dotyczacy zharmonizowanych struktur taryf przesy-
towych dla gazu®*’;

» rozporzadzenie Komisji (UE) NR 312/2014 z dnia 26 marca 2014 r. usta-
nawiajace kodeks sieci dotyczacy bilansowania gazu w sieciach prze-

sytowych®*';

26 Rozporzadzenie Komisji (UE) 2016/631 z dnia 14 kwietnia 2016 r. ustanawiajace

kodeks sieci dotyczacy wymogdw w zakresie przylaczenia jednostek wytworczych do sieci
(Tekst majacy znaczenie dla EOG) (O] L 112, 27.04.2016, 5. 1-68).

**7 Rozporzadzenie Komisji (UE) 2017/1485 z dnia 2 sierpnia 2017 r. ustanawiajace
wytyczne dotyczace pracy systemu przesylowego energii elektrycznej (Tekst majacy znaczenie
dla EOG) (OJ L 220, 25.08.2017, S. 1-120).

2 Rozporzadzenie Komisji (UE) 2017/2195 z dnia 23 listopada 2017 r. ustanawiajace
wytyczne dotyczace bilansowania (Tekst majacy znaczenie dla EOG) (OJ L 312, 28.11.2017,
s. 6-53).

2% Rozporzadzenie Komisji (UE) 2017/459 z dnia 16 marca 2017 r. ustanawiajace kodeks
sieci dotyczacy mechanizméw alokacji zdolnosci w systemach przesytowych gazu i uchylajace
rozporzadzenie (UE) nr 984/2013 (Tekst majacy znaczenie dla EOG) (OJ L 72, 17.03.2017,
s. 1-28).

30 Rozporzadzenie Komisji (UE) 2017/460 z dnia 16 marca 2017 r. ustanawiajace kodeks
sieci dotyczacy zharmonizowanych struktur taryf przesytowych dla gazu (Tekst majacy zna-
czenie dla EOG) (O] L 72, 17.03.2017, 5. 29-56).

1 Rozporzadzenie Komisji (UE) nr 312/2014 z dnia 26 marca 2014 r. ustanawiajace
kodeks sieci dotyczacy bilansowania gazu w sieciach przesylowych (Tekst majacy znaczenie
dla EOG) (OJ L 91, 27.03.2014, . 15-35).
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» rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1227/2011
z dnia 25 pazdziernika 2011 r. w sprawie integralnosci i przejrzystosci
hurtowego rynku energii**%

» rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 2017/1938
z dnia 25 pazdziernika 2017 r. dotyczace srodkéw zapewniajgcych
bezpieczenstwo dostaw gazu ziemnego i uchylajace rozporzadzenie
(UE) nr 994/2010°%?%

» rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 347/2013
z dnia 17 kwietnia 2013 r. w sprawie wytycznych dotyczacych
transeuropejskiej infrastruktury energetycznej, uchylajace decyzje
nr 1364/2006/WE oraz zmieniajace rozporzadzenia (WE) nr 713/2009,
(WE) nr 714/2009 i (WE) nr 715/2009%*%;

» rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 713/2009
zdnia 13 lipca 2009 r. ustanawiajagce Agencje ds. Wspotpracy Organow
Regulacji Energetyki®**%;

» rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 714/2009
z dnia 13 lipca 2009 r. w sprawie warunkow dostepu do sieci w odnie-
sieniu do transgranicznej wymiany energii elektrycznej i uchylajace
rozporzadzenie (WE) Nr 1228/2003%*%;

32 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 1227/2011 z dnia 25 paz-

dziernika 2011 r. w sprawie integralnosci i przejrzystosci hurtowego rynku energii (Tekst
majacy znaczenie dla EOG) (Dz.U. L 326 z 8.12.2011, 5. 1-16).

3% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2017/1938 z dnia 25 paz-
dziernika 2017 r. dotyczace srodkéw zapewniajacych bezpieczenistwo dostaw gazu ziemnego
i uchylajace rozporzadzenie (UE) nr 994/2010 (Tekst majacy znaczenie dla EOG) (Dz.U. L 280
2 28.10.2017, 8. 1-56).

3% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 347/2013 z dnia 17 kwietnia
2013 r. w sprawie wytycznych dotyczacych transeuropejskiej infrastruktury energetycznej,
uchylajace decyzje nr 1364/2006/WE oraz zmieniajace rozporzadzenia (WE) nr 713/2009,
(WE) nr 714/2009 i (WE) nr 715/2009 (Tekst majacy znaczenie dla EOG) (Dz.U. L 115
Z25.04.2013, S. 39-75).

3% Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 713/2009 z dnia 13 lipca
2009 r. ustanawiajace Agencje ds. Wspotpracy Organéw Regulacji Energetyki (Tekst majacy
znaczenie dla EOG) (Dz.U. L 211 z 14.08.2009, s. 1-14).

3¢ Rozporzadzenie Parlamentu EuropejskiegoiRady (WE) nr 714/2009 zdnia 13 lipca 2009 r.
w sprawie warunkow dostepu do sieci w odniesieniu do transgranicznej wymiany energii
elektrycznej i uchylajace rozporzadzenie (WE) nr 1228/2003 (Tekst majacy znaczenie dla
EOG) (Dz.U. L 211 z 14.08.2009, 8. 15-35).
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» rozporzadzenie Parlamentu Europejskiego i Rady (WE) Nr 715/2009
z dnia 13 lipca 2009 r. w sprawie warunkow dostepu do sieci przesyto-
wych gazu ziemnego i uchylajgce rozporzadzenie (WE) nr 1775/2005°%;

» rozporzadzenie wykonawcze Komisji (UE) nr 1348/2014 z dnia
17 grudnia 2014 r. w sprawie przekazywania danych wdrazajace
art. 8 ust. 2 i 6 rozporzadzenia Parlamentu Europejskiego i Rady (UE)
nr 1227/2011 w sprawie integralnosci i przejrzystosci hurtowego rynku

energii>®®.
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Rozporzadzenie Parlamentu EuropejskiegoiRady (WE) nr 715/2009 zdnia 13 lipca 2009 r.
w sprawie warunkow dostepu do sieci przesylowych gazu ziemnego i uchylajace rozporzadzenie
(WE) nr 1775/2005 (Tekst majacy znaczenie dla EOG) (Dz.U. L 211 z 14.08.2009, s. 36-54).
3% Rozporzadzenie wykonawcze Komisji (UE) nr 1348/2014 z dnia 17 grudnia 2014 r.
w sprawie przekazywania danych wdrazajace art. 8 ust. 2 i 6 rozporzadzenia Parlamentu
Europejskiego i Rady (UE) nr 1227/2011 w sprawie integralnosci i przejrzystoéci hurtowego
rynku energii (Tekst majacy znaczenie dla EOG) (Dz.U. L 363 z 18.12.2014, 5. 121-142).






Sprawozdanie z warsztatu naukowego
,Przeciwdziatanie przyczynom
przestepczosci na rynku energetycznym”
- 29 kwietnia 2019r.

29 kwietnia 2019 roku odbyt si¢ warsztat naukowy zorganizowany przez
Instytut Wymiaru Sprawiedliwosci. W przedmiotowym wydarzeniu wzieli
udzial wybitni eksperci z zakresu rynku energetycznego oraz osoby piastujace
najwazniejsze funkcje we wlasnych organizacjach.

Dr Marcin Wielec

Gosci przywital dr Marcin Wielec, zaznaczajac, ze warsztat naukowy to juz
kolejne wydarzenie z cyklu spotkan w ramach projektu ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczodci”. Pierwszy
warsztat naukowy odbyt si¢ 25 marca 2019 roku z zakresu rynku finansowego.

Dr inz. Tomasz Kisielewicz

Gosci przywital rowniez dr inz. Tomasz Kisielewicz oraz wskazal, ze jest mu
niezmiernie milo, iz zgromadzeni uczestnicy podtrzymuja zainteresowanie
projektem. Podzigkowat zgromadzonym uczestnikom zaréwno za obecnos,
jak i zaangazowanie w prace projektu.

Barttomiej Oreziak
Gléwne zagadnienia przestepczodci na rynku energetycznym przedstawit
Barttomiej Oreziak - kierownik wykonawczy projektu.

Wskazat on, ze warsztat naukowy ma na celu zaprezentowanie ogdlnego
zarysu podstawowych zagadnien na rynku energetycznym w kontekscie
przeciwdzialania przestepczosci, ktore byly brane pod uwage przez czton-
kow Zespotu Eksperckiego. Podkreslil, ze analiza przyczyn przestepczosci
na rynku energetycznym byla gléwnym problemem badawczym. Podczas
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wystapienia wskazal, ze pozyskano i uaktualniono wiedze na temat zagrozen
w polskim porzadku normatywnym.

Rekomendacje opracowano w oparciu o podstawowe cele subsydiarne, tj.:

1. Analiza procesu podejmowania decyzji na rynku energetycznym
w kontekscie zapobiegania przyczynom przestepczosci;

2. Analiza zarzadzania ryzykiem na rynku energetycznym w kontekscie
zapobiegania przyczynom przestepczosci;

3. Analiza zarzadzania operacjami na rynku energetycznym w kontekscie
zapobiegania przyczynom przestepczosci;

4. Analiza przestepstw popelnianych na rynku energetycznym w kontek-
$cie zapobiegania przyczynom przestepczosci;

5. Analiza zorganizowanej przest¢gpczosci na rynku energetycznym
w kontekscie zapobiegania przyczynom przestepczosci;

6. Analiza wykorzystania nowoczesnych technologii w energetyce w kon-
tek$cie zapobiegania przyczynom przestepczosci;

7. Analiza form dokonywania przestepstw na rynku energetycznym oraz
metody zapobiegania im w kontekscie zapobiegania przyczynom prze-
stepczosci.

Konczac swoje wystapienie, Bartlomiej Oreziak wskazal, ze ogélne zagad-
nienia dotyczace problematyki przeciwdzialania przyczynom przestepczosci
na rynku energetycznym stanowig aktualng materie poznawcza. Nastepnie
oddat glos cztonkom Zespotu Eksperckiego oraz zaprosit wszystkich uczest-
nikéw do wziecia udzialu w panelach dyskusyjnych.

| panel zagraniczny

Pierwszy panel nosil nazwe ,,Preventing Crimes in Energy Sector”. Panel
rozpoczat Profesor Marco Maccioni, reprezentujacy renomowany osrodek
naukowy Universita degli Studi di Roma ,,La Sapienza”

Wyglosit referat na temat ,,Smart Grid Overview”.

Rozpoczynajac swoje wystapienie, wskazal, ze inteligentne sieci to sieci
energetyczne, ktdre moga automatycznie monitorowac przeplywy energii
i odpowiednio dostosowywac si¢ do zmian w dostawach energii i popy-
cie. Inteligentne sieci w polaczeniu z inteligentnymi systemami pomiarowymi
docieraja zaréwno do konsumentéw, jak i dostawcow, przekazujac wszelkie
informacje na temat ich zuzycia w czasie rzeczywistym.
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Marco Maccioni wskazal takze, ze inteligentne sieci moga pomoc w lepszej
integracji odnawialnych zrédet energii.

Inteligentne sieci sktadajg si¢ z nastepujacych pozioméw oraz warstw:

» Warstwa biznesowa (modele biznesowe i wymogi regulacyjne);
» Warstwa ustug / funkgji;

» Warstwa informacyjna;

» Warstwa komunikacyjna;

» Warstwa komponentu;

» Domeny;

» Strefy (migdzy innymi takie jak: fizyczne czy chemiczne).

Prelegent wskazal, ze bezpieczenstwo, zréwnowazony rozwoj oraz jako$é
zycia w krajach uprzemystowionych sa uzaleznione od ciaglego i efektywnego
funkcjonowania zestawu infrastruktur, ktore ze wzgledu na istotne znacze-
nie s3 nazywane infrastrukturami krytycznymi. Posrod wyzej wskazanych
infrastruktur warto wskaza¢ m.in. na:

» Transport;

» Sieci energetyczne do produkcji, transportu i dystrybucji;

» Sieci finansowe i bankowe, dystrybucja wody i zywnosci oraz sieci
teleinformatyczne;

» System opieki zdrowotne;.

Zdarza sie, ze wyzej przedstawione infrastruktury zawodzg z réznych
powodow, takich jak losowa awaria komponentu czy zagrozenia zwigzane
z klimatem (np. powddz).

Po przedstawieniu swojego referatu rozpoczat si¢ panel dyskusyjny.

Il panel Zespot Implementacyjny vol. 1
tukasz Wojcieszak
Otwierajac drugi panel prof. PSk dr hab. Lukasz Wojcieszak - kierownik
Zespolu Eksperckiego przedstawil cztonkéw Zespotu Implementacyjnego —
wyglosil prelekcje ,,Problematyka szpiegostwa w sektorze energetyki - zarys
problematyki i mozliwosci dziatan prewencyjnych”.

Rozpoczynajac swoj referat, prof. Wojcieszak wskazal, ze energetyka to
niemal naturalny cel wywiadowczej penetracji dla pewnych grup oséb oraz
dla stuzb specjalnych.
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Nalezy odréznic¢ dzialalno$¢ szpiegowska od wywiadu gospodarczego. Ot6z
wywiad gospodarczy polega na pozyskiwaniu informacji gospodarczych lub
informacji majacych znaczenie dla gospodarki. Warto podkresli¢ fakt, iz
wywiad gospodarczy jest oparty na legalnym dzialaniu. Dziata on w spo-
sob jawny, zgodnie z obowiazujgcym systemem prawnym. Zatem wszelkie
informacje zdobyte w ramach wywiadu gospodarczego nie s3 objete klau-
zulg poufnosci. Szpiegostwo natomiast (przestepstwo szpiegostwa) zostalo
uregulowane w prawie polskim w Kodeksie karnym oraz w ustawie z dnia
16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej konkurencji.

Podczas swojego wystapienia prelegent przedstawil rowniez postulaty
de lege ferenda. Zdaniem Lukasza Wojcieszaka warto zwroci¢ uwage na
wewnetrzne regulaminy przedsiebiorstw wyzszych standardéw. Zapropo-
nowane akty prawne zostalyby wprowadzone przede wszystkim po to, aby
wzmocni¢ ochrone informacji wrazliwych. Zatem istotne jest znormali-
zowanie takich kwestii, jak wprowadzenie odpowiednich procedur, ktére
regulowalyby kwestie poruszania si¢ po danej firmie lub organizacji, czy
tez stworzenie specjalnych stref, w ktérych bylyby przechowywane cenne
informacje. Istotne jest rowniez, aby dostep do nich miala tylko upowaz-
niona grupa oséb. Autor wskazal, ze tylko 5% informacji zdobytych przez
konkurencj¢ s3 to informacje tajne. Nalezy zatem zadba¢ o odpowiednie
zabezpieczenie waznej dokumentacji.

Prelegent wskazal rowniez, ze wedtug przeprowadzonych badan, ponad
2 mln 0s6b sg bezposrednio lub posrednio zwigzane z chinskimi stuzbami
wywiadowczymi. Problemem jest zatem wzrost liczby przestepstw, gdzie
ich cechg charakterystyczna jest niska sSwiadomos¢ uzytkownikéw (bowiem
czesto nie wiedzg, ze stali si¢ oni ofiarami takiego przestepstwa). Warto
wspomniec o ustawie z dnia 5 lipca 2018 r. 0 krajowym systemie cyberbez-
pieczenstwa, ktora przeciwdziata szpiegostwu w obszarze energetyki.

Podczas swojego wystapienia prelegent zaprezentowal réwniez propozycje
dzialan prewencyjnych takie jak:

» Opracowanie oraz stworzenie listy dokumentéw podlegajacych

ochronie;

» Wprowadzenie nadzoru nad osobami sprawujacymi istotne funkcje;

» Zatrudnienie specjalistow, ktorzy zajmowaliby sie wylacznie informa-

Cjami niejawnymi.
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Zdaniem Lukasza Wojcieszaka nalezy zwrdcic¢ rowniez szczegdlng uwage
na regularne szkolenia pracownikéw, jak réwniez na zaznajomienie ich
z potencjalnymi zagrozeniami. Mozna takze ograniczy¢ dostep personelu
do pomieszczen, gdzie s przechowywane informacje stanowiace tajemnice
przedsiebiorstwa.

W przypadku zabezpieczen technicznych prelegent wskazat na koniecz-
nos¢ regularnego przeprowadzania testow oraz audytéw bezpieczenstwa.

Remigiusz Rosicki
Nastepnie swoj referat ,, Efektywnos¢ stuzb sledczych i specjalnych w zwal-
czaniu przestepstw” przedstawil dr Remigiusz Rosicki.

Przedmiotem jego rozwazan byta efektywnos$¢ stuzb na przykltadzie
Centralnego Biura Antykorupcyjnego i Agencji Bezpieczenstwa Wewnetrz-
nego. Prelegent wskazal, ze w badaniu wzigli udzial byli funkcjonariusze wyzej
przedstawionych stuzb. Zakresem tematycznym wystgpienia byla zatem efek-
tywnos¢ struktur policyjnych w szczegoélnosci na przyktadzie CBA. Pytaniem
badawczym skierowanym do bylych funkcjonariuszy okazata si¢ m.in. kwestia
zabezpieczenia mienia.

Referat dotyczyl przede wszystkim przestepczosci paliwowej. Prelegent
wskazal, iz nie ma wyodrebnionego pionu do zwalczania tej grupy prze-
stepczosci (a zatem stanowi to zagrozenie dla intereséw panstwa). Zdaniem
Remigiusza Rosickiego najlepszym rozwigzaniem byloby wyznaczenie kon-
kretnej jednostki, ktéra bedzie odpowiedzialna za zapobieganie przestep-
czosci paliwowej, w sposdb kompleksowy. Podobne zdanie wyrazili réwniez
byli funkcjonariusze stuzb $ledczych i specjalnych, bowiem wyznaczenie
jednej odpowiedzialnej jednostki doprowadzi do wyeliminowania ryzyka
rozproszenia potencjalu. Grupa oséb badanych wskazala réwniez, ze pion
ten musialby zosta¢ dofinansowany. Srodki pieniezne s3 niezbedne do prze-
prowadzenia gier operacyjnych.

Jednym z minuséw jest rowniez brak specjalistycznych szkolen dla pra-
cownikoéw lub przeprowadzanie ich w sposéb szybki. Wadg sa réwniez naciski
na szybkie efekty w pracy operacyjnej. Natomiast przeciwdzialanie przestep-
stwom paliwowym wymaga przede wszystkim czasu (na przyktad w Szwecji
stuzby dzialaja wolno, ale w sposéb kompleksowy).
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Kolejnym ryzykiem jest pozyskiwanie pracownikéw przez mafie paliwowe,
bowiem tatwo zacheci¢ funkcjonariusza, ktéry nie jest zadowolony ze swojej
pracy oraz z otrzymywanego wynagrodzenia (potencjalna korupcja).

Dawid Piekarz
Dr Dawid Piekarz przedstawil referat ,, Analiza procesu podejmowania decy-
zji na rynku energetycznym w kontekscie sily instytucjonalnej panstwa”.

Rozpoczynajac prelekeje, wskazal na gtéwne obszary poddane analizie,
a mianowicie:

» Decydowanie jako element wladztwa panstwa;

» Typologie przestepstw wystepujacych w sektorze energetycznym;

» Analize procesu podejmowania decyzji na rynku energetycznym
(w kontekscie sily instytucjonalnej panistwa).

Prelegent zwrdcit uwage na fakt, iz proces podejmowania decyzji w Pol-
sce nie rozni si¢ znaczaco od procesu decyzyjnego zachodzacego w innych
krajach, podobnych ustrojowo i regulacyjnie (a zatem mowa tutaj o krajach
nalezacych do Unii Europejskiej). Tym, co odrdznia te systemy, zdaniem pre-
legenta, jest sila instytucjonalna panstwa. A zatem proces decyzyjny powinno
sie analizowa¢ w szerszym kontekscie instytucjonalnym oraz strategicznym.

Prelegent wskazal, czym jest proces decyzyjny. Otdz proces ten polega na
swiadomym ksztattowaniu (lub prébie ksztaltowania) rzeczywistosci poli-
tycznej przez podmioty publiczne. Scharakteryzowal réwniez przestepstwa
wystepujace na rynku energetycznym ze wzgledu na kryterium decyzyjnosci
(zatem na te przestepstwa, ktore wynikaja z blednego procesu decyzyjnego, ale
na poziomie politycznym czy tez administracyjnym). Beda to przestepstwa:

» Karnoskarbowe;

» Kradziezy;

» Polegajace na wprowadzaniu w blad odbiorcéw energii (noszace zna-
miona oszustwa lub doprowadzenia do niekorzystnego rozporzadzenia
mieniem).

Dawid Piekarz zwrécil uwage na fakt, iz problem nie polega na braku
prawnego zakazu czy penalizacji tego typu przestepstw. Czynnikiem decy-
dujacym okazuje si¢ bowiem przeswiadczenie potencjalnych sprawcow, ze
panstwo nie ma dostatecznych srodkéw lub woli politycznej, aby ryzyko
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konsekwencji prawnych uczyni¢ realnym czynnikiem hamujgcym przed
popelnieniem tego typu przestepstwa.
Prelegent wskazal rowniez na szes¢ wymiar6w jakosci rzadzenia, takich jak:
» Demokratyczna kontrola;
Polityczna stabilnos¢;

v

v

Efektywnos¢ panstwa;
Jakos¢ regulacji;

v

» Rzady prawa;
» Kontrola korupgji.
Natomiast kluczowe elementy implikujace réznice w procesie decyzyj-
nym to:
» Przecinanie si¢ aspektu prawnopolitycznego z publicznym;
» Czynnik sily badz stabosci instytutu panstwa;
» Istotny brak czynnika strategii woli jako integrujacego dzialania
poszczegélnych resortowych silosow.
Podsumowujac, zdaniem Dawida Piekarza przyczyna wad procesu decy-
zyjnego sa deficyty w tworzeniu przez panstwo sily instytucjonalnej oraz
transmisji woli politycznej i intencji w rzeczywiste akty prawne.

Barttomiej Oreziak
Po przedstawieniu referatdw Barttomiej Oreziak podzigkowal prelegentom
za wygloszenie i tym samym zamknat panel II.

Panel 11l Zespot Implementacyjny vol. 2

Piotr Kwiatkiewicz

Referat ,,Nowoczesne technologie i obce kultury energetyczne a legisla-
cyjne zabezpieczenie interesow ekonomicznych panstwa — wybrane aspekty
prawne” przedstawil prof. UZ dr hab. Piotr Kwiatkiewicz.

Sektor energetyczny odpowiada za dynamike wzrostu gospodarczego
panstwa. Sektor ten to przede wszystkim ogromne wptywy z podatkéw. Piotr
Kwiatkiewicz przedstawil dwa wykresy przedstawiajace zardwno wplywy
podatkowe, jak i wplywy ze sprzedazy ropy. Na kazdej barylce ropy kupowanej
zyskuje sie wigcej na podatkach.
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Prelegent wykazal réwniez, gdzie jest zrodlo przestepstw paliw cie-
ktych. Najmniejsza liczba popelnianych przestepstw paliwowych jest na tere-
nie Stanéw Zjednoczonych Ameryki, natomiast najwieksza — we Wloszech.

Piotr Kwiatkiewicz stwierdzit, iz zachodzi $cista relacja pomiedzy obcigze-
niami paliwowymi a przestepczoscig. Im cena jest nizsza, tym sprzedaz akcy-
zowa wieksza, a zatem mniejsza ilo$¢ paliwa cieklego sprzedaje si¢ poza akcyza.

Kolejnym punktem referatu byla kwestia zabezpieczenia intereséw
panstwa — analiza aktow prawnych zestawiona z nowoczesnymi technolo-
giami. Zdaniem prelegenta panstwo toleruje kradziez swoich dobr pod pew-
nymi wzgledami. Jesli ktos oszukuje, nie placac podatku, to odbiera panstwu
potencjalny zysk.

W polskich regulacjach prawnych, w prawie energetycznym paliwem cie-
ktym nazywamy to, co zostato wytworzone w aparaturze do wytworzenia paliw
cieklych. Piotr Kwiatkiewicz wskazal, ze % krajow uzywa etanolu — w naszym
prawodawstwie mowa jest o bioetanolu. Natomiast etanol moze tez powstac
w przypadku syntezy chemicznej, ale ustawa nie reguluje tej kwestii, zatem
na tzw. czysty etanol nie mozna naltozy¢ podatku (luka w prawie).

Stawomir Jankiewicz

Referat ,, Analiza zarzadzania ryzykiem na rynku energetycznym w kontek-
$cie zapobiegania przyczynom przestepczosci” przedstawit dr hab. Stawomir
Jankiewicz, prof. WSB. Przed rozpoczeciem prelekcji prelegent wskazal, iz
wspotautorem referatu jest dr Violetta Jozefczyk.

Zapobieganie ryzykom jest istotne w sektorze energetycznym. Ponad 60%
blokéw energetycznych posiada wigcej niz 30 lat. Jednak w zwigzku z cigglym
rozwojem potrzebna jest wigksza liczba nowych oraz sprawnych blokow
energetycznych. Zatem w pierwszej kolejnosci nalezy zastapi¢ bloki energe-
tyczne, ktére muszg zosta¢ wylaczone z eksploatacji ze wzgledu na swéj wiek.

Zdaniem prelegenta nalezy rowniez zwigkszy¢ potencjal wytworczy, aby
zapewnic¢ podaz energii elektrycznej odpowiednio do wzrostu popytu.

Musimy rozwija¢ gospodarke oparta na wiedzy. Zatem nalezy takze dosto-
sowa¢ majatek wytwodrczy do systematycznie zaostrzanych przepiséw zwig-
zanych z ochrong $rodowiska.

Zdaniem Stawomira Jankiewicza nalezy zwrdci¢ uwage zar6wno na ciggla
kontrole ryzyka (aby minimalizowa¢ jego skutki), jak i na finansowanie ryzyka
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w celu zagwarantowania dostepnosci srodkéw niezbednych na pokrycie

ewentualnych strat.

Podstawowe koncepcje zarzadzania ryzykiem to:

>

Zarzadzanie ryzykiem w przedsigbiorstwie (zawierajace m.in. metody
i techniki identyfikacji, oceny ryzyka i jego analize);

Planowanie cigglosci dziatania (ktérego zadaniem jest zapewnienie
ciaglodci wytwarzania i dostarczania produktéw i ustug);
Zarzadzanie ciggloscig dziatania (gdzie nalezy okresli¢ potencjalny
wplyw zakldcen na przedsigbiorstwo);

Zarzadzanie w sytuacji kryzysowej (ktére ma na celu opracowanie
zaréwno pewnych technik, jak i procedur);

Zarzadzanie niepewnoscia (aby zastosowaé metody i techniki majace
na celu zmniejszenie strat danego przedsigbiorstwa);

Odtworzenie dzialania po katastrofie (zarzadzanie ryzykiem przy
pomocy polityk, procedur oraz proceséw);

Zarzadzanie ryzykiem tancucha dostawy (identyfikacja miejsc zaklocen
dla nieprzerwanej produkc;ji).

Pan Stawomir Jankiewicz zaprezentowal réwniez grupy rodzajowe ryzyka

w przedsiebiorstwach energetycznych, takie jak:

>

>

>

>

>

>

Najistotniejsze s cztery pierwsze grupy, a zatem: strategiczne, finansowe,

Strategiczne;
Finansowe;
Operacyjne;
Rynkowe;
Handlowe;
Kredytowe;
Projektow;
Majatkowe;
Regulacyjnoprawne.

operacyjne i rynkowe. Nalezy réwniez dodac, ze wiele grup ryzyka nie jest

badanych i jesli przeanalizujemy kategorie przestepstw i nalozymy na to

grupy ryzyka, to brakuje monitorowania podstawowych ryzyk gospodar-

czych. Tego typu inwestycjami zajmuje si¢ ograniczona grupa ludzi, a zatem

nie ma specjalistow w tym zakresie.
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Natomiast gtéwne kategorie przestepstw gospodarczych to:
» Kradziez majatku przedsiebiorstwa;
Nieetyczne prowadzenie biznesu i konfliktu intereséw;

v

Naduzycia podatkowe i transakcyjne;

v

v

Cyberprzestepczosé;
» Lapownictwo i korupcja.

Warto réwniez doda¢, Ze najmniej monitorowanymi ryzykami w kontek-
$cie zapobiegania przyczynom przestepczosci w przedsiebiorstwach energe-
tycznych sa:

» Inwestycje rozwojowe;
» Stany magazynowe;
» Zakupy.

Barttomiej Oreziak

Panel III zakonczyl Bartlomiej Oreziak, ponownie dziekujac wszystkim za
przybycie oraz za wygloszenie interesujacych referatéw. Zachecil réwniez
zgormadzonych uczestnikéw do zabrania glosu podczas dyskusji.

Barttomiej Oreziak
Joanna Repec
Dorota Sobczak
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