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Wstep

Niniejsze opracowanie stanowi produkt prac analitycznych podejmowa-
nych przez Zespol Implementacyjny w ramach projektu ,,Prawo, gospo-
darka i technologia na rzecz zapobiegania przyczynom przestepczosci’
organizowanego przez Instytut Wymiaru Sprawiedliwosci, w obszarze
rynku finansowego. W opracowaniu, co oczywiste, przedstawiono jedynie
wybrane zagadnienia, zwigzane z tytulowym problemem. Skladajg sie nan
teksty autorstwa szesciu ekspertow. Monografia naukowa dotyczy istotnych
oraz aktualnych zagadnien zwigzanych z przeciwdziataniem przestepczosci
finansowej oraz metodami zapobiegania jej przyczynom. Sektor finansowy
stanowi jeden z najwazniejszych filaréw polskiej gospodarki, ktory wptywa
na prawidiowe oraz bezpieczne funkcjonowanie panstwa. Z tego powodu
przedmiotowa problematyka zastuguje na szczegélng uwage praktyki, teorii
oraz legislatury. Efektywne eliminowanie przestepczosci na rynku finanso-
wym wymaga sformulowania konkretnych metod zwalczania tego rodzaju
aktywnosci, a w szczegolnosci wskazania odpowiednich dzialan zapobie-
gawczych. Zaproponowane w niniejszym opracowaniu rozwigzania stanowia
istotne glosy w dyskusji na temat przemian, jakim ulega¢ powinno pol-
skie prawo, oraz na jakie zagadnienia powinni zwrdci¢ uwage prawodawcy
w aspekcie zwigkszania bezpieczenstwa sektora finansowego.

Celem niniejszego opracowania jest omdowienie procesu podejmowania
decyzji w instytucjach finansowych. Przeprowadzona analiza uregulowan
dotyczacych wskazanego zagadnienia pozwoli uwypukli¢ ryzyka oraz rodzaje
przestepczej dziatalnosci, z ktérymi musza si¢ mierzy¢ podmioty dzialajace
na rynku finansowym. Umozliwi takze sformulowanie propozycji de lege
ferenda, majacych ograniczy¢ ryzyko przestepczosci zwigzane z dziatalnoscia
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instytucji finansowych. Na wstepie nalezy takze wskaza¢, ze omawiane procesy
muszg by¢ zawsze dostosowane do srodowiska, w jakim dziatajg instytucje
finansowe, tj. do systemu finansowego. Istotnym punktem odniesienia dla
prowadzonych analiz staly si¢ porzadki zaréwno innych panstw Europy, jak
i Stan6éw Zjednoczonych, Chin czy Australii, gdzie prawodawcy stykaja si¢
z wyzwaniami dynamicznie rozwijajacych si¢ rynkéw finansowych. Dialog
miedzy porzadkami common law i civil law w przypadku regulacji na rynku
finansowym wskazuje, ze istnieje plaszczyzna poréwnawcza, ktéra takze ma
swoje zrodla w europejskiej tradycji prawnej oraz racjonalnosci i uzytecznosci
ekonomicznej wpisanej w nature prawa'.

Pierwszy rozdzial zawiera wprowadzenie do tematyki rynku finanso-
wego oraz jego modeli. W jego ramach omdwiono rolg systemu finansowego
w gospodarce, modele systemu finansowego, funkcje systemu finansowego,
rodzaje rynku finansowego i jego uczestnikéw, instytucje finansowe, insty-
tucje bankowe i ich operacje oraz instytucje regulujace i nadzorujace.

Drugi rozdzial podejmuje problem rozwigzan organizacyjnych ulatwia-
jacych zachowanie kontroli instytucji finansowej nad operacjami realizowa-
nymi przez jej pracownikéw. W jego ramach oméwiono zmiane charakteru
prawnego rekomendacji Komisji Nadzoru Finansowego oraz ich wptywu na
reguly postepowania z dobrem i bezprawno$¢ czynu, konstruowanie szcze-
golnej komorki ds. odpowiedzialnosci podmiotéw zbiorowych (Criminal
Compliance), regulacje pozycji prawnej sygnalistow, program sygnalistow
na przykladzie rozwigzan prawa amerykanskiego w perspektywie prawa
polskiego oraz propozycje nowelizacji art. 304 Kodeksu karnego.

Trzeci rozdziat dotyczy analizy procesu podejmowania decyzji w instytu-
cjach finansowych. W jego ramach omoéwiono rézne modele podejmowania
decyzji oraz zaproponowano postulaty de lege ferenda. Kluczowym momen-
tem przedmiotowego rozdziatu jest badanie komparatystyczne dotyczace
systemow prawnych Niemiec, Szwajcarii oraz Wtoch.

Czwarty rozdzial to analiza zarzadzania operacjami w instytucjach
finansowych. W jego ramach oméwiono modele zarzadzania w instytucji
finansowej oraz przedstawiono postulaty de lege ferenda, w ramach ktérych

' F Longchamps de Bérier, Finansowa analiza prawa a znaczenie prawa rzymskiego,

»Forum Prawnicze” 2013, nr 5(19), s. 14-16.
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znajdujg sie propozycje dotyczace rejestru transakcji walut wirtualnych oraz
wprowadzenia jednolitej licencji bankowe;j.

Piaty rozdzial odnosi si¢ do zarzadzania ryzykiem w instytucjach finanso-
wych. W jego ramach oméwiono zrédla ryzyka, analizy i zarzadzanie ryzy-
kiem, ryzyko zwigzane z prowadzeniem dziatalnosci gospodarczej, sposoby
reagowania na ryzyko, ryzyko w dzialalnosci instytucji finansowych oraz
ryzyko przestepczosci finansowe;.

Szosty rozdzial obejmuje analize przygotowania obrony przed réznymi
formami atakéw na instytucje finansowe. W jego ramach oméwiono proble-
matyke cyberprzestepczosci oraz dokonano badania komparatystycznego
dotyczacego typéw nowoczesnych przestepstw w systemach prawnych Nie-
miec, Wloch, Chin oraz Australii.

Siédmy rozdzial dotyczy analizy dzialalno$ci miedzynarodowych grup
przestepczych oraz metod zapobiegania im w instytucjach finansowych. W jego
ramach oméwiono umowy mi¢dzynarodowe i akty unijne regulujace zagad-
nienie przestepczosci migdzynarodowej w zwiazku z instytucjami finanso-
wymi, polskie regulacje odnoszace si¢ do przedmiotowych przestepstw oraz
charakterystyke przestepstw o charakterze miedzynarodowym w instytucjach
finansowych popelnianych przez grupy przestepcze.

Osmy rozdzial dotyczy analizy i metod zapobiegania przestepstwom
finansowym dokonywanym przez klientéw instytucji finansowych. W jego
ramach omoéwiono przestepczos¢ na rynku bankowym, przestepczo$é na
rynku ubezpieczen, przestepczos$¢ na rynku kapitatlowym, pranie pieniedzy
z przestepstw oraz zarzadzanie bezpieczenstwem instytucji finansowych.

Dziewiaty rozdzial zostal poswiecony zaprezentowaniu zalozen projek-
towych oraz analizie de lege lata typow czyndw zabronionych w obszarze
finansowym w Polsce. W zwigzku z powyzszym, w pierwszej kolejnosci
przedstawiono plaszczyzne badawcza, wytyczne dotyczace podejmowanych
prac oraz metodologie. Nastepnie przyblizono konkretne czyny zabronione
zwigzane z szeroko rozumianym rynkiem finansowym w polskim syste-
mie prawnym: Kodeks karny skarbowy, Kodeks karny oraz Kodeks spotek
handlowych. Przedmiotowy rozdzial zawiera takze pozostate typy czynéw
zabronionych (pozakodeksowe typy czynéw zabronionych) oraz katalog
najwazniejszych aktow prawnych na rynku finansowym.

11
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Monografia naukowa konczy si¢ zwieztym sprawozdaniem z warsztatu
naukowego dotyczacego zagadnienia przeciwdzialania przyczynom przestep-
czosci na rynku finansowym, ktdry zostal zorganizowany 25 marca 2019 roku
w siedzibie Instytutu Wymiaru Sprawiedliwosci.

Redaktorzy



rozoziat | Rynek finansowy i jego modele
PIERWSZY

Przeciwdzialanie przestepczosci w sferze rynku finansowego moze odbywa¢
si¢ na wielu poziomach. Jednym z nich jest dbanie o kulture organizacyjna,
a zatem o sprawne zarzadzanie organizacjami finansowymi, ktére pozwoli
z jednej strony na rozwijanie postaw praworzadnych, a z drugiej — na zmniej-
szenie ryzyka wystepowania przestepczosci w samych organizacjach. Zagad-
nienie skutecznego przeciwdzialania przestepczosci zalezy naturalnie nie
tylko od wiasciwej kultury organizacyjnej czy sposobow zarzadzania pracow-
nikami, lecz takze od aspektow technologicznych. W tym wymiarze kluczowe
znaczenie odgrywa troska o cyberbezpieczenstwo, dbanie o wlasciwe zarza-
dzanie operacjami finansowymi, a takze o opracowanie strategii biznesowych,
ktore uwzgledniajg innowacyjne sposoby walki z przestepczo$cig w sektorze
finansowym.

1.1. Rola systemu finansowego w gospodarce

System finansowy stanowi jeden z podstawowych elementéw wspolczesnej
gospodarki. Od stanu systemu finansowego, jego zorganizowania i skutecz-
nosci procedur w duzym stopniu zalezy przebieg proceséw ekonomicznych
w krajowej gospodarce. Nieprawidlowosci w funkcjonowaniu systemu
finansowego, wystepujace miedzy innymi w formie kryzyséw finansowych,
skutkujg dostrzegalnym wzrostem zainteresowania regutami dzialania sys-
temu finansowego. Kryzys finansowy bywa zwykle impulsem do zmian
w systemie finansowym. Jako przykfad postuzy¢ mogg inicjatywy wprowa-
dzane w zycie po kryzysie z 2008 r. Jasnym wydaje sig, Ze propozycje zmian
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w funkcjonowaniu systemu finansowego musza by¢ poprzedzone dyskusja
z szerokim udziatem §rodowisk eksperckich. Za przyklady takiego dzialania
uzna¢ mozna analizy Larosiere?, Liikanena®, Vickersa* czy Volckera®. Stano-
wily one opracowanie dotychczasowych probleméw systemu rynkéw finan-
sowych oraz byly impulsem wypracowania zmian w systemach finansowych
krajow Unii Europejskiej, a takze Stanéw Zjednoczonych. W raporcie Komisji
Europejskiej, poswigconym sektorowi finansowemu, wskazano, ze: Celem
nadrzednym programu reform finansowych UE jest stworzenie systemu finan-
sowego, ktory stuzy gospodarce i umozliwia zréwnowazony wzrost gospodarczy®.
Stwierdzenie to wskazuje na pozadane kierunki reformy finansowej. Zgodnie
z nim system finansowy powinien petni¢ pomocnicza role w gospodarce oraz
wspiera¢ wzrost gospodarczy, w przeciwnym wypadku tworzylby zagrozenie
dla zréwnowazonego rozwoju gospodarczego.

Na potrzeby niniejszego opracowania pojecie ,,systemu finansowego” zde-
finiowa¢ mozna jako zbior rynkow, instytucji, przepisow ustawowych, regulacji
i technik, dzigki ktérym przedmiotem obrotu sq obligacje, akcje i inne papiery
wartosciowe; okreslane sq stopy procentowe; oraz swiadczone sq ustugi finan-
sowe’. Pod pojeciem tym mozna réwniez rozumiec system ztozony z czterech
ogniw: instrumentow finansowych; rynkow finansowych; instytucji finansowych;
zasad, na jakich dzialajq trzy pierwsze ogniwa®. Za instytucje finansowe uzna¢
nalezy: banki, instytucje kredytowe, fundusze inwestycyjne, zaktady ubez-
pieczen, fundusze emerytalne, a takze domy maklerskie. Rynek finansowy
podzieli¢ mozna na: rynek pieni¢zny, kapitatowy, walutowy i instrumentéw

2

The High-level Group of Financial Supervision in the EU, Chaired by Jacques de Larosiere,
Final Report, Brussels, 25 February 2009, http://ec.europa.eu/internal_market/finances/docs/
de_larosiere_report_en.pdf [dostep: 5.04.2019].

*  High-level Expert Group on Reforming the Structure of the EU Banking Sector, Chaired
by Erkki Liikanen, Final Report, Brussels, 2 October 2012.

* Independent Commission on Banking, Final Report. Recommendations, September
2011, http://www.ecgi.org/documents/icb_final_report_12sep2011.pdf [dostep: 7.05.2019].

®  Financial Reform. A Framework for Financial Stability, Group of Thirty, 15 January
2009, http://fic.wharton.upenn.edu/fic/Policy%20page/G3oReport.pdf [dostep: 7.05.2019].

¢ A Reformed Financial Sector for Europe, Commission Staff Working Socument, European
Commission, Brussels, 15 May 2014, COM(2014)279 final, s. 22.

7 PS. Rose, M.H. Marquis, Financial Institutions and Markets, New York 2011.
B. Pietrzak, Z. Polanski, B. Wozniak, System finansowy w Polsce, Warszawa 2008,
s.171in.
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pochodnych. Wazna role w zapewnieniu prawidlowego przebiegu proceséw
finansowych pelnig regulacje prawne oraz podmioty petnigce nadzoér nad
dziatalno$cia konkretnych instytucji i rynkéw finansowych. Nalezy jedno-
cze$nie zauwazyd¢, ze niewlasciwie prowadzony nadzdr oraz przyjecie blednej
strategii legislacyjnej sa zjawiskami, ktore niezwalczane, prowadzi¢ moga do
zjawisk niekorzystnych, w postaci réznego rodzaju kryzyséw. Zasadniczo
system finansowy pozwala na przeplyw srodkéw (pienieznych) od podmio-
tow, ktore rozporzadzaja oszczednosciami (tj. nie wydaja catosci dochodow)
do podmiotéw, ktére sg pozyczkobiorcami (tj. ktdre nie sg w stanie pokry¢
wydatkéw wylacznie z dochodéw). Przeptywy finansowe dokonywane sa na
dwa sposoby:

bezposrednio - przez rynki finansowe,

posrednio - przez posrednikow (zwykle banki).

Dla prawidtowego funkcjonowania systemu finansowego niezwykle wazna
jest nowoczesna infrastruktura, zawierajaca systemy platnosci i rozliczen
transakeji instrumentami finansowymi, instytucje zwiekszajace przejrzystosé
(roznego rodzaju rejestry, np. kredytowe) oraz procedury ochrony uczestni-
kéw rynku (np. systemy gwarantowania depozytow).

Rozwdj systemu finansowego oraz umozliwienie pelniejszej realizacji
jego funkcji pozwala na osigganie waznych celéw ekonomicznych. System
finansowy wypelnia niejako stuzebna role wobec innych sfer gospodarki. Jego
gtéwnym zadaniem jest zapewnienie dostepu do okreslonych ustug innym
podmiotom niefinansowym. W efekcie system finansowy, poprzez stwarzanie
udogodnien proceduralnych oraz obnizanie kosztéw zwigzanych z prowadze-
niem dzialalnosci, powinien przyczynia¢ si¢ do wzrostu efektywnosci funk-
cjonowania innych sektoréw gospodarki. Prowadzenie dzialalnosci w ramach
rynku finansowego zwigzane jest z rdznego rodzaju kosztami. Z uwagi na ten
fakt zasadniczg kwestig wydaje sie zapewnienie wysokiej jakos$ci $wiadczo-
nych ustug w taki sposéb, aby zminimalizowac wystepujace przy tym koszty
(np. koszty posrednictwa finansowego).

Faktem jest, ze system finansowy w istotny sposob wplywa na przebieg
proceséw zachodzacych w gospodarce. W konsekwencji system finansowy
moze mie¢ zardwno pozytywne, jak i negatywne skutki dla rozwoju gospo-
darczego. W przypadku nieprawidlowego funkcjonowania moze to prowadzi¢
do spowolnienia wzrostu gospodarczego.

15
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1.2. Modele systemu finansowego

Omawiajac pojecie ,,systemu finansowego””, wskaza¢ mozna dwa gléwne
sposoby przeplywu $rodkéw pieni¢znych (od podmiotéw dysponujacych
oszczednosciami do podmiotéw bedacych pozyczkobiorcami), tj. finanso-
wanie bezposrednie, z wykorzystaniem rynkéw finansowych, i finansowanie
posrednie, z wykorzystaniem posrednikéw finansowych. Podzial ten pozwala
na wyodrebnienie dwdch modeli systemu finansowego'®:

. zorientowanych rynkowo, w ktérym wystepuje przewaga finansowania
bezposredniego z wykorzystaniem rynkow finansowych. Model ten
bywa okreslany jako anglosaski, angloamerykanski albo rynkowy. Upo-
wszechnil sie przede wszystkim w krajach takich jak Stany Zjedno-
czone i Wielka Brytania;

. zorientowanych bankowo, w ktérym wystepuje przewaga finansowania
poprzez posrednikéw finansowych, najczesciej banki. System ten bywa
okreslany jako kontynentalny lub bankowy. Do krajéw, w ktorych sys-
tem ten sie upowszechnil, nalezg przede wszystkim Niemcy i Japonia.

Wisrod przedstawicieli Doktryny od wielu lat toczy si¢ dyskusja na temat
tego, ktéry z modeli pozwala w sposdéb skuteczniejszy realizowa¢ zadania
oraz funkcje systemu finansowego, a zwlaszcza, ktéry model pozwala na
najbardziej efektywny transfer funduszy od oszczedzajacych do inwesto-
réw. W ramach prowadzonej dyskusji przytacza sie zardwno argumenty
o charakterze teoretycznym, jak i empirycznym.

Badajac model systemu zorientowanego bankowo'*, wskazuje si¢ na naste-
pujace zalety:

. Banki, jako wyspecjalizowane w ocenie potencjalnych kredytobiorcow,
sa w stanie ograniczy¢ koszty zwigzane z uzyskiwaniem informacji
dotyczacych przedsigbiorstw i projektéw inwestycji. Instytucje te moga
wiec doprowadzi¢ do wzrostu oszczednosci oraz dostepnosci kapi-
talu w gospodarce. Skuteczna identyfikacja warto$ciowych projektow

> M. Sobol, System finansowy a wzrost gospodarczy, ,,Studia Ekonomiczne Prawne

i Administracyjne” 2015, nr 2, s. 42-53.

1 www.nbp.pl/systemfinansowy/rozwoj [dostep: 5.05.2019].
K. Hofman, Banki zagraniczne w Europie Srodkowej. Whioski z dotychczasowych doswiad-
czeti, Warszawa 2005, s. 82 i n.

11
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i przedsigbiorstw sprzyja bowiem innowacyjnosci i efektywniejszej
alokacji zasobow. Banki majg takze wptyw na funkcjonowanie fadu
korporacyjnego oraz s3 w stanie skuteczniej niz rynek kontrolowac
i egzekwowac splate zobowigzan (chodzi gtéwnie o udzielone kredyty);

. Banki przyczyniaja sie do ograniczenia ryzyka plynnosci przez gro-
madzenie oszczednosci i inwestowanie ich w instrumenty krotkoter-
minowe oraz dlugoterminowe papiery wartosciowe;

. Instytucje bankowe pozwalaja réwniez na dzielenie ryzyka pomiedzy
indywidualnych inwestoréw, co umozliwia realizowanie projektéw
0 wyzszej stopie zwrotu, ale i wyzszym ryzyku;

. System bankowy umozliwia réwniez mobilizacj¢ kapitalu w celu sko-
rzystania z efektu ekonomii skali.

W przypadku systemu opartego gléwnie na rynkach podkreslane sg naste-
pujace korzysci:

. Plynnos¢, wlasciwa rynkowi akcji, dostarcza inwestorom bodzcow
do inwestowania w pozyskiwanie i przetwarzanie informacji. Stanowi
réwniez istotng zachete do realizowania zyskow przez dokonywane
na rynku transakcje;

. Rynek kapitalowy wplywa na poprawe alokacji zasobow i stuzy wzmoc-
nieniu tadu korporacyjnego, co znaczaco ulatwia procesy przejeé
przedsigbiorstw oraz prowadzi do wynagradzania kadry zarzadzajacej
w zaleznosci od wynikéw uzyskiwanych przez spotki;

. Rozwiniete rynki wplywaja rowniez pozytywnie na zarzadzanie ryzy-
kiem finansowym, pozwalajac zmniejszy¢ ryzyko ptynnosci poprzez
szybka sprzedaz instrumentéw finansowych na rynkach bardziej
plynnych;

- W omawianym systemie rynki finansowe stuza réwniez gromadzeniu
rozproszonych informacji i przekazywaniu ich inwestorom, co ma
pozytywny wplyw na finansowanie przedsigbiorstw oraz ich wyniki;

. Rynki sprzyjaja takze innowacyjnosci, poprzez lepsze finansowanie
projektow o wysokim ryzyku i stopie zwrotu.

Oprécz wymieniania zalet zwigzanych z danym modelem systemu finan-
sowego zwolennicy obu systeméw wskazujg stabosci modelu konkurencyj-
nego. Wér6d wad systemu opartego na rynkach wymienia sie najczesciej
niedoskonalosci mechanizméw rynkowych, skuteczniejsze realizowanie
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przez banki kontroli korporacyjnej, ze wzgledu na petniejszy dostep do

wewnetrznej informacji przedsiebiorstw, a takze skuteczniejsze narzedzia

dywersyfikacji ryzyka. Zwolennicy tego systemu poddaja krytyce sektor
bankowy i wskazujg na negatywny wplyw instytucji bankowych na realiza-
cje innowacyjnych projektow, nieskuteczne sprawowanie nadzoru korpo-
racyjnego oraz niewielka w poréwnaniu do rynkéw oferte instrumentéw
shuzacych dywersyfikacji ryzyka oraz zabezpieczaniu sie przed nim'?. Dane

uzyskane w wyniku przeprowadzonych badan empirycznych nie pozwalaja
na jednoznaczne wskazanie lepszego systemu. Analiza zwigzkéw miedzy
systemem finansowym a wzrostem gospodarczym prowadzi bowiem jedynie

do przekonania o znaczeniu ogdlnego poziomu rozwoju systemu finanso-
wego, a nie jego struktury'®. Wyniki przeprowadzonych badan wskazujg na

wazna role jako$ci ustug $wiadczonych przez system finansowy, a nie jego

struktury. Duze znaczenie maja szczegélowe rozwigzania prawne. Wsrod

przedstawicieli doktryny prezentowane sa rézne poglady dotyczace struk-
tury systemu finansowego oraz wplywajacych na nig czynnikéw. Wskazuje

sie miedzy innymi na znaczenie uwarunkowan politycznych, kulturowych,
geograficznych czy rozwigzan prawnych. W przypadku uwarunkowan praw-
nych podkregli¢ nalezy potrzebe rozréznienia systemoéw opartych na tradycji
anglosaskiej i systeméw prawnych kontynentalnych. Kraje o anglosaskiej

tradycji prawa charakteryzuje silna ochrona praw akcjonariuszy i wierzycieli,
wystepowanie dobrych regulacji w zakresie rachunkowosci, a takze zoriento-
wanie na rynek. Kraje o kontynentalnej tradycji prawa charakteryzuja stabsza
ochrona praw akcjonariuszy i wierzycieli, niskie standardy systemow ksiego-
wych, mniejsze zorientowanie na rynek oraz oparcie na bankach w znacznie

wiekszym stopniu. Nalezy rowniez zauwazy¢, ze rozwdj finansowy, definio-
wany przez uprawnienia inwestoréw w powiazaniu ze skutecznoscia systemu

egzekwowania tych uprawnien, jest dodatnio zwiazany z trwatym wzrostem

gospodarczym. Powyzsze spostrzezenie pozwala stwierdzi¢, ze system prawny
jest istotnym czynnikiem majagcym wplyw na rozwdj systemu finansowego

oraz w efekcie na wzrost gospodarczy.

12T Beck, Financial Development and Economic Growth. Stock Markets versus Banks?,

Tilburg 2010, s. 21 n.
* R. Levine, Bank-based or Market-based Financial Systems. Which is Better?, ,,Journal
of Financial Intermediation” 2002, vol. 11, s. 398-428.
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Zauwazy¢ jednak nalezy, ze przeciwstawianie bankéw rynkom finanso-
wym nie wydaje si¢ w pelni uzasadnione. W rzeczywistosci mamy bowiem na
0g6t do czynienia z polaczeniem w réznych proporcjach obydwu sposobéw
finansowania podmiotéw gospodarczych. Banki i rynki finansowe bardzo
czesto sie uzupelniajg albo wspdlnie rozwijaja'*. Mozliwe jest wskazanie
zalezno$ci:

. rozwiniety, ptynny rynek akcji pozwala na réwnowazenie niekorzyst-
nych skutkéw zwigzanych ze znaczng przewaga bankéw nad przed-
siebiorstwami;

. rynki finansowe i banki nie finansuja tych samych segmentéw przedsie-
biorstw. Z kapitalu uzyskanego na rynku akcji finansuje si¢ najczesciej
duze przedsigbiorstwa o dtugiej historii dziatania.

Analiza struktury miedzynarodowego systemu finansowego pozwala
wyrdznic¢ grupy krajow, ktérych systemy finansowe sg oparte na rynkach
albo na instytucjach bankowych'®. Badanie systemoéw 27 krajow cztonkow-
skich UE pod katem znaczenia w systemie finansowym bankéw i rynkéw
oraz porownanie wynikow badan z systemami Stanéw Zjednoczonych oraz
Japonii, przeprowadzone na podstawie 23 réznych wskaznikéw opisujacych
systemy finansowe, pozwala wyodrebni¢ cztery grupy panstw:

.z systemami finansowymi zorientowanymi rynkowo — Holandia,
Wielka Brytania, Belgia, Francja, Finlandia i Szwecja. Struktura sys-
temow finansowych panstw tej grupy wykazuje istotne podobienstwo
do systemu finansowego Stanéw Zjednoczonych;

. zsystemami zorientowanymi bankowo - Austria, Dania, Niemcy, Gre-
cja, Wlochy, Portugalia i Hiszpania. Struktura finansowa tych krajow
przywodzi na mysl system finansowy Japonii;

. kraje Europy Srodkowo-Wschodniej — Bulgaria, Czechy, Estonia,
Wegry, Lotwa, Litwa, Polska, Rumunia, Stowacja i Stowenia. Grupa

14

E Song, A.V. Thakor, Financial System Architecture and the Co-evolution of Banks
and Capital Markets, ,,Economic Journal” 2010, vol. 120, s. 1021-1055.

' J. Allard, R. Blavy, Market Phoenixes and Banking Ducks. Are Recoveries Faster in Market-
-Based Economies?, http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.893.4840&re-
p=rep1&type=pdf [dostep:15.04.2019]; M.]. Bijlsma, G.T.J. Zwart, The Changing Landscape
of Financial Markets in Europe, the United States and Japan, http://bruegel.org/wp-content/

uploads/imported/publications/WP_2013_o02_o1.pdf [dostep: 14.05.2019].
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ta obejmuje kraje, ktore przystapily do UE w 2004 r. lub 2007 1. Systemy
finansowe tych krajow sa, ogdlnie rzecz biorac, mniejsze niz krajow,
ktore przystapily do UE przed 2004 r.

. pozostate - Irlandia, Malta, Cypr, Luksemburg. Z uwagi na r6zne uwa-
runkowania, kraje te znacznie odstaja od pozostalych, co uzasadnia
ujecie ich w oddzielnej grupie. System finansowy w tych panstwach
charakteryzuje si¢ bardzo duzym sektorem bankowym oraz wysoka
relacja warto$ci kredytéw do PKB.

Kraje z systemami finansowymi zorientowanymi bankowo mieszcza
sie glownie w Europie Potudniowej i Centralnej. Nowe kraje czlonkowskie
UE tworza za$ oddzielng grupe pod wzgledem specyfiki systemu finanso-
wego. Kraje polnocno-zachodniej Europy charakteryzujg si¢ systemami
finansowymi opartymi na rynkach'®, posiadajac jednakze znaczne sektory
bankowe. Najprawdopodobniej jest to efekt transgranicznej dziatalnosci
bankéw majacych swa siedzibe w tych krajach. Aktywa i zobowiazania zagra-
niczne instytucji bankowych sg w tych panstwach wyzsze niz aktywa i zobo-
wigzania w sgsiadujacych krajach z systemami opartymi na bankach. Jako
gtéwng réznice pomiedzy bankami we wskazanych panstwach wskazaé
mozna ich zrédta zyskow. W pierwszej grupie z systemami finansowymi
opartymi na rynkach zrédlem wigkszosci dochodéw bankéw sg roznorakie
oplaty i prowizje, nie za$ odsetki, w przeciwienstwie do systeméw zoriento-
wanych bankowo.

Nie ulega watpliwosci, ze wlasciwie wypelniajacy swoje zadanie system
finansowy powinien odznacza¢ si¢ kompletnoécia i zréznicowaniem'’. Tylko
w przypadku takiego systemu mozliwe staje si¢ osigganie zyskow wynika-
jacych z komplementarnosci oraz wzajemnego wspierania swojego rozwoju
przez poszczegolne segmenty tego rynku. Rozwigzanie takie stuzy réwniez
obnizeniu podatnosci systemu finansowego na zakldcenia stabilnosci, co
umozliwia nie tylko uzyskanie lepszego wyniku finansowego dzialajacym na
nim podmiotom, ale takze pozwala unikna¢ niepotrzebnych strat.

¢ M. Gorski, Rynkowy system finansowy, Warszawa 2018, s. 93 i n.

17 S. Heffernan, Nowoczesna bankowosé, Warszawa 2007, s. 191 n.
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Podstawowym zadaniem systemu finansowego jest umozliwienie rozmiesz-
czania zasobow gospodarczych zaréwno w czasie, jak i w przestrzeni, w nie-
pewnym otoczeniu'®. Poza tg funkcjg system finansowy powinien zapewnia¢*:

- Wymiane wartosci. System platniczy charakteryzujacy sie bezpieczen-
stwem i wysoka efektywnoscig ma podstawowe znaczenie dla funk-
cjonowania gospodarki. Zasadniczo powinien on zapewnia¢ szybkos¢
i terminowo$¢ rozrachunku transakeji. Powinien réwniez by¢ dostepny
dla podmiotéw majacych potrzebe dokonania ptatnosci oraz pod-
miotéw majacych platnos¢ otrzymac; a takze powinien umozliwia¢
skoordynowanie z innymi procesami gospodarczymi. Jako narze-
dzie tatwe i bezpieczne powinien takze odznaczac si¢ przystepnoscia
i transparentnoscig, umozliwiajac swoim uzytkownikom uzyskanie
potrzebnych informacji o dostgpnych metodach ptatnosci i zwigzanych
z nimi kosztami.

. Posrednictwo. Przeptyw $rodkéw pomiedzy oszczedzajacymi i kredy-
tobiorcami. System finansowy umozliwia podmiotom poszukujacym
zrodet finansowania uzyskanie $rodkéw od podmiotéw oszczedzaja-
cych. Ta funkcja systemu nie polega jedynie na udzielaniu kredytéw
oraz przyjmowaniu depozytéow. Dobrym przykladem moze by¢ fakt
posredniczenia przez firmy inwestycyjne pomiedzy emitentami papie-
réow warto$ciowych a inwestorami. Charakter czynnosci ma decy-
dujace znaczenie dla faktu, czy omawiane posrednictwo obejmuje
takze funkcje uzupelniajace, takie jak taczenie zasobéw, co umozli-
wia sfinansowanie przy pomocy stosunkowo niewielkich depozytéw
kredytu o znacznej wartosci. Wsrdd funkeji pomocniczych wyrézni¢
nalezy dodatkowo transformacje termindw; funkcje oceny ryzyka
i przetwarzania informacji (w tym np. analizowanie potencjalnych

'® R.C. Merton, Operation and Regulation in Financial Intermediation. A Functional
Perspective, Stockholm 1993, s. 17-68.

¥ Submission to the Financial System Inquiry, March 2014, Reserve Bank of Austra-
lia, http://www.rba.gov.au/publications/submissions/fin-sys-inquiry-201403/pdf/fin-sys
-inquiry-201403.pdf [dostep: 5.04.2019]; Policy Framework for Effective and Efficient Financial
Regulation, Paris 2010, s. 15-18.
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kredytobiorcow umozliwiajace identyfikacje okazji do zyskownego
rozwoju akcji kredytowej oraz monitorowanie wszystkich dluzni-
kéw majace na celu obnizenie ryzyka niespltacenia udzielonego kre-
dytu. W procesie posrednictwa istotne znaczenie ma takze efektywne
rozdysponowanie $srodkéw, przejawiajace sie w nakierowaniu srodkow
finansowych na te przedsigwzigcia, co do ktdérych istnieje przekona-
nie o ich wysokiej efektywnosci. Poprzez oméwione funkcje system
finansowy stuzy wzrostowi potencjalu wytwoérczego gospodarki oraz
ma wplyw na podniesienie poziomu Zycia.

Transfer ryzyka. Efektywny system finansowy umozliwia réwniez
skuteczne zarzadzanie réznymi rodzajami ryzyka, np. kredytowym,
rynkowym, ubezpieczeniowym, a takze operacyjnym. Podkreslenia
wymaga fakt, iz nie jest rolg systemu finansowego catkowite wyelimino-
wanie ryzyka — nie jest to zadanie mozliwe do zrealizowania. Wskaza¢
réwniez nalezy, ze takie dzialanie wplyneloby negatywnie na przed-
siebiorczos¢ oraz na innowacyjno$¢ gospodarki. Celem efektywnego
systemu finansowego powinien by¢ zamiast tego transfer ryzyka zwia-
zanego z dzialalnoscig instytucji rynku finansowego do podmiotéw,
ktdre sg z racji prowadzonej dziatalnosci najlepiej przygotowane do
zarzadzania réznymi formami ryzyka.

Plynnos¢. Niezwykle istotnym zadaniem systemu finansowego jest
zapewnienie plynnosci instytucji finansowych. Nalezy podkresli¢, ze
jezeli system ten funkcjonuje prawidiowo, to umozliwia on podmio-
tom gospodarczym szybka zamiane swoich aktywow w gotéwke, bez
nieuzasadnionej utraty wartosci.

System finansowy powinien réwniez udostepnia¢ podmiotom dziatajagcym
na rynkach finansowych informacje na temat mozliwych projektéw inwesty-
cyjnych oraz, po zapewnieniu im finansowania, umozliwia¢ monitorowanie
tych projektéw oraz kontrole przestrzegania tadu korporacyjnego®.

W literaturze przedmiotu wyroznia si¢ takze inne klasyfikacje tych funk-
cji. Wsréd nich wskaza¢ nalezy podzial zadan pelnionych przez system finan-
sowy na*":

R. Levine, Finance and Growth. Theory and Evidence, Amsterdam 2005, s. 872 i n.
B. Pietrzak, Z. Polanski, B. Wozniak, op. cit.



1.3. Funkcje systemu finansowego 23

monetarng. Zgodnie z nig zadaniem systemu jest zapewnienie dostaw
pieniadza do gospodarki oraz stworzenie mozliwosci jego obiegu. Sys-
tem finansowy pelni zatem role platnicza, rol¢ gwarancji plynnosci
oraz odpowiada za kreacj¢ pieniedzy.

kapitalowo-redystrybucyjna. Istotg tej funkeji jest zapewnienie swo-
bodnego przeptywu wolnych $rodkéw pieni¢znych, ograniczenie
ryzyka oraz transformacja termindw, na jakie te fundusze sa pozyczane
przez instytucje finansowe.

kontrolng. Funkcja ta opiera si¢ na zapewnieniu kontroli nad strumie-
niami pienigznymi, zwlaszcza nad srodkami juz zainwestowanymi. Ma
zatem dostarczy¢ narzedzi umozliwiajacych kontrole efektywnosci
wykorzystania aktywow.

Uczestnicy systemu rynku finansowego (tj. panstwo i inne podmioty),
dokonujac transakcji, s3 odpowiedzialni za przeptyw srodkéow finansowych od
podmiotéw oszczedzajacych do podmiotéw odczuwajgcych brak kapitatu®?.
Na system rynkéw finansowych skladaja si¢ m.in. rynek bankowy, kapita-
fowy oraz ubezpieczen, na ktorych to rynkach dziataja z kolei réznorakie
podmioty sektora finansowego. Wedlug Systemu Rachunkéw Narodowych
i Regionalnych ESA 2010 mozna wyrdzni¢ nastepujace podmioty nalezace
do rynku finansowego:

1. Bank centralny,

. Instytucje przyjmujace depozyty, z wyjatkiem banku centralnego,
. Fundusze rynku pienieznego,
. Fundusze inwestycyjne, niebedace funduszami rynku pieni¢znego,

Wi A~ wN

. Pozostale instytucje posrednictwa finansowego, z wyjatkiem instytucji
ubezpieczeniowych i funduszy emerytalno-rentowych,

. Pomocnicze instytucje finansowe,

Instytucje finansowe typu captive i udzielajace pozyczek,

. Instytucje ubezpieczeniowe,

© N o

9. Fundusze emerytalno-rentowe.

W Polsce wskaza¢ mozna przede wszystkim: banki komercyjne z oddzia-
tami zagranicznymi, fundusze emerytalne i powszechne towarzystwa eme-
rytalne, banki spétdzielcze, zaklady ubezpieczen osobowych i majatkowych,

> ]. Czekaj, Rynki, instrumenty i instytucje finansowe, Warszawa 2019, s. 7 i n..
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zaklady ubezpieczen na zycie, domy maklerskie, spoldzielcze kasy oszczed-
nosciowo-kredytowe, towarzystwa funduszy inwestycyjnych.

Transakcje rynkowe przektadajg sie na bardziej efektywne wykorzy-
stywanie zasobow w gospodarce oraz prowadza do wspierania projektow
nastawionych na rozwdj i inwestycje o duzej wartosci. Efektywny rynek
finansowy stuzy optymalizacji proceséw inwestycyjnych, w efekcie prowadzi
do szybszego wzrostu gospodarczego. Pelni réwniez role mobilizacyjna, gdyz
umozliwia, jak juz wspomniano, przeptyw nadwyzki srodkéw finansowych do
podmiotéw poszukujacych zrédel finansowania. Pozwala rowniez na wycene
kapitalu poprzez dostarczenie inwestorom informacji o wartos$ci inwestycji
i petni funkcje prognostyka koniunktury gospodarczej. Sprawny i uporzad-
kowany rynek finansowy ma wiec fundamentalne znaczenie dla procesu
podejmowania decyzji w instytucji finansowej, gdyz umozliwia uzyskanie
podmiotom decyzyjnym sprawdzonych, kompletnych informacji, ktére sg
niezbedne dla trafnego przewidywania zmian koniunktury oraz minimalizacji
ryzyka zwigzanego z podejmowanymi dzialaniami.

1.4. Rodzaje rynku finansowego i jego uczestnicy

W ramach rynku finansowego najczesciej wyrdznia sie:
rynek pienigzny — dotyczy on transakcji o okresie zapadalnosci nie
dluzszym niz rok,
rynek kapitalowy - dotyczy on transakcji, dtuzszym niz rok okresie
zapadalno$ci,
rynek terminowy — dotyczy obrotu instrumentami pochodnymi, przy
wykorzystaniu dzwigni finansowych,
rynek walutowy,
rynek depozytowo-kredytowy.

Uczestnikami rynku finansowego oprdécz podmiotéw prywatnych sa
Skarb Panstwa oraz Narodowy Bank Polski i Komisja Nadzoru Finanso-
wego”®. Najistotniejszym zadaniem NBP w zakresie rynku finansowego jest
przygotowywanie w ,,Raportach o stabilnosci systemu Finansowego” oceny

2 Ibidem.
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sytuacji polskiego systemu finansowego, analiza gléwnych ryzyk ekono-
micznych, na ktére narazone s3 instytucje finansowe, oraz przedstawienie
analizy odpornosci instytucji finansowych na réznego rodzaju ryzyka. Komi-
sja Nadzoru Finansowego wspdlpracuje natomiast z unijnymi instytucjami
nadzoru finansowego, majac za zadanie sprawowanie ciagtej kontroli ryzyka,
na jakie narazone s3 podmioty rynku finansowego oraz metod zarzadzania
tym ryzykiem, przyjmowanych przez poszczegdlne podmioty. Wirédd insty-
tucji, z ktérymi wspoétpracuje KNF, wymieni¢ nalezy EBA (ang. European
Banking Authority), ESMA (ang. European Securities and Markets Authority)
oraz EIOPA (ang. European Insurance and Occupational Pensions Authority),
jak réwniez globalnych organizacji zrzeszajacych organy nadzoru, w tym
IOSCO (ang. International Organization of Securities Commissions) i IAIS
(ang. International Association of Insurance Supervisors).

W roli uczestnika systemu rynku finansowego moze réwniez wystepowac
panstwo, a takze inne podmioty publiczne, dokonujac operacji majacych
na celu przesunigcia $rodkéw pienigznych od podmiotéw posiadajacych
oszczednosci do podmiotow, ktorym brakuje srodkéw na zaspokojenie ich
potrzeb. Podmioty te pelnig jednak przede wszystkim funkcje regulatora oraz
nadzorcy systemu. Wplywaja na koniunkture gospodarcza oraz na stabilnos¢
systemu finansowego, stosujac réznego rodzaju narzedzia oraz instrumenty
z zakresu nadzoru makrooszczgdnosciowego, polityki fiskalnej, pieni¢znej
i walutowej na podmioty dzialajace na rynku, respektujac zasady ograni-
czonego i uzasadnionego zakresu ingerowania panstwa w mechanizmy ryn-
kowe. Dzialania zmierzajace do stabilizacji sytuacji finansowej maja na celu
wspieranie rozwoju gospodarczego.

Dzialanie rynkéw finansowych regulowane jest w Polsce szczegdtowo
metoda ustawowa oraz za pomocg aktéw nadzoru finansowego. Celem
dzialan ustawodawczych jest ochrona inwestoréw, zapewnienie rownowagi
rynkowej, dzialanie na rzecz uczciwosci obrotu, przeciwdzialanie ryzyku
systemowemu, a takze dzialanie na rzecz konkurencji rynkowej. Jednym
z najwazniejszych podmiotéw publicznych, oddziatujacych na rynki bankowe,
kapitatowe i ubezpieczeniowe za pomocg aktéw nadzoru finansowego oraz
réznego rodzaju $rodkami migkkimi, jest Komisja Nadzoru Finansowego. Na
rynki finansowe wplywa tez Narodowy Bank Polski, przede wszystkim przez
organ, jakim jest Rada Polityki Pienieznej, do zadan ktdrej nalezy ustalanie
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wysokosci stop procentowych. Role regulacyjng pelni réwniez Komisja Euro-
pejska wraz z innymi podmiotami unijnymi**.

1.5. Instytucje finansowe

Zgodnie z ustawa”® instytucja finansowa jest odrebnym podmiotem dziatajg-
cym na rynku finansowym, niebedaca bankiem ani instytucjg kredytowa. Jej
podstawowy dzialalnoscig, stanowiaca zrodlo wigkszosci przychodow, jest
wykonywanie dzialalno$ci gospodarczej w zakresie uregulowanym przepisami
prawa bankowego (rozdz. 1 art. 4 pkt 7 ustawy prawo bankowe). Zgodnie
jednak z pogladem powszechnym w doktrynie nalezy uzna¢, ze pojecie to
ma znaczenie szersze, niz mogloby sie to wydawac na podstawie wyktadni
literalnej ustawy. Pod terminem tym nalezaloby raczej rozumie¢ podmioty
aktywne na rynku finansowym, majace w swym portfelu przewazajacy udzial
aktywéw finansowych?®. Wéréd instytucji finansowych wyrézni¢ mozna
zatem instytucje bankowe, kasy oszczednosciowe i kredytowe, a takze nieban-
kowe instytucje finansowe, do ktdrych zalicza si¢ m.in. fundusze emerytalne,
fundusze inwestycyjne, firmy ubezpieczeniowe czy domy maklerskie® .

Nalezy zauwazy¢, ze dzialalno$¢ instytucji finansowych na rynku ma wiele
pozytywnych efektéw, takich jak?®:

. rozwdj strategii zmniejszania ryzyka podejmowanych decyzji,

. usprawnianie systemu transakcyjnego,

. pobudzanie popytu,

. organizowanie zrodet i sposobow zasilen kapitatlowych podmiotéow

gospodarczych,
. poprawa warunkow bezpieczenstwa.

** Z. Jurkowska-Zeidler, Bezpieczeristwo rynku finansowego w $wietle prawa Unii Euro-

pejskiej, Warszawa 2008.

*%  Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe, Dz.U. 1997 Nr 140, poz. 939 t.j.
D. Korenik, Innowacyjne ustugi banku, Warszawa 2006.
7. Dobosiewicz, Bankowos¢, Warszawa 2003, 8. 16 i n.
S. Smyczek, Modele zachowan konsumentow na rynku ustug finansowych, Katowice 2007,
s.981in.
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1.5. Instytucje finansowe

Wisrod instytucji finansowych mozliwe wydaje si¢ wyrdznienie nastepu-
jacych grup®:

. instytucje wspomagajace dzialalno$¢ przedsigbiorstw finansowych

i zmniejszajace ryzyko finansowe i techniczne operacji (Krajowa Izba
Rozliczeniowa, Krajowy Depozyt Papieréw Wartosciowych, Ubez-
pieczeniowy Fundusz Gwarancyjny, TUW SKOK, KUKE, Bankowy
Fundusz Gwarancyjny, fundacje, instytucje szkoleniowe, zrzeszenia
branzowe),

. instytucje zajmujgce si¢ po$rednictwem finansowym (banki, fundusze
emervytalne, firmy leasingowe oraz factoringowe, zaklady ubezpiecze-
niowe, biura maklerskie, fundusze inwestycyjne i powiernicze, gietdy
papierow wartosciowych, spétdzielcze kasy oszczednosciowo-kre-
dytowe),

. instytucje sprawujace nadzor nad okreslonymi segmentami rynkow
finansowych (Komisja Nadzoru Bankowego, Krajowa Spétdzielcza
Kasa Oszczednos$ciowo-Kredytowa)*®.

Druga grupa instytucji finansowych - posrednikéw finansowych ma
istotne znaczenie dla rynku finansowego. Instytucje te zasilaja w wyniku
przeprowadzanych operacji, w sposéb bezposredni badz posredni, pozosta-
tych cztonkéw rynku w kapital pieniezny, ktdry jest niezbedny do ich pra-
widlowego funkcjonowania i rozwoju, a takze do zapewnienia im gwarancji
zabezpieczenia w przypadku niepowodzenia przedsiewziecia®'. Zaréwno te
podmioty, jak i dokonywane przez nie operacje beda przedmiotem pogle-
bionej analizy w dalszej czesci tekstu.

Podzialu drugiej grupy instytucji finansowych mozna réwniez dokona¢
ze wzgledu na rodzaj danej instytucji*’. Jest to podzial jasny i pozwalajgcy
wskaza¢ mozliwie duzg liczbe podmiotéw. Mozna zatem wyrdznic:

. instytucje bankowe, do ktdérych zalicza sie wszelkiego rodzaju banki
(komercyjne oraz spotdzielcze);

? M. Gorski, op. cit.

%% A.Jakubowska, Funkcjonowanie gospodarki polskiej po 20 latach transformacji, Szcze-
cin 2009, . 160-171.

31 ES. Mishkin, S.G. Eakins, Financial Markets and Institutions, Boston 2015, s. 134—-190.

2 M. Capiga, G. Szustak, Zarzgdzanie instytucjami finansowymi w niestabilnym otoczeniu
gospodarczym, Katowice 2014, s. 120 i n.
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instytucje parabankowe, do ktorych zaliczy¢ mozna spdtdzielcze kasy
oszczedno$ciowo-kredytowe (SKOK-i), firmy leasingowe, firmy fac-
toringowe, posrednikow i krokeréw finansowych,
instytucje niebankowe, takie jak fundusze inwestycyjne, fundusze
emervytalne, towarzystwa ubezpieczeniowe, domy i biura maklerskie,
fundusze poreczen kredytowych.
Z uwagi na jasnos¢ i zupelno$¢ wspomnianego kryterium podzial doko-
nany stanowi podstawe analizy operacji dokonywanych przez instytucje
finansowe.

1.6. Instytucje bankowe i ich operacje

Zgodnie z definicja zaczerpnieta z art. 2 ustawy prawo bankowe bank rozu-
miany jest jako osoba prawna utworzona zgodnie z przepisami ustaw, dzia-
tajaca na podstawie zezwolen uprawniajacych do wykonywania czynnosci
bankowych obcigzajacych ryzykiem s$rodki powierzone pod jakimkolwiek
tytulem zwrotnym. Przytoczona definicja jest zgodna z definicja instytucji
kredytowej zawartg w rozporzadzeniu Parlamentu Europejskiego i Rady
Unii Europejskiej nr 575/2013 z 26 czerwca 2013 r. w sprawie wymogow
ostroznosciowych dla instytucji kredytowych.

W ustawie prawo bankowe zawarty jest zamkniety katalog czynnosci
bankowych - okreélanych na ogét terminem ,,operacji”*®. Cechg charakte-
rystyczng czynnosci bankowych jest fakt ich skierowania na zewnatrz, do
sfery stosunkow bank - inny podmiot. Banki dokonuja operacji we wlasnym
interesie (np. lokaty pieniezne w innych bankach) lub w interesie innych 0s6b
(np. prowadzenie rachunkéw bankowych). Operacje facza w sobie elementy
czynnosci prawne;j i faktycznej, moga wyraza¢ kompleks uméw bankowych
(np. akredytywa dokumentowa), jedng umowe (np. kredyt hipoteczny) lub
oznaczong czynno$¢ w ramach umowy laczacej bank z klientem (np. doko-
nanie konkretnego rozliczenia)®*.

** H. Gronkiewicz-Waltz, M. Wierzbowski, Prawo gospodarcze, Warszawa 2017, . 251 in.

** M. Baczyk,Umowy banku z jednostkami gospodarki uspolecznionej, Torun 1984.



1.6. Instytucje bankowe i ich operacje

Czynnosci bankowe sensu stricto wymienia art. 5 ust. 1 prawo bankowe:

przyjmowanie wktadow pienieznych platnych na zadanie lub z nadej-
$ciem oznaczonego terminu oraz prowadzenie rachunkéw tych
wkladow,

prowadzenie innych rachunkéw bankowych,

udzielanie kredytow,

udzielanie i potwierdzanie gwarancji bankowych oraz otwieranie
i potwierdzanie akredytyw,

emitowanie bankowych papieréw warto$ciowych,

przeprowadzanie rozliczen pieni¢znych,

wykonywanie innych czynno$ci przewidzianych wylacznie dla banku
w odrebnych ustawach.

Pozostale czynnosci, wymienione w art. 5 ust. 2, moga by¢ wykonywane

réwniez przez inne podmioty — sg jednak réwniez zaliczane do operacji

bankowych, jesli wykonuja je banki:

udzielanie pozyczek pienigznych,

operacje czekowe i wekslowe oraz operacje, ktorych przedmiotem sg
warranty,

$wiadczenie ustug platniczych oraz wydawanie pienigdza elektro-
nicznego,

terminowe operacje finansowe,

nabywanie i zbywanie wierzytelno$ci pieni¢znych,

przechowywanie przedmiotéw i papieréw warto$ciowych oraz udo-
stepnianie skrytek sejfowych,

prowadzenie skupu i sprzedazy warto$ci dewizowych,

udzielanie i potwierdzanie poreczen,

wykonywanie czynnosci zleconych zwigzanych z emisjg papieréw
warto$ciowych,

posrednictwo w dokonywaniu przekazéw pienieznych oraz rozliczen
w obrocie dewizowym,

posrednictwo w zawieraniu umoéw lokaty strukturyzowanej,
doradztwo w odniesieniu do lokat strukturyzowanych.

Prébujac dokonac klasyfikacji operacji bankowych, najczesciej siega

sie po tzw. klasyczny podzial operacji bankowych na aktywne, pasywne

i posredniczace. Sprowadza si¢ on do wyrdznienia strony aktywnej (chodzi
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tu glownie o kredyty) i pasywnej (np. depozyty). Wskaza¢ jednak nalezy, iz
operacje instytucji finansowych maja czesto charakter zar6wno pasywny,
jak i aktywny. Istnieja rowniez operacje nieodzwierciedlane bezposrednio
w bilansach bankowych (np. niektdre operacje papierami warto$ciowymi).
W swietle powyzszych rozwazan zasadne jest sformutowanie podzialu
uwzgledniajacego wzajemny stosunek pomiedzy instytucja a jej klientem**:
ustugi finansujace — wszystkie operacje, ktére prowadza do natych-
miastowego (lub w ustalonym pdzniejszym terminie) zwigkszenia
srodkéw platniczych klienta,
ustugi depozytowe — czyli operacje, ktére umozliwiaja klientowi prze-
kazanie bankowi czasowo niepotrzebnych mu srodkéw w celu ich
wykorzystania na rzecz oséb trzecich na cele inwestycyjne czy kon-
sumpcyjne,
ustugi zwigzane z obsluga obrotu platniczego - polegaja na realiza-
cji zlecen klienta wykonywania okreslonych operacji na rachunkach
bankowych badz s3 to operacje platnicze dokonywane z inicjatywy
samego banku,
ustugi rézne - obejmuja wiele rozmaitych ustug oferowanych klientom
przez banki (np. doradztwo, posrednictwo w operacjach papierami
wartosciowymi itp.).

1.7. Instytucje regulujace i nadzorujgce

Podmiotami petnigcymi funkcje nadzorcza oraz regulacyjng s3 miedzy
innymi: Komisja Nadzoru Finansowego, Narodowy Bank Polski, a takze
Ministerstwo Finanséw. KNF zostala wyposazona w uprawnienia polegajace
miedzy innymi na prowadzeniu rejestréw posrednikéw kredytowych oraz
instytucji pozyczkowych. Warunkiem prowadzenia podobnej dziatalno-
$ci jest uzyskanie wpisu do rejestru. W wypadku prowadzenia dziatalnosci
polegajacej na posrednictwie oraz udzielaniu kredytéw konsumenckich orga-
nowi nadzoru przystuguje prawo do odmowy dokonania wpisu do rejestru
podmiotéw niespetniajacych wymogéw ustawowych. Nadzorem objeta jest

3 Bank und Bérsenwesen, red. M. Bitz, Miinchen 1981.
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réwniez dziatalnos¢ alternatywnych spoétek inwestycyjnych (ASI). Zgod-
nie z przepisami przejSciowymi podmioty te mogly warunkowo dziala¢ na
dotychczasowych zasadach, az do uzyskania wpisu do odpowiedniego rejestru
lub do czasu uzyskania odpowiedniego zezwolenia na wykonywanie dziatal-
nosci. Podmioty te byly wigc zobowigzane do zlozenia do KNF odpowiednich
wnioskow w celu uzyskania wymaganego wpisu lub zezwolenia. Narodowemu
Bankowi Polskiemu od 8 lutego 2017 r. przekazano zadanie prowadzenia
nadzoru systemowego nad dzialaniem schematéw platniczych. Podmioty,
takie jak: instytucje prowadzace systemy platnosci, schematy platnicze, cen-
tralny depozyt papieréw wartosciowych oraz systemy rozliczen i rozrachunku
papieréw warto$ciowych, zobowiazane zostaly za pomoca réznego rodzaju
obowiazkow sprawozdawczych do poddania si¢ dziatalnosci kontrolnej NBP.

Wymienione podmioty petnigce role regulatoréw oraz nadzorcéw krajo-
wego systemu finansowego we wspolpracy z Bankowym Funduszem Gwa-
rancyjnym stanowia podstawy sieci bezpieczenstwa finansowego w ramach
Komitetu Stabilnosci Finansowej. Wskaza¢ nalezy, ze w 2017 1. odbylo sie
pie¢ posiedzen Komitetu w formule makroostroznosciowej (KSF-M). Na
czterech z nich Komitet skierowal do Ministra Rozwoju i Finanséw reko-
mendacje dotyczaca utrzymania antycyklicznego bufora kapitalowego®® na
poziomie 0%. Na posiedzeniu w grudniu 2017 r. wydana zostala, na wniosek
KNE, opinia w sprawie uznania zidentyfikowanych przez KNF dwunastu
bankéw krajowych za tzw. inne instytucje o znaczeniu systemowym (Other
Systemically Important Institution)®” oraz o zastosowaniu w stosunku do
nich odpowiedniego bufora kapitalowego®®. Komitet zaproponowat rowniez
rekomendacj¢ na temat restrukturyzacji portfela kredytéw mieszkaniowych

*¢ http://www.nbp.pl/nadzormakroostroznosciowy/bufor.aspx [dostep: 9.05.2019].

O-SII - instytucja o znaczeniu systemowym inna niz globalna instytucja systemowo
wazna (Global Systemically Important Institution, G-SII). Pojecie tzw. innej instytucji o zna-
czeniu systemowym zostalo wprowadzone do ustawy z dnia 5 sierpnia 2015 r. 0 nadzorze
makroostrozno$ciowym nad systemem finansowym i zarzadzaniu kryzysowym w systemie
finansowym w zwigzku z koniecznosciag zaimplementowania do polskiego porzadku praw-
nego przepiséw dyrektywy Parlamentu Europejskiego i Rady 2013/36/UE z dnia 26 czerwca
2013 1. w sprawie warunkow dopuszczenia instytucji kredytowych do dziatalno$ci oraz nadzoru
ostroznos$ciowego nad instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajacej
dyrektywe 2002/87/WE i uchylajacej dyrektywy 2006/48/WE i 2006/49/WE (Dz.Urz. UE
L176 z2013 1., 5. 338) z pdzn. zm.

% http://www.nbp.pl/nadzormakroostroznosciowy/insrtumenty.aspx [dostep: 9.05.2019)].
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w walutach obcych®. W jej sktad wchodzg skierowane do poszczegdlnych
podmiotéw wspolpracujacych z komitetem zalecenia, ktérych wdrozenie
mialoby umozliwi¢ restrukturyzacje walutowych kredytéw mieszkanio-
wych poprzez porozumienie bankéw i klientéw. Zauwazy¢ nalezy, ze przy
ministrze wlasciwym do spraw instytucji finansowych funkcjonuje réwniez
Rada Rozwoju Rynku Finansowego. Organ ten pelni funkcje doradcza oraz
opiniodawcza w zakresie spraw zwigzanych z rozwojem i unormowaniem

rynku finansowego.

** http://www.nbp.pl/nadzormakroostroznosciowy/podstawa/20170602.pdf [dostep:
9.05.2019].



rRozpziat | Rozwigzania organizacyjne

DRUG! utatwiajgce zachowanie kontroli
instytucji finansowej nad operacjami
realizowanymi przez jej pracownikow

2.1. Wprowadzenie

Propozycje zmian legislacyjnych przedstawione ponizej zostaly uporzadko-
wane wedlug znaczenia dla kryminalnego porzadku prawnego. Na poczatku
tej czesci przedmiotem opracowania bedzie zmiana charakteru prawnego
rekomendacji i wytycznych Komisji Nadzoru Finansowego. Zaproponowane
zostanie podniesienie rangi tych regulacji jako instrukcji okreslajacych spo-
sob postepowania z chronionym dobrem prawnym w dzialalnosci instytucji
finansowej. W ten sposob zostang silnie powigzane z materialnym prawem
karnym, gdyz ich przestrzeganie potencjalnie bedzie prowadzito do niemoz-
nosci pociagniecia potencjalnego sprawcy przestepstwa (pracownika instytu-
cji finansowej) do odpowiedzialnosci karnej z uwagi na pierwotng legalnos¢
czynu i brak naruszenia normy sankcjonowanej (wylaczenie bezprawnosci
czynu bedacej jedynym z elementéw konstytutywnych przestepstwa). Sta-
nowi to swoistg alternatywe dla dziatalnosci wewnetrznych departamentow
zarzadzania ryzykiem prawnym i komdrek ds. ogélnego compliance, ktérych
zadaniem jest raczej reagowanie na negatywne bodzce, niz zachecanie do
przestrzegania rekomendacji zawartych w wewnetrznych regulacjach banku,
bedacych odzwierciedleniem rekomendacji KNF.

W drugiej czgsci poruszona zostanie kwestia szczegolnej jednostki
organizacyjnej do spraw zgodnosci dziatan instytucji finansowej z prawem
karnym. Celem takiej organizacji bedzie przeciwdziatanie przestepczosci
pracownikdw oraz zapewnienie spdjnej i efektywnej struktury wewnetrz-
nego nadzoru. Jest to zatem kolejny etap dzialan prewencyjnych instytucji
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finansowych, ktére wdrazajac odpowiednie mechanizmy prawne, majg nie
tylko przeciwdziata¢, ale tez unikna¢ potencjalnej odpowiedzialnosci za
kryminalne czyny pracownika, ktérym nie udalo si¢ zapobiec albo wykry¢
we wezesnych formach stadialnych.

W trzeciej cze$ci poruszona zostanie kwestia pozycji prawnej sygnalistow
zatrudnionych w instytucjach finansowych jako instrumentu inicjujacego
oddolng inicjatywe przeciwdzialania i reagowania na przestepczos¢ pracowni-
koéw instytucji finansowych. Omoéwiona zostanie struktura wewnetrzna oraz
zewnetrzna mechanizmu sygnalizowania i jej wptyw na efektywng organizacje
Criminal Compliance oraz wykrywalnos¢ przestepstw.

Ostatnia cze¢$¢ bedzie dotyczyta nowelizacji Kodeksu karnego w arty-
kule 304, zwigzanym z wykorzystywaniem przymusowego potozenia do
obcigzania drugiej strony stosunku prawnego nieekwiwalentnymi obowigz-
kami. Rewizja brzmienia tego przepisu w drodze dodania nowego znamienia
typu czynu zabronionego na wzor regulacji wyzysku (art. 388) w Kodek-
sie cywilnym (wykorzystywanie niedoswiadczenia lub niedotgstwa drugiej
strony) bedzie wigzala si¢ z rola prewencji ogolnej prawa karnego, ktora ma
przeciwdziala¢ zjawisku moral hazard i sklania¢ pracownikow instytucji
finansowych do zachowywania stuzebnej roli w stosunkach z klientem oraz
utozsamiania interesu wlasnego i instytucji finansowej z jego interesem.

2.2. Zmiana charakteru prawnego
rekomendacji Komisji Nadzoru Finansowego
oraz ich wptyw na reguty postepowania z dobrem i bezprawnos¢ czynu

Charakter zmian: nowelizacja istniejacych aktéw prawnych
Obszar zmian: Kodeks karny, prawo bankowe, ustawa o nadzorze nad ryn-
kiem finansowym

Tezy:
1. Nalezy ustali¢ charakter prawny rekomendacji Komisji Nadzoru Finan-
sowego, tak by nie bylo najmniejszych watpliwosci, ze cho¢ mozna je
zaliczy¢ do soft law, to powinny by¢ przestrzegane przez czlonkéw
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rynku finansowego, z powodu konsekwencji nieprzestrzegania i prze-
strzegania w obszarze prawa stanowionego.

2. Kodeks karny bedzie odsyta¢ do norm i zalecen zawartych w reko-
mendacjach oraz do wytycznych jako norm statuujacych zasady poste-
powania z dobrem. Rola takiego odestania bedzie wskazanie zasad
postepowania z dobrem, ktérych naruszenie wigze si¢ z zakwalifiko-
waniem czynu jako bezprawnego*’. Bedzie to bodziec sktaniajacy do
stosowania si¢ do zalecenn podmiotu nadzorujacego zaréwno przez
organizacje finansowe, jak i przez ich pracownikow.

3. Nalezy rozwazy¢ wdrozenie mechanizmu, ktéry bedzie neutralizowac
ewentualne niedoskonalosci (zdaniem podmiotéw nadzorowanych)
rekomendacji, opartego na regule comply or explain*', ktéra pozwoli na
niezastosowanie si¢ instytucji finansowej do rekomendacji i pierwotng
legalnos$¢ czynu pod warunkiem, Ze sprawca potencjalnego czynu
uzasadni nieprzestrzeganie procedur i wykaze, ze jego zachowanie
byto zgodne z regulami postepowania z chronionym dobrem. Dla
implementacji takiego rozwigzania niezbedne bedzie zalozenie, ze
rekomendacje nie s3 prawem stanowionym, ale soft law.

4. Zacheta do przestrzegania rekomendacji i wytycznych wydanych przez
Komisj¢ Nadzoru Finansowego bedzie pierwotna legalnos¢ czynu pod
warunkiem, ze bedzie z nimi zgodny.

Uzasadnienie:

Charakter prawny rekomendacji Komisji Nadzoru Finansowego budzi szereg
kontrowersji w doktrynie. Pierwsza z nich dotyczy kwalifikacji tych aktéw
prawnych w hierarchii aktéow prawnych. Czes¢ opracowan zawiera kwali-
fikacje rekomendacji jako aktéw wewnetrznie obowigzujacych*?, ktore sg
przedmiotem kontroli sadowej. Inne za$ wskazuja na niewiazacy charakter
tych aktow. Orzecznictwo natomiast jednoznacznie wypowiadato si¢ o tych

%" Nienaruszenie regut postepowania z dobrem prawnym uniemozliwia zakwalifikowanie

danego czynu jako bezprawnego kryminalnie.

! Por. https://www.cbr.cam.ac.uk/fileadmin/user_upload/centre-for-business-research/
downloads/working-papers/wp4o7.pdf [dostep: 8.12.2018].

# U podstaw takiej tezy tkwi zalozenie, ze miedzy Komisja Nadzoru Finansowego
a nadzorowanymi podmiotami istnieje stosunek podleglosci.
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regulacjach jako aktach wewnetrznie obowiazujacych, lecz po zmianach
strukturalnych w nadzorze nad rynkiem finansowym prawodawca nie prze-
sadzil, jaki charakter majg rekomendacje i wytyczne. Nawet gdyby jednak
przyjac ciagltos$¢ orzecznictwa w sprawie charakteru prawnego tych dziatan,
to prawo sagdowe nie stanowi zrodta prawa w polskim porzadku prawnym
i niepewnos¢, czy jednak istnieje obowigzek przestrzegania rekomendacji,
tworzy znaczne ryzyko systemowe. I cho¢ w Niemczech czy Wielkiej Bryta-
nii takie rekomendacje nie maja charakteru wiazacego i organy nadzorcze
pozostawiaja w gestii podmiotéw dzialajacych na rynku finansowym decydo-
wanie o aplikowaniu ich, to mozna dostrzec odmienny od polskiego akcent
zorientowany na ich przestrzeganie, choc¢by poprzez obowiazek uzasadnienia
niewdrozenia rekomendacji w oparciu o mechanizm comply or explain.

Nalezy wiec zastanowic sie, jaki status prawny powinny mie¢ wspomi-
nane wyzej rekomendacje. Jezeli przyjaé, ze nie stanowia one zrédla prawa
wewnetrznie obowigzujacego, to trudno spdjnie uzasadni¢ mozliwo$¢ nakta-
dania sankcji przez KNF za ich nieprzestrzeganie*’. Zakwalifikowanie ich
do kategorii prawa wewnetrznego przyniostoby wiecej korzysci i bytoby
blizsze rzeczywisto$ci niz odmienne koncepcje. Przede wszystkim przepisy
wewnetrznie obowiazujace sa zrodlem prawa w rozumieniu Konstytucji i pod-
legaja sadowej kontroli. To juz stawia adresatow takich aktéw w silniejszej
pozycji prawnej. Ponadto, takie podniesienie rangi i doniostosci aktu sprawia,
ze ich wydawanie bedzie wymagato uprzednich konsultacji z branza, bowiem
jako przepisy, do wykonywania ktdrych instytucje finansowe beda zobowia-
zane, moga mie¢ ogromne znaczenie dla dzialalnosci operacyjnej instytucji
finansowych. Tak jak w zwyklej procedurze prawodawczej istnieje miejsce
na lobbing, tak bedzie w tym przypadku. Szczegélnie ze organ nadzoru musi
balansowa¢ w swoich dziataniach wlasciwych dla prawa publicznego, musi
respektowad przepisy prawa prywatnego i swobode dzialalnosdci gospodar-
czej. Jednoznaczna decyzja w sprawie kwalifikacji rekomendacji jako aktow
wewnetrznie obowigzujacych wplynie pozytywnie na gwarancje prawne
podmiotéw nadzorowanych.

Bez wzgledu jednak na ewentualng ingerencje ustawodawcy, rekomen-
dacje Komisji Nadzoru Finansowego powinny pozostawa¢ w blizszej relacji

** Przykladem takiej kompetencji jest art. 138 ust. 7a ustawy prawo bankowe.
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z gospodarczym prawem karnym, a nie pozosta¢ wylacznie domeng prawa
administracyjnego. Celem takich rekomendacji jest bowiem przedstawienie

instytucjom finansowym sposobu zachowania w okreslonych sytuacjach. Te

instrukcje wydawane przez organ nadzorczy majg na celu ochrone okreslo-
nych débr prawnych (np. stabilnosci systemu finansowego czy interesow
gospodarczych obywateli). Przekladajac to zalozenie na matryce elementow
konstrukcyjnych przestepstwa, nalezy si¢ zastanowi¢, czy przestrzeganie

standardow okreslonych przez organ nadzorczy nie sklania do zakwestio-
nowania bezprawnosci potencjalnego przestepstwa pracownikow instytu-
cji finansowej. Jezeli bowiem przyjmiemy, ze elementem konstrukcyjnym

przestepstwa jest bezprawnos$¢ czynu*?, to nawet zachowanie pracownikow
instytucji finansowej sprowadzajace niebezpieczenistwo na dobro prawne, ale

nienaruszajgce regul postepowania z dobrem prawnym wigzacym w danych

okoliczno$ciach sprawia, ze czyn jest pierwotnie legalny i nie mozna poten-
cjalnemu sprawcy przypisa¢ odpowiedzialnosci karnej.

We wloskich regulacjach zwigzanych z okolicznosciami ograniczaja-
cymi albo wyltaczajacymi ewentualng odpowiedzialnos$¢ za przestepstwa
popetnione przez pracownikoéw istnieje podobny mechanizm. Zgodnie z ta
regulacja wymaga si¢ od podmiotéw zbiorowych by posiadaly zinstytucjona-
lizowany system compliance, ktdrego istnienie i odpowiednie wykorzystanie
nawet po fakcie popelnienia przestepstwa moze prowadzi¢ do uwolnienia
od odpowiedzialnosci (kwestia zwolnienia z odpowiedzialnosci podmio-
tow zbiorowych za przestepstwa pracownikow zostata omdéwiona w czesci
dotyczacej Criminal Compliance). To rozwigzanie prawne, cho¢ dotyczylo
odpowiedzialnosci podmiotéw zbiorowych, stanowito dla autora inspiracje
do zaproponowania podobnego instrumentu wzgledem pracownikéw insty-
tucji finansowych.

Problemem zwigzanym z kwalifikacja prawna rekomendacji jest kwestia
mozliwoséci niezastosowania si¢ do nich przez instytucje finansowe. Szcze-
golnie interesujgco zarysowywalaby sie sytuacja, w ktdrej instytucja finan-
sowa nie implementuje do swojego wewnetrznego regulaminu rekomendacji

* Krakowska szkota prawa karnego uznaje, ze do stwierdzenia okreslonego zachowania

za przestepstwo w rozumieniu Kodeksu karnego nalezy je zakwalifikowa¢ jako czyn bezprawny,
karalny, karygodny i zawiniony.
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organu nadzorczego, a pomimo to jej pracownik postepuje zgodnie z takimi
zaleceniami. Jezeli przyja¢, ze nie sg one przepisami wigzacymi, wewnetrz-
nymi aktami prawnymi, to instytucje finansowe moga by¢ wyposazone
w mechanizm, ktéry zostal wspomniany wyzej, czyli comply or explain. Moga
zatem odmowic zastosowania sie do rekomendacji pod warunkiem, ze prze-
konywujaco uzasadnia swoja decyzje i wykaza, ze nie stosujac sie, s3 w stanie
osiggna¢ zalozenia nadzorcze. Jezeli nie beda w stanie tego uzasadni¢ albo
odmowia, to mogg zosta¢ umieszczone na publicznej liScie (ang. shame list).
Obecnie jednak w polskim porzadku prawnym nie mogg one skorzysta¢
z takiego mechanizmu z uwagi na kompetencje Komisji Nadzoru Finanso-
wego do podjecia administracyjnych $rodkéw represyjnych. Skfania to do
stwierdzenia, ze rekomendacjom blizej jest do wewnetrznych zZrédet prawa
niz do soft law*’.

Nalezy zatem uzna¢, ze polski rynek finansowy, ktory przeciez jest sek-
torem gospodarki, podlegajacy niemalze zbalansowanym wptywom prawa
prywatnego i publicznego, dla swojej stabilnosci wymaga doprecyzowania
roli rekomendacji. Zaraz za nig powinien p6j$¢ instrument zachecajacy do
ich przestrzegania, zaréwno przez instytucje finansowe, jak i ich pracowni-
koéw, tak by ciezar implementacji instrukcji organu nadzorczego wigzal si¢
z wymiernymi korzysciami. Takie instrumenty gwarancyjne pozwolg zaréwno
Komisji Nadzoru Finansowego, jak i samym instytucjom bankowym na lepsza
kontrole i przeciwdzialanie przestepczosci.

Konstruowanie szczegolnej komorki ds. odpowiedzialnosci podmiotow
zbiorowych (Criminal Compliance).

Ponizsza propozycja mechanizmu przeciwdzialania przestepczosci pracow-
nikow instytucji finansowych i przeciwdzialania odpowiedzialnosci instytucji
finansowych za takie czyny nie wymaga ingerencji w powszechny porzadek
prawny, jest ona bowiem rozwigzaniem, ktére moze by¢ pozostawione sfe-
rze rekomendacji organu nadzorczego badz nawet wylacznie wewnetrznym
regulacjom instytucji finansowych.

45

Por. https://piu.org.pl/public/upload/ibrowser/WU/WU1_2015/WU%201-2015%20
09%20pabian%2owajda.pdf [dostep: 8.12.2018].
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Tezy:

1. Nalezy stworzy¢ w ramach struktury organizacyjnej instytucji finan-
sowej nowa komorke ds. zgodnosci o szczegdlnej roli (Criminal
Compliance). Jej zadania beda zorientowane wylacznie na materie
prawa karnego i beda mialy dwojaki charakter — przeciwdziatanie
przestepczosci pracownikow instytucji finansowych oraz przeciwdzia-
tanie potencjalnej odpowiedzialnosci podmiotéw zbiorowych w razie
nieefektywnego lub nieskutecznego programu prewencyjnego.

2. Pierwszym zadaniem Criminal Compliance bedzie przeciwdziata-
nie przestepczosci pracownikéw instytucji finansowych. W drodze
implementowania dobrych praktyk, szkolen i nadzorowania operacji
pracownikow beda ograniczaly prawdopodobienstwo wystapienia
dzialan przestepnych w organizacji.

3. Drugim zadaniem Criminal Compliance bedzie nadzorowanie, by
mechanizmy przeciwdzialania przestepczosci pracowniczej spelniaty
prawne standardy. Osiagniecie ich pozwoli na przypisanie odpowie-
dzialnosci karnej wylacznie sprawcy przestepstwa, bez odpowie-
dzialnosci reprezentowanej przez niego instytucji finansowej. Jest to
instrument subsydiarny do srodkéw prewencji i bedzie wykorzystany
dopiero przy niepowodzeniu pierwszego zadania komoérki ds. zgod-
nosci dziatan z prawem karnym.

Uzasadnienie:

Wewnetrzne procedury kontrolne, nazywane obecnie compliance services*®,
to na ten moment coraz popularniejsze mechanizmy stuzace eliminowaniu
nieprawidlowosci w przedsiebiorstwach réznego rodzaju - szczegdlnie tych,
ktdre pelnig szczegdlna role spoteczng i nie mozna ich jednoznacznie zakwa-
lifikowa¢ do podmiotdéw, ktorych dzialalno$¢ operacyjna regulowana jest
wylacznie przez przepisy prawa prywatnego. Do takich podmiotéw mozna
zaliczy¢ organizacje zajmujace si¢ zarzagdzaniem danymi osobowymi, zywno-
$cig, lekami, ale tez podmioty funkcjonujace w ramach rynku finansowego. Na

6 Wiecej 0 znaczeniu tego terminu i jego rozwoju w czeéci 2 (Grundlagen), rozdziale

Compliance autorstwa Ute Bottmanna [w:] Kapitalmarktstrafrecht, red. T. Park, Gottingen
2008.
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tych ostatnich cigzy bowiem szczegolna odpowiedzialnos¢. Sa dla gospodarki
czym$ w rodzaju uktadu krwionosnego dla organizmu. Pelnig role posred-
nikéw miedzy posiadaczami srodkéw pieni¢znych i tymi, ktérzy sa sklonni
odpfatnie z nich korzystac.

Komorki ds. compliance z kazdym rokiem stajg si¢ w Polsce coraz bardziej
popularne. Popularyzacja tych rozwigzan prawnych, powstatych wlatach go.
ubiegtego wieku w Stanach Zjednoczonych Ameryki Pétnocnej*’, znacznie
wzrosta po kryzysie gospodarczym 2007+, gdy uswiadomiono sobie, ze nie-
ktdérzy pracownicy instytucji finansowych zrezygnowali ze swojej stuzebnej
roli posrednika finansowego na rzecz partykularnych intereséw polegajacych
na uzyskiwaniu jak najwiekszej prowizji sprzedazowej. Wtedy to uswiado-
miono sobie, ze instytucje finansowe, tak jak stuzby panstwowe (np. policja),
dla zapewnienia wewnetrznego porzadku i przestrzegania przepiséw musza
mie¢ wewnetrzne komorki zajmujace sie kontrola przestrzegania regut dzia-
talnosci na rynku finansowym.

Obecnie w instytucjach finansowych dzialajacych na terenie Rzeczypospo-
litej Polskiej niemalze wszystkie podmioty w swojej strukturze organizacyjnej
posiadaja komorke ds. compliance. S powotywane do zycia w celu badania,
czy organy zarzadcze w swoim dzialaniu wdrazaja nalezyte praktyki oraz czy
przepisy zwigzane z prowadzeniem dzialalnosci gospodarczej sa przestrze-
gane przez nadzorowang z zewnatrz instytucje. Mozna jednak z grupy takich
podmiotéw nadzorczych wyodrebni¢ podmiot o szczegdlnym charakterze
(Criminal Compliance), ktérego zadaniem bedzie prowadzenie czynnosci
nadzorczych stuzacych prowadzeniu przedsiebiorstwa zgodnie z przepisami
prawa karnego®®. Z jednej strony ta jednostka ma przeciwdziata¢ przestep-
stwom pracownikow instytucji finansowej, a z drugiej ma dazy¢ do ograni-
czenia odpowiedzialno$ci przedsiebiorstwa w razie popetnienia przestepstwa
przez pracownikéw. Zatem, nawet jesli komorce ds. Criminal Compliance nie
uda si¢ przeciwdziala¢ przestepstwom pracowniczym, to dzigki prowadzeniu
przedsiebiorstwa zgodnie z wszelkimi normami prawnymi, do odpowiedzial-
nosci karnej bedzie mozna pociagnac¢ wylacznie bezposredniego sprawce

47

Protoplasta compliance byt model kontroli wewnetrznej COSO.

Na potrzebe takiego wyodrebnienia zwraca si¢ uwage w niemieckim pismiennictwie,
patrz: T. Rotsch, Criminal Compliance, ,,Zeitschrift fiir Internationale Strafrechtsdogmatik”
2010, NO. 10.
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przestepstwa, co z pewnoscig wplynie na jego potencjalng motywacje do
popelnienia przestepstwa. Nikt bowiem nie chcialby by¢ przedstawiony jako
»koziol ofiarny’, szczegolnie gdy przestgpstwo, ktdre popelnil, miato przynies¢
korzys¢ wylacznie organizacji, gdzie pracuje.

Jezeli chodzi o organizacje strukturalng pierwszego zadania, to bardzo
pomocne wydaja sie materialy rekomendacyjne dla prokuratoréw (tzw. memo-
randum Thompsona*’), ktére powstaly na kanwie sprawy Enrona, czyli ame-
rykanskiej spotki paliwowej, w ktdrej zdiagnozowano szereg przestepstw
pracowniczych, a takze wytyczne dla sedziéw wydziatéw kryminalnych spo-
rzadzone przez niezalezng agencje United States Sentencing Commission®.

W tym ostatnim dokumencie, w czesci dotyczacej dyrektywy wymiaru
kary, wyliczono 7 przestanek efektywnego systemu prewencji kryminalnej
(sam fakt popelnienia przestepstwa przez pracownika nie oznacza, ze system
prewencyjny jest nieefektywny) wewnatrz struktury organizacyjnej przed-
siebiorstwa. Sg nimi:

- wyodrebnienie wewnatrz przedsiebiorstwa komorki Criminal Compliance
Taka odrebnos¢ organizacyjna podmiotu nadzorczego pozwala na zwigk-
szenie efektywnosci podejmowanych dziatan. Po pierwsze, pozostawianie
obowiazkow nadzorczych zarzadowi godzi w role tego podmiotu w ramach
przedsigbiorstwa. Wszak gtéwnym obszarem jego obowiazkéw jest dziatal-
no$¢ operacyjna, a dziatania kontrolne wymagaja zupetnie innych metodyk.

- nadzor prowadzony przez te szczeg6lng jednostke powinien by¢ wykony-
wany przez pracownikow wysokiego szczebla, tak by byl on w pelni $wia-
domy i zrozumialy (takie procedury wymagaja calosciowej wiedzy o modelu
biznesowym, charakterze operacji wykonywanych przez pracownikéw oraz
przede wszystkim kompetencji nadzorczych i niezaleznosci)

* https://www.americanbar.org/content/dam/aba/migrated/poladv/priorities/privile-

gewaiver/2003jan20_privwaiv_dojthomp.authcheckdam.pdf [dostep: 5.12.2018].

** A.Krawcezyk, A. Gisman, Criminal compliance jako srodek zapobiegania odpowiedzial-
nosci podmiotéw zbiorowych za czyny zabronione pod grozbg kary, ,,Monitor Prawa Handlowego”
2015, 0r 1.
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- zatrudnienie w wydziale zajmujacym si¢ dzialalno$cia organizacyjna osob,
ktore beda zdawaly sprawozdania bezposrednio do personelu wyzszego
szczebla odpowiedzialnego za przeprowadzenie nadzoru

Zapewnienie bezposredniego i szybkiego kanalu wymiany informacji
jest kluczowe dla przeciwdzialania przestepczosci pracownikéw. Pozwala
bowiem na zdecentralizowang kontrole wewnatrz okreslonych departamen-
tow i zbieranie pozyskanych informacji oraz ich przetwarzanie na wyzszym
szczeblu®. Takie podejscie jest nie tylko bardziej efektywne, ale pozwala tez
na kompleksowg kontrole krzyzowa transakcji.

- szkolenie personelu, ktory zajmuje si¢ nadzorem zgodnosci, ale tez pozo-
stalych pracownikow przedsiebiorstwa w kwestii regulacji prawnych oraz
etycznych standardow i procedur

Analiza prawna zarzadzania operacjami w sektorze finansowym, kreatyw-
nosci i innowacyjnosci w zarzadzaniu, nowych technologii integrujacych
informacje w zarzadzaniu operacjami oraz dostepnosci na $wiecie rozwigzan
problemoéw przestepczosci w sektorze finansowym jest nieodlgcznym ele-
mentem procedur compliance. Bez cyklicznego edukowania personelu odpo-
wiednich wzorcow zachowan nie da si¢ zredukowac poziomu przestepczosci
wewnatrz struktury organizacyjnej. Z jednej strony muszg by¢ oni §wiadomi,
jakie czynnosci operacyjne sa dozwolone, a jakie zakazane. Z drugiej strony
taka edukacja pozwala tez innym pracownikom na kontrolowanie dziatan
swoich kolezanek i kolegéw (pozycja prawna sygnalistow zostala opisana
w innej czgsci opracowania).

- okresowe monitorowanie i badanie efektywnosci programu nadzorczego

Ciagle badanie skutecznosci programu w polaczeniu z jego udoskona-
laniem jest niezbednym elementem dobrych procedur nadzorczych. Jest
to szczegolnie wazne w dobie szybkiego postepu technologicznego, ktéry
z kazdym dniem moze przyja¢ jeszcze bardziej wyszukane metody popel-
niania przestepstw.

1 Jest to polaczenie modelu centralnego i rozproszonego. Uznaje sie, ze taki wlasnie

wymagany jest od polskich instytucji finansowych (patrz: L. Cichy, Funkcja compliance w ban-
kach, Warszawa 2015, s. 10.)
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- zbudowanie i upowszechnianie modelu anonimowego i poufnego rapor-
towania o nieprawidlowo$ciach wystepujacych w przedsiebiorstwie®* (ta
kwestia bedzie przedmiotem odrebnej czesci niniejszego opracowania)

- konsekwencja we wdrazaniu programu, wlacznie z bezwzglednym dyscy-
plinowaniem o0s6b nieprzestrzegajacych zasad i procedur

Obiektywne podejscie do procedur kontrolnych jest kluczowe dla zaszcze-
pienia w pracownikach odpowiedniej mentalnosci dotyczacej kultury kor-
poracyjnej. Rozne traktowanie zachowan naruszajacych ogoélnie przyjete
normy dziala demotywujaco na pracownikéw i ogranicza ich skfonnos¢
do wspolpracowania z komdrkami do spraw zgodnosci w celu skutecznego
nadzoru instytucji finansowych.

- w razie zaistnienia dzialania przest¢epnego dalsze przeciwdzialanie prze-
stepczosci (udoskonalone przez wewnetrzng analize przyczyn nieskutecznej
prewencji) polaczone z adekwatna reakcja

Wydaje sie, ze wskazane wyzej kierunki dzialania beda mogly mie¢ zasto-
sowanie do Criminal Compliance wewnatrz instytucji finansowej. Cho¢

w poréwnaniu do przedsiebiorcéw z innych galezi gospodarki, systemy com-
pliance sa w prywatnym sektorze finansowym znacznie bardziej popularne, to
powolanie do zycia szczegdlnego podmiotu zajmujacego si¢ wylacznie proble-
mem przestepczosci wsrod pracownikéw wydaje si¢ uzasadnione. Szczegélnie
ze znacznie wigksza cze$¢ przestepstw pracownikow instytucji finansowych
jest dokonywana przez personel nizszego szczebla (sa to zwykle przestepstwa
korupcyjne, ksiegowe czy informatyczne; przestepstwa pracownikow wyzszego
szczebla wystepuja znacznie rzadziej, ale dokonywane sa na wigkszg skale).

Jesli zas chodzi o odpowiedzialno$¢ instytucji finansowych za przestepne
czyny pracownikéw (w razie nieskutecznego systemu prewencyjnego), zatem
o drugie zadanie, jakie stoi przed komérkami ds. Criminal Compliance, to
w polskim porzadku prawnym jest przedmiot regulacji ustawy z dnia 28 paz-
dziernika 2002 r. 0 odpowiedzialno$ci podmiotéw zbiorowych za czyny

52 Ibidem, s. 22.
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zabronione pod grozbg kary®’. Tytulowym podmiotem zbiorowym jest zgod-
nie z tg ustawg osoba prawna, ale tez jednostka organizacyjna nieposiadajaca
osobowosci prawnej, ktorej ustawa przyznaje zdolno$¢ prawna, spétka han-
dlowa z udziatem Skarbu Panstwa, spotka kapitalowa w organizacji, podmiot
w stanie likwidacji oraz przedsigbiorca niebedacy osobg fizyczng. Wydaje si¢
jednak, ze wszystkie instytucje finansowe moga by¢ zakwalifikowane do tej
pierwszej kategorii.

Przestankami determinujacymi mozliwos¢ przypisania odpowiedzialnosci
instytucji finansowej za przestepstwo popelnione przez jej pracownikow sa:

a) stwierdzenie w drodze prawomocnego orzeczenia karnego stwier-
dzajacego wine sprawcy, popelnienia przez osoby reprezentujace
instytucje finansowa przestepstwa albo przestepstwa skarbowego
(wplyw przestrzegania rekomendacji organu nadzorczego przez
pracownikéow na bezprawnos¢ czynu zostala omowiona w czesci
dotyczacej zmian statusu prawnego rekomendacji Komisji Nadzoru
Finansowego),

b) brak nalezytej starannosci instytucji finansowej w wyborze osoby
reprezentujacej ja lub brak nalezytego nadzoru nad tg osobg (,,quasi-
-wina w nadzorze”) lub nieprawidlowa organizacja dziatalnosci
instytucji, ktora nie pozwolila na przeciwdzialanie popetnieniu
przestepstwa (,,quasi-wina w organizacji’),

¢) przysporzenie na rzecz instytucji korzysci finansowej albo taka
mozliwos¢.

Z uwagi na przedmiot opracowania nalezy sie skupi¢ na drugiej przestance,
ktéra dotyczy mechanizméw nadzorczych nad pracownikami, a szczegélnie
na dwu ostatnich postaciach quasi-winy. Nalezy zwrdci¢ uwage, ze przypi-
sanie odpowiedzialnosci instytucji finansowej nie jest tutaj oparte na winie
w znaczeniu prawa karnego, ale raczej na czym$ w rodzaju quasi-winy>*, bo
tej pierwszej nie mozna przeciez przypisa¢ podmiotom innym niz osoby
fizyczne. Mozna tutaj jednak odnalez¢ charakterystyczny dla prawa karnego

*  Ustawa z dnia 28 pazdziernika 2002 r. 0 odpowiedzialno$ci podmiotéw zbiorowych

za czyny zabronione pod grozba kary (Dz.U. 2002 Nr 197, poz. 1661).

% Na bliskq nature tej winy z wing w rozumieniu prawa cywilnego zwraca uwage:
D. Habrat, Ustawa o odpowiedzialnosci podmiotéw zbiorowych za czyny zabronione pod grozbg
kary. Komentarz, Komentarz do art. 5, Warszawa 2014.
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ciezar dowodu na oskarzycielu potgczony z wymogiem wykazania zwigzku
przyczynowego miedzy popelnieniem przestepstwa a wadliwym procesem
nadzorczym przedsigbiorstwa®®.

Wracajac do wptywu Criminal Compliance na odpowiedzialnos¢ instytu-
cji finansowych za przestepstwa popelniane przez ich pracownikéw, mozna
stwierdzi¢, ze system prewencyjny zgodny z zaleceniami wskazanymi w czg-
$ci dotyczacej pierwszego zadania komorki ds. zgodnosci dziatan instytucji
finansowej z prawem karnym walnie obniza prawdopodobienstwo ukarania
takich przedsigbiorstw. Powotanie do zycia szczegdlnej jednostki, ktorej
zadaniem jest przeciwdzialanie okreslonym zachowaniom pracownikow
instytucji finansowej, $wiadczy o profesjonalnym podejsciu do procedur
nadzorczych. Trudno bowiem wykaza¢ wing w organizacji, jesli podmiot
wdrozyl skutecznie mechanizmy wewnetrznego nadzoru. Podobny problem
z przypisaniem odpowiedzialnosci bedzie istnial przy nalezytym egzekwo-
waniu przez jednostki ds. zgodnosci procedur nadzoru®®.

Jezeli chodzi o efektywne wdrozenie mechanizméw pozwalajacych na
realizowanie drugiego zadania stojacego przez Criminal Compliance, to
najpierw nalezy zdiagnozowac, jakie ryzyka w perspektywie karnej czyhaja
na pracownikow instytucji finansowych. I tutaj trudno o ogélng odpowiedz,
bo jest to materia uzalezniona od specyfiki dzialalnosci operacyjnej kon-
kretnego podmiotu. Pomocnym instrumentem w trakcie takiego audytu
bedzie analiza dotychczasowych przypadkéw popelnienia przestepstw przez
pracownikéw. Na podstawie wnioskow badawczych mozna zarysowywac
kierunki pozadanych dziatan, ktére powinny by¢ znane wszystkim pra-
cownikom. Zapoznanie wszystkich z ustalonymi standardami powinno by¢
tez wsparte odpowiednimi szkoleniami, szczegdlnie dla organow wyzszego
szczebla, ktore sa odpowiedzialne za procedury nadzorcze. Jezeli zas chodzi
o $ciste procedury przeciwdziatania przestepczosci, to zapewnienie pra-
cownikom mozliwosci anonimowego zglaszania nieprawidlowosci w pota-
czeniu z potencjalnymi dochodzeniami prowadzonymi przez pracownikow

komorki ds. Criminal Compliance pozwoli na u§wiadomienie pracownikom,

5 M. Filar, Odpowiedzialnosé podmiotéw zbiorowych za czyny zabronione pod grozbg

kary, [w:] System prawa karnego, t. 1, red. A. Marek, Warszawa 2010, s. 432.
6 Szerzej: A. Krawczyk, A. Gisman, op. cit.
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ze zachowania przestepne lub niezgodne z ustalonymi procedurami beda nie-
zwlocznie odnotowywane, a niesubordynacja — niezwlocznie karana. Bowiem
to nieuchronno$¢ kary, a nie jej dolegliwos¢ jest najsilniejszym bodzcem
przeciwdzialajagcym nagannym zachowaniom.

Nalezy wiec podkresli¢, ze komorki ds. zgodnosci z prawem karnym nie
tylko nadzorujg dzialania pracownikéw w celu redukeji przestepczosci, ale tez
s3 odpowiedzialne za uswiadamianie w kwestii regulacji prawnokarnych. Ich
zadania informacyjne i edukacyjne pelnig tez role wychowawcza, zblizona
do regulacji prawa karnego. Cho¢ takie dodatkowe komorki organizacyjne
wymagaja dodatkowych naktadéw poniesionych przez instytucje finansowe,
to w dluzszej perspektywie sa niezwykle korzystne, gdyz pozwalaja na ogra-
niczenie przestepczosci, a nawet catkowite zniwelowanie przestepczosci
wsrod pracownikow. Jezeli nawet osiggniecie tego celu w calosci okaze sig
nieosiagalne, to wdrozenie odpowiednich i efektywnych procedur pozwoli
na unikniecie potencjalnej odpowiedzialnosci za przestepstwa pracowni-
kéw. Wewnetrzne dochodzenia sg tutaj szczegolnie wazne, gdyz dostarczaja
niezbednego materialu dowodowego w razie podjecia przez oskarzyciela
dziatan zmierzajacych do ukarania instytucji finansowej. Ich zebranie pozwala
w tatwiejszy sposdb udowodnic, ze podjeto niezbedne dzialania do sprawo-
wania nadzoru z nalezytg starannoscia.

Pozostawienie kwestii zorganizowania Criminal Compliance bez ingeren-
cji wdrodze uchwalenia odgornych przepiséw powszechnie obowigzujacych
ma na celu podkreslenie fakultatywnego charakteru tych regulacji oraz zwré-
cenie uwagi na wielowymiarowos¢ organizacji takiego systemu. Nadmierne
usztywnienie procedur nadzorczych byloby niekorzystne dla samych pod-
miotéw implementujacych ten aparat. Niezwykle trudno byloby na poziomie
ustawodawczym zaproponowac instytucjom finansowym, ktdre przeciez
prowadzg swoja dzialalno$¢ operacyjng w zréznicowany sposob, spdjnego
systemu, ktory mogtby by¢ przedmiotem bezposredniej implementacji. Z tych
powodow w tej czesci opracowania zostaly wskazane tylko pewne kierunki
i zalozenia organizacyjne komorki ds. zgodnosci dziatan z prawem karnym®’.
Podlegaja one oczywiscie ciggtemu uaktualnieniu z powodu ciaglego postepu

7 Dla sektora finansowego wymogi dotyczace komorek ds. compliance maja bardziej

precyzyjny charakter. Wynika to z faktu szczegdlnej roli tych podmiotéw w gospodarce.
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technologicznego, ktory jest zagrozeniem, ale tez szansa dla prywatnego

sektora finansowego. Dla zwigkszenia skutecznosci proceséw nadzorczych

nalezatoby rozwazy¢ wprowadzenie zintegrowanego systemu dla wszystkich

podmiotéw, tak by mogly si¢ one skutecznie wymienia¢ si¢ pozyskanymi

informacjami i doswiadczeniem.

2.3. Regulacja pozycji prawnej sygnalistow

Charakter zmian: uchwalenie nowego aktu prawnego dotyczacego pozycji

prawnej sygnalistow w instytucjach finansowych

Obszar zmian: nowa ustawa, Kodeks karny, prawo bankowe, Kodeks poste-

powania karnego, ustawa o przeciwdzialaniu praniu brudnych pieniedzy

i finansowaniu terroryzmu

Tezy:

1.

Nalezy zbudowaé wewnetrzny i zewnetrzny zinstytucjonalizowany
system pozwalajacy na dzialalno$¢ sygnalistow w instytucjach finan-
sowych, stuzacy do zglaszania jak najszerszego katalogu nieprawidlo-
wosci czy przestgpstw. Stworzenie takich mechanizméw wylacznie
dla przestepstw prania pieniedzy i finansowania terroryzmu nie jest
wystarczajace dla skutecznego przeciwdzialania przestepczosci pra-
cownikéw instytucji finansowych.

. Osoba decydujaca si¢ na bycie sygnalista musi mie¢ zagwaranto-

wang ochrone prawng, zaréwno przy procedurze wewnetrznej, jak
i zewnetrznej. Konstrukcja anonimowego informowania nie stanowi
wystarczajacej gwarancji prawnej dla sygnalisty, gdyz czgsto mozna
droga indukcji zidentyfikowa¢ Zrédlo pochodzenia informacji®®.
Nalezy wdrozy¢ dodatkowe gwarancje (zakaz zwolnienia, preferen-
cyjne warunki przywroécenia do pracy czy dodatkowe uprzywilejowa-
nie w ewentualnym sporze z pracodawcy).

58

Wigcej: A. Kobylinska, M. Folta, Sygnalisci - ludzie, ktorzy nie potrafig milczec. Doswiad-

czenia 0s6b ujawniajgcych nieprawidtowosci w instytucjach i firmach w Polsce, Warszawa 2015,
s.33in.
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3. Osoba korzystajaca z mechanizmu powinna mie¢ w tym procederze
»czyste rece”. W razie wykazania umyslnego udzialu w przestepstwie

albo innym nagannym spotecznie zachowaniu, ktére jest przedmio-
tem zgloszenia, powinna by¢ wspdtoskarzonym zarzucanych innym
czynow. Okoliczno$¢ zaprzestania partycypacji w przestepstwie bedzie
miafa wplyw na ewentualng karalnos¢ czynu (zlagodzenie kary albo
nawet unikniecie odpowiedzialnosci przez sprawce, zaréwno przy
czynnym zalu skutecznym, jak i nieskutecznym).

4. Nalezy rozwazy¢ dopuszczalnos¢ gratyfikowania oséb, ktore zdecydo-
waly sie na poinformowanie o nieprawidfowosciach w ramach instytu-
cji finansowych (szczegdlnie przy ewentualnym braku wspotdziatania
przestepczego, gdzie nie wystepuje gratyfikacja sygnalizmu w postaci
zfagodzonej albo zniesionej odpowiedzialnosci karnej wskutek czyn-
nego zalu).

Uzasadnienie:

Analiza prawna w kontekscie kultury organizacyjnej wspierajacej postawy
praworzadnosci, tworzenia strategicznych scenariuszy na przysztos¢, inno-
wacyjnych strategii rozwoju gospodarczego oraz przygotowania na nowe
rodzaje przestepstw w przyszlosci powinna odnosi¢ si¢ do udzialu samych
pracownikéw w wykrywaniu i reagowaniu na zachowania naganne spotecz-
nie. W dzialalnosci organizacji finansowych, ktérych model biznesowy oparty
jest w zalozeniu na stuzbie na rzecz klientéw i silnie akcentowanej dobrej
wierze w stosunku zobowigzaniowym, ostatnimi czasy mozna bylo dostrzec
zjawiska bedace odchyleniem od zalozen. Kryzys roku 2007 i lat nastepnych
uzmystowil badaczom, ze pracownicy instytucji finansowych w pogoni za
prowizjami i rosngcymi wymaganiami sprzedazowymi zatracili si¢ w relacji
prawnej ze swoimi klientami i osadzili ja nie na fundamencie dobrej wiary,
ana mechanizmie moral hazard. Przesuwajac niemal cate ryzyko na klientow
banku (ryzyko inwestycyjne) i podatnikéw (ryzyko systemowe; ta grupa
musiala zaplaci¢ za liczne bail-outy instytucji finansowych), nie ponosili
konsekwencji swoich dziatan, podejmujac mniej ostrozne decyzje, ktére
réwnocze$nie gwarantowaly zyski prowizyjne. Ta cezura sprawila, ze regulacje
prawne dotyczgce instytucji finansowych wymagaly gruntownych zmian.
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Jednym z mechanizméw, ktéry ma zapewni¢ kontrole nad legalnoscia
operacji pracownikow instytucji finansowych jest instytucjonalizacja pozycji
prawnej sygnalisty (ang. whistleblower), czyli osoby, ktdra informuje o niepra-
widlowosciach wystepujacych w ramach podmiotu, dla ktérego pracuje, i sta-
nowigcych zagrozenie dla interesu publicznego®. I cho¢ takie dziatanie budzi
czasem etyczne watpliwosci (negatywne skojarzenie z donosicielstwem), to
jest bardzo skutecznym sposobem na odkrywanie nieprawidtowosci w ramach
organizacji. Warto tez wspomniec, ze kluczowe miedzynarodowe akty prawne
zobowigzujg polskiego ustawodawce do wprowadzenia badz rozwazenia
regulacji dotyczacych pozycji prawnej sygnalistow. Pierwszym z nich jest
Cywilnoprawna konwencja o korupcji®®, ktéra w art. 9 stanowi, co nastepuje:

Art. 9. Ochrona pracownikow

Kazda Strona zapewni w swoim prawie wewnetrznym odpowiednig ochrone
przed wszelkimi nieuzasadnionymi sankcjami wobec pracownikéw, ktdrzy
majac uzasadnione podstawy do podejrzewania, ze doszto do korupcji, zgta-

szaja w dobrej wierze swoje podejrzenia odpowiednim osobom lub wladzom.

Drugi akt prawny obligujacy do rozwazenia to Konwencja Organizacji
Narodéw Zjednoczonych przeciwko korupcji®', ktora w art. 33 stanowi:

Kazde z Panstw Stron rozwazy wlaczenie do swego wewnetrznego systemu
prawnego stosownych $rodkéw zapewniajacych ochrone przed kazdym
niesprawiedliwym traktowaniem osoby, ktora zgtasza w dobrej wierze i na
racjonalnych podstawach wlasciwemu organowi wszelkie zdarzenia zwigzane

z przestepstwami okreslonymi zgodnie z niniejsza Konwencja.

W polskim porzadku prawnym mozna odnalez¢ dwa gléwne akty
prawne, ktore odnosza si¢ do pozycji prawnej sygnalisty w instytucji finan-
sowej. Pierwszy z nich to ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe,

%% Wiecej na: https://www.iaca.int/images/Research/Research_paper_o5_Ruggero_Sca-

turro_final.pdf [dostep: 8.12.2018].

¢ Cywilnoprawna konwencja o korupcji (Dz.U. 2004 Nr 244, poz. 2443).
Konwencja Narodéw Zjednoczonych Przeciwko Korupcji przyjeta przez Zgromadzenie
Ogolne Narodéw Zjednoczonych z dnia 31 pazdziernika 2003 r. (Dz.U. 2007 Nr 84, poz. 563).

61
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do ktdrej wskutek uchwalenia rozporzadzenia Parlamentu Europejskiej i Rady
nr 596/2014 weszly przepisy dotyczace obowiazku stworzenia w banku sys-
temu zarzadzania, obejmujacym takze procedury anonimowego zglaszania
wskazanemu czlonkowi zarzadu albo radzie nadzorczej banku naruszen
prawa oraz obowigzujacych w banku procedur i standardéw etycznych.

Nowelizacja gwarantuje sygnalistom minimalny standard ochrony, zobo-
wigzujac bank do ochrony przed dyskryminacja czy innymi dzialaniami
o charakterze represyjnym. W ustawie znajduje si¢ delegacja, ktora pozo-
stawia ministrowi wlasciwemu ds. instytucji finansowych doprecyzowa-
nie wspomnianych oddolnych procedur nadzorczych. Minister w drodze
rozporzadzenia zobowigzat instytucje finansowe do sporzadzenia katalogu
procedur, w drodze ktérych pracownik moze zgtasza¢ fakt powstania naru-
szenia®. Ponadto, zobligowal je tez do zapewnienia sygnalistom odpowied-
nich gwarancji i powolania struktur zajmujacych si¢ odbieraniem takich
zgloszen. W kwestii tej regulacji nalezy zwrdci¢ uwage na dwie kwestie.

Po pierwsze, regulacja ta odnosi si¢ wylacznie do wewnetrznych gwarancji
i do wewnetrznego procesu sygnalizowania nieprawidtowosci. Nie sposob
odnalez¢ w niej spojny mechanizm informowania i reagowania organow
panstwowych, zewnetrznych wobec podmiotu, w ktérym doszto do powsta-
nia nieprawidlowosci. Takie regulacje zdaja si¢ tylko czastkowe i wlasciwe
nie dla naruszen prawa powszechnie obowigzujacego, lecz wewnetrznych
praktyk i procedur banku.

Z drugiej strony, negatywnie nalezy oceni¢ obcigzenie obowiazkiem
przyjmowania zgloszen wylacznie przez cztonkéw zarzadu, badz przez
rade nadzorcza w razie, gdy naruszenia s3 spowodowane przez czlonka
zarzadu. Obcigzanie tych podmiotéw szeregiem obowigzkéw nadzorczych
nie moze by¢ efektywna decyzja, gdyz zbudowanie struktury do sygnalizo-
wania nieprawidtowosci nie polega wylacznie na stworzeniu anonimowego
kanatu informacyjnego i przyjmowaniu ewentualnych zgloszen. Nieodzow-
nym elementem tej struktury jest proces informacyjny pracownikow, ktérzy

*  Rozporzadzenie Ministra Rozwoju i Finansow w sprawie systemu zarzadzania ryzy-

kiem i systemu kontroli wewnetrznej, polityki wynagrodzen oraz szczegétowego sposobu
szacowania kapitalu wewnetrznego w bankach (Dz.U. z 2017 1., poz. 637).
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bez niego nie beda swiadomi, czy rzeczywiscie wewnatrz organizacji dochodzi
do nieprawidtowosci.

Drugim aktem prawnym, ktory zawiera przepisy dotyczace pozycji praw-
nej sygnalistow, jest ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu
pieniedzy oraz finansowaniu terroryzmu®’. Mozna w niej znalez¢ przepisy
zobowiazujace instytucje finansowe do opracowania i wdrozenia procedury
anonimowego zglaszania przez pracownikéw albo inne osoby reprezentujace
instytucje albo wykonywujace na jej rzecz czynnosci, potencjalnych naruszen
przepiséw prawnych dotyczacych prania pieniedzy albo finansowania ter-
roryzmu. Ustawodawca pozostawil instytucjom zobowigzanym zbudowanie
struktury organizacyjnej. Wskazal, Ze musza one w swojej organizacji okreslic:

1) osobe odpowiedzialng za odbieranie zgloszen;

2) sposdb odbierania zgloszen;

3) sposdb ochrony pracownika dokonujacego zgloszenia, zapewniajacy
co najmniej ochrone przed dzialaniami o charakterze represyjnym,
dyskryminacja lub innymi rodzajami niesprawiedliwego traktowania;

4) sposob ochrony danych osobowych pracownika dokonujacego zglo-
szenia oraz osoby, ktdrej zarzuca si¢ dokonanie naruszenia, zgodnie
z przepisami o ochronie danych osobowych;

5) zasady zachowania poufno$ci w przypadku ujawnienia tozsamosci
0s0b, o ktérych mowa w pkt 4, lub gdy ich tozsamo$¢ jest mozliwa
do ustalenia;

6) rodzaj i charakter dzialan nastepczych podejmowanych po odebraniu
zgloszenia;

7) termin usuniecia przez instytucje obowiazane danych osobowych
zawartych w zgloszeniach.

Ponadto ustawodawca przewidzial obowigzek przekazywania Gene-
ralnemu Inspektorowi Informacji Finansowej sprawozdan dotyczacych
wszelkich informacji o podejrzeniach prania pienigedzy lub finansowania
terroryzmu oraz o przeprowadzonych analizach dotyczacych tych przestepstw.

Oceniajac przedstawione wyzej regulacje, nalezy zwroci¢ uwage, ze sa
one wylacznie fragmentaryczne. Pierwszy akt prawny w gruncie rzeczy
zobowiazuje instytucje finansowe do zbudowania wewnetrznej struktury

63

Dz.U. 2018 r,, poz. 723.
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informowania o nieprawidlowosciach. Wydaje si¢ jednak, ze dzialalnos¢
sygnalisty, ktéra ma ogromny wplyw na interes publiczny, zostala tutaj
zlekcewazona. Prawodawca przenidst bowiem caly ciezar regulacyjny na
barki instytucji finansowych, ktore z racji skali swojej dzialalno$ci moga
zbudowa¢ wylacznie wewnetrzne struktury mechanizmu demaskowania
nieprawidlowosci.

W czeéci o pozycji prawnej nalezy jeszcze zwrdci¢ uwage, ze polski porza-
dek prawny znajduje inne odniesienia do sygnalizmu. Mowa tutaj o przepi-
sach, ktore przewiduja obowigzki sygnalizacyjne. Art. 304 § 1 k.p.k. naklada
na kazdego, kto dowiedzial si¢ o popelnieniu przestgpstwa $ciganego
z urzedu, spoteczny obowigzek zawiadomienia o tym prokuratora lub Poli-
cji. Podobny obowiazek, cho¢ jego adresatem s3 wylacznie pracownicy, nakta-
dany jest w ramach dbania o dobro zakladu pracy. Na podstawie art. 100 § 2
pkt 4 k.p. kazdy, kto dostrzega nieprawidfowosci w funkcjonowaniu swojego
zakladu pracy, zobowigzany jest do zasygnalizowania takiego faktu.

Regulacje dotyczaca pozycji prawnej sygnalistow i ich ochrony nalezy
rozpocza¢ od zdefiniowania, kto rzeczywiscie moze nim by¢. Wydaje sie, ze
moze to by¢ zaréwno osoba zatrudniona w instytucji finansowej, reprezen-
tujaca ja, ale tez pozostajaca w faktycznym stosunku podleglosci. Ponadto,
ochrong powinni zosta¢ objeci zaréwno ci, ktérzy zgltaszaja nieprawidtowosci,
jak i wszyscy, ktorzy przyczynili si¢ do takiego zgloszenia.

Warunkiem koniecznym do zagwarantowania takiej osobie ochrony
prawnej s3 jej dobre intencje w zglaszaniu nieprawidlowosci oraz praw-
dziwo$¢ przekazanych informacji®’. Rzecz jasna nie mozna wymagaé od
takiego podmiotu kompleksowej analizy. Badanie prawdziwosci przekaza-
nych informacji jest zorientowane na przekazane dokumenty, a nie na ich
interpretacje. Ta pozostaje w gestii odpowiednich komoérek nadzorczych. Co
do wplywu ewentualnego wspoétuczestnictwa pracownika instytucji finanso-
wej, ktorego zaniechat i nastepnie stal sie sygnalista, problem ten zostanie
omodwiony w pdzZniejszej cze$ci opracowania.

¢ Definiujac role sygnalisty, mocno podkresla sie jego dobrg wiare przy zgtaszaniu

nieprawidlowosci - patrz https://asic.gov.au/about-asic/asic-investigations-and-enforcement/
whistleblowing/guidance-for-whistleblowers/ [dostep 8.12.2018].
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System informowania o nieprawidlowos$ciach w instytucjach finansowych
nalezy podzieli¢ na dwa etapy. Pierwszy z nich to etap wewnetrzny®®, ktory
warunkuje przejscie do etapu zewnetrznego. Taka hierarchia ma swoje zro-
dfo w obowigzku lojalnosci pracownika wzgledem pracodawcy, ktére maja
swoje zrodto w zasadach wspolzycia spotecznego oraz przepisach Kodeksu
pracy. Skorzystanie od razu z zewnetrznego systemu informowania powinno
skutkowa¢ brakiem ustawowej ochrony sygnalisty. Wewnetrzny system infor-
mowania o nieprawidtowosciach powinien przede wszystkim wigzac sie z:

1) uprzednim szkoleniem pracownikéw co do okolicznosci, ktore nalezy
uznac za niepokojace,

2) uprzednim szkoleniem pracownikéw co do mechanizmu dziatania
systemu,

3) zagwarantowaniem poufnosci informacji oraz tozsamosci sygnalisty,
4) wskazaniem osoby odpowiedzialnej za przyjmowanie zgloszen
(powinna to by¢ osoba zatrudniona w ramach odrebnej jednostki
nadzorczej wewnatrz struktury organizacyjnej — np. w ramach Crimi-
nal Compliance),

5) zagwarantowaniem sygnali$cie ochrony przed odwetem ze strony
0s0b, ktorych zawiadomienie dotyczyto,

6) dogtebnym i rzetelnym badaniem prawdziwosci wszystkich przeka-
zanych informacji,

7) uprzednim okresleniem $rodkéw i sposobow dzialania po uzyskaniu
zawiadomienia,

8) udokumentowaniem calej procedury nadzorczej od momentu zasy-
gnalizowania problemu do jego rozwigzania,

9) umozliwieniem sygnaliscie dostepu do dokumentacji dotyczacej
procedury nadzorczej.

Jezeli chodzi zas o samg procedure reagowania na informacje, to nalezy
podkresli¢, ze powinna by¢ ona mozliwie jak najszybsza. Zgodnie z dylema-
tem Quis custodiet ipsos custodes organom nadzorczym powinien by¢ dany
okreslony czas na podjecie procedur nadzorczych, z naruszeniem ktérego
beda wigzaly sie okreslone skutki zaréwno dla sygnalisty, jak i catej procedury

% Wiecej: J. Taylor, Internal Whistleblowing in the Public Service. A Matter of Trust,
»Public Administration Review” 2018, vol. 78, issue 5, s. 717-726.
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nadzorczej. Mozna przyjaé, ze naruszenie siedmiodniowego terminu na
wszczecie postepowania powinno skutkowaé dopuszczalnoscia przekazania
informacji przez sygnaliste podmiotom zewnetrznym.

Drugi etap procedury sygnalizowania nieprawidtowosci w ramach insty-
tucji finansowych bedzie wigzal si¢ z udziatlem podmiotéw zewnetrznych
w trybie zglaszania nieprawidtowo$ci®. Ten subsydiarny instrument bedzie
mial najczesciej zastosowanie w razie popelnienia przestepstwa przez pra-
cownika instytucji finansowej. Mozna wigc powiedzie¢, ze bedzie obecny
tam, gdzie wewnetrzne mechanizmy nie beda skuteczne badz gdzie inter-
wencja panstwa jest niezbedna. Bedzie to zatem informowanie panstwowych
organdw $cigania o mozliwoséci popelnienia przestepstwa (w razie wszczeg-
cia postgpowania rozpoznawczego przepisami wlasciwymi beda przepisy
Kodeksu postepowania karnego) badz informowanie opinii publicznej za
posrednictwem mediéw o nieprawidtowosciach w praktykach realizowanych
w ramach instytucji finansowej. W przypadku wszczecia $ledztwa, rzecz
jasna, wszelkie materialy, ktére udalo sie zgromadzi¢ wewnetrznym komor-
kom nadzorczym, bedg przekazane prokuratorowi. Bedzie to tez probierzem
potencjalnej odpowiedzialnosci podmiotu zbiorowego za przestepstwo popet-
nione przez jego pracownika czy reprezentanta, w razie niezagwarantowa-
nia odpowiedniego nadzoru czy niezbudowania odpowiedniej struktury
organizacyjnej. Zewnetrzne ujawnienie nieprawidlowos$ci powinno sie tez
wigzac z podtrzymaniem wewnetrznych gwarancji dla sygnalisty. Przejscie
do drugiego etapu procedury nie moze pozbawia¢ go nalezytej ochrony.

Gwarancje prawne zapewnione sygnali$cie powinny by¢ wielowymia-
rowe. Przede wszystkim powinien on mie¢ zapewniong pelng ochrong swojej
tozsamosci. Jej ewentualne ujawnienie nie moze nastapi¢ bez zgody osoby
zainteresowanej. Ponadto, powinien by¢ objety szczegdlna ochrong przed
retorsjami pochodzacymi od pracodawcy polegajacymi na:

1) wypowiedzeniu umowy o prace przez pracodawce,
2) obnizeniu $§wiadczenia, do wykonania ktdrego jest zobowigzany pra-
codawca,

% R. Bosua, S. Milton, S. Dreyfus, R. Lederman, Going Public. Researching External
Whistleblowing in a New Media Age, [w:] International Handbook on Whistleblowing Research,
red. A.J. Brown, D. Lewis, W. Vandekerckhove, Cheltenham-Northampton 2014, s. 250-272.
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3) zmianie obowigzkow pracownika czy miejsca wykonywania pracy,

4) wymierzaniu kar dyscyplinarnych,

5) nieréwnym czy niesprawiedliwym traktowaniu.

Objecie taka ochrong powinno trwa¢ znacznie dluzej niz postepowanie
dyscyplinarne, a w ewentualnych sporach sagdowych to pracodawca powinien
udowodni¢, ze podjete przez niego $rodki nie koresponduja z ujawnieniem
przez pracownika nieprawidtowo$ci wewnatrz przedsigbiorstwa. Z uwagi na
ujawnianie informacji o szczegdlnej wadze dla interesu spotecznego naleza-
toby tez obja¢ takie osoby pelng i specjalistyczng opieka prawna, nie tylko
dla okazania wsparcia po postegpowaniu nadzorczym, ale tez dla zapewnie-
nia osobom obawiajacym sie ujawnienia nieprawidtowosci, ze nie zostana
pozostawione samym sobie.

Kwestia ewentualnej odpowiedzialnosci karnej sygnalisty moze miec
rézne zrodla. Pierwsze z nich moze wigza¢ sie z ewentualnym wspotspraw-
stwem sygnalisty w przestgpstwie, ktorego zaistnienie jest przez niego
ujawniane. Takie zachowanie mozna zakwalifikowa¢ jako czynny zal przy
wspoldziataniu przestepczym®”. W zaleznos$ci od efektu dziatan przestep-
czych moze on przyjac posta¢ czynnego zalu skutecznego i czynnego zalu
bezskutecznego.

Ten pierwszy polega na tym, ze sprawca dobrowolnie zapobiegt dokonaniu
czynu zabronionego. Efektem skutecznego odstgpienia od dzialania i prze-
ciwdzialania jest niepodleganie karze przez wspotsprawce.

Ten drugi za$ wigze si¢ z dobrowolnymi staraniami, ktore ostatecznie nie
doprowadzity do zapobiezenia dokonaniu czynu zabronionego. Starania te
musza by¢ rzeczywiste, a nie pozorne dla potencjalnego unikniecia odpowie-
dzialnosci karnej. Bezskuteczno$¢ przeciwdziatania nie pozwala na unikniecie
odpowiedzialnos$ci karnej, lecz umozliwia ztagodzenie ewentualnej kary
za popelnienie przestepstwa. Kwestia odpowiedzialnosci karnej sygnalisty
w razie wspolsprawstwa jest niezwykle istotna dla przeciwdziatania wykorzy-
stywaniu tej kategorii prawnej dla partykularnych intereséw. Z pewnoscia nie

7 Z czynnego zalu moze skorzystaé tylko ten, ktéry dobrowolnie zapobiegt dokonaniu

czynu zabronionego, patrz: W. Wrdbel, A. Zoll, Polskie prawo karne. Czgs¢ ogélna, Krakow
2014, S. 270.
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mozna zatem jednoznacznie powiedzied, ze status sygnalisty bezwzglednie
wylacza potencjalng odpowiedzialnos¢ karng.

W tym miejscu nalezy jeszcze rozwazy¢ etyczng dopuszczalnos¢ systemu
motywacyjnego sygnalisty®®. Zagraniczne porzadki prawne, na przyklad
w Stanach Zjednoczonych Ameryki Péinocnej, stanowe regulacje przewi-
duja gratyfikacje dla osdb, ktére ujawnity przestepstwo z wykorzystaniem
mechanizmu opisanego w tej czesci. Najczesciej kwota nagrody jest ustalana
w oparciu o sume, ktérg udato si¢ odzyska¢ lub oszczedzi¢ dzigki dziataniu
sygnalisty. W polskim porzadku prawnym nalezaloby rozwazy¢ mozliwo$é
nagradzania sygnalistow, ktorzy nie sg wspdtsprawcami legitymujacymi sie
czynnym zalem w drodze ujawniania informacji o mozliwosci popelnienia
przestepstwa. Wszak takie osoby sg nagradzane za swoje zachowanie w dro-
dze ztagodzenia odpowiedzialnosci karnej albo nawet jej wylaczenia. Jednak
takie przepisy wymagalyby odpowiednich sankcji karnych za ujawnianie
talszywych informacji czy legitymowanie si¢ zta wiara, ztymi intencjami czy
dziatanie w sposdb sprzeczny z zasadami wspdtzycia spolecznego.

Odpowiedzialno$¢ prawna sygnalistow za przekazywanie falszywych
informacji powinna mie¢ dwojaki charakter. Z jednej strony tacy pracownicy
mogg ponie$¢ odpowiedzialnos¢ cywilnoprawng za szkode spowodowana
swojemu pracodawcy poprzez koszty zbednego postgpowania nadzorczego
czy straty wizerunkowe. Wydaje si¢ jednak, ze §wiadome przekazywanie
falszywych informacji powinno by¢ odpowiednio sankcjonowane karnie.

Kompleksowa procedura sygnalizowania nieprawidlowosci stanowi ele-
ment struktury nadzoru wewnetrznego instytucji finansowych. Wiaze sie¢
z jego specjalistycznym segmentem, ktéry dla swojej efektywnosci powi-
nien by¢ odrebng komorkg systemu ds. zgodnosci (Compliance Services)®’.
Oddolna inicjatywa nadzorcza w polaczeniu ze spojna siatka zorganizo-
wanego nadzoru zdaje si¢ najskuteczniejszym instrumentem kontroli ope-
racji pracownikéw instytucji finansowych i przeciwdzialania potencjalnej
przestepczosci.

68

Wiecej: J.V. Butler, D. Serra, G. Spagnolo, Motivating Whistleblowers, Departmental
Working Papers (2017) 1701, Southern Methodist University, Department of Economics.

% Komorki compliance zostaly zwigzane przez polskiego ustawodawce w ramach sektora
finansowego modelem zglaszania nieprawidlowosci przez sygnalistow.
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2.4. Program sygnalistow na przyktadzie rozwigzan prawa amerykanskiego
w perspektywie prawa polskiego

Istnienie wewnetrznych i zewnetrznych procedur zglaszania naruszen przez
pracownikéw podmiotéw dzialajacych na rynku finansowym pozwala
zar6wno samym podmiotom, jak i panstwowym organom na skuteczne zapo-
bieganie popelnianiu przestepstw. W celu znalezienia optymalnego sposobu
regulacji takich procedur zawsze warte wzigcia pod uwage sa do§wiadczenia
innych porzadkéw prawnych’. W przypadku przestepczosci w instytucjach
finansowych staje si¢ to tym bardziej zasadne z uwagi na migdzynarodowy
charakter rynku finansowego oraz wzajemne zaleznosci i powiazania gtéw-
nych podmiotéw, ktére na nim dziatajq.

Z tego wzgledu warto, aby polski prawodawca zostal zapoznany z rozwig-
zaniami prawa amerykanskiego. Moze ono stanowi¢ punkt odniesienia dla
regulacji sygnalistow oraz samego mechanizmu informowania czy to danego
podmiotu zbiorowego, czy to instytucji publicznych o popetnianych przestep-
stwach na rynku finansowym. Regulacja amerykanska stanowi o tyle dobry
kontekst poréwnawczy, ze wprowadza kontrowersyjne w doktrynie rozwia-
zanie w postaci nagradzania przez instytucje publiczne osob, ktore zgtaszaja
popelnienie przestepstwa finansowego przez dany podmiot zbiorowy. Tego
typu polityka prawna jest stosowana juz w innych panstwach, np. w Kanadzie,
lecz co do zasady budzi watpliwosci i przez niektdre panstwa jest wprost
odrzucana, jak np. przez Wielkg Brytanie”', ktora jednak stosuje podobne
rozwigzanie w przypadku regulacji antykartelowych”?. Co wigcej, coraz cze-
$ciej dyskutuje sie nad zwiekszeniem ochrony sygnalistow i poprawieniem ich

7% J. Polanski, Programy nagradzania informatoréw w prawie paristw europejskich, ,Inter-

netowy Kwartalnik Antymonopolowy i Regulacyjny” 2014, t. 3, nr 9, s. 9-32; M.C. Vinciguerra,
Whistleblower Protection Legislation and Corruption. European Research Centre for Anti-Cor-
ruption and State-Building, Hertie School of Governance, Working Paper No. 52, Berlin 2018;
M. Waszak, Jak wprowadzenie prawnej ochrony sygnalistéw moze przyczynié sig do rozwoju
etyki biznesu w Polsce?, [w:] Etyka biznesu - wokét kluczowych zagadnien, red. R. Sroka, War-
szawa 2018, s. 41-48; K. Loyens, W. Vandekerckhove, Whistleblowing from an International
Perspective. A Comparative Analysis of Institutional Arrangements, ,Administrative Sciences”
2018, vol. 8, issue 30, s. 1-16.

7t M. Iwasaki, Effects of External Whistleblower Rewards on Internal Reporting, ,Harvard
John M. Olin Fellow’s Discussion Paper Series” 2018, no. 76, s. 7-8.

72 ]. Polaniski, Programy nagradzania..., s. 17-18.
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sytuacji, a przyznawanie im pieni¢znych nagréd moze by¢ jednym z narze-
dzi, ktore temu stuza”®. Analiza prawnoporéwnawcza w tym zakresie bierze
pod uwage takze oceng skutecznosci regulacji amerykanskiej na podstawie
corocznych raportéw oraz dyskusji doktrynalnej, ktora nabrata wigkszej
intensywnosci w ciggu ostatniej dekady’*. Wnioski z przedstawionych badan
moglyby zosta¢ wzigte pod uwage przy ocenie efektywnosci wprowadzanych
obecnie w Polsce regulacji chroniacych sygnalistow, ktérzy informujg o prze-
stepstwach popetnianych w ramach dziatalno$ci podmiotéw zbiorowych’.
W istocie propozycje polskiego prawodawcy, zaréwno we wspomnianych
regulacjach prawa bankowego, jak i w nowej ustawie o przeciwdzialaniu
praniu pieni¢dzy i finansowaniu terroryzmu ogniskuja si¢ wokot tworzenia
wewnetrznych programéw ochrony sygnalistow, tj. naktadaja obowiazek
na pracodawcéw, aby chronili zglaszajacych pracownikow przed srodkami
odwetowymi. Z tego powodu tak duzy nacisk kladzie si¢ na zapewnienie
anonimowos$ci oraz powstrzymanie sie przed dyskryminacja ze strony samego
pracodawcy. Temu celowi stuza takze ,,Standardy” przyjete przez Gielde
Papierow Warto$ciowych w Warszawie, ktore wskazuja, jakie warunki ochrony
sygnalistow powinny by¢ spelniane przez spotki notowane na tej gietdzie”®.
Pierwszym krokiem w kierunku regulacji zewnetrznego programu sygnalistow,
a zatem wprowadzenia mozliwo$ci zglaszania informacji o przestepstwie jako
sygnalista do podmiotu zewnetrznego wzgledem instytucji, w ktérej dochodzi
do naruszen, jest projekt ustawy o jawnosci zycia publicznego. Sam projekt

7*S. Wolfe, M. Worth, S. Dreyfus, Protecting Whistleblowers in the UK. A New Blueprint,
London 2016, s. 22.

’*  M.H. Baer, Reconceptualizing the Whistleblower’s Dilemma, ,UC Davis Law Review”
2017, 1O. 50, 8. 2215-2280; J.P. Near, M.P. Niceli, After the Wrongdoing. What Managers Should
Know About Whistleblowing, ,Business Horizons” 2016, no. 59, s. 105-114; Why Whistleblowers
Wait. Recommendations to Improve the Dodd-Frank Law’s SEC Whistleblower Awards Program,
Washington 2018; J.R. O’Sullivan, ,,Private Justice” and FCPA Enforcement. Should the SEC
Whistleblower Program Include a Qui Tam Provision?, ,,American Criminal Law Review”
2016, 10. 53, S. 67-115; E.J. Ballan, Protecting Whistleblowing (and Not Just Whistleblowers),
»Michigan Law Review” 2017, no. 116, issue 3, s. 475-500.

75 http://orka.sejm.gov.pl/Druki8ka.nsf/Projekty/8-020-1211-2019/$file/8-020-1211-
-2019.pdf [dostep: 9.05.2019].

7S Standardy rekomendowane dla systemu zarzgdzania zgodnoscig w zakresie przeciw-
dziatania korupcji oraz systemu ochrony sygnalistow w spétkach notowanych na rynkach orga-
nizowanych przez Gielde Papieréw Wartosciowych w Warszawie S.A., Warszawa 2018, Szerzej
na ten temat: https://www.gpw.pl/pub/GPW/files/PDF/Standardy.pdf [dostep: 1.04.2019].
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nadal pozostaje w sferze dyskusji, a przewidziana w nim ochrona sygnalistow
ulegata zmianie w ramach procesu konsultacji i uzgadniania. Autorzy wzieli
pod uwage w sposob szczegolny obiekcje sformutowane przez Rade Legisla-
cyjna i doprecyzowali, ktére przepisy karne miatyby zastosowanie analogiczne
w przypadku sygnalistow, a ponadto wprowadzili procedure odwotania od
postanowienia prokuratora o odmowie przyznania lub o przyznaniu statusu
sygnalisty. Przewidziany w art. 61-66 ustawy model zaklada, ze pracownik lub
zatrudniony na innych zasadach bedzie mogt zgtosi¢ mozliwos¢ popetnienia
przestepstwa organom wymiaru sprawiedliwosci, a nastepnie o objeciu go
programem sygnalisty bedzie decydowal prokurator jako podmiot chronigcy
sygnaliste i wspolpracujacy z nim. Przykladowo zwolnienie lub zastosowanie
srodkéw odwetowych bez zgody prokuratora narazi pracodawce na zwigk-
szong odpowiedzialno$¢ odszkodowawcza wzgledem sygnalisty. Pewng wada
tej propozycji jest jednak przerzucenie kwestii ochrony sygnalistéw na pro-
kuratoréw oraz upodobnienie procedury informowania o mozliwych naru-
szeniach do znanego w prawie zgloszenia popelnienia przestepstwa. Duzo
wreszcie zalezy od przyznania sygnaliscie ochrony przez prokuratora, a o tym
powinno decydowac si¢ w oparciu o specjalistyczng wiedze, ktéra pozwoli
albo doceni¢ przedstawione informacje, albo rozpozna¢ w nich nieuzasad-
niong probe szykanowania pracodawcy.

Dotychczas w praktyce polskiej mozna wskaza¢ co najmniej dwa przyktady
programéw informowania zewnetrznego. Pierwszy to zdawkowy program
UOKiKu, wykorzystywany do zbierania informacji o dziataniach kartelowych,
ktory zostanie oceniony w szerszym kontekscie, lecz juz nalezy zaznaczy¢, ze
nie wiaze si¢ z zadng ochrong sygnalisty, poza zapewnieniem pewnej dozy
anonimowosci. Drugi to nowszy program wprowadzony przez Ministerstwo
Inwestycji i Rozwoju w ramach Programu Operacyjnego Infrastruktura i Sro-
dowisko na lata 2014-2020. Pozwala on zgtasza¢ naduzycia w korzystaniu
ze $rodkéw unijnych bezposrednio do POIS lub na adres e-mail: naduzycia.
POIS@miir.gov.pl albo przez specjalny formularz. Co ciekawe, obowigzek
informowania o takiej mozliwosci wpisany jest do umow zawieranych z bene-
ficjentami programu. Zobowiazuja si¢ oni do ochrony sygnalistow, a takze
niestosowania wobec nich §rodkéw odwetowych. Punkt cigzkosci w przy-
padku programu POIS dalej umiejscowiony jest na ochronie anonimowosci,
jednakze ewentualna odpowiedzialno$¢ umowna beneficjentéw stanowi juz
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pewne narzedzie prawne, ktore moze wplyna¢ wymiernie na zachowanie
pracodawcow. Z punktu widzenia unijnego coraz istotniejsza jest wlasnie
ochrona sygnalisty. Od pewnego czasu trwajg prace na uchwaleniem dyrek-
tywy wprowadzajacej obowigzek pewnego minimalnego standardu ochrony
sygnalistow w calej Unii Europejskiej. Przedstawiona propozycja dyrektywy
Parlamentu Europejskiego i Rady w sprawie ochrony oséb zglaszajacych przy-
padki naruszenia prawa Unii z 23.04.2018 r. w istocie przyjmuje wzoér ochrony
sygnalistow oparty na modelu brytyjskim””. Jest on trzystopniowy. W pierw-
szej kolejnosci prawodawcy krajowi powinni wprowadzi¢ regulacje, ktére
nakazujg tworzenie programéw ochronnych dla sygnalistow wewnatrz
pracy. W drugiej kolejnosci sygnali$ci powinni mie¢ mozliwos¢ zgloszenia
naruszenia do organéw panstwowych, jesli procedury wewnetrzne sa nieefek-
tywne badz ich nie ma. Wreszcie, gdy organy publiczne nie podejma dziatan
w sprawie zgloszonych informacji, sygnalista powinien mie¢ prawo w okre-
$lonych okoliczno$ciach na powiadomienie mediéw i opinii publicznej”®.
Bardzo czesto, takze w USA, najstynniejsze postaci sygnalistow to wtasnie
»superbohaterowie”, ktorzy cho¢ piastowali wysokie stanowiska w firmach,
postanowili chroni¢ spoleczenstwo przed niebezpieczenstwem, ujawniajac
nieprawidtowosci za posrednictwem mediow’®. W zwigzku z tym warto, aby
polski prawodawca zapoznal si¢ z rozwigzaniami dotyczacymi zewnetrznych
programo6w ochrony sygnalistow, ktére dziatajg juz od dtuzszego czasu. Dzigki
temu mozliwe stanie si¢ wyciggniecie wnioskéw z dobrych i nieudanych
pomysiéow na uksztaltowanie pozycji sygnalisty, tak aby nie byl w oczach
spoleczenstwa donosicielem, a sam nie wykorzystywal ochrony w celu nie-
uczciwej walki z bylym pracodawcy. Co wiecej, warto tez wzig¢ pod uwage
rozwigzania, ktore nie s3 wprost przewidziane nawet w proponowanych
regulacjach unijnych. Wszak obok srodkéw chronigcych przed odwetem, na
czym wydaja skupiac si¢ aktualne europejskie rozwigzania, nalezy zapyta¢

77 'Wniosek Dyrektywa Parlamentu Europejskiego i Rady w sprawie ochrony o0séb zglasza-

jacych przypadki naruszenia prawa Unii z 23.04.2018 . COM(2018) 218 final 2018/0106(COD),
https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A52018PCo0218 [do-
step: 1.04.2019].

78 Art. 41inn;art. 61inn.;art. 13 Dyrektywy.

7 A. Epstein, The NCAA and Whistleblowers. 30-40 Years of Wrongdoing and College
Sport and Possible Solutions, ,Southern Law Journal” 2018, no. 28, s. 67.
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o zachete do wzigcia udzialu w programie sygnalisty, a zatem nalezy zastano-
wic sie nad kwestia nagradzania tych, ktorzy czuja si¢ w obowiazku zapobiec
przestepnym dziataniom i narazi¢ na wszelka forme dyskryminacji.

Zagadnienie ochrony sygnalistow jest analizowane szeroko w doktrynie
amerykanskiej juz od 30 lat, jednakze tematyka stala si¢ niezwykle nosna po
uchwaleniu w 2010 r. ustawy Dodd-Frank Wall Street Reform and Customer
Protection Act. Jej celem byto wprowadzenie nowych srodkéw ochrony rynku
finansowego, aby zapobiec kryzysom podobnym do tego, ktéry mial miejsce
w 2008 1. Jednym z wielu rozwigzan byto ustanowienie programu nagrod
(bounty program) dla sygnalistow informujacych o naruszeniach w organiza-
cjach finansowych®’. Podmiotem odpowiedzialnym za ten program s3 agencje
rzadowe — Komisja Papieréw Wartos$ciowych i Gietd (SEC) oraz Komisja
Rynku Towaréw Gietdowych i Kontraktow Futures (CTFC). Rewolucjg stata
sie mozliwo$¢ udzielania nagrdéd sygnalistom, dzieki pomocy ktérych udato
sie natozy¢ kary na podmioty famigce w tym zakresie prawo. Program ten
skupit uwage medidéw dzigki corocznym raportom, w ktérych szczegdlnie
agencja SEC informuje Kongres o osiagnietych sukcesach. W ostatnim rapor-
cie z roku 2018 Komisja podala, ze od poczatku istnienia Programu (czyli od
sierpnia 2011 r.), otrzymala ponad 28 0oo zgloszen od sygnalistow, a w roku
2018 bylo ich 5 200. Od poczatku istnienia Programu Komisja wyplacita tytu-
tem nagréd ponad $326 0ooo 0oo dla 59 sygnalistow. W marcu 2018 r. Komisja
wyplacila $50 000 0oo wspdlnej nagrody dla dwoch oséb, co stanowi najwiek-
sza wyplacong nagrode; a takze $33 0oo ooo dla innej osoby. Natomiast, we
wrze$niu 2018 r. Komisja przyznala nagrody w wysokosci: $39 0oo ooo dla
jednego sygnalisty i $15 000 ooo dla drugiego sygnalisty®'.

Niemniej pomyst na to, aby nagradza¢ sygnalistow-informatoréw nie
jest nowy na gruncie amerykanskim. Wczesniej podobny program zostal
ustanowiony w 2006 r. przez Kongres dla urz¢du skarbowego i wprowadzony
do Kodeksu podatkowego — Internal Revenue Code § 7623(b). Wzorcowe
rozwigzanie w kwestii nagréd zawiera natomiast najstarszy akt prawny regu-
lujacy zagadnienie sygnalistow, tj. False Claims Act z 1863 r., nazywany tez

8 M.H. Baer, op. cit., s. 2218.
81 2018 Annual Report to Congress. Whistleblower Program, U.S. Securities and Exchange
Commission 2018, s. 9.
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»prawem Lincolna” - Lincoln Law. W prawie amerykanskim ochrona oséb,
ktdre informuja o naruszeniach dokonywanych wewnatrz organizacji czy to
prywatnej, czy to publicznej, regulowana jest na kilka sposobéw na poziomie
federalnym®*. Dodatkowo na poziomie stanowym istniejg wlasne regulacje
dotyczace sygnalizowania (whistleblowing) i ochrony sygnalistow (whistle-
blowers)®*. Programy sygnalistow ustanawiane s3 w ramach wewnetrznych
regulacji agencji federalnych odpowiedzialnych za rynek finansowy. Najwaz-
niejszy z tych programoéw realizowany jest przez federalng Komisje Papieréw
Wartosciowych i Gield Stanéw Zjednoczonych — Program Sygnalistow Komisji
Papieréw Wartosciowych i Gietld Stanow Zjednoczonych. Ponadto, istnieja
programy nagradzajace sygnalistow w Urzedzie Skarbowym (Internal Reve-
nue Service) oraz w Komisji Rynku Kontraktéw Futures. Niezaleznie od tego
zastosowanie moze znalez¢ takze skarga qui tam na podstawie False Claims
Act, ktora pozwala osobie prywatnej na wniesienie skargi w imieniu panstwa.

Na rynku finansowym znacznie trudniej mozna korzystac z instrumentu
wspolpracy z organami $cigania, jaki oferuje prawo karne. Zazwyczaj jest ona
realna i skuteczna, gdy osobie wspotpracujacej grozi w sposdb nieunikniony
skazanie za przestepstwo. Wowczas oferta ztagodzenia kary albo odstgpienia
od jej wymierzenia staje si¢ mocng karta przetargowy i ulatwia pozyskanie
cennych informacji o powaznych naduzyciach finansowych danej organiza-
cji. Jednakze uruchomienie procedury wspotpracy wymaga zebrania uprzed-
nio dowodow, ktdre obciazajg potencjalnego wspdtpracujacego. W prawie
amerykanskim udowodnienie przestepstwa na rynku finansowym jest za$ bar-
dzo trudne, poniewaz wymaga wykazania mens rea, a zatem odpowiedniego
stanu $wiadomosci sprawcy, co do przestepnosci popelnianego czynu. Gdy
podejrzany zastania si¢ niepamiecia albo jest przekonany, ze podejmowat
dzialania biznesowe, bardzo trudno jest odrézni¢ zachowania przestepne od
tych ,tylko” ryzykownych, a zatem niemozliwe staje si¢ skazanie, a w kon-
sekwencji atrakcyjna oferta wspotpracy z organami $cigania — cooperation
agreement. W wielu przypadkach milczenie jest najczestszym srodkiem

8 A.Ronickher, Cybersecurity Whistleblower Protections. An Overview of the Protections

and Rewards Available to Cybersecurity Whistleblowers under Federal and State Law, Washing-
ton 2017.

8 F Hertel, Qui Tam For Tax? Lessons from the States, ,Columbia Law Review” 2013,
no. 113, s. 1897-1938.
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obrony ,,bialych kotnierzykéw”. Stad pojawit si¢ pomyst, aby do wspétpracy
zacheci¢ nagrodami pienieznymi®*.

Programy nagréd dla sygnalistéw nie sg kluczowym rozwigzaniem, lecz
raczej sposobem na domknigcie polityki zapobiegania przestepstwom finan-
sowym. Obok prawa karnego, obok dziatan operacyjnych, coraz bardziej
popularne staje si¢ zachecanie oséb znajdujacych si¢ w srodku organizacji
do dzielenia si¢ informacja bezposrednio z organami kontrolnymi pan-
stwa. Podobne rozwigzania znajduja zastosowanie w przypadku regulacji
antymonopolistycznych, a w szczegolnosci stuzacych przeciwdziataniu karte-
lom. W tym obszarze program nagrod dla sygnalistow jest komplementarnym
uzupelnieniem programu leniency - lagodzenia kar dla bioracych udziat
w kartelu. W Polsce UOKIK przewiduje w swoim programie, ze przedsie-
biorca, ktéry uczestniczy w kartelu, jesli zglosi zawarcie takiego porozu-
mienia i przedstawi odpowiednie dowody, moze ubiegac¢ si¢ o redukcje kar,
a nawet catkowite zwolnienie. Analogicznie jak w innych krajach, catkowite
zwolnienie dotyczy przedsigbiorcy, ktéry zglosit sie jako pierwszy®. Jesli
podobne zgloszenia zostaly dokonane przez kolejnych przedsiebiorcow z tego
kartelu, przystuguja im odpowiednie redukcje kar — zmniejszajace sie wraz
z kolejnoscig zgtoszen (najnizsza jest obnizka do 20% kary)®°. Jak wskazuje
sie w polskiej doktrynie, ewentualny program sygnalistow z opcja nagrody
bytby dobrym domknigciem systemu antymonopolowego. Pozwalalby na
zachecanie do ujawniania takich karteli nie tylko przez przedsigbiorcow (tylko
oni moga korzystac z leniency), lecz takze ich pracownikéw czy bytych pra-
cownikow. Nagroda dla osoby fizycznej jest czasami bardziej zachecajaca niz
zwolnienie z kary lub jej redukcja dla przedsiebiorcy, jesli kartel jest trudno
wykrywalny i przynosi duze profity. Ponadto, dzialalnos¢ karteli stataby si¢
bardziej ryzykowna, gdyz wymagataby wigkszych srodkéw ostroznosci ze
strony przedsiebiorcéw w stosunku do wlasnych pracownikéw®”. Rozwigza-
nia w postaci nagréd dla sygnalistow w przypadku karteli sg juz stosowane
nie tylko w USA, lecz takze w Europie: w Wielkiej Brytanii, na Wegrzech
i na Stowacji. Szczegdtowa analize poréwnawcza tych regulacji przedstawit

8¢ M.H. Baer, op. cit., s. 2246, 2271.

8 Ibidem, s. 2273.

% http://konkurencja.uokik.gov.pl/program-lagodzenia-kar/ [dostep: 9.05.2019].
87 ]. Polanski, Programy nagradzania..., s. 27-28.
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J. Polanski®®. Uznal on mozliwo$¢ wprowadzenia nagréd dla sygnalistow
karteli za ciekawe i nowe rozwiazanie na rynku regulacji antymonopolo-
wych. Wszak UOKiK ma program sygnalistow, lecz bez gratyfikacji pieniez-
nych, i jedynie z ogélnym komunikatem, ze podejmie dziatania majace na celu
ochrong 0s6b dzialajgcych jako sygnalisci®®. Bez watpienia jednak program
nagrod dla sygnalistow to tylko jeden z elementow szerszej polityki przeciw-
dzialania przestepczosci. Na przyktadzie ochrony konkurencji wida¢, ze moze
on przyczynia¢ si¢ do zwigkszenia efektywnosci pozostatych stosowanych
juz rozwigzan zapobiegajacych przestepstwom, jak réwniez stworzy¢ nowe
mozliwosci walki z naduzyciami finansowymi. Ostrze tego typu programéow
skierowane jest na uzyskanie wysokiej jako$ci dowoddw na temat przestepstw
na duza skale. Zrozumiale jest, Ze najczesciej adresatem takiej oferty sa pra-
cownicy albo byli pracownicy organizacji, ktére dopuszczajg sie naruszen®.
Stad zrozumiata jest potrzeba ochrony sygnalistow przed dzialaniami odwe-
towymi oraz forma gratyfikacji, ktéra czgsto ma pokry¢ szkody wynikajace
z dyskryminacji, ktorej nie da si¢ fatwo udowodni¢ przed sadem, tj. tej na
poziomie spolecznym, psychicznym czy rodzinnym®'. Polski prawodawca
zaréwno w projekcie ustawy o odpowiedzialnosci podmiotéw zbiorowych,
jak i w projekcie ustawy o jawnosci zycia publicznego nie zdecydowat si¢
na wprowadzenie programu nagrod dla sygnalistow, ograniczajac si¢ do
zapewnienia réznych narzedzi ochrony przed dzialaniami odwetowymi®?.
Dos$wiadczenie amerykanskie oraz innych porzadkéw prawnych moze zostaé
zatem wykorzystane w celu przedstawienia modeli stosowanych programow,
a takze w celu rozeznania zalet i wad oraz szans i ograniczen tego rozwia-
zania. Moze by¢ to dobry punkt wyjscia lub odniesienia dla ewentualnych
projektow majacych na celu wprowadzenie podobnych programéw w Polsce.

W pierwszej kolejnosci przedstawione zostang sposoby uksztalto-
wania programu nagrdd dla sygnalistow, ktére stosowane s3 w prawie

88

Ibidem, s. 17-23.

http://konkurencja.uokik.gov.pl/ochrona-sygnalistow/ [dostep: 9.05.2019].

M.H. Baer, op. cit., s. 2227, 2280.

Ibidem, s. 2226.
https://legislacja.rcl.gov.pl/docs//2/12304351/12465401/12465402/dokument313363.pdf
[dostep: 9.05.2019].
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amerykanskim. W tym celu zostang przeanalizowane czynniki, od ktorych
zalezy forma programu, tj.

1) przedmiot zgloszenia,

2) wysoko$¢ nagrody,

3) podmiot zglaszajacy,

4) sposob wspdlpracy z sygnalistg”’.

W drugiej kolejnosci wskazane zostang zalety i wady stosowanych rozwia-
zan na gruncie prawa amerykanskiego, a takze szanse i ograniczenia, jakie
pojawiajg sie wraz ze stosowaniem programow nagradzania sygnalistow.

2.5. Struktura programu nagrod dla sygnalistow

ad 1) Przedmiot zgloszenia
False Claims Act — skarga qui tam

Najstarszy, a tym samym najbardziej tradycyjny $rodek prawny, to mozli-
wos¢ wniesienia skargi qui tam przez osobe prywatng za dzialanie na szkode
rzadu. Zostala ona wprowadzona przez prawodawce na mocy False Claims
Act jeszcze w 1863 r., aby zapobiega¢ oszustwom przy dostawach dla rzadu
amerykanskiego w czasie wojny domowej’*. Osoba prywatna wnosi skarge
w imieniu rzagdu federalnego, ale dopiero z czasem okaze sig, czy rzad podej-
mie ja i stanie si¢ gtéwnym powodem w sprawie. Nawet jesli tego nie zrobi,
to osoba prywatna moze kontynuowac proces samodzielnie. Zgodnie z aktu-
alnym brzemieniem FCA skarga musi dotyczy¢ oszukiwania panstwa w celu
uzyskania nienaleznej zaplaty czy decyzji, przedstawiania falszywych doku-
mentéw, co powoduje szkode panstwa, niewlasciwego strzezenia, dostarczania
lub certyfikowania odbioru rzagdowych pienigdzy lub wtasnosci; obracania
wlasnoscig publiczng z nieuprawnionymi urzednikami czy pomniejszania
lub zwalniania ze zobowigzan na rzecz rzadu, a takze konspirowania w celu
popelnienia wszystkich tych aktéw®®. Zatem akt ten chroni przed defrau-
dacja rzadowych programéw. Przedmiot jest zatem dos$¢ szeroki, ale nie

> Por. ]. Polanski, Programy nagradzania..., s. 25-30.

°*  A. Epstein, The NCAA and Whistleblowers..., s. 65.
% FCA § 3729 (a)(1).
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jest sprofilowany bezposrednio na dzialalnos¢ instytucji finansowych, cho¢
dotyczy ich w zakresie, w jakim chodzi o korzystanie ze srodkéow rzado-
wych. Proces toczony jest przed sadem cywilnym, a zatem konczy si¢ zasg-
dzeniem odszkodowania.

Internal Revenue Code § 7623

Wprowadzony w 2006 r. program dotyczy mozliwoéci wyplacenia nagréd
dla sygnalistow, jesli pomogli oni w wykryciu zalegtosci podatkowych lub
wykryciu i doprowadzaniu do osgdzenia i ukarania oséb winnych famania
przepiséw podatkowych lub z nimi wspotdziatajgcych®. Przedmiot tego
programu ograniczony jest zatem do kwestii wywiazywania si¢ z obowigzkow
podatkowych, co dla instytucji finansowych, a takze dla przestepstw finan-
sowych popetnianych przez przedsigbiorstwa ma duze znaczenie. Ponadto,
mozliwos¢ skorzystania z pomocy sygnalisty ograniczona jest do spraw, ktd-
rych warto$¢ przekracza $2 000 000”’. Natomiast w przypadku sprawy prze-
ciwko osobie fizycznej mozna korzysta¢ z tego programu, jesli jej catkowity
dochéd przekracza $200 ooo w jakimkolwiek roku podatkowym, ktérego
dotyczy oskarzenie®®. Zatem juz na przykltadzie tego programu jasne jest, ze
IRS interesuje si¢ wspotpracy z sygnalistami w sprawach powaznych naruszen
podatkowych, z ktérych wplywy do budzetu beda wysokie, a tym samym
i nagroda dla sygnalisty wigksza. Proba zmniejszenia wartosci spraw do
$20 000 nie zyskala poparcia w Kongresie. Limit dochodu 0séb fizycznych
jest mniej zrozumialy, gdyz przy zaleglosciach powyzej $2 000 0oo dochod
roczny zazwyczaj jest raczej wyzszy niz $200 ooo. Niemniej, suma ta wskazuje,
ze chodzi o ograniczenie zgloszen do oséb lepiej zarabiajacych. Co warte
podkreslenia, w ramach programu moglyby nie zostac zaliczone np. sprawy
dotyczace podatku spadkowego, gdy wartos¢ otrzymanego przysporzenia
przekracza limit ustawowy, a dochody roczne beneficjenta s3 mniejsze od
wymaganych ustawg””.

° IRC§ 7623 (a)(1)(2).

7 IRC§ 7623(b)(5)(B).

% IRC§ 7623(b)(5)(A).

% E.A. Morse, Whistleblowers and Tax Enforcement. Using Inside Information to Close
the Tax Gap, ,Akron Tax Journal” 2009, vol. 24, s. 18.



2.5. Struktura programu nagrdd dla sygnalistow

Dodd-Frank Wall Street Reform and Customer Protection Act, sec. 922
Ustawa z 2010 r. wprowadzita dodatkowe $rodki ochrony sygnalistow
informujacych o przestepstwach na rynku finansowym, a przede wszystkim
ustanowita program nagrdéd dla sygnalistow w ramach Komisji Papieréw
Wartosciowych i Gield. Zgodnie z ustawa przedmiotem zgloszenia majg by¢
naruszenia tej ustawy przekazywane Komisji zgodnie z regutami przez nia
ustalonymi. W Security Exchange Act of 1934 sec. 21F zostalo uregulowane
w definicji whistleblower, ze w kregu zainteresowan Komisji s mozliwe naru-
szenia federalnego prawa papieréw wartosciowych. W ostatecznych regutach
wydanych przez SEC w Section 21F of the Securities Exchange Act of 1934
w § 240.21F-2'%° zostalo wskazane, ze przedmiotem zgloszenia mogg by¢ juz
dokonane naruszenia prawa papieréw wartosciowych (w tym wszelkie zasady
i regulacje); naruszenia, ktére aktualnie s3 dokonywane; albo naruszenia,
ktdre sa planowane i moga nastapic. Zatem zakres przedmiotowy programu
sygnalistow SEC jest bardzo szeroki i obejmuje wszelkie naruszenia federal-
nego prawa papieréw warto$ciowych - federal securities laws. Komisja na
swojej stronie internetowej podaje przykltadowe naruszenia, ktore sg w kregu
zainteresowania:
. Schemat Ponziego i inne schematy piramid finansowych lub HYIP
programy inwestycyjne o wysokiej stopie zwrotu, gtéwnie stosowane
w internecie,
. Kradziez lub sprzeniewierzenie funduszy lub papieréw wartosciowych,
. Manipulacja ceng lub wolumenem papieréw wartosciowych,
. Wykorzystywanie informacji poufnych,
. Nieuczciwe lub niezarejestrowane oferty papieréw wartosciowych,
. Falszywe lub wprowadzajace w blad oswiadczenia dotyczace firmy
(w tym nieprawdziwe lub wprowadzajace Komisje w btad raporty lub
o$wiadczenia finansowe),
. Naduzywanie krotkiej sprzedazy bez pokrycia,
. Korupcja lub niewtasciwe platnosci dla zagranicznych urzednikow,
. Nieuczciwe dzialania zwigzane z transakcjami na papierach warto-
$ciowych lub publicznymi planami emerytalnymi,

https://www.sec.gov/about/offices/owb/reg-21f.pdf [dostep: 9.05.2019].
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. Inne oszukancze dzialania z udzialem papieréw warto$ciowych'®'.

Program SEC jest zatem najbardziej sprofilowany na naruszenia na rynku
finansowym. Podobnie jak w przypadku regulacji IRS istnieje takze ogra-
niczenie dotyczace wartosci sprawy. W przypadku programu SEC warto$¢
kar, ktére moga zosta¢ natozone na naruszajacego prawo, musi przekraczaé
$1 000 000'°*. Prawodawca jest zatem zainteresowany duzymi naruszeniami
prawa, ktore w sposdb istotny moga wplyna¢ na stabilno$¢ rynku finan-
sowego. W $wietle przytoczonych juz danych o wysokosci wyptacanych
nagrod, przyjete przez Komisje sprawy sa warte zazwyczaj znacznie wigcej
niz ustawowy limit, skoro np. zagraniczny sygnalista w ostatnim pozytywnie

rozpoznanym wniosku przez SEC uzyskat ok. $ 4 000 000 samej nagrody'®’.

Dodd-Frank Wall Street Reform and Customer Protection Act, sec. 748

Ustawa z 2010 r. wprowadzita blizniacza regulacje dla sygnalistow w przy-
padku rynku towaréw gietdowych - Commodity Exchange. Szczegdtowa regu-
lacja zostata zawarta w Commodity Exchange Act sec. 23. Zgodnie z regutami
programu (§ 165.1) ustalonymi przez agencje federalng — Komisje Rynku
Kontraktow Futures i Opcji przedmiotem zgloszen sa naruszenia ustawy
Commodity Exchange Act. Podobnie jak w przypadku rynku papieréw war-
tosciowych wartos¢ kar, ktére moga zosta¢ nalozone na podmiot naruszajacy,
musi przekroczy¢ $1 000 000'*%.

Podsumowujac, w prawie amerykanskim stosowane s rézne programy
sygnalistow, ktore dotycza odmiennych przedmiotowo spraw. Zdecydowanie
najogolniejszy przedmiot ma skarga qui tam, ktora dotyczy sprzeniewierzenia
funduszy rzadowych. Charakterystyczna rola zostala przypisana sygnalistom
w ramach prawa podatkowego, gdzie celem programu jest pozyskiwanie
informacji o naruszeniu obowigzkéw podatkowych. Wreszcie regulacje naj-
bardziej zwigzane z rynkiem finansowym za swoj gtéwny przedmiot wziety
przestepstwa dotyczace rynku papieréw wartos$ciowych oraz rynku towaréw

101

https://www.sec.gov/whistleblower/frequently-asked-questions#faq-1 [dostep:
9.05.2019]; 2018 Annual Report..., s. 17, https://www.sec.gov/files/sec-2018-annual-report-
whistleblower-program.pdf [dostep: 9.05.2019].

102 GSec. 21F(a)(1).

193 https://www.sec.gov/news/press-release/2018-209 [dostep: 9.05.2019].

%% Section 23 of the Commodity Exchange Act (7 U.S.C. § 26)(a)(1).
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gieldowych, szczegdlnie kontraktéw futures i opcji. Warte zaznaczenia, ze
najnowsze programy wprowadzaja okreslong minimalng wartos$¢ sprawy,
w ktorej program sygnalistow moze zosta¢ wykorzystany i zazwyczaj jest ona
duza, tj. od min. $1 0oo 0oo lub od min. $2 000 00o. Z jednej strony, jest to
podyktowane efektywnoscig programow, aby liczba rozpatrywanych spraw
nie przekroczyta mozliwosci skutecznego dziatania odpowiedzialnych orga-
néw. Z drugiej strony, wprowadzenie takiego wymogu w znaczacy sposob
wplywa na wysokos¢ uzyskiwanych przez sygnalistéw nagrod.

ad 2) Wysoko$¢ nagrody
False Claims Act — skarga qui tam

W pierwszej wersji ustawy z 1863 r. (FCA § 3729 sec. 6) sygnalista
uprawniony byt do 50% sumy, ktéra rzadowi udalo si¢ odzyskac (forfeitures)
w wyniku rozpoczetego przez sygnaliste procesu, oraz do 50% sumy odszko-
dowania (damages), ktdra zostata zasagdzona. W 1986 r. wprowadzony zostat
nowy model ustalania wysokosci nagrody, ktory wplynal nast¢pnie na ksztatt
regulacji Kodeksu podatkowego IRC oraz programéw nagréd wprowadzo-
nych przez Dodd Frank Act. Od 1986 r. wysokos¢ nagrody zalezy w pierwszej
kolejnosci od tego, czy rzad podjat sprawe rozpoczety przez sygnaliste, czy
tez nie zdecydowat si¢ na dotaczenie do niej, pozostawiajac jej losy w rekach
osoby fizycznej. Jesli rzad przejal sprawe, to sygnalista dostaje od 15% do 25%
wysokosci zasadzonego i wyegzekwowanego wyroku lub wysokosci zawartej
ugody. Sad wskazuje odpowiedni udziat sygnalisty w zaleznosci od tego, jak
bardzo skarzacy przyczynil si¢ do sukcesu wyroku - FCA § 3729 (d)(1). Jed-
nakze, jesli informacje wskazane jako podstawa skargi byly znane sygnaliscie
zinnych zrodel: procesow, akt procesowych, raportéw, etc., a nie dostarczyt on
oryginalnie wlasnej informacji, wowczas sad ustala wlasciwg kwote nagrody,
ale nie wiecej niz 10% wysokosci wyroku. W tym przypadku zatem o stopniu
przyczynienia si¢ do sukcesu moze decydowac réwniez stopien oryginalnosci
materialow dowodowych dostarczonych przez sygnaliste.

Natomiast, jesli rzad nie podjal sprawy, to skarzacy moze liczy¢ na wigksza
nagrode, tj. od 25% do 30% wysokosci wyroku lub ugody - FCA § 3729(d)(2).
W kazdym przypadku koszty procesowe i reprezentacji prawnej zwraca
pozwany, a panstwo nie jest w zaden sposob zobowigzane wobec sygnalisty.
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Internal Revenue Code § 7623

Osoba, ktéra powiadomita o naduzyciach podatkowych, moze uzyska¢
nagrode wynoszaca od 15% do 30% wplywow, jakie z tego postepowania uzy-
skal IRS'?°. Wielkos¢ udziatu zalezy od stopnia rzeczywistego przyczynienia
sie do sukcesu podjetego w zwigzku z informacja postgpowania oraz skutecz-
nosci egzekucji natozonych kar. Wysoko$¢ nagrody zmniejsza sie, gdy sygna-
lista opieral si¢ na informacjach dostgpnych publicznie albo sam zaplanowat
lub zainicjowal dzialania, ktére doprowadzily do naruszenia prawa podat-
kowego. Zatem nagroda w istocie nie jest wyplacana z budzetu IRS, tylko
pokrywana jest z egzekwowanych kar nalozonych na oskarzonego. Wyplata
nastepuje po zakonczeniu catego postepowania, po uprzednim przedstawie-
niu ustalenia przez IRS wysokosci nagrody. Sygnaliscie przystuguje w tym
zakresie odwolanie do sadu podatkowego (US Tax Court).

Dodd-Frank Wall Street Reform and Customer Protection Act, sec. 922, sec. 748

Wysokos¢ nagrody regulowana jest przez § 240.21F-5. Co do zasady wyso-
kos¢ jest ustalana swobodnie przez Komisje. Decyduje ona kazdorazowo
o tym, jaki procent kary bedzie wyznaczal wysokos¢ nagrody. Nie moze by¢
ona jednak nizsza niz 10% i wyzsza niz 30% kary, ktérg Komisja lub inne
podmioty moga wyegzekwowac od podmiotu naruszajgcego prawo. W przy-
padku, gdy wiecej niz jeden sygnalista jest uprawniony do nagrody, Komisja
wyznaczy indywidualnie kazdemu wysokos$¢ nagrody. Niemniej, taczna wyso-
kos¢ wyptaconych nagréd wszystkim sygnalistym tez nie moze wykracza¢
poza wskazany zakres (10-30%).

W § 240.21F-6 wskazane sa kryteria, ktére moga wplywaé na ustalang
wysokos¢ nagrody. Wysokos¢ nagrody moze zwigksza¢ znaczenie przeka-
zanej informacji:

stopien wiarygodnosci, kompletnosci i wplyw na egzekucje kary
i wysokos¢ srodkow, ktore udato sie¢ Komisji zabezpieczy¢;

stopien, w jakim informacja przyczynila si¢ do pozytywnego rozpa-
trzenia roszczen wniesionych do Komisji.

Ponadto, istotna jest pomoc ze strony sygnalisty: w jakim stopniu
wspolpracowal z Komisja, czy byl gotowy do przedstawiania wyjasnien,

195 JRC § 7623(b)(1).



2.5. Struktura programu nagrdd dla sygnalistow

do odzyskiwania srodkéw finansowych, ktdre jeszcze nie zostaly stracone
w wyniku przestepnych dzialan, a takze bierze si¢ pod uwage wszystkie
wyjatkowe niedogodnosci, ktore spotkaly sygnaliste w wyniku pomagania
Komisji w likwidacji naruszenia prawa.

Wreszcie, liczy si¢ interes organdw $cigania, tj. w jakim stopniu przyznana
nagroda moze przyczynic¢ si¢ do lepszego wykrywania przestepstw, do egze-
kwowania prawa, do pozyskiwania wysokiej jakosci informacji, a tym samym
moze pomoc w realizowaniu priorytetéw Komisji, a takze w jakim stopniu
wykryte naruszenie zagrazalo inwestorom.

Prawodawca podkresla, ze wysokos¢ nagrody jest wigksza, jesli sygna-
lista korzystal z wewnetrznego programu compliance podmiotu oskarzo-
nego. Zatem Komisja bada, czy sygnalista zglosil naruszenie do wlasciwej
wewnetrznej komoérki podmiotu wezesniej lub w tym samym czasie, co
Komisji; czy pomagat i wspdétpracowal w wewnetrznych procedurach lub
dochodzeniach, ktdére dotyczyty zglaszanych naruszen.

Regulacja SEC wskazuje takze czynniki, ktére moga spowodowac zmniej-
szenie wysoko$ci nagrody. Wsrdd nich jest stopien zawinienia sygnalisty: jego
rola w zgloszonych naruszeniach. Bierze si¢ pod uwage wiedze, doswiadczenie,
stan przeszkolenia i stanowisko sygnalisty w czasie wystepowania naruszen
prawa. Istotne jest, czy dzialat ze $wiadomoscig popelniania naruszenia, czy
zgadzal sie na te naruszenia, zaréwno ogolnie, jak i w przypadku konkretnych
0sob. Ponadto, Komisja ustala, czy zyskal finansowo na dokonanych narusze-
niach; czy jest recydywista; a takze, jaki jest stopien spotecznej szkodliwosci
popelnionego przez sygnaliste przestepstwa.

Kolejny czynnik, ktéry moze wplyna¢ na zmniejszenie wysokosci nagrody,
to nieuzasadnione opo6znienie w zgloszeniu informacji. Wreszcie w pro-
gramie SEC dba si¢ o to, aby program federalny nie wplynal negatywnie
na przestrzeganie wewnetrznych procedur stosowanych w przedsiebior-
stwach, ktére maja stuzy¢ przeciwdziataniu przestepczosci'®. Stad negatyw-
nie na wysoko$¢ nagrody moze wplyna¢ jakakolwiek ingerencja sygnalisty
w wewnetrzny program compliance lub system kontroli wewnetrznej: czy
ingerowal w wewnetrzne procedury, aby op6znic lub uniemozliwi¢ wykrycie
naruszen; czy falszowal, ktamat lub tuszowat informacje, dostarczat fatszywe

196 M.H. Baer, Reconceptualizing..., s. 2232.

n



72

Rozdziat 2  Rozwigzania organizacyjne utatwiajace zachowanie kontroli...

pisemne o$§wiadczenia, dokumenty, co nie pozwalato na wykrycie i usuniecie
naruszen przez wewnetrzne organy podmiotu.

W programach sygnalistéow SEC i CFTC wskazane zostaly szczegétowo
przestanki, jakie muszg spetni¢ dostarczone informacje, aby uzyskanie
nagrody stalo si¢ bardziej prawdopodobne. Przede wszystkim Komisja uznaje,
ze sygnalista ,,dobrowolnie” przekazal informacje, jesli stalo si¢ to, zanim
skierowano do tej osoby albo do jej pelnomocnika zadanie, pytanie czy prosbe
o informacje¢ zwigzang z przedmiotem zgloszenia. Ponadto, zgloszenie takiej
informacji nie moze wynika¢ z uprzednio istniejagcego prawnego obowigzku
zgloszenia (np. w ramach audytu czy zespolu ds. compliance) albo innego
obowiazku umownego, np. w stosunku do komisji SEC czy CFTC.

Za ,oryginalng” uznaje si¢ informacje, ktéra wynika z wlasnej, niezaleznej
wiedzy lub jest wynikiem wtasnej analizy. Nie powinna by¢ oparta tylko na
powszechnie dostepnej wiedzy, lecz na wlasnych doswiadczeniach, wiado-
mosciach, obserwacjach. Prawodawca wylaczyl z tego zakresu informacje,
ktore sa objete tajemnica adwokacka lub jesli osoba pozyskala je za pomoca
srodkow lub w sposab, ktory jest sprzeczny z regulami wlasciwego federalnego
lub stanowego prawa karnego. Wreszcie istotny jest tu czynnik pierwszenstwa,
tj. ze informacja nie byta uprzednio zgtoszona Komisji przez inne osoby, chyba
ze pozniej zglaszajacy jest Zrodtem informacji uprzednio zgloszonych juz do
Komisji przez inne osoby. Podobnie jak w przypadku regulacji False Claims
Act istotne znaczenie ma to, zeby informacja nie byta oparta wylacznie na
zarzutach formulowanych w postepowaniach sadowych, administracyjnych,
raportach rzagdowych, przestuchaniach, kontrolach, dochodzeniach albo
w doniesieniach prasowych, chyba ze zglaszajacy jest pierwszym zrédiem
takich informacji.

Najistotniejsze z punktu widzenia otrzymania nagrody jest to, aby prze-
kazane informacje doprowadzily do skutecznego dziatania Komisji, czy to
przed sadem federalnym, czy administracyjnym, w ktérego rezultacie zosta-
nie natozona kara finansowa w wysokosci ponad $1 0oo ooo. Stanie sie tak
z pewnoscia, gdy przekazana informacja byla wystarczajaco szczegolowa,
wiarygodna i dostarczona na czas, aby mozliwe bylo rozpoczecie lub wzno-
wienie procedury nalozenia kary. Komisja bedzie oceniata, czy informacja
dostarczona przez sygnaliste znaczaco przyczynita sie do sukcesu juz pro-
wadzonego postepowania. Ponadto, informacja powinna zosta¢ przekazana
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w pierwszej kolejnosci albo w tym samym czasie w ramach wewnetrznego
programu sygnalistOw w miejscu pracy, albo do wewnetrznej komoérki
ds. compliance. Jesli w wyniku tego zgloszenia podmiot sam zgtosit infor-
macje¢ do Komisji; albo gdy wewnetrzna komoérka ds. compliance przekazata
Komisji wyniki kontroli rozpoczetej na podstawie zgloszenia sygnalisty, a ten
dostarczyt taka sama informacj¢ Komisji w ciagu 120 dni od zgloszenia jej
w miejscu pracy, to nadal przystuguje mu prawo do nagrody.

ad 3) Podmiot zglaszajacy

Jesli chodzi o zakres podmiotéw, ktére moga by¢ chronione jako sygna-
lisci, istnieje duza rozbieznos¢ miedzy czterema analizowanymi regula-
cjami. W przypadku False Claims Act skarge cywilng moze wnie$¢ osoba
fizyczna — FCA § 3729 (b)(1), bez jakichkolwiek dodatkowych ograni-
czen. Naturalnie nie kazdy, kto wystapi z taka skarga, bedzie automatycznie
uznany za osobe uprawniong do uzyskania nagrody. Jesli zglaszajacy zostat
skazany za naruszenia, ktdre byly przedmiotem wniesionej przez niego skargi
qui tam, jest odsuwany od sprawy i nie otrzyma zadnych nagrdd, ale poste-
powanie cywilne moze kontynuowac rzad. W przypadku, gdy skarzacy sam
kontynuowal proces i przegral, to sam pokrywa zasadzone koszty, a takze
wyplaca ewentualne odszkodowanie pozwanemu, jedli okaze sie, ze zgloszona
przez niego skarga byla frywolna, wyraznie dokuczliwa; albo wniesiona tylko
w celu szykanowania.

Analogicznie zakreslony jest status podmiotowy w regulacji podatko-
wej IRC. Uprawniona do zlozenia informacji o naruszeniach prawa podat-
kowego jest kazda osoba fizyczna. Jednakze w sytuacji, gdyby zostata skazana
w postepowaniu karnym za zaplanowanie lub zainicjowanie dzialan, ktére
s3 objete przedmiotem regulacji: doprowadzily do zalegtosci podatkowych
albo do innych naruszen prawa podatkowego lub wspoéldzialalty w nich, nie
przystuguje jej nagroda.

Natomiast w przypadku programu SEC prawodawca zdecydowal si¢ na
duzo bardziej ztozong regulacje podmiotow, ktére moga uczestniczy¢ w pro-
gramie nagrdd. Profil sygnalisty zostal tak uksztaltowany, aby nie wptywa¢
negatywnie na inne $rodki prawne skierowane przeciwko przestepczosci
finansowej, a by¢ raczej narzedziem komplementarnym wobec nich. Program
wyraznie okresla, ze eligible whistleblower moze by¢ osoba, ktéra dobrowolnie

73



T4

Rozdziat 2  Rozwigzania organizacyjne utatwiajace zachowanie kontroli...

dostarcza oryginalng informacje o mozliwym naruszeniu federalnego prawa
papieréw wartosciowych. Sygnalista moze by¢ tylko osoba fizyczna, ale infor-
macje o naruszeniu moze tez ztozy¢ kilka oséb wspdlnie. Takie sytuacje
zdarzajg sie, o czym $wiadczy raport SEC z 2018 r. Komisja nie wymaga,
aby zglaszajacy byl pracownikiem podmiotu, ktérego dotyczy zgloszenie
naruszenia prawa, cho¢ najczesciej wirdd nagrodzonych sygnalistow sg aktu-
alni albo byli pracownicy takich podmiotéw. Niemniej, krag sygnalistow
nie jest tak szeroki jak moze si¢ wydawaé. W regulacji programu wyraznie
wskazano, kto nie moze by¢ sygnalista. Przede wszystkim wylaczone z tego
programu s3 osoby sprawujace funkcje kierownicze, ktére odpowiadaja
za dzialania podmiotu zbiorowego i maja wplyw na ich przebieg, a zatem
dotyczy to: dyrektoréw, kierownikow, cztonkéw zarzadu, wspélnikéw pod-
miotu, ktorym zostala zgloszona taka informacja o nieprawidlowosciach
w podmiocie; albo jesli pozyskali oni takie informacje w ramach wewnetrz-
nych procedur majacych na celu identyfikowanie, zgloszenie i reakcje na
wystepujace naruszenia prawa. Racjonalne jest, aby majac taka informacje,
nie uczestniczyli w programie sygnalistow, tylko podjeli dziatania w zakre-
sie swoich kierowniczych stanowisk. Ten sam argument legt u podstawy
wylaczenia z programu sygnalistow pracownika, ktérego gléwnym obo-
wigzkiem jest kontrola przestrzegania prawa w firmie (np. czlonka zespotu
ds. compliance) albo prowadzenie audytu wewnetrznego, jak réwniez, jesli
zglaszajacy nie jest bezposrednim pracownikiem takiej organizacji, lecz
zostal zatrudniony lub jest w inny sposob powigzany z firmg, ktdrej zlecono
prowadzenie wewnetrznej kontroli przestrzegania prawa (compliance) albo
prowadzenie audytu wewnetrznego w tymze podmiocie. Ponownie chodzi tu
o wyeliminowanie swoistego konfliktu intereséw i promowanie korzystania
z dostepnych procedur, zamiast uciekania si¢ do bezposredniego kontaktu
z SEC. Osoby sprawujace takie funkcje maja narzedzia i srodki, aby prowa-
dzi¢ skuteczng walka z naruszeniami. Z tych samych powodéw informacji
o naruszeniach w programie sygnalistow nie moze wykorzystywac osoba
zatrudniona lub w inny sposdb powiazana z firma, ktdrej zlecono dochodze-
nie w sprawie wykrycia mozliwych naruszen prawa w danym podmiocie. Jak
réwniez osoba, ktdra zostala zatrudniona lub jest w inny sposéb powigzana
z firma, zajmujacy si¢ publiczng rachunkowoscig, jesli pozyskala informacje
o naruszeniach prawa przy prowadzeniu kontroli rachunkowosci publicznej
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w podmiocie (jest czyms$ innym niz audyt w §wietle prawa amerykanskiego).
W ten sposéb regulacja programu sygnalistow pragnie zapobiec naduzywaniu
programu nagrod i zaniechaniu prowadzenia innych praktyk promowanych
przez prawodawce, jak tworzenie procedur compliance, dokonywanie audy-
tow wewnetrznych czy kontroli rachunkowosci publicznej. Z tego powodu
réwniez ci, ktorzy otrzymali informacje o naruszeniach od powyzszych oséb,
nie moga by¢ sygnalistami.

Wylaczenie z programu sygnalistéw tych oséb nie jest jednak abso-
lutne. Osoby trzecie mogg uczestniczy¢ w programie sygnalistow, jesli infor-
macja, ktorg otrzymali od wylaczonych oséb, dotyczy naruszen, w ktére
powyzsze osoby moga by¢ zamieszane albo dotyczy informacji, ktore powyz-
sze osoby moga zglosi¢ w ramach Programu. Regulacja dopuszcza bowiem
przypadki, w ktorych wskazane wczesniej osoby moga zosta¢ dopuszczone
do bycia sygnalistami. Po pierwsze, jest to mozliwe, jesli taka osoba ma uza-
sadniong podstawe (reasonable basis), aby sadzi¢, ze zgloszenie informacji
do Komisji jest konieczne, aby uniemozliwi¢ dziafania, ktére mogg bardzo
prawdopodobnie wyrzadzi¢ powazng szkode (likely to cause substantial injury)
interesowi finansowemu podmiotu lub jego majatkowi lub jego inwesto-
rom. Po drugie, jesli taka osoba ma uzasadniong podstawe (reasonable basis),
aby sadzi¢, ze podmiot podejmuje dzialania, ktére doprowadza do uniemozli-
wienia wykrycia dokonanego naruszenia w przyszlosci. Po trzecie, jesli mingto
co najmniej 120 dni od zgloszenia przez taka osobe informacji o naruszeniu
wewnatrz firmy wlasciwemu zespolowi, ktory zajmuje sie audytem wewnetrz-
nym, dyrektorowi dzialu prawnego, dyrektorowi komoérki ds. compliance
(lub odpowiednikowi), wlasnemu przetozonemu. Podobnie dzieje sig, jesli
mineto 120 dni od momentu, gdy ta osoba otrzymata informacje o narusze-
niu, i okolicznosci wskazywaly, ze o tym naruszeniu wiedza réwniez: zespdt,
ktory zajmuje sie audytem wewnetrznym, dyrektor dziatu prawnego, dyrektor
komorki ds. compliance (lub odpowiednik) lub jej wlasny przetozony.

ad 4) Sposdéb wspolpracy z sygnalista i jego ochrony

Procedura przewidziana w False Claims Act zaklada calkowita jawnos¢ osoby
sygnalisty. Wszak to on sam wytacza powddztwo przeciwko konkretnej
organizacji lub osobie. Ponadto, jest to postepowanie cywilne, zatem niesie
znacznie mniej dotkliwe skutki niz postgpowanie karne, tj. ogranicza si¢ do
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wyplacenia odszkodowania panstwu oraz ewentualnie samemu sygnaliscie,
jesli on réwniez ponidst straty. Panstwo nie pokrywa kosztéw poniesionych
przez sygnaliste, a jest odpowiedzialne za wyplacenie nagrody, co do ktorej
ma duzg dyskrecjonalno$¢, czy wyplaci i w jakiej wysokosci. Ponadto, do
panstwa nalezy decyzja, czy wytoczony proces nalezy kontynuowac. Co wiecej,
nie musi wspiera¢ wytoczonego powodztwa. W zwigzku z tym, jak wskazuje
sie w literaturze, najwiekszym zagrozeniem w przypadku skargi qui tam, jest
to, czy panstwo w ogole zainteresuje si¢ sprawg'®”.

Osoba prywatna skfadajac skarge qui tam, wystepuje publicznie w obronie
panstwa, przez co naraza si¢ na dzialania odwetowe ze strony powoda lub
0s6b z nim zwigzanych. Z tego wzgledu zrozumiale jest, ze panstwo musi
podjac si¢ obrony sygnalisty przed dzialaniami odwetowymi. False Claims
Act przewiduje mozliwos¢ wniesienia skargi na podstawie tej ustawy do
sadu federalnego. Ochronie podlega sygnalista, ktéry jako pracownik, wyko-
nawca, agent lub w jakikolwiek inny sposob zatrudniony u pozwanej osoby
lub organizacji, zostal zwolniony, zdegradowany, zawieszony, zastraszony,
nekany lub w jakikolwiek inny sposéb dyskryminowany w zakresie warun-
kow zatrudnienia ze wzgledu na wysitki w celu powstrzymania przestepstw
wymienionych w False Claims Act. Na podstawie tej ustawy sygnalista moze
zadac przywrocenia na stanowisko o tej samej randze; podwdjnego zaleglego
wynagrodzenia; odszkodowania za szkody wynikajace z dyskryminacji, w tym
koszty adwokatow i koszty procesowe. Skarga jest ograniczona czasowo —
sygnalista moze ja wnie$¢ w ciggu 3 lat od wystapienia dziatan odwetowych.

W przypadku regulacji Kodeksu prawa podatkowego IRC sygnalisci nie
sa w zaden sposob chronieni przed dziataniami odwetowymi. Chociaz IRS
wskazuje w swoich corocznych raportach, ze stara si¢ dba¢ o utrzymanie
w tajemnicy tozsamosci oraz samego istnienia sygnalistow, to jednak aktualna
regulacja IRC nie daje wlasciwych narzedzi w tym celu. Stanowi to niewat-
pliwie duza bolaczke, ktéra moze odstraszac przed korzystaniem z programu
sygnalistow tych, ktorzy sg aktualnymi pracownikami w podmiotach, o kté-
rych przestepnej dzialalnosci chcieliby poinformowac organy podatkowe.

Zupelnie odmiennie wyglada pod tym wzgledem program sygnalistow
SECi CFTC. Zasady wspolpracy z sygnalista sa $cisle okreslone zaréwno pod

197 Ibidem, s. 2252.
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wzgledem sposobu zglaszania informacji, jak i ochrony jego tozsamosci oraz
srodkéw prawnych na wypadek dziatan odwetowych wobec niego. Zgodnie
z §240.21F-9 regul programu SEC sygnalista ma trzy sposoby na zgloszenie
informacji. Po pierwsze, za posrednictwem specjalnie przygotowanej strony
internetowej, na ktdrej wypelnia si¢ stosowny formularz zgloszenia skargi
Form TCR (Tip, Complaint or Referral). Po drugie, wysylajac wypelniony
formularz listownie lub faxem na adres Komisji. Po trzecie, moze zachowa¢
swoja anonimowos¢, zglaszajac informacje tylko za posrednictwem prawnego
pelnomocnika. Ponadto, Komisja zobowigzuje sie, ze nie bedzie udzielata
informacji o sygnaliscie, nawet w przypadku zadan w oparciu o prawo do
informacji publicznej. Podobnie jak w przypadku zgloszenia informacji
organom podatkowym IRS, wymagane od sygnalisty jest o§wiadczenie pod
grozba odpowiedzialnosci karnej, ze podana informacja jest prawdziwa
i poprawna, przedstawiona zgodnie z najlepsza wiedza i w najlepszym prze-
konaniu. Z uwagi na to, ze nagroda, podobnie jak w pozostatych dwu proce-
durach wyplacana jest ze srodkéw wyegzekwowanych od podmiotéw, ktore
dopuscily sie naruszen prawa, sygnalista jest zmuszony czeka¢ na wyplate
ewentualnej nagrody az do zakonczenia egzekucji. Gdy ona nastapi, Komisja
informuje o nalozonych karach oraz wzywa publicznie do ztozenia wnio-
skow o przyznanie nagrody. Wszyscy, ktorzy uznaja, ze moze to dotyczy¢
zgloszonych przez nich informacji jako sygnalistow, skladaja odpowiednie
wnioski, w ktérych juz ujawniajg swoja tozsamos¢. Komisja nastepnie ocenia
zlozone wnioski i podejmuje decyzje, komu wyplaci nagrode oraz w jakiej
wysokosci. Jesli wnioskodawcy nie zgadzajg z ustaleniem Komisji, czy co do
odrzucenia wniosku, czy nieodpowiedniej wysokosci nagrody, moga wnies¢
odwolanie do wlasciwego sadu.

W zakresie ochrony sygnalisty przed dzialaniami odwetowymi regula-
cja przyznaje dogodniejsze uprawnienia'’®. Przewiduje, ze sygnalista moze
wnie$¢ pozew bezposrednio do sadu federalnego, a Komisja jest uprawniona
do rozpoczecia procedury egzekucyjnej przeciwko pracodawcy, jesli ten zwol-
nil, zawiesil, przenidst na nizsza pozycje, w sposob bezposredni lub posredni
zastraszal, nekal albo dyskryminowat w jakikolwiek inny sposob sygnaliste za
dostarczenie informacji w ramach Programu sygnalisty albo za pomaganie

198 Ibidem, s. 2225.
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w prowadzonym dochodzeniu albo postgpowaniu, ktore rozpoczeto sig
na podstawie jego informacji. Sygnalista moze zada¢ przywrdcenia na te
samg pozycje w pracy; sumy zaleglych pensji, ktére sygnalista otrzymalby,
gdyby nie dyskryminacja, wraz z odsetkami; odszkodowania za jakiekolwiek
szkody, ktore sygnalista ponidst w wyniku zwolnienia i dyskryminacji, wraz
z kosztami procesowymi, kosztami opinii bieglych czy racjonalnych kosztow
zastepstwa procesowego.

2.6. Zalety i wady programéw sygnalistow

W doktrynie amerykanskiej nowe rozwigzanie w postaci federalnego pro-
gramu sygnalisty przyczynito si¢ do dyskusji nad relacjg miedzy zewnetrz-
nym programem sygnalistow a wewnetrznymi programami sygnalistow,

wprowadzanymi przez samych pracodawcow'®’

. Czy istnienie zewnetrznego
programu, ktéry oferuje nagrody za zglaszanie naruszen prawa wewnatrz
podmiotéw, dziatajacych na rynku finansowym, nie zniecheci do korzysta-
nia z wewnetrznych procedur walki z przestepczoscia, czy nie sprzeciwi sie
wprowadzanym wymogom dbania przez samych przedsiebiorcéw o dzia-
tania zgodne z prawem i tworzenie wewnetrznych komoérek ds. compliance
czy audytu wewnetrznego? Gléwna obawa bierze si¢ z nagrody pienieznej,
ktdra ustanowiona zostata przez amerykanska Komisje (SEC). Wszak w pro-
cedurach wewnetrznych raczej nie spotyka si¢ gratyfikacji finansowych za
zgloszenie naruszen, a sam fakt zgtaszania ma wymiar dziatania na korzys¢
firmy, a nie na korzys¢ osoby zglaszajacej, a zatem nie spotyka si¢ z gratyfi-
kacja niepieni¢zna.

Za wprowadzaniem nagrod pienig¢znych w zewnetrznych programach
wsparcia sygnalistow przemawiaja jednak zaréwno argumenty doktryny, jak
i dotychczasowe do$wiadczenia porzadku amerykanskiego.

Zgodnie z raportem Komisji (SEC) za rok 2018, az ok. 83% sygnalistow,
ktérzy otrzymali nagrode pieni¢zna za zgloszenie naruszen, a byli aktualnymi
albo bylymi pracownikami w podmiotach, ktérych dotyczylo zgloszenie,
zglosilo réwniez informacje o naruszeniach prawa do swoich przefozonych,

199 M. Iwasaki, op. cit., s. 2-3.
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do komoérek ds. compliance lub za pomoca procedur kontroli wewnetrznej,
badz zrozumieli, ze ich przetozeni lub osoby odpowiedzialne majg wiedze
o naruszeniach, zanim zglosili informacje o naruszeniach do Komisji''’.
Co ciekawe, wyniki te zbiegaja si¢ z badaniami statystycznymi kilku tysiecy
pracownikow sektora prywatnego przeprowadzonymi w 2012 r. przez Ethics
Resource Center. Zgodnie z uzyskanymi danymi tylko 18% zdecydowalo
sie na skorzystanie z zewnetrznego programu sygnalistow. Natomiast 84%
sposrdd tych, ktdrzy si¢ na to zdecydowali, najpierw zglosilo naruszenie
w wewnetrznej procedurze'''.

W 2018 r. najwiecej zgloszen do Komisji SEC dotyczyto: oferowania
oszustw finansowych - 20%; przedstawiania Komisji SEC falszywych infor-
magcji lub informacji, ktére moga wprowadza¢ w btad na temat stanu finansow,
rezultatow finansowych, etc. — 19%; manipulacji finansowych - 12%. Warto
przypomnie, ze od poczatku istnienia Programu (czyli od sierpnia 2011 1.),
Komisja otrzymata ponad 28 0oo zgloszen od sygnalistéw, a w roku 2018 bylo
ich 5 200. Od poczatku istnienia Programu Komisja wyplacita tytutem nagréd
ponad $326 000 ooo dla 59 sygnalistéw. W marcu 2018 r. Komisja wyplacita
$50 000 000 wspolnej nagrody dla dwoch oséb, co stanowi najwieksza wypta-
cong nagrode; a takze $33 0oo ooo dla innej osoby. Natomiast, we wrzesniu
2018 r. Komisja przyznala nagrody w wysokosci: $39 0oo ooo dla jednego
sygnalisty i $15 0oo ooo dla drugiego sygnalisty.

Jednakze, jak stusznie podnosi M.H. Baer, dane te wcale nie napawaja
optymizmem. Istnieje ogromna dysproporcja miedzy liczba zgloszonych
naruszen a liczbg przyznanych nagréd - osoby nagrodzone stanowig

112

tylko 0,2%"'*. Wydaje sie, Ze z jednej strony program nie jest interesujacy dla
grupy docelowej (pracownikéw z dobrymi dowodami), a z drugiej - rozbudza
nadzieje w osobach, ktdre chcialyby zdoby¢ nagrode, lecz nie maja wystar-
czajaco dobrego dostepu do mocnych materialéw dowodowych. M.H. Baer
wskazuje, ze cho¢ wlasciwg grupa docelowa programu sg aktualni lub byli
pracownicy, to jednak istnieje jeden podstawowy element programu sygna-

listow, ktory odstrasza ich od korzystania z tej $ciezki. Zgloszenie informacji

1% 2018 Annual Report...,s. 17.

"1 J.P. Near, M.P. Niceli, op. cit., s. 108.
2 M.H. Baer, op. cit., s. 2217.
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o przestepstwie i pomoc w skutecznym wyegzekwowaniu kar nie oznacza,
ze sam sygnalista nie zostanie skazany w postepowaniu karnym, jesli okaze
sie, ze w jakikolwiek sposdb wspdtdzialal w przestepstwie. Jest to o tyle
ryzykowne, ze stajac si¢ sygnalista, wyjawia szczegoly dokonywanych dziatan,
a takze swoje nastawienie, np. to ze byl swiadomy przestepczego charakteru
dzialalno$ci w mniejszym lub wigkszym stopniu pomagal, etc. To znacznie
ulatwia skazanie wlasnie jego, gdyz organy sScigania i sad nie muszg juz mar-
twic sie o udowadnianie mens rea, ktore jest podstawa do przypisania wiek-
szosci przestepstw finansowych. W efekcie M.H. Baer uznaje, Ze w obecnym
ksztalcie program sygnalistow moze prowadzi¢ do samooskarzenia. Przyciaga
osoby przekonane o swojej niewinnosci, ktére jednak rzadko maja dostep
do mocnych materiatéw dowodowych, a odstrasza osoby przekonane cho¢by
o najdrobniejszym wspotudziale w przestepstwie' >

W pewnej mierze o zasadnosci twierdzen M.H. Baera przekonuje sam
raport Komisji SEC. Informacje, ktére dostarczyli sygnalisci, byty bardzo
szczegdtowe. Sygnalisci identyfikowali konkretne osoby zaangazowane
w przestepstwa, dostarczali konkretne dokumenty, ktére uwiarygadniaty
zarzuty, informowali, gdzie takie dokumenty sa przechowywane. Czasami
identyfikowali konkretne operacje finansowe, ktére potwierdzaly oszustwa
albo pozwalaly na bardziej precyzyjng kwalifikacj¢ naruszenia. Zazwyczaj
informacje dotyczyly aktualnie dokonywanych naruszen lub dopiero doko-
nanych. Ponadto niemal wszyscy sygnalisci dostarczali dodatkowe informacje,
wyjasnienia i dowody, juz po fakcie zgloszenia po raz pierwszy informacji
o naruszeniach''*.

Istnienie wewnetrznych procedur zgtaszania naruszen pozwala pod-
miotom dzialajgcym na rynku finansowym w zapobieganiu popelniania
przestepstw. Wspomniane zagrozenie dla tych procedur moze wynika¢
z wynagradzania zgloszen do zewnetrznego programu sygnalistow. W dok-
trynie wskazuje sie, ze wraz ze wzrostem nagrody, poczatkowo wzrasta takze
odsetek wewnetrznych zgloszen, jednakze po osiggnieciu pewnego mak-
simum korzystniej zgtasza¢ naruszenia tylko do zewnetrznego programu
sygnalistow. Zatem ustanawiane nagrody nie moga by¢ ani zbyt male, ani

13 Ibidem, s. 2227, 2246, 2254, 2265, 2280.

" 2018 Annual Report..., s. 16-17.
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zbyt duze, tak aby po pierwsze zacheci¢ do zglaszania informacji organom
panstwa, a po drugie nie zniecheci¢ do korzystania z wewnetrznych procedur
w firmie''®. Istotnym wyznacznikiem jest takze rozwigzanie prawa amerykan-
skiego, ktore uzaleznia mozliwos¢ zwiekszenia nagrody od postawy sygnalisty
w firmie: czy staral sie wykorzysta¢ wewnetrzne procedury kontrolne i zgla-
szal naruszenia. Ponadto umozliwia otrzymanie przez niego nagrody, jesli to
sam zespOt kontrolny zglosi naruszenie lub wyniki kontroli do Komisji SEC,
a oryginalna informacja pochodzita wlasnie od tego sygnalisty. Wéréd pro-
ponowanych zmian aktualnego Programu SEC Komisja uwaza, ze nalezy da¢
agencji mozliwo$¢ bardziej elastycznego dostosowania wysokosci nagrody tak,
aby zacheci¢ przysztych sygnalistow do korzystania z Programu''®.

Ostatnie informacje wskazuja na dodatkowy staby punkt programu SEC
i CFTC'". Istnieje powazny problem z egzekwowaniem natozonych przez
obie agencje kar finansowych na podmioty naruszajace prawo. Wplywa to
bezposrednio na wysokos¢ nagréd wypltacanych sygnalistom, a przede wszyst-
kim na efektywnos¢ regulacji, ktéra miala chroni¢ rynek finansowy przed
przestepcza dziatalnoscig. W 2018 r. agencja SEC wyegzekwowata tylko 28%
Z $ 4 000 000 000. Natomiast w ciggu ostatnich pieciu lat odsetek pobranych
kar wynidst 55% z $ 20 000 000 000. W ciggu pieciu pierwszych lat dziatania
programu, tj. od 2009 r. odnotowano najwyzsza $rednig skutecznos¢ — 60%
Z $14 600 000 000. Druga z agencji - CFTC — w 2018 r. miala rekordowsa
skuteczno$¢, tj. 90%, co dalo $ 857 ooo ooo wplywoéw. Jednak CFTC nie upu-
blicznia informacji o nalozonych karach, a podaje tylko coroczne wplywy
z tych kar, co utrudnia weryfikacj¢ danych, ktore naleznosci zostaty w danym
roku wyegzekwowane. Po pierwsze, problem tkwi w ograniczonych uprawnie-
niach obu agencji, jesli chodzi o egzekucje kar z majatku dluznika. Zgodnie
z amerykanskim prawem SEC nie ma innych uprawnien niz prywatni wie-
rzyciele, nie ma mozliwosci zajecia majatku ani jego konfiskaty. Moze tylko
zgtasza¢ wnioski o ustanowienie zastawu na majatku dtuznika albo zglasza¢

115 M. Iwasaki, op. cit., s. 22-23.

https://www.federalregister.gov/documents/2018/07/20/2018-14411/whistleblower-
-program-rules [dostep: 9.05.2019].

17 D. Michaels, U.S. Fines Billions for Wall Street Fraud. Nearly Half the Time It Doesn’t
Collect, ,The Wall Street Journal”, 20.05.2019, https://www.wsj.com/articles/some-securities
-fraudsters-escape-paying-sec-fines-11558344601 [dostgp: 16.07.2019].
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wnioski o wydanie nakazu wypelnienia wyroku sadu w obliczu biernosci dtuz-
nika. Sprowadza sie¢ to do toczenia dlugich proceséw sadowych, szczegélnie
gdy natozona kara dotyczy duzych podmiotéw rynku finansowego. W zwigzku
z tym pojawia sie drugi problem: opieszalo$¢ w obliczaniu zalegtych nalez-
nosci oraz opdznienia w ich dochodzeniu, a nawet spisywanie na straty tych,
ktorych nie udato sie uzyska¢ w ciggu dwdch lat od natozenia''®. W celu
usprawnienia systemu egzekwowania kar agencje starajg si¢ zatem poprawic¢
swoja kulture organizacyjna. Po pierwsze, zwiekszaja personel prawniczy
odpowiedzialny za staranne dochodzenie zaptaty kar, a po drugie, pracuja
nad systemem komputerowym, ktéry pozwoli ulatwic ustalenie, ktore kary
jeszcze nie zostaly zaplacone i jaka jest ich rzeczywista wysokos¢. Potwierdza
sie rowniez w tym przypadku, Ze sama regulacja prawna nie jest wystarczajaca,
duze znaczenie majg: odpowiednie roztozenie obowigzkdw, dobor wasciwego
zespolu pracownikow oraz korzystanie z nowoczesnej technologii.

W doktrynie wskazuje sie, ze nie tylko wlasciwe ustalenie wysokosci
nagrody decyduje o korzystaniu z wewnetrznych procedur. Co do zasady, naj-
pierw sygnalisci beda zglaszali naruszenia wewnatrz firmy, poniewaz standard
dowodu istnienia naruszenia jest wyzszy w zewnetrznym programie sygnali-
stéw niz w przypadku wewnetrznych procedur'’. Sygnalista musi mie¢ czas,
aby zebra¢ wystarczajaco wiarygodny material, aby mogt ubiegac si¢ o ochrone
w ramach Programu. Czasami nie jest mozliwe zebranie takich dowoddw,
a wowczas i tak pozostaje Sciezka wewnetrzna. Ponadto potrzeba istnienia
wewnetrznych procedur, niezaleznie od zewnetrznych programéw sygnali-
stow, wynika z niepienieznych motywacji do zglaszania naruszen: poczucia
winy, poczucia obowigzku spolecznego i odpowiedzialnosci spoleczne;.

Niemniej argumenty nie przekonuja wszystkich: o ile USA i Kanada
wprowadzily polityke nagradzania zewnetrznych sygnalistow, Wielka Bry-
tania odrzucita taki pomyst wlasnie z obawy o zniechecenie do korzystania
z wewnetrznych procedur.

W doktrynie spotyka si¢ propozycje, aby uzalezni¢ zgloszenie naruszenia
do Komisji (SEC) od wykorzystania najpierw wewnetrznych procedur kon-
trolnych. Pozwoliloby to na wykorzystanie w pelni stosowanych juz bardzo

18 Ibidem.
112 M. Iwasaki, op. cit., s. 9.
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czesto wewnetrznych programéw wykrywania naruszen w podmiotach, do
ktérych utworzenia zobowiazuja przepisy prawa.

Pewnym rozwigzaniem byloby wprowadzenie jako reguly takiej proce-
dury zglaszania w pierwszej kolejnosci naruszen wewnetrznym organom
podmiotu. Natomiast nalezaloby umozliwi¢ zglaszanie naruszen natychmiast
do Programu zewnetrznego w wyjatkowych przypadkach, o ktérych méowi
sam Program, w sytuacji, gdy dopuszcza uczestniczenie w Programie 0séb
na stanowiskach kierowniczych, a zatem:

. jesli taka osoba ma uzasadniong podstawe (reasonable basis), aby
sadzi¢, ze zgloszenie informacji do Komisji jest konieczne w celu unie-
mozliwienia dziatan, ktére moga bardzo prawdopodobnie wyrzadzi¢
powazna szkode (likely to cause substantial injury) interesowi finanso-
wemu podmiotu lub jego majatkowi lub jego inwestorom;

. jesli taka osoba ma uzasadniong podstawe (reasonable basis), aby sadzic,
ze podmiot, podejmuje dzialania, ktére doprowadzg do uniemozliwie-
nia wykrycia dokonanego naruszenia;

. jesli mineto co najmniej 120 dni od zgloszenia przez taka osobe infor-
macji o naruszeniu wewnatrz firmy wlasciwemu zespotowi, ktory
zajmuje si¢ audytem wewnetrznym, dyrektorowi dzialu prawnego,
dyrektorowi komorki ds. compliance (lub odpowiednikowi), wlasnemu
przetozonemu; albo jesli mineto 120 dni od momentu, gdy ta osoba
otrzymala informacj¢ o naruszeniu, i okolicznosci wskazywaty, ze
o tym naruszeniu wiedzg réwniez zespdl, ktory zajmuje si¢ audytem
wewnetrznym, dyrektor dziatu prawnego, dyrektor komorki ds. com-
pliance (lub odpowiednik) lub wlasny przetozony.

Jednakze, nawet przy obecnej regulacji amerykanskiej, az 83% z nagrodzo-
nych sygnalistow korzystalo z wewnetrznej procedury kontroli naruszen. Pozy-
tywny wplyw na ten odsetek z pewnoscig ma réwniez wspomniana mozliwos¢
zmniejszenia nagrody, jesli kto§ uniemozliwia lub opdznia wewnetrzng kon-
trole w firmie, ktéra dotyczy zglaszanych naruszen. Niemniej, duzo zalezy tez
od sposobu traktowania sygnalistow wewnatrz firmy. Istnienie programow
zewnetrznych wymusza efektywny system compliance i wewnetrzny pro-
gram sygnalistow. Wszak poziom standardéw firmy bedzie oceniany wedlug
liczby zewnetrznych zgloszen, im ich wigcej, tym mniej zaufania i aktywnosci
wewnetrznych struktur bezpieczenstwa. Warto zatem, aby pracodawcy starali

83



84

Rozdziat 2  Rozwigzania organizacyjne utatwiajace zachowanie kontroli...

sie ze zrozumieniem przyjmowac sygnalistow. Eksperci w tym zakresie radza,
aby zapewni¢ wsparcie dla wewnetrznych sygnalistow, badac zgtoszone nad-
uzycia i dzieli¢ si¢ wynikami z pracownikami, a przede wszystkim nie bra¢
odwetu na sygnaliscie, stosujac np.: niskie oceny za wykonang prace; $cisla
kontrole codziennych obowigzkéw; stowng krytyke czy reprymende’*°.

Z tego powodu w doktrynie amerykanskiej podnosi si¢, ze wewnetrzny
program sygnalistow jest srodkiem prewencyjnym, ktéry pozwala na
zapobieganie naruszeniom. Natomiast zewnetrzny program sygnalistow

121

pelni funkcje odstraszajaca’®'. Wlasciwa wysokos¢ nagréd w programach
zewnetrznych motywuje do korzystania ze §rodkéw wewnetrznych. Co
wigcej, pojawiaja si¢ glosy, Ze same firmy moglyby rozwazy¢ efektywnos¢
nagrod w swoich wewnetrznych programach sygnalistow. Z pewnoscia
obok korzysci finansowych najbardziej istotnym elementem jest tworzenie
efektywnych $rodkéw ochrony sygnalistow wewnatrz instytucji, gdyz to jest
kolejnym czynnikiem podnoszacym odsetek zglaszanych naruszen. Powyz-
szy przykiad rozwigzan amerykanskich méglby by¢ brany pod uwage przy
ocenie efektywnosci wprowadzanych obecnie regulacji chronigcych sygnali-
stow, informujacych o przestepstwach popelnianych w ramach dzialalnosci
podmiotéw zbiorowych'*2.

Na potrzeby prawa polskiego warto takze zwroci¢ uwage na dwie pro-
pozycje, ktére pojawily si¢ w doktrynie prawa amerykanskiego oraz pol-
skiego. Pierwsza, wskazana przez M.H. Baera, prowadzi do uwzglednienia
w ewentualnym programie sygnalistdw zwolnienia, redukeji lub odstapie-
nia od pociagania do odpowiedzialnosci karnej sygnalistow. Nalezy jednak
pamietad, ze rozwigzanie to nie mogloby by¢ domyslne ani wystepowac razem
z nagroda pieniezng. W innym wypadku mogloby zaszkodzi¢ funkecji odstra-
szajacej prawa karnego, niwelujac obawy przed angazowaniem si¢ w dzia-
tania watpliwe prawnie. Ponadto, mogloby doprowadzi¢ do utozsamienia
sygnalistow z przestepcami, ktorzy ostatecznie decyduja si¢ na wspolprace,
podczas gdy w opinii publicznej amerykanskiej pelnig raczej role quasi
-bohateréw. Druga propozycja, wyrazona przez J. Polanskiego na gruncie

120 J.P. Near, M.P. Miceli, op. cit., s. 112.

21 M. Iwasaki, op. cit., s. 10-12.

22 http://orka.sejm.gov.pl/Druki8ka.nsf/Projekty/8-020-1211-2019/¢file/8-020-
-1211-2019.pdf [dostep: 9.05.2019].
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programéw antymonopolistycznych, wskazuje, aby obok nagrody placonej
ze Srodkow skutecznie odzyskanych przez organy panstwowe wprowadzi¢
pewna ryczaltows, niska sume pieni¢zng ptacong na wczesniejszych etapach
wspOlpracy sygnalisty. Moze to pozwoli¢ na ztagodzenie wystepujacych juz
dolegliwosci, a takze zmotywowac do dalszej wspolpracy w celu zniwelowania
lub zapobiezenia przestepstwu.

Doswiadczenie prawa amerykanskiego ukazuje rézne modele ksztalto-
wania programu sygnalistow, a takze wigzace si¢ z nimi szanse oraz zagro-
zenia. Pomyst na zapewnienie udzialu sygnalisty w wartosci majatkowej
odzyskanej przez panstwo wydaje si¢ dos¢ uniwersalny. Swoimi korzeniami
siega prawa rzymskiego, w ktérym osoby zawiadamiajace panstwo o spadkach
bezdziedzicznych, ktére mialy przypada¢ skarbowi (caducum), mogly zatrzy-
mywac najpierw potowe ich wartosci, a nastepnie jedng czwartg'**. Mogly tak
czyni¢ réwniez osoby, ktdre weszly w posiadanie tych débr pomimo braku
zdolnosci do ich nabycia, a zatem ze swiadomoscia, ze dobra te podlegaja
rezimowi kaduku. Opamigtanie si¢ i przyznanie skarbowi panstwa tego, co
mu si¢ nalezy, réwniez bylo przyjmowane z akceptacjg. Dla Rzymian bylo
to rozwigzanie bardzo pragmatyczne, pozwalalo zaoszczedzi¢ wydatki na
administracje¢ oraz kontrolowanie przestrzegania prawa. Dzisiaj program
sygnalistow takze uznawany jest za najtanszy dla panstwa, cho¢ o wiele
trudniej jest uksztaltowaé go w taki sposob, aby realnie dawatl szanse na
przerwanie spirali przestepstwa pojedynczym osobom.

2.7. Nowelizacja - art. 304 Kodeksu karnego (przeciwdziatanie nieetycznym
operacjom pracownikéw instytucji finansowych)

Charakter zmian: nowelizacja obowiazujacych aktéw prawnych
Obszar zmian: Kodeks karny, Kodeks cywilny

Tezy:
1. Dodanie do znamion typu czynu zabronionego alternatywy dla wyko-
rzystania przymusowego polozenia — wykorzystanie niewiedzy albo

123 Por. szerzej: G. Blicharz, Udziat paristwa w spadku. Rzymska mysl prawna w perspek-

tywie prawnoporéwnawczej, Krakow 2016.
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niedo$wiadczenia w celu przeciwdziatania pokusie naduzycia wyko-
rzystujacej asymetri¢ informacji.

2. Rozdzielenie przepisu ze wzgledu na przedmiot ochrony (podmioty
profesjonalne).

3. Doprecyzowanie przepisow Kodeksu cywilnego odnosnie do opro-
centowania — odrdznienie oprocentowania od odsetek.

Proponowane brzmienie art. 304 Kodeksu karnego:
. Mozliwo$¢ 1 (propozycja stuzaca wypracowaniu rozwigzan, z ktérych
moga korzysta¢ podmioty instytucjonalne)

§ 1 Kto, wyzyskujac przymusowe polozenie, niedotezno$¢ lub niedo-
$wiadczenie, zawiera z nig umowe, naktadajac na nig obowiazek §wiadczenia
niewspdtmiernego ze $wiadczeniem wzajemnym, podlega karze pozbawienia
wolnosci do lat 3.

§ 2 Kto, razaco wyzyskujac przymusowe polozenie osoby prawnej albo jed-
nostki organizacyjnej, niemajacej osobowosci prawnej, zawiera z nig umowe,
nakladajac na nig obowiazek swiadczenia niewspétmiernego ze swiadczeniem
wzajemnym, podlega karze grzywny.

. Mozliwo$¢ 2 (propozycja stuzaca wypracowaniu rozwigzan, z ktérych
mogga korzysta¢ osoby fizyczne)

§ 1 Kto, wyzyskujac przymusowe polozenie, niedoteznos¢ lub niedo-
swiadczenie, zawiera z nig umowe, naktadajac na nig obowigzek §wiadczenia
niewspdtmiernego ze swiadczeniem wzajemnym, podlega karze pozbawienia
wolnosci do lat 3.

Uzasadnienie:
Celem tej nowelizacji jest wykorzystanie prewencyjnej i wychowawczej roli
prawa karnego do sklonienia pracownikéw instytucji finansowych do przy-
jecia stuzebnej roli wzgledem swoich klientéw w stosunku zobowigzanio-
wym. Zmiana optyki z opartej na jak najwiekszej prowizji sprzedazowej
(bedacej pochodna narzucanych pracownikom planéw sprzedazowych instru-
ment6éw finansowych) na optyke zorientowana na interes klienta wptynie
pozytywnie na obnizZenie przestepczosci pracownikéw instytucji finansowych.
Kwestig dyskusyjna jest kryminalizacja nieekwiwaletnos$ci $wiadczen
w stosunkach profesjonalnych. Pozostawia to bowiem mniejsza swobode
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dzialalnosci gospodarczej zaréwno instytucjom finansowym, jak i ich klien-
tom. Mozna bowiem wyobrazic¢ sobie sytuacje, w ktdrej z powodu ogromnych
problemdw z ptynnoscia finansowa przedsiebiorstwo decyduje si¢ na wziecie
kredytu, a nastepnie po nieudanej probie wyjscia z probleméw finansowych
zglasza do organdw scigania mozliwo$¢ popelnienia przestepstwa przez pra-
cownika instytucji finansowej, ktéry rzekomo wykorzystal jej przymusowe
polozenie i zaproponowal cene kredytu nieekwiwalentng do poniesionego
przez instytucje ryzyka.

Wydaje sie raczej, ze przepis ten pierwotnie mial na celu ochrone oséb
fizycznych'** przed popadaniem w spirale dtugéw, ktorg ich wierzyciele
mogliby wykorzysta¢ do zrobienia sobie ze swoich dluznikéw ,,ekonomicz-
nych niewolnikéw”. W parze z czg$ciowo zliberalizowang wersja tego przepisu
(chodzi o czes¢ dotyczacg podmiotdw profesjonalnych) nalezatoby si¢ pochy-
li¢ nad kwestia oprocentowania maksymalnego, tak by instytucje finansowe
w ryzykownych przedsiewzigciach nie musiaty ukrywac swoich kosztéw
ryzyka w ogromne;j liczbie kosztéw pobocznych kredytow.

Zjawisko wykorzystywania asymetrii informacji przez pracownikow insty-
tucji finansowych i pokusa naduzycia stanowily walny fundament nieprawi-
dlowosci w prywatnym sektorze finansowym, zaréwno w Europie, jak i na
innych kontynentach po okresie deregulacji sektora finansowego lat 80. XX

wieku'*®

. Mozna bylo dostrzec zmiane podejscia do klientéw instytucji finan-
sowych ze stuzebnej na zorientowang na indywidualny zysk posrednika. To
sklonito prawodawcéw do powrotnego uregulowania tego sektora gospodarki,
z tym jednak, Ze przepisy skupily sie¢ gtéwnie na prawie prywatnym.
Nietrudno w ostatnich kilku latach znalez¢ przyklady dzialalnosci pra-
cownikéw instytucji finansowych w Polsce, ktére pasuja do zarysowanego
wyzej opisu. Mowa na przyktad o zjawisku sprzedawania ,,polisolokat’, ktére
nie dawaly klientom praktycznie zadnych szans na zarobek'*’, a znajdywaty

swoich nabywcéw wlasnie przez wykorzystanie niewiedzy finansowej lub

2% W. Zalewski, Lichwa, [w:] System prawa karnego, red. R. Zawlocki, Warszawa 2015,

S.737.
12> J. Kulawik, Deregulacja systeméw bankowych w wybranych krajach, ,Bank i Kredyt”
2003, nr 8.
126 Jest to teza pochodzaca z raportu Rzecznika Finansowego, https://rf.gov.pl/pdf/

RAPORT%20UFK-CZ%202-WERSJA%200ST-30-03-2016%20pop.pdf [dostep: 10.05.2019].
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niedo$wiadczenia czy sprzedawaniu opcji walutowych o ogromnej dzwigni
finansowej nieSwiadomym przedsiebiorcom nie§wiadomych klientéw czy
o kredytach indeksowanych badz denominowanych w walutach obcych. Taka
asymetria informacyjna dotkneta tez przeciez profesjonalne podmioty, ktére
w 2008 roku padly ofiarg toksycznych opcji walutowych, ktére doprowa-
dzily wiele firm niemalze do bankructwa, ze wzgledu na przyjeta dzwignie
finansowa. W tych okolicznosciach trudno zarzuci¢ prawnie cokolwiek pra-
cownikom banku, ktérzy oferowali takie instrumenty finansowe osobom nie-
posiadajacym wystarczajacej wiedzy finansowej. Wszak same wyrazily zgode
na zakup takich ustug. Mozna jednak dostrzec dysonans na plaszczyznie
etycznej, bo przeciez stosunki zobowigzaniowe, ktérych strong sg instytucje
finansowe, maja stuzy¢ zwigkszeniu efektywnosci gospodarki (nie wylaczajac,
rzecz jasna, tytutu takich podmiotéw do wynagrodzenia za takie ustugi) i sa
oparte na zaufaniu klientéw do ustug $wiadczonych przez te podmioty.

Jedynym instrumentem, ktdry jest odpowiedzig na nadmierne wykorzy-
stywanie asymetrii informacji w stosunkach zobowigzaniowych, jest art. 388
Kodeksu cywilnego, ktéry pozwala na dostosowanie nieekwiwalentnego
$wiadczenia wzajemnego albo uniewaznienie umowy, gdy powstala ona
w warunkach wykorzystania przez jedna strone przymusowego polozenia,
niedofestwa albo niedoswiadczenia drugiej strony. O ile Kodeks karny krymi-
nalizuje wyzyskanie przymusowego polozenia innej osoby fizycznej, prawnej
albo jednostki organizacyjnej niemajacej osobowosci prawnej w drodze
zawarcia umowy, nakladajacej na wykorzystang stron¢ obowigzek swiad-
czenia niewspdtmiernego ze $wiadczeniem wzajemnym, to trudno znalez¢
tam reakcj¢ prawodawcy na naruszenie stosunku zaufania i wykorzystanie
asymetrii informacji w relacji prawnej klienta i instytucji finansowej w drodze
wykorzystania niedotgstwa albo niedoswiadczenia drugiej strony, a przeciez
wskazane powyzej spolecznie nieakceptowalne zachowania mozna tak zakwa-
lifikowaé. W pismiennictwie podkresla si¢ subsydiarny charakter art. 304
Kodeksu karnego wzgledem art. 388 Kodeksu cywilnego. Z tej Scistej relacji
nie mozna jednak wywies¢, ze wykorzystanie niedolestwa i niedoswiadczenia
drugiej strony stanowi znamie typu czynu zabronionego.

Zaproponowane wyzej rozwigzanie polegajace na dofaczeniu dodatkowych
okolicznosci, w ktérych wystepuje wyzysk, przewiduje niemiecki Kodeks
karny. Do okolicznosci, w ktorych zachodzi do zastrzezenia nieekwiwalentnych
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swiadczen, zalicza si¢ w nim: trudng sytuacje, niedoswiadczenie, niezdolnosé¢
do wlasciwego osadu oraz stabos¢ woli. Zgodnie z niemieckim prawem kry-
minalnym brak rozeznania, a w konsekwencji niedoswiadczenie, nie moga
by¢ jednak okolicznosciami uzasadniajacymi przypisanie odpowiedzialnosci
karnej, jezeli zainteresowany nie zapoznal si¢ z ofertg innych bankéw, zatem
nie dochowat nalezytej starannos$ci'®’. Jezeli za$ chodzi o niezdolno$¢ w roz-
poznawaniu okolicznosci, ktéry moze by¢ podstawa odpowiedzialnosci karnej,
to moze mie¢ on charakter przej$ciowy, ale powinien skutkowaé niemozno-
$cig kierowania sie racjonalnymi pobudkami ocenienia wzajemnych wyni-
koéw i konsekwencji ekonomicznych'?®. Ponadto, przepis ten chroni interesy
gospodarcze podmiotéw nieprofesjonalnych. Jest to szczegdlny przypadek —
Kodeksy karne krajow europejskich czy konkretnych stanéw Kanady czy
Stanéw Zjednoczonych Ameryki PéInocnej w przepisach nawigzujacych do
wykorzystania niedo§wiadczenia czy niedotgstwa nie zawierajg szczegolnego
przepisu dotyczacego nieekwiwaletnosci §wiadczen.

Oczywiscie nalezy w tym miejscu poczyni¢ uwage dotyczaca réznego
charakteru podmiotéw bedacych klientami instytucji finansowych. Od przed-
siebiorcow wymaga si¢ wigkszej staranno$ci w prowadzonej przez siebie
dzialalnosci i trudno obja¢ ich taka samg ochrong prawng jak konsumen-
tow. Z tego tez powodu przepis ten, oprocz dodatkowych, alternatywnych
znamion powinien zosta¢ rozdzielony, tak by zagwarantowa¢ zréznicowany
standard ochrony ze wzgledu na charakter przedmiotu ochrony (nieprofe-
sjonalni i profesjonalni uczestnicy obrotu). Stad nalezy doda¢ do przepisu
odnoszacego si¢ do podmiotéw profesjonalnych sformutowanie wartosciujace
»razaco wykorzystuje’, tak by wylacznie kwalifikowane wykorzystywanie
przymusowego polozenia bylo podstawa odpowiedzialnosci karnej. W przy-
padku podmiotéw tego rodzaju nalezaloby poming¢ znamie niedotestwa, jest
wiasciwe dla nieprofesjonalnych uczestnikéw obrotu.

Dla spo6jnosci znamion typu czynu zabronionego, ktére pozostawalyby
w jeszcze silniejszej relacji z art. 388 k.c. nalezaloby tez doprecyzowac regulacje
oprocentowania, ktore znajduje sie w Kodeksie cywilnym, tak by ograniczy¢

127 Schmidt BeckOK StGB, v. Heintschel-Heinegg, 40. Edition (StGB § 291 Wucher,
Rn. 25).
128 Miinchener Kommentar zum StGB (StGB § 291 Wucher, Rn. 18).
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prawdopodobienstwo biednego zakwalifikowania dziatalno$ci pracowni-
kéw instytucji finansowej jako kryminalizowany wyzysk. Nalezy wyrazi¢
dopuszczalnos¢ pobierania odsetek karnych od wynagrodzenia pieni¢znego
za ustugi kredytowe (oprocentowanie), gdyz dotychczasowe brzmienie prze-
pisow dotyczacych odsetek (zakaz anatocyzmu), z powodu niesp6jnosci ter-
minologicznej budzi niepotrzebne watpliwosci. Jezeli chodzi zas o regulacije
wysokosci oprocentowania i odsetek w stosunkach konsumenckich, polski
porzadek prawny jest w tej mierze spdjny i jasny. W tej czesci dla koherencji
z proponowang nowelizacja nie ma potrzeby jakiejkolwiek ingerencji.

Cho¢ zarysowana wyzej nowelizacja jest raczej elementem nastgpczej
kontroli operacji pracowniczych, to spelnia tez role bodzca wplywajacego
motywacyjnie na pracownikéw instytucji finansowych'*. Wykorzystywanie
asymetrii informacyjnej to bowiem plaga spoleczenstwa informacyjnego,
ktore staje si¢ zjawiskiem globalnym. Fiducjarny i misyjny charakter dziatal-
nosci instytucji finansowych nie moze by¢ oparty na mentalnosci sprzedazo-
wej. Przeciwdzialanie przestepczo$ci musi wigzac si¢ nie tylko z procedurami
kontrolnymi i reagowaniem na nieprawidfowosci. Jego nieodzownym elemen-
tem musi tez by¢ korygowanie etyczne. Wychowawcza rola prawa karnego
polaczona ze skutecznymi mechanizmami kontroli dziatalnosci operacyjnej
instytucji finansowych realizowanych przez ich pracownikow zdaje si¢ spojna
strategia prewencyjna dla prywatnego sektora finansowego.
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K. Jadach, Wymiar sprawiedliwosci w kontekscie zaktadanych funkcji kary, ,Studia
Edukacyjne” 2013, nr 23, s. 187.
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TRZECI w instytucjach finansowych

Proces podjecia decyzji mozna zdefiniowaé jako dokonanie wyboru jed-
nej z co najmniej dwoch mozliwosci. Zaktadajac racjonalno$¢ podmiotu
podejmujgcego decyzje, nalezy przyjaé, ze wybor dotyczy sposobu realizacji
przyjetego przez podmiot celu'*’.

Proces decyzyjny obejmuje grupe powiazanych operacji myslowych, upo-
rzadkowang, umozliwiajaca zaréwno ocene sytuacji decyzyjnej, jak i wybor
najkorzystniejszego wariantu'*!. Czynnikiem odpowiedzialnym za rozpocze-
cie procedury podejmowania decyzji jest sytuacja problemowa. Z konieczno-
$cig dokonania wyboru okreslonego dzialania mamy do czynienia w takich
sytuacjach, w ktérych interwencja menedzera jest niezbedna lub mozliwe jest
wskazanie naraz wielu alternatywnych sposobéw interwencji. Interwencja
menedzerska wigze si¢ zazwyczaj z wprowadzeniem zmian wewnatrz orga-
nizacji lub w jej otoczeniu. Osoba wypelniajaca obowigzki menedzera jest
zobowigzana do dokonania wyboru rozwigzania, gdy wystepujace lub majace
wystapi¢ zagrozenia wymagajg zamiany istniejacego, niekorzystnego stanu
rzeczy na satysfakcjonujacy lub niedopuszczenia do stanu niepozgdanego'*?.
Podjecie decyzji jest konieczne réwniez w wypadku, gdy organizacja staje
przed wyborem jednego lub wigcej sposréd réznorodnych, pozadanych i nie-
mozliwych do jednoczesnego zrealizowania celow, a takze gdy nalezy wybra¢
srodki realizacji tych celow oraz roztozy¢ cigzar zyskow i strat zwigzanych z ich

130 J. Penc, Decyzje w zarzgdzaniu, Krakéw 1995.

K. Klincewicz, Zarzgdzanie, organizacje i organizowanie — przeglgd perspektyw teore-
tycznych, Warszawa 2016.

1*2 K. Bolesta-Kukutka, Decyzje menedzerskie w teorii i praktyce zarzgdzania, Warszawa
2003.
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realizacjg. Wsrdd zdarzen rozpoczynajacych proces podejmowania decyzji
mozna zatem wskazaé przyczyny reaktywne (odnoszace si¢ do zaistniatych
zdarzen) i proaktywne (wyprzedzajace lub kreujace przyszle zdarzenia).

Sam akt podjecia decyzji jest koncowym etapem wspomnianego juz pro-
cesu decyzyjnego utozsamianego przez niektérych z procesem zarzadzania
projektami instytucji finansowej i rozumianego wtasnie jako sekwencyjny,
przemyslany proces podejmowania decyzji dotyczacych wszystkich zasobow
projektu'**. W ramach procesu decyzyjnego mozliwe jest wskazanie o§miu
etapow'**:

1. Identyfikacja i formulowanie problemu decyzyjnego,

2. Identyfikowanie kryteriéw wyboru wariantu decyzyjnego,

3. Przypisanie wag do poszczegdlnych kryteriéw wyboru (gdy korzystamy

z kilku),

4. Opracowanie wariantéw decyzyjnych,

5. Analiza wariantéw decyzyjnych wedlug wczesniej okreslonych

kryteriow,

6. Wybdr wariantu (podjecie decyzji),

7. Wdrozenie wybranego wariantu,

8. Kontrola, ocena realizacji oraz ewentualne korekty dzialania.

Podmiot podejmujacy decyzje najczesciej nie jest w stanie ustali¢ wszyst-
kich faktow majacych wplyw na sytuacje, w zwigzku z ktorg zmuszony jest
dokona¢ wyboru. Zdecydowana wigkszos¢ decyzji podejmowanych i realizo-
wanych przez instytucje finansowe zapada zatem w stanie niepelnej wiedzy,
co w doktrynie okresla si¢ mianem racjonalno$ci ograniczonej'**.

Ze wzgledu na fakt, ze gléwnym celem podmiotéw sektora prywatnego
dzialajacych na rynku finansowym jest osiaganie zyskow, znaczny nacisk
kladziony jest na ogét na posiadanie przez osoby decyzyjne stosownych
kompetencji oraz na dzialanie w oparciu o procedure pozwalajacg unikng¢
najgorszych bledéw w ocenie sytuacji. Trafno$¢ decyzji ma wplyw na wyniki
ekonomiczne danej instytucji. Trafne decyzje stuza osiaganiu zysku i unikaniu
straty, natomiast decyzje bltedne przeciwnie — prowadza do strat. W trosce

1#3 W. Walczak, Rola fazy planowania w zarzgdzaniu projektami, ,E-mentor” 2010,
nr 1(33).

3% K. Bolesta-Kukutka, op. cit.

135 Ibidem.
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o trwale zwiekszenie jako$ci podejmowanych decyzji formutowane s rézne
przestanki majace zwigkszac szanse na podjecie trafnej decyzji niezaleznie od

poziomu posiadanych przez decydenta kompetencji'*®

. Wéréd nich wymienic¢
nalezy precyzyjne zdefiniowanie problemu, okreslenie czynnikéw korzyst-
nych dla organizacji, opracowanie planéw dzialania, odpowiedzialno$¢ za
decyzje, odpowiedzialno$¢ za komunikacje, zwiekszong koncentracj¢ na moz-
liwo$ciach zamiast problemach, produktywne zebrania oraz koncentracj¢ na

»my” zamiast ,ja". Precyzyjne okreslenie wyzwania stojacego przed instytucja
oraz opisanie wszystkich czynnikéw, mogacych mie¢ wplyw na jej sytuacje,
wydaje si¢ niezbednym minimum koniecznym dla wypracowania komplet-
nego i efektywnego rozwigzania pojawiajacego sie problemu. Réwnie istotne
dla efektywnosci procesu decyzyjnego jest okreslenie celow, ktore zamierza
zrealizowac¢ instytucja, oraz uwzglednianie ich przy podejmowaniu jakich-
kolwiek dzialan przez jej organy. Dopiero zestawienie tych dwoch stanow:
stanu obecnego oraz stanu postulowanego (po zrealizowaniu konkretnych
zadan) pozwala, w wyniku swoistej subsumpcji, dostrzec ogélne kierunki
dzialan prowadzacych do osiagnigcia zalozonego celu. Nalezy podkresli¢,
ze ustalenie ogolnych kierunkow dziatania w polaczeniu z wyksztalceniem
platformy komunikacji i weryfikacji proponowanych, konkretnych rozwigzan,
stuzy¢ powinno przygotowaniu plandw realizacji przyjetych przez instytucje
zadan i priorytetéw. Wczesniejsze planowanie umozliwia bowiem insty-
tucjom uporzadkowang i efektywng reakcje oraz sluzy ograniczeniu strat,
ktére mogtyby zosta¢ wywotane blednymi wyborami dokonanymi przez
nieprzygotowanych decydentow.

Analizujac sposoby podejmowania decyzji w instytucjach finansowych,
mozna wyrdzni¢ cechy wspdlne wszystkich metod dokonywania wyboru
(tabela ponizej).

3¢ PE Drucker, What Makes an Effective Executive, ,Harvard Business Review” 2004,

no. 6.
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Tabela 1. Cechy wspolne metod dokonywania wyboru w instytucjach finansowych.

Poszukiwanie Synteza Analiza

Formutowanie problemu

Konceptualizacja rozwigzan

Uszczegotowienie

Ocena/Ewaluagja

Wdrozenie

Zrédlo: opracowanie wlasne na podstawie P. Nutt, Types of Organizational Decision Processes, ,Admi-
nistrative Science Quaterly” 1984, vol. 29, s. 414-450.

Przez formutowanie problemu rozumie si¢ na ogoét podjecie dziatan zmie-
rzajacych do poznania problemu oraz powodéw jego wystapienia, réwnolegle
z przeanalizowaniem potrzeb i mozliwosci instytucji. Faza konceptualizacji
natomiast oznacza zaproponowanie rozwiazan umozliwiajacych realizacje
celéw instytucji. Etap uszczegétowienia polega za$ na dopracowaniu zapro-
ponowanego wczesniej rozwigzania, tak aby byto ono wykonalne. Podczas
ewaluacji rozwigzan ocenia si¢ ich koszty i korzysci. Po dokonaniu oceny
nastepuje wybor jednej z opcji oraz jej wdrozenie. Wskazane pig¢ etapow
podejmowania decyzji nalezy przyporzadkowac do wskazanych w powyzszej
tabeli czynnosci poszukiwania, syntezy oraz analizy. Poszukiwania polegaja na
zgromadzeniu informacji. Podczas syntezy rozpatruje si¢ zwiagzki pomiedzy
zgromadzonymi informacjami. Analiza natomiast zmierza do wydania osagdu
na temat posiadanych danych.

W literaturze przedmiotu pojawiaja si¢ jednak réwniez inne propozycje
opisania procesu decyzyjnego'?’. Badania skupiaja sie na ogo6t na uzyskaniu
odpowiedzi na dwa zasadnicze pytania: jak powinny by¢ podejmowane
decyzje? jak wyglada proces podejmowania decyzji? Udzielajac odpowiedzi
na pierwsze z przedstawionych pytan, nalezy wskaza¢ zestaw norm i zasad
procesu decyzyjnego (czyli tzw. normatywne, inaczej, preskryptywne modele
podejmowania decyzji), jezeli za$ chodzi o drugie z zadanych pytan, to chodzi
o0 opisy przebiegu rzeczywistych proceséw podejmowania decyzji (deskryp-

tywne, inaczej: opisowo-wyjasniajace modele podejmowania decyzji)'*®.

137 K. Klincewicz, op. cit.

138 Ibidem.



Zalozeniem stojacym u podstaw metod normatywnych jest przekonanie,
ze czlowiek dziala racjonalnie, w zwiazku z czym odkrycie traftnego, spdjnego
algorytmu nieuchronnie prowadzi do najlepszego w kontekscie przyjetego
kryterium rozwigzania. Preskryptywne modele decyzyjne charakteryzuja si¢
dedukcyjnoscia przyjetego rozumowania, polegajaca na przejsciu od zalozen
abstrakcyjnych do szczegdélowych prawidtowosci, wreszcie zas do konkret-
nych sposobow postepowania
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analizie w ponizszej tabeli.

Tabela 2. Perspektywne modele decyzyjne.

. Modele preskryptywne zostaly poddane

Model

QOpis

Altmana, Valenziego i Hodgettsa
(monokryterialny) (Bolesta-Ku-
kutka, 2000, s. 42)

Etapy procesu decyzyjnego:

1. Odkrycie trudnosci

2. Zidentyfikowanie specyficznego problemu

3. Okreslenie kryterium oceny wariantéw decyzyjnych

4. Zestawienie listy rozwiazan

5. Okreslenie efektdw zastosowania kazdego rozwiazania
6. Wybor najlepszego wariantu

7. Wdrozenie decyzji

Punktem wyjscia typologii decydentdw jest psychologiczna metoda C.G. Junga,
wedtug ktorej osobowost kazdego cztowieka jest zdominowana przez jedna z funk-

¢ji: doSwiadczenie, myslenie, intuicje, emacje. Opierajac sie na niej, wyodrebnili

nastepujace typy decydentéw: empirysta, intelektualista, intuicjonista, uczuciowiec.

Robbinsa i Coulter (wielokry-
terialny) Decyzje menedzerskie

w teorii i praktyce zarzgdzania,
red. K. Bolesta-Kukutka, War-
szawa 2000. (Dalej: Bolesta-Ku-
kutka, 2000, s. 44)

Etapy procesu decyzyjnego:

1. Identyfikacja problemu

2. Identyfikacja kryteriow decyzyjnych

3. Przypisanie wag kryteriom

4. Opracowanie alternatyw

5. Analiza alternatyw

6. Selekcja (wybér)

7 Wdrozenie wybranego wariantu

8. Ocena efektywnosci decyzji

Punktem wyjscia procesu decyzyjnego jest problem decyzyjny. Wybierana jest ta
alternatywa, ktorej uzytecznost jest najwieksza.

139 Ibidem.
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Model

Opis

Sutherlanda (Bolesta-Kukutka,
2000, 5. 46)

Etapy procesu decyzyjnego:

1. Koniecznost podjecia decyzji (cel)

2. Informacje a priori (obecne opinie, teorie, sady)

3. Informacje @ posteriori (badania empiryczne)

4. Budowanie modelu

5. Generowanie rozwigzan

6. Wybar kryteriéw oceny

7. Ocena wariantow

8. Wybor

9. Podjecie decyzji

10. Wdrozenie

11. Sprzezenie zwrotne do korekty modelu

Punkt wyjscia dla procesu decyzyjnego stanowig cel, sytuacja lub kontekst. Do reali-
zacji przyjmowany jest wariant o najwyzszej uzytecznosci.

Holta (Bolesta-Kukutka,
2000, s.47)

Etapy procesu decyzyjnego:
1. Diagnoza problemu

2. Analiza otoczenia

3. Sformutowanie problemu
4. Opracowanie rozwigzan
5. Ocena wariantow

6. Wybor

7. Wdrozenie

8. Ocena efektow

s.115)

Prakseologiczny (Redziak, 2013,

Wybor najlepszej decyzji na podstawie kryterium sprawnosci. Decyzja optymalna
jest skuteczna i ekonomiczna.

Badan operacyjnych (Redziak,
2013,s.117)

Etapy procesu decyzyjnego:

1. Budowanie modelu (opisanie problemu jezykiem matematycznym)

2. Rozwigzanie - odszukanie optymalnej decyzji

3. Weryfikacja modelu - ewentualna poprawa

4. Kontrolowanie - informacja zwrotna oraz ewentualna karekta podjetej decyzji
Badania operacyjne umozliwiajg analize wybranego obszaru rzeczywistosci i pro-
gnozowanie - dokonanie oceny ilosciowej mozliwych rezultatow podijetej decyzji.

Cybernetyczny (Redziak, 2013,
s.122)

Etapy procesu decyzyjnego:

1. Wejscie - informacja pierwotna, nieprzetworzona

2. Transformacja - proces decyzyjny

3. Wyjscie - informacja wtéma w postaci decyzji

Model znajduije sie w ataczeniu, ktore bezposrednio lub posrednio wptywa na proces
decyzyjny. Model opiera sie na analogiach pomiedzy zasadami dziatania organizmow
zywych, uktadéw spotecznych i maszyn.

Rozmytych regut decyzyjnych
(Redziak, 2013, 5.124)

Model bazuje na dwdch wartosciach 1 (prawda) i 0 (fatsz), przy jednoczesnym zatoze-
niu, ze podziat na te wartosci nie jest niezmienny i jednoznacznie okreslony. Pomiedzy
stanem ,prawda” a stanem ,fatsz” jest szereg wartosci posrednich, a granice miedzy
nimi sg rozmyte (np. ,w duzej mierze to prawda’, ,warto$¢ okoto 5”)

Zrédlo: opracowanie wlasne na podstawie: Decyzje menedzerskie w teorii i praktyce zarzgdzania,
red. K. Bolesta-Kukutka, Warszawa 2000; Z. Redziak, Podstawy teorii podejmowania decyzji, Warszawa 2013.

Zauwazy¢ nalezy, ze modele preskryptywne nie s3 w stanie dostarczy¢

rozwigzan wszystkich probleméw napotykanych przez instytucje finan-

sowe. Czynnikéw praktycznie uniemozliwiajacych bowiem korzystanie
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z regul, sformutowanych w ramach tych metod, nie brakuje. Czynniki te
nalezy podzieli¢ na subiektywne, czyli zaleznie od 0s6b podejmujacych decy-
zje (tutaj mozna wskaza¢ brak kwalifikacji, umiejetnosci, doswiadczenia lub
negatywne cechy osobowosci), a takze czynniki obiektywne, wynikajace
z uwarunkowan zewnetrznych i wewnetrznych w danej instytucji finanso-
wej. Modele preskryptywne odznaczajg si¢ brakiem elastycznosci, stoso-
waniem zbytnich uproszczen, a czasem tez nieprzystawalnoscig zalecen do
rzeczywistych zachowan kierownikéw. Modele podejmowania decyzji sa
niezwykle rygorystyczne, a ich stosowanie czesto przekracza kompetencje
menedzeréw'*°.

Majac na uwadze wymienione niedoskonatosci modeli normatywnych,
wskazaé nalezy inne, pozbawione wad tych pierwszych, sposoby uksztat-
towania procesu decyzyjnego. Beda to tzw. metody deskryptywne, inaczej:
opisowo-wyjasniajace lub behawioralne. Podobnie jak w przypadku metod
normatywnych, tak i w przypadku metod deskryptywnych u podstaw procesu
decyzyjnego leza dwa precyzyjne pytania: jak w rzeczywistosci podejmo-
wane s3 decyzje i z jakiego powodu procesy decyzyjne wygladaja wlasnie
tak. Odwrotnie niz w poprzedniej grupie metod stosuje sie tu na ogét metode
indukcyjna dochodzenia do wnioskéw (badanie pojedynczych przypadkow
prowadzi¢ ma do wnioskéw abstrakcyjnych) w celu opisania i wyjasnienia
rzeczywistych proceséw decyzyjnych.

Metody behawioralne podejmowania decyzji mozna podzieli¢ na modele
wspomnianej juz racjonalnosci ograniczonej (za przyktad moze tu postuzy¢
model suboptymalizacji Simona'*') oraz modele heurystyczne (np. model
»kosza na §mieci”). Modele racjonalnosci ograniczonej uwzgledniaja w swej
analizie procesu decyzyjnego ograniczenia wynikajace z niedoskonatosci
ludzkich zdolnosci poznawczych. Modele heurystyczne charakteryzuje nato-
miast odejécie od zasad i norm racjonalnego dzialania celem stymulowania
kreatywnosci'*?.

Model suboptymalizacji Simona wyraza gleboki sceptycyzm wobec pro-
pagowanych przez ekonomistow, preskryptywnych metod uporzadkowania

140 K. Bolesta-Kukulka, op. cit.

41 H. A. Simon, A Behavioral Model of Rational Choice, ,,The Quarterly Journal of Eco-
nomics” 1955, vol. 69, no. 1.

142 7. Redziak, Podstawy teorii podejmowania decyzji, Warszawa 2013.
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procesu podejmowania decyzji'*’. Simon poddaje zdecydowanej krytyce
koncepcje cztowieka ekonomicznego (tac. homo oeconomicus, ang. economic
man) jako istoty podporzadkowanej we wszystkich swych dziataniach nad-
rzednej zasadzie maksymalizacji uzytecznosci. Zdaniem badacza poglad ten
jest bezpodstawny. W kontrze do wskazanej koncepcji Simon zaproponowat
teorie homo satisfaciendus — cztowieka jako istoty dazacej do osiagniecia
zadowalajacego minimum, wybierajacej odpowiedzi i rozwigzania najmniej
skomplikowane, a przy tym spelniajace wszystkie stawiane przed nimi wyma-
gania. Czlowiek w opinii Simona §wiadomie lub nieSwiadomie rezygnuje z dal-
szych poszukiwan, mimo ze moglyby one doprowadzi¢ do jeszcze lepszych
rezultatéw w momencie, w ktérym odnajdzie najprostsze, najmniej wyma-
gajace rozwigzanie. Ograniczona racjonalnos$¢ (ang. bounded rationality)
zdaniem Simona sprowadza si¢ do rozwazania ograniczen, ktore zwigzane sg
nierozlacznie z podejmowaniem decyzji. W rzeczywistosci bowiem decydenci
bardzo czesto znajduja sie w sytuacji, gdy zmuszeni sa wybiera¢ rozwigzania
w oparciu o niepelna wiedzg na temat rozwigzan alternatywnych i oraz moz-
liwych konsekwencji swoich wyboréw. Zauwazy¢ nalezy, Ze nawet znajmos¢
koniecznych danych nie gwarantuje podjecia trafnej decyzji. Umyst ludzki
posiada bowiem ograniczong zdolno$¢ analizowania, rozumienia i zapamie-
tywania'**. Przeszkody te, bedace wynikiem zawodnosci ludzkich zdolnosci
poznawczych, okresla sie mianem ,,poznawczych ograniczen racjonalno$ci”**°.
Nalezy zauwazy¢, ze jednostka'*® dazy na og6t do realizacji wielu celéw
naraz oraz ze cele te niekoniecznie sg ze sobg zbiezne. Ze wzgledu na brak pet-
nej wiedzy o wszystkich rozwigzaniach mozliwych do zastosowania w zwigzku
z danym zdarzeniem problematycznym oraz ze wzgledu na ograniczenia inte-
lektualne, jednostka poszukuje na ogdt rozwigzan najprostszych. W zwigzku
z wymienionymi cechami ludzkiego poznania nalezy uzna¢, ze decydent
nie kieruje si¢ tak naprawde zasadg optymalizacji - nie dazy bowiem w rze-
czywistosci do wyboru najlepszego z mozliwych rozwiagzan. Decydenci na
0gol pozostaja przy swojej pierwszej decyzji, o ile tylko zaspokaja ona ich
oczekiwania. Przeszkode te, wynikajaca po czesci z ludzkiej natury, okresla

3 H.A. Simon, Models of Man, Social and Rational, Oxford 1957.
144 Ibidem.

5 K. Bolesta-Kukutka, op. cit.

146 H.A. Simon, Models of Man...
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sie mianem motywacyjnego ograniczenia racjonalnosci'*’. Odkrycie wystar-

czajaco zadowalajacego, bedacego kompletng odpowiedzig na powstate wat-
pliwosci, rozwigzania konczy proces decyzyjny, gdyz brakuje motywacji do
dalszej analizy alternatyw.

Niezwykle istotnym zagadnieniem w kontekscie procesu decyzyjnego jest
tzw. regula zatrzymania (ang. stop rule). Majac na uwadze, ze w rzeczywisto-
$ci decydent nie posiada w jednym momencie wiedzy na temat wszystkich
mozliwych rozwigzan danego problemu, regula zatrzymania méwi, w ktérym
momencie nalezy przerwa¢ proces poszukiwania rozwigzan celem podjecia
decyzji. Poniewaz nie jest mozliwe zagwarantowanie, ze decydent bedzie miat
w tym momencie wiedz¢ na temat najefektywniejszego rozwigzania, nalezy
ustali¢, jaki poziom realizacji potrzeby bedzie satysfakcjonujacy oraz dopro-
wadzi do przerwy w poszukiwaniu alternatywnych rozwigzan. Wydaje sie, ze
poziom zaspokojenia potrzeby jest proporcjonalny do szansy na odnalezienie
rozwigzania zapewniajacego osiagniecie zamierzonych pozytywnych skutkow
decyzji. Wymagania dotyczace poziomu zaspokojenia rosna, gdy szansa na
odnalezienie najefektywniejszego rozwigzania jest duza oraz malejg wraz
z maleniem szansy'*®. Sformutowang regule okreslamy mianem ,,poszuki-
wania satysfakcjonujacego rozwiazania” (ang. satisficing).

Nalezy zauwazy¢, ze polski termin ,wybor satysfakcjonujacy” nie
odzwierciedla pelnego znaczenia przymiotnika satisficing czy czasownika
to satisfice. Oznaczajg one nie tyle kompletne rozwigzanie, lecz takie, ktore
pozwala w minimalnym, pozwalajagcym uniknac¢ strat stopniu poradzi¢ sobie
ze zdarzeniem problematycznym. Nie chodzi tu zatem wcale o rozwigzanie
budzace pelni¢ zadowolenia. Zastosowanie tego modelu procesu decyzyjnego
w skali calej organizacji oznacza ni mniej, ni wigcej jak rozwigzywanie wielu
probleméw organizacyjnych poprzez poszukiwanie ekonomicznych, tanich
i odpowiednich do osiggniecia zamierzonego celu rozwigzan'*’.

Kolejnym przykladem opisowo-wyjasniajacego modelu jest metoda
tzw. ,kosza na $mieci”'*°. Omawiany model zakltada brak racjonalnosci

147 K. Bolesta-Kukutka, op. cit.

148 H.A. Simon, Models of Man...

1 Zarzgdzanie firmq. Strategie, struktury, decyzje, tozsamosé, oprac. Strategor [pseud. zbio-
rowy], Warszawa 1999.

130" ]. Supernat, Racjonalno$¢ i logika decyzji administracji, Warszawa 2008.
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w procesie podejmowania decyzji w instytucjach. Podmioty gospodarcze,
jako ,,zorganizowane anarchie’, s niezdolne do wypracowania spoéjnych
celow i wartosci. Przyjety w nich proces decyzyjny jest niejasny i podlega
czestym zmianom. Organizacje zbiorowe sa na ogot stabo sformalizowane
i nie posiadaja opracowanych katalogéw wewnetrznych regul postepowa-
nia. Sami pracownicy instytucji czesto nie rozumieja badz nie znaja tych
zasad, co w polaczeniu z brakiem kanatéw komunikacyjnych migdzy nimi
a jednostkami organizacyjnymi wewnatrz struktury instytucji sprawia, ze
proces podejmowania decyzji jest niezwykle chaotyczny. Proces podejmo-
wania decyzji w omoéwionych warunkach zréwnuje si¢ wlasnie z koszem na
$mieci, w ktérym rozwigzanie problemu jest dzielem czystego przypadku
i wypadkowa dzialan niepowigzanych ze sobg zdarzen i ludzi. Zdarzajg si¢
nawet, wcale nie tak zabawne, sytuacje, gdy decyzje poprzedzaja stwierdzenie

zaistnienia lub mozliwosci zaistnienia problemu'®!

. Dodatkowym obcigze-
niem w procesach decyzyjnych jest wewnetrzna aktywnos¢ spoteczno-poli-
tyczna osob wspétodpowiedzialnych za poszukiwanie rozwigzan. Nierzadko
dochodzi bowiem tu do konfliktéw na tym tle pomiedzy interesariuszami
w instytucjach finansowych. Sytuacja decyzyjna moze by¢ problemem, okazja
do decydowania, ale tez znalezieniem zastosowania dla ktéregos ze znajdu-
jacych sie w ,koszu” rozwigzan'*’.

Najbardziej oryginalny wydaje si¢ sposdb patrzenia na procesy decyzyjne
przyjety przez model irracjonalny. Fundamentalnym elementem dzialalnosci
menedzera, w tym ujeciu, nie jest wcale podjecie decyzji, lecz efektywne dzia-
tanie. Zdarza si¢ bowiem, Ze na podstawie racjonalnych decyzji nie sg podej-

mowane udane dzialania'*?

. Dla efektywnego dzialtania instytucji konieczne
jest odpowiednie wdrazanie decyzji, w tym prezentowanie pozytywnego
stosunku do wlasnych dzialan. Nie brakuje gloséw, ze racjonalny proces
podejmowania decyzji wplywa niekorzystnie na motywacj¢ i gotowos¢ do
dzialania'**. Ze wzgledu na niesp6jno$¢ przyjetych celéw racjonalny proces
decyzyjny moze wywolywac zwatpienie i niepewno$¢. Analiza skutkow doko-
nanego wyboru stuzy w takich wypadkach sianiu zwatpienia i niepewnosci,

151 Ibidem.
152 Ibidem.
13 M.J. Hatch, Teoria organizacji, Warszawa 2002.
154 Ibidem.
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co dramatycznie obniza motywacje i gotowos$¢ do dziatania. W tym wypadku
odwolanie si¢ do ustalonych racjonalnych kryteriow wyboru moze budzi¢
niezadowolenie cze¢sci decydentoéw oraz wplywaé negatywnie na wyniki calej
instytucji finansowej'*’.

Racjonalno$¢ dzialania (w przeciwienstwie do racjonalnosci decyzji)
winna si¢ przejawia¢ w przedstawianiu kilku mozliwych wariantéw dziatania,
z ktérych tylko jeden powinien by¢ akceptowalny (jak wiadomo, zapropono-
wanie rozwigzan nieakceptowalnych jako alternatywnych ulatwia przyjecie
rozwigzania pozadanego). Zgodnie z koncepcjg irracjonalnosci decyzyjne;j
racjonalny proces decyzyjny moze by¢ stosowany jedynie w odniesieniu do
spraw drobnych i malo znaczacych. Podsumowujac zalozenia tej metody,
nalezy stwierdzi¢, ze w sytuacji decyzji o charakterze strategicznym, gdy
konieczne jest podjecie dzialania, tradycyjnie rozumiang racjonalnos¢ pro-

cesu decyzyjnego nalezy zarzuci¢'®®.

3.1. Propozycje de lege ferenda

Rynek finansowy stanowi bez watpienia jedng z najwazniejszych strategicz-
nych sfer zycia i aktywnosci gospodarczej kazdego kraju. Panistwa zmu-
szone s3 podejmowa¢ dziatania zmierzajace do zabezpieczenia mozliwosci
bezpiecznego obrotu srodkami przez obywateli. Trudno$¢ stojaca przed
ustawodawca polega na nietatwym zadaniu uregulowania tej sfery zycia
w sposdb ograniczajacy mozliwo$¢ wystapienia nieprawidlowosci, a jedno-
cze$nie gwarantujacy swobode obrotu srodkami finansowymi. Szczegolnie
waznym wyzwaniem stojacym przed ustawodawcg jest opracowanie metod
dzialania oraz okreslenie zrédel niekorzystnych z punktu widzenia Zycia
gospodarczego zjawisk oraz podjecie decyzji, w jaki sposéb je penalizowac
i kiedy to robi¢. Analizy wymagaja rowniez procesy prowadzace do podjecia
decyzji ekonomicznych. Taka analiza, przede wszystkim skupiona na regu-
lacjach prawnych, ktorych celem jest zapewnienie uczciwosci w dziataniu
i podejmowaniu decyzji ekonomicznych przez instytucje finansowe, pozwoli

155 Ibidem.
156 Ibidem.
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skutecznie przeciwdziala¢ zjawiskom przestepnym zwigzanym z dziatalnos$cig
na rynku finansowym oraz zabezpieczy¢ w wiekszym stopniu interes obywa-
teli. Wydaje sie, ze w polskim systemie prawnym znajduje sie szereg regulacji
prawnych dotyczacych sfery rynku finansowego, ktérym poswiecona zostata
duza uwaga doktryny. Nie w kazdym przypadku, jak si¢ wydaje, ustawodawca
sprostal jednak trudnemu zadaniu nalezytego uregulowania przedmiotowej
sfery zycia gospodarczego. Dalsze rozwazania bedg mialy na celu zapropono-
wanie nowych rozwigzan prawnych, w wyzszym stopniu zabezpieczajacych
dziatalno$¢ instytucji finansowych oraz proces podejmowania przez nie decy-
zji gospodarczych, w celu zapewnienia uczciwosci oraz zgodnosci z prawem
operacji finansowych podejmowanych na rynku finansowym.

Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe

Art. 171.

Kto bez zezwolenia prowadzi dziatalno$¢ polegajaca na gromadzeniu srodkow
finansowych, w szczegdlnosci pieniedzy, kruszcow oraz papieréw wartoécio-
wych, innych 0séb fizycznych, 0s6b prawnych lub jednostek organizacyjnych
niemajacych osobowosci prawnej, w celu udzielania kredytéw, pozyczek
pienigznych lub obcigzenia ryzykiem pod jakimkolwiek tytutem zwrotnym,
podlega grzywnie do 10 0oo 000 zlotych lub karze pozbawienia wolnoéci
do lat 5.

Tej samej karze podlega, kto, prowadzac dzialalno$¢ zarobkowa wbrew warun-
kom okreslonym w ustawie, uzywa w nazwie jednostki organizacyjnej nie-
bedacej bankiem lub do okreslenia jej dziatalno$ci lub reklamy wyrazéw
»bank” lub ,,kasa”

Tej samej karze podlega takze ten, kto dopuszcza sie czynu okre$lonego w ust. 1
lub 2 dziatajgc w imieniu lub w interesie, osoby prawnej lub jednostki orga-
nizacyjnej niemajgcej osobowosci prawnej.

Kto, bedac obowigzany do podania uprawnionym organom informacji doty-
czacych banku i klientéw banku w zakresie ustawowego obowiazku, podaje
nieprawdziwe lub zataja prawdziwe dane, podlega grzywnie lub karze pozba-
wienia wolno$ci do lat 3.

Kto, bedac obowigzany do zachowania tajemnicy bankowej, ujawnia lub

wykorzystuje informacje stanowigce tajemnice bankowa, niezgodnie



3.1. Propozycje de lege ferenda

z upowaznieniem okre§lonym w ustawie, podlega grzywnie do 1 0oo 000

ztotych lub karze pozbawienia wolnosci do lat 3**7.

Z uwagi na znaczenie, jakie ustawodawca przypisuje dziatalnosci bankowej
oraz z uwagi na towarzyszace temu ryzyko, wprowadzone zostaly istotne
wymogi, ktérych spelnienie weryfikowane jest przed wydaniem zezwolen
na utworzenie banku oraz podjecie dzialalnosci'*®. Szczegétowos¢ ograni-
czen oraz charakter koniecznych do spetnienia wymogéw podyktowany jest
checig ochrony interesow klientéw poprzez niedopuszczenie do dziatalnosci
na rynku podmiotéw niespetniajacych warunkéw oraz dajacych rekojmie
prawidlowej analizy zagrozen oraz umiejetnosci przeciwdzialania im. Sankcje
przewidziane przez art. 171 Prawa bankowego gwarantowa¢ maja ochrone
okreslen, takich jak ,,bank” czy , kasa” przed podmiotami nieuprawnionymi,
co ma na celu ochrone klientéw oraz zapewnienie im $wiadomosci podej-
mowania decyzji finansowych. Dzialanie to stawia jednoczesnie w sytuacji
uprzywilejowanej podmioty spetniajace ustawowe wymogi oraz legalnie
prowadzace dzialalno$¢ bankows, gdyz chronione s3 one przed czynami
nieuczciwej konkurencji, takimi jak sprzeczne z prawem dzialanie zagraza-
jace interesom przedsigbiorcow oraz klientow. W szczegdlnosci beda wiec
to przypadki wprowadzajacego w btad oznaczenia przedsigbiorstwa czy nie-
uczciwa reklama. Dzialaniem niezgodnym z prawem bedzie wigc w sytuacji
swiadczenia ustug bankowych bez wymaganych prawem zezwolen, a takze
bezprawne reklamowanie si¢ przez dany podmiot jako bank lub kasa, co sta-
nowi sposdb na wprowadzenie klientdw w btad. Nazwa przedsiebiorstwa musi
by¢ sformutowana w sposéb niepowodujacy blednego utozsamiania jej przez
klientéw z innym podmiotem. Zauwazy¢ nalezy, Ze ochrona ta rozciaga sie
na wszystkie przypadki, gdy sposob sformutowania nazwy moze wprowadza¢
klientéw w blad, nie tylko na w stosunku do podmiotéw dzialajacych w tej
samej branzy. Dodatkowo ochrona konsumentéw wzmocniona jest regula-
cjami zastrzegajacymi uzycie wyrazow takich jak ,bank’, ,bankowy”, , kasa”
itp. w firmie danego podmiotu, o ile spelnia on wymogi ustawowe do pro-
wadzenia dzialalnosci regulowanej jako ,,bank’, ,,kasa” itp. Niedopuszczalne

157

Dz.U. 1997 r. Nr 140, poz. 939.

158 F Zoll, Prawo bankowe. Komentarz, Krakéw 2005.
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jest umieszczanie tych okreslen w firmach podmiotéw niespetniajacych
ustawowych warunkoéw. Uzasadnieniem takiego ksztaltu regulacji jest fakt,
ze wigkszo$¢ spoteczenstwa nie posiada specjalistycznej wiedzy, a zastrze-
zone wyrazy w bezposredni sposob sugeruja w powszechnym odczuciu, iz
ma si¢ do czynienia z instytucja bedaca bankiem oraz w zwigzku z tym
dajaca zgodna z ustawa gwarancje zabezpieczenia intereséw potencjalnych
klientéw. Waznym kryterium stuzacym ocenie podobienstwa sg wigc rodzaj
poréwnywanych ustug, a takze miejsce ich $wiadczenia. Regulacja zakazu-
jaca wprowadzania w blad obejmuje swym zakresem normowania calo$¢
firmy. Brzmienie cato$ci elementéw firmy nie powinno by¢ sprzeczne z zasada
prawdziwosci firmy. Niedozwolong praktyka bedzie réwniez nasladownic-
two polegajace na oferowaniu ustug charakterystycznych dla dziatalnosci
bankowej, takich jak przyjmowanie depozytéw na procent itp. Czynem
zabronionym bedzie prowadzenie dziatalnosci bankowej przez podmioty
nieuprawnione. Podmioty takie utrudniajg w praktyce dotarcie instytucjom
dzialajacym zgodnie z prawem do klientéw, klientom za$ do podmiotéw
$wiadczacych poszukiwanie ustugi na wysokim i profesjonalnym poziomie.

Oddzielne zagadnienie stanowi sposob uregulowania dziatalnosci prze-
stepczej powigzanej z funkcjonowaniem bankéw oraz §wiadczeniem ustug
bankowych. W praktyce dotyczy to przestepczosci gospodarczej oraz prze-
stepstw przeciwko mieniu znajdujacych sie w Kodeksie karnym. Odrebna
kwestie stanowig natomiast przestepstwa majace miejsce w sektorze banko-
wym, popelniane przez podmioty dzialajace jako banki oraz tzw. ,paraban-
ki”'*°. Prawo bankowe zawiera tylko jeden przepis odno$nie do przestepstw
bankowych, tj. art. 171 Prawo bankowe. Przepis ten, z uwagi na swa budowe,
budzi jednak liczne watpliwosci interpretacyjne w praktyce orzeczniczej
oraz doktrynie. Z uwagi na ten fakt zasadne wydaje si¢ podjecie proby jego
analizy oraz nowelizacji.

W art. 171 ustawy pr. bank. wskazano siedem kategorii czyndéw zabronio-
nych oraz okreslono sankcje karne grozace za ich popetnienie. Przepis ten
ma stuzy¢ ochronie dobr takich jak:

- Stabilnos¢ systemu bankowego wyrazajaca sie w przeciwdzialaniu
wystepowania przypadkéw prowadzenia dzialalnosci bankowej przez

3% 'W. Srokosz, Instytucje parabankowe w Polsce, Warszawa 2011.



3.1. Propozycje de lege ferenda

podmioty nieuprawnione, nieposiadajace wymaganych zabezpieczen per-
sonalnych, majatkowych i technicznych. Uwaza sie, iz podmioty te nie daja
rekojmi nalezytego wykonywania swojej dziatalnosci;

- Bezpieczenstwo systemu bankowego, ktorego ochrona realizowana jest
przez konstruowanie odpowiednich ram instytucjonalnych dzialalnosci ban-
kowej, umozliwiajacych szybkie i skuteczne przeciwdzialanie zagrozeniom
dla tego systemu przez same instytucje bankowe przy pomocy wykwalifiko-
wanych pracownikéw oraz dzigki odpowiednio sprawowanemu nadzorowi;

— Zaufanie do systemu bankowego, istotng ceche omawianego systemu,
bedaca skutkiem nie tylko rozwigzan instytucjonalnych (np. reglamentowanie
dzialalnosci bankowej i wymog wykonywania jej wylacznie przez podmioty
dajace rekojmie¢ odpowiedniego poziomu $wiadczonych ustug), jak réwniez
postrzegania dzialalnosci bankowej jako szczegdlnego rodzaju dzialalnosci,
opartej na dyskrecji i przekonaniu, ze informacje powierzone instytucjom
bankowym podlegaja starannej ochronie.

Cechg charakterystyczng przestepstw okreslonych wart. 171 pr. bank. jest
odmienno$¢ dobr prawnych bedacych przedmiotem ochrony'®’. Kodeks
karny nie poswigca wiele uwagi ochronie wymienionych débr. Nie ulega
watpliwosci, ze s3 one swoiste dla realiow systemu bankowego i to w prze-
pisach poswigconych temu systemowi nalezy si¢ doszukiwa¢ konkretnych
przykladéw udzielanej im ochrony. Oczywiscie przestgpstwa stypizowane
w art. 171 pr. bank. objete s3, ze wzgledu na tres¢ art. 116 k.k. oraz brak
wyraznego wylaczenia, regulacjami zawartymi w czedci ogoélnej prawa kar-
nego. Istotng cechg tych przestepstw jest takze okreslenie kar grozacych za
ich popetnienie najcz¢sciej w drodze koniunkeji. Czyny zabronione okreslone
w art. 171 pr. bank., pomijajac ust. 6-8, ze wzgledu na uzycie spojnika ,,i’,
wskazuja na potrzebe kumulatywnego nalozenia kary grzywny oraz wymie-
rzenia kary pozbawienia wolnosci. Oczywiscie, sktad orzekajacy moze dazy¢
do ograniczenia tego efektu poprzez miarkowanie wysokosci kary. Niegdys
powodem pewnych kontrowersji byta kwestia minimalnej kary, a konkretnie,
czy w jej zakresie dopuszczalne jest orzeczenie kary grzywny w wysokosci
1 zlotego, czy moze minimalng orzekang karg grzywny musi kara w wysokosci

190 P. Ochman, Ochrona dzialalnosci bankowej w prawie karnym. Przepisy karne ustaw
bankowych, Warszawa 2011.
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jednokrotnosci stawki dziennej. Nalezy zauwazy¢, ze k.k. nie zawiera sztyw-
nego kwotowego podziatu stawek'®'. W zwigzku z powyzszym niezasadne
wydaje si¢ odwotywanie sie przy obliczaniu minimalnej wysoko$ci grzywny
do stawek dziennych, w sytuacji w ktorej gérna granica mozliwej do wymie-
rzenia grzywny okreslona jest w sposob doktadny. Watpliwosci w tej kwestii
rozwiewaja jednak przepisy wprowadzajace Kodeks karny, wskazujac, ze
gdy brak okreslenia minimalnej wysokosci grzywny, bedzie ona wynosi¢
sto zlotych. Zasadny wydaje si¢ poglad postulujacy zamienienie spéjnika
»1" na spojnik ,,lub”. Zmiana taka umozliwitaby sedziom wieksza swobode
w procesie orzekania. Ponadto tak znowelizowany przepis umozliwilby
wyeliminowanie szkodliwego z punktu widzenia autorytetu i racjonalnosci
prawa zjawiska orzekania grzywien o minimalnej wysokosci, wynikajacego
z obowigzku orzeczenia jednocze$nie kary grzywny oraz - jak si¢ wydaje
dotkliwszej - kary pozbawienia wolnosci.

Ksztalt przepiséw penalizujacych pierwszy z czynéw zabronionych
wart. 171 prowadzi do wniosku, ze ich celem jest ochrona intereséw zaréwno
klientéw, jak i samych bankéw. Eliminuje to podmioty nieposiadajgce
odpowiednich zezwolen. Chodzi wigc o podmioty, ktore nie chcg lub nie sa
w stanie ponosic¢ ciezaréw zwigzanych z ochrong intereséw klientéw, a ktére
moglyby zdobywa¢ w ten sposob nieuczciwg przewage nad podmiotami,
ktére wymogi ustawowe spetniaja. Art. 171 ust. 1 stanowi, ze karana jest
dzialalno$¢ podmiotéw polegajaca na gromadzeniu srodkéw pienieznych
innych podmiotéw, w celu $wiadczenia ustug kredytowych, pozyczkowych
lub innych rodzajéw obcigzania tych $rodkéw ryzykiem. Czyn ten $cigany
jest w trybie publicznoskargowym. Ma ono charakter formalny, z uwagi na
fakt, ze samo abstrakcyjne ryzyko zwigzane z obcigzeniem wkladéw ryzykiem
stanowi podstawe do odpowiedzialnosci. Ksztalt regulacji wskazuje, ze jest
to réwniez przestepstwo kierunkowe.

Przepis ten w obecnej formie posiada takze inne niedoskonatosci. Praw-
dopodobnie z uwagi na przeoczenie przepis ten ignoruje istnienie innych
niz pieni¢zne srodkéw mogacych stanowi¢ nosnik wartosci ekonomicz-
nej. Wykladnia jezykowa znamion omawianego czynu zabronionego
kaze przypuszcza¢, ze nie obejmuje on swoim zakresem niedozwolonego

181 R.A. Stefanski, Kodeks karny. Komentarz, Warszawa 2017.
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gromadzenia $rodkéw, takich jak zloto, obligacje, kryptowaluty itp. Nie-
mozliwe wydaje si¢, z uwagi na specyfike prawa karnego oraz zwiazana
z nig potrzebe precyzyjnosci, aby przepis ten mogt by¢ wykladany w sposob
rozszerzajacy. Dlatego zasadna wydaje si¢ nowelizacja przepisu poprzez
zmiang tresci w sposob, ktory umozliwitby uwzglednienie gromadzenia
innych no$nikéw wartosci ekonomicznej, takich jak np. kruszce. Wydaje sie,
ze dotychczasowa tres¢ przepisu, mowigca wylacznie o $rodkach pienigznych,
wynika z faktu, iz ustawodawca bezrefleksyjnie powielil tres¢ art. 5 ust. 1 pkt
1 ustawy, méwigcego o wkladach pienieznych.

W ust. 4 omawianego przepisu stypizowane zostalo przestepstwo wpro-
wadzenia uprawnionych do informacji organéw w blad poprzez podanie im
nieprawdziwych, badz tez zatajenie prawdziwych, danych dotyczacych banku
i jego klientow. Przedmiotem znacznych kontrowersji jest, czy omawiany
przepis odnosi si¢ wytacznie do tajemnicy bankowej (poglad podzielany przez
takich przedstawicieli doktryny, jak K. Plonczyk czy E Zoll). Zgodnie nato-
miast z pogladem przeciwnym, wskazany ustep odnosi sie takze do innych
danych, nieobjetych ochrong wynikajaca z tajemnicy bankowej. Brzmienie
przepisu, przedmiot jego ochrony oraz brak odestan do innych artykulow
zdaja sie wskazywac, ze poprawny jest poglad drugi. W tresci ust. 4 brak jest
klauzuli zawezajacej jego stosowanie jedynie do tajemnicy bankowej, nie
odsyta on réwniez do innych przepisow, ktdre takowe ograniczenie by zawie-
raty. W zwigzku z powyzszym ust. 4 poddawany jest powszechnej krytyce - jest
on wyjatkowo niejasny, co znaczgco utrudnia jego stosowanie. W trosce o pew-
nos¢ i skuteczno$¢ prawa nalezatoby zatem rozwazy¢ zmiane jego brzmienia
na: ,Kto, bedac obowigzany do podania uprawnionym organom informacji
dotyczacych banku i klientéw banku w zakresie ustawowego obowigzku [...].

Modyfikacja brzmienia przepisu polegajaca na dodaniu frazy ,,w zakresie
ustawowego obowigzku” bedzie jasno wskazywac, ze chroni on kazde zadanie
udzielenia informacji, kierowane przez uprawniony organ. Omawiane roz-
wigzanie zakonczy w efekcie trwajacy stan niepewnosci co do zakresu ust. 4.

Podkreslenia wymaga réwniez, ze ze wzgledu na brzmienie przepisu
mamy tu do czynienia z przestgpstwem indywidualnym. Na podstawie
ust. 4 odpowiedzialnos¢ karng mozna przypisa¢ jedynie osobom, na kto-
rych cigzyt ustawowy obowiazek udzielenia informacji na temat banku
ijego klientéw. Analizowanego przestepstwa nie moze popelnic¢ osoba, ktora
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dobrowolnie podjeta si¢ zachowania tajemnicy bankowej (np. w zawartej
umowie). W przypadku naruszenia takiego zobowiazania mozliwe bedzie
przypisanie takiej osobie odpowiedzialnosci jedynie na podstawie art. 266 § 1
k.k.'*?, wedlug ktérego osoba, ktéra zgodnie z przyjetym na siebie zobowigza-
niem, ujawnia lub wykorzystuje informacje, z ktora zapoznala si¢ w zwigzku
z petniong funkcja, wykonywang pracg, dziatalnoscig publiczng, spoteczna,
gospodarczg lub naukows, podlega grzywnie, karze ograniczenia wolnosci
albo pozbawienia wolnosci do lat 2.

Do zachowania tajemnicy bankowej zobowigzane sg wszystkie podmioty
posiadajace informacje chronione, réwniez te instytucje, ktore weszty w ich
posiadanie w dalszej kolejnosci dzigki swym uprawnieniom. Regulacja
zawarta w art. 171 ust. 5 bedzie obejmowac réznego rodzaju biegtych, rewi-
dentéw, komornikow lub sedziow. Niedoskonaloscig tego przepisu jest jego
kategoryczne sformulowanie. Charakterystyczne jest stanowisko przedsta-
wicieli doktryny postulujace nowelizacje w celu unormowania mozliwosci
ujawnienia tajemnicy bankowej, w sytuacji, gdy natura stosunku prawnego
lub czynnosci bankowej wymaga takiego kroku lub gdy na takie dziatanie
wyraza zgode podmiot, ktérego tajemnica dotyczy. Z uwagi na wage oraz kon-
sekwencje prawne zwigzane z ujawnieniem tajemnicy bankowej, mozliwosci
takiej nie powinno si¢ domniemywac lub zaktada¢ jej istnienia na podsta-
wie wyktadni. Konieczne wydaje si¢ uregulowanie tej kwestii bezposrednio
w ustawie. Za zasadne uznac nalezy wigc dodanie do przepisu stwierdzenia, ze:

Przestepstwa nie popelnia ten, kto ujawnia taka informacje, gdy jest to
konieczne ze wzgledu na charakter wykonywanej czynnosci bankowej lub

gdy osoba, ktdrej informacje sg objete tajemnicg, wyrazi na ujawnienie zgode.

Ustawa z dnia 6 czerwca 1997 r. Kodeks karny

Art. 299. § 1. Kto $rodki platnicze, instrumenty finansowe, papiery warto-
$ciowe, wartosci dewizowe, prawa majatkowe lub inne mienie ruchome lub
nieruchomosci, pochodzace bezposrednio lub posrednio z popetnionego
przestepstawa, przyjmuje, posiada, uzywa, przekazuje lub wywozi za granice,

ukrywa, dokonuje ich transferu lub konwersji, pomaga do przenoszenia ich

162 Ibidem.
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wiasnosci lub posiadania albo podejmuje inne czynnosci, ktére moga uda-
remni¢ lub znacznie utrudnié stwierdzenie ich przestgpnego pochodzenia
lub miejsca umieszczenia, ich wykrycie, zajecie albo orzeczenie przepadku,
podlega karze pozbawienia wolnoéci od 6 miesiecy do lat 8.

§ 2. Karze okreslonej w § 1 podlega, kto bedac pracownikiem lub dziatajac
w imieniu lub na rzecz banku, instytucji finansowej lub kredytowej lub innego
podmiotu, na ktérym na podstawie przepiséw prawa ciazy obowiazek reje-
stracji transakcji i 0s6b dokonujacych transakeji, przyjmuje, wbrew przepi-
som, Srodki platnicze, instrumenty finansowe, papiery warto$ciowe, warto$ci
dewizowe, dokonuje ich transferu lub konwersji, lub przyjmuje je w innych
okolicznos$ciach wzbudzajacych uzasadnione podejrzenie, ze stanowia one
przedmiot czynu okreslonego w § 1, lub $§wiadczy inne ustugi majace ukry¢
ich przestepne pochodzenie lub ustugi w zabezpieczeniu przed zajeciem.

§ 3. (uchylony)

§ 4. (uchylony)

§ 5. Jezeli sprawca dopuszcza si¢ czynu okreslonego w § 1 lub 2, dziatajac
w porozumieniu z innymi osobami, podlega karze pozbawienia wolnosci
od roku do lat 10.

§ 6. Karze okreslonej w § 5 podlega sprawca, jezeli dopuszczajac si¢ czynu
okreslonego w § 1 lub 2, osiagga znaczng korzy$¢ majatkows.

§ 6a. Kto czyni przygotowania do przestepstwa okreslonego w § 1 lub 2, pod-
lega karze pozbawienia wolnosci do lat 3.

§ 7. W razie skazania za przestepstwo okreslone w § 1 lub 2, sad orzeka prze-
padek przedmiotéw pochodzacych bezposrednio albo posrednio z przestep-
stwa, a takze korzysci z tego przestepstwa lub ich réwnowarto$¢, chociazby
nie stanowily one wlasnosci sprawcy. Przepadku nie orzeka si¢ w caloéci lub
w czesci, jezeli przedmiot, korzy$¢ lub jej rownowarto$¢ podlega zwrotowi
pokrzywdzonemu lub innemu podmiotowi.

§ 8. Nie podlega karze za przestepstwo okreslone w § 1 lub 2, kto dobrowol-
nie ujawnil wobec organu powolanego do $cigania przestepstw informacje
dotyczace 0s6b uczestniczacych w popetnieniu przestgpstwa oraz okolicznosci

jego popelnienia, jezeli zapobieglo to popelnieniu innego przestepstwa; jezeli

109



110

Rozdziat 3  Analiza procesu podejmowania decyzji w instytucjach finansowych

sprawca czynil starania zmierzajace do ujawnienia tych informacji i okolicz-

nosci, sad stosuje nadzwyczajne ztagodzenie kary*®.

Dotychczasowe brzmienie art. 299 ustawy z dnia 6 czerwca 1997 r. Kodeks
karny stanowilo powod wielu sporéw w doktrynie. Uzyte w nim ogélne
stwierdzenia byly zZrodlem wielu niejasnosci oraz rozbieznosci réwniez
w praktyce orzeczniczej. Problemy interpretacyjne sprawial zwtaszcza zwrot

»pochodzacy z korzysci zwigzanych z popelnieniem czynu zabronionego”
Nie brakowalo 0séb twierdzacych, ze omawiany artykut dotyczy zaréwno
zyskow pochodzacych bezposrednio, jak i posrednio z przestgpstwa. Zgod-
nie z innym popularnym pogladem art. 299 obejmowal swym zakresem
wylacznie zyski pochodzace posrednio z czynu zabronionego. Przedstawi-
ciele doktryny (np. W. Wrébel), podzielajacy poglad pierwszy, podkreslaja,
ze w omawianym przepisie chodzi réwniez o skladniki majatkowe bedace
bezposrednim owocem danego przestepstwa (moze tu chodzi¢ np. o mienie
pochodzace z kradziezy). W przypadku zachowania tozsamosci podmiotu,
ktérego mienie stalo si¢ przedmiotem przeksztatcen majatkowych (zastepo-
wanie przedmiotéw i praw pochodzacych bezposrednio z przestepstw innymi
dobrami), kazde mienie uzyskane w wyniku takiego przeksztalcenia moze
zosta¢ uznane za przedmiot czynnoséci wykonawczej przestepstwa stypizowa-
nego wart. 299 k.k. Za tzw. brudne pienigdze nalezy réwniez uzna¢ skladniki
majatkowe wyszczegolnione w § 1 omawianego przepisu, zdobyte w zamian za
przedmioty pochodzace bezposrednio z przestepstwa. Nie ma przeciwwska-
zan, by do tej kategorii nie zaliczy¢ takze pozytkéw prawnych z rzeczy takich
jak: zaptata za uzywanie lub odsetki. Przepis w obecnym brzmieniu spotyka si¢
jednak z krytycznymi glosami przedstawicieli doktryny. Na uwage zastuguje
poglad A. Michalskiej-Warias, ktora wskazuje ze, zgodnie z literalnym brzmie-
niem przepisu, przedmiotem czynnosci wykonawczych przestepstwa prania
pieniedzy nie moga by¢ przedmioty uzyskane bezposrednio z przestepstwa,
a jedynie wartosci majatkowe uzyskane w zamian za korzysci pochodzace
z przestepstwa. Nie ulega watpliwosci, ze objecie zakresem omawianego
przepisu jedynie operacji wykonywanych w poézniejszych etapach prania
pieniedzy, gdy dochodzi do zamiany korzysci pochodzacych z przestepstwa
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na inne dobra, byloby nieracjonalne i nieefektywne. Przekonanie o wadliwym
skonstruowaniu regulacji poswigconej przestepstwu prania pieniedzy zdaje si¢
podziela¢ rowniez J. Bojarski. Podkresla on, ze oparcie si¢ interpretatora na
literalnym brzmieniu przepisu prowadzi do wniosku, ze analizowany przepis
nie obejmuje swoim zakresem $rodkéw pochodzacych z przestepstwa, lecz
uzyskanych w zamian za nie korzysci. Nalezy jednak zauwazy¢, ze taki wynik
interpretacji art. 299 k.k. zostatby osiggniety z catkowitym pominigciem stoso-
wanej pomocniczo wyktadni celowosciowej, zgodnie z ktora nalezaloby uznac,
ze celem przedmiotowej regulacji jest penalizacja zjawiska prania pieniedzy
w ogdle, zaréwno wiec korzysci pochodzacych z przestepstwa posrednio, jak
i bezposrednio. Przyjecie pogladu przeciwnego prowadzitoby w efekcie do
dopuszczenia sytuacji, w ktdrej formy prania pienigedzy, uznawane powszech-
nie przez kryminologéw za takowe, nie wypetnialyby znamion przestepstwa
wskazanych w ustawie. Do tozsamych wnioskéw dochodzi takze J. Duzy,
trafnie zauwazajac, iz wykladnia terminu ,,pranie brudnych pieniedzy”, dla
uniknigcia kolizji z normami dotyczacymi czynu paserstwa, wymaga odwota-
nia si¢ przy stosowaniu prawa przede wszystkim do chronionego dobra oraz
charakteru czynnoséci wykonawczych tych typow przestepstw'®. Nie wydaje
sie kontrowersyjne stwierdzenie, ze analiza przepisu pod katem dobra beda-
cego przedmiotem jego ochrony ma fundamentalne znaczenie dla procesu
wykladni i wyznaczenia zakresu przestepstwa. Dokonujac wyktadni oma-
wianego pojecia, nalezy wspomnie¢ o ratyfikowanej przez Polske Konwencji
Rady Europy o praniu, ujawnianiu, zajmowaniu i konfiskacie dochodéw
pochodzacych z przestepstwa oraz o finansowaniu terroryzmu. W rozumieniu
Konwencji przez pojecie ,dochody” rozumie si¢ korzy$¢ ekonomiczng uzy-
skang bezposrednio lub posrednio z przestepstw. Przez korzys¢ ekonomiczng
rozumie si¢ tu zaréwno korzysci materialne, jak i niematerialne, ruchomosci
lub nieruchomodci, a takze dokumenty i inne przedmioty stanowiace dowdd
posiadania tytulu do mienia lub prawa na mieniu. Przez uzyty w Konwencji
termin ,,przestepstwa bazowe” rozumie si¢ przestepstwo, w wyniku ktorego
pozyskano dochody mogace by¢ przedmiotem przestepstwa prania pienie-
dzy. Przytoczone regulacje wskazuja, ze podjete przez Polske zobowigzania

%4 . Duzy, Korzysci w przestepstwie prania pieniedzy, ,,Prokuratura i Prawo” 2010, nr 12.
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o charakterze miedzynarodowym przewidujg przeciwdzialanie praniu brud-
nych pieniedzy o po$rednim oraz bezpo$rednim skutku'®.

Przedstawiciele doktryny podzielajacy drugi z pogladéw wskazuja, ze
w polskim Kodeksie karnym znane jest juz przestepstwo paserstwa. Wska-
zuje sie, ze nabywanie korzysci majatkowych pochodzacych z przestepstwa
wypelnia wlasnie znamiona tego czynu zabronionego. Nieuzasadniona wydaje
sie wigc wyktadania art. 299 k.k. w sposéb rozszerzajacy obejmujaca rowniez
zakresem normowania operacje dokonywane na przedmiotach pochodzacych
bezposrednio z przestepstwa. Charakterystyczny poglad wystepujacy w dok-
trynie, podzielany rowniez przez J. Skorupka, kaze sadzi¢, iz art. 299 k.k. regu-
luje nieco inne sytuacje, mianowicie nie wymaga si¢ w nim, aby badane
srodki mialy przestepcze pochodzenie. Dobra nie musza pochodzi¢ z prze-
stepstwa bezposrednio, muszg natomiast pochodzi¢ z korzysci zwigzanych
z przestepstwem. Dla uznania danych $rodkéw za ,.brudne” wystarczajace
jest wykazanie, ze pochodzg one z korzysci zwigzanych z popelnieniem
czynu zabronionego. Przedmiotowa regulacja nie ogranicza si¢ wigc do
sytuacji, gdy dane dobro pochodzi bezpoérednio z przestepstwa'®®. Uznacl
nalezy wigc, ze art. 291 k.k. oraz art. 299 k.k. dotycza dwoch odmiennych
sytuacji. Nalezy odréznic pojecia takie jak ,,przedmiot uzyskany za pomoca
czynu zabronionego” oraz ,,przedmiot pochodzacy z korzysci zwigzanych
z zwigzanych z popelnieniem czynu zabronionego”. Wydaje sig, ze poglad
skupia si¢ na zalozeniu, ze oba przepisy regulujag odmienne sytuacje. W przy-
padku art. 299 kk. chodzi o sytuacje, gdy dobro, ktérym si¢ rozporzadza,
pochodzi z zyskéw odniesionych z przestepstwa. Zauwazalny jest trend
w orzecznictwie kazacy pod pojeciem ,,dobr uzyskanych za pomocg czynu
zabronionego” rozumie¢ rzeczy, ktore uzyskalo si¢ poprzez dokonanie czynu
zabronionego. Niedopuszczalne wydaje sie wigc mylenie przedmiotu pocho-
dzacego z przestgpstwa z przedmiotem pochodzacym z korzysci uzyskanych
w zwigzku z popelnieniem przestepstwa. Rozwazania te prowadzg do wnio-
sku, ze przedmioty pochodzgce bezposrednio z czynu zabronionego nie
beda mogty by¢ uznane za spelniajace wymogi ustawowe oraz uzasadniajace

195 Idem, Zorganizowana przestgpczosé podatkowa w Polsce. Zwalczanie przestgpczego

naduzycia mechanizmow podatkowych VAT i akcyzowego, Warszawa 2013.
196 J. Skorupka, Pojecie ,,brudnych pieniedzy” w prawie karnym, ,Prokuratura i Prawo”
2006, Nr 11.
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zastosowanie art. 299 k.k. Omawiane watpliwosci sa dostrzegane réwniez
przez orzecznictwo'®’. Istnieje linia orzecznicza wskazujaca, ze przestep-
stwo prania pieniedzy dotyczy¢ moze wylacznie przedmiotéw uzyskanych
za pomoca przestepstwa. Pozostawia to jednak otwartym kwestie tego, co
nalezy uczyni¢ w sytuacji, gdy 6w tancuch majatkowy jest dtuzszy i chodzi
o dobra jedynie posrednio pochodzace z przestepstwa. Odpowiedzig na ten
problem wydaje si¢ wlasnie rozwigzanie przewidziane w art. 299 k.k., ktory
dotyczy wlasnie wartosci innych niz osiagniete bezposrednio, co odréznia¢
ma przestepstwo prania pieniedzy od paserstwa. Regulacja zawarta w art. 299
znajduje wigc zastosowanie w innej, szerszej kategorii czynow. W zamysle
ustawodawcy konieczne jest wiec zanalizowanie, czy sprawca czynu zabronio-
nego wszedlby w posiadanie okreslonych dobr réwniez w sytuacji, gdyby nie
popelniono wczesniej pierwotnego przestepstwa. Korzys¢, co wielokrotnie
potwierdzalo orzecznictwo, rozumie¢ przy tym nalezy szeroko, moze nig by¢
zaréwno uzyskanie nowych srodkéw lub splata czesci zobowigzan. W zwigzku
z powyzszymi rozwazaniami wydaje sie, ze istnieje potrzeba nowelizacji
art. 299 poprzez uwzglednienie zaréwno charakteru bezposredniego, jak
i posredniego dobr, ktérych dotyczy. Celowa wydaje si¢ zamiana tresci prze-
pisu, tak, aby jej literalne brzmienie odpowiadalo przyjetym liniom orzecz-
niczym oraz aby wyktadnia celowosciowa dokonywana przez sady mogta
znalez¢ potwierdzenie réwniez w wykladni jezykowej regulacji. Nie budzi
watpliwosci fakt, ze zbyt ogdlnikowe sformutowanie omawianego przepisu
prowadzi do probleméw praktycznych, ktdre muszg by¢ rozwiazywane przez
orzeczenia Sadu Najwyzszego. Nalezy jednak wskaza¢, ze niedopuszczalna
jest sytuacja, w ktorej o odpowiedzialnosci karnej decyduje celowosciowa
wykladnia sadu, co do zasady niezgodna z wykladnig jezykowa. Wydaje sie,
ze w takiej sytuacji konieczna jest legislacyjna interwencja ustawodawcy
w celu rozwigzania problemu.
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3.2. Ustawa z dnia 15 wrzesnia 2000 r. Kodeks spotek handlowych

Zrédtem licznych sporéw i kontrowersii jest réwniez uregulowana w Kodek-
sie spotek handlowych kwestia niewazno$ci uchwaty zgromadzenia spoétki
kapitatowe;j'®®. Bez wzgledu na podejécie, jakie przyjmiemy w stosunku do
uchwaly zgromadzenia, czy bedziemy ja traktowac jako czynnos¢ prawng, czy
jako inne zdarzenia prawne, niewazno$¢ uchwaly zgromadzenia, stwierdzanie
zaistnienia faktu niewaznosci oraz jej skutki sg jednym z specyficznych zagad-
nien prawa handlowego, odbiegajacym od rozwigzan prawa cywilnego'®.
Réznica pomiedzy skutkami niewazno$ci czynnosci prawnej przyjetymi
w Kodeksie cywilnym a skutkami niewaznosci uchwaly wydaje si¢ miec¢
oparcie w konflikcie wartosci prawa handlowego, z ktorych jedne przema-
wiajg za wyeliminowaniem wadliwej uchwaly z obrotu, podczas gdy inne
uzasadniajg utrzymanie uchwaly w obrocie prawnym. Zdarza si¢ zatem, iz
uchwala, co do ktdrej istnieje podstawa do stwierdzenia niewaznosci, zacho-
wuje moc obowigzywania. Nalezy podkresli¢, ze cho¢ podniesienie zarzutu
niewaznosci uchwaly jest mozliwe w kazdej sytuacji, to samo ustalenie nie-
waznosci uchwaly w drodze odpowiedniego powddztwa wymaga juz spet-
nienia wymagan dotyczacych terminéw oraz zakresu podmiotowego takiego
wniosku. Wspomniane ograniczenia nie s3 jedynymi stosowanymi przez
ustawodawce w celu zachowania mocy obowigzujacej przez niektére wadliwe
uchwaly. Nieraz zdarza si¢, ze katalog przestanek niewaznosci czynnosci
prawnej w stosunku do uchwaly wadliwej zgromadzenia ulega zawezeniu.
Wydaje sie, ze ideg przyswiecajaca rodzimemu ustawodawcy jest, aby
kazda sytuacja sprzecznosci uchwaty zgromadzenia z prawem mogta poten-
cjalnie stanowi¢ podstawe jej niewaznosci. Stwierdzenia niewaznosci nalezy
dochodzi¢ w drodze powddztwa sadowego lub poprzez podniesienie zarzutu
niewaznos$ci w trakcie toczacego si¢ postepowania. Zgodnie z literalnym
brzmieniem art. 252 § 1 oraz art. 425 § 1 KSH dostateczng podstawa do
zastosowania sankcji niewaznosci uchwaly jest kazde naruszenie prawa
zwigzane z procesem jej podejmowania. Sad Najwyzszy zdaje si¢ tagodzi¢
niezwykle surowa wykladni¢ omawianych przepiséw, ograniczajac mozliwos¢
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199 R. Uliasz, Niewaznos¢ uchwaly zgromadzenia spétki kapitatowe, Warszawa 2018.
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stwierdzenia niewazno$ci uchwaty do wypadkéow, w ktérych podczas podej-
mowania uchwaty miato miejsce uchybienie formalne mogace wptywac na jej

tres¢. W swietle przeprowadzonych rozwazan nalezy stwierdzi¢, ze pozosta-
wianie przepiséw dotyczacych niewaznosci uchwaly w ich obecnym brzmie-
niu jest bledem. Analiza rozwigzan problemu niewaznosci uchwal w innych
porzadkach prawnych prowadzi do przekonania, iz rozwigzanie krajowe

jest w istocie niechlubnym wyjatkiem na mapie instytucji prawnych krajow
europejskiej tradycji prawne;.

3.3. Niemcy

Ustawodawca niemiecki wyréznia dwa typy wadliwosci uchwat walnego
zgromadzenia:

. wzruszalnos¢,

. wadliwos¢.

W zwigzku z powyzszym wyroznia si¢ uchwaty, ktére moga by¢ podwazone
przy wykorzystaniu powodztwa o uchylenie uchwaty (Anfechtungsklage), oraz
uchwal o stwierdzenie niewaznosci uchwaly (Nichtigkeitsklage). Wzruszal-
nos¢ uchwaty walnego zgromadzenia zostata uregulowana przede wszystkim
w § 243-248a AktG, za$ niewazno$¢ m.in. w § 241-242 1 249 AktG. W pew-
nym uproszczeniu mozna powiedzie¢, ze powodztwo o uchylenie uchwaty
(Anfechtungsklage) stanowi odpowiednik znanego w prawie polskim powddz-
twa z art. 249 § 1iart. 422 § 1 KSH, za$§ powddztwo o stwierdzenie niewaz-
nosci (Nichtigkeitsklage) odpowiada powodztwu z art. 252 1 425 KSH. Nalezy
jednak zaznaczy¢, ze ekwiwalentno$¢ pomiedzy tymi instrumentami praw-
nymi mozna przyjmowac jedynie z pewnga ostroznoscia, bowiem podstawy
do wniesienia obu powddztwa na gruncie obu porzadkéw nie sg tozsame.

Nalezy zauwazy¢, ze o niewazno$ci uchwaly mozna w niemieckim
porzadku prawnym moéwié w zasadzie jedynie wtedy, gdy doszto do enume-
ratywnie wymienionych w ustawie naruszen, majacych postac¢ sprzecznosci
uchwaly z prawem, przy czym chodzi tu zaréwno o sprzecznosci o charakterze

170

formalnym, jak i sprzecznos$¢ z prawem o charakterze materialnym'’®. Natura

170 Ibidem.



116

Rozdziat 3  Analiza procesu podejmowania decyzji w instytucjach finansowych

sankcji niewaznosci uchwaly wyraza sie w tym, ze w razie spelnienia si¢ okre-
slonych w ustawie przestanek niewaznosci wadliwa uchwata od poczatku nie
wywoluje zamierzonych skutkdéw prawnych, przy czym sankcja wystepuje
z mocy prawa, a zatem niezaleznie od tego, czy okreslona osoba podjeta
kroki zmierzajace do wykazania tej postaci wadliwosci. Z uwagi na fakt, ze
niewaznos¢ istnieje ex lege, oznacza, ze przestanki uzasadniajace niewaznos¢
uchwaly s3 uwzgledniane z urzedu przez sad rejestrowy. Prawo niemieckie
przewiduje nastepujace przestanki niewaznosci uchwaty:

. Brak zwotlania walnego zgromadzenia,

. Brak zaprotokotowania uchwaty,

. Niezgodnosci uchwaly z natura spoiki,

. Naruszenie przepiséw majacych na celu wylaczenie lub przede wszyst-
kim ochrone wierzycieli spétki lub inny sposdb majacych chronié
interes publiczny,

. Naruszenie dobrych obyczajow,

. Uchylenie uchwaly jako niewaznej w oparciu o przepisy ustawy o poste-
powaniu w sprawach rodzinnych i postepowaniu nieprocesowym.

Wzruszalno$¢ uchwaty oznacza stan, w ktérym uchwata dotknieta okreslo-
nymi wadami proceduralnymi lub odnoszacymi si¢ do tresci danej uchwaty
moze by¢ wyeliminowana z obrotu w oparciu o prawomocny wyrok o cha-

rakterze ksztattujgcym'”*

. W przeciwienstwie jednak do techniki legislacyjnej
zastosowanej przy okreslaniu przestanek niewaznosci uchwaly wyliczenie
przestanek uzasadniajacych zastosowanie sankcji wzruszalno$ci nie ma jed-
nak charakteru wyczerpujacego. Przyjeta przez niemieckiego ustawodawce
konstrukeja przepiséw dotyczacych wzruszalnosci uchwaty polega na tym,
ze sformutowano w zasadzie dwie ogélne przestanki warunkujace uchylenie
uchwaly (§ 143 ust. 1i 2 AktG), a nastgpnie wskazano wprost, ktére postacie
wadliwosci nie moga prowadzi¢ do skutku w postaci unicestwienia uchwaly,
nawet wtedy, gdyby rzeczywiscie zostaty spetnione (§ 243 ust. 3 i 4 AktG).
Zgodnie z literalnym brzmieniem § 243 ust. 1 AktG wzruszenie uchwaly uza-
sadnia kazde naruszenie statutu lub ustawy, niemniej orzecznictwo i doktryna
s3 zgodne co do tego, ze wspomniany przepis nalezy interpretowac restryk-
cyjnie. Wyjasnienie tego podej$cia wymaga uprzedniego odniesienia si¢ do

171 . Huffer, C. Schaffer, Miinchener Kommenta, Miinchen 2010.
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dwoch konkurujacych ze sobg teorii, tj. teorii przyczynowosci oraz teorii
istotno$ci. Zgodnie z pierwsza z nich, wzruszalno$¢ uchwaty moze opiera¢
sie na naruszeniu ustawy lub statutu, jednak na skarzacym nie cigzy obowig-
zek wykazania, Ze dane naruszenie moglo mie¢ wplyw na tre$¢ uchwaty. To
pozwana spoétka, jezeli chce doprowadzi¢ do oddalenia powddztwa, musi
dowies¢, ze podnoszone przez powoda naruszenie pozostawalo bez wptywu
na tre$¢ uchwaly. Teoria przyczynowosci dominowata w starszym orzecznic-
twie. Natomiast poczawszy od konca 2001 r. w judykaturze sadu federalnego
zaczeto w szerszym zakresie uwzgledniac teorie istotnosci. W tym ujeciu
jako kluczowe przy ocenie, czy dana uchwala kwalifikuje si¢ do uchylenia,
czy tez powinna zosta¢ zachowana w obrocie, zwlaszcza w razie naruszenia
obowigzkéw informacyjnych, powinno zosta¢ uwzglednione to, czy ,,obiek-
tywnie oceniajgcy akcjonariusz”, majac wiedze w danej sprawie, oddatby
glos innej tresci niz w rzeczywistosci. Zaskarzenie uchwaly stawalo sie wigc
uzasadnione wtedy, gdy przed akcjonariuszami zatajono informacje istotne
dla kierunku gtosowania akcjonariuszy. Teoria istotno$ci zostala ostatecznie
przyjeta przez ustawodawce na gruncie § 243 ust. 4 zd. 1 AktG. Niemiecka
ustawa przewiduje nastepujace przestanki wzruszalnosci uchwaty:

. Sprzeczno$¢ uchwaty z ustawg lub statutem,

. Uzyskanie przez akcjonariusza lub inne osoby szczegdlnych korzysci

ze szkoda dla spoiki lub innych akcjonariuszy.

Wyrazna wydaje si¢ tendencja na gruncie niemieckiego prawa spotek
zmierzajaca do ograniczenia podstaw do stwierdzenia niewaznosci uchwat,
w stosunku do przestanek uzasadniajacych niewaznos¢ czynnosci prawnych
na gruncie ,,0gélnego” prawa cywilnego. Doktryna wydaje si¢ podzielona
w ocenie przedmiotowego zjawiska. Pojawiajg si¢ glosy mowiace, ze surowe
enumeratywne okreslenie zamknigtego katalogu przestanek stanowi zbyt
wielkie ustepstwo na rzecz zachowania wadliwej uchwaly w obrocie, kosztem
pominiecia pewnych, czasami istotnych uchybien.

17



118

Rozdziat 3  Analiza procesu podejmowania decyzji w instytucjach finansowych

3.4. Szwajcaria

Podobnie jak ma to miejsce w innych systemach prawnych, réwniez w prawie
szwajcarskim wyrdznia si¢ w zasadzie dwie sankcje wadliwo$ci uchwat wal-
nego zgromadzenia, a mianowicie wzruszalnos¢, ktéra zostata uregulowana
w art. 706—706a OR, oraz niewazno$¢, ktora uregulowano w art. 706b OR.
Istota sankcji niewaznosci polega na tym, ze uchwata dotknieta tg posta-
cig wadliwosci od samego poczatku nie wywoluje skutkéw prawnych, tj. od
172

chwili jej podjecia’”®. Z tego wzgledu niewaznos¢ jest uwzgledniana z urzedu,

zaréwno przez sady, jak i organy administracji, w tym organ prowadzacy
rejestr handlowy (Handelsregisterfuhrer)'”>.

Wyrazne brzmienie art. 706b OR, gdzie ustawodawca postuguje sie termi-
nem ,w szczegolnosci” pozwala przyjacé, ze wyliczenie przestanek niewazno-
$ci uchwaty walnego zgromadzenia ma charakter jedynie przyktadowy, za$
katalog tych przestanek ma charakter otwarty. Taki tez jest kierunek wykladni
art. 706b OR prezentowany w doktrynie i w orzecznictwie. Zauwazy¢ nalezy,
ze zasadniczo zgodnie ze szwajcarskim prawem nie moze do niewaznosci
uchwaly prowadzi¢ sprzecznos¢ jej tresci ze statutem. Odmiennie sytuacja
prezentuje si¢ jedynie w sytuacji, gdy normy statutowe ksztaltuja tryb zwo-
tania zgromadzenia lub tryb podjecia uchwaty. W takim przypadku mozliwe
jest przyjecie niewaznosci uchwaly. Do przestanek uzasadniajacych uznanie
uchwaly za niewazna naleza w szczegdlnosci:

. Wylaczenie lub ograniczenie niektérych praw akcjonariuszy,

. Ograniczenie akcjonariuszom prawa kontroli w wiekszym stopniu niz
na to zezwala ustawa,

. Naruszenie podstawowych struktur spotki akcyjnej lub przepiséw
o ochronie kapitatu.

. Inne przestanki, nieokreslone enumeratywnie.

Natura sankcji wadliwosci postrzegana jest w prawie szwajcarskim podob-
nie do tego jak to ma miejsce w prawie niemieckim. Uchwala z chwilg ogto-
szenia wywoluje skutki prawne, niemniej byt uchwaty od momentu uptywu
terminu do jej zaskarzenia znajduje si¢ w zawieszeniu. W tym okresie nalezy

172 D. Dubs, R. Truffer, Basler Kommentar, Basel 2018.

173 R. Uliasz, op. cit.
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liczy¢ sie z tym, ze uchwala moze zosta¢ zaskarzona. Skutki prawne i defi-
nitywna waznos$¢ uchwaly podlegaja zatem warunkowi rozwigzujacemu,
ktorym jest skuteczno$¢ zaskarzenia. Wzruszalnos¢ bywa definiowana jako
niewazno$¢ warunkowa lub zawieszona, poniewaz byt prawny uchwaty zalezy
od skutecznosci potencjalnego powddztwa. Jezeli powddztwo o uchylenie
uchwaly zostanie uwzglednione, to wystapi w istocie skutek w postaci nie-
waznosci uchwaly. Uwzglednienie powddztwa oznacza bowiem uchylenie
uchwaly ze skutkiem ex tunc. Taki sposéb pojmowania wzruszalnosci ma
istotne znaczenie z punktu widzenia wykonalnos$ci chwaly. Uchwala wzru-
szalna, nawet jezeli zostanie zaskarzona, jest bowiem wykonalna, mozliwe
jest co najwyzej zadanie tymczasowego odroczenia w czasie skutkow przez
niag wywotanych. Do przestanek pozwalajacych na uchylenie uchwaty prawo
szwajcarskie zalicza:
. Ograniczenie lub pozbawienie akcjonariuszy praw, z naruszeniem
ustawy lub postanowien statutu,
. Bezpodstawne pozbawienie akcjonariuszy przystugujacych im upraw-
nien lub ich ograniczenie,
. Nieuzasadnione celami spo6tki nieréwne traktowanie lub dyskrymi-
nacje akcjonariuszy,
. Zniesienie celu zarobkowego spotki bez zgody wszystkich akcjonariuszy.
Warto zauwazy¢, ze rOwniez szwajcarska doktryna postuguje sie pojeciem
»uchwal nieistniejacych” Podobnie jak w prawie polskim jest to pojecie poza-
normatywne. Chodzi tu o takie stany faktyczne, ktérych nie mozna przyjac,
ze uchwala doszla do skutku, gdyz albo nie odbylo si¢, w sensie prawnym,
walne zgromadzenie, albo uchwaly nie podjeto, bo nie zostaty spetnione

74 Doktryna szwajcarska opisuje

istotne wymogi zwigzane z jej podjeciem
wiec oprocz uchwal niewaznych takze uchwaty pozorne i nieistniejace. Kry-
teria podzialu miedzy tymi pojeciami nie sg jednak zwykle jasne.

Wydaje sig, ze sposrdd jurysprudencji szwajcarskiej dominuje zapatry-
wanie zaktadajace konieczno$¢ zachowania w obrocie wadliwych uchwal,
réwniez tych naruszajacych porzadek prawny, jezeli wymagataby tego zasada

pewnosci obrotu.

74 D. Dubs, R. Truffer, op. cit.
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3.5. Whochy

Ustawodawca wloski wskazuje na dwa rodzaje sankcji wadliwych uchwat
podejmowanych na zgromadzeniu spétki kapitatowe:

. wzruszalno$¢ uchwat (art. 2377-2378 wi. k.c.),

. niewazno$¢ uchwat (art. 2379-2379 ter wt. k.c.)

Dualizm sankcji wadliwych uchwal zgromadzen spélek kapitatlowych
opiera si¢ na dualizmie sankcji wadliwych czynnosci prawnych. Na gruncie
prawa wloskiego mozna zatem moéwic¢ o czynnosciach wzruszalnych, ktore
moga zosta¢ wyeliminowane z obrotu prawnego za pomocg powodztwa
o uchyleniu skutkéw prawnych danej czynnosci prawnej'”?, a takze o czynno-
$ciach prawnych dotknietych niewaznoscia, ktorych eliminacji stuzy powodz-
two o stwierdzeniu niewaznosci'’®. Czynno$¢ prawna wzruszalna od samego
poczatku wywoluje skutki prawne, jednak moga one zosta¢ niejako unice-
stwione w razie uwzglednienia odpowiedniego powddztwa. Skutki majg wiec
charakter czasowy i nietrwaly. Wady uzasadniajace wzruszenie nie moga by¢
jednak rozpatrywane z urzedu. Wedtug art. 2377 wt. k.c. uchwaly zgroma-
dzenia, podjete zgodnie z wymogami prawa oraz postanowieniami statutu,
sa wiazace dla wszystkich wspolnikéw. Uchwaly, ktore nie zostaly podjete
zgodnie z prawem badz postanowieniami statutu, moga zosta¢ zaskarzone
przez podmioty wymienione w tym przepisie. Sankcja wzruszalnosci uchwaty
zgromadzenia opiera si¢ wiec na dwdch przestankach, z ktérych kazda samo-
dzielnie uzasadnia uchylenie wadliwej uchwaly. Charakterystycznie wadli-
wos¢ wynikajaca z naruszenia ustaw i wadliwos¢ wynikajaca z naruszenia
norm pozaprawnych, tj. norm statutowych, traktowane sg réwnorzednie.

Istota niewazno$ci uchwaly w prawie wloskim polega na uznaniu, ze przed-
miotowa uchwata od samego poczatku nie wywoluje skutkéw prawnych. Sady
zobowiazane sg do uwzgledniania niewaznosci z urzedu. Charakterystyczna
cechg wloskiej niewaznosci jest jej ,nieuzdrawialnos$¢”, tzn. uchwata dotknieta
taka sankcjg nie moze podlega¢ konwalidacji, a odpowiednie powddztwa, kon-
testujace niewazng czynnos¢, nie sg ograniczone terminem. Po gruntownej

reformie wloskiego prawa spoélek z 2004 r. niewaznos¢ uchwat zgromadzenia

75 Manuale di istituzioni di diritto privato, a cura di M. di Pirro, Neapol 2018.

176 E Rocchio, A. Liserre, Lezioni di diritto privato, 2017.
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spotek kapitalowych zostala uregulowana w art. 2379, art. 2379 bis oraz
art. 2379 ter wl. k.c. Reforma dokonata istotnej modyfikacji dotychczasowego
katalogu przestanek stwierdzenia niewaznosci uchwal. W obecnym stanie
prawnym wloski kodeks wskazuje nastepujace przestanki niewaznosci uchwat:

. Brak zwolania zgromadzenia,

. Brak protokotu,

. Niemozliwos¢ lub sprzecznos¢ z prawem celu uchwaty.

Nalezy zauwazy¢, ze przestanki niewaznosci uchwat zgromadzenia spotki
kapitatowej obejmuja o wiele wezszy zakres stanow faktycznych niz przestanki
uchylenia uchwaty. Z uwagi na sposob regulacji uzasadniona wydaje sig teza,
ze wloski Kodeks cywilny w zakresie zaskarzania uchwal opiera sie na zasadzie
maksymalnej stabilno$ci uchwat podejmowanych przez zgromadzenia, jak

réwniez nawigzanych na ich podstawie stosunkéw'””.

3.6. Whioski dla prawa polskiego

Na tle prowadzonych rozwazan poréwnawczoprawnych zauwazy¢ nalezy, ze
nie do pogodzenia z warto$ciami, jakimi jest m.in. potrzeba zachowania bez-
pieczenstwa obrotu i trwalosci stosunkéw wewnatrzkorporacyjnych oraz
relacji spoltki z osobami trzecimi, wydaje si¢ regulacja prawna, w §wietle ktorej
kazda postac sprzeczno$ci uchwaly z ustawa moze prowadzi¢ do stwierdzenia
niewaznos$ci uchwaty w drodze wyroku sgdowego w ramach relatywnie dtugich
termindw ustawowych badz do bezterminowego podniesienia zarzutu niewaz-
nosci uchwaly. Nalezy zauwazy¢, ze w przypadku jednakowego traktowania
przez ustawodawce powaznych uchybien, jak i tych mniej znaczacych sprawia,
ze w przypadku najpowazniejszych postaci wadliwosci nie ma mozliwosci
ich kwestionowania w drodze powddztwa sagdowego po uplywie terminow
zawitych. Moze zdarzy¢ si¢ tak, ze uchwala zgromadzenia zobowigzuje zarzad
np. do zachowan przestepczych lub tez zmienia przedmiot dziatalnosci spotki
w ten sposob, ze przewiduje dziatalno$¢ z bezwzglednie obowigzujacymi prze-
pisami prawa. Wydaje sie, ze w takim przypadku ranga uchybien przemawia
za dopuszczalno$cig kwestionowania wadliwej uchwaly po uplywie terminéw

Y77 M. Sferrazza, Appunti di diritto commerciale, 2011.

(WAl



122

Rozdziat 3  Analiza procesu podejmowania decyzji w instytucjach finansowych

zawitych. Podobnie moze mie¢ miejsce sytuacja, gdy tryb podjecia uchwaly
jest dotkniety powaznymi uchybieniami proceduralnymi, ktére miaty wplyw
na tre$¢ uchwaly. Wylaczenie mozliwos$ci kwestionowania waznosci uchwaty
po uplywie terminéw zawitych stanowi, jak si¢ wydaje, zbyt duze ustepstwo
w kierunku zasady trwalosci stosunkéw wewnatrzkoropracyjnych lub relacji
nawigzanych przez spétke z osobami trzecimi, umniejsza natomiast w stopniu
nieuzasadnionym zasade praworzadnosci'’®. Rozwigzanie, zgodnie z ktérym
razace formy wadliwosci uchwaly moga by¢ podniesione réwniez w pdzniej-
szym czasie wylgcznie jako zarzut, nie wydaje si¢ rozwigzywac problemu
w stopniu wystarczajacym. Takie rozwigzanie prowadzi bowiem do sytuacji,
w ktorych nawet gdy uchwala dotknigta jest powaznymi wadami wynikajacymi
z naruszenia prawa, o ile nie zostanie podniesiony zarzut, sad zmuszony jest
do przejscia nad tym do porzadku dziennego. Wydaje sie, ze najbardziej razace
formy uchybien, czy to wzgledem norm materialnoprawnych, czy to norm pro-
ceduralnych, powinny by¢ uwzgledniane z urzedu. Celowe wydaje sie w tym
miejscu rozwazenie nowelizacji i przyjecia rozwigzania podobnego do zna-
nego w systemie wloskim. Kompetencja tak, a powinna przystugiwac zaréwno
sadom rejestrowym, jak i sgdom w postepowaniach spornych. Ponadto nalezy
zauwazy¢, ze niezaleznie od wagi uchybienia, krag oséb i organéw upraw-
nionych do zaskarzenia uchwaly powédztwem o stwierdzenie niewaznosci
jest identyczny'”®. Zasadno$¢ takiego rozwigzania moze budzi¢ watpliwo-
$ci. Mozna postawic teze, ze przynajmniej w niektdrych przypadkach legity-
macja czynna do zaskarzenia uchwaty powinna by¢ okreslona szerzej, niz to ma
miejsce w obecnie obowigzujacych przepisach. Celowe wydaje sie poszerzenie
kregu uprawnionych o zastawnikow akcji lub udzialéw, a takze o odwotanych
cztonkow organéw, bo umozliwitoby tym osobom zaskarzenie uchwat zgro-
madzenia dotknietych szczegolnie razacymi uchybieniami. Nalezy réwniez
zauwazyc, ze istniejace rozwiazania zakladajgce niewaznos¢ uchwaly zgroma-
dzenia opieraja si¢ na sprzecznosci uchwaty z prawem, zas wzruszalnos¢ jest
konsekwencjg naruszenia norm pozaprawnych (umownych, statutowych),
prowadza do paradoksu. Moze bowiem dojs¢ do naruszenia ustawowego
wymogu tajnosci glosowania, w ten sposéb, ze przeprowadzono glosowanie

178 Z.Jara, Kodeks spélek handlowych. Komentarz, Warszawa 2017.

A. Kidyba, Kodeks spétek handlowych. Komentarz, Warszawa 2017.
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jawne, w sytuacji, gdy jeden z uczestnikdéw glosowania zazadal gtosowania
w trybie tajnym. Nie powinno budzi¢ watpliwosci, ze w takim przypadku ist-
nieje podstawa do stwierdzenia niewazno$ci uchwaty. Jednoczesnie moze dojs¢
do sytuacji, w ktorej umowa spéiki z 0.0. ustanawia wymaog glosowania tajnego
w sprawach nieobjetych hipotezg art. 247 § 2 zd. 2 KSH (tajnos¢ glosowania
zostaje rozciggnigta na stany faktyczne nieobjete trescia tego przepisu). W tym
przypadku wymog tajnosci glosowania w oznaczonych sprawach odzwier-
ciedla wole wszystkich 0s6b zawierajacych umowe spotki, jednak naruszenie
tego wymogu mogloby prowadzi¢ co najwyzej do uchylenia uchwaty, a nie
do jej niewaznosci, bowiem nie mamy tu do czynienia z naruszeniem ustawy,
ale normy o charakterze pozaprawnym. W konsekwencji tam, gdzie Zrédtem
obowiazku przeprowadzenia gtosowania w trybie tajnym jest wola jednego
uczestnika (zglaszajacego odpowiednie zadanie w trybie art. 247 § 2 zd. 2 KSH),
mieliby$my do czynienia z uchwala niewazna. Wydaje sie, ze odpowiedzia
na pojawiajace si¢ problemy mogloby by¢ co do zasady zréwnanie sankgji za
naruszenie ustawy i statutu spotki. Nie w znaczeniu wcielenia w zycie koncep-
cji, ktora legta u podstaw sposobu zaskarzania wadliwych uchwat zgromadzen
w KH z 1934 1., ale o takie sformulowanie przepisow, ktore — pozwalajac na
kontestowanie uchwat sprzecznych z ustawa i umowa spoiki, co do zasady;,
jednym i tym samym powddztwem — umozliwialoby jednoczesnie w znacznie
szerszym zakresie, niz to ma miejsce obecnie, powotywanie si¢ na szczegdlnie
ciezkie postaci uchybient normom prawnym. Ta rozszerzona dopuszczalnosé
podnoszenia wyjatkowo powaznych postaci naruszen popelnionych w trakcie
podejmowania uchwaly lub szczegélnie istotnych uchybienn normom mate-
rialnoprawnym znajdowalaby wyraz zaréwno w braku ograniczen czasowych,
jak i podmiotowych wzgledem powoddztwa zmierzajacego do ustalenia, ze
do takiego istotnego naruszenia porzagdku prawnego doszlo. Rozwigzanie
takie pozwolitoby wyeliminowac¢ pojawiajaca sie jeszcze w polskim pismien-
nictwie konstrukcje uchwal nieistniejacych, ktdra to wyrasta z przekonania
doktryny, ze sankcja niewaznos$cizart. 252 § 1iart. 425 § 1 KSH w niektérych
przypadkach jest niewystarczajaca. Do podobnego procesu odchodzenia od
koncepcji uchwat nieistniejacych doszto w drodze nowelizacji we Wtoszech
i Hiszpanii. Wydaje si¢, Ze jedynie najsurowsze formy naruszenia przepisow
powinny stanowi¢ podstawe do stwierdzenia niewaznosci uchwaty. Uchwata
powinna by¢ uznana za niewazng, gdy w sposob jaskrawy narusza normy
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prawa, godzac tym samym w obowiazujacy porzadek prawny, gdy jedno-
cze$nie ranga naruszanych norm jest znaczna. Bylyby to stany faktyczne, jak
np. wybdr przez zgromadzenie na czlonka wtadz spétki osoby skazanej za
przestepstwa okreslone wart. 18 § 2 KSH. Zasadne bytoby opracowanie przez
ustawodawce enumeratywnie przestanek niewaznosci uchwaty, podobnie jak
ma to miejsce w ustawodawstwie niemieckim lub wtoskim. Uelastycznieniu
modelu mogloby stuzy¢ wykorzystanie konstrukeji klauzul generalnych, jak
np. znana z systemu hiszpanskiego klauzula porzadku publicznego. Odnosnie
do naruszen norm proceduralnych zasadne bytoby uwzgledni¢ w ustawodaw-
stwie przywolywang wczesniej zasadg istotnosci, tak aby tylko takie naruszenia
mialy wptyw na unicestwienie uchwaty.

3.7. Ustawa z dnia 27 lipca 2002 r. Prawo dewizowe

Art. 11.

1. Dziatalno$¢ kantorowa jest dziatalno$cia regulowana w rozumieniu przepi-
sOw ustawy z dnia 6 marca 2018 r. — Prawo przedsiebiorcow i wymaga wpisu
do rejestru dzialalnosci kantorowej, zwanego dalej ,,rejestrem”

2. Przepiséw o dziatalnosci kantorowej nie stosuje sie do bankdéw, oddziatow
bankdéw zagranicznych oraz do instytucji kredytowych i oddziatéw instytucji
kredytowych'®°.

3. Przepisy o dzialalnosci kantorowej stosuje si¢ do podmiotéw zajmuja-
cych sie dziatalno$cia polegajacg na wymianie walut wirtualnych i walut

konwencjonalnych.

Z uwagi na charakter prowadzonej dzialalnosci wydaje si¢ zasadne obje-
cie dzialalnosci polegajacej na posrednictwie oraz organizowaniu punktow
wymiany walut wirtualnych na walut¢ konwencjonalng przepisami prawa
dewizowego odnoszacymi sie do dzialalnosci kantorowej. Dziatalnos¢ ta
zasadniczo polega na tym samym, jedyna roznicg jest fakt, ze waluta wirtualna
nie jest walutg gwarantowang przez zadne panstwo. Wydaje si¢, ze w celu
ochrony 0s6b dokonujacych transakeji na rynku kryptowalut, a takze w celu
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zapewnienia pelnej transparentnosci oraz przeciwdzialania zjawiskom prze-
stepczym zwigzanym z unikaniem opodatkowania oraz praniem brudnych
pieniedzy konieczna jest interwencja ustawodawcy. Z uwagi na charakter
technologiczny oraz konstrukcje zdecentralizowang, oparta na poszczegol-
nych uzytkownikach danego systemu kryptowalut, jedynym racjonalnym
wyjéciem zmierzajacym do kontroli nad przedmiotowym zjawiskiem oraz
przeciwdziatania przestepczosci wydaje sie dziatanie skupione na instytucjach
wymiany oraz ,bankowych” rynku walut wirtualnych. Pozwali na uchwycenie
i regulacje podstawowej infrastruktury koniecznej dla dzialanie tego zjawiska,
mianowicie podmiotéw umozliwiajacych przechowywanie srodkéw oraz ich
wymiane na waluty konwencjonalne.

Z uwagi na ten fakt zasadne wydaje si¢ znowelizowanie ustawy poprzez
dodanie do art. 11 ustawy paragrafu trzeciego o tresci:

§ 3. Przepisy o dzialalnosci kantorowej stosuje si¢ do podmiotéw zajmu-
jacych dzialalno$cia polegajaca na wymianie walut wirtualnych i walut

konwencjonalnych.

Regulacja tak bedzie si¢ wigzala z koniecznoscig uzyskania przez podmioty
chcace prowadzi¢ przedmiotowq dzialalnos¢ zezwolenia od uprawnionego
organu. Aby takie zezwolenie uzyska¢, podmiot éw bedzie musiat spetni¢
szereg wymogow, w tym wymogow informacyjnych. Pozwoli to na kontrole
zjawiska handlu walutami wirtualnymi oraz przeciwdzialanie przestepczosci
z tym zwigzanej.

3.8. Ustawa z dnia 21 lipca 2006 r. o nadzorze nad rynkiem finansowym*®*

Przedmiotowa ustawa reguluje organizacje, zakres i cel sprawowania nad-
zoru nad rynkiem finansowym, w ktorego sklad wchodzi nadzér bankowy,
nadzor emerytalny, nadzor ubezpieczeniowy, nadzér nad rynkiem kapi-
talowym, nadzér nad instytucjami platniczymi oraz m.in. nadzér uzupet-
niajacy. Ustawa reguluje rowniez powstanie oraz funkcjonowanie Komisji
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Nadzoru Finansowego. Z uwagi na glo$ne skandale zwigzane z korupcja oraz
zjawisko tzw. obrotowych drzwi z urzedéw panstwowych do biznesu wydaje
sie zasadne opracowanie rozwigzan majacych przeciwdziata¢ ewentualnym
naduzyciom oraz konfliktom intereséw. Rozwigzaniem probleméw zwigza-
nych z tym zjawiskiem wydaje sie wdrozenie regulacji wprowadzajacej roczna
karencje uniemozliwiajaca zatrudnienie bytych pracownikéw urzedu zajmu-
jacych stanowiska szczebla dyrektorskiego oraz cztonkéw komisji w pod-
miotach podlegajacych nadzorowi Komisji Nadzoru finansowego. Zasadna
wydaje si¢ nowelizacja ustawy o nadzorze nad rynkiem finansowym przez
dodanie artykutu 10a o tresci:

Art. 10a

1. Cztonkowie Komisji Nadzoru Finansowego oraz kierownicy departamentow,
dyrektorzy i ich zastepcy, nie moga podejmowac przez okres 12 miesigcy od

dnia wypowiedzenia badz rezygnacji z pracy w Komisji, pracy w podmiotach

podlegajacych nadzorowi Komisji Nadzoru Finansowego.

2. W wypadku niezachowania terminu 12 miesiecy osoba famigca zakaz pod-
lega karze grzywny oraz zakazowi zatrudnienia w administracji publicznej

przez okres 10 lat.



rRozoziAt | Analiza zarzadzania operacjami
czwARTY | winstytucjach finansowych

4.1. Wprowadzenie

Nie ulega watpliwosci, ze dla operacji wykonywanych przez instytucje finan-
sowe, rozwoju tych instytucji oraz osiaganie przez nie zysku znaczenie funda-
mentalne ma efektywno$¢ rynku finansowego oraz dostep jego uczestnikow do
informacji istotnych z ekonomicznego punktu widzenia. W zwigzku z powyz-
szym przeprowadzenie omowienia procesu zarzadzania operacjami przez
wspomniane podmioty powinno by¢ poprzedzone analizg wskazanych pojec.

Nalezy zauwazy¢, ze obecnie mamy do czynienia z rozkwitem ustug zwia-
zanych z zarzadem aktywami finansowymi, co ma, jak sie wydaje, zwiazek
z zamiang aktywdw finansowych na instrumenty finansowe. Procesy te maja
z kolei wplyw w szczegdlnosci na rozwoj podmiotéw inwestujacych w papiery
wartos$ciowe.

Z istnieniem rynku finansowego wiazg si¢ czynniki takie jak: rozwoj sys-
temu bankowego oraz ustug oferowanych przez banki, obnizenie wymagan
zwigzanych z przeptywem kapitatu i dewiz, dynamiczny rozwdj handlu, roz-
woj firm miedzynarodowych, globalizacja obrotu gospodarczego'®*. Na pod-
stawie powyzszych rozwazan uprawnione jest twierdzenie, ze odpowiednia
ochrona winna by¢ zapewniona rynkowi kapitatlowemu, w szczegdlnosci zas
podmiotom, ktérych dziatalno$¢ ma zwigzek z instrumentami finansowymi.

Istotnos¢ rynku kapitatowego wynika rowniez z tego, ze to wlasnie debiut
spolki na gieldzie wigze sie ze znacznym naptywem kapitatu, rozwojem kon-
kurencyjnosci oraz $wiadczy o prestizu i dobrej kondycji finansowej. Obecnos¢

182 A. Samborski, Rynki papieréw wartosciowych w krajach Unii Europejskiej, Katowice 2004.
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na gieldzie umozliwia podmiotowi gospodarczemu pozyskanie kapitatu
oraz realizacje projektow wigzacych si¢ ze znacznymi kosztami. Nalezy row-
niez podkresli¢, ze podejmowanie decyzji inwestycyjnych jest procesem
wymagajacym umiejetnosdci oraz, co najwazniejsze, dostepu do rzetelnych
informacji'®’. Operacje na rynku gieldowym sg dokonywane na podstawie
uzyskanych informacji, w zwigzku z czym zapewnienie warunkéw uczci-
wej konkurencji wymaga zaréwno dostepu do prawdziwych informacji, jak
i ochrony prawa do tajemnicy przedsi¢biorstwa.

Nalezy podkresli¢, ze informacje na rynku finansowym, w szczegoélnosci
za$ kapitalowym, majg warto$¢ ekonomiczng. Chodzi tu gtéwnie o dane, do
ktérych nie ma dostepu wigkszo$¢ uczestnikéw rynku — wejscie w posiadanie
takich informacji daje duza przewage nad konkurencja i pozwala osigga¢
zyski jej kosztem'®*. Informacja na rynkach finansowych ma specyficzny
charakter. Z jednej strony jest dobrem chronionym prawem, z drugiej strony
natomiast jest warunkiem sine qua non istnienia rynku finansowego. Ze
wzgledu na wskazang dwoistg nature poprawne uregulowanie kwestii infor-
macji na rynku finansowym jest niezwykle problematyczne'®*.

Zgodnie z pogladem wyrazanym w doktrynie cena rynkowa stanowi
podstawowy nosnik informacji zawierajacy wszystkie okolicznosci istotne
dla uczestnikoéw rynku'®®. Pojeciem podstawowym dla rynku jest natomiast
jego efektywnos¢, w tym takze efektywnos¢ informacyjna. Przez efektywnos¢
nalezy tu rozumie¢ racjonalne ekonomicznie gospodarowanie. Polega ono na
maksymalizacji efektow i minimalizacji nakladow'®’. Efektywnos$¢ danego
rynku jest jedng z gléwnych przestanek, w oparciu o ktére inwestorzy decy-
duja si¢ na podjecie ryzyka, co wprost przektada si¢ na rozwdj rynku. Dostep
do informacji ma natomiast podstawowe znaczenie dla tego, czy dany rynek
bedzie si¢ cieszyl popularnoscig wsréd inwestorow. Efektywno$¢ ma rowniez
istotne znaczenie z punktu widzenia emitentéw oraz inwestoréw, ktérzy

%3 N. Siemieniuk, J. Kilon, Technologie informatyczne na rynku kapitatowym, Bialystok 2006.

18 M. Gorecki, Informacje poufne na rynku kapitatowym - obowigzki, procedury, sankcje,

LHUK” 2008, nr 1.

%5 Idem, Informacje poufne na rynku kapitatowym - podstawowe problemy regulacji

prawnej oraz pojecie informacji poufnej i insidera, ,HUK” 2007, nr 1.
186 Ibidem.
87 S. Buczek, Efektywnos¢ informacyjna rynkéw akcji. Teoria a rzeczywistos¢, Warszawa 2005.
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postrzegaja ja jako wynikowa kapitalizacji, ptynnosci, stopy zwrotu wspot-
miernej do ryzyka, bezpieczenstwa obrotu, poziomu kosztéw transakcyjnych

oraz kosztow pozyskania kapitatu'®®

. Oprocz oméwionej juz efektywnosci
mozliwe jest jeszcze wyrdznienie wskaznikow, takich jak ptynnos¢, elastycz-
nos¢ i przejrzystosé. Celem zwiekszenia mozliwosci stalego podnoszenia
efektywnosci rynku przy zachowaniu jego bezpieczenstwa i przejrzysto-
$ci w 2005 r. wprowadzono nowe przepisy regulujace rynek finansowy. Na
uwage zastuguje opinia Komitetu Europejskich Regulatoréw Rynku Papieréw
Wartosciowych (CESR), zgodnie z ktdrg istotnos¢ danej informacji nalezy
badac, biorgc pod uwage plynnos¢ obrotu danym instrumentem finansowym,
$rednie wahania jego kurséw w okresie poprzedzajacym publikacje¢ danej
informacji, a takze stabilno§¢ i stopien rozwoju danego rynku'®’.

Pojecie ,,rynku efektywnego” ma bliski zwiazek z teorig racjonalnych ocze-
kiwan, tltumaczacg zachowanie uczestnikéw rynku w wypadku pojawienia
sie nowych informacji. Zgodnie z omawiang teorig wszystkie pojawiajace si¢
informacje, ktore sg istotne z punktu widzenia sporzadzanych prognoz cen
instrument6w, maja bezposredni wplyw na ceny biezace. Wynika z tego, ze
zmiana w ksztaltowaniu si¢ zmiennej powoduje zmiane oczekiwan dotycza-
cych tej zmiennej i jej ksztattowania sie w przysztoéci'®.

Zgodnie z badaniami Komitetu ds. Obligacji, Operacji i Regulacji w Prze-
mysle w Hongkongu w 1988 r. przestepstwa gietdowe majg znaczacy wplyw na
efektywno$¢ rynku finansowego. Efektywno$¢ ta zalezy od czynnikow takich
jak: stabilizacja rynku, sprawnos¢ jego funkcjonowania, brak manipulacji
i oszustw oraz ochrona inwestoréw*®".

Efektywnos¢ rynku finansowego, w szczegdlnosci kapitalowego, przeja-
wia sie w trzech sferach: alokacyjnej, operacji (transakcyjna) i informacyj-

nej'??. Efektywnos¢ alokacyjna jest cechg rynkéw o wysokiej kapitalizacji

188 R. Tuzimek, M. Bankkowski, Gielda papieréw wartosciowych w Warszawie - szanse

i zagrozenia dalszego rozwoju, [w:] Rynki kapitatowe, red. W. Bien, Warszawa 2005.

189 K. Oplustil, PM. Widrek, Europejskie i polskie regulacje dotyczgce informacji poufnych
na rynku kapitatowym (cz. I), ,Prawo Spétek” 2005, nr 2.

190 U. Ziarko-Siwek, Ocena efektywnosci informacyjnej wybranych segmentéw rynku
finansowego w Polsce, Warszawa 2004.

1 R. Kucinski, Przestegpstwa gietdowe, Warszawa 2000.
W. Sharpe, Asset Allocation. Management Style and Performance Measurement, ,,Journal
of Portfolio Management”, Winter 1992.
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i ptynnosci i wyraza sie w mozliwosci pozyskiwania przez podmioty kapitatu
do realizacji najlepszych projektow inwestycyjnych'®’. Przez efektywnos¢
transakcyjna rozumie si¢ wysoki poziom konkurencji, prawne regulacje,
procedury zwigzane z obrotem papierami wartosciowymi oraz innowacyjnos¢
okreslane mianem infrastruktury prawnej oraz tzw. infrastruktury instytu-
cjonalnej. Wplyw na nig ma zdolno$¢ ustawodawcy do dostosowania prze-
pisow prawa do zmieniajacych si¢ warunkéw zaréwno obrotu gieldowego,
jak i jego zdolnos¢ do dostosowania rosnacych potrzeb ochrony prawnej
uczestnikéw tego obrotu'®*. Efektywno$¢ ta definiowana jest réwniez jako
mechanizm rynkowy umozliwiajacy niezwloczne zawieranie transakcji przy
niskim poziomie kosztow'®*.

Nalezy zauwazy¢, ze najwazniejszym rodzajem efektywnosci z punktu
widzenia uczestnikow rynku jest efektywnos¢ informacyjna. Wynika to z roli,
jaka pelni informacja w procesie inwestycyjnym. Przez stan efektywnosci
informacyjnej rozumie si¢ taki stan, w ktérym na danym rynku wystepuje
pelny i szybki transfer informacji do wszystkich jego uczestnikéw. Rynek efek-
tywny informacyijnie to taki, w ktorym dostepne dane o instrumentach finan-
sowych sg natychmiast i w cato$ci odzwierciedlone w ich cenach'*®. Cechg
rynku efektywnego jest réwniez to, ze nowe informacje szybko docieraja do
wszystkich uczestnikow rynku, a ceny aktywow finansowych niezwlocznie
dostosowujg sie do nowych informacji'®’.

Wspdlnymi elementami wigkszosci definicji efektywnosci sg: powszechna
dostepnos¢ do informacji dla wszystkich uczestnikéw rynku, brak kosztow
transakeji oraz zgodnos$¢ uczestnikdw rynku co do wplywu tresci nowej

198

informacji na ceny waloréw'”®. Cecha rynku efektywnego jest takze odzwier-
ciedlanie przez ceny wszelkich dostepnych informacji'*®. Zgodnie z niekto-

rymi glosami w doktrynie na rynku efektywnym informacyjnie nie powinny

122 Ibidem.

¢ P. Kulpaka, Gietdy w gospodarce, Warszawa 2007 .

195 U. Ziarko-Siwek, op. cit.

196 P. Kulpaka, op. cit.

197 ]. Czekaj, M. Wos, J. Zarnowski, Efektywnos¢ gietdowego rynku akcji w Polsce. Z per-
spektywy dziesigciolecia, Warszawa 2001.

8 H. Gurgul, Analiza zdarzen na rynkach akcji. Wplyw informacji na ceny papieréw
wartosciowych, Krakow 2006.

19 S. Buczek, op. cit.
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wystepowac koszty transakcyjne, a informacje powinny by¢ powszechnie
dostepne oraz oceniane przez uczestnikéw rynku pod katem biezacych
200

i przyszlych cen akcji**®. Dalej nalezy zauwazy¢, ze w kazdym momencie

ceny poszczegolnych aktywdw uwzgledniaja informacje z przesztosci oraz
informacje dotyczace oczekiwanych w przysztoséci zdarzen®'. Wiekszo$¢
rynkow charakteryzuje sie jedynie $rednim poziomem efektywnosci infor-
macyjnej. Zaktada on kierowanie si¢ przez uczestnikow rynku zaréwno infor-
macjami zawartymi w sprawozdaniach finansowych spélek, jak i: w cenach,
raportach biezacych i okresowych, a takze innych dostepnych analizach
i raportach branzowych. Majac na uwadze powyzsze rozwazania, mozliwe
staje si¢ wymienienie informacji majacych wplyw na wartos¢ instrumentow
finansowych. Beda to przede wszystkim podane do publicznej wiadomosci
informacje o emitencie, informacje o historycznych cenach waloréw oraz
prywatne informacje o emitencie®*’.

Wedlug innego prezentowanego w doktrynie pogladu rynek jest efektywny
informacyjnie, jesli ceny aktywdw pozostaja bez zmian po ujawnieniu infor-
macji wszystkim uczestnikom rynku®®.

W ramach idealnie efektywnego informacyjnie rynku finansowego
badaniu podlegaja wszystkie informacje mogace wplyna¢ na wysokos¢ cen,
zaréwno te jawne, jak i te niejawne. Wazne jest réwniez, by uczestnicy obrotu
gietdowego mieli réwny dostep do informacji. Oczywistym jest jednak, ze
poszczegdlni uczestnicy rynku w réznym czasie uzyskuja dostep do poszcze-
golnych informacji, co w praktyce uniemozliwia istnienie pelnej efektywnosci
informacyjnej. Nalezy podkresli¢, ze wymuszenie pelnej efektywno$ci infor-
macyjnej byloby sprzeczne z samg ideg gry rynkowe;j.

Nalezy réwniez wskaza¢ odmienng, konkurencyjna do teorii efektyw-
nego rynku teori¢ anomalii. Teoria ta zaklada szereg odstepstw od petnego
i niezwlocznego odzwierciedlenia warto$ci informacji w cenie instrumentu
finansowego.

Mozliwe jest takze wyrdznienie w ramach omawianej teorii tzw. anomalii:

czasowych, ktdre wynikaja ze spdznionej reakeji inwestoréw na pojawiajace sie

200 TIbidem.

20 U. Ziarko-Siwek, op. cit.
H. Gurgul, op. cit.

203 Ibidem.
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informacje. Oprocz tego wskazac nalezy tzw. nadreakcje rynku na efekt prze-
grania — zwycigzcy oraz anomalie zwigzane z charakterystyka spotek. Charak-
terystyczne dla polskiego rynku sg zakl6cenia wywotywane przez uczestnikow
rynku prowadzacych tzw. gre marketingowa oraz wspomniane juz opdznione
reakcje inwestorow>*%.

Podsumowujac, informacja ma podstawowe znaczenie dla rynkéw finanso-
wych. Wplywa zaréwno na proces podejmowania decyzji inwestycyjnych, jak
i na atrakcyjnos¢ i efektywno$¢ rynku, bedac wszakze objeta ochrong. Przed-
miotem ochrony sg tak informacje poufne i informacje stanowigce tajemnice
zawodowa, jak sama informacja oraz prawo do uzyskania informacji.

4.2. Modele zarzadzania w instytucji finansowej

Jak juz wspomniano, dla osiagniecia sukcesu na rynku finansowym konieczne
jest dlugoterminowe planowanie. Zarzady powinny formutowa¢ strategie,
czyli koncepcje jego systemowego funkcjonowania nastawione na osiaga-
nie zyskow i ograniczanie ryzyka. Realizacja strategii instytucji finanso-
wej wymaga natomiast zastosowania odpowiednich narzedzi, w tym metod
zarzadzania, ktére umozliwig urzeczywistnienie zalozen zawartych w strate-
gii. Celem niniejszego fragmentu opracowania jest zaproponowanie i omo-
wienie konkretnych sposobdw zarzadzania operacjami instytucji finansowych.

4.3. Reengineering

Reengineering, inaczej techniczna reorganizacja procesow dzialania, zaklada
stopniowg poprawe dzialalnosci podmiotu przez techniczng reorganizacje
istotnych z punktu widzenia prowadzonej dzialalnosci proceséw, maksymali-
zacje wartosci dodanej powstajacej w toku tych proceséw oraz minimalizacje

wszelkich zbednych elementow>*’.
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S. Buczek, op. cit.

0% M. Capiga, J. Harasim, G. Szustak, Finanse bankéw, Warszawa 2005.



4.3. Reengineering

Decydujac si¢ na reengineering, nie wolno zapomina¢ o koniecznosci
zidentyfikowania zaréwno celéw strategicznych, jak i tych tworzacych war-
to$¢ dodang. Nalezy réwniez pamietac, ze usprawnieniu powinny podlega¢
zardwno same procesy najwazniejsze, jak i wszystkie powigzane z nimi pro-
cedury, elementy struktury organizacyjnej (dobrym przykladem moze tu by¢
zlecenie analizy czynnosci instytucji finansowej podmiotom zewnetrznym)>°.

Podstawg zastosowania omawianej metody zarzadzania jest uprzednie
doglebne zrozumienie uwarunkowan rynku, na ktérym sie dziala, oraz spe-
cyfiki klientéw, co ma umozliwi¢ ciagle dostosowywanie do nich konkretnych
procedur.

Aby ukazac sposob stosowania omawianej metody w biezacej dziatalnosci
instytucji finansowej, nalezy postuzy¢ si¢ przyktadem.

Jednym ze sposobéw, w jaki omawiane podmioty mogg uzyskaé przewage
nad konkurencja na rynku finansowym, jest usprawnianie procesu $wiad-
czenia ustug. Usprawnienie wspomnianego procesu winno przebiegac tak,
by dostosowac $wiadczong ustuge do potrzeb potencjalnego klienta, takich
jak np. krotki okres oczekiwania na pozytywna decyzje w przypadku wnio-
skow kredytowych. Osoba odpowiedzialna za sformutowanie planu reformy
wewnetrznej winna dokonac¢ analizy problemdéw wystepujacych na czterech
plaszczyznach®®”:

. problemy zwigzane z kadra,

. problemy zwigzane z rozwigzaniami technologicznymi,
. problemy zwigzane z procesami,

. problemy zwigzane z klientami.

W odniesieniu do pierwszej sfery, jezeli chodzi o wspomniane juz wnio-
ski kredytowe, istotnym problemem, ktéry wpltywa na wydtuzenie proce-
dury kredytowej, jest nieefektywny podziat zadan wsroéd pracownikéw, co
przeklada si¢ na rozmycie odpowiedzialnosci oraz spowolnienie procesu
decyzyjnego. Usprawnienie mogloby zatem polega¢ na ograniczeniu liczby
pracownikow obstugujacych konkretng sprawe — pozwolifoby to na szybsze
wydawanie decyzji oraz okreslenie 0sob za nie odpowiedzialnych.

2% R.L.Manganelli, M.M. Klein, Reengineering. Metoda usprawnienia negocjacji, Warszawa

1998.
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W przypadku rozwigzan technologicznych nalezy wskaza¢ na potrzebe
wykorzystania oprogramowania i sprzetu przygotowanego z mysla o konkret-
nej dziatalno$ci $wiadczonej przez dang instytucj¢. Pewna automatyzacja oraz
ograniczenie czynnika ludzkiego niewatpliwie wplynie na szybkos$¢ procesu
oraz jego bezpieczenstwo.

W odniesieniu do proceséw dobrym pomystem wydaje si¢ podziat czyn-
nosci dokonywanych przez pracownikdw instytucji na dwie grupy: pierwsza
polegajaca na kontakcie z klientem oraz druga polegajaca na niego przez
tzw. zaplecze. Usprawnienie w podanym przykfadzie powinno polega¢ na
wyksztalceniu jednej jednostki w strukturze organizacyjnej instytucji, odpo-
wiedzialnej za obstuge kierowanych do niej wnioskéw. Skoncentrowanie
w jednym miejscu dokumentacji oraz odpowiedzialnosci zwigzanej z doko-
nywanymi operacjami przeklada si¢ na wzrost przejrzystosci, bezpieczenstwa
oraz szybkosci dzialania instytucji. Dobrym rozwigzaniem jest rowniez opra-
cowanie nowego, centralnego systemu oceny wiarygodnosci potencjalnego
klienta®®®.

W odniesieniu do samych klientéw nalezy rozwazy¢ lepsze przygotowanie
personelu do kontaktéw z nimi. Kontakty z klientem winny charakteryzowa¢
sie profesjonalizmem, szybkoscig dzialania oraz transparentnoscia.

Jak wykazano, reengineerig nalezy zatem rozumie¢ jako radykalng zmiane
dazaca do zapewnienia satysfakeji klienta oraz efektywnosci funkcjonowania
instytucji. Szczegoélowe propozycje usprawnien nalezy w kazdym wypadku
formutowa¢ dopiero po zapoznaniu si¢ ze specyfika danego rynku oraz
potrzebami klientéw instytucji.

4.4. Zarzadzanie przez jakos¢
Gléwnym zalozeniem zarzadzania przez jakos¢ jest zwigkszanie zadowolenia

klienta, o ktére winny zabiega¢ wszystkie jednostki organizacyjne instytucji,
co ma sie przeklada¢ na wieksza efektywnos¢ ponoszonych naktadow.
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4.4, Tarzadzanie przez jakosc

Przyjmujac ten typ zarzadzania, nalezy mie¢ na wzgledzie, ze podstawg
zapewnienia wysokiej jakosdci ustug, tzn. pelnej zgodnosci $wiadczonego
produktu z wymaganiami klienta, jest §wiadomo$c¢ oczekiwan klientow. Jakos¢
ustug nie powinna sprowadzac sie¢ tylko do spelniania wymagan klientéw
instytucji, lecz powinna je przekracza¢ i wigzac si¢ ze $wiadczeniem rézno-
rodnych ustug dodatkowych?®’.

Nalezy réwniez zauwazy¢, ze cho¢ gtéwnym celem podmiotéw dzialaja-
cych na rynku finansowym jest osigganie zysku, to nie moze si¢ to odbywac
kosztem jakosci ustug — taka praktyka w diuzszym okresie czasu prowadzi
do pogorszenia sytuacji finansowej podmiotu.

W doktrynie wyrézni¢ mozna trzy podstawowe techniki zarzadzania przez
jako$¢ w sektorze ustug finansowych: metode kompleksowego zarzadzania
jakoscig (TQM) oraz metode audytu jakosci (ISO 9000).

Kompleksowe zarzadzanie jakoscig zaklada zaangazowanie catego perso-
nelu we wzrost jakoséci $wiadczonej ustugi. Wszyscy pracownicy instytucji
powinni bra¢ udzial w programach szkoleniowych, majacych na celu zro-
zumienie odpowiedzialno$ci, wizji i narzedzi zwigzanych z podnoszeniem
jakosci ustug. System ten oparty jest na zorientowaniu zasobéw ludzkich
instytucji na nieustanne doskonalenie ustug po najnizszych kosztach i wigze
sie z tworzeniem takich wewnetrznych jednostek, jak np. zespoly jakosci
odpowiedzialne za wyznaczanie standardéw i procedur usprawniajacych
dzialanie instytucji na kazdym szczeblu organizacyjnym. Omawiana metoda
charakteryzuje si¢ calosciowym podejsciem oraz zaangazowaniem wszystkich
pracownikdéw w poprawe jakosci, jednakze wymaga znacznych nakladéw
finansowych, a jej wprowadzenie trwa dluzszy czas®'°.

Drugi z zaproponowanych sposobéw zarzadzania zaklada dostosowanie
swiadczonych ustug do migdzynarodowych standardéw jakosci zgodnych
z British Standards BS 5750. Audyt jakoséci powinien w szczegdlnosci sku-
piac si¢ na dostosowaniu procedury postgpowania z zapytaniami i zaza-
leniami klientéw - chodzi tu nie tylko o szybkie zalatwienie sprawy, lecz
takze o rozpoznanie i zazegnanie probleméw. Powyzsza metoda wigze sie

2% ]J. Dahlgaard, K. Kristensen, G.K. Kanji, Podstawy zarzqdzania jakoscig, Warszawa 2000.

T. Ansell, Zarzgdzanie jakoscig w sektorze ustug finansowych. Narzedzia zarzgdzania
jakoscig oraz ich zastosowanie, Warszawa 1997.
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z przeprowadzaniem audytéw zewnetrznych oraz opracowywaniem na ich
podstawie procedur majacych podnosi¢ jakos¢ ustug — stanowi dobra pod-
stawe do podejmowania dalszych dzialan. Jej wada jest znaczna czasochlon-
no$¢ oraz biurokracja, dodatkowo nalezy tez wskaza¢ brak nakierowania na
czynnik ludzki — przedmiotem analizy sg procedury. Warto zauwazy¢, ze
zdobywanie certyfikatow jakosci jest najpopularniejszym obecnie systemem
tworzenia jako$ci.

4.5. Lean management - strategia ,,odchudzania”

Istota omawianej metody jest relokacja zasobow i skoncentrowanie na seg-
mentach rynku i klientach oferujgcych najwiekszy wzrost. Z zatozenia chodzi
zatem o reorganizacje struktury organizacyjnej przy jednoczesnym zwiek-
szeniu korzysci klienta w drodze poprawy jakosci obstugi i dzialania. Ana-
lizowana koncepcja zaklada przeniesienie poza strukture organizacyjna
instytucji pobocznych rodzajow dziatalnosci (tzw. outsourcing) oraz zwigk-
szenie integracji obstugi klienta. Réwnie istotna jest optymalizacja systemu
ekonomicznego, ktora dokonuje si¢ dzigki redukeji ztozonosci produktu
i faczeniu czynnosci podobnych - standaryzacja proceséw ma usprawnic¢
funkcjonowanie i zmniejszy¢ koszty operacji.

Lean management dazy rowniez do zorientowania organizacji na rynek,
co przejawia si¢ w dostosowaniu struktury organizacyjnej do potrzeb klien-
tow (np. specjalne komorki odpowiedzialne za wspétprace z VIP-ami czy
w dostosowywanie sieci placowek do potrzeb potencjalnych klientow).

Omawiana metoda zarzadzania dzialalnoscia instytucji finansowej zaklada
zatem uproszczenie struktury organizacyjnej, przeniesienie na podmioty
zewnetrzne cigzaru ustug niezwigzanych z gtéwna dziatalnoscig prowadzona
przez instytucje¢ oraz dostosowanie struktury wewnetrznej organizacji do
potrzeb i polozenia klientow.



4.6. Zarzadzanie przez warto$c

4.6. Zarzadzanie przez wartosc

Omawiana metoda sprowadza si¢ do polgczenia zasad i mechanizméw eko-
nomicznych tworzacych wartos$¢ z procesami i systemami zarzadzania nie-
odzownymi do wprowadzania ich w zycie?''. Zarzagdzanie przez warto$¢
mozna zdefiniowac jako dzialania nakierowane na podwyzszenie aktywow
firmy, zwigkszenie efektywno$ci zuzycia zasobow, osiagniecie wysokiej pozycji
rynkowej oraz przewagi konkurencyjne;.

Mozliwe jest wyrdznienie dwoch niewylaczajacych sie technik zarzadzania
przez warto$¢ — shareholder value oraz stakeholders value®*>.

Model pierwszy dazy do maksymalizacji wartosci majatku akcjona-
riuszy. W zwigzku z procesem globalizacji coraz wigksza uwaga jest przy-
wigzywana przez akcjonariuszy do dlugoterminowego tworzenie wartosci,
dlatego tez podobna strategia instytucji finansowej sprzyja przyciaganiu
inwestorow. Koncepcja kfadzie nacisk na zapewnienie trwatosci i stabilnosci
wzrostu majatku akcjonariuszy. To wlasnie stalo$¢ i pewnos¢ wzrostu jest
w tym wypadku istotnym czynnikiem przekladajacym si¢ na wartos¢ majatku
akcjonariuszy, a nizsze krotkoterminowe zyski majg by¢ rownowazone przez
staly, cho¢ roztozony w czasie wzrost.

Model drugi bierze pod uwage nie tylko interesy akcjonariuszy, ale réwniez
innych podmiotéw majacych interes w wysokiej wartosci instytucji. Beda to
grupy w jakis sposob zwigzane z instytucja, uzaleznione od jej funkcjonowa-
nia, moggce w ograniczonym zakresie wplywa¢ na jej dziatania®'’. Beda to
zaréwno klienci, jak i przedstawiciele wladz lokalnych, a takze srodowiska
lokalne. Wszystkie te grupy maja bowiem swdj udziat w kreowaniu wartosci
instytucji. Instytucja finansowa powinna dofozy¢ wszelkich staran, by wptywa¢
na grupy powigzane w sposob, ktéry ulatwi jej niezakldcona prace oraz przy-
czyni si¢ do maksymalizacji zyskow. Wypracowana w efekcie pozycja instytucji
na danym rynku, zaufanie do niej oraz przekonanie o jakosci §wiadczonych
przez nig ustug, zywione nie tylko przez klientéw, ale takze przez podmioty
majace wplyw na jej dzialalnos¢, przektadaja si¢ na warto$¢ instytucji.

21t 7 Swiderski, Zarzgdzanie bankiem przez warto$¢, ,Bank i Kredyt” 1999, nr 1-2.

M. Capiga, Zarzgdzanie bankiem, Warszawa 2010.
A. Kozminski, W. Piotrowski, Zarzgdzanie. Teoria i praktyka, Warszawa 1996.
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Podsumowujac, nalezy zaznaczy¢, ze zaproponowane metody zarzadza-
nia operacjami instytucji finansowych nie tylko nie s3 sprzeczne, lecz wrecz
powinny by¢ stosowane tacznie, w zaleznosci od potrzeb danej instytu-
cji. Wybér konkretnej metody lub metod zarzadzania powinien uwzglednia¢
czynniki takie, jak zasoby instytucji, mozliwosci wdrozenia oraz praktyczna
potrzebe.

4.7. Postulaty de lege ferenda
4.7.1. Wprowadzenie jednolitej licencji bankowej

Punktem wyjscia do oméwienia koncepcji jednolitej licencji bankowej
powinna by¢ analiza prawa europejskiego w zakresie dziatalnosci inwesty-
cyjnej instytucji bankowych. Aktem, w ktérym zawarto ogdlne ramy sys-
temu udzielania licencji na prowadzenie dzialalnosci inwestycyjnej, jest
dyrektywa MIFID II oraz dyrektywa 2013/36/UE*'*. Zgodnie z motywem
38 w zwigzku z art. 1 ust. 3 dyrektywy MIFID II instytucja kredytowa nie
musi posiada¢ odrebnego zezwolenia w celu §wiadczenia ustug inwesty-
cyjnych lub prowadzenia dziatalnosci inwestycyjnej. Zatem regulacje euro-
pejskie w odniesieniu do bankéw dotycza kwestii zezwolen na $wiadczenie
ustug inwestycyjnych, nie zawierajg réwniez nakazu wydzielenia stosownej

jednostki w strukturze banku®'®

. Nalezy podkresli¢, ze na mocy omawianej
dyrektywy kazdy podmiot uprawniony z tytulu licencji oraz kontrolowany
przez panstwo czlonkowskie ma prawo do $wiadczenia ustug inwestycyjnych,
prowadzenia dzialalnosci inwestycyjnej oraz innych dodatkowych objetych
zezwoleniem. Ponadto czlonkowie wspdlnoty zobowigzali si¢ nie nakfadaé
na te podmioty zadnych wyjatkowych wymagan o charakterze dyskrymina-
cyjnym. Implementujac dyrektywy unijne, polski ustawodawca ma prawo

wprowadza¢ bardziej restrykcyjne rozwigzania, o ile tylko nie réznicuje

214

DyrektywaParlamentuEuropejskiegoiRady2013/36/UEzdnia26 czerwca2013 r.wsprawie
warunkow dopuszczania instytucji kredytowych do dzialalno$ci oraz nadzoru ostroznosciowego
nad instytucjami kredytowymi i firmami inwestycyjnymi, zmieniajaca dyrektywe 2002/87/WE
i uchylajaca dyrektywy 2006/48/WE oraz 2006/49/WE (Dz. Urz. UE L 176 z 27.06.2013 L.,
s. 338-436).

1% M. Kurzajewski, Ustugi maklerskie, Warszawa 2014.
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podmiotéw nimi objetych ze wzgledu na kraj pochodzenia. W efekcie jest
mozliwe, Ze instytucje krajowe beda postawione w gorszej sytuacji od insty-
tucji kredytowych dzialajacych na terytorium RP w formie oddzialu lub dzia-
talnosci transgranicznej. Omawiany mechanizm moze by¢ przez to zréodtem
ograniczen dla rodzimych instytucji inwestycyjnych?*°.

Aby dostosowa¢ polskie regulacje dotyczace rynku kapitalowego do
m.in. dyrektywy MIFID II oraz rozporzadzenia MIFIR*!?, w kwietniu
2018 . weszla w zycie ustawa o zmianie ustawy o obrocie instrumentami

1% Nowe regulacje europejskie

finansowymi oraz niektérych innych ustaw
koncentruja si¢ na zmianach w zakresie ochrony inwestoréw, struktury i przej-
rzystosci rynku instrumentéw finansowych. Kwestia udzielania licencji na
prowadzenie dziatalno$ci inwestycyjnej instytucjom bankowymi nie zostata
w nich uwzgledniona, przez co w dalszym ciggu trwa stan pewnego dualizmu
licencyjnego.

Rozwazajac mozliwe zmiany i usprawnienia systemu wydawania licen-
cji, wydaje si¢ zasadne znowelizowanie ustawy o obrocie instrumentami
finansowymi i prawa bankowego w ten sposéb, ze uchylone zostang prze-
pisy: art. 7o ust. 2, art. 111-114 oraz art. 119-123 u.o.i.f. Rozwigzaniem
najracjonalniejszym byloby zawarcie calej procedury licencyjnej w prawie
bankowym w ramach postepowania w sprawie wniosku o wydanie zezwo-
lenia na utworzenie banku albo w postepowaniu o wydanie zezwolenia na
zmiane statutu dla banku juz istniejacego®'®. Przyjecie takiego rozwigzania
wymagaloby zmiany art. 6 ust. 1 pr. bank. tak, by bank mogt swiadczy¢ ustugi
inwestycyjne oraz prowadzi¢ dzialalno$¢ inwestycyjna na zasadach okre-
slonych w ustawie o obrocie instrumentami finansowymi. Znowelizowany
powinien takze zostac art. 69 u.o.i.f. Wydaje si¢ zasadnym odejscie w ustawie
od poje¢ dzialalnosci maklerskiej oraz czynnosci maklerskich. Poswiecone im
fragmenty ustawy nalezaloby zastapi¢ implementacja sekcji A i B dyrektywy

219 Ibidem.

17 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 600/2014 z dnia 15 maja
2014 r. w sprawie rynkéw instrumentéw finansowych oraz zmieniajace rozporzadzenie (EU)
nr 648/2012 (Dz. Urz. UEL 173 z 12.06.2014 r.); dalej: ,, MIFIR”.

218 Ustawa z dnia 1 marca 2018 r. 0 zmianie ustawy o obrocie instrumentami finansowymi
oraz niektorych innych ustaw (Dz.U. poz. 685).

> T. Zinkiewicz, Dzialalnos¢ inwestycyjna bankéw w $wietle jednolitej licencji bankowej,

»Monitor Prawa Bankowego” 2016, nr 3.
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MIFID II, czyli wprowadzenie terminéw dzialalnosci inwestycyjnej oraz ustug
inwestycyjnych. Dokonanie powyzszej zmiany we wszystkich ustawach oraz
aktach wykonawczych poswigconych rynkowi finansowemu stanowitoby
dostosowanie prawa polskiego do regulacji europejskich.

Umozliwienie bankom wykonywania dzialalnosci inwestycyjnej w dro-
dze jednolitej licencji wymagaloby wprowadzenia ograniczenia w postaci
obowigzku powiadamiania Komisji Nadzoru Finansowego o przekroczeniu
w ramach dziatalno$ci inwestycyjnej banku na rachunek wlasny okreslonych
ustawowo progéw. W takim wypadku KNF bylaby upowazniona do zastoso-
wania wobec banku §rodkéw, takich jak nakazanie zredukowania aktywnosci
ponizej progéw (np. poprzez zbycie aktywow), kary pieni¢zne oraz zobowig-
zanie od przekazania dzialalnosci inwestycyjnej prowadzonej na rachunek
wlasny banku do podmiotu zaleznego. Omawiane zabezpieczenia mialyby
na celu zabezpieczenie klientéw instytucji przed skutkami lekkomyslnych
inwestycji dokonywanych przy uzyciu zdeponowanych przez nich srodkow.

4.7.2. Nieuprawniona dziatalnos¢ bankowa - uzupetnienie luk

Zgodnie z art. 171 ust. 1 ustawy pr. bank., karze podlega osoba, ktora bez
zezwolenia prowadzi dziatalno$¢ polegajaca na gromadzeniu $rodkéw pie-
nieznych innych o0s6b fizycznych, prawnych lub jednostek organizacyjnych
niemajacych osobowosci prawnej, w celu udzielenia kredytéw, pozyczek
pienieznych lub obcigzeniem ryzykiem tych §rodkéw w inny sposéb. Jest
to wiec wystepek publicznoskargowy, formalny z uwagi na to, iz obcigzenie
wkladéw ryzykiem jest jedynie abstrakcyjnym zagrozeniem dobra prawnego,
natomiast z racji na sformulowanie ,,w celu” jest przestepstwem kierunkowym,
totez popelnione moze by¢ jedynie z zamiarem bezpos$rednim?*°.
Ustawodawca niepotrzebnie wspomina jedynie o gromadzeniu §rodkéw
pienieznych. Z uwagi na wymog literalnego dekodowania znamion czynu
zabronionego oraz istnienie zasady nullum crimen sine certa wydaje sie, iz
poza zakresem penalizacji znajda si¢ przypadki niedozwolonego gromadzenia

220 R Zoll, Prawo bankowe, t. 2: Polsko-Niemieckie Centrum Prawa Bankowego UJ, Kra-

kéw 2005.
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srodkow innych niz pieniezne, takich jak: zloto, obligacje, akcje czy inne
papiery warto$ciowe. Cho¢ cze$¢ autorow wskazuje na mozliwos¢ rozsze-
rzenia wykladni tego przepisu, wydaje si¢ ono nieuzasadnione z uwagi na
wymog precyzyjnosci okreslania przepisow prawa karnego. Poza zakresem
sporu pozostaja waluty obce, ktére z calg pewnoscig nalezy uznac za srodki
pieniezne®*'.

Nalezy rowniez zwrdci¢ uwage na nieuregulowanie przez ustawodawce
sytuacji, w ktérej podmiot posiadajacy stosowne zezwolenie wykonuje dzia-
talnos¢ bankows, czyni to jednak wbrew warunkom okreslonym w jego
tresci. Zachowanie nie jest zawarte w chwili obecnej wprost w hipotezie oma-
wianego przepisu, co moze prowadzi¢ do powaznych watpliwosci co do prze-
stepnego charakteru wykraczania poza ograniczenia okreslone w zezwoleniu.

W zwigzku z powyzszym zasadna wydaje si¢ zmiana brzmienia art. 171
ust. 1 poprzez zamiang okreslenia ,,srodkéw pienieznych” na ,,skladnikow
majatku” oraz zamiana zwrotu ,,kto bez zezwolenia” na ,,kto bez zezwolenia
lub wbrew jego tresci”. Zmieniony ust. 1 brzmialby wowczas:

Art. 171. 1. Kto bez zezwolenia lub wbrew jego tresci prowadzi dzialalnos¢
polegajaca na gromadzeniu sktadnikéw majatku innych oséb fizycznych, oséb
prawnych lub jednostek organizacyjnych niemajacych osobowosci prawnej,
w celu udzielania kredytow, pozyczek pienieznych lub obcigzania ryzykiem
tych $rodkéw w inny sposdb, podlega grzywnie do 10 000 ooo zlotych i karze

pozbawienia wolnosci do lat 5.

Powyzsza zmiana pozwolilaby zakonczy¢ stan niepewnosci wywotany
nieadekwatnym, niekompletnym okresleniem zawartym obecnie w ustawie.

221

A. Mazur, B. Pyka, M. Utracka, Przestepstwa okreslone w prawie bankowym. Analiza
art. 171 ustawy prawo bankowe. Problemy wykladnicze regulacji w Swietle realiéw obrotu ban-
kowego, ,,Internetowy Przeglad Prawniczy TBSP UJ” 2017, nr 37.
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4.7.3. Waluty wirtualne - prawne Srodki ptatnicze

W dniu 29 marca 2018 r. prezydent RP podpisal ustawe z dnia 1 marca 2018 r.
o przeciwdziataniu praniu pieniedzy i finansowaniu terroryzmu. W akcie tym
dokonywana jest transpozycja do polskiego prawa postanowien dyrektywy
Parlamentu Europejskiego i Rady (UE) 2015/849 z dnia 20 maja 2015 .
w sprawie zapobiegania wykorzystywaniu systemu finansowego do prania
pieniedzy lub finansowania terroryzmu. Wskazac nalezy, ze w ustawie o prze-
ciwdzialaniu praniu pieniedzy znalazly si¢ postanowienia odnoszace si¢
do projektu zmian IV dyrektywy AML. Omawiane postanowienia dotycza
wirtualnych walut, ktére w ogéle nie s dostrzegane w obecnie obowiazu-
jacej tresci IV dyrektywy AML. Zgodnie z art. 2 ust. 2 pkt 26 nowej ustawy
o przeciwdziataniu praniu pieniedzy**’, waluta wirtualna jest to cyfrowe
odwzorowanie wartosci, ktore nie jest:

a) prawnym $rodkiem platniczym emitowanym przez NBP, zagra-
niczne banki centralne lub inne organy administracji publicznej,

b) miedzynarodows jednostka rozrachunkowsq ustanawiang przez
organizacje miedzynarodows i akceptowang przez poszczegolne
kraje nalezace do tej organizacji lub z nig wspoétpracujace,

¢) pienigdzem elektronicznym w rozumieniu ustawy z dnia 19 sierpnia
2011 r. o ustugach platniczych,

d) instrumentem finansowym w rozumieniu ustawy z dnia 29 lipca
2005 I. 0 obrocie instrumentami finansowymi,

e) wekslem lub czekiem - oraz jest wymienialna w obrocie gospo-
darczym na prawne $rodki platnicze i akceptowane jako srodek
wymiany, a takze moze by¢ elektronicznie przechowywana lub
przeniesiona albo moze by¢ przedmiotem handlu elektronicznego.

Definicja ta $cisle nawigzuje do definicji ,waluty wirtualnej” zawartej
w projekcie zmian IV dyrektywy AML. Z wyktadni jezykowej polskiej defini-
¢ji ,wirtualnej waluty” wynika, ze chodzi tu wylgcznie o pieniagdz wkladowy
(inaczej bankowy). Nalezy jednak zauwazy¢ w tym miejscu, ze jedynymi praw-
nymi $rodkami platniczymi w Polsce s3 banknoty i monety opiewajace na
polskie zlote. Nalezaloby zatem uzna¢, ze mimo przyjetego ze wzgledow raczej

2 Dz.U. 2018 ., poz. 723.
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praktycznych w orzecznictwie pogladu o skutecznosci wykonania zobowigza-
nia z liczby zapisanej w ksiedze rachunkowej banku (tzw. pieniadz bankowy),
jedynym prawnym $rodkiem platniczym w Polsce pozostaje moneta lub bank-
not opiewajacy na zlote polskie. Powyzsze rozwazania kazg powatpiewac w sku-
teczno$¢ wykonania zobowigzania przy uzyciu tzw. kryptowalut. Watpliwos¢ ta
zostataby znacznie zmniejszona w wypadku przyjecia definicji ,waluty wirtual-
nej” zawartej w aktach unijnych. Catkowitym rozwigzaniem omawianego pro-
blemu jest preambula jednej z nowszych wersji projektu V dyrektywy, z ktorej
wynika, ze definicja ,wirtualnej waluty” nie obejmuje ,,srodkéw” (ang. funds)
w rozumieniu dyrektywy PSD 2, czyli m.in. pieniadza bankowego (wktado-
wego). W preambule tej wersji projektu V dyrektywy wskazano ponadto, ze
wirtualnymi walutami w rozumieniu dyrektywy nie sa: pienigdz elektroniczny
(electronic money) w rozumieniu dyrektywy 2009/110/EC, warto$¢ pieniezna
przechowywana na instrumentach (monetary value stored on instruments),
wylaczonych z zakresu przedmiotowego dyrektywy PSD 2 na podstawie jej
art. 3(k) oraz 3(1), waluty uzywane wylacznie w okreslonym srodowisku danej
gry (in-games currencies, that can be used exclusively within the specific game
environment), pienigdze lokalne (local currencies, complementary currencies),
jezeli s3 uzywane w bardzo ograniczonych systemach (sieciach — networks),
takich jak miasto lub region oraz wérdd niewielkiej liczby uzytkownikow?**.
Powyzsze rozwazania zdaja si¢ mie¢ fundamentalne znaczenie dla poprawnego
zdefiniowania waluty wirtualnej, jako takie powinny zosta¢ transponowane jak
najszybciej do prawa krajowego. Nalezy rowniez zauwazy¢, ze cho¢ omawiana
definicja nie dotyczy wylacznie kryptowaluty, to ze wzgledu na ich znaczna
popularno$¢, bedzie ona wykorzystywana gléwnie w zwiazku z nimi. Przy-
kladowo, warunku definicji ,waluty wirtualnej” nie spelniaja tzw. tokeny,
np. wyemitowane przy wykorzystaniu blockchainu systemu Ethereum. Zdefi-
niowanie waluty wirtualnej pozwala okresli¢ nowe podmioty obowigzane, kto-
rymi sg wedtug ustawy (art. 2 ust. 1 pkt 12) podmioty prowadzace dziatalnos¢
gospodarczg polegajaca na swiadczeniu ustug w zakresie:

a) wymiany pomiedzy walutami wirtualnymi i srodkami platniczymi,

b) wymiany pomiedzy walutami wirtualnymi,

23 http://www.witoldsrokosz.pl/pl/blog/legalna-definicja-waluty-wirtualnej-i-nowe-pod-

mioty-obowiazane-prezydent-podpisal-nowa-ustawe [dostep: 11.05.2018].
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c) posrednictwa w wymianie, o ktérej mowa w lit. a lub b,

d) prowadzenia rachunkéw, o ktérych mowa w ust. 2 pkt 17 lit. e
ustawy, czyli prowadzenia w formie elektronicznej zbioru danych
identyfikacyjnych zapewniajacych osobom uprawnionym mozli-
wos¢ korzystania z jednostek walut wirtualnych, w tym przepro-
wadzania transakcji ich wymiany.

Wydaje sie, ze w wypadku punktu a) zasadna jest pewna korekta. W trosce
0 spdjnos¢ z unijnymi regulacjami nalezy zobowiaza¢ podmiot prowadzacy
dzialalnos¢ gospodarcza w zakresie wymiany pomiedzy walutami wirtual-
nymi i prawnymi srodkami platniczymi. Zawarcie w polskiej ustawie samego
zwrotu ,,$rodki platnicze” wydaje si¢ nielogiczne. Warto réowniez podkre-
8li¢, ze ustawa nie zawiera definicji nowego terminu ,,srodkéw platniczych”
Wydaje sie, ze jest to przeoczenie ustawodawcy, gdyz w uzasadnieniu projektu
ustawy jest mowa tylko o wymianie walut wirtualnych na prawne $rodki
platnicze (powolujac si¢ na unijny projekt dyrektywy), nie ma natomiast
wzmianki o wymianie walut wirtualnych na $rodki ptatnicze. Nalezy podkre-
sli¢ istnienie fundamentalnych réznic pomiedzy oboma terminami. Prawne
s$rodki platnicze sg rodzajem srodkéw platniczych. Dla przyktadu - srodkiem
platniczym moze by¢ zloto, regulowany pienigdz elektroniczny czy papiery
warto$ciowe. Mimo ze Polska ma pozostawiong duza swobode przy imple-
mentacji dyrektywy IV, to jednak tak istotna ingerencja w unijna konstrukeje
wydaje si¢ trudna do uzasadnienia. Nalezy jednak zauwazy¢, Ze ostateczna
ocena polskiej regulacji moze by¢ dokonana dopiero po zakonczeniu prac
nad V dyrektywa AML. Warto takze podkresli¢, ze zgodnie z nowa ustawa
o przeciwdzialaniu praniu pienig¢dzy i finansowaniu terroryzmu, aby sta¢ sie
obowigzanym, wystarczy prowadzenie dziatalnosci gospodarczej w zakresie
wymiany jednej kryptowaluty na inng kryptowalute. Oprocz tego do zostania
podmiotem obowiazanym wystarczy takze swiadczenie w ramach dziatalnosci
gospodarczej ustug w zakresie posrednictwa w wymianie jednej kryptowaluty
na inng lub tez kryptowaluty na srodek platniczy. Ustawodawca nie wskazuje
tu, o jakie posrednictwo chodzi. W zwigzku z powyzszym uzasadnione jest
szerokie rozumienie terminu ,,po$rednictwo’, co ma niekorzystny wplyw
np. na dziatalno$¢ oséb, ktére w ramach wykonywania dziatalnosci gospo-
darczej prowadza strony internetowe zawierajace widgety dostarczane przez
gieldy kryptowalut.
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4.8. Rejestr transakji walut wirtualnych

Gléwnym wyzwaniem stojacym przed wymiarem sprawiedliwosci w zwiazku
z walutami wirtualnymi wydaje si¢ powszechnos¢ korzystania z nich
w zwigzku z réznego rodzaju czynami przestepnymi. Istnieje wiele technik
pozwalajacych utrudnic¢ identyfikacje stron bioracych udzial w transakcjach
z udzialem walut wirtualnych. Rozwigzaniem stuzacym ulatwieniu identyfi-
kacji stron dokonujacych wspomnianych transakeji mogloby by¢ stworzenie
rejestru transakcji z ich wykorzystaniem.

W innym miejscu zaproponowano wprowadzenie systemu licencji przy-
znawanych na prowadzenie dzialalnosci polegajacej na $wiadczeniu ustug
w zakresie wymiany i po$redniczenia w wymianie walut wirtualnych. Wydaje
sie zasadne wprowadzenie w tresci takiej licencji zakazu uczestniczenia
w transakcjach, ktorych strony nie sg dostatecznie zidentyfikowane.

Nalezy réwniez rozwazy¢ zmiang ustawy o przeciwdziataniu praniu pienie-
dzy i finansowaniu terroryzmu poprzez dodanie art. 72a o tresci nastepujace;j:

»podmioty wymienione w art. 2 ust. 1 pkt 12 s3 zobowigzane do przekazywa-
nia Generalnemu Inspektorowi informacji, o ktérych mowa w art. 72 ust. 6,
dotyczacych czynnosci wymienionych w art. 2 ust. 1 pkt 12"

Zaproponowane rozwigzanie powinno znaczgco ulatwi¢ nadzor nad trans-
akcjami dokonywanymi z udziatem walut wirtualnych oraz umozliwic¢ identy-
fikacje stron biorgcych w nich udzial. Ma ona w zamysle ulatwi¢ wykrywanie
sprawcow przestepstw popelnianych z wykorzystaniem walut wirtualnych
oraz znaczgco utrudni¢ ukrywanie tozsamosci stron transakcji. Stworzenie
jednego zbioru danych dotyczacych transakcji z wykorzystaniem walut wir-
tualnych, administrowanego przez Generalnego Inspektora lub inny w tym
celu powolany organ, utatwi znaczaco kontrole na rynkiem walut wirtualnych
oraz utrudni wykorzystywanie tego rynku w dzialalnosci przestepcze;.
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ROzDZIAL | Zarzadzanie ryzykiem
PIATY w instytucjach finansowych

Nieustanny rozwdj gospodarczy oraz zwigzane z nim niebezpieczenstwa
wymuszaja na kierujacych jednostkami finansowymi ciagla czujnos¢, analize
czynnikéw zwigzanych z ryzykiem oraz przyjecie konkretnych rozwigzan
i strategii zmierzajacych do minimalizowania go. Zauwazy¢ nalezy, ze juz na
poczatku lat dwutysiecznych proces oceny ryzyka stat si¢ standardem oraz
jednym z najwazniejszych elementéw okresowej oceny oraz kontroli w jed-
nostkach sektora finanséw. Charakter oraz ksztalt procedur kontroli ryzyka
ulegal w kolejnych latach przemianom oraz rozszerzeniu o kolejne elementy,
takie jak monitorowanie zarzadzania ryzykiem w perspektywie realizacji
i osiggania celéw i zadan konkretnych jednostek. Rozwoj metod analizy
ryzyka towarzyszacego dziatalno$ci finansowej zaowocowal wytworzeniem
sie proceséw i procedur zarzadzania ryzykiem oraz odpowiedniego reago-
wania. Wypracowane standardy oraz rozwigzania powinny si¢ upowszechnic,
stajac sie czescia systemu kontroli zarzadczej, réwniez w jednostkach sektora
finanséw publicznych (JSFP). Jak wskazuja przedstawiciele doktryny?**, nie
wypracowano dotychczas ujednoliconej, wspodlnej wszystkim jednostkom
procedury i strategii prowadzenia kontroli zarzadczej oraz metod zarzadzania
ryzykiem. Zazwyczaj wszelkie proby takiego dzialania z uwagi na pionierski
charakter cechujg si¢ pewng niedoskonatoscia.

2% E.I Szczepankiewicz, A. Wéjtowicz, Model rejestru ryzyka w jednostkach sektora

finanséw publicznych, ,,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu Szczecinskiego”
2015, nr 864.
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5.1. Zrodta ryzyka, analizy i zarzadzania ryzykiem

Zauwazy¢ nalezy, ze wszelkie zdarzenia, mogace w jaki$ sposdb negatywnie
wplyna¢ lub przeszkodzi¢ w osiggnieciu celow i zadan realizowanych przez
JSEP, okresli¢ mozna mianem ryzyka. Koniecznos¢ zarzadzania ryzykiem
w omawianych jednostkach wynika z obowigzku ustawowego wyrazonego
w ustawie o finansach publicznych oraz z komunikatéw Ministra Finan-
s6w?*°. Zgodnie ze stownikowg definicjg ryzyko rozumie¢ nalezy jako ceche
dzialania, ktérego wynik jest niepewny lub nieznany. Pod pojeciem tym
jednak, w kontekscie dzialalnosci podmiotéw na rynku finansowym, rozu-
mie¢ nalezy takie stany faktyczne jak: mozliwo$¢ wystapienia zdarzenia
nieprzewidzianego, stan zagrozenia, a takze mozliwo$¢ poniesienia straty
finansowej, prawnej lub wizerunkowej. W ramach analizy ryzyka mozliwe
jest okreslenie prawdopodobienstwa wystapienia zjawisk i stanow o charak-
terze losowym i operacyjnym. Zauwazy¢ nalezy, ze - jak wskazuje praktyka —
ryzyko zwigzane z wystapieniem niekorzystnych i niezaplanowanych zdarzen
jest mozliwe do oszacowania. Taka analiza prawdopodobienstwa wskazuje,
ze mozliwe jest zarzadzanie ryzykiem w celu jego ograniczenia. Przez pojecie
»zarzadzania ryzykiem” w kontekscie instytucji finansowych rozumiec nalezy
wiec ogodt dzialan majacych na celu: identyfikacje, analize, ocene i hierar-
chizacje ryzyka, a takze reakcje na ryzyko, kontrole i monitoring ryzyka*°.
Kierownictwo JSFP zobligowane jest do przeprowadzania analiz majgcych
na celu identyfikacje¢ zrodfa i czynnikéw ryzyka we wszystkich aspektach
i obszarach funkcjonowania podlegtej mu jednostki. Analizie powinien pod-
lega¢ caloksztalt proceséw zachodzacych wewnatrz, na zewnatrz jednostki
oraz wszelkich czynnikéw bezposrednio lub posrednio wplywajacych na
sytuacje danego podmiotu finansowego. Jako wewnetrzne czynniki analizie
podlega¢ musza: procesy organizacyjne i zarzadcze, finanse, srodowisko
informatyczne i wszystkie czynniki specyficzne dla rodzaju realizowanych
zadan publicznych i rodzaju dziatalnosci. Za zewnetrzne zrédla ryzyka okre-

8li¢ nalezy miedzy innymi: otoczenie prawne i ekonomiczne, infrastrukture,

2% Komunikat nr 6 Ministra Finans6w z dnia 6 grudnia 2012 r. w sprawie szczegdtowych

wytycznych dla sektora finanséw publicznych w zakresie planowania i zarzadzania ryzykiem.
226 Komunikat nr 23..., 2009; Komunikat nr 6..., 2012.
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klientow, wykonawcow itp. Zauwaza sig, ze zarzadzanie ryzykiem powinno
by¢ uwzglednione w procesie realizacji zadan danej jednostki. Musi ono swym
zakresem obejmowac wszystkie cele i zadania, a takze obszary dzialalnosci
jednostki. W tym kontekscie celem podejmowanych dziatan jest identyfikacja
czynnikow i zdarzen mogacych wywiera¢ wplyw na jednostke, a takze skut-
kow ich wystgpienia oraz utrzymanie ryzyka na okreslonym poziomie umoz-
liwiajacym realizacje zadan jednostki. Wskaza¢ wiec nalezy, ze podstawowym
warunkiem prawidlowej oceny ryzyka jest precyzyjne ustalenie celéw oraz
zadan na dany rok dla konkretnej jednostki. Ocena ta powinna by¢ komplek-
sowa oraz bra¢ pod uwage wiedze o strukturze jednostki oraz jej zadaniach,
takze wiedze na temat stanu i przebiegu wspdtpracy z innymi jednostkami,
nadrzednymi oraz podrzgdnymi. Musi réwniez dostosowywac¢ nieustannie
poziom ryzyka do swych potrzeb oraz mozliwosci. Wiedza na temat dopusz-
czalnego ryzyka powinna by¢ powszechna wsréd pracownikéw. Kierownictwo
jednostek powinno wspoélnie z pracownikami dziata¢ na rzecz skutecznego
zarzadzania ryzykiem. Fundamentalne znaczenie w kontekscie prawidfowego
okreslenia wartosci ryzyka majg sposoby rozpoznawania wewnetrznych
i zewnetrznych czynnikéw ryzyka oraz wskazanie zakresu ich oddzialy-
wania. Zauwazy¢ jednak nalezy, ze nie opracowano jeszcze uniwersalnej
metody pozwalajacej na identyfikacje ryzyka w JSFP. Kierownictwa jednostek
przygotowuja wlasne strategie oraz metody, zgodne z nabytym przez nich
doswiadczeniem, a takze specyfikg dzialania danej jednostki. Ocena konkret-
nych zagrozen zalezy od charakteru ryzyka, warunkéw analizy i dostepnych
w momencie analizy informacji. W praktyce jednostek stosuje si¢ wiele roz-
nych metod identyfikacji ryzyka lub ich kombinacje. Majaca najwigksze zna-
czenie i najczesciej stosowang metoda identyfikacji ryzyka jest analiza danych
historycznych zgromadzonych w jednostce. Wada tej metody jest jednak
ograniczenie analizy wylacznie do zjawisk oraz ryzyka wystepujacych w prze-
szto$ci. Nie dostrzega wiec nowych rodzajow ryzyka, a w sytuacji jednostek
nowo powstalych nie daje zadnych rezultatéw w zwigzku z brakiem historii
jako punktu odniesienia. Wiele jednostek identyfikuje ryzyko, wykorzystujac
do tego celu réznego rodzaju ankiety, kwestionariusze oraz inne tego typu
narzedzia. Niezaleznie od wykorzystanych metod analiza ryzyka powinna
zmierza¢ do ustalenia istotnosci ryzyka, czyli okreslenia prawdopodobienstwa
wystapienia i skutkow, ktore potencjalnie moze ono wywolac. Na potrzeby
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takiej analizy przyjmuje si¢ okreslone skale oceny ryzyka (np. 3- lub 5-stop-
niowa). Metode okreslenia istotnosci ryzyka, ktéra bedzie dostosowana do
potrzeb i celéw jednostki. Wynikiem oszacowania ryzyka powinna by¢ lista
ewentualnych skutkéw zniszczenia ryzyka opracowana z uwzglednieniem
istotno$ci ryzyka (np. ryzyko niskie, $rednie, wysokie). Ryzyko opisa¢ mozna
matematycznie jako iloczyn prawdopodobienstwa jego zaistnienia i wiel-
kosci skutkéw, jakie moze ono wywotac. Wielkos¢ tak okreslonego ryzyka
mozna w ramach procesu analizy przedstawia¢ za pomocg wykreséw lub na
tzw. mapie ryzyka. Po zanalizowaniu ryzyka i ustaleniu poziomu akcepto-
walnego tworzy sig liste czynnikéw sprzyjajacych oraz decyduje o podjeciu
wobec nich odpowiednich dziatan oraz o dalszej ich analizie*”’.

Efektem analizy ryzyka powinno by¢ podjecie dziatan zmierzajacych do
zapobiegania zjawiskom, stwarzajgcym istotne zagrozenie dla realizacji celow
oraz zadan jednostki. W odniesieniu do czynnikéw i obszaréw ryzyka, ktore
oceniono jako istotne, zwykle podejmuje sie dziatania w postaci:

. tolerowanie zjawiska;

. przeciwdzialania;

. przeniesienie ryzyka poprzez ubezpieczenie itp.;
. wycofania si¢ z danego przedsiewzigcia.

Kierownictwo jednostki powinno §wiadomie reagowa¢ na wystepujace
ryzyko, opierajac swe decyzje, podejmowane w ramach zarzadzania ryzykiem,
na podstawie przeprowadzonych analiz, badan i ekspertyz. Powinno réwniez
bra¢ pod uwage koszty podjecia okreslonych dzialan. Doswiadczenie naby-
wane w trakcie tego procesu powinno by¢ nieustannie weryfikowane w celu
wyciagania wnioskdw oraz aktualizowania strategii postepowania z ryzy-
kiem. Podczas tej weryfikacji nalezy uwzglednia¢ zmiany zachodzace w jed-
nostce i jej otoczeniu. Nie budzi watpliwosci, Ze aby kierownictwo jednostek
sektora finanséw publicznych moglo sprawnie zarzadza¢ ryzykiem, powinno
wlasciwie skonstruowac rejestr ryzyka, bedacy narzedziem pozwalajacym

uzyska¢ rzetelng informacje do celéw skutecznego zarzadzania ryzykiem??®.

227

T.T. Kaczmarek, Ryzyko i zarzgdzanie ryzykiem. Ujecie interdyscyplinarne, War-
szawa 2008.
28 E.L Szczepankiewicz, A. Wéjtowicz, op. cit.
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5.2. Ryzyko zwigzane z prowadzeniem dziatalnosci gospodarczej

Ryzyko wiazace si¢ z prowadzeniem dzialalnoséci gospodarczej, z inwestycjami
oraz dzialalnoscig instytucji finansowych jest czgstym przedmiotem analiz.

Powszechnie w ramach analizy wyrdznia sie¢ trzy typy ryzyka: zewnetrzne,
wewnetrzne oraz losowe*.

Ryzyka zewnetrzne majg zwigzek ze zmianami politycznymi, spolecznymi,
demograficznymi, zmianami prawa i regulacji, ekonomicznymi procesami,
konkurencja, dostepnoscia do rynkoéw, postepem technologicznym, decy-
zjami akcjonariuszy, zachowaniem kontrahentéw, stanem innych prowa-
dzonych inwestycji.

Wewnetrzne ryzyko strategiczne objawia si¢ zazwyczaj w sytuacji nie-
powodzenia utrzymania udzialu w rynku, w identyfikacji potrzeb klientow,
realizacji strategii wejscia na rynek, fuzji, alokacji dziatalnosci, nieskutecznego
kierownictwa, niedostosowania do potrzeb struktur organizacyjnych oraz
mozliwosci utraty dobrego wizerunku wskutek btednych zachowan.

Wewnetrzne ryzyko finansowe wigza¢ nalezy z planowaniem finanso-
wym, dostepnoscig Zrddel finansowania, kredytami, platnosciami, ptynnoscia
finansowy, inwestycjami, stopa procentowsy, inflacja, karami umownymi,
stratami itp.

Ryzyko operacyjne jest zlozonym zjawiskiem. Cze$¢ doktryny okredla je
jako efekt niewystarczajacej kontroli, bledéw ludzkich lub awarii systemow
informatycznych. W dziedzinie bledéw ludzkich wystepuje zazwyczaj pod
postacia niedo$wiadczenia, niekompetencji oraz korupcji. Inaczej definiuje
sie je jako: ryzyko poniesienia posrednich lub bezposrednich strat, zwigza-
nych z niewlasciwie prowadzonymi lub btednymi wewnetrznymi procesami,
osobami czy systemami, albo wigzacych sie ze zdarzeniami zewnetrznymi®*°.

22 Ibidem.
230 P. Matkowski, Zarzgdzanie ryzykiem operacyjnym, Krakow 2006.
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Tabela 3. Klasyfikacja ryzyka operacyjnego.

Obszary ryzyka Zagrozenia, zdarzenia i czynnoéci lub zaniechanie dziatan zwigzanych z:

Konkurencyjnos¢ pozyskaniem nowych i utrzymaniem obecnych klientéw, satysfakejg klientow, zyskow-
noscig klientow, czasem operacji, rozwojem produktdw, utratg wartosci marki

Kontrakty zawieraniem umow (ryzyko prawne, dodatkowych kosztow, nieprzestrzegania
harmonogramu prac, niepetne specyfikacje), niedotrzymaniem warunkow umow,
zaniechaniem czynnosci podczas trwania inwestycji lub korcowego odbioru robot

Zarzadzanie procesami realizacjg, dostawami, utrzymywaniem zapasow, logistykg i dystrybucja, efektywno-

wewnetrznymi scig i jakoscig procesaw, wyceng produktdw, btedami serwisu, realizacjg projektow
i inwestyji

Prowadzenie dziatalnosci niestosowaniem sie do przepisow prawa, standardow, regulacji dotyczacych danej

zgodnie z regulacjami instytucji, wypetnianiem norm sektorowych, branzowych, sradowiskowych i innych,
balansowanie z wykarzystaniem luk prawnych

Ochrona zasobéw zniszczeniem, utrata, nieuprawnionym wykorzystaniem zasobéw rzeczowych, zarza-

i bezpieczenstwo informacji dzaniem licencjami, innowacjami i Srodowiskiem IT, ciggtoscig dziatania systemow

informatycznych, awariami infrastruktury IT

Kontrola wewnetrzna adekwatnoscig wewnetrznych regulacji i procedur, prowadzeniem dokumentacji,
wiarygodna sprawozdawczoscia, podziatem uprawnien i odpowiedzialnoscig, ochrona
przed defraudacjami i aktami przestepczymi

Ludzki czynnikami wptywajgcymi na zdrowie i bezpieczefstwa pracownikow i klientow, utrata
kluczowych specjalistow lub kompetencyjnej kadry kierowniczej

Zrédlo: na podstawie opracowania: E.I. Szczepankiewicz, Wykorzystanie punktowej metody oszacowania
ryzyka operacyjnego w instytucjach finansowych, ,,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach” 2016, nr 298.

Ryzyka losowe wigzg si¢ z wystgpieniem niezaleznych od instytucji zja-
wisk, podobnych do pozaréw, powodzi, katastrof budowlanych itp. Ryzyka te
moga by¢ tez w pewnych sytuacjach wywotane przez czynniki wewnetrzne,
wynikajace z niedopelnienia przepiséw, wewnetrznych procedur lub bledow
personelu.

5.3. Sposoby reagowania na ryzyko

Jak juz wskazywano, zarzadzanie ryzykiem operacyjnym w instytucji finan-
sowej powinno by¢ stalym dzialaniem realizowanym przy wspotpracy kie-
rownictwa oraz pracownikow?**'. Modelowo prawidlowy proces zarzadzania
ryzykiem w instytucji finansowej powinien wyglada¢ w nastepujacy sposob:

1 K. Jajuga, Zarzgdzanie ryzykiem, Warszawa 2018.
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. ustalenie celéw strategicznych instytucji i celow operacyjnych dla
poszczego6lnych komorek organizacyjnych,

. opisanie procesow biznesowych i wskazanie ich wiascicieli,

. identyfikacja czynnikéw oraz obszaréw ryzyka w odniesieniu do pro-
cesOw, systemow i jednostek organizacyjnych,

. analiza i oszacowanie ryzyka w powyzszych obszarach (okreslenie
przyczyn, czgstotliwosci i sity wptywu skutkéw na instytucje),

. okredlenie poziomu ryzyka akceptowanego przez kierownictwo,

. segregacja i hierarchizacja ryzyka wedlug istotnosci,

. okreslenie strategii postepowania z ryzykiem w obszarach,

. zastosowanie ustalonych narzedzi redukcji i kontroli ryzyka,

. monitorowanie poziomu ryzyka i efektywnosci redukcji ryzyka,

. raportowanie wynikéw o skutecznosci zarzadzania ryzykiem,

. ocena skutecznosci i wprowadzanie dziatan korygujacych.

Zazwyczaj w ramach zarzadzania ryzykiem uzywa si¢ wielu metod i spo-

»*2_ Do najczeéciej stosowanych nalezg: odpowiednie

sobow analizy ryzyka
metody ilo$ciowe, statystyczne, a takze rzadziej narzedzia informatyczne,
wspomagajace wykorzystanie metod ilosciowych i jakosciowych. Podsta-
wowym celem wszelkich analiz ryzyka jest wskazanie zagrozen istotnych
i nieistotnych. Wobec ryzyk istotnych nalezy podja¢ natychmiastowe dziata-
nia. Podczas ustalenia istotno$ci ryzyka nalezy bra¢ po uwage takie czynniki,
jak233:

. znaczenie finansowe strat, czyli ich wptyw na wynik finansowy;,

. znaczenie skutkéw ryzyka dla wizerunku,

. znaczenie dla wypelniania obowigzkéw ustawowych oraz wewnetrz-

nych wytycznych,
. koszt dzialan ochronnych.

232

K. Maderak, Ewolucja metod kwantyfikacji ryzyka, ,Bank” 2010, nr 9.

233 E.L Szczepankiewicz, A. Wojtowicz, op. cit.
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Tabela 4. Czynniki wplywajace na ustalenie istotno$ci ryzyka.

Wptyw strat na wynik
finansowy

Koszty dziatan ochronnych

Znaczenie dla wypetniania

Ryzyko obowiazkow ustawowych
istotne dla oraz wewnetrznych wytycznych
instytucji

Znaczenie dla wizerunku

Zrédlo: na podstawie opracowania: E.I. Szczepankiewicz, Wykorzystanie punktowej metody oszacowania
ryzyka operacyjnego w instytucjach finansowych, ,,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach” 2016, nr 298.

Okreslenie poziomu ryzyka pozwala na podejmowanie decyzji dotycza-

cych dziatan w zwigzku ryzykiem oraz stanowi podstawe projektowania odpo-

wiednich procedur kontrolnych. Ma to, jak juz wskazywano, fundamentalne

znaczenie dla jakosci zarzadzania instytucja.

Powszechnie wyrdznia si¢ pie¢ sposobow reakcji na ryzyko. Scharaktery-

Zowano je w ponizszej tabeli.

Tabela 5. Strategie postepowania z ryzykiem w instytucji finansowej.

Strategia

Charakterystyka strategii

Redukgja i monitorowanie
ryzyka

zapobieganie wystapieniu ryzyka lub zmniejszenie jego skutkéw poprzez zasto-
sowanie takich mechanizméw, jak: systematyczna ocena i monitorowanie ryzyka,
stosowanie technicznych i organizacyjnych $rodkéw ochrany zasabéw, wdrozenie
pracedur kantralnych, szkolenie personelu, wprowadzenie systeméw jakosci, ocena
dostawcow ustug zewnetrznych, zabezpieczenia prawne wykonania uméw i inne
mechanizmy zapobiegawcze, nakazowe, korygujace, wykrywajace

Akceptowanie okre$lonego
poziomu ryzyka (ryzyko
akceptowalne)

to decyzja o braku reakeji na ryzyko lub o jego tolerowaniu; dotyczy to przypadkow,
gdy zarzadzajacy akeeptuje ryzyko: o niskim prawdopodabienstwie i skutkach jego
wystapienia (ryzyko nieznaczne); dana dziatalnos¢ niesie za sobg potencjalnie wyzsza
wartos¢ dodang niz koszt stosowanych srodkéw ochrony; powstato ryzyka rezydualne
(pozostate), ktorego nie mozna catkowicie wyeliminowac $rodkami ochrony; tworzy
sie plany awaryjne, ktare stanowia zabezpieczenie w momencie wzrostu ryzyka,
ryzyko jest monitorowane

Dywersyfikacja ryzyka poprzez rozproszenie ryzyka, np. outsourcing obstugi dziatan, w ktérych brakuje
kompetencji w instytucji, a takze: zmniejszenie koncentragji ryzyka IT zwigzanego
7 kluczowymi dostawcami sprzetu, zabezpieczen, ustug serwisowych itp.

Transfer ryzyka poprzez przeniesienie na inne podmioty poprzez np. ubezpieczenie: od zdarzen

losowych, baz danych, sprzetu informatycznego, projektu
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Strategia Charakterystyka strategii

Unikanie ryzyka poprzez rezygnacje z procesu lub redefinicje procesu, w taki sposcb, aby wyelimino-
wat lub zmniejszy¢ ryzyko nieodzowne w dziatalnosci, metodami organizacyjnymi
(np. podziat uprawnien uzytkownikow systemow informatycznych), metodami
technicznymi (np. zakup dobrej jakosci sprzetu i systemdw, zabezpieczenie tech-
niczne serwerowi) lub rezygnacja z prowadzenia projektu narazonego na duze ryzyko

niepowodzenia

Zrédlo: na podstawie opracowania: E.I. Szczepankiewicz, Wykorzystanie punktowej metody oszacowania
ryzyka operacyjnego w instytucjach finansowych, ,,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach” 2016, nr 298.

Wydaje sig, ze skutki oraz prawdopodobienstwo wystapienia niekorzyst-
nego zjawiska to kluczowe czynniki doboru odpowiedniej metody zarzadza-
nia ryzykiem. Na ponizszej tabeli przedstawiono najpowszechniejsze sposoby
postepowania z ryzykiem ze wzgledu na te dwa czynniki.

Tabela 6. Strategie postepowania z ryzykiem w instytucji finansowej ze wzgledu na

stopien szkodliwosci i prawdopodobienistwo wystapienia ryzyka.

Cigete monitorowanie i wery- Cigete monitorowanie Unikanie ryzyka poprzez rezy-
© | -2 | fikagaryzyka, redukcja ryzyka i weryfikacja ryzyka, unikanie gnacje z procesu lub dziatania,
& | @ | itransferryzyka pozostatego | ryzyka poprzez reorganizacj lub | - zapobieganie ryzyku u zrodia
= | = transfer ryzyka (ubezpieczenie,
kS reasekuraja, outsourcing)
=N
‘z 2 (iggte monitorowanie i wery- (iggte monitorowanie i wery- (iggte manitorowanie i wery-
= | 5 | fikacaryzyka, redukgja ryzyka fikacja ryzyka, redukgja ryzyka fikacja ryzyka, redukeja ryzyka
g % | | akceptacja ryzyka pozostatego lub transfer ryzyka i transfer ryzyka pozostatego
£ p ; ) } (ubezpieczenie, reasekuracja,
@ Brak reakdji na ryzyko, akcepta- |  Ciagte monitorowanie ryzyka ;
= . ; \ - outsourcing)
S | @ | da, tolerowanie ryzyka na okre- | iokresowa weryfikacja, akcep-
2 | & | Slonym poziomie minimalne tacja ryzyka lub tolerowanie
=2 = manitorowanie i okresowa ryzyka na okreslonym poziomie
= weryfikacja

Niski Sredni Wysoki
Stopien szkodliwosci

Zrédlo: na podstawie opracowania: E.I. Szczepankiewicz, Wykorzystanie punktowej metody oszacowania
ryzyka operacyjnego w instytucjach finansowych, ,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach” 2016, nr 298.

Roéwnie wazna, co realizacja danego sposobu postepowania z ryzykiem, jest
ciggla ocena i badanie skutecznosci strategii***. Badanie jako$ci zarzadzania

234 L. Szyszko, Finanse przedsigbiorstwa, Warszawa 2007.
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ryzykiem w instytucjach finansowych powinno si¢ odbywac w ramach funk-
cjonujacych w nich odpowiednich systemdéw kontroli wewnetrznej. Ryzyka
z dzialalno$ci w rzeczywisto$ci gospodarczej i finansowej nie da sie w calosci
wyeliminowac. Mozliwe jest jedynie minimalizowanie w taki sposéb, aby nie
przeszkadzalo w stabilnym i prawidlowym funkcjonowaniu.

Podkresli¢ nalezy, ze skuteczne zarzadzanie ryzykiem jest procesem
trudnym i zfozonym. Dzieje si¢ tak z uwagi na fakt wyjatkowosci sytuacji
kazdej instytucji finansowej oraz réznorodnos¢ oddziatujacych na nie zja-
wisk. W zwigzku z tym wydaje si¢, ze mozliwe do sformutowania sg jedynie
pewne ogdlne zalecenia na temat sposobdw zarzadzania ryzykiem. Zalecenia te
powinny prowadzi¢ do wyksztalcania si¢ powszechnych stadardéw, nawykow
oraz procedur dotyczacych postepowania z ryzykiem. Wskaza¢ nalezy, ze za
wyjatkowo istotny czynnik oddzialujacy na jakos¢ przebiegu procesu zarza-
dzania ryzykiem uzna¢ nalezy: posiadanie odpowiedniego do$wiadczenia oraz
kompetencji przez zarzad i kierownictwo, a takze odpowiednig konsekwen-
cje w dzialaniu. Niezwykle wazne z perspektywy zarzadzania ryzykiem jest
wspoldzialanie pracownikéw oraz kierownictwa w realizacji ustalonych celow,
przestrzeganiu procedur wewnetrznych oraz ksztaltowaniu pozytywnej kultury
pracy. Zarzad instytucji finansowej musi nieustannie ewoluowac i doskonali¢
system zarzadzania ryzykiem. Musi takze w sposob ciagly ocenia¢ skutecznos¢
realizowanych procedur oraz standardéw kontroli zapobiegajacej wystepowa-
niu zjawisk szkodliwych oraz skutecznosci kontroli realizowanych zadan przez
kierownictwo operacyjne w poszczegolnych pionach organizacyjnych.

5.4. Zarzadzanie ryzykiem w instytucjach finansowych
a stopien nasilenia przestepczosci. Nowe rodzaje zarzadzania ryzykiem
w instytucjach finansowych

Instytucje finansowe, definiowane jako podmioty prowadzace dzialalnos¢
na rynku finansowym, formutuja wtasne cele ekonomiczne oraz podejmuja
dzialania zmierzajace do ich realizacji. Gléwnym celem kazdego podmiotu
bioracego udziat w grze rynkowej, a zatem i instytucji finansowej, jest wykaza-
nie zyskow oraz wspomnozenie aktywéw wiasnych. Osiaganie zysku w ramach
operacji na rynku finansowym wigze si¢ z tzw. ryzykiem operacyjnym. Przez
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okreslenie ,,ryzyko” rozumie si¢ na ogoét taki stan rzeczy, gdy istnieje szansa
ziszczenia sie zdarzenia, ktore wplynie negatywnie na sytuacje podmiotu®*.
Organy instytucji finansowych odpowiedzialne za podejmowanie decyzji sa
$wiadome istnienia réznych rodzajow ryzyka zwiazanych z dzialalnoscig insty-
tucji finansowej. Celem jego ograniczenia wdrazajg programy umozliwiajace
przeanalizowanie, a takze ograniczenie prawdopodobienstwa zrealizowania si¢
ryzyka oraz dolegliwosci jego skutkéw. Opisane dzialanie zmierzajace do ogra-
niczenia ryzyka okresla si¢ w doktrynie mianem ,,zarzadzania ryzykiem”>*°.
Przedmiotem niniejszej analizy jest kwestia bezpieczenstwa instytucji finan-
sowych, ryzyka wystapienia przestepstw finansowych oraz zwigzku pomiedzy

procesami zarzadzania ryzykiem a zagrozeniem przestepczoscia finansowa.

5.5. Ryzyko w dziatalnosci instytucji finansowych

Bezpieczenstwo instytucji finansowych jest $cisle powigzane z zagadnieniem
ryzyka. Poprawnemu wykonywaniu swoich zadan przez instytucje finansowa
zagraza wiele negatywnych zjawisk, ktorych analiza prowadzi do wniosku, ze
w ramach swojej dziatalnosci instytucja finansowa jest narazona na rézno-
rodne rodzaje ryzyka, np. ryzyko pltynnosci, ryzyko rynkowe, ryzyko kredy-
towe, ryzyko operacyjne, ryzyko kapitatowe, ryzyko ubezpieczenia. Jednakze
mozliwe jest Swiadome ograniczanie ryzyka w ramach procedur zarzadzania
instytucja finansowa. To wlasnie wskutek prawidtowo prowadzonego procesu
zarzgdzania oraz odpowiednio dziatajacej kadry menadzerskiej mozliwe jest
takie uksztaltowanie struktury instytucji oraz sposobow realizacji zamierzo-
nych celow, ktory pozwala w jak najwiekszym stopniu ograniczac ryzyko strat

oraz zwieksza¢ prawdopodobienistwo zyskow>*’

. W kontekscie powyzszej
refleksji uprawnione wydaje si¢ stwierdzenie, Ze mianem zarzadu instytucja
finansowa okresli¢ mozna w istocie proces zarzadzania ryzykiem, ktérego
celem jest zapewnienie sprawnego funkcjonowania instytucji, nawet w warun-

kach nietypowych. Podstawowym celem jest wiec zapewnienie mozliwie

235 S. Bereza, Zarzgdzanie ryzykiem bankowym, Warszawa 1992.

J. Krasodomska, Zarzgdzanie ryzykiem operacyjnym w bankach, Warszawa 2008.
M. Iwanicz-Drozdowska, Zarzgdzanie finansowe bankiem, Warszawa 2005.
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bezpiecznego funkcjonowania. Bezpieczenstwo instytucji mozna wigc w tym
kontekscie rozumie¢ przez pryzmat uwarunkowan dziatalnosci, celu dzialania
oraz kryterium oceny sposobu funkcjonowania.

Zasadne wydaje si¢ dla pelniejszej analizy omawianego zagadnienia
zbadanie kwestii ryzyka zwigzanego z dzialalno$cig instytucji finansowych,
tj. ryzyka operacyjnego.

Mnogos¢ ryzyka podyktowana bywa zwykle zmiennym charakterem rze-
czywistosci gospodarczej oraz zwigzang z tym niepewnoscig. W rozwazaniach
doktryny zauwazy¢ mozna w ostatnim czasie szczegdlne zainteresowanie
kwestig ryzyka operacyjnego. Wydaje sie, iz jest to podyktowane waga wyni-
kajacych z niego skutkéw dla podejmowanej dzialalno$ci. Ponadto wptyw
na obranie tego kierunku badan ma rozwoj technologiczny, réznego rodzaju
przeksztalcenia i fuzje, e-commerce, a takze réznorodna dzialalno$¢ bankdw,
ktora moze w efekcie prowadzi¢ do powstawania strat finansowych?*®.

Przemiany zachodzace w rzeczywisto$ci rynkowej, w tym rozwdj technolo-
giczny, mnogo$¢ i skomplikowanie ustug bankowych, przemiany prawne oraz
procesy globalizacyjne, niejako wskazuja na konieczno$¢ zbadania kwestii
ryzyka operacyjnego. Ryzyko to, mimo iz bedace zjawiskiem powszechnie
znanym, w zwiazku z rozwojem zyskalo w ostatnim czasie na szczegdlnym
znaczeniu.

Wystepujace w latach w latach 9o. XX wieku zjawiska strat operacyjnych,
zwigzane z popelnianymi btedami w obszarze kontroli lub btednie okreslonego
charakteru struktury organizacyjnej bankéw o duzej renomie, doprowadzity
instytucje nadzoru finansowego do wprowadzenia konkretnych rozwigzan
prawnych w zakresie zarzadzania ryzykiem operacyjnym. Znaczacym prze-
jawem zmian zachodzgcych w podejsciu do kwestii ryzyka operacyjnego
okazalo si¢ ujecie tego rodzaju ryzyka w Nowej Umowie Kapitalowej. Zauwa-
zy¢ nalezy, ze réwniez Bazylejski Komitet ds. Nadzoru Bankowego opraco-
wal w 2003 r. ,Zasady Dobrej Praktyki w Zakresie Zarzadzania i Nadzoru
nad Ryzykiem Operacyjnym”**’. Dokument ten pozwolil Komisji Nadzoru

238 . Jakobczak, Wspélczesne tendencje w zarzgdzaniu ryzykiem operacyjnym, ,Nasz

Rynek Kapitalowy” 2003, nr 5.

1. Majer, Podejscie standardowe w Nowej Umowie Kapitatowej a procyklicznos¢ dzia-
talnosci kredytowej, ,Master of Business Administration. Pismo Wyzszej Szkoty Przedsigbior-
czoéci i Zarzadzania im. L. Kozminskiego i Miedzynarodowej Szkoly Zarzadzania” 2007, nr 2.



5.5. Ryzyko w dziatalnosci instytucji finansowych

Bankowego na sporzadzenie w 2013 r. tzw. ,,Rekomendacji M dotyczacej
zarzadzania ryzykiem operacyjnym w bankach”

Zgodnie z zaleceniami ,Rekomendacji M” przez ryzyko operacyjne
powinno sie rozumie¢ ryzyko straty wynikajacej z niedostosowania lub
zawodnos$ci wewnetrznych proceséw, ludzi i systeméw technicznych lub
ze zdarzen zewnetrznych. Ponadto ryzyko to zawiera w sobie réwniez poje-
cie ,,ryzyka prawnego’, wylaczone z niego jest ryzyko strategiczne i ryzyko
reputacji.

”24% proponuje réwniez podzial ryzyka operacyjnego

»Rekomendacja M

na siedem podtypow.

1. Oszustwa wewnetrzne — oszustwa pracownikéw banku, oszustwa kre-
dytowe, oszustwa czekowe, fapowkarstwo, falszowanie sprawozdawczosci
wewnetrznej, niszczenie aktywow.

2. Oszustwa zewnetrzne — oszustwa wykonywane przez osoby trzecie np.:
kradziez, rabunek, wlamania, ataki hakerskie.

3. Praktyka kadrowa i bezpieczenstwo pracy - famanie przez wladze
instytucji regulacji prawa pracy oraz BHP, a takze roszczenia pracownicze.

4. Klienci, produkty i praktyka biznesowa - negatywne zjawiska pro-
wadzace do spadku zaufania klientéw, ujawniania informacji wrazliwych
dotyczacych klientow, agresywnej strategii handlowej, niedozwolonych trans-
akcji na rachunkach bankowych klientéw oraz wadliwe konstrukcje umow
regulaminow itp.

5. Uszkodzenia aktywow - oddzialywanie sity wyzszej oraz innych podob-
nych zjawisk prowadzacych do utraty powierzonych aktywow.

6. Zaklocenia dzialalnosci i bledy systemow — np. nieprawidlowe dziata-
nie sprzetu, btedy oprogramowania, problemy telekomunikacyjne, itp. pro-
wadzace do zakldcenia pracy instytucji.

7. Dokonywanie transakgji, dostawa oraz zarzadzanie procesami — bledy
w trakcie wprowadzania danych do systemu, wykonania, rozliczania i obstugi
transakcji, wadliwe prowadzenie dokumentacji klientéw banku, niewlasciwe
zarzadzanie rachunkami klientow.

240

https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_M_8_o1_2013_
uchwala_8_33017.pdf [dostep: 11.05.2019].
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Analiza ryzyka operacyjnego pozwala wskaza¢ cechy charakterystyczne,
odrozniajace ten konkretny rodzaj ryzyka od pozostalych**":
. ziszczenie si¢ ryzyka operacyjnego w kazdym wypadku owocuje nega-
tywnymi skutkami dla instytucji finansowej,
. kazde dzialanie podejmowane przez instytucje finansowa wiaze si¢
z ryzykiem operacyjnym,
. ryzyko operacyjne mozna jedynie ograniczy¢. Nie jest mozliwa jego
catkowita eliminacja,
.z uwagi na zréznicowanie sytuacji, w ktorych mamy do czynienia
z tym rodzajem ryzyka, jego zbadanie jest niezwykle problematyczne.
Nalezy zauwazy¢, ze przyczyna niemozliwosci eliminacji ryzyka operacyj-
nego jest tzw. przestepczos¢ finansowa. Zdarzenia o charakterze przestepnym,
wymierzone w interesy instytucji finansowych, mozna podzieli¢ wedlug
kryterium przynaleznosci podmiotu sprawczego do struktury organizacyjnej
instytucji finansowej. Zastosowanie wskazanego kryterium pozwala na wyroz-
nienie dwodch kategorii przestepstw finansowych: zewnetrznych (kradzieze
i wyludzenia $rodkéw finansowych oraz danych, oszustwa zewnetrzne) oraz
wewnetrznych (defraudacje dokonywane przez pracownikéw oraz réznego

rodzaju oszustwa wewnetrzne)>*?

. Trudnos¢ catkowitego ograniczenia ryzyka
operacyjnego, $cidlej ryzyka przestepstw finansowych, wynika z faktu, ze sa
one efektem $wiadomego dziatania ludzi nakierowanego na szkode instytucji
finansowej oraz zysk wlasny. Z punktu widzenia niniejszego opracowania
bezcelowe wydaje si¢ prowadzenie filozoficznych rozwazan na temat kondycji
ludzkiego ducha oraz zagadnienia chciwosci — wystarczy powiedzie¢, ze chec
osiggniecia zysku pozostanie motywem przestepstw finansowych w przewidy-
walnej przyszlosci, niezaleznie od jako$ci zarzadzania ryzykiem operacyjnym
w instytucjach finansowych. Zadaniem odpowiedzialnego zarzadu pozostaje
natomiast przygotowanie konkretnych procedur stuzacych ograniczeniu
wspomnianego ryzyka: zapewnienie statej kontroli czynnosci podejmowa-
nych przez pracownikéw, umozliwienie sprawnej wymiany informacji pomie-
dzy poszczegdlnymi organami instytucji finansowych oraz szybkiej reakcji

241 K. Raczkowski, Bezpieczetistwo ekonomiczne obrotu gospodarczego. Ekonomia. Prawo.

Zarzgdzanie, Warszawa 2014.
42 T.T. Kaczmarek, op. cit.
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w zwigzku z wykrytymi nieprawidiowos$ciami, a takze ograniczanie dolegli-
wosci skutkéw zdarzen o charakterze przestepczym poprzez transfer ryzyka.

Rysunek 1. Zarzadzanie ryzykiem.

Ideytyfikacja ryzyka |::> Pomiar ryzyka

Monitorowanie ryzyka <:| Sterowanie ryzykiem

Nalezy zauwazy¢, ze najistotniejszym etapem procesu zarzadzania ryzy-
kiem przez instytucj¢ pozostaje jego identyfikacja oraz okreslenie prawdo-
podobienstwa jego ziszczenia. To wlasnie trafna analiza grozacego ryzyka
umozliwia podjecie krokéw w celu jego ograniczenia. Analiza ryzyka powinna
zawsze skupiac sie na ocenie prawdopodobienstwa ziszczenia si¢ go oraz na
ustaleniu dolegliwosci jego ewentualnych skutkdéw. Wyliczeniu wielkosci
grozacego ryzyka stuzy ponizszy wzor***:

R=PxS§

gdzie:

R - wielkos$¢ oczekiwanej straty zwigzanej z danym ryzykiem,

P - prawdopodobienstwo wystapienia rozpatrywanego zdarzenia (czg-

stotliwo$¢ strat),

S - skutek (oddziatywanie), gdy wystapi rozpatrywane zdarzenie (poziom

strat).

Prawdopodobienstwo (P) mozna w niektdrych wypadkach obliczy¢,
wykorzystujac dostepne dane — w innych natomiast moze jedynie by¢ okre-
slone na podstawie intuicji badacza. Negatywnym skutkiem ziszczenia sie
ryzyka moze by¢ utrata srodkéw finansowych, wystapienie niekorzystnych
skutkéw prawnych oraz straty wizerunkowe danej instytucji. Przypisanie

43 E.L. Szczepankiewicz, Wykorzystanie punktowej metody oszacowania ryzyka opera-

cyjnego w instytucjach finansowych, ,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach” 2016, nr 298.
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odpowiednich wartosci prawdopodobienstwu ziszczenia si¢ ryzyka oraz
dolegliwosci jego ewentualnych skutkéw pozwala skonstruowaé macierz
ryzyka ulatwiajaca jego oceng¢ oraz sformulowanie odpowiedniego planu
zarzadzania nim. Nalezy dodatkowo zauwazy¢, ze im bardziej rozbudowang
opracuje si¢ macierz, tym dokladniejszy uzyskamy pomiar oraz tym bardziej
ztozony program zarzadzania ryzykiem pozwoli ona przygotowac®*.
Przyjmuje sie, ze operacje o najnizszym stopniu ryzyka nie wymagaja
zadnych dziatan zmierzajacych do jego ograniczenia. Jak juz bowiem wspo-
mniano, ryzyko jest nieodlagcznym elementem gry rynkowej i nie jest moz-
liwe jego calkowite wyeliminowanie. Dopiero tzw. §rednie ryzyko wymaga
podjecia odpowiednich krokéw majacych na celu obnizenie szansy jego
wystapienia oraz systematycznego monitorowania. Zdarzenia o najwyzszym
stopniu ryzyka wymagaja natomiast podjecia natychmiastowych dziatan
interwencyjnych**®. Interpretacji macierzy ryzyka moze postuzy¢ tabela:

Tabela 5. Przykladowa interpretacja pieciostopniowej macierzy ryzyka.

Punkty Wartos¢ % | Opis prawdopo- . . -
wskali1=5 | dia skali 1-5 dobiefistwa Przyktadowa interpretacja prawdopodobiefstwa ryzyka

1. 1-19% Mate Prawdopodabienstwo mate, jesli istnieje mata szansa na wysta-
pienie ryzyka lub w ostatnich pieciu latach ono nie wystepowato

2. 20-39% Umiarkowane Prawdopadobienstwo umiarkowane, jesli ryzyko wystepuje rzadko,
np.raz na trzy lata

3. 40-59% | Wysokie Prawdopadobienstwo wysakie, jesli ryzyko pojawia sie do¢ czesto,
np. raz na dwa lata

4. 60-79% Bardzo wysokie Prawdopodobienstwo bardzo wysokie, jesli ryzyko wystepuje
czesto, Srednio co rok

5. 80-100% | Krytyczne Prawdopodabienstwo krytyczne, jesli ryzyka wystepuje czesciej
niz raz na rok

Zrédlo: na podstawie opracowania: E.I. Szczepankiewicz, Wykorzystanie punktowej metody oszacowania
ryzyka operacyjnego w instytucjach finansowych, ,,Studia Ekonomiczne. Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Katowicach” 2016, nr 298.

*** K. Solarz, Zarzgdzanie ryzykiem systemu finansowego, Warszawa 2005.

4% E.L Szczepankiewicz, op. cit.
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Tabela 6. Przykladowa interpretacja trzy stopniowej macierzy ryzyka.

Wysoka Ryzyko bardzo czesto wyste- Ryzyka bardzo czesto Ryzyka krytyczne, wystepujace
czestotliwosc | pujace i powodujace wzglednie | wystepujace i powodujace dost |z duza czestotliwoscig i powo-
niskie straty wysokie straty dujace wysokie straty - zagraza
osiggnieciu celow
Srednia Ryzyko dos¢ systematycznie Ryzyko dos¢ systematycznie Ryzyko dos¢ systematycznie
czestotliwosé wystepujace i powodujace wystepujace i powodujace dost wystepujace i powodujace
niskie straty wysakie straty wysakie straty
Niska Ryzyka rzadko wystepujace Ryzyka rzadko wystepujace, ale Ryzyka rzadko wystepujace,
czestotliwos¢ i powodujace niskie straty powodujace dos¢ wyso- ale powodujace wysakie straty
kie straty
Niskie straty Srednie straty Wysokie straty

Oszacowanie ryzyka daje podstawe do podejmowania decyzji o postepo-
waniu z ryzykiem oraz stanowi podstawe projektowania odpowiednich proce-
dur kontrolnych. Ma to podstawowe znaczenie dla skutecznego i efektywnego
zarzadzania dziatalnoscig instytucji. Przyjmujac dwa omawiane kryteria oceny
ryzyka, mozna wskaza¢ zasadnicze typy zarzadzania ryzykiem. W wypadku
dzialan o niskim stopniu ryzyka podejmuje si¢ na ogot decyzje o jego akcep-
tacji oraz niepodejmowaniu dziatan interwencyjnych. Dopiero sredni poziom
ryzyka (czy to prawdopodobienstwa jego wystapienia, czy to dolegliwosci
skutkow jego ziszczenia si¢) wymaga ciaglego monitorowania oraz podjecia
dzialan majacych na celu redukeje prawdopodobienstwa ryzyka i dolegliwosci
jego skutkow. W przypadku wysokiego ryzyka zasadne jest natomiast, oprocz
zastosowania wymienionych juz sposobéw zarzadzania ryzykiem, ubezpie-
czenie si¢ na wypadek wystapienia negatywnych skutkéw przewidywanego
zdarzenia. W ekstremalnych przypadkach, gdy ryzyko jest nieproporcjonalnie
wysokie w stosunku do ewentualnych zyskow, nalezy podja¢ decyzje o rezy-
gnacji z procesu, w zwigzku z ktorym ono wystepuje®*°.

Jak juz wspomniano, dopiero prawidlowa identyfikacja ryzyka pozwala
wdrozy¢ odpowiednie procedury jego ograniczenia. Wskazac nalezy siedem
gltéwnych sposobdw zarzadzania ryzykiem przez instytucje finansowe, co
obrazuje ponizszy rysunek.

46 R. Kendall, Zarzgdzanie ryzykiem dla menedzeréw. Praktyczne podejscie do kontrolo-

wania ryzyka, Warszawa 2000.
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Rysunek 3. Metody zarzadzania ryzykiem.

Metody zarzadzania ryzykiem

/7 1 \O\

Unikanie ryzyka  Akceptacjaryzyka Kompensacjaryzyka Redukcjaryzyka Transfer ryzyka

Zrédto: opracowanie wlasne na podstawie E. Dziawgo, Zarzgdzanie ryzykiem rynkowym w przedsigbior-
stwie w warunkach kryzysu zaufania Ewa Dziawgo, http://yadda.icm.edu.pl/yadda/element/bwmetai.
element.ekon-element-000171224075 [dostep: 31.05.2019].

Przez unikanie ryzyka rozumie si¢ na ogét catkowite powstrzymanie sie
od dziatan i udzialu w procesach, z ktérymi wigze si¢ dane ryzyko. Wska-
za¢ nalezy, ze nie kazdy rodzaj ryzyka mozna ograniczy¢ w ten sposéb —
wynika to zaréwno z charakteru danego ryzyka, jak i z potrzeby realizowania
nadrzednego celu kazdego podmiotu dziatajacego na rynku finansowym,
tj. osiagniecia zysku. Akceptacja ryzyka przejawia sie w znoszeniu przez dany
podmiot ewentualnych negatywnych skutkéw jego ziszczenia sie. Zarza-
dzanie ryzykiem w powyzszy sposdb sprowadza si¢ do okreslenia poziomu
ryzyka, od ktérego poprzestawanie jedynie na jego tolerowaniu staje si¢
niedopuszczalne. Na ogo6t chodzi o wskazanie sytuacji, w ktérych szeroko
rozumiane straty podmiotu okazujg si¢ na tyle dolegliwe, iz podjecie dzia-
tan zmierzajacych do ich ograniczenia staje si¢ rozwigzaniem tanszym niz
dalsza akceptacja ryzyka. Kompensata ryzyka jako sposob zarzadzania nim
sprowadza si¢ natomiast do takiego uksztaltowania struktury dziatalnosci,
ktére pozwoli na pokrywanie strat powstalych w zwigzku z danym ryzykiem
przez zyski pochodzace z innych niezwigzanych z nim operacji. Redukcja
ryzyka rozumiana jest natomiast jako podejmowanie dziatan zaradczych,
majacych ogranicza¢ zaréwno prawdopodobienstwo ryzyka, jak i dolegli-
wos¢ negatywnych skutkéw jego urzeczywistnienia sie. Przykladem dziatan
majacych na celu wlasnie redukcje ryzyka bedzie np. zachowanie ostroznosci
w doborze partneréw biznesowych oraz stosowanie odpowiednich klauzul
umownych. Ostatnim z wyrdéznionych sposobéw zarzadzania ryzykiem jest
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transfer ryzyka. Polega on na zobowigzaniu innego podmiotu do ponoszenia
negatywnych skutkéw ziszczenia sie ryzyka np. poprzez ubezpieczanie si¢”*.

Transfer ryzyka jest jednym z najwazniejszych sposobéw zarzadzania
nim. Niewatpliwie na jego popularno$¢ ma wplyw fakt, ze ze wzgledu na ela-
styczno$¢ umoéw ubezpieczenia mozliwe jest przetransferowanie praktycznie
kazdego rodzaju ryzyka. Nalezy jednak zaznaczy¢, ze celem tej konkretnej
metody zarzadzania ryzykiem nie jest ograniczenie prawdopodobienstwa
urzeczywistnienia si¢ ryzyka — transfer pozwala jedynie na zmniejszenie
dolegliwosci ewentualnych skutkéw danego ryzyka. Transfer ryzyka dokony-
wany jest m.in. w drodze przyjecia przez inny podmiot odpowiedzialnosci za
ewentualne straty w drodze umowy ubezpieczenia lub zastosowanie klauzul
umownych wylaczajacych odpowiedzialnos¢ za straty wynikte przy realizacji
kontraktu. Kolejnym sposobem dokonywania transferu ryzyka jest transfer
dzialalno$ci wiazacej si¢ z tym ryzykiem - inny podmiot wykonuje dana
dzialalnos¢, przez co naraza si¢ na wspomniane negatywne skutki. Ostatnim
ze sposobow transferu ryzyka jest hedging, czyli korzystanie z instrumentow
pochodnych celem ograniczania ryzyka®*®.

Stosowanie dziatan interwencyjnych i aktywne ograniczanie ryzyka
wymaga stalego analizowania jego poziomu. Pozwala to wykry¢ wypadki,
w ktorych ryzyko w wyniku zmiany okoliczno$ci przestaje by¢ minimalizo-
wane przez stosowane do tej pory dzialania oraz dokona¢ stosownej korekty
obranej strategii.

5.6. Ryzyko przestepczosci finansowej

W literaturze przedmiotu pojecie ,,przestepczosci finansowej” obejmuje naj-
czedciej swym zakresem przestepstwa w sektorze finansowym i kapitalowym,
a takze przestepczo$¢ ubezpieczeniows, przestepstwa celne i podatkowe oraz
przestepstwa piractwa intelektualnego i przemystowego. Sformulowanie
szczegolowej definicji przestepczosci finansowej jest zadaniem niezwykle

47 W. Tarczyniski, M. Mojsiewicz, Zarzgdzanie ryzykiem. Podstawowe zagadnienia, War-

szawa 2001.
48 P. Matkowski, op. cit.
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trudnym z uwagi na fakt, iz jest to okreslenie niezwykle szerokie. Mozliwe
jest natomiast wskazanie cech charakterystycznych przestepstw przeciw
interesom instytucji finansowych. Sa to brak przemocy w modus operandi,
wysokie zyski, anonimowos¢ ofiar, specyfika sprawcow tych czynéw (czesto
s3 to czlonkowie zorganizowanych grup przestepczych)®*’.

Podkreslenia wymaga fakt, Ze to wtasnie instytucje finansowe, w szcze-
golnosci banki, ze wzgledu na mnogos¢ dokonywanych operacji oraz ich
warto$¢ sg szczegdlnie narazone na ryzyko przestepczosci.

Analiza relacji pomiedzy przestepczoscia zorganizowana a sektorem ban-
kowym pozwala na wskazanie konkretnych ptaszczyzn, na ktérych dochodzi
do ich zetkniecia si¢**°.

Plaszczyzne pierwsza sprowadzi¢ mozna do tzw. przestepstw zewnetrz-
nych. Nalezy zauwazy¢, ze przestepcy traktuja banki jako nieograniczone
zrédlo srodkow pienieznych. Poszczegdlne grupy przestgpcze rdznia sie
przyjetymi metodami wyprowadzania pieniedzy poza system finansowy
w zalezno$ci od swego charakteru oraz zdolnosci. Nie bedzie zaskoczeniem
stwierdzenie, ze grupy kryminalne beda si¢ ogranicza¢ gtéwnie do prze-
mocy, celem wejscia w posiadanie srodkow finansowych, natomiast grupa
dysponujaca zasobami intelektualnymi skupi si¢ raczej na dokonywaniu
wyrafinowanych oszustw lub wytudzen.

Druga plaszczyzna polega na wspoétdziataniu podmiotéw nalezacych do
struktury organizacyjnej instytucji finansowej z przestepcami, co okresla sie
mianem oszustwa wewnetrznego. Celem takiej wspolpracy jest wykorzystanie
wiedzy pracownika banku na temat przyjetych metod zarzadzania ryzykiem
dla zdobycia $rodkéw finansowych.

Trzecia plaszczyzna polega na korzystaniu z wiedzy posiadanej przez
instytucje bankowe na szkode 0séb trzecich, czyli na zdobywaniu przez
przestepcow danych wrazliwych klientéw bankow.

Poczynione rozwazania prowadzg do wniosku, ze do wzrostu ryzyka ope-
racyjnego, Scislej ryzyka przestepstw finansowych, przyczyniajg si¢ wadliwe
procedury bezpieczenstwa obowigzujace w danej instytucji finansowej lub
sami pracownicy danej instytucji, ktérzy famig prawidlowe, w teorii znacznie

*#% 1. Kolesnik, Bezpieczetistwo systemu bankowego. Teoria i praktyka, Warszawa 2011.

30 A. Buszko, Finanse przestgpczosci zorganizowanej, Torun 2014.
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ograniczajace niebezpieczenstwo, poprawne metody zarzadzania ryzykiem
operacyjnym. Oszustwa za to moga godzi¢ w interesy instytucji finansowej (tu
wymieni¢ nalezy wytudzenia wsparcia finansowego), jej klientow (kradziez
danych oraz srodkéw finansowych przekazanych instytucji) albo tez catego
rynku finansowego (zasadniczo pranie brudnych pieniedzy).

Na uwage zasluguje réwniez charakter wielu przestepstw finansowych -
sytuacyjny, okazjonalny. Przestepcy finansowi korzystaja z luk w procedu-
rach i zabezpieczeniach stosowanych przez instytucje finansowe. Podobnie
pracownicy instytucji finansowych angazuja sie w dziatalnos$¢ przestepcza
dopiero po nabraniu przekonania, iz nie dojdzie do wykrycia wywolanych
przez nich nieprawidlowosci w systemie danej instytucji. Warto zatem wska-
za¢, iz jakos¢ regul zarzadzania ryzykiem w danej instytucji ma charakter
decydujacy dla ograniczenia ryzyka zwigzanego z przestepczoscia finansowa.

5.7. Podsumowanie - postulaty de lege ferenda

Podkresli¢ nalezy, iz z uwagi na mnogo$¢ rodzajow instytucji finansowych
oraz réznorodnos¢ dokonywanych przez nie operacji nie jest mozliwe wska-
zanie jednego szczegbélowego wzoru zarzadzania ryzykiem operacyjnym
skutecznie ograniczajacego ryzyko dla kazdej instytucji finansowej. Kon-
kretne reguly postepowania winny zosta¢ opracowane przez odpowiednie
organy samej instytucji finansowej tak, by byly dostosowane do specyfiki
prowadzonej dziatalno$ci oraz indywidualnych uwarunkowan podmiotu®*'.
Nie ulega jednak watpliwosci, iz mozliwe jest sformulowanie szeregu wytycz-
nych, zgodnie z ktérymi instytucje powinny przygotowac wewnetrzne zasady
zarzadzania ryzykiem.

Zauwazy¢ nalezy, ze nie jest mozliwe wskazanie jednego systemu, ktory
w sposob catkowity eliminowalby ryzyko zwigzane z operacjami finanso-
wymi. Ryzyko stanowi nieodlaczng czgs¢ dzialalnosci gospodarczej. Nie
wydaje si¢ rowniez mozliwe precyzyjne matematyczne okreslenie stopnia
wystepujacego ryzyka. Stosowane powszechnie metody pozwalajg jedynie

31 ]. Zawita-Niedzwiecki, Zarzgdzanie ryzykiem operacyjnym w zapewnianiu cigglosci

dzialania organizacji, Krakow 2013.
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na okreslenie prawdopodobienstwa pewnych zdarzen w sposob subiektywny
iintuicyjny, oparty na posiadanym doswiadczeniu zyciowym. Wiaza sie z tym
réwniez problemy z doktadnoscig oceny relewantnosci okreslonych zagrozen
oraz czynniki zwigzane ze spolecznymi oczekiwaniami na temat poziomu
bezpieczenstwa publicznego.

Omawiane zjawiska nie ograniczaja si¢ wylacznie do kwestii bezpieczen-
stwa instytucji finansowych. Ryzyko wystepuje przy kazdym rodzaju dziatan
podejmowanych w rzeczywistosci rynkowej. Réwniez pewne elementy zwia-
zane z procedurami zarzadzania ryzykiem wydaja sie wspdlne dla wigkszosci
sytuacji, jak np. pewna uciazliwos$¢ procedur bezpieczenstwa dla perso-
nelu oraz zwigzane z tym wydluzenie czasu trwania procedur. Powszechne
wydaje si¢ zjawisko interpretowania przez pracownikéw norm systemu
bezpieczenstwa jako skierowanych przeciw nim. Wydaje si¢, ze opinia ta
jest uzasadniona z uwagi na fakt, ze - jak juz wskazywano — wiekszos¢ strat
ponoszona jest przez instytucje z powodu zaniedban lub celowych dziatan
pracownikéw. Wydaje si¢, ze opracowujac metody radzenia sobie z ryzy-
kiem, konieczne jest takie okreslenie procedur ochronnych, aby surowos¢
systemu pozostawala w zgodzie ze zdrowym rozsadkiem oraz rdwnowaga

z wytrzymatoscia i kondycjg pracownikéw?*?

. Zbyt duza surowos¢ procedur
prowadzi¢ moze personel do wniosku, ze wladze przedsigbiorstwa traktuja
ich jako element potencjalnie wrogi i obcy, co moze skutkowa¢ zwigkszeniem
sie poziomu ryzyka.

Niniejsza analiza pozwala jednak niewatpliwie na sformulowanie kilku
postulatow, ktérych przestrzeganie przez instytucje finansowe powinno zna-

czaco obnizy¢ poziom ryzyka operacyjnego, na jakie narazone.

Propozycje praktyk stuzacych ograniczeniu ryzyka operacyjnego

Wydaje sie, iz konieczne jest szczegélowe rozplanowanie procesu zarza-
dzania ryzykiem operacyjnym w kazdej instytucji finansowej. Dobry plan
zarzadzania ryzykiem powinien sie sklada¢ z 6 elementéw: identyfikacja
ryzyka, ocena ryzyka, monitorowanie ryzyka, raportowanie ryzyka, kontrola
ryzyka, dzialania zabezpieczajace.

32 E. Skrzypek, Zarzgdzanie ryzykiem i zmianami w organizacji, Lublin 2015.
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Zaproponowany model zarzadzania ryzykiem zdaje si¢ w najpetniej-
szy sposOb spelniac potrzeby zwigzane z ograniczeniem ryzyka operacyj-
nego. Wdrozenie omawianego modelu, wraz z jednoczesnym dostosowaniem
do potrzeb konkretnych przypadkéw oraz charakteru danej instytucji finan-
sowej, wydaje sie korzystne w kontekscie poprawy bezpieczenstwa danej
instytucji. Procedury identyfikowania ryzyka obowiazujace w danej instytucji
prowadzi¢ powinny do podejmowania trafnych i skutecznych decyzji w opar-
ciu o mozliwie pelny zestaw danych. Szczegélnie starannej kontroli podlega¢
powinny dzialania pracownikow instytucji oraz stan wykonania zadan przez
samg instytucje w ramach osiaganych przez nig celéw.

Najskuteczniejszym, cho¢ czgsto niedocenianym, sposobem ogranicza-
nia ryzyka operacyjnego w instytucji jest stworzenie etycznego srodowiska
pracy. Brak odpowiednich standardéw etycznych zinternalizowanych przez
personel instytucji jest jednym z gléwnych czynnikéw odpowiedzialnych za
oszustwa wewnetrzne. Pracownicy niepoczuwajacy si¢ do lojalnosci w sto-
sunku do pracodawcy sg bardziej sklonni do ugiecia si¢ pod presja i doko-
nania oszustwa lub do ignorowania niepokojacych zdarzen. Wyksztalcenie
standardow etycznych w instytucji finansowej wymaga kompleksowych
dziatan - przede wszystkim konieczne jest przygotowanie jasnych zasad
postepowania personelu w okreslonych sytuacjach. Rozwigzanie to pozwala
ograniczy¢ niepewnos¢ popychajaca pracownikéw do przemilczania ewentu-
alnych nieprawidtowosci. Réwnie konieczne wydaje si¢ opracowanie kana-
téw komunikacyjnych umozliwiajacych czlonkom personelu pozyskiwanie
infomacji na temat porzadanych przez kierownictwo instytucji wzorcow
zachowan w sytuacjach nowych badz kontrowersyjnych. Kolejnym elemen-
tem podnoszenia standardéw etycznych w instytucji wydaje sie podjecie
dziatan majacych na celu wzbudzenie poczucia lojalno$ci pracownikéw w sto-
sunku pracodawcy - jako przyklad wskazaé tu nalezy programy wsparcia
dla pracownikéw. Jedna z przestanek wplywajacych na ryzyko oszustwa jest
odczuwanie przez pracownikow presji — efektywnym rozwigzaniem bedzie
zatem eliminacja lub ograniczenie odczuwanej przez personel presji finan-
sowej. Wlasnie jej ograniczeniu stuzy wprowadzenie programéw pomoco-
wych - szkolen podnoszacych kwalifikacje czy pracowniczych ubezpieczen
zdrowotnych. Etyczne srodowisko pracy sprawi, ze pracownicy rzadziej beda
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decydowac si¢ na dziatalno$¢ na szkodg instytucji oraz czesciej beda zgtaszaé
dostrzezone nieprawidtowosci.

Niezwykle waznym elementem w kontekscie bezpieczenstwa instytucji
jest rowniez zdolnos$¢ kadry zarzadzajacej do ponoszenia ryzyka oraz pra-
widlowego zarzadzania nim, poprzez prawidtowa ocene charakteru ryzyka,
ewentualnego rachunku zyskow i strat oraz szeregu czynnikéw wewnetrz-
nych i zewnetrznych. Wymaga to stalego podnoszenia kwalifikacji kadry
kierowniczej oraz podziatu kompetencji ograniczajacego konflikt intereséw.

Szczegélnemu badaniu powinny wiec podlega¢ takie elementy: zasady
etyczne, cele i zadania przypisane konkretnym pracownikom, delegowanie
uprawnien i odpowiedzialno$ci czy dzielenie si¢ wiedzg. Zachowanie odpo-
wiedniej kultury i etosu pracy wérdéd pracownikéw powinno prowadzi¢ do
minimalizacji cze$ci ryzyka zwigzanego z prowadzong dzialalnoscia.

Do najwazniejszych zadan zarzadu danej instytucji zaliczy¢ nalezy sfor-
mulfowanie strategii zarzadzania ryzykiem operacyjnym oraz okreslenie
konkretnych i szczegétowych procedur i wytycznych realizacji zarzadzania
ryzykiem. Prawidlowo opracowana strategia, zawierajaca w sobie takie ele-
menty, jak: definicja ryzyka operacyjnego, profil ryzyka instytucji, skala i struk-
tura ryzyka, procedury zarzadzania ryzykiem, system kontroli wewnetrznej,
powinna podlega¢ zatwierdzeniu oraz biezacej weryfikacji przez odpowiednie
ograny konkretnego podmiotu, jak np. rada nadzorcza itp., dzialania te pozwa-
lajg opracowa¢ wlasciwy dla danej instytucji model zarzadzania pozwalajacy
na zachowanie fadu korporacyjnego®**.

Skutecznos$¢ zarzadzania ryzykiem operacyjnym wymaga jasnego
podzialu kompetencji oraz struktury organizacyjnej i podleglosciowej w danej
instytucji w zakresie zarzadzania ryzykiem. Odpowiedzialno$¢ zwigzana
z zarzadzaniem ryzykiem na danym szczeblu organizacyjnym spoczywa na
kierownictwu danego szczebla. Warunkiem prawidtowosci zachodzacych
procesow jest znajomo$¢ zasad i strategii zarzadzania ryzykiem operacyjnym
przez kadre menedzerska. Konieczne wydaje si¢ stworzenie w strukturze
organizacyjnej jednostki stanowiska lub zespotu odpowiedzialnego za zarza-
dzanie poszczegélnymi rodzajami ryzyka, zwlaszcza ryzyka oszustw oraz
zapewnienie jego niezaleznosci. Jasne okre$lenie podmiotu odpowiedzialnego

%% M. Capiga, ]. Harasimowicz, G. Szustak, Finanse bankéw...
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w razie wystgpienia nieprawidlowosci wplynie niewatpliwie pozytywnie na
jakos¢ zarzadzania. Dla skuteczno$ci podejmowanych dziatan niezwykle
wazne jest rOwniez, aby istniat system kanaléw informacyjnych umozliwiaja-
cych komunikacje pomiedzy zarzagdem a podmiotami odpowiedzialnymi za
biezace zarzadzanie ryzykiem. Dzieki temu mozliwe jest sprawne dzialanie
systemu bezpieczenstwa danej instytucji.

Wydaje sie rdwniez, ze nieodzownym warunkiem skuteczno$ci podejmo-
wanych dzialan jest istnienie w strukturze danej instytucji ciala odpowie-
dzialnego za audyt wewnetrzny, posiadajacego odpowiednie kwalifikacje oraz
mozliwosci biezacej oceny stanu dzialalnosci danej instytucji. Efektem audytu
powinny by¢ raporty przedstawiane kierownictwu na temat efektywnosci
prowadzonych dzialan w zwigzku z wystepujacym ryzykiem. Nie mozna
jednak odpowiedzialnosci za zarzadzanie ryzykiem, cigzacej na zarzadzie,
przerzuca¢ na komorke audytu wewnetrznego.

Z uwagi na specyfike dzialalnosci w sferze gospodarczej wszelkie pro-
cedury i strategie zarzadu ryzykiem powinny by¢ nieustannie analizowane
i dostosowywane do zmieniajacych si¢ okolicznosci rynkowych przez kie-
rownictwo danej instytucji.

Podsumowujac, wskaza¢ nalezy, ze konieczne jest jasne okreslenie pod-
miotéw odpowiedzialnych za zarzadzanie ryzykiem operacyjnym oraz zapew-
nienie im niezaleznosci. Rownie wazne jest takie uksztaltowanie struktury
organizacyjnej instytucji, by jednostki te nie pozostawaly w konflikcie inte-
resow w zwiazku z przydzielonymi im zadaniami. Powinny one réwniez
pozostawa¢ w nieustannej $wiadomosci proceséw zachodzacych w ramach
ryzyka zwigzanego z prowadzong dzialalnoscig oraz nieustannie dostosowy-
wac swe dzialania do zmieniajacych si¢ okolicznosci, w celu podejmowania
prawidlowych decyzji w ramach zarzadzania ryzykiem.

W polskim porzadku prawnym mozna znalez¢ kluczowy przepis ustawy
moéwiacy o obowigzku skonstruowania w instytucji finansowej systemu
zarzadzania ryzykiem, ktory dotyczy nie tylko instytucji finansowych, ale
tez ich podmiotéw zaleznych®®*. Art. 9 ust. 3 pkt 1 pr. bank.”** konstytuuje

254 @G. Sikorski, Prawo Bankowe. Komentarz, Warszawa 2015, Art. gb, Nb 2.

Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe (Dz.U. 1997 r. Nr 140, poz. 939
z pozn. zm.).
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taki obowigzek, ktorego szczegdly okreslone sa przez kolejne przepisy tej
ustawy. I tak art. 9b dostarcza definicji zadan systemu zarzadzania ryzy-
kiem. Ustawodawca zakwalifikowal do nich identyfikacje, pomiar lub sza-
cowanie, kontrole oraz monitorowanie ryzyka wystepujgcego w dziatalnosci
banku stuzgce zapewnieniu prawidlowosci procesu wyznaczania i realizacji
szczegotowych celow prowadzonej przez bank dziatalnosci. W dalszej czgsci
zostaly tez okreslone instrumenty, ktére powinny by¢ uzywane w ramach
systemu zarzadzania ryzykiem. Prawodawca zakwalifikowat do nich:

1) sformalizowane zasady stuzace okreslaniu wielkosci podejmowanego
ryzyka i zasady zarzadzania ryzykiem;

2) sformalizowane procedury majace na celu identyfikacje, pomiar lub
szacowanie oraz monitorowanie ryzyka wystepujacego w dziatalnosci
banku, uwzgledniajace rowniez przewidywany poziom ryzyka w przy-
sztosci;

3) sformalizowane limity ograniczajace ryzyko i zasady postepowania
W razie przekroczenia limitow;

4) system sprawozdawczosci zarzadczej stuzgcy monitorowaniu poziomu
ryzyka;

5) strukture organizacyjng adekwatng do wielkosci i profilu ponoszonego
przez bank ryzyka.

Komplementarny dla tego aktu prawnego jest szereg doprecyzowujacych
unormowan dotyczacych systemu zarzadzania ryzykiem, ktéry znajduje sie
w rozporzadzeniu Ministra Rozwoju i Finanséw z dnia 6 marca 2017 r. w spra-
wie systemu zarzadzania ryzykiem i systemu kontroli wewnetrznej, polityki
wynagrodzen oraz szczegdtowego sposobu szacowania kapitalu wewnetrz-
nego w bankach?*°. W tym akcie jednak, podobnie jak w ustawie, trudno
znalez¢ szczegdtowe przepisy odnoszace sie do zarzadzania ryzykiem w kon-
tekscie przeciwdzialania przestepczosci. Jedynym odniesieniem jest regulacja
zglaszania nieprawidlowos$ci wewnatrz instytucji finansowych (sygnalizm).
Pozostale instrumenty wigzg sie z gospodarczymi standardami wymaganymi
od instytucji finansowych.

%6 Rozporzadzenie Ministra Rozwoju i Finanséw z dnia 6 marca 2017 r. w sprawie systemu

zarzadzania ryzykiem i systemu kontroli wewnetrznej, polityki wynagrodzen oraz szczegdto-
wego sposobu szacowania kapitalu wewnetrznego w bankach (Dz.U. 2017 r., poz. 637).
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Przechodzac do czesci postulatywnej opracowania, nalezy stwierdzi¢, ze
regulacje dotyczace zarzadzania ryzykiem majg szczego6lny charakter. Przepisy
te sg raczej domeng wewnetrznych decyzji jednostek organizacyjnych, gdyz
jest to podyktowane ztozonoscia prowadzonej dzialalnosci gospodarczej. Na
poziomie ustawodawcy przepisy moga mie¢ charakter raczej ogélnych kie-
runkow niz gotowej struktury organizacyjnej, ktéra pozwoli ograniczy¢ prze-
stepczos$¢ w instytucjach finansowych.

Zarzadzanie Ryzykiem Przestgpczosci (CRM) jest ewolucyjnym i anali-
tycznym procesem majacym na celu:

oceng, czy procedury organizacyjne, aktywa lub osoby fizyczne moga
by¢ narazone na potencjalne zagrozenie;

okreslenie srodkéw niezbednych do zmniejszenia takiego ryzyka;
zlagodzenie konsekwencji jakiegokolwiek zagrozenia po jego
wystapieniu;

ocene powodzenia lub innych zalecanych dziatan oraz ich odpowiednie
dostosowanie.

Konwencje zarzadzania ryzykiem uwzgledniajg fakt, ze chociaz jest mato
prawdopodobne, aby ryzyko zostato calkowicie wyeliminowane, dostosowa-
nie organizacyjnych mechanizméw bezpieczenstwa w celu dalszej ochrony
przed przewidywanymi lub wyobrazonymi zagrozeniami moze je znacznie
ograniczyc.

Proces zarzadzania ryzykiem kryminalnym zapewnia osobom odpo-
wiedzialnym za zabezpieczenie organizacji przed ryzykiem rézne narze-
dzia. Gdy stosowane sg najlepsze praktyki, proces CRM moze réwniez mie¢
efekt odstraszajacy od przysztych naduzy¢, gdy ukryte stabe punkty operacji
zostana rozpoznane i odpowiednio ograniczone do akceptowalnych granic.

CRM mozna sprowadzi¢ do nastepujacych zadan®’:

ocene ryzyka za pomocg srodkéw proaktywnych, a nie tylko reagowa-
nie na ryzyko w momencie jego wystapienia,
ocene potencjalnych strat, ktére moga wynikac z tych ewentualnosci,
przeprowadzenie analizy kosztow i korzysci wynikajacych z podjecia
srodkéw interwencyjnych w zakresie ryzyka,

%7 M. Gill, Chapter 1. Introduction, [w:] Crime at Work Volume IL. Increasing the Risk to
Offenders, red. idem, Leicester 1998, s. 11-23.
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. zminimalizowanie, kontrole lub przeniesienie przewidywalnego ryzyka.

Dlatego tez solidne podejscie do zarzadzania ryzykiem obejmuje trzy
podstawowe elementy: ocene zagrozenia, ocene podatnosci na zagrozenia
oraz ocene krytycznoéci®*®. Kazdy z tych aspektéw uwzglednia réwniez praw-
dopodobienstwo wystapienia zdarzenia oraz ramy czasowe, w ktérych moze
ono wystapi¢ w czasie trwania projektu®’.

Oceny zagrozen sg krytycznym wsparciem przy podejmowaniu decyzji
operacyjnych w fazie projektowania programu bezpieczenstwa, identyfikujac
obszary wymagajace kluczowych i skoordynowanych wysitkéw. Poniewaz
nie ma mozliwosci przewidzenia kazdego mozliwego ryzyka lub poznania
wszystkiego o kazdym ryzyku, dwa pozostale procesy zwigzane z ta metoda,
oceng podatnoéci i krytycznosci, sg niezbedne do maksymalizacji gotowosci
na zagrozenie naruszeniem. Ocena podatnosci okresla stabosci, ktore mogg
by¢ wykorzystane przez potencjalnych sprawcow i sugeruje mozliwosci wyeli-
minowania lub ztagodzenia tych stabosci. Ocena krytycznosci to proces majgcy
na celu systematyczng identyfikacje i ocene: kluczowe zasoby operacji oparte
na ich konsekwencjach dla wypelnienia jej misji lub podstawowej funkgji,
zasoby w organizacji, ktére mogg okazac sie wrazliwe®®’.

Ten aspekt podejscia CRM jest nieodzowny, poniewaz ma on potencjal,
aby wspomoc przygotowanie na zagrozenia materialne, a z kolei zwigkszy¢
alokacje ograniczonych zasobdw na te obszary, czy to na aktywa, proce-
dury czy struktury, ktére nastepnie zostaly zidentyfikowane jako obszary
0 najwyzszym priorytecie i tym samym wymagaja szczegolnej ochrony przed
postrzeganymi zagrozeniami®®’.

Podczas gdy wiele konwencjonalnych teorii jest zardwno dostepnych, jak
i mozliwych do zastosowania jako procesy CRM, dwie wspdlczesne metody,
ktére s3 najbardziej popularne, stanowia naturalny wyboér. W rutynowym
podejsciu do dziatalno$ci uwzglednia si¢ jedynie bezposrednie zagroze-
nia, w przypadku ktérych co najmniej jeden sprawca przejmuje lub niszczy
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R.J. Decker, Homeland Security. Key Elements of a Risk Management Approach, United
States 2001.

%% Air Force Material Command Pamphlet. Acquisition. Risk Management, AFMC
Pamphlet 63-101, 1997.

%0 Ibidem.

51 Ibidem.
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mienie co najmniej jednej innej osoby. Opiera sie wigc na trzech czynnikach:
prawdopodobnych przestgpcach, odpowiednich celach i braku kompetentnych
straznikéw, zapobiegajgcych przestepstwom®®*. Z drugiej strony, racjonalne
podejscie do wyboru skupia si¢ na zapobieganiu przestepczosci sytuacyjnej,
przewidywaniu czasu i miejsca, w ktorym moga wystapic¢ przestepstwa, ogra-
niczajac mozliwosci i motywacje do popelnienia przestepstwa, a tym samym
zmniejszajac sktonno$¢ przestepcy do popelnienia przestepstwa w 0géle*®.
Oba te podejécia podkreslaja znaczenie asymilacji i analizy informacji. W tym
celu analiza modelu przestepstwa i przestepczosci jest krytycznym narze-
dziem informacyjnym.

Wstepne rozwazania nad tymi koncepcjami wydaja si¢ stosunkowo
proste, jednak perspektywa wdrozenia skutecznego procesu CRM w celu
odpowiedniego zabezpieczenia sie przed ryzykiem moze by¢ dla kierownika
ds. bezpieczenstwa zniechecajacym przedsiewzieciem. Jednym z obszarow
wymagajacych kompleksowego podejscia CRM jest w szczegdlnosci sektor
bankowosci detalicznej.

W przypadku stosowania procesu CRM do tej przestepczosci w insty-
tucjach finansowych pierwszym krokiem, jaki powinien podja¢ kierownik
ds. bezpieczenstwa, jest faza wstepnej oceny, ktéra obejmuje ocene zagrozen
i obszarow podatnosci w celu okreslenia poziomu ryzyka. Na tym etapie
wymagana jest pewna liczba narzedzi, z ktérych jedne majg charakter ilo-
$ciowy, a inne jako$ciowy?**.

W celu okreslenia nadzwyczajnych zachowan instytucje finansowe zazwy-
czaj sledzg historie transakcji swoich klientéw. Dotyczy to w szczegdlnosci
instytucji, ktére wydaja karty kredytowe na zakupy kredytowe, a kluczowe
znaczenie ma przegladanie inwestycji w profilowaniu bazy danych historii
transakcji z klientami. Systemy te umozliwiaja scharakteryzowanie poten-
cjalnych ,,podejrzanych” incydentéw poprzez zaprogramowanie wzorcow
programowych, ktore uruchamiajg ostrzezenia, w tym: nagte spadki wydat-
kow, osiggniecie limitu kredytowego lub wyczerpanie salda konta, duplikaty

262 L.E. Cohen, M. Felson, Social Change and Crime Rate Trends, ,American Sociological

Review” 1979, vol. 44.

263 R.V. Clarke, D.B. Cornish, Modelling Offenders Decisions. A Framework for Research
and Policy, ,Crime and Justice” 1985, vol. 6.

264 L.J. Fennelly, Handbook of Loss Prevention and Crime Prevention, Amsterdam 2003.
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transakeji mato prawdopodobnych towarow, szczegdlnie drogich. Przyktadem
zautomatyzowanego programowania wykorzystywanego do wykrywania
nietypowych aktywnosci na rachunkach kart jest funkcja inteligentnego
punktowania ryzyka (VISOR) oferowana przez sie¢ Visa**®. Zastosowanie
tej techniki poprawilo potencjal zmniejszenia wplywu oszustw zaréwno na
klientéw, jak i instytucje, jednoczesnie zapobiegajac dalszym kradziezom
i dzialajac jako $rodek odstraszajacy aspirujacych przestepcow. Oceny jako-
sciowe okreslajg szanse na ryzyko w skali od znikomej do zaporowej w oparciu
o opinie, doswiadczenie i wiedz¢ wiodacych ekspertow w dziedzinie zarza-
dzania bezpieczenstwem®*®. Biorgc pod uwage, ze wiekszo$¢ oszustw zwigza-
nych z platnosciami ma miejsce w punktach sprzedazy, a poniewaz wysoko
wykwalifikowani menedzerowie ds. bezpieczenstwa nie moga monitorowaé
wszystkiego na raz, jednym z najskuteczniejszych sposobéw wiaczenia oceny
jakosciowej do procesu CRM jest wdrozenie kompleksowego systemu szko-
len dla pracownikéw wraz z szeroko zakrojong kampania uswiadamiajaca,
majacg na celu edukowanie klientéw i instalowanie sprzetu do statego nad-
zoru, takiego jak telewizja przemystowa®®’. To podwdjne podejécie instruuje
na temat roznych metod stosowanych w celu niewlasciwego wykorzystania
kart lub informacji o kartach w celu stworzenia mechanizmu obrony przed
linig frontu i zwigkszenia zdolnosci wykrywania oszustw w ramach opera-
cji. Wszelkie dzialania przestepcze przechwycone przez personel sg szybko
komunikowane w calej organizacji, w celach instruktazowych i dochodze-
niowych oraz w celu dalszego wspierania tej samoregulacyjnej metody®®.
W wyniku asymilacji ilosciowej i jakosciowej analizy do najlepszych

praktyk w sektorze bankowym CRM zaowocowalo wprowadzeniem sze-
regu skutecznych kontroli zaprojektowanych specjalnie w celu ogranicze-
nia oszustw. Jednym z rozwigzan bylo wprowadzenie w Wielkiej Brytanii
wbudowanego zabezpieczenia mikroprocesorowego i kart PIN?*%°. Takie

265
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zwiekszenie bezpieczenstwa zapobiega niewlasciwemu wykorzystaniu kart
kredytowych poprzez zZadanie kodu PIN karty przy kazdej transakeji, nieza-
leznie od tego, czy klient dokonuje prostego zakupu czy wyplaty gotéwki, co
jeszcze bardziej zmniejsza ryzyko nieuczciwych transakeji. Takie podejscie
jest nastepnie faczone z doradztwem dla klientdw, jak konieczno$¢ oddziel-
nego przechowywania kart i informacji PIN*”°. Przy wdrazaniu tego rodzaju
systemOw zarzadzania ryzykiem zwigzanym z przestepczoscia nalezy jednak
pamieta¢ o dwdch nadrzednych wzgledach, ktérymi powinni kierowa¢ sie
menedzerowie ds. bezpieczenstwa, opowiadajac si¢ za dang metoda: prawdo-
podobienstwie oraz zwigzanych z tym wynikach w zakresie kosztow i korzysci.

Zwolennicy zarzadzania przestepczoscia zalecaja, aby ryzyko byto zawsze

postrzegane w kontekscie probabilistycznym?”*

. Na przyktad niedawny upa-
dek rynku kredytow hipotecznych typu sub-prime, ktory rozpoczal sie w Sta-
nach Zjednoczonych, wywart ogromny wptyw na §wiatowe rynki finansowe,
jednak organizacje, ktdre postrzegaly prawdopodobienstwo wystapienia tego
zdarzenia jako mozliwe, zdalnie zainstalowaly mniej srodkéw majacych na
celu ubezpieczenie od takiego ryzyka, tym samym ponoszac najwigksze
straty. Ten przyklad stanowi dowod na to, ze obserwatorzy, ktorzy postrze-
gali te praktyke jako watpliwa, cho¢ nie przestepcza w najscislejszym tego
stowa znaczeniu, i ktérzy nadal opowiadali si¢ za bardziej rygorystycznymi
regulacjami w zakresie udzielania kredytow?”>.

Drugim, i prawdopodobnie wazniejszym, czynnikiem jest fakt, ze koszt
wdrozenia CRM nie powinien przekracza¢ korzysci uzyskanych przez insty-
tucje w celu unikniecia ryzyka®”*. Powszechno$¢ oszustw, cho¢ przynoszaca
straty, nie spowoduje, ze zostang zainstalowane zaawansowane systemy
zarzadzania ryzykiem we wszystkich miejscach sprzedazy. Jedna z bardziej
dramatycznych ostatnich propozycji przeciwdziatania przestepstwom o cha-
rakterze oszustwa tozsamosci polega na biometrycznym oznaczaniu oséb
za pomoca odpowiedniego dowodu tozsamosci w celu opracowania reje-

stru wszystkich dziatan, ktory jest nastepnie kompilowany do centralnej

70 PN. Grabosky, R.G. Smith, op. cit., s. 170.

¥t RJ. Fischer, G. Green, Introduction to Security (7% Edn), Amsterdam 2004, s. 139.

72 M. Munro, J. Ford, C. Leishman, N.K. Karley, Lending to Higher Risk Borrowers. Sub-
-prime Credit and Sustainable Home Ownership, The Homestead 2005.

73 C.L. Culp, The Risk Management Process, New Jersey 2001, s. 226.
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bazy danych®”*. Chociaz niektérzy uwazajg te $rodki za jedyny mozliwy
sposob kompleksowego monitorowania i kontrolowania takich przestepstw,
z pewnoscia krytykuje si¢ te sugerowang metodg, z uwagi m.in. na zaporowy
koszt wdrozenia i utrzymania systemu zdolnego do $wiadczenia tej ustugi,
mozliwos¢ naruszenia bezpieczenstwa w systemie przechowywania danych
osobowych obywateli oraz zwigzane z tym naruszenia swobod obywatelskich
i praw cztowieka, ktére moga zosta¢ podniesione w opozycji do wniosku®’>.
W zwigzku z tym analiza kosztow i korzysci oparta na analizie branzowej jest
istotnym elementem odpowiedniego projektu CRM.

Wdrozenie procesu CRM w organizacji, niezaleznie od srodowiska, w kto-
rym jest on stosowany, zaréwno w sferze publicznej, jak i prywatnej, niesie
ze sobg wiele korzysci, dlatego tez podejécie to w praktyce stale ro$nie*’®. To
wlasnie proaktywny charakter podejscia przyjetego w CRM, pozwalajacego
na fagodzenie i zapobieganie potencjalnie katastrofalnym skutkom, wyjasnia,
dlaczego jest ono tak dobrze oceniane. Sektor bankowy nie jest sam w sobie
podatny na straty z powodu nieuczciwych praktyk; wedlug obliczen opu-
blikowanych przez brytyjski Home Office Identity Fraud Steering Commit-
tee (IFSC) szacuje sig, Ze oszustwa zwigzane z tozsamoscia stanowia roczny
koszt dla gospodarki brytyjskiej w wysokosci 1,7 mld GBP?””.

Znaczenie zagrozenia przestepczoscia jest czesciowym czynnikiem moty-
wujacym sektor ustug finansowych do przyjecia ogélnobranzowego podej-
scia do wspolnych praktyk regulacyjnych CRM. System Unikania Naduzy¢
w Branzy Kredytowej (Credit Industry Fraud Avoidance System — CIFAS) jest
reprezentatywny dla tego trendu i stuzy wspoélpracy z instytucjami w calym
sektorze finansowym i w ogélnym interesie systemu bankowego. Te systemy
wspOlpracy sa nastepnie powigzane z szersza infrastrukturg zarzadzania
bezpieczenstwem publicznym i dzigki prowadzonym konsultacjom oraz
wymianie danych analitycznych nawigzano zlozone relacje w celu zwalczania

*7* H.von. Ahlefeld, J. Gaston, Lessons in Danger, OECD Online Bookshop 2005, s. 79.

75 1. Grant, Wave of Criticism Hits Government ID Card Relaunch in Computer Weekly.com
http://www.computerweekly.com/Articles/2008/03/07/229773/wave-of-criticism-hits-gov-
ernment-id-card-relaunch.htm [dostep: 23.05.2019].

76 E.McLaughlin, J. Muncie, The Sage Dictionary of Criminology, London 2006, s. 363-364.

*”7 Home Office, Identity Fraud puts £1.7bn Hole in Britain’s Pocket, ,,Press Releases”,
2 February 2006.
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przestepstw. Opisywany poziom wspolpracy zostal sformalizowany w Zjed-
noczonym Kroélestwie poprzez zgode krolewska na ustawe o powaznych
przestepstwach z 2007 r. w sprawie zapobiegania naduzyciom finansowym,
ktéra pozwala na wymiang informacji z organizacjami zajmujacymi si¢ zwal-
czaniem naduzy¢ finansowych. W ten sposob podejscie CRM poszczegdlnych
instytucji formuje standardy branzowe dla krajowych dziataniach policyj-
nych, a wszystkie wspdtpracuja w ramach zaawansowanej sieci poswieconej
zarzadzaniu przestepczoscig.

Takie wspdlne podejscie sektora bankowego do proceséw CRM rodzi
wielopoziomowe skutki. Wspolna sie¢ CRM umozliwia uczestnikom dostep
do mechanizmu ciaglej oceny ryzyka, pozwalajac calej branzy na utrzymanie
zbiorowej puli wiedzy utatwiajacej oceng potencjalnych zagrozen zwigzanych
z konkretnym dzialaniem, czy to nieprzewidzianych wcze$niej, czy tez stano-
wiacych czg$¢ nowej inicjatywy danej instytucji, tworzac bezprecedensowy
poziom podziatu kosztéw i korzysci oraz ilustrujac potencjal powszechnego
wdrazania najlepszych praktyk (CIFAS, 2007 i FSA, 2008). Organy regu-
lacyjne, takie jak Urzad Nadzoru Ustug Finansowych (FSA), posiadajacy
uprawnienia statutowe na mocy ustawy o ustugach i rynkach finansowych
z 2000 1. (Office of PSI, 2000: Part 1, section 1), zapewniaja branzy pewna
forme¢ ochrony zaréwno przed wewnetrznymi, jak i zewnetrznymi oszu-
stwami, poprzez monitorowanie, oceng i sprawozdawczos¢ praktyk stosowa-
nych w catym sektorze. Organ ten jest organizacja pozarzadowa finansowanag
przez branze upowazniona do egzekwowania swoich zalecen (FSA, 2008).
Systemowy poziom zaangazowania, ktorego przykladem jest podejscie sek-
tora bankowego do zarzadzania relacjami z klientami w zakresie plastic fraud
oraz szersze zaangazowanie w zwalczanie oszustw zwigzanych z tozsamoscia
w Zjednoczonym Krélestwie, dowodzg wysokiego poziomu wspdtpracy nie-
zbednej do skutecznego zwalczania konkretnych przestepstw i wykorzystania
pelnego potencjatu proceséw zarzadzania relacjami z klientami.

Jak podkreslono powyzej, wysoki poziom wspoipracy miedzysektorowej,
niezbedny do rzeczywistego dostrzezenia i ograniczenia konkretnych prze-
stepstw, czesto wykracza poza mozliwosci wywierania wplywu przez osoby
zarzadzajace bezpieczenstwem na malg skale. Nawet w przypadku $cislej
wspolpracy sektoru bankowego w celu ograniczenia oszustw, przestepstwa
nadal si¢ pojawiajg. Jesli sprawca popelnia pojedyncze przestepstwa, moze
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istnie¢ niewielkie ryzyko wykrycia, incydenty moga nie by¢ rejestrowane
lub zglaszane, a zatem istnieje postrzegany brak kary zwiazanej z przestep-
stwem, co moze zwiekszy¢ powage problemu (Departament Kryminologii,
2003: 1-21). W miare jak polityka CRM przesuwa swoja uwage w kierunku
wiekszego obszaru ryzyka, pozostawia si¢ luke dla niewykrytych sprawcow
na malg skale, ktérzy mimo to przyczyniajg sie do obszaru dzialalnosci oszu-
kanczej, niosacej powazne straty dla kredytodawcow.

Najwigkszym wyzwaniem w przyjmowaniu podejécia procesowego CRM
jest zaprojektowanie systemu w oparciu o ,,realne” zagrozenia i z wystarczajaca
elastycznoscig, aby dostosowac sie do stale zmieniajacego si¢ srodowiska. Pro-
cesy CRM wymagaja ciagtego przegladu, oceny, ponownej oceny i adaptacji,
a nawet wtedy nie ma gwarancji, ze ryzyko bedzie zawsze unikane®’®. Dla-
tego tez wdrozenie procesu CRM wymaga skrupulatnego badania kosztow
i korzysci, wiarygodnej i wysokiej jako$ci informacji, na podstawie ktorych
sporzadzana jest ocena ryzyka, oraz hurtowego zaangazowania organizacji
w celu uzyskania maksymalnej warto$ci®*””. Jesli podejscie to jest zbyt kon-
serwatywne, istnieje ryzyko, Zze namacalne mozliwosci biznesowe moga by¢
niepotrzebnie pomijane, a jednoczesnie nie uwzglednia¢ ryzyka. Wreszcie
kierownik ds. bezpieczenstwa musi rowniez kontrolowaé poziom oczeki-
wan zwigzanych z przewidywanym poziomem sukcesu, poniewaz jest malo
prawdopodobne, aby nawet najbardziej niezawodny system pozostawal nie-
zmiennie skuteczny.

Podsumowujac, prawie kazda czynnos$¢ w biznesie wiaze si¢ z elementem
ryzyka: zmiang nawykoéw klientdw, pojawieniem si¢ nowych konkurentow,
a czynniki pozostajgce poza sferg kontroli moga opéznié realizacje pro-
jektu. Jednak doglebna analiza ryzyka i zarzadzanie ryzykiem moga pomoc
w podejmowaniu decyzji i zminimalizowaniu potencjalnego zaktdcenia,
zwlaszcza gdy istnieje wystarczajaca rownowaga pomiedzy ograniczeniem
ryzyka a zwigzanymi z tym kosztami. Rozwo¢j proceséw CRM wykorzy-
stujacych zdecentralizowane techniki zarzgdzania ryzykiem w potaczeniu
ze scentralizowanym podej$ciem koordynacyjnym staje si¢ akceptowana
najlepsza praktyka, w wyniku czego poszczegdlne firmy sa w stanie najlepiej

>78 M. Gill, op. cit., s. 17.
27 Ibidem, s. 16-17.
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dostosowa¢ ramy do swoich preferencji i warunkéw wewnetrznych. Wydaje
sie zatem, Ze dyscyplina ta bedzie coraz bardziej popularna, czego dowodem
jest przewaga jej praktyki w gtéwnym nurcie. Jednak polaczenie ciagtej dyna-
miki zmian stanowi najwieksze wyzwanie dla kierownika ds. bezpieczenstwa

w zakresie ograniczania ryzyka.






rozoziat | Analiza przygotowania obrony
SZOSTY przed rdznymi formami atakow
na instytucje finansowe. (ybercrimes

Przeciwdziatanie przestepstwom komputerowym stanowi cze¢s¢ sktadowa

kompleksowego systemu zarzgdzania ryzykiem>*

. W celu opracowania ana-
lizy prawnej bezpieczenstwa cybernetycznego w sektorze finansowym, wdra-
zania strategii biznesowych, zarzadzania zmiang oraz wdrozenia rozwigzan
w sektorze finansowym nalezy rozpocza¢ od ogélnego wstepu do problemu
przestepstw komputerowych. Z uwagi na ich zlozonos¢ i tempo rozwoju
trudno stworzy¢ ich uniwersalna definicje. Mozna je jednak scharakteryzowa¢
dwoma cechami. Po pierwsze, nierzadko trudno przypisa¢ pochodzenie dzia-
tania przestepnego, nosza one zatem znamiona przestepstw anonimowych. Po
drugie, czesto majg one charakter ponadnarodowy, czym sprawiaja ogromne
problemy, nie tylko organom stanowienia prawa (problem skoordynowanej
walki z przestepczoscia komputerows), ale tez organom stosowania prawa
(problem skoordynowanej polityki §cigania przestepstw). Do dodatkowych
cech tego typu przestepstw, ktdre sprawiaja, ze przeciwdziatanie im staje si¢
niezwykle trudne, mozna zaliczy¢:

ograniczenie kosztu popelnienia przestepstwa;

ogromng skale dzialan przestepnych, ktére wiaza sie z matymi szkodami,

ktore zniechecaja potencjalne ofiary do podjecia dziatan prawnych;

szybki rozwdj nowych form popelnianych przestepstw.

Jezeli za$ chodzi o formy przestepstw komputerowych (cybercrimes), to

mozna wyrdzni¢ dwa typy. Pierwszy z nich wiaze si¢ z wykorzystaniem

%0 Chartis Research, Financial Crime Risk Management Systems Oracle Vendor High-
lights 2014, http://www.oracle.com/us/corporate/analystreports/chartis-financial-crime-risk-
-2541655.pdf [dostep: 13.05.2019].
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nowoczesnych technologii do popetnienia przestepstwa. Przykladem takiej
dziatalnosci moze by¢ podszywanie si¢ pod kogo$ czy falszowanie tekstu, zdjg¢
czy innych multimediéw. Druga forma polega na zorientowaniu si¢ przestepcy
na nowoczesne technologie jako obiekt dzialania przest¢pnego. Najbardziej
oczywistym przykladem tego typu dziatalnosci jest hakowanie systemow
informatycznych, czyli uzyskiwanie do nich nieautoryzowanego dostepu
przy uzyciu szkodliwego oprogramowania.

Kluczowym aktem prawnym, powigzanym ze zjawiskiem przestepczosci
komputerowej, jest The Cybercrime Convention®®' (Budapest Convention)
uchwalona przez Rad¢ Europy w 2001 roku. Zgodnie z elementarnymi posta-
nowieniami Konwencji obligujacymi kraje ratyfikujace ja do stworzenia
mechanizmoéw reagowania na przestepstwa komputerowe, te ostatnie mozna
podzieli¢ na:

. przestepstwa przeciwko spdjnosci i dostepowi do danych i systemow

komputerowych;

. przestepstwa zwigzane z uzyciem systemow komputerowych;

. przestepstwa zwigzane z trescia;

. przestepstwa zwigzane z naruszeniem praw autorskich i pokrewnych.

Druga kategoria zwiazana jest z metoda popelnienia przestepstwa, a pozo-
state nawigzujg do przedmiotu ochrony. W tym miejscu nalezy tez odnie$¢ sie
do stanowiska Rady ds. Cybercrime Convention, ktéra w 2006 roku w swoim
Raporcie doprecyzowala definicje systemu komputerowego, znajdujaca sie
wart. 1 Konwengcji. Pierwotnie byl on definiowany jako urzadzenie albo grupa
urzadzen, ktére automatycznie przetwarzaja dane. Rada jednak w odpowiedzi
na rozwoj technologiczny podkreslila, ze jako system komputerowy powinno
sie tez traktowa¢ wszelkie urzadzenia przetwarzajace dane, nie tylko kom-
putery. Ponadto, dostarczyla definicji danych komputerowych, okreslajac je
jako jakakolwiek forme przedstawienia faktow czy informacji w postaci, ktora
moze by¢ przetwarzana przez program komputerowy.

Wracajac jednak do typow przestepstw komputerowych okreslonych przez
Konwencje, nalezy sie pochyli¢ nad kazdym z nich z osobna.

Przestepstwa przeciwko spojnosci i dostgpowi do danych i systeméw kompu-
terowych, do ktérych odwotuje si¢ Konwencja budapesztanska wart. 2-6, mozna

81 Council of Europe - Convention on Cybercrime, ETS No. 185.
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okresli¢ skrotowo mianem przestepstw zwiazanych z dostepem. Art. 2 Kon-
wencji definiuje niedozwolony dostep do systemu komputerowego i obliguje
panstwa-strony do kryminalizowania takiego dzialania polegajacego na celo-
wym uzyskiwaniu dostepu do systemu bez uprawnien. Celem tej regulacji jest
zapewnienie uzytkownikom systemoéw spokojnego i bezpiecznego dostepu
do informacji i gwarancji, ze dostgp do tych danych beda mialy tylko osoby
upowaznione.

Kolejny artykut Konwencji odnosi si¢ do ochrony danych i kryminalizuje
bezprawng ingerencje za pomocg fizycznego dzialania w niepubliczny przesyt
danych. Tutaj jednak Konwencja pozostawia w gestii krajow decyzje, czy do
popetnienia czynu zabronionego niezbedna jest umyslnosc.

Artykuly 41 5 tejze Konwencji odnosza si¢ do zaklcen systemow kompu-
terowych. Zatem prawodawca polozyl szczegolny nacisk na ochrone sp6jnosci
i prawidtowego dzialania systemow. Roznica miedzy art. 4 i 5 polega na tym,
ze ten pierwszy odnosi si¢ do umyslnego bezprawnego usuwania, uszkadzania
danych komputerowych, a ten drugi nawigzuje do bezprawnego zakt6cania
lub utrudniania dzialania systeméw komputerowych w drodze usuwania czy
uszkadzania danych.

Ostatni artykut dotyczacy tej kategorii przestepstw wiaze si¢ z kryminaliza-
cja niewlasciwego uzycia urzadzen w celu popelnienia przestepstw uderzaja-
cych w spojnosé¢, bezpieczenstwo czy dostep do systeméw komputerowych lub
danych. Tutaj jednak karane jest juz samo posiadanie i dystrybucja urzadzen
stuzacych do takich dzialan.

Przestepstwa zwigzane z uzyciem systemow komputerowych opisane sa
przez art. 7 i 8 Konwencji budapesztanskiej. Ten pierwszy przepis zobowiazuje
kraje-strony do kryminalizowania umyslnego, bezprawnego fatszowania przy
pomocy komputera w celu wprowadzenia, zamiany, usunigcia czy sttumienia
danych, skutkujgcego nieprawdziwoscia informacji. Krajom pozostawiono
jednak decyzje co do strony podmiotowej przestepstwa.

Art. 8 Konwencji, rowniez zwigzany z falszowaniem przy uzyciu kom-
putera, zobowiazuje si¢ do kryminalizowania bezprawnego i umyslnego
powodowania utraty wlasnosci poprzez wprowadzenie, zamiane, usunigcie
czy ttumienie danych badz inny wplyw na system komputerowy. Jest to
przepis o szczegdlnej doniostosci prawnej, gdyz znaczna czg$¢ dziatan prze-
stepnych w cyberprzestrzeni spelnia te przestanki. Celem tej regulacji jest
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zatem ochrona prawa wlasnosci, identycznie jak przy zwyktej kryminalizacji
kradziezy.

Trzecia i czwarta kategoria ukonstytuowana przez Konwencj¢ nie pozo-
staje w zwigzku z przedmiotem opracowania, gdyz nawigzuje do przestepstw
zwigzanych z trescig oraz prawami autorskimi i im pokrewnymi. Przestep-
stwo pornografii nieletnich czy naruszenie praw autorskich nie pozostaja
w zwigzku z opracowaniem przeciwdzialania i reagowania na przestepczo$é
komputerowa w instytucjach finansowych.

Opisana wyzej Konwencja stanowi kluczowy akt prawny dla kryminali-
zacji cybercrimes. Byla pierwsza miedzynarodowa odpowiedzia na problem
przestepczosci komputerowej. O jej szczegolnej roli $wiadczy fakt, ze cho¢
uchwalila ja Rada Europy, to zostala ratyfikowana przez Stany Zjednoczone
Ameryki PoInocnej w 2006 roku. Polska stala si¢ krajem-strong Konwencji
W 2015 roku®®?.

Krajowy porzadek prawny zawiera przepisy dotyczace cybercrimes
w Kodeksie karnym. To krétkie wprowadzenie zostanie jednak ograniczone
w zgodzie z przedstawionym wyzej podzialem. Zatem omdwione zostang
wylacznie te przestepstwa, ktore pozostaja w zwigzku z przestepczoscia
w ramach instytucji finansowych.

Pierwszym przepisem, w kolejnosci ustalonej przez ustawodawce, Kodeksu
karnego dotyczacym cybercrimes jest art. 190a § 2 k.k.>** Odnosi sie on do
zjawiska phishingu, ktéry polega na pozyskaniu poufnych danych osobistych
dzigki podszyciu si¢ pod osobe albo instytucje godna zaufania poprzez udo-
stepnienie repliki stron internetowych przypominajgcych autentyczne?**.
Przestepstwo to ma charakter formalny, zatem do jego zaistnienia dochodzi
juz w momencie podszycia si¢ pod inng osobe czy podmiot**. Ponadto,

82 Konwencja Rady Europy o cyberprzestepczoéci, sporzadzona w Budapeszcie 23 listo-

pada 2001 r. (Dz.U. 2015 1., poz. 728).

83 Ustawa z dnia 6 czerwca 1997 r. Kodeks karny (Dz.U. 1997 Nr 88, poz. 553 z pozn. zm.).
Binational Working Groupon Cross-Border Mass Marketing Fraud, Report on Phish-
ing. A Report to the Minister of Public Safety and Emergency Preparedness Canada and the
Attorney General of the United States (2006), s. 4.

85 Art. 190a k.k. nb. 12, https://www.ksiegarnia.beck.pl/17775-kodeks-karny-komen-
tarz-alicja-grzeskowiak [dostep: 31.05.2019].
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przestepstwo to ma charakter kierunkowy, wiec czynnosci sprawcze muszg
mie¢ na celu wyrzadzenie szkody majatkowej i osobistej**°.

Kolejnym przestepstwem, ktory przewiduje polski Kodeks karny, jest niele-
galne uzyskanie dostepu do informacji. Zgodnie z tym przepisem, kazdy, kto
bez uprawnienia uzyskuje dostep do informacji dla niego nieprzeznaczonej,
otwierajac zamkniete pismo, podlaczajac si¢ do sieci telekomunikacyjnej lub
przetamujac albo omijajac elektroniczne, magnetyczne, informatyczne lub
inne szczegdlne jej zabezpieczenie, podlega grzywnie, karze ograniczenia wol-
nosci albo pozbawienia wolnosci do 2 lat. Na podstawie tego przepisu karze
podlega tez ten, kto bez uprawnienia uzyskuje dostep do calosci lub czesci
systemu informatycznego oraz ten, kto w celu uzyskania informacji, do ktorej
nie jest uprawniony, zaklada lub postuguje si¢ urzadzeniem podstuchowym,
wizualnym albo innym urzadzeniem lub oprogramowaniem. Ujawnienie
takiej informacji innej osobie rowniez stanowi okolicznos$¢ uzasadniajaca
odpowiedzialnos$¢ karng na gruncie tego przepisu.

Odpowiedzialnos¢ karng na podstawie art. 268 k.k. za niszczenie infor-
macji ponosi kazdy, kto nie bedac do tego uprawnionym, niszczy, uszkadza,
usuwa lub zmienia zapis istotnej informacji albo w inny sposéb udaremnia
lub znacznie utrudnia osobie uprawnionej zapoznanie si¢ z nig. W zalezno-
$ci od skutku takiej dzialalnos$ci moze on by¢ dotkniety rézng dolegliwoscia
sankcji. Jest to przestepstwo materialne, zatem skutkowe, i wymaga winy
umyslnej sprawcy.

Art. 268a prawa karnego, bedacy implementacja Konwencji budapesztan-
skiej, konstytuuje odpowiedzialno$¢ za spowodowanie szkody w bazach
danych. Jest to przestepstwo powszechne, zatem moze je popelni¢ kazdy, kto
wypelni znamiona typu czynu zabronionego. Ponadto, jest przestepstwem
skutkowym, zatem przypisanie odpowiedzialnosci karnej jest uzaleznione
od wystapienia rzeczywistej szkody w bazie danych. Rzecz jasna, jesli chodzi
o strone podmiotowa przestepstwa, jest to przestepstwo umyslne.

Kolejnym artykulem pozwalajacym na pociggniecie do odpowiedzialnosci
karnej za cybercrimes w zwiagzku z dzialalnoscig instytucji finansowych jest
art. 269a k.k. Kazdy, kto nie jest uprawniony i w drodze transmisji, znisz-
czenia, usuniecia, uszkodzenia, utrudnienia dostgpu lub zmiany danych

286 Ibidem, nb. 13.
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informatycznych, w istotnym stopniu zakl6ca prace systemu informatycznego,
systemu teleinformatycznego lub sieci teleinformatycznej, podlega karze
pozbawienia wolnoséci od 3 miesi¢cy do lat 5. Dla przypisania odpowiedzial-
nosci karnej, podobnie jak w wyzej zarysowanym przykladzie, niezbedna jest
wina umyslna i wystapienie skutku przestepnego.

Polski ustawodawca w dalszej czesci k.k. przewiduje tez odpowiedzialnosé
za bezprawne wykorzystanie programoéw i danych. Zgodnie z art. 269b kazdy,
kto wytwarza, pozyskuje, zbywa lub udostepnia innym osobom urzadzenia
lub programy komputerowe przystosowane do popelnienia przestepstwa
komputerowego, a takze hasta komputerowe, kody dostepu lub inne dane
umozliwiajace nieuprawniony dostep do informacji przechowywanych
w systemie informatycznym, systemie teleinformatycznym lub sieci telein-
formatycznej, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
Przestepstwo ma zatem charakter skutkowy, a przypisanie winy wymaga
umyslnosci sprawcy.

Podlega tez odpowiedzialnosci karnej, na podstawie art. 287 k.k. kazdy, kto
w celu osiggniecia korzysci majatkowej lub wyrzadzenia innej osobie szkody,
bez upowaznienia, wplywa na automatyczne przetwarzanie, gromadzenie
lub przekazywanie danych informatycznych lub zmienia, usuwa albo wpro-
wadza nowy zapis danych informatycznych. W zaleznosci od skali szkody
prawodawca réznicuje te odpowiedzialno$¢. Wprowadzenie tego przepisu,
pomimo penalizowania oszustwa, bylo niezbedne z uwagi na mozliwos¢
istnienia anonimowych poszkodowanych, co uniemozliwialoby przypisanie
odpowiedzialnosci na podstawie art. 286 k.k. Jest to przestepstwo kierunkowe
i dla zaistnienia odpowiedzialno$ci nie wymaga skutku, zatem w potaczeniu
z oderwaniem odpowiedzialnosci od poszkodowanego moze by¢ tatwiej
przypisywane potencjalnym sprawcom.

Jezeli za$ chodzi o prawodawstwo zagraniczne zwigzane ze zjawiskiem
cybercrimes, ktore moze stanowi¢ inspiracje dla polskiego prawodawcy, to
przedstawia sie ono nastepujaco:



6.1. Niemcy

6.1. Niemcy>*’
6.1.1. Hakerstwo (tj. nieuprawniony dostep)

Hakerstwo stanowi przestepstwo w rozumieniu § 202a niemieckiego Kodeksu

karnego®*® (tzw. ,nieuprawnione uzyskiwanie danych”). Zgodnie z tym prze-
pisem kazdy, kto bezprawnie uzyska dane dla siebie lub dla innej osoby, ktore

nie byly dla niego przeznaczone i byly szczegdlnie chronione przed nie-
uprawnionym dostepem, jezeli ominat ochrone, podlega karze pozbawienia

wolnosci do lat trzech lub karze grzywny.

6.1.2. Ataki typu denial-of-service

Ataki typu denial-of-service stanowig przestepstwo zgodnie z § 303b nie-
mieckiego Kodeksu karnego (tzw. sabotaz komputerowy). Zgodnie z tym
przepisem kazdy, kto zaktdca operacje przetwarzania danych, ktére maja
istotne znaczenie dla innej osoby poprzez usunigcie, zatajenie, uczynienie
bezuzytecznymi lub zmiane¢ danych, lub poprzez wprowadzanie lub przeka-
zywanie danych z zamiarem wyrzadzenia szkody innej osobie, podlega karze
pozbawienia wolnoéci do lat trzech lub karze grzywny.

To samo dotyczy niszczenia, uszkadzania, unieszkodliwiania, usuwania lub
zmiany systemu przetwarzania danych lub no$nika danych. Nalezy réwniez
zauwazyc, ze sama proba jest karalna i jezeli operacja przetwarzania danych
ma istotne znaczenie dla innego przedsi¢biorstwa lub organu publicznego,
jako kare przewiduje si¢ pozbawienie wolnosci do lat pieciu lub grzywne. Te
same przepisy stosuje sie do przestepstwa zakazenia systemdéw informatycz-
nych zlosliwym oprogramowaniem.

%7 Opracowane w oparciu o International Comparative Legal Guides, Cybersecurity 2018,

https://acceurope2018.com/resources/20/The-International-Comparative-Legal-Guide-to-
-Cybersecurity-2018-1st-Edition.pdf [dostep: 13.05.2019], 5. 61-66.
88 Strafgesetzbuch (StGB).
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6.1.3. Phishing

Phishing moze stanowi¢ dwa rozne przestgpstwa kryminalne. Bezprawne
przechwytywanie danych za pomoca srodkéw technicznych z niepublicznego
podmiotu przetwarzajacego dane stanowi przestepstwo zgodnie z § 202b
niemieckiego Kodeksu karnego i jest zagrozone karg pozbawienia wolnosci
do dwoch lat lub karg grzywny. Wykorzystanie takich danych w celu uzy-
skania niezgodnej z prawem korzys$ci materialnej stanowitoby przestepstwo
w rozumieniu § 263a niemieckiego Kodeksu karnego (tzw. ,,0szustwo kom-
puterowe”) i podlega karze pozbawienia wolnosci do lat pieciu lub grzywnie.

6.1.4. Posiadanie lub uzywanie sprzetu, oprogramowania lub innych narzedzi
wykorzystywanych do popetnienia cyberprzestepczosci (np. narzedzi hakerskich)

Posiadanie sprz¢tu, oprogramowania lub innych narzedzi, ktére moga by¢
wykorzystane do popelnienia cyberprzestepczosci, moze stanowic przestep-
stwo zgodnie z § 202¢ niemieckiego Kodeksu karnego. Zgodnie z tym prze-
pisem przygotowanie do nieuprawnionego uzyskania danych lub phishingu
poprzez produkeje, nabywanie dla siebie lub innej osoby, sprzedaz, dostar-
czanie, rozpowszechnianie lub udostepnianie oprogramowania w inny spo-
sob w celu popelnienia takiego przestepstwa podlega karze pozbawienia
wolnosci do jednego roku lub grzywnie. W przypadku stosowania takich
instrumentow stosuje si¢ te same zasady, ktore zostaly okreslone powyzej
w odniesieniu do hakerstwa.

6.1.5. Kradziez tozsamosci lub oszustwo tozsamosci (np. w zwiazku z urzadzeniami
dostepowymi)

Kradziez tozsamosci moze stanowic rozne przestepstwa, w zaleznosci od
tego, w jaki sposdb sprawca uzyskuje dostep do danych dotyczacych tozsa-
mosci. Mozna tego dokonac¢ albo poprzez phishing, ktéry zgodnie z § 202b
niemieckiego Kodeksu karnego stanowilby przestepstwo, albo poprzez
wykorzystanie danych dotyczacych tozsamosci w celach oszukanczych, ktére
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zgodnie z § 263 niemieckiego Kodeksu karnego (naduzycie finansowe) lub
§ 263a niemieckiego Kodeksu karnego (oszustwo komputerowe) mogtoby
stanowi¢ przestepstwo karne; w przypadku obu tych rodzajéw przestepstw
grozi kara pozbawienia wolnosci do 10 lat.

6.1.6. Electronic theft

Stanowi przestepstwo jedynie na warunkach okreslonych w § 202a niemiec-
kiego Kodeksu karnego. Dane, ktérych to dotyczy, muszg by¢ szczegdlnie
chronione przed nieuprawnionym dostepem. Zwykle nie ma to miejsca
w przypadku, gdy obecny lub byly pracownik narusza zaufanie, poniewaz
ma on prawo dostepu do danych. Jesli tak nie jest, a pracownik obchodzi
ochrone, stanowi to przestepstwo phishingu. Zastosowanie miatyby wyzej
wymienione zasady.

6.1.7. Kazda inna dziatalnos¢, ktora negatywnie wptywa lub zagraza bezpieczenstwu,
poufnosci, integralnosci lub dostepnosci jakiegokolwiek systemu informatycznego,
infrastruktury, sieci komunikacyjnej, urzadzenia lub danych

Zgodnie z niemieckim prawem karnym niektore inne dziatania zwiazane z wyzej
wymienionymi przestepstwami stanowig przestgpstwa kryminalne. Sg to:
(i) przygotowanie nieuprawnionego uzyskania lub przechwycenia
danych, art. 202¢ niemieckiego Kodeksu karnego;
(ii) postgpowanie z danymi skradzionymi, art. 202d niemieckiego
Kodeksu karnego;
(iii) naruszenie tajemnicy pocztowej i telekomunikacyjnej, art. 206 nie-
mieckiego Kodeksu karnego;
(iv) sabotaz komputerowy, art. 303b niemieckiego Kodeksu karnego;
(v) niektdre rodzaje naruszen ogdlnego rozporzadzenia UE o ochronie
danych z zamiarem wzbogacenia lub zaszkodzenia komus, art. 84 ogol-
nego rozporzadzenia o ochronie danych i art. 42 niemieckiej federalnej
ustawy o ochronie danych;
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(vi) falszowanie dowodow cyfrowych, art. 269 i nastepne niemieckiego
Kodeksu karnego.

6.1.8. Niewdrozenie przez organizacje Srodkow bezpieczenstwa cybernetycznego

Niewdrozenie przez organizacje srodkéw bezpieczenstwa cybernetycznego
nie jest przestepstwem karnym, lecz administracyjnym, a organizacja podle-
galaby odpowiedzialnosci cywilnej w przypadku zaniedbania. Kara pieniezna
moze wynies¢ do 10 mln EUR lub 2% rocznych obrotéw przedsigbiorstwa.

Jezeli chodzi o szczegolowe regulacje dotyczace wytacznie instytucji finan-
sowych, to nalezy zwroci¢ uwage na art. 25a niemieckiego prawa bankowego
(Kreditwesengesetz). Ustawa ta, bedaca implementacja dyrektywy 98/26/EC,
naktada na instytucje finansowe obowigzek stworzenia wewnetrznej struktury
zarzadzania ryzykiem i zgodnosci w celu przeciwdzialania wszelkim niepra-
widlowosciom w ramach prowadzonej dziatalnosci, w tym potencjalnym
przestepstwom komputerowym. Polskim odpowiednikiem tego przepisu jest
art. 9a ustawy prawo bankowe.

6.2. Wiochy**°
6.2.1. Nieuprawniony dostep do komputera lub systemu telekomunikacyjnego
(art. 615 ter, Kodeks karny2*°)

Przestepstwo to wymaga od osoby uzyskania dostepu do chronionej infor-
macji lub systemu telekomunikacyjnego wbrew wyraznej lub dorozumianej
zgodzie osoby uprawnionej na uzyskanie takiego dostepu. Karg jest pozba-
wienie wolnosci do lat trzech.

%% Opracowane w oparciu o: International Comparative Legal Guides, Cybersecurity 2018,

S.97-103.
%% Codice penale italiano, Regio decreto 19 ottobre 1930, n. 1398.
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6.2.2. Oszustwo cyfrowe (art. 640 ter, Kodeks karny)

Przestepstwo to ma miejsce wtedy, gdy ktokolwiek swiadomie i z zamiarem
oszukania manipuluje przy jednym lub wigkszej liczbie urzadzen cyfrowych,
nielegalnie wykorzystujagc informacje, dane lub oprogramowanie na urzadze-
niu cyfrowym, w celu zdobycia pieniedzy i zaszkodzenia komus innemu. Karg
jest pozbawienie wolnosci na okres od szesciu miesi¢cy do trzech lat.

6.2.3. Fatszowanie tozsamosci (art. 494, Kodeks karny)

Przedmiotowy artykul ma zastosowanie zaréwno do prawdziwych tozsamo-
$ci, jak i tozsamosci cyfrowych; dane przestepstwo jest popetniane, gdy kto$
falszywie i umyslnie przedstawia si¢ jako ktos inny. Karg jest pozbawienie
wolnosci do roku.

6.2.4. Nielegalne posiadanie i rozpowszechnianie haset do systeméw cyfrowych
(art. 615 quater, Kodeks karny)

Przestepstwo to popelniane jest wtedy, gdy osoba nielegalnie posiada lub roz-
powszechnia tajne kody dostepu, w celu zdobycia pieniedzy lub zaszkodzenia
komus innemu. Karg jest pozbawienie wolnosci do jednego roku.

6.2.5. Uszkodzenie informacji cyfrowych, danych lub oprogramowania (art. 635 bis,
Kodeks karny)

Dzieje sie tak, gdy ktos celowo uszkadza, niszczy, usuwa lub wylacza wszel-
kiego rodzaju informacje cyfrowe, dane lub oprogramowanie nalezace do
kogos innego. Karg jest pozbawienie wolnosci na okres od sze$ciu miesigcy
do trzech lat.
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6.2.6. Uszkodzenie informacji cyfrowych, danych lub oprogramowania (art. 635 bis,
Kodeks karny)

Posiadanie lub uzywanie sprzetu, oprogramowania lub innych narzedzi wyko-
rzystywanych do popelnienia cyberprzestepczosci (np. narzedzi hakerskich).

6.2.7. Bezprawne ujawnienie tajnych informacji zawodowych
(art. 622, Kodeks karny)

Przestgpstwo to wymaga od osoby fizycznej celowego ujawnienia innym
osobom wszelkich tajnych informacji, ktére zna ze wzgledu na swdj zawod
lub prace. Karg jest pozbawienie wolnosci do roku.

6.2.8. Bezprawne przechwytywanie i niszczenie komunikagji (art. 616, Kodeks karny)

Przestepstwo to popelniane jest wtedy, gdy osoba otwiera, kradnie lub niszczy
korespondencje, w tym poczte elektroniczna, ktéra nie jest do niej skiero-
wana. Karg jest pozbawienie wolnosci do jednego roku.

6.2.9. Bezprawne przechwytywanie, znieksztatcanie, fatszowanie, niszczenie
korespondencji (art. 617, Kodeksu karny)

Te rozne przestepstwa, karane kilkoma artykutami sg popelniane, gdy osoba
otwiera, kradnie lub niszczy korespondencje, w tym e-maile, ktore nie sa
do niej adresowane, nawet przy uzyciu oprogramowania, zlo$liwego opro-
gramowania lub innego rodzaju narze¢dzi cyfrowych majacych jeden z tych
celéw. Karg jest pozbawienie wolnosci na okres od szesciu miesigcy/jeden
rok do czterech lat.
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6.2.10. Bezprawne ujawnienie korespondencji (art. 618, Kodeks karny)

Przestepstwo to popelniane jest wtedy, gdy osoba umyslnie ujawnia lub usi-
tuje ujawni¢ jakiejkolwiek innej osobie tres¢ jakiejkolwiek korespondencji
przewodowej, ustnej lub elektronicznej, wiedzac lub majac powody, aby
wiedzie¢, ze informacja zostala uzyskana poprzez przechwycenie informacji
przewodowej, ustnej lub elektronicznej, z naruszeniem tego przepisu. Kara
jest pozbawienie wolnosci do sze$ciu miesiecy.

Jezeli chodzi o szczegdtowe regulacje dotyczace cybercrimes, to ustawa
nr 48/2008, ktora ratyfikowata Konwencje budapesztenska z 2001 r. o cyber-
przestepczosci, zaktualizowata zaréwno Kodeks ochrony danych, jak i dekret
ustawodawczy nr 231/2001%°" oraz wprowadzila odpowiedzialnos¢ karna
przedsigbiorstw w zwigzku z cyberprzestepczoscia i przestepstwami kom-
puterowymi popelnianymi w interesie firmy. Firmy moga jednak chroni¢
sie przed odpowiedzialnoscig wynikajaca z popelnienia przestepstwa, jezeli
m.in. przed popelnieniem przestgpstwa przyjma i skutecznie wdroza model
zgodnosci (compliance) majacy na celu zapobieganie przestepstwom tego
samego rodzaju, co przestepstwo popetnione.

Szczegdlng role pelni tez wtérne prawodawstwo. Circular No. 285 of
17 December 2013 wydany przez Bank Centralny Wloch konstytuuje jego
uprawnienie do bycia powiadomionym o nieprawidtowosciach w przetwa-
rzaniu danych w ramach systemu finansowego.

6.3. Chiny*”

Gléwnym zrodiem regulacji cyberprzestepstw w Kodeksie karnym Chin-
skiej Republiki Ludowej** jest sekcja ,,Zbrodnie zakt6cajace porzadek
publiczny”. Artykuly 285, 286 i 287 to trzy gléwne artykuly bezposrednio

1 Decreto Legislativo 8 giugno 2001, n. 231, Disciplina della responsabilita’ ammini-

strativa delle persone giuridiche, delle societa’ e delle associazioni anche prive di personalite’
giuridica, a norma dell’articolo 11 della legge 29 Settembre 2000, n. 300.

%2 Opracowane w oparciu o: International Comparative Legal Guides, Cybersecurity 2018,
5. 33-39.

%% Order of the President of The People’s Republic of China, No. 83.
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ich dotyczace. Ponadto art. 253 ust. 1 posrednio odnosi si¢ do cyberbez-
pieczenstwa i ma zastosowanie do aktoéw naruszenia informacji osobistych
w internecie. Katalog kar za naruszenie artykuléw 285, 286 i 287 obejmuje
kare pozbawienia wolnosci, aresztu i grzywny. Na przyktad sprawca w powaz-
nych przypadkach moze zosta¢ skazany na maksymalnie siedem lat wiezienia
za nielegalne pozyskanie danych z komputerowego systemu informatycznego.

Warto zauwazy¢, ze artykuly 286 i 287 ustanawiajg zasade, ze jesli ktos
uzywa komputeréw (np. poprzez hakowanie, wyludzanie informacji lub inne
nielegalne dzialania powiazane z internetem), popelnia inne przestepstwa
(tj. przestepstwa, ktore tradycyjnie nie mialy zwiazku z internetem), takie
jak: oszustwa finansowe, kradzieze, sprzeniewierzenie, sprzeniewierzenie
funduszy publicznych i kradziez tajemnic panstwowych, zostanie skazany
za przestepstwo, za ktdre jest ciezsza kara.

6.3.1. Hakerstwo (tj. nieautoryzowany dostep)

Zgodnie z art. 285 k.k. dzialania polegajace na ataku na komputerowy sys-
tem informacyjny w obszarach spraw panstwowych, obrony narodowej lub
zaawansowanej nauki i techniki stanowig przestepstwo polegajgce na ataku
na komputerowy system informacyjny. Przestepca zostaje skazany na kare
pozbawienia wolnosci w wymiarze nie krotszym niz trzy lata. W przypadku
dziatan polegajacych na ataku na komputerowy system informacyjny, inny
niz w powyzszych obszarach, moze stanowi¢ przestepstwo polegajgce na uzy-
skiwaniu danych z komputerowego systemu informacyjnego i przejecia kontroli
nad komputerowym systemem informacyjnym, a sprawca zostaje skazany na
kare pozbawienia wolnosci na czas okreslony — nie wigcej niz trzy lata lub
pozbawienia wolnosci lub kare wigzienia od trzech do siedmiu lat w powaz-
nych przypadkach. Jesli podmiot gospodarczy popelni te przestepstwa, zosta-
nie ukarany grzywna, a osoby bezposrednio odpowiedzialne i inne osoby
odpowiedzialne za popelnienie przestepstwa zostang odpowiednio ukarane.
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6.3.2. Ataki wykorzystujace odmowe dostepu

Zgodnie z art. 286 Kodeksu karnego ChRL, tego typu ataki moga stanowi¢
przestepstwo sabotowania komputerowego systemu informacyjnego, a w powaz-
nych przypadkach wigzg sie z karg ponad pieciu lat wigzienia.

6.3.3. Wyludzanie informacji

Phishing jest zwykle przeprowadzany w celu kradziezy lub w inny sposéb
pozyskiwania danych osobowych obywateli, co jest uwazane za przestep-
stwo polegajgce na naruszeniu danych osobowych obywatela, o ktérym mowa
w art. 253 ust. 1, a za ktdre przewiduje sie kare nawet do siedmiu lat pozba-

wienia wolnosci.

6.3.4. Wprowadzanie do systemow IT ztosliwego oprogramowania
(w tym oprogramowania szantazujgcego, szpiegujacego i innych)

Na podstawie art. 286 Kodeksu karnego ChRL celowe tworzenie lub roz-
powszechnianie wiruséw komputerowych lub innych destrukcyjnych pro-
gramow, majacych wplyw na normalne dziatanie komputerowego systemu
informatycznego i powodujacych powazne konsekwencje, stanowi przestep-
stwo sabotowania komputerowego systemu informacyjnego. W powaznych
przypadkach sprawca moze zosta¢ skazany na piec lat wiezienia.

6.3.5. Posiadanie lub uzywanie sprzetu, oprogramowania lub innych narzedzi
wykorzystywanych do popetniania cyberprzestepczosci (np. narzedzia hakerskie)

Jesli kto$ posiada lub uzywa sprzet, oprogramowanie lub inne narzedzia do
popelnienia cyberprzestepstwa, w zaleznosci od popelnionego przewinienia,
sprawca moze zostac skazany za przestepstwo ataku na komputerowy system
informacyjny.
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Istnieje rowniez przestepstwo nielegalnego korzystania z sieci informacyj-
nych, ktore obejmuje korzystanie z sieci informacyjnej w celu tworzenia stron
internetowych i grup komunikacyjnych do dziatan przestepczych, takich jak:
oszustwo, nauczanie metod kryminalnych, produkcja lub sprzedaz przed-
miotéw czy substancji zabronionych. W przypadku, gdy dzialanie stanowi
wiecej niz jedno przestepstwo, winowajca zostanie skazany za przestgpstwo,
ktdre natozy na niego surowsza kare.

6.3.6. Kradziez tozsamosci

Zgodnie z chinskim Kodeksem karnym w przypadku kradziezy tozsamo-
$ci, jesli przestepca uzyska tozsamos¢ poprzez kradziez lub w inny sposob
nielegalnie nabywa dane osobowe obywateli, dzialalnos¢ taka moze zosta¢
uznana za przestepstwo polegajgce na naruszeniu danych osobowych obywatela
zgodnie z art. 253 ust. 1. Jesli kto§ wykorzystuje skradziong tozsamos¢ innych
0s6b jako swoj wlasny dowdd tozsamosci, takie zachowanie moze stanowi¢
przestepstwo kradziezy tozsamosci zgodnie z art. 281; w przypadku, gdy taka
osoba wykorzystuje skradziong tozsamo$¢ do popelnienia oszustwa lub innej
dziatalno$ci przestepczej, powinna zostaé skazana za przestepstwo, za ktore
grozi surowsza kara.

6.3.7. Electronic theft

Jesli aktualny lub byly pracownik naruszy obowigzek poufnosci i spowoduje
naruszenie danych osobowych, tajemnic handlowych, tajemnic panstwo-
wych itp., sprawca zostanie skazany zgodnie z art. 287 i ukarany zgodnie
z odpowiednimi przepisami prawa karnego (np. za przestgpstwo naruszania
tajemnic handlowych).
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6.3.8. Wszelkie inne dziatania, ktore negatywnie wptywajg na bezpieczenstwo,
poufnos¢, integralnos¢ lub dziatanie jakiegokolwiek systemu informatycznego,
infrastruktury, sieci komunikacyjnej, urzadzenia lub danych

Jesli kto$ z naruszeniem przepiséw ustawowych i wykonawczych, usuwa,
zmienia, dodaje lub zakléca dzialanie komputerowego systemu informa-
tycznego i powoduje niezdolno$¢ systemu informatycznego do normalnego
dzialania lub przeprowadza operacje usunigcia, zmiany lub uzupelnienia
danych lub aplikacji, ktore sa przechowywane, usuwane lub przesytane w sys-
temie informatycznym komputera i powoduje tym powazne konsekwencje,
popelnia przestgpstwo sabotowania komputerowego systemu informatycznego
zgodnie z art. 286 k.k. W przypadku spowodowania powaznych konsekwencji
sprawca zostanie skazany na kare pozbawienia wolnosci na czas dtuzszy niz
piec lat.

6.3.9. Niepowodzenie organizacji wdrozenia Srodkow bezpieczenstwa cybernetycznego

Zgodnie z art. 286 ust. 1 k.k., jesli organizacja jest dostawca ustug sieciowych
i nie wykonuje prawidfowo swoich obowigzkéw zwigzanych z zarzgdzaniem
bezpieczenstwem w swojej sieci informacyjnej, przewidzianych w przepi-
sach ustawowych i administracyjnych, i odmawia korygowania swojego
postepowania, organizacja zostaje ukarana grzywna, a osoby bezposrednio
odpowiedzialne i inne osoby bezposrednio odpowiedzialne za przestepstwa
moga zosta¢ skazane na pozbawienie wolnosci w wymiarze ustalonym na
czas nie dluzszy niz trzy lata, w nastepujacych okolicznosciach:
(1) rozpowszechniania duzej ilo$ci nielegalnych informacji;
(2) ujawnienia informacji o uzytkowniku, powodujace powazne kon-
sekwencje;
(3) spowodowania uszkodzenia lub utraty dowodéw karnych, co pocigga
za sobg powazne konsekwencje;
(4) w przypadku innych powaznych okolicznosci.
Na mocy obowiazujacych przepiséw lub w drodze dyspozycji organéw
regulacyjnych organizacjom stawia si¢ takze szczegolne wymogi zglaszania
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informacji dotyczacych mozliwosci zaistnienia lub zaistnienia incydentow
organowi regulacyjnemu lub innemu. Naleza do nich:

(a) Obowiazek raportowania rodzi si¢ w momencie wystgpienia
zagrozenia bezpieczer’lstwa sieci;

(b) Zgodnie z Cybersecurity Law i odpowiednimi przepisami ope-
ratorzy sieci informuja co najmniej samorzad lokalny, organ
regulacyjny sektora przemystu i lokalng administracje cyber-
przestrzeni. Zgodnie z Regulations of the People’s Republic of China
on the Security Protection of Computer Information System wszel-
kie przypadki zagrozen s3 zglaszane organowi bezpieczenstwa
publicznego w ciagu 24 godzin.

(c) Zgloszeniu podlegaja co najmniej: informacja o stronie powia-
damiajgcej; opis sytuacji zagrozenia bezpieczenstwa sieci; szcze-
goétowe informacje o sytuacji; charakter incydentu; informacje
o dobrach dotknietych zagrozeniem; informacje o danych oso-
bistych, ktére mogly zosta¢ dotknigte atakiem; opis podjetych
jak dotad dziatan; wstepna ocena zakresu strat poniesionych
wskutek ataku;

(d) Publikacja informacji zwiazanych z incydentem jest zabro-
niona, gdy zagraza bezpieczenstwu narodowemu lub interesowi
publicznemu.

Zgodnie Cybersecurity Law wladze wspieraja wspdltprace operatordw sieci
w zakresie gromadzenia, analizowania i powiadamiania o zagrozeniach cyber-
bezpieczenstwa i reagowania w sytuacjach kryzysowych w celu zwigkszenia
ich zdolnosci do ochrony cyberbezpieczenstwa.

W Chinach zacheca sie uzytkownikéw, dostawcow i instytucje badawcze
do zglaszania wszelkich potencjalnych stabosci systeméw do Chinskiej Bazy
Danych Bezpieczenstwa Narodowego w celu zebrania, weryfikacji i ostrzeze-
nia przed réznorakimi zagrozeniami i ustanowienia skutecznego i skoordyno-
wanego mechanizmu reagowania kryzysowego wsrod wszystkich operatorow.

Jesli chodzi o réznice w wymogach stawianych organizacjom, to w zalezno-
$ci od branzy, w ktdrej one dzialaja, istnieja pewne szczegélne regulacje doty-
czace gromadzenia i ochrony informacji, zapobiegania wyciekom informacji
i reagowania w sytuacjach kryzysowych na te zdarzenia. Co do zasady jednak
stoja one w zgodzie z uregulowaniami przewidzianymi przez Cybersecurity
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Law. Jako przyklad takiej szczegdlnej regulacji moze postuzy¢ Provisional
Rules on Management of the Individual Credit Information Database — jest to
akt ogtaszany przez Bank Ludowy Chin w celu zapewnienia bezpiecznego
i zgodnego z prawem wykorzystania osobistych informacji kredytowych.

6.4. Australia>*
6.4.1. Hakerstwo

W Nowej Poludniowej Walii w Australii nieautoryzowany dostep do syste-
mow komputerowych jest kryminalizowany zaréwno przez ustawodawstwo
stanowe, jak i federalne, a mianowicie Crimes Act 1900*** (NSW) oraz Com-

monwealth Criminal Code?®¢

. Najczesciej osoby podejrzane o popelnienie
cyberprzestepczosci sg oskarzane zgodnie z Kodeksem, ze wzgledu na jego
powszechne zastosowanie we wszystkich stanach i terytoriach Australii.
Osoby podejrzane o nieuprawniony dostep do systemoéw komputerowych

sg oskarzane na podstawie art. 478.1 Kodeksu, ktory przewiduje przestepstwo
nieuprawnionego dostepu do danych lub ich modyfikacji. Na przestepstwo skta-
daja si¢ trzy elementy dowodowe. Przestepstwo jest popelniane, jezeli osoba
zyskuje nieuprawniony dostep do danych zastrzezonych lub ich modyfikacje,
osoba ta zamierza spowodowac¢ dostep lub modyfikacje, wiedzac, ze dostep
lub modyfikacja danych sg nieuprawnione. Maksymalna karg za naruszenie
powyzej opisanej normy Kodeksu jest kara dwdch lat pozbawienia wolnosci.

6.4.2. Ataki typu denial-of-service (wykorzystujace odmowe dostepu)

Ataki typu denial-of-service (,ataki typu DoS”) lub Distributed Denial of Service
(»ataki typu DDoS”) sa kryminalizowane przez s. 477.3 Kodeksu, ktory prze-
widuje przestepstwo nieuprawnionego uszkodzenia komunikacji elektronicz-
nej. Przestepstwo sktada si¢ zdwdch elementow. Przestepstwo jest popelniane,

***  Opracowane w oparciu o: International Comparative Legal Guides, Cybersecurity 2018,
S.22-27.

295 Crimes Act 1900 No. 40.
Criminal Code Act 1995 No. 12, 1995 z pdzn. zm.
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jezeli osoba powoduje jakiekolwiek nieuprawnione uszkodzenie komunikacji
elektronicznej kierowanej do lub z komputera, wiedzac, ze dzialanie takie jest
nieuprawnione. Maksymalna kara za naruszenie normy to 10 lat pozbawienia
wolnosci.

6.4.3. Phishing

Phishing, bedacy forma oszustwa internetowego, jest kryminalizowany
zaréwno przez Crimes Act, jak i przez Kodeks. Jednak egzekwowanie prze-
pisow dotyczacych oszustw internetowych pozostawia si¢ zazwyczaj orga-
nom $cigania panstwa, w ktérym zamieszkuje ofiara oszustwa. W Nowej
Potudniowej Walii oszustwo jest kryminalizowane przez s. 192E ustawy
o przestepstwach (Crimes Act). Przestepstwo jest popelniane, jesli osoba,
ktdra przez oszustwo nieuczciwie nabywa mienie nalezace do innej osoby
lub powoduje pogorszenie sytuacji finansowej. Maksymalna kara to 10 lat
pozbawienia wolnosci.

6.4.4. Zakazenie systemow informatycznych ztosliwym oprogramowaniem
(w tym oprogramowaniem typu ransomware, spyware, robaki, trojany i wirusy)

Zakazenie systemow informatycznych ztosliwym oprogramowaniem jest
karane przez s. 478.2 Kodeksu, ktory przewiduje przestepstwo Nieuprawnio-
nego uszkodzenia danych przechowywanych na dysku komputera. Przestepstwo
sktada si¢ z trzech elementdw. Przestepstwo jest popelniane, jezeli osoba
powoduje nieuprawnione pogorszenie wiarygodnosci, bezpieczenstwa lub
dzialania danych przechowywanych na dysku komputera, karcie kredytowej,
innym urzadzeniu stuzagcym do przechowywania danych droga elektro-
niczna, a osoba ta zamierza spowodowac uszkodzenie, wiedzac, ze jest ono
bezprawne. Maksymalna kara to dwa lata pozbawienia wolnosci.
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6.4.5. Posiadanie lub uzywanie sprzetu, oprogramowania lub innych narzedzi
stuzacych do popetnienia cyberprzestepczosci (np. narzedzi hakerskich)

Posiadanie lub uzywanie sprzetu, oprogramowania lub innych narzedzi
wykorzystywanych do popelnienia cyberprzestepczosci jest karalne przez
s. 478.3 Kodeksu, ktory przewiduje przestepstwo posiadania lub kontroli
danych z zamiarem popelnienia przestepstwa komputerowego. Przestepstwo
sklada si¢ z dwoch elementéw. Przestepstwo jest popelniane, jezeli osoba
posiada lub kontroluje dane z zamiarem wykorzystania danych przez siebie
lub inng osobeg, popelniajac przestepstwo przeciwko dzialowi 477 Kodeksu
lub ulatwiajac popelnienie takiego przestepstwa. Maksymalna kara za naru-
szenie s. 478.3 Kodeksu to trzy lata kary wigzienia.

6.4.6. Kradziez tozsamosci

Przestepstwa zwigzane z tozsamos$cia, a w szczegdlnosci przestepstwa
zwigzane z falszowaniem tozsamosci, sg kryminalizowane przez dzial
372 Kodeksu. Szczegolne czyny, ktdre sg kryminalizowane, obejmuja: postepo-
wanie z danymi identyfikujacymi, takze postepowanie z takimi informacjami,
gdy wiaza si¢ one z korzystaniem z ustug przewozowych, posiadaniem infor-
magcji identyfikujacych oraz posiadaniem sprzetu uzywanego do sporzadzania
danych identyfikujacych.

6.4.7. Electronic theft

Przestepstwo to jest kryminalizowane przez s. 478.1 Kodeksu. Przestepstwo
jest popelniane, jezeli osoba modyfikuje dane zastrzezone. Modyfikacja jest
zdefiniowana w Kodeksie jako zmiana lub usuniecie danych przechowy-
wanych w komputerze lub dodanie tresci do danych juz przechowywanych
w komputerze, nieuprawnione kopiowanie danych z komputera réwniez
byloby naruszeniem przepiséw prawnokarnych.
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6.4.8. Niewdrozenie przez organizacje Srodkow bezpieczenstwa cybernetycznego

Aktem majacym znaczenie dla zwalczania zagrozen cybernetycznych jest
The Security of Critical Infrastructure Act 2018 (Cth)**’. Wszedl w zycie
11 lipca 2018 r., ma na celu zarzadzanie zagrozeniami dla bezpieczenstwa
narodowego w postaci sabotazu, szpiegostwa i przymusu ze strony podmio-
tow zagranicznych. Zostat wdrozony w odpowiedzi na zmiany technologiczne,
ktore zwigkszyty mozliwosdci faczenia z infrastrukturg krytycznga. Ustawo-
daweca australijski wyszed! z zalozenia, ze odpowiedzialnos$¢ za zapewnie-
nie cigglodci dzialania i sSwiadczenie podstawowych ustug dla australijskiej
gospodarki i spolecznodci lezy po stronie zardwno wtascicieli i operatorow
infrastruktury krytycznej, jak i wladz terytorialnych oraz rzadu australijskiego.

The Australian Securities and Investments Commission (ASIC) zapewnia
wytyczne dla australijskich zintegrowanych rynkéw korporacyjnych, ustug
finansowych i regulatoréw rynku konsumenckiego, a takze dostarcza wska-
zéwek dla organizacji poprzez swoje ,,cyber reliance good practices”. Dobre
praktyki zalecaja m.in. okresowy przeglad strategii cybernetycznej przez rade
dyrektoréw, wykorzystanie odpornosci cybernetycznej jako narzedzia zarza-
dzania, dostosowanie fadu korporacyjnego (tj. aktualizacja polityki i procedur
w zakresie bezpieczenistwa cybernetycznego), wspoltprace i wymiane infor-
macji, zarzadzanie ryzykiem przez osoby trzecie oraz wdrazanie systeméw
stalego monitorowania.

Regulacjg wazng w sektorze finansowym jest Privacy Act**®. Jedna z jego
czesci (IITA) reguluje w szczegoélnosci przetwarzanie danych osobowych
dotyczacych dzialalno$ci 0sob fizycznych w zwigzku z kredytem konsumenc-
kim, w tym rodzajéw danych osobowych, ktére kredytodawcy moga ujaw-
ni¢. Wszystkie organy sprawozdawczosci kredytowej (zdefiniowane w pkt 6
i 6P jako podmioty gospodarcze, ktorych dzialalno$¢ polega na zbieraniu,
przechowywaniu, wykorzystywaniu lub ujawnianiu danych osobowych oséb
fizycznych w celu dostarczenia podmiotowi informacji o zdolnosci kredytowej
osoby fizycznej) podlegaja przepisom czesci I11.

7 Security of Critical Infrastructure Act 2018 No. 29, 2018.

Privacy Act 1988 No. 119, 1988.
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6.4. Australia

W lutym 2018 r. w ustawie z 2017 r. o zmianie ustawy o ochronie
prywatnosci (Notifiable Data Breaches) wprowadzono zmiany w ustawie
o ochronie prywatnosci, tak aby podmioty australijskich zasad ochrony
prywatnosci (APP) byly zobowiazane do jak najszybszego powiadomienia
OAIC (The Office of the Australian Information Commissioner) oraz aby osoby
fizyczne zostaly powiadomione o naruszeniu danych osobowych w przypadku,
gdy istnieja uzasadnione powody do stwierdzenia, Ze naruszenie takie mialo
miejsce. Proces ten nazywany jest Notifiable Data Breaches Scheme.

Powyzszej okreslone naruszenia danych powstajg w przypadku: nieupraw-
nionego dostepu lub nieuprawnionego ujawnienia danych osobowych lub
utraty danych osobowych, ktére posiada dany podmiot; nieuprawnionego
ujawnienia danych osobowych lub utraty danych osobowych mogacego
spowodowac powazna szkode dla jednej lub wigcej 0s6b fizycznych; oraz gdy
podmiot nie byl w stanie zapobiec prawdopodobnemu ryzyku wystapienia
powaznej szkody poprzez podjecie dziatan naprawczych.

OAIC oczekuje, ze podmioty APP przeprowadza szybka ocene podejrze-
wanego naruszenia ochrony danych w celu ustalenia, czy moze ono spowo-
dowa¢ powazng szkode.

Powiadomienie OAIC i 0s6b, ktérych dotkneto naruszenie, musi zawieraé
tozsamo$¢ i dane kontaktowe organizacji, opis naruszenia ochrony danych,
rodzaje informacji pozyskanych przez naruszenie oraz zalecenia dotyczace
krokéw, jakie osoby fizyczne powinny podja¢ w odpowiedzi na naruszenie
danych.

Nieprzestrzeganie obowiazku powiadomienia moze skutkowac¢ natoze-
niem znacznych kar cywilnych. Powazna lub powtarzajaca si¢ ingerencja
w prywatnos$¢ pociaga za soba kare grzywny w wysokosci 2000 jednostek
karnych (penalty units), obecnie okoto 420 ooo dolaréw australijskich. Mak-
symalna kara, jakg sagd moze nalozy¢ na osob¢ prawna, jest pieciokrotnoscia
powyzszej kwoty.
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6.5. Konkluzje

Rozwazajac potencjalne udoskonalenia polskiego porzadku prawnego w kwe-
stii cybercrimes, nalezatoby sie skupi¢ przede wszystkim na wprowadzeniu
obowigzkowych komdrek wewnetrznych w ramach instytucji finansowych,
ktérych zadaniem byloby przeciwdziatanie i wezesne reagowanie na wszelkie
nieprawidlowosci w systemach komputerowych. Zdecentralizowana kontrola
zgodnosci z wytycznymi i rekomendacjami zwigzanymi z przeciwdzialaniem
przestepczosci stanowilaby niezwykle skuteczny instrument w ograniczaniu
przestepczosci w instytucjach finansowych?”. Niezastosowanie sie do wyma-
gan ustawowych, rzecz jasna, powinno by¢ skrzetnie egzekwowane®’, a nie-
subordynacja powinna spotykac si¢ z karami administracyjnymi. Warto tez
zastanowic si¢ nad zacheta dla instytucji finansowych do wdrozenia takiego
programu. Mozna bowiem stworzy¢, wzorem wiloskich regulacji, odpowiedni
mechanizm prawny, ktéry gwarantowalby takim instytucjom prawnym brak
odpowiedzialnosci jako podmiot zbiorowy, gdy wdrozone zostatyby wszelkie
zalecone procedury.

Ponadto, komplementarnym do wskazanego powyzej instrumentu
mogtaby by¢ zdecentralizowana kontrola bankowa. Moglaby ona wiazac sie
z wspolnymi wysitkami bankéw komercyjnych w diagnozowaniu podejrza-
nych zachowan i wzajemnej wymianie informacji i do§wiadczen w tej mierze.

Pozadanym rozwigzaniem w ramach decentralizacji kontroli i prewencji
byloby tez odpowiednie edukowanie kadry kierowniczej i klientéw o poten-
cjalnych zagrozeniach. Pozwala to bowiem zmniejszy¢ sito kontroli, przez
ktére nierzadko przechodza drobne przestepstwa komputerowe. Wsparciem
tego rozwigzania moglyby tez by¢ nagrody dla potencjalnych informatoréow
(wewnetrznych i zewnetrznych) pochodzace od instytucji finansowych. Wzo-
rem rozwigzan ze Standéw Zjednoczonych Ameryki PéInocnej taka osoba
moglaby by¢ gratyfikowana stosownie do kosztow, ktorych udato si¢ unikna¢
dzigki jej pomocy.

2% Przykladem takiego rozwigzania jest przytoczony przy okazji zarzadzania ryzykiem

przyklad Wielkiej Brytanii.
00 Wzorem australijskich regulacji przedstawionych powyzej.
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Pozadane jest zatem przesunigcie akcentéw przeciwdzialania przestep-
stwom komputerowym na instytucje finansowe. Rozproszenie kontroli
w polaczeniu z kooperacjg instytucji finansowych daje lepsze efekty niz holi-
styczna struktura kontrolna utworzona na podstawie przepiséw powszechnie
obowiazujacych. Rzecz jasna, takie podmioty powinno by¢ odpowiednio
stymulowane do zbudowania wewnetrznych i wspolnych struktur. Nie mozna
tez w programie przeciwdzialania przestepczosci komputerowej w instytu-
cjach finansowych zapomnie¢ o roli edukacji, o zagrozeniach dziataniami
przestepczymi, tak by jak najwiecej niebezpieczenstw udato sie wyeliminowa¢
juz w poczatkowym stadium prewencji.

Schodzac jednak na poziom przeciwdziatania przestgpstwom w drodze
dzialan niesformalizowanych (indywidualnie przez wszystkich pracownikéw),
mozna nakresli¢ nastepujace obszary, ktére mozna zoptymalizowac.

Pierwszy z nich wigze sie¢ z przestarzalg infrastrukturg systemowa bankow
o ugruntowanej pozycji rynkowej. Z uwagi na koniecznos¢ ciaglej obstugi
transakcji klienta niezwykle trudno diametralnie zmodernizowa¢ systemy
informatyczne takich podmiotéw operujgcych na rynku finansowym. Zaleca
sie zatem tworzenie nowego rownoleglego systemu obstugi, a nastepnie, po
jego odpowiednim opracowaniu, stopniowe wprowadzenie nowych klientow
na te platforme. Ta potrzeba jest niezwykle palaca, gdyz to niedostosowane
do wyzwan wspdlczesnosci systemy bankowe stanowia furtke dla atakow
cybernetycznych.

Kolejnym problemem, z ktérym nalezy si¢ zmierzy¢, s niewystarczajaco
zaszyfrowane hasta pracownikéw instytucji. Rekomenduje sie zapewnienie im
odpowiednich programéw szyfrujacych, w celu ograniczenia ryzyka przejecia
ich kont w ramach intranetu.

W powiazaniu z tym problemem pozostaje kwestia wymogu odpowiednio
czestych aktualizacji oprogramowania. Nieaktualne oprogramowanie syste-
mowe tworzy réwnie niebezpieczne ryzyko wystepowania przestepstw cyber-
netycznych, co nieaktualny pod wzgledem oprogramowania wewnetrzny
informatyczny system bankowy.

Ostatnim elementem, kluczowym juz raczej z perspektywy represji niz
prewencji, jest zapewnienie odpowiedniego dostepu do kompetentnej osoby
w razie wystgpienia ataku. Odpowiednia i szybka reakcja pozwala bowiem
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na ograniczenie, a czasem nawet unikniecie szkod w drodze wystgpienia
dzialania przestgepnego.

Te wszystkie dzialania, ktorych celem jest ograniczenie ryzyka wystapie-
nia przestepstw komputerowych, osadzone sg fundamencie informacji. Nie
mozna skutecznie wdrozy¢ odpowiednich praktyk, jesli nie wesprze si¢ ich
nalezytg edukacja pracownikéw. W tej mierze na barkach instytucji finan-
sowych lezy wyzwanie o najwigkszym ci¢zarze gatunkowym. To regularne
i uzyteczne szkolenia pracownikéw stanowia niezbedny element skutecznego
przeciwdzialania przyczynom przestepczosci na rynku finansowym.



rRozoziAt | Analiza dziatalnosci

SI0DMY miedzynarodowych grup przestepczych
oraz metod zapobiegania im

w instytucjach finansowych

Kwestia przestepczosci, cho¢ moglaby wydawac sie jedynie zjawiskiem
o charakterze lokalnym, zwigzanym granicami panstw, urasta bez cienia
watpliwosci do rangi jednej z gtéwnych przeszkod zwigzanych z procesami
globalizacyjnymi. Ryzyko, jakie stanowi zorganizowana przestepczo$¢ mie-
dzynarodowa, przybiera nieprzerwanie na sile w zwiazku z wprowadzaniem
nowych technologii***. Cztonkowie spotecznosci miedzynarodowej zdajg sie
rozumiec znaczenie, jakie ma dla systemu bezpieczenstwa miedzynarodowego
kwestia miedzynarodowej przestepczosci finansowej, dlatego podejmuja
dziatania majace na celu wyksztalcenie wspdlnych instrumentéw zwalcza-
nia i zapobiegania istnieniu mi¢gdzynarodowych grup przestepczych. Roz-
woj globalnego rynku finansowego w polaczeniu z zastosowaniem nowych
technologii tacznosci przyczynily si¢ zaréwno do ogdlnoswiatowego roz-
woju ekonomicznego, jak i do rozwoju migdzynarodowej przestepczosci
zorganizowanej’*%.

Wydaje si¢, ze pomimo waznej roli, jaka odgrywaja w zapobieganiu i zwal-
czaniu przestepczosci miedzynarodowej umowy regionalne i dwustronne, to
jednak wlasnie umowy wielostronne o charakterze uniwersalnym, obejmujace
swym zakresem podmiotowym jak najszerszy krag panstw, maja najwieksze
znaczenie dla skutecznego zwalczania przez spoteczno$¢ miedzynarodowa
przestepczosci®®.

0t E.W. Plywaczewski, Przestgpczos¢ zorganizowana, Warszawa 2011.

J. Bil, M. Kulik, B. Wojdak, J. Bilewicz, A. Jezynski, Zorganizowana przestepczosé
transgraniczna, Lublin 2015.

9% 1. Gawlowicz, M.A. Wasilewicz, Migdzynarodowa wspélpraca w walce z przestepczoscig,
Szczecin 2004.
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Na wstepie niniejszego rozdziatu nalezy réwniez poczyni¢ pewne zastrze-
zenie. Celem niniejszej pracy jest bowiem dokonanie dogtebnej analizy oraz
charakteryzacji przestepstw o charakterze miedzynarodowym, ktérymi
zagrozone sg instytucje finansowe obecne na polskim rynku finansowym
oraz mozliwosci ograniczenia ryzyka, na ktore s3 one narazone. W zwigzku
z powyzszym zastrzezeniem niecelowe z punktu widzenia tematu pracy
jest analizowanie wszystkich tzw. przestepstw finansowych uregulowanych
w polskim Kodeksie karnym oraz ustawach szczegétowych.

W dalszej cze$ci pracy omdwione zostang umowy migdzynarodowe, akty
prawa unijnego oraz ustawy istotne z punktu widzenia migedzynarodowych
przestepstw finansowych. Nastepnie analizie poddane zostang przestepstwa
prania pieniedzy, finansowania terroryzmu oraz zagadnienie tzw. cyberprze-
stepczosci i zwigzane z nim czyny przestepne. Wybor omawianych typow
czynéw zabronionych podyktowany zostal czestotliwoscia wystepowania
w zwigzku z nimi elementu transgranicznego i co za tym idzie, migdzynaro-
dowym charakterem omawianych przestepstw.

7.1. Umowy miedzynarodowe i akty unijne regulujgce zagadnienie
przestepczosci miedzynarodowej w zwigzku z instytucjami finansowymi

W $wietle uwag poczynionych na temat probleméw wiazacych sie z glo-
balizacja $§wiatowej gospodarki nie powinno nikogo dziwi¢ stwierdzenie,
ze gléwna role w procesie wypracowywania narzedzi mogacych postuzy¢
skoordynowanemu zwalczaniu przestepczosci miedzynarodowej powinna
odgrywac¢ Organizacja Narodow Zjednoczonych jako najwigksza i najbardziej
uniwersalna organizacja miedzynarodowa naszych czaséw. Dla zachowania
przejrzystosci oraz rzeczowos$ci wywodu gltéwny nacisk przy omawianiu
regulacji miedzynarodowych poswigconych przestepczosci miedzynarodo-
wej zostanie polozony na akty prawa miedzynarodowego wydawane przez
Organizacje Narodéw Zjednoczonych. Oproécz tego przeanalizowane zostang
takze najistotniejsze akty prawa wspolnotowego wydane przez organy Unii
Europejskie;j.

Wydaje sig, Ze najwazniejszym aktem prawa miedzynarodowego zwigza-
nym z omawianym zagadnieniem jest Konwencja Narodéw Zjednoczonych
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przeciwko miedzynarodowej przestepczosci z Palermo z 2000 roku. W kon-
wengcji tej przyjeto szerokie rozumienie przymiotu miedzynarodowosci
danego przestgpstwa. Mialo to w zamysle utatwi¢ organom wymiaru sprawie-
dliwo$ci zwalczanie migdzynarodowej przestepczosci, w tym przestepczosci
finansowej. Artykut 3, ust. 2 konwencji z Palermo stanowi wymienienie prze-
stanek, ktorych spetnienie pozwala przypisa¢ danemu czynowi zabronionemu
ceche miedzynarodowosci (is transnational in nature), co z kolei umozliwia
zastosowanie Konwencji. Zgodnie z omawianym aktem przestepstwo ma
charakter miedzynarodowy, jezeli:
. zostalo popelnione w wiecej niz jednym panstwie;
. zostalo popelnione w jednym panstwie, lecz istotna czes¢ przygotowan
do niego, planowania, kierowania lub kontroli nad nim odbywala si¢
w innym panstwie;

. zostalo popelnione w jednym panstwie, lecz byta w nie zaangazowana
zorganizowana grupa przestepcza prowadzaca dzialalnos¢ przestepcza
w wiecej niz jednym panstwie;

. zostalo popelnione w jednym panstwie, lecz powoduje istotne skutki
w innym panstwie.

Podkreslenia wymaga réwniez fakt, ze konwencja z Palermo zobowia-
zuje panstwa-strony do kryminalizacji i penalizacji czterech szczegétowych
rodzajow przestepstw, ktore sa zwykle dokonywane w obszarze przestepczosci
miedzynarodowej. Do przestepstw tych naleza:

. udzial w zorganizowanej grupie przestepczej (art. 5),

. pranie dochodow z przestepstwa (art. 6),

. przekupstwo (art. 8),

. czyny przeciwko wymiarowi sprawiedliwosci (art. 23).

Kwestie przestgpstw transgranicznych oraz zwalczania przestepczosci
miedzynarodowej regulowal art. K.1, zawarty w tytule VI Traktatu o Unii
Europejskiej z Maastricht z 1992 r.**, ktéry to zobowiazywat kraje czlon-
kowskie do wspdtpracy w dziedzinie wymiaru sprawiedliwosci i spraw
wewnetrznych. Zgodnie z omawiang regulacja dla osiggniecia celéw Unii oraz
bez naruszania uprawnienn Wspoélnoty Europejskiej, panistwa czlonkowskie

3% https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:11992M/TXT [do-
step: 13.05.2019].
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obowigzane byty traktowa¢ okreslone obszary wspotpracy jako tematy wspdl-
nego zainteresowania. Wérod wymienionych obszaréw wskaza¢ mozna
wspolprace policyjng dla celéw zwalczania i zapobiegania terroryzmowi,
nielegalny handel narkotykami i inne powazne formy przestepczosci mie-
dzynarodowej, wlaczajac w to — jesli okaze sie to niezbedne ze wzgledu na
dziatanie unijnego systemu wymiany informacji z Europejskim Biurem Policji
(tzn. Europolem) — pewne aspekty wspolpracy celnej. Wymienione zada-
nia mialy by¢ realizowane w ramach tzw. trzeciego filaru Unii Europejskiej,
poczatkowo nazwanego ,Wspodlpraca w zakresie wymiaru sprawiedliwosci
i spraw wewnetrznych”

Pewnym przetomem dla zwalczania przestepczosci miedzynarodowej
przez Unie Europejska bylo podpisanie traktatu amsterdamskiego 2 pazdzier-
nika 1997 r.>*® Dawny art. K.1 traktatu z Maastricht zostal w nim znacznie
rozszerzony. Nowy art. 29 Traktatu o Unii Europejskiej, zawarty w tytule
VI Postanowienia o wspolpracy policyjnej i sadowej w sprawach karnych,

otrzymal nastepujace brzmienie®*:

Bez uszczerbku dla kompetencji Wspdlnoty Europejskiej, celem Unii jest
zapewnienie obywatelom wysokiego poziomu bezpieczenstwa osobistego
w przestrzeni wolnosci, bezpieczenstwa i sprawiedliwosci, przez wspdlne
dziatanie Panstw Cztonkowskich w dziedzinie wspdtpracy policyjnej i sadowej
w sprawach karnych oraz poprzez zapobieganie i zwalczanie rasizmu i kseno-
fobii. Cel ten jest osiggany poprzez zapobieganie i zwalczanie przestepczosci
zorganizowanej lub innej, zwlaszcza terroryzmu, handlu ludzmi i przestepstw
przeciwko dzieciom, nielegalnego handlu narkotykami oraz nielegalnego
handlu bronia, korupcji i naduzy¢ finansowych, dzieki:
- Sciélejszej wspdlpracy policji, organdéw celnych oraz innych wiasciwych
organéw w Panstwach Czlonkowskich, prowadzonej zaréwno bezpo-
$rednio, jak i za posrednictwem Europejskiego Urzedu Policji (Europol),

zgodnie z postanowieniami artykulow 301 32;

%% https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX:11997D/TXT [do-
step: 13.05.2019].

0% K.T. Boratyniska, Zwalczanie przestepczosci w Unii Europejskiej. Wspélpraca sgdowa
i policyjna w sprawach karnych, Warszawa 2006.
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- Scislejszej wspdlpracy organéw sadowych oraz innych wlasciwych orga-
néw w Panstwach Cztonkowskich, zgodnie z postanowieniami artykutu
30 litery a)-d) i artykutu 32;

- zblizaniu, w miare potrzeby, norm prawa karnego w Panstwach Czlon-

kowskich, zgodnie z postanowieniami artykutu 31 lit. e).

Przytoczone powyzej przepisy wyposazyly organy Unii Europejskiej
w uprawnienie do podejmowania dzialan w zakresie zwalczania przestep-
czo$ci miedzynarodowe;j.

Zgodnie z traktatem lizbonskim przepisy dotyczace tego obszaru funk-
cjonowania przepisow unijnych znalazly swoje miejsce w tytule IV Traktatu
o Unii Europejskiej, nazwanym Przestrzeri wolnosci, bezpieczeristwa i spra-
wiedliwosci*®’. Tytul ten podzielono na nastepujgce jednostki redakcyjne:

Rozdzial 1: Postanowienia ogolne,

Rozdzial 2: Polityki dotyczace kontroli granicznej, azylu i imigracj,

Rozdzial 3: Wspolpraca sadowa w sprawach cywilnych,

Rozdzial 4: Wspoétpraca sadowa w sprawach karnych,

Rozdzial 5: Wspolpraca policyjna.

Szczegolowe uregulowania wspolpracy pomiedzy cztonkami Unii w opi-
sywanej sferze zawarto w artykutach od art. 61 do art. 69. Wéréd organow
wspolnoty zobowiazanych do uczestniczenia w tej wspdtpracy wymienié
mozna Parlament Europejski, Rade oraz Europejskie Jednostki Wspdtpracy
Sadowej (tzw. Eurojust).

Kolejnym istotnym aktem prawa unijnego, ktory nalezy omodwic, jest
decyzja Rady Unii Europejskiej z 28 lutego 2002 r. ustanawiajaca Eurojust
instytucja unijng majacg na celu zwalczanie powaznych przestepstw.

Eurojust mozna zdefiniowac jako wyspecjalizowany organ Unii Europej-
skiej, ktérego zadaniem jest umozliwienie pelniejszej wspdtpracy miedzy
organami sagdowymi panstw - czlonkéw wspélnoty w zakresie docho-
dzen i $cigania przestepstw w przypadku przestepczosci miedzynarodowe;j

7 https://eur-lex.europa.eu/legal-content/PL/ALL/?uri=0]J:C:2007:306: TOC [do-
step: 13.05.2019].
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i zorganizowanej*°®. Kompetencje Eurojustu wymieniono w art. 4 decyzji
Rady z 28 lutego 2002 r. ustanawiajacej Eurojust. Sg one nastepujace:
Artykut 4: Uprawnienia

1. Ogdlne uprawnienia Eurojustu obejmuja:

a) rodzaje przestepstw, wzgledem ktérych Europol zawsze uprawniony
jest do dziatania na podstawie art. 2 Konwencji o Europolu z dnia

26 lipca 1995 1.:

b) nastepujace rodzaje przestepstw:

- przestepstwa komputerowe,

- naduzycia finansowe, korupcja oraz wszelkie przestepstwa doty-
czace intereséw finansowych Wspdlnoty Europejskiej,

- pranie brudnych pieniedzy uzyskanych z przestepczosci,

- przestepstwa przeciwko srodowisku naturalnemu,

- udzial w organizacjach przestepczych w rozumieniu wspdlnego
dzialania Rady 98/733/WSiSW z dnia 21 grudnia 1998 r. w spra-
wie uznania za przestepstwo karne udzialu w organizacji prze-
stepczej w Panstwach Cztonkowskich Unii Europejskiej;

¢) inne przestgpstwa popetniane rownoczesnie z typami przestepstw

okreslonymi w lit. a) i b).

2. W przypadku przestepstw innego rodzaju, niz te, ktore sg okreslone
w ust. 1, Eurojust moze, zgodnie ze swymi celami dodatkowo wspo-
maga¢ dochodzenie i $ciganie na wniosek wlasciwych wtadz Panstwa
Czlonkowskiego.

Wspomnie¢ nalezy réwniez dyrektywe 2005/60/WE Parlamentu Euro-

309

pejskiego i Rady®””, zgodnie z ktorg za pranie pieniedzy uznaje sig

nastepujace czyny popetnione umyslnie:

a) konwersje lub przekazywanie mienia ze Swiadomoscia, ze pochodzi
ono z dziatalnosci przestepczej lub z udziatu w takiej dzialalnosci,
w celu ukrywania lub zatajania nielegalnego pochodzenia tego

mienia albo udzielenia pomocy osobie, ktora bierze udzial w takiej

98 A. Grzeszczak, Unia Europejska wobec przestgpczosci. Wspolpraca w ramach I1I filara,

Krakéw 2002.
3% https://eur-lex.europa.eu/legal-content/PL/TXT/?uri=CELEX%3A32005L0060
[dostep: 13.05.2019].
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dzialalnosci, dla umozliwienia jej unikniecia konsekwencji praw-
nych takiego dziatania,

b) ukrycie lub zatajenie prawdziwego charakteru mienia, jego zZrédla,
miejsca polozenia, rozporzadzania nim, przemieszczania, wlasno-
$ci lub praw do mienia, ze $wiadomoscia, ze mienie to pochodzi
z dzialalnosci przestepczej lub z udziatu w takiej dziatalnosci,

¢) nabycie, posiadanie lub korzystanie z mienia, ze $wiadomoscia
w momencie jego otrzymania, ze mienie to pochodzi z dziatalnosci
o charakterze przestepczym lub z udziatu w takiej dziatalnosci,

d) udzial lub wspotdziatanie w popelnieniu, usitowanie popelnie-
nia, jak tez pomocnictwo, podzeganie, ulatwianie oraz dora-
dzanie przy popelnianiu czynéw okreslonych w powyzszych
przypadkach. Pranie pieniedzy zachodzi rowniez w przypadku,
gdy dziatania, w ramach ktorych uzyskano mienie majace stac sie
przedmiotem prania, miaty miejsce na terytorium innego Panistwa

Czlonkowskiego lub panstwa trzeciego.

7.2. Polskie regulacje odnoszace sie do omawianych przestepstw

Przestepstwo ,prania pieniedzy” reguluje art. 299 kk.>'® - termin ten nie

zostaje jednak wprost uzyty. Omawiany przepis w paragrafie pierwszym

stanowi:

§ 1. Kto $rodki platnicze, instrumenty finansowe, papiery wartosciowe, war-
tosci dewizowe, prawa majatkowe lub inne mienie ruchome lub nieruchomo-
$ci, pochodzace z korzysci zwigzanych z popelnieniem czynu zabronionego,
przyjmuje, przekazuje lub wywozi za granice, pomaga do przenoszenia ich
wiasnosci lub posiadania albo podejmuje inne czynnosci, ktére moga uda-
remni¢ lub znacznie utrudnié stwierdzenie ich przestepnego pochodzenia
lub miejsca umieszczenia, ich wykrycie, zajecie albo orzeczenie przepadku,

podlega karze pozbawienia wolnoéci od 6 miesiecy do lat 8.

310

Dz.U. 1997 r. Nr 88, poz. 553.
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Paragraf drugi rozszerza zakres omawianego typu czynu zabronionego,
dodajac, ze:

§ 2. Karze okreslonej w § 1 podlega, kto bedac pracownikiem lub dziatajac
w imieniu lub na rzecz banku, instytucji finansowej lub kredytowe;j lub innego
podmiotu, na ktérym na podstawie przepiséw prawa ciazy obowiazek reje-
stracji transakcji i 0s6b dokonujacych transakeji, przyjmuje, wbrew przepi-
som, $rodki platnicze, instrumenty finansowe, papiery wartosciowe, wartosci
dewizowe, dokonuje ich transferu lub konwersji, lub przyjmuje je w innych
okolicznosciach wzbudzajacych uzasadnione podejrzenie, ze stanowia one
przedmiot czynu okres§lonego w § 1 lub $wiadczy inne ustugi majace ukry¢

ich przestepne pochodzenie lub ustugi w zabezpieczeniu przed zajeciem.

Wystepek finansowania terroryzmu uregulowano w art. 165a k.k., zgodnie
z ktérym:

§ 1. Kto gromadzi, przekazuje lub oferuje $rodki ptatnicze, instrumenty finan-
sowe, papiery warto$ciowe, wartoéci dewizowe, prawa majatkowe lub inne

mienie ruchome lub nieruchomosci w zamiarze sfinansowania przestepstwa

o charakterze terrorystycznym lub przestepstwa, o ktorym mowa w art. 120
stosowanie srodkéw masowej zaglady, art. 121 wytwarzanie, gromadzenie

i obrét Srodkami zakazanymi, art. 136 czynna napasé lub zniewazenie przed-
stawiciela obcego paristwa, art. 166 piractwo, art. 167 umieszczenie na statku

niebezpiecznego urzgdzenia lub substancji, art. 171 wytwarzanie lub obrét
substancjami, materiatami i urzgdzeniami niebezpiecznymi, art. 252 wziecie

lub przetrzymywanie zaktadnika, art. 255a rozpowszechnianie tresci utatwia-
jacych popetnienie przestepstwa o charakterze terrorystycznym lub art. 259a

przekroczenie granicy RP w celu popetnienia na terytorium innego parnstwa

przestepstwa o charakterze terrorystycznym, podlega karze pozbawienia wol-
nosci od lat 2 do 12.

§ 2. Tej samej karze podlega, kto udostepnia mienie okreslone w § 1 zorga-
nizowanej grupie lub zwiazkowi majacym na celu popelnienie przestepstwa,
o ktérym mowa w tym przepisie, osobie bioracej udzial w takiej grupie lub

zwiazku lub osobie, ktdra ma zamiar popelnienia takiego przestepstwa.
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§ 3. Kto, nie bedac do tego obowigzany na mocy ustawy, pokrywa koszty

zwigzane z zaspokojeniem potrzeb lub wykonaniem zobowiazan finansowych

grupy, zwiazku lub osoby, o ktérych mowa w § 2, podlega karze pozbawienia

wolnosci do lat 3.

§ 4. Tej samej karze podlega sprawca czynu okreslonego w § 1 lub 2, ktory

dziafa nieumyslnie.

Ustawodawca dokonal réwniez wyczerpujacego uregulowania kwestii

cyberprzestepczosci, co obrazuje tabela 7.

Tabela 7. Zestawienie przepiséw prawnych dotyczacych cyberprzestrzeni.

Akt prawny

Przepis

Charakterystyka

Kodeks karny
Rozdziat XXXIII
Przestepstwa
przeciwko ochro-
nie informacji

Art. 265

Nieuprawnione wykorzystanie informacji niejawnych o klauzuli , tajne” lub ,$cisle tajne”

Art. 266

Nieuprawnione ujawnianie lub wykorzystanie informacji w zwiazku z petniong funkgja,
wykonywana pracg, dziatalnoscig publiczng, spoteczng, gospodarczg lub naukowa

Art. 267

Uzyskanie dostepu do informacji przeznaczonych dla innych osob, polegajgce na otwiera-
niu zamknietego pisma, podtaczaniu sie do sieci telekomunikacyjnej lub przetamywaniu
albo omijaniu elektranicznych, magnetycznych, informatycznych lub innych szczegélnych
zabezpieczen

Art. 268

Niszczenie, uszkadzanie, usuwanie lub zmiana zapisow istotnej informacji albo w inny
sposab udaremnianie lub znaczne utrudnianie osobie uprawnionej zapoznania sie z nia

Art. 268a

Niszczenie, uszkadzanie, usuwanie, zmiana lub utrudnianie dostepu do danych infor-
matycznych albo w istotnym stopniu zaktacanie lub uniemozliwianie automatycznego
przetwarzania, gromadzenia lub przekazywania takich danych

Art. 269

Niszczenie, uszkadzanie, usuwanie lub zmiana danych informatycznych o szczegal-
nym znaczeniu dla obronnosci kraju, bezpieczenstwa komunikacji, funkcjonowania
administracji rzadowej, innego organu panstwowego lub instytucji panstwowej albo
samorzadu terytorialnego albo zaktdcanie lub uniemozliwianie automatycznego prze-
twarzania, gromadzenia lub przekazywania takich danych. Niszczenie poprzez wymiane
informatycznych nosnikéw danych lub przez uszkodzenie urzadzen stuzacych do auto-
matycznego przetwarzania, gromadzenia lub przekazywania danych informatycznych

Art. 269a

Przez transmisje, zniszczenie, usuniecie, uszkodzenie, utrudnienie dostepu lub zmiane
danych informatycznych, wistotnym stopniu zaktdcenie pracy systemu komputerowego
lub sieci teleinformatycznej

Art. 269b

Wytwarzanie, pozyskiwanie, zbywanie lub udostepnianie innym osobom urzadzenia
lub programu komputerowego przystosowanego do popetniania przestepstwa, a takze
hasta komputerowego, kodu dostepu lub innych danych umozliwiajacych dostep do
informacji, przechowywanych w systemie komputerowym lub sieci teleinformatycznej

Ustawa

0 zwalczaniu
nieuczciwej
konkurencji

Art. 23

Ujawnienie innej osobie lub wykorzystanie we wtasnej dziatalnosci gospodarczej infor-
macji stanowiacych tajemnice przedsiebiorstwa uzyskanych w zwiazku z petniong funkcjg
lub uzyskanych bezprawnie
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Ustawa o ochro- | Art. 49 | Przetwarzanie danych osobowych w zbiorze bez prawa przetwarzania tych danych
nie danych
osobowych

Art. 52 | Przy administrowaniu danymi naruszanie chocby nieumysinie obowiazku zabezpiecze-
nia ich przed zabraniem przez osobe nieuprawniong, uszkodzeniem lub zniszczeniem

Art. 53 | Niezgtaszanie do rejestracji zbioru danych przez osoby zobowiazane

Zrédto: na podstawie ustawy z dnia 6 czerwca 1997 r. Dz.U. Nr 88, poz. 553 z pozn. zm.

Znaczenie bedzie réwniez mie¢ ustawa z dnia 1 marca 2018 r. 0 przeciw-

311

dziataniu praniu pieniedzy oraz finansowaniu terroryzmu’"’, zgodnie z ktéra

przez pranie pieniedzy rozumie sie zamierzone postepowanie polegajace na’'*:

a) zamianie lub przekazaniu wartosci majatkowych pochodzacych
z dzialalnosci o charakterze przestepczym lub z udzialu w takiej
dziatalnosci, w celu ukrycia lub zatajenia bezprawnego pochodze-
nia tych warto$ci majatkowych albo udzieleniu pomocy osobie,
ktdra bierze udziat w takiej dzialalnosci w celu uniknigcia przez
nig prawnych konsekwencji tych dziafan,

b) ukryciu lub zatajeniu prawdziwego charakteru wartosci majatko-
wych lub praw zwigzanych z nimi, ich Zrédta, miejsca przechowy-
wania, rozporzadzania, faktu ich przemieszczania, ze Swiadomoscia,
ze warto$ci te pochodza z dzialalnosci o charakterze przestepczym
lub udzialu w takiej dziatalnosci,

¢) nabyciu, objeciu w posiadanie albo uzywaniu warto$ci majatko-
wych pochodzacych z dziatalnosci o charakterze przestepczym lub
udziatu w takiej dziatalnosci,

d) wspotdziataniu, usitowaniu popelnienia, pomocnictwie lub pod-
zeganiu w przypadkach zachowan okreslonych w powyzszych
sytuacjach réwniez, jezeli dzialania, w ramach ktdérych uzyskano
wartosci majatkowe, byly prowadzone na terytorium innego pan-
stwa niz Rzeczpospolita Polska.

311

Dz.U.z 2018 r, poz. 723.
M. Capiga, Bezpieczeristwo instytucji finansowych jako instytucji obowigzanych w sys-
temie przeciwdzialania praniu pieniedzy, Katowice 2014.
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7.3. Charakterystyka przestepstw o charakterze miedzynarodowym
w instytucjach finansowych popetnianych przez grupy przestepcze
7.3.1. Pranie pieniedzy

Analiza czynu ,prania brudnych pieniedzy” nastrecza pewnych trudnosci
z uwagi na fakt, ze brak jest jednej, akceptowanej przez wszystkich przed-
stawicieli doktryny definicji omawianego zjawiska. Mozna powiedzie¢, ze
jest to ukrywanie za pomocq réznorodnych dziatar nielegalnego pochodzenia
uzyskanych korzysci, co warunkuje mozliwos¢ bezpiecznego (bezkarnego) ich
wlgczenia do legalnego obrotu finansowego i gospodarczego®*®. Natomiast
wedtug innej definicji pranie pieniedzy to dziatalnos¢ przestepcza majgca na
celu legalizacje przestgpczych dochodéw’**. Przez pranie brudnych pieniedzy
mozna réwniez rozumie¢ dokonywanie w sposéb zorganizowany wszelkiego
rodzaju dziata polegajgcych na nabyciu lub przeniesieniu praw w celu ukrycia
dochodow pochodzgcych z nielegalnych Zrédet i wprowadzenia ich do powszech-

nego obrotu gospodarczego**

. W zwigzku z powyZzszymi rozwazaniami moz-
liwe wydaje si¢ stwierdzenie, ze cechg definiujacg zjawisko brudnych pieniedzy
s3 nielegalne sposoby ich pozyskania, zwiazane najczesciej z handlem bronia,
handlem narkotykami, oszustwami finansowymi, dziatalnoscia terrorystyczna,
nierzagdem i handlem ludzmi, kradziezami i fapéwkami itd.

Przestepstwo prania pieniedzy jest jednym z najbardziej szkodliwych
czyndéw wymierzonych w interesy gospodarcze panstwa, na terenie ktorego
ma miejsce. Przyjmuje sie, ze do negatywnych nastepstw naleza:

. zakl6cenia w systemie podatkowym i walutowym panstwa,

. naruszanie zasad uczciwej konkurencji gospodarczej oraz wypaczanie

mechanizmu rynkowego okreslania parametréw ekonomicznych,

. korumpowanie pracownikéw administracji, decydujacych o reglamen-

tacji niektérych sfer dziatalnosci gospodarczej,

13 E. Plywaczewski, Pranie brudnych pieniedzy nowym wyzwaniem dla systemu ekono-

miczno-finansowego w Polsce, [w:] Proceder prania brudnych pieniedzy. Studia i materiaty,
red. idem, Toruni 1993.

14 B. Holyst, Kryminalistyka, Warszawa 2000.
H. Kotecki, R. Jecz, Rola i zadania Narodowego Banku Polskiego oraz systemu banko-
wego w procesie zwalczania procederu prania pieniedzy w Polsce. Podstawowe uwarunkowania
i kierunki dziatan, [w:] Proceder prania...

315

219



220

Rozdziat 7 Analiza dziatalnosci miedzynarodowych grup przestepczych...

. przejmowanie niektérych dziatéw gospodarki przez zorganizowane

grupy przestepcze,

. wprowadzanie niemoralnych praktyk biznesowych,

. zagrozenie dla prowadzonej przez panstwo polityki finansowej poprzez

np. utrate wiarygodnosci miedzynarodowe;.

Nalezy podkresli¢, ze wraz z globalizacja rynku finansowego pranie
brudnych pieniedzy coraz czgéciej nabiera miedzynarodowego charak-
teru. Mechanizm prania pieniedzy w ujeciu transgranicznym sprowadza si¢
do wyprowadzania srodkéw finansowych z systemu finansowego panstwa,
w ktorym je pozyskano w sposdb sprzeczny z prawem, do systemow krajow,
ktérych systemy prawne umozliwig zamaskowanie sposobu ich zdobycia

*1¢ Na okreslenie krajow, w ktérych

oraz ewentualne ich zalegalizowanie
stosunkowo latwo zrealizowaé opisang operacje, uzywa si¢ powszechnie
terminu ,,raj podatkowy”. Popelni¢ omawiane przestgpstwo moze kazda
osoba zdolna do ponoszenia odpowiedzialnosci karnej, takze sprawca prze-
stepstwa pierwotnego, w wyniku ktérego pozyskano nielegalnie $rodki
finansowe. Zaznaczy¢ jednak nalezy, ze przestanka, ktorej zaistnienie jest
konieczne dla stwierdzenia popelnienia omawianego czynu zabronionego,
jest umyslnos¢ dziatania. Chodzi zatem o to, by sprawca mial swiadomosé
popelniania przestepstwa. Generalizujac, mozliwe jest zdefiniowanie prania
brudnych pieniedzy jako wszystkich czynnosci majacych na rzeczywistym
celu ukrycie prawdziwego, nielegalnego zrodta pochodzenia dochodéw’"”.
Poglebiona analiza procesu prania brudnych pieniedzy umozliwia wska-
zanie trzech kategorii pieniedzy®'®. Jako pierwsze nalezy wskaza¢ pienigdze
czyste. Pod pojeciem tym rozumiemy srodki pozyskiwane w zwigzku z legalna
dzialalnoscia, z ktdrej odprowadzono wymagane daniny publiczne. Do dru-
giej kategorii zaliczy¢ nalezy pienigdze szare, czyli uzyskiwane z tzw. szarej
strefy, w zwigzku z dziatalno$cig prowadzong bez wymaganego zezwolenia,
bez wypelniania obowigzkéw fiskalnych lub z naruszeniem praw pracow-
niczych. Do ostatniej kategorii, kluczowej z punktu widzenia niniejszego

opracowania, nalezy zaliczy¢ pienigdze brudne. Pod pojeciem tym kryja sie

16 J. Grzywacz, Pranie pienigdzy: metody, raje podatkowe, zwalczanie, Warszawa 2010.

P. Chodnicka, Pranie pienigdzy. Regulacje i ryzyko sektora bankowego, Warszawa 2015.
J.W. Wojcik, Pranie pienigdzy. Studium prawno-kryminologiczne i kryminalistyczne,
Torun 1997.
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wszystkie pienigdze pochodzace z dzialalnosci przestepczej, ktdra w dobie
globalnego rynku finansowego przybiera, jak juz powiedziano wczes$niej,
posta¢ miedzynarodowej, zorganizowanej dzialalnosci.

Nalezy podkredli¢, ze pranie brudnych pieniedzy przybiera posta¢ sekwen-
¢ji zachowan, majacych na celu zamaskowanie prawdziwego, nielegalnego
zrodla pieniedzy oraz nadania im pozordéw legalnosci. Mozliwe jest wskazanie
gltéwnych metod prania brudnych pieniedzy. Kryterium tego podzialu sta-
nowi wystepowanie statych i powtarzalnych cech, np. charakterystycznych
sposobow przemieszczania srodkow. Podkresli¢ jednak nalezy, ze sprawcy
zwykle nie sg $wiadomi istnienia konkretnych etapéw procesu prania brud-
nych pieniedzy oraz nazw nadanych im przez doktryne. Nie w kazdej tez
sytuacji mozliwe bedzie dokonanie jasnego rozgraniczenia wspomnianych
etapow. Zdarzy¢ sie moze, ze jedna czynno$¢ bedzie zawiera¢ w sumie naraz
elementy dwoch lub wiecej faz tego procesu. Dokonujac pewnego uproszcze-
nia, mozliwe jest wyréznienie trzech zasadniczych etapédw czynnosci prania
brudnych pieniedzy.

Pierwszym z nich jest lokowanie®'® (placement), przez ktére rozu-
miemy zamiang Srodkéw pienieznych pozyskanych z nielegalnej dziatal-
nosci np. instrumenty finansowe. Proces ten jest mozliwy do zrealizowania
w drodze tzw. smurfing. W ramach tej metody przestepcy korzystaja z ustug
tzw. smerfow, czyli oséb, ktérych zadaniem jest otwieranie rachunkow
w bankach w celu dokonywania na nie wptat niewielkich sum pieniedzy, co
umozliwia unikniecie mechanizméw kontrolnych, zwigzanych z wartoscia
transakcji. Smurfing jako metoda ukrywania pochodzenia pienigdzy jest nie-
zwykle skuteczny, ale réwniez bardzo czasochtonny i pracochtonny. Celem
przestepcow jest ominiecie progu 15 tys. euro, ktorego przekroczenie (mowa
tu o wartosci operacji) zobowigzuje bank do rejestrowania transakeji.

Kolejna metoda prania pienigdzy jest tzw. blending. Nazwe tej metody
mozna przettumaczy¢ jako mieszanie, a sprowadza si¢ ona wlasnie do
wymieszania brudnych pieniedzy z dochodami pochodzacymi z legalnego
zrodla. Zwykle metoda ta jest wykorzystywana w branzy o intensywnym
i trudnym do oszacowania przeptywie gotéwki (np. puby, kina, hotele,

9 R. Lizak, Pranie pieniedzy w prawie polskim na tle europejskim, migdzynarodowym

i amerykariskim, Warszawa 20138.

22



222

Rozdziat 7 Analiza dziatalnosci miedzynarodowych grup przestepczych...

restauracje). Kolejnym przykladem moze by¢ zakup oraz sprzedaz walut
obcych w kantorach.

Kolejng metoda prania brudnych pienigdzy, ktdrg nalezy omowic, bedzie
tzw. ,maskowanie”**° (layering). Proces ten zaklada dokonywanie wielu
skomplikowanych transakcji w celu utrudnienia wykrycia rzeczywistego
zrodta srodkéw finansowych oraz ich rzeczywistego posiadacza w wypadku
kontroli. Przykltadem czynnosci realizujacych zatozenia omawianej metody
bedzie dokonywanie wielu fikcyjnych transakcji, przelewanie na specjalnie
w tym celu przygotowane rachunki fikcyjnych oséb kwot, ktérych wartosé
nie bedzie przekracza¢ ustawowych progéw oszczednosciowych. Czesto sto-
sowang praktyka jest rowniez sSwiadome dokonywanie wadliwych przelewow,
na ogot przy wykorzystaniu zagranicznych bankéw. Wykrycie, wyjasnienie
problemu i zwrot pieniedzy przez bank zajmuje tygodnie, co pozwala prze-
stepcom zyska¢ na czasie oraz dodatkowo wydluzy¢ fancuch transakeji.

Ostatni - proces legitymizacji**' (integration) — sprowadza sie do przy-
pisania $rodkom pochodzacym z nielegalnej dziatalnosci legalnych zré-
det pochodzenia. Skutecznie przeprowadzona legitymizacja umozliwia
swobodne dysponowanie $rodkami na rynku finansowym. Wsréd dzialan
najczgsciej podejmowanych w ramach powyzszej metody nalezy wskazaé
przede wszystkim zawyzanie cen faktur na towary nabyte legalnie (transfer
pricing), co pozwala osiggna¢ zysk réwny réznicy pomiedzy ceng realng
towaru a zawyzong ceng na fakturze. Wsrod przestepcow popularne jest takze
inwestowanie srodkéw w obroét towarami o trudnej do doktadnego osza-
cowania wartosci (wskaza¢ tu mozna nieruchomosci i luksusowe pojazdy),
zaciaganie i splate kredytéw. Sformutowanie zamknietego katalogu praktyk
stosowanych w tym obszarze wydaje si¢ niemozliwe z uwagi na pomystowos¢
przestepcow. Konkretne praktyki stosowane w celu legitymizacji brudnych
pieniedzy dostosowywane s3 bowiem na biezaco do zmian prawnych. Wedlug
Migdzynarodowego Funduszu Walutowego do grupy krajéw posadzanych
o ulatwianie prania brudnych pieniedzy mozna zaliczy¢ Wyspy Bahama,
Bahrajn, Kajmany, Hongkong, Antyle, Panama i Singapur®**.

320 Ibidem.

21 Ibidem.

322 Agencja Bezpieczenistwa Wewnetrznego, Metody prania pieniedzy, http://www.abw.
gov.pl/wolnytekst/69,dok.html [dostep: 14.05.2019].
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Rysunek 4. Fazy prania pieni¢dzy.

Umiejscowienie |:> Maskowanie |:> Legitymizacja

Zrédlo: opracowanie wlasne.

Rozwdj technologii facznosci majacy miejsce w ostatnich dekadach prze-
tozyt sie na rozwoj przestepczosci finansowej z wykorzystaniem elektronicz-
nych®?’. Mozliwo$¢ dokonywania transferu pieniedzy na rézne rachunki
niezaleznie od polozenia zlecajacego oraz bez potrzeby fizycznego kontaktu
z pracownikami instytucji finansowej ma ogromng wartos$¢ zaréwno dla
przedstawicieli biznesu, jak i dla miedzynarodowych przestepcow. Insty-
tucje finansowe oferujgce ustugi elektroniczne sg narazone szczegélnie na
dzialalnos$¢ przestepcza z wykorzystaniem tzw. stupéw lub przedsiebiorstw
symulujacych. Z powyzszych wzgledéw problem bezpieczenstwa, zwlasz-
cza bezpieczenstwa systemoéw informatycznych, ma kluczowe znaczenie
dla sprawnej i efektywnej dzialalnosci instytucji finansowych. W ustawie
o elektronicznych instrumentach platniczych istnieje zapis zobowiazujacy
banki dzialajace w oparciu o umowe o ustugi bankowosci elektronicznej
do zapewnienia posiadaczowi konta bezpieczenstwa dokonywania operacji,
z zachowaniem nalezytej staranno$ci oraz przy wykorzystaniu wlasciwych
rozwigzan technicznych. Przeniesienie dzialan bankowych na platforme
globalnej sieci przyniosto jednak calkiem inne rodzaje zagrozen.

Pojawily si¢ nowe, nieznane do tej pory metody oszustw i przestepstw
charakterystycznych dla internetu (sniffing, tampering, spoofing, phishing),
ktory jest siecia otwartg, szczegolnie podatng na ingerencje z zewnatrz. Odno-
towano takze przypadki stosowania internetowych ustug platniczych (Inter-
net Payment Services) do realizacji transakcji podejrzanych, polegajacych
na dokonywaniu przy pomocy internetowego systemu platnosci znaczacej
liczby transakcji, w tym do panstw uznawanych powszechnie za tzw. ,raje
podatkowe”.

23 B. Holyst, ]. Pomykala, Cyberprzestgpczosé i ochrona informacji, Warszawa 2012.
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7.3.2. Finansowanie terroryzmu

Finansowanie terroryzmu jest zjawiskiem, ktore stanowi zazwyczaj prze-
stepstwo zblizone do prania brudnych pieniedzy. Celem tego procederu
jest zazwyczaj ukrycie zaréwno wielkosci Srodkow zaangazowanych w dang
transakcje, jak i tozsamosci podmiotéw dokonujacych transakcji. Rodzaj
metody stosowanej w obu przypadkach przez przestepcodw charakteryzuje sie
tak znacznym poziomem podobienstwa, iz uprawnione wydaje si¢ mowie-
nie o ich identycznosci. Praktyka ustawodawcza zdaje si¢ potwierdzac to
zalozenie, poprzez fakt, ze oba zjawiska regulowane sa zazwyczaj wspolnie,
tak jak np. obecnie w polskim porzadku prawnym w jednej kompleksowej
ustawie**. Z uwagi na zblizony charakter obu czynéw stosuje sie do nich
zazwyczaj te same przepisy oraz procedury stuzgce ograniczeniu ryzyka
wystgpienia niechcianego ryzyka.

Zasadne wydaje si¢ jednak wskazanie, ze oba omawiane zjawiska réznia
sie znaczaco co najmniej w jednym waznym aspekcie. Srodki uzywane do
finansowania terroryzmu czesto nie mogg by¢ zakwalifikowane jako ,,brudne”,
tzn. majacych zrodto w korzysciach pochodzacych z popelnienia przestep-
stwa. Dopiero fakt przeznaczenia $srodkdw na finansowanie dziatan o cha-
rakterze terrorystycznym pozwala na stwierdzenie, ze dochodzi do zlamania
prawa. Zauwazy¢ nalezy, ze omawiany czyn stanowi przestepstwo wynikowe
i nie wymaga wystgpienia u sprawcy zamiaru.

7.3.3. Cyberprzestepczosc

Zjawisko bankowosci elektronicznej polega na umozliwianiu przez bank
dostepu i zarzagdu konsumentowi rachunkiem bankowym za pomocg urza-
dzen elektronicznych takich jak: komputery, smartfony, bankomaty itp.
Wskaza¢ nalezy, ze wraz z wejsciem procesu $wiadczenia ustug banko-
wych w §wiat cyberprzestrzeni oraz wykorzystaniem sieci internet poja-
wil si¢ nowy rodzaj zagrozenia bezpieczenstwa bankéw okreslany mianem

2% Ustawa z dnia 1 marca 2018 roku o przeciwdziataniu praniu pieniedzy oraz finanso-

waniu terroryzmu, Dz.U. z 2018, poz. 723.
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~Cyberprzestepczosci”*®. Powszechnym i dochodowym wéréd przestepcow
zjawiskiem stal si¢ handel réznego rodzaju danymi zwigzanymi z e-banko-
woscig. Przedmiotem przestepstw padaja zwykle hasta do kart kredytowych,
dane do kont, dane logujace do skrzynek mailowych lub pozwalajace na
kradziez tozsamoéci, w r6znego rodzaju serwisach internetowych?*°.

Jednym z powszechniej wystepujacych sposobéw dziatania wykorzysty-
wanych przez cyberprzestepcow sa ataki typu DDos, sniffing, spoofing, phising,
trojany, tzw. metoda ,,salami” czy skimming. Zamieszczona tabela przedstawia
dane na temat przestepczosci dotykajacej sfery bankowej (tabela 8). Szcze-
golnie interesujaco prezentuje si¢ zauwazalny szybki wzrost stwierdzonych
przestepstw popelnianych w zwigzku z e-bankowoscia.

Tabela 8. Stwierdzone przestepstwa bankowe w latach 2009-2016.

2009 | 2010 | 2011 | 2012 | 2013 | 2014 | 2015 | 2016
297 § 1 kk. (wytudzenie kredytu) | 11105 [ 11553 | 9061 | 7701 | 6423 | 7720 | 5971 | 4632

297 § 2 kk. (niepowiado-

mienie wkasciwego podmiotu

0 sytuacji mogacej mie¢ wptyw
na wstrzymanie albo ograniczenie
wysokosci udzielonego wsparcia
finansowego)

b1 73 40 29 46 46 15 11

171 ustawy z 29 sierpnia
1997 r. pr. bank. (prowadzenie

dziatalnosci bankowej bez 14 12 10 13 20 12 % v

zezwolenia)

304 kk. (lichwa) 6 57 13 15 21 170 158 40
287 § 112 Ik e-bankowost, _ _ _ _ _ 527 | 1027 | 1615
phishing

Zrédto: Komenda Gtéwna Policji.

325

J. Barliniska, A. Malecka, J. Swiatkowska, Cyberbezpieczetistwo. Charakterystyka, mecha-
nizmy i strategie zaradcze w makro i mikro skali, Warszawa 2018.
26 Raport Symantec, www.symatec.com [dostep: 14.05.2019].
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7.3.4. Ataki typu DDoS

Distributed Denial of Service (DDoS) to atak na system komputerowy lub
ustuge sieciowg w celu uniemozliwienia dziatania poprzez zajecie wszyst-
kich wolnych zasobéw, przeprowadzany réwnoczesnie z wielu komputerdéw
(rysunek 5).

Rysunek 5. Schemat ataku DDoS.

o\

System
informatyczny
ofiary

Przestepca

Zrédto: opracowanie wlasne.

Atak DDoS stanowi zwykle probe sparalizowania dostepu do bankowego
serwisu internetowego lub przeprowadzany jest jako proba wilamania do
systemow komputerowych. Cyberprzestepcy daza do odwrocenia uwagi
administratoréw danego systemu informatycznego od biezacego monitoro-
wania stanu zabezpieczen, co ma utatwi¢ wejscie w posiadanie wartosciowych
danych. Dobrym przyktadem tego, jak powazne konsekwencje moze mie¢
skutecznie przeprowadzony cyberatak, jest atak na system elektroniczne;j
bankowosci Izraela z kwietnia 2013 r., w wyniku ktérego hakerzy uzyskali
dane 30 tys. kart kredytowych.

Omawiany typ ataku sprowadza si¢ do uniemozliwienia dostepu do sys-
temu informatycznego instytucji finansowej. Zgodnie z przewidywaniami
cyberprzestepcéw wewnetrzne jednostki odpowiedzialne za bezpieczenstwo
instytucji finansowej s3 zmuszone do podjecia dziatan w celu odblokowania
dostepu do systemu. Sprawcy ataku, wykorzystujac chwilowe ostabienie
kontroli bezpieczenstwa, przejmuja woéwczas kontrole nad systemami odpo-
wiedzialnymi za transfer srodkéw pienieznych®*’. Sprawne wyprowadzenie

**7 T. Hoffman, Wybrane aspekty cyberbezpieczeristwa w Polsce, Poznan 2018.
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srodkéw finansowych instytucji jest mozliwe dzigki wezesniejszemu pozy-
skaniu danych pracownika instytucji, ktére sa potem wykorzystywane do
uwierzytelniania transakcji. Dane pracownikéw pozyskuje sie, stosujac roz-
norodne zabiegi socjotechniczne.

W ostatnich latach mamy do czynienia z coraz bardziej wyrafinowanymi
metodami przeprowadzania atakéw typu DDoS. Przestepcy przed aktywo-
waniem przejetej sieci urzadzen przeprowadzaja analiz¢ systemu informa-
tycznego ofiary oraz dostosowuja do nich metode ataku, co przekiada si¢
na zwiekszone straty zaatakowanej instytucji, zwlaszcza jesli ze wzgledu na
typ prowadzonej dziatalnosci musi ona zapewnia¢ ciagly dostep do swoich
ustug elektronicznych. W przypadku takich podmiotéw do strat wyniktych
z powodu awarii systemu informatycznego nalezy jeszcze doliczy¢ straty
zwigzane z utratg wydajnosci pracy, odzyskiwaniem danych oraz karami
finansowymi®*®.

W zwiazku z cigglym rozwojem technologii tacznosci nalezy zalozy¢, ze
ewoluowa¢ beda takze metody przeprowadzania cyberatakow. Ze wzgledu na
zmiennos$¢ metody DDoS konieczna bedzie takze zmiana podejscia instytucji
finansowych do zagrozen w cyberprzestrzeni. Nalezy potozy¢ zdecydowany
nacisk na wiekszg aktywnos¢ wewnetrznych systemow bezpieczenstwa elek-
tronicznego oraz ich zdolno$¢ dostosowywania si¢ do zmiennych metod
ataku przyjmowanych przez cyberprzestepcow.

7.3.5. Sniffing

Uzytkownicy sieci komputerowych narazeni sg szczegdlnie na przechwy-
tywanie i analizowanie przez przestepcéw danych przeptywajacych w sieci
(tzw. sniffing). Wykorzystywane do tego oprogramowanie mialo w zamysle
dotyczy¢ jedynie zadan z zakresu diagnostyki, jednak cyberprzestepcy wyko-
rzystuja je przede wszystkim do wykradania danych wrazliwych pozostatych
uzytkownikéw sieci. Programy diagnostyczne wykorzystywane w powyz-
szy sposob nie pozostawiajg po sobie sladéw, przez co wykrycie czynéw

28 P. Wisniewski, J. Boehlke, Cyberprzestepczosé w gospodarce, Toruni 2017.
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przestepnych popelnianych z ich wykorzystaniem jest znacznie utrudnione®*’.
Mozliwosci, jakie daje oprogramowanie diagnostyczne profesjonalistom, sa
ogromne. Nie budzi wigc zdziwienia fakt, Ze hakerzy zainspirowani istnie-
jacymi programami postanowili przygotowac na ich bazie nowe, jeszcze
dokladniejsze narzedzia. Stworzyli oni wlasne oprogramowanie z mysla
o wykradaniu informacji, takich jak numery kart kredytowych i hasta do
kont klientéw instytucji finansowych korzystajacych z ustug elektronicznych.

Sniffing sam z siebie nie generuje strat u instytucji finansowej — stanowi
jednak niezwykle cenne narzedzie dla przestepcow. Na przykiad numer karty
kredytowej zdobyty poprzez podstuch w sieci moze zosta¢ wykorzystany
przez osoby nieuprawnione do realizacji platnosci.

7.3.6. Spoofing

Zjawisko to opiera si¢ na oszukiwaniu ofiary przez przestepcow dzigki przyje-
ciu innej tozsamosci. Zazwyczaj da si¢ wyr6zni¢ dwa podstawowe etapy dzia-
tania przestepcow. Po pierwsze, przestepcy podszywaja sie pod bank. Celem
tego dziatania jest wzbudzenie w ofierze zaufania i wytudzenie od niej danych
wrazliwych, takich jak: numer karty kredytowej, dane osobowe, oraz danych
umozliwiajacych korzystanie z internetowej bankowosci. Dzialanie to ma
zazwyczaj na celu skorzystanie z nieuwagi klientéw lub wykorzystuje btedy
programowe przegladarek®*°.

Dzialanie przestepne przybiera czgsto forme wysylania podrobionych
wiadomosci imitujacych korespondencje bankows. Przestepcy zazwyczaj
dolaczaja do wiadomosci linki, w ktérych prosza o potwierdzenie tozsamo-
$ci w formularzu oraz zalogowanie si¢ do falszywego serwisu. Oczywiscie
wszystko to jest podstepem majacym na celu wytudzenie informacji i danych
logowania. Préba zalogowania si¢ na podrobionym portalu prowadzita do
wycieku danych oraz zdobycia ich przez przestepcéw. Wykradzione dane
pozwalaly cyberprzestepcom na podszycie si¢ pod ofiare, zalogowanie sie¢

2% M. Siwicki, Cyberprzestepczosé, Warszawa 2013.
% A. Golebiowska, Kradziez tozsamosci w internecie, Szczytno 2017.
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do serwisu bankowosci internetowej oraz ukradzenie srodkéw finansowych
umieszczonych na koncie.

Proceder spoofingu niezwykle trudno wykry¢ z uwagi na jego nieinwazyjny
charakter. Do samego konca ani ofiara, ani bank mogg si¢ nie orientowac, ze
padli ofiarg przestepstwa. W celu ograniczenia ryzyka spoofingu nalezy podja¢
dzialania zabezpieczajace korzystanie z bankowosci internetowej. Konieczne
wydaje si¢ w tym kontekscie uzywanie zapér sieciowych chroniacych pry-
watno$¢ uzytkownikéw. Zrédtem zagrozenia moze by¢ réwniez korzystanie
z niezabezpieczonych i nieznanych sieci bezprzewodowych, dolaczenie do
ktérych moze prowadzi¢ do kradziezy danych.

7.3.7. Phishing

Nazwa tego zjawiska pochodzi od angielskiego zwrotu password harvesting
fishing, czyli lowienia hasel. Proceder ten stanowi jedng z najpowszechniej-
szych metod dzialania przestepcéw w cyberprzestrzeni.

Wydaje sie, iZ mozna zaobserwowac nasilenie si¢ wystepowania phisingu
w ostatnich latach. Jest to najprawdopodobniej zwigzane z upowszechnieniem
sie bankowosci internetowej oraz rutyna, ktérg wyczu¢ mozna w zachowa-
niach klientéw bankéw, ktorzy po latach korzystania z udogodnien zwiaza-
nych z dostepem do konta online staja si¢ nieuwazni i nieostrozni.

Zazwyczaj elementem tej metody dziatania przestepcow jest podszywanie
sie pod instytucje, z ktdra ofiara utrzymuje kontakt. Podobnie jak w wypadku
spoofingu do oszukiwanego wysytane s3 wiadomosci majace na celu wyludze-
nie wrazliwych danych, takich jak np.: hasta i numery. Najczesciej proszony
jest o weryfikacje tozsamosci lub logowanie si¢ na konkretnej stronie, ktdora
zostala sfalszowana.

Zjawisko to zdaje si¢ potwierdzac teze, ze najstabszym ogniwem systemu
bezpieczenstwa, w ktére najlatwiej uderzy¢, jest czlowiek. Aby ustrzec sie
przed tego typu oszustwami, nalezy wykazywac sie duza ostroznoscig w komu-
nikacji internetowej oraz pamigtac o fakcie, ze bank nigdy nie prosi klientow
o przesytanie swoich danych i hasel w wiadomo$ciach e-mail.
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7.3.8.Trojany bankowe

Statystycznie codziennie stuzby oraz podmioty zajmujace sie bezpieczenstwem
w sieci znajdujg ok. 8oo nowych szkodliwych programéw, ktérych celem jest
kradziez danych oraz haset do kont bankowych. Jak wskazuja w raportach
firmy oferujace oprogramowanie antywirusowe, w tym np. Kaspersky Lab,
do ich baz dodawanych jest kazdego dnia na biezaco ok. 780 sygnatur
nowych szkodliwych programéw, ktore maja za zadanie wydobywac wraz-
liwe dane. Stanowi to réwniez 1,1% tacznej liczby szkodliwych programéw
wykrywanych codziennie przez oprogramowanie firmy na komputerach
chronionych uzytkownikéw*?*.

Wydaje sig, ze ciekawym przypadkiem ilustrujagcym omawiane zjawisko
moze by¢ Trojan - Banker. MSIL. MultiPhishing.gen, ktdrego pracownicy
Kaspersky Lab skategoryzowali dopiero w styczniu 2012 r. Celem tego ztosli-
wego programu byto wyludzanie kont klientéw réznych bankéw. Ofiarami tego
programu padali najczesciej klienci pochodzacy z Wielkiej Brytanii**?. Nie
znaczy to oczywiscie, Ze program ten nie byl rowniez wykorzystywany prze-
ciwko obywatelom innych krajow. Pamigta¢ nalezy, ze dzigki powszechnosci
sieci internet, ztosliwe oprogramowanie rozprzestrzenia si¢ niezwykle szybko.

Innym ciekawym przypadkiem byly odkryte w 2013 r. wersje trojana, Zeus
zwane Cytadel i Zeus p2p, ktérych ofiarami padali klienci z Polski. Wirusy
tego typu przejmuja kontrole nad komputerem. Zalogowanie si¢ do serwisu
bankowego pozwala wirusowi na podszycie si¢ pod system, modyfikacje
wyswietlanego obrazu lub pojawienie si¢ wiadomosci polecajacych uzytkow-
nikom testowe, probne przelewanie srodkow itp. Zauwazy¢ nalezy, ze jest to
ewidentna préoba oszustwa, biorac pod uwage powszechng praktyke bankowg
nieproszenia klientéw o dokonywanie operacji finansowych.

CERT Polska poinformowala, ze jego eksperci odkryli ztosliwe oprogra-
mowanie na system Android, ktére wymierzone byto w polskich klientéw
bankéw. Wirus przechwytywat kody jednorazowe potwierdzajace transakcje
prowadzone na koncie bankowym klienta. Pierwszym etapem oszustwa
bylo zainfekowanie komputera ofiary. Wejscie na strong banku i logowanie

331

Raport Kaspersky Lab Polska 2012.
32 http://pclab.pl [dostep: 14.05.2019].
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w serwisie doprowadza do pojawienia si¢ komunikatu koniecznosci insta-
lacji aplikacji zawierajacej ,,certyfikat E-Security”. Zainstalowanie aplikacji
na telefonie pozwala przestepcy na uzyskanie dostepu do konta oraz do
kodéw jednorazowych, pozwalajacych na dokonywanie przelewow srodkéw
pienieznych.

7.3.9. Metoda salami

Ten rodzaj przestgpnej dzialalnosci polega na kradziezy niewielkich ilosci
srodkow od wielu oso6b. Kilkaset transakcji jest zmniejszanych o kilkanascie
groszy, ktdre sg nastgpnie przekazywane na rachunek przestepcow i pobie-
rane. Zalozeniem przyswiecajacym tego rodzaju dziatalnosci jest to, ze ofiary
tracg na tyle mato srodkow finansowych, ze czesto nawet tego nie dostrzegaja.

7.3.10. Skimming

Proceder okreslany angielskim terminem skimming uwazany jest obecnie
za jeden z najgrozniejszych rodzajéw dziatalnosci przestepczej zwiazanej
z pojawieniem si¢ elektronicznych sposobow platnosci, w tym kart ptat-
niczych. Szczegélnie wzmozony rozwoj przestepczosci o tym charakterze
nastgpit pod koniec wieku XX.

Nazwa zjawiska pochodzi od angielskiego stowa skim, ktore w thumaczeniu
na jezyk polski oznacza¢ moze stowa takie jak ,,zabiera¢” lub ,,przegladac™*.

Skimming w odniesieniu do kart platniczych przyjmowac bedzie postaé
nielegalnego kopiowania paskéw magnetycznych zawartych w kartach w celu
wytworzenia podrdbki, ktéra ma uchodzi¢ za oryginal. Niezwykle trudne jest
wykrycie tego procederu z uwagi na fakt, Ze dane zawarte w pasku moga by¢
szybko kopiowane w trakcie transakcji kartg w réznych miejscach, takich jak
sklepy lub stacje benzynowe. Wytworzenie falszywej karty pozwala przestepcy
na dokonywanie nig transakcji obcigzajacych ofiare — wlasciciela oryginatu.

333

J. Fisak, Sfownik wspétczesny angielsko-polski, polsko-angielski, Scarborough 2006.
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Jedna z najgrozniejszych form, jakie przybra¢ moze skimming, jest
tzw. skimming bankomatowy. W celu zdobycia danych zawartych na karcie
platniczej przestepcy dokonujg zazwyczaj modyfikacji samego bankomatu,
z ktorego korzystaja klienci. Zazwyczaj modyfikacja polega na zamontowaniu
w bankomacie skanera, urzadzenia stuzacego kopiowaniu danych z paska
magnetycznego karty. Z uwagi na podobienstwo do oryginalnych rozwia-
zan technicznych uzytych w bankach niezwykle cigzko jest taka bezprawna
modyfikacje wykry¢. Dodatkowo przestepcy umieszczaja na bankomacie
kamere majacy za zadanie zarejestrowaé wpisywang sekwencje kodu PIN
zwigzanego z dang kartg®**.

Zdarza si¢ réwniez, ze przestepcy w celu wykradzenia kodu PIN instaluja
na klawiaturze bankomatu wlasna naktadke, ktdora spetniajac funkeje klawia-
tury oryginalnej dodatkowo, zapamigtuje wprowadzony kod.

Do wykradania danych kart stuza zazwyczaj male urzadzenia zawierajace
czytniki oraz zasoby pamigci pozwalajace na zapisanie zeskanowanej zawar-
tosci. Bedac w posiadaniu danych z zeskanowanych kodéw magnetycznych
oraz kodéw PIN, przestepcy moga w prosty sposdb, korzystajac z legalnych
urzadzen, takich jak np. kodery kart magnetycznych, podrobi¢ karte i wykras¢
srodki zawarte na koncie. Wydaje si¢ zasadne ograniczenie powszechnosci
dostepu urzadzen takich jak kodery kart magnetycznych w celu przeciw-
dziatania przestepczosci zorganizowanej wymierzonej w klientéw bankdow.

Wydaje sig, ze najskuteczniejszym sposobem zwalczania skimmingu jest
dziatalno$¢ informacyjna skupiona na prewencji oraz edukacji spoteczenstwa
na temat zagrozen zwigzanych z uzywaniem tego rodzaju instrumentow.

7.3.11. PayPass

Rozwdj technologiczny oraz upowszechnienie si¢ smartfonéw doprowa-
dzity do nowego rodzaju dzialalnosci przestepczej zwigzanej z mozliwo-
$cig sczytywania za pomocg wgranych na telefony aplikacji danych kart
platniczych. W celu zdobycia danych wymagane jest jedynie krdtkie

% P. Opitek, Skimming. Aspekty kryminalistyczne, cyberprzestgpczos¢ w bankowosci
elektronicznej, Warszawa 2017.
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ustawienie telefonu z wlaczong odpowiednia aplikacja niedaleko portfela
i karty ofiary. Dzialanie to pozwala na zdobycie danych potrzebnych do
dokonania transakgji oraz szybkie jej przeprowadzenie. Ofiara ma mozliwo$¢
zauwazenia niepozadanych operacji na rachunku dopiero po uptywie czasu
wraz z informacja o historii przeplywéw finansowych. Z uwagi na ten fakt
jest to zjawisko niezwykle trudno wykrywalne, ktéremu ciezko skutecznie
przeciwdziala¢. Wydaje sig, iz najskuteczniejsza forma walki z tg forma prze-
stepczosci jest organizowanie kampanii informacyjnych skierowanych do
klientéw bankdéw majacych na celu podnoszenie swiadomosci spotecznej
o zagrozeniach.

7.4. Metody przeciwdziatania przestepczosci miedzynarodowej
w instytucjach finansowych

Wskazane czyny nazywa si¢, zgodnie z systematyka przyjeta przez Kra-
jowy Nadzor Finansowy®*®, mianem oszustw zewnetrznych. Kryterium,
na podstawie ktorego dokonano wyréznienia tej konkretnej grupy czynow
zabronionych, jest brak przynaleznosci podmiotu sprawczego do struktury
organizacyjnej instytucji finansowej padajacej ofiarg przestepstwa. Zgodnie
z polskim prawem oraz przyjetymi standardami dobrych praktyk zarzady
instytucji finansowych sg zobowigzane do ograniczenia ryzyka przestepczo-
$ci. Wspomniany obowigzek jest realizowany w ramach procesu zarzadzania
ryzykiem operacyjnym, poprzez m.in. przygotowanie odpowiednich strate-
gii dzialania poszczegélnych jednostek wewnatrz struktury organizacyjnej
instytucji, ktore utrudnia dokonanie przestepstw na jej szkode oraz ogranicza
ich ewentualne skutki.
Wiréd procedur znaczaco obnizajacych ryzyko operacyjne, na ktére nara-

zone s3 instytucje finansowe, wskaza¢ mozna:

drobiazgowa kontrole czynno$ci dokonywanych z udziatem instytucji

finansowej. Szczegolng uwage nalezy tu polozy¢ na takie cechy, jak

35 https://www.knf.gov.pl/knf/pl/komponenty/img/Rekomendacja_M_8_01_2013_
uchwala_8_33017.pdf [dostep: 14.05.2019].
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czestotliwos¢ wystepowania danych typow operacji oraz ich warto$é
catkowita,

. zabezpieczenie systemu informatycznego instytucji przed atakiem
hakerskim przy pomocy specjalistycznego oprogramowania,

. przeprowadzanie cyklicznych szkolen dla pracownikéw instytucji
finansowej, ktére uswiadomia im ryzyko oraz wskaza gotowe wzorce
zachowan minimalizujacych niebezpieczenstwo,

. przeprowadzanie czestych kontroli zaréwno przez wewnetrzne jed-
nostki kontrolne, jak i zewnetrznych audytoréw.

Do sprawnego wykrywania nieprawidlowosci przez pracownikéw instytu-
¢ji finansowej konieczne jest posiadanie informacji dotyczacych stron trans-
akeji, umozliwiajacych ich identyfikacje. Ustawa o przeciwdzialaniu praniu
pieniedzy i finansowaniu terroryzmu (dalej: u.o.p.p.p.) obcigza instytucje
finansowe szeregiem obowigzkdéw, w tym:

. identyfikacji klienta i weryfikacji jego tozsamo$ci na podstawie doku-

mentéw lub informacji publicznie dostepnych;

. podejmowaniu czynnosci, z zachowaniem nalezytej starannosci, w celu
identyfikacji beneficjenta rzeczywistego i stosowaniu uzaleznionych
od oceny ryzyka odpowiednich $rodkéw weryfikacji jego tozsamosci
w celu uzyskania przez instytucje obowigzang danych dotyczacych
tozsamosci beneficjenta rzeczywistego, w tym ustalaniu struktury
wlasno$ci i zaleznoéci klienta;

. uzyskiwaniu informacji dotyczacych celu i zamierzonego przez klienta
charakteru stosunkéw gospodarczych;

. biezacym monitorowaniu stosunkéw gospodarczych z klientem, w tym
badaniu przeprowadzanych transakcji w celu zapewnienia, ze prze-
prowadzane transakcje sa zgodne z wiedzg instytucji obowiazanej
o kliencie i profilu jego dziatalnosci oraz z ryzykiem, a takze — w miare
mozliwosci - badaniu zrédta pochodzenia warto$ci majatkowych oraz
biezacym aktualizowaniu posiadanych dokumentéw i informacji.

Wszelkie nieprawidtowos$ci mogace swiadczy¢ o istnieniu dziatalnosci
przestepczej powinny by¢ zgtaszane Krajowemu Inspektorowi Finansowemu,
Gléwnemu Inspektorowi Informacji Finansowych oraz naturalnie organom
wymiaru sprawiedliwosci.
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Zgodnie z polskim prawem daleko posunigta ostrozno$c¢ i $rodki bezpie-
czenstwa powinny by¢ zachowywane w szczegolnosci:

. przy zawieraniu umowy z klientem,

. gdy istnieje podejrzenie prania pieniedzy lub finansowania terroryzmu
bez wzgledu na warto$¢ transakeji, forme organizacyjna oraz rodzaj
klienta,

. przy przeprowadzaniu transakcji z klientem, z ktérym instytucja obo-
wigzana nie zawarla uprzednio umowy, ktérej rownowartos¢ przekra-
cza 15 000 euro, bez wzgledu na to, czy transakgja jest przeprowadzana
jako pojedyncza operacja czy kilka operacji, ktérych okolicznosci
wskazuja, Ze s3 one ze sobg powiazane,

. gdy zachodzi watpliwos¢, czy otrzymane wczesniej dane identyfika-
cyjne sg prawdziwe lub pelne.

Podstawg dziatan kontrolnych instytucji finansowej powinno by¢ pozna-
wanie swoich klientéow. Ustawa o przeciwdzialaniu praniu pieniedzy nie
nakazuje wprost pracownikom instytucji finansowych poznawania klientéw,
jednak wydaje sie, ze to wlasnie wynika z przytoczonych $rodkéow bezpie-
czenstwa®*®. Nalezy podkresli¢, iz efektywna analiza transakcji dokonywa-
nych przez klientéw instytucji wymaga wykorzystania w kazdym wypadku
calosci posiadanej o nich wiedzy. Jako zrédto informacji o klientach instytucji
finansowej ustawa wskazuje jedynie dokumenty umozIliwiajace identyfi-
kacje stron transakeji, nie oznacza to jednak, ze katalog takich zrodel jest
zamkniety. Decyzja o tym, na podstawie jakich dokumentéw tworzona jest
baza danych klientéw, zalezy zwykle od:

. kosztow pozyskania informacji o klientach,

. trwalosci wspotpracy z klientem,

. profilu klienta (osoba fizyczna, osoba prawna),

. ograniczen wynikajacych z ustawy.

Warto zauwazy¢, ze pozyskiwanie informacji o kliencie tylko i wylacznie
z dokumentéw przez niego przedstawionych nie ogranicza w znaczacy spo-
sob ryzyka. Instytucje finansowe powinny korzysta¢ z innych dokumentow,
baz informacji oraz z tzw. otwartych zrédel informacji. Przez otwarte bazy
danych nalezy rozumie¢ media tradycyjne, fachows literature oraz internet.

3¢ M. Capiga, Bezpieczetistwo transakcji finansowych w Polsce, Warszawa 2015.
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1.5. Uwagi de lege ferenda

Nalezy zauwazy¢, ze obecnie gléwnej trudnosci w zwalczaniu przestepczo-
$ci miedzynarodowej w sektorze finansowym nie nastrecza karanie spraw-
cOw przestepstw — uchwalone w ostatnich latach akty prawa unijnego oraz
krajowego wydaja sie wystarczajace do pociggania sprawcéw czyndéw do
odpowiedzialno$ci. Gtéwnym problemem, z jakim stykaja si¢ organy $ci-
gania oraz same instytucje finansowe, jest samo wykrywanie podejrzanych
dziatan odpowiednio wczesnie, co pozwala ograniczy¢ ryzyko przestepczosci
finansowe;j**”.

Przestepczo$¢ finansowa ma charakter sytuacyjny, przestepcy finansowi
poszukuja luk w zabezpieczeniach instytucji i dopiero po ich znalezieniu
podejmuja ostateczng decyzje o dokonaniu przestepstwa. Przyjecie odpo-
wiednich metod zarzadzania ryzykiem przez instytucje finansowe stanowi
z tego powodu najskuteczniejsza metode przeciwdziatania przestepczosci
finansowej w instytucjach finansowych.

Mozliwe wydaje si¢ jednak wyrdznienie najwazniejszych procedur i metod
umozliwiajacych znaczne ograniczenie ryzyka oszustw w instytucjach finanso-
wych. Na podstawie badan przeprowadzonych przez Miedzynarodowe Stowa-
rzyszenie Audytoréw (Association of Certified Fraud Examiners, dalej: ACFE)
mozna wskazac:

. biezaca analiz¢ danych dokonywanych operacji - mozliwg dzigki
zapewnieniu sprawnego przeptywu i gromadzeniu informacji pozwa-
lajacych ocenia¢ rzeczywiste przeplywy srodkéw w ramach operacji
dokonywanych z udzialem instytucji finansowej,

. czeste kontrole wykonywane przez zarzad instytucji finansowej — zarzad,
posiadajacy dostep do wszystkich informacji zwigzanych z operacjami
instytucji, powinien na biezaco kontrolowa¢ dziatania pracownikow,

. utworzenie tzw. goracej linii wewnatrz struktury organizacyjnej insty-
tucji - wytworzenie odpowiednich kanatéw komunikacyjnych umoz-
liwiajacych szybkie, anonimowe informowanie o nieprawidtowosciach
majacych miejsce w instytucji nie tylko zacheci pracownikéw oraz
klientéw do informowania o takowych, ale takze umozliwi szybsza

M. Capiga, Ocena bezpieczeristwa funkcjonowania instytucji finansowych, Warszawa 2013.
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reakcje odpowiednich organdw instytucji, ograniczajac czas trwania
oszustwa i poniesione straty,

obowiazek przekazania sprawozdan finansowych zarzagdowi do akcep-
tacji — czlonkowie zarzadu powinni mie¢ rzeczywisty wglad w calo-
$ciowa sytuacje finansowa instytucji, co powinno si¢ przetozy¢ na
szybsze reagowanie na ewentualne nieprawidtowosci,
niezapowiedziane audyty — utrudniaja ukrywanie przez przestepcow
sladéw pozostalych po dokonanych przez nich ingerencjach w sys-
tem instytucji finansowej oraz przeloza si¢ na wieksza czujnos¢ pra-
cownikdw,

wyodrebnienie wewnatrz struktury organizacyjnej instytucji jednostki
odpowiedzialnej za monitorowanie oraz przeciwdzialanie ryzyku
przestepczosci finansowej — wykwalifikowani pracownicy, swiadomi
najnowszych zagrozen zwiazanych z przestepczoécia finansowa sa
jednym z wazniejszych czynnikéw pozwalajacych na szybkie i sku-
teczne przeciwdzialanie nieautoryzowanym ingerencjom w system
instytucji finansowej,

szkolenie kadry menedzerdéw i kierownikow dotyczace oszustw finan-
sowych - kontrola ryzyka winna by¢ sprawowana na wszystkich szcze-
blach organizacyjnych instytucji finansowej,

szkolenie pracownikéw dotyczace oszustw finansowych - informacje
przekazywane przez pracownikow instytucji finansowych na temat
luk w zabezpieczeniach instytucji oraz dostrzezonych nieprawidto-
wosci stanowig najczestsza przyczyne wczesnego wykrywania oszustw
finansowych. Przeprowadzanie cyklicznych szkolen pracownikéw
instytucji dotyczacych najnowszych zagrozen bezpieczenstwa jest
w konsekwencji najwazniejsza metoda zapobiegania przestepczosci
finansowej, w tym przestepczosci finansowej,

przygotowanie przez instytucje finansowa zabezpieczen wewnetrz-
nego systemu informatycznego dostosowanych do poziomu ryzyka,
na jakie narazona pozostaje instytucja. Ocena ryzyka powinna by¢
na biezgco aktualizowana w ramach procedur wypracowanych przez
zarzad w procesie zarzadzania ryzykiem.
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Zgodnie z badaniami ACFE**® zgloszenie nieprawidlowo$ci przez pracow-
nikéw instytucji finansowej pozwala na wczesne wykrycie oszustwa w okoto
25% przypadkow, stad jest sprawa najwyzszej wagi z punktu widzenia insty-
tucji finansowej, by utrzymywac wsréd pracownikéw wysoki poziom kultury
etycznej opartej na szczerosci. Rownie wazne jest w zwigzku z powyzszym
ciagle podnoszenie kwalifikacji pracownikéw umozliwiajace im rozpozna-
wanie i trafng ocen¢ wspolczesnych zagrozen. W ponizszej tabeli poréwnano
srednie straty instytucji finansowych stosujacych omawiane metody ograni-
czania ryzyka przestepczosci finansowej w 2018 r. (tabela 9).

Tabela 8. Srednie straty instytucji finansowych stosujacych metody ograniczania

ryzyka przestepczosci finansowej w 2018 roku.

Odsetek
¢rodek shuzacy ograniczeniu badanych spraw, Stratymimo | Stratywwypadku | Redukcja strat
avka aryog w ktérych dany zastosowania niestosowania podana w pro-
vzy srodek byt danego $rodka danego $rodka centach
stosowany
Ustalenie zasad postepowania 80% $110 000 $250 000 56%
pracownikéw
Biezaca kontrola danych dotycza- 37% $80 000 $165 000 52%
cych operacji danej instytucji
Niezapowiedziany audyt 37% $75000 $152 000 51%
Audyt zewnetrzny 67% $100 000 $200 000 50%
Przeglad na poziomie kierownic- 66% $100 000 $200000 50%
twa danej instytugji
Utworzenie tzw. ,goracej linii” 63% $100 000 $200000 50%
Polityka odnosnie do postepowa- 54% $100 000 $190 000 47%
nia na wypadek oszustw
Jednostka audytu zewnetrznego 73% $108 000 $200000 46%
Zatwierdzanie sprawozdan finan- 729 $109 000 $192 000 439
sowych przez rade nadzorcza 0 °
Szkolenia pracownicze w zakresie
postepowania na wypadek 53% $100 000 $169 000 41%
o0szustwa
Wprowadzenie procedur oceny 4% $100 000 $162 000 38%
ryzyka oszustwa

338 Report to the Nations. 2018 Global Study on Occupational Fraud and Abuse, Association
of Certified Fraud Examiners.
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Odsetek
badanych spraw, Stratymimo | Stratywwypadku | Redukcja strat

orodek sfuzacy ograniczeniu w ktérych dany zastosowania niestosowania podana w pro-

ryzyka

srodek byt danego $rodka danego $rodka centach
stosowany
Programy wsparcia dla pra- 54% $100 000 $160 000 38%

cownikéw

Szkolenia z postepowania na
wypadek oszustw dla 0sob zajmu- 52% $100 000 $153 000 35%
jacych stanowiska kierownicze

Wydzielenie jednostki organizacyj-
nej adpowiedzialnej za zarzadza- 41% $100 000 $150 000 33%
nie ryzykiem oszustwa

Zewnetrzna kontrola sprawozdan

finansowych 80% $120 000 $170000 29%
Rotacja pracawnikéw 19% $100 000 $130000 23%
Uniezaleznienie jednostek audytu 61% $120 000 $150 000 20%
Program nagrad dla sygnalistow 12% $110 000 $125000 12%

Zrédto: Opracowanie na podstawie: Report to the Nations on Occupational Fraud and Abuse 2018
Global Fraud Study, Association of Certified Fraud Examiners

Na podstawie badan przeprowadzonych przez ACFE na miedzynarodo-
wym rynku finansowym mozna stwierdzi¢, ze juz samo wprowadzenie pro-
cedur, takich jak: biezaca analiza operacji, niezapowiedziane audyty, kontrole
przeprowadzane regularnie przez zarzad instytucji czy istnienie specjalnej
goracej linii do raportowania nieprawidlowosci, powinny umozliwi¢ redukeje
ryzyka oszustwa na poziomie 50%.

Podkredlenia wymaga fakt, ze nie jest mozliwe catkowite zlikwidowanie
ryzyka przestepczosci finansowej, w tym przestepczosci migdzynarodowej,
ktdre dotyka instytucji finansowych. Mozliwe jest jednak jego znaczace ogra-
niczenie, jednak pod warunkiem, ze zarzad instytucji sumiennie wywiazuje
sie ze swoich obowiazkdw przygotowywania odpowiednich procedur zarza-
dzania ryzykiem.
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rozoziat | Analiza i metody zapobiegania
OSMY przestepstwom finansowym
dokonywanym przez klientow
instytucji finansowych

Jedno z najgrozniejszych zjawisk, z jakimi zmuszone jest radzic¢ sobie panstwo,
stanowi przestepczo$¢ gospodarcza. Dzieje si¢ tak z uwagi na fakt, ze jest to
jedno ze zrodel najwyzszych strat, zaréwno dla budzetu, jak i podmiotow
prywatnych®*®. Duzy wplyw na rozwdj form przestepczosci oraz charakter
i natezenie zjawiska szarej strefy ma ksztalt przyjetej przez panstwo polityki
podatkowej oraz skutecznos¢ jej realizacji. Zjawisko przestepczosci podlega
wiec szczegolnej analizie nie tylko ze wzgledu na bezpieczenstwo publiczne,
ale rowniez ze wzgledu na bezpieczenstwo gospodarczego kraju. Poziom
przestepczosci w sposdb bezposredni przektada sie na oplacalnosé¢ i sposob
prowadzenia dziatalno$ci gospodarczej. Czestym zjawiskiem towarzyszacym
nieprawidlowosciom gospodarczym jest typowa przestepczos¢ kryminalna,
np. falszerstwa, pranie pieniedzy oraz korupcja. Polski model zapobiegania
przestepczosci gospodarczej przewiduje istnienie i dzialanie obok siebie wielu
stuzb, organéw oraz instytucji w przypisanych im sferach gospodarki. Zauwa-
zy¢ wiec nalezy, ze model ten zakwalifikowa¢ mozna jako charakteryzujacy
sie rozproszong ochrong™*°.

Przestepczo$¢ gospodarcza ma réznorodny charakter. Za typowo wystepu-
jace zjawisko uzna¢ mozna przestepczos¢ podatkowa, najczesciej przejawia-
jaca si¢ w postaci unikania placenia podatkéw oraz wytudzania nienaleznych
zwrotow, a takze zanizania naleznosci publicznoprawnych. Ponadto zalicza

sie do niej rdwniez przestepczo$¢ zwigzang z zamowieniami publicznymi

3% Program przeciwdzialania i zwalczania przestgpczosci gospodarczej na lata 2015-2020.

P. Labuz, I. Malinowska, M. Michalski, T. Safjaniski, Przestepczos¢ gospodarcza. Istota
zjawiska. Zasady odpowiedzialnosci, mechanizmy przestepcze i metody dziatania sprawcéw,
Warszawa 2017.
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czy przeciwko prawom autorskim i pokrewnym, a takze wszystkie rodzaje
przestepczosci ukierunkowanej na uzyskiwanie zysku przy uwzglednieniu
mechanizméw rynkowych. Charakterystyczng odmiang przestepczos$ci
gospodarczej jest przestepczo$¢ wystepujaca w ramach rynku kapitalowego,
bankowego i ubezpieczeniowego. Z uwagi na zwyczajowa sprawnos$¢ prze-
stepcow gospodarczych w dostosowywaniu metod dzialania do zmieniajacej
sie sytuacji ekonomicznej oraz przepiséw prawa krajowego i wspolnotowego,
przestepczo$¢ gospodarcza jest najszybciej ewoluujacym rodzajem dzialal-
nosci przestepczej**'.

Podstawowg trudnoscia towarzyszacg zapobieganiu przestepczosci gospo-
darczej jest fakt czestego powiazania i wspotfunkcjonowania dziatalnosci
przestepczej oraz legalnej dzialalnosci gospodarczej. Zjawisko to w znacznym
stopniu utrudnia zbadanie wielko$ci oraz charakteru udzialu konkretnych
0sob dzialalnosci niezgodnej z prawem oraz okreslenie wielkosci omawianego
zjawiska. Nierzadko dochodzi réwniez do nieSwiadomego wykorzystania wta-
$cicieli oraz ich legalnie dziatajacych firm w przedsiewzieciach niezgodnych
z prawem. Rownie czesto dochodzi do wykorzystywania legalnie dziatajacych
podmiotéw gospodarczych w przestepczej dziatalnosci. Podkresli¢ nalezy
takze, Ze z uwagi na informatyzacje¢ systemu finansowego, coraz powszech-
niejsze stajg si¢ tzw. cyberprzestepstwa. Pomyslowi przestepcy wykorzystuja
powszechnie zdobycze technologiczne takie, jak powszechny dostep do inter-
netu, do prowadzenia dziatalnosci przestepczej przy zachowaniu anonimo-
wosci, z pominieciem granic panstw. Nalezy jednak zauwazy¢, ze dostep
do cyberprzestrzeni dostarcza jedynie nowych srodkéw prowadzenia prze-
stepczej dziatalnosci lub stanowi nowa przestrzen, w ktérej taka dzialalnos¢
jest prowadzona, nie tworzy zatem zupelnie nowych typéw czynéw zabro-
nionych. Za dobry przyklad moga postuzy¢ oszustwa internetowe, w tym
oszustwa dokonywane przy pomocy internetowych serwiséw aukcyjnych,
nielegalny handel towarami akcyzowymi, nielegalny hazard oraz przestepstwa
na szkode wiascicieli dobr intelektualnych. Na marginesie nalezy wskazac,
ze przestepczos¢ gospodarcza jest $cisle powigzana z tzw. praniem brudnych
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L. Wilk, Przestepczosé gospodarcza - pojecie, przyczyny, sprawcy, »,Edukacja Prawnicza”
2012, r 10.
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pieniedzy, czyli na ukrywaniu przestepczego pochodzenia okreslonych sklad-
nikéw majatkowych, co samo w sobie stanowi przestepstwo**.

Zgodnie z danymi Policji z 2003-2014 liczba stwierdzonych przestepstw
gospodarczych utrzymuje si¢ na statym poziomie i w skali roku oscyluje wokot
150 000, przy czym w 2014 roku odnotowano najwyzsza liczbe stwierdzonych
przestepstw gospodarczych w analizowanym okresie, tj. 163 08o.

Wykres 1. Liczbe stwierdzonych przez Policje przestepstw gospodarczych

w latach 2003-2014°*.
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Stwierdzone przestepstwa gospodarcze

Podkredlenia wymaga jednak fakt, ze od 2009 roku sukcesywnie spada
liczba podejrzanych o popelnienie przestepstwa gospodarczego.

32 N. Ciszewska, Przestgpstwa gospodarcze - istota i rodzaje, ,Studia nad Bezpieczenistwem”

2016, nr 1.
43 Program przeciwdzialania i zwalczania. ..
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Wykres 2. Liczba 0s6b podejrzanych o przestepstwa gospodarcze na podstawie

danych Policji w latach 2003-2014.
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Liczba podejrzanych o przestepstwa gospodarcze

Wskaza¢ nalezy, ze spadek liczby oséb podejrzanych w powigzaniu ze
wzrostem stwierdzonych przestepstw §wiadczy o popelnianiu coraz bardziej
ztozonych (sktadajacych si¢ z wielu czyndw zabronionych) przestepstw gospo-
darczych, niewatpliwie takze w ramach zorganizowanych grup przestepczych.

Whiosek ten zdaje si¢ potwierdza¢ fakt wzrostu liczby zorganizowanych
grup przestepczych, ktore pozostaja w zakresie zainteresowania Centralnego
Biura Sledczego Policji. Od 2011 r. wzrost ten dotyczy w szczegdlnosci liczby
grup przestepczych o charakterze gospodarczym.
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Wykres 3. Liczba zorganizowanych grup przestepczych dziatajacych w obszarze
przestepczoséci gospodarczej, wzgledem liczby pozostatych zorganizowanych grup

przestepczych, ktore pozostaja w zakresie zainteresowania CBSP w latach 2003-2014.
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Nalezy zauwazy¢, ze to wlasnie w sprawach dotyczacych przestepczosci
gospodarczej wykorzystuje si¢ najczesciej procedury zabezpieczenia mienia
i dalszego jego odzyskania. Wyjasnieniem tego trendu zdaje sie okolicznos¢,
ze ta wlasnie kategoria przestepstw ma za przedmiot najwigksze wartosci
majatkowe.

8.1. Przestepczos¢ na rynku bankowym

Do najbardziej typowych przestepstw wystepujacych na rynku bankowym
naleza: falszerstwa, przedkladania podrobionego, przerobionego, poswiadcza-
jacego nieprawde albo nierzetelnie wypelnianego dokumentu badz pisemnego
o$wiadczenia o istotnym znaczeniu, w celu uzyskania kredytu, pozyczki pie-
ni¢znej, poreczenia, gwarancji, akredytywy, dotacji, subwencji, potwierdzenia
zobowigzania wynikajacego z poreczenia lub z gwarancji lub podobnego
$wiadczenia pienigznego na okreslony cel gospodarczy, elektronicznego
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instrumentu platniczego lub zamoéwienia publicznego. Najczesciej spraw-
cami tego rodzaju przestepstw sg sami klienci bankow**.

Za charakterystyczne dla tego rodzaju przestgpczosci uzna¢ nalezy row-
niez sytuacje niewywigzywania sie z obowigzku powiadamiania wlasciwego
podmiotu o powstaniu sytuacji mogacej potencjalnie ograniczy¢ wysokosci
udzielonego wsparcia finansowego lub zaméwienia publicznego badz tez
dalszego korzystania z elektronicznego instrumentu platniczego.

Przestepstwa tego rodzaju skierowane najczesciej bywaja w strone bankow,
podobnych jednostek organizacyjnych, a takze organéw i instytucji dyspo-
nujacych srodkami publicznymi.

Zjawiskiem korzystnym dla przestepcéw dzialajacych na rynku bankowym
sa bledne decyzje o przyznaniu kredytéw osobom fizycznym i podmiotom
gospodarczym, poprzedzone zazwyczaj>**:

. kierowaniem wnioskow kredytowych przez osoby postugujace si¢
stalszowanymi dokumentami. Proceder bywa réwniez zazwyczaj
polaczony z uzyskiwaniem zezwolenia na prowadzenie dziatalnosci
gospodarczej i numeru REGON stanowigcego podstawe do otwierania
rachunku bankowego dla fikcyjnego klienta;

. kierowaniem wnioskdw kredytowych przez podmioty niespelniajace
wymagan do udzielenia kredytu;

. falszowaniem dokumentéw potwierdzajacych zdolnos¢ kredy-
towa firmy;

. ukrywaniem zadluzenia firmy;

. podawaniem nieprawdziwych informacji dotyczacych przedmiotu
bedacego prawnym zabezpieczeniem kredytu;

. przedstawianiem niewiarygodnych poreczycieli, ktérym w przeszltosci
zarzucano poslugiwanie si¢ falszywymi dokumentami, poreczajacych
kilka kredytéw pobieranych przez jednego lub kilku kredytobiorcow;

. wzajemnym poreczaniem kredytow.

Wyludzenia i oszustwa na rynku bankowym wystepuja rowniez jako

proby wykradania srodkéw gromadzonych na rachunkach bankowych

*** W. Jaroch, Zagrozenia systemu bankowego jako kategoria przestgpczosci gospodarczej.
Zagrozenia w sektorze bankowym. Analiza kryminalna zjawisk oraz mozliwosci przeciwdziatania,
Olsztyn 2013.

5 Ibidem.
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z wykorzystaniem skradzionych badz podrobionych dowodéw osobistych
oraz jako préby zakladania przedsiebiorstw oraz kont bankowych z wyko-
rzystaniem o0sob ubezwlasnowolnionych®*®. Dynamicznie rozwijajaca sie
technologia oraz ewolucja sposobow $wiadczenia ustug na rynku bankowym
sprawia, ze klienci narazeni s na rézne nowe zagrozenia, w tym wiamanie
do zasob6w informatycznych banku, phishing oraz skimming. W przypadku
zfamania zabezpieczen systemu informatycznego banku zagrozenie dotyczy
gléwnie ryzyka utraty poufnosci danych oraz szkdd wizerunkowych. Zagro-
zenia utraty danych oraz wlaman do systemu bankowego mozemy podzieli¢
na zagrozenia wewnetrzne - zasadniczo grozniejsze, bo wykonywane zazwy-
czaj przez pracownikéw bankéw, oraz zewnetrzne, wykonywane przez osoby
spoza banku, zwykle poprzez sie¢ internet®*’.

W przypadku phishingu, ktory polega na pozyskiwaniu za posrednictwem
internetu wrazliwych danych - hasel ID, loginéw, itp., umozliwiajacych prze-
stepcze dokonywanie operacji finansowych droga elektroniczng, na kontach
bankowych, bez wiedzy i zgody ich prawowitych wladcicieli, mozna ataki
podzieli¢ na: profilowane, ktérych celem jest konkretna osoba albo grupa
0s0b oraz masowe, skierowane do szerokiej grupy podmiotéw. Skutecznosé
tych atakéw jest nizsza niz w przypadku atakéw profilowanych, a stosowa-
nie przez banki rozwigzania w postaci hasel jednorazowych, blokad konta
przy niewielkiej liczbie prob btednego logowania oraz podstawowych zasad
bezpieczenstwa przez klientéw banku wydaje sie wystarcza¢ do ograniczenia
tego typu zagrozen.

Skimming oznacza nielegalne kopiowanie zawartosci paska magnetycz-
nego bez wiedzy jej posiadacza w celu wytworzenia kopii i wykonywania
platnosci za towary i ustugi oraz platnosci z bankomatéw. Zwykle dochodzi do
tego poprzez niedozwolone modyfikowanie bankomatéw oraz instalowanie
w nich odpowiednich urzadzen.

346 Ibidem.
7 A.Lewkowicz, Sektor bankowy z perspektywy cyberprzestepczosci. Zagrozenia w sektorze
bankowym. Analiza kryminalna zjawisk oraz mozliwosci przeciwdziatania, Olsztyn 2013.
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8.2. Przestepczosc na rynku ubezpieczen

Najczestszymi sprawcami przestepstw na rynku ubezpieczen sg klienci dazacy

do uzyskania nienaleznych im $rodkéw pienigznych®*®. Pojecie ,,przestepczo-

$ci ubezpieczeniowej” obejmuje wszelkie dzialania lub zaniechania zmierza-

jace do uzyskania nienaleznego odszkodowania oraz skierowane przeciwko

zakladom ubezpieczen lub instytucjom ubezpieczeniowym. Przestepczosé

ta stanowi powazng przeszkode w funkcjonowaniu rynku ubezpieczen, a jej

skutki ponoszg zaréwno zaklady ubezpieczen (np. straty finansowe), jak i ich

klienci (np. wyzsze sktadki, upadlosci firm ubezpieczeniowych). Powszech-

nymi mechanizmami dokonywania przestepstw na rynku ubezpieczen sg***:

pozorowanie kolizji drogowych majace na celu wyludzenie swiadczen
badZ odszkodowan;

tworzenie pozoru kradziezy samochodéw, w tym stanowiacych wla-
snos$¢ bankoéw i firm leasingowych (jak w przypadku zagrozenia splaty
kredytu na skutek gorszej sytuacji finansowej kredytobiorcy);

proby wyludzania odszkodowan w zwigzku z umyslnie powodowa-
nymi pozarami;

wyludzenia $§wiadczen z tytulu zawartych uméw ubezpieczen wypad-
kowych lub ubezpieczen na zycie, na podstawie upozorowanych badz
zaaranzowanych zdarzen, objetych ochrong ubezpieczeniowa (celowe
uszkodzenia ciata, falszywe akty zgonu);

pobieranie odszkodowan z kilku zakladéw ubezpieczen za te sama
szkode;

zawyzanie kosztow napraw poprzez wykorzystywanie falszywych badz
poswiadczajacych nieprawde rachunkéw z zakltadéw naprawczych,
zawyzanie warto$ci ubezpieczonych obiektéw (nieruchomosci, samo-
chodoéw i innych dobr ruchomych) i poswiadczanie nieprawdy przez
agentow celem umozliwienia uzyskania kredytu oraz wigkszego
odszkodowania;

348

R. Pote¢, M. Lemanczyk, Przeciwdziatanie przestepczosci ubezpieczeniowej w aspekcie

jej spolecznej akceptacji, ,Studia Oeconomica Posnaniensia” 2015, nr 11.
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. wyludzanie gwarancji ubezpieczeniowej zaplaty wierzytelnosci han-
dlowych.

Wyludzenia z tytutu ubezpieczenia dziatalno$ci gospodarczej, ryzyk finan-
sowych i ubezpieczen osobowych czgsto wystepuja w powigzaniu z zatozeniem
lub przejeciem przez przestepcow dzialalnosci gospodarczej. Opanowany
podmiot gospodarczy stuzy dokonywaniu wyludzen z tytutu ubezpieczen
komunikacyjnych, ubezpieczen gospodarczych i ryzyk finansowych, ubez-
pieczen mienia od ognia i kradziezy oraz ubezpieczen osobowych. Na chwile
obecng najwiekszg bolaczka systemu ubezpieczen jest wzrost zainteresowania
i wicksza aktywnos¢ zorganizowanych grup przestepczych, specjalizujacych
sie w przestepczosci ubezpieczeniowej. Grupy korzystaja z wyprobowanych
metod wyludzania $wiadczen, a takze nastawiaja si¢ na jednoczesne dziala-
nie w wielu zakladach ubezpieczen, co przekltada si¢ na wielos¢ podmiotow
poszkodowanych w wyniku przestepstw. Warto réwniez podkresli¢ w tym
miejscu, ze grupy przestepcze rzadko ograniczajg si¢ do dziatalnoéci na jed-
nym tylko rynku. Przyktadowo czg$¢ przestepcow ubezpieczeniowych dziata
jednocze$nie na rynku bankowym.

8.3. Przestepczos¢ na rynku kapitatowym

Przestepcy dzialajacy w sferze gospodarczej podejmuja si¢ rowniez takich
proéb na rynku kapitalowym. Do nieprawidtowosci dochodzi podczas obrotow
instrumentami finansowymi na rynkach Gieldy Papieréw Warto$ciowych
w Warszawie S.A.**° oraz w szeroko rozumianych procesach inwestycyjnych
zwigzanych z funduszami inwestycyjnymi lub ubezpieczeniowymi, obli-
gacjami rzagdowymi, samorzagdowymi lub korporacyjnymi. Najczgstszymi
formami przestepstw na rynku kapitatowym sa:
. prowadzenie dziatalnosci w zakresie obrotu instrumentami finansowymi
bez zezwolenia Komisji Nadzoru Finansowego. Dzialalno$¢ ta polega
zazwyczaj na wykonywaniu czynnosci maklerskich, przyjmowaniu

3¢ M.S. Nieduzak, Badanie wystgpowania transakcji z wykorzystaniem informacji pouf-

nych na Gieldzie Papierow Wartosciowych w Warszawie, ,Zeszyty Naukowe Uniwersytetu
Ekonomicznego w Krakowie” 2013, nr 9o4.
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i przekazywaniu zlecen, zarzadzaniu portfelami, doradztwie inwesty-
cyjnym lub organizowaniu alternatywnego systemu obrotu;

. falszowanie danych w dokumentach informacyjnych lub zatajanie
prawdziwych danych;

. oferowanie papieréw wartosciowych bez wymaganego ustawg zatwier-
dzenia prospektu emisyjnego lub memorandum informacyjnego,
polegajace na publikacji ogloszen o zamiarze zbycia instrumentéw
finansowych w mediach;

. ujawnienie i wykorzystanie informacji poufnej**’;

. manipulacyjne operacje o charakterze spekulacyjnym.

Dzieki rozwojowi technologicznemu oraz pojawieniu si¢ nowych narzedzi,
takich jak np. internet, przestepcom o wiele fatwiej jest zachowa¢ anonimo-
wos¢ oraz utrudni¢ wykrycie przestepstwa. Szczegdlnie niebezpieczne pod
tym katem wydaja sie podmioty oferujace ustugi zarzadzania srodkami, ktdre -
dzialajac bez zezwolenia - pozyskuja klientdw obietnica znaczacych zyskow.

8.4. Pranie pieniedzy z przestepstw

Proceder prania pienigdzy stuzy ukrywaniu prawdziwych i nielegalnych
zrodet pochodzenia dobr uzyskanych za pomoca niezgodnej z prawem dzia-
talnosci. Jest to jeden z najbardziej typowych i charakterystycznych rodzajow
przestepczosci gospodarczej. Z uwagi na charakter oraz skomplikowanie
proceséw gospodarczych to wlasnie w tej sferze zaobserwowaé mozna naj-
bardziej ztozone metody prania pienigdzy. Dzieje si¢ tak z uwagi na fakt, ze
ich sprawcy dysponuja zwykle profesjonalna wiedzg na temat zlozonych
mechanizméw finansowych, a proces prania pieniedzy jest nierzadko wpisany
w schemat samego przestepstwa gospodarczego bedacego pierwotnym?*>.
Przestepstwem pierwotnym bywa kazde przestepstwo przynoszace przestepcy

konkretng korzys¢ majatkowa. Do najczesciej stwierdzanych przestepstw

331 Cz.Martysz, Prawne i ekonomiczne aspekty karalnosci insider tradingu, Warszawa 2013.

J. Sawicka, E. Marcinkowska, A. Stronczek, Ujawnienie przestepstw prania pieniedzy
przez pracownikéw zawodow ksiegowych, ,,Studia Ekonomiczne. Zeszyty Naukowe Uniwer-
sytetu Ekonomicznego w Katowicach’, 2017, nr 34.
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bazowych nalezg przestepstwa zwigzane z wytudzeniami VAT?**. Przestepcy
najczesciej dziatajg w branzach oraz dziedzinach takich jak: obrot wyrobami
elektronicznymi, komponentami biopaliw i metalami szlachetnymi. Do prania
pieniedzy wykorzystywane sg réznorodne instrumenty gospodarcze. Duzym
zagrozeniem utrudniajgcym wykrycie przestepstwa oraz zlokalizowanie nie-
legalnych dobr jest proceder mieszania srodkéw finansowych pochodzacych
z legalnej dzialalnosci ze srodkami pochodzacymi z dzialalnosci przestep-
czej. Operacji takich dokonuje si¢ najczesciej poprzez ustugi swiadczone
przez instytucje, takie jak: banki, domy maklerskie, towarzystwa funduszy
inwestycyjnych, kantory, itd. Dotyczy to réwniez transakcji na rynku nieru-
chomosci, transakeji obrotu surowcami wtérnymi, ustug oferowanych przez
restauracje, salony gier itd., prowadzonych z wykorzystaniem uproszczonych
form opodatkowania.

Kolejne ze zjawisk godzace bezposrednio w bezpieczenstwo budzetowe
panstwa polega na dokonywaniu fikcyjnych transakcji. Rynkami szczegdlnie
narazonymi w zwigzku z tego rodzaju dzialalno$cig przestepcza sa rynek
paliw ptynnych i gazowych, obrét ztomem i metalami kolorowymi oraz
réznego rodzaju ustugi, w ramach ktérych mozliwe jest przeprowadzanie
trudnych do wykrycia fikcyjnych transakcji. Czestym i stwarzajacym dodat-
kowe trudnosci elementem procederu prania pieniedzy jest miedzynarodowy

charakter dziatalno$ci***

. Transakcje finansowe z podmiotami posiadajacymi
siedzibe lub rachunki w innych krajach wykorzystywane sg do przerywania
mozliwosci $ledzenia fancucha transakcji przez powotane do tego instytu-
cje panstwowe. Wymusza to wspolprace oraz koordynacje dziatan stuzb
oraz organdéw podatkowych z ich odpowiednikami w innych krajach dla
zapewniania wlasciwych rozwigzan w zakresie wspotpracy miedzynaro-
dowej w celu przeciwdziatania zjawisku prania pienigdzy, w szczegdlnosci
w zakresie efektywnej wymiany informacji i stosowania ustalonych stan-
dardow. Kolejna trudnos¢ stanowi fakt, ze procederowi prania pieniedzy
sprzyjaja procesy globalizacyjne oraz technologie, takie jak np. internet oraz

wirtualne systemy platnosci, pozostajace poza jakakolwiek kontrola instytucji

3% ]. Duzy, Zorganizowana przestgpczos¢ podatkowa w Polsce. Zwalczanie przestepczego

naduzycia mechanizmow podatkéw VAT i akcyzowego, Warszawa 2013.
**  A. Damasiewicz, Przeciwdzialanie praniu pienigdzy oraz finansowaniu terroryzmu.
Komentarz, Warszawa 2010.
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finansowych. Nowym zagrozeniem na styku realnych operacji finansowych
i cyberprzestrzeni jest wykorzystywanie w procederze prania pieniedzy
obrotu wirtualnymi walutami, np. bitcoins (BTC)***.

8.5. Zarzadzanie bezpieczenstwem instytucji finansowych

Wydaje sie, ze omoéwienie procesu zarzadzania bezpieczenstwem instytucji
finansowych nalezy rozpocza¢ od sformulowania definicji cechy bezpieczen-
stwa. Nie jest to zadanie tatwe, gdyz omawiane pojecie mozna rozumie¢ na
wiele sposobdw, co znaczgco utrudnia sformulowanie jednej, kompletne;j
definicji. Analiza pojecia ,,bezpieczenstwa” w kontekscie rynku finansowego
pozwala wyrdzni¢ cztery zasadnicze elementy zwigzane z bezpieczenstwem
rynkow, czyli: bezpieczenstwo instytucji finansowych, bezpieczenstwo seg-
mentéw rynku finansowego, bezpieczenstwo transakeji oraz bezpieczenstwo
klienta. Przez bezpieczenstwo instytucji finansowej nalezy rozumie¢ stan,
w ktéorym mozliwe jest realizowanie jej zadan, a wiec poprawne funkcjono-
wanie na rynku finansowym pomimo okresowych wahan koniunktury oraz
réznego rodzaju szokéw zewnetrznych. Omawiajac zagadnienie bezpieczen-
stwa instytucji finansowej, nalezy wyrdzni¢ jego aspekt wewnetrzny oraz
zewnetrzny. W aspekcie zewnetrznym chodzi o stabilno$¢ systemu finanso-
wego jako $rodowiska, w ktorym funkcjonuja instytucje finansowe. Na bezpie-
czenstwo w aspekcie zewnetrznym skladaja si¢ zatem regulacje nadzorcze oraz
instytucje chroniace system finansowy przed destabilizacja. Mowa tu o takich
konstrukcjach jak sie¢ bezpieczenstwa finansowego tworzona przez rzady,
banki centralne, instytucje antyupadlosciowe i instytucje nadzorcze. Bez-
pieczenstwo w aspekcie wewnetrznym mozna zdefiniowac jako stabilnos¢
finansowa, ekonomiczng i majatkows, umozliwiajacy efektywne zarzadzanie
ryzykiem. Nalezy zauwazy¢, ze instytucje finansowe zmuszone sg zarzadza¢
réznymi rodzajami ryzyka, takimi jak ryzyko operacyjne, ryzyko ptynnosci,
ryzyko kredytowe, ryzyko kapitatowe, ryzyko rynkowe, ryzyko ubezpiecze-
nia. Wszystkie wskazane rodzaje ryzyka maja wplyw na bezpieczenstwo

%% Z uwagi na charakter wykorzystywanej technologii szyfrujacej oraz metod dokony-

wania transakgji system bitcoin zapewnia duzg anonimowos¢ uzytkownikéw.
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instytucji finansowych, w szczegélnosci na ich bezpieczenstwo finansowe,
bezpieczenstwo bankowosci elektronicznej, bezpieczenstwo srodkéw pie-
nieznych, bezpieczenstwo systemow informatycznych, bezpieczenstwo
informacji. Nie bedzie przesada stwierdzenie, ze zarzadzanie instytucjami
finansowymi sprowadza si¢ do zarzadzania poszczegdlnymi rodzajami ryzyka
w celu unikniecia negatywnych skutkéw ich wystapienia. Efektywne zarzadza-
nie ryzykiem zapewnia w efekcie bezpieczenstwo instytucji finansowej. Bez-
pieczenstwo instytucji finansowych jest wiec gléwnym uwarunkowaniem ich
dziatalno$ci, celem dzialalnosci, a takze kryterium oceny ich funkcjonowania.

Przez zarzadzanie ryzykiem bezpieczenstwa nalezy rozumie¢ przygotowy-
wanie i wdrazanie przez instytucje finansowe odpowiednich procedur maja-
cych ogranicza¢ zakldcenia funkcjonowania instytucji lub straty finansowe
wynikte z niezdolnoéci do petnej ochrony jej zasob6éw i informacji**®. Przez
niedostateczng ochrong¢ zasobow nalezy rozumie¢ ochrone zasobow ludzkich,
rzeczowych, kapitatowych, przez te ostatnie nalezy rozumiec $rodki pienig¢zne,
co do ktorych wystepuje ryzyko prania brudnych pienigdzy.

Instytucje finansowe obtozone sg ustawowym obowigzkiem zarzadzania
ryzykiem bezpieczenstwa. Wérod srodkow bezpieczenstwa — bezwzgled-
nego minimum, ktdre instytucja finansowa powinna zastosowac, wyr6zni¢
nalezy®*”:

. identyfikacje¢ klienta i weryfikacje jego tozsamosci na podstawie doku-
mentéw lub informacji publicznie dostepnych. W praktyce sprowadza
sie to do ustalenia i zapisania cech dokumentu stwierdzajacego toz-
samos¢ osoby (dla oséb fizycznych) lub zapisania aktualnych danych
z wyciagu z rejestru sadowego (gdy mowa o osobach prawnych);

. zachowanie nalezytej starannos$ci przy identyfikacji rzeczywistego
beneficjenta i dostosowanie srodkéw weryfikacji jego tozsamosci do
poziomu ryzyka. Identyfikacja powinna obejmowa¢ ustalenie struktury
wlasno$ci i zaleznoéci klienta;

. identyfikacje celu klienta oraz charakteru stosunkéw gospodarczych,
w ktorych zamierza on pozostawac;
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K. Jajuga, op. cit.
P. Kokot-Stepien, Identyfikacja ryzyka jako kluczowy element zarzgdzania ryzykiem
w przedsigbiorstwie, ,Zeszyty Naukowe Uniwersytetu Szczecifiskiego” 2015, nr 74, t. 1.
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kontrole stosunkéw gospodarczych z klientem. Przez kontrole nalezy
tu rozumie¢ analiz¢ zgodnosci transakeji przeprowadzanych przez
klienta z profilem i ryzykiem jego dziatalnosci, badanie Zrédet pocho-
dzenia sktadnikéw majatkowych oraz biezacg aktualizacje posiadanych
informacji oraz dokumentéw.

Nalezy podkresli¢, ze podczas identyfikacji konieczne jest zwracanie

uwagi nie tylko na klientéw instytucji finansowej, ale takze na strony trans-
akeji niebedace klientami instytucji. Uzyskane informacje dotyczace klienta
i oraz pozostalych podmiotéw bedacych stronami przeprowadzanych przez

niego transakcji powinny by¢ weryfikowane jeszcze przed zawarciem umowy

z klientem lub przed przeprowadzeniem transakcji. Wymienione $rodki bez-

pieczenstwa finansowego winny by¢ stosowane w ponizszych przypadkach:

przy zawieraniu umowy z klientem,

przy przeprowadzaniu transakcji o wartosci powyzej 15 ooo euro,
niezaleznie od tego, czy mamy do czynienia z pojedyncza operacja czy
szeregiem powiazanych operacji o mniejszej wartosci indywidualnej,
gdy istnieje uzasadnione podejrzenie, ze dokonywana operacja stuzy
w rzeczywisto$ci praniu brudnych pieniedzy lub finansowania;

gdy powziete zostang uzasadnione watpliwosci co do rzeczywistej

tozsamosdci klienta®®,

Racjonalno$¢ w zarzadzaniu bezpieczenstwem instytucji finansowe;j

powinna sie przejawia¢ w podzieleniu klientéw instytucji finansowej na

trzy grupy:
. klientéw, w stosunku ktorych nalezy stosowac wszystkie wymienione

srodki bezpieczenstwa (zasada nalezytej starannosci wobec klienta);
klientow, wobec ktérych instytucje finansowe moga odstapi¢ od sto-
sowania wszystkich $rodkéw bezpieczenstwa. To np. klienci bedacy
podmiotami §wiadczacymi ustugi finansowe, ktorych siedziba znajduje
sie na terytorium Unii Europejskiej, a takze klienci bedacy spotka
notowang na gietdzie;
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Dyrektywa 2005/60/WE Parlamentu Europejskiego i Rady z dnia 26 pazdziernika

2005 I. W sprawie przeciwdzialania korzystaniu z systemu finansowego w celu prania pieniedzy
oraz finansowania terroryzmu, Dz.Urz. UE, L 309/15, art. 7.
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. klientéw, wobec ktorych uzasadnione jest zastosowanie wzmozonych
srodkéw bezpieczenstwa. Dla przyktadu nalezy wskazac klientéw nie-
obecnych (chodzi tu o obecno$¢ fizyczng instytucje majace swa sie-
dzibe w innych krajach niz panstwa cztonkowskie UE lub panstwa,
traktowane na mocy odrebnych umoéw jak panstwa czlonkowskie oraz
klientéw zajmujacych wazne polityczne stanowiska.

Przy dokonywaniu oceny ryzyka finansowania terroryzmu oraz prania

brudnych pieniedzy nalezy uwzgledni¢ cztery ustawowe kryteria:

. kryterium ekonomiczne, ktére mozna sprowadzi¢ do oceny zgodnosci
transakcji klienta z prowadzong przez niego dzialalnoscia gospodarcza
i jego aktywno$cia na rynku finansowym;

. kryterium geograficzne, polegajace na zachowaniu ostroznosci pod-
czas dokonywania transakcji z klientami z panstw strefy ryzyka, czyli
panstw, w ktdérych istnieje znaczne zagrozenie praniem brudnych
pieniedzy i wspieraniem terroryzmu;

« kryterium przedmiotowe, polegajace na ocenie dziatalnoéci klienta
pod katem ryzyka prania pieniedzy i finansowania terroryzmus;

. kryterium behawioralne, sprowadzajace si¢ do oceny zachowania
klienta pod wzgledem jego nietypowosci®>”.

Niezwykle istotne z punktu widzenia zarzadzania bezpieczenstwem
w instytucji finansowej jest zapewnienie pracownikom udziatu w szkoleniach
specjalistycznych dotyczacych przeciwdziatania praniu pieniedzy i finanso-
waniu terroryzmu.

8.6. Przeciwdziatanie przestepczosci

Z uwagi na skomplikowanie zjawiska, jakim jest przestepczos¢ gospodar-
cza, a takze przyjety w Polsce model rozproszonej ochrony i zapobiegania
przestepczosci konieczne bylo wytworzenie wielu aktéw prawnych regu-
lujacych omawiane zagadnienie. Kluczowe znaczenie z punktu widzenia
poszczegolnych rynkéw maja przepisy regulujace zasady funkcjonowania

%% Ustawa z dnia 16 listopada 2000 r. 0 przeciwdziataniu praniu pieniedzy oraz finanso-

waniu terroryzmu, Dz.U. 2010 Nr 46, poz. 276 z pézn. zm., art. 10a.

255



256

Rozdziat8 Analiza i metody zapobiegania przestepstwom finansowym...

wystepujacych podmiotéw oraz ksztaltujace mechanizmy oraz procedury
zapewniajace bezpieczenstwo obrotu. W niektérych przypadkach regulacje
te zawierajg rowniez przepisy karne (np. ustawa z dnia 19 sierpnia 1997 r. -
Prawo bankowe?¢?).

Zadania poszczegolnych stuzb, organéw i instytucji realizowane w zakresie
przeciwdzialania i zwalczania przestepczosci, w tym réwniez tej o charakterze
gospodarczym, zostaly zawarte w ustawach kompetencyjnych (np. ustawie
z dnia 6 kwietnia 1990 r. 0 Policji**").

Szczegdlnag role w systemie przeciwdzialania i zwalczania przestepczosci
gospodarczej pelnig takze przepisy odnoszace si¢ do wymiany informacji
pomiedzy poszczegolnymi podmiotami ww. systemu (np. ustawa z dnia
6 lipca 2001 r. 0 gromadzeniu, przetwarzaniu i przekazywaniu informacji
kryminalnych®®?).

Niezwykle wazne z uwagi na przejrzysto$¢ oraz bezpieczenstwo obrotu sg
réwniez regulacje okreslajace obowigzki informacyjne podmiotéw uczestni-
czacych w obrocie finansowym (np. ustawa z dnia 16 listopada 2000 r. 0 prze-
ciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu’®®?).

Przepisy penalizujace poszczegolne typy czyndw zabronionych odnalezé
mozna w ustawie z dnia 6 czerwca 1997 r. — Kodeks karny®®* oraz w ustawie
z dnia 10 wrzesnia 1999 r. — Kodeks karny skarbowy’*°.

Do prowadzenia postepowan w sprawach z zakresu przestepczosci gospo-
darczej zastosowanie znajda natomiast przepisy ustawy z dnia 6 czerwca
1997 r. - Kodeks karny wykonawczy®®® oraz ustawa z dnia 6 czerwca 1997 r. -

Kodeks postepowania karnego®®’.

Dz.U.z 2012 1., poz. 1376 z poZn. zm.

Dz.U. z 2011 1. Nr 287, poz. 1687 z pdzn. zm.
Dz.U. z 2006 1. Nr 216 z pdzn. zm.

Dz.U.z 2014 1., poz. 455.

Dz.U. z 1997 r. Nr 88, poz. 553 z pdzn. zm.
Dz.U. 1999 Nr 83, poz. 930 z pdzn. zm.
Dz.U. 1997 Nr 90, poz. 557 z pdzn. zm.
Dz.U. 1997 Nr 89, poz. 555 z pdzn. zm.
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8.7. Podmioty przeciwdziatajace przestepczosci gospodarczej

Za podmiot, ktorego celem jest zapobieganie przestepczosci w sferze gospo-

darki, uzna¢ nalezy w szczeg6lno$ci’*®:

Ministra Finansow - odgrywa kluczowa role w zakresie przeciwdzia-
tania i zwalczania przestepczosci gospodarczej, zaréwno z perspektywy
procesu tworzenia i stosowania prawa (znaczna czg¢s$¢ regulacji istot-
nych w niniejszym zakresie pozostaje we wlasciwosci tego organu), jak
i w kontekscie uprawnien posiadanych przez podlegle mu struktury
(od uprawnien o charakterze kontrolnym po czynnosci operacyjno-
-rozpoznawcze). Nalezy takze zaznaczy¢, ich prowadzona przez Mini-
stra Finansow polityka fiskalna znajduje bezposrednie przelozenie na
trendy wystepujace w przestepczosci gospodarczej;

Generalnego Inspektora Informacji Finansowej — dziala w zakre-
sie przeciwdzialania praniu pieni¢dzy, badania przebiegu podejrza-
nych transakcji, wstrzymywania transakcji lub dokonywania blokady
rachunkow;

Generalnego Inspektora Kontroli Skarbowej - sprawuje nadzor nad
dzialalnoscig dyrektorow urzedéw kontroli skarbowej, pracownikéow
wywiadu skarbowego i komoérek realizacyjnych;

Izby i urzedy skarbowe;

Stuzbe Celna - pelni istotna role przy zwalczaniu przestepstw zwig-
zanych z wyludzeniami VAT oraz nieuiszczaniem lub zanizaniem
naleznosci publicznoprawnych;

Pelnomocnika Rzadu do Spraw Zwalczania Nieprawidlowosci Finan-
sowych na Szkode Rzeczypospolitej Polskiej lub Unii Europejskiej —
do jego zadan nalezy m.in. koordynowanie dzialan podejmowanych
przez wlasciwe organy, majacych na celu zabezpieczenie intereséw
finansowych RP lub UE;

Ministra Spraw Wewnetrznych — odpowiedzialny za ochrone bezpie-
czenstwa i porzadku publicznego. Prowadzi dzialania w odniesieniu
do przestepczosci gospodarczej zaréwno bezposrednio, m.in. poprzez
przygotowywanie propozycji zmian systemowych o charakterze

Program przeciwdzialania i zwalczania przestepczosci...
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prawnym i organizacyjnym pozwalajacych na podnoszenie skuteczno-
$ci przeciwdzialania i zwalczania tej formy przestepczosci, jak rowniez
posrednio, poprzez realizowanie dzialan nadzorczych w odniesieniu
do Policji i Strazy Granicznej;

Policje — prowadzi dzialania we wszystkich obszarach wystepowania
przestepczosci gospodarczej, wykorzystujac w tym celu m.in. ofen-
sywne metody pracy operacyjnej;

Straz Graniczng - posiada w zakresie swojej wlasciwosci uprawnienia
do rozpoznawania, zapobiegania i wykrywania przestepstw i wykro-
czen oraz $cigania ich sprawcéw. Straz Graniczna realizuje zadania
zwalczania transgranicznej przestepczosci gospodarczej, w zakresie
swojej wlasciwosci, wykorzystujac w tym celu m.in. ofensywne metody
pracy operacyjnej;

Agencje Bezpieczenstwa Wewnetrznego — odpowiedzialna za rozpo-
znawanie, zapobieganie i wykrywanie najpowazniejszych przestepstw
godzacych w podstawy ekonomiczne panstwa i jego bezpieczenstwo
oraz $ciganie ich sprawcow;

Centralne Biuro Antykorupcyjne - podejmuje dziatania zmierzajace
do przeciwdziatania korupcji w zyciu publicznym i gospodarczym,
w szczegolnosci w instytucjach panstwowych i samorzadowych, podej-
muje réwniez dzialania w zakresie zwalczania dziatalnosci godzacej
w interesy ekonomiczne panstwa;

Prokurature — prowadzi oraz nadzoruje postepowania przygotowaw-
cze w sprawach karnych. W postepowaniach przed sadami prokura-
torzy pelnia funkcje oskarzycieli publicznych;

Komisje Nadzoru Finansowego - realizuje zadania w zakresie nadzoru
nad rynkiem finansowym, w tym nad sektorem bankowym, rynkiem
kapitalowym, ubezpieczeniowym, a takze dotyczace nadzoru nad
instytucjami platniczymi i biurami ustug platniczych, instytucjami
pieniadza elektronicznego oraz nad sektorem kas spdtdzielczych;
Zandarmerie Wojskowa — do $cigania przestepstw gospodarczych
popetnianych w Sitach Zbrojnych RP oraz w stosunku do zolnierzy,
0s6b zatrudnionych w jednostkach wojskowych i 0s6b przebywajacych
na ich terenie, a takze przedstawicieli si zbrojnych panstw obcych



8.7. Podmioty przeciwdziatajgce przestepczosci gospodarcze]

iich personelu cywilnego, jesli umowy miedzynarodowe nie stanowia
inaczej, wladciwa pozostaje Zandarmeria Wojskowa;

. Stuzbe Kontrwywiadu Wojskowego - realizuje zadania m.in. ochrony

bezpieczenstwa produkgji i obrotu towarami, technologiami i ustugami
o przeznaczeniu wojskowym zamdéwionymi przez Sit Zbrojnych RP
i inne jednostki organizacyjne Ministerstwa Obrony Narodowej.

Wskaza¢ nalezy rowniez, ze w zwigzku z uczestnictwem w Unii Euro-
pejskiej Polska zobowigzana jest wykonywa¢ unijng polityke w obszarze
zwalczania przestepczosci, rowniez o charakterze ekonomicznym. Wszelkie
podejmowane inicjatywy wprowadzane s3 w zycie na podstawie odpowied-
nich strategii i polityk UE. Wazna w tym zakresie pozostaje dziatalno$¢
podmiotéw unijnych, w tym w szczegélnosci Europejskiego Urzedu Poli-
cji — Europolu, do ktérego zadan nalezy pomoc organom $cigania krajow
cztonkowskich w zwalczaniu przestgpczosci o charakterze transgranicz-
nym. Europol umozliwia wspoétprace w zakresie wymiany informacji, zaj-
muje si¢ takze sporzadzaniem analiz kryminalnych wspierajacych dziatania
organdw $cigania panstw cztonkowskich, przygotowywaniem raportow stra-
tegicznych, wsparciem technicznym prowadzonych sledztw i dochodzen
prowadzonych na terenie UE pod nadzorem panstw czlonkowskich. Europol
dziala réwniez na rzecz implementacji Operacyjnych Planéw Dziatan (OAPs)
realizowanych przez projekty EMPACT (European Multidisciplinary Plat-
form Against Crime Threats) w ramach Polityki Bezpieczenstwa UE. Polska
jednostka Europolu ma siedzib¢ w Komendzie Gléwnej Policji. Z pomocy
Europolu korzystaja rowniez inne stuzby.

Kolejnym podmiotem, waznym w praktyce przeciwdzialania i zwalczania
przestepczosci ekonomicznej, jest OLAF — Europejskie Biuro ds. Zwalcza-
nia Naduzy¢ Finansowych, do ktérego celéw nalezy chronienie interesow
finansowych Unii w drodze zwalczania naduzy¢ finansowych, korupcji oraz

36 OLAF ma réwniez za

wszelkich innych dziatan niezgodnych z prawem
zadanie prowadzenie dochodzen w sprawie uchybien ze strony ich cztonkow
instytucji unijnych, ich pracownikéw, ktére moga prowadzi¢ do postepo-

wan administracyjnych lub karnych. OLAF zapewnia réwniez wsparcie dla

369

Prezentacja OLAF-u, Europejskiego Urzedu ds. Zwalczania Naduzy¢ Finansowych,
http://europa.eu/pol/index_plLhtm [dostep: 15.05.2019].

259



260

Rozdziat8 Analiza i metody zapobiegania przestepstwom finansowym...

Komisji Europejskiej w procesie formulowania i wdrazania procedur prze-
ciwdziatajacych naduzyciom finansowym. Biuro to posiada uprawnienia do
prowadzenia dochodzen wewnetrznych, wsréd organéw UE, oraz zewngtrz-
nych, krajowych, dotyczacych $rodkéw budzetowych UE*”°. OLAF dyspo-
nuje rowniez siecig informacyjna, bedaca skutecznym narzedziem wymiany
informacji o podmiotach prowadzacych dziatalnos¢ gospodarczg na terenie
Unii. Z kolei organizacja dedykowang wspétpracy Panstw Czlonkowskich UE
w zakresie prowadzenia postepowan przygotowawczych w sprawach kar-
nych jest Europejska Jednostka Wspotpracy Sadowej (Eurojust). Do zadan
Eurojustu nalezy zwiekszenie skuteczno$ci krajowych organéw sledczych
i dochodzeniowych w sprawach dotyczacych przestepczosci powaznej i zor-
ganizowanej o charakterze transgranicznym, wspieranie pomocy prawnej na
etapie postepowania sgdowego, rozstrzyganie konfliktow w zakresie jurysdyk-
cji w toku postepowan, w ktérych wiecej niz jeden krajowy organ wymiaru
sprawiedliwosci ma mozliwos$¢ prowadzenia dzialan dochodzeniowych lub
sledczych w danej sprawie. W konteks$cie zwalczania transgranicznej prze-
stepczosci gospodarczej ograniczong role odgrywa rowniez wspolpraca Strazy
Granicznej z Frontex — Europejska Agencja Zarzadzania Wspotpracg Opera-
cyjna na Granicach Zewnetrznych Panstw Cztonkowskich Unii Europejskiej,
do ktérej zadan nalezy m.in. pomoc w szkoleniu stuzb granicznych.

Poza uczestniczeniem w strukturach UE polska administracja wykorzy-
stuje takze mozliwosci wspdtpracy miedzynarodowej w zakresie zwalczania
przestepczoéci gospodarczej®”!. Duze znaczenie posiada w tym kontekscie
Miedzynarodowa Organizacja Policji Kryminalnej — Interpol. Jest to insty-
tucja powolana w zamiarze zapewnienia wspolpracy miedzynarodowej
w zwalczaniu przestepczosci. Skupia ok. 190 krajow czlonkowskich. Do
priorytetéw Interpolu nalezy m.in. zwalczanie przestepczosci zorganizowa-
nej i ekonomicznej. Do zadan Organizacji zalicza si¢ identyfikacje trendéw,
szlakow przemytniczych i zorganizowanych grup przestepczych, gromadzenie

70 K. Dziadek, Kontrola jako narzedzie wykrywania nieprawidlowosci w wykorzystaniu

funduszy unijnych, ,,Zeszyty Naukowe Uniwersytetu Szczecinskiego” 2011, nr 669.

¥ M. Smolak, Formy zwalczania procederu prania brudnych pieniedzy, ,Przeglad Bez-
pieczenstwa Wewnetrznego” 2013, nr 9; B. Jagodzinski, Rola wywiadu finansowego w prze-
ciwdziataniu procederowi prania pieniedzy i w jego zwalczaniu, ,,Przeglad Bezpieczenstwa
Wewnetrznego” 2012, nr 7.
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i analiz¢ danych otrzymanych z krajow cztonkowskich oraz przygotowywanie

raportow czy pomoc cztonkom w prowadzeniu migdzynarodowych $ledztw

oraz opracowywanie i publikowanie listow gonczych. Interpol dysponuje

infrastrukturg komunikacyjna taczaca Sekretariat Generalny z Krajowymi

Biurami Interpolu w krajach czlonkowskich, a takze posiada dostep do roz-
nych baz danych. Na uwage zastuguje réwniez dzialalnos¢ Grupy Specjalne;j

ds. Przeciwdziatania Praniu Pieniedzy (FATF), bedacej migdzyrzadowym

cialem powotanym do zycia w 1989 r. podczas szczytu G7, ktorego zadaniem

jest przygotowywanie i wspieranie dziatan stuzacych zwalczaniu procederu

prania pieniedzy i finansowania terroryzmu, a takze ustalanie i badanie stan-
dard6w legislacyjnych i organizacyjnych®”?. Standardy FATF sg powszechnie

respektowane na arenie miedzynarodowej oraz propagowane i weryfikowane

przez powolane do tego instytucje. Polska, mimo Ze nie jest cztonkiem FATF -
jest konfrontowana z zaleceniami i bierze udziat w ich tworzeniu i weryfikacji

na forum Unii Europejskiej i Komitetu Specjalnego Ekspertéw Rady Europy
ds. Oceny Srodkéw Przeciwdziatania Praniu Pienigdzy w Krajach Europy
Srodkowej i Wschodniej (MONEYVAL). W 2010 roku kraje UE utworzyty
sie¢ Eurofisc, ktorej celem jest wymiana danych miedzy panstwami cztonkow-
skimi umozliwiajacych wspolprace w zakresie zwalczania oszustw w dziedzi-
nie VAT. Zgodnie z ideg Eurofisc badaniem obejmowani sg przede wszystkim

podatnicy, sklasyfikowani jako podmioty wysokiego ryzyka dokonujacy
transakcji wewnatrzwspolnotowych w zakresie dostaw badz swiadczenia

ustug, ktorych odbiorcy sa, z wysokim prawdopodobienstwem, podatnicy
uczestniczacy w oszustwie ,karuzelowym” lub oszustwie typu ,,znikajacy
podatnik” w innych panstwach cztonkowskich UE.

8.8. Sposoby przeciwdziatania przestepczosci

Analizy groznego zjawiska, jakim bez watpienia jest przestepczos¢ gospo-
darcza, muszg prowadzi¢ do wypracowywania skutecznych mechanizmoéw
jej przeciwdzialania. Wymaga to opracowania odpowiedniej strategii

372 Financial Action Task Force - Groupe daction financiere, Trade Based Money Laundering,
Paryz 2006.

261



262

Rozdziat8 Analiza i metody zapobiegania przestepstwom finansowym...

ustawodawczej oraz uzycia odpowiednich instrumentéw prawnych (np. kon-
troli czy rejestréw), jak tez rozpoznawania i eliminowania czynnikéw sprzy-
jajacych wystepowaniu przestepczosci. Realizacja tak sformulowanego celu
wymaga $cistej wspotpracy organdw $cigania, organizacji reprezentujacych
podmioty szczegdlnie narazone na ryzyko przestepczosci oraz administra-
cji publicznej®”®. Wspotpraca wymienionych trzech kategorii podmiotow
winna si¢ przejawia¢ w szczegdlnosci w opracowywaniu efektywnych roz-
wigzan prawnych stuzacych identyfikacji zagrozen oraz wymianie informacji
i doswiadczen.

Jako jedna z mozliwych do przyjecia strategii przeciwdzialania przestep-
czo$ci nalezy wskazac tzw. metod¢ administracyjna. Przyjecie wspomnianej
metody przejawia si¢ w wykorzystywaniu instrumentéw prawno-admini-
stracyjnych celem ograniczania swobody dziatalnosci przestepczej poprzez
np. wprowadzenie stosownych wymogoéw dotyczacych ewidencjonowania
operacji, a takze przekazanie odpowiednich srodkéw sprawowania kontroli
w rece uprawnionych organéw administracji. Fundamentalne znaczenie ma
réwniez wypracowanie skutecznych rozwigzan prawnych, zapobiegajacych
powstawaniu okazji wykorzystywanych nastepnie przez przestepcéw. Dobrym
przyktadem takich zmian w prawie moze by¢ np. stworzenie katalogu towa-
réw szczegolnie narazonych na wykorzystywanie w procederze wytudzania
podatkéw oraz skrocenie okresu rozliczenia podatku VAT w stosunku do
obrotu tymi towarami, a takze stosowanie mechanizmu odwrotnego obcig-
zenia (reverse charge mechanism). Réwnie istotna wydaje si¢ potrzeba zmiany
sposobu naliczania i odliczania podatku VAT obcigzajaca obowigzkiem jego
odprowadzania tego, kto ostatecznie nabyt dany towar - takie rozwigza-
nie znaczaco ograniczyloby mozliwo$¢ wystepowania przez sprzedawcow

374 Nalezy réwniez podkresli¢

do urzedow skarbowych o zwrot podatkow
konieczno$¢ zachowania proporcjonalnosci przy obcigzaniu legalnie dzia-
tajacych podmiotéw obowigzkami informacyjnymi i kontrolnymi tak, aby
umozliwi¢ im efektywne ekonomicznie wykonywanie dzialalnosci. Dzialania

podmiotéw prowadzacych swa dzialalnos¢ legalnie charakteryzuja sie, z samej

7% R Schneider, K. Raczkowski, Sfera nieoficjalna w gospodarce, ,Infos” 2013, nr 158.

E. Malecka-Ziembinska, Luka w podatku od towaréw i ustug oraz sposoby jej ograni-
czania, ,,Kwartalnik Kolegium Ekonomiczno-Spolecznego Studia i Prace / Szkota Gtéwna
Handlowa” 2017, nr 1.

374
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natury sformutowanych przez te podmioty celéw i srodkéw ich osiagnie-
cia, wolg czynienia zado$¢ obowigzkom administracyjnym. Nie wymaga
natomiast szczegdlnej przenikliwosci konstatacja, ze podmioty prowadzace
dziatalno$¢ przestepcza nie majg woli wypelniania wspomnianych obowigz-
kow w ogodle. W zwigzku z powyzszymi rozwazaniami nalezy podkresli¢, ze
przepisy administracyjne maja fundamentalne znaczenie dla zwalczania
przestepczosci ekonomicznej. To wlasnie przepisy administracyjne stano-
wig podstawe prowadzenia przez organy podatkowe lub kontroli skarbowej
dziatan dazacych do stwierdzenia wystgpienia nieprawidlowosci, szczegdlnie
za$ zwigzanej z wyludzeniami VAT oraz niewywigzywaniem sie z obowigzku
oplacania naleznosci publicznoprawnych. Metoda administracyjna sprowa-
dza si¢ zatem do samodzielnych dzialan organéw administracyjnych oraz
do ich bezposredniej wspotpracy z organami $cigania. Na mocy przepisow
administracyjnych mozna réwniez zobowigzac wszystkie instytucje dzialajace
w ramach administracji do aktywnego wspierania realizacji funkcji kontrol-
nej przez organy upowaznione. Jako przyklad wlasciwej realizacji postulatu
wspierania dzialalnosci tych organdw nalezy wskaza¢ uprawnienie organow
$cigania do korzystania w swej dziatalnosci z instrumentéw administracyj-
nych, np. uzyskiwania dostgpu do informacji bedacych w posiadaniu réz-
nych organéw administracji publicznej, uzytecznych z perspektywy $cigania
SprawcOw przestepstw.

Nalezy zauwazy¢, ze przestepczo$¢ ekonomiczna oddzialuje negatywnie
nie tylko na budzet panstwa, ale rowniez na budzety prywatne. Skutkami tego
rodzaju przestgpczosci sa m.in. straty finansowe przedsigbiorstw. Przestepstwa
te moga miec¢ zaréwno charakter posredni, jak i bezposredni. Przestepstwa
o charakterze posrednim to np. nielegalne wprowadzanie do obrotu towaréw
chronionych prawem autorskim lub patentowym, a takze tanszych odpo-
wiednikéw oryginalnych produktéw kosztem zanizania naleznosci publicz-
noprawnych, co ma efekt w postaci spadku popytu na towary wytwarzane
i sprzedawane zgodnie z prawem. Przestepstwa o charakterze bezposrednim to
natomiast czyny takie jak wytudzenia ubezpieczen lub kredytow. W dziatania
przestepcow nierzadko zostaja wplatane rowniez legalnie prosperujace przed-
siebiorstwa. Przestepcy moga dokonywac przestepstw wprost na szkode tych
przedsiebiorstw lub tez moga korzysta¢ z nich jako narzedzi stuzacych pro-
wadzeniu dzialalnosci sprzecznej z prawem. Zdarza sie, ze legalnie dzialajace
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podmioty gospodarcze sg wykorzystywane np. do prania brudnych pienigdzy
albo przewozu nielegalnych towaréw. Wydaje si¢ jednak zasadne, aby na
potrzeby niniejszego omdéwienia rozrézni¢ sytuacje, w ktorych podmiot jest
tworzony lub przejmowana jest nad nim kontrola w celu prowadzenia za jego
posrednictwem dzialalnosci sprzecznej z prawem, od podmiotéw gospodar-
czych wykorzystywanych do dzialalnosci przestepczej bez wiedzy i woli ich

wlascicieli (co ma czesto miejsce przy wytudzaniu podatku VAT)?”®. Nalezy
podkresli¢, ze sektor prywatny moze i powinien wspoélpracowac z organami

$cigania nie tylko w celu obnizenia czestotliwosci wystepowania sytuacji
sprzyjajacych popelnianiu przestepstw ekonomicznych, ale réwniez w $ciga-
niu i zwalczaniu przestepstw juz popetnionych. Dobrym przykladem takiej

wspOlpracy jest mozliwos$¢ pozyskiwania przez organy $cigania informacji

pozostajacych w posiadaniu lub mozliwych do uzyskania organizacji repre-
zentujacych interesy przedsigbiorcow. Wspodtdziatanie sektora publicznego

i prywatnego moze si¢ przejawia¢ réwniez w tworzeniu baz danych i reje-
stréw zawierajacych informacje posiadane przed podmioty prywatne oraz

umozliwianiu organom $cigania dostepu do tych informacji, przy pelnym

wszakze poszanowaniu ochrony danych osobowych i innych obowigzujacych

w tym zakresie regulacji. Wielka warto$cig podmiotéw prywatnych, jaka maja
do zaoferowania organom $cigania, jest rowniez dostep do specjalistycznej

wiedzy. Pomoc tych podmiotdw, przejawiajaca sie¢ w prowadzeniu wspdlnych

programow szkoleniowych, okreslaniu metod dzialania sprawcow przestepstw
ekonomicznych, wypracowywaniu skutecznych instrumentéw przeciwdziata-
nia nieprawidtowo$ciom czy wreszcie monitorowaniu trendéw przestepczosci,
jest trudna do przecenienia. Umozliwienie tego rodzaju wspoélpracy wymaga

jednak stworzenia réznego rodzaju platform komunikacji dla podmiotéw

sektora publicznego i prywatnego. Wytworzenie instytucji prawnych umoz-
liwiajacych korzystanie z wiedzy ekspertéw sektora prywatnego w procesie

przeciwdzialania przestepczosci ekonomicznej jawi si¢ jako jedno z najwaz-
niejszych zadan stojacych wspdlczesnie przed ustawodawca.

5 T. Juja, Wydajnos¢ fiskalna podatku od towaréw i ustug w latach 2001-2007, [w:]

Wspélczesne finanse. Stan i perspektywy rozwoju finanséw publicznych, red. ]. Gluchowski,
Torun 2008.
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typow czynéw zabronionych

w obszarze finansowym w Polsce

9.1. Zalozenia projektowe

Przedstawione ponizej i zawierajace si¢ w tym podrozdziale rozwazania
dotyczg zalozen projektowych pelnego przedmiotu prac podejmowanych
w ramach projektu ,,Prawo, gospodarka i technologia na rzecz zapobiegania
przyczynom przestepczosci’ w kontekscie rynku finansowego. W zwigzku
z tym celowe bylo zaprezentowanie catosciowego przekroju plaszczyzny
badawczej rynku finansowego i wytycznych dotyczacych podejmowanych
prac oraz zastosowanej metodologii. Natomiast zagadnienia merytoryczne
zawarte w niniejszej monografii naukowej stanowia jeden z licznych, cho¢
istotny, etapéw podejmowanych zaawansowanych prac naukowych. Opra-
cowanie prezentuje wybrane i najciekawsze rezultaty analiz Zespotu Imple-
mentacyjnego w kontekscie korelacji prawa, gospodarki i technologii na rzecz
zapobiegania przyczynom przestepczosci w obszarze rynku finansowego.

9.1.1. Ptaszczyzna badawcza

Analiza przyczyn powstawania sytuacji, w ktérych dochodzi do prze-
stepstw w obszarze rynku finansowego, stanowita gtéwny obszar badawczy
oraz analityczny pryzmat dla projektu ,,Prawo, gospodarka i technologia

na rzecz zapobiegania przyczynom przestepczosci”>’® w obszarze rynku

76 Oficjalna strona internetowa projektu ,,Prawo, gospodarka i technologia na rzecz
zapobiegania przyczynom przestepczosci’: https://iws.gov.pl/projekt/ [dostep: 15.05.2019].
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finansowego. Natomiast opracowanie rozwigzan czy mozliwos¢ wykorzy-
stania produktéw oraz ustug przybraly posta¢ gléwnych ram badawczych.

W zwigzku z powyzszym w kontekscie prac zwigzanych z badaniem rynku
finansowego dokonano podejscia analitycznego dotyczacego zarzadzania
instytucjami finansowymi z wykorzystaniem technologii utrudniajacych
dokonywanie przestgpstw w tym zakresie. Co istotne, podejmowane kom-
pleksowe dziatania naukowe przyjely pozycje u zZrédta problemu, a wiec kon-
centrowaly si¢ na kwestii zarzadzania instytucjami finansowymi oraz ocenie
poziomu zaawansowania i zakresu wykorzystania technologii utrudniajgcych
dokonywanie przestepstw finansowych w tych podmiotach. Dodatkowo,
w ramach prowadzonych badan zostala pozyskana, a takze zaktualizowana
wiedza na temat zagranicznych rozwigzan w dziedzinie finanséw oraz zagro-
zen dla podstawowych zasad polskiego porzadku prawnego.

Analiza rynku finansowego zostala oparta na systemie czterech modutéw
tematycznych. Pierwszy z nich to Assessing Foundations®””, w ramach ktérego
zajeto si¢ kwestiami zarzadzania strategicznego, zarzadzania ludzmi w orga-
nizacji i podejmowania decyzji, zarzgdzania ryzykiem oraz analizy problemu
przestepczoéci w sektorze finansowym. Drugi to Improving Performance®”®,
w ramach ktdrego zajeto sie kwestiami zarzadzania operacjami w sektorze
finansowym, kreatywno$ci i innowacyjno$ci w zarzadzaniu, nowych techno-
logii integrujacych informacje w zarzadzaniu, operacjami oraz dostgpnosci na
$wiecie rozwigzan problemoéw przestepczosci w sektorze finansowym. Trzeci
to Transforming People and Organizations®”®, w ramach ktérego omdéwiono
kwestie bezpieczenstwa cybernetycznego w bankowosci, wdrazania strategii
biznesowych, zarzadzania zmiang oraz wdrozenia rozwigzan dla sektora
finansowego w Polsce. Za$ czwarty to Heading Into the Future®®’, w ramach
ktérego rozwazono kwestie budowania kultury organizacyjnej wspierajacej
postawy praworzadnosci, tworzenia strategicznych scenariuszy na przysztos¢,

77 Modut Assessing Foundations polegal na zidentyfikowaniu problemu przestepczoéci

w Polsce w $wietle wybranych sektoréw polskiej gospodarki.

7 Modul Improving Performance polegal na znalezieniu rozwigzan zidentyfikowanych
problemoéw.

72 Modut Transforming People & Organisations polegal na przyblizeniu, w jaki spos6b
te rozwigzania moga zmienia¢ organizacje i ludzkie zachowania.

%80 Modul Heading into the Future polegal na debatowaniu nad przysztoscig i przysztymi
zmianami np. technologicznymi.
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innowacyjnych strategii rozwoju gospodarczego oraz przygotowania na nowe
rodzaje przestepstw w sektorze finansowym w przysztosci.

9.1.2. Wytyczne dotyczace podejmowanych prac

Tworzone rekomendacje, wytyczne oraz spodziewane wymierne rezultaty
skoncentrowaty si¢ wokdt siedmiu podstawowych segmentéw analitycznych
stanowigcych cele subsydiarne czgsci projektu ,,Prawo, gospodarka i tech-
nologia na rzecz zapobiegania przyczynom przestepczosci” poswieconej
rynkowi finansowemu. Pierwszy z nich to analiza rozwigzan organizacyjnych
ulatwiajacych zachowanie kontroli instytucji finansowej nad operacjami reali-
zowanymi przez jej pracownikéw. Drugi to analiza procesu podejmowania
decyzji, trzeci - analiza zarzadzania operacjami w instytucjach finansowych,
czwarty — analiza zarzadzania ryzykiem w instytucjach finansowych, piaty -
analiza przygotowania obrony przed r6znymi formami atakdw na instytucje
finansowe, szdsty — dzialalno$¢ migdzynarodowych grup przestepczych oraz
metody zapobiegania im w instytucjach finansowych, a siédmy to przestep-
stwa finansowe dokonywane przez klientéw instytucji finansowych oraz
metody zapobiegania im. Projektowane rozwigzania cechuja si¢ wysokim
stopniem innowacyjnosci, perspektywy zastosowania, kompatybilnosci oraz
praktycznosci. Reasumujac, poprzez zbadanie celéw subsydiarnych uwidocz-
niono gléwny cel niniejszej czesci projektu. Natomiast kazde podejmowane
dziatanie w ramach projektu oceniane byto z punktu widzenia gtéwnego celu
oraz gléwnych ram badawczych, a sami badacze starali si¢ je wypelnic¢ i zmie-
rza¢ do stworzenia rekomendacji czy wytycznych oraz osigga¢ wymierne
rezultaty, ktore znajda zastosowanie zaréwno w teorii, jak i praktyce.

Uktad zaproponowanych priorytetéw projektu w zakresie analizy rynku
finansowego w kontekscie korelacji prawa, gospodarki i technologii na rzecz
zapobiegania przyczynom przestepczosci brat pod uwage wychodzenie od
niezbednych badan podstawowych, poprzez badania aplikacyjne, dochodzac
do prac rozwojowych (uzywana nomenklatura jest zgodna z ustawg z dnia
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20 lipca 2018 r. — Prawo o szkolnictwie wyzszym®®'). Caly porzadek zapro-
ponowanych prac zmierzat do analizy wptywu innowacji w obszarze rynku
finansowego, ktéra ma przybiera¢ posta¢ zastosowania nowoczesnych tech-
nologii do uzytku praktycznego. Zauwazono, ze ciekawym rodzajem nowych
technologii w sektorze finansowym jest szeroko rozumiane zastosowanie
walut wirtualnych®*?. Niemniej jednak wplyw innowacji nalezy postrzegac
przez pryzmat gtéwnego celu niniejszej czg¢sci projektu ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczosci’, ktérym to
jest analiza przyczyn powstawania sytuacji, gdy dochodzi do przestepstw
w obszarze rynku finansowego.

. Wtasciwe jest przypisanie szczegolnej uwagi aspektom ochrony praw
czlowieka w kontekscie badanej materii. Zasadniczym pytaniem, jakie
sie pojawia, jest dylemat, czy wymierne rezultaty oraz produkty inno-
wagcji sg zgodne w swojej substancji z newralgicznymi prawami kazdego
czltowieka. W zwigzku z tym zakres przysztych regulacji, ktére moga
zosta¢ zaproponowane (w szczegolnosci z uwagi na nakierunkowanie
materii na zapobieganie przyczynom przestepczosci), nalezy kon-
frontowac z zakresem i wykltadnig regulacji z zakresu konstytucyjnej
ochrony praw i wolnoéci (Konstytucja Rzeczypospolitej Polskiej**?)

oraz europejskiej ochrony praw czlowieka (1. Unia Europejska — Karta

*81 Ustawa z dnia 20 lipca 2018 1. — Prawo o szkolnictwie wyzszym i nauce (Dz.U.z 2018 1.,

poz. 1668, 2024, 2245; Z 2019 I., poz. 276).

82 M. Briére, K. Oosterlinck, A. Szafarz, Virtual Currency, Tangible Return. Portfolio Diver-
sification with Bitcoin, ,Journal of Asset Management” 2015, n0.16(6), s. 365-373; M. Kubat,
Virtual Currency Bitcoin in the Scope of Money Definition and Store of Value, ,,Procedia Eco-
nomics and Finance” 2015, no. 30, s. 409-416; A. Dibrova, Virtual Currency. New Step in
Monetary Development, ,Procedia — Social and Behavioral Sciences” 2016, no. 229, s. 42-49;
S. Brown, Cryptocurrency and Criminality. The Bitcoin Opportunity, ,The Police Journal: Theory,
Practice and Principles” 2016, no. 89(4), s. 327-339; Europejski Bank Centralny, Virtual Cur-
rency Schemes, Frankfurt nad Menem 2012; The Financial Action Task Force Report, Virtual
Currencies Key Definitions and Potential AML/CFT Risks, Paryz 2014; European Banking
Authority, EBA Opinion on ,,virtual currencies”, Londyn 2014.

83 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez Zgro-
madzenie Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Naréd w referendum konstytu-
cyjnym w dniu 25 maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej w dniu
16 lipca 1997 1. (Dz.U. z 1997 1. Nr 78, poz. 483; z 2001 1. Nr 28, poz. 319; z 2006 r. Nr 200,
POZ. 147152 2009 I. NI 114, POZ. 946).
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Praw Podstawowych Unii Europejskiej***; 2. Rada Europy - Konwencja
0 Ochronie Praw Czlowieka i Podstawowych Wolnosci**®), w szcze-
golnosci z Prawem do wolnoéci i bezpieczenstwa osobistego, ktore
znalazto swoje odwzorowanie w art. 41 KRP, art. 6 KPP UE (Prawo
do wolnosci i bezpieczenstwa osobistego), w art. 5 EKPC (Prawo do
wolnosci i bezpieczenstwa osobistego).

Art. 41 Konstytu- | 1. Kazdemu zapewnia sie nietykalnos¢ osabistg i wolnos¢ osabista. Pozbawienie lub ograniczenie

gji Rzeczypospali- wolnosci moze nastapic tylko na zasadach i w trybie okreslonych w ustawie;

tej Polskie] 2. Kazdy pozbawiony walnosci nie na podstawie wyroku sadowego ma prawa odwotania sie do sadu
w celu niezwtocznego ustalenia legalnosci tego pozbawienia. O pozbawieniu wolnosci powiadamia
sie niezwtocznie rodzine lub osobe wskazang przez pozbawionego wolnosc;

3. Kazdy zatrzymany powinien by¢ niezwtocznie i w sposob zrozumiaty dla niego poinformowany
0 przyczynach zatrzymania. Powinien on by¢ w ciggu 48 godzin od chwili zatrzymania przekazany
do dyspozycji sadu. Zatrzymanego nalezy zwolnic, jezeli w ciggu 24 godzin od przekazania do
dyspozycji s3du nie zostanie mu doreczane postanowienie sadu o tymczasowym aresztowaniu
wraz z przedstawionymi zarzutami;

4. Kazdy pozbawiony wolnosci powinien by¢ traktowany w sposéb humanitarny;

5. Kazdy bezprawnie pozbawiony wolnosci ma prawo do odszkodowania.

Art. 6 Karty Praw | Kazdy ma prawo do wolnosci i bezpieczenstwa osobistega.
Podstawowych
Unii Europejskiej

Art. 5 Konwencji 1. Kazdy ma prawo do wolnosci i bezpieczenstwa osobistego. Nikt nie moze by¢ pozbawiony wolnosci,

o Ochronie z wyjatkiem nastepujacych przypadkéw i w trybie ustalonym przez prawo:

Praw (ztowieka a) zgodnie z prawem pozbawienia wolnosci w wyniku skazania przez wiasciwy sad;

i Podstawawych b) zgodnego z prawem zatrzymania lub aresztowania w przypadku niepodporzadkowania sie
Wolnosci wydanemu zgodnie z prawem orzeczeniu s3du lub w celu zapewnienia wykonania okreslonega

w ustawie obowiazku;

¢) zgodnego z prawem zatrzymania lub aresztowania w celu postawienia przed wiasciwym
organem, jezeli istnieje uzasadnione podejrzenie popetnienia czynu zagrozanego karg lub
jesli jest to kanieczne w celu zapobiezenia popetnienia takiego czynu lub uniemozliwienia
ucieczki po jego dokonaniu;

d) pozbawienia nieletniego wolnosci na podstawie zgodnego z prawem orzeczenia w celu usta-
nowienia nadzoru wychowawczego lub zgodnego z prawem pozbawienia nieletniego wolnasci
w celu postawienia go przed whasciwym organem;

e) zgodnego z prawem pozbawienia wolnosci osoby w celu zapabiezenia szerzeniu przez nig
choraby zakaznej, osoby umystowo chorej, alkohalika, narkomana lub wtaczegi;

f) zgodnego z prawem zatrzymania lub aresztowania osoby w celu zapobiezenia jej nielegal-
nemu wkroczeniu na terytorium panstwa lub asaby, przeciwko ktorej toczy sie postepowanie
o wydalenie lub ekstradycje.

384

Karta Praw Podstawowych Unii Europejskiej (Dziennik Urzedowy Unii Europejskiej
C 326, 26.10.2012, 8. 391-407).

%85 Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci (Dz.U. 1993 Nr 61,
poz. 284).
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2. Kazdy, kto zostat zatrzymany, powinien zosta¢ niezwtacznie i w zrozumiatym dla niego jezyku
poinformawany o przyczynach zatrzymania i o stawianych mu zarzutach.

3. Kazdy zatrzymany lub aresztowany zgodnie z postanowieniami ust. 1 lit. c) niniejszego artykutu
powinien zostac niezwtacznie postawiony przed sedzig lub innym urzednikiem uprawnionym przez
ustawe do wykonywania wtadzy sdowej i ma prawo by¢ sadzony w rozsagdnym terminie albo
zwolniony na czas postepowania. Zwalnienie moze zostac uzaleznione od udzielenia gwarancji
zapewniajacych stawienie sie na rozprawe.

4. Kazdy, kto zostat pozbawiany wolnosci przez zatrzymanie lub aresztowanie, ma prawo odwotania
sie do sadu w celu ustalenia bezzwiocznie przez sad legalnosci pozbawienia wolnosci i zarzadzenia
zwolnienia, jezeli pozbawienie wolnosci jest niezgodne z prawem.

5. Kazdy, kto zostat pokrzywdzony przez niezgodne z trescig tego artykutu zatrzymanie lub aresz-
towanie, ma prawo do odszkodowania.

. Prawem do rzetelnego procesu sadowego, ktére znalazto swoje odwzo-
rowanie w art. 45 KRP, art. 42 KRP, art. 47 (Prawo do skutecznego
srodka prawnego i dostepu do bezstronnego sadu) i 48 (Domniemanie
niewinnosci i prawo do obrony) KPP UE oraz art. 6 (Prawo do rzetel-

nego procesu sadowego) EKPC.

Art. 45 Konstytu- | 1. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwiaki

gji Rzeczypospoli- przez whasciwy, niezalezny, bezstronny i niezawisty s3d.

tej Polskiej 2. Wytgczenie jawnasci rozprawy moze nastapic ze wzgledu na moralnos¢, bezpieczefstwo panstwa

i porzadek publiczny oraz ze wzgledu na ochrane zycia prywatnego stron lub inny wazny interes
prywatny. Wyrok ogtaszany jest publicznie.

Art. 42 Konstytu- | 1. Odpowiedzialnosci kamej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozba kary

gji Rzeczypospali- przez ustawe obowigzujaca w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie ukaraniu

tej Polskiej za czyn, ktory w czasie jego popetnienia stanowit przestepstwo w mys| prawa miedzynarodowego.
2. Kazdy, przeciw komu prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegdlnosci wybrac abrorice lub na zasadach okreslonych
w ustawie karzystac z obronicy z urzedu.
3. Kazdego uwaza sie za niewinnego, dopdki jego wina nie zostanie stwierdzona prawomocnym
wyrokiem sadu.

Art. 47 Karty Kazdy, kogo prawa i wolnosci zagwarantowane przez prawo Unii zostaty naruszone, ma prawo do

Praw Podsta- skutecznego srodka prawnego przed sadem, zgodnie z warunkami przewidzianymi w ninigjszym

wowych Unii artykule.

Eurapejskiej Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia jego sprawy w rozsgdnym terminie
przez niezawisty i bezstronny sad ustanowiony uprzednio na macy ustawy. Kazdy ma mozliwos¢
uzyskania porady prawnej, skarzystania z pomocy obroncy i przedstawiciela.

Pomoc prawna jest udzielana osobom, ktére nie posiadajg wystarczajacych srodkaw, w zakresie
w jakim jest ona konieczna dla zapewnienia skutecznego dostepu do wymiaru sprawiedliwosci.

Art. 48 Karty 1. Kazdego oskarzonego uwaza sie za niewinnego, dopoki jego wina nie zostanie stwierdzona

Praw Podsta- zgodnie z prawem.

wowych Unii 2. Kazdemu oskarzanemu gwarantuje sie poszanowanie prawa do obrony.

Europejskiej
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Art. 6 Konwengji

o Ochronie przez niezawisty i bezstronny sad ustanowiony ustawa przy rozstrzyganiu o jego prawach i obo-
Praw Cztowieka wigzkach o charakterze cywilnym albo o zasadnosci kazdego oskarzenia w wytaczonej przeciwko
i Podstawawych niemu sprawie karnej. Postepowanie przed sadem jest jawne, jednak prasa i publicznos¢ moga by¢
Wolnosci wytgczone z catosci lub czesci rozprawy sadowej ze wzgledow obyczajowych, z uwagi na porzadek

1. Kazdy ma prawo do sprawiedliwego i publicznego rozpatrzenia jego sprawy w rozsadnym terminie

publiczny lub bezpieczenstwa panstwowe w spoteczenstwie demakratycznym, gdy wymaga tego
dobro matoletnich lub gdy stuzy to ochronie Zycia prywatnego stron albo tez w okolicznosciach
szczegblnych, w granicach uznanych przez sad za bezwzglednie konieczne, kiedy jawnosé mogtaby
przyniest szkode interesom wymiaru sprawied|iwosci.

. Kazdego oskarzonego o popetnienie czynu zagrozonego karg uwaza sie za niewinnego do czasu
udowodnienia mu winy zgodnie z ustawg.

. Kazdy oskarzony o popetnienie czynu zagrozonego karg ma co najmniej prawo do:
a) niezwiocznego otrzymania szczegotowej informacji w jezyku dla niego zrozumiatym o istocie

i przyczynie skierowanego przeciwka niemu oskarzeniu;

b) posiadania odpowiedniego czasu i mozliwosci do przygotowania obrony;

N

w

¢) bronienia sie osobiscie lub przez ustanowionego przez siebie obronce, a jesli nie ma wystar-

czajacych srodkaw na pokrycie kasztaw obrony, do bezptatnego korzystania z pomocy abroncy
wyznaczonego z urzedu, gdy wymaga tego dobro wymiaru sprawiedliwosci;

d) przestuchania lub spowodowania przestuchania $wiadkow oskarzenia oraz zadania obecnosci
i przestuchania $wiadkéw obrany na takich samych warunkach jak swiadkéw oskarzenia;

e) korzystania z bezptatnej pomocy tlumacza, jezeli nie rozumie lub nie mowi jezykiem uzy-

wanym w s3dzie.

. Prawem do podstawy prawnej karania, ktdre znalazto swoje odwzorowa-
nie w art. 41 KRP, art. 49 KPP UE (Zasady legalnosci oraz proporcjonal-
nosci kar do czynéw zabronionych pod grozbg kary) oraz art. 7 EKPC
(Zakaz karania bez podstawy prawne;j).

Art. 42 Konstytu-
gji Rzeczypospoli-
tej Polskiej

1. Odpowiedzialnosci kamej podlega ten tylko, kta dopuscit sie czynu zabranionego pod grozba kary
przez ustawe obowigzujaca w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie ukaraniu
za czyn, ktory w czasie jega popetnienia stanowit przestepstwo w mys| prawa miedzynarodowego.

2. Kazdy, przeciw komu prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegolnosci wybrac obronce lub na zasadach okreslonych
w ustawie korzystat z obroncy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopaki jego wina nie zostanie stwierdzona prawomocnym
wyrokiem sadu.

Art. 49 Karty
Praw Podsta-
wowych Unii
Europejskiej

1. Nikt nie moze zostac skazany za popetnienie czynu polegajacego na dziataniu lub zaniechaniu,
ktory wedtug prawa krajowego lub prawa miedzynarodowego nie stanowit czynu zabronionego
pod gro7bg kary w czasie jega popetnienia. Nie wymierza sie rowniez kary surowszej od tej, ktéra
mozna byto wymierzy¢ w czasie, gdy czyn zabroniony pod grozbg kary zostat popetniony. Jesli
ustawa, ktéra weszta w zycie po popetnieniu czynu zabronionega pad grozba kary, przewiduje
kare tagodniejszg, ta wtasnie kara ma zastosowanie.

. Niniejszy artykut nie stanowi przeszkady w sadzeniu i karaniu osoby za dziatanie lub zaniechanie,
ktére w czasie, gdy miato miejsce, stanowito czyn zabroniony pod grozba kary, zgodnie z ogdlnymi
zasadami uznanymi przez wspaélnote narodow.

3. Kary nie moga by¢ nieproparcjonalnie surowe w stosunku do czynu zabronionego pod grozba kary.

N

27
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Art. 7 Konwengji 1. Nikt nie moze by¢ uznany za winnego popetnienia czynu polegajacego na dziataniu lub zanie-

o Ochronie chaniu dziatania, ktary wedtug prawa wewnetrznego lub miedzynarodowego nie stanowit czynu
Praw Cztowieka zagrozonego karg w czasie jego popetnienia. Nie bedzie rowniez wymierzona kara surowsza od tej,
i Podstawowych ktéra mozna byto wymierzy¢ w czasie, gdy czyn zagrozony kara zostat popetniony.

Wolnosci 2. Niniejszy artykut nie stanowi przeszkody w sadzeniu i karaniu osoby winnej dziatania lub zaniecha-

nia, ktére w czasie popetnienia stanowity czyn zagrozony karg wedtug ogélnych zasad uznanych
przez narody cywilizowane.

. Prawem do poszanowania zycia prywatnego i rodzinnego, ktdre znala-
zto swoje odwzorowanie w art. 47 KRP art. 7 KPP UE (Poszanowanie
zycia prywatnego i rodzinnego) oraz art. 8 EKPC (Prawo do posza-
nowania zycia prywatnego i rodzinnego).

Art. 47 Konstytu- | Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz do
gji Rzeczypospoli- | decydowania o swoim zyciu osobistym.
tej Polskiej

Art. 7 Karty Praw | Kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego, domu i komunikowania sie.
Podstawowych
Unii Europejskiej

Art. 8 Konwengji 1. Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, swojego mieszkania

o Ochronie i swojej korespandencj.

Praw Cztowieka 2. Niedopuszczalna jest ingerencja whadzy publicznej w karzystanie z tego prawa z wyjatkiem
i Podstawowych przypadkéw przewidzianych przez ustawe i koniecznych w demokratycznym spoteczenstwie
Wolnosci 7 uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub dobrobyt gospodarczy

kraju, ochrane porzadku i zapobieganie przestepstwom, ochrone zdrowia i moralnosci lub achrone
praw i wolnosci 0sab.

. Prawem do ochrony danych osobowych, ktdre znalazto swoje odwzoro-
wanie w art. 8 KPP UE (Ochrona danych osobowych) oraz posrednio
w art. 51 KRP.

Art. 51 Konstytu- | 1. Nikt nie moze by¢ obowigzany inaczej niz na podstawie ustawy do ujawniania informagji doty-

gji Rzeczypospali- tzacych jego asoby.

tej Polskiej 2. Whadze publiczne nie moga pozyskiwat, gromadzi¢ i udostepniac innych informacji o obywatelach
niz niezbedne w demokratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentow i zbioréw danych. Ogra-
niczenie tega prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do zadania sprostowania oraz usuniecia informacji nieprawdziwych, niepetnych
lub zebranych w spasob sprzeczny z ustawa.

5. Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.

Art. 8 Karty Praw | 1. Kazdy ma prawo do ochrony danych osobowych, ktdre go dotycza.

Podstawowych 2. Dane te musza by¢ przetwarzane rzetelnie w okreslonych celach i za zgod3 osaby zainteresowane;

Unii Europejskiej lub nainnej uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo dostepu do zebranych
danych, ktore go dotycza, i prawo do dokonania ich sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu.




. Prawem do wolno$ci opinii i informacji, ktére znalazto swoje odwzo-
rowanie w art. 54 KRP, art. 11 KPP UE (Wolnos$¢ wypowiedzi i infor-
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magcji) oraz w art. 10 EKPC (Wolnos¢ wyrazania opinii).

Art. 54 Konstytu-

gji Rzeczypospali-

tej Polskiej

1. Kazdemu zapewnia sie wolnos¢ wyrazania swoich pogladow oraz pozyskiwania i rozpowszech-

niania informacji.

2. Cenzura prewencyjna srodkéw spotecznego przekazu oraz koncesjonowanie prasy sg zaka-

zane. Ustawa moze wprowadzi¢ obowiazek uprzedniego uzyskania koncesji na prowadzenie
stacji radiowej lub telewizyjnej.

Art. 11 Karty
Praw Podsta-
wowych Unii
Europejskiej

1. Kazdy ma prawo do wolnosci wypowiedzi. Prawa to obejmuje wolnos¢ posiadania pogladéw oraz
otrzymywania i przekazywania informacji i idei bez ingerencji wkadz publicznych i bez wzgledu
na granice panstwowe.

2. Szanuije sie wolnos¢ i pluralizm mediow.

Art. 10 Konwengji
o Ochronie

Praw (ztowieka

i Podstawowych
Wolnosci

1. Kazdy ma prawo do wolnosci wyrazania opinii. Prawo to obejmuje wolno$¢ posiadania pogladow
oraz otrzymywania i przekazywania informacji i idei bez ingerencji wtadz publicznych i bez wzgledu
na granice panstwowe. Ninigjszy przepis nie wyklucza prawa Panstw do poddania procedurze
zezwolen przedsiebiorstw radiowych, telewizyjnych lub kinematograficznych.

. Korzystanie z tych wolnosci pociggajacych za soba obowiazki i odpowiedzialnost moze podlegat
takim wymogom formalnym, warunkam, ograniczeniom i sankcjom, jakie s3 przewidziane przez
ustawe i niezbedne w spoteczenstwie demokratycznym w interesie bezpieczenistwa panstwowego,

N

integralnosdi terytorialnej lub bezpieczenstwa publicznego ze wzgledu na koniecznos¢ zapobie-

zenia zaktaceniu porzadku lub przestepstwu, z uwagi na ochrone zdrowia i moralnosci, ochrane
dobrego imienia i praw innych os6b oraz ze wzgledu na zapobiezenie ujawnieniu informagji
poufnych lub na zagwarantowanie powagi i bezstronnosci wtadzy sadowej.

. Prawem do wolnosci zgromadzen i stowarzyszania sie, ktore znalazto
swoje odwzorowanie wart. 57 KRP, art. 58 KRP, art. 5 KRP,art. 12 KPP UE
(Wolnos¢ zgromadzania si¢ i stowarzyszania si¢) oraz w art. 11 EKPC

(Wolnos¢ zgromadzen i stowarzyszania sig).

Art. 57 Konstytu-
gji Rzeczypospali-
tej Polskie]

Kazdemu zapewnia sie wolnos¢ organizowania pokojowych zgromadzen i uczestniczenia
w nich. Ograniczenie tej wolnosci moze okreslac ustawa.

Art. 58 Konstytu-
gji Rzeczypospali-
tej Polskiej

1. Kazdemu zapewnia sie wolnos¢ zrzeszania sie.

2. Zakazane sg zrzeszenia, ktorych cel lub dziatalnose s sprzeczne z Konstytucjg lub ustawg. 0 odmo-

wie rejestracji lub zakazie dziatania takiego zrzeszenia orzeka sad.
3. Ustawa okresla rodzaje zrzeszen podlegajacych sadowej rejestracji, tryb tej rejestracji oraz formy
nadzoru nad tymi zrzeszeniami.
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Art. 59 Konstytu- | 1.Zapewnia sie wolnos¢ zrzeszania sie w zwigzkach zawodowych, organizacjach spoteczno-zawo-

gji Rzeczypospoli- dowych rolnikéw oraz w organizacjach pracodawcaw.

tej Polskiej 2. Zwigzki zawodowe oraz pracodawcy i ich organizacje maja prawo do rokowan, w szczegdlnosci
w celu rozwigzywania sporéw zbiorowych, oraz do zawierania uktadéw zbiorowych pracy iinnych
porozumien.

3. Zwigzkom zawodowym przystuguje prawo do organizowania strajkow pracowniczych i innych
form protestu w granicach okreslonych w ustawie. Ze wzgledu na dobro publiczne ustawa moze
ograniczy¢ prowadzenie strajku lub zakaza¢ go w odniesieniu do okreslonych kategorii pracownikéw
lub w okreslonych dziedzinach.

4. Zakres wolnosci zrzeszania sie w zwigzkach zawodowych i organizacjach pracodawcéw oraz
innych wolnosci zwigzkowych moze podlegat tylko takim ograniczeniom ustawowym, jakie s
dopuszczalne przez wigzace Rzeczpospolita Polskg umawy miedzynarodowe.

Art. 12 Karty 1. Kazdy ma prawo do swobadnego, pokojowega zgromadzania sie oraz do swobodnego stowarzysza-
Praw Podsta- nia sie nawszystkich poziomach, zwtaszcza w sprawach politycznych, zwigzkowych i obywatelskich,
wowych Unii z ktérego wynika prawo kazdego do tworzenia zwigzkéw zawodowych i przystepowania do nich
Eurapejskiej dla obrony swoich interesow.

2. Partie palityczne na poziomie Unii przyczyniajg sie do wyrazania woli politycznej jej obywateli.

Art. 11 Konwencji | 1. Kazdy ma prawo do swobodnego, pokojowego zgromadzenia sie oraz do swobodnego stowarzy-

o Ochronie szania sie, wkacznie z prawem tworzenia zwigzkow zawodowych i przystepowania do nich dla
Praw Cztowieka ochrony swoich interesow.

i Podstawawych 2. Wykonywanie tych praw nie maze podlegat innym ograniczeniom niz te, ktdre okresla ustawa
Wolnosci i ktére s konieczne w spoteczefstwie demokratycznym z uwagi na interesy bezpieczenstwa

panstwowego lub publicznego, achrone parzadku i zapobieganie przestepstwu, ochrone zdrowia
i moralnosci lub ochrone praw i wolnasci innych osob. Ninigjszy przepis nie stanowi przeszkady
w naktadaniu zgodnych z prawem ograniczen korzystania z tych praw przez cztonkaw sit zbrojnych,
policji lub administracji panstwowe;.

. Prawem do zakazu ponownego sadzenia lub karania, ktére znalazlo
odwzorowanie w art. 50 KPP UE (Zakaz ponownego sadzenia lub
karania w postepowaniu karnym za ten sam czyn zabroniony pod
grozba kary), w art. 4 Protokotu nr 7 do EKPC (Zakaz ponownego
sadzenia lub karania) oraz posrednio w art. 42 KRP, art. 45 KRP.

Art. 50 Karty Praw | Nikt nie moze by¢ ponownie sadzony lub ukarany w postepowaniu karnym za ten sam czyn
Podstawowych zabroniony pod grozba kary, w odniesieniu do ktarego zgodnie z ustawg zostat juz uprzednio unie-
Unii Europejskiej | winniony lub za ktéry zostat juz uprzednio skazany prawomocnym wyrokiem na terytorium Unii.

Art. 4 Protokotu 1. Nikt nie moze by¢ ponownie sadzony lub ukarany w postepowaniu przed sadem tego samego

nr 7 do Konwen- Panstwa za przestepstwo, za ktdre zostat uprzednio skazany prawomocnym wyrokiem lub unie-
gji o Ochronie winniony zgodnie z ustawg i zasadami postepowania karnego tego Panstwa.

Praw Cztowieka 2. Postanowienia poprzedniego ustepu nie stojg na przeszkodzie wznowieniu postepowania zgodnie
i Podstawowych 7 ustawa i zasadami postepowania karnego danego Panstwa, jesli wyjdg na jaw nowo odkryte
Wolnosci fakty lub jesli w poprzednim postgpowaniu popetniono powazng pomytke, ktora mogta mie¢

wphyw na wynik sprawy. 3. Zadne z postanowien ninigjszego artykutu nie moze by¢ uchylone na
podstawie artykutu 15 Konwendji (Uchylenie stosowania zobowigzaf w stanie niebezpieczefstwa
publicznego)?®e.

8¢ Art. 15 Konwencji o Ochronie Praw Czlowieka i Podstawowych Wolno$ci:

1. W przypadku wojny lub innego niebezpieczenstwa publicznego zagrazajacego zyciu
narodu, kazda z Wysokich Ukladajacych si¢ Stron moze podja¢ srodki uchylajace stosowanie




9.1. Zatozenia projektowe

tej Polskiej

Art. 42 Konstytu-
gji Rzeczypospoli-

1. Odpowiedzialnosci kamej podlega ten tylko, kta dopuscit sie czynu zabranionego pod grozba kary
przez ustawe obowigzujacg w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie ukaraniu

zaczyn, ktory w czasie jego popetnienia stanowit przestepstwo w mys| prawa miedzynarodowego.

2. Kazdy, przeciw komu prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegolnosci wybrac obronce lub na zasadach okreslonych
w ustawie korzystat z obroncy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopaki jego wina nie zostanie stwierdzona prawomocnym
wyrokiem sadu.

tej Polskiej

Art. 45 Konstytu-
gji Rzeczypospoli-

1. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwtoki
przez wtasciwy, niezalezny, bezstronny i niezawisty s3d.

2. Wytgczenie jawnasci rozprawy moze nastapic ze wzgledu na moralnos¢, bezpieczenstwo panstwa
i porzadek publiczny oraz ze wzgledu na ochrone zycia prywatnego stron lub inny wazny interes
prywatny. Wyrok ogtaszany jest publicznie.

. Prawem do odszkodowania za bezprawne skazanie, ktére znalazto
swoje odwzorowanie w art. 3 Protokotu nr 7 do EKPC (Odszkodowanie

za bezprawne skazanie).

Wolnosci

Art. 4 Protokotu nr 7 do Kazdemu skazanemu prawomocnie za przestepstwo, ktory odbyt kare w wyniku takiego
Konwencji o Ochronie Praw | skazania, a nastepnie zostat uniewinniony lub utaskawiony na tej podstawie, ze nowy lub
(ztowieka i Podstawowych | nowo ujawniony fakt dowiadt, iz nastapita pomytka sadowa, przystuguje odszkodowanie

zgadnie z ustawa lub praktyka w danym Panstwie, jezeli nie udowodniona, ze jest on
catkowicie lub czesciowo odpowiedzialny za nieujawnienie faktu we whasciwym czasie.

. Prawem do odwotania w sprawach karnych, ktdre znalazto swoje odwzo-
rowanie w art. 47 KPP UE (Prawo do skutecznego $rodka prawnego
i dostepu do bezstronnego sadu) oraz w art. 2 Protokotu nr 7 do EKPC
(Prawo do odwotania w sprawach karnych) oraz posrednio w art. 42 KRP

oraz art. 45 KRP.

zobowiazan wynikajacych z niniejszej Konwencji w zakresie $cisle odpowiadajacym wymogom
sytuacji, pod warunkiem, ze $rodki te nie sg sprzeczne z innymi zobowigzaniami wynikajacymi

z prawa miedzynarodowego.

2. Na podstawie powyzszego przepisu nie mozna uchyli¢ zobowiazan wynikajacych z arty-
kutu 2, z wyjatkiem przypadkéw smierci bedacych wynikiem zgodnych z prawem dziatan

wojennych oraz zobowigzan zawartych w artykutfach 3, 4 (ustep 1) i 7.

3. Kazda z Wysokich Uktadajacych sig Stron korzystajac z prawa do uchylenia zobowigzan
poinformuje wyczerpujaco Sekretarza Generalnego Rady Europy o $rodkach, ktére podjela
oraz powodach ich zastosowania. Informowac¢ bedzie rowniez Sekretarza Generalnego Rady
Europy, kiedy podjete srodki przestang dzialaé, a przepisy Konwencji beda ponownie w pelni

stosowane.
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Art. 47 Karty Kazdy, kogo prawa i wolnosci zagwarantowane przez prawo Unii zostaty naruszane, ma prawo do sku-
Praw Podsta- tecznego srodka prawnego przed sadem, zgodnie z warunkami przewidzianymi w niniejszym artykule.
wowych Unii Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia jego sprawy w rozsgdnym terminie przez
Europejskiej niezawisty i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy ma mozliwos¢ uzyskania

porady prawnej, skorzystania z pomocy obroncy i przedstawiciela.
Pomoc prawna jest udzielana osobom, ktore nie posiadaja wystarczajacych srodkdw, w zakresie,
w jakim jest ona konieczna dla zapewnienia skutecznego dostepu do wymiaru sprawiedliwasci.

Art. 2 Protokotu 1. Kazdy, kto zostat uznany przez sad za winnego popetnienia przestepstwa, ma prawo do rozpa-

nr 7 do Konwen- trzenia przez sad wyzszej instancji jego sprawy, tak w przedmiocie orzeczenia o winie, jak i co do
gji o Ochronie kary. Korzystanie z tego prawa, a takze jego podstawy, reguluje ustawa.

Praw Cztowieka 2. Wyjatki od tego prawa moga byc stosowane w przypadku drobnych przestepstw, okreslonych
i Podstawowych w ustawie, lub w przypadkach, gdy dana osoba byta sadzona w pierwszej instancji przez Sad
Wolnosci Najwyzszy alba zostata uznana za winng i skazana w wyniku zaskarzenia wyroku uniewinniajgcego

s3du pierwszej instangji.

Art. 42 Konstytu- | 1. Odpowiedzialnosci karnej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozba kary

gji Rzeczypospali- przez ustawe obowigzujaca w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie ukaraniu

tej Polskiej za czyn, ktory w czasie jego popetnienia stanowit przestepstwo w mys| prawa miedzynarodowego.

2. Kazdy, przeciw komu prowadzone jest postepowanie karne, ma prawo do obrony we wszystkich
stadiach postepowania. Moze on w szczegolnosci wybrac obrofice lub na zasadach okreslonych
w ustawie karzystac z obroicy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopdki jego wina nie zostanie stwierdzona prawomocnym

wyrokiem sadu.
Art. 45 Konstytu- | 1. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej zwiaki
¢ji Rzeczypospoli- przez wtasciwy, niezalezny, bezstronny i niezawisty sad.
tej Polskiej 2. Wytgczenie jawnasci rozprawy moze nastapic ze wzgledu na moralnos¢, bezpieczenstwo panstwa

i porzadek publiczny oraz ze wzgledu na ochrane zycia prywatnego stron lub inny wazny interes
prywatny. Wyrok ogtaszany jest publicznie.

. Prawem do wlasnosci, ktore znalazto swoje odwzorowanie w art. 64 KRP,
art. 17 KPP UE (Prawo wiasnosci) oraz art. 1 Protokotu dodatkowego
do EKPC (Ochrona wtasno$ci).

Art. 64 Konstytu- | 1. Kazdy ma prawo do whasnosci, innych praw majatkowych oraz prawo dziedziczenia.

gji Rzeczypospoli- | 2. Whasnos¢, inne prawa majatkowe oraz prawo dziedziczenia podlegaja rownej dla wszystkich

tej Polskiej ochronie prawnej.

3. Whasnas¢ moze by¢ ograniczona tylko w drodze ustawy i tylko w zakresie, w jakim nie narusza
ona istaty prawa whasnosci.

Art. 17 Karty 1. Kazdy ma prawo do wiadania, uzywania, rozporzadzania i przekazania w drodze spadku mienia
Praw Podsta- nabytego zgodnie z prawem. Nikt nie moze by¢ pozbawiany swojej wtasnosci, chyba ze w interesie
wowych Unii publicznym, w przypadkach i na warunkach przewidzianych w ustawie, za stusznym odszkodo-
Europejskiej waniem za jej utrate wyptacanym we whasciwym terminie. Korzystanie z mienia moze podlegat

regulacji ustawowej w zakresie, w jakim jest to kanieczne ze wzgledu na interes ogalny.
2. Whasnost intelektualna podlega ochronie.




9.2. Metodologia

Art. 1 Protokotu | Kazda osoba fizyczna i prawna ma prawo do poszanowania swego mienia. Nikt nie moze by¢ pozba-

dodatkowego wiany swojej wkasnosci, chyba ze w interesie publicznym i na warunkach przewidzianych przez ustawe
do Konwencji oraz zgodnie z podstawowymi zasadami prawa miedzynarodowego.
o Ochronie Powyzsze postanowienia nie beda jednak w zaden sposab naruszat prawa Panstwa do wydawania

Praw Cztowieka | takich ustaw, jakie uzna za konieczne dla uregulowania sposobu korzystania z wtasnosci zgodnie
i Podstawowych | z interesem powszechnym lub w celu zapewnienia uiszczania podatkéw badz innych naleznosci lub
Wolnosci kar pienigznych®®.

9.2. Metodologia

Podczas prac badawczych wykorzystano potencjal i mozliwosci, jakie daje
klasyczna dla nauk prawnych metoda dogmatyczno-formalna (zawierajaca
elementy egzegezy tresci aktu prawnego oraz hermeneutyki jezykowej).
Na uwage zasluguje takze fakt wykorzystania metody prawnoporéwnaw-
czej. W jej ramach postuzono sie¢ metoda komparatystyki prawniczej Kétza
i Zweigerta. Sklada si¢ ona z pieciu faz, ktére moga stanowi¢ okreslony plan
dziatania. Zgodnie z nimi nastepuja po sobie: a) sformutowanie problemu;
b) wybdr materiatu do poréwnania; c) wlasciwe poréwnanie; d) budowanie
systemu uwzgledniajacego rezultaty poréwnania w praktyce; e) krytyczna
ocena wynikéw osiggnietych poprzez poréwnanie*®®. Do instrumentarium
badawczego nalezaly takze inne metody: heurystyczne (odroczone wartoscio-
wanie, transpozycja, sugerowanie oraz metody ztozone), funkcjonalne (her-
meneutyka swobodna), analizy i krytyki pismiennictwa, analizy i konstrukcji
logicznej, badania dokumentéw, monograficzne oraz obserwacyjne. Dodat-
kowo, badacze dokonujacy analiz wzigli pod uwage metajezykowo okreslony
wskaznik wplywu (liczba wypracowanych rozwigzan wlaczonych do gtow-
nego nurtu polityki; liczba wdrozonych strategii, dokumentéw operacyjnych
i konkretnych rozwiazan; liczba instytucji korzystajacych z wypracowanych
rozwigzan; liczba oséb korzystajacych z wypracowanych rozwigzan) i/albo
wskaznik rezultatu (liczba zakonczonych pilotazy (wdrozen) wypracowanych

%7 Nalezy pamietal, ze specyfika zakresu przedmiotowego i prawidtowej wyktadni wska-

zanych powyzej norm ochrony praw czlowieka wyznaczana jest przez orzecznictwo, odpo-
wiednio: Trybunalu Sprawiedliwosci Unii Europejskiej oraz Europejskiego Trybunatu Praw
Czlowieka.

88 Zob. Polska komparatystyka prawa. Prawo obce w doktrynie prawa polskiego, red.
A. Wudarski, Warszawa 2016; R. Tokarczyk, Komparatystyka prawnicza, Warszawa 2008.
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rozwigzan; liczba osob zaangazowanych w wypracowanie rozwigzan; liczba
publikacji, w tym publikacji internetowych, na temat wypracowanych roz-
wigzan) i/albo wskaznik produktu (liczba wypracowanych diagnoz; liczba
wypracowanych polityk, strategii oraz dokumentéw operacyjnych; liczba
opracowanych rozwigzan; liczba pilotazy (wdrozen) wypracowanych
rozwigzan).

9.3. Analiza de lege lata przestepstw finansowych w Polsce
9.3.1. Wstep

Celem naukowym przedmiotowego podrozdziatu jest analiza typow czynow
zabronionych wystepujacych w Polce, a dotyczacych szeroko rozumianego
rynku finansowego. Powyzsze uzasadnione jest z metodologicznego oraz
logicznego punktu widzenia. Dzieje si¢ tak dlatego, ze nawet najbardziej teo-
retyczne opracowania nie mogg abstrahowa¢ od rzeczywistego i aktualnego
stanu prawnego. Dodatkowo podkreslenia wymaga fakt, ze niniejsze opra-
cowanie nie posiada jedynie waloréw czysto teoretycznych, lecz poruszono
w nim réwniez praktyczne aspekty przeciwdzialania przyczynom przestep-
czoéci na rynku finansowym. W zwigzku z powyzszym celowe jest zapre-
zentowanie najwazniejszych aktow prawnych obowigzujacych powszechnie
w Polsce zawierajacych zakazane zachowania o znamionach korelujacych
z szeroko rozumianym rynkiem finansowym.

9.3.2. Kodeks karny skarbowy

Ustawa z dnia 10 wrze$nia 1999 r. Kodeks karny skarbowy**

stanowi glowny
akt prawny zawierajacy katalog typoéw czyndw zabronionych w zakresie prze-
stepczosci finansowej w sektorze publicznym. W zakresie prawa materialnego
kodeks skfada sie z dwoch czesci: ogolnej oraz szczegolnej. W pierwszej z nich

zawarto przepisy okreslajace zasady odpowiedzialnosci karnej skarbowej,

389

Ustawa z dnia 10 wrze$nia 1999 r. Kodeks karny skarbowy (t.j. Dz.U.z 2018 r., poz. 19538,
2192, 2193, 2227, 2354).
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zaniechania ukarania sprawcy, przestepstwa skarbowe (normy ogélne majace

zastosowanie do konkretnych typéw czynéw zabronionych stypizowanych

w czesci szczegolnej Kodeksu karnego skarbowego), wykroczenia skarbowe

(normy ogolne majace zastosowanie do konkretnych typéw czynéw zabronio-
nych stypizowanych w czesci szczegolnej Kodeksu karnego skarbowego) oraz

objasnienia wyrazen ustawowych. Natomiast w czesci szczegdlnej kodeksu

zawarto przepisy okreslajace przestepstwa skarbowe i wykroczenia skar-
bowe przeciwko obowigzkom podatkowym i rozliczeniom z tytutu dotacji

lub subwencji (art. 54-84), przestepstwa skarbowe i wykroczenia skarbowe

przeciwko obowigzkom celnym oraz zasadom obrotu z zagranicg towarami

iustugami (art. 85-96), przestepstwa skarbowe i wykroczenia skarbowe prze-
ciwko obrotowi dewizowemu (art. 97-1061), przestepstwa skarbowe i wykro-
czenia skarbowe przeciwko organizacji gier hazardowych (art. 107-111).
Ponizej zaprezentowano najci¢zsze typy czynéw zabronionych stypizowa-
nych w Kodeksie karnym skarbowym, bowiem zgodnie z jego art. 27, jezeli
kodeks nie stanowi inaczej, kara pozbawienia wolnosci trwa najkrécej 5 dni,
najdluzej - 5 lat. Zatem celowe jest zaprezentowanie tych typow przestepstw
skarbowych, w ktérych kodeks nie stanowi o innym (Izejszym, gdyz nie ma
przypadku podniesienia przedmiotowej granicy) wymiarze kary.

Art. 54 § 1. Podatnik, ktary uchylajac sie od opodatkowania, nie ujawnia wtasciwemu organowi przedmiotu lub
podstawy opodatkowania lub nie skfada deklaracji, przez co naraza podatek na uszczuplenie, podlega
karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu tym karom tacznie.
§ 2. Jezeli kwota podatku narazonego na uszczuplenie jest matej wartosci, sprawca czynu zabranionego
okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota podatku narazonego na uszczuplenie nie przekracza ustawowego progu, sprawca czynu
zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 56 § 1. Podatnik, ktory sktadajgc organowi podatkowemu, innemu uprawnionemu organowi lub ptatnikowi
deklaracje lub oSwiadczenie, podaje nieprawde lub zataja prawde albo nie dopetnia obowigzku zawiado-
mienia o zmianie objetych nimi danych, przez co naraza podatek na uszczuplenie, podlega karze grzywny
do 720 stawek dziennych albo karze pozbawienia walnosci, albo obu tym karom tacznie.

§ 2. Jezeli kwota podatku narazonego na uszczuplenie jest matej wartosci, sprawca czynu zabranionego
okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota podatku narazonego na uszczuplenie nie przekracza ustawowego progu, sprawca czynu
zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

§ 4. Karze okreslonej w § 3 podlega takze ten podatnik, ktéry mimo ujawnienia przedmiotu lub podstawy
opodatkawania nie sktada w terminie organowi podatkawemu lub ptatnikowi deklaracji lub oSwiadczenia
lub wbrew obowigzkowi nie sktada ich za pomoca srodkéw komunikacji elektronicznej.
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Art. 56d

§ 1. Kto podaje nieprawde lub zataja prawde sktadajac:

1) o$wiadczenie, o ktorym mowa w art. 41 ust. 15, 21 lub 25 ustawy z dnia 26 lipca 1991 . o podatku
dochodowym od 0sab fizycznych lub w art. 26 ust. 1ab, 7a lub 7g ustawy z dnia 15 lutego
1992 r. 0 podatku dochodowym od os6b prawnych,

2) oswiadczenie co do zgodnosci z prawda faktow przedstawionych we wniosku o zwrot podatku,
0 ktérym mowa w rozdziale 7b ustawy z dnia 26 lipca 1991 r. o podatku dochodowym od 0s6b
fizycznych lub w rozdziale 6a ustawy z dnia 15 lutego 1992 r. o podatku dochodowym od os6b
prawnych lub we wniosku o wydanie opinii o stosowaniu zwolnienia, o ktérym mowa w art. 26b ust. 1
ustawy z dnia 15 lutego 1992 r. o podatku dochodowym od 0sab prawnych, oraz co do zgodnosci
z oryginatem dokumentacji zataczonej do tych wnioskéw, podlega karze grzywny do 720 stawek
dziennych albo karze pozbawienia wolnosci, albo obu tym karom tacznie.

§ 3. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny
za wykraczenie skarbowe.

Art.57a

§ 1. Komornik sadowy, ktary wbrew obowigzkowi, o ktérym mowa w art. 149 ust. 2 ustawy z dnia 22 marca
2018 r. o komornikach sdowych (Dz.U. poz. 771, 1443 1 1669), nie przekazuje na rachunek wiasciwego
urzedu skarbowego podlegajgcych przekazaniu optat egzekucyjnych albo przekazuje je w niewtasciwe;
wysokosci, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia walnosci, albo obu
tym karom facznie.

§ 2. Jezeli kwota naleznosci, o ktorych mowa w § 1, jest matej wartosci, sprawca czynu zabranionego
okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota naleznosci, o ktorych mowa w § 1, nie przekracza ustawowega progu, sprawca czynu
zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 62

§ 1. Kto wbrew obowigzkowi nie wystawia faktury lub rachunku, wystawia je w sposéb wadliwy albo
odmawia ich wydania, podlega karze grzywny do 180 stawek dziennych.

§ 2. Kto fakture lub rachunek wystawia w sposob nierzetelny albo takim dokumentem sie postuguije,
podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci na czas nie krotszy
od roku, albo abu tym karom tacznie.

§ 3. a. Kto fakture lub rachunek wystawia w sposéb nierzetelny albo takim dokumentem sie postuguje,
a kwota podatku wynikajaca z faktury albo suma kwot podatku wynikajgcych z faktur jest matej wartosci,
podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu tym karom
tacznie.

§ 4. Karze okreslonej w § 1 podlega takze ten, kto whrew obowigzkowi nie przechowuje wystawionej lub
otrzymanej faktury lub rachunku, badZ dowodu zakupu towaréw.

§ 5. Karze okreslonej w § 1 podlega takze ten, kto wbrew przepisom ustawy dokona sprzedazy z pominie-
ciem kasy rejestrujacej albo nie wyda dokumentu z kasy rejestrujacej, stwierdzajgcego dokonanie sprzedazy.
§ 6. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1-4 podlega karze grzywny
za wykraczenie skarbowe.

Art. 67

§ 1. Kto podrabia albo przerabia znak akcyzy albo upowaznienie do odbioru banderal, podlega karze grzywny
do 720 stawek dziennych albo karze pozbawienia walnosci, albo obu tym karom t3cznie.

§ 2. Kto w celu popetnienia przestepstwa skarbowego okreslonego w § 1 uzyskuje lub przysposabia
srodki, podlega karze grzywny do 240 stawek dziennych albo karze pozbawienia wolnoéci do lat 2, albo
obu tym karom tacznie.

§ 3. Nie podlega karze za przestepstwo skarbowe okreslone w § 2 sprawca, ktory odstapit od jego doko-
nania, w szczegélnosci zniszczyt uzyskane lub przysposabione Srodki lub zapobiegt skorzystaniu z nich
w przysztosci.

§ 4. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 lub 2 podlega karze
grzywny za wykroczenie skarbowe.

Art. 69b

§ 1. Kto whbrew przepisom ustawy dokanuje dostawy wewnatrzwspalnotowej lub nabycia wewngtrzwspal-
notowego wyrobdw akcyzowych, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia
wolnoéci, albo obu tym karom tacznie.

§ 2. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny
za wykraczenie skarbowe.
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Art. 69c

§ 1. Kto wbrew obawiagzkowi przemieszcza wyroby akcyzowe z terytorium jednego panstwa cztonkowskiego
na terytorium innego panstwa cztonkowskiego przez terytorium kraju bez uproszczonego dokumentu
towarzyszacego albo dokumentu handlowego zastepujacego uproszczony dokument towarzyszacy albo
bez wydruku e-AD z nadanym numerem referencyjnym albo innego dokumentu handlowego, w ktorym
umieszczano numer referencyjny nadany e-AD w Systemie, albo dokumentu zastepujacego e-AD, albo
na podstawie tych dokumentow zawierajacych dane niezgodne ze stanem rzeczywistym, podlega karze
grzywny do 720 stawek dziennych albo karze pozbawienia wolnoéci, alba abu tym karom tacznie.

§ 2. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny
za wykraczenie skarbowe.

Art. 76

§ 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu

rzeczy wprowadza w btad whasciwy organ narazajac na nienalezny zwrot podatkowej naleznosci publicz-
noprawnej, w szczegolnosci podatku naliczonego w rozumieniu przepiséw o podatku od towardw i ustug,
podatku akcyzowym, zwrot nadptaty lub jej zaliczenie na poczet zalegtosci podatkowej lub biezacych

albo przysztych zobowigzan podatkowych, podlega karze grzywny do 720 stawek dziennych albo karze

pozbawienia wolnosci, albo obu tym karom t3cznie.

§ 2. Jezeli kwota narazona na nienalezny zwrot podatku jest matej wartosci, sprawca czynu zabronionego

okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazona na nienalezny zwrot podatku nie przekracza ustawowego progu, sprawca czynu

zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 76a

§ 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu
rzeczy wprowadza w btgd wtasciwy organ narazajac na nienalezny zwrot wydatkéw, o ktérych mowa
w przepisach o zwrocie osobom fizycznym niektarych wydatkéw zwigzanych z budownictwem miesz-
kaniowym, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnoéci, albo abu
tym karom tacznie.

§ 2. Jezeli kwota narazona na nienalezny zwrot wydatkow, o ktérych mowa w § 1, jest matej wartosci,
sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazana na nienalezny zwrot wydatkaw, o ktérych mowa w § 1, nie przekracza usta-
wowego progu, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie
skarbowe.

Art. 76b

§1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu
rzeczy wprowadza w btad wtasciwy organ narazajac na nienalezny zwrot wydatkéw, o ktérych mowa
w przepisach o zwrocie osobom fizycznym niektorych wydatkéw poniesionych w zwigzku z budowa
pierwszego whasnego mieszkania, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia
wolnoéci, albo obu tym karom tacznie.

§2. Jezeli kwota narazona na nienalezny zwrat wydatkdw, o ktarych mowa w § 1, jest matej wartosci,
sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§3. Jezeli kwota narazona na nienalezny zwrot wydatkow, o ktérych mowa w § 1, nie przekracza usta-
wowego progu, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie
skarbowe.

Art. 86

§ 1. Kto, nie dopetniajac cigzacego na nim obowiazku celnego, przywozi z zagranicy lub wywozi za granice
towar bez jego przedstawienia organowi celnemu lub zgtoszenia celnego, przez co naraza naleznosé celng
na uszczuplenie, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo
obu tym karom t3cznie.

§ 2.Tej samej karze podlega sprawca, jezeli przemyt celny dotyczy towaru w obrocie z zagranica, co do
ktarego istnieje reglamentacja pozataryfowa.

§ 3. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartos¢ towaru w obrocie z zagranica,
co do ktorego istnieje reglamentacja pozataryfowa, jest matej wartosci, sprawca czynu zabronionego
okreslonego w § 1 lub 2 podlega karze grzywny do 720 stawek dziennych.

§ 4. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartos¢ towaru w obrocie z zagranica,
co do ktorego istnieje reglamentacja pozataryfowa, nie przekracza ustawowego progu, Sprawca czynu
zabronionego okreslonego w § 1 lub 2 podlega karze grzywny za wykroczenie skarbowe.

§ 5. (uchylony)
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Art. 87 § 1. Kto przez wprowadzenie w btad organu uprawnionego do kontroli celnej naraza naleznost celng na
uszczuplenie, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo
obu tym karom tacznie.

§ 2.Tej samej karze podlega sprawca, jezeli oszustwo celne dotyczy towaru lub ustugi w obracie z zagranica,
co do ktarych istnieje reglamentacja pozataryfowa.

§ 3. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartosé towaru lub ustugi w obrocie
7 zagranica, co do ktorych istnieje reglamentacja pozataryfowa, jest matej wartosci, sprawca czynu zabro-
nionego akreslonego w § 1 lub 2 podlega karze grzywny do 720 stawek dziennych.

§ 4. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartos¢ towaru lub ustugi w obrocie
7 zagranica, co do ktorych istnieje reglamentacja pozataryfowa, nie przekracza ustawowego progu, sprawca
czynu zabronionego okreslonego w § 1 lub 2 podlega karze grzywny za wykroczenie skarbowe.

Art. 92 § 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu
rzeczy wprowadza w btad whasciwy organ narazajac na nienalezny zwrot naleznosci celnej lub umorzenie
naleznosci celnej naleznej do zaptacenia, podlega karze grzywny do 720 stawek dziennych albo karze
pozbawienia walnosci, albo obu tym karom tacznie.

§ 2. Jezeli kwota narazona na nienalezny zwrat lub umorzenie naleznosci celnej jest matej wartosci, sprawca
czynu zabronionego okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazona na nienalezny zwrot lub umorzenie naleznosci celnej nie przekracza ustawowego
progu, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 107 § 1. Kto wbrew przepisom ustawy lub warunkom koncesji lub zezwolenia urzadza lub prowadzi gry
hazardowe, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci do lat 3,
albo obu tym karom tacznie.

§ 2. Kto na terytorium Rzeczypospolitej Polskiej uczestniczy w zagranicznej grze hazardowej, podlega
karze grzywny do 120 stawek dziennych.

§ 3. Jezeli sprawca dopuszcza sie czynu zabronionego okreslonego w § 1 w celu osiagniecia korzysci
majatkowej z organizowania zbiorowego uczestnictwa w grze hazardowej, podlega karze grzywny do 720
stawek dziennych albo karze pozbawienia wolnosci, albo obu tym karom tacznie.

§ 4. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 lub 2 podlega karze
grzywny za wykroczenie skarbowe.

9.4. Kodeks karny

Ustawa z dnia 6 czerwca 1997 r. - Kodeks karny®*® stanowi gléwny akt prawa
karnego materialnego w polskim porzadku normatywnym. Skfada si¢ ona
z dwdch czesci: ogolnej oraz szczegdlnej. Pierwsza z nich zawiera zasady odpo-
wiedzialnosci karnej (art. 1-12), formy popelnienia przestepstwa (art. 13-24),
wylaczenie odpowiedzialnosci karnej (art. 25-31), kary (art. 32-38), srodki
karne (art. 39-43c¢), przepadek i rodki kompensacyjne (art. 44-52), zasady
wymiaru kary i srodkow karnych (art. 53-63), powrdt do przestepstwa
(art. 64—-65), srodki zwigzane z poddaniem sprawcy probie (art. 66-84a),
zbieg przestepstw oraz laczenie kar $rodkéw karnych (art. 85-92a), srodki
zabezpieczajace (art. 93-100), przedawnienie (art. 101-105), zatarcie skazania

90 Ustawaz dnia 6 czerwca 1997 r. - Kodeks karny (t.j. Dz.U. 22018 r., poz. 1600 z pdzn. zm.).
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(art. 106-108), odpowiedzialnos¢ za przestepstwa popelnione za granica

(art. 109-114a), objasnienie wyrazen ustawowych (art. 115) oraz stosunek
do ustaw szczegotowych (art. 116). Druga z nich sklada si¢ ze stypizowanych
typoéw czyndw zabronionych, ktére ulozone zostaly ze wzgledu na rodzaj

dobra prawnego podlegajacego ochronie prawnej. Rodzaj dobra prawnego

podlegajacego prawnokarnej ochronie zalezy od powszechnie zaakcepto-
wanych wartosci przez konkretne spoteczenstwo, ktére nastepczo zostaja
okreslone w ustawie karnej. Aktualnie obowigzujacy Kodeks karny w Polsce

wyrdznia nastepujace typy dobr prawnych, ktore chroni pod grozbg kary

W postaci:

Przestepstw przeciwko pokojowi, ludzkosci oraz przestepstwa wojenne
(art. 117-126c¢);

Przestepstw przeciwko Rzeczypospolitej Polskiej (art. 127-139);
Przestepstw przeciwko obronnosci (art. 140-147);

Przestepstw przeciwko zyciu i zdrowiu (art. 148-162);

Przestepstw przeciwko bezpieczenstwu powszechnemu (art. 163-172);
Przestepstw przeciwko bezpieczenstwu w komunikacji (art. 173-180a);
Przestepstw przeciwko $rodowisku (art. 181-188);

Przestepstw przeciwko wolnosci (art. 189-193);

Przestepstw przeciwko wolno$ci sumienia i wyznania (art. 194-196);
Przestepstw przeciwko wolnosci seksualnej i obyczajnosci (197-205);
Przestepstw przeciwko rodzinie i opiece (art. 206-211a);
Przestepstw przeciwko czci i nietykalno$ci cielesnej (art. 212-217a);
Przestepstw przeciwko prawom 0s6b wykonujacych prace zarobkowa
(art. 218-221);

Przestepstw przeciwko dzialalnosci instytucji panstwowych oraz samo-
rzadu terytorialnego (art. 222-231b);

Przestepstw przeciwko wymiarowi sprawiedliwosci (art. 232-247a);
Przestepstw przeciwko wyborom i referendum (art. 248-251);
Przestepstw przeciwko porzadkowi publicznemu (art. 252-264a);
Przestepstw przeciwko ochronie informacji (art. 265-269c¢);
Przestepstw przeciwko wiarygodnosci dokumentéw (art. 270-277d);
Przestepstw przeciwko mieniu (art. 278-295);

Przestepstw przeciwko obrotowi gospodarczemu (art. 296-309);
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. Przestepstw przeciwko obrotowi pieniedzmi i papierami wartoscio-
wymi (art. 310-316).

Okazuje sie, ze przepisy Kodeksu karnego maja duze znaczenie dla badane;j
materii. Dzieje si¢ tak dlatego, Ze wsréd dobr prawnych podlegajacych praw-
nokarnej ochronie znalazly sie tez takie jak obrét gospodarczy, pieniedzmi
oraz papierami warto$ciowymi. Ponizej zaprezentowano typy czynéw zabro-
nionych, ktére bezposrednio odnosza si¢ do szeroko rozumianego rynku
finansowego.

Art. 231 § 1. Funkcjonariusz publiczny®®*, ktary, przekraczajgc swoje uprawnienia lub nie dopetniajac obowiazkaw,
dziata na szkode interesu publicznega lub prywatnego, podlega karze pozbawienia wolnasci do lat 3.

§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 w celu osiggniecia korzysci majatkowej lub
osabistej, podlega karze pozbawienia wolnoéci od roku do lat 10.

§ 3. Jezeli sprawca czynu okreslonego w § 1 dziata nieumysinie i wyrzadza istotna szkode, podlega grzywnie,
karze ograniczenia walnosci albo pozbawienia wolnosci do lat 2. § 4. Przepisu § 2 nie stosuje sie, jezeli
Czyn wyczerpuje znamiona czynu zabronionego okreslonego w art. 228

Art. 282 Kto, w celu osiagniecia korzysci majatkowej, przemaca, grozbg zamachu na zycie lub zdrowie albo gwat-
townego zamachu na mienie, doprowadza inng osobe do rozporzadzenia mieniem wtasnym lub cudzym
albo do zaprzestania dziatalnoci gospodarczej, podlega karze pozbawienia wolnoéci od roku do lat 10.

Art. 286 § 1. Kto, w celu osiggniecia korzysci majatkowej, doprowadza inng osobe do niekorzystnego rozporza-
dzenia wtasnym lub cudzym mieniem za pomocg wprowadzenia jej w btad albo wyzyskania btedu lub
niezdolnosci do nalezytego pojmowania przedsiebranego dziatania, podlega karze pozbawienia wolnosci
od 6 miesiecy do lat 8.

§ 2.Tej samej karze podlega, kto zada karzysci majatkowej w zamian za zwrot bezprawnie zabranej rzeczy.
§ 3. Wwypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 4. Jezeli czyn okreslony w § 1-3 popetniono na szkode osaby najblizszej, Sciganie nastepuje na wniosek
pokrzywdzonego.

1 Zgodnie z art. 115 § 13 funkcjonariuszem publicznym jest: 1) Prezydent Rzeczypo-

spolitej Polskiej; 2) posel, senator, radny; 2a) poset do Parlamentu Europejskiego; 3) sedzia,
tawnik, prokurator, funkcjonariusz finansowego organu postepowania przygotowawczego lub
organu nadrzednego nad finansowym organem postepowania przygotowawczego, notariusz,
komornik, kurator sagdowy, syndyk, nadzorca sadowy i zarzadca, osoba orzekajaca w organach
dyscyplinarnych dzialajacych na podstawie ustawy; 4) osoba bedaca pracownikiem admini-
stracji rzadowej, innego organu panstwowego lub samorzadu terytorialnego, chyba ze pelni
wylgcznie czynnosci ustugowe, a takze inna osoba w zakresie, w ktérym uprawniona jest do
wydawania decyzji administracyjnych; 5) osoba bedaca pracownikiem organu kontroli pan-
stwowej lub organu kontroli samorzadu terytorialnego, chyba Ze pelni wylacznie czynnosci
ustugowe; 6) osoba zajmujaca kierownicze stanowisko w innej instytucji panstwowej; 7) funk-
cjonariusz organu powolanego do ochrony bezpieczenstwa publicznego albo funkcjonariusz
Stuzby Wieziennej; 8) osoba pelnigca czynng stuzbe wojskowa, z wyjatkiem terytorialnej stuzby
wojskowej petnionej dyspozycyjnie; 9) pracownik miedzynarodowego trybunatu karnego,
chyba ze petni wylacznie czynnoéci ustugowe.
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Art. 287

§ 1. Kto, w celu osiggniecia korzysci majgtkowej lub wyrzadzenia innej osobie szkady, bez upowaznienia,

wplywa na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub
zmienia, usuwa albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5.

§ 2. Wwypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do roku.

§ 3. Jezeli oszustwo popetniono na szkode osaby najblizszej, Sciganie nastepuje na wniosek pokrzyw-

dzonego.

Art. 296

§ 1. Kto, bedac obowigzany na podstawie przepisu ustawy, decyzji wtasciwego arganu lub umowy do
zajmowania sie sprawami majatkowymi lub dziatalnoscig gospodarczg osoby fizycznej, prawnej albo
jednostki organizacyjnej niemajacej osobowosci prawnej, przez naduzycie udzielonych mu uprawnien
lub niedopetnienie ciazacego na nim obowiazku, wyrzadza jej znaczna szkode majatkowa, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 1a. Jezeli sprawca, o ktérym mowa w § 1, przez naduzycie udzielonych mu uprawnien lub niedopetnienie
cigzacego na nim obowigzku, sprowadza bezposrednie niebezpieczenstwo wyrzadzenia znacznej szkody
majatkowej, podlega karze pozbawienia wolnasci do lat 3.

§ 2. Jezeli sprawca przestepstwa okreslonego w § 1 lub 1a dziata w celu asiggniecia korzysci majatkowej,

podlega karze pozbawienia wolnasci od 6 miesiecy do lat 8.

§ 3. Jezeli sprawca przestepstwa okreslonego w § 1 lub 2 wyrzadza szkode majatkowa w wielkich rozmiarach,

podlega karze pozbawienia wolnasci od roku do lat 10.

§ 4. Jezeli sprawca przestepstwa okreslonego w § 1 lub 3 dziata nieumysinie, podlega karze pozbawienia
waolnoéci do lat 3.

§ 4a. Jezeli pokrzywdzonym nie jest Skarb Panstwa, Sciganie przestepstwa okreslonego w § 1a nastepuje
na wniosek pokrzywdzonego.

§ 5. Nie podlega karze, kto przed wszczeciem postepowania karnego dobrowaolnie naprawit w catosci
wyrzadzong szkode.

Art. 296a

§ 1. Kto, petnigc funkcje kierowniczg w jednostce organizacyjnej wykonujacej dziatalnosé gospodarcza
lub pozostajac z nig w stosunku pracy, umowy zlecenia lub umowy o dzieto, zada lub przyjmuje karzys¢

majatkowa lub osobistg albo jej obietnice, w zamian za naduzycie udzielonych mu uprawnien lub niedo-

petnienie cigzacego na nim obowiazku mogace wyrzadzic tej jednostce szkade majgtkowa albo stanowigce
czyn nieuczciwej kankurengji lub niedopuszczalng czynnos¢ preferencyjng na rzecz nabywey lub odbiorcy
towaru, ustugi lub swiadczenia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2.Tej samej karze podlega, kto w wypadkach okreslonych w § 1 udziela albo obiecuje udzieli¢ korzysci
majatkowej lub osobistej.

§ 3. W wypadku mniejszej wagi, sprawca czynu okreslonego w § 1 lub 2 podlega grzywnie, karze ograni-

czenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 4. Jezeli sprawca czynu okreslonego w § 1 wyrzadza znaczng szkode majatkowa, podlega karze pozba-

wienia walnosci od 6 miesiecy do lat 8.

§ 5. Nie podlega karze sprawca przestepstwa okreslonego w § 2 albo w § 3 w zwigzku z § 2, jezeli korzyse
majatkowa lub osobista albo ich obietnica zostaty przyjete, a sprawca zawiadomit o tym fakcie organ
powotany do Scigania przestepstw i ujawnit wszystkie istotne okolicznosci przestepstwa, zanim organ
ten o nim sie dowiedziat.
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Art. 297

§ 1. Kto, w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzacej
podabng dziatalnosé gospodarczg na podstawie ustawy albo od organu lub instytucji dysponujacych
Srodkami publicznymi - kredytu, pozyczki pienieznej, poreczenia, gwarancji, akredytywy, dotadji, subwencji,
potwierdzenia przez bank zobowigzania wynikajgcego z poreczenia lub z gwarangji lub podabnego swiad-
czenia pienieznego na okreslony cel gospodarczy, instrumentu ptatniczego lub zamowienia publicznego,
przedktada podrobiony, przerabiony, poswiadczajacy nieprawde albo nierzetelny dokument albo nierze-
telne, pisemne oSwiadczenie dotyczace okolicznosci o istotnym znaczeniu dla uzyskania wymienionego
wsparcia finansowego, instrumentu pfatniczego lub zaméwienia, podlega karze pozbawienia wolnasci
od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto wbrew cigzacemu obowigzkowi, nie powiadamia wtasciwego podmiotu
0 powstaniu sytuacji mogacej mie¢ wptyw na wstrzymanie albo ograniczenie wysokosci udzielonego
wsparcia finansowego, okreslonego w § 1, lub zaméwienia publicznego albo na mozliwosé dalszego
korzystania z instrumentu ptatniczego.

§ 3. Nie podlega karze, kto przed wszczeciem postepowania kamego dobrowolnie zapobiegt wykorzy-
staniu wsparcia finansowego lub instrumentu ptatniczego, okreslonych w § 1, zrezygnowat z dotacji lub
zamowienia publicznego albo zaspokoit roszczenia pokrzywdzonego.

Art. 298 § 1. Kto, w celu uzyskania odszkodowania z tytutu umowy ubezpieczenia, powoduje zdarzenie bedace
podstawg do wyptaty takiego odszkadowania, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.
§ 2. Nie podlega karze, kto przed wszczeciem postepowania karnego dobrowalnie zapobiegt wyptacie
odszkodowania.

Art. 299 § 1. Kto $rodki ptatnicze, instrumenty finansowe, papiery wartosciowe, wartoéci dewizowe, prawa majat-

kowe lub inne mienie ruchome lub nieruchomosci, pochodzace z korzysci zwigzanych z popetnieniem
czynu zabronionego, przyjmuje, posiada, uzywa, przekazuje lub wywozi za granice, ukrywa, dokonuje
ich transferu lub konwersji, pomaga do przenoszenia ich wtasnosci lub posiadania albo podejmuje inne
czynnosci, ktore mogg udaremnic lub znacznie utrudnic stwierdzenie ich przestepnego pachodzenia
lub miejsca umieszczenia, ich wykrycie, zajecie albo orzeczenie przepadku, podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8.

§ 2. Karze okreslonej w § 1 podlega, kto bedac pracownikiem lub dziatajac w imieniu lub na rzecz banku,
instytucji finansowej lub kredytowej lub innega podmiotu, na ktérym na podstawie przepisow prawa
ciazy obowigzek rejestracji transakcji i osab dokonujgcych transakgji, przyjmuje, wbrew przepisom, srodki
ptatnicze, instrumenty finansowe, papiery wartosciowe, wartosci dewizowe, dokonuje ich transferu lub
kanwersji, lub przyjmuje je w innych okolicznosciach wzbudzajacych uzasadnione podejrzenie, ze stanowia
one przedmiot czynu okreslonego w § 1, lub $wiadczy inne ustugi majace ukry¢ ich przestepne pochodzenie
lub ustugi w zabezpieczeniu przed zajeciem.

§ 3. (uchylony)

§ 4. (uchylony)

§ 5. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 lub 2, dziatajgc w porozumieniu z innymi
osobami, podlega karze pozbawienia wolnosci od roku do lat 10.

§ 6. Karze okreslonej w § 5 podlega sprawca, jezeli dopuszczajac sie czynu okreslonego w § 1 lub 2, osiaga
znaczna korzys¢ majatkowa.

§ ba. Kto czyni przygotowania do przestepstwa okreslonego w § 1 lub 2, podlega karze pozbawienia
wolnosci do lat 3.

§ 7. W razie skazania za przestepstwo okreslone w § 1 lub 2, s3d orzeka przepadek przedmiotéw pocho-
dzacych bezposrednio albo posrednio z przestepstwa, a takze korzysci 7 tego przestepstwa lub ich réwno-
wartos¢, chaciazby nie stanowity one wtasnosci sprawcy. Przepadku nie orzeka sie w catosci lub w czesci,
jezeli przedmiat, karzysc lub jej rownowartos¢ podlega zwrotowi pokrzywdzonemu lub innemu podmiotowi.
§ 8. Nie podlega karze za przestepstwo okreslone w § 1 lub 2, kto dobrowaolnie ujawnit wobec organu powo-
tanego do Scigania przestepstw informacje dotyczace 0s6b uczestniczacych w popetnieniu przestepstwa oraz
okolicznosci jega popetnienia, jezeli zapobiegta to popetnieniu innego przestepstwa; jezeli sprawca czynit
starania zmierzajace do ujawnienia tych informacji i okolicznosci, sad stosuje nadzwyczajne ztagodzenie kary.




9.4. Kodeks karny

Art. 300

§ 1. Kto, w razie grozacej mu niewyptacalnosci lub upadtosci, udaremnia lub uszczupla zaspokojenie swojego
wierzyciela przez to, ze usuwa, ukrywa, zbywa, darowuje, niszczy, rzeczywiscie lub pozornie obcigza albo
uszkadza sktadniki swojego majatku, podlega karze pazbawienia wolnosci do lat 3.

§ 2. Kto, w celu udaremnienia wykonania orzeczenia sadu lub innego organu panstwowego, udaremnia

lub uszczupla zaspokojenie swojego wierzyciela przez to, ze usuwa, ukrywa, zbywa, darowuje, niszczy,
rzeczywiscie lub pozomie obciaza albo uszkadza sktadniki swojego majatku zajete lub zagrozone zajeciem,

badz usuwa znaki zajecia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Jezeli czyn okreslony w § 1 wyrzadzit szkade wielu wierzycielom, sprawca podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8.

§ 4. Jezeli pokrzywdzonym nie jest Skarb Panstwa, Sciganie przestepstwa okreslonego w § 1 nastepuje
na wniosek pokrzywdzonego.

Art. 301

§ 1. Kto bedac dhuznikiem kilku wierzycieli udaremnia lub ogranicza zaspokojenie ich naleznosci przez to,

Ze tworzy w oparciu o przepisy prawa nowg jednostke gospodarcza i przenosi na nig sktadniki swojego
majatku, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2.Tej samej karze podlega, kto bedac dtuznikiem kilku wierzycieli doprowadza do swojej upadtosci lub
niewyptacalnosci.

§ 3. Kto bedac dtuznikiem kilku wierzycieli w sposob lekkamyséiny doprowadza do swojej upadtosci lub
niewyptacalnosci, w szczegalnosci przez trwonienie czesci sktadowych majatku, zaciaganie zobowigzan
lub zawieranie transakcji oczywiscie sprzecznych z zasadami gospodarowania, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art. 302

§ 1. Kto, w razie grozacej mu niewyptacalnosci lub upadtosci, nie mogac zaspokoit wszystkich wierzycieli,

sptaca lub zabezpiecza tylko niektorych, czym dziata na szkode pozostatych, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnoéci do lat 2.
§ 2. Kto wierzycielowi udziela lub obiecuje udzieli¢ korzysci majatkowej za dziatanie na szkode innych

wierzycieli w zwigzku z postepowaniem upadtosciowym lub zmierzajgcym do zapabiegniecia upadtosci,

podlega karze pozbawienia wolnosci do lat 3.
§ 3. Tej samej karze podlega wierzyciel, ktdry w zwigzku z okreslonym w § 2 postepowaniem przyjmuje
karzyst za dziatanie na szkode innych wierzycieli albo takiej korzysci zada.

Art. 303

§ 1. Kto wyrzadza szkode majatkowg osobie fizycznej, prawnej lub jednostce organizacyjnej niemajacej
osobowosci prawnej, przez nieprowadzenie dokumentacji dziatalnosci gospodarczej albo prowadzenie jej
w sposab nierzetelny lub niezgadny z prawda, w szczegdlnosci niszczac, usuwajac, ukrywajac, przerabiajac
lub podrabiajac dokumenty dotyczace tej dziatalnosci, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli sprawca przestepstwa okreslonego w § 1 wyrzadza znaczng szkode majatkowa, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. W wypadku mniejszej wagi, sprawca przestepstwa okreslonego w § 1 podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do roku.

§ 4. Jezeli pokrzywdzonym nie jest Skarb PaAstwa, sciganie przestepstwa okreslonego w § 1-3 nastepuje
na wniosek pokrzywdzonego.

Art. 304

Kto, wyzyskujac przymusowe potozenie innej osoby fizycznej, prawnej albo jednostki organizacyjnej

niemajacej osobowosci prawnej, zawiera z nig umowe, naktadajac na nig obowiazek Swiadczenia niew-

spétmiernego ze Swiadczeniem wzajemnym, podlega karze pozbawienia wolnasci do lat 3.

Art. 305

§ 1. Kto, w celu osiggniecia karzysci majgtkowej, udaremnia lub utrudnia przetarg publiczny albo wchodzi
w porozumienie z inng osobg dziatajac na szkode wiasciciela mienia albo osoby lub instytugji, na rzecz
ktarej przetarg jest dokonywany, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto w zwigzku z publicznym przetargiem rozpowszechnia informacje lub
przemilcza istotne okolicznosci majace znaczenie dla zawarcia umowy bedacej przedmiotem przetargu

albo wchodzi w parozumienie z inng 0soba, dziatajac na szkode whasciciela mienia albo osoby lub instytucji,

na rzecz ktorej przetarg jest dokonywany.
§ 3. Jezeli pokrzywdzonym nie jest Skarb Pafistwa, Sciganie przestepstwa okreslonegow § 1 lub 2 nastepuje
na wniosek pokrzywdzonego.

Art. 306

Kto usuwa, podrabia lub przerabia znaki identyfikacyjne, date produkeji lub date przydatnosci towaru lub
urzadzenia, podlega karze pozbawienia walnosci do lat 3.
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Art. 310 § 1. Kto podrabia lub przerabia palski albo obcy pieniadz, polski albo obcy znak pieniezny, ktary zostat
ustalony jako prawny srodek pfatniczy, jednak nie zostat jeszcze wprowadzony do obiegu, inny srodek
platniczy albo dokument uprawniajacy do otrzymania sumy pienieznej albo zawierajacy obowigzek wyptaty
kapitatu, odsetek, udziatu w zyskach albo stwierdzenie uczestnictwa w spotce lub z pieniedzy, innego srodka
ptatniczego albo z takiega dokumentu usuwa oznake umarzenia, podlega karze pazbawienia wolnosci na
czas nie krétszy od lat 5 albo karze 25 lat pozbawienia wolnosci.

§ 2. Kto pienigdz, inny Srodek ptatniczy lub znak pieniezny albo dokument okreslone w § 1 puszcza w obieg
albo go w takim celu przyjmuje, przechowuje, przewozi, przenasi, przesyta albo pomaga do jego zbycia
lub ukrycia, podlega karze pozbawienia wolnasci od roku do lat 10.

§ 3. W wypadku mniejszej wagi sad moze zastosowat nadzwyczajne ztagodzenie kary.

§ 4. Kto czyni przygotowania do popetnienia przestepstwa okreslonego w § 1 lub 2, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

Art. 311 Kto, w dokumentacji zwigzanej z obrotem papierami wartoSciowymi, rozpowszechnia nieprawdziwe
informacje lub przemilcza informacje o stanie majatkowym oferenta, majace istotne znaczenie dla naby-
cia, zbycia papieréw wartosciowych, podwyzszenia albo obnizenia wktadu, podlega karze pozbawienia
wolnoéci do lat 3.

Art. 312. Kto puszcza w obieg podrobiony albo przerobiany pieniadz, inny $rodek pfatniczy albo dokument okreslony
wart. 310 § 1, ktory sam otrzymat jako prawdziwy, podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia walnosci do roku.

Art. 313 § 1. Kto, w celu uzycia lub puszczenia w obieg, podrabia albo przerabia urzedowy znak wartosciowy albo
ze znaku takiego usuwa oznake umorzenia, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Tej samej karze podlega, kto urzedowy znak wartosciowy podrobiony, przerobiony albo z usunieta
oznaka umorzenia puszcza w obieg, nabywa lub go uzywa albo przechowuje w celu puszczenia w obieg.

Art. 314 Kto, w celu uzycia w obracie gospodarczym, podrabia lub przerabia znak urzedowy, majacy stwierdzit
upowaznienie lub wynik badania albo w obrocie publicznym uzywa przedmiotéw opatrzonych takimi
podrabionymi albo przerobionymi znakami, padlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 2.

Art. 315 § 1. Kto, w celu uzycia w obrocie gospodarczym, podrabia lub przerabia zalegalizowane narzedzie pomia-
rowe lub probiercze, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnasci do lat 2.

§ 2.Tej samej karze podlega, kto podrobionego albo przerobionego narzedzia pomiarowego lub probierczego
w obracie gospodarczym uzywa albo takie narzedzie w celu uzycia w obrocie gospodarczym przechowuje.

9.5. Kodeks spatek handlowych

Ustawa z dnia 15 wrzeénia 2000 r. Kodeks spotek handlowych?®*? stanowi
gltéwny akt prawa gospodarczego prywatnego w Polsce. Okresla ona tworze-
nie, organizacje, funkcjonowanie, rozwigzywanie, faczenie, podzial i prze-
ksztalcanie spotek handlowych, a wiec, co do zasady, spdotek osobowych
i kapitalowych. Cho¢ zdecydowana czgs¢ przepisow Kodeksu spotek handlo-
wych nalezy do dziedziny prawa prywatnego, a nie publicznego, to znajdujq si¢
w nim takze okreslone typy czynéw zabronionych w kontekscie regulowanej
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materii. Omawiana ustawa sklada si¢ z przepisow: ogdlnych (art. 1-21),
spotek osobowych (art. 22-150), spotek kapitalowych (art. 151-490), doty-
czacych laczenia, podziatu i przeksztalcania spotek (art. 491-58413), karnych
(art. 585-595) i dotyczacych zmiany w przepisach obowigzujacych oraz przej-
sciowych i koncowych (art. 596-633). W zwigzku z powyzszym uzasadnione
jest zaprezentowanie przepiséw karnych Kodeksu spotek handlowych jako

9.5. Kodeks spotek handlowych

tych nalezacych do obszaru rynku finansowego.

Art. 585

(uchylony)

Art. 586

Kto, bedac cztonkiem zarzadu spétki albo likwidatorem, nie zgtasza wniosku o upadtast spétki handlowej

pomimo powstania warunkéw uzasadniajgcych wedtug przepisow upadtos¢ spotki — podlega grzywnie,

karze ograniczenia wolnoéci albo pozbawienia wolnosci do roku.

Art. 587

§ 1. Kto przy wykonywaniu obowigzkéw wymienionych w tytule Il i IV ogtasza dane nieprawdziwe albo

przedstawia je organom spotki, wkadzom panstwowym lub osobie powotanej do rewizji - podlega grzywnie,

karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.
§ 2. Jezeli sprawca dziata nieumysinie - podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnoéci do roku.

Art. 588

Kto, bedac cztonkiem zarzadu albo likwidatorem, dopuszcza do nabycia przez spotke handlowg wtasnych
udziatéw lub akeji albo do brania ich w zastaw - podlega grzywnie, karze ograniczenia wolnosci albo
pozbawienia wolnosci do 6 miesiecy.

Art. 589

Kto, bedac cztankiem zarzadu albo likwidatorem spétki z ograniczong odpowiedzialnoscia, dopuszcza do
wydania przez spétke dokumentow imiennych, na okaziciela lub dokumentéw na zlecenie na udziaty lub
prawa do zyskéw w spatce - podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnasci
do b miesiecy.

Art. 590

Kto w celu umozliwienia bezprawnego gtosowania na walnym zgromadzeniu lub bezprawnego wykany-

wania praw mniejszosci:
3) Wystana fatszywe zaswiadczenie o ztozeniu dokumentu akgji uprawniajgcej do gtosowania,
uzycza innemu dokumentu akgji, ktdra nie uprawnia jej whasciciela do gtosowania,

4)
5) wystawia fatszywe zaswiadczenie o prawie uczestnictwa w walnym zgromadzeniu spatki publicznej,
6)

przekazuje lub udostepnia fatszywy wykaz akcjonariuszy uprawnionych do uczestnictwa w walnym
zgromadzeniu spotki publicznej
- podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 591

Kto przy gtosowaniu na walnym zgromadzeniu lub wykonywaniu praw mniejszosci postuguje sie:
1) fatszywym zaswiadczeniem o ztozeniu dokumentu akgji uprawniajacej do gtosowania,
2) cudzym dokumentem akeji bez zgody whasciciela,
3) cudzym dokumentem akgji, ktdra nie uprawnia jej whasciciela do gtosowania,
4) fatszywym zaswiadczeniem o prawie uczestnictwa w walnym zgromadzeniu spatki publicznej,
5) fatszywymi instrukcjami do gtosowania na walnym zgromadzeniu spotki publicznej
- podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 592

(ztonek zarzadu, ktéry dopuszcza do wydania dokumentow akgji:
1) niedostatecznie optaconych,
2) przed zarejestrowaniem spotki,
3) w przypadku podwyzszenia kapitatu zaktadowego - przed zarejestrowaniem podwyzszenia
- podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.
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Art. 594 § 1. Kto, bedac cztonkiem zarzadu spotki handlowej, wbrew obowigzkowi dopuszcza do tego, ze zarzad:

1) nie skiada sadowi rejestrowemu listy wspalnikaw,

2) nie prowadzi ksiegi udziatéw zgodnie z przepisami art. 188 § 1 albo nie prowadzi ksiegi akcyjnej
zgodnle z przepisami art. 341§ 1,

) nie zwotuje zgromadzenla wspalnikew albo walnego zgromadzenla

) odmawia wyjasnien osobie powotanej do rewizji lub nie dopuszcza jej do petnienia obowigzkow,

) nie przedstawm sadowi rejestrowemu wniosku 0 wyznaczenie biegtych rewidentow,

) nie ogtasza wzmianki o ztozeniu opinii przez bieglego rewidenta w sadzie rejestrowym zgodnie
z przepisemart. 312 § 7

- podlega grzywnie do 20 000 ztotych.
§ 2. Kto, bedac cztonkiem zarzadu, dopuszcza do tego, ze spotka przez czas dtuzszy niz trzy miesiace
wbrew prawu lub umowie pozostaje bez rady nadzorczej w nalezytym sktadzie - podlega grzywnie w tej
samej wysokosci.
§ 3. Przepisy § 11 § 2 stosuje sie odpowiednio do likwidatorow.
§ 4. Grzywne naktada sad rejestrowy.

3
4
5
6

Art. 595 § 1. Kto, bedgc cztonkiem zarzadu spétki kapitatowej, dopuszcza do tego, ze pisma i zaméwienia handlowe
oraz informacje, o ktérych mowa w art. 206 § 1 iart. 374 § 1, nie zawierajg danych okreslonych w tych
przepisach albo bedac komplementariuszem spétki komandytowo-akcyjnej uprawnionym do reprezen-
towania spotki dopuszcza do tego, ze pisma i zaméwienia handlowe oraz informacje, o ktorych mowa
wart. 127 § 5, nie zawieraja danych okreslonych w tym przepisie - podlega grzywnie do 5000 ztotych.
§ 2. Przepisy art. 594 § 3 i § 4 stosuje sie odpowiednio.

9.6. Pozakodeksowe typy czynéw zabronionych na rynku finansowym

W polskim systemie normatywnym typy czynéw zabronionych korelujace
z zakresem przedmiotowym szeroko rozumianego rynku finansowego nie
znajduja sie wylacznie w Kodeksie karnym, Kodeksie karnym skarbowym
oraz Kodeksie spolek handlowych. W sklad systemu prawnego w obszarze
finanséw wchodzi wiele ustaw szczegélowych, ktore regulujg okreslone, cze-
stokro¢ specjalistyczne wycinki tematyczne wymagajace interwencji pan-
stwa. W ich sklad wchodza przepisy prawne nalezace do réznych galezi prawa
w tym prawa cywilnego, administracyjnego i karnego. Czasami zdarza sie, ze
przedmiotowe unormowania zawieraja przepisy karne tworzace nowe typy
czyndw zabronionych, ktore nie znajduja si¢ w kodeksach. Ponizej zaprezen-
towano przyklady wybranych typéw czynéw zabronionych znajdujacych si¢
w sferze pozakodeksowej.
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Art. 156 ustawy
zdnia 1 marca

2018 1. 0 przeciwdzia-
taniu praniu pieniedzy
oraz finansowaniu
terroryzmu®®?

1. Kto, dziatajgc w imieniu lub na rzecz instytucji obowigzanej:

1) nie dopetnia obowigzku przekazania Generalnemu Inspektorowi zawiadomienia o oko-
licznosciach, ktére moga wskazywac na podejrzenie popetnienia przestepstwa prania
pieniedzy lub finansowania terroryzmu, lub obowigzku przekazania Generalnemu Inspek-
torowi zawiadomienia o powzieciu uzasadnionego podejrzenia, ze okreslona transakeja
lub wartosci majgtkowe bedace przedmiotem tej transakcji moga miec zwigzek z praniem
pieniedzy lub finansowaniem terroryzmu,

2) przekazuje Generalnemu Inspektorowi nieprawdziwe lub zataja prawdziwe dane dotyczace
transakgji, rachunkéw lub osab,

3) podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. Tej samej karze podlega, kto wbrew przepisom ustawy ujawnia osobom nieuprawnionym,
posiadaczom rachunku lub osabom, ktérych transakcja dotyczy, informacje zgromadzane
zgodnie z ustawg lub wykorzystuje te informacje w sposob niezgodny z przepisami ustawy.

3. Jezeli sprawca czynu okreslonego w ust. 1 pkt 1 lub ust. 2 dziata nieumysinie, podlega
grzywnie.

Art. 370 ustawy

z dnia 10 czerwea
2016 1. o Bankawym
Funduszu Gwarancyj-
nym, systemie gwa-
rantowania depozytow
0raz przymusowej
restrukturyzacji*®*

1. Kto bedac cztonkiem zarzadu lub rady nadzorczej podmiotu objetego systemem gwaran-
towania, o ktorym mowa w art. 2 pkt 41 lit. a i b, doprowadza do powstania straty po
stronie Funduszu w wyniku tego, ze podmiot ten nie utworzyt funduszu ochrony $rodkéw
gwarantowanych albo nie utwarzyt go w odpowiedniej wysokosci lub aktywa przeznaczone
na fundusz ochrony srodkéw gwarantowanych nie byty lokawane w skarbowych papierach
wartosciowych lub bonach pienieznych Narodowego Banku Polskiego lub deponowane
w spos6b, o ktorym mowa w art. 369 ust. 7 i 8, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnasci do lat 2.

2. Tej samej karze podlega cztonek zarzadu lub rady nadzorczej podmiotu objetega systemem
gwarantowania, o ktorym mowa w art. 2 pkt 41 lit. a i b, ktéry doprowadza do powstania
straty po stronie Funduszu, obciazajac aktywa stanowiace.

Art. 20a ustawy z dnia
21 lipca 2006 1. 0 nad-
zorze nad rynkiem
finansowym?°®

Kto utrudnia lub udaremnia przeprowadzenie czynnosci w postepowaniu wyjasniajgcym, podlega
grzywnie do 500 000 zt, karze ograniczenia wolnosci alba pozbawienia wolnosci do lat 2.

Art. 24 ustawy

z dnia 24 sierpnia
2001 1. 0 ostatecz-
nosci rozrachunku

w systemach pfatnosci
i systemach rozra-
chunku papierow
wartosciowych oraz
zasadach nadzoru nad

tymi systemami®®®

1. Kto bez wymaganego zezwolenia, o ktérym mowa w art. 16 ust. 1 lub 3, prowadzi system
lub dokonuje zmian w zasadach jego funkcjonowania, nie wykanuje obowiazku zamkniecia
systemu w oznaczonym terminie pomimo decyzji cofajgcej zezwolenie na jego prowadzenie
lub decyzji nakazujacej jego zamkniecie, podlega grzywnie do 5 000 000 zt.

2. Tej samej karze podlega, kto nie dopetnia obowigzku przekazania dokumentaw, o ktarym
mowa w art. 27 ust. 2.

3. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w ust. 1 lub 2, dziatajac
w imieniu lub na rzecz osoby fizycznej, osoby prawnej lub jednostki organizacyjnej niepo-
siadajacej osobowosci prawne.

393

Ustawa z dnia 1 marca 2018 r. o przeciwdziataniu praniu pieniedzy oraz finansowaniu

terroryzmu (Dz.U. z 2018 1., poz. 723, 1075, 1499, 2215; Z 2019 I., POZ. 125).

394

Ustawa z dnia 10 czerwca 2016 r. 0 Bankowym Funduszu Gwarancyjnym, systemie gwa-

rantowania depozytéw oraz przymusowej restrukturyzacji (t.j. Dz.U.z 2017 1., poz. 1937, 2491;
7 2018 1., poz. 685, 723, 1637, 2243; Z 2019 I., POZ. 326).

395

poz. 298, 326).

396

Ustawa z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym (t.j. Dz.U.z 2019 1,

Ustawa z dnia 24 sierpnia 2001 r. 0 ostatecznoéci rozrachunku w systemach ptatnosci

i systemach rozrachunku papieréw warto$ciowych oraz zasadach nadzoru nad tymi systemami
(tj. Dz.U.z 2019 1., poz. 212).
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Art. 522 ustawy

z dnia 28 lutego
2003 r. Prawo upadto-
Sciowe®”

1. Kto bedac dtuznikiem albo osobg uprawniong do reprezentowania dtuznika, ktory jest osoba
prawng lub spétka handlowa niemajacg osabowasci prawnej, podaje we wniosku o ogtaszenie
upadtosci nieprawdziwe dane - podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. Tej samej karze podlega, kto bedac dtuznikiem lub osobg uprawniong do reprezentowania
dtuznika, ktory jest osaba prawng lub spétka handlowa niemajacg osobowosci prawnej,
w postepowaniu w przedmiocie ogtoszenia upadtosci podaje sadowi nieprawdziwe informacje
co do stanu majatku dtuznika.

Art. 45 ustawy z dnia

29 lipca 2005 r. 0 nad-

zorze nad rynkiem
kapitatowym?°®

Kto, dziatajgc w imieniu lub interesie podmiotu nadzorowanego, nie dopetnia obowigzku doko-
nania blokady rachunku, podlega grzywnie do 1 000 000 zt albo karze pozbawienia wolnosci
do lat 3, albo obu tym karom t3cznie.

Art. 46 ustawy z dnia

29 lipca 2005 r. 0 nad-

zorze nad rynkiem
kapitatowym

1. Kto utrudnia lub udaremnia przeprowadzanie czynnosci w postepowaniu kontrolnym lub
administracyjnym, podlega karze grzywny do 500 000 zt, karze ograniczenia wolnosci albo
pozbawienia wolnosci do lat 2.

2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w ust. 1, dziatajac wimieniu lub
w interesie osaby prawnej lub jednostki organizacyjnej nieposiadajacej osabowosci prawne

Art. 178 ustawy

z dnia 29 lipca

2005 r. 0 obracie
instrumentami finan-

sowymi*®®

Kto bez wymaganego zezwolenia lub upowaznienia zawartego w odrebnych przepisach albo nie
bedac do tego uprawnionym w inny sposcb okreslony w ustawie, prowadzi dziatalnose w zakresie
obrotu instrumentami finansowymi, podlega grzywnie do 5 000 000 zt.

Art. 99 ustawy

zdnia 29 lipca

2005 1. o ofercie
publicznej i warunkach
wprowadzania instru-
mentdw finansowych
do zorganizowanego
systemu obrotu

oraz o spotkach
publicznych*®®

1. Kto dokonuje oferty publicznej papierdw wartosciowych bez wymaganego ustawa:

1) zatwierdzenia prospektu emisyjnego lub jego udostepnienia do publicznej wiadomo-
Scialbo

2) zatwierdzenia memorandum informacyjnego albo stwierdzenia rownowaznosci informacji
w memarandum informacyjnym z informacjami wymaganymi w prospekcie emisyjnym
lub udostepnienia memorandum informacyjnego do publicznej wiadomasci lub osabom,
do ktorych skierowana jest oferta publiczna, albo

3) dokumentu informacyjnego, o ktorym mowa w art. 38a, lub bez jego ztozenia do Komisji
lub udostepnienia do publicznej wiadomosci lub osobom, do ktérych skierowana jest
oferta publiczna - podlega grzywnie do 10 000 000 zt albo karze pozbawienia wolnosci
do lat 2, albo obu tym karom tacznie.

2.Tej samej karze podlega, kto na terytorium jednego panstwa cztonkowskiego udostepnia
150 osobom lub wiekszej liczbie 0sab lub nieaznaczonemu adresatowi, w dowolnej formie
i w dowalny sposab, informacje w celu promowania bezposrednia lub posrednio nabycia lub
objecia papierow wartosciowych lub zachecania, bezposrednio lub posrednio, do nabycia lub
objecia tych papieréw wartosciowych, o ile udostepnianie to nie jest zwigzane z ubieganiem
sie 0 dopuszczenie tych papierdw wartosciowych do obrotu na rynku regulowanym lub ofertg
publiczng tych papieréw wartosciowych w rozumieniu art. 3 ust. 1.

3. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w ust. 1 lub 2, dziatajac
w imieniu lub interesie osoby prawnej lub jednostki organizacyjnej nieposiadajacej oso-
bowosci prawnej.

4. W przypadku mniejszej wagi sprawca czynu okreslonego w ust. 1-3 podlega grzywnie do
2500000 zt.

397

398

POz. 1417, 2243).

399

Ustawa z dnia 28 lutego 2003 r. Prawo upadlosciowe (t.j. Dz.U. 2019, poz. 498).
Ustawa z dnia 29 lipca 2005 1. 0 nadzorze nad rynkiem kapitatowym (t.j. Dz.U.z 2018 .,

Ustawa z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi (t.j. Dz.U.z 2018 1.,

poz. 2286, 2243, 2244).

400

Ustawa z dnia 29 lipca 2005 r. 0 ofercie publicznej i warunkach wprowadzania instru-

mentéw finansowych do zorganizowanego systemu obrotu oraz o spotkach publicznych
(tj. Dz.U. z 2018 r,, poz. 512, 685).
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Art. 37 ustawy

z dnia 29 sierpnia
1997 r. o listach
zastawnych i bankach
hipotecznych*°*

1. Kto dokonuje emisji listow zastawnych nie bedac do tego uprawniony lub przy emisji narusza
obowigzki okreslone w art. 17-19i22-24, lub nie bedac uprawniony do emitowania listaw

zastawnych emitowane papiery wartosciowe okresla nazwa ,list zastawny” lub inng nazwa,

ktéra zawiera te wyrazy, podlega grzywnie do 50 000 zt i karze pozbawienia wolnosci od
6 miesiecy do lat 5.

2. Tej samej karze podlega, kta dopuszcza sie czynu, o ktarym mowa w ust. 1, dziatajgc wimieniu
o0saby prawne.

3. Jezeli sprawca nieumyslnie dopuszcza sie czynu okreslonego w ust. 1 lub 2, podlega grzywnie,

karze ograniczenia wolnosci albo karze pozbawienia wolnosci do lat 2.

Art. 171 ustawy z dnia
29 sierpnia 1997 1. -
Prawo bankowe*®?

1. Kto bez zezwalenia prowadzi dziatalnosé polegajaca na gromadzeniu srodkéw pienieznych

innych oseb fizycznych, osob prawnych lub jednostek organizacyjnych niemajacych osobo-

waosci prawnej, w celu udzielania kredytéw, pozyczek pienieznych lub obciazania ryzykiem
tych Srodkow w inny sposab, podlega grzywnie do 10 000 000 ztotych i karze pozbawienia
waolnosci do lat 5.

2. Tej samej karze podlega, kto, prowadzac dziatalnost zarobkowa whbrew warunkom okreslonym
w ustawie, uzywa w nazwie jednostki organizacyjnej niebedacej bankiem lub do okreslenia
jej dziatalnosci lub reklamy wyrazéw ,bank” lub , kasa"

3.Tej samej karze podlega takze ten, kto dopuszcza sie czynu okreslonego w ust. 1 lub 2
dziatajac w imieniu lub w interesie osoby prawnej lub jednostki organizacyjnej niemajacej
osabowosci prawnej.

4. Kto, bedac obowiazany do podania uprawnionym organom informacji dotyczacych banku
i klientow banku w zakresie ustalonym w ustawie, podaje nieprawdziwe lub zataja prawdziwe
dane, padlega grzywnie i karze pozbawienia wolnasci do lat 3.

5. Kto, bedac obowigzany do zachowania tajemnicy bankowej, ujawnia lub wykorzystuje infor-
macje stanowigce tajemnice bankowa, niezgodnie z upowaznieniem okreslonym w ustawie,

podlega grzywnie do 1 000 000 zfotych i karze pozbawienia wolnosci do lat 3.
6. Kto, bedac odpowiedzialnym za zapewnienie whasciwego funkcjonowania wewnetrznej

kantroli danych i informacji wymaganych w zwiazku ze sprawowaniem nadzoru skonsoli-
dowanego lub za udzielanie informacji i wyjasnien na zadanie Komisji Nadzoru Finansowego,
nie wykonuje cigzacego na nim obowiazku albo wykonuje go nierzetelnie lub nieterminowo,

podlega grzywnie do 1 000 000 zt lub karze pozbawienia wolnosci do lat 3.

7. Kto, bedac odpowiedzialnym za sporzadzenie lub przedstawienie Kamisji Nadzoru Finan-

sowego skansalidowanego sprawozdania finansowego lub innych sprawozdan zwigzanych
z nadzorem skonsolidowanym, nie wykonuje ciazacego na nim obowiazku albo wykonuje
go nierzetelnie lub nieterminowo, padlega grzywnie do 500 000 zt lub karze pozbawienia
waolnosci do lat 2.

8. Kto, bedac do tego obowigzanym, nie przekazuje do instytucji utworzonej na podstawie

art. 105 ust. 4 informacji o catkowitym wykananiu zobowigzania albo jego wygasnieciu,

stwierdzeniu nieistnienia zobowigzania albo korekcie jego wysokosci araz 0 nowo powstatych
zobowigzaniach w terminie 7 dni od wystapienia zdarzenia uzasadniajacego przekazanie
informacji, podlega grzywnie do 30 000 ztotych.

401

Ustawa z dnia 29 sierpnia 1997 r. o listach zastawnych i bankach hipotecznych

(tj. Dz.U. z 2016 1., poz. 1771; Z 2018 1., pOZ. 2243).

402

Ustawa z dnia 29 sierpnia 1997 r. - Prawo bankowe (t.j. Dz.U. z 2018 r., poz. 2187,

2243, 2354; Z 2019 I., POz. 326).
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Art. 77 ustawy

z dnia 29 wrzesnia
1994 1. 0 rachunko-
wosci*®?

Kto wbrew przepisom ustawy dopuszcza do:

1) nieprowadzenia ksigg rachunkowych, prowadzenia ich wbrew przepisom ustawy lub
podawania w tych ksiegach nierzetelnych danych,

2) niesporzadzenia sprawozdania finansowego, skonsolidowanego sprawozdania finanso-
wego, sprawozdania z dziatalnosci, sprawozdania z dziatalnosci grupy kapitatowej, spra-
wozdania z ptatnoéci na rzecz administracji publicznej, skonsolidowanego sprawozdania
z ptatnosci na rzecz administracji publicznej, sporzadzenia ich niezgodnie z przepisami
ustawy lub zawarcia w tych sprawozdaniach nierzetelnych danych

- podlega grzywnie lub karze pozbawienia wolnasci do lat 2, albo obu tym karom tacznie.

Art. 42 ustawy
zdnia 5 wrzesnia
2016 1. 0 ustugach

zaufania oraz identyfi-
1404

kacji elektranicznej

1. Kto, swiadczac ustugi zaufania, wydaje certyfikat zawierajgcy nieprawdziwe dane w celu
popetnienia czynu zabronionego, podlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do lat 3.

2.Tej samej karze podlega, kto sktada podpis elektroniczny lub pieczet elektroniczng wery-
fikowane certyfikatem, o ktarym mowa w ust. 1, w celu popetnienia czynu zabronianego.

9.7. Katalog najwazniejszych aktow prawnych na rynku finansowym

Katalog najwazniejszych aktow prawnych w ramach analizowania rynku
finansowego stanowi narzedzie pomocnicze dla dokonywania analiz zwigza-
nych z rozwigzaniami prawnymi, w kontekscie przeciwdzialania przyczynom
przestepczosci. Dzieje si¢ tak dlatego, ze wymierne rezultaty, wytyczne czy
rekomendacje moga przybrac posta¢ postulatow de lege ferenda dla polskiego
ustawodawcy. Zatem subsydiarny aspekt katalogu najwazniejszych aktow
prawnych dla rynku finansowego implikuje tez¢ o otwartym charakterze
prezentowanego zbioru.

Dodatkowo warto zauwazy¢, ze katalog aktow analizowanych w ramach
prac projektowych nie ograniczal si¢ wylacznie do prawa karnego mate-
rialnego oraz procesowego, ale takze obejmowal swoim zasiggiem prawo
cywilne oraz administracyjne, réwniez w wymiarze materialnym oraz pro-
cesowym. Dzieje si¢ tak dlatego, ze zapobieganie przyczynom przestepczosci
na rynku finansowym nie jest tozsame przedmiotowo z zakresem prawa
karnego, ale takze innych regulacji, ktére maja znaczenie dla praktyki i teorii
badanej plaszczyzny analitycznej.

Reasumujgc, w sklad otwartego katalogu najwazniejszych aktéw prawnych
sktadajacych si¢ na szeroko rozumiany rynek finansowy mozna zaliczy¢
nastepujace zrodla powszechnie obowigzujacego prawa w Polsce:

403 Ustawa z dnia 29 wrze$nia 1994 r. 0 rachunkowodci (t.j. Dz.U. z 2019 ., poz. 351).

Ustawa z dnia 5 wrzes$nia 2016 r. o ustugach zaufania oraz identyfikacji elektronicznej
(tj. Dz.U. z 2019 1., poz. 162).

404
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. ustawa z dnia 1 marca 2018 r. o przeciwdzialaniu praniu pieniedzy
oraz finansowaniu terroryzmu;

. ustawa z dnia 10 czerwca 2016 r. o0 Bankowym Funduszu Gwarancyj-
nym, systemie gwarantowania depozytéw oraz przymusowej restruk-
turyzacji;

. ustawa z dnia 10 wrze$nia 1999 r. Kodeks karny skarbowy;

. ustawa z dnia 13 listopada 2003 r. 0 dochodach jednostek samorzadu
terytorialnego*®%;

. ustawa z dnia 15 kwietnia 2005 r. 0 nadzorze uzupetniajacym nad
instytucjami kredytowymi, zakladami ubezpieczen i firmami inwesty-
cyjnymi wchodzacymi w sklad konglomeratu finansowego;

. ustawa z dnia 15 wrze$nia 2000 r. Kodeks spotek handlowych;

. ustawa z dnia 17 grudnia 2004 r. 0 odpowiedzialnosci za naruszenie
dyscypliny finanséw publicznych*°%

. ustawaz dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego*®’;

. ustawa z dnia 2 kwietnia 2004 r. o niektérych zabezpieczeniach finan-
sowych®®;

. ustawa z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym;

. ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny*’;

. ustawa z dnia 23 listopad 2003 r. 0 $wiadczeniach rodzinnych*'’;

. ustawa z dnia 24 sierpnia 2001 r. 0 ostateczno$ci rozrachunku w sys-
temach platnosci i systemach rozrachunku papieréw wartosciowych
oraz zasadach nadzoru nad tymi systemami;

. ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych*';

405 Ustawa z dnia 13 listopada 2003 r. 0 dochodach jednostek samorzadu terytorialnego

(tj. Dz.U. z 2018 ., poz. 1530, 2161, 2193, 2245; Z 2019 I., POZ. 525).

06 Ustawa z dnia 17 grudnia 2004 r. 0 odpowiedzialnosci za naruszenie dyscypliny
finanséw publicznych (t.j. Dz.U. z 2018 1., poz. 1458, 1669 1 1693, 2192).

07 Ustawa z dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego (t.j. Dz.U.z 2018 r.,
POz. 1360, 1467, 1499, 1544, 1629, 1637, 1693, 2385, 2432; Z 2019 I., pOZ. 55, 60).

408 Ustawa z dnia 2 kwietnia 2004 r. o niektdérych zabezpieczeniach finansowych
(tj. Dz.U. z 2016 1, poz. 891; Z 2019 I., pOz. 326).

409 Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny (t.j. Dz.U. z 2018 1., poz. 1025,
1104, 1629, 2073, 2244; Z 2019 I., poz. 80).

419 Ustawa z dnia 23 listopada 2003 r. 0 $wiadczeniach rodzinnych (t.j. Dz.U. z 2018 r,,
POzZ. 2220, 2354; Z 2019 I., POZ. 60. 303).

#11 " Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz.U.z 2017 r., poz. 2077;
7 2018 1., pOz. 62, 1000, 1366, 1669, 1693, 2245, 2354, 2500; Z 2019 I., POZ. 303, 326, 534).

295



296 Rozdziat9  Zatozenia projektowe oraz analiza de lege [ata typdw czyndw...

. ustawa z dnia 28 lutego 2003 r. Prawo upadlo$ciowe i naprawcze;

. ustawa z dnia 29 lipca 2005 r. 0 nadzorze nad rynkiem kapitatowym;

. ustawa z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi;

. ustawa z dnia 29 lipca 2005 r. 0 ofercie publicznej i warunkach wpro-
wadzania instrumentéw finansowych do zorganizowanego systemu
obrotu oraz o spétkach publicznych;

. ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa*'?;

. ustawa z dnia 29 sierpnia 1997 r. o listach zastawnych i bankach hipo-
tecznych;

. ustawa z dnia 29 sierpnia 1997 r. 0 Narodowym Banku Polskim*'?;

. ustawa z dnia 29 sierpnia 1997 r. Prawo bankowe;

. ustawa z dnia 29 wrze$nia 1994 r. o rachunkowosci;

. ustawa z dnia 3 lutego 1993 r. o restrukturyzacji finansowej przedsie-
biorstw i bankéw oraz o zmianie niektérych ustaw*'*;

. ustawa z dnia 5 sierpnia 2015 r. 0 nadzorze makroostroznosciowym
nad systemem finansowym i zarzadzaniu kryzysowym w systemie
finansowym*'?;

. ustawa z dnia 5 wrzesnia 2016 r. o ustugach zaufania oraz identyfikacji
elektronicznej;

. ustawa z dnia 6 czerwca 1997 r. — Kodeks karny;

. ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego*'®;

. ustawa z dnia 7 lipca 1994 r. 0 denominacji ztotego*'’.
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Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (t.j. Dz.U. z 2018 ., poz. 650,
723, 771, 800, 1000, 1039, 1075, 1499, 1540, 1544, 1629, 1693, 2126, 2193, 2244, 2354;
Z 2019 I. POZ. 60).

#3 Ustawa z dnia 29 sierpnia 1997 r. o0 Narodowym Banku Polskim (t.j. Dz.U. z 2017 1.,
POZ. 1373;Z 2018 I. POZ. 2243; Z 2019 I., POZ. 371).

44 Ustawa z dnia 3 lutego 1993 r. o restrukturyzacji finansowej przedsiebiorstw i bankow
oraz o zmianie niektérych ustaw (opracowano na podstawie t.j. Dz.U. z 2018 r., poz. 1439).

415 Ustawa z dnia 5 sierpnia 2015 r. 0 nadzorze makroostrozno$ciowym nad systemem
finansowym i zarzadzaniu kryzysowym w systemie finansowym (tj. z Dz.U. z 2019 r., poz. 483).

416 Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (t.j. Dz.U.z 2018 r,,
poz. 1987, 2399; Z 2019 I., POZ. 150).

417 Ustawa z dnia 7 lipca 1994 . 0 denominacji ztotego (Dz.U. z 1994 r. Nr 84, poz. 386;
21995 1. Nr 16, poz. 79).



Sprawozdanie z warsztatu naukowego
,Przeciwdziatanie przyczynom
przestepczosci na rynku finansowym” -
25 marca 2019r.

W dniu 25 marca 2019 roku odbyt si¢ warsztat naukowy zorganizowany przez
Instytut Wymiaru Sprawiedliwosci. Wzieli w nim udziat wybitni eksperci
z zakresu rynku finansowego oraz osoby piastujace najwazniejsze funkcje
we wlasnych organizacjach.

Dr Marcin Wielec

Gosci przywital dr Marcin Wielec, zaznaczajac, ze warsztat naukowy to
pierwsze wydarzenie z cyklu spotkan w ramach projektu ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczosci’

Dr inz. Tomasz Kisielewicz
Gosci przywital rowniez dr inz. Tomasz Kisielewicz, ktéry wskazal, ze jest
mu niezmiernie milo, iz zgromadzeni uczestnicy wyrazaja zainteresowanie
projektem. Zaznaczyl, ze w ramach prac otrzymat wiele pozytywnych infor-
macji zwrotnych, ktére mobilizuja do kontynuacji podejmowanych dziatan.
Dr inz. Tomasz Kisielewicz wskazal takze, ze kazda przekazana mysl
zacheca do wypracowywania rezultatéw zmierzajacych do zmniejszenia
problemu przestepczosci w sektorach finansowym, energetycznym, ubez-
pieczeniowym oraz zarzadzania ludZmi w organizacji.

Barttomiej Oreziak

Gléwne zagadnienia przestepczosci na rynku finansowym wraz z gtéwnymi
zalozeniami Projektu przedstawil mgr Barttomiej Oreziak. Podczas wysta-
pienia wskazal, ze w ramach prowadzonych badan zostala pozyskana, a takze
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zaktualizowana, wiedza na temat zagranicznych rozwigzan w dziedzinie finan-

sow oraz zagrozen dla podstawowych zasad polskiego porzadku prawnego.

Rekomendacje znajduja si¢ w siedmiu segmentach analitycznych:

Analiza rozwigzan organizacyjnych ulatwiajacych zachowanie kon-
troli instytucji finansowej nad operacjami realizowanymi przez jej

pracownikéw w kontekscie zapobiegania przyczynom przestepczosci;
Analiza procesu podejmowania decyzji w instytucjach finansowych

w kontekscie zapobiegania przyczynom przestepczoscis

Analiza zarzadzania operacjami w instytucjach finansowych w kon-
tek$cie zapobiegania przyczynom przestepczosci;

Analiza zarzadzania ryzykiem w instytucjach finansowych w kontekscie

zapobiegania przyczynom przestepczosci;

Analiza przygotowania obrony przed ré6znymi formami atakéw na insty-
tucje finansowe w kontekscie zapobiegania przyczynom przestepczosci;

Analiza dzialalno$ci migdzynarodowych grup przestepczych oraz

metod zapobiegania im w instytucjach finansowych w kontekscie

zapobiegania przyczynom przestepczosci;

Analiza przestepstw finansowych dokonywanych przez klientéw insty-
tucji finansowych oraz metod zapobiegania im w kontekscie zapobie-
gania przyczynom przestepczosci.

Kierownik wykonawczy projektu dodal takze, ze prowadzone prace

badawcze nie abstrahowaly od problemoéw praw czlowieka, gdzie dokonano

analizy wplywu innowacyjnosci w konkretnych sytuacjach. Nastepnie zaprosit

gosci na panel Zespotu Implementacyjnego.

Dr Grzegorz Blicharz
Panel Zespotu Implementacyjnego ,,Przeciwdziatanie przestepczosci na rynku

finansowym: wyzwania wspdlczesnosci” rozpoczal dr Grzegorz Blicharz,

wskazujac, ze istnieje wiele poziomdw przestepczosci i sposobow jej przeciw-

dzialania, ktdre opierajg si¢ na czynniku ludzkim. Okazuje sie, ze najwiecej

bowiem zalezy od postepowania zgodnie z dobra wiarg (m.in. przez staranne

dobieranie personelu i zwracanie uwagi na element etyczny), nie za$ tylko

od regulacji prawnych.
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Kultura organizacyjna jest stala antropologiczng. Dokonano préby prze-
gladu wyzwan i regulacji oraz oceny zachet i kar, ktére przyczynia sie do
ograniczenia przestepczosci.

Grzegorz Blicharz wskazal, ze celem Zespolu Implementacyjnego jest
przedstawienie w siedmiu plaszczyznach analitycznych zaréwno pewnych
propozycji oraz rozwigzan dla prawodawcy, jak i sposobu regulacji.

Emil Ratowski

Podczas warsztatu wyglosil prelekeje pt. ,Minimalizacja wystapienia ryzyka
oraz skutkéw oszustw wewnetrznych i zewnetrznych dotykajacych instytucji
finansowych”.

Emil Ratowski wskazal, ze ryzyko oszustwa jest czescig ryzyka operacyj-
nego, gdzie nie mozna go wyeliminowac z uwagi na motyw wystepowania,
czyli chec osiagniecia zysku kosztem instytucji finansowej. Skomplikowana
struktura organizacyjna firmy (organizacji) sprawia, ze ryzyko zwigzane
z przestepczoscia jest wigksze.

Inna nazwa na oszustwo to pochodzace z angielskiego stowa freud — rozu-
miane zaréwno jako ,,zamiar’, jak i ,zta wiara”. Gtéwna przyczyna przestep-
czosci jest przekonanie o niemozliwo$ci wykrycia skutkow. Do przestepstwa
dochodzi réwniez w sytuacji, gdy wigz miedzy instytucja finansowa a pracow-
nikiem jest zbyt mata (np. poczucie odrzucenia przez instytucj¢ finansowa).
Emil Ratowski wskazal gtéwne motywy popelnienia przestepstwa:

Okazje do popetnienia przestepstwa;

Odczuwanie nacisku i presji (na przyktad z powodu trudnej sytuacji
finansowej pracownika);

Zdolno$¢ do racjonalizowania swojego zachowania (tj. umiejetnos¢
pogodzenia wizji siebie jako osoby godnej zaufania razem z wizja
osoby dokonujacej przestepstwo).

Obszary, w ktorych najczesciej dochodzi do przestepczosci, to korupcja -
tapowkarstwo, niekorzystne dla instytucji finansowej umowy, falszowanie
dokumentacji (najmniej) oraz sprzeniewierzenie srodkéw finansowych insty-
tucji (najwigcej).

Aby moc zarzadzac ryzykiem, nalezy wskaza¢ ramy, na podstawie ktérych
ustalimy plan dzialania dla konkretnej instytucji poprzez:

Zdefiniowanie ryzyka operacyjnego na potrzeby okreslonej jednostki;
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. Wybér metody pomiaru ryzyka oraz ograniczenia i kontroli;

. Wypracowanie procedur zapobiegania;

Budzet, ktéry powinien bra¢ pod uwage ziszczenie ryzyka (tak, aby
jego pojawienie nie przerwalo prac);

Rozpoznanie ryzyka i jego pomiar — osoba z kwalifikacjami powinna
identyfikowa¢ konkretne ryzyka i procedury.

Prelegent zauwazyl, ze ryzyko mozna tolerowac, jesli zjawisko to rzadko
wystepuje, a przy tym koszty s3 niewielkie. Przy srednim ryzyku i kosztach
z nim zwigzanych powinnismy wprowadzi¢ konkretne procedury w organi-
zacji. Natomiast przy krytycznym ryzyku, ktdre czgsto wystepuje i niesie za
soba duze skutki, powinnismy odstapi¢ od tej dziatalnosci.

Emil Ratowski wskazat réwniez propozycje rozwiazan. Jedno z nich opiera
sie na ogromnej roli pracownika. Wiele zalezy od standardéw etycznych,
ktére powinno si¢ wypracowac tak, aby pracownicy je znali i mogli infor-
mowac o wszelkich nieprawidlowosciach w instytucji. Kolejna propozycja
zmiany jest biezaca kontrola danych operacyjnych, bowiem az 50% przyczy-
nia si¢ do redukcji strat zwigzanych z oszustwem poprzez skrocenie czasu
oszustwa. Nastepnym rozwigzaniem jest opracowanie regut pracowniczych
poprzez wskazanie tzw. goracej linii, tj. platformy alarmujacej, w ktorej pra-
cownicy oraz zarzad firmy na kazdym etapie beda mogli si¢ komuniko-
wac. Rownie istotne sg kompleksowe szkolenia dla pracownikéw. Metody
przestepcze sg coraz bardziej wyrafinowane, a pracownicy dzieki odbytym
szkoleniom bedg mogli lepiej je wykrywac i odpowiednio reagowac. Szkole-
nia powinny zaszczepi¢ pewne standardy, co przyczyni sie do wyksztalcenia
etycznego srodowiska pracy w firmie. Zatem niezbedne jest:

Przyjmowanie rozwigzan zwigzanych z pracownikami;
Biezaca kontrola;
Przeprowadzenie niezapowiedzianych audytow.

Podczas wystapienia prelegent zaprezentowal réwniez propozycje roz-
wigzan dla konkretnych problemow:

Okazja - poczucie, ze przestepstwo mozna wykry¢;

Racjonalizacja - polityka firmy powinna réwniez by¢ ukierunkowana
na zaszczepienie pewnych standardéw etycznych, co przyczyni si¢ do
stworzenia etycznego $srodowiska;
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. Nacisk, ktéry powinien by¢ eliminowany przez np. ubezpieczenia pra-
cownicze, dzigki ktérym pracownik w przypadku pogorszenia stanu
zdrowia nie jest pod naciskiem konieczno$ci pozyskania funduszy.

Podsumowujac, wskazal on, ze nie da si¢ calkowicie wyeliminowa¢

oszustw. Natomiast konieczna jest minimalizacja ryzyka, a kontrola procedur
powinna by¢ przeprowadzana cyklicznie. Powinno si¢ réwniez opracowac

pewne reguly. Najwazniejsza jest jednak troska o pracownika i uksztaltowanie

go, tak aby nie godzit si¢ na nieprawidtowosci, niezaleznie od swojej pozycji

i relacji z innymi pracownikami. Mozna tego dokonac poprzez przeprowadze-
nie szkolen oraz wzbudzanie poczucia bezpieczenstwa w kontaktach z zarza-
dem. Pracownicy nie mogg mie¢ przeczucia, ze za dostarczenie informacji

spotka ich kara. Wrecz przeciwnie, ze moze spotkac ich jakas gratyfikacja.

Kamil Ratowski
Kamil Ratowski wyglosil prelekcje pt. ,,Przeciwdziatanie przestepstwom
z wykorzystaniem walut wirtualnych”.
Kamil Ratowski rozpoczal swoje wystapienie od wskazania, iz pojecie
»walut wirtualnych” jest szersze niz pojecie ,,kryptowalut”. Wirtualne waluty
s3 pojeciem trudnym do zdefiniowania i kontrowersyjnym. Przedstawiono
réwniez dwa podejscia do kryptowalut:

. Epokowy krok naprzéd poprzez wyzwolenie ptatnosci od polityki
bankdéw i narzedzie redukujace koszty, brak optat transakcyjnych -
szybciej niz konwencjonalnie;

. Stwarzaja mozliwo$¢ dla przestepcow pioracych pienigdze, finansu-
jacych terroryzm i unikajacych placenia podatkéw — jest to swoista
wada kryptowalut.

Wystepuje rowniez wiele proponowanych definicji:

. Cyfrowe przedstawienie warto$ci — status prawny — nie ma mocy uma-
rzania zobowigzan;

. Waluta wirtualna to nie jest cyfrowe odwzorowanie pienigdza;

. Srodek wymiany i przedmiot transakcji — wirtualne odwzorowanie
platnosci.

Wedtug V Dyrektywy AML waluta wirtualna to cyfrowe wyznaczniki

wartosci, ktore nie s3 emitowane ani gwarantowane przez bank centralny lub
organ publiczny, nie muszg by¢ powigzane z walutg prawnie obowigzujaca
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i nie posiadaja prawnego statusu waluty lub pieniadza, lecz ktére sg akcep-
towane przez osoby fizyczne lub prawne jako $rodek wymiany i moga by¢
przekazywane, przechowywane lub sprzedawane droga elektroniczna.

Typy walut wirtualnych:

. Wymienialne - moga by¢ wymieniane na pienigdz (na przyktad bitcoin);
Niewymienialne - waluty te funkcjonuja tylko w danym $rodowisku
oraz nie moga by¢ wymieniane (na przyktad w grach);
Zcentralizowane - gdzie wystepuje 1 podmiot (tj. administrator), ktory
kontroluje obieg;

Zdecentralizowane - rozwiazania techniczne, ale nie wystepuje admi-
nistrator (na przyklad bitcoin).

Rozrézniamy nastepujace podmioty dziatajace na rynku walut wirtualnych:

. Excenger - wymienia i posredniczy w handlu;

. Administrator - zarzgdza;

User (uzytkownik) — dokonuje operacji finansowej, moze nabywac na
kilka sposobow;

« Mainer (gérnik) — osoba, ktéra poswigca swoj sprzet na rzecz systemu
np. bitcoin weryfikacja transakeji, nagradza si¢ go waluta;

Virtual currency wallet provider — przechowuje walute.

W swoim wystgpieniu Kamil Ratowski wskazal réwniez, ze w przypadku
waluty wirtualnej istnieje ryzyko anonimowosci indywidualnych podmio-
tow. Otdz uzytkownik jest trudny do zidentyfikowania — moze by¢ zidentyfi-
kowany tylko przez adres. Adres natomiast moze by¢ zmieniany przy probie
dokonania jednorazowej transakgji. Istnieja takze podmioty, ktére zajmuja
sie tworzeniem ustug majacych na celu utrudnianie identyfikacji podmiotu
poprzez np. rozdrabnianie transakcji. Prelegent wskazal réwniez na inne
ryzyko, tj. na miedzynarodowych charakter. Rozwigzania zastosowane w jed-
nym kraju nie s3 uniwersalne, poniewaz mozna si¢ zarejestrowa¢ w innym
kraju, a dzialania powinny by¢ realizowane z partnerami miedzynarodowymi
na poziomie Unii Europejskiej i wyzszym.

Prelegent w swoim wystapieniu przedstawit przykladowe przestepstwa
z uzyciem waluty wirtualnej:

Ukrywanie Zrédet pochodzenia dochodéw;
Finansowanie terroryzmu;
Unikanie podatkow.
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Rozwigzania prawne w Polsce (mowa tutaj o Ustawie z dnia 1 marca 2018 .
o przeciwdzialaniu praniu pieniedzy oraz finansowaniu terroryzmu) wyprze-
dzity nowatorskie rozwigzania zaproponowane przez Uni¢ Europejska, gdzie
zostala uregulowana kwestia m.in. nowych kategorii instytucji obowigzanych,
np. uzytkownikéwikary do 1 mln ztlub 10 % obrotu oraz wprowadzono narze-
dzia dla instytucji kontroli.
Kamil Ratowski przedstawil rowniez pewne rozwigzania organizacyjne
i prawne:
Powolanie podmiotu (jako wymaég obowigzkowy), ktéry ponositby
odpowiedzialno$é;

. Wymogi kapitalowe dla quasi-bankowych podmiotéw - rzetelnos¢

przedsiewziecia;
Dzialanie globalne, bo krajowe jest niewystarczajace;

. Waluty sg kwestig kontrowersyjna i trzeba zada¢ sobie pytanie, czy wad
nie bedzie wigcej niz zalet. Przez uregulowanie tej kwestii kryptowaluty
mog3 straci¢ swoja racje bytu;

Zgoda spoleczna - zaufanie jest podstawg dla funkcjonowania kryp-
towalut, a ich prawdziwo$¢ gwarantujg uzytkownicy.

Patryk Walczak
Patryk Walczak wygtosil prelekeje pt. ,,Systemy compliance a odpowiedzial-
no$¢ podmiotdw zbiorowych”

Zaczynajac swoje wystapienie, Patryk Walczak wskazat przestanki deter-
minujagce odpowiedzialnos¢ podmiotéw zbiorowych. Nastepnie przedstawit
uczestnikom relacje zachodzace pomiedzy compliance a odpowiedzialnoscia
podmiotéw zbiorowych.

Podczas wystapienia Patryk Walczak przedstawil gléwne zalozenia pro-
jektu nowej ustawy:

Koncepcje winy anonimowej, czyli poniesienie odpowiedzialnosci bez
wzgledu na fakt, czy znajdziemy winnego pracownika;

Brak compliance - odpowiedzialnos¢ za brak systemu;

Przeniesienie ciezaru dowodu. Jezeli nie bedzie systemu compliance,
to wlasnie na instytucji spocznie cigzar dowodu (a jesli jest, to ciezar
dowodu spocznie na prokuratorze);
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. Pozycja procesowa podmiotu zbiorowego jest slabsza bez systemu

compliance.

Zauwazyl on, ze ciekawym do przytoczenia jest model, ktdry wystepuje
obecnie we Wloszech — model skrajnie administracyjny. Jesli zostanie popet-
nione przestepstwo, to nalezy przypisa¢ odpowiedzialnos¢ podmiotowi, chyba
ze przed przestepstwem wdrozono system compliance. W takiej sytuacji odpo-
wiedzialno$¢ zostaje catkowicie wylaczona. Jezeli podmiot wdrozy system
compliance przed procesem, ale juz po przestepstwie, to mozna ograniczy¢
odpowiedzialno$¢ podmiotu zbiorowego.

Prelegent wskazal takze, ze system compliance oddzialuje réwniez przez
occupation, bowiem pracownik wykorzystuje swoja pozycje, aby uzyska¢
osobiste korzysci. Warto wskaza¢, ze od konca lat 8o. XX wieku obserwu-
jemy zjawisko, w ktorym rola systemu compliance rosnie i jest uzyteczna dla
prawodawcy.

Patryk Walczak podczas swojego wystapienia przedstawil takze propozycje,
zaadresowane do podmiotéw zbiorowych:

. Powinno si¢ wyodrebni¢ co najmniej jednego pracownika, ktéry bylby
odpowiedzialny tylko za badanie zgodno$ci z pracownikamij

. Warto takze uwolni¢ potencjat i zapewni¢ , kanal” pracownikom do
anonimowego alarmowania zarzadu o famaniu standardéw etycznych
(tzw. wzmocnienie kontroli wewnetrznej).

Dr Grzegorz Blicharz

Dr Grzegorz Blicharz wskazat jak istotna jest ochrona sygnalistow. Przewaznie
sygnalistg jest pracownik danej instytucji. Natomiast watpliwe jest, czy jedna
osoba jest w stanie przerwac spirale przestepstw (ochrona przed odwetem
ze strony instytucji).

Jesli jestesmy w posiadaniu wiedzy, Ze w organizacji istnieje kartel, nalezy
to zglosi¢ (w tym miejscu zostal podniesiony apel, aby nie stosowa¢ odwetu
oraz zapewni¢ anonimowos¢). Powinna by¢ réwniez mozliwos¢ zglosze-
nia danego przypadku w formie telefonicznej, mailowej oraz elektronicznej
(poprzez stworzenie specjalnego formularza).

Dr Grzegorz Blicharz przedstawil propozycje Dyrektywy Unii Europejskiej -
model, ktory obecnie jest wykorzystywany w Wielkiej Brytanii. Model ten jest
oparty na wewnetrznej informacji. Jezeli nastgpuje brak reakeji, to podmiot
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powinien mie¢ mozliwo$¢ kontaktu z podmiotami zewnetrznymi. Jesli to
rozwigzanie réwniez nie przyniesie pozytywnych skutkéw, podmiot powinien
przekaza¢ informacj¢ mediom. Dzialanie to jednak nie moze by¢ obarczone
negatywnymi konsekwencjami dla zgtaszajacego podmiotu. Powinna by¢
réwniez zapewniona mozliwo$¢ zewnetrznej ochrony sygnalistow np. przez
przedstawiciela wymiaru sprawiedliwosci, polski prawodawca zapropono-
wal w projekcie prokuratora. Zatem od decyzji prokuratora przystugiwaloby
odwolanie.

W swoim wystapieniu prelegent omowil takze rozwigzanie prawne, ktore
jest stosowane w Ameryce. W ich regulacjach przoduje bowiem whistle-
blower. Sygnalista ma zapewnione $rodki ochronne oraz zagwarantowang
nagrode za zgloszenie przestepstwa, jesli udalo si¢ mu przeciwdziataé. Wska-
zano roéwniez nastepujace sposoby ochrony:

prawo Lincolna - aby dostawy dla armii nie byly defraudowanie. Roz-
wiazanie polega na tym, ze jezeli zglosilo si¢ defraudacje, to zostala
wyplacona nagroda w wysokosci 50% wartosci tego, co udato sie odzy-
ska¢, oraz 50% wartosci pochodzacych z natozonych kar natozonych
(regulacja cywilnoprawna);

regulacja skarbowa — mozliwo$¢ wyptacenia nagrody osobie, ktéra
zglosila przestepstwo podatkowe o wartosci przekraczajacej 2 mln
dolardéw;

regulacje wprowadzone w odpowiedzi na piramide Madofta i kryzys
7 2008 T.

Prelegent wskazal wigc nastepujace propozycje oraz rozwigzania orga-
nizacyjne:

Program nagrdd dla sygnalistow oraz wskazanie poziomu nagréd. Zglo-
szenie nie jest fatwa $ciezka, poniewaz podmiot zgtaszajacy moze sig
liczy¢ ze stratg pracy oraz potepieniem otoczenia. Jak wynika z danych,
okoto 0,2% zgloszen jest nagradzana. Warto doda¢, ze sygnalista nie
musi by¢ obywatel Ameryki;

. Wedlug podanych informacji maly jest odsetek sygnalistow, ktorym
zostaly wyptacone nagrody. Powodem jest brak wystarczajacej wiedzy
na temat zachodzacego zjawiska. Pozadanym sygnalistg jest osoba
posiadajaca wiedze o przestepstwie (a zatem jest pracownikiem lub
bylym pracownikiem danej organizacji) oraz ,majaca czyste rece”
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Nasuwa sie pytanie, czy taka osoba posiada dostateczng wiedze. Im
mniej taka osoba przyczynila si¢ do popelniania przestepstwa, tym
wigksza zostanie mu wyptacona nagroda. Warto wspomnie¢, ze udo-
wodnienie strony podmiotowej wiaze si¢ z przekazaniem informacji
o swojej roli w popelnionym przestepstwie. Nalezy dodac, ze az 83%
podmiotéw zglaszajacych przestepstwo przekazuje ten fakt najpierw
w firmie (organizacji), a dopiero pézniej informujg o tym podmioty
zewnetrzne.

Im wiecej zgloszen zewnetrznych, tym slabsze wydaje sie compliance
w danej organizacji, a to jest problematyczne, dlatego nie nalezy bra¢
odwetu na sygnalistach. W zamian za to pracodawca powinien skie-
rowa¢ wigksza uwage na pracownikéw oraz o nich dbac.

Dr Grzegorz Blicharz zwrdcil uwage na pewne rozwigzania tego problemu,
takie jak:

. Wewnetrzny i zewnetrzny system zgloszen o przestepstwie;
Zapewniona nagroda finansowa dla osoby zglaszajacej lub zwolnienie
jej z odpowiedzialnosci karnej.

Po wystapieniu ostatniego eksperta Zespotu Implementacyjnego Rynku
Finansowego zakonczyt si¢ pierwszy panel warsztatu naukowego pt. ,,Prze-
ciwdziatanie przyczynom przestepczosci na rynku finansowym’.

Po krotkiej przerwie rozpoczat si¢ panel II zatytulowany ,,Grupa robocza”.
Polegal on na stworzeniu plaszczyzny wymiany pogladéw, podczas ktorego
uczestnicy wydarzenia mogli zabra¢ gtos w dyskusji.

Panel dyskusyjny ,,Grupa Robocza”

Kierownik wykonawczy projektu otworzyl panel dyskusyjny, zapraszajac

wszystkich zgromadzonych do zabrania gtosu w dyskusji. Jego moderatorem

zostal dr Grzegorz Blicharz. Uczestnicy podniesli uwage na nastepujace fakty:
Nalezy zwracac wigksza uwage na dywersyfikacje ryzyka, na przykiad
rozdzielajac dzialania. A zatem prowadzimy do powstania sytuacji,
w ktorej pracodawca nie tylko kontroluje pracownikéw, ale tez roz-
dziela pomiedzy pracownikéw kompetencje;
Nalezy unika¢ konfliktéw intereséw. Zdaniem uczestnikéw konflikt
intereséw powodowat brak powolania grupy sygnalistow. Kontrola
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sama w sobie nie jest istotna, ale dywersyfikacja ryzyka i minimalizacja
konfliktu intereséw. Warto réwniez zatrudni¢ dwdch specjalistow;

. Wskazano réwniez na to, Ze etyka nie jest teraz wazna w organizacji
(spycha sie¢ ja na margines). Nalezy ja przede wszystkim zaszczepiaé
w ludziach, bowiem czgsto przekraczamy granice etyczne. Nalezy uczy¢
mlodych ludzi, ze etyka jest bardzo istotna;

. Najpierw trzeba stworzy¢ spojny system wartosci dla organizacji (tj. dla
zarzadu oraz pracownikéw). Jesli pojawi sie dylemat, jak postapi¢ w danej
sytuacji — mozna odwolac¢ si¢ do zadeklarowanego systemu warto$ci;

. Nalezy zacza¢ kontrolowac tzw. czarny rynek (dark web). Jest optacalny
w kryptowalutach, a mozna je spieniezy¢ tylko na gietldach wymiany -
dlatego to miejsce nalezy podda¢ wzmozonej kontroli;

. Lad korporacyjny - compliance trzeba wysoko osadzi¢, bo jezeli dziat
compliance widzi nieetyczne dzialanie i bedzie reagowal nieskutecznie,
to nie uda si¢ zapobiec konsekwencjom.

Podczas II panelu uczestnicy probowali odpowiedzie¢ takze na pyta-
nie, czy Polska jest gotowa na przyjecie i wprowadzenie rozwiazan, ktore sg
stosowane w systemie amerykanskim. Zauwazyli oni, ze nagrody powinny
by¢ przyznawane w wewnetrznym trybie organizacji, nie za$ przez podmiot
zewnetrzny. Praktyka wskazuje, ze zgloszenia zewnetrzne sg przekazywane od
0s0b pozostajacych w konflikcie z firmg. Natomiast falszywe zawiadomienie
powinno by¢ penalizowane.

Podniesiono réowniez kwestie, ze dzialy compliance oraz HR powinny ze
sobg wspotpracowad, przede wszystkim w zakresie sporzadzania regulaminéw
i opiniowania procedur.

Zdaniem jednego z uczestnikéw powinno sie przeprowadzaé krotkie
wywiady z osobami, ktdre z réznych powoddw rozwigzaty stosunek pracy z dang
organizacja. Czesto taka osoba nie ma oporéw przed powiedzeniem prawdy oraz
wskazaniem sytuacji panujacej w firmie. Osoby te sa Zrédlem merytorycznej
wiedzy. Jednak nalezy pamieta¢, aby zapewnic¢ im zupelng anonimowos¢.

Po powyzszym dr Marcin Wielec podzigkowal wszystkim zebranym zaréwno
za przybycie, jak i aktywny udziat w dyskusji oraz zakonczyt warsztat naukowy
dotyczacy przeciwdzialania przyczynom przestepczosci na rynku finansowym.

Barttomiej Oreziak, Joanna Repec, Dorota Sobczak
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