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Niniejsze opracowanie stanowi wynik prac analitycznych podejmowanych
przez Zesp6t Implementacyjny w ramach projektu ,,Prawo, gospodarka i tech-
nologia na rzecz zapobiegania przyczynom przestepczosci” organizowanego
przez Instytut Wymiaru Sprawiedliwosci w obszarze rynku ubezpieczenio-
wego. W ksiazce, co oczywiste, przedstawione zostaly jedynie wybrane zagad-
nienia, zwigzane z tytulowym problemem. Na opracowanie skladajq si¢ teksty
autorstwa siedmiu ekspertow.

Monografia naukowa poswigcona jest niezwykle doniostej i aktualnej
problematyce, ktéra niewatpliwie zastuguje na szczegélng uwage. Przestep-
czo$¢ ubezpieczeniowa jest niekorzystnym zjawiskiem spolecznym i eko-
nomicznym. Przejawia si¢ ona w réznych formach i na réznych etapach
dzialalnosci, implikujac wysokie koszty spoteczne, stwarzajac tym samym
powazne zagrozenie zaréwno dla zakltadéw ubezpieczen, jak i calego rynku
ubezpieczeniowego oraz narazajac uczciwych jego uczestnikéw na obcigzenia
zwigzane z jej zwalczaniem i minimalizacjg jej skutkéw. W tym celu nalezy
wypracowac optymalny model wspoétpracy jednostek panstwowych z zakla-
dami ubezpieczen, w tym wymiany danych, by skutecznie przeciwdziataé
naduzyciom i zapobiega¢ pojawianiu sie przyczyn przestepczosci.

Celem monografii naukowej jest identyfikacja potencjalnych obszaréw
i metod zarzadzania ryzykiem przestepczosci w sektorze ubezpieczen oraz
zaproponowanie rozwigzan, ktére im przeciwdzialajg. Opracowanie sklada
sie z szesciu rozdzialow, dotykajacych wybranych aspektow przestepczosci na
rynku ubezpieczen w warunkach rozwijajacych si¢ nowoczesnych technologii,
ktore z jednej strony eliminuja niektdre zrodta przestepczosci ubezpieczenio-
wej, a z drugiej — stwarzaja nowe rodzaje ryzyka takich dzialan.
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Punktem wyjscia badan przedstawionych w rozdziale pierwszym jest
identyfikacja przyczyn wystepowania zjawiska przestepczosci ubezpiecze-
niowej i czynnikéw implikujacych dziatania przestepcze, w ramach ktérych
zaakcentowano czynniki behawioralne i ekonomiczne, a nastepnie charak-
terystyka mechanizméw prowadzacych do przestepczosci ubezpieczeniowej
oraz potencjalnych obszaréw i metod zarzadzania ryzykiem przestepczosci
w sektorze ubezpieczen. W ramach tego problemu podzielono czynniki impli-
kujace przestepczos¢ ubezpieczeniowa na wewnetrzne (powstajace w zakla-
dach ubezpieczen i w posrednictwie ubezpieczeniowym) oraz zewnetrzne
(powstajace wsrod klientow zakladow ubezpieczen oraz na bazie zmian w oto-
czeniu spoleczno-gospodarczym). Na tym tle scharakteryzowano metody
zarzadzania ryzykiem na rynku ubezpieczeniowym i operacjami w zakladzie
ubezpieczen w kontekscie zapobiegania przyczynom przestepczosci.

W rozdziale drugim przedstawiono wybrane aspekty prawne zjawiska
przestepczosci ubezpieczeniowej, w szczegdlnosci dokonano typizacji w pra-
wie karnym czynéw uznanych za przestepstwa ubezpieczeniowe (zwiazanych
ze stosunkiem ubezpieczeniowym) oraz innych przestepstw lub wystepkow
(niezwigzanych ze stosunkiem ubezpieczeniowym) bezposrednio lub pos$red-
nio godzacych w interesy zakladéw ubezpieczen. Podkreslono tez, ze prze-
stepczos$¢ ubezpieczeniowa jest przyktadem zagrozen, ktore wplywaja rowniez
na prawa i obowigzki ich klientéw. W rozdziale tym przedstawiono wybrane
nowe technologie i ich zastosowanie w ubezpieczeniach (analityka duzych
zbioréw danych, internet rzeczy, blockchain wraz z kreatywnymi umowami,
ubezpieczenia spotecznosciowe peer-to-peer jako przyklad instrumentéw
zwalczania przestepczosci ubezpieczeniowe;j).

W rozdziale trzecim poruszono problem cyberprzestepczosci, ktora
stanowi najwazniejsze wyzwanie, przed jakim od poczatku XXI w. staneta
gospodarka, rzady panstw, podmioty gospodarcze (w tym sektor ubezpieczen)
i obywatele. Od chwili, gdy zaktady ubezpieczen i inne instytucje finansowe
zaczely swiadczy¢ ustugi za posrednictwem internetu, staly si¢ podatne na
réznego rodzaju cyberzagrozenia. W obliczu powaznego wyzwania, jakim
jest uruchomienie programu Pracowniczych Planéw Kapitatowych - systemu
o masowym i ogélnokrajowym zasiegu oddzialywania, rodzg si¢ obawy, czy
wytyczne Komisji Nadzoru Finansowego beda wystarczajacym instrumen-
tem zapewniajacym cyberbezpieczenstwo uczestnikéw systemu PPK. Jak
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pokazaly bowiem doswiadczenia Wielkiej Brytanii, wprowadzenie mozli-
wosci jednorazowej wyplaty wszystkich srodkéw zgromadzonych na koncie
emerytalnym wywotato wzrost atakéw hakerskich, polegajacych na prébach
przekonania posiadaczy oszczednosci do zainwestowania w rzekomo wysoko
dochodowe aktywa, podczas gdy kryla sie za tym proba wyludzenia srodkow
pienieznych. Ryzyko cybernetyczne, ktérego zrédlem sa wykorzystywanie
technologii informatycznych i elektroniczne przetwarzanie danych, moze
skutkowa¢ szkodami we wtasnych dobrach majatkowych lub roszczeniami
0s6b trzecich. Instytucje finansowe, w tym zaklady ubezpieczen i fundusze
emerytalne, nalezg do sektoréw najbardziej podatnych na zagrozenia cyberne-
tyczne. A jak ostrzegaja specjalistyczne raporty z branzy cyber security, ciagly
wzrost wydatkow na bezpieczenstwo IT nie przektada si¢ na skuteczniejsze
eliminowanie cyberzagrozen. W tym kontekscie autor niniejszego rozdziatu
podjat badania, ktérych celem jest poszukiwanie rozwigzan stuzacych mini-
malizacji zjawiska cyberprzestepczosci w systemie PPK oraz przedstawienie
autorskiej koncepcji rozwigzan systemowych stuzacych ich skutecznej imple-
mentacji. Wychodzac do diagnozy problemu i identyfikacji potencjalnych
zrédet cyberprzestepczosci w systemie PPK, prowadzac czytelnika przez
szczegblowa czgé¢ analityczng, autor dochodzi do wnioskéw koncowych,
w ktorych przedstawit rekomendacje konkretnych dziatan regulacyjnych
i organizacyjnych.

W rozdziale czwartym przedstawiono problemy najczesciej wystepujacego
obszaru przestepczosci, jakim sg ubezpieczenia komunikacyjne. W szczegdl-
nosci zaprezentowano skale wykrytych dziatan przestepczych w stosunku
do ogoétu wyptaconych odszkodowan oraz dokonano przegladu wybranych
metod wykorzystywanych przez oszustéw ubezpieczeniowych, co pozwolito
na identyfikacje sposobow ograniczania ryzyka przestepczosci ubezpiecze-
niowej stosowanych przez zaklady ubezpieczen. Bardzo waznym krokiem
w tym kierunku jest uruchomienie w 2019 roku Zintegrowanej Platformy
Identyfikacji i Weryfikacji Zjawisk Przestepczosci Ubezpieczeniowej przy
Ubezpieczeniowym Funduszu Gwarancyjnym. Badania przeprowadzono
w oparciu o literature przedmiotu, istniejace raporty oraz analize kart pro-
duktéw ubezpieczeniowych na polskim rynku ubezpieczen komunikacyjnych.

W rozdziale pigtym podejeto problem przestepczosci ubezpieczeniowej
z perspektywy brokera. Pozwolilo to na wyodrebnienie trzech grup sprawcow
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i zarazem ofiar przestepczosci ubezpieczeniowej, czyli: klientow, posred-
nikéw ubezpieczeniowych i podmioty wspotpracujace z ubezpieczycie-
lami. Do$wiadczenia zawodowe oraz przeprowadzone wywiady pogtebione

wérdd réznych przedstawicieli branzy ubezpieczeniowej umozliwily wyodreb-
nienie i opisanie praktycznych mechanizmoéw przestepczosci wystepujacych

najczesciej na rynku ubezpieczen, czyli: falszowanie dokumentdw, sktadanie

falszywych oswiadczen, wytudzanie odszkodowan oraz misselling.

Rozdzial szésty zostat poswigcony zaprezentowaniu zalozen projektowych
oraz analizie de lege lata typow czynow zabronionych w obszarze rynku
ubezpieczeniowego w Polsce. W zwiagzku z powyzszym w pierwszej kolejnosci
przedstawiono plaszczyzne badawcza, wytyczne dotyczace podejmowanych
prac oraz metodologie. Nastepnie przyblizono konkretne czyny zabronione
zwigzane z szeroko rozumianym rynkiem ubezpieczeniowym w polskim
systemie prawnym: Kodeks karny, ustawa o dziatalnosci ubezpieczeniowej
i reasekuracyjnej, ustawa o organizacji i funkcjonowaniu funduszy emerytal-
nych, Kodeks karny skarbowy oraz Kodeks spétek handlowych. Przedmiotowy
rozdzial zawiera takze pozostale typy czynéw zabronionych (np. art. 89-90
ustawy z dnia 15 grudnia 2017 r. o dystrybucji ubezpieczen) oraz katalog
najwazniejszych aktow prawnych na rynku ubezpieczeniowym.

Bezposrednim skutkiem przestepczosci ubezpieczeniowej jest wzrost
kwoty wyptaconych odszkodowan i $wiadczen i w konsekwencji podwyzsza-
nie skfadek, upadtos¢ i niewypltacalnos¢ firm ubezpieczeniowych lub utrata
reputacji towarzystw ubezpieczeniowych.

Skali rzeczywistej przestepczosci ubezpieczeniowej nie mozna okresli¢
z uwagi na trudna do identyfikacji tzw. ciemna liczbe¢ przestepstw (przestep-
stwa nieujawnione), a ta moze by¢ znaczna, zwlaszcza w sytuacji, gdy ani
zaklady ubezpieczen, ani ich klienci nie s3 zainteresowani ich ujawniania-
niem. Zaklady ubezpieczen tez nie zawsze s3 skfonne podawniem do wiado-
mosci wlasnych informacji w obawie o utrate reputacji. Niezaleznie od skali
przestepczosci najwazniejsza wydaje sie wiedza o potencjalnych jej obszarach,
by zwalcza¢ zaistnialg przestepczo$¢ oraz zapobiega¢ potencjalnej. Wiedzy
takiej dostarczajag m.in. bazy wiedzy funkcjonujace przy Komisji Nadzoru
Finansowego, Urzedzie Ochrony Konkurencji i Konsumenta, Ubezpiecze-
niowym Funduszu Gwarancyjnym, lecz obywatele nie majg swiadomosci,
ze mozna sprawdzi¢ wiarygodnos¢ uczestnikéw rynku ubezpieczen. Wcigz
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najstabszym ogniwem jest czlowiek. Dlatego tez za kluczowy czynnik zapo-
biegajacy potencjalnej przestepczosci uznano edukacje stymulujaca wlasciwy
porzadek aksjonormatywny w spoleczenstwie i odpowiednie zachowania
wobec przestepczosci oraz podnoszaca poziom $§wiadomosci zagrozen dla
wszystkich uczestnikow sektora ubezpieczen.

Monografia naukowa konczy sie zwigztym sprawozdaniem z warsztatu
naukowego dotyczacego zagadnienia przeciwdzialania przyczynom prze-
stepczosci na rynku ubezpieczeniowym, ktdry zostal zorganizowany 20 maja
2019 roku w siedzibie Instytutu Wymiaru Sprawiedliwosci.

Redaktorzy
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rozpziat | Potencjalne obszary i metody
PIERWSZY | zarzgdzania ryzykiem przestepczosci
na rynku ubezpieczen -

aspekty behawioralne i ekonomiczne

1.1. Wprowadzenie

Celem tej cze$ci raportu jest identyfikacja potencjalnych obszaréw i metod
zarzadzania ryzykiem przestepczosci w aspekcie behawioralno-ekonomicznym.
W opracowaniu postawiono teze, ze potencjalne obszary przestepczosci
ubezpieczeniowej wyznacza porzadek aksjonormatywny w spoteczenstwie.
Na tym tle postawiono nastepujace pytania badawcze:
1. Czy przestepczos¢ ubezpieczeniowa jest zjawiskiem racjonalnym czy
emocjonalnym?
2. Jaki jest stopnien spolecznej percepcji i przyzwolenia na zachowania
przestepcze w sektorze ubezpieczen?
3. Jakie jest subiektywne postrzeganie przestepczosci ubezpieczeniowej
przez potencjalnych i aktualnych uczestnikow sektora ubezpieczen?
4. Jaki jest stopien anomii (niespojnosci systemu aksjonormatywnego)
w przypadku przestepczosci ubezpieczeniowej?
5. Jakie s3 mechanizmy prowadzace do przestepczos$ci ubezpieczeniowej?
6. Jakie s potencjalne czynniki i obszary ryzyka przestepczosci ubez-
pieczeniowe;j?
7. W jaki sposob zwalczac i zapobiegaé przestepczosci ubezpieczeniowej?
W ekonomicznym znaczeniu za przestepstwo ubezpieczeniowe uznano

[...] takie dzialania lub zaniechania, ktére majac na celu uzyskanie korzy-

$ci majatkowej kosztem zakladu ubezpieczen, w szczegélnosci nienaleznego
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odszkodowania badz §wiadczenia ubezpieczeniowego, lub uzyskanie go w wiek-

szej wysokosci, laczg sie z wykorzystaniem stosunku ubezpieczeniowego®.

Tak zdefiniowane przestepstwo ubezpieczeniowe pokazuje zaleznos¢, ze
kazde przestepstwo ubezpieczeniowe jest jednoczesnie przestepstwem na
szkode zakladu ubezpieczen, ale nie kazde przestepstwo na szkode zaktadu
ubezpieczen jest przestepstwem ubezpieczeniowym.

Poniewaz istnieje zwigzek przyczynowo-skutkowy miedzy skalg prze-
stepczosci a wynikami finansowymi zakladéw ubezpieczen, mozna uznad,
ze ryzyko przestepczosci ubezpieczeniowej rozumiane jako poniesienie przez
zaktad ubezpieczen okreslonej, bezposredniej lub posredniej straty finansowej
w wyniku popelnienia na jego szkodg przestepstw ubezpieczeniowych® stanowi
jeden z wazniejszych moduléw ryzyka w dzialalnosci zaktadéw ubezpie-
czen. Od tego, ile jest popelnianych przestepstw ubezpieczeniowych i na jakie
kwoty, zaleze¢ beda skutki wywolywane przez przestepczos¢ ubezpiecze-
niowq. W przypadku ryzyka przestepczosci ubezpieczeniowej okreslenie skali
przestepczosci ubezpieczeniowej jest zagadnieniem zlozonym i stwarza wiele
probleméw, poniewaz stosowana w kryminologii klasyfikacja przestepstw
(przestepczos$¢ rzeczywista, ujawniona, stwierdzona i osagdzona) sprawia, ze
tzw. ciemna liczba przestepstw, czyli liczba przestepstw faktycznie popetnionych,
lecz nieobjetych przez statystyke kryminalng wskutek nieujawnienia ich przez
organy $cigania®, moze by¢ znaczna, zwlaszcza w sytuacji, gdy ani sprawca,
ani poszkodowani nie s3 zainteresowani ich ujawnianiem. Dodatkowo, nie-
ktore ujawnione przestepstwa moga by¢ omytkowe zaréwno w postepowaniu
przygotowawczym, jak i sadowym, a zaklady ubezpieczen nie zawsze sa
sktonne podawa¢ do wiadomosci wlasne informacje w obawie o utrate repu-
tacji. Z tego wzgledu jakiekolwiek dane statystyczne dotyczace rozmiardw

' Przyjeto i rozwinieto definicje za: J. Talarek, Zarzgdzanie ryzykiem przestepczosci

ubezpieczeniowej w zakladzie ubezpieczen, praca doktorska napisana w Uniwersytecie Eko-
nomicznym w Poznaniu, 2006, http://www.gu.com.pl [dostep: 18.06.2019]. Pominigto zatem
definicje przestepczosci zawarte w przepisach m.in. Kodeksu karnego.

> Ibidem.

*  https://encyklopedia.pwn.pl/szukaj/ciemna%2oliczba%20przest%C4%99pstw.html
[dostep: 07.08.2019].



1.1. Wprowadzenie

przestepczosci ubezpieczeniowej nalezy traktowac z duza ostroznoscig, ponie-
waz nie odzwierciedlaja rzeczywistosci.

Bezposrednim skutkiem przestepczosci ubezpieczeniowej jest wzrost
kwoty wyplaconych odszkodowan i $wiadczen i w konsekwencji podwyz-
szanie sktadek, upadtos¢ i niewyplacalnos¢ firm ubezpieczeniowych lub
niechec klientéw do towarzystwa ubezpieczeniowego, ktore moze traktowaé
wszystkich uczestnikéw rynku jak potencjalnych przestepcow.

Racjonalnos¢ ekonomiczna wykazuje, ze zaklady ubezpieczen zajmuja sie
podejrzanymi przypadkami przede wszystkim wowczas, gdy w gre wchodza
znaczne kwoty wyludzen, ktére istotnie determinuja szkodowos$¢ i wypta-
calno$¢ zakladow ubezpieczen. Pomijane sg zatem te przypadki, gdy koszt
dochodzenia roszczen przewyzsza warto$¢ wyplat (dotyczy to wszystkich
podmiotéw zwigzanych umowa ubezpieczenia). Jednakze skala przestepczo-
$cinie jest wazna dla rozwazanych problemow, bardziej istotne jest poznanie
mechanizméw prowadzacych do przestepczosci oraz metody przeciwdzia-
tania przestepczosci.

Rozpoznanie zatem przyczyn i motywow przestepczosci ubezpieczeniowej
jest istotne dla programu jej zapobiegania i zwalczania. W zalezno$ci od przy-
czyn dzialania przestepcze maja rozny ciezar gatunkowy i skutki dla zaktadu
ubezpieczen (réznia si¢ miedzy sobg zaréwno sila, jak i bezposrednioscia
wplywu na straty).

Dlatego tez sposrod wielu czynnikéw implikujacych dziatania przestepcze
zaakcentowano czynniki spoleczno-kulturowe i behawioralne wyznaczajace
porzadek aksjonormatywny wobec przestepczosci ubezpieczeniowej. Zakta-
dajac, ze warto$ci wyznawane przez poszczegdlne jednostki s w duzym
stopniu zalezne od percepcji i uznaniowos$ci w spoteczenstwie, w ktorym
wystepuje relatywizm granic zachowan uznawanych za dozwolone, przyjeto,
ze brak wyraznego potepienia przestepstw ubezpieczeniowych iich sprawcow
sprzyja pokusie naduzy¢, a mozliwo$ci zahamowania tego procederu w duzym
stopniu zalezg nie tylko od dziatan zakladéw ubezpieczen, ktére sg w ich
wyniku poszkodowane i majg interes majatkowy, by zapobiegac i wykrywac
przestepstwa ubezpieczeniowe, lecz réwniez od dziatan zwigzanych z edukacja
i ksztaltowaniem porzadku aksjonormatywnego w spoleczenstwie.
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1.2. Spoteczno-kulturowe i behawioralne przestanki przestepczosci
ubezpieczeniowej

Zrodta przestepczosci ubezpieczeniowej mozna wyjasnié na gruncie dorobku

naukowego ekonomii behawioralnej*, ktéra bada wplyw emocji, wartoéci oraz

instynktow na ludzkie zachowania i prébuje je wyjasnic i zrozumie¢. Zgte-
bienie motywo6w oraz podstaw dzialan przestepcoéw pozwala na okreslenie

metod ich skutecznego przeciwdzialania. Na tym tle mozna postawi¢ pytanie

badawcze:

P1: Czy przestepczos$¢ ubezpieczeniowa jest zjawiskiem racjonalnym czy
emocjonalnym?

Jezeli za ekonomicznie racjonalne zachowanie przyjmiemy zaplanowane
dzialanie przestepcze (np. celowe wzbogacanie si¢ na przestepczosci ubez-
pieczeniowej), to ogolny rachunek kosztéw i korzysci jest nieefektywny (po
stronie korzysci jest nienalezne $wiadczenie lub odszkodowanie, a po stro-
nie kosztow jest ryzyko jego wykrycia i wigzace si¢ z nim sankcje karne,
ekonomiczne, zawodowe czy towarzyskie). Tego typu ,racjonalno$¢” jest
obca warto$ciom wyznawanym przez zdecydowang wiekszos¢ spoleczen-
stwa, zatem planowanie dziatalnosci przestepczej mozna uznac za anomalie
w systemie warto$ci i racjonalnosci dzialania. Pozostaje zatem przyjacé, ze
przestepczos¢ ubezpieczeniowa jest zjawiskiem emocjonalnym, wynikajacym
z zespolu okreslonych uwarunkowan, ktére stwarzaja okazj¢ do czerpania
nienaleznych korzysci z umowy ubezpieczenia, wynikajacym z braku wiedzy
o postanowieniach umownych ($wiadomosci ubezpieczeniowej), wystepo-
wania luk prawnych w zapisach umownych czy okreslonego kontekstu sytu-
acyjnego (przyzwolenia spolecznego), ktore stwarzaja mozliwos¢ naduzy¢
i wyludzen. Pozostaje zatem przyjacé, ze przestepczos¢ ubezpieczeniowa jest

*  Ekonomia behawioralna jest rozwijajacg sie dziedzing nauki taczaca interdyscyplinarng

wiedz¢ z ekonomii, socjologii i psychologii, badajaca wplyw zachowan na racjonalno$é
w dzialaniach ekonomicznych. Jednym z prekursoréw ekonomii behawioralnej byl H. Simon
(nagroda Nobla w 1978 r.), ktory jako pierwszy wysunat wniosek, ze ludzie nie s zdolni do
racjonalnych zachowan opisywanych w klasycznych modelach racjonalnego wyboru i naj-
czesciej stosuja tzw. racjonalnos¢ proceduralng; pdzniejsze nurty tej dyscypliny skupialy sie
na analizie odstgpstw od zachowania racjonalnego: D. Kahneman (nagroda Nobla w 2002 r),
A. Tversky, R. Thaler (nagroda Nobla w 2017 r.) oraz inni.
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W przewazajacej czesci generowana, a nawet kreowana w wyniku zachowan
emocjonalnych, ktore [...] sqg subiektywnymi stanami wywotywanymi przez
okreslone bodzce®.

Zar6éwno dzialanie racjonalne, jak i emocje w bezposredni sposob wigza
sie z wartosciami i normami etycznymi wyznawanymi w spoleczenstwie. To,
jakie normy i wartosdci s3 w cztowieku najsilniej zakorzenione, wptywa bez-
posrednio na to, jak silne sag emocje, gdy owe normy sg famane. W kazdej
kulturze wartosci uktadajg si¢ w system normujacy postepowanie i okre-
slone zachowania, ktdry lezy u podstaw wyboréw podejmowanych przez
cztowieka w konkretnych sytuacjach®. Na tym tle powstajg kolejne pyta-
nia badawcze, dotyczace przestepczosci ubezpieczeniowej na tle systemu
aksjonormatywnego:

P2: Jaki jest stopnien spolecznej percepcji i przyzwolenia na zachowania prze-
stepcze w sektorze ubezpieczen?

W tym pytaniu miesci si¢ problem, czy np. kradziez prywatnego mie-
nia jest tak samo odbierana jak kradziez sumy ubezpieczenia o podobnej
wartosci? Zakladajac a priori, ze wystepuje wieksze przyzwolenie spoteczne
na kradziez sum ubezpieczenia, mozna zweryfikowac te postawy poprzez
przeprowadzenie np. badan opinii lub eksperymentéw psychologicznych.

P3: Jakie jest subiektywne postrzeganie przestepczosci ubezpieczeniowej przez
potencjalnych i aktualnych uczestnikow sektora ubezpieczen?

Inaczej méwigc, czy w takim samym stopniu osoba dokonujaca naduzy¢
wynikajacych z umowy ubezpieczenia czuje si¢ zlodziejem, niz w sytuacji,
gdyby dokonata kradziezy w prywatnym mieniu?

Sa to pytania badawcze, ktére stanowig fundament analiz poglebiajacych
wyniki badant moralnoéci finansowej Polakoéw’, z ktorych wynika, ze przyzwo-
lenia na naduzycia moga by¢ udzialem przecigtnych obywateli, uchodzacych
za praworzadnych w oczach wiasnych i innych. Obok zatem zakresu nad-
uzy¢, ktory jest znaczacym wyznacznikiem moralnej kondycji spoteczenstwa,

T. Tyszka, Decyzje. Perspektywa psychologiczna i ekonomiczna, Warszawa 2010, s. 127.
Leksykon zarzgdzania, red. M. Romanowska, Warszawa 2004, s. 501.
Moralnos¢ finansowa Polakow..., s. 4.
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podobnie waznym wskaznikiem jest sam poziom akceptacji dla naruszania
norm, odwzorowujacy spoleczne przyzwolenie dla naduzy¢. Przyzwolenie
tworzy sprzyjajace srodowisko dla tych naduzy¢, poniewaz osoby popelnia-
jace je nie tylko nie muszg obawiac si¢ spotecznego ostracyzmu, ale moga
liczy¢ na akceptacje ze strony otoczenia.

Empiryczna identyfikacja moralnosci finansowej Polakéw obejmowata
badanie deklarowanego przez nich porzagdku normatywnego w obszarze
zachowan konsumenckich oraz postrzeganej anomii, czyli niespojnosci sys-
temu aksjonormatywnego. Model moralnosci finansowej zostat przedsta-
wiony na wykresie 1.

Moralnos¢ finansowa konsumentow

Porzadek normatywny zorientowany Postrzeganie instytucjonalnej
na zachowania konsumentow deformacji
Usprawiedliwienie naduzy¢ Nieetyczne praktyki instytucji, poziom
dokonywanych przez konsumentow zaufania, spoteczna presja

Wykres 1. Model moralno$ci finansowej konsumentéw. Zrodto: Moralnos¢ finansowa

Polakéw. Raport z badan, red. A. Lewicka-Strzalecka, Gdansk-Warszawa 2017, s. 8.
W zwigzku z powyzszym postawiono kolejne pytanie badawcze:

P4: Jaki jest stopien anomii (niespojnosci systemu aksjonormatywnego) w przy-
padku przestepczosci ubezpieczeniowej?

Porzadek aksjonormatywny konsumentéw na rynku ubezpieczen zostat
zbadany poprzez pytanie: czy mozna usprawiedliwié, gdy ktos zawyza war-
tos¢ poniesionych szkéd, by uzyskaé nienalezne odszkodowanie? Struktura
odpowiedzi byla nastepujaca: nigdy (85,1%), czasem (11,6%), czesto (2,0%),
zawsze (1,3%)°, co wskazuje na wzgledng prawidtowos¢ porzadku normatyw-

8 Ibidem, s. 12. Wywiad przeprowadzita w telefonicznym sondazu firma Pactor na na

grupie skladajacej si¢ z tysiaca Polakow w wieku powyzej 18 lat w kwietniu 2017 roku. Badanie
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nego. Jednakze pytanie dotyczace postrzegania instytucjonalnej deformacji

wskazaly na silng anomi¢ w sektorze ubezpieczen, czyli ich subiektywne

poczucie poziomu instytucjonalnej deformacji’. Na pytanie o poziom uczci-
wosci transakcji ubezpieczeniowych: czy uwaza Pan/i, ze ubezpieczyciele uczci-
wie wyplacajq nalezne odszkodowania? struktura odpowiedzi byta nastepujaca:
zdecydowanie tak (3,2%), raczej tak (20,3%), raczej nie (46,2%), zdecydo-
wanie nie (30,3%)'°. Zatem ponad % respondentéw (75,8%) nie postrzegato

zakladéw ubezpieczen jako instytucji uczciwie i rzetelnie wyptacajacych

odszkodowania lub §wiadczenia. Tak wysoki poziom anomii rodzi poczucie,
w ktorym nie ma pewnosci, jakie reguly powinny by¢ przestrzegane, poniewaz
obowigzujace normy nie s3 adekwatne do rzeczywistosci. Taki stan spoleczne;j

percepcji sprzyja zachowaniom patologicznym lub dajacym przyzwolenie

spoleczne do potencjalnych naduzy¢.

Podobnie niski poziom rzetelnosci w oferowaniu produktéw przypisali
instytucjom finansowym respondenci w projekcie ,,Nienieodpowiedzialni’,
spo$réd ktérych 80% respondentéw uznato'!, ze firmy ubezpieczeniowe
probuja naciaga¢ swoich klientéw na niepotrzebne produkty finansowe, czyli
stosuja misselling.

Problem missellingu na rynku ubezpieczen jest zagadnieniem ztozonym
i czesto jest realizowany w ramach grup przestepczych, organizowanych
gltownie przez posrednikéw ubezpieczeniowych, w ktérych uczestnicza
zaklady ubezpieczen zainteresowane sprzedaza produktéw oraz posrednicy
utrzymujacy si¢ z prowizji uzyskiwanej w wyniku fraudéw, ktérzy w celach
zarobkowych sprzedajg niepotrzebne produkty ubezpieczeniowe. Warto zba-
da¢ motywacje takich zachowan, poniewaz w krétszym lub diuzszym okresie
czasu takie dziatanie konczy sie utratg reputacji zaréwno zaktadu ubezpieczen,
jak i posrednika. Co ciekawe, na ogoél osoby biorace udziat w takim proce-
derze uwazajg si¢ za uczciwych obywateli, akcentujacych system wartosci
uksztattowany przez wyznawana religie, rodzine, grupe spoleczno-zawodowa.

zostato przeprowadzone metoda CATT, a realizacji celu stuzyt kwestionariusz ankiety sktadajacej
si¢ z 18 gléwnych pytan i 8 pytan metryczkowych.
° S. Messner, R. Rosenfeld, Markets, Morality and an Institutional Anomie Theory of Crime,
[w:] The Future of Anomie Theory, red. N. Passas, R. Agnew, Boston 1997, s. 4-5.
1 Moralnos¢ finansowa Polakéw..., s. 26.
A. Furman, D. Maison, Bez zaufania, ale z nadziejg, czyli podejscie Polakéw do branzy
finansowej, ,Nienieodpowiedzialni” 2017, nr 4, s. 6-8.
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Identyfikujagc na gruncie teoretyczno-poznawczym zrodla przestepczosci
ubezpieczeniowej, mozna je faczy¢ z trzema zjawiskami:

1. asymetria informacji,

2. negatywna selekgja,

3. hazardem moralnym (ang. moral hazard), czyli pokusa naduzycia.

Asymetria informacji dotyczy sytuacji negatywnej selekcji'? na wszystkich

etapach umowy ubezpieczenia: ex ante, czyli sytuacji, kiedy jedna ze stron
transakcji (na rynku ubezpieczen moga to by¢ wszyscy potencjalni uczestnicy
sektora ubezpieczen: ubezpieczajacy, ubezpieczony lub uprawniony z umowy
ubezpieczenia, posrednik ubezpieczeniowy, zaklad ubezpieczen lub inne
podmioty kooperujace w sektorze) jest lepiej poinformowana niz druga
(korzysta z tzw. ukrytej informacji) i ma motywacje, na ogot finansowsa, aby
zachowac te przewage przed zawarciem umowy ubezpieczenia. Moze by¢ tak,
ze ubezpieczyciel nie ma wiedzy o zamiarach ubezpieczajacego lub ubezpie-
czonego, lub odwrotnie, ubezpieczajacy lub ubezpieczony nie maja $wiado-
mosci, Ze zawarta umowa ubezpieczenia zawiera w sobie elementy missellingu
lub klauzul dla niego niekorzystnych. Mimo iz regulacje unijne i krajowe
nakladaja pod rygorem sankcji karnych okreslone obowigzki informacyjne
wzgledem klientéw rynku ubezpieczeniowego, ukryte dziatanie polega na
wykorzystaniu zjawiska asymetrii informacji dla naduzy¢ lub dzialalno-
$ci przestepczej. Asymetria informacji wystepuje rowniez podczas trwania
umowy ubezpieczenia. Przyktadowo w przypadku ubezpieczen zdrowotnych
ubezpieczony, swiadomy ochrony ubezpieczeniowej, moze podejmowac
wieksze ryzyko np. przesta¢ dba¢ o zdrowie tak jak dotychczas lub zrobi¢
szereg niepotrzebnych badan i korzystac z takich ustug, na jakie nie pozwo-
litby sobie, nie wykupiwszy polisy, ale lekarz tez moze wykorzysta¢ asymetrie
informacji zaréwno wzgledem pacjenta, jak i ubezpieczyciela i zleci¢ wicksza
liczbe drozszych lub niepotrzebnych zabiegéw, jezeli z tego tytulu osiaga
korzysci. Tego typu ukryte zachowania nie sa ujmowane jako dzialania prze-
stepcze, lecz nalezy je rozpatrywac w perspektywie etycznej, jako trudne do
wychwycenia w statystykach, wlasnie ze wzgledu na wykorzystanie zjawiska

> Wiecej na temat asymetrii informacji jako zrédta przewagi konkurencyjnej w transakcji

rynkowej: D. Begg, Mikroekonomia, Warszawa 2007, s. 405 i n.
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asymetrii informacji (tylko lekarz ma pelng wiedzg¢ i zaden inny uczestnik
rynku nie jest w stanie mu udowodnic¢ pokusy jej naduzycia).

Samo zjawisko asymetrii informacji wystepuje powszechnie i moze by¢
uznawane za czynnik obiektywny na wszystkich rynkach ustug profesjonal-
nych. Prawo ochrony konsumenta jedynie cz¢sciowo zmierza do niwelacji
asymetrii informacji, lecz catkowita jej eliminacja jest praktycznie niemozliwa
do realizacji. Pole do dzialan nieetycznych, naduzy¢ lub przestepstw powstaje
dopiero wtedy, gdy asymetria informacji stwarza pokuse jej naduzycia. Pokusa
naduzycia to zmiana zachowania jednej ze stron lub podmiotéw umowy ubez-
pieczenia, wywolana faktem zawarcia umowy ubezpieczenia, ktdra stwarza
mozliwos$¢ naduzy¢.

Pokusa naduzycia'’ dotyczy na ogot sytuacji ex post (po zawarciu umowy
ubezpieczenia) i powstaje wowczas, gdy strony zawarly juz umowe ubez-
pieczenia i jedna z nich lub podmioty uprawnione z umowy ubezpieczenia
moga osigga¢ nienalezne profity kosztem drugiej strony transakcji, wyko-
rzystujac w tym celu klauzule umowne, a druga strona nie kontroluje jej
dzialania. W szczego6lnosci pokusa naduzycia to zjawisko polegajace na
tym, ze podmiot chroniony przed ryzykiem umowa ubezpieczenia moze
zachowywac si¢ inaczej, niz w sytuacji, gdyby byt w petni odpowiedzialny za
ryzyko. W sytuacji pokusy naduzycia istotne jest, ze jedna strona ma mozli-
wos¢ uzycia zasobow drugiej strony wbrew jej woli, poniewaz ta na ogét nie
posiada odpowiedniej wiedzy, by sie przeciwstawi¢ tym dziataniom. W tych
warunkach moze wystapic sytuacja, w ktorej podmiot korzystajacy z ochrony
ubezpieczeniowej moze mie¢ motyw do naduzy¢ w sytuacji, gdy nie jest
kontrolowany lub nie ma wiedzy o takiej kontroli.

Kombinacja wiedzy, zdolnosci i postaw, tworzaca okreslony zestaw kompe-
tencji, umozliwia budowanie przewagi konkurencyjnej'*, ktéra sama w sobie
ma pierwiastek tworczy, lecz ta sama kreatywno$¢ moze by¢ wykorzystana dla
naduzy¢ i organizacji dzialan przestepczych. W tym kontekscie zaréwno zja-
wisko monopolizacji wiedzy, jak i wspotwlasnosci wiedzy, wystepujacej w taki
sposob, ze zaden z jej wlascicieli nie sprawuje wyltacznej kontroli i nie moze

13

Sz. Chrupczalski, Pokusa naduzycia, https://www.nbportal.pl/wiedza/artykuly/na-po-
czatek/pokusa-naduzycia [dostep: 16.07.2019].

* Wiecej w: H. Godlewska-Majkowska, E. Skrzypek, M. Plonka, Przewaga konkurencyjna
w przedsigbiorstwie. Sektor — wiedza - przestrzeri, Warszawa 2016.
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zakaza¢ korzystania z tej wiedzy innym wspotwlascicielom, rodzg potencjalng
pokuse naduzycia i w konsekwencji mozliwos¢ dziatan przestepczych.
Niektorzy ekonomisci uwazaja, ze pokusa naduzycia to dowdd zawod-
nosci rynku, poniewaz prowadzi do mniej efektywnej alokacji zasobéw niz
w modelu rynku idealnego i kompletnej informacji'®. W opinii jednej z auto-
rek tak nie jest, poniewaz w rzeczywistosci nie ma rynku idealnego i zwiazanej
znim symetrycznosci informacji. Ewentualne interwencje regulacyjne, majace
w zalozeniu zapobiegaé pokusie naduzycia, jeszcze w wigkszym stopniu
petryfikuja pokuse naduzycia, a nawet tworzg pole do nowych potencjalnych
naduzy¢ (np. lista lekow refundowanych, zamdwienia publiczne). Bardziej
skuteczne sg regulacje systemowe, zwigzane z edukacja ubezpieczeniows,
ochrong konsumenta oraz obowigzkami informacyjnymi, zagrozonymi pena-
lizacja. W odniesieniu do samej umowy ubezpieczenia zjawisko asymetrii
informacji moze by¢ cz¢$ciowo niwelowane instytucjonalnie (Rzecznik Finan-
sowy) lub narzedziowo (lista klauzul abuzywnych)'®. Wymienione regulacje sa
malo skuteczne w przypadku braku edukacji i §wiadomosci ubezpieczeniowe;.

1.3. Mechanizmy prowadzace do przestepczosci ubezpieczeniowej

Omowione przestanki behawioralne sprawiaja, ze przestepczo$¢ ubezpiecze-
niowa jest jednym z najtrudniejszych do identyfikacji, ale i najwazniejszych
obszaréw ryzyka zakltadéw ubezpieczen, poniewaz implikuje nie tylko wzrost
kosztow ochrony ubezpieczeniowej (przerzucany na ubezpieczajacego), lecz
réwniez zagrozenie utraty reputacji i zaufania, ktére warunkuje transakcje
w sektorze. Na tym tle mozna postawic kolejne pytanie badawcze:

Ps: Jakie s3 mechanizmy prowadzace do przestepczosci ubezpieczeniowe;j?
Na tle bogatego dorobku teorii ryzyka (istota, klasyfikacje, metody zarza-
dzania), ktére nie bedzie tutaj szeroko zarysowane'’, mozna stwierdzié, ze

15

Sz. Chrupczalski, op. cit.
Wiecej w: M. Plonka, Organizacja i regulacja prawna rynku ubezpieczeni, [w:] Ubez-
pieczenia, red. nauk. W. Ronka-Chmielowiec, Warszawa 2016, s. 82-85.

7" Wiecej na temat ryzyka, jego istoty, probleméw klasyfikacyjnych i zarzadzania ryzy-
kiem m.in. w: E.J. Vaughn, Fundamental of Risk and Insurance, New York 1982; T. Michal-
ski, Ryzyko w dziatalnosci cztowieka, [w:] Podstawy ubezpieczen, t. I: Mechanizmy i funkcje,
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przestepczos¢ ubezpieczeniowa nalezy do kategorii ryzyka spolecznego, ktére
jest ryzykiem dynamicznym (cechuje go zmienno$¢ w czasie)'®. Mozna go
zatem przedstawic jako proces charakteryzujacy sie okreslong sekwencja
czasows, w ktérym mozna wyodrebni¢ nastepujace etapy przedstawione na

wykresie 2.
Etap 1. Ex ante Etap 2. Akt Etap 3. Ex post
Potencjalne niebezpieczenstwo (realizacja zdarzenia losowego) Efekty (skutki) zdarzen
(zagrozenie zdarzeniem powstanie szkody losowych - odszkodowanie
losowym) lub Swiadczenie

Wykeres 2. Ryzyko jako proces stadialny. Zrodto: opracowanie wlasne na podstawie:
T. Michalski, op. cit., s. 20.

W przedstawionym modelu w ujeciu ex ante nalezy uwzgledni¢ wszystkie
potencjalne egzogeniczne i endogeniczne obszary ryzyka przestepczosci,
rozumianego jako przyczyny jego wystepowania, przed zawarciem umowy
ubezpieczenia, natomiast w ujeciu ex post nalezy uwzgledni¢ te potencjalne
obszary ryzyka przestepczosci, ktore moga wystapi¢ w trakcie trwania umowy
ubezpieczenia i ktdre skutkuja zobowigzaniem ubezpieczyciela do wyplaty
$wiadczenia lub odszkodowania.

Na tle ogdlnej teorii ryzyka na kazdym etapie tego procesu mozna wyroz-
ni¢ dwa czynniki determinujace prawdopodobienstwo realizacji ryzyka
ubezpieczeniowego:

1. Potencjalne niebezpieczenstwo, rozumiane w niniejszym opracowaniu
jako zdarzenie losowe, czyli

niezalezne od woli ubezpieczajacego lub ubezpieczonego zdarzenie przy-

szte i niepewne, ktoérego wystapienie powoduje uszczerbek w dobrach

red. nauk. J. Monkiewicz, Warszawa 2000, s. 15-52, G. Strupczewski, W poszukiwaniu definicji
ryzyka, [w:] Ubezpieczenia ryzyka katastroficznego, red. L. Jedrzejczyk, S. Bozek-Weglarz,
Katowice 2008, s. 205-216; T. Jedynak, Ryzyko w dziatalnosci gospodarczej — metody oceny oraz
techniki zarzgdzania, ,Zeszyty Naukowe Wyzszej Szkoty Ekonomicznej w Bochni” 2010, nr 8,
s. 59-73; Nowe trendy i innowacje w zarzgdzaniu ryzykiem i ubezpieczeniach, [w:] Przeglgd
ubezpieczer 2018, red. M. Cycon, T. Jedynak, G. Strupczewski, Krakowie 2018.

'®  Nie wszystkie rodzaje ryzyka sa zmienne w czasie. Jedna z klasyfikacji ryzyka prze-
ciwstawia im ryzyko statyczne, np. trzesienie ziemi, uderzenie pioruna itp.
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osobistych lub w dobrach majatkowych albo zwigkszenie potrzeb majat-
kowych po stronie ubezpieczajacego lub innej osoby objetej ochrong

ubezpieczeniowy'’;

2. Hazard, czyli zespot warunkow i okolicznosci, ktére majg wptyw na

rozmiar i nasilenie zdarzenia losowego®.

O ile potencjalne niebezpieczenstwa (zdarzenia losowe)?! s3 nieodtgcz-
nym atrybutem kazdego dzialania (podmioty narazone nie maja wptywu na
ich wystapienie) i mozna zarzadza¢ tym ryzykiem poprzez zawarcie umowy
ubezpieczenia, o tyle zjawisko hazardu jest $cisle powigzane z potencjalnymi
obszarami przestepczosci ubezpieczeniowej, poniewaz zaréwno dazenie do
zawarcia umowy ubezpieczenia, jak i jej zawarcie zmieniaja sposob zacho-
wania ubezpieczonego, poczawszy od momentu, w ktérym majac $wiado-
mos¢ ochrony ubezpieczeniowej, ulega pokusie naduzycia w réznym stopniu,
kreujac potencjalne obszary przestepczosci ubezpieczeniowej.

Z uwagi na r6znorodnosc¢ zachowan wynikajacych z faktu zawarcia umowy
ubezpieczenia mozna wyrdznié trzy podstawowe rodzaje hazardu bedace
skutkiem przestanek behawioralnych (tabela 1).

Tabela 1. Rodzaje hazardu ubezpieczeniowego (pokusy naduzy¢).

Rodzaj hazardu

Omowienie i przyktady i zachowania

Hazard fizyczny
(physical hozard)

Warunki zewnetrzne (o charakterze pozapodmiotowym) lub cechy fizyczne, ktére majg bezposredni

wptyw na nasilenie przyczyn strat.
(np. liczba zamkéw, systemy alarmowe, lokalizacja, stan jezdni, warunki pogodowe, stan urza-
dzen, pojazdu, budowli, zdrowia, ktore zwiekszajg prawdopodobienstwo wystapienia szkody).

Zachowania:

jazda uszkodzonym pojazdem, niedostosowanie predkosci do warunkéw drogowych, nienalezyta
ochrona dabr osabistych i majatkowych, wynikajgca z braku ostroznosci, nieswiadomosci lub
niedbalstwa.

' Art. 3 ust. 1 pkt 57 ustawy z dnia 11 wrze$nia 2015 r. o dziatalnosci ubezpieczeniowej
i reasekuracyjnej (Dz.U. z 2019 r., poz. 381).

°T. Michalski, op. cit., s. 19.

> Szerzej cechy zdarzen losowych i warunki ich ubezpieczalnoéci oméwiono w:

M. Plonka, Organizacja i regulacja prawna..., s. 81.
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Rodzaj hazardu Omowienie i przykfady i zachowania

Hazard duchowy Subiektywna reakcja ubezpieczonego, wywotana Swiadomoscig istnienia ochrony ubezpieczeniowej,

(morale hazard) skutkujgca postawami motywacyjaymi (np. zaniechanie zapobieganiu ryzyka, niedbatosc...)
Przyktady zachowan:

Niewtaczanie systemu alarmowego, mimo faktu jego posiadania, pozostawianie ubezpieczonego
mienia bez nalezytega zabezpieczenia.

Hazard moralny Zespdt warunkéw podmiotowych danej osoby, wyrazajgcych sie w negatywnych tendencjach
(moral hozard) charakterologicznych czy osobowosciowych, takich jak nieuczciwos¢ lub sktonnosé do defraudacji.

Przyktady zachowan:

Celowe podpalenie domu w celu wytudzenia odszkodowania, zgtoszenie szkady fikcyjnej, celowe
sprowokowanie szkody.

Zr6dto: opracowanie wlasne na podstawie: T. Michalski, op. cit., s. 21-24.

Wszystkie zachowania noszace znamiona hazardu sg niekorzystne dla
zakladow ubezpieczen, poniewaz powodujg zwigkszenie kosztow zwigza-
nych z wyplata odszkodowan lub swiadczen, lecz nie wszystkie s przestep-
stwem ubezpieczeniowym. Przestepczos¢ ubezpieczeniowa obejmuje przede
wszystkim zjawisko hazardu moralnego o charakterze dzialan lub zaniechan
sprawcy majacych charakter naduzy¢ umownych lub karnych wynikajacych
ze stosunku ubezpieczenia.

Omawiajac problem przestepczos$ci ubezpieczeniowej, nie sposéb poming¢
jej sprawcow oraz sposobdw ich dziatania. Przestepstwa moga by¢ popelniane
przez pojedyncze podmioty sektora ubezpieczen lub przez zorganizowane
grupy przestepcze majace odpowiednie mozliwosci, zwlaszcza finansowe, do
naduzy¢ i przestepstw, ktore traktujg jako gtéwne lub wazne zZrédto dochodow.

Pojedyncze podmioty czesto korzystaja z nadarzajacych sie okazji do nad-
uzy¢ lub przestepstw, uwazajac swoje dziatania za ,normalne”. Czesto motorem
takich dzialan jest nieswiadomos¢ lub przyzwolenie spoteczne do naduzy¢.

Dzialanie zorganizowanych grup przestepczych - zwlaszcza, gdy proceder
przestepczy jest ich gléwnym dochodem, moze by¢ nacechowane bezwzgled-
noscig, zastraszaniem, wymuszaniem okreslonych dziatan na innych podmio-
tach procesu odszkodowawczego. Moga to by¢ osoby uprawnione z umowy
ubezpieczenia, pracownicy zakltadéw ubezpieczen, posrednicy ubezpiecze-
niowi (agenci, brokerzy, banki), firmy odszkodowawcze, inne firmy, a nawet
funkcjonariusze organdw $cigania karnego oraz wymiaru sprawiedliwo$ci.

Srodowiskiem sprzyjajacym zorganizowanej przestepczosci jest wspolny
interes uczestnikow takiej grupy, implikujacy np. wspotudzial pracownikow
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zakladéw ubezpieczen badz oséb zwiazanych z zaktadami ubezpieczen
w popelnieniu przestepstw. Podkresli¢ nalezy, iz czg$¢ przestepstw nie
moglaby zosta¢ popetniona bez ich pomocy biernej lub aktywnej (np. prze-
stepstwa przeciwko dokumentom), a ich wykrycie jest trudne, poniewaz
wymaga specjalistycznej wiedzy o dziatalnosci ubezpieczeniowej wewnatrz
zakltadu ubezpieczen.

1.4. Potencjalne czynniki i obszary ryzyka przestepczosci ubezpieczeniowej

By zidentyfikowa¢ potencjalne obszary przestepczosci ubezpieczeniowej,
nalezy je $cisle powigza¢ z pojeciem ,,szkody”, poniewaz wystapienie szkody
objetej ochrong ubezpieczeniowg warunkuje mozliwos¢ wyplaty $wiadczenia
lub odszkodowania, ktdra jest celem mozliwych naduzy¢ lub przestepstw
ubezpieczeniowych. Pojecie ,,szkody” odnosi si¢ do wszelkich uszczerbkow
w dobrach lub interesach prawnie chronionych, ktérych poszkodowany doznat
wbrew swej woli*’. Wynika stad, ze szkoda ubezpieczeniowa moze by¢ spo-
wodowana dziataniem czynnikéw zewnetrznych lub 0sdb trzecich, natomiast
uszczerbki, ktdre zainteresowany podmiot sam spowodowal, nie sg okreslane
mianem szkody. W praktyce ubezpieczeniowej wyrodznia si¢ pojecia ,,szkody
majatkowej i niemajatkowej”, ,szkody na osobie” i ,,szkody na mieniu”?’.

Ochrong ubezpieczeniowg objete s3 zdefiniowane w umowie ubezpiecze-
nia zdarzenia losowe (zdarzenia ubezpieczeniowe) a $wiadczenie (w ubezpie-
czeniach osobowych) lub odszkodowanie (w ubezpieczeniach majatkowych)
s3 roszczeniem ubezpieczonego lub uprawnionego z umowy ubezpieczenia
na ogdlnych i szczegolnych warunkach ubezpieczenia okreslonych w umo-
wie. Na tym tle pojawia si¢ kolejne pytanie badawcze:

> E.Poprawska, A. Jedrzychowska, Dziatalnosé bezposrednia zaktadéw ubezpieczers, [w:]

Ubezpieczenia..., s. 187.
**  Problematyka ta jest szerzej oméwiona w przepisach Kodeksu cywilnego i nie bedzie
tutaj szerzej poruszana.
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Pé6: Jakie sg potencjalne czynniki i obszary ryzyka przestepczosci ubezpiecze-
niowe;j?

Z raportu Polskiej Izby Ubezpieczen dotyczacego przestepczosci ubezpie-
czeniowej wynika, ze w 2017 roku pracownicy zakltadéw ubezpieczen bio-
racy udzial w badaniu odnotowali 901 czynéw na szkode zaktadow Dzialu I,
dokonanych w ramach umoéw ubezpieczenia, na faczng kwote 17,9 mln z,
co stanowi 0,09% wyptaconych $wiadczen*, a w Dziale IT odnotowali 10 306
czynow przestepczych na faczng kwote 195,5 mln z1, co stanowi srednio 1%
wyplaconych odszkodowan?®. Warto zaznaczy¢, ze przytoczone wyniki badan
dotycza jedynie stwierdzonych naduzy¢. Nie jest mozliwa do zbadania tak
zwana ,ciemna liczba” nieujawnionych przestepstw. Poniewaz statystyki
policyjne wykazuja jedynie przestgpstwa ujawnione i wykryte (w szczegol-
nosci zainteresowane s3 wskaznikiem wykrywalnosci przestepstw), a zaktady
ubezpieczen nie ujawniaja wewnetrznych danych w obawie o utrate reputacji,
powoduje to ,,zaciemnienie” faktycznej skali przestepczosci ubezpieczeniowej,
czego konsekwencja moze by¢ tez marginalizacja problemu w obawie przed
inspiracja potencjalnych przestepcow.

Tabela 2. przedstawia obszary i rodzaje wyludzen w ubezpieczeniach
gospodarczych.

Tabela 2. Obszary, rodzaje i sposoby wyludzen w ubezpieczeniach gospodarczych
uporzadkowane hierarchicznie wedlug warto$ci wyludzen w 2017 roku w dziale

IiII ubezpieczen.

Obszary wytudzen Rodzaje wytudzenia

Dziat| - ubezpieczenia na zycie

Przestepstwa przeciwko dokumentom Zgon ubezpieczonego

Powazne zachorowanie

Trwate inwalidztwo lub uszczerbek na skutek NW
Inne (m.in. pranie pieniedzy) Zgon ubezpieczanego na skutek NW

- — - Leczenie szpitalne lub operacje

Zawarcie umowy w celu wytudzenia Swiadczenia | Smierc rodzica/ tescia/ wspotmationka/ dziecka
Niezdalnos¢ do pracy

Narodziny dziecka/ narodziny martwego dziecka

Zawarcie umowy w celu wytudzenia prowizji

Przywtaszczenie sktadek

24

Polska Izba Ubezpieczen, Analiza danych dotyczgcych przestepstw ujawnionych
w 2017 roku w zwigzku z dziatalnoscig zaktadow ubezpieczen — cztonkéw Polskiej Izby Ubez-
pieczen, red. P. Majewski, Warszawa 2018, s. 7-9.

% Ibidem, s. 19-20.
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Obszary wytudzen | Rodzaje wytudzenia

Dziat Il - pozostate ubezpieczenia osobowe oraz ubezpieczenia majgtkowe

Przywhaszczenie skfadek 0C komunikacyjne (majatkowe)
Autocasco

0C komunikacyjne (osobowe)
Zawarcie umowy w celu wytudzenia $wiadczenia :””E éggéwnie cargo i corpo)

nne

Przestepstwa przeciwko dokumentom Ubezpieczenia mieszkan i domow
0C rolnikew

0d ognia i innych zywiotow (biznes)
NNW

Inne 0d kradziezy z wkamaniem (biznes)
Gwarangja ubezpieczeniowa
Turystyczne i Assistance

Kredytu, Finansowe, D&0

Zawarcie umowy w celu wytudzenia prowizji

Zrédto: Wiecej informacji w: Polska Izba Ubezpieczen, Analiza danych dotyczgcych przestgpstw
ujawnionych w 2017 roku..., Dzial I Obszary, s. 13, Dzial I Rodzaje, s. 7, Dziat II Obszary, s. 27, Dzial 11
Rodzaje, s. 21.

Cytowany raport Polskiej Izby Ubezpieczen, z uwagi na fakt, iz dane pozy-
skuje si¢ od zakladow ubezpieczen w oparciu o autorskie kwestionariusze,
moze nie uwzglednia¢ tej czesci przestepczosci, ktdra powstaje wewnatrz
zakladow ubezpieczen i ktora jest oparta na specjalistycznej wiedzy i przez
to jest trudna do wykrycia, a respondenci wypelniajacy ankiete nie sg zainte-
resowani ujawnianiem tych znanych im obszaréw, ktore nie sa uwzglednione
w kwestionariuszu, lub mogtyby zagrozi¢ ich wlasnej reputacji lub reputa-
cji zakladow ubezpieczen. Poza tym negatywne konsekwencje dla zaktadu
ubezpieczen wywoluja nie tylko popelnione przestepstwa ubezpieczeniowe,
ale réwniez nieudane proby popelnienia tychze przestepstw. Nawet wyco-
fanie przez klienta nieuzasadnionego roszczenia czy tez odmowa realizacji
swiadczenia przez zaklad ubezpieczen wigze si¢ ze zwigkszeniem kosztow
dzialalnosci ubezpieczeniowe;.

Dlatego tez dokonujac systematyki czynnikéw wplywajacych na realizacje
ryzyka przestepczosci ubezpieczeniowej, przyporzadkowano je do dwdch
typow czynnikow: wewnetrznych (endogenicznych) i zewnetrznych (egzoge-
nicznych). Zaproponowany podzial nie ma sztywnego charakteru, poniewaz
czgsto zaznacza si¢ wspotdziatanie obydwu czynnikéw.
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1.4.1. Czynniki implikujgce przestepczo$¢ wewnetrzng

Do przestepczo$ci wewnetrznej zaliczono czyny popelnione przez osoby
zwigzane z ubezpieczeniami i czyny popetnione w srodowisku branzy ubez-
pieczeniowej. W sferze ubezpieczen najwieksza role odgrywa przestepczosé
wewnetrzna, gdyz ona decyduje o ciemnej liczbie nieujawnianych przypadkow
przestepczosci, poniewaz zaden z uczestnikéw procederu przestepczego nie
jest zainteresowany jej ujawnianiem, dopdki organy kontroli, wyposazone
w specjalistyczne stuzby, nie zajma si¢ tym zjawiskiem. Przestepcy z wewnatrz
(np. agenci, skorumpowani pracownicy) maja negatywny wplyw na rynek ubez-
pieczeniowy oraz na podmioty dzialajace na tym rynku, poniewaz stymuluja
przestepczo$¢ zewnetrzng. Do czynnikéw przestepczosci wewnetrznej naleza:
+ Postawa zakladow ubezpieczen przejawiajaca sie w rezygnacji, w okre-
slonych przypadkach, z dokonania zgloszenia organom $cigania podej-
rzen o popelnieniu przestepstwa ubezpieczeniowego. Przyktadowo
z punktu widzenia realizacji celéw ekonomicznych wystarczajace dla
ubezpieczyciela jest uwolnienie si¢ od odpowiedzialnos$ci odszkodo-
wawczej w oparciu o postanowienia umowy ubezpieczenia i w konse-
kwencji odmoéwienie wyplaty §wiadczenia ubezpieczeniowego. Ocena
szkod, jakie moze miec ubezpieczyciel z wytudzen, jako ,,niskiej szko-
dliwosci czynu” nieadekwatnej do kosztow jego wykrycia i ujawnie-
nia przez ubezpieczyciela, implikuje slabe zainteresowanie zakladow
ubezpieczen w ich $ciganiu i wykrywaniu. Wsréd innych powodow
rezygnacji mozna wymienic tez obawe przed ,,popsuciem” wizerunku
zakladu ubezpieczen, obawe przed zemsta sprawcow czy tez utratg
waznego klienta. Egzemplifikacja tego ostatniego powodu moze by¢
odstepowanie wobec klientéw kluczowych od zglaszania organom
$cigania podejrzen o popelnieniu przestepstwa ubezpieczeniowego
w obawie przed jego utratg. Taka postawa zakladow ubezpieczen moze
petryfikowa¢ prawdopodobienstwo realizacji i skale ryzyka przestep-
czo$ci ubezpieczeniowe;.
+ Inercja ubezpieczyciela i organéw $cigania wobec zmian w schema-
tach dzialania przestepcow; kreatywnos¢ wdrazania nowych form
i sposobow dziatania przestepcéw w zetknieciu z rutyng i schematy-
zmem proceduralnym dzialania pracownikoéw i stuzb zwalczajacych
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przestepczo$¢ sprawia, ze sposoby i procedury zwalczania przestep-
czosci moga nie nadaza¢ za zmianami w sposobach dokonywania
przestepstw oraz metodach stosowanych przez ich sprawcow.

+ Zorganizowany mechanizm przestepczo$ci wewnatrz zaktadu ubez-
pieczen, ktéry polega miedzy innymi na korupcji, podawaniu fal-
szywych danych przez kierownictwo lub pracownikéw, naduzyciach
posrednikéw w celu uzyskania korzysci majatkowej lub osobistej, unie-
mozliwianiu organom nadzoru kontroli.

+ Posiadanie specjalistycznej wiedzy stwarza pole do oszustw ksiego-
wych, missellingu, oszustw w sferze insurtech, polegajacych m.in. na
inkasowaniu przychodéw sktadkowych oraz tworzeniu niskich rezerw
na pokrywanie przyszlych strat, sprzedazy niepotrzebnych produktéw,
modyfikacji programéw komputerowych. Oszustwa te sg trudne do
wykrycia i udowodnienia, gdyz wchodzi tu w gre specyficzna wiedza
aktuarialna, informatyczna, z rachunkowosci ubezpieczeniowej, doty-
czaca konstrukeji produktu, ktérej nie posiadaja organy zwalczajace
przestepczosc.

+ Brak systemu motywacyjnego zorientowanego na wykrywanie
wewnetrznej przestepczosci, np. nastawienie pracownikow sprzedazy,
obstugi, likwidacji szkod na szybka i sprawng likwidacje, potaczone
z negatywnym postrzeganiem ,donosicielstwa” i czesto relacjami
pozazawodowymi ze sprawcami naduzy¢ implikujg brak zaintereso-
wania dziataniami wykrywajacymi potencjalne naduzycia.

+ Konstrukcja produktu ubezpieczeniowego, w ramach ktdrej niezro-
zumiate i skomplikowane ogélne warunki ubezpieczen, zwlaszcza
sprzedawane telefonicznie, ktére mimo normatywnej ochrony konsu-
menta s3 dokumentem trudnym do zrozumienia, moga powodowac
niezadowolenie wérdd nabywcow ustugi ubezpieczeniowej, stwarzajac
okazje¢ do naduzy¢ lub missellingu.
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1.4.2. Czynniki implikujace przestepczos¢ zewnetrzng

Przestepczo$¢ zewnetrzna obejmuje czyny popelniane przez klientéw towa-
rzystw ubezpieczeniowych, beneficjentéw, ich pomocnikéw, niezaleznych
posrednikéw (np. brokeréw) czy pelnomocnikéw, np. firmy odszkodowawcze.

Sposrdéd czynnikow zewnetrznych implikujacych przestepczos¢ ubezpie-

czeniowa na uwage zastuguja:

+ Wplyw otoczenia na decyzje sprawcy, ktére moze mie¢ postac spo-
tecznego przyzwolenia na dziatanie przestepcze, ale tez wymuszenia
czy zastraszania w celu realizacji czynéw przestepczych.

+ Globalizacja, ktéra powoduje dyfuzje wiedzy i przeptyw informacji
o mozliwo$ciach przestepczosci; znajduje tez swoje odzwierciedlenie
w zorganizowanych, miedzynarodowych grupach przestepczych, kto-
rych $ciganie jest utrudnione, poniewaz dysponujg one znacznymi
srodkami finansowymi oraz postuguja sie metodami bezposredniego
przymusu dla realizacji swych celéw, czego nie wolno realizowa¢ dru-
giej stronie.

+ Czynniki zwigzane z postepem technologicznym - rewolucja tech-
nologiczna, zwlaszcza czwarta rewolucja przemystowa, moze by¢
wykorzystywana zaréwno dla kreowania czynéw przestepczych (cyber-
przestepczo$é), jak i do zwalczania przestepczosci. Anonimowos¢
kontaktow marketingowych i infolinie sprzyjaja dziataniom przestep-
czym. Brak centralnej i zintegrowanej ze wszystkimi instytucjami
zainteresowanymi zwalczaniem przestepczosci bazy danych i auto-
matycznego dostepu do informacji o zjawiskach fraudéw (np. systemy
ubezpieczycieli i instytucji ubezpieczeniowych, policji, Narodowego
Funduszu Zdrowia, placéwek opieki zdrowotnej, rzeczoznawcéw,
Zaktadu Ubezpieczen Spolecznych, Komisji Nadzoru Finansowego)
sprawia, ze srodowiska przestepcze wykorzystuja nowoczesne tech-
nologie wczesniej i bardziej efektywnie, niz instytucje je zwalczajace,
majac przewage czasowa i omijajac procedury wynikajace z norm
imperatywnych i dyspozytywnych.

+ Czynniki prawne — moga kreowa¢ obszary przestepczosci w przy-
padku wystapienia luk prawnych lub zbyt czestych zmian przepisow
prawnych. Niejasno$ci zwigzane z przepisami dotyczacymi przestepstw
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ubezpieczeniowych ostabiajg wypelnianie przez normy prawne funkcji
prewencyjnej oraz represyjnej oraz kreuja potencjalne obszary nad-
uzy¢. Zaklad ubezpieczen, jako strona zainteresowana w wykrywaniu
i zapobieganiu przestepczosci ubezpieczeniowej, nie posiada upraw-
nien do aktywnych dzialan w zwalczaniu przestepczosci, mogacych
réwnac si¢ z uprawnieniami policji, co utrudnia lub spowalnia zgla-
szanie podejrzen o popelnienie przestepstwa. Dodatkowo pojawia sie
problem sit i srodkéw niezbednych do egzekwowania ustanowionych
norm prawnych i obnizonej intensywnosci $cigania przestepstw ubez-
pieczeniowych.

+ Brak $wiadomosci ubezpieczeniowej przejawiajacy sie w tym, ze czgs¢
ubezpieczajacych nie rozpoznaje caloksztaltu funkcji ochronnej ubez-
pieczen, dostrzegajac jednoczesnie glownie jej element promocyjny lub
kompensacyjny. W efekcie brak zajscia wypadku ubezpieczeniowego,
a tym samym brak materialnego $wiadczenia ubezpieczeniowego, rodzi
u ubezpieczonego pokuse naduzy¢, skutkujaca wyltudzeniami.

1.4.3. Obszary ryzyka przestepczosci ubezpieczeniowej

Obszary ryzyka przestgpczosci ubezpieczeniowej s omdwione szczego-
fowo w wyzej wspomnianym raporcie Polskiej Izby Ubezpieczen. Najczesciej
wystepujacymi sa:

+ celowe dzialania z zamiarem wyludzen (np. zawarcie umowy w celu
wytudzenia $§wiadczenia, prowizji, celowe powodowanie szkody, upo-
zorowanie zdarzenia, roszczenie wyplaty odszkodowania ($wiadcze-
nia) za szkody, ktore w ogole sie nie zdarzyly, uszkodzenie ciata oséb
ubezpieczonych, zabdjstwo lub pomoc w spowodowaniu $mierci osoby
ubezpieczonej),

+ skladanie falszywych deklaracji (np. podanie innych od rzeczywistych
okolicznosci zdarzenia, zawyzanie rzeczywistych szkdd, powiekszanie
zakresu uszkodzen ciala w przypadku urazéw, symulowanie stanéw
psychicznych wynikajacych z rzekomo doznanego szoku pourazowego,
powiekszanie liczby poszkodowanych w wypadku),
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+ przywlaszczenie skladek (nieprzekazywanie pobieranych sktadek
przez pracownika lub posrednika ubezpieczeniowego), sprzedaz polis
bez posiadania licencji, misselling, wyludzenie prowizji,

+ pomocnictwo pracownikow zakladu ubezpieczen lub posrednikow
(np. falszowanie dokumentéw, wystawianie polis po zdarzeniu —
antydatowanie), pomocnictwo ekspertéw (zawyzanie procentowego
uszczerbku na zdrowiu przez lekarza orzecznika, zawyzanie wartosci
szkody),

+ cyberprzestepczosc i insurtech, bazujace na zjawisku Big Data i poten-
cjale urzadzen mobilnych, ktdre sa obszarami o rosngcych mozliwo-
$ciach przestepstw.

W wielu schematach przestepstw wspolpraca pracownika zakladu ubez-
pieczen lub posrednika ze sprawca jest konieczna dla powodzenia przestep-
czego zamiaru. Tylko pomocnictwo posrednika umozliwia antydatowanie
i np. ,ubezpieczenie” pojazdu juz rozbitego po to, by zgtosi¢ szkode jako
zaistniala w czasie objetym ochrong ubezpieczeniowa. Naduzycia i prze-
stepczos$¢ ze strony posrednikow ubezpieczeniowych przyjmuja réznorodne
formy: misselling (naduzycie niemajace znamion przestepstwa), przestepstwo
wspotudzialu w falszywym potwierdzeniu nieprawdy (Swiadoma deklaracja
odmiennego stanu zdarzenia i szkdd niz faktyczny ich rozmiar), usuwanie
z dokumentacji zawartego ubezpieczenia dowoddéw, ktére mogtyby postuzy¢
do wykrycia przestepstwa ubezpieczeniowego (np. zdje¢ ubezpieczonego
mienia), zawyzanie sumy ubezpieczenia przy wiedzy o zamiarze przestep-
czym, pobieranie za swoje ustugi przestepcze od zainteresowanego dodat-
kowej optaty (korupcja), naruszenie tajemnicy zawodowej. Udowodnienie
winy moze by¢ utrudnione w przypadku solidarnosci przestepczej, braku
materialéw dowodowych lub $rodkéw i procedur do zwalczania tego typu
przestepczosci.

Wyludzanie prowizji jest trudnym do udowodnienia procederem prze-
stepczym, dopdki nie wystapia przestanki do wyplaty swiadczenia lub
odszkodowania. Proceder ten polega na pobieraniu nienaleznej prowizji na
podstawie umowy posrednictwa poprzez zawieranie umow i ich rozwigzywa-
nie bez wiedzy uprawnionego z umowy. Oszust ubezpieczeniowy dzialajacy
z takim zamiarem oferuje czesto nizsze stawki sktadek i atrakcyjne warunki
ubezpieczenia.

35
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Metodg przestepcza jest tez przywlaszczenie skladki przez posrednika,
ktéry nie zglasza polisy firmie ubezpieczeniowej, majac nadzieje, ze nie
wystapi wypadek ubezpieczeniowy i transakcja zakonczy si¢ bez zadnego
zobowigzania. Przywlaszczanie przez nieuczciwych posrednikéow sktadki
lub czesci skladki jest na ogét potaczone z falszerstwem w dokumentach
(sfalszowane wnioski o ubezpieczenie z zanizong suma ubezpieczenia lub
zanizong skladka oraz polisy wreczane klientowi zawierajg uzgodnione w nim
warunki, wskazujace na sktadke w wyzszym wymiarze). Jesli nastapi wypadek
ubezpieczeniowy, to wowczas odpowiedzialnos¢ ponosi zaktad ubezpieczen,
ktory reprezentowat lub rekomendowal posrednik. Przestepstwa polegajace
na przywlaszczeniu skladki s3 stosunkowo tatwe do wykrycia wskutek wpro-
wadzenia wlasciwych procedur kontrolnych i ptatnosci bezgotowkowej, lecz
stanowig pokuse naduzy¢, burzac zaufanie do zakladéw ubezpieczen.

Nielegalna sprzedaz produktow ubezpieczeniowych (ghost brokers)
wystepujaca na wielu rynkach (np. w Wielkiej Brytanii), na ktérych nad-
uzycie to jest traktowane przez organy kontroli jako problem cywilnoprawny,
a nie karnoprawny. Proceder ten wystepuje zazwyczaj w sferze ustug ubez-
pieczeniowych stabo nadzorowanych w systemach liberalnych, dajacych
obywatelom prawo do wolnosci, w tym prawo do bycia oszukanym. W Pol-
sce obszarem przestepczosci tego typu jest zorganizowanie sprzedazy polis
ubezpieczeniowych za posrednictwem kontaktéw telefonicznych. Inspiratorzy
oszustwa, dzialajacy anonimowo na zasadzie ghost brokers, nie przyjmuja
na siebie ryzyka i nie majg zamiaru pokrywac zobowigzan z umowy ubez-
pieczenia; w razie zagrozenia dla bytu ich fikcyjnej firmy oraz w sytuacjach
skandali publicznych pozostaja nieujawnieni, a konsekwencje spadaja na
sprzedawcow (najczesciej studentdow, ktérym oferowano wysokie zarobki
i ktdrzy nie zawsze mieli sSwiadomosci wspdtuczestnictwa w przestepstwie).
Na ogdt ich specjalnoscia jest sprzedaz $cisle okreslonych produktow, zazwy-
czaj cechujacych si¢ niska szkodowoscia sktadki, ktore s3 naglosnione mar-
ketingowo i sg tatwe w sprzedazy telefonicznej, poprzez wypozycjonowang
w internecie infolinie, dzigki ktdrej pozyskuja nazwiska i numery telefonow
0s0b, ktorym chca sprzedac dane ubezpieczenie. Oferujg oni swoim klientom
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korzystniejsze warunki ubezpieczenia oraz nizsze sktadki ubezpieczeniowe
niz licencjonowane firmy ubezpieczeniowe?®.

1.5. Metody zapobiegania i zwalczania przestepczosci ubezpieczeniowej

Rozpoznanie przez zaklad ubezpieczen ryzyka przestepczosci ubezpieczenio-
wej warunkuje podejmowanie réznego rodzaju dziatan, majacych na celu zmi-
nimalizowanie zaistniatych juz skutkéw oraz zapobiezenie im w przyszlosci.

Przyjmujac, ze podmiotem poszkodowanym w wyniku dokonania prze-
stepstwa jest zaklad ubezpieczen, wybdr i wdrazanie metod oraz narzedzi
zarzadzania ryzykiem przestepczoéci ubezpieczeniowej dotyczy poszukiwania
odpowiedzi na pytanie:

P7: W jaki sposob zwalczac i zapobiegal przestepczosci ubezpieczeniowej?

Problem ten dotyczy zaréwno zakladéw ubezpieczen, jak i ich otoczenia
instytucjonalnego oraz spofeczenstwa.

Dzialania zwigzane z wdrozeniem réznych dzialan zapobiegajacych i zwal-
czajacych ten proceder odnoszg si¢ zar6wno do sytuacji ex ante, rozumianych
jako prewencja przestepczosci, jak i ex post, rozumianych jako wykrywanie
i aktywne zwalczanie stwierdzonej przestepczosci.

1.5.1. Prewencyjne metody zarzgdzania ryzykiem przestepczosci

Prewencyjne metody zarzadzania ryzykiem przestepczosci dotycza sytuaciji,
w ktorych wystepuja dzialania zapobiegajace przestepczosci, podejmowane
zaréwno przez zaklady ubezpieczen, jak i przez otoczenie instytucjonalne
rynku ubezpieczen. Naleza do nich metody o charakterze systemowym
i partykularnym.
Metodami o charakterze systemowym sa:
1. Regulacje prawne zwiazane z prowadzeniem dzialalnos$ci ubez-
pieczeniowej przejawiajace si¢ w licencjonowaniu dziatalnosci
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Wiecej w: Polska Izba Ubezpieczen, Analiza danych dotyczgcych przestepstw...
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ubezpieczeniowej, nadzorze nad dziatalno$cig ubezpieczeniowa®.
Stuzg temu réwniez normy rekojmie wobec zakladow ubezpieczen
i kluczowych 0séb, wskazane w ustawie o dziatalno$ci ubezpieczeniowej
i reasekuracyjnej*® oraz w ustawie o dystrybucji ubezpieczen*. Mozli-
wosci dziatan przestepczych ograniczajg regulacje rynku nakladajace
na zatozycieli, cztonkéw wladz zakladow ubezpieczen restrykcyjnych
wymogdéw stawianych w przypadku powstania zakladu ubezpieczen
badz powotlania na okreslone stanowisko. Poza licencjonowaniem
i nadzorem panstwowym dodatkowe regulacje naktadaja konieczno$¢
wykazania legalnosci srodkéw majatkowych oraz ustawowy warunek
rekojmii prowadzenia zakladu ubezpieczen w sposob nalezyty przez
osoby bedace cztonkami organéw (zarzadu, rady nadzorczej) oraz
uznanymi za kluczowe dla zakladu ubezpieczen oraz osoby wykonujace
posrednictwo ubezpieczeniowe. Istotne dla oceny prawnokarnej czy-
ndéw agenta jest rozpoznanie tego, co moze by¢ uznane za btad w sztuce,
od tego, co jest swiadomym wspoldziataniem ze sprawca przestepstwa.

. Regulacje o charakterze etyki zawodowej, normowane jako dobre

praktyki i zwyczaje, kodeksy etyczne wypracowane w sektorze ubez-
pieczen czy rekomendacje Komisji Nadzoru Finansowego.

3. Wspolpraca instytucji zaangazowanych w prewencje i wykrywanie

dzialan przestepczych, przejawiajaca si¢ w wymianie informacji mie-
dzy ubezpieczycielami, tworzeniu centralnych baz informacji o charak-
terze ostrzegajacym (np. lista ostrzezen publicznych KNF, lista klauzul
niedozwolonych UOKIK, bazy danych Centralnej Ewidencji Pojazdow
i Kierowcéw, Osrodka Informacji przy UFG, bazy policyjne, wywiad
gospodarczy). Zakres czynnosci ustawowych wymienionych instytucji
umozliwia zaréwno obserwacje zjawiska przestepczosci ubezpieczenio-
wej co do rozmiaru patologii zjawiska i form popelniania przestepstw
ubezpieczeniowych, jak i prowadzenie dzialalnosci edukacyjnej. Z jed-
nej strony bowiem zaklady ubezpieczen nie sg w stanie samodzielnie
zwalczy¢ tego problemu, nie posiadaja bowiem odpowiednich srodkow
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Wiecej w: M. Plonka, Zaklady ubezpieczeti — organizacja i zarzgdzanie, [w:] Ubezpie-

czenia..., S. 75—104.

28

29

Ustawa o dzialalnosci ubezpieczeniowej i reasekuracyjnej...
Ustawa z dnia 15 grudnia 2017 1. o dystrybucji ubezpiecze (Dz.U. 2017, poz. 2486).



1.5. Metody zapobiegania i zwalczania przestepczosci ubezpieczeniowej

prawnych, z drugiej — na przeszkodzie stoi brak opracowanego jed-
nolitego programu dzialania, szczegélnie zas wymiany informacji
o stwierdzonych wyludzeniach, nierzetelnych agentach oraz przedmio-
cie przestepstwa*’. Wsp6lne dziatanie wszystkich podmiotdw i instytu-
cji jest niezbedne, poniewaz zjawiska przestepczosci ubezpieczeniowej
nie mozna zlikwidowac¢ lub zmniejszy¢ bez wspoétpracy i konsolidacji
instytucji rynku ubezpieczeniowego i panstwa w celu wypracowania
wspdlnego modelu walki z patologicznym zjawiskiem przestepczosci
ubezpieczeniowe;.

4. Podnoszenie $wiadomosci ubezpieczeniowej poprzez edukacje
ubezpieczeniowa i naglo$nienie problemu przestepczosci zardwno
w perspektywie kategorii etycznych, jak i w kontekscie grozby penali-
zacji, we wspolpracy z innymi instytucjami, ktore sa do tego powotane
(m.in. KNF, UFG, PIU, RzF). Obserwacja swiadomosci finansowej
spoleczenstwa wyraznie wskazuje na potrzebe kompleksowej edukacji
wszystkich uczestnikéw rynku ubezpieczeniowego (m.in. konsumen-
tow, posrednikow, pracownikow zakladow ubezpieczen, przedstawicieli
policji i prokuratury) nie tylko z zakresu §wiadomosci ubezpieczenio-
wej, lecz takze etyki, z wykorzystaniem systemu o$wiaty i szkolnic-
twa wyzszego, mediow, w tym medidéw spolecznosciowych, kampanii
spolecznych i naglosnieniem waznosci przestrzegania prawa i etyki
we wszystkich aspektach funkcjonowania w spoleczenstwie. Obecnie
nadal spoteczenstwo w duzym stopniu przyzwala na dokonywanie
przestepstw ubezpieczeniowych. Weigz funkcjonuje przekonanie, ze
wyltudzenie odszkodowania jest spolecznie akceptowalne, traktowane
jest nie jako czyn przestepczy i moralnie naganny, lecz jako ,,zalatwie-
nie” odszkodowania. Nalezy edukowac¢ spoleczenstwo, ze wyludzenie

3 Warto wspomnie, ze 4 lutego 2019 r. zainicjowano Baze wiedzy - platforme Ubez-

pieczeniowego Funduszu Gwarancyjnego do identyfikacji przestepczosci ubezpieczeniowe;.
Jej zadaniem jest wspomoc wszystkich uczestnikéw rynku w ujawnianiu tego typu dzialan
i przeciwdzialaniu im. UFG, dziatajacy m.in. jako osrodek informacji, wykorzystujac dane
znajdujace si¢ w bazie oraz stosujac zaawansowane techniki analityczne (m.in. modele pre-
dykeyjne i narzedzia typu data mining) typowac bedzie podejrzane trendy i schematy dzialan
przestepczych, roszczenia i wyplaty oraz sieci powigzan przestepczych, dotykajace jednocze-
$nie wszystkie zaktady ubezpieczen w ubezpieczeniach komunikacyjnych. Wigcej na stronie:
https://platforma.ufg.pl/portal/obywatel/bazawiedzy [dostep: 17.07.2019].
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odszkodowania jest nie tylko przestepstwem, z ktérym wiaza si¢ okre-
$lone konsekwencje karne, lecz réwniez czynem etycznie nagannym,
przekladajacym sie bezposrednio na wysoko$¢ sktadek ptaconych
przez ogot ubezpieczajacych.

5. Ochrona konsumencka w przypadkach, gdy poszkodowanym jest
konsument®', zmniejsza zjawisko asymetrii informacji i jest istotna,
poniewaz ostatecznie koszty dziatan zapobiegawczych podejmowanych
przez zaklady ubezpieczen oraz straty wynikajace z wyludzen ponosi
zawsze ubezpieczajacy. Jednym z narzedzi ochrony konsumenta jest
rejestr klauzul niedozwolonych prowadzony przez Urzad Ochrony
Konkurencji i Konsumentéw, sprawdzanie przez biuro Rzecznika
Finansowego ogdlnych warunkéw ubezpieczen pod katem klauzul
abuzywnych przed ich wprowadzeniem do obrotu.

6. Zagrozenie infamig — pokuse naduzycia zmniejsza lek przed utrata
reputacji i dobrej opinii, czarne listy nieuczciwych kontrahentéw,
grozba wyrzucenia z pracy itp. To dziatanie moze by¢ malo skuteczne
w przypadku, gdy pokusa naduzycia jest oplacalna dla wszystkich
uczestnikow rynku. Sposobem mogacym ograniczy¢ dzialanie agentow
i brokeréw ubezpieczeniowych w popelnianiu czynéw przestepczych
jest rowniez rejestr agentow i brokeréw prowadzony przez KNE w kto6-
rym odnotowuje si¢ informacje dotyczace ich licencji i dziatalno-
$ci. Powszechno$¢ oraz jawnos¢ rejestru umozliwia szybki przeptyw
informacji w razie zgloszenia si¢ nierzetelnego posrednika. Na stronie
KNF przy rejestrze agentow jest informacja oraz numery kontaktowe:
WAZNE!!! Jezeli osoba, ktdra oferuje Paristwu zawarcie jakiejkolwiek
umowy ubezpieczenia nie jest zarejestrowana w rejestrze agentow ubez-
pieczeniowych moze by¢ oszustem [...]*.

Metodami o charakterze partykularnym na poziomie zakladu ubezpie-

czen sg:
1. Unikanie lub umoralnienie ryzyka, rozumiane jako rezygnacja z pew-
nego obszaru dzialalno$ci w postaci poszczegdlnych grup ubezpieczen

31

W rozumieniu art. 22 ustawy z dnia 23 kwietnia 1964 r. - Kodeks cywilny (Dz.U. 1964
Nr 16, poz. 93 z pézn. zm.) zwanej dalej: k.c.
2 https://auknf.gov.pl/Au_online/ [dostep: 12.05.2019].
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lub tez dazenie do nieubezpieczania okreslonych grup klientéw czy
przedmiotéw ubezpieczenia (umoralnienie ryzyka). Pewna odmiana
unikania ryzyka jest ukierunkowanie oferty ubezpieczeniowej na waska
grupe klientéw, z réznych wzgledéw pozadanych przez zaklad ubez-
pieczen. Tego typu dzialania sg czesto zrodlem przewag konkurencyj-
nych towarzystw ubezpieczen wzajemnych (TUW)?*. Nalezy jednakze
wspomnie¢, ze zaktad ubezpieczen nie moze catkowicie unikac ryzyka,
poniewaz jest ono wpisane w istote jego dziatalnosci.

2. Administracja ryzykiem i monitorowanie ryzyka, czyli wewnetrzne
dziatania zaktadu ubezpieczen zmierzajace do redukeji oraz do mini-
malizacji skutkéw realizacji ryzyka przestepczosci ubezpieczeniowe;j
poprzez wlasciwy dobér kadr, prowadzenie wlasnego monitoringu
przestepczos$ci ubezpieczeniowej, powolywanie w strukturach zaktadu
ubezpieczen komdrek ds. wywiadu i przestepczosci ubezpieczeniowej,
umozliwiajace ubezpieczycielowi wykorzystanie tej wiedzy w dziatal-
nosci ubezpieczeniowej (odmowe ubezpieczenia, dokonanie zmian
taryfowych, nalozenie dodatkowych obowigzkéw w ogdlnych warun-
kach ubezpieczenia, konstrukcje umoéw agencyjnych itp.), wdrozenie
odpowiednich procedur zarzadzania ryzykiem przestepczosci, zasad
etyki zawodowej, a takze korzystanie z ustug obcych (prywatnych
wywiadowni, przedsiebiorstw detektywistycznych) oraz wspétpraca
z policja i stuzbami odpowiedzialnymi za wykrywanie przestepczosci.

3. Konstrukcja produktu ubezpieczeniowego, ktéra zapobiega ryzyku
przestepczosci przed zawarciem umowy ubezpieczenia, obejmujaca
dzialania o charakterze techniczno-ubezpieczeniowym, cenowym
i prawnym. S3 to nastepujace dziatania:

a) kwantyfikacja ryzyka pod katem mozliwosci jego ubezpieczalnosci
(obliczenia aktuarialne, underwriting) i selekcja ryzyka,

b) analiza ryzyka przed zawarciem umowy ubezpieczenia: wywiad,
testy psychologiczne polaczone z wtasciwg deklaracja ryzyka,
czyli obowiazkiem ubezpieczajacego podania do wiadomosci
ubezpieczyciela wszystkich znanych sobie okolicznosci, o ktore

** Wiecej w: M. Plonka, Determinanty konkurencyjnosci towarzystw ubezpieczeri wza-

jemnych w Polsce, Krakow 2013.
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ubezpieczyciel pytat w formularzu®, wraz z klauzulami wylgcza-
jacymi odpowiedzialno$¢ ubezpieczyciela w razie nieprawdziwej
deklaracji ryzyka,

¢) odmowa zawarcia umowy ubezpieczenia (w przypadku ubezpieczen
dobrowolnych),

d) klauzule umowne, wylaczajace lub ograniczajace ochrone ubezpie-
czeniowq w razie stwierdzenia zachowan identyfikowalnych z hazar-
dem (uprawnienia ubezpieczyciela do zmniejszenia $§wiadczenia
w przypadku stwierdzenia, Ze ubezpieczajacy lub ubezpieczony
z winy umyslnej lub razacego niedbalstwa przyczyni si¢ do zwigk-
szenia szkody lub uniemozliwi ustalenie okolicznosci i skutkow
wypadku zdefiniowanego w umowie),

e) klauzule umowne warunkujace zawarcie umowy od spelnienia
okreslonych wymogdéw (np. moze to by¢ zainstalowanie systemow
alarmowych, sprawnos¢ pojazdéw, urzadzen, zachowanie wlasci-
wej ochrony przeciwpozarowej, przeprowadzenie badan kontrol-
nych itp.),

f) umowne ograniczenie wysokos$ci odszkodowania poprzez partycy-
pacje ubezpieczonego w szkodzie (udziat wlasny ubezpieczonego,
zastosowanie franszyzy redukcyjnej lub integralnej),

g) nalozenie umownych obowiazkéw na ubezpieczajacego lub ubez-
pieczonego,

h) uzaleznienie ceny ubezpieczenia od spelnienia okreslonych para-
metréw zapewniajacych ochrone przed ryzykiem,

i) stosowanie systemu bonus-malus w ubezpieczeniach komunika-
cyjnych.

1.5.2. Kontrola skutkéw przestepczosci

Kontrola skutkéw przestepczosci ma miejsce w przypadku przestepczo-
$ci stwierdzonej. Dzialania tego typu polegaja na stworzeniu procedur

**  Wiecej w: M. Cycon, Umowa ubezpieczenia, [w:] Wspdlczesne ubezpieczenia gospo-

darcze, red. W. Sutkowska, Krakéw 2013, s. 137.
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wewnetrznych w takich wypadkach oraz stworzeniu klimatu i motywacji
zachecajacych do ujawniania przestepstw. Wymaga to trudnej zmiany mental-
nej, poniewaz zmowa milczenia lub nieujawnianie nieprawidtowosci wynikaja
z przeswiadczenia o pejoratywnym sensie donosicielstwa. Do dziatan zwal-
czajacych ex post potencjalng przestepczo$¢ ubezpieczeniows zaliczy¢ mozna:

1. Zatrzymanie ryzyka, jako alternatywe wzgledem transferu ryzyka,
ktdre jest praktycznie stosowane przez wszystkie zaklady ubezpie-
czen w ramach zarzadzania ryzykiem przestepczosci ubezpieczenio-
wej. W przypadku aktywnego i pasywnego zatrzymania ryzyka zakltad
ubezpieczen moze pokry¢ straty (szkody) ze skladki ubezpieczenio-
wej poprzez utworzenie rezerw skfadki, a w konsekwencji dokonanie
korekty taryf ubezpieczeniowych (wzrost stawek). W przypadku TUW
zaktad ubezpieczen moze siggna¢ po dodatkowe Zrédlo pokrycia strat
(finansowania tego ryzyka), jakim sa doplaty do skladek ubezpiecze-
niowych od cztonkéw TUW?®.

2. Kontrola ryzyka, czyli takie dzialania, ktore pozwalaja na zmniejszenie
strat, spowodowanych potencjalng i rzeczywistg przestepczoscig ubez-
pieczeniowg w trakcie trwania umowy ubezpieczenia, w szczegdlnosci
w razie zaj$cia wypadku zdefiniowanego w umowie ubezpieczenia. Sg
to nastepujace dzialania zwigzane z konstrukcja umowy ubezpieczenia:

a) notyfikacja ryzyka (umowny obowigzek deklaracji ryzyka polega-
jacy na tym, ze w czasie trwania umowy ubezpieczenia ubezpie-
czajacy powinien zglasza¢ ubezpieczycielowi zmiany okolicznosci,
ktoére sg istotne z punktu widzenia ubezpieczyciela do oceny
ryzyka)®’,

b) nalozenie na ubezpieczajacego, ubezpieczonego lub uprawnio-
nego z umowy ubezpieczenia w razie powstania szkody obowiazku
zawiadomienia o zajsciu wypadku ubezpieczeniowego w umownym
terminie oraz czynnego uczestniczenia przy uzyciu dostepnych
srodkow w dziataniach majacych na celu zapobiezenie szkodzie,
zmniejszenie jej rozmiaréw i ratowanie przedmiotu ubezpieczenia®’,

35

Wiecej w: M. Plonka, Determinanty..., s. 9o.
M. Cycon, Umowa..., s. 137.
37 Art. 826 § 1 k.c.

36
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¢) informatyzacja i monitoring proceséw transakcyjnych jako bar-
dziej wiarygodny material dowodowy dla obu stron kontraktu
niz umowa,

d) zmniejszenie wartosci odszkodowania lub $§wiadczenia lub jego
odmowa w przypadku stwierdzenia naruszenia warunkéw umowy
przez uprawnionego z umowy ubezpieczenia,

e) prawo do regresu ubezpieczeniowego (prawo dochodzenia zwrotu
sumy ubezpieczenia od sprawcy w efekcie stwierdzenia narusze-
nia umowy w sytuacji, gdy zostalo wyptacone odszkodowanie lub
$wiadczenie),

f) zgloszenie postgpowania karnego wobec sprawcy czynoéw prze-
stepczych.

3. Penalizacja czynow przestepczych lub informacja o takiej mozliwo-
$ci zgodnie z zapisami prawa. Obecnie sa przewidziane na gruncie
cywilnoprawnym kary dla agentéw i brokeréw ubezpieczeniowych,
lecz one s3 mniej skuteczne, niz zagrozenie mozliwoscig utraty licencji
czy penalizacja. Okreslenie norm i ptaszczyzn prawnych oraz $ciganie
przestepcow stanowi istotny element walki z przestepczoscig. Wspot-
praca w tym zakresie organdw $cigania, zakladéw ubezpieczen oraz
innych instytucji w znacznym stopniu moze zmieni¢ nastawienie
spoleczenstwa do zjawiska wyludzania odszkodowania, a w dluzszej
perspektywie powinna ograniczy¢ skale zjawiska.

1.5.3. Zarzadzanie ryzykiem przestepczosci w zaktadach ubezpieczen

Przyjmujac, ze przestepczos$c jest jednym z istotnych rodzajow ryzyka, mozna
w odniesieniu do metod zapobiegania i zwalczania przestepczosci zaadopto-
wa¢ model administracji ryzykiem w zaktadach ubezpieczen, zaproponowany
przez G. Strupczewskiego®®. Do najwazniejszych dziatan w zakresie zapobie-
gania i zwalczania przestepczosci ubezpieczeniowej naleza:

*  G. Strupczewski, Ryzyko i zarzgdzanie ryzykiem, [w:] Wspélczesne ubezpieczenia

gospodarcze, red. W. Sutkowska, Krakoéw 2013, s. 36-37.
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1. wdrozenie programu zarzadzania ryzykiem przestepczosci — dotyczy
to nie tylko zaktadéw ubezpieczen, lecz réwniez ich otoczenia insty-
tucjonalno-organizacyjnego; Komisji Nadzoru Finansowego, Ubez-
pieczeniowego Funduszu Gwarancyjnego, Rzecznika Finansowego,
Polskiej Izby Ubezpieczen, posrednikoéw ubezpieczeniowych, policji,
wywiadu gospodarczego i innych podmiotéw wlaczonych w proces
zapobiegania i zwalczania przestepczosci ubezpieczeniowej,

2. administrowanie ryzykiem przestepczosci ubezpieczeniowej — iden-
tyfikacja obszardéw przestepczosci, organizacja komoérek odpowie-
dzialnych za przestepczo$¢, wspotpraca ze stuzbami wewnetrznymi
i zewnetrznymi,

3. monitorowanie i kontrola procesu zarzadzania ryzykiem przestep-
czosci — poprzez analize, okreslenie warto$ci krytycznych, raporto-
wanie oraz wyposazenie komorek audytu wewnetrznego w narzedzia
do analizy poziomu ryzyka, jego dynamiki, efektywnosci kosztowej,
sprawnosci w reagowaniu na stwierdzone przypadki.

Na poziomie operacyjnym zarzadzanie ryzykiem przestepczosci w zakla-
dach ubezpieczen powinno obejmowaé oméwione juz cztery etapy:

1. identyfikacja obszaréw przestepczosci,

2. ocena ekonomicznych i spolecznych skutkéw przestepczosci,

3. prewencyjne metody zapobiegania przestepczosci (ex ante),

4. kontrola skutkéw przestepczosci (ex post).

Patologicznym przejawem walki z przestepczoscia jest stosowanie przez
zaklady ubezpieczen odpowiednich, czgsto formalistycznych, procedur zgla-
szania oraz likwidacji szkdd, nadajacych wszystkim konsumentom, w tym
uczciwym, pietno przestepcy i nierozréznienie oraz brak selekcji zachowan,
wskazujacych na mozliwo$¢ wyludzen. Podniesiona uwaga wynika ze skarg
kierowanych do Rzecznika Finansowego na traktowanie osob zglaszajacych
szkodg przez pracownikow zakladéw ubezpieczen jako potencjalnych prze-
stepcow, chcacych wyludzi¢ odszkodowanie. Taka postawa obniza morale
swiadczeniobiorcow i paradoksalnie zwieksza przyzwolenie na naduzycia.

Fakt, Ze przestgpca ubezpieczeniowy jest rowniez klientem zakladu
ubezpieczen, utrudnia zakladom ubezpieczen podejmowanie zdecydo-
wanych dzialan zwalczajacych przestepczos¢ ubezpieczeniowg w obawie
przed utratg klientéw. Pozycja ubezpieczyciela w walce z przestepczoscia
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ubezpieczeniows jest dodatkowo oslabiana poprzez spoleczne przyzwolenie
dla tego typu czynow, wynikajace z przeswiadczenia, ze jest to przestepstwo
bez ofiary, lub z postrzegania niskiej spolecznej szkodliwosci przestepstw
ubezpieczeniowych.

Rozpatrujac rodzaje dziatan podejmowanych przez zaklady ubezpieczen
zaréwno w celu prewencji przestepczosci, jak i wykrycia popetnionych juz
przestepstw ubezpieczeniowych, nalezy stwierdzi¢, ze czes¢ z nich dotyczy
wszystkich klientéw, w tym takze tych uczciwych. W potaczeniu ze wzrostem
poziomu skltadki w wyniku realizacji ryzyka przestepczosci ubezpieczeniowej
moze to w efekcie odbi¢ si¢ negatywnie na ich ocenie dziatalnosci i jedno-
cze$nie prowadzi¢ do utraty zaufania.

1.6. Podsumowanie

Rynek ubezpieczen jest rynkiem zaufania publicznego, stad zjawiska prze-
stepczos$ci ubezpieczeniowej stanowig istotny problem do rozwigzania nie
tylko dla ubezpieczycieli, lecz tez dla instytucji regulacji tego rynku. Obok
tzw. zwyklych obywateli, bedacych jednoczesnie sprawcami wewnetrznych
i zewnetrznych przestepstw ubezpieczeniowych, tworzg sie cale grupy prze-
stepcze i sieci powigzan, wykorzystujace stosunek ubezpieczenia w sposdb
patogenny.

Ekonomiczne i spoteczne skutki przestepczosci sg rdzne, poniewaz rézne
s stopnie przestepczosci: poczynajac od zachowan niejednoznacznych
etycznie (np. misselling), poprzez zachowania nieetyczne, lecz z powodu ich
niskiej szkodliwosci nieujawniane (np. zlecenie nadmiernej liczby badan,
ekspertyz nieuzasadnionych koniecznoscig, przyzwolenie na watpliwa jakos¢
tych ekspertyz), pokuse naduzycia wynikajacg z nie§wiadomosci (hazard
duchowy), wykorzystania okazji lub niedbalstwa (hazard fizyczny), usito-
wanie wytudzenia, oszustwa, skoniczywszy na przestepstwach i zbrodniach
podlegajacych penalizacji. W niektorych przypadkach wykryte przestepstwa
pociagaja za soba skutki cywilnoprawne (np. odmowa wyptaty swiadcze-
nia lub odszkodowania, regres ubezpieczeniowy), inne pociagaja za soba
dodatkowo skutki prawnokarne (penalizacja). Przy wyborze poszczegdlnych



1.6. Podsumowanie

narzedzi zapobiegania i zwalczania ryzyka przestepczosci wskazane jest
poréwnanie kosztow zastosowania danych narzedzi z mozliwymi do osia-
gniecia korzy$ciami.

Wzrost skutecznosci zwalczania przestepczosci moze paradoksalnie spra-
wié, ze moga wzrosng¢ statystyki przestepczosci z uwagi na ujawnianie si¢
ciemnej liczby przestepstw. Jednakze podejmowane dzialania przeciwdzia-
tajace przestepstwom ubezpieczeniowym moga w diugim okresie przynies¢
spadek zjawisk przestepczych.

Dopdki nie bedzie zbudowana spoleczna swiadomos¢ ubezpieczeniowa
oraz wspolpraca wszystkich podmiotéw zainteresowanych zwalczaniem
przestepczosci, polski rynek ubezpieczeniowy moze by¢ rynkiem przestepcow
i polem do potencjalnych naduzy¢.

Rozwigzania insurtech oparte na wykorzystaniu sztucznej inteligencji
i metod uczenia maszynowego dla analizy danych o kliencie, to wielka szansa,
ale i wyzwanie dla dzialan antyfraudowych. Najwi¢kszym zagrozeniem jest
tu bezkrytyczna wiara tzw. Pokolenia Z w osiggniecia nowych technologii,
a bagatelizowanie mozliwosci przenoszenia dzialan przestepczych na ich
uzycie.

Nalezy réwniez wspomnie¢ o ograniczeniach w zapobieganiu przestepczo-
$ci. Jest to granica legalnosci stosowania srodkéw i metod podejmowania tych
dziatan, wyrazona w przepisach RODO oraz ochronie praw obywatelskich
zastrzezonych w Konstytucji RP i innych normach prawnych.

Prawdopodobnie nigdy nie uda si¢ calkowicie wyeliminowa¢ przestep-
czosci jako zjawiska na rynku ubezpieczen, ale nalezy za pomocg wszystkich
sit i érodkéw dazy¢ do tego, aby - jak stwierdzita J. Talarek — przestepczosc
ubezpieczeniowa z procederu tatwego, zyskownego i bezpiecznego stata sig
zajeciem wysoce ryzykownym, trudnym i nisko optacalnym®.

). Talarek, Zarzgdzanie ryzykiem przestgpczosci ubezpieczeniowej w zaktadzie ubezpie-

czetl, praca doktorska napisana w Uniwersytecie Ekonomicznym w Poznaniu, Poznan 2006,
http://www.gu.com.pl [dostep: 18.06.2019].
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DRUGI nowych technologii w ubezpieczeniach
jako instrument zwalczania
przestepczosci ubezpieczeniowej

2.1. Wprowadzenie

Przestepczos$¢ ubezpieczeniowa jest przykladem zagrozen®®, ktére wpty-
waja negatywnie na prowadzenie dzialalnosci gospodarczej przez zaklady
ubezpieczen, ale rowniez na prawa i obowiazki ich klientéw. Niniejsze
opracowanie przedstawia wybrane aspekty prawne zjawiska przestepczosci
ubezpieczeniowej, w szczegolnosci proponuje typologie w prawie karnym
czynow uznanych za przestepstwa ubezpieczeniowe (zwigzane ze stosunkiem
ubezpieczeniowym) oraz inne przestepstwa lub wystepki (niezwigzane ze sto-
sunkiem ubezpieczeniowym) bezposrednio lub posrednio godzace w interesy
zaktadow ubezpieczen. W dalszej kolejnosci zostang przedstawione wybrane
nowe technologie i ich zastosowanie w ubezpieczeniach, tj. analityka duzych
zbioréw danych, internet rzeczy, blockchain wraz z kreatywnymi umowami,
a takze istota ubezpieczen spotecznosciowych peer-to-peer, jako przyktady
instrumentu zwalczania przestepczosci ubezpieczeniowej.

" Do bezpoérednich skutkéw nalezy zaliczy¢:

- wzrost liczby i wartoéci wyplaconych odszkodowan. Wzrost tej wielko$ci powoduje
taricuchowa reakcje w postaci niekorzystnych wskaznikéw techniczno-ekonomicznych oraz
wzrostu rezerwy szkod,

- pogorszenie lub utrat¢ ptynnosci finansowej, czego konsekwencja jest brak srodkow
finansowych na wyptate odszkodowan,

- utrate realnoéci ochrony ubezpieczeniowej, tzn. niespetniony jest warunek: aktywa na
pokrycie rezerw techniczno-ubezpieczeniowych sa wieksze od rezerw techniczno-ubezpie-
czeniowych brutto. Zob. S. Wieteska, Nieetyczne zachowania ubezpieczonych na polskim rynku
ubezpieczen, ,,Annales. Etyka w Zyciu Gospodarczym” 2012, t. 15, nr 1, S. 241-249.
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2.2. Przestepstwo ubezpieczeniowe a przestepczos¢ ubezpieczeniowa

Przestepczo$¢ ubezpieczeniowa jest zwigzana z funkcjonowaniem rynku
ubezpieczeniowego i nalezy do przestepczosci gospodarczej, ktorej skutki
maja nie tylko charakter ekonomiczny czy prawny, lecz takze spoteczny. Zja-
wisko przestepczosci ubezpieczeniowej godzi w ponadindywidualne dobra
zycia gospodarczego i prowadzi bezposrednio do wymiernych strat gospodar-
czych, a zaniechanie jego zwalczania powoduje oslabienie zaufania w obrocie,
w szczegolnosci do instytucji finansowych.

W obecnym stanie prawnym definicja przestepstw ubezpieczeniowych
ujmowana jest w sposob niejednolity, a pojecie ,,przestepstwa ubezpiecze-
niowego” nie zostalo jednoznacznie zdefiniowane w polskim prawie karnym,
w szczegllnosci w przepisach ustawy z dnia 6 czerwca 1997 roku — Kodeks
karny*'.

Problematyka ta jednak doczekata sie wielu opracowan w literaturze*.
Przestepstwa ubezpieczeniowe majg zwiazek ze specyficznym rodzajem dzia-
talnosci gospodarczej, jaka jest dzialalnos¢ ubezpieczeniowa. Dzialalnos¢ ta,
zgodnie z art. 4 ust. 1 ustawy z dnia 11 wrzesnia 2015 roku o dziatalnosci
)*, polega na wykonywa-
niu czynnosci ubezpieczeniowych zwiagzanych z oferowaniem i udzielaniem

ubezpieczeniowej i reasekuracyjnej (dalej: u.d.u.r.

ochrony na wypadek ryzyka wystapienia skutkéw zdarzen losowych. Wsréd

*1 Ustawa z dnia 6 czerwca 1997 roku Kodeks karny (t.j. Dz.U. z 2018 r. poz. 1600 ze zm.),

zwana dalej jako k.k.
42 Zob.: T. Rydzek, Przestgpczos¢ ubezpieczeniowa w $wietle teorii i praktyki, ,,Prawo Ase-
kuracyjne” 1996, nr 2, s. 73; Cz. Pretki, Przestgpstwa ubezpieczeniowe problemem Swiatowym,
sWiadomo$ci Ubezpieczeniowe” 1955, nr 1-3, s. 48; M. Krupicz, Zwalczanie przestgpczosci
ubezpieczeniowej, ,Wiadomosci Ubezpieczeniowe” 1999, nr 5-6, s. 16; W. Jaroch, Mechanizmy
przestepczej dziatalnosci ubezpieczeniowej, ,,Prokuratura i Prawo” 1999, nr 4, s. 59; E. Kedra,
Oszustwa asekuracyjne i inne przestepstwa na szkode ubezpieczycieli (cz. II), ,Wiadomo$ci
Ubezpieczeniowe” 1996, nr 7-9, s. 20; S. Noworyta, Przestepczosé ubezpieczeniowa, ,Wiado-
mosci Ubezpieczeniowe” 1998, nr 5-6, s. 40; idem, Przestgpczos¢ ubezpieczeniowa, ,,Monitor
Prawniczy” 1997, nr 9, s. 354-355; W. Jaroch, Przestepczos¢ ubezpieczeniowa (uwagi syste-
matyzujgce), ,Wiadomosci Ubezpieczeniowe” 2002, nr 5-6; Z. Niezgoda, Niektore aspekty
prawnokarnej ochrony ubezpieczycieli (instytucji ubezpieczeniowych) na gruncie unormowan
art. 286-298 k.k., ,Prokuratura i Pafistwo” 2006, nr 4, s. 131; M. Malinowski, Przestepstwo
oszustwa ubezpieczeniowego, ,Prokuratura i Prawo” 2007, nr 10, s. 88-95.
+ Ustawa z dnia 11 wrze$nia 2015 roku o dzialalnoéci ubezpieczeniowej i reasekuracyjnej
(tj. Dz.U.z 2019 1, poz. 381 ze zm.).



2.2. Przestepstwo ubezpieczeniowe a przestepczosc ubezpieczeniowa

czynnosci ubezpieczeniowych u.d.u.r. wyréznia m.in. czynnosci wykonywane
wylacznie przez zaklady ubezpieczen, tj.: zawieranie uméw ubezpieczenia
lub zlecenia ich podpisywania uprawnionym posrednikom ubezpieczenio-
wym, a takze wykonywanie tych umoéw (np. likwidacja szkéd). Czynnosci
te moga by¢ wykonywane przez zaklady ubezpieczen lub przez podmioty,
ktérym zaklad ten zlecit ich wykonywanie, czyli przez agentéw ubezpiecze-
niowych lub agentéw oferujacych ubezpieczenia uzupetniajace. Dzialalno$¢
ubezpieczeniowa obejmuje zatem szereg czynnosci, ktore sg bezposrednio
zwigzane z umownymi stosunkami ubezpieczenia, wykonywanymi przez
zaklady ubezpieczen lub w ich imieniu i na ich rzecz przez posrednikow
ubezpieczeniowych zaleznych. Uwage w zakresie problematyki dotyczacej
odpowiedzialno$ci karnej za czyny naruszajace funkcjonowanie rynku ubez-
pieczen gospodarczych koncertuje si¢ przede wszystkim na przestepstwach
okreslanych jako przestepstwa ubezpieczeniowe**.

W literaturze zarysowaly si¢ dwa stanowiska zwigzane ze zdefiniowaniem
pojecia ,,przestepstwa ubezpieczeniowego”. Pierwsze, wezsze, méwiace, ze
wykorzystanie umowy ubezpieczeniowej i stosunku ubezpieczeniowego jest
wyznacznikiem kwalifikacji czynéw przestepnych jako przestepstw ubez-
pieczeniowych®’, z tego wzgledu nie ma potrzeby i podstaw do uznawania
wszystkich mozliwych przestepstw na szkode zakladu ubezpieczen jako prze-
stepstw ubezpieczeniowych, gdyz czes¢ z tych czynnikéw penalizowana jest
przepisami innych ustaw i ma charakter powszechnie wystepujacych®®. Zgod-
nie z tym pogladem umowa ubezpieczenia oraz stosunek ubezpieczeniowy
stanowig przestanke kwalifikujacg okreslone przestepstwo jako przestepstwo
ubezpieczeniowe, ktdrego celem jest zamiar wykorzystania tej umowy i ist-
niejacego stanu do bezpodstawnego zadania odszkodowania albo uzyskania
takiego odszkodowania droga oszustwa. Z kolei przepisy karne zawarte za$
w u.d.u.r. ochraniajg tez dziatalnos¢ ubezpieczeniows, natomiast nie dotycza

* E. Kedra, Jeszcze w sprawie przestepczosci na szkodg ubezpieczyciela, ,Prawo Aseku-

racyjne” 1996, nr 3, s. 56; W. Dadak, Przestepstwa zwigzane z dzialalnoscig ubezpieczeniowg
w zakresie ubezpieczeti gospodarczych, ,,Prokuratura i Prawo” 2006, nr 1, s. 154.
* E.Kedra, Jeszcze w sprawie..., s. 56; Cz. Pretki, op. cit., s. 48; W. Jaroch, Identyfikacja
zagrozen rynku ubezpieczeniowego, [w:] Przestgpczos¢ na rynku ubezpieczeri, Warszawa 2002.
6 Z.Brodecki, M. Serwach, Prawo ubezpieczen gospodarczych, Krakow 2005, s. 589.
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w $cistym znaczeniu przestepstw ubezpieczeniowych®”. Drugie stanowisko
jest zwigzane z rozszerzeniem katalogu przestepstw ubezpieczeniowych na
wszystkie przestepstwa godzace bezposrednio badz posrednio w interesy
zaktadéw ubezpieczen i rynku ubezpieczeniowego®®. I tak w literaturze wska-
zuje sie, aby jako przestepstwa ubezpieczeniowe traktowac oszustwa ubezpie-
czeniowe, polegajace na naduzywaniu stosunku ubezpieczenia, stypizowane
w Kodeksie karnym (art. 298 i art. 286) oraz przestepstwa zwigzane z pro-
wadzeniem dzialalnosci ubezpieczeniowej, popetnione w zwiazku z pozosta-
tymi stosunkami ubezpieczeniowymi, stypizowane w ustawie o dziatalnosci
ubezpieczeniowej i reasekuracyjnej*.

Przy tej okazji nalezy tez podkresli¢, ze definicja przestepstwa ubezpiecze-
niowego w brzmieniu zaproponowanym przez Europejski Komitet Ubezpie-
czen (CEA) uwzglednia wlasciwg przestanke kwalifikujaca czyn przestepny
jako przestepstwo ubezpieczeniowe, a mianowicie wykorzystanie stosunku
ubezpieczeniowego dla popetnienia czynu zabronionego®°.

Nalezy krytycznie oceni¢ utozsamianie kazdego przestepstwa popetnio-
nego na szkode zakladu ubezpieczen badz godzacego w interesy zaktadu
ubezpieczen i rynku ubezpieczen gospodarczych. Nie mozna traktowac jako
przestepstw ubezpieczeniowych czynéw przestepnych bedacych srodkiem
do realizacji przestepstwa ubezpieczeniowego (np. fatszerstwa dokumentéw,
poswiadczenia nieprawdy). Podobnie bfedne jest utozsamianie z przestep-
stwem ubezpieczeniowym kazdego przestepstwa na szkode zaktadow ubez-
pieczen, jak rowniez form przestepnej dziatalnosci’’.

Zatem nalezy uznad, ze przestepstwo ubezpieczeniowe to wylacznie
czyny, u podndza ktérych lezy umowa ubezpieczenia, a sprawca w sposob
umyslny osigga lub usituje osiaggna¢ nienalezne $wiadczenie. Beda to dziatania

¥ Ibidem.

* Tak np.: D. Miksiewicz, Charakterystyka przestgpczosci ubezpieczeniowej w Polsce,
»Studenckie Zeszyty Naukowe” 2015, z. 27, s. 42—58; T. Rydzek, Przestepczos¢ ubezpieczeniowa...,

S. 73.

* 'W. Dadak, op. cit., s. 156.

% W. Jaroch, Identyfikacja zagrozen...
Ibidem. Por. W. Dadak, op. cit., s. 155. Poza zakresem pojecia ,,przestepstwo ubezpiecze-
niowe” pozostaja przestepstwa popelniane przez sprawcow, ktérych z zaktadem ubezpieczen nie
taczy stosunek ubezpieczenia. Bedzie to miato miejsce m.in. w przypadku wyludzen odszko-
dowan na podstawie sfalszowanych dokumentéw, majacych $wiadczy¢ o zawartej umowie
ubezpieczenia.
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ubezpieczajacego (ubezpieczonego) zmierzajace do uzyskania nienaleznego
odszkodowania albo spowodowania zdarzenia, od ktérego zalezy wyptata
$wiadczenia. Natomiast sformutowanie przestepczos¢ ubezpieczeniowa
bedzie obejmowac wszystkie przestepstwa (ogot przestepstw) godzace w inte-
resy zaktadow ubezpieczen i rynku ubezpieczeniowego, czyli przestepstwa
przeciwko podmiotom prowadzacym dzialalno$¢ ubezpieczeniowa, prze-
stepstwa przeciwko zasadom fadu rynkowego oraz przestepstwa przeciwko
interesom klientom. Dodatkowo nalezy podkresli¢, ze przestepczos¢ ubezpie-
czeniowa obejmuje wszelkie dziatania badz zaniechania majgce na celu uzy-
skanie nienaleznego odszkodowania, a takze dzialania skierowane przeciwko
zaktadom ubezpieczen lub instytucjom ubezpieczeniowym. Efektem tego sa
straty finansowe po stronie zakladéw ubezpieczen, ktére w skrajnych przy-
padkach mogg prowadzi¢ do upadtosci firm ubezpieczeniowych, a posrednio
wplywaja takze na podnoszenie skladek i tym samym wywierajg negatywny
wplyw na pozostalych klientéw rynku ubezpieczeniowego®>.
Dodatkowo przy analizie przestepczosci ubezpieczeniowej nalezy zwrdci¢
uwage na zaproponowany w literaturze podziat:
1. przestepczo$¢ zewnetrzna, ktora moze by¢: indywidualna, zwigzana
z pojedynczym klientem albo korporacyjna, zwiazana z podmiotami
korporacyjnymi (zinstytucjonalizowanymi);
2. przestepczo$¢ wewnetrzna popetniana w obrebie zakladéw ubez-
pieczen®.

2.3. Charakterystyka przestepstw ubezpieczeniowych
uregulowanych w Kodeksie karnym

Przyjete rozwigzania prawne w Kodeksie karnym wyczerpuja tre$¢ defini-
cji »,przestepstwa ubezpieczeniowego” Odnoszac si¢ konkretnie do prze-
piséw w Kodeksie karnym, bedg to art. 298 k.k. i 286 k.k. Uregulowane

2 Ministerstwo Spraw Wewnetrznych i Administracji, Raport o stanie bezpieczeristwa

w Polsce w 2015 r., https://bip.mswia.gov.pl [dostep: 17.07.2019].

> W. Zalewski, S. Cora, B. Kedzierski, Przestgpczos¢ ubezpieczeniowa: etiologia i pomiar
zjawiska, obraz sprawcy przestepstwa, [w:] Przestgpczo$¢ ubezpieczeniowa: etiologia, fenome-
nologia, przeciwdzialanie, red. W. Zalewski, Sopot 2016, s. 43-44.
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w art. 298 k.k. przestepstwo, zwane przestepstwem asekuracyjnym®*, bedzie
dotyczy¢ wytudzenia odszkodowan i polega na celowym oraz §wiadomym
spowodowaniu zdarzenia ubezpieczeniowego bedacego podstawa wyplaty
odszkodowania. Drugie z nich, zwane oszustwem ubezpieczeniowym, to
celowe i Swiadome wprowadzenie w biad zakladu ubezpieczen co do samego
faktu zaistnienia zdarzenia ubezpieczeniowego, rozmiaru szkody lub zwigzku
przyczynowego miedzy zdarzeniem a szkodg; zachowanie takie jest penali-
zowane w przepisie art. 286 k.k.>®

2.3.1. Wytudzenie odszkodowania - art. 298 k.k.

Zachowania typizowane w art. 298 k.k. skierowane s3 na dzialanie lub zanie-
chanie powodujace lub mogace spowodowac konkretng szkode po stronie
zaktadu ubezpieczen. Przepis ten jest instrumentem karnoprawnej ochrony
praw ubezpieczycieli i ich kontrahentéw i przybiera posta¢ karalnego przygo-
towania do oszustwa, polegajacego na stworzeniu warunkéw prowadzacych
do bezprawnej wyptaty odszkodowania®°.

W odréznieniu od przestepstwa oszustwa z art. 286 k.k. nie mamy tu zna-
mienia skutku w postaci rozporzadzenia mieniem oraz znamienia korzysci
majagtkowej jako celu dziatania sprawcy®’.

Karnoprawna istota tego przestepstwa sprowadza si¢ do wyludzenia
nieuprawnionej wyplaty naleznego odszkodowania z tytulu ubezpieczenia
majatkowego. W art. 298 k.k. nie mieszcza si¢ ubezpieczenia osobowe, gdyz
swiadczenie z tytulu takiej umowy nie ma charakteru odszkodowawczego,

> M. Malinowski, op. cit., s. 67. W literaturze wskazuje sie, ze nazwa tego typu czynu

zabronionego (oszustwo ubezpieczeniowe) nie do konica oddaje znamiona typowego oszu-
stwa, gdyz brakuje przede wszystkim znamienia, jakim jest skutek w postaci niekorzystnego
doprowadzenia do rozporzadzenia mieniem. Inaczej czyn z art. 286 § 1 wsparty o regulacje
specyficznie chronigcy interes ubezpieczyciela. Zob.: R. Stefanski, Komentarz do kodeksu
karnego, Warszawa 2019.
%5 Ibidem; T. Rydzek, Nowe patologie w ubezpieczeniach, ,Wiadomosci Ubezpieczeniowe”
1998, nr 3—4, 8. 7.
¢ Tak: R. Stefaniski, op. cit.
7 L.Pohl, Przestgpstwo tzw. oszustwa ubezpieczeniowego (art. 298 k.k.). Uwagi zasadnicze,
»Ruch Prawniczy, Ekonomiczny i Socjologiczny” 2001, nr 4, s. 79.
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bowiem nienalezna korzys¢ w ubezpieczeniu osobowym przybiera forme
$wiadczenia pienieznego.

W literaturze wskazuje sie, ze przepis art. 298 k.k. nie okresla, na czyja
korzy$¢ odszkodowanie to ma by¢ wyludzone. Przedmiotem takim moze by¢
sam sprawca przestepstwa, inna osoba fizyczna, osoba prawna lub jednostka
organizacyjna nieposiadajaca osobowosci prawne;.

Sprawca przestepstwa z art. 298 moze by¢ osoba powodujaca zdarzenie
bedace podstawa do wyplaty odszkodowania, zaréwno bezposrednio zwig-
zana z umowg ubezpieczenia, jak i niezwigzana z umowa ubezpieczenia, lecz
powodujaca takie zdarzenie (musi tu wystapi¢ zamiar uzyskania nienaleznego
odszkodowania). Odpowiada¢ bedzie zatem osoba, ktéra powoduje takie
zdarzenie w celu bezprawnego wyludzenia odszkodowania.

Przestepstwo ma charakter materialny, poniewaz dla jego bytu konieczne
jest powstanie skutku, jakim jest zaistnienie okreslonego zdarzenia. Przepis
nie wymaga, aby doszlo do wyplaty odszkodowania, wystarczajace jest, aby
sprawca stworzyl sytuacje uzasadniajaca podjecie przez zaklad ubezpieczen
takiej decyzji. Sprawca przestepstwa podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5, ale ustawodawca przewidzial takze mozliwos¢ uchylenia tej
kary wowczas, gdy sprawca jeszcze przed wszczgciem postepowania karnego
dobrowolnie zapobiegt wyplacie odszkodowania (art. 298 § 2 k.k.). Uchylenie
karalnos$ci czynu zwigzane jest z instytucja tzw. ,czynnego zalu” sprawcy,
ktéry to zal na poczatkowym etapie dochodzenia roszczen przejawic sie
moze poprzez: niezgloszenie wywolanego zdarzenia, a w pdzniejszym etapie
jakimkolwiek odstapieniem od podjecia odszkodowania®. Takie dziatanie
nie musi by¢ jednak wylacznie rezultatem zachowania si¢ sprawcy. Moze
postuzy¢ sie w tym celu inng osoba, szczegdlnie jezeli do zapobiegniecia
wyplacie konieczne sg specjalistyczne umiejetnosci badz kompetencje. Uchy-
lenie odpowiedzialnosci za oszustwo ubezpieczeniowe nie powoduje takiego
skutku co do innego przestepstwa, ktérego jednoczesnie dopuscit si¢ sprawca,
np. sprowadzenia pozaru zagrazajagcemu mieniu w wielkich rozmiarach®.
Przestepstwo oszustwa asekuracyjnego $cigane jest z oskarzenia publicznego.

58

W. Jaroch, Identyfikacja zagroze...

P. Wiatrowski, Przestepstwo oszustwa ubezpieczeniowego w teorii i praktyce wymiaru
sprawiedliwosci, [w:] Ubezpieczenia gospodarcze. Wybrane zagadnienia prawne, red. B. Gnela,
Warszawa 2011, s. 300.
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Stusznie wskazano, ze pozornie wydawac si¢ moze, iz przestepstwo uregu-
lowane w art. 298 k.k. powinno w najwigkszym stopniu zapewnia¢ ochrone
stusznych intereséw prawnych ubezpieczycieli, jednakze praktyka pokazuje
wiele mankamentéw przedmiotowego przepisu polegajacych na:

+ zawezeniu jego zastosowania co do zasady wylacznie do ubezpieczen
majatkowych (co oznacza wylaczenie spod penalizacji przypadkow
pozornie odpowiadajacych dyspozycji tego przepisu, a zwigzanych
z ubezpieczeniami osobowymi, w ktorych sprawca nie uzyskuje korzy-
$ci majatkowej; wlasciwym jest wowczas zastosowanie art. 286 k.k.);

+ wystepowaniu trudnosci interpretacyjnych zwiazanych z tzw. zdarze-
niami pozorowanymi, tj.: podstawienie przez sprawce uszkodzonego
samochodu na miejsce rzekomego, sfingowanie wypadku komuni-
kacyjnego (zdarzenia takie nie mieszczg si¢ w zakresie penalizacji
art. 298 k.k,, a jedyna dopuszczalng kwalifikacja jest wowczas zasto-
sowanie oszustwa z art. 286 k.k.);

+ postepowaniu w przypadkach, w ktérych sprawca najpierw spowodo-
wal zdarzenie, np. podpalil ubezpieczony budynek i nastepnie wpro-
wadzil w blad ubezpieczyciela odnosnie przyczyn wypadku (w takich
sytuacjach praktyka jest rowniez niejednolita i oscyluje pomiedzy
konstrukeja zbiegu przepiséw ustawy i zbiegu przestepstw);

+ penalizacji zachowan bedacych wylacznie na przedpolu oszustwa,
stanowiacych przygotowanie do dokonania przestepstwa oszustwa
ubezpieczeniowego®’.

2.3.2. Oszustwo ubezpieczeniowe (upozorowanie zdarzenia ubezpieczeniowego) -
art. 286 k.k.

Przepis art. 298 k.k. penalizuje oszustwo ubezpieczeniowe juz na etapie
samego spowodowania zdarzenia, bedacego podstawg do wyplaty odszko-
dowania, przy czym skutek w postaci otrzymania tego odszkodowania lezy

% A. Czajkowska [woéwczas: A. Przygodal, Przestgpczosé ubezpieczeniowa w ubezpiecze-

niach majgtkowych. Zagadnienia wybrane, niepublikowana praca magisterska, Wydziat Prawa
i Administracji UJ 2017, s. 41 i cytowana tam literatura.
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juz poza znamionami przestepstwa z art. 298 k.k. Wyplata odszkodowania
przez ubezpieczyciela badz osiaggniecie przez sprawce korzysci majatko-
wych nie s3 wymagane dla bytu tego przestepstwa. Jedynym warunkiem do
zaistnienia przestepstwa z art. 298 k.k. jest skutek w postaci spowodowania
przez sprawce zmian w §wiecie zewnetrznym, w postaci zdarzenia bedacego
podstawg wyptaty odszkodowania®'. Zatem do realizacji znamion czynu
wynikajacego z art. 298 k.k. konieczne jest spowodowanie zdarzenia, od
ktérego zalezy wyplata odszkodowania, natomiast jesli sprawca spowoduje
zdarzenie bedace podstawg do wyplaty odszkodowania i uzyska odszkodo-
wanie, to jego zachowanie bedzie kwalifikowane jako oszustwo z art. 286 k.k.

Oszustwa w postaci okreslonej w przepisie art. 286 k.k. w praktyce dotycza
nastepujacych wypadkow:

+ upozorowanie zdarzenia uzasadniajgcego wyplate odszkodowania,

ktdére w rzeczywistosci nie mialo miejsca,

+ wprowadzenie w blad ubezpieczyciela, gdy wyludzenie przyjmuje

takie formy, jak zawyzenie wielkosci szkody przez poszkodowanego
i warsztaty naprawcze,

+ ukrywanie faktow, ktore swiadcza o braku odpowiedzialnosci ubez-

pieczyciela,

+ postugiwanie si¢ fatszywymi rachunkami napraw pojazdow,

+ zawyzanie wartosci ubezpieczonego mienia®.

Przedmiotem ochrony, a wigc dobrem prawnym chronionym przez ten
przepis, sa interesy spoteczne zwigzane z utrzymaniem sprawnosci insty-
tucji ubezpieczeniowych, ich wyptacalnosci i pozycji, a co za tym idzie —
zwigkszeniem poczucia bezpieczenstwa ubezpieczajacych i zapewnieniem
wyplacalnosci ubezpieczycieli w przypadku wystapienia zdarzenia losowego
powodujgcego wyplate odszkodowania®.

Oszustwo z art. 286 k.k. jest przestepstwem ubezpieczeniowym wow-
czas, gdy nastepuje wykorzystanie stosunku ubezpieczeniowego dla osia-
gniecia korzysci majatkowej w postaci otrzymania od zakladu ubezpieczen

®1 A.Madej, Oszustwo ubezpieczeniowe w kontekscie oszustwa klasycznego, ,Prokuratura

i Prawo” 2017, nr 6, s. 108.

2 M. Filipowska, Znamiona przestgpstwa oszustwa ubezpieczeniowego w polskim prawie
karnym, ,Rozprawy Ubezpieczeniowe” 2013, z. 14/1, s. 40-56.

K. Buczkowski, Przestgpstwa gospodarcze, Warszawa 2000, s. 39.
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nienaleznego odszkodowania lub innego swiadczenia. Z omawianego prze-
pisu wyltaczone jest spowodowanie zdarzen, ktére wprawdzie stanowia prze-
stanke do wyplaty odszkodowania, ale na innej niz umowa ubezpieczenia
podstawie®®.

Przestepstwo z art. 286 k.k. moze popelni¢ zaréwno osoba bedaca strong
umowy, jak i ubezpieczony, na rzecz ktérego zostala umowa zawarta.

Srodkiem dziatania sprawcy jest wprowadzenie w blad, ktére w praktyce
dotyczy¢ moze zaréwno sfingowania catego zdarzenia bedacego podstawa
do wyplaty odszkodowania, jak i zawarcia umowy ubezpieczenia na oszu-
kanczych warunkach, tj. z wprowadzeniem zaktadu ubezpieczen w biad
poprzez podanie nieprawdziwych danych i uzyskanie w ten sposéb niena-
leznej ochrony ubezpieczeniowej, co stanowi oszustwo dokonane®.

Przepis art. 286 § 1 k.k. okresla zachowanie karalne jako doprowadzenie
do niekorzystnego rozporzadzenia mieniem przez:

+ wprowadzenie w blad,

+ wyzyskanie bledu,

+ wyzyskanie niezdolnosci do nalezytego pojmowania przedsiebranego

dzialania.

Zachowanie karalne okreslone zostalo za pomoca wskazanego znamie-
nia czynno$ciowo-skutkowego i wszelkie inne sposoby wywotania skutku
w postaci niekorzystnego rozporzadzania mieniem pozostaja poza zakresem
kryminalizacji z art. 286 § 1 k.k.

W przypadku oszustwa polegajacego na wyzyskaniu btedu osoby rozpo-
rzadzajacej mieniem czg$¢ czynnosci wykonawczej przybiera postac zanie-
chania poinformowania osoby rozporzadzajacej mieniem o rzeczywistym
stanie rzeczy®®.

Dzialanie sprawcy polega na wprowadzeniu w biad, ktére w praktyce
moze dotyczy¢ zaréwno sfingowania catego zdarzenia, bedacego podstawa
do wyplaty odszkodowania, jak i zawarcia umowy ubezpieczenia na oszukan-
czych warunkach, tj. z wprowadzaniem zakladu ubezpieczen w btad poprzez
podanie nieprawdziwych danych i uzyskanie w ten sposob nienaleznej

*  P.Kardas [w:] Kodeks karny. Komentarz, red. O. Gérniok, Warszawa 2006, s. 874.

W. Jaroch, Identyfikacja zagrozen...
A. Czajkowska [wowczas A. Przygodal, op. cit., s. 43.
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ochrony ubezpieczeniowej, co stanowi oszustwo dokonane®”. Sposob wpro-
wadzenia w blad zaktadu ubezpieczen moze by¢ réznorodny, a zamierzony
cel moze by¢ osiagniety w postaci stowa, dokumentu, innych podmiotéw,
a takze w drodze okre$lonego zachowania sie sprawcy®®. Wprowadzenie
w blad moze réwniez nastapi¢ poprzez pewne fakty konkludentne, a wiec
takie zachowania sprawcy, ktére w okreslonych okoliczno$ciach doprowa-
dza pokrzywdzonego do blednych wnioskow, majacych dla niego znaczenie
w zakresie podjecia decyzji woli o rozporzadzeniu mieniem®. Omawiane
przestepstwo sprowadza si¢ do oszukanczego dzialania sprawcy, powzie-
tego w celu osiggniecia korzysci majatkowej w nastepstwie wydanej przez
pokrzywdzonego i niekorzystnej dla niego decyzji majatkowej. Przestepstwo
to dokonuje si¢ z chwila, w ktérej wprowadzona w btad osoba rozporzadzi
dobrem majgtkowym w sposob dla niej niekorzystny. Dziatanie polegajace
na wprowadzeniu w tym celu w blad, ale niedoprowadzajace do takiego,
wyczerpuje znamiona usifowania oszustwa. W literaturze podkresla sie w tym
wzgledzie mozliwos$¢ zawierania np. uméw ubezpieczen juz po powstaniu
szkody, co wiaze si¢ ze wspoludzialem agenta ubezpieczeniowego lub pra-
cownika zaktadu ubezpieczen w popelnionym przestepstwie’®.

Wyzyskanie bledu jest wowczas, gdy sprawca wykorzystuje niezgodne
z rzeczywisto$cig wyobrazenie osoby pokrzywdzonej, a wigc wykorzystuje
nadarzajaca si¢ sposobno$¢, a zamiar dokonania oszustwa jest przez niego
urzeczywistniany dopiero z chwila uzyskania wiedzy o bledzie inne osoby,
ktora stwarza mozliwo$¢ uzyskania bezprawnej korzysci”".

Z kolei wyzyskanie niezdolnosci do nalezytego pojmowania przedsigbra-
nego dzialania jest odmienne od pozostatych form czynnosci wykonawczych,
poniewaz nie dochodzi tu do wykorzystania stanu bedacego nastepstwem
bledu, ale nastepstwem stanu osoby rozporzadzajacej wiasnym lub cudzym
mieniem. Nie jest to tozsame z wykorzystaniem nie§wiadomosci pokrzywdzo-
nego, bowiem pokrzywdzony moze by¢ §wiadomy wszystkich okolicznosci,

W. Jaroch, Identyfikacja zagroze...

A. Czajkowska [wowczas A. Przygodal, op. cit., s. 43.
Ibidem, s. 44.

W. Jaroch, Identyfikacja zagrozen...

A. Czajkowska [wowczas A. Przygodal, op. cit., s. 44.
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ale z okreslonych powoddéw nie jest w stanie prawidtowo oceni¢ podejmo-
wanej przez siebie decyzji’.

Wskazuje sie w literaturze, iz oszustwa wynikajace z art. 286 k.k. obejmuja
wszelkie oszukancze czyny popelniane zaréwno przez ubezpieczajacych,
jak i przez osoby trzecie wystepujace z roszczeniami odszkodowawczymi,
ale tez — czyny popelniane przez pracownikéw zakladéw ubezpieczen oraz
posrednikow poprzez falszywe przedstawianie faktow w celu uzyskania oso-
bistych korzyéci materialnych”.

W praktyce mozliwy jest takze zbieg przepisow art. 298 k.k. i art. 286 k k.,
gdy po umyslnym spowodowaniu zdarzenia sprawca dopuscit si¢ jedno-
cze$nie oszukanczych zabiegéw, pozorujac losowe przyczyny tego zdarze-
nia. W tym wypadku nie nastepuje pozoracja calego zdarzenia, a jedynie
wprowadzenie w btad co do jego przyczyn.

Zachowania takie penalizowane sg przepisem art. 286, ktory przewiduje
sankcje karne w postaci pozbawienia wolnosci od 6 miesiecy do lat 8, nato-
miast w przypadku mniejszej wagi — kare pozbawienia wolnosci do lat 2.

2.3.3. Pozostate przestepstwa zwigzane z dziatalnoscig ubezpieczeniowa
wynikajace z innych ustaw

Jak juz wyzej podkreslono, przestepczos¢ ubezpieczeniowa bedzie obejmo-
wac wszystkie przestepstwa niezwigzane ze stosunkiem ubezpieczeniowym
godzace w interesy zakladow ubezpieczen i rynku ubezpieczeniowego, czyli
przestepstwa przeciwko podmiotom prowadzacym dziatalnos$¢ ubezpiecze-
niowy, przestepstwa przeciwko zasadom tadu rynkowego oraz przestepstwa
przeciwko interesom klientom.

Specyficzna grupe stanowig przestepstwa naruszajace fad rynkowy, co
zwigzane jest z reglamentacja dzialalnosci gospodarczej wykonywanej przez
zaktady ubezpieczen i brokeréw ubezpieczeniowych. Regulacje w tym zakre-
sie znajduja si¢ w ustawie o dziatalno$ci ubezpieczeniowej i reasekuracyjnej
oraz ustawie o dystrybucji ubezpieczen.
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Przepisy karne znajdujg si¢ w rozdziale 17 ustawy o dzialalnosci ubez-

pieczeniowej i reasekuracyjnej (art. 430-440) i penalizowane jest w nich:

*

wykonywanie czynnosci ubezpieczeniowych lub dziatalnosci reaseku-
racyjnej bez wymaganego zezwolenia,

zawieranie umow ubezpieczen w imieniu zakladu ubezpieczen bez
jego pelnomocnictwa,

oglaszanie danych i informacji nieprawdziwych albo przedstawianie
ich organowi zaktadu ubezpieczen, organowi zakladu reasekuracji,
wladzom panstwowym lub osobie powotanej do badania sprawozdan
finansowych przy wykonywaniu obowigzkéw wskazanych w ustawie,
uzywanie w nazwie albo do okreslenia wykonywanej dziatalnosci lub
w reklamie wyrazéw wskazujacych na wykonywanie dzialalnosci ubez-
pieczeniowej lub reasekuracyjnej pomimo braku jej wykonywania,
ujawnianie tajemnicy ubezpieczeniowej,

niedochowanie obowiazkéw przez czlonkéw zarzadu, cztonkow rady
nadzorczej, cztonkéw rady administrujacej, dyrektora gtéwnego
oddziatu lub likwidatora zaktadu ubezpieczen.

Przepisy karne znajduja si¢ rowniez w rozdziale 7 w art. 89-90 ustawy

o dystrybucji ubezpieczen, gdzie penalizowane jest w nich:

*

wykonywanie dzialalnosci agencyjnej z naruszeniem ustawowych
wymogow jej podejmowania,

wykonywanie czynnosci agencyjnych bez upowaznienia,
wykonywanie dzialalno$ci brokerskiej w zakresie ubezpieczen lub
w zakresie reasekuracji bez wymaganego zezwolenia,

wykonywanie czynno$ci brokerskich w zakresie ubezpieczen lub rease-
kuracji, nie bedac do tego upowaznionym,

uzywanie zwrotow wskazujacych na dystrybucje ubezpieczen lub rease-
kuracji w nazwie, reklamie lub do oznaczenia wlasnej dzialalnosci
gospodarczej, pomimo braku jej prowadzenia.

Instrumenty o istotnym znaczeniu dla ochrony bezpieczenstwa w zakresie

swiadczenia ustug przez dystrybutoréw ubezpieczen majg charakter ure-

gulowan prywatno- i publicznoprawnych. Posiadaja one bowiem istotny
walor zapobiegawczy, przejawiajacy si¢ rozbudowanym systemem kontroli
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inadzoru’®. Rola prawa karnego w tym wzgledzie polega jedynie na wzmoc-
nieniu lub uzupetnieniu sankcji z zakresu prawa administracyjnego chronia-
cych bezpieczenstwo obrotu w obrebie rynku ubezpieczen”.

2.4. Zastosowanie nowych technologii w ubezpieczeniach, ktore moga
zapobiegac przestepczosci ubezpieczeniowej. Zagadnienia wybrane

Ubezpieczeniowe przedsiebiorstwa technologiczne - InsurTech — odgrywaja
w ostatnich latach coraz wieksza role na tle calego sektora FinTech. InsurTech
to termin odnoszacy si¢ do ubezpieczeniowych przedsiebiorstw technologicz-
nych, ktére §wiadcza innowacyjne ustugi ubezpieczeniowe oparte na techno-
logii informacyjnej (IT). InsurTech jest czescig FinTech, czyli przedsigbiorstw
technologicznych $wiadczacych ustugi innowacyjne dla calego rynku finan-
sowego (bankowego, ubezpieczeniowego, inwestycyjnego). Nalezy do nich
zaliczy¢ m.in. agregatoréw rynku i posrednikéw oferujacych poréwnywarki
ubezpieczen, aplikacje mobilne usprawniajgce prace dystrybutoréw ubezpie-
czen, umozliwiajace im generowanie ofert, podmioty bedace organizatorami
ubezpieczen spolecznosciowych dostarczajace klientom odpowiednie ku
temu aplikacje, innowatoréw wprowadzajacych na rynek nowe rozwigzania
produktowe, a takze podmioty stosujace technologie blockchain do zarza-
dzania umowami ubezpieczen, ich likwidacjg oraz roszczeniami klientow.
Nowe technologie w ubezpieczeniach z pewnoscig przyniosa znaczace
korzysci: sg szybsze, tansze, lepiej dostosowane do indywidualnych potrzeb,
zapewniajace wieksze wlaczenie, sg bardziej niezawodne oraz bardziej przej-
rzyste i oferujg lepsze ustugi ubezpieczeniowe dla konsumentéw i przedsie-
biorstw. Moga one stuzy¢ jako skuteczne narzedzie wlaczenia spotecznego
pod wzgledem finansowym, otwierajac dostep do zindywidualizowanych
ustug tym, ktérzy wezeéniej takiego dostepu nie mieli’®. Nowe technologie

7* M. Szaraniec, Nadzdr nad rynkiem ubezpieczeti gospodarczych, Krakow 2004, 8. 131-174.

75 'W. Dadak, op. cit., s. 158.
7S J. Latcucki, Wplyw innowacyjnych technologii na funkcjonowanie rynku ubezpiecze-
niowego, ,Prawo Asekuracyjne” 2019, nr 2, s. 8.
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niosy tez zagrozenia dla klienta””. Jednak nalezy tez mie¢ na wzgledzie, ze
korzystanie z nowych technologii przez zaklady ubezpieczen pozwoli im na
skuteczng walke z upozorowaniem zdarzen ubezpieczeniowych oraz z oszu-
stwami ubezpieczeniowymi. Ponizej przedstawiono zastosowania niektérych
nowych technologii, ktére moga przyczyni¢ do zwalczania przestepczosci
ubezpieczeniowe;.

2.4.1. Duze zbiory danych i generowanie danych klientow

Duze zbiory danych (Big Data) sa wykorzystywane w dzialalnosci zaktadow
ubezpieczen ze wzgledu na mniejsze koszty ich przetwarzania i przechowy-
wania oraz analizowania. Duze zbiory danych obejmuja takze technologie
i procedury stosowane do przetwarzania i analizy danych w celu uzyskania
informacji generujacych dochéd, wykrywania powtarzalnych wzorcéw lub
korelacji, tworzenia nowych pomystéw lub rozwigzan czy tez przewidywania
przyszlych zdarzen w bardziej doktadny sposéb. Moga one stuzy¢ m.in. pro-
filowaniu klient6éw, zarzadzaniu relacjami z klientem (w tym monitorowaniu
jego preferencji wzgledem produktéw i ustug czy tez instytucji finansowych),
okreslaniu ich wiarygodnosci, przeciwdzialaniu wyludzeniom, identyfika-
cji klientéw, wspieraniu decyzji biznesowych. Zaklady ubezpieczen zazwy-
czaj zarzadzajg kompleksowo bazami danych, ktére mozna stosowaé do
identyfikacji klientow docelowych, uzyskiwania premii, zmniejszy¢ koszty
szkdd, wykrywac nieuczciwe zachowania i stale ocenia¢ sytuacje ryzyka
klienta. Zaklady ubezpieczen wykorzystuja zbiory danych m.in. do monito-
rowania praktyki prowadzenia pojazdow przez posiadaczy polis i wykorzy-
stuja te informacje do obliczania spersonalizowanych stawek sktadek. Wielu
z nich wykorzystuje dane zebrane z serwiséw spotecznos$ciowych w celu
informowania klientéw o sprzedazy, reklamach i praktykach rozwoju pro-
duktu ubezpieczeniowego. Dane te stuzg im jako instrument skuteczniejszej
identyfikacji odpowiedniego profilu ryzyka i poprawy konkurencyjnosci
oferowanych produktéw i ustug. W szczegdlnosci moga one zagwarantowac

77 Ibidem,s. 15 in. Zob. takze: ]. Lanicucki, Klient na cyfrowym rynku ubezpieczeniowym,

»Prawo Asekuracyjne” 2018, nr 2.
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dokladng personalizacje oferty ubezpieczeniowej poprzez dostosowanie
ustug pod wzgledem jakosci i ceny, profilu potencjalnych klientéw i ich
specyficznych potrzeb. Wykorzystanie tych danych moze takze wplywac
na rozwoj cross-sellingu réznych produktéw i ustug, zwlaszcza w ramach
konglomeratéw finansowych”®.

Polaczenie najnowszych osiagnie¢ w dziedzinie nauki o danych i istnieja-
cych praktyk analityki predykcyjnej zakladow ubezpieczen moze potencjalnie
przyspieszy¢ niewiarygodne postepy w zakresie wydajnosci i innowacji, two-
rzac wymierne korzysci zaréwno dla klientow, ale tego typu innowacja stwarza
tez powazne zagrozenia dla niego. Wiele z tych zagrozen jest wspolnych dla
wszystkich komercyjnych zastosowan duzych zbioréw danych, tj.: gromadze-
nie duzych ilosci danych osobowych zwieksza skalg strat zwigzanych z naru-
szeniem bezpieczenstwa klienta; kompilacja informacji z duzej liczby zrodet
sprawia, ze mniej prawdopodobne jest, Ze ograniczenia wynikajace z zgody
na wykorzystywanie ich informacji przez konsumentéw beda respektowane,
a wykorzystywanie eksploracji danych do informowania o decyzjach doty-
czacych sprzedazy, cen lub zatrudnienia zwigksza prawdopodobienstwo, ze
dystrybutorzy bedg narusza¢ przepisy antydyskryminacyjne’. Klienci ustug
finansowych powinni by¢ jednak swiadomi ryzyka, jakie stwarzaja duze zbiory
danych. Ryzyka zidentyfikowane przez europejskie urzedy nadzoru (ESA)®°
to m.in. ryzyko bledéw wynikajacych z zastosowanych narzedzi do analizy
duzych zbioréw danych, ktére moga prowadzi¢ do podejmowania niewtasci-
wych decyzji przez dostawcow ustug finansowych. Autorzy raportu wskazuja,
ze duze zbiory danych przynosza branzy finansowej i konsumentom wiele
korzysci, takich jak np. lepiej dostosowane produkty i ustugi, skuteczniejsze
przeciwdzialanie oszustwom lub zwigkszona skuteczno$¢ wewnetrznych
procedur organizacyjnych. Z kolei Insurance Europe wyjasnia, ze korzy-

78 Zob. wiecej na ten temat: M. Fras, M. Szaraniec, Nowe technologie w dystrybucji

ubezpieczeri - bariery i utatwienia w prawie polskim i unijnym. Wybrane zagadnienia prawne,
»Prawo Asekuracyjne” 2019, nr 2, s. 94-95.

7 M.N. Helveston, Consumer Protection in the Age of Big Data, ,Washington University
Law Review” 2016, vol. 93, issue 3, s. 6-7.

8 Wspdlny Komitet ESA opublikowat raport na temat Big Data, analizujacy wpltyw
duzych zbioréw danych na konsumentéw i instytucje finansowe. Zob. wiecej: https://www.
esma.europa.eu/sites/default/files/library/jc-2018-4_joint_committee_final_report_on_big
data.pdf [dostep: 18.07.2019].
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stanie z duzych zbioréw danych i modelowania predykcyjnego umozliwia
zakladom ubezpieczen pokrycie nowych zagrozen, oferowanie produktow
lepiej dostosowanych do potrzeb konsumentéw oraz zapewnienie lepszego
doradztwa w zakresie zapobiegania stratom®'.

Dodatkowo rosnacy poziom segmentacji klientow, mozliwy dzieki duzym
zbiorom danych, moze wplyna¢ na dostepnos¢ niektérych ustug finansowych
lub produktéw, a takze wykluczenie niektérych klientéw z rynku. Niektorzy
z dystrybutoréw badaja dziatania klientéw na portalach spotecznosciowych
czy innych portalach online, aby oceni¢ prawdopodobienstwo, Ze roszczenia
ubezpieczajacych sg uczciwe®?. Przyktadami startupoéw skoncentrowanych
na duzych zbiorach danych i analizie predykcyjnej na $wiecie sa: Analyse Re
(Kanada), Earnix (Izrael), FRISS i AdviceRobo (Holandia), Logical Glue
(Wielka Brytania), a takze Praedicat, bigML, i Tyche (USA)®.

2.4.2. Internet rzeczy

Internet rzeczy stanowi doskonaly przyklad tego, w jaki sposéb powstaja
nowe zrodta danych, a takze biezace raportowanie danych, umozIliwiajace
zakladom ubezpieczen skuteczne modelowanie ryzyka. Internet rzeczy odnosi
sie do dynamicznego poszerzenia zastosowan sieci, tj. systemu zespolo-
nych w sieci komputeréw, czujnikéw, urzadzen uruchamiajacych (actuators)
i innych. Umozliwia on obecnie nie tylko komunikacje migdzy ludzmi, ale
réwniez miedzy réznymi urzadzeniami za pomoca internetu. Ma to réwniez
wplyw na sposéb tworzenia faktycznej wartosci, ktérg niekoniecznie jest
produkt przemystowy, ale raczej ustuga wykonywana za posrednictwem
sieci, do ktdrej uzytkownicy majg dostep poprzez rézne urzadzenia. Chociaz
firmy z tej kategorii nie s3 wyspecjalizowanymi startupami InsurTech, to sa

81 https://www.insuranceeurope.eu/sites/default/files/attachments/Insight%20Brie-

fing%20-%20Big%20data%20analytics%20-%20An%2oinsurance%20%28r%29evolution.pdf
[dostep: 18.07.2019].

82 M. Fras, M. Szaraniec, op. cit., . 94.
A. Braun, E Schreiber, The Current InsurTech Landscape. Business Models and Disruptive
Potential, Institute of Insurance Economics, https://www.ivw.unisg.ch/~/media/internet/content/
dateien/instituteundcenters/ivw/studien/ab-insurtech_2017.pdf [dostep: 18.07.2019], s. 56.
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wykorzystywane na rynku ubezpieczen i sa obiektem zainteresowania dys-
trybutorow ubezpieczen. W zakresie tych zainteresowan znalazto si¢ w szcze-
gblnosci: zdrowie, telematyka, inteligentne urzadzenia domowe i technologia
dron6w®. W zakresie ubezpieczen na zycie i osobowych wykorzystywane
sq opaski Fitbit i Withings albo tracker aktywnosci fizycznej na telefonie
komorkowym, ktére monitorujg centralne funkcje fizyczne cztowieka, takie
jak tetno i ci$nienie krwi czy tez liczbe przebytych krokéw dzienne. Na
podstawie tych informacji dystrybutor ubezpieczenn moze przeprowadza¢é
dokladniejsza wycene sktadki i oceng ryzyka dla ich ubezpieczajacych. Z kolei
Octo Telematics jest jednym z kilku startupéw specjalizujacych si¢ w czuj-
nikach telematyki, ktére monitoruja jazde samochodem ubezpieczajacych
(urzadzenie jest montowane w pojazdach silnikowych i uzywane do sle-
dzenia jazdy), tj. przebyta odleglos¢, predkosé, przyspieszenie, hamowa-
nie itp.** Z kolei we Wtoszech w samochodach s3 zainstalowane urzadzenia
Blackbox, ktore §ledza predkos¢, hamowanie, przyspieszenie, pokonywanie
zakretow, a pora dnia podrdzy jest identyfikowana za pomoca technologii
satelitarnej. Dane sg przesytane do ubezpieczyciela przez GPS, co umozliwia
ubezpieczycielowi ustosunkowanie sie do roszczenia klienta®®. Zainteresowa-
nie firm ubezpieczeniowych wzbudzaja takze drony. Tego typu technologia
umozliwia tatwy dostep do odizolowanych i niebezpiecznych obszaréw po
wystapieniu katastrof naturalnych lub innych spowodowanych przez czto-
wieka np. lotniczych, bowiem skutecznie pozwala zebra¢ dane i oceniaé
straty dzigki najnowoczesniejszej analizie obrazéw. Munich Re wykorzystywal
tego typu technologie i wspotpracowat z amerykanska PrecisionHawk, firma
dronows, do zbierania baz danych i oceny ryzyka oraz pomocy w procesie
underwritingu obszaréw dotknietych kleskami zywiotowymi; obie firmy pra-
cowaly razem w nastepstwie trzesienia ziemi w Ekwadorze®. Nalezy przy tej
okazji wspomnie¢ o aerobotics, ktore generuja dane dla przemystu rolnego,

8¢ Zob. M. Carbone, A. Slvello, All the Insurance Players Will Be Insurtech. Awave of
Innovation is Finally Reshaping the Insurance Industry, Ryga 2017, s. 30-53.
8 A. Braun, E. Schreiber, op. cit., s. 56.

8 https://www.oecd.org/pensions/Technology-and-innovation-in-the-insurance-

-sector.pdf [dostep: 18.07.2019].

% https://www.iif.com/portals/o/Files/private/32370132_insurance_innovation_report_

2016.pdf [dostgp: 18.07.2019], s. 12.
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logistycznego i wydobywczego za pomoca drona technologicznego. Zdjecia
zrobione w ten sposdb pomagaja ubezpieczycielom oceni¢ zakres i koszty
potencjalnych szkod bardziej efektywnie. Wreszcie inteligentne urzadzenia
domowe z jednej strony chronig uzytkownikow, a ubezpieczycielom pozwalaja
zdoby¢ informacje o potencjalnych zagrozeniach®. Jedng z pierwszych firm
w tym zakresie jest Nest, ktora produkuje inteligentne termostaty i inteligentne
czujniki dymu. Klienci moga polaczy¢ je za posrednictwem internetu ze
swoim ubezpieczycielem i otrzymac znizke na ich miesigczng skladke. Zna-
nymi startupami [oT s3: Cocoon, Domotz i Octo (Wielka Brytania), a takze
Driveway, Sureify, TrueMotion i Waygum (USA)*°.

Internet rzeczy polega takze na tworzeniu nowych ekosystemow. Cyfrowy
ekosystem mozna zdefiniowa¢ jako wspdlzalezng grupe organizacji, ktora
korzysta ze wspolnej wystandaryzowanej platformy w celu osiggania obopol-
nych korzysci, takich jak zyski komercyjne, tworzenie innowacyjnych roz-
wigzan lub prowadzenie wspdlnych przedsiewzie¢®®. Ekosystemy internetu
przedmiotow sg oparte na faczeniu wielu sektoréw i réznych interesariu-
szy, aby obja¢ coraz bardziej ztozony tancuch wartosci. Wydaje sie, ze taka
wspolpraca moze dotyczy¢ obszardéw szczegdlnie istotnych dla dzialalnosci
ubezpieczeniowej, jak chocby rolnictwo, opieka zdrowotna czy komuni-
kacja. W ekosystemach zaklady ubezpieczen moga funkcjonowa¢ niejako
w dwoch rolach: jako cztonek ekosystemu, oferujac produkt ubezpieczeniowy
jako dodatkowa ustuge, albo jako tworca, kreator produktu profilowanego
na potrzeby klienta w réznych dziedzinach, odnoszac tym samym korzysci
w zakresie konkurencji (zyskujac przewage konkurencyjng), ale tez lepiej
zarzadzajac ryzykiem, doswiadczeniem i retencja klienta. Przystapienie do
ekosystemu powinno by¢ traktowane przede wszystkim jako sposéb na otwar-
cie nowych kanaléw dystrybucji i zwiekszenie dochodéw dystrybutora, ale
réwniez jako szansa na lepszy wizerunek (takze zaufanie klienta) poprzez
powigzanie go z markg czy renoma innego cztonka ekosystemu®’.
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Zob. M. Fras, M. Szaraniec, op. cit., s. 97, przyp. 21.
A. Braun, E Schreiber, op. cit., s. 57.
Cyfryzacja sektora ubezpieczeri w Polsce 2018, Raport przygotowany przez Accenture
we wspolpracy z Polskg Izbg Ubezpieczen, file:///C:/Users/user/Desktop/PTU%20Fintech.pdf
[dostep: 20.08.2019].

° M. Fras, M. Szaraniec, op. cit., s. 103-104.
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2.4.3. Blockchain i inteligentne umowy

Pojecie ,,inteligentnej umowy” (Smart Contract) odnosi si¢ do takiej umowy,
ktéra nawiazuje si¢ i wykonuje bez udziatu tradycyjnego dystrybutora ubez-
pieczen. W praktyce funkcjonuje ona jako kod programowy, ktéry mozna
uruchomi¢ na komputerze lub w sieci komputeréw, a nie w tradycyjnej formie
dokumentu na pismie. Kod ten moze okresla¢ $cisle zasady i konsekwencje,
ktére beda przypomina¢ tradycyjng forme pisemna, okreslajac tym samym
prawa i obowiazki stron, a takze kary wynikajace z niewykonania lub niena-
lezytego wykonania umowy®>. Mankament inteligentnego kontraktu polega
na tym, ze program moze nie wiedzie¢, co dzieje si¢ w realnym $wiecie lub
nie reagowaé na nieprzewidziane zdarzenia. Inteligentne kontrakty czesto
dzialajg na blokach blockchains lub technologii Distributed Ledgers (DLT).
Przykladem inteligentnej umowy wykorzystujacej DLT jest kryptowaluta,
taka jak bitcoin. Ethereum jest jedng z najwigkszych platform inteligentnych
uméw i blokéw®?. Technologia blockchain i DLT to protok6t wymiany war-
tosci lub danych przez internet, ktory nie wymaga obecnosci dystrybutora
ubezpieczen. Protoko! technologii blockchain polega na tworzeniu wspdlnej,
zaszyfrowanej bazy danych transakcji i innych informacji, ktére majg cha-
rakter zdecentralizowany, ale skoordynowany. Technologia blockchain ma na
celu ustanowienie coraz dtuzszego tanicucha blokéw danych. Kazda cz¢s¢ ma
zwarty zapis zatwierdzonej transakeji przez uczestnikéw w tancuchu blokow,
a zaleta tego zapisu jest prawdziwos¢ tych informacji (zredukowany jest tutaj
element falszowania uméw). Po zatwierdzeniu zapis informacji ma charakter
staly (nieodwracalny). Blockchain odnosi si¢ zatem do bazy danych, w ktdrej
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Zob. wiecej: ibidem, s. 97-98.

Ethereum to zdecentralizowana platforma, na ktérej funkcjonuja inteligentne umowy:
aplikacje dziatajace dokladnie tak jak zaprogramowano, bez mozliwosci przestojow, cenzury,
oszustw lub ingerencji 0sob trzecich. Te aplikacje s uruchamiane na niestandardowym bloku
blockchain, niezwykle poteznej wspoélnej infrastrukturze globalnej, ktéra moze przenosi¢
wlasno$¢ nieruchomodci. Umozliwia to programistom tworzenie rynkéw, przechowywanie
rejestrow dlugéw, przenoszenie funduszy zgodnie z instrukcjami podanymi jaki$ czas temu
(jak np. testament lub kontrakt terminowy) i wiele innych rzeczy, ktére nie zostaly jeszcze
wymyslone, wszystkie bez posrednika lub ryzyka kontrahenta. Zob. https://www.ethereum.org/
[dostep: 18.07.2019].
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wszystkie transakcje bitcoin sg rejestrowane i przechowywane®*. Blockchain
w ubezpieczeniach moze zmieni¢ sposob przetwarzania transakcji, a ta fala
dociera réwniez do sektora ubezpieczen. Przykltadowo Allianz Risk Trans-
fer i fundusz ILS Nephilia Capital wykorzystuja technologie inteligentnych
kontraktow blockchain do ubezpieczen w zakresie wystepowania katastrof
naturalnych. Technologia przetwarza transakcje i rozliczenia migdzy ubez-
pieczycielami a klientami, a ogromna jej zaleta sa znaczne uproszczenia
i przyspieszenia zarzadzania kontraktami. Kazda zatwierdzona umowa ma
swoje dane i kod, ktore upraszczaja wykonanie umowy i jej rozliczenie. Gdy
wystapi zdarzenie losowe oraz spelnione zostang warunki umowne, to block-
chain pobiera dane stron umowy, a nastepnie automatycznie je aktywuje
i okresla wyplate ubezpieczajacego. Inng podobnag inicjatywa, ktéra ma
miejsce miedzy ubezpieczycielami a ich reasekuratorami, jest zastosowanie
DLT w celu usprawnienia tradycyjnej pracy papierowej i uzgadniania uméw
reasekuracyjnych oraz przyspieszenia przeplywow informacji i pieniedzy, przy
jednoczesnej znacznej poprawie wiarygodnosci. Przykltadem w tym zakresie
moze wspotpraca miedzy Aegon, Allianz, Munich Re, Swiss Re i Zurychem,
ktéra zapewnia mozliwos¢ wykorzystania zanonimizowanych informacji
o transakcjach i danych ilosciowych, aby uzyska¢ potwierdzenie umow
retrocesji miedzy grupami przez wykorzystanie technologii blockchain®.
Kolejnym przykladem ubezpieczenia przy uzyciu blockchain jest startup
InsurETH. Korzysta on z jednej z platform blockchain, wspomnianej wcze$niej
Ethereum. InsurETH oferuje klientom innowacyjne ubezpieczenie lotow, ktére
opiera si¢ na inteligentnych umowach i rejestruje ptatnos¢ sktadek w block-
chain Ethereum. W rzeczywisto$ci podrdzne polisy ubezpieczeniowe czgsto
pokrywaja opdznienia lotéw lub zagubionego bagazu, ale ubezpieczajacy
czesto nie s3 $wiadomi tego ubezpieczenia i korzystaja tylko z niektdrych rosz-
czen, np. dotyczacych swiadczen medycznych. Zdarzenia zwigzane z opdznie-
niem lotéw i zagubionego bagazu sa czeste i klient ubezpieczony w InsurETH
za pomocyg publicznego kanatu danych Oraclise moze np. wprowadzi¢ numer
lotu oraz otrzymac informacje o jego opdznieniu i automatyczng wyplate

% https://www.oecd.org/pensions/Technology-and-innovation-in-the-insurance-

-sector.pdf [dostep: 18.07.2019].
> OECD, Technology and Innovation in the Insurance Sector, s. 19. https://www.oecd.
org/pensions/Technology-and-innovation-in-the-insurance-sector.pdf [dostep: 18.07.2019].
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przystugujacego mu $wiadczenia pienieznego. Platno$¢ dokonywana jest
poprzez depozyt Etheru, chociaz denominowany gléwnie w funtach szter-
lingach®®, ktore sg kryptowalutg Ethereum, zatem podrézny musi stworzy¢
portfel Ether, ktory jest takze uproszczonym procesem wykorzystujacym
aplikacje””.

2.4.4. Ubezpieczenia spotecznosciowe peer-to-peer

Ubezpieczenia spolecznosciowe peer-to-peer naleza do nowoczesnych koncep-
cji pojawiajacych sie wraz z rozwojem platform internetowych i maja znacze-
nie zaréwno w branzy ubezpieczeniowej, jak i w innych branzach biznesowych
(na rynku inwestycyjnym czy w handlu). Ubezpieczenie peer-to-peer wzigto
swoja nazwe od grupy osob (spotecznosci), ktéra wspdlnie poszukuje ochrony
ubezpieczeniowej, a cztonkowie grupy nie sg dla siebie anonimowi, aczkol-
wiek nie stanowig oni sformalizowanej grupy oraz maja wplyw na zakres
ubezpieczenia i wysoko$¢ sktadek, zarowno wlasnych, jak i innych cztonkéw
grupy. Pozwala to na odréznienie ubezpieczen peer-to-peer od komercyjnych
ubezpieczen oferowanych na rynku. Podstawowa cecha wyrdzniajaca ubezpie-
czenia peer-to-peer jest fakt, ze ustuga jest $wiadczona przez internet. W tym
celu wykorzystywane sg platformy internetowe, ktére pozwalaja szybko utwo-
rzy¢ grupe 0sob o podobnych potrzebach ubezpieczeniowych, a jednoczesnie
zmniejszy¢ koszty prowadzenia dziatalnosci ubezpieczeniowej’®. Koncepcja
ubezpieczenia peer-to-peer ma swoje korzenie w ubezpieczeniach wzajemnych,
jednak autorzy podkreslajg, ze platformy internetowe peer-to-peer, odnoszace
sie do koncepcji towarzystwa ubezpieczen wzajemnych, nie podlegaja przepi-
som regulujacym dzialalnos¢ towarzystw ubezpieczen wzajemnych. Ponadto
podstawowa réznica miedzy dystrybutorami ubezpieczen wzajemnych a towa-
rzystwami ubezpieczen wzajemnych jest taka, ze w przypadku ubezpieczenia
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Funt szterling nieoficjalna nazwa — funt brytyjski, kod migdzynarodowy GBP - ofi-
cjalna jednostka monetarna w Wielkiej Brytanii.

7 OECD (2017), Technology and Innovation...
T. Bednarczyk, T. Pasierbowicz, Peer-to-Peer Insurance - Innovation, Revolution or
Return to the Roots?, [w:] Zastosowanie metod ilosciowych do oceny zjawisk ekonomicznych
i spotecznych, red. M.M. Grzelak, J. Gawry$, Lodz-Warszawa 2018, s. 9-17.
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peer-to-peer cztonkowie grup nie stanowig sformalizowanych grup, jak ma to
miejsce w przypadku towarzystw ubezpieczen wzajemnych®.

Wirdd platform ubezpieczeniowych peer-to-peer mozemy wyrédznic takie,
ktére funkcjonuja bez wspdtpracy z zakladem ubezpieczen oraz takie, ktére
sg profesjonalnymi posrednikami wspdtpracujacymi w oparciu o wspotprace
z tradycyjnym ubezpieczycielem. Ze wzgledu na to, Ze ubezpieczyciel nie
jest strong umowy, nie mozemy méwi¢ w tym przypadku o typowej umowie
ubezpieczenia. Platformy internetowe, ktére nie wspolpracuja z ubezpie-
czycielem, nie podlegaja nadzorowi ze strony panstwa. Wyspecjalizowane
platformy internetowe nie oferuja produktéw ubezpieczeniowych, a jedynie
posredniczg w zawieraniu umow miedzy cztonkami spotecznosci'®. Patrzac
na aspekt organizacyjny ubezpieczenia peer-to-peer, podmiot obstugujacy
platforme nie uczestniczy w zyskach, obstuguje jedynie system ustug i pobiera
wynagrodzenie, ktore stanowi procent otrzymanych sktadek lub okreslonej
kwoty ryczaltowej. Istotng zaletg tego modelu jest rowniez mozliwo$¢ prowa-
dzenia wszystkich operacji zwigzanych zaréwno z zakupem ubezpieczenia, jak
i zdalnym uzyskiwaniem ustugi za posrednictwem komputera, a takze szybka
mozliwos¢ utworzenia grupy oséb o podobnych potrzebach ubezpieczenio-
wych, z jednoczesnym zmniejszeniem kosztéw prowadzenia dziatalnosci
ubezpieczeniowej. Ustalenie warunkow transakcji w tym przypadku zajmuje
kilka minut, a z punktu widzenia osoby skladajacej wniosek formalnosci sa
minimalne, a czas od wystgpienia zdarzenia losowego do wyplaty srodkéw
jest stosunkowo krotki. Sam model peer-to-peer pozwala na wysoki poziom
przejrzystosci, udoskonalonego zarzadzania, wyraznej kontroli sprawowanej
przez wszystkich cztonkéw sieci i niskich kosztow'®!. Przykladem takiego
rozwigzania (funkcjonowanie platformy peer-to-peer bez wspodtpracy z ubez-
pieczycielem) jest Peercover (USA). W kontekscie oferowanych ,,ubezpieczen”
skupia zainteresowanych, ufatwia kontakt, pomaga w organizacji grupy oraz
posredniczy w transferach i rozliczeniach, a jego model biznesowy przewiduje
zarabianie na prowizjach od mikroptatnosci zwigzanych z posredniczeniem
w operacjach dokonywanych w ramach platformy oraz na prowizjach (od 0,5%

% Ibidem, s. 10.

T. Bednarczyk, T. Pasierbowicz, op. cit., s. 10-11.
R. Kurek, Ubezpieczenia spolecznosciowe — zaktad ubezpieczer peer-to-peer, ,Wiado-
mosci Ubezpieczeniowe” 2014, nr 2, 8. 157-164.
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do 1%) od $rodkéw wyptacanych w ramach funkcjonujacych grup (odszkodo-
wania, $wiadczenia, nagrody)'®>. W literaturze wskazuje sie, ze w dziatalnosci

Peercover tworzone grupy ubezpieczeniowe umozliwiajg uzyskanie pokrycia

dla zdarzen losowych (przewiduja ochrong ubezpieczeniowa dla rodzajow
ryzyka znanych z tradycyjnych ubezpieczen, np. ubezpieczenie bagazu i posia-
danego majatku na czas podrdzy; zwrot kosztéw naprawy pojazdu lub jego

holowania, po wypadku uzyskanie odszkodowania, gdy skradziony zostanie

rower lub telefon czy tez ubezpieczenie zdrowotne — na wypadek choroby) lub

w przypadku zaistnienia pewnej okolicznosci, ktdre nie wydaja si¢ powazne

z punktu widzenia klasycznego pojmowania ubezpieczen (np.: po rzuceniu

palenia, pod warunkiem udowodnienia czlonkom grupy, ze cztonek nie pali

od minimum 30 dni; po utracie na wadze 10 kg; po zlapaniu przez stuzby
kontrolujace podczas jazdy na gape srodkami komunikacji publicznej, swiad-
czenie wyplacane jest po okazaniu mandatu). Zainicjowane zostaly takze

grupy ,powazniejsze’, przewidujace wyplate srodkéw po utracie prawa jazdy
lub dowodu osobistego, paszportu lub innego dokumentu podrézy, w przy-
padku zdiagnozowania u dziecka niepelnosprawnosci lub rekompensujace

brak mozliwosci podjecia studiow ze wzgledu na decyzje administracyjne

lub decyzje rodzicéw, mimo uzyskania bardzo dobrych wynikéw w nauce

(czas trwania grupy to dwa lata akademickie)'®.

Inny innowacyjny model dystrybucji stanowi ubezpieczenie peer-to-peer
oparte na wspdlpracy z komercyjnym zakltadem ubezpieczen. Wyspecjalizo-
wana platforma jest posrednikiem ubezpieczeniowym, ktérego zadaniem jest
polaczenie grupy osob zainteresowanych zawarciem podobnej umowy ubez-
pieczenia, a celem nadrzgdnym jest redukcja szkodowosci. Model ma prze-
wage nad tradycyjnymi produktami ubezpieczeniowymi, réwniez z powodu
ograniczonej pokusy naduzycia i ograniczonej liczby oszustw w grupie znajo-
mych. Inicjatorzy i realizatorzy tej koncepcji to posrednicy ubezpieczeniowi,
do ktérych miedzy innymi mozna zaliczy¢: Lemonade (USA), Friendsurance
(Niemcy)'%, Guavera (Wielka Brytania), InsPeer (Francja), a takze w Polsce
Stadni.pl.
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Tak za: R. Kurek, op. cit., s. 159.

Ibidem, s. 159 in.

Friendsurance jest uwazany za pioniera spofeczno$ciowego peer-to-peer; specjalizuje sie
ubezpieczeniach odpowiedzialnosci cywilnej oraz ubezpieczeniach komunikacyjnych. Czeé¢
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2.5. Podsumowanie

Rozwoj ubezpieczeniowych przedsiebiorstw technologicznych (InsurTech)
na rynku ubezpieczen gospodarczych ma ogromne znaczenie dla zwalcza-
nia przestepczosci ubezpieczeniowej. Wydaje sie, ze obecnie najwigkszym
wyzwaniem jest stworzenie systemowych rozwigzan wspierajacych rozwoj
InsurTech w Polsce, a takze przygotowanie wlasciwego $rodowiska praw-
no-regulacyjnego dla wspdtpracy zakladéw ubezpieczen z innowacyjnymi
przedsiebiorstwami technologicznymi oraz zapewnienie efektywnej i bliskiej
wspolpracy miedzy podmiotami InsurTech (dostawcami technologii) a orga-
nem nadzoru. Wzorem niektorych krajow'®® nalezy w Polsce uruchomi¢
wirtualne ,,piaskownice regulacyjne” (regulatory sandbox), ktére zapewniaja
innowacyjnym przedsigbiorcom kontrolowang przestrzen, gdzie moga one
przez ograniczony okres testowa¢ innowacyjne rozwigzania InsurTech przy
wsparciu krajowych organéw nadzoru (majg one mozliwos¢ podejmowania
interwencji na kazdym etapie testowania produktu), zanim spelnia wszystkie
wymogi w procesie uzyskiwania zezwolenia lub zrobig to w ograniczonym
zakresie. W Polsce podjeto probe uruchomienia takiej piaskownicy regula-
cyjnej, ale nieoczekiwanie UKNF wycofat sie z wdrozenia owego projektu
w zycie'%. Ponadto istniejg inne bariery zwigzane z wprowadzaniem nowych
technologii w ubezpieczeniach, wéréd ktérych mozna cho¢by wskaza¢ m.in.:
nadmierne regulacje krajowe wzgledem przepiséw unijnych (tzw. goldplating),

sktadek cztonkéw grupy wptacana jest na konto cashback. Jesli nie zostang zgtoszone zadne
roszczenia, czlonkowie grupy moga uzyskac do 40% swoich skladki wyptacane z puli cashback
na koniec roku. Roszczenia sg rozliczane za pomoca cashback, a tym samym zmniejszaja zwrot
pieniedzy na koniec roku. Duze roszczenia s3 pokrywane przez zaklad ubezpieczeniowy,
z ktérymi Friendsurance posiada udzialy. Zob. https://www.oecd.org/pensions/Technology
-and-innovation-in-the-insurance-sector.pdf [dostep: 18.07.2019].

195 Financial Conduct Authority (FCA) w Wielkiej Brytanii, Singapurski Urzad Monetarny
w Singapurze (MAS) oraz Australijska Komisja ds. Papieréw Wartosciowych i Inwestycji (ASIC)
wprowadzily ,,piaskownice regulacyjng” (ztagodzenie niektérych wymogdw regulacyjnych
w ramach platformy).

196 Zob. wiecej na temat projektu ,,piaskownicy regulacyjnej” uruchamianej przez KNF:
https://www.knf.gov.pl/knf/pl/komponenty/img/Piaskownica_regulacyjna_63534.pdf. Nato-
miast na temat projektu regulaminu kwalifikacji podmiotu do roli operatora piaskownicy
oraz wspdlpracy z Urzedem Komisji Nadzoru Finansowego w ramach programu Piaskownica
Regulacyjna UKNE, zob. https://fintek.pl/wpcontent/uploads/2018/10/Regulamin_kwalifika-
¢cji_podmiotu_do_roli_Operatora_Piaskownicy.pdf [dostep: 18.07.2019].
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dugos¢ trwania postgpowan prowadzonych przez nadzor oraz ich sformalizo-
wanie, nadmierne i ucigzliwe wymogi sprawozdawcze, problemy wynikajace
z restrykeyjnych przepiséw dotyczacych outsourcingu, brak strategii dziatan
na rzecz wspierania w Polsce rozwoju innowacji finansowych, brak wsparcia
finansowego dla rozwoju innowacji finansowych, wykorzystywanie ustug
przetwarzania w chmurze (Cloud Computing) w dzialalno$ci biznesowej,
zamiana dokumentéw w formie papierowej na ich odpowiedniki cyfrowe,
ograniczony dostep instytucji finansowych do danych przetwarzanych w reje-
strach publicznych oraz brak pewnosci prawnej w zakresie dziatania platform
crowdfundingowych w Polsce'®”. Likwidacja powyzszych barier powinna
stac sie priorytetem dla unijnego i krajowych prawodawcéw, a takze aktyw-
nosci w tym wzgledzie organéw nadzoru m.in. ze wzgledu na zapobieganie
zjawisku przestepczosci na rynku ubezpieczen gospodarczych. W niniejszym
opracowaniu wskazano przyklady zastosowan nowych technologii, ktdre
pomoglyby zakladom ubezpieczen niwelowac to zjawisko.

197 https://www.knf.gov.pl/knf/pl/komponenty/img/Raport_ KNF_11_2017_60290.pdf
[dostep: 18.07.2019]. Na temat barier we wprowadzaniu nowych technologii w ubezpiecze-
niach zobacz takze: M. Fras, M. Szaraniec, op. cit., s. 90—-110, P. Wrzesinski, Bariery prawne
rozwoju cyfrowych kanatéw dystrybucji w dziatalnosci zaktadéw ubezpieczeri w Polsce, ,,Prawo
Asekuracyjne” 2019, nr 2, s. 127-140; J. Pokrzywniak, Forma przedkontraktowych obowigzkéw
stron umowy ubezpieczenia przewidziana w prawie polskim a wymogi nowoczesnego obrotu,

»Prawo Asekuracyjna” 2019, nr 2, s. 140-152.



rozoziat | Zrodka cyberprzestepczoéci w systemie
TRZECI pracowniczych planéw kapitatowych

| rozwigzania minimalizujace

jej negatywny wptyw

3.1. Wprowadzenie

Niezawodno$¢ i bezpieczenstwo systemow informacyjnych oraz przetwa-
rzanych w nich danych elektronicznych ma we wspoélczesnej gospodarce

i spoleczenstwie kluczowe znaczenie. Wykladniczy wzrost liczby incyden-
tow cybernetycznych, zaréwno tych spowodowanych nieumysglnie (np. bfad

ludzki, awaria sprzetu, wptyw czynnikdéw przyrodniczych), jak i bedacych

nastepstwem celowego dziatania cyberprzestepcow, stanowi wyzwanie dla

rzadow panstw narodowych, podmiotéw gospodarczych i pojedynczych oby-
wateli. Zapewnienie cyberbezpieczenstwa na odpowiednim, tj. adekwatnym

do cyberzagrozen, poziomie juz od ponad dekady jest w centrum zaintereso-
wania wlasciwych organéw wiladzy i instytutéw badawczych. Minimalizacja

negatywnego wplywu incydentéw informatycznych na sfere ustug publicz-
nych, zapewnienie sprawnego ich funkcjonowania, budowanie zaufania uzyt-
kownikéw czy wreszcie unikniecie strat finansowych - to tylko wybrane, lecz

prawdopodobnie najwazniejsze cele stawiane wobec polityk cyberbezpieczen-
stwa uchwalanych na poziomie krajowym i miedzynarodowym.

Ciagly wzrost wydatkéw na bezpieczenstwo IT nie przekiada sie na sku-
teczniejsze eliminowanie cyberzagrozen. Wciaz najstabszym ogniwem jest
czlowiek. Niedbalstwo, po$piech, niedoinformowanie, podatnos¢ na podstepy
socjotechniczne to postawy ludzkie, ktére zapewniaja wysoki stopien sku-
tecznosci kampanii hakerskich. Dlatego tak wazna jest edukacja podnoszaca
poziom $wiadomosci zagrozen i pokazujaca wlasciwe zachowania wobec
prob cyberatakow.
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Uchwalone rozwigzania wprowadzajace pracownicze plany kapitalowe
(PPK) zwigkszaja obcigzenia regulacyjne podmiotéw zatrudniajacych oraz
podmiotéw rynku finansowego. Pewna ich czes¢ bedzie realizowana w formie
elektronicznej. Ministerstwo Finanséw przewiduje znaczne zinformatyzowa-
nie proceséw zwigzanych z obstugg oszczedzania w PPK'®.

Od chwili, gdy banki i inne instytucje finansowe zaczety swiadczy¢ ustugi
za posrednictwem internetu, staly sie podatne na réznego typu cyberzagroze-
nia. Ryzyko cybernetyczne mozna wrecz okresli¢ jako najpowazniejsze wyzwa-
nie, przed jakim staneta gospodarka w ostatnim poétwieczu. Nosi ono znamiona
ryzyka systemowego, ktorego zrodlem jest wykorzystywanie technologii infor-
matycznych i elektroniczne przetwarzanie danych. Moze skutkowac¢ szkodami
we wilasnych dobrach majatkowych lub roszczeniami oséb trzecich.

Instytucje finansowe naleza do najbardziej eksponowanych na zagrozenia

cybernetyczne sektoréw gospodarki'®®

. Wéréd nich wysokie miejsce na skali
zagrozen zajmujg fundusze emerytalne''. Brytyjski Urzad Nadzoru Funduszy
Emerytalnych, The Pensions Regulator, uznat, iz ryzyko cybernetyczne nalezy
traktowac jako kluczowe w dziatalnosci funduszy emerytalnych'''. Wynika
to poniekad z faktu, iz dla wielu emerytéw oszczednosci zgromadzone w fun-
duszach emerytalnych stanowia gtéwne Zrédlo utrzymania.

Tymczasem eksperci alarmuja, ze instytucje prowadzace programy eme-
rytalne nie doceniajg wagi zagrozen cybernetycznych. Dzieje si¢ tak pomimo
faktu, iz w grupie ryzyk pochodzacych z zewnatrz i niezwigzanych z polityka
inwestycyjna, cyberryzyko nalezy do tych najpowazniejszych. Jak wynika

198 Ministerstwo Finansow 2018, Ocena skutkéw regulacji do projektu ustawy o pracowniczych

planach kapitatowych, http://orka.sejm.gov.pl/Druki8ka.nsf/o/F338297AC7646292C12582
FF0029D544/%24File/2811.pdf [dostep: 28.03.2019].

9% 2019 Data Breach Investigations Report, https://enterprise.verizon.com/resources/
reports/2019-data-breach-investigations-report.pdf [dostgp: 13.05.2019], s. 30.

119 Cyber Security Principles for Pension Schemes, https://www.thepensionsregulator.gov.
uk/-/media/thepensionsregulator/files/import/pdf/cyber-security-principles-for-trustees.
ashx?la=en&hash=F8FC2C80923E2625CF37987A78329E4FCD655418 [dostep: 8.04.2019];
Cybersecurity and Pension Schemes, http://www.allenovery.com/SiteCollectionDocuments/
Cybersecurity%20and%2opension%2oschemes.pdf [dostep: 8.04.2019]; Pensions Fraud. Time
to Act, https://www.rsmuk.com/-/media/files/pensions/pensions-fraud-and-cyber-survey.
pdf?la=en&hash=5AC0378767C3E0F3A68036C630406431BFBFBOE6 [dostep: 8.04.2019];
E. Storey, Pension Scheme Fraud and Cyber Risks, https://www.plsa.co.uk/Portals/o/Docu-
ments/Membership/Local-Groups/2018/NLG%20-%20RSM%2o0fraud%20and%20cyber%20
presentation%20-%20Nov%202018.pdf?ver=2018-12-04-141856-813 [dostep: 8.04.2019].

Y1 Cybersecurity and Pension...
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z doswiadczen brytyjskich, skokowy wzrost atakow hakerskich nastgpit
w momencie, gdy wprowadzono mozliwos¢ jednorazowej wyplaty wszystkich
srodkéw zgromadzonych na koncie emerytalnym. Pojawilo si¢ wtedy szereg
prob przekonania posiadaczy oszczednosci do zainwestowania w rzekomo
wysoko dochodowe aktywa, a w rzeczywisto$ci chodzito o wytudzenie $rod-
kow pienieznych''.

Instytucje finansowe, ktore beda zarzadza¢ PPK (towarzystwa funduszy
inwestycyjnych, powszechne towarzystwa emerytalne, zaklady ubezpieczen),
s3 zobowigzane stosowac wytyczne KNF dotyczace zarzadzania obszarami
technologii informacyjnej i bezpieczenstwa srodowiska teleinformatycz-
nego'">. W obliczu powaznego wyzwania, jakim jest uruchomienie programu
PPK o masowym i ogélnokrajowym zasi¢ggu oddzialywania, rodzg si¢ obawy,
czy wytyczne te beda wystarczajacym instrumentem zapewniajgcym cyber-
bezpieczenstwo uczestnikéw systemu PPK.

3.2. Diagnoza problemu

Pracownicze plany kapitalowe (PPK) s3 nowa propozycja oszczedzania
w ramach III filara systemu emerytalnego, ktdrej celem jest poprawa sytuacji
ekonomicznej Polakéw po zakonczeniu aktywnosci zawodowej. Gromadzone
przez lata $rodki, co do zasady, beda wyptacane po osiagnigciu wieku 60 lat —
niezaleznie od plci. Dlugoterminowy charakter oszczgdnos$ci gromadzonych
w PPK przyczyni si¢ do rozwoju gospodarki Polski i poprawy sytuacji finan-
sow publicznych. Uruchomienie pracowniczego planu kapitalowego, co nalezy
do obowigzkéw pracodawcy, wigze si¢ z podpisaniem dwdch rodzajow umow:

112

A. de Vos, Pensions Industry Underestimating Threat of Cyber Crime, Experts Warn,

https://www.ipe.com/news/pensions-industry-underestimating-threat-of-cyber-crime-ex-
perts-warn/10016222 [dostep: 29.04.2019]; O. Boschman, Pension Funds Falling Short on
Cybersecurity, Regulator Warns, https://www.ipe.com/countries/netherlands/pension-funds
-falling-short-on-cybersecurity-regulator-warns/10030450.article [dostep: 29.04.2019].

2 Wytyczne KNF wskazujg oczekiwania nadzorcze dotyczace ostroznego i stabilnego
zarzadzania obszarami technologii IT i jej bezpieczenstwa. Lacznie sformutowano 22 wytyczne
odnoszace si¢ do czterech kluczowych obszaréw: strategia i organizacja sfery IT i jej bezpie-
czenstwa, rozwoj srodowiska teleinformatycznego, utrzymanie srodowiska teleinformatycz-
nego, zarzadzanie jego bezpieczenstwem. Wytyczne stanowia katalog dobrych praktyk, ktéry
wyznacza obligatoryjne dla wszystkich instytucji cele, jednak sposob ich osiagniecia moze by¢
rézny w zaleznosci od specyfiki danego podmiotu.
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umowy o zarzadzanie PPK pomiedzy pracodawcg a instytucja finansowg oraz

umowy o prowadzenie PPK pomiedzy oszczgdzajacym a instytucja finan-

sowa. System PPK z zalozenia ma by¢ powszechny i dobrowolny. Ten drugi

atrybut realizowany jest w drodze automatycznego zapisu do PPK z mozliwo-

$cig samodzielnej rezygnacji po ztozeniu odpowiedniego o$wiadczenia woli,

co w zamys$le ustawodawcy ma powstrzymac cze$¢ osob od wyjscia z PPK.

W system PPK zaangazowani zostang nastepujacy interesariusze:

*

*

*

przyszli uczestnicy programu, tj. oszczedzajacy,

podmioty zatrudniajace, tj. pracodawcy,

instytucje finansowe odpowiedzialne za prowadzenie PPK (wedlug
szacunkéw Ministerstwa Finanséw docelowo bedzie to 60 podmiotow),
w tym PFR TFI S.A. jako tzw. instytucja wyznaczona''?,

Polski Fundusz Rozwoju S.A. (odpowiedzialny za prowadzenie
Centralnej Ewidencji PPK, gromadzenie danych od podmiotéw
zatrudniajacych, ewidencje rocznych doptat na rejestrach uczestnika,
dokonywanie wyboru instytucji wyznaczonej),

Komisja Nadzoru Finansowego (odpowiedzialna za nadzér nad PPK,
publikacje kwartalnych i rocznych raportéw o aktywach zgromadzo-
nych w PPK, wydawanie decyzji administracyjnych),

Zaklad Ubezpieczen Spotecznych (spoczywa na nim obowigzek
corocznego przekazywania informacji o platnikach).

Waznym czynnikiem ryzyka jest masowo$¢ operacji wdrozenia PPK. Abs-

trahujac od liczby mozliwych rezygnacji z oszczedzania w ramach PPK, ktdra

trudno przewidzie¢, szacunkowa liczba uczestnikéw na poszczegdlnych

etapach wdrazania PPK przedstawia si¢ nastepujgco''®:

*

od 1 lipca 2019 r. - 3,3 mln potencjalnych uczestnikéw (przedsiebior-
stwa zatrudniajgce ponad 250 0s6b),

od 1 stycznia 2020 1. - 2,0 mln potencjalnych uczestnikoéw (przedsie-
biorstwa zatrudniajgce co najmniej 50 0s6b),

od 1 lipca 2020 1. - 1,1 mln potencjalnych uczestnikéw (przedsigbior-
stwa zatrudniajace co najmniej 20 0sdb),

114

Szerzej patrz art. 54—57 ustawy z dnia 4 pazdziernika 2018 r. 0 pracowniczych planach

kapitalowych (Dz.U. z 2018 r., poz. 2215), zwana dalej: u.p.p.k.

115

Moment powstania obowigzku utworzenia PPK w przedsigbiorstwie uzalezniony jest

od liczby zatrudnionych wedlug stanu na 31 grudnia 2018 r.
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+ od 1stycznia 2021 r. - 5,1 potencjalnych uczestnikow (pozostate przed-

siebiorstwa oraz podmioty z sektora finanséw publicznych).

Razem daje to okolo 11,5 mln uczestnikéw przy zalozeniu 100% par-
tycypacji, a 8,6 mln 0s6b przy 75% partycypacji. Do tego nalezy doliczy¢
przedsigbiorstwa pelnigce role ptatnikéw sktadek w liczbie okoto 2,8 mln
podmiotow'*e.

Instytucje finansowe prowadzace PPK zgromadza aktywa finansowe
o znacznej warto$ci. W zaleznosci od przyjetego scenariusza do 2027 r. moze
to by¢ kwota od 138 mld zt (przy zatozeniu minimalnej skladki na PPK rownej
3,5% wynagrodzenia) do 294 mld zl (przy zatozeniu maksymalnej sktadki
na PPK réwnej 8% wynagrodzenia). Prognozy Ministerstwa Finanséw doty-
czace zakumulowanej puli aktywéw PPK w latach 2019-2027 przedstawiono
w tabeli 3.

Tabela 3. Prognozowany poziom aktywéw w posiadaniu PPK w latach 2019-2027
(w mld zt).

Stopa sktadki na PPK 2019 | 2020 | 2021 | 2022 | 2023 | 2024 | 2025 | 2026 | 2027
3,5% wynagrodzenia b 18 34 50 67 84 101 120 138
8% wynagrodzenia 12 38 72 106 142 178 216 255 294

Zrédto: Ministerstwo Finanséw Ocena skutkéw regulacji. ., http://orka.sejm.gov.pl/Druki8ka.nsf/o/
F338297AC7646292C12582FF0029D544/%24File/2811.pdf [dostep: 28.03.2019], s. 15.

Wysoka wartos¢ aktywow finansowych w powigzaniu z rozbudowanymi
zbiorami danych osobowych znajdujacymi si¢ w posiadaniu podmiotéw sys-
temu PPK skfania do postawienia pytania o stopien informatyzacji i wirtuali-
zacji obstugi PPK. Sa to bowiem czynniki istotnie wptywajace na ekspozycje
systemu PPK na ryzyko cybernetyczne.

Zaktad ubezpieczen, fundusz inwestycyjny lub fundusz emerytalny, z kto-
rym zaklad pracy zawarl umowe o prowadzenie PPK, nazywany jest wybrana
instytucja finansowa. Wsrdd jej zadan znajduje sie ewidencjonowanie doko-
nanych wplat, doptat rocznych, przyjetych i dokonanych wyptat transfero-
wych, wyplat oraz innych operacji na rachunku PPK'"”. Wybrana instytucja

116 Ministerstwo Finansow, Ocena skutkéw regulacji...

Art. 36 u.p.p.k.

117
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finansowa, w terminie 14 dni od dnia zawarcia umowy o zarzadzanie PPK,
zglasza, w postaci elektronicznej, wniosek o wpis umowy o zarzadzanie PPK
do ewidencji PPK'*®. W przypadku otrzymania nowych danych lub w przy-
padku wystapienia zmian w zakresie danych udostepnionych PFR, wybrana
instytucja finansowa na koniec kazdego dnia roboczego udostepnia PFR te
dane w postaci elektronicznej'*”.

Przed dokonaniem wyplaty transferowej wybrana instytucja finansowa
sporzadza w formie elektronicznej informacje dotyczaca uczestnika PPK,

z ktorego rachunku PPK ma zosta¢ dokonana ta wyptata'?®

.Rozporzadzanie
srodkami zgromadzonymi w PPK, wyplata, wyplata transferowa i zwrot srod-
kow dokonywany na wniosek uczestnika PPK - réwniez prawdopodobnie
beda realizowane z wykorzystaniem $rodkéw teleinformatycznych.

Komunikacja migdzy uczestnikiem PPK a instytucja finansowg zarzadza-
jaca PPK odbywac si¢ bedzie za pomocg kanalu elektronicznego. Najczesciej
bedzie to poczta e-mail, ale dopuszczalne sg tez inne formy komunikacji, takie
jak portal internetowy z uwierzytelnieniem dostepu lub aplikacja mobilna.

Polski Fundusz Rozwoju (PFR) prowadzi ewidencje PPK w systemie
teleinformatycznym umozliwiajgcym przesytanie i udostepnianie danych'*'.
Ewidencja PPK obejmuje rejestry'?*:

1. towarzystw funduszy inwestycyjnych, PTE, pracowniczych towarzystw
emerytalnych i zaktadéw ubezpieczen,

2. podmiotéw zatrudniajacych, ktére zawarly umowy o zarzadzanie PPK,

3. umoéw o zarzadzanie PPK zawartych przez podmioty zatrudniajace,

4. uczestnikéw PPK.

Do obstugi systemu PPK stuzy tzw. Portal PPK. Jest to system teleinforma-
tyczny utworzony w celu gromadzenia i udzielania informacji o funkcjono-
waniu PPK. Operatorem portalu jest spotka zalezna od Polskiego Funduszu
Rozwoju. Szczegolowy zakres informacji zawartych w portalu oraz sposéb
ich prezentacji okre§lono w art. 77-78 ustawy. Portal PPK, pelniac centralna
funkcje w architekturze systemu PPK, moze stac si¢ potencjalnym celem

Art. 69 u.p.p.k.
Art. 70 u.p.p.k.
Art. 104 u.p.pk.
Art. 58 u.p.p.k.
122 Art. 68 u.p.p.k.
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atakow cyberprzestepcow. Fakt, ze jest to zupelnie nowe rozwigzanie, oznacza
jego zwiekszong podatnos¢ na cyberataki. Dlatego nalezy dolozy¢ wszel-
kich staran, by juz od samego poczatku portal spelnial najwyzsze standardy
cyberbezpieczenstwa.

Warto odnotowac, iz PFR jest administratorem danych osobowych w rozu-
mieniu rozporzagdzenia RODO'*>.

Wspomniana wcze$niej instytucja wyznaczona, ktéra jest PFR TFI S.A.,,
bedzie odpowiedzialna za zawieranie uméw o zarzadzanie PPK z kazdym pra-
codawcg, ktory nie wybierze instytucji finansowej zarzadzajacej PPK. Moze
ona ponadto przeja¢ prowadzenie PPK od instytucji finansowej, ktéra nie
moze kontynuowac swojej dzialalnosci. Do realizacji tych zadan wybrano

system Comarch Asset Management'**

. Rozwigzanie to zautomatyzuje procesy
wyceny i zarzadzania funduszami zdefiniowanej daty, umozliwiajac efektywne
kierowanie inwestycjami przy zachowaniu zgodnosci z obowigzujacymi
aktami prawnymi (zwlaszcza ustawg o pracowniczych planach kapitatowych
i ustawa o funduszach inwestycyjnych) w zakresie specyficznych wymagan
wobec polityki inwestycyjnej oraz limitéw zaangazowania w poszczegdlne
aktywa. W szczegolnosci bedzie wykorzystywane przy wycenie jednostek
funduszy, ksiegowaniu transakcji, analizie wynikow i efektywnosci oraz
komunikacji miedzy firmami zarzadzajacymi aktywami a podmiotami
instytucjonalnymi. Generowane przy jego pomocy dokumenty i raporty
moga zosta¢ udostepnione w trybie prywatnym lub publicznym. System jest
zasilany zewnetrznymi danymi rynkowymi do celéw analitycznych w czasie
rzeczywistym.

Oprocz instytucji finansowych do nowych regulacji nalezy dostosowac
takze systemy kadrowo-placowe przedsiebiorstw. Musza by¢ one przygoto-
wane do wplat na PPK, zaréwno za osoby pracujace na umowach o prace, jak
i innych zatrudnionych, czyli np. osoby na umowach zleceniach.

123 Art. 66 u.p.p.k.

1** " Comarch Asset Management jest wielomodutowa platformg przeznaczong dla towa-
rzystw funduszy inwestycyjnych i emerytalnych, firm zarzadzajacych aktywami oraz towa-
rzystw ubezpieczeniowych. Rozwigzanie wspiera procesy zarzadzania aktywami, wyceny
i ksiegowosci funduszy, pomiaru ryzyka i efektywnosci portfeli oraz raportowania regulacyj-
nego. Comarch Asset Management, https://www.comarch.pl/finanse/bankowosc/comarch-as-
set-management/ [dostep: 28.03.2019].
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Oferta instytucji finansowych prowadzacych PPK bedzie zblizona, gdyz
wiekszos¢ kwestii jest regulowana przez ustawe. Czynnikiem przewagi kon-
kurencyjnej beda zatem takie elementy oferty, jak komfort wspodtpracy pra-
codawcy z instytucja finansowa, dostarczenie narzedzi informatycznych
ulatwiajgcych obstuge PPK po stronie pracodawcy czy dostep do informacji
o zgromadzonych srodkach przez portal internetowy albo za pomoca apli-
kacji mobilnych'?*.

W 2018 roku AXA przeprowadzita wérod swoich klientéw badanie,
z ktérego wynika, iz dla 62% pracodawcow tatwos¢ wdrozenia bedzie jed-
nym z kluczowych kryteriéw wyboru instytucji finansowej do zarzadzania
PPK. Chodzi tu m.in. o implementacj¢ danych do systemu PPK, zapewnienie
sprawnej obstugi oraz wlasciwe zaprogramowanie i ustawienie procesow, tak
by pracownicy HR jak najmniej odczuli dodatkowe obowigzki wynikajace
z ustawy. Aplikacja powinna by¢ tatwa i intuicyjna w obstudze, z mozliwoscia
$ledzenia inwestycji online'*°.

Wyzej przytoczone informacje potwierdzajg hipoteze, ze PPK beda ustuga
finansowa o duzym stopniu digitalizacji, wykorzystujaca elektroniczne kanaty
komunikacji i transferu danych. To sprawia, iz o PPK mozna moéwi¢ - przy-
najmniej cze$ciowo — jako o e-ustudze.

3.3. Identyfikacja potencjalnych zrodet cyberprzestepczosci w systemie PPK

Dos$wiadczenia krajéw Europy Zachodniej i USA, gdzie od lat istnieja roz-
winiete kanaty komunikacji online w zarzadzaniu planami emerytalnymi,
pokazujg, ze rézne rodzaje ryzyka cybernetycznego moga stanowic realne
zagrozenie dla bezpieczenstwa zgromadzonych srodkéw finansowych i prze-
twarzanych danych osobowych. Przykladowo, w lutym 2018 r. brytyjski ,,The
Times” ostrzegal przed znacznym wzrostem liczby ,,0szustoéw emerytalnych”
(ang. retirement fraudsters), ktdrzy podszywajac si¢ pod legalnie dzialajace

125

A. Wysocka, PPK zbliza si¢ wielkimi krokami, http://gu.com.pl/index.php?option=-
com_content&view=article&id=68742:ppk-zblia-si-wielkimi-krokami&catid=92&Itemid=95
[dostep: 4.04.2019].

126 A.Jach, Wdrozenie PPK to tylko poczgtek, https://axa.pl/o-nas/centrum-informacyjne/
aktualnosci/szczegoly/wdrozenie-ppk-to-tylko-poczatek-479/ [dostep: 12.04.2019].



3.3. Identyfikacja potencjalnych Zrédet cyberprzestepczosci w systemie PPK

fundusze emerytalne, wykradali oszczednosci uczestnikow systemu'?’.
W Wielkiej Brytanii od 2015 r. ofiarg taktyki cold-calling'*® padto 3750 0sob,
tracac Iacznie 202 mln GBP. W tym czasie odpowiedzialnoscig karng za

oszustwa emerytalne obarczono 24 firmy'*

. W odpowiedzi na te incydenty
wydano akt prawny zakazujacy marketingu bezposredniego ukierunkowa-
nego na przenoszenie oszczgdno$ci miedzy funduszami.

Powyzszy przyklad wskazuje, iz instytucje finansowe zarzadzajace oszczed-
nosciami emerytalnymi charakteryzujg sie istotnymi podatnosciami na
zagrozenia cybernetyczne, wérod ktorych - zdaniem jednego z autoréw — na
pierwszy plan wysuwaja sie:

1. naruszenie bezpieczenstwa danych osobowych uczestnikéw systemu,

2. transfery srodkéw pienigznych z wykorzystaniem bankowosci elektro-
nicznej oraz kradziez oszczednosci zgromadzonych na koncie eme-
rytalnym,

3. ataki cybernetyczne na systemy teleinformacyjne.

Przetwarzanie danych osobowych zgromadzonych w ramach PPK naraza
instytucje finansowe na szereg specyficznych ryzyk majacych swoja geneze
w prowadzeniu dzialalnosci w cyberprzestrzeni. Mozna wérdd nich wymienié:

+ ryzyko nieautoryzowanego ujawnienia lub zlo$liwego uszkodzenia
danych osobowych uczestnikéw systemu (ang. data breach),

+ ryzyko niezgodnosci z regulacjami prawnymi (ryzyko compliance),

+ ryzyko operacyjne zwigzane z niedoskonatoscig procesoéw i procedur,
ktérych wadliwo$¢ moze skutkowac naruszeniem bezpieczenstwa
danych osobowych,

+ ryzyko osobowe (niekompetencja pracownikéw, niedbalstwo, nieprze-
strzeganie procedur, nieuczciwo$é, sprzeniewierzenie),

127 A. Ellson, Savers Lose Millions to Retirement Fraudsters, https://www.thetimes.co.uk/

article/savers-lose-millions-to-retirement-fraudsters-3ff3x6zwb [dostep: 8.04.2019].

128 Taktyka cold-calling polega na dzwonieniu przez firmy podszywajace si¢ pod legalnie
dzialajgce fundusze emerytalne do oséb w zaawansowanym wieku, ktore maja juz zgromadzone
znaczne oszczednosci na zblizajacy si¢ emeryture. Osobom tym proponuje si¢ konsolidacje¢
$rodkéw gromadzonych na kilku kontach w jeden, wysokooprocentowany rachunek. Po
pewnym czasie od przelania srodkéw na konto oszustow ofiara dowiaduje sie, Ze inwestycja
zakonczyta si¢ niepowodzeniem i ze jej oszczednosci przepadly.

1?2° L. Shannon, Savers Urged To Be Vigilant After Fraudsters Steal £202 Million from
Pensions, https://www.thisismoney.co.uk/money/pensions/article-6611021/Savers-urged-vi-
gilant-fraudsters-steal-202-MILLION-pensions.html [dostep: 8.04.2019].
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+ ryzyko negatywnych konsekwencji wynikajacych ze wspotpracy z kon-
trahentami zewnetrznymi (nizsze niz wymagane standardy cyberbez-
pieczenstwa, zainfekowanie zfosliwym oprogramowaniem, niedbalstwo
lub niekompetencja pracownikéw kontrahenta zewnetrznego),

+ ryzyko wynikajace z wykorzystania nowych, a wigc nie w pelni roz-
poznanych, technologii (np. blockchain).

Celem potencjalnych atakéw moze by¢ uzyskanie zaréwno bezposrednich
korzysci finansowych dzieki kradziezy srodkéw pienigznych, jak i korzysci
posrednich. Te drugie wynikaja z mozliwosci odsprzedazy danych pozyska-
nych w wyniku udanego wtamania do systemu informacyjnego instytucji
finansowej. W potswiatku przestepczym znane sg internetowe platformy
handlu skradzionymi danymi kart kredytowych czy danymi logowania do
kont bankowych, gdzie podobnie do Amazona lub Allegro mozna w wygodny
sposob naby¢ nielegalne dane. W dostepnym asortymencie znajduja sie row-
niez ustugi kradziezy pieniedzy z konta bankowego lub karty kredytowej, za
ktére cyberprzestepca pobiera wynagrodzenie w postaci prowizji od wykra-
dzionej sumy.

Nie sposdb skatalogowac wszystkich narzedzi cyberatakow na systemy IT,
gdyz z kazdym rokiem pojawiaja sie nowe, a te, ktdre istnialy juz wczesniej, sa
nieustannie udoskonalane. W tym miejscu zostang wymienione najczesciej
spotykane typy narzedzi cyberatakéw, do ktdérych naleza"**:

+ malware'', wirusy'*?, robaki'**, exploity***, SQL/URL injection*>,

130 R. Balkowski, Bezpieczetistwo systeméw teleinformatycznych - zmiany, trendy i zasady,

Warszawa 2018, https://www.knf.gov.pl/knf/pl/komponenty/img/Bezpieczenstwo%20syste-
moéw%2oteleinformatycznych%2C%20KNF%202018.pdf [dostep: 4.05.2019].

*1 " Malware to ogolne okreslenie wszelkiego rodzaju ztosliwego oprogramowania two-
rzonego w celu dzialania niezgodnego z oczekiwaniami uzytkownika lub w celu obnizenia
funkcjonalnosci systemu komputerowego.

132 Programy lub fragmenty zlo$liwego wykonywalnego kodu, kt6ry dotacza lub zmienia
inny program w celu powielenia samego siebie bez zgody uzytkownika.

133 Przypominajg wirusy, jednak nie potrzebuja programu ,,zywiciela’, by rozprzestrzenia¢
sie w sieci, najczesciej za posrednictwem poczty elektronicznej.

1** TJest to kod umozliwiajacy zdobycie bezposredniego dostepu do komputera ofiary
poprzez wykorzystanie luki w zainstalowanym oprogramowaniu (systemie operacyjnym,
aplikacjach, stronach internetowych).

1% To podatnos¢ aplikacji wykorzystujaca niewystarczajacy lub bledny sposob filtrowania
zapytan do bazy danych, dzigki czemu nieuprawniona osoba moze uzyskaé dostep do calej
bazy danych (np. hasel, numerdéw kart kredytowych, danych osobowych).
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+ trojany'*® (rootkity'®’, backdoory'*®, spyware'*®, wabbity'*°, forki'*!,
bomby logiczne'*?),
o+ keyloggery'*®
(Cross-Site-Scripting),

+ phishing'*®, socjotechnika.

, stealware™**, ransomware'*®, ataki DDoS'#¢, ataki XSS**”

Instytucje finansowe od lat nalezg do lideréw cyberbezpieczenstwa. To
sprawia, Ze cyberprzestepcy poszukuja tatwiejszych sposobow realizacji
swoich celéw, niz poprzez bezpoéredni atak na dobrze zabezpieczony pod-
miot. Takim potencjalnie fatwym celem moga by¢ firmy, ktére dostarczajg

3¢ To ogdlne okreslenie klasy programéw, ktére ukrywaja sie w zasobach komputera

i wykonuja w tle operacje na zadanie atakujacego, np. uruchamiajg inng zto$liwa aplikacje.

1*7 To ukryte programy i procesy, ktére umozliwiaja hakerom przejecie kontroli nad
systemem operacyjnym urzadzenia ofiary, by ukry¢ dziatanie innego ztosliwego kodu. Sa
trudne do wykrycia przez programy antywirusowe, a przez to niebezpieczne.

1% Celowo utworzone luki w zabezpieczeniach systemu, stuzace do pdzniejszego wyko-
rzystania przez atakujacego w przypadku wykrycia i zatatania podatnosci uzytej w pierwotnym
ataku.

139 Spyware gromadzi informacje o ofierze i wysyla je cyberprzestepcom bez wiedzy osoby
inwigilowanej.

140 Wabbit to program, ktory swoim czesto powtarzanym dziataniem (np. kopiowanie
pliku lub folderu) wyczerpuje zasoby komputera, uniemozliwiajac na nim normalng prace.

1 Dziala analogicznie do wabbita, lecz duplikuje procesy w systemie operacyjnym.
Wykonuja zaprogramowane wrogie zadania, gdy zaistnieja okres$lone warunki akty-
wagcji (np. data, liczba uruchomien).

3 Odczytuja i zapisuja wszystkie nacisniecia klawiszy uzytkownika, przez co adresy,
kody i inne poufne dane mogg dostac si¢ w rece cyberprzestepcow.

144 Ukryty program do kradziezy srodkéw pienieznych ofiary w momencie wykonania
przelewu przy pomocy bankowosci elektronicznej. Odbywa sie to poprzez podmiane numeru
konta odbiorcy.

145 Program, ktory samoczynnie szyfruje dane na komputerze ofiary, a nastepnie zada
zaplaty okupu na rzecz cyberprzestepcow za ich ponowne odszyfrowanie.

146 Polegaja na zablokowaniu systemu komputerowego poprzez zalanie go nadmiarowa
liczba zapytan z sieci, przez uprzednie przejecie kontroli nad szeregiem komputerdw, ktérych
moc obliczeniowa zostanie wykorzystana w chwili ataku.

147 Atak na aplikacje webowe, pozwalajacy na przejecie sesji uzytkownika i kradziez
danych logowania w drodze wstrzyknigcia dodatkowego fragmentu skryptu.

148 Proby sklonienia ofiary do klikniecia w niebezpieczny link lub zatacznik znajdujacy
sie w wiadomosci phishingowej, ktore prowadzg do spreparowanej strony znanych instytucji
finansowych lub platniczych. Ofiara zlecajaca wykonanie platnoéci za posrednictwem sprepa-
rowanej strony nie§wiadomie przekazuje dane autoryzacyjne w rece cyberprzestepcow, ktorzy
za ich pomocg moga w tatwy sposob wykras¢ srodki dostepne na koncie bankowym. Phishing
jest przyktadem metod socjotechnicznych.

142
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réznego rodzaju ustugi zewnetrzne dla instytucji finansowych, a jednoczesnie
maja zapewniony dostep do ich wewnetrznych systemdéw IT. Dobrym tego
przykladem jest firma serwisujaca urzadzenia drukujace i kopiujace, ktore
zwykle podlaczone s do sieci lokalnej LAN, a podczas wykonywania serwisu
lub napraw dochodzi do podlaczenia laptopa firmy serwisowej. W tych oko-
liczno$ciach tatwo wyobrazi¢ sobie infekcje komputerdw instytucji finansowej,
ktorej zrédlem bedzie laptop zewnetrznego dostawcy ustug.

3.4. Minimalizacja zjawiska cyberprzestepczosci w systemie pracowniczych
planow kapitatowych

Kluczowg kwestiag w budowaniu cyberbezpieczenstwa systemu PPK jest nie
tylko uswiadomienie zagrozen wszystkim interesariuszom, ale réwniez naklo-
nienie instytucji finansowych zarzadzajacych PPK do podjecia odpowiednich
srodkow techniczno-organizacyjnych, adekwatnych do istniejacego poziomu
zagrozen. Jako ze wdrozenie tych $srodkéw zapobiegawczych wymaga znacz-
nych nakladéw finansowych, konieczne moze okazac si¢ rozwigzanie syste-
mowe polegajace na wprowadzeniu normatywnego przymusu utrzymania
wysokiego poziomu cyberbezpieczenstwa.

W obliczu rosnacych cyberzagrozen mozna zaproponowa¢ wdrozenie
czterech rozwigzan majacych na celu ograniczenie potencjalnego zjawiska
cyberprzestepczosci w systemie PPK. Naleza do nich:

a) wlaczenie instytucji finansowych zarzadzajacych PPK do krajowego
systemu cyberbezpieczenstwa,

b) obligatoryjne ustanowienie sformalizowanej polityki zarzadzania
bezpieczenstwem informacji opartej na normie ISO 27001 przez
pracodawcow, u ktorych prowadzone sg PPK z liczbg uczestnikéw
przekraczajaca pewien ustalony putap,

¢) nowoczesna edukacja o cyberbezpieczenstwie i budowanie §wiado-
mosci cyberzagrozen wykorzystujace formy przekazu adekwatne
do mozliwosci percepcyjnych réznych grup odbiorcow (ze wzgledu
na wiek, wyksztalcenie, znajomos$¢ obstugi komputera i internetu),
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d) uwzglednienie aspektéw behawioralnych w zapewnieniu cyberbez-
pieczenstwa systemow informacyjnych stuzacych do obstugi PPK
przez poszczegélnych oszczedzajacych.

Proponowane rozwigzania daja mozliwos¢ wielostronnego oddzialywania
na zidentyfikowany problem z trzech réznych plaszczyzn, poprawiajac ich
skutecznos¢:

+ plaszczyzna regulacyjna (Krajowy System Cyberbezpieczenstwa),

+ plaszczyzna techniczna (biometria behawioralna),

+ plaszczyzna organizacyjna (ISO 27001, edukacja).

3.4.1. Krajowy System Cyberbezpieczenstwa

Wilaczenie instytucji obstugujacych pracownicze plany kapitalowe do
Krajowego Systemu Cyberbezpieczenstwa jest postulatem o charakterze
regulacyjnym. Na mocy ustawy z dnia 5 lipca 2018 r. o krajowym systemie
bezpieczenstwa'*® stworzony zostal w Polsce tzw. Krajowy System Cyber-
bezpieczenstwa (KSC). Jego celem jest zapewnienie wysokiego poziomu
cyberbezpieczenstwa na poziomie krajowym oraz zapewnienie niezaklo-
conego $wiadczenia ustug kluczowych'® i ustug cyfrowych'*'. Droga do
osiggniecia tych celéw ma by¢ osiagnigcie odpowiedniego poziomu bezpie-
czenstwa systemoéw informacyjnych stuzacych do $§wiadczenia tych ustug
oraz zapewnienie obstugi incydentow'*>. Zakres podmiotowy ustawy obej-
muje operatoréw ustug kluczowych, dostawcow ustug cyfrowych i niektore
podmioty publiczne. W kategorii operatoréw ustug kluczowych mieszcza

1% Dz.U.z2018 1., poz. 1560 (zwana dalej ustawa 0 KSC). Ustawa weszta w zycie 28 sierp-
nia 2018 r.

%0 Przez ustuge kluczowa rozumie sie ustuge, ktéra ma kluczowe znaczenie dla utrzymania
krytycznej dzialalnosci spotecznej lub gospodarczej, wymieniong w wykazie ustug kluczowych
(art. 2 pkt 16 ustawy o KSC).

131 Ustuga cyfrowa to ustuga swiadczona droga elektroniczng w rozumieniu przepiséw
ustawy z dnia 18 lipca 2002 r. 0 $wiadczeniu ustug droga elektroniczng (art. 2 pkt 15 ustawy
0 KSQO).

12 Obstuga incydentu polega na wykonywaniu czynno$ci umozliwiajacych wykrywanie,
rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie dziatan napraw-
czych i ograniczenie skutkéw incydentu (art. 2 pkt 10 ustawy o KSC).
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sie przedsiebiorstwa nalezgce do jednego z szesciu sektoréw gospodarki'*,

ktdre z racji wykonywania wymienionych w ustawie ustug kluczowych i po
spelnieniu szczegdétowo opisanych warunkéw zostaly wlaczone do KSC na
mocy decyzji administracyjnej organu wlasciwego do spraw cyberbezpieczen-
stwa. Do grona dostawcéw ustug cyfrowych zaliczajg si¢ firmy $swiadczace
ustugi przetwarzania w chmurze, wyszukiwarki internetowe i internetowe
platformy handlowe. Natomiast o zaliczeniu podmiotu publicznego do KSC
decyduje przede wszystkim to, czy realizowane przez niego zadania publiczne
sg zalezne od systemu informacyjnego. Na kazdym podmiocie tworzgcym
KSC spoczywa szereg obowigzkéw wymienionych w ustawie, ktorych wspol-
nym mianownikiem jest dazenie do zapewnienia cyberbezpieczenstwa na
poziomie makro - co jest podstawowym celem systemu, a po$rednio rowniez —
wszystkim uzytkownikom ustug kluczowych realizowanych w cyberprze-
strzeni. Omawiana ustawa implementuje do polskiego porzadku prawnego
postanowienia tzw. Dyrektywy NIS'**, tworzacej Europejski System Cyber-
bezpieczenstwa, ktorego czeécig jest Polska. To niezwykle wazna regulacja,
gdyz po raz pierwszy kwestia cyberbezpieczenstwa zostala ujeta catosciowo
i nadano jej tak wysoka range.

Doceniajac wage cyberbezpieczenstwa w funkcjonowaniu pracowniczych
planow kapitatowych, w dalszej czesci dokonano analizy, czy - a jesli tak, to
w jakim stopniu - instytucje zarzadzajace PPK moga by¢ wlaczone do Krajo-
wego Systemu Cyberbezpieczenstwa. Instytucjami finansowymi, ktére moga
oferowac zarzadzanie srodkami gromadzonymi w ramach PPK, sa wylacznie:

+ fundusz inwestycyjny, zarzadzany przez Towarzystwo Funduszy Inwe-

stycyjnych (TFI),

+ fundusz emerytalny, zarzadzany przez Powszechne Towarzystwo Eme-

rytalne (PTE) albo Pracownicze Towarzystwo Emerytalne (PrTE),

» zaklad ubezpieczen.

Instytucje te uzyskaja prawo do oferowania zarzadzania PPK po spelnieniu
okreslonych wymagan, ktore odnosza si¢ do doswiadczenia w zarzadzaniu

33 Energia, transport, bankowos¢ i infrastruktura rynkéw finansowych, ochrona zdrowia,

zaopatrzenie w wode pitna, infrastruktura cyfrowa.

** Dyrektywa Parlamentu Europejskiego i Rady (UE) w sprawie §rodkéw na rzecz wyso-
kiego wspolnego poziomu bezpieczenistwa sieci i systemdéw informatycznych na terytorium
Unii (dyrektywa 2016/1148).
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aktywami, kapitaléow wiasnych i posiadania odpowiedniej liczby funduszy
zdefiniowanej daty. Ustawodawca nie okreslit zadnych wymagan dotyczacych
cyberbezpieczenstwa.

W rozporzadzeniu wykonawczym®'*® do ustawy o KSC zamieszczono liste
ustug kluczowych wraz z okresleniem progdw istotnosci skutku zakltdcajacego
incydentu dla §wiadczenia ustug kluczowych. Poszczegélne ustugi kluczowe
zostaly tam przyporzadkowane do odpowiednich sektoréw i podsektoréow
gospodarki, a takze do wyszczegdlnionych rodzajéow podmiotéw. W odnie-
sieniu do instytucji finansowych wlasciwy jest sektor ,Bankowos¢ i infra-
struktura rynkéw finansowych”, w ramach ktérego nie wyrézniono zadnych
podsektorow. Obejmuje on siedem enumeratywnie wymienionych rodzajow
podmiotow: banki krajowe, oddziaty bankéw zagranicznych, instytucje kre-
dytowe, SKOK-i, podmioty prowadzace rynek regulowany, izbe rozliczeniowa
typu CCP (tabela 4).

Tabela 4. Wykaz rodzajéw podmiotdw, ustug kluczowych i progéw istotnosci

w ramach sektora ,,Bankowo$¢ i infrastruktura rynkéw finansowych”.

Rodzaj podmiotu Ustuga kluczowa .ng |stotn0§§| s_kutku zlakh’Jcajgcego .
incydentu dla $wiadczenia ustugi kluczowej
Instytucja kredytowa 1. Przyjmowanie depozytow pienieznych Kazda instytucja kredytowa, ktora swiadczy
majca siedzibe na lub innych funduszy podlegajacych ustugi:
terytorium innego zwratowi od klientow 1. przyjmowania depozytaw pienieznych
niz Polska panstwa 2. Udzielanie kredytaw na swaj whasny lub innych funduszy podlegajacych
cztonkowskiego rachunek zwrotowi od klientow lub
2. udzielania kredytéw na swoj whasny
rachunek

135 Rozporzadzenie Rady Ministréw z dnia 11 wrze$nia 2018 r. w sprawie wykazu ustug

kluczowych oraz progéw istotnosci skutku zaktdcajacego incydentu dla $wiadczenia ustug
kluczowych (Dz.U. z 2018 1., poz. 1806).
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Rodzaj podmiotu

Ustuga kluczowa

Prég istotnosci skutku zaktdcajacego
incydentu dla Swiadczenia ustugi kluczowej

Bank krajowy

Wykonywanie przez bank szczegotowo

opisanych w Rozporzadzeniu, 17 réznych

czynnosci, w tym m.in.:

1. przyjmowanie wktadow pienieznych

2. prowadzenie rachunkéw bankowych

3. udzielanie kredytow i pozyczek

4. przeprowadzanie bankowych rozliczen
pienieznych

5. Swiadczenie ustug ptatniczych oraz
wydawanie pieniadza elektronicznego

6. terminowe operacje finansowe

7. dokonywanie obrotu papierami warto-
Sciowymi

Pod uwage brane s3 dwa kryteria:
A) udziat podmiotu $wiadczgeego ustuge
kluczowg w rynku:
« Swiadczenie ustugi kluczowej przez
bank istotny pod wzgledem wielkosci,
organizacji wewnetrznej oraz rodzaju,
zakresu i ztozonosci prowadzonej dziatal-
nosci, ktary spetnia co najmniej jeden
z warunkow:
udziat banku w aktywach sektora banko-
wego jest nie mniejszy niz 2%
udziat banku w depozytach sektora
bankowego jest nie mniejszy niz 2%
udziat banku w funduszach wtasnych
sektora bankowego jest nie mniej-
szy niz 2%
B) inne czynniki charakterystyczne
dla danego podsektora:
1. akcje banku zostaty dopuszczone
do obratu na rynku regulowanym
2. uznanie banku za bank istotny na pod-
stawie przepisow Prawa bankowego

Oddziat banku
zagranicznego

Tak jak powyzej

Analogicznie do kryterium A powyzej

Oddziat instytucji
kredytowej

Wykonywanie takich czynnosci bankowych
jak: przyjmowanie wktadow pienieznych,
prowadzenie rachunkéw bankowych, udzie-
lanie kredytow i pozyczek, przeprowadzanie
bankowych rozliczen pienieznych, operacje
czekowe i wekslowe.

Uznanie podmiotu przez KNF jako istotny
oddziat instytucji kredytowej.

Spotdzielcze kasy
oszczednosciowo-

-kredytowe

Wykanywanie czynnosci, o ktarych

mowa w art. 3 ustawy z dnia 5 listopada
2009 r. o spatdzielczych kasach oszczed-
nosciowo-kredytowych, m.in. gromadzenie
srodkow pienieznych, udzielanie pozyczek
i kredytdw, przeprowadzanie rozliczen
finansowych.

Swiadczenie ustugi kluczowej przez SKOK,
ktérego Srednioroczna liczba cztonkow
przekracza 600 tys. os6b.

Podmiot prowadzacy
rynek regulowany

1. Prowadzenie rynku regulowanego lub
innej dziatalnosci w zakresie organizowa-
nia obrotu instrumentami finansowymi
oraz gietdy towarowe;

2. Organizowanie alternatywnego systemu
obrotu instrumentami finansowymi

Wszystkie podmioty $wiadczace te ustugi
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Prég istotnosci skutku zaktocajacego

Rodzaj podmiotu Ustuga kluczowa incydentu dla Swiadczenia ustugi kluczowej
Izba rozliczeniowa typu | Dziatanie pomiedzy kontrahentami kan- Wszystkie podmioty Swiadczace te ustuge
CCP (tzw. centralny traktow bedgcych w obrocie na co najmniej

kontrahent)!* jednym rynku finansowym, polegajace na

staniu sie nabywca dla kazdego sprzedawcy
i sprzedawcg dla kazdego nabywey (CCP).

Zrédto: Zalacznik do Rozporzadzenia Rady Ministréw z dnia 11 wrzesnia 2018 r. w sprawie wykazu ushug
kluczowych oraz progdw istotnosci skutku zakldcajacego incydentu dla §wiadczenia ustug kluczowych
(Dz.U. 2 2018 1., poz. 1806).

Z zestawienia przedstawionego w powyzszej tabeli wynika, ze wérod
podmiotéw nalezacych do sektora ,,Bankowos¢ i infrastruktura rynkéw
finansowych”, wykonujacych ustugi kluczowe, nie ma zadnej instytucji bezpo-
srednio zaangazowanej w zarzadzanie PPK. Natomiast do instytucji posrednio
zwigzanych z funkcjonowaniem PPK mozna zaliczy¢ bez watpienia banki
oraz podmioty prowadzace rynek regulowany, na ktérym prawdopodobnie
beda lokowane aktywa PPK. Sytuacje te nalezy ocenic jako niezadowalajaca,
zwlaszcza w kontekscie bezpieczenstwa srodkow finansowych gromadzonych
na PPK; ich transferu elektronicznego, bezpieczenstwa danych osobowych
uczestnikéw PPK przetwarzanych cyfrowo i wielu innych zagrozen cyber-
netycznych charakterystycznych dla sektora finansowego. Dlatego postuluje
sie zmiany legislacyjne zmierzajace do objecia instytucji finansowych zarza-
dzajacych PPK Krajowym Systemem Cyberbezpieczenstwa.

Jakie zmiany legislacyjne s3 niezbedne w celu wlaczenia instytucji finansowych
zarzadzajacych PPK do Krajowego Systemu Cyberbezpieczenstwa?

Wilaczenie instytucji finansowych zarzadzajacych PPK do Krajowego
Systemu Cyberbezpieczenstwa byloby powazna decyzja polityczng i gospo-
darcza. Jednak z legislacyjnego punktu widzenia realizacja tego zamierzenia
nie nastreczataby wigkszych trudnosci. W zasadzie tre$¢ ustawy o krajowym
systemie cyberbezpieczenstwa nie wymagataby Zadnej zmiany. Konieczne

136 Jest to osoba prawna, ktéra dziata pomiedzy kontrahentami kontraktéw bedacych

w obrocie na co najmniej jednym rynku finansowym, stajac si¢ nabywca dla kazdego sprze-
dawcy i sprzedawcy dla kazdego nabywcy. W Polsce do pelnienia tej roli zostal wyznaczony
Krajowy Depozyt Papieréw Warto$ciowych (KDPW_CCP).

N
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byloby natomiast dokonanie niewielkich zmian w zalgczniku do ustawy
oraz w niektdérych rozporzadzeniach wykonawczych do tejze ustawy. I tak:

+ w zalaczniku do ustawy z dnia 5 lipca 2018 r. 0 krajowym systemie
cyberbezpieczenstwa, ktéry zawiera wykaz sektoréw, podsektoréow
irodzajow podmiotoéw — w ramach sektora ,Bankowos$¢ i infrastruktura
rynkow finansowych” dodanie czterech nowych rodzajéw podmiotow:

- fundusz inwestycyjny zarzadzany przez towarzystwo funduszy inwe-
stycyjnych,

- fundusz emerytalny zarzadzany przez powszechne towarzystwo
emerytalne,

- fundusz emerytalny zarzadzany przez pracownicze towarzystwo
emerytalne,

- zaklad ubezpieczen.

To wszystkie typy podmiotéw, ktére zgodnie z ustawg o pracowniczych

planach kapitalowych sg uprawnione do oferowania, prowadzenia

i zarzadzania PPK.

+ wzalgczniku do Rozporzadzenia Rady Ministréw z dnia 11 wrze$nia
2018 r. w sprawie wykazu ustug kluczowych oraz progéw istotnosci
skutku zakldcajacego incydentu dla §wiadczenia ustug kluczowych -
w ramach sektora ,,Bankowo$¢ i infrastruktura rynkéw finansowych”
dodanie czterech nowych rodzajéow podmiotow:

- fundusz inwestycyjny zarzadzany przez towarzystwo funduszy inwe-
stycyjnych,

- fundusz emerytalny zarzadzany przez powszechne towarzystwo
emerytalne,

- fundusz emerytalny zarzadzany przez pracownicze towarzystwo
emerytalne,

- zaklad ubezpieczen.

Réwnoczesnie dodanie nowej ustugi kluczowej realizowanej w tych pod-
miotach, zwigzanej z zarzadzaniem i prowadzeniem PPK"*’, oraz okreslenie
progu istotnosci skutku zakldcajacego incydentu dla swiadczenia ustugi
kluczowej.

37 Nazwa ushugi kluczowej moglaby brzmie¢ ,,zarzadzanie i prowadzenie pracowniczego

planu kapitalowego”
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Dla uznania ustugi za ustuge kluczowg konieczne jest, by miata ona klu-
czowe znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub gospo-
darczej**®. Bez watpienia obszar zabezpieczenia emerytalnego, ktory jest Scisle
powiazany z systemem finansowym panstwa, ochrong danych osobowych
obywateli oraz niezaktéconym funkcjonowaniem sieci teleinformatycznych,
mozna zaliczy¢ do tej kategorii.

Jesli chodzi o parametryzacje progu istotnosci skutku zakldcajacego incy-
dentu dla $wiadczenia ustugi kluczowej, to — zdaniem jednego z autoréw -
powinien on zosta¢ ustalony w taki sposob, by obejmowat wszystkie instytucje
finansowe zarzadzajace PPK, bez wzgledu na skale ich dziatalnosci.

+ w zalaczniku do Rozporzadzenia Rady Ministréw z dnia 31 paz-

dziernika 2018 r. w sprawie progéw uznania incydentu za powazny —
w ramach sektora ,,Bankowos¢ i infrastruktura rynkéw finansowych”
dodanie odpowiednich typéw zdarzen wraz z wyszczegdlnieniem

progdéw uznania ich za powazne incydenty"*’.

Jakie konsekwencje dla instytucji finansowych zarzadzajacych PPK wigzalyby
sie z wlaczeniem ich do Krajowego Systemu Cyberbezpieczenstwa?
Wprowadzenie postulowanych zmian prawnych stworzyloby szanse wta-
czenia instytucji finansowych zarzadzajacych PPK do krajowego systemu
cyberbezpieczenstwa. Jednak nie jest to warunek wystarczajacy. O uznaniu
instytucji finansowej za operatora ustug kluczowych (OUK) decyduje w kaz-
dym przypadku indywidualna decyzja administracyjna wydana przez Komisje
Nadzoru Finansowego, ktéry pelni funkcje organu wtasciwego do spraw
cyberbezpieczenstwa dla sektora bankowego i infrastruktury rynkow finan-
sowych. Decyzja ta jest zwienczeniem kilkuetapowego postepowania, ktére

158

Na podstawie art. 2 pkt 16 u.k.s.c.
W aktualnym stanie prawnym w przedmiotowym sektorze zostaty wymienione trzy
rodzaje zdarzen wraz z progami istotnoéci uznania incydentéw za powazne:

- incydent dotyczacy funkcjonowania bankdw, instytucji kredytowych i infrastruktury
rynkéw finansowych (szacowana strata finansowa ponad 5 mln euro lub incydent bedzie
prowadzit do naruszenia intereséw osob trzecich lub incydent doprowadzit do urucho-
mienia planu awaryjnego wskutek sytuacji nadzwyczajnej),

- incydent dotyczacy transakeji (incydent obejmuje 25% platnoéci pod wzgledem ich liczby
lub 5 mln euro),

— incydent dotyczacy uzytkownikéw ustug platniczych (incydent obejmuje 50 tys. uzytkow-
nikow lub 25% platnoéci realizowanych przez uzytkownikéw danego podmiotu).

159
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rozpoczyna si¢ od identyfikacji potencjalnych operatorow ustug kluczowych
dzialajacych na rynku. Nastepnie organ wilasciwy zbiera informacje o pod-
miocie i weryfikuje spelnienie przez niego wymagan ustawowych. Kryteria
uznania za OUK zostaly wymienione w art. 5 ustawy o KSC. Sg nimi: posia-
danie jednostki organizacyjnej na terenie Polski, podmiot $wiadczy ustuge
kluczowa'®, ktorej realizacja uzalezniona jest od systeméw informacyjnych,
a dodatkowo incydent mialby istotny skutek zakldcajacy dla swiadczenia
tejze ustugi kluczowej'®'. Po stwierdzeniu ich spelnienia organ wlasciwy
wydaje stosowng decyzje administracyjng o uznaniu podmiotu za OUK, ktéra
podlega natychmiastowemu wykonaniu. Warto odnotowac, iz inicjatywa
w zakresie uznania podmiotu za OUK nalezy do organu wlasciwego.

Od operatora ustugi kluczowej oczekuje sie realizacji szeregu obowigzkéw
ukierunkowanych na budowe krajowego systemu cyberbezpieczenstwa. Ma
on na celu zapewnienie cyberbezpieczenstwa na poziomie krajowym, co
w istocie oznacza niezakldcone $§wiadczenie ustug kluczowych.

Poczawszy od daty wydania decyzji administracyjnej, podmiot ma od
3 do 12 miesigcy na dostosowanie si¢ do szeregu wymogéw okreslonych
w ustawie o KSC. Diugos¢ okresu dostosowawczego zalezy od rodzaju obo-
wigzku (tabela 5).

190 Zgodnie z art 2 pkt 16 ustawy o KSC ustuga kluczowa to ustuga, ktora ma kluczowe
znaczenie dla utrzymania krytycznej dziatalnosci spotecznej lub gospodarczej, wymieniona
w wykazie ustug kluczowych.

1 Méwigc o ,istotnosci skutku zakldcajacego”, nalezy odnieé¢ sie do Rozporzadzenia
Rady Ministréw z dnia 11 wrzes$nia 2018 r. w sprawie wykazu ustug kluczowych oraz progéw
istotnosci skutku zakldcajacego incydentu dla $wiadczenia ustug kluczowych.
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Tabela 5. Harmonogram wdrazania obowiazkow operatora ustug kluczowych.

Po 3 miesigcach od wydania decyzji
administracyjnej

Po 6 miesigcach od wydania decyzji
administracyjnej

Po 12 miesigcach od wydania
decyzji administracyjnej

« szacowanie ryzyka dla ustug
kluczowych

wyznaczenie osaby kantaktowe;

z wkasciwym CSIRT

obstuga incydentow

zarzadzanie incydentami
zgtaszanie powaznych incydentow
usuwanie podatnasci

prowadzenie dziatan edukacyjnych
wobec uzytkownikéw

* opracowanie wymaganej doku-
mentagji

wdrozenie odpowiednich

i adekwatnych do ryzyka srodkéw
technicznych i organizacyjnych
gromadzenie informacji o zagroze-
niach i padatnosciach

stosowanie rodkow zapobiega-
jacych i ograniczajacych wptyw
incydentdw na bezpieczeastwo

* przeprowadzenie pierw-
szego audytu

* przekazanie sprawozdania
7 audytu wskazanym w ustawie
podmiotom

systemu informacyjnego

Zrodto: opracowanie wlasne na podstawie ustawy o krajowym systemie cyberbezpieczeristwa.

Po uplywie 12 miesiecy od wydania decyzji administracyjnej OUK powi-
nien spelnia¢ wszystkie obowigzki przewidziane w ustawie i utrzymywac
zgodnos¢ z tymi regulacjami w sposéb ciagly. Uchybienia w dotrzymaniu
zgodnosci z nalozonymi obowigzkami grozi sankcjami w postaci kar pie-
nieznych, ktére moga zosta¢ natozone zaréwno na sam podmiot'®?, jak i na
jego kierownika'®®.

Zarzadzanie incydentami jest nieodtacznym elementem KSC. Powinno
ono prowadzi¢ do wzmocnienia odpornosci uczestnikéw systemu PPK na
cyberzagrozenia. Ustawa nie wprowadza jednak zadnego schematu klasyfi-
kacji incydentoéw na potrzeby ich rejestracji, analizy, raportowania i innych
czynnosci mieszczacych sie w pojeciach ,,obstuga incydentu” i ,,zarzadza-
nie incydentem”'®*. Tak wiec nieodzowne wydaje sie opracowanie wlasnej
taksonomii incydentdw przez poszczegdlne podmioty lub wykorzystanie
istniejacych schematow. Nalezy jednak mie¢ swiadomos¢, iz pozostawienie
pelnej dowolnosci w tej dziedzinie doprowadzi do utraty mozliwos$ci poréw-

192 Wysokos¢ kary pienieznej moze wynosi¢ od 15 tys. zt do 1 mln zt i uzalezniona jest

od rodzaju naruszenia (art. 73 ustawy o KSC).

193 Kwota kary pienieznej nie moze przekracza¢ 200% miesiecznego wynagrodzenia
kierownika OUK (art. 75 ustawy o KSC).

¢4 Zarzadzanie incydentem polega na obstudze incydentu, wyszukiwaniu powigzan miedzy
incydentami, usuwaniu przyczyn ich wystapienia oraz opracowywaniu wnioskow wynikajacych
z obstugi incydentu. Z kolei ,,obstuga incydentu” definiowana jest jako czynnosci umozliwia-
jace wykrywanie, rejestrowanie, analizowanie, klasyfikowanie, priorytetyzacje, podejmowanie
dziatan naprawczych i ograniczenie skutkéw incydentu (art. 2 pkt 10 i 18 ustawy o KSC).
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nania i agregacji danych pochodzacych z réznych podmiotéw. Warto zatem
niezwlocznie, jeszcze przed faktycznym uruchomieniem systemu, zastanowi¢
sie nad wspolnym dla wszystkich instytucji finansowych, sharmonizowanym
schematem klasyfikacji incydentéw cybernetycznych w ramach PPK. Sprawa
otwartg pozostaje dobor stopnia szczegdtowosci takiego schematu. Przykta-
dowo, Europejski Urzad Nadzoru Bankowego wymaga, aby ryzyko cyfrowe
bylo raportowane z podziatem na pie¢ kategorii'®*:

+ ryzyko zakldcenia dostepnosci i wydajnosci (ryzyko negatywnego
wplywu na wydajnos$¢ i dostepnos¢ systemu IT i danych, w tym nie-
mozno$¢ szybkiego przywrdcenia sprawnosci systemu w zwiazku
z awarig sprzetu IT lub oprogramowania, nieskutecznoscig procedur
lub innym zdarzeniem),

+ ryzyko integralnos$ci danych (niekompletno$¢, niedoktadnosé lub nie-
spojnos¢ przetwarzanych danych),

+ ryzyko zmiany (niezdolno$¢ adaptacji do zmian),

+ ryzyko outsourcingu (negatywny wplyw kooperujacych podmiotow
trzecich na instytucje finansowa),

+ ryzyko zabezpieczen (nieautoryzowany dostep do systemu informa-
cyjnego instytucji).

Reasumujac, wlaczenie instytucji finansowych zarzadzajacych PPK do

krajowego systemu cyberbezpieczenstwa przyniesie korzysci, takie jak:

+ wzrost bezpieczenstwa transakgcji i transferu danych dzigki podejsciu
opartemu na kompleksowym zarzadzaniu ryzykiem cybernetycznym,

+ utrzymanie wysokiego poziomu cyberbezpieczenstwa, zwlaszcza
w obszarze techniczno-organizacyjnym,

+ staly monitoring stanu cyberbezpieczenstwa operatoréow ustug klu-
czowych przez wlasciwe organy,

+ wzrost $wiadomosci cyberzagrozen wérod uzytkownikow systemu,

+ mozliwos¢ szybkiej eliminacji cyberzagrozen oraz podatnosci na ataki
hakerskie dzigki systemowi zarzgdzania incydentami,

+ profesjonalne wsparcie techniczne ze strony CSIRT-6w.
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European Banking Authority, Guidelines on ICT Risk Assessment under the Supervisory
Review and Evaluation Process (SREP), EBA/GL/2017/05, 11 maja 2017. https://eba.europa.
eu/documents/10180/1841624/Final+Guidelines+on+ICT+Risk+Assessment+under+SRE-
P+%28EBA-GL-2017-05%29.pdf [dostep: 8.05.2019].
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3.4.2. Norma IS0 27001

Drugi postulat dotyczy obligatoryjnego ustanowienia sformalizowanej poli-
tyki zarzadzania bezpieczenstwem informacji opartej na normie ISO 27001
przez pracodawcow, u ktorych prowadzone sg PPK z liczbg uczestnikow
przekraczajaca pewien ustalony putap. Oczekiwanie, by wszyscy pracodawcy
z uruchomionym PPK posiadali SZBI, byloby utopia, dlatego zaklada si¢, ze
przynajmniej wérdd $rednich i duzych przedsigbiorstw i innych wiekszych
organizacji nalezy rozwazy¢ obligatoryjno$¢ ISO 27001 w celu zapewnienia
bezpieczenstwa przetwarzanych zbioréw danych.

Norma Miedzynarodowa ISO/IEC 27001"'%° okres$la wymagania dotyczace
ustanowienia, wdrozenia, utrzymania i cigglego doskonalenia systemu zarza-
dzania bezpieczenstwem informacji (SZBI) w odniesieniu do organizacji. Obej-
muje rowniez wymagania dotyczace szacowania i postepowania z ryzykiem
odnosnie do bezpieczenstwa informacji, dostosowanych do potrzeb organi-
zacji. Wymogi okreslone w niniejszej normie sg ogdlne i maja zastosowanie
do wszystkich organizacji, niezaleznie od typu, wielkosci i charakteru.

W mysl ISO 27001 bezpieczenstwo informacji zostaje zapewnione
w momencie, gdy SZBI organizacji charakteryzuje si¢ nastepujacymi
atrybutami:

+ poufnos¢ — zapewnienie, Ze informacje sg dostepne tylko dla oséb
uprawnionych do ich dostepu,

+ integralno$¢ — zagwarantowanie doktadnosci i kompletnosci informa-
cji oraz metod ich przetwarzania,

+ dostepnos¢ - zapewnienie upowaznionym uzytkownikom dostepu
do informacji i zwigzanych z nimi zasobow, zgodnie z okreslonymi
potrzebami,

+ autentyczno$¢ — wlasciwo$¢, ze podmiot jest tym, za kogo si¢ podaje,

+ rozliczalno$¢ — odpowiedzialnos¢ podmiotu za jego dzialania i decyzje,

+ niezaprzeczalnos¢ — zdolnos¢ do udowodnienia wystapienia zgtoszo-
nego incydentu, jego przyczyn oraz dotknietych podmiotow,

+ niezawodno$¢ — zgodnos¢ podjetych dziatan i zaktadanych wynikéw.

166

PN-EN ISO/IEC 27001, Technika informatyczna - Techniki bezpieczeristwa - Systemy
zarzgdzania bezpieczeristwem informacji - Wymagania.
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W SZBI stosuje si¢ podejscie procesowe zgodne z koncepcja cyklu

Deminga, obejmujace cztery etapy:

1. Planuj - ustanowienie SZBI, czyli ustanowienie polityki SZBI, celow,

procesoéw i procedur istotnych dla zarzadzania ryzykiem oraz dosko-
nalenia bezpieczenstwa informacji tak, aby uzyska¢ wyniki zgodne
z ogdlnymi politykami i celami organizacji,

2. Wykonuj - wdrozenie i eksploatacja SZBI, czyli wdrozenie i eksplo-

atacja polityki SZBI, zabezpieczen, proceséw i procedur,

. Sprawdzaj — monitorowanie i przeglad SZBI, czyli pomiar wydajno-

$ci proceséw w odniesieniu do polityki SZBI, celéw i doswiadczenia
praktycznego oraz dostarczania raportdw kierownictwu do przegladu,
Dzialaj - utrzymanie i doskonalenie SZBI, czyli podejmowanie dziatan
korygujacych i zapobiegawczych na podstawie wynikow wewnetrznego
audytu SZBI i przegladu realizowanego przez kierownictwo lub innych
istotnych informacji, w celu zapewnienia ciaglego doskonalenia SZBI.

Norma definiuje poszczegoélne elementy kontroli i sterowania bezpie-

czenstwem informacji, przyporzadkowane do 11 grup wymagan. Pozwala

to organizacji na zidentyfikowanie wlasciwych zabezpieczen w kontekscie

specyfiki dziatalnoéci podmiotu oraz otoczenia rynkowego. Warunkiem

uzyskania certyfikatu zgodnosci SZBI z ISO/IEC 27001 jest implementacja

wytycznych we wszystkich obszarach, zgodnie z ponizszym wykazem:

*

*

*

*

*

*

polityka bezpieczenstwa,

organizacja bezpieczenstwa,

klasyfikacja i kontrola zasobow (aktywoéw),
bezpieczenstwo osobowe,

zarzagdzanie systemami i sieciami,
bezpieczenstwo fizyczne i srodowiskowe,
kontrola dostepu do systemu,
pozyskiwanie, rozwoj i utrzymanie systemu,
zarzadzanie incydentami bezpieczenstwa,
zarzadzanie ciaglo$cia dzialania,

zgodnos¢ z wymaganiami prawa i wlasnymi standardami.

Realizacja wytycznych zapisanych w normie ISO 27001 polega w istocie

na wykonaniu sekwencji czynnosci, zgodnych strukturalnie z metodyka
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zarzgdzania ryzykiem znana z normy ISO 31000. Czynnosci te uporzadkowaé
mozna w nastgpujacy sposob:

1. Definicja systematycznego podej$cia do analizy ryzyka (w tym
m.in. metody szacowania ryzyka, kryteriéw akceptacji ryzyka, akcep-
towalnych poziomoéw ryzyka).

2. Identyfikacja ryzyka, ktora obejmuje nastepujace etapy postepowania:

a) inwentaryzacja i klasyfikacja aktywow,

b) okreslenie zagrozen dla poszczegolnych aktywow,

c) identyfikacja podatnosci (stabosci) aktywdéw odpowiadajacych
danym zagrozeniom,

d) oszacowanie skutkow zrealizowania si¢ zagrozen w odniesieniu do
utraty poufnosci, integralnosci lub dostepnosci aktywow.

3. Estymacja i ocena ryzyka, w ramach ktdrej wyrdézniamy:

a) okreslenie skutkéw wystapienia incydentu,
b) okreslenie prawdopodobienstwa wystapienia incydentu,
c) okreslenie poziomu ryzyka jako kombinacji prawdopodobienstwa
wystgpienia i potencjalnych skutkow,
d) podjecie decyzji odno$nie akceptowalnosci ryzyka.
4. Identyfikacja i ocena wariantéw postepowania z ryzykiem:
a) zastosowanie zabezpieczen,
b) akceptacja ryzyka (zatrzymanie ryzyka),
¢) unikanie ryzyka,
d) transfer ryzyka.

5. Akceptacja ryzyka rezydualnego.

6. Opracowanie, wdrozenie i pomiar efektywnosci programu postepo-
wania z ryzykiem.

Korzysci plynace z posiadania sformalizowanego systemu zarzadzania
bezpieczenstwem informacji, zgodnego z ISO 27001, sa dostrzegalne na kilku
plaszczyznach. Do najwazniejszych nalezy zaliczy¢'®”:

+ korzysci wewnetrzne - systemowe podejscie do zapewnienia zgodnosci

z prawem, zapewnienie cigglosci dzialania i redukcja potencjalnych
strat poprzez minimalizowanie czestosci wystepowania incydentéw

17 1. Luczak, M. Tyburski, Systemowe zarzgdzanie bezpieczeristwem informacji ISO/IEC 27001,

Poznan 2010.
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cybernetycznych, wzrost elastycznosci funkcjonowania jednostki
poprzez lepsze dostosowanie struktury organizacyjnej do wewnetrz-
nych i zewnetrznych wymogéw prowadzenia dziatalno$ci, wtasciwa
ochrona informacji, ograniczenie ryzyka kar administracyjnych za nie-
przestrzeganie prawa ochrony danych osobowych, wzrost $wiadomosci
pracownikow w zakresie ochrony informacji, transparentnos¢ procedur
i odpowiedzialnosci, potwierdzenie wysokiej kultury organizacyjnej,
odpowiedzialne podejscie do przewidywania zagrozen i reagowania na
incydenty, utatwienie identyfikacji Zrédet cyberzagrozen, podatnosci
aktywow i przyczyn incydentéw, kompleksowe podejscie do zarzadza-
nia ryzykiem w oparciu o sprawdzone standardy,

+ korzysci zewnetrzne — uporzadkowanie relacji biznesowych z otocze-
niem dzigki stosowaniu sformalizowanych procedur wewnetrznych,
gwarancja bezpieczenstwa powierzonych informacji i danych osobo-
wych, spelnienie wymagan kontraktowych partneréw biznesowych,
przewaga nad konkurentami, zwigkszenie szans rozwojowych,

+ korzysci marketingowe — poprawa wizerunku, ochrona dobrego imie-
nia marki, certyfikat ISO jako narzedzie promocji, pozytywny wplyw
na postrzeganie jakosci produktéw oferowanych przez firme, wzrost
wiarygodnodci, zwiekszenie satysfakeji i zaufania klientow.

Znaczenie omawianej normy na $wiecie systematycznie ro$nie. Jesli cho-

dzi o Polske, nie istnieje oficjalny rejestr wydanych certyfikatow ISO 27001.
Wyniki globalnego sondazu przeprowadzonego w 2017 r. przez Migdzynaro-
dowa Organizacje Normalizacyjng wskazuja, Ze w Polsce liczba certyfikatow
wzrosta z 45 w 2007 1. do 705 w 2017 r.'*® Cho¢ nie s3 to wysokie liczby,
ISO 27001 juz teraz uznawane jest za najbardziej rozpoznawalny i powa-
zany standard zarzadzania bezpieczenstwem informacji, a wzrost znaczenia
cyberbezpieczenstwa zapewne skutkowac bedzie jego dalszym rozpowszech-
nianiem wséréd podmiotéw gospodarczych.

18 International Organization for Standardization, ISO Survey 2017, https://www.iso.org/

the-iso-survey.html [dostep: 17.05.2019].
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3.4.3. Edukacja

Kolejnym priorytetowym zadaniem jest edukacja o cyberbezpieczenstwie
i budowanie §wiadomosci cyberzagrozen z wykorzystaniem form przekazu
adekwatnych do mozliwosci percepcyjnych réznych grup odbiorcéw. W szcze-
golnosci nalezy bra¢ pod uwage wiek, wyksztalcenie oraz znajomos¢ obstugi
komputera i internetu przez odbiorcéw. Najstabszym ogniwem ekosystemu
cyberbezpieczenstwa jest czlowiek, a socjotechnika jest wcigz niezwykle
skutecznym narzedziem cyberatakéw. Planujac kampanie phishingowe, cyber-
przestepcy starajg sie tak dobrac tytut i tres¢ e-maila, aby zmaksymalizowa¢
szanse klikniecia ofiary w zainfekowany link lub zafacznik. Jak pokazuja
badania firmy Cofense zajmujacej sie cyberbezpieczenstwem, w sektorze
instytucji finansowych najwieksza skutecznoscig cieszg si¢ ataki phishingowe,
w ktorych tytuly e-maili sg nastepujace: potwierdzenie zamoéwienia, ocena
pracy menedzera, wakacyjny dress code, niewykorzystany platny urlop. Sku-
teczno$¢ tych przynet, mierzona odsetkiem uzytkownikow, ktérzy klikneli
w zainfekowane zalgczniki i linki, wyniosta ponad 20%'®. W sytuacji, gdy
cyberprzestepcy coraz czgsciej ukierunkowuja swoje dziatania na uzytkowni-
kéw systemu, rezygnujac z prob przetamania zabezpieczen technologicznych,
szkolenia ukierunkowane na budowanie §wiadomosci cyberzagrozen i nauke
wiasciwych zachowan w cyberprzestrzeni stanowig coraz wazniejsze ogniwo
architektury cyberbezpieczenstwa. W celu poprawy skutecznosci szkolen
poszukiwane sg innowacyjne techniki dydaktyczne:

+ grywalizacja - szkolenie oparte na zasadach dzialania gier wideo
(rywalizacja, satysfakeja z zaliczenia kolejnych poziomdw, zdobywanie
punktéw i wyscig po nagrode), zwieksza zaangazowanie stuchaczy'”’,
wizualizacja problemu maksymalizuje koncentracje stuchacza,

199 Show Me the Money! A Closer Look at Phishing in the Financial Industry, https://cofense.
com/whitepaper/phishing-in-finance/ [dostep: 2.05.2019].

170 Przykladem jest gra online Cybersecurity Lab opracowana przez firme Nova Labs.
Gracze wcielaja si¢ w pracownikow poczatkujacej firmy dostarczajacej serwis spotecznosciowy,
ktora jest celem coraz bardziej wyrafinowanych cyberatakow. Ich zalozeniem jest rozwiniecie
malej firmy do rozmiaréw globalnego imperium. Aby to zrobi¢, gracze musza wykonywa¢
rézne wyzwania zwigzane z cyberbezpieczefistwem i obrong przed cyberatakami, podzielone
na cztery zasadnicze tematy rozgrywek: kodowanie, famanie hasla, inzynieria spoteczna oraz
seria cyberatakow. https://www.pbs.org/wgbh/nova/labs/about-cyber-lab/ [dostep: 20.07.2019].
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+ strategiczne gry biznesowe — adresowane do kadry zarzadzajacej wyz-
szego szczebla, dotycza podejmowania decyzji w zakresie cyberbezpie-
czenistwa i budowania $wiadomoséci cyberzagrozen'”', nauka opiera
sie na filozofii learning by doing,

+ symulacje phishingowe — oferowane s3 przez dedykowane platformy
symulacyjno-szkoleniowe'”?. Po podpisaniu umowy z klientem z plat-
formy wysylane sg co jakis czas do pracownikéw danej organizacji
specjalnie wygenerowane e-maile imitujace phishing. Pracownik, ktory

»da si¢ ztapa¢” i kliknie w zainfekowang wiadomo$¢, zostaje automa-
tycznie skierowany na e-learningowe szkolenie z zakresu zagrozen
phishingowych. Zaleta tego rozwiazania jest staly monitoring zacho-
wan poszczegdlnych pracownikéw i osiaganych przez nich postepow,
a ponadto dostosowanie symulacji do najnowszych, prawdziwych
kampanii phishingowych, dzieki czemu pracownicy zyskuja rozeznanie
w aktualnych zagrozeniach w sieci,

+ filmy interaktywne - fabularne filmy szkoleniowe z wbudowanymi
elementami interakeji z widzami, co pozwala na wplyw widza na prze-
bieg realistycznie przedstawionej fabuly poprzez obserwacje skutkow
podejmowanych decyzji; filmy interaktywne dobrze si¢ sprawdzaja
w ksztattowaniu wlasciwych zachowan pracownikéw w codziennych
sytuacjach'”?,

+ infografiki - s3 dobrym uzupelnieniem szkolen, gdyz w prosty, czytelny,
a niekiedy dowcipny sposéb odwoluja si¢ do powaznych zagadnien

71 Przyktadowo, opracowana przez Kaspersky Lab gra planszowa KIPS, w ktdrej celem

jest maksymalizacja zysku w hipotetycznym §rodowisku biznesowym w warunkach serii
niespodziewanych cyberzagrozen. Gra uczy podejmowania decyzji strategicznych, szukania
balansu miedzy celami biznesowymi a cyberbezpieczenstwem, wlasciwego reagowania na
cyberincydenty - w warunkach ograniczonych zasobow firmy. Zob. https://media.kaspersky.
com/en/business-security/enterprise/KL_SA_KIPS_overview_A4_Eng web.pdf [dostep:
20.07.2019].
72 Przykladowo: Barracuda PhishLine, Cofense PhishMe, KnowBe4.com.

Jako przyklad warto przytoczy¢ film Targeted Attack. The Game znanego producenta
programéw antywirusowych Trend Micro. Widz weiela sie w role CIO w hipotetycznej firmie
The Fugle, ktora wlasnie wprowadza na rynek nowa aplikacje do ptatnosci mobilnych z autoryza-
cja biometryczna. Wspdlpracujac z podlegtym zespolem ds. cyberbezpieczenstwa oraz z innymi
kluczowymi menadzerami, nalezy przeprowadzi¢ firme przez ten krytyczny dla niej moment.
Zob. http://targetedattacks.trendmicro.com/about-the-game.html [dostep: 20.07.2019].

173
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cyberbezpieczenstwa, nie angazujac przy tym czasu i srodkow. W tej
kategorii mieszczg sie rowniez komiksy, ktore w formie krétkich scenek
mogga ostrzega¢ przed konsekwencjami nieodpowiedzialnego zacho-
wania przy komputerze.

Siegajac po bogata oferte nowoczesnych narzedzi edukacyjnych, nalezy
jednak pamigta¢ o wlasciwym doborze form przekazu do mozliwosci per-
cepcyjnych réznych grup odbiorcéw, bioragc pod uwage kryterium wieku,
wyksztalcenia, znajomosci obstugi komputera i internetu.

3.4.4. Aspekty behawioralne w cyberbezpieczenstwie

Postulat uwzglednienia aspektéw behawioralnych w zapewnieniu cyber-
bezpieczenstwa systemoéw informacyjnych stuzacych do obstugi PPK przez
poszczegélnych oszczedzajacych moze zosta¢ spetniony przez zastosowanie
biometrii behawioralnej. Jak pokazuja badania Digital Payments Study 2017"7*
przeprowadzone przez firme¢ VISA w Europie, klienci korzystajacy z ustug
finansowych $wiadczonych droga elektroniczng najbardziej ceniag sobie
wygode i bezpieczenstwo. Jest to wyrazny sygnal dla instytucji finansowych,
by projektujac systemy zdalnego dostepu, do ich ustug wykorzystywa¢ zdo-
bycze najnowszych technologii informacyjnych w celu osiggnig¢cia rownowagi
miedzy funkcjonalnos$cig a bezpieczenistwem'”®. Przykladem tego moze by¢
zastosowanie biometrii behawioralnej do uwierzytelnienia, tj. potwierdzenia
tozsamosci uzytkownika systemu online. Wykorzystanie biometrii w ustugach
finansowych, a zwlaszcza w bankowosci, nie jest niczym nowym. Banki juz
od dawna (w Japonii od 2005 r.) postuguja si¢ biometrig cech fizycznych
czlowieka, takich jak skan twarzy, glos, odreczny podpis, teczowka oka lub
odcisk palca (linie papilarne, obraz naczyn krwionosnych). Metody te maja
jednak pewne niedoskonalosci, takie jak chocby ryzyko falszerstwa ,,danych

174

VISA, Digital Payments Study 2017, https://www.visa.pl/o-nas/aktualnosci/infografika-
digital-payments-study-2017-71231 [dostep: 29.04.2019].

175 P. Katuzny, P. Stolarski, Biometria behawioralna i ,,tradycyjna” w mobilnych ustugach
bankowych - stan oraz przyszle mozliwosci zastosowania, ,Bezpieczny Bank” 2019, nr 1(74),
S.139-161.
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logowania”'”® lub ryzyko wycieku bazy danych z wzorcami cech biometrycz-
nych, co w zasadzie eliminuje mozliwos$¢ dalszego jej stosowania (brak mozli-
wosci ,,zmiany hasta”). Odpowiedzig na niewatpliwe wady biometrii fizycznej
jest jej doskonalsza i bardziej nowoczesna forma - biometria behawioralna.

Biometria behawioralna jest technologia analizy interakcji czlowieka
zmaszyng. Definiowana jest jako kazda mozliwa do odczytania i kwantyfikacji
reprezentacja zachowania uzytkownika, dla ktérej mozna wyréznic¢ identy-
fikowalne i unikalne (a przynajmniej stabilne) wzorce, ktére pozwalajg na
odréznienie uzytkownikow i przeprowadzenie procesu identyfikacji i uwie-
rzytelnienia'”’. Pod uwage bierze sie takie parametry, jak ruchy rak i oczu,
ci$nienie, drzenie rak, sposdb nawigacji, przewijanie stron, ruchy palcéw,
sposob interakeji z ekranem dotykowym, styl pisania (tempo pisania, bledy
jezykowe), analiza glosu. Calo$¢ opiera si¢ na zalozeniu, ze poszczegolnych
uzytkownikow systemu cechuja pewne schematy indywidualnych zacho-
wan, ktoére pozwalaja odroznic¢ ich od cyberprzestepcéw. Mozliwa jest réw-
niez detekcja aktywnosci ztosliwego oprogramowania (malware), trojanéw
iinnych form niechcianego kodu uruchamianego automatycznie, ktéry bedzie
probowal wykona¢ pewne nieuprawnione akcje zamiast uzytkownika. Co
warte podkreslenia, stosowanie biometrii behawioralnej nie wymaga zmiany
nawykow uzytkownikow systemu, klopotliwego zapamigtywania kolejnych
hasel oraz posiadania dodatkowych urzadzen (np. tokendw)'7®.

Biometria behawioralna zapewnia ponadto dwie wyjatkowe funkcjo-
nalnosci, ktére moga znaczaco podnies¢ cyberbezpieczenstwo calego sys-
temu. Po pierwsze, tzw. pasywna biometria behawioralna, a wiec bez interakcji
z uzytkownikiem, pozwala na monitoring zachowania uzytkownika w trybie
ciaglym, poréwnujac jego czynnosci w systemie z wcze$niej zapisanym wzor-
cem. Dzieki temu w przypadku udanej proby kradziezy tozsamosci hakerowi

76 Silikonowy odlew opuszka palca, podstawienie zdjecia twarzy uprawnionego uzyt-

kownika.

177 P. Kaluzny, Behavioural Profiling Authentication Based on Trajectory Based Anomaly
Detection Model of User’s Mobility, [w:] Business Information Systems Workshops, Lecture Notes
in Business Information Processing, red. W. Abramowicz, Cham 2017, s. 242-254.

78 Digital Transformation in the Insurance Sector. How Behavioral Biometrics is Paving
the Way to Less Fraud, Less Friction and More Functionality, https://www.biocatch.com/hubfs/
White%20Papers/Insurance%20WP_New.pdf?hsCtaTracking=7553f6c6-3afe-4c3f-b460-a-
6a60fc1f5b1%7C69b90565-00b1-4975-998f-eeafe294e024 [dostep: 20.04.2019].
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uda sie, co prawda, zalogowa¢ do systemu, jednak jego dalsze poczynania po
pewnym czasie (zwykle kilkuminutowym) spowoduja zablokowanie konta
i poinformowanie administratora systemu. Po drugie, wykorzystujac wyzej
opisang technike biometrii pasywnej, wprowadzi¢ mozna technologie niebi-
narnego uwierzytelnienia. Polega ona na przyznaniu uzytkownikowi r6znych
pozioméw dostepu do konta w zaleznosci od wskaznikéw podobienstwa
uzyskanych w ramach biometrii pasywnej. Im bardziej zachowanie klienta
systemu odbiega od behawioralnego wzorca, tym nizszy uzyskuje on poziom
dostepu podczas danej sesji. Kwalifikacja do okreslonej klasy dostepu deter-
minuje z kolei, jakiego rodzaju czynnos$ci mozna wykona¢ w systemie i do

179

jakiej kwoty

3.5. Podsumowanie

Wprowadzenie pracowniczych planéw kapitatowych do III filara systemu
emerytalnego to jedna z najpowazniejszych zmian w Polsce w ostatnich
latach. Powszechny zasieg oddzialywania reformy (docelowo obejmie do
11,5 mln 0s6b), bardzo wysoka wartos¢ srodkow finansowych pochodzacych
z akumulacji oszczednosci Polakéw zarzadzana przez instytucje finansowe
prowadzace PPK (wedlug prognoz MF przy zalozeniu skfadki minimalne;j:
50 mld zt do 2022 r., 138 mld zt do 2027 r.), znaczny stopien digitalizacji
obstugi PPK, co wiaze si¢ z ekspozycja na zagrozenia cybernetyczne — spra-
wiaja, ze kwestie cyberbezpieczenstwa systemu PPK nalezy traktowac w spo-
sOb priorytetowy.

Cyfrowy model biznesowy instytucji finansowych jest Zrédltem ryzyka
cybernetycznego, wynikajacego z réznych czynnikéw, wérdd ktérych mozna
wymieni¢: zlo$liwe oprogramowanie, hakeréw, nieautoryzowany dostep do
danych, rozkonfigurowanie zasobéw informacyjnych, nieprawidtowe prze-
chowywanie informacji wrazliwych, utracone lub nieprawidtowe nosniki kopii
zapasowych, utrate informacji poprzez likwidacje zasobéw informacyjnych,

179

P. Katuzny, P. Stolarski, op. cit., s. 149.
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podatnos¢ sprzetu komputerowego na zagrozenia, nieprawidtows transmisje
danych'®.

Odpowiedzialnos¢ za zapewnienie bezpieczenstwa sieci i systemoéw infor-
matycznych w duzym stopniu spoczywa na operatorach ustug kluczowych
i dostawcach ustug cyfrowych. Za pomoca odpowiednich wymogoéw regu-
lacyjnych i dobrowolnych praktyk branzowych nalezy wspiera¢ i rozwija¢
kulture zarzadzania ryzykiem cybernetycznym, obejmujacg przeprowadzanie
ocen ryzyka i wdrazanie srodkéw bezpieczenstwa odpowiednich dla danego
ryzyka. Zadanie to powinno by¢ realizowane réowniez przez instytucje zaan-
gazowane w obstuge systemu pracowniczych planow kapitalowych.

Rozpatrujac zagrozenia cyberprzestepczoscia wobec systemu PPK, zwykle
koncentruje si¢ uwage na problematyce technicznej i regulacyjnej. Tym-
czasem szereg podatnosci cyfrowych modeli biznesowych zwigzany jest
bezposrednio z czynnikiem ludzkim, a wigc zaréwno oszczedzajacym, jak
i pracownikami instytucji finansowych, ktore zarzadzaja PPK. W zwigzku
z tym nie powinno si¢ pomija¢ takich kwestii, jak $wiadomos¢ cyberzagro-
zen, umiejetnos¢ unikania niepozadanych zachowan w cyberprzestrzeni,
zrozumienie mechanizmoéw najczgsciej wystepujacych cyberatakéw, doce-
nienie roli cyberbezpieczenstwa w codziennej obstudze systeméw informa-
cyjnych. Czynniki te buduja szeroko pojeta kulture ryzyka, ktéra ma istotne
znaczenie w ograniczaniu zjawiska cyberprzestepczosci.

W niniejszym opracowaniu przedstawiono propozycje rozwigzan majacych
na celu minimalizacje zjawiska cyberprzestepczodci w systemie PPK. Obej-
muje ona cztery postulaty: wlaczenie instytucji finansowych zarzadzajacych
PPK do krajowego systemu cyberbezpieczenstwa; obligatoryjne ustanowienie
sformalizowanej polityki zarzadzania bezpieczenistwem informacji opartej na
normie ISO 27001 przez pracodawcow, u ktorych prowadzone sg PPK z liczba
uczestnikow przekraczajaca pewien ustalony pulap; nowoczesng edukacje
o cyberbezpieczenstwie i budowanie §wiadomosci cyberzagrozen wykorzy-
stujace formy przekazu adekwatne do mozliwosci percepcyjnych réznych
grup odbiorcow; uwzglednienie aspektéw behawioralnych w zapewnieniu

180§, Kasiewicz, L. Kurklinski, Ryzyko klienta i kultura ryzyka a rozwéj bankowosci cyfrowej,

»Bezpieczny Bank” 2017, nr 3(68), s. 106-126.



3.5. Podsumowanie

cyberbezpieczenstwa systeméw informacyjnych stuzacych do obstugi PPK
przez poszczegolnych oszczedzajacych.

Wsréd mankamentéw proponowanego rozwigzania mozna wymienic
wzrost kosztow operacyjnych instytucji finansowych zarzadzajacych PPK
poprzez obcigzenie ich dodatkowymi obowigzkami zwigzanymi z utrzyma-
niem systemu cyberbezpieczenstwa. Ustawa o KSC wymaga m.in., by operator
ustug kluczowych powotat wlasne struktury odpowiedzialne za cyberbez-
pieczenstwo lub zawarl umowe z podmiotem zewnetrznym $wiadczacym
ustugi w zakresie cyberbezpieczenstwa. Niezaleznie od wybranej formy nalezy
spelni¢ drobiazgowo okreslone wymagania ustawowe odnoszace si¢ do kwe-
stii technicznych, organizacyjnych, lokalowych, stosowanych zabezpieczen
i kompetencji personelu.

Nalezy mie¢ swiadomos$¢, ze niniejsza praca ma charakter koncep-
cyjny. Przedstawione postulaty zostaty sformulowane na podstawie analizy
literatury przedmiotu, aktéw prawnych, danych statystycznych i specjali-
stycznych raportéw branzowych. Konieczne sg dalsze badania empiryczne
w celu weryfikacji ich stusznosci. Istotnym czynnikiem bedzie tez uptyw czasu
pozwalajacy na obserwacje pierwszych efektow dzialania nowego systemu.
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rozpziat | Potencjalne obszary i metody
CZWARTY | zarzadzania ryzykiem przestepczosci
na rynku ubezpieczen
komunikacyjnych

4.1. Wprowadzenie

Wystepujaca patologia w postaci przestepczosci ubezpieczeniowej na polskim
rynku ubezpieczen nie powinna by¢ marginalizowana przez zaden podmiot

na tym rynku'®!

. Zaniepokojenie moze budzi¢ co roku wzrastajaca liczba oraz
taczna warto$¢ pojawiajacych si¢ nieprawidtowosci o charakterze przestep-
czym. Analizujac takie zachowania, nalezy mie¢ na wzgledzie rowniez fakt,
iz ostateczny koszt dziatan zwigzanych z przestepczoscia ubezpieczeniowa
ponosi konsument, z kolei w zwigzku z niskg $wiadomoscig spoteczenstwa
w tym aspekcie wéréd ludnosci wystepuje wysokie przyzwolenie spoleczne
na takie dziafania.

Celem badania jest przedstawienie problemu przestepczosci ubezpie-
czeniowej poprzez analize wystepowania tego zjawiska na polskim rynku
ubezpieczen. Przedstawiona zostala skala wykrytych dziatan przestepczych
w stosunku do ogétu wyplaconych odszkodowan. Analizie zostata poddana
przestepczo$¢ ubezpieczeniowa w ubezpieczeniach komunikacyjnych ze
wzgledu na liczbe zdarzen o charakterze przestepczym oraz przeglad wybra-
nych metod wykorzystywanych przez oszustéw ubezpieczeniowych. Pozwo-
lifo to na zbadanie wykorzystywanych przez zaktady ubezpieczen sposobow
na ograniczanie ryzyka przestepczosci ubezpieczeniowe;j.

Aby osiagnac wyzej wymienione cele, praca zostala podzielona na nastepu-
jace czesci: wystepowanie przestepczosci ubezpieczeniowej na polskim rynku

181 T. Wroblewski, Przestepczosé ubezpieczeniowa z perspektywy urzedu Rzecznika Ubez-
pieczonych, https://rf.gov.pl [dostep: 15.06.2019 1.].
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ubezpieczen, analiza przestgpczosci ubezpieczeniowej na rynku ubezpieczen
komunikacyjnych, zarzadzanie ryzykiem przestepczosci ubezpieczeniowej
na rynku ubezpieczen komunikacyjnych. W celu omdwienia niniejszych
zagadnien przeprowadzona zostala kwerenda literatury polskiej, aktow praw-
nych, kart produktéw ubezpieczeniowych oraz raportéw z badania rynku
ubezpieczen.

4.2. Wystepowanie przestepczosci ubezpieczeniowej
na polskim rynku ubezpieczen

Rynek ubezpieczen w Polsce od wielu lat znaczaco si¢ rozwija. Co roku
mozna obserwowac wzrost sktadki przypisanej brutto przez zaklady ubezpie-
czen. Mimo to nadal polski rynek ubezpieczen znaczaco odbiega od wynikow,
jakie mozemy obserwowa¢ w krajach Europy Zachodnich. W 2017 roku
sktadka przypisana w Polsce wynosila 14,4 mld euro, co w poréwnaniu do
Wielkiej Brytanii, Francji i Niemiec, w ktdrych warto$¢ ta ksztattowala sie
kolejno na poziomie 283,6 mld, 211,6 mld oraz 198 mld euro, nie plasuje
Polski na wysokiej pozycji'®>.

Mimo to nalezy zwrdci¢ uwage na fakt, iz wartos¢ sktadki przypisanej
brutto w kolejnych latach w Polsce utrzymuje tendencj¢ wzrostowa. Najwiek-
szy przyrost zostal zanotowany w 2017 roku i wynosil ponad 11%. Powyzsze
zmiany s3 spowodowane gléwnie przez wzrost skladki przypisanej w dziale I1,
ktéry z nawigzka rekompensuje tendencje spadkowe obserwowane w ramach
ubezpieczen dzialu I. Tabela 6 przedstawia, jak ksztaltowala si¢ wartos¢
skltadki przypisanej brutto na polskim rynku ubezpieczen wlatach 2014-2018.

Kolejng wartos$cig opisujaca dane rynku ubezpieczeniowego w Polsce sa
wyplacone odszkodowania i §wiadczenia. Przedstawione rekordy wskazuja
na wzrost analizowanych wielkosci, ktére réwniez byly windowane przez
ubezpieczenia z dzialu II. Nalezy jednak zwroci¢ uwage na fakt, iz wskazane
wzrosty spowodowane byly gtéwnie przez rozwdj rynku oraz zwigkszenie skali
dziatania zakladéw ubezpieczen, a nie samym wzrostem szkodowosci. Tabela 7

182 Polska Izba Ubezpieczen, Ubezpieczenia w liczbach 2018..., s. 4.
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przedstawia, jak ksztaltowala si¢ warto$¢ wyptaconych odszkodowan i $wiad-
czen w latach 2014-2018.

Tabela 6. Warto$¢ sktadki przypisanej brutto w Polsce w latach 2014-2018
(dane w mld z}).

2014 2015 2016 2017 2018
Ogotem 549 54,8 56,0 62,4 62,2
Dziatl 28,7 27,5 239 24,6 21,7
Dziat |l 26,3 27,3 32,2 378 40,5

Zrédto: opracowanie wlasne na podstawie: Polska Izba Ubezpieczen, Ubezpieczenia w liczbach 2014.
Rynek ubezpieczerr w Polsce i kolejnych raportow z lat 2014-2018.

Tabela 7. Warto$¢ wyplaconych odszkodowan i $wiadczen przez zaktady

ubezpieczen w Polsce w latach 2014-2018 (dane w mld z1).

2014 2015 2016 2017 2018
Ogdtem 34,2 348 367 398 41,7
Dziat| 20,4 193 183 203 215
Dziatll 13,8 15,5 18,4 195 20,2

Zrédto: opracowanie wlasne na podstawie: Polska Izba Ubezpieczen, Ubezpieczenia w liczbach 2014.
Rynek ubezpieczeti w Polsce i kolejnych raportow z lat 2014-2018.

Warto$¢ sktadki przypisanej przez zaklady ubezpieczen w Polsce oraz war-
tos¢ wyplaconych odszkodowan ma bezposredni wplyw na osiggany wynik
techniczny. Tabela 8 przedstawia, jak ksztaltowala si¢ warto$¢ osiagnigtego
wyniku technicznego w zaktadach ubezpieczen w latach 2014-2018.

Tabela 8. Wynik techniczny osiagniety przez zaklady ubezpieczen w Polsce

w latach 2014-2018 (dane w mld z).

2014 2015 2016 2017 2018
Dziat| 33 28 3,0 31 31
Dziatll 08 0.4 04 21 3,0

Zrédto: opracowanie wlasne na podstawie: Polska Izba Ubezpieczen, Ubezpieczenia w liczbach 2014.
Rynek ubezpieczeti w Polsce i kolejnych raportow z lat 2014-2018.
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Na podstawie zaprezentowanych danych mozna zauwazy¢ utrzyma-
nie zblizonego poziomu wyniku technicznego w ubezpieczeniach dziatu
I w analizowanych latach. Inaczej sytuacja wyglada w przypadku ubezpie-
czen dziatu II, gdzie w 2017 roku zanotowano ponad pigciokrotny wzrost
wyniku technicznego. Przyczyna tego zjawiska tkwi w szczegélnosci w tym,
jakie zaszty w ramach ubezpieczen komunikacyjnych. W latach 2012-2015
na rynku ubezpieczenn komunikacyjnych trwatla tzn. ,wojna cenowa’, ktdrej
skutkiem byl spadek cen ubezpieczen'®>. W konsekwencji przez wiele lat
wynik techniczny z tytulu ubezpieczen odpowiedzialnosci cywilnej posia-
daczy pojazdéw mechanicznych byt ujemny. W latach 2015-2016 rozpoczat
sie z kolei proces podwyzszania cen przez ubezpieczycieli komunikacyjnych,
dzigki czemu znaczgco zwigkszyla si¢ wartos¢ wyniku technicznego zaktadow
ubezpieczen dziatu II.

Kolejnym elementem niniejszej pracy jest przedstawienie danych obrazu-
jacych, jaki udzial w sprzedanych ubezpieczeniach oraz wyptaconych odszko-
dowaniach ma dzialalnos$¢ przestepcza. Zagregowane wyzej dane pozwola
oszacowac skale dziatan dotyczacych przestepczosci ubezpieczeniowej. Nalezy
jednak pamietac, ze takie rekordy sg obarczone spora niepewnoscia. Zwigzane
jest to z faktem, iz nie ma mozliwosci doktadnego oszacowania rzeczywistej
warto$ci oraz liczby przestepstw na rynku ubezpieczen. W praktyce bazuje
sie jedynie na danych, ktére dotycza wylacznie wykrytych niezgodnosci ubez-
pieczeniowych. Nie s3g natomiast ujete tzn. ,,ciemne liczby”, ktére stanowia
réznice pomiedzy rzeczywista liczbg przestepstw ubezpieczeniowych a liczba
przestepstw zgtoszonych'®.

Przedstawione ponizej rekordy pochodza z danych Polskiej Izby Ubez-
pieczen, ktora dzieki badaniom kwestionariuszowym przestanym do wszyst-
kich dzialajacych zakladéw ubezpieczen w Polsce, agreguje zebrane dane
w corocznych raportach dotyczacych analizy przestepstw ubezpieczeniowych
w Polsce w kolejnych latach.

%2 Urzad Ochrony Konkurencji i Konsumentéw, Raport z badania rynku ubezpieczeti
komunikacyjnych, Warszawa 2018, s. 69.

'8¢ 1. Musial, Przestgpczos¢ ubezpieczeniowa i mozliwosci jej przeciwdziatania na przykta-
dzie ubezpieczeti komunikacyjnych, ,Studia Ekonomiczne, Akademia Ekonomiczna w Kato-
wicach” 2005, nr 35, s. 179.
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Analizujac przedstawione wyniki, nalezy réwniez wzia¢ pod uwage fakt,
iz ukazane dane nie odpowiadaja danym z calego rynku, a jedynie zagre-
gowanym rekordom dotyczacych ubezpieczycieli, ktérzy przestali uzupel-
nione kwestionariusze. Niektdre zaktady ubezpieczen nie przedstawily swoich
danych odnosnie przestepczosci ubezpieczeniowej — w konsekwencji dane
te nie mogly by¢ uwzglednione w raporcie. Wartos¢ udziatu w rynku repre-
zentacji stanowi okolo 90% — w zaleznosci od poszczegélnych lat wynosi od
88% do 97% udzialu w rynku.

Opracowane wyniki zawieraja dane dotyczace przestepczosci ubezpie-
czeniowej, do ktorej beda zaliczane wyludzenie odszkodowania oraz préba
wyludzenia. W tej czedci opracowania nie zostang jednak przeanalizowane
dane o innych rodzajach niezgodnosci i naduzy¢. Innymi przyktadami defrau-
dacji oraz nieetycznych praktyk zwigzanymi z dzialalnoscig zakladéw ubez-
pieczen sa m.in.:

+ przywlaszczanie sktadek,

+ przestepstwa zwigzane z dokumentacja (np. falszowanie podpisow,

falszowanie polis),

+ misselling'®*.

W przypadku ubezpieczen dziatu I w 2017 roku zaobserwowano ponad
900 zdarzen przestepczych, ktérych warto$¢ wynosita blisko 18 mln zt. Na
diagramie 1 zostaly przedstawione dane dotyczace liczby oraz warto$ci odno-
towanych nieprawidtowosci w ubezpieczeniach dzialu I wlatach 2013-2017.
W przedstawionych nieprawidtowos$ciach znajduja sie zaréwno czyny zwig-
zane z wyludzaniem odszkodowan, jak i sytuacje, w ktérych podjeto taka
probe, jednak zostala ona udaremniona, dzigki procedurom wewnetrznym
lub dziatalno$ci organéw $cigania®®.

Nalezy tutaj zauwazy¢, iz pomimo tego, ze w kolejnych analizowanych
latach odnotowywano spadek skladki przypisanej brutto w dziale I, przed-
stawione dane z 2017 roku dotyczace wykrytych nieprawidlowosci stanowia
najwyzsze odnotowane do tej pory rekordy zaréwno pod wzgledem liczby,
jak i wartos$ci przestgpstw, a same dane od wielu lat wskazuja tendencje

%5 Wiecej na ten temat w rozdziale pigtym tej publikacji.

Polska Izba Ubezpieczen, Analiza danych dotyczgcych przestepstw ujawnionych
W 2017...,8.7.
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rosnacg. To z kolei moze nasuwaé wniosek odno$nie wzrostu skali dziatal-
nosci przestepczej oraz coraz wigkszym zainteresowaniu grup przestepczych
rynkiem ubezpieczen - réwniez ubezpieczen na zycie.

Konsekwencja wyzej opisanej sytuacji jest wzrost udzialu przestepczo-
$ci ubezpieczeniowej w sumie wyptaconych odszkodowaniach i swiadcze-
niach. Wspomniana wartos¢ dla rynku ubezpieczen dziatu I w 2017 roku
plasowala si¢ na poziomie 0,088%, przy czym warto$¢ ta dla roznych zakladow
ubezpieczen znaczgco sie roznila — zaktady ubezpieczen wykazywaly udziat
przestepczosci na poziomie od 0,014% do nawet 2,714% wypltaconych odszko-
dowan. Z kolei analizujac $rednie osiggane wartosci w latach 2014-2016,
obserwujemy kolejno wyniki: 0,051%, 0,059%, 0,075%"%".

Diagram 1. Warto$¢ i liczba nieprawidtowosci zaobserwowana w zaktadach

ubezpieczen dzialu I w latach 2013-2017.
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Zrédlo: opracowanie wlasne na podstawie: Polska Izba Ubezpieczen, Analiza danych dotyczgcych przestepstw
ujawnionych w 2017 roku... i kolejnych raportow z lat 2014-2017.

W przypadku ubezpieczen dziatu I nie wszystkie produkty s3 w jednakowy
sposob narazone na ryzyko przestepczosci ubezpieczeniowej. Zdecydowanie

187

Ibidem, s. 9.
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bardziej odpornymi na wyludzenia sg w szczegdlnosci produkty o charakterze
oszczednosciowym. Konsekwencja tego jest niejednolite rozlozenie kosztow
zwiazanych z przestepczoscia w poszczegdlnych rodzajach ubezpieczen na
zycie.

Zdecydowanie najwyzej pod wzgledem wartosci oraz liczby wyludzen
(do 2016 r.) plasuja si¢ wyludzenia zwigzane ze zgonem ubezpieczonego,
ktore stanowia okoto 60% wartosci wszystkich nieprawidlowosci. Wyjatkowo
w 2017 najczeéciej pojawiajacym si¢ oszustwem okazaly sie leczenie szpital-
nym lub operacje. Sg one czesto zwigzane z seriami niewielkich wyludzen -
w konsekwencji srednia wysoko$¢ wytudzenia ze wspomnianego tytulu nie
przekracza 1500 z'®%.

Kolejng kwestig niezbedng do analizy jest wystepowanie przestepczosci
ubezpieczeniowej w ubezpieczeniach dzialu II. Podobnie jak w przypadku
ubezpieczen na zycie dane dotyczace przestepczosci ubezpieczeniowej w pozo-
stalych ubezpieczeniach osobowych i majatkowych pochodzg z raportu PIU,
przy czym uzyskana zwrotno$¢ od zaktadu ubezpieczen pozwala na jeszcze
doktadniejszg analize badanych pozycji. W przypadku ubezpieczen dziatu I
odpowiedzi przestane przez polskich ubezpieczycieli pozwolily na zgroma-
dzenie 97-99% (w zaleznosci od roku) danych z rynku ubezpieczeniowego.

W przypadku ubezpieczen dzialu IT w 2017 roku doszto do 10 306 czynéw
przestepczych, ktorych taczna wartos¢ ksztaltowata si¢ na poziomie ponad
195 mln zt. Mamy réwniez do czynienia ze znaczacymi wzrostami w kolej-
nych badanych latach. Obrazem tego jest diagram 2, ktory przedstawia, jak
ksztaltowala si¢ warto$¢ oraz liczba nieprawidlowosci zaobserwowanych
w zaktadach ubezpieczen dzialu II w Polsce w latach 2013-2017.

Poréwnujac te dane do wartosci przedstawionych dla ubezpieczen dziatu I,
wida¢ duzo wigksza skale wyludzen i nieuczciwosci. Pomimo tego, iz sama
warto$¢ sktadki przypisanej w przypadku ubezpieczen dziatu IT jest blisko dwa
razy wieksza niz w przypadku ubezpieczen na zycie, stopien przestepczosci
ubezpieczeniowej jest znacznie wigkszy — wartos¢ oraz liczba wystepujacych
nieprawidtowosci jest ponad dziesieciokrotnie wyzsza niz w przypadku ubez-
pieczen dziatu L.

188 Ibidem.
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Diagram 2. Warto$¢ i liczba nieprawidtowosci zaobserwowana w zaktadach

ubezpieczen dziatu II w latach 2013-2017.
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Zrédlo: opracowanie wlasne na podstawie: Polska Izba Ubezpieczen, Analiza danych dotyczgcych prze-
stepstw ujawnionych w 2017 roku w zwigzku z dziatalnoscig zaktadéw ubezpieczeti — cztonkéw Polskiej Izby
Ubezpieczeti, Warszawa 2018 — kolejne raporty z lat 2014-2017.

Skutkiem wyzej opisanej sytuacji jest rowniez znacznie wigkszy udziat
wyludzonych odszkodowan w stosunku do calosci wyptat. W 2017 roku
udzial ten wynidst srednio 1%, natomiast dla poszczegdlnych zakladéw ubez-
pieczen plasowat sie miedzy 0,24-3,44%. W latach 2014-2016 obserwowano
tendencje utrzymujaca zblizong warto$¢ przecietnego udzialu przestepczo-
$ci. Dla kolejnych lat udzial wytudzen w wyptaconych odszkodowaniach
ksztaltowal si¢ kolejno na poziomie 1,1%, 1,16%, 1,15%. Przyczyna spadku
w ostatnim badanym roku jest wiekszy wzrost przyrost sktadki przypisanej
brutto oraz odszkodowan wyplaconych w stosunku do wzrostu samej wartosci
odnotowanych przestepstw ubezpieczeniowych.

Od wielu lat najwigcej dziatan zwigzanych z przestepczoscia ubezpie-
czeniowa notuje si¢ w ubezpieczeniach komunikacyjnych - w szczegoélno-
$ci w ubezpieczeniach odpowiedzialnosci cywilnej posiadaczy pojazdéw
mechanicznych (OC p.p.m.) - ponad 80% zanotowanych niezgodnosci



4.2. Wystepowanie przestepczosci ubezpieczeniowej na polskim rynku ubezpieczen

w ubezpieczeniach dziatu IT dotyczy ubezpieczen komunikacyjnych, z czego
ponad 65% dotyczy ubezpieczenia OC p.p.m.

W przypadku ubezpieczen dzialu IT widoczny jest bardzo duzy udzial
spraw konczacych si¢ nieprocesowo — ponad 85% wykrytych spraw zwia-
zanych z przestepstwami ubezpieczeniowymi konczy sie na procedurach
wewnetrznych, natomiast jedynie kilkanascie procent takich spraw trafia do
sadu. Ponadto poprawia si¢ skutecznos¢ wykrywania takich przestepstw. Oka-
zuje sig, ze w 2017 roku ponad 80% zostala zidentyfikowana przed dokona-
niem wyplaty nienaleznego odszkodowania.

W zwiazku z duzymi zasobami zakladéw ubezpieczen niezmiennie od
wielu lat polscy ubezpieczyciele stanowig grupe narazong na dziatania prze-
stepcze. Coraz czgsciej pojawia sie rowniez problem funkcjonujacych grup
przestepczych, ktore wyludzaja odszkodowania. Kolejng kwestig wplywajaca
na skale omawianego zjawiska jest stosunkowo wysokie przyzwolenie spo-
teczne na przestepstwa ubezpieczeniowe. Problem ten zwigzany jest z faktem,
iz w przypadku takich czynéw trudne jest jednoznaczne wskazanie osoby
pokrzywdzonej'**. W skrajnych przypadkach akceptacja ta moze przero-
dzi¢ si¢ nawet w uznanie spoleczne, ale przestepcow jako osob, ktore walcza
z ,przeciwnikiem” - zaktadem ubezpieczen'*°. Badania przeprowadzone
przez E. Zywucka-Koztowska pokazuja, iz ponad 70% respondentéw nie
uwaza przestepczosci ubezpieczeniowej jako zjawiska szkodliwego spotecz-
nie'”!. Pomijane s3 natomiast konsekwencje wynikajace z takich czynéw:
dla zaktadu ubezpieczen — wzrost kosztow oraz dla pozostatych ubezpie-
czajacych — wzrost sktadki czystej, a co za tym idzie wyzsza cena za ustuge
ubezpieczenia'*’.

1% D. Miksiewicz, op. cit., s. 52.

R. Pole¢, M. Lemanczyk, Przeciwdziatanie przestgpczosci ubezpieczeniowej w aspekcie
jej spotecznej akceptaciji, ,Studia Oeconomica Posnaniensia” 2015, vol. 3, no. 11, s. 113-114.
1 E. Zywucka-Kozlowska, Spofeczna ocena przestgpczosci ubezpieczeniowej, [w:] Prze-
stepczos¢ ubezpieczeniowa. Materialy z polsko-ukrairiskiej konferencji, red. ]. Wojcikiewicz,
Lwoéw 2005, s. 111, za: D. Miksiewicz, op. cit.
2 Wiecej na ten temat rozdziale czwartym tej publikacji.
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4.3. Analiza przestepczosci ubezpieczeniowej
na rynku ubezpieczen komunikacyjnych

Na wstepie niniejszej czesci publikacji konieczne jest jednolite zdefinio-
wanie produktéw, ktore w analizie bedg zaliczane do grupy ubezpieczen
komunikacyjnych. Dla systematyki pracy jako ubezpieczenia komunikacyjne
beda traktowane wszystkie ubezpieczenia oferowane w ramach grupy 3 oraz
10 dzialu IT'*?, zgodnie z klasyfikacjg zamieszczong w zalaczniku do ustawy
z dnia 11 wrze$nia 2015 r. o dzialalno$ci ubezpieczeniowej i reasekuracyj-
nej'**. Ubezpieczeniami tymi sg:

1. Ubezpieczenia casco pojazdéw ladowych, z wyjatkiem pojazdéw szy-
nowych, obejmujace szkody w:

a) pojazdach samochodowych,
b) pojazdach ladowych bez wlasnego napedu.

2. Ubezpieczenia odpowiedzialnos$ci cywilnej wszelkiego rodzaju, wyni-
kajacej z posiadania i uzytkowania pojazdéw ladowych z napedem
wlasnym, tgcznie z ubezpieczeniem odpowiedzialnosci przewoznika.

W konsekwencji zaliczane bedg do tej grupy w szczegdlnosci ubezpiecze-
nia autocasco (AC) oraz ubezpieczenia odpowiedzialnosci cywilnej (OC).
Ubezpieczenie AC jest ubezpieczeniem dobrowolnym, zaliczanym do
grupy 3, ktérego gléwnym celem jest zabezpieczenie intereséw wiasciciela
pojazdu. Oznacza to, iz analizowany produkt bedzie obejmowaé w szcze-
golnosci uszkodzenie, zniszczenie czy tez utrate przedmiotu ubezpieczenia
(pojazdu mechanicznego)'®®. Inaczej wyglada sytuacja w przypadku ubez-
pieczen grupy 10. Ubezpieczenie odpowiedzialnosci cywilnej posiadaczy

pojazdéw mechanicznych jest ubezpieczeniem przymusowym'®®

, wzwigzku
z czym produkt ten jest szczegdtowo uregulowany przez ustawe. Gtéwnym

celem tego ubezpieczenia jest ochrona pozostalych uczestnikéw drogi, ktérzy

193 Urzad Ochrony Konkurencji i Konsumentéw, op. cit., s. 16.

Dz.U. 2015, poz. 1844.
G. Strupczewski, Charakterystyka wybranych ubezpieczerr majgtkowych, [w:] Wspot-
czesne ubezpieczenia gospodarcze, red. W. Sutkowska, Krakow 2013, s. 155.

196 Art. 4. ustawy z dnia 22 maja 2003 r. 0 ubezpieczeniach obowigzkowych, Ubezpie-
czeniowym Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych,
Dz.U. 2003 Nr 124, poz. 1152 (dalej: u.o.u.0.).
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w zwigzku z ruchem ubezpieczonego pojazdu moga by¢ narazeni na szkody
na mieniu lub na osobie.

Ponadto w literaturze przedmiotu do ubezpieczen komunikacyjnych zali-
czane s3 rowniez:

+ ubezpieczenia assistance, ktore oferowane s3 w ramach grupy 18
dziatu IT - w ich zakresie znajduje si¢ w szczeg6lnosci organizacja
oraz finansowanie kosztow zwiazanych ze swiadczeniem ustug, takich
jak: holowanie, wynajem pojazdu zastepczego itp. w przypadku awarii
czy wypadku pojazdu;

+ ubezpieczenia nastepstw nieszczesliwych wypadkow kierowcow i pasa-
zer6w — oferowane w ramach grupy 1 dziatu II - ochrona w zakresie
nastepstw nieszczgsliwych wypadkéw zwiazanych z korzystaniem
z pojazdu mechanicznego'®’;

+ inne ubezpieczenia zwigzane z pojazdami mechanicznymi, ktére znaj-
duja sie w ofercie zaktadow ubezpieczen.

Na podstawie danych przedstawionych wczesniej w niniejszym opraco-
waniu oraz danych prezentowanych przez Komisje Nadzoru Finansowego
mozna zauwazyc, iz ubezpieczenia komunikacyjne naleza do grupy produk-
tow najbardziej popularnych na rynku ubezpieczen. W 2018 roku zaktady
ubezpieczen zanotowaly skladke z tytulu ubezpieczen komunikacyjnych,
ktérych udzial w tacznej wartosci sktadki przypisanej w ubezpieczeniach
dziatu II przekraczal 62%, z czego ponad 40% przypadato na ubezpieczenia
grupy 10'°®. Udzial tych ubezpieczen w ostatnich latach zwiekszal sig, gléwnie
w zwigzku z wzrostami cen ubezpieczen komunikacyjnych. Proces ten byt
na tyle intensywny, iz pojawity si¢ podejrzenia o zmowe cenowg zakladow
ubezpieczen w Polsce.

Przyrost cen sktadki ubezpieczeniowej byt bardzo istotny w kolejnych
miesigcach 2016 roku - cena za ubezpieczenie OC p.p.m. osiggala $redni
przyrost na poziomie od 5% do ponad 40% w poréwnaniu do $redniego
poziomu cen skfadki w tym samym miesigcu roku poprzedzajacego, natomiast

199

w przypadku ubezpieczen AC przyrost wynosit od okofo 4% do ponad 20%

197

G. Strupczewski, Charakterystyka..., s. 155.

18 Komisja Nadzoru Finansowego, Raport o stanie sektora ubezpieczeri po IV kwartalach
2018 roku, Warszawa 2019, s.8.

1% Urzad Ochrony Konkurencji i Konsumentéw, op. cit., s. 49-53.
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Skutkiem powyzszej sytuacji byto opracowanie raportu przez Urzad
Ochrony Konkurencji i Konsumentéw, ktérego celem byla analiza przyczyn
wzrostu cen ubezpieczen komunikacyjnych. Wsroéd czynnikéw wplywaja-
cych na taki stan najwigcej zaktadow ubezpieczenn wymienita nastepujace
pozycje**’:

+ wytyczne KNE

+ zmiany w orzecznictwie sagdow,

+ wzrost wartoéci i liczby odszkodowan,

+ rozwdj kancelarii prawnych, ktore specjalizujg sie w odszkodowaniach,

+ obowigzywanie Solvency II,

+ zakonczenie ,wojny cenowe;j”.

W przedstawionym badaniu jedynie jeden ubezpieczyciel jako przyczyne
wzrostu cen wskazal przestepczos$¢ ubezpieczeniowa. Mimo to skala zagro-
zen zwigzanych z przestepczoscia ubezpieczeniowg przy ubezpieczeniach
komunikacyjnych jest bardzo duza.

W przypadku ubezpieczenia OC w 2017 roku zanotowano ponad 5600
niezgodnych czynéw o wartosci 70 mln zt w przypadku szkdd majgtkowych,
natomiast 1223 czyny na laczng warto$¢ 21 min zt dla szkéd o charakte-
rze osobowym. W przypadku ubezpieczenia AC wartosci ksztaltowaly sie
nastepujaco: 1783 czyny na kwote 46 mln z*°'. Tak wysokie warto$ci wigza
sie z bardzo duzym wykorzystaniem tych produktéw — ubezpieczenia te sa
skierowane do wszystkich grup spotecznych, a sami wlasciciele pojazdow sa
ustawowo zmuszeni do korzystania z nich niezaleznie od wlasnej woli. Inng
przyczyna duzej wartosci i liczby nieprawidlowosci jest fakt, iz te ubezpiecze-
nia wigzg si¢ rowniez z szerokimi mozliwosciami naduzy¢, ktérych przyklady
zostang szerzej omowione w dalszej czesci niniejszego rozdziatu.

Problem zwigzany z przestgpczoscia ubezpieczeniowa w ubezpieczeniach
komunikacyjnych wiaze si¢ w szczegdlnosci z faktem, iz wiekszo$¢ oszu-
stow to klienci zaktadu ubezpieczen. Szacuje sie, ze okoto 80% sprawcow
przestepstw ubezpieczeniowych to klienci**?. Ponadto na rynku pojawity
sie rowniez grupy przestepcze, ktérych celem jest wytudzanie nienaleznych

200

Ibidem, s. 53—54.

Polska Izba Ubezpieczen, Analiza..., s. 21.

E. Otocka, Przestgpczos¢ ubezpieczeniowa w Polsce. Formy wyltudze, ,, Acta Universitatis
Lodziensis Folia Oeconomica” 2008, t. 222, s. 67.

201

202



4.3. Analiza przestepczosci ubezpieczeniowej na rynku ubezpieczen komunikacyjnych 121

odszkodowan. Czesto rowniez si¢ zdarza, ze wérod czltonkow takiej grupy
znajduja sie pracownicy zakltadéw ubezpieczen, co jeszcze bardziej utrudnia
proces weryfikacji zdarzen przestepczych.

Dzigki badaniom przeprowadzonym przez Deloitte w 2011 wérdd pra-
cownikéw wyzszej kadry menadzerskiej odpowiadajacej za likwidacje szkod
mozliwe jest oszacowanie udziatu poszczegdlnych grup w procesie wytu-
dzania odszkodowan. Diagram 3 przedstawia podmioty, ktore braly udziat
w wykrytych przestepstwach ubezpieczeniowych.

Diagram 3. Podmioty uczestniczace w przestepstwach ubezpieczeniowych.

m Grupy przestepcze lub osoby profesjonalnie wytudzajace odszkodowanie i Indywidualne osoby = Inne

Zrédto: opracowanie wlasne na podstawie badania Trendy i priorytety w likwidacji szkéd komunika-
cyjnych w Polsce, Deloitte 2011, [za:] Ubezpieczeniowy Fundusz Gwarancyjny, Zintegrowana Platforma
Identyfikacji i Weryfikacji Zjawisk Przestgpczosci Ubezpieczeniowej (ZPIIWZPU). Zapytanie ofertowe,
Specyfikacja Istotnych Warunkéw Zaméwienia (SIWZ) cz. Il - opis przedmiotu zaméwienia.

Przykladem przyczyn wytudzen odszkodowan w ubezpieczeniach komu-
nikacyjnych moga by¢ czynniki ekonomiczne - takie jak problemy finansowe
ubezpieczonego spowodowane przez nadmierne zadluzenie czy wzrost bez-
robocia. W takiej sytuacji ubezpieczony moze doprowadzi¢ do zniszczenia
swojego pojazdu w celu uplynnienia srodkéw zakumulowanych w samocho-
dzie kosztem zaktadu ubezpieczen.
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W literaturze mozna znalez¢ wyrdznienie czterech gtéwnych powodéow,
ktére wptywaja na decyzje proby wyludzenia odszkodowania z tytulu posia-
dania ubezpieczenia komunikacyjnego. Zalicza si¢ do nich?®*:

+ chec zysku,

+ ubezpieczony nie jest w stanie splaci¢ pozyczki pod zastaw przedmiotu
ubezpieczenia,

+ brak mozliwosci sprzedazy pojazdu za oczekiwang cene,

+ stan techniczny pojazdu sprawia, Ze remonty pojazdu s nieoplacalne.

W konsekwencji zdarzenia zwigzane z przestepczo$cig ubezpieczeniowa

mogg mie¢ charakter okazjonalny lub zorganizowany>**

. W przypadku prze-
stepstw okazjonalnych mamy do czynienia z przestgpstwami zainicjowanymi
przez indywidualne osoby. W takiej sytuacji czgsto doszlo juz do zdarzenia,
jednak ubezpieczony podejmuje dzialania, dzigki ktérym liczy na wyzsze od
naleznego odszkodowanie. Przestepstwa zorganizowane z kolei sg zwykle
zwigzane z dzialajagcymi grupami przestepczymi, ktdre to szczegdtowo usta-
laja plan dzialania, zeznania rzekomych swiadkéw, liczac na to, ze uda im sig
wyludzi¢ jak najwigksze odszkodowanie od zakladu ubezpieczen.

Problem przestepczosci ubezpieczeniowej w ubezpieczeniach komu-
nikacyjnych jest bardzo szeroki. Nalezy zauwazy¢ réwniez fakt, iz oszusci
opracowuja coraz to skuteczniejsze i kreatywniejsze sposoby przestepstw
ubezpieczeniowych. Mimo to nadal wigkszo$¢ takich czynéw mozna przy-
pisa¢ do jednej z nastepujgcych grup®**:

1. Zmiana okoliczno$ci zdarzenia ubezpieczeniowego,

2. Fikcyjne zdarzenia,

3. Zawyzanie wartosci szkod.

W przypadku pierwszego rodzaju czynéw zgloszone zdarzenie faktycznie
miato miejsce, jednak dzigki podaniu innych okolicznosci niz rzeczywiste
oszusci oczekuja uzyska¢ nienalezne lub zawyzone odszkodowanie. Taka

»zmiana” uwarunkowan zwykle polega na np. modyfikacji wielkosci szkod,

293 . Blachnio, Zapobieganie przestepczosci w dziatalnosci ubezpieczeniowej, [w:] Rozwdj

techniki samochodowej a ubezpieczenia komunikacyjne. I Konferencja naukowo-techniczna,
Radom 17 czerwca 2003 r., red. L. Prochowski, Radom 2003, s. 370, [za:] S. Wieteska, op. cit.,
8. 241-249.

%% Ubezpieczeniowy Fundusz Gwarancyjny, Zintegrowana Platforma..., s. 4.

205 Ibidem.
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ktérych ekwiwalent ma dosta¢ wytudzacz z tytulu ubezpieczenia lub zwigk-
szeniu liczby poszkodowanych.

Fikcyjne zdarzenia polegaja na tym, ze osoby ubezpieczone same pozoruja
wypadek, do ktérego nigdy nie doszto. Czgsto pojazdy uczestniczace w takich
fikcyjnych wypadkach byty wczesniej uszkodzone lub zniszczone, natomiast
dzigki takim pozorowanym zdarzeniom oszusci liczg odszkodowanie, a jego
warto$¢ bedzie wielokrotnie przekracza¢ warto$¢ pojazdu, ktory ulegt rze-
komemu wypadkowi.

Ostatni przedstawiony rodzaj wyludzen w ubezpieczeniach komunikacyj-
nych polega na zawyzaniu wartosci szkdd. Dotyczy to w szczegdlnosci szkod
o charakterze osobowym, ktdére zdecydowanie trudniej jest oszacowa¢. Osoby
po takim wypadku czesto symuluja dodatkowe uszkodzenia ciata oraz béle
lub skarzg si¢ na stany lekowe czy stres pourazowy. Zawyzanie odszkodo-
wan moze by¢ réwniez zwigzane z pojawianiem si¢ dodatkowych kosztow
zwigzanych przykladowo z rehabilitacja. Takie zdarzenia zwigzane sg cz¢sto
w falszowaniem dokumentacji medycznej**°.

Przyktadami oszustw stosowanych na rynku ubezpieczenn komunikacyj-
nych, mogg by¢ m.in. pozorowane wypadki, zawyzanie strat czy tez pod-
miana cze$ci. Przyktadowe sytuacje naduzy¢ zostang przedstawione ponizej
z wykorzystaniem opisanych okolicznosci w publikacji M. Ligaj.

Jedna z sytuacji, wskazujacych na naduzycia w zakresie dzialalnosci ubez-
pieczeniowej moze by¢ wystawianie polis z datg wczesniejsza — po zaistnieniu
zdarzeniu ubezpieczeniowego. W przypadku takiego oszustwa konieczna
jest wspolpraca z przedstawicielem zakladu ubezpieczen. Celem takiego
zachowania jest uzyskanie odszkodowania za szkody juz istniejace.

Podobnym rodzajem oszustwa jest deklarowanie nieprawdziwej daty
wypadku samochodowego. W takiej sytuacji zawarcie polisy rowniez ma
miejsce po wystapieniu szkody, natomiast sam oszust przedstawia inny od
rzeczywistego termin zdarzenia ubezpieczeniowego, i z tego tytutu liczy na
srodki bedace kompensatg szkody.

Obydwie wspomniane sytuacje nie sa jednak latwe do zrealizowa-
nia — pierwsza ze wzgledu na elektroniczny system katalogowania umoéw
ubezpieczenia, natomiast w drugiej z nich taka préoba moze by¢ skutecznie

206 Ibidem.
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udaremniona w przypadku znalezienia swiadkow zajs¢. Proby wyludzenia
takiego odszkodowania tracg sens réwniez w przypadku zawiadomienia poli-
cji. Ponadto dzigki fizyce kolizji pojazddw czesto mozliwe jest dokladne okre-
Slenie czasu i miejsca zdarzenia. W konsekwencji wyzej wspomniane oszustwa
zdarzaja si¢ najczesciej w sytuaciji, gdy do wypadku doszlo z udziatem jednego
pojazdu oraz w miejscach o matym natezeniu ruchu komunikacyjnego®®’.

Wyzej opisane wytudzenie moze przybra¢ réwniez forme bardziej zaawan-
sowana. W takim przypadku oszust kupuje juz zniszczony pojazd i po zakupie
ubezpieczenia pozoruje wypadek jakoby, w ktérym miato dojs¢ do uszkodze-
nia pojazdu. Dzieki takim czynnosciom oszust zdobedzie zysk, ktory bedzie
stanowil roznice miedzy warto$ciag wyptaconego odszkodowania a ceng, jaka
zaplacil za zniszczony lub zepsuty pojazd.

Kolejna metodg przestepcza jest pozorowanie kradziezy pojazdu. Do tego
rodzaju oszustwa wykorzystywane sa zwykle pojazdy, ktérych rzeczywista
cena znaczaco odbiega od ceny rynkowej, zwykle ze wzgledu na awaryjnos¢
pojazdu, nadmierne zuzycie czy zly stan techniczny. Moga by¢ tutaj wyko-
rzystywane rowniez samochody zalane wskutek powodzi. Kolejnym krokiem
wyludzacza jest upozorowanie kradziezy takiego pojazdu, ktérego skutkiem
moze by¢*%%:

+ podzniejsze odnalezienie pojazdu przez organy $cigania — w takiej
sytuacji ubezpieczony obarcza wing za zniszczenia i nadmierne zuzy-
cie samochodu zlodzieja, jednoczesnie usilujac uzyskac z tego tytutu
odszkodowanie od zaktadu ubezpieczen na pokrycie kosztéw napraw
czy kosztéw eksploatacji,

+ zniszczenie lub rozbidrka i sprzedaz czesci samochodu - wyludzacz
otrzymuje odszkodowanie za zaginiony samochdd, ktéry sam sprze-
daje na czgsci. Takie wyludzenie jest oplacalne dla pojazdéw ubezpie-
czonych na wyzsza kwote niz rzeczywista cena, jaka oszust mdglby

27 M. Ligaj, Wybrane aspekty narusze#i prawa przez klientéw zaktadéw ubezpieczer

w ubezpieczeniach komunikacyjnych i majgtkowych, ,Rozprawy Ubezpieczeniowe” 2013,
nr 15(2), s. 133-134.

208 T. Tarkowski, Oszustwa dokonywane przy wspéludziale agentéw i pracownikéw zakta-
dow ubezpieczer jako najgrozniejsza forma przestepczosci w ubezpieczeniach komunikacyjnych,
Przestepczos¢ ubezpieczeniowa. XVII konferencja, Szczecin, 3-4 kwietnia 2014. Materiaty kon-
ferencyjne, Szczecin 2007, s. 172, [za:] M. Ligaj, op. cit.
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uzyskac z tytulu sprzedazy pojazdu - zysk bedzie rowny wysokosci
odszkodowania pomniejszonej o realng warto$¢ przedmiotu ubez-
pieczenia.

Do kolejnych czestych naduzy¢ zalicza si¢ wielokrotne zglaszanie tych
samych szkdd do réznych zakladéw ubezpieczen lub nawet zgtaszanie
szkod do jednego zakladu ubezpieczen natomiast do réznych oddziatow
ubezpieczyciela.

Innym sposobem na wyludzenie odszkodowania od zaktadu ubezpieczen
jest tworzenie fikcyjnych szkod przy samochodach tej samej marki. W prak-
tyce potrzebny jest tutaj likwidator — oszust, ktory w dokumentacji zamieszcza
zdjecia przy udziale innego pojazdu niz ubezpieczony samochdd, jednak tej
samej marki oraz w tym samym kolorze. W konsekwencji ubezpieczony dostaje
odszkodowanie za samochdd, ktory w rzeczywistosci nie ulegt wypadkowi®®’.

Przytoczone wyzej sytuacje stanowia przyklad czynéw zwigzanych ze
zmiang okolicznosci zdarzenia wypadku lub z fikcyjnymi zdarzeniami. Nalezy
jednak pamieta¢, iz bardzo czesto pojawiaja sie sytuacje, w ktorych ubez-
pieczeni zawyzajg rzeczywisty rozmiar szkéd. W takich sytuacjach moze
dochodzi¢ do przekupstwa rzeczoznawcy, ktéry w zamian za tapowke wpisuje
wiecej zniszczen i szkdd niz jest w rzeczywistosci, a ktérych weryfikacja nie
jest mozliwa bez ogledzin pojazdu. Ponadto trudne do weryfikacji oraz bardzo
kosztowne dla zakladéw ubezpieczen sa szkody osobowe. Zdarza sie, ze do
zakladu ubezpieczen wystepuje osoba z roszczeniem po wypadku, zadajac
odszkodowania z tytulu dolegliwosci, ktére miala jeszcze przed wypadkiem
lub dolegliwosci te s trudne do zweryfikowania, zwigzane ze szkodami na
tle psychologicznym np. zespét stresu pourazowego.

Do najczesciej pojawiajacych si¢ sytuacji majacych na celu zawyzanie
odszkodowan zalicza sie nastepujgce®*®:

+ ,dorabianie” szkod w pojazdach,

+ falszowanie rachunkow za czesci,

+ dopisywanie w protokole nieistniejacych uszkodzen przez likwidatordw,
+ skladanie roszczen dotyczacych fikcyjnych obrazen ciata,

+ zawyzanie cen napraw i remontu pojazdu.

M. Ligaj, op. cit., s. 135.
E. Otocka, op. cit., s. 70-71.
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Wyzej przedstawione sytuacje powoduja, iz zagrozenie zwigzane z dzia-
talnoscia zakladéw ubezpieczen jest powazne. Rozwdj technologii z jednej
strony pozwala na coraz lepsza weryfikacje przedstawianych danych przez
ubezpieczajacych. Nalezy jednak pamietad, iz rozw6j ten ma tez swoje nega-
tywne strony zwigzane przyktadowo z cyberprzestepstwami. W konsekwencji
oszusci wynajdujg coraz to nowsze sposoby, aby uzyska¢ nienalezne odszko-
dowania od zaktadéw ubezpieczen.

4.4, Zarzadzanie ryzykiem przestepczosci ubezpieczeniowej
na rynku ubezpieczen komunikacyjnych

Opisane w poprzedniej czgsci mozliwe sytuacje wplywajace na wzrost prze-
stepczosci stanowig powazny problem dla zakladow ubezpieczen. Z kolei
caly proces zapobiegania takim zjawiskom musi by¢ oparty na stosownych
uregulowaniach prawnych. Konieczne wydaje si¢ opracowanie przez polskich
ubezpieczycieli odpowiednich procedur likwidacji szkod, ktére w najsku-
teczniejszy mozliwy sposob beda w stanie przeciwdziata¢ takim preceden-
som. Powaznym zagadnieniem wydaje si¢ tutaj rowniez zmiana stanowiska
spolecznego oraz zwigkszenie $wiadomosci ludzi w zakresie przestepczosci
ubezpieczeniowej, ktore powinno skutkowac brakiem akceptacji na tego typu
dzialalnos¢. Wreszcie na tle ubezpieczen komunikacyjnych istnieje réwniez
potrzeba rozwoju baz danych, ktére pozwolg zaktadom ubezpieczen jeszcze
skuteczniej weryfikowac i zapobiega¢ probom wyludzenia.

Dzialalno$¢ zaktadow ubezpieczen, majaca za zadanie minimalizowanie
ryzyka przestepczosci ubezpieczeniowej, powinna opierac sie na stosowaniu
srodkéw techniczno-ubezpieczeniowych, takich jak?'*:

¢ roszczenia regresowe,

+ ustalenie, za jakie szkody zaklad ubezpieczen ponosi oraz nie ponosi
odpowiedzialno$ci — wytgczenie odpowiedzialnosci zaktadu ubezpieczen,

+ stosowanie narzedzi pozwalajacych na zwiekszenie efektywnosci
ochrony ubezpieczeniowej, np. za pomocy taryfy skladek.

>t K. Dgbek, A. Kaminiski, Analiza przestgpczosci ubezpieczeniowej w Polsce na przestrzeni

lat 2012-2015, ,,Prace Naukowe Uniwersytetu Ekonomicznego we Wroclawiu” 2017, nr 488,
S.13-14.



4.4, Zarzadzanie ryzykiem przestepczosci ubezpieczeniowej na rynku...

Zaklady ubezpieczen, zapobiegajac przestepczosci ubezpieczeniowej, sto-
suja réznego rodzaju mechanizmy, ktére pozwalaja na zmniejszenie ryzyka
wystapienia wspomnianych wczesniej nieprawidtowosci. Do takich mecha-
nizmoéw zalicza sie m.in.:

+ stosowanie udziatu wlasnego, franszyzy integralnej lub redukcyjnej,

+ analize fizyki zderzen pojazdow, odtworzenie wypadku,

+ odpowiednie zapisy w ogolnych warunkach ubezpieczenia okreslajace,
za jakie zdarzenia zaktad ubezpieczen zobligowany bedzie do wyptaty
odszkodowan/likwidacji szkdd, a za ktére odpowiedzialnos¢ zaktadu
ubezpieczen jest wylaczona.

Odpowiedzialnoé¢ zakladu ubezpieczen moze by¢ ograniczona przez
wprowadzenie systemu obligatoryjnych lub dobrowolnych udzialéw wia-
snych?'?. W takiej sytuacji ubezpieczony zatrzymuje z gory okreslong czesé
ryzyka, w konsekwencji gdy dojdzie do zdarzenia ubezpieczeniowego, odszko-
dowanie nie pokryje calej szkody - cz¢s§¢ kosztow bedzie musial pokry¢ ubez-
pieczony ze $rodkéw wilasnych. Powoduje to, iz ubezpieczajagcemu réwniez
bedzie zaleze¢ na tym, aby do zdarzenia ubezpieczeniowego nie doszto, z kolei
w przypadku zajscia takiego zdarzenia koszty odszkodowania dla zakladu
ubezpieczen bedg mniejsze.

Podobnie sytuacja wyglada w przypadku franszyz. W przypadku fran-
szyzy redukcyjnej zaktad ubezpieczen pomniejsza wyplacone odszkodowa-
nia o stala z gory okreslong kwote. Natomiast zapis o franszyzie integralnej
gwarantuje zakladowi ubezpieczen, ze nie bedzie musial ponosi¢ kosztow,
ktérych wartos¢ nie przekracza sumy ustalonej w umowie ubezpieczenia.

Zaklady ubezpieczen poszukuja coraz nowszych oraz skuteczniejszych
metod zwalczania przestepstw ubezpieczeniowych, takich jak sprawdzanie
wiarygodno$ci zeznan $wiadkow zdarzenia czy fizyki zderzen pojazdow?*.

Jezeli doszto do wypadku samochodowego, w ramach ktérego do zakladu
ubezpieczeniowego wplyneto roszczenie dotyczace wyplaty odszkodowa-
nia, ubezpieczyciele badaja sprawe w celu ustalenia okolicznosci zajscia
wypadku. W ramach prowadzonych czynnosci wyjasniajacych badaniu podle-
gaja miejsce zaj$cia zdarzenia ubezpieczeniowego oraz pojazdy uczestniczace

212

G. Strupczewski, Charakterystyka..., s. 154.
S. Wieteska, op. cit., s. 247.

213

127



128

Rozdziat4  Potencjalne obszary i metody zarzadzania ryzykiem przestepczo$ci na rynku...

w wypadku. Zdarzajg si¢ rowniez przypadki, w ktérych zaklady ubezpieczen
badajg dane z lokalizacji GPS. Dzieki takim czynnosciom czesto zaklady
ubezpieczen sg w stanie zapobiega¢ wyludzeniom. Mozliwosci odtworzenia
zdarzenia pozwalaja réwniez na weryfikacje prawdziwosci zeznan swiadkow
zdarzenia i precyzyjne okreslenie przebiegu wypadku.

Kolejng kwestig, ktdra pomaga zaktadom ubezpieczen w przeciwdzia-
taniu przestepczosci ubezpieczeniowej, s3 odpowiednie zapisy w ogdlnych
warunkach ubezpieczenia, ktore ograniczajg ich odpowiedzialnos¢ za réznego
typu szkody>'*.

W przypadku ubezpieczenia odpowiedzialnosci cywilnej posiadaczy
pojazdéw mechanicznych zaklady ubezpieczen nie majg mozliwosci samo-
dzielnego regulowania zapiséw ograniczajacych ich odpowiedzialno$¢ -
ubezpieczenia obowigzkowe sg uregulowane przez ustawe z dnia 22 maja
2003 1. 0 ubezpieczeniach obowiagzkowych, Ubezpieczeniowym Funduszu
Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych, ktéra
szczegélowo okresla warunki umowy.

Zgodnie z ustawa ubezpieczenie OC p.p.m. dotyczy szkod powstalych
w zwigzku z ruchem ubezpieczonego pojazdu, z kolei sama umowa musi
by¢ zawarta, co do zasady na okres 12 miesigcy, przy czym w przypadku
braku pisemnej rezygnacji ubezpieczonego z polisy zostanie ona przedtu-
zona na kolejne 12 miesiecy, chyba ze nie zostala uiszczona skladka za okres
poprzedzajacy.

Nalezy tutaj zauwazy¢, ze zaktad ubezpieczen ponosi odpowiedzialnos¢
za wszystkie zdarzenia, ktére wigza powstanie roszczenia odszkodowaw-
czego z tytutu wyrzadzonych szkéd na mieniu lub na osobie powstalych na
skutek ruchu ubezpieczonego pojazdu®'®. Jedyne wylaczenia, jakie pojawiajg
sie w umowie ubezpieczenia OC p.p.m., za ktére ubezpieczyciel nie ponosi
odpowiedzialnosci, to*'*:

+ za szkody powstale na mieniu posiadacza pojazdu,

+ za szkody zwigzane z odplatnie przewozonymi towarami czy przesyl-
kami, chyba ze szkoda zostala spowodowana przez posiadacza innego
pojazdu niz pojazd przewozacy fadunek,

J. Talarek, op. cit.
Art. 34 u.o.u.0.
Art. 38 u.o.u.o.
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+ za szkody zwigzane z utratg gotowki, bizuterii, papieréw wartoscio-
wych, dokumentéw czy zbioréw filatelistycznych, numizmatycznych
i podobnych,

+ za szkody zwigzane z zanieczyszczeniem czy skazeniem $rodowiska.

Oznacza to, ze zaklad ubezpieczen bedzie zobowigzany do wyplaty

odszkodowania nawet w sytuacjach, gdy do zdarzenia ubezpieczeniowego
doszto na wskutek m.in.*'’:

+ dziatan umyslnych, w stanie nietrzezwosci lub po spozyciu innych
srodkéw odurzajacych,

+ gdy kierujacy wszedl w posiadanie pojazdu wskutek popetnienia prze-
stepstwa lub nie posiadal uprawnien do kierowania tym pojazdem lub
zbiegl z miejsca wypadku.

Mimo to w ustawie jest przewidziana rekompensata za poniesione koszty

dla zaktadu ubezpieczen w wyzej wymienionych sytuacjach. Zwigzane jest to

218 'W teorii ubezpieczen wyroz-

z mechanizmem regresu ubezpieczeniowego
nia si¢ dwa rodzaje regresu: regres typowy oraz regres nietypowy. W przy-
padku regresu typowego zadanie zakladu ubezpieczen do zwrotu kosztoéw
zwigzanych z wyplata odszkodowania badz likwidacja szkdd skierowane
bedzie do sprawcy, ktérym jest osoba trzecia — spoza stosunku ubezpiecze-
nia. Z kolei regres nietypowy jest roszczeniem zakladu ubezpieczen wobec
ubezpieczonego — sprawcy szkody z tytulu odszkodowania wyptaconego oso-
bie poszkodowanej. Mechanizm regresu nietypowego jest zapisany w art. 38
ustawy, co pozwala na zabezpieczenie interesu zakladu ubezpieczen. Tak sfor-
mulowany proces moze mie¢ wplyw na potencjalnych oszustow. Ze wzgledu
na grozbe koniecznosci splaty sSrodkéw na zados¢uczynienie za wyrzadzone
szkody, przez co zostanie ograniczona pokusa oszustwa.

Powyzsze akapity dotycza sformutowanych zapisow, jakie pojawiaja sie
w ogoélnych warunkach ubezpieczenia w przypadku ubezpieczen odpowie-
dzialnosci cywilnej posiadaczy pojazdéw mechanicznych. W przypadku
pozostalych ubezpieczen komunikacyjnych stosowane wylaczenia nie sg tak
jednolite - ze wzgledu na brak ustawowego uregulowania zapisy zalezne sa
od konkretnych zaktadéw ubezpieczen.

217 Art. 43 1.0.1L.0.

E. Kiziewicz, Roszczenie zwrotne zakladu ubezpieczen, ,Monitor Ubezpieczeniowy”
2009, nr 39, https://rf.gov.pl [dostep: 15.06.2019].
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Analizujac karty produktéw z zakresu ubezpieczen autocasco, mozna
zauwazy¢, iz do najczesciej wystepujacych wyltaczen odpowiedzialnosci zakta-
déw ubezpieczen zalicza si¢ nastepujace szkody:

+ spowodowane umyslnie lub wskutek razacego niedbalstwa,

+ ktore powstaly, gdy pojazd nie byl dopuszczony do ruchu,

+ powstale, gdy kierujacy byt pod wptywem alkoholu lub $rodkéw odu-

rzajacych,

+ ktore powstaly w czasie jazd wyscigowych czy rajdowych,

+ powstale w zwigzku z niewlasciwym przewozeniem fadunku lub nie-

wlasciwym uzytkowaniem pojazdu,

+ spowodowane uzyciem zlych materiatéw eksploatacyjnych czy paliw,

+ o charakterze eksploatacyjnym,

+ powstale wskutek samoczynnego stoczenia si¢ pojazdu,

+ powstale w pojazdach oddanych do sprzedazy komisowe;j.

Ponadto w umowie moga wystepowac réwniez innego rodzaju ogranicze-
nia. W przypadku ubezpieczen autocasco bardzo czgsto pojawia si¢ franszyza
integralna na poziomie zwykle kilkuset ztotych. Stosowanie takiego zapisu
ma na celu ograniczenie odpowiedzialnos$ci zaktadu ubezpieczen za szkody
o niewielkich rozmiarach, przy ktérych sam koszt obstugi ubezpieczenia
moglby przekroczy¢ warto$¢ szkody, z kolei brak odpowiedzialnosci zaktadu
ubezpieczen w takim przypadku moze wplynac na to, ze dla samego ubez-
pieczonego bezcelowe byloby generowanie niewielkich uszkodzen w celu
zdobycia dodatkowych $rodkéw z wykupionego ubezpieczenia.

Ubezpieczyciele czedciej zaznaczajg rowniez, iz pojazdami ubezpieczo-
nymi nie moga by¢ pojazdy starsze od okreslonego wieku - zwykle jest to
kilkanascie lat. Przyczyna takiego zapisu jest fakt, iz zdobycie i wymiana czesci
w starych samochodach moze by¢ duzo drozsza niz w przypadku nowszych
pojazdow. W konsekwencji takie srodki réwniez moga stanowi¢ pokuse dla
potencjalnych oszustow.

Inne typowe sytuacje, w ktorych zaklady ubezpieczen odmawiajg zawarcia
umowy ubezpieczenia autocasco, dotycza pojazdow:

+ wykonanych poza wytwornia fabryczng lub pojazdow, ktoére zostaty

zmodyfikowane w sposob niezgodny ze specyfikacja producenta,
+ przeznaczonych do uczestnictwa w rajdach, konkursach, probach
i treningach,
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+ nieposiadajacych aktualnego badania technicznego lub pojazdow, ktdre
nie zostaly dopuszczone do ruchu,

+ przystosowanych do jazdy lewa strong ulicy (pojazdy z kierownica po
prawej stronie pojazdu),

+ wynajmowanych zarobkowo lub wykorzystywanych w ramach dzia-
talnosci gospodarczej lub pojazdéw stuzacych do zarobkowego prze-
wozu 0sob,

+ wykorzystywanych do przewozu przesytek kurierskich lub pocztowych,

+ specjalistycznych przeznaczonych do transportu chorych, rannych,
w szczegdlnosci ambulansy, karetki pogotowia,

+ uzywanych jako pojazdy zastepcze,

+ nielegalnie wprowadzonych na terytorium Polski.

Ponadto zaktady ubezpieczen naktadaja przy zawieraniu umowy ubezpie-
czenia komunikacyjnego szereg obowigzkéw na ubezpieczajacego w réznych
momentach trwania umowy ubezpieczenia. Na poczatku umowy ubezpie-
czony jest zobowiazany do podania wszystkich znanych sobie okolicznosci
o ubezpieczanym pojezdzie, o ktore pyta ubezpieczyciel. Zastrzega sie rowniez
tutaj obowiazek ubezpieczonego do zaktualizowania wczesniej podanych
informacji, w sytuacji gdy w okresie ubezpieczenia takie zmiany nastapity.

Jezeli doszto do wypadku ubezpieczeniowego, ubezpieczony ma obowigzek
zgloszenia szkody w okreslonym terminie — zwykle jest to od 1 do 14 dni
w przypadku wypadku, z kolei w przypadku kradziezy okres ten jest duzo
krotszy. Nalezy rowniez pamietac, ze zaréwno ogdlne warunki ubezpieczenia,
jak i ustawa — Kodeks cywilny*'* - naktadaja na ubezpieczonego obowigzek
ratowania pojazdu, zapobiezenia szkodzie oraz zmniejszenia jej rozmiaréw

220 Jezeli za$

przy uzyciu wszelkich dostepnych ubezpieczonemu sposobéw
ubezpieczajacy zaniecha spelnienia tego obowigzku, zaklad ubezpieczen
nie bedzie zobowigzany do wyptaty odszkodowania**'. Ponadto w okre-
slonych przypadkach zaklady ubezpieczen wymagaja od ubezpieczajacych
zgloszenia do odpowiednich organéw $cigania zdarzen objetych ochrong
ubezpieczeniowg w okreslonym w umowie czasie, z kolei brak spetnienia

212 Ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny. Dz.U. 1964 Nr 16, poz. 93.
220 Art. 826§ 1.
21 Art. 826§ 3.
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takiego obowigzku moze skutkowa¢ odmowa wyplaty odszkodowania. Nalezy
réwniez pamietac, iz przestepczos¢ ubezpieczeniowa jest réwniez uregulo-
wana w Kodeksie karnym, zgodnie z ktérym, gdy ubezpieczony powoduje
zdarzenie w celu uzyskania wyplaty odszkodowania, moze zosta¢ skazany
od 3 miesiecy do nawet 5 lat pozbawienia wolnosci®*.

W przypadku zarzadzania ryzykiem przestepczosci ubezpieczeniowej
w ubezpieczeniach komunikacyjnych ma réwniez swoj wptyw Ubezpie-
czeniowy Fundusz Gwarancyjny, ktéry 4 lutego 2019 roku uruchomit Zin-
tegrowang Platforme Identyfikacji i Weryfikacji Zjawisk Przestepczosci
Ubezpieczeniowej. Gléwnym celem projektu bylo stworzenie publicznej bazy,
ktdrej zadaniem bedzie zapobieganie przestepczosci ubezpieczeniowej przez
identyfikacje oraz weryfikacje zjawisk przestepczych®*’. W ramach projektu
dostepne beda nastepujace rodzaje ustug®**:

+ mozliwos¢ identyfikacji, weryfikacji oraz udostepniania informacji

zwigzanych z przestepczoscig ubezpieczeniows,

formulowanie zapytan oraz prowadzenie analiz dotyczacych przestep-
czo$ci ubezpieczeniowych, za pomoca zgromadzonych przez UFG
danych dla podmiotéw do tego uprawnionych (w szczegdlnosci organy
$cigania, zaklady ubezpieczen i inni),

udzielenie informacji obywatelom dotyczacych zwielokrotnienia ubez-
pieczenia w przypadku ubezpieczen komunikacyjnych,
przekazywanie informacji o pojazdach oraz szkodach istotnych dla
zakladéw ubezpieczen oraz dla obywateli,

mozliwo$¢ bezpiecznej komunikacji dotyczacych incydentéw prze-
stepczych,

udostepnienie Bazy Wiedzy dla obywateli, zakladow ubezpieczen oraz
podmiotéw publicznych zajmujacych si¢ przeciwdzialaniem przestep-
czo$ci ubezpieczeniowe;.

Przedstawiona platforma ma przynies¢ szereg korzysci zaréwno dla oby-
wateli, zaktadow ubezpieczen, jak i administracji oraz stuzb panstwowych. Dla

Zgodnie z art. 298 Ustawy z dnia 6 czerwca 1997 r. — Kodeks karny, t.j. Dz.U.z 2019 1.,

poz. 730 z pézn. zm.

Zintegrowana Platforma Identyfikacji i Weryfikacji Zjawisk Przestepczosci Ubezpie-

czeniowej (ZPLiWZPU), https://www.ufg.pl [dostep: 12.06.2019].

Ibidem.
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pierwszej grupy platforma pozwoli na weryfikacje wartosci pojazdu dzigki
ewentualnym danym o szkodach istotnych. Ponadto dzigki zamieszczonym
w bazie informacjom zwigkszy si¢ wiedza dotyczaca analizowanego zjawi-
ska. Natomiast skuteczne przeciwdziatanie przestepczosci ubezpieczeniowe;j
pozwala zmniejszy¢ ryzyko jego wystapienia, co z kolei moze mie¢ wplyw na
wysoko$¢ cen sktadek ubezpieczeniowych**>. W przypadku zaktadéw ubez-
pieczen oczywista korzys¢ jest zwiazana ze zmniejszong liczbg wyptaconych
odszkodowan dzigki coraz lepszej weryfikacji zdarzen przestepczych.

Nalezy réwniez pamigtac o poprawie mozliwosci komunikacyjnych. Wspo-
mniane kwestie poprawiaja bezpieczenstwo wymiany informacji oraz maja
bezposredni wptyw na poprawe stabilnosci finansowej ubezpieczycieli w Pol-
sce’*®. Dla administracji oraz stuzb panstwowych platforma pozwoli na lepsza
identyfikacje i skuteczniejsze zwalczanie przestepczosci ubezpieczeniowej
oraz wplynie na skuteczniejszag wymiane informacji miedzy jednostkami.

Ponadto wplyw na zarzadzanie ryzykiem przestepczosci ubezpieczeniowej
majg rowniez innowacje wprowadzane na rynku ubezpieczen. Przykladem
takiego rozwigzania jest Usage-Based Insurance (UBI). UBI jest rodzajem
indywidualnego ubezpieczenia samochodu. Dzigki wykorzystaniu lokaliza-
tora GPS zaktad ubezpieczen moze ustali¢, w jaki sposéb jest uzytkowany
pojazd oraz jak czgsto jest wykorzystywany. Obecnie w praktyce skladka ubez-
pieczeniowa jest wyliczana za pomocg danych dotyczacych ubezpieczanego
pojazdu oraz jego wilasciciela. Dzigki wykorzystaniu UBI mozliwe staje sie
uzyskanie przez zaklad ubezpieczen realnej informacji o ryzyku, ktére ubez-
piecza®?’. Poza oczywistymi zaletami takiego rodzaju ubezpieczenia, jakim
jest skladka odpowiadajaca realnie wystepujacemu ryzyku, nalezy zwrdci¢
uwage, ze samo wykorzystanie UBI moze znaczaco wplyna¢ na zmniejszenie
zagrozen z tytulu przestepczosci ubezpieczeniowej. Z jednej strony wmonto-
wanie lokalizatora znaczaco utrudni mozliwe sfingowane kradzieze pojazdow,
a poniewaz sam ruch pojazdu bedzie na biezaco rejestrowany, fatwiejsze
bedzie rzeczywiste okreslenie przebiegu mozliwych wypadkdow.

225 Ibidem.

226 Ibidem.

**7  D. Poniewierka, UBI - Rewolucja w ubezpieczeniach. Historia w X ksiegach, ,Wiado-
mosci Ubezpieczeniowe” 2013, nr 1.
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4.5. Podsumowanie

Problem przestepczosci ubezpieczeniowej w Polsce jest bardzo zto-
zony. W kolejnych latach odnotowano zaréwno wzrosty skladki przypisanej
brutto, jak i wyptaconych odszkodowan i swiadczen oraz wzrost wyniku
technicznego. Niestety rozwojowi rynku ubezpieczen towarzyszy wzrost
dziatalno$ci przestepczej na tym rynku. Nalezy tutaj mie¢ na wzgledzie, iz
wysoki poziom aktywéw w zakladach ubezpieczen od wielu lat niezmiennie
przyciaga nieuczciwych uczestnikéw rynku, ktoérzy przez niemoralne dzia-
tania beda starali si¢ wykorzystac istniejace luki w procedurach likwidacji
szkod i wyplaty odszkodowan.

Przedstawiona kwestia dotyczy w szczegdlnos$ci rynku ubezpieczen komu-
nikacyjnych, ktéry w zwigzku z tak duzym rozpowszechnieniem produktow
z tej grupy staje sie celem nie tylko pojedynczych, okazjonalnych oszustow,
ale rowniez grup przestepczych, ktore czgsto pozoruja wypadki, liczac na
korzysci dzigki uzyskanym w ten sposéb odszkodowaniom. Nalezy mie¢
na wzgledzie réwniez fakt, iz wdrozenie systemoéw informatycznych oraz
rozwdj technologiczny skutecznie pozwalaja zaktadom ubezpieczen na lep-
sze wykrywanie takich zachowan. Z drugiej jednak strony zorganizowane
grupy przestepcze sa w stanie wykorzysta¢ rozwdj do dokonywania nowych
rodzajow przestepstw.

Zaklady ubezpieczen starajg si¢ stosowaé odpowiednie narzedzia, ktdre
pozwalaja im minimalizowac ryzyko przestepczo$ci ubezpieczeniowej
w ubezpieczeniach komunikacyjnych. Odpowiednio sformulowane wyla-
czanie odpowiedzialno$ci zakladu ubezpieczen oraz okreslenie sytuacji,
w ktorych zaklad ubezpieczen nie zawiera umow ubezpieczenia, ogranicza
mozliwosci przestepcow ubezpieczeniowych. Nie bez znaczenia sg tutaj row-
niez uregulowania prawne, ktére w zwigzku z zawartymi karami maja znie-
checaé do popelniania takich przestepstw. Ponadto nalezy réwniez pamieta¢
o wprowadzonej niedawno przez Ubezpieczeniowy Fundusz Gwarancyjny
Zintegrowanej Platformie Identyfikacji i Weryfikacji Zjawisk Przestepczo-
$ci Ubezpieczeniowej, ktorej zadaniem jest zapewnienie lepszej komunika-
cji pomiedzy zakladami ubezpieczen. Stworzona baza danych z pewnoscia
przyczyni sie do zwiekszenia efektywnosci wykrywalnosci przestepczosci
ubezpieczeniowe;.



rRozpziat | Przyczyny i obszary przestepczosci
PIATY ubezpieczeniowej z punktu widzenia
posrednika ubezpieczeniowego

oraz pracownikéw towarzystw
ubezpieczeniowych™

5.1. Wprowadzenie

Przedmiotem badania sg obszary i przyczyny przestepczosci obecnej na
polskim rynku ubezpieczen. By rozpoczac rozwazania na ten temat, wpierw
nalezy sprecyzowac¢ najwazniejsze przyjete definicje.

Z punktu widzenia makroekonomicznego rynek definiowany jest jako ogoét
stosunkéw wymiennych pomiedzy sprzedajacymi reprezentujacymi podaz
a kupujacymi reprezentujacymi popyt. Relacje pomigdzy nimi w powigzaniu
z ceng tworzg tzw. mechanizm rynkowy>*’.

Rynek ubezpieczeniowy w skali makro jest, obok rynku bankowego i kapi-
talowego, jednym z istotnych elementéw rynku ustug finansowych?*°. To
kategoria ekonomiczna $cisle powigzana z produkcjg i wymiang wartosci
pomiedzy jego uczestnikami**!, ktérymi sg — po pierwsze — 0g6t wszystkich
ubezpieczajacych bedacych strona popytowa oraz po drugie — sprzedajacy
(zaktady ubezpieczen, posrednicy), bedacy strong podazowa rynku.

Kolejnym kluczowym dla tej pracy pojeciem jest ,,przestepstwo”. Zgodnie

232

z Kodeksem karnym**? przestepstwo dzielimy na zbrodnig lub wystepek. Za

zbrodnig uznaje si¢ czyn zabroniony, ktory jest zagrozony karg pozbawienia

228 Wszystkie podane w opracowaniu przyklady nie sg traktowane kategorycznie jako
przestepstwa dokonane, stuza jedynie zobrazowaniu analityki prac badawczych. Podkreslenia
wymaga fakt, ze przyklady te obrazuja niedokonane, a prawdopodobne przestepstwa (autor
odpowiedzialny za umieszczenie przykladow: dr Agnieszka Witwicka-Szczepankiewicz).

**° Analiza rynku. Systemy i mechanizmy, red. S. Mlynarski, Krakow 1993, s. 9-10.

20 Ubezpieczenia gospodarcze i spoleczne, red. E. Kucka, Olsztyn 2009, s. 56.

M. Plonka, Organizacja i regulacja prawna..., s. 75.
Ustawa z dnia 6 czerwca 1997 r., Kodeks karny, Dz.U. 1997 Nr 88, poz. 553.
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wolnosci na czas nie krdtszy niz 3 lata albo kare surowsza. Wystepek natomiast
jest to czyn zabroniony zagrozony grzywna powyzej 30 stawek dziennych

albo powyzej 5000 zl, karg ograniczenia lub pozbawienia wolnoséci powyzej

miesigca®*’. Istotnym jest rowniez, ze o ile zbrodnia zawsze musi by¢ popet-
niona umyslnie, o tyle wystepek moze zosta¢ popetniony réwniez nieumyslnie,
jezeli ustawa tak stanowi***.

Na potrzeby tego opracowania nalezy takze przytoczy¢ definicje ,wykro-
czenia’. Zgodnie z Kodeksem wykroczen®*® jest to czyn spolecznie szkodliwy,
zabroniony przez ustawe obowigzujaca w czasie jego popelnienia pod grozbg
kary aresztu, ograniczenia wolnoéci, grzywny do 5000 ztotych lub nagany?*°.

Podstawowa réznica pomiedzy przestepstwem a wykroczeniem, oprocz
oczywistej wynikajacej z réznych ustaw je definiujacych, jest poziom spotecz-
nej szkodliwosci czynu oraz jego konsekwencji, sg one mniejsze w przypadku
wykroczenia niz przestepstwa.

Autorka w swojej praktyce zawodowej miala bezposrednig lub posrednia
styczno$¢ z réznymi formami przestepstw ubezpieczeniowych. Ze wzgledu
na pietnastoletni okres obecnosci na rynku ubezpieczen (od 2004 roku) byta
swiadkiem zmieniajgcych si¢ realidow pracy w tym sektorze oraz ewolucji
przestepstw w poszczegdlnych latach.

Jedna niezmienna warto$¢ dotyczaca przestepstw ubezpieczeniowych
dotyczy podmiotéw je popelniajacych. Na podstawie wieloletniego doswiad-

czenia zawodowego mozna podzieli¢ zardwno sprawcow, jak i ofiary na
237,

nastepujace grupy " ’:

+ klienci,

+ posrednicy ubezpieczeniowi,

+ podmioty wspotpracujgce z ubezpieczycielami.

Gléwne formy oraz obszary przestepczosci ubezpieczeniowej, wyod-
rebnione na podstawie wywiadéw poglebionych oraz praktyki w branzy
ubezpieczeniowej s3 nastepujace:

+ falszowanie dokumentdw,

23 Art. 7 kk

24 Art. 8 kk.

3% Ustawa z dnia 20 maja 1971 r., Kodeks wykroczen.

26 Art. 1 kw.

**7  Autorka nie zajmowala sie kwestig przestepstw w kontekscie ubezpieczycieli jako
Sprawcow.
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+ sktadanie falszywych oswiadczen,
+ wyludzanie odszkodowan,
+ misselling.

5.2. Cele badan, podmioty oraz metodyka badan wtasnych

Badania przeprowadzane byly w okresie kwiecien-maj 2019 roku. Obszar
terytorialny badan objal calg Polske.

Celami badania sa:

Cu1: Identyfikacja rodzajow przestepstw zwigzanych z rynkiem ubezpie-
czen z uwzglednieniem podmiotéw ich dokonujacych,

C2: Analiza przyczyn powstawania sytuacji, w ktorych do nich dochodzi,

C3: Opracowanie wstepnych rozwigzan im zapobiegajacych.

Aby zrealizowac tak sformulowane cele, zastosowano adekwatne metody
badawcze, podporzadkowane autorskiej koncepciji i realizacji wymienio-
nych badan wtasnych. Byly to kolejno badania pierwotne w formie analizy
doswiadczen wlasnych oraz wywiadéw poglebionych IDI (In-depth interview)
skierowanych do ekspertéw rynku ubezpieczeniowego. Respondenci zostali
wybrani w nieprobabilistyczny sposdb, sposrdd przedstawicieli rynku ubez-
pieczeniowego. Nastepnie za$ uzupelniajaco do powyzszych zostala przepro-
wadzona analiza zZrédel zastanych - przeanalizowane zostaly dostepne dane
oraz obowigzujace akty prawne. Badania rozszerzono o case study na przy-
kfadzie konkretnych przestepstw zwiagzanych z rynkiem ubezpieczeniowym.

5.3. Falszowanie dokumentow

Pierwszym obszarem przestepstw jest cale spectrum nielegalnych dziatan
zwigzanych z falszowaniem dokumentéw. Przestepstwa te nazywane sg inaczej
przestepstwami przeciwko wiarygodnosci dokumentéw. Dzielimy je zgodnie
z Kodeksem karnym?**® na:

+ podrabianie/przerabianie dokumentu,

238 Rozdzial XXXIV k.k.
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+ podrabianie podpisu,
+ wystawianie dokumentéw poswiadczajgcych nieprawde®*.

Dziatan tych dopuszczaja si¢ zaréwno klienci, posrednicy ubezpieczeniowi,
jak i instytucje wspdtpracujace z towarzystwami ubezpieczeniowymi?**’, jed-
nakze w zaleznosci od podmiotu wystepuje inna specyfika oraz czestotliwosé
przestepstw.

5.3.1. Przestepstwa ze strony posrednikéw ubezpieczeniowych

Podrabianie dokumentu

Zgodnie z art. 270 k k., kazdy, kto celem uzycia jako autentyczny, podrabia
lub przerabia dokument — w tym przypadku polise lub aneksy do niej (co nie
nalezy do znamion ustawowych czynu opisanego w art. 270 k.k.), podlega
karze ograniczenia lub pozbawienia wolnosci od 3 miesiecy do 5 lat. Dotyczy to
takze osob, ktore nie podrobity dokumentu, jednakze swiadomie z niego korzy-
stajg. Powyzsza kara moze by¢ ztagodzona w przypadku zdarzen tzw. mniejszej
wagi do 2 lat pozbawienia lub ograniczenia wolno$ci albo grzywny>*.

Podrabianie dokumentéw to jedne z najczestszych zdaniem respondentow
przestepstw ubezpieczeniowych. Wyprzedza je wytudzanie odszkodowan
opisane w innym rozdziale pracy.

W zaleznosci od podmiotu, ktory dopuszcza si¢ tego rodzaju przestepstwa,
podrabianie dokumentéw moze miec¢ rézny wymiar oraz cel.

W przypadku posrednikéw ubezpieczeniowych jest to aktualnie niezwykle
rzadkie przewinienie, ktore jezeli si¢ pojawia, to polega na jednym z dwdch
dziatan, sg to:

+ antydatowanie,
» zmienianie reczne zapiséw na polisie.

3% W rozdziale XXXIV k.k. wymienione jest takze jako przestepstwo niszczenie doku-

mentéw (art. 276-277, k.k.), jednakze ze wzgledu na fakt, iz nie bylo one wymienione przez
respondentéw jako funkcjonujace w praktyce ubezpieczeniowej oraz autor nie spotka si¢
takze z takq forma przestepstwa w swojej pracy, jest ono nieuwzglednione w tej publikacji.
40 Autor nie ma danych na temat tego rodzajéw przestepstw w aspekcie towarzystw
ubezpieczeniowych.
241 Art. 270 kk
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Antydatowanie to zmiana daty poczatku obowigzywania polisy, innymi
stowy — wystawianie polisy z datg wsteczna. Przestepstwo to jest zazwyczaj
wykonywane na wniosek klienta, ktory jest zainteresowany wystawieniem
polisy z datg wcze$niejsza niz ta mozliwa, zgodnie z zapisami ogélnych warun-
kéw ubezpieczenia (OWU).

Aktualnie antydatowanie jest niezwykle trudne do wykonania, poniewaz
wigkszo$¢ polis wystawia sie poprzez systemy online towarzystw ubezpiecze-
niowych, zdarzaja si¢ jednak luki w programach, ktére niektérzy posrednicy
potrafig znalez¢ i wykorzystac do cofniecia daty poczatku odpowiedzialnosci
na polisie. Tak jak jednak wspomniano na poczatku tego wywodu, jest to
juz marginalne zjawisko ze wzgledu na postep technologiczny programéw
obstugowych towarzystw ubezpieczeniowych. Zdecydowanie wigksze zna-
czenie mialo ono w okresie, gdy polisy byly wystawiane w wersji papierowej
lub przez programy offline, ktére byly niewystarczajaco zabezpieczone na
wypadek takich akeji posrednika, jednakze nie zmienia to postaci rzeczy, ze
proceder taki wcigz funkcjonuje, cho¢ w ograniczonej formie.

Czy antydatowanie jest przestepstwem zgodnie z artykulem 270 k.k.? Zda-
niem jednego z autoréw tak, w Kodeksie karnym nie wymieniono terminu

»antydatowanie”, jednakze jest to ewidentne dzialanie przeciwko wiarygod-
nosci dokumentdw, jest to bowiem tworzenie dokumentu nieautentycznego,
co wypelnia znamiona falszowania zgodnie z wymienionym artykulem, a co
za tym idzie - jest czynem karalnym.

Kolejnym zjawiskiem, o ktérym wspominali respondenci, jest anulowanie
polisy w systemie po otrzymaniu platnosci gotowkowej za polise. W tym
przypadku méwimy o zlodziejach majacych uprawnienia posrednika ubez-
pieczeniowego. Proceder ten wystepuje najczesciej w nastepujacej postaci;
polisa zostaje przy kliencie wystawiona z gotéwkowa forma ptatnosci, po
czym po oplaceniu przez klienta posrednikowi sktadki, po odejsciu klienta
polisa zostaje przez wystawiajacego anulowana. Konsekwencja takiego dzia-
tania jest przeswiadczenie klienta o posiadanej ochronie ubezpieczeniowej,
nieprawne wzbogacenie si¢ posrednika, brak ochrony ubezpieczeniowe;.

Dzialalno$¢ tego typu najczesciej jest krdotkotrwala - jest mozliwa
do momentu wystapienia pierwszych szkod, z tytulu ktérych nie bedzie
odpowiedzialnosci ubezpieczyciela z powodu anulowania i nieoptacenia
polisy. Znany przypadek takich dzialan ,,posrednika” zakonczy! si¢ jego
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ucieczky z kraju. Pozostale, o ktorych styszano, konczyly sie podobnie. To,
co jest najistotniejsze w przypadku tego rodzajow dziatan, to fakt, ze szkody
wyrzadzone przez osoby dopuszczajace si¢ takich czynéw sa zdecydowanie
wyzsze niz korzysci majatkowe, jakie z tego tytulu osiagaja, sg to:

+ utrata zaufania klienta do zawodu posrednika ubezpieczeniowego,

+ niewyplacone roszczenia.

Najczesciej dopuszczaja sie tego mali poczatkujacy przedstawiciele
OFWCA (osoba fizyczna wykonujaca czynnosci agencyjne), a nie agenci
ubezpieczeniowi sensu scricte. Przedstawiciele OFWCA, ktérzy dopusz-
czajg si¢ przestepstw, zwani s3 w gwarze agentow ubezpieczeniowych ,,czar-
nymi owcami’. Nalezy pamigtac, ze jest to marginalne zjawisko i nie mozna
przez pryzmat dzialan takich pojedynczych jednostek oceniaé calej grupy
OFWCA. Agenci, ktérzy podejmujg wspolprace z OFWCA, po pierwszych
tego typu sytuacjach zacze¢li podejmowacé dodatkowe $rodki ostroznosci
w przypadku nawigzywania wspotpracy z nowymi przedsiebiorcami. W erze
cyfryzacji, a co za tym idzie dostepu do narzedzi sprzedazowych online, moga
oni blokowa¢ nowym OFWCA mozliwos¢ wystawiania polis gotdwkowych,
pozostawiajgc jedynie mozliwos¢ wyboru przelewu lub platnosci karta. Moga
tez blokowa¢ wyplaty prowizji lub je zerowa¢ w uzasadnionych przypadkach.

W jaki sposob klient moze si¢ uchroni¢ przez dzialaniami tego rodzaju?
Po pierwsze, bardzo istotnym jest wybor posrednika ubezpieczeniowego,
z ktérego ustug zamierza si¢ skorzysta¢ — agencje ubezpieczeniowe z dlugim
stazem pracy, na pewno nie moga sobie pozwoli¢ na takie nieetyczne i nie-
legalne dzialania, poniewaz — jak wcze$niej wspomniano - jest to proceder,
ktéry moze trwa¢ maksymalnie do pierwszych fikcyjnie ubezpieczonych
szkéd. Po drugie, zawsze w razie watpliwosci klient moze zadzwonic¢ na
infolini¢ ubezpieczyciela i sprawdzi¢, czy polisa jest aktywna. Po trzecie,
mozna wybiera¢ forme¢ bezgotéwkowej platnosci kartg lub przelewem, tak
by pieniadze za skladke trafiaty bezposrednio na konto ubezpieczyciela.

Na korzys¢ przeciwdzialania tego typu przestepstw przemawiajg takze
coraz bardziej cyfryzowane formy zawierania polis. Wiele z nich potwierdza
sie juz nie tradycyjnym podpisem, ale przelewem lub SMS-em, dla klientow
oznacza to coraz wigksza wygode i bezpieczenstwo.
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5.3.2. Przestepstwa ze strony instytucji wspotpracujacych z ubezpieczycielami

Wystawianie dokumentéw poswiadczajacych nieprawde

Wystawianie falszywych zaswiadczen to dziatania, w ktérych jako spraw-
coéw wskazuje sie placowki medyczne wspdlpracujace z towarzystwami
ubezpieczeniowymi.

Niektore placowki — skala zjawiska nie jest znana - zglaszaja ubezpieczy-
cielom fikcyjne konsultacje lekarskie lub badania klientéw, ktére mialyby by¢
realizowane w ramach ubezpieczenia zdrowotnego.

By doktadnie opisa¢ ten proceder, nalezy wpierw wyjasnic istote i zasady
funkcjonowania ubezpieczenia zdrowotnego. Ubezpieczenie zdrowotne jest
to produkt ubezpieczeniowy oferowany w ramach zaréwno dziatu I, jak
i dziatu IT ubezpieczen zgodnie z podzialem ustawowym?*?. W swojej pier-
wotnej konstrukeji jest on skonstruowany na podstawie tzw. abonamentow
medycznych oferowanych przez wybrane placowki medyczne, takie jak na
przyktad LUX MED, POLMED, SCANMED czy ENEL-MED?***. Polega na
najczesciej nielimitowanym dostepie do lekarzy pierwszego kontaktu oraz
do lekarzy specjalistow w ramach ptaconej miesiecznie stalej zryczaltowanej
sktadki***. Ubezpieczenie daje réwniez dostep do szeregu badan laboratoryj-
nych oraz diagnostycznych - réwniez najczedciej nielimitowanych.

Pierwsza réznica pomiedzy abonamentem medycznym oferowanym
przez placowki a ubezpieczeniem zdrowotnym polega na dostgpnosci
ustug. W przypadku ubezpieczen zdrowotnych najczesciej wbudowana jest
gwarancja dostepnosci:

+ maksymalnie jeden dzien oczekiwania na wizyte u lekarza pierwszego

kontaktu,

+ maksymalnie pig¢ dni oczekiwania na wizyte u lekarza specjalisty.

42 Ustawa z dnia 11 wrze$nia 2015 r. o dziatalnoéci ubezpieczeniowej i reasekuracyjnej,
Dz.U. 2015, poz. 1844.

*** Placéwki wymienione ze wzgledu na ich popularno$¢ na polskim rynku w zaden
sposoOb nie maja potwierdzenia, ze praktyki opisywane w tym artykule ich dotycza, problem
falszowania potwierdzenia wizyt jest faktem, jednakze nie ma dostepnych danych dotyczacych
podmiotéw (z nazwy i adresu) ich si¢ dopuszczajacych.

44 Skladka ustalana jest na okres roku, corocznie moze by¢ rekalkulowana.
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Mozliwo$¢ powyzej opisywanych ,,gwarancji dostepnosci” jest zwigzana
z drugg istotna réznica, a mianowicie z liczba dostepnych w ramach ubez-
pieczenia i abonamentu placowek. W przypadku abonamentéw medycznych
klient ma do dyspozycji placéwki w sieci danego operatora — np. najwigkszy
operator w Polsce, czyli LUX MED ma 201 placéwek na terenie Polski***,
w przypadku ubezpieczenia zdrowotnego natomiast oscyluje wokét liczby
2000-3500 placdwek. Do placéwek tych naleza prywatne gabinety, lokalne
przychodnie, a takze — co istotne — to posrod tych kilku tysiecy placowek
dostepnych w ramach ubezpieczenia zdrowotnego sa réwniez placéwki wio-
dacych operatoréw, czyli np. wlasnie LUX MED.

Trzecia réznica istotna z punktu widzenia tematyki tej publikacji to spo-
sOb oplacania konsultacji medycznych i badan. W przypadku abonamentu
medycznego dana placowka dostaje od klienta comiesigczng stalg sktadke,
w ramach ktérej ma on nielimitowane wizyty u lekarzy i badania dostepne
w ramach jego pakietu abonamentowego. Dla placowki najbardziej opla-
calna jest wiec sytuacja, gdy klient, ktéry wykupil abonament, jak najmniej
z niego korzysta. Gdy klient czesto korzysta z konsultacji lekarskich i jego
koszt miesigczny jest wyzszy niz wysokos$¢ oplacanej przez niego skladki, to
placowka medyczna odnotowuje na nim strate.

Inaczej przedstawia si¢ sytuacja, gdy placowka jest w sieci ubezpieczy-
ciela. W takim przypadku placéwka nie otrzymuje miesi¢cznej statej sktadki
od pacjenta, zamiast tego za wszystkie konsultacje i badania w niej wykonane
placi jej ubezpieczyciel. Placowka ma podpisang umowe z towarzystwem
ubezpieczeniowym, do ktorej zatgcznik stanowi szczegélowy cennik wszyst-
kich $§wiadczen medycznych przez nig oferowanych. Konsekwencja takiego
ukladu jest fakt, ze w przypadku ubezpieczenia zdrowotnego palcowka osigga
tym wigkszy zysk, im wigcej badan i konsultacji medycznych sie w niej odbe-
dzie. W sytuacji, gdy klienci nie korzystaja z jej ustug, nie osiaga zysku, ale
tez nie osiaga bezposrednio z tego tytutu strat.

Wyjatkiem od powyzszego przypadku jest sytuacja, gdy klient umoéwit sie
na wizyte lekarskg w ramach posiadanego ubezpieczenia medycznego, jed-
nakze nie przyjdzie na nig, jednoczesnie jej nie odwotujac. W takiej sytuacji

245 https://www.luxmed.pl/grupa-lux-med/biuro-prasowe/grupa-lux-med-w-liczbach.
html [dostep: 5.05.2019].
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placowka ponosi strate z tytulu niewykorzystanego terminu, poniewaz w cza-
sie nieodwotanej wizyty, do ktdrej nie doszto, placéwka mogta zaoferowac
swoje ustugi innemu klientowi i uzyska¢ z tego tytutu wptyw srodkow.

O tym, ze sytuacja jest powaznym problemem dla placéwek medycznych,
swiadczy¢ moga liczne akcje marketingowe, ich celem jest uswiadomienie
klientom, jak istotne jest odwolywanie wizyt, na ktérych nie maja zamiaru
sie pojawi¢. Dla przykladu ENEL-MED na swoim portalu dla pacjentow
w systemie cigglym pokazuje skale nieodwotanych wizyt z ostatniego tygo-
dnia. Liczba nieodwotanych wizyt, a co za tym idzie — wysoko$¢ straty pie-
niedzy, jakie w przypadku zrealizowania tych konsultacji placéwka by mogta
zarobi¢, pokazuja, ze problem jest istotny. Zestawienie danych na ten temat
przedstawiono w tabeli 9.

Tabela 9. Zestawienie liczby nieodwotanych wizyt w ENEL-MED.

Liczba konsultacii Przecietny koszt (lekarz pierwszego
. ) kontaktu 140 z4, lekarz specjalista Strata z tytutu
\ lekarskich, na ktore \ PO \ )
Termin R . min. 165 z+ - na potrzeby ogdlnej niezrealizowanych
pacjenci nie przyszli, ki przvieto &redni konsultacii lekarskich
nie adwohujac ich statystyki przyjeto Srednig cene onsultacji lekarskic
zawizyte 150 z4)
Pierwszy tydzien
listopada 2018 4764 150 zt 714 600 zt
Ostatni tydzien
listopada 2018 12011 150 zt 1801650z
Pierwszy tydzien 15048 150 24 22572004
marca 2019
Pierwszy tydzien 14802 150 2 22203002
maja 2019

Zrédto: Opracowanie wlasne na podstawie: https://online.enel.pl [dostep: 8.11.2018, 29.11.2019, 7.03.2019,
5.05.2019)].

Jak wykazano w tabeli powyzej, problem jest powazny. Klienci ze wzgledu
na fakt, iz z tytutu nieodwotanej wizyty nie ponosza zadnych konsekwencji
finansowych, nie czuja si¢ zobligowani do poinformowania placéwki o tym,
ze nie przyjda, a co za tym idzie, Ze dany termin placéwka moze zapropono-
wa¢ innemu zainteresowanemu klientowi, co w konsekwencji naraza danego
operatora na straty.

Czes¢ z placodwek zaczeta praktykowac nielegalny sposob rekompensowa-
nia sobie strat z tytulu niewykonanych z powodu niestawienia si¢ pacjenta
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konsultacji lekarskich, a mianowicie, pomimo ze wizyta nie odbyta si¢, zgta-
szaja ja ubezpieczycielowi jako zrealizowang — konsekwencja tego jest opta-
cenie przez ubezpieczyciela wizyty, pomimo ze nie miafa ona miejsca.
Powyzsze dzialania mozna zakwalifikowa¢ jako przestepstwo z tytutu
art. 286 k.k., ktory mowi, ze kazdy, kto celem osiagniecia korzysci majatkowej,
doprowadza inng osobe¢ do niekorzystnego rozporzadzenia swoim mieniem
za pomocg wprowadzenia jej w blad, podlega karze pozbawienia wolnosci od

246
t

6 miesiecy do 8 lat**°. Wydaje sie takze, Ze powyzsze dziatania mozna uznac
za przestepstwo przeciwko rzetelnej dokumentacji, a tym samym uznac te
dzialanie za nielegalne zgodnie z art. 303 k.k. méwigcym, Ze ten, kto wyrzadza
szkode majatkowa osobie fizycznej, prawnej lub jednostce organizacyjnej
niemajacej osobowosci prawnej poprzez m.in. prowadzenie dokumentacji
dzialalnosci gospodarczej w sposdb nierzetelny lub niezgodny z prawda,
podlega karze pozbawienia wolnosci do 3 lat**’.

Czg$¢ ubezpieczycieli poszukuje sposobéw na eliminacje tych nielegalnych
dziatan. Przykladem moze by¢ PZU Zycie S.A., ktére stara si¢ przeciwdziataé
opisywanemu procederowi w dwojaki sposéb:

+ posrednio - otwieranie swoich placéwek medycznych. PZU Zycie
S.A. jako pierwszy ubezpieczyciel wprowadza swoje wtasne pla-
cowki medyczne, tym samym ogranicza wykorzystywanie placéwek
zewnetrznych, z ktérymi ma podpisane umowy;

+ bezposrednio poprzez monitoring klientéw, ktérzy mieli zaplano-
wane wizyty; PZU Zycie S.A., po terminie, w jakim uméwiona byta
konsultacja medyczna lub badanie, przesyla swojemu klientowi, ktory
ma wykupione ubezpieczenie zdrowotne, wiadomo$¢ SMS, z prosba
o informacje, czy dana wizyta sie odbyla. W sytuacji, gdyby informacja
zwrotna od klienta byta inna niz ta podana przez placéwke medyczna,
czyli na przyklad placowka potwierdza, ze wizyta si¢ odbyla, natomiast
klient odpisuje, ze nie byto go na wizycie, PZU Zycie S.A. ma podstawy
do wszczecia procedury weryfikacyjnej wzgledem placéwki. Przykla-
dowa wiadomos¢ SMS z prosba o potwierdzenie, czy wizyta lekarska
odbyta sie, przedstawia rysunek 1.

246 Art. 286 kk.
27 Art. 303§ 1 kk.
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ol . T 1:39 7 © 83% =)
< SMSPzuZdrowie >

wt., 20.11, 08:57

Drogi Pacjencie,
dziekujemy za wybranie
naszych uslug. Jesli

Twoja wizyta: Recepta -
kontynuacja leczenia,

2018-11-19 N

KRAKOW, nie odbyla
sie, odeslij SMS o tresci
Al

Drogi Pacjencie,
dziekujemy za wybranie
naszych uslug. Jesli
Twoja wizyta: I
e
EENEE T

Rysunek 1. Przyklad wiadomosci SMS wysytanej przez ubezpieczycieli celem

potwierdzenia, czy uméwiona wizyta odbyla sie (screenshot). Zrédto: archiwum

wlasne.

5.3.3. Przestepstwa ze strony klientéw rynku ubezpieczeniowego

Podrabianie podpisu

Kolejnym obszarem przestepczosci jest podrabianie podpisu. Te dzialania
wydaja si¢ trudne dla uczestnikéw rynku ubezpieczeniowego, tym bardziej
w aktualnych realiach rynku, gdzie polisy coraz cz¢sciej sa wystawiane i pod-
pisywane elektronicznie.

Sporadycznie zdarzaja si¢ podpisy przez osoby nieuprawnione, np. maz
podpisuje si¢ za Zone, siostra za brata itp. Jednakze sa to dzialania o znikomej
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szkodliwosci czynu, bo dotycza niewielkich wartosci polis i najczesciej klienci
twierdza, Ze majg pelnomocnictwo, a posrednik nie zawsze to sprawdza.

W takiej sytuacji mamy do czynienia z przestepstwem w mysl art. 270 k k.,
czyli z przestepstw przeciwko wiarygodnosci dokumentéw, zagrozonych kara

grzywny lub ograniczenia lub pozbawienia wolnosci od 3 miesiecy do lat 5°*°.

Falszowanie polis

Falszowanie polis to jedno z powazniejszych przestepstw popelnianych
przez klientéw rynku ubezpieczeniowego, zar6wno ze wzgledu na konsekwen-
cje prawne, jak i finansowe. Podstawa prawna do uznania sfalszowania polisy
za przestepstwo jest juz kilkukrotnie wymieniany w tej publikacji art. 270 k k.,
a kara moze sigga¢ nawet pozbawienia wolnosci do lat 5, lecz to niejedyna
konsekwencja tego rodzaju przestepstw.

W grudniu 2018 roku glo$na byl sprawa niedopuszczenia do prestizowych

249

regat Rolex Sydney-Hobart, polskiej druzyny Yacht Club Sopot**”. Byl to jeden
z bardziej widowiskowych dla opinii publicznej przyktadéw konsekwencji
ujawnienia proby sfalszowania polisy ubezpieczeniowej, na ktérego przykla-
dzie mozna wyjasni¢, na czym polega falszowanie polis oraz przedstawic jego

przyczyny oraz konsekwencje, uzupetniajac przypadek innymi przyktadami.

Case study

W opisywanej sytuacji doszlo do nastepujacych zdarzen: Yacht Club Sopot
wynajal na okoliczno$¢ uczestnictwa w Regatach Rolex Sydney-Hobart Jacht
Kosatka Monster Project wtasnos$¢ firmy Econautics Racing Intl Ltd, na ktorej
czele jest Roman Guerra. Jacht ten byt juz wczesniej dwukrotnie wynajmo-
wany na rzecz klubu Sopot. W obydwu poprzednich sytuacjach nie ujawniono
zadnych probleméw z dokumentacja ubezpieczeniowa.

7 wrzesnia 2018 roku zarejestrowano jacht do regat, po przybyciu zalogi
do Sydney jacht przeszed! niezbedne testy bezpieczenstwa wraz z testem
stabilnosci. Po przejsciu wszystkich testow pozostaly drobne formalnosci,
na ktére zwyczajowo zalogi maja czas do kilku dni przed samym wyscigiem

248 Art. 270§ 1 kk

42 Club Sopot nie zegluje w regatach Sydney-Hobart, https://sport.trojmiasto.pl/ Yacht-C-
lub-Sopot-nie-zegluje-w-regatach-Sydney-Hobart-Wniosek-na-policje-n130499.html [dostep:
5.05.2019].
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(np. dostarczenie certyfikatow kamizelek ratunkowych czy doposazenie
apteczki).

20 grudnia 2018 r. podczas treningu wiasciciel poprosil, by jacht trzymat
sie jak najblizej brzegu, celem prowadzenia waznych rozmoéw telefonicz-
nych. Poinformowal on komandora klubu Sopot, ze organizator regat kwe-
stionuje wysoko$¢ sum ubezpieczenia, jednakze jest juz umdéwiony z lokalnym
brokerem na uzupelnienie brakujacych sum w polisie za doplatg sktadki.

21 grudnia zgloszenie Klubu Sopot do regat zostato odrzucone bez moz-
liwosci odwotania z powodu nieprawidlowosci zwigzanych z ubezpiecze-
niem. Wlasciciel jachtu potwierdzil, ze komisja sedziowska oraz Pantaenius
Australia, ktére mialo wystawi¢ negowana polise, poinformowali go, ze
takiej polisy nie ma od dwdch lat, a dokument, ktéry posiada, jest niepraw-
dziwy. W tej sytuacji Komandor przeprowadzil rozmowe z brokerem Pan-
taenius Australia, ktory potwierdzit fakt, ze polisa nie istnieje od dwdch lat
oraz ze nie zaoferuja wlascicielowi jachtu nowej polisy; zaznaczono réwniez,
ze zaden inny posrednik réwniez nie podejmie si¢ ubezpieczenia tego jachtu.

Po tej rozmowie, w ktorej nie uzyto bezposrednio stowa ,sfalszowana
polisa’, jednakze z kontekstu mozna bylo wyciagna¢ takie wnioski, Komandor
zadal wiascicielowi jachtu bezposrednie pytanie, czy dokumenty ubezpiecze-
niowe, ktérymi od dwoch lat sie postugiwatl, s3 podrobione oraz czy on je
swiadomie podrobit. Wiasciciel potwierdzil, ze dokumenty s3 podrobione,
ale nie przyznal sie, twierdzac, iz nabyl je od francuskiego brokera ubezpie-
czeniowego, ktorego danych nie pamieta.

Konsekwencja powyzszej sytuacji, oprécz niemozliwoséci wziecia udziatu
w regatach, byla konieczno$¢ zabezpieczenia ewentualnych roszczen wzgle-
dem wtasciciela jachtu. Konieczne bylo zatrudnienie kancelarii prawnej,
ktdra zlozyla pozew o zabezpieczenie jachtu przed zmiang wlasciciela, po
czym przedstawiono roszczenia. Nastepnie za$ zgloszono na policji zawia-
domienie o mozliwosci popelnienia przestepstwa, ktérego ofiarami stata sie
cala zatoga jachtu oraz klub.

22 grudnia wlasciciel jachtu mial podja¢ probe wyptyniecia z portu, co
zostato uniemozliwione przez zaloge, nastepnie zas jacht zostal zarekwiro-
wany. Kolejnym krokiem bylo zazadanie od wladciciela jachtu oryginatu
polisy zlozonej do organizatora regat, wlasciciel je dostarczyt - jednoczesnie
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na wszelkie pytania odpowiadajac, ze otrzymal informacje prawna, ze nie

?%0_ Aktualnie sprawa jest w toku.

moze odpowiadac na zadne pytania

Powyzszy przypadek pokazuje, ze proceder falszowania polis jest fak-
tem. Nie jest znana rzeczywista skala zjawiska ze wzgledu na trudnos¢ jego
wykrywalnosci. Nie zawsze polisa jest weryfikowana pod wzgledem auten-
tycznosci, domyslnie zgodnie z zasadami wspotzycia spotecznego zakiada sie,
ze przedstawiony przez drugg osobe dokument jest oryginalny. W powyzszym
przypadku okazalo sie, ze polisa byla juz od dwoch lat nieaktywna, co pozwala
zalozy¢, ze w 2017 roku, Yacht Klub Sopot mogt bra¢ udzial w regatach, bedac
jedynie przeswiadczonym o posiadanym ubezpieczeniu, faktycznie jednak go
nie posiadajac. Przestepstwo zostato wykryte dopiero przy jego powtorzeniu
w kolejnym roku, czyli w grudniu 2018.

Konsekwencja tego zdarzenia bylo skreslenie Yacht Clubu Sopot z listy
uczestnikow regat ze wzgledu na sfalszowang dokumentacje ubezpieczeniows,
a takze roszczenia ze strony uczestnikow i samego klubu wzgledem wtasci-
ciela jachtu. Jednakze i tak mozna tutaj méwic¢ o duzym szczeséciu, poniewaz
szkody moglyby by¢ znacznie wyzsze, gdyby jacht zostal dopuszczony do
regat (przy zalozeniu nieodkrycia faktu, Ze polisa jest falszywa) i doszloby do
nieszczesliwego wypadku. W takiej sytuacji nie bytoby ubezpieczenia, ktére
mogloby pokry¢ szkody.

Podany proceder wedlug respondentéw staje si¢ coraz popularniejszy
przy ubezpieczeniach komunikacyjnych, zwtaszcza obcokrajowcow - ktérzy
szukajac oszczgdnosci, podrabiajg polisy OC Graniczne, zielone karty i nawet
OC komunikacyjne. W tym przypadku nalezy zwroci¢ uwage, ze konsekwen-
cje takich czynéw - oprécz odpowiedzialnosci zwigzanej z artykulem 270 k k.,
dotyczg takze kary za brak posiadania ubezpieczenia OC, ktére przedstawiono
W ponizszej tabeli.

230 Biala ksigga — odrzucenie zgloszenia jachtu Kosatka Monster Project do regat S2H,
http://yachtclubsopot.com/newsy/biala-ksiega-odrzucenie-zgloszenia-jachtu-kosatka-mon-
ster-project-do-regat-s2h?fbclid=IwAR3 UaKtIKeKNEeGU6LghA8KAGzVFxDxxqljJkoCqaU-
taoNi8n75sMWzAL8yg [dostep: 5.05.2019].
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Tabela 10. Wysokosci opfat karnych za brak obowiazkowego ubezpieczenia OC

w 2019 roku.

Okres braku Samochod Samochody ciezarowe,
posiadania v ciggniki samochodowe | Pozostate pojazdy 0C rolnikéw
. ) osobowe )
ubezpieczenia i autobusy
Powyzej 14 dni 4500 z+ 6750 zt 750 zt 23074
0d 4 do 14 dni 2250zt 3380z 380zt
Do 3 dni 900 zt 1350z 150z

Zrédlo: opracowanie wlasne na podstawie: https://www.ufg.pl/infoportal/faces/oracle/webcenter/porta-
lapp/pagehierarchy/Page116.jspx?_afrLoop=41303036179214803&_afrWindowMode=0&_adf.ctrl=-state-
102d71983i_21 [dostep: 5.05.2019].

Pomimo wysokich kar proceder jednak nie ustaje, a wrecz zdaniem
respondentow si¢ nasila. Moze to by¢ zwigzane z brakiem $wiadomosci
konsekwencji swoich czynow przez falszujacych polisy — nawet osoby posia-
dajace ubezpieczenie OC komunikacyjne rzadko zdaja sobie sprawe z faktu,
ze sumy ubezpieczenia, do jakich chroni ich polisa, to az:

+ przy szkodach na osobie - 5 210 0oo euro w odniesieniu do jednego
zdarzenia, ktérego skutki sg objete ubezpieczeniem bez wzgledu na
liczbe poszkodowanych,

+ przy szkodach w mieniu - 1 050 0oo euro w odniesieniu do jednego
zdarzenia, ktérego skutki sg objete ubezpieczeniem bez wzgledu na
liczbe poszkodowanych?".

Nie posiadajac oryginalnej, oplaconej polisy OC, sprawca wypadku musi
liczy¢ si¢ z pelng odpowiedzialnoscia finansowg za spowodowane przez
siebie zdarzenie. Zgodnie z raportem Ubezpieczeniowego Funduszu Gwa-
rancyjnego (UFG), wedlug stanu na koniec 2017 roku, ponad 1200 nieubez-
pieczonych kierowcdw, ktérzy spowodowali szkody, zobowigzanych bylo
do zwrotu wyptaconych przez UFG odszkodowan i §wiadczen za wypadki
z lat 9o. w kwocie przekraczajacej 33 min zl.

Raport UFG wskazuje osoby mlode jako najczesciej nieposiadajace
ubezpieczenia OC komunikacyjnego, ktore jednoczesnie sg najczestszymi

1 Art. 36.1, ustawa z dnia 22 maja 2003 r. 0 ubezpieczeniach obowigzkowych, Ubez-

pieczeniowym Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych,
Dz.U. z 2018 ., POZ. 473, 2448; Z 2019 I., POZ. 125, 730.
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sprawcami wypadkow wedlug statystyk ubezpieczycieli. Najwyzsze regresy
w historii UFG dotyczg mtodych kierowcéw jednosladow>2.

Problem falszerstwa polis dotyczy tez rynku logistyki, czyli m.in. OC
przewoznika, jednakze w tej branzy coraz popularniejszym zwyczajem jest
sprawdzanie oryginalnosci polis, najczesciej poprzez telefon do posrednika
podpisanego na polisie, ktory moze potwierdzi¢, czy rzeczywidcie ja wystawit
oraz czy jest ona oplacona, lub bezposrednio do towarzystwa ubezpiecze-
niowego na infolinie. Wida¢ wiec rosnaca swiadomos¢ zagrozenia przestep-
stwem falszerstwa oraz podejmowane dzialania stuzace zapobieganiu bycia
oszukanym.

Rozwigzaniem tej sytuacji jest wzmozona edukacja spoleczenstwa na
temat potrzeby posiadania ubezpieczenia. Reklamy produktéw obowiazko-
wego OC komunikacyjnego skupiajg si¢ przede wszystkim na jego cenie, nie
pokazujac jego istoty, czyli sum ubezpieczenia, do jakich ono chroni ubezpie-
czonego. Ubezpieczajacy traktujg czesto polise OC jako tzw. ,,zto konieczne”,
ktore w dodatku z roku na rok drozeje, kupuja je bezrefleksyjnie. To samo
dotyczy innych obowiazkowych ubezpieczen, ktore przeciez majg chronié
zaré6wno osoby trzecie bedace ofiarami zdarzenia opisanego w polisie, jak
i ubezpieczonych, ktérzy zabezpieczeni sa pod wzgledem finansowym do
wysokosci sum ubezpieczenia. Stad moga wynikaé proby falszowania polis,
by unikna¢ niepotrzebnego - zdaniem oszukujacych - dokumentu. Wszelkie
dzialania stuzace zwigkszeniu §wiadomosci potrzeby posiadania zabezpie-
czenia w postaci polisy moga mie¢ jedynie pozytywny skutek.

Wazne jest tez uswiadomienie, zwlaszcza przedsiebiorcéw, o potrzebie
sprawdzania prawdziwosci przedstawianych im dokumentéw. Procedura
skontrolowania oryginalnosci polisy jest niezwykle prosta, wystarczy telefon
do ubezpieczyciela na ogélnodostepna, najczesciej calodobowsy infolinie lub
do posrednika ubezpieczeniowego, ktérego dane zawsze sa na polisie. Waz-
nym jest jednak, by sprawdzi¢ nie tylko, czy polisa istnieje, ale rowniez czy
dane na niej sg takie same w systemie jak na dokumencie otrzymanym od
kontrahenta. Zdarza si¢ bowiem, ze polisa 0 danym numerze jest optacona
i widnieje jako aktywna, jednakze np. na inny samochdd niz ten, ktéry mamy

52 Ubezpieczeniowy Fundusz Gwarancyjny, Raport roczny za 2017 rok, Warszawa 2017,

s. 15.
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na dokumencie, lub w przypadku nieruchomosci na inny adres lokalu, ponie-
waz falszowanie polis odbywac si¢ moze na dwa gléwne sposoby:

1. stworzenie catkowicie falszywej polisy, ktéra nie widnieje w systemie
ubezpieczyciela,

2. bazowanie na poprawnie wystawionej i optaconej polisie, kopiowanie
jej na nieograniczong ilos¢ innych przedmiotéw ubezpieczenia poprzez
zmienianie poszczegélnych jej danych takich jak np.:

a) w przypadku polis komunikacyjnych: numer rejestracyjny, marka
samochodu, numer VIN,

b) w przypadku ubezpieczanego majatku: adres ubezpieczanej lokali-
zacji, wzglednie wszystkie lokalizacje, numer PKD ubezpieczone;j
dziatalnosci.

O ile w przypadku catkowicie sfalszowanej polisy juz po podaniu jej
numeru przedstawicielowi ubezpieczyciela dowiemy sig, ze jest ona falszywa,
o tyle w przypadku drugim nalezy sprawdzi¢ wszystkie interesujace nas
dane. Zalecane jest stosowanie drugiego podejscia przy sprawdzaniu auten-
tycznosci polis.

5.4. Wytudzanie odszkodowan

Na drugim biegunie wzgledem falszowania polis (czyli braku ubezpieczenia)
s3 proby wyludzen. Dzialania te kwalifikujemy jako przestepstwo na podsta-
wie art. 298 k.k., ktory mowi, ze kazdy, kto w celu uzyskania odszkodowania
z tytutu ubezpieczenia, powoduje zdarzenie majace by¢ podstawa do jego
wyplaty, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5°°.

Ze wzgledu na fakt, iz temat ten jest juz szerzej omowiony w niniejszej
pracy, warto wspomniec¢ o jednej z nowych metod wyludzen, opisywanej
przez respondentdw, a mianowicie: sprowadzanie drogich samochodéw
z zagranicy, ubezpieczenie ich na wysokie sumy z gwarancjg stalosci sumy
ubezpieczenia, nastepnie zas ,,utrata” samochodu i zglaszanie roszczenia do
ubezpieczyciela o wyplate pelnej sumy ubezpieczenia. Jak wida¢ na powyz-
szym przykltadzie, metody s bardzo przemyslane.

23 Art. 298 § 1 kk.
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5.5. Misselling

Misselling jest to jedna z praktyk naruszajacych zbiorowe interesy konsu-
mentow, ktorg jest — zgodnie z art. 24 ustawy o ochronie konkurencji i kon-
sumentéw>>* — proponowanie konsumentowi zakupu ustug finansowych
nieodpowiadajacych jego potrzebom lub proponowanie zakupu ustug w spo-
s6b nieproporcjonalny do ich charakteru®*®.

Poprzez praktyki naruszajace zbiorowe interesy rozumiemy zaréwno fama-
nie prawa, jak i sprzeczne z dobrymi obyczajami zachowanie. W odniesieniu
do tej tematyki interesujacy jest przede wszystkim aspekt zachowan beda-
cych przestepstwem, jednakze juz pierwsze zachowania majace znamiona
misselingu moga prowadzi¢ w dtuzszym okresie danego posrednika na droge
zachowan, ktore beda mialy znamiona przestepstwa.

Misselling w swojej najpowazniejszej postaci polega na sprzedazy klientowi,
czesto poprzez wprowadzenie go w btad, produktu niedostosowanego do jego
potrzeb i oczekiwan, a jednoczesnie najbardziej lukratywnego dla posred-
nika. Zachowanie takie nosi znamiona przest¢pstwa zgodnie z art. 286 k.k.,
ktory mowi, ze kazdy, kto celem osiggniecia korzysci majatkowej, doprowadza
inng osobe¢ do niekorzystnego rozporzadzenia swoim mieniem za pomoca
wprowadzenia jej w blad, podlega karze pozbawienia wolnosci od 6 miesigcy
do 8 lat**.

Zjawisko misselingu w ubezpieczeniach dotyczy przede wszystkim polis
oszczednosciowych z ubezpieczeniowymi funduszami kapitatowymi, czyli
grupy 3 dzialu I, a mianowicie ubezpieczen na zycie, ktore sa zwigzane z ubez-
pieczeniowym funduszem kapitalowym (UFK), a takze takich ubezpieczen
na zycie, w ktérych swiadczenie zakladu ubezpieczen jest ustalane w oparciu
o okre$lone indeksy lub inne wartosci bazowe>®’.

Jeszcze niecale 10 lat temu mozna bylo zaryzykowac¢ hipotezg, iz misselling
ubezpieczen z UFK byl bardzo czgstym zjawiskiem, a ubezpieczenia te byly,

%% Ustawa z dnia 16 lutego 2007 r. 0 ochronie konkurencji i konsumentéw, Dz.U. 2007

Nr 50, poz. 331.
%% Art. 24 pkt 2 ust. 4 ustawa o ochronie konkurencji i konsumentdw.
2% Art. 286 kk.
%7 Zalgcznik do ustawy z dnia 11 wrze$nia 2015 r. o dzialalnoéci ubezpieczeniowej

i reasekuracyjnej, Dz.U. 2015, poz. 1844.
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pod wzgledem formalnym, stosunkowo fatwe w sprzedazy. Wowczas sytuacja
w zakresie procedur sprzedazy tego typu ubezpieczen byla inna niz obecnie
i roznila si¢ nastepujacymi kwestiami:
1. nie byto wtedy obowigzkowej ankiety potrzeb klienta,
2. nie byto obowigzku przekazywania klientom kart produktow,
3. nie bylo obowigzkowych dokumentéw zawierajacych kluczowe infor-
macje o produkcie (Key Information Documents — KID),
4. nie byto dodatkowych oswiadczen zwiazanych z ustawa o przeciw-
dzialaniu praniu brudnych pieniedzy i finansowaniu terroryzmu?®®,
5. nie bylo obowiazku przedstawiania trzech prognoz rentownosci:
a) pesymistycznego, zaktadajacego ujemna rentowos¢ polisy,
b) neutralnego, zaktadajacego umiarkowang rentownos$¢ polisy,
) optymistycznego zawierajgcego rentowno$¢ na poziomie srednio
powyzej 4%,
6. w kalkulatorach taryfowych byly mozliwosci ustawienia wysokich
rentownosci na poziomie ponad 8%.
Zmiany wprowadzono w wyniku m.in. implementacji dyrektywy IDD**,

ktora nalozyla nowe obowigzki**’

na dystrybutoréw ubezpieczen (posred-
nikéw), majace na celu lepsze wsparcie informacyjne klientéw. Skutkiem
ubocznym tych dzialan jest utrudniona sprzedaz takich produktéw, m.in. ze
wzgledu na duzg liczbe formalnosci.

Klient chcacy zawrze¢ takie ubezpieczenie po przejsciu z pozytywnym
wynikiem ankiety potrzeb podpisuje wniosek, ktory z obowigzkowymi zalgcz-
nikami w postaci KID, trzech scenariuszy wartosci polisy w czasie, wydru-
kowang ankietg potrzeb z zaleceniami, posiada kilkanascie stron. Na kazdej
z nich klient musi si¢ podpisa¢, czesto w wigcej niz jednym miejscu, lub co
najmniej zaparafowac ja. Dodajac do powyzszego fakt, iz ubezpieczenie takie
najczesciej ma skladki minimalne na poziomie 150-200 zI miesiecznie oraz

%8 Ustawa z dnia 1 marca 2018r. o przeciwdzialaniu praniu pieniedzy i finansowaniu

terroryzmu (Dz.U. z 2018 r., poz. 723).

%% Dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/97 z dnia 20 stycznia 2016 r.
w sprawie dystrybucji ubezpieczen.

260 Obowigzkowa analiza potrzeb klienta, przedstawienie mu informacji o produkcie np.
w formie karty produktu, poinformowanie klienta, w jakim charakterze wystepuje posrednik
(czy jest to broker czy agent), podanie informacji o sposobie jego wynagradzania oraz przed-
stawienie szczegotowych procedur dotyczacych skladania skarg.
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naruszong dobrg reputacje tychze ubezpieczen - ich sprzedaz jest aktualnie
stosunkowo trudna.
Wracajac do missellingu, w przypadku sprzedazy ubezpieczen z UFK ma
on najczesciej jedna z trzech form:
+ sprzedaz produktu niedostosowanego do potrzeb klienta - brak wiedzy
i umiejetnosci posrednika,
+ sprzedaz produktu z celowym ukryciem przed klientem istotnych dla
niego informacji o ubezpieczeniu,
+ sklonienie klienta do zamkniecia swojej polisy z UFK, celem sprzeda-
nia mu kolejnej - pomimo Ze bedzie to dla niego niekorzystne.

5.5.1. Sprzedaz produktu niedostosowanego do potrzeb klienta - brak wiedzy
i umiejetnosci posrednika

Autorka - jako praktyk funkcjonujacy na rynku ubezpieczen z UFK w okresie
najwiekszej aktywnosci osdb sprzedajacych niedopasowane polisy, zastana-
wiala si¢ nad przyczyna takich dziatan poszczegdlnych posrednikow. Przez
kolejne lata pomagata osobom pokrzywdzonym poprzez dostosowywanie
ich polis do ich potrzeb — poniewaz niejednokrotnie okazywato sie, ze pro-
dukt, jaki klient nabyl, w swoim przeznaczeniu nie spelnia jego oczekiwan
i obiektywnie byt produktem dla klientéw atrakcyjnym, jednakze zostat przez
posrednika przedstawiony i skonstruowany tak nieudolnie i niepoprawnie,
ze nie spelnial swoich podstawowych funkeji. Najczestszymi bledami byty:
1. ustawienie sumy ubezpieczenia niedostosowanej do potrzeb klienta:
a) za wysokiej, gdy produkt miat pelni¢ funkcje oszczednosciows,
b) niskiej, gdy mial petni¢ funkcje ochronna,
2. zte dopasowanie funduszy do preferencji klienta®®".
3. sprzedaz uméw niemal calkowicie niespelniajacych potrzeb klienta.
Dla zobrazowania opisanych powyzej bledow przedstawiono nastepujace
przyktady z praktyki zawodowe;j.

61 W tym miejscu nalezy zaznaczy¢, iz nie jest w kompetencji posrednika dawac klien-

tom rady na temat sposobu inwestowania i wyboru konkretnych funduszy, jednakze w tym
przypadku dochodzito do sytuacji, gdy klient wybieral fundusz, ktéry posrednik opisywat np.
jako zréwnowazony, kiedy byt on w rzeczywisto$ci agresywnym lub bezpiecznym.
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Ustawienie sumy ubezpieczenia na odpowiednim poziomie ma kluczowe
znaczenie w przypadku produktow, ktdre charakteryzuja si¢ pewnego rodzaju
uniwersalnoscig; przykladem tego moze by¢ np. Twoja Przyszlos¢ ofero-
wana przez TUnZ Warta S.A.**> Produkt ten pozwala klientowi wykupié
bezterminowg ochrone na wypadek $mierci i/lub moze sie sta¢ produktem
oszczednosciowym. To, jak bedzie on funkcjonowal w czasie, zalezy od tego,
jak przy zawieraniu umowy posrednik ustawi parametry, czyli:

+ jezeli polisa ma zapewni¢ klientowi bezterminows, mozliwie dtuga
ochrone na wypadek $mierci, nalezy ustawi¢ sume ubezpieczenia
i sktadke w ten sposéb, by warto$¢ wykupu polisy miala tendencje
rosnaca, a jezeli juz ma zacza¢ spadac, to dopiero w okresie po okoto
8o roku zycia, tak by wystarczyla na oplacanie polisy do momentu
$mierci ubezpieczonego,

+ jezeli polisa ma stuzy¢ klientowi jako narzedzie do oszczgdzania:

- nalezy uswiadomic klienta, ze jest to produkt dtugoterminowy, ktory -
by przynosit realne korzysci na tle oszczednosciowym — powinien
trwaé wedlug réznych szacunkéw minimum 20 lat, a nawet dluzej,

- wybra¢ mozliwie najnizsza sume ubezpieczenia, tak by polisa miata
maksymalnie inwestycyjny charakter.

+ w przypadku, gdy klient chce polaczy¢ obie cechy, a wiec chce mie¢
bezterminowa ochron¢ na wypadek $mierci i przy okazji zaoszcze-
dzi¢ troche pieniedzy — posrednik musi sie¢ wykaza¢ umiejetnosciami
polaczenia zalecen z poprzednich punktow przy pelnym zrozumieniu
wskaznikow w kalkulatorach taryfikacyjnych.

Powyzsze zasady stanowig duze uproszenie konstruowania tego typu

produktu, jednakze ilustruja problem, jak skomplikowane moze by¢ dopa-
sowanie produktu do potrzeb klienta. Poprawnie skonfigurowany produkt

263

powinien w pelni spetnia¢ swoje funkcje®**. Ze wzgledu na trudnos¢ zar6wno

262 Ogolne warunki indywidualnego ubezpieczenia na zycie z ubezpieczeniowym fundu-

szem kapitalowym TWOJA PRZYSZLOSC, zatwierdzone Uchwalg nr 3/2017 Zarzadu TUnZ
SWARTA” S.A. i wprowadzone w zycie z dniem 7 lutego 2017 roku.

6% Autorka monitoruje polisy swoich klientéw, tym samym ma potwierdzenie co do
zgodnosci ich funkcjonowania w praktyce z tym, co oferowat ubezpieczyciel. Sam réwniez ma
dwie polisy oszczedno$ciowe, jedna skonstruowana pod bezterminowa ochrone na wypadek
$mierci (od 2012), drugg z celem emerytalnym (od 2011), i obie na dzien pisania tej publikacji
pokrywaja si¢ z kalkulacjami przy ich zawieraniu.
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zrozumienia tego produktu, jego skonstruowania oraz przekonania do niego
klientéw — produkty tego rodzaju byly najczesciej atrakcyjnie oplacane przez
ubezpieczycieli.

I to byla zapewne jedna z gléwnych przyczyn missellingu tego rodzaju
polis. Polisy te byly atrakcyjne finansowo i marketingowo dla poczatkujacych
posrednikéw, poniewaz nazywano je wérdd rekrutujacych do ich sprzedazy
firm ,,inwestycjami’, a nie mniej atrakcyjnymi wizerunkowo dla mlodych
ludzi ,,ubezpieczeniami”

Analizujac, kto sprzedawal najwiecej tego typu produktow klientom, kto-
rzy w pozniejszym okresie skladali pozwy sadowe lub prosili o pomoc przy

»ratowaniu” ich polisy, okazywalo sie, ze w duzej czeéci byly to osoby z bardzo
malym doswiadczeniem w sprzedazy ubezpieczen, rekrutowane do sprzedazy
ubezpieczen z UFK jedynie po pobieznym przeszkoleniu z produktu i roz-
poczynaly jego sprzedaz najczesciej wsrdd znajomych i w kregu rodziny ze
szkoda dla posrednikéw doswiadczonych w sprzedazy tego typu produktow.

Badani respondenci oraz autorka zgadzaja si¢ z refleksja, ze osoby rekru-
tujace sie do pracy, w ramach wpisanej do CV okreslonej firmy, w ktorej
nabywali doswiadczenia w sprzedazy ubezpieczen inwestycyjnych, czesto juz
po zadaniu kilku pytan produktowych okazywali catkowity brak zrozumie-
nia kluczowych pojec¢ zwigzanych z ubezpieczeniami, w ktérych sprzedazy
deklarowali duze doswiadczenie. Jest to niezwykle niepokojace, poniewaz
jednym z podstawowych obowigzkéw posrednika jest gruntowna znajomosé
ogdlnych warunkéw ubezpieczenia oraz zasad funkcjonowania i konstru-
owania produktéw ubezpieczeniowych. Brak tej wiedzy pokazuje niefraso-
bliwo$¢ tych osoéb i brak swiadomosci, jak duze szkody powodowalo takie
podejscie — pokazuje tez, jakie zagrozenie dla spoleczenstwa stanowig osoby,
ktére dostaja dostep do sprzedazy skomplikowanych produktéow finansowych
bez odpowiedniego przeszkolenia.

W tym przypadku nalezy uznad, ze problemem jest zbytnia fatwo$¢ stania
sie posrednikiem ubezpieczeniowym - o ile w przypadku brokera ubezpiecze-
niowego wymagania formalne sg wysokie, o tyle w przypadku agenta - moze
nim zosta¢ wlasciwie niemal kazdy. Powoduje to, ze na rynku funkcjonuja
osoby, ktdre nie maja wystarczajacej wiedzy na temat ubezpieczen, traktujace
te prace jako tymczasowy, a co za tym niestety czesto idzie — nie dbajg o stan-
dard obstugi i rzetelnos¢ wystawianych polis - to wlasnie wskutek dziatan
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takich 0s6b dochodzito do masowego missellingu polis oszczednosciowych
oraz — co bylo z tym powigzane - uszczerbku na wizerunku zawodu posred-
nika ubezpieczeniowego.

5.5.2. Sprzedaz produktu z celowym ukryciem przed klientem istotnych dla niego
informacji o ubezpieczeniu

O ile poprzednie przewinienie sprzedawcy polis usprawiedliwiali brakiem
wiedzy - cho¢ nie powinno mie¢ to miejsca i nie mozna go akceptowaé —
o tyle na rynku funkcjonowaty osoby, ktére celowo wprowadzaly klientow
w blad, celem osiggniecia korzysci materialnej w postaci wynagrodzenia od
ubezpieczyciela, pomimo iz wiedzialy, ze dany produkt nie jest dla klienta
korzystny, a wrecz spowodowa¢ moze u niego znaczace straty finansowe.

Sytuacje takie najczgsciej opieraly sie na celowym niepoinformowaniu
klienta o funkcjonujacych kilka lat temu tzw. optatach likwidacyjnych. Optaty
te powodowaly, Ze jezeli dany klient przerwal oplacanie sktadek w okre-
sie najczesciej pierwszych 10 lat trwania polisy, ubezpieczyciel miat prawo
zamkna¢ polise i wyplaci¢ klientowi warto$¢ wykupu polisy, ktéra w wynosila,
w zaleznosci od okresu trwania polisy od 0-100% warto$ci polisy, przy czym
w pierwszych latach byly to kwoty zblizone do 0%, a dopiero w okolicach
10 roku 100%*°%.

Funkcjonowanie powyzszych oplat byto wiec istotng informacja, o ktorej
nie méwili nieuczciwi posrednicy z pelng premedytacjg - tak by zacheci¢
klienta do jak najwyzszej skladki, ktorg ten bedzie skfonny zaptaci¢, ponie-
waz nie poinformowano go o ryzyku, jakie dla niego niesie np. zmiana jego
statusu finansowego, wskutek ktdrego nie bedzie w stanie optaca¢ regularnie
ubezpieczenia.

Drugim rodzajem oszustwa bylto celowe wprowadzanie w btad co do
czestotliwosci optacania skfadki. Autorka pamieta przyktad klienta, ktdry
przyszedl z prosba o porade, poniewaz dostal wezwanie do oplacenia trzeciej

%% Tematyka warto$ci wykupu jest bardziej skomplikowana, klientom przystugiwaty

zazwyczaj tez okresy tzw. zawieszania skfadki, jednakze ze wzgledu na istote tej publikacj,
autorka zaktada, ze skrétowy opis mechanizmu powinien by¢ wystarczajacy dla zrozumienia
problemu.
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sktadki rocznej w wysokosci 20 0oo zl, a jego agent informowal go przy
zawieraniu umowy, ze jego polisa ma platnos¢ w dwoch ratach rocznych
po 20 000 zt (klient miat 40 0oo zt oszczednosci, ktore chcial zainwestowac).
Klienta nie byto sta¢ na oplacenie kolejnych 20 ooo zl, a jego polisa byla tak
skonstruowana, ze oplata likwidacyjna wynosita okoto 80% wptaconych pie-
niedzy w sytuacji, gdyby przestal ptaci¢. Byl wiec w bardzo trudnej sytuacji,
pozostato zacheci¢ go do udzialu w pozwie zbiorowym - ktéry na szczescie
dla klienta zakonczyt si¢ wygrang wprowadzonych w biad klientow.

Obecnie na rynku ubezpieczen nie ma juz opfat likwidacyjnych, a jezeli
s, to bardzo krotkie - rzedu 2-3 lata®®’.

Dlaczego klient zwrécil sie¢ po porade? Poniewaz jego agent zniknat
z rynku, zmienit telefon i nie bylo z nim kontaktu, a klient zostal pozosta-
wiony sam sobie.

Niestety tacy ,,posrednicy” funkcjonowali zachecani przez kilka agencji
wyspecjalizowanych w oszustwach wobec klientow.

Obecnie juz nie ma takiej tatwosci w sprzedazy produktéw oszczgdnoscio-
wych, zmniejszyly si¢ tez prowizje i wynagrodzenia, w zwigzku z powyzszym
produkt przestal by¢ juz tak atrakcyjny dla oszustow, jak byl nim wczesniej.

5.5.3. Sktonienie klienta to zamkniecia swojej polisy z UFK celem sprzedania mu
kolejnej, pomimo ze bedzie to niekorzystne dla niego

Kolejnym rodzajem misselingu byty zachowania majace na celu sklonienie
klienta do zrezygnowania ze swojej polisy w ramach III filaru, bez sprawdze-
nia, czy jest to dla danego klienta korzystne.

Firmy specjalizujace sie¢ w tym procederze zatrudnialy osoby, ktore w trak-
cie rozmow telefonicznych probowaly przekona¢ klientéw do rezygnacji ze
swojego ubezpieczenia, uzywajac ktamstw nastepujacego rodzaju:

+ podszywajac si¢ pod pracownika firmy towarzystwa ubezpieczenio-
wego, w ktorym klient miat wykupiong umowe, dzwonity, twierdzac, ze
agent nie powiedzial o tym, ze sg ukryte koszty i teraz moze by¢ taniej,
ale agent klienta mu o tym nie powie, poniewaz by stracit prowizje,

6% Nazywajg sie inaczej, jednakze koncowy efekt jest ten sam.
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+ podszywajac si¢ pod urzednika panstwowego, oszusci dzwonili, twier-
dzac, ze zmienila si¢ ustawa i teraz te produkty sg tansze, dodajac, ze
agent klienta mu o tym nie powiedzial, poniewaz gdyby to zrobil, to
stracilby prowizje.

Osoby te podszywaly sie takze pod pracownikéw kancelarii prawnych lub
innych powazanych podmiotéw. Celem bylo umdwienie spotkania, na kto-
rym dany sprzedawca wypowie umowe i zaproponuje nowa umowe w innym
towarzystwie. Jak wida¢, w obu powyzszych argumentacjach posrednicy ci
uzywali technik manipulacyjnych, opisywanych m.in. przez Roberta Beno
Cialdini**®; w tym wypadku techniki wykorzystania autorytetu, oraz dodat-
kowo probowali nastawi¢ klienta negatywnie do jego agenta obstugujacego,
starajgc si¢ tym samym zminimalizowac¢ szanse na to, ze klient zadzwoni do
swojego opiekuna i dowie sie, ze dzwonigcy go oszukuje.

Autorka w tym okresie sama miata trzy telefony w sprawie swoich polis,
umowila sie nawet na spotkanie w celu sprawdzenia, o co dokltadnie chodzi
osobie dzwonigcej, a na spotkaniu szybko zorientowala sig, ze osoba, z ktéra
rozmawia, cho¢ wygladata bardzo profesjonalnie (elegancki garnitur), nie
miata dogtebnej wiedzy na temat produktu, z tym ze mogta ona by¢ wystar-
czajaco przekonujaca dla osoby niezorientowanej w temacie. Dodatkowo
w wielu przypadkach nalezalo sprostowa¢, ze ani si¢ nie zmienila ustawa, ani
nie weszly nowe regulacje, ani nie zostaly wprowadzone dodatkowe znizki,
a nawet jezeli weszly nowe produkty, to nie jest korzystnym zamykac swoj
produkt oszczednosciowy po 2-4 latach od jego zawarcia.

Nie wiadomo, w jaki sposob posrednicy ci posiadali dane osobowe klien-
tow poszczegdlnych towarzystw. Mozliwe nawet, ze ich nie mieli, poniewaz
rozmowa zawsze zaczynala si¢ tak samo: ,,Dzient dobry [w tym miejscu osoba
sie przedstawiala jako pracownik zaufanej instytucji], dzwoni¢ w sprawie
Pani polisy” Mozna przypuszczac, ze klienci sami poprzez odpowiedz dawali
dzwonigcemu informacje na temat tego, czy posiadaja polise, a jezeli tak, to
jaka, i wyciagaly informacje na temat firmy, w jakiej klient jest ubezpieczony
oraz jakie wykupit ubezpieczenie - o ile to pamietal (nalezy bowiem zauwazy¢,

%% Wiecej na ten temat w: R. Cialdini, Wywieranie wptywu na ludzi. Teoria i praktyka,

Gdansk 2009, s. 224-249.
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iz klienci najczesciej nie pamietaja szczegdtdw swoich ubezpieczen, pamietaja
jednak ich cel, w tym przypadku oszczednosciowy).

Dlaczego takie dzialania sg niekorzystne dla klienta? Sktada si¢ na to
kilka czynnikéw:

+ po pierwsze, osoby te najczesciej nie mialy odpowiedniego przeszko-
lenia i wiedzy na temat tego, jaki produkt klient zakupit, jaki produkt
chca mu sprzeda¢ i jak przeprowadzi¢ profesjonalna analize¢ potrzeb
klienta oraz optymalnie dostosowa¢ produkt; natomiast byly przeszko-
lone, jak zmanipulowa¢ klienta i zerwa¢ jego polise, ktéra z duzym
prawdopodobienstwem byta dla niego wybrana z duzg starannoscia,

+ podrugie, jezeli byla to polisa z przeznaczeniem ochrony na wypadek
$mierci, nalezy liczy¢ sie z tym, ze klient jest juz starszy niz w momencie
zawierania tamtej polisy, moze tez mie¢ gorszy stan zdrowia, co ma
wplyw na wyzsza skfadke, a w skrajnych przypadkach klient moze juz
nie podlega¢ ubezpieczeniu; w takiej sytuacji zerwanie polisy moze
wigza¢ sie z niemozno$cia zawarcia nowej,

+ potrzecie, polisa moze mie¢ oplaty likwidacyjne (lub inne), ustalone na
pierwsze 2-3 lata od zawarcia i w takiej sytuacji klient straci pienigdze.

Dzialania te s3 przestepstwem zgodnie z art. 227 k k., méwigcym, ze kazdy,
kto podajac sie za funkcjonariusza publicznego albo wyzyskujac btedne
przeswiadczenie o tym innej osoby, wykonujac czynnos$¢ zwigzang z funk-
cja, pod jaka sie podszywa, podlega grzywnie albo karze ograniczenia lub
pozbawienia wolnosci do roku®®’. Jest to rowniez przestepstwo z art. 286 k.k.,
z tytulu ktdrego grozi od 6 miesiecy do 8 lat pozbawienia wolnosci, a w przy-
padkach mniejszej wagi grzywnie lub karze ograniczenia albo pozbawienia
wolnoéci do 2 lat*®®.

W jaki sposob mozna zapobiega¢ tego rodzaju przestepstwom? Po pierw-
sze, nalezy sprawdzi¢ uprawnienia posrednika, weryfikacji mozna dokonaé
w rejestrze agentéw ubezpieczeniowych na stronie https://au.knf.gov.pl/Au_
online/, ewentualnie zazada¢ pokazania pelnomocnictwa od posrednika,
ktéry ma obowigzek na kazdorazowe zadanie klienta mu przedstawic¢ swoje

267 Art. 227 kk.
268 Art. 286 kk.
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uprawnienia. Po drugie nalezy sprawe zglosi¢ na policji, swojemu agentowi
lub ubezpieczycielowi.

Ostrzezenia na temat firm praktykujacych ten proceder tez znajdujg si¢
na stronach Komisji Nadzoru Finansowego oraz stronie Urzedu Ochrony
Konsumenta i Konkurencji.

Po dluzszym okresie zglaszania towarzystwom ubezpieczeniowym opi-
sywanego procederu przez uczciwych posrednikéw, cze$¢ ubezpieczycieli
zamiescilo ostrzezenia wymieniajace nazwy instytucji, pod jakie podszywali
sie oszusci. Tak np. Aviva Towarzystwo Ubezpieczen na Zycie S.A. ostrzegalo
w swoim komunikacie prasowym:

W zwigzku z pojawiajacymi sie pytaniami ze strony klientéw, Aviva Towa-
rzystwo Ubezpieczen na Zycie S.A. o$wiadcza, ze nie udzielito petnomoc-
nictw do dziatania w swoim imieniu nastepujacym podmiotom doradztwa
finansowego:

- Eugya,

- Warszawska Kancelaria Finansowa,

- Krakowska Kancelaria Finansowa,

- Gdanska Kancelaria Finansowa,

- Malopolskie Centrum Finansowe,

- Krakowskie Centrum Finansowe,

- Kancelaria Prawna Finansowana przez Uni¢ Europejska,

- Kancelaria Finansowa Eugya,

— Mazowiecka Izba Finansowa,

- Centrum Logistyki Finansowej,

- Goldberg&Sons Spotka z o.0.
Wymienione podmioty nie sg tez partnerami strategicznymi Aviva Towarzy-

stwa Ubezpieczen na Zycie S.A.>*°

Zdaniem jednego z autoréw, nalezy podja¢ kroki legislacyjne, ktore
moglyby w przyszlosci podejmowac szybsze dzialania prawne wzgledem
oczywistych przestepstw, dla przykladu Firma Eu4ya, pomimo wielomie-
siecznych zgloszen posrednikow i pokrzywdzonych klientéw, wciaz dzialata,

%9 http://media.aviva.pl/pr/292086/ostrzezenie-dla-klientow-avivy [dostep: 25.06.2015].
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nastepnie, gdy juz jej marka byta znana w Krakowie z negatywnej strony, po
prostu zaczela funkcjonowac jako nowa spétka pod inng nazwa, dalej kon-
tynuujac swoje nielegalne procedery.

5.6. Podsumowanie

W ramach badan wyodrebniono przestgpstwa na rynku ubezpieczeniowym
wraz z podmiotami je popelniajacymi, zidentyfikowano rodzaje przestepstw,
podmioty je popelniajace, realizujac tym samym cele badawcze. W zaleznosci
od podmiotu, ktéry dopuszcza si¢ jednego z badanych przestepstw, miato
ono inny wymiar i cel.

W opracowaniu zawarto réwniez opis przyczyn powstawania sytuacji
prowadzacych do przestgpstw, co bylo podstawg zrealizowania celu dru-
giego. Jako gtéwne wskazano:

+ w przypadku posrednikéw: systemy offline do wystawiania polis

lub wadliwe systemy online, ktére umozliwiaja wystawianie polis
z datg wsteczng, oraz mozliwosci wyboru platnosci gotéwkowych
dla klientéw, wskazujac narzedzia, jakimi dysponuja doswiadczeni
agenci wzgledem swoich nowych OFWCA, pozwalajace ogranicza¢
potencjalne mozliwosci przestepcze poczatkujacych agentéw. Innymi
zidentyfikowanymi zagrozeniami byly: zbytnia fatwos¢ zastania agen-
tem ubezpieczeniowym oraz niewystarczajace metody szkoleniowe
poczatkujacych agentéw — zbyt wielu nowych agentéw dopuszczono
do sprzedazy skomplikowanych produktéw bez gruntownej wiedzy
na ich temat, co czestokro¢ jest przestanka missellingu;

+ w przypadku instytucji wspodtpracujacych z ubezpieczycielami: che¢
zniwelowania strat z tytutu nieodwotanych konsultacji lekarskich, za
ktére nie ma podstaw do wyplat od ubezpieczyciela. Jako przykladowe
rozwigzania tej sytuacji zostaly wskazane metody weryfikacji poprzez
SMS wystany do klienta lub tworzenie wlasnych placéwek medycz-
nych. W tym przypadku wazna jest tez wzmozona edukacja klientow
wskazujaca pozadane zachowania, jak np. informowanie o niemoznosci
przyjscia na wizyte;
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+ wprzypadku klientéw: jedng z najczestszych przyczyn przestepstw jest
brak wystarczajacego poziomu $wiadomosci ubezpieczeniowej. Roz-
wigzaniem tej sytuacji moze by¢ przede wszystkim edukacja spote-
czenstwa poprzez wskazywanie nie tylko na obowiazek ubezpieczania
sie, ale takze na wyjasnienie, skad on wynika i dlaczego jest tak wazny.

Cel trzeci zostal zrealizowany poprzez wskazanie wstepnych rozwigzan,
mogacych mie¢ wplyw na zapobieganie przestepczosci ubezpieczenio-
wej. Jednym z wazniejszych jest edukacja wszystkich uczestnikow rynku
ubezpieczeniowego, a zwlaszcza klientow - zwigkszajac ich $wiadomos¢
ubezpieczeniowg oraz uczulajac na mozliwe zagrozenia ze strony przestepcow
ubezpieczeniowych.

Z drugiej strony za$ nalezy klas¢ nacisk na szkolenia posrednikéw ubez-
pieczeniowych, zwlaszcza tych z niskim stazem pracy (zaznaczmy, ze staz
pracy nie zawsze jest rownoznaczny z wiekiem posrednika, nie zawsze osoba
mlodsza ma krotszy staz pracy i doswiadczenie niz osoba starsza wiekiem),
poniewaz szkody, jakie moga oni wyrzadzi¢ w zwiazku z traktowaniem tej
pracy jako tymczasows, naruszajg reputacje innych uczestnikéw rynku
ubezpieczeniowego. By¢ moze powinny zosta¢ wprowadzone obowigzkowe
dodatkowe szkolenia lub nadzér wobec posrednikéw z najkrétszym stazem
pracy, np. takim do 2-3 lat?

Nalezy podkresli¢, ze zdecydowana wigkszos¢ posrednikéw posiada
przynajmniej wystarczajaca wiedze do sprzedazy produktow ze swojej
oferty — zwlaszcza agenci z dlugim stazem pracy i duzym doswiadcze-
niem. Regularnie biorg oni tez udzial w szkoleniach organizowanych przez
ubezpieczycieli. Wybierajac posrednika, warto wigc kierowa¢ si¢ opiniami
na jego temat.

Powaznym problemem na rynku s3 natomiast firmy, ktére specjalizuja
sie w masowym rekrutowaniu nieprzeszkolonych w zakresie ubezpieczen
0s0b w celu sprzedazy produktéw ubezpieczeniowych, majacej znamiona
misselingu. Ich OFWCA majg jedynie pobiezne przeszkolenie merytoryczne
z zakresu produktu, natomiast bardzo dobre z technik sprzedazy - interesu-
jacym przedmiotem badan mogloby by¢ ustalenie, dlaczego rekruci ci bezre-
fleksyjnie angazuja si¢ w sprzedaz produktéw, ktérych do korca nie rozumieja,
w pewnym momencie bowiem powinna si¢ u nich pojawi¢ $wiadomos¢, ze
dzialaja w sposdb co najmniej nieetyczny, poniewaz skala tego zjawiska
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jest niepokojaco wysoka. Nalezy zastanowi¢ si¢ wiec nad wprowadzeniem
usprawnien umozliwiajacych podejmowanie szybkich krokéw prawnych
mogacych zapobiegac rozwijaniu dziatalnosci przestepczej oraz ostrzeganiu
przed nimi zaréwno klientéw, jak i potencjalnych ich pracownikow.

>



RozDzIAt | Zatozenia projektowe

SZOSTY oraz analiza de lege lata typow
czynow zabronionych w obszarze
ubezpieczeniowym w Polsce

6.1. Zatozenia projektowe

Celem niniejszego podrozdzialu jest zaprezentowanie kompleksowych
rozwazan dotyczacych kompletnego przedmiotu prac analitycznych podej-
mowanych w ramach projektu ,,Prawo, gospodarka i technologia na rzecz

270 w kontekscie rynku ubezpie-

zapobiegania przyczynom przestepczosci
czeniowego. W zwigzku z powyzszym uzasadnione bylo zaprezentowanie
calosciowego przekroju plaszczyzny badawczej rynku ubezpieczeniowego
i wytycznych dotyczacych podejmowanych prac oraz zastosowanej meto-
dologii. Z kolei zagadnienia merytoryczne zawarte w niniejszej monografii
naukowej stanowig jeden z licznych, cho¢ istotny, etapdw podejmowanych
zaawansowanych prac badawczych. Opracowanie prezentuje wybrane i naj-
bardziej interesujace rezultaty analiz Zespolu Implementacyjnego w kon-
tekscie korelacji prawa, gospodarki i technologii na rzecz zapobiegania
przyczynom przestepczosci w obszarze rynku ubezpieczeniowego. Warty
uwagi jest fakt, ze inicjowane prace mialy na celu naukowe, kompleksowe
oraz innowacyjne zbadanie obszaréw przeciwdzialania przyczynom prze-
stepczosci oraz wsparcie, rozwoj i uszczelnienie wyzej wskazanego systemu.

7% Oficjalna strona internetowa projektu ,,Prawo, gospodarka i technologia na rzecz
zapobiegania przyczynom przestepczoéci’: https://iws.gov.pl/projekt/.
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6.2. Plaszczyzna badawcza

Analiza rynku ubezpieczeniowego zostala oparta na systemie czterech modu-
16w tematycznych. Pierwszy z nich to Assessing Foundations®”!, w ramach
ktdrego zajeto sie kwestiami zarzadzania strategicznego, zarzadzania ludzmi
w organizacji i podejmowania decyzji, zarzadzania ryzykiem oraz analizy
problemu przestepczosci w sektorze ubezpieczeniowym. Drugi to Improving
Performance®”?, w ramach ktdrego zajeto sie kwestiami zarzadzania opera-
cjami w sektorze ubezpieczen, kreatywnosci i innowacyjnosci w zarzadzaniu,
nowych technologii integrujacych informacje w zarzadzaniu operacjami
oraz dostepnosci na §wiecie rozwigzan problemow przestepczosci w sektorze
ubezpieczen. Trzeci to Transforming People and Organizations®”?, w ramach
ktdrego zajeto si¢ kwestiami bezpieczenstwa cybernetycznego w zakladach
ubezpieczen, wdrazania strategii biznesowych, zarzadzania zmiang oraz
wdrozenia rozwigzan dla sektora ubezpieczen w Polsce. Za$ czwarty to
Heading Into the Future®”, w ramach ktérego podjeto kwestie budowania
kultury organizacyjnej wspierajacej postawy praworzadnosci, tworzenia
strategicznych scenariuszy na przysztos¢, innowacyjnych strategii rozwoju
gospodarczego oraz przygotowania na nowe rodzaje przestepstw w sektorze
ubezpieczen w przyszlosci.

Tworzone rekomendacje, wytyczne oraz spodziewane wymierne rezultaty
skoncentrowaly si¢ wokot dziesieciu podstawowych segmentéw analitycznych
stanowigcych cele subsydiarne czgsci projektu ,,Prawo, gospodarka i technolo-
gia na rzecz zapobiegania przyczynom przestepczosci” poswieconej rynkowi
ubezpieczeniowemu. Pierwszy z nich to analiza procesu podejmowania decy-
zji w zakladzie ubezpieczen, drugi - analiza zarzadzania ryzykiem na rynku
ubezpieczeniowym, trzeci — analiza zarzadzania operacjami w zakladzie ubez-
pieczen. Czwarty to analiza skali zjawiska przestepczosci ubezpieczeniowej

>7! " Modut Assessing Foundations polegal na zidentyfikowaniu problemu przestepczo$ci

w Polsce w $wietle wybranych sektoréw polskiej gospodarki.

72 Modul Improving Performance polegal na znalezieniu rozwigzan zidentyfikowanych
problemoéw.

73 Modut Transforming People & Organisations polegal na przyblizeniu, w jaki spos6b
te rozwigzania moga zmienia¢ organizacje i ludzkie zachowania.

7% Modul Heading into the Future polegal na debatowaniu nad przysztoscig i przysztymi
zmianami np. technologicznymi.
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w Polsce wraz z identyfikacja gtéwnych przyczyn jej wystepowania. Piaty to
analiza skutecznosci kierowania zawiadomien o podejrzeniu popelnienia
przestepstwa przez zaktad ubezpieczen. Szosty to analiza przyczyn odmoéow
wszczecia postepowania oraz umorzen postepowania (wraz z wypracowaniem
rekomendacji postepowania dla zakladéw ubezpieczen podczas skladania
zawiadomien o podejrzeniu popelnienia przestepstwa). Siodmy to wypraco-
wanie optymalnego modelu wspdtpracy jednostek panstwowych z zakladami
ubezpieczen, w tym wymiany danych, celem skutecznego przeciwdziatania
naduzyciom. Osmy to analiza problematyki skutecznoéci stosowania zaawan-
sowanych metod analitycznych (analizy Big Data oraz techniki predykcyjne)
w przeciwdzialaniu przestepczosci ubezpieczeniowej. Dziewiaty to analiza
skuteczno$ci natozenia obowigzku naprawienia szkody wobec zakladu ubez-
pieczen oraz statystki powrotu skazanych do dziatalnosci przestepczej wobec
towarzystw ubezpieczeniowych. Dziesiaty to charakterystyka osob najczesciej
popetniajacych przestepstwa ubezpieczeniowe (wzorzec Fraudera). Projek-
towane rozwigzania cechujg si¢ wysokim stopniem innowacyjnosci, per-
spektywy zastosowania, kompatybilnosci oraz praktycznosci. Reasumujac,
poprzez zbadanie celéw subsydiarnych uwidoczniono gltéwny cel niniejszej
czgsci projektu. Natomiast kazde podejmowane dzialanie w ramach pro-
jektu oceniane bylo z punktu widzenia gtéwnego celu oraz gléwnych ram
badawczych, a sami badacze starali si¢ je wypelni¢ i zmierza¢ do stworzenia
rekomendacji czy wytycznych oraz osiagga¢ wymierne rezultaty, ktére znajda
zastosowanie zaréwno w teorii, jak i praktyce.

Analiza procesu podejmowania decyzji w zakladzie ubezpieczen: w ramach
tych dzialan zajeto sie tematyka systemu przyczyn podejmowania decy-
zji w zakladzie ubezpieczen, konkretnych proceséw podejmowania decyzji
w zakladzie ubezpieczen w polskim oraz zagranicznym porzadku prawnym,
systemu procesdw podejmowania decyzji w zaktadzie ubezpieczen sprzyja-
jacych przestepczosci, systemu relacji zachodzacych pomiedzy okreslonymi
typami proceséw podejmowania decyzji w zakladzie ubezpieczen a stopniem
nasilenia przestepczosci zawierajacym mozliwie dokladna skale prawdopo-
dobienstwa oraz wytlumaczenie zachodzacych proceséw, systemu procesow
podejmowania decyzji w zakladzie ubezpieczen, ktére niweluja wystepowanie
sytuacji, gdy dochodzi do przestepstw w obszarze rynku ubezpieczenio-
wego, optymalizacji systemu proceséw podejmowania decyzji w zakladzie
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ubezpieczen, ktére niwelujg wystepowanie sytuacji, gdy dochodzi do prze-
stepstw w obszarze rynku ubezpieczeniowego, oraz systemu nowych rodzajow
proceséw podejmowania decyzji w zakladzie ubezpieczen (dotychczas nieist-
niejacych), ktére w wyzszym stopniu niweluja albo zupelnie uniemozliwiaja
wystepowanie zjawisk przestepnych.

Analiza zarzadzania ryzykiem na rynku ubezpieczeniowym: w ramach
tych dziatan zajeto si¢ tematyka systemu genezy zarzadzania ryzykiem na
rynku ubezpieczeniowym, konkretnych rodzajéw zarzadzania ryzykiem na
rynku ubezpieczeniowym w polskim i zagranicznym porzadku prawnym,
systemu rodzajow zarzadzania ryzykiem na rynku ubezpieczeniowym sprzy-
jajacych przestepczosci, systemu relacji zachodzacych pomiedzy okreslonymi
typami zarzadzania ryzykiem na rynku ubezpieczeniowym a stopniem nasi-
lenia przestepczosci, zawierajacym mozliwie dokladng skale prawdopodo-
bienstwa oraz wyttumaczenie zachodzacych proceséw, systemu zarzadzania
ryzykiem na rynku ubezpieczeniowym, ktére niweluja wystepowanie sytu-
acji, gdy dochodzi do przestepstw w obszarze rynku ubezpieczeniowego,
optymalizacji systemu zarzadzania ryzykiem na rynku ubezpieczeniowym,
ktdre niweluja wystepowanie sytuacji, gdy dochodzi do przestepstw w obsza-
rze rynku ubezpieczeniowego, oraz systemu nowych rodzajow zarzadzania
ryzykiem na rynku ubezpieczeniowym (dotychczas nieistniejacych), ktére
w wyzszym stopniu niweluja albo zupelnie uniemozliwiaja wystepowanie
zjawisk przestepnych.

Analiza zarzadzania operacjami w zaktadzie ubezpieczen: w ramach tych
dziatan zajeto si¢ tematyka systemu genezy zarzadzania operacjami w zakta-
dzie ubezpieczen, konkretnych rodzajow zarzadzania operacjami w zaktadzie
ubezpieczen w polskim oraz zagranicznym porzadku prawnym, systemu
rodzajow zarzadzania operacjami w zakladzie ubezpieczen sprzyjajacych
przestepczosci, systemu relacji zachodzacych pomiedzy okreslonymi typami
zarzadzania operacjami w zakladzie ubezpieczen a stopniem nasilenia prze-
stepczosci, zawierajgcym mozliwie doktadng skale prawdopodobienstwa oraz
wytlumaczenie zachodzacych proceséw, systemu rodzajow zarzadzania ope-
racjami w zakladzie ubezpieczen, ktore niweluja wystepowanie sytuacji, gdy
dochodzi do przestgpstw w obszarze rynku ubezpieczeniowego, optymalizacji
systemu rodzajow zarzadzania operacjami w zakladzie ubezpieczen, ktére
niwelujg wystepowanie sytuacji, gdy dochodzi do przestepstw w obszarze
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rynku ubezpieczeniowego, oraz systemu nowych rodzajow zarzadzania ope-
racjami w zaktadzie ubezpieczen (dotychczas nieistniejacych), ktore w wyz-
szym stopniu niwelujg albo zupelnie uniemozliwiaja wystepowanie zjawisk
przestepnych.

Skala zjawiska przestepczosci ubezpieczeniowej w Polsce: w ramach tych
dzialan zajeto si¢ tematyka skali zjawiska przestepczosci ubezpieczeniowe;j
w polskim porzadku prawnym, okolicznosci sprzyjajacych przestepczosci
ubezpieczeniowej, systemu relacji zachodzacych pomigdzy pewnymi stanami
faktycznymi a stopniem nasilenia przestepczosci zawierajgcym mozliwie
dokladng skale prawdopodobienstwa oraz wyttlumaczenie zachodzacych
procesow, systemu okolicznosci, ktore niweluja wystepowanie sytuacji, gdy
dochodzi do przestgpstw w obszarze rynku ubezpieczeniowego, optymalizacji
systemu okolicznosci, ktore niwelujg wystepowanie sytuacji, gdy dochodzi
do przestepstw w obszarze rynku ubezpieczeniowego, oraz nowych defi-
nicji okreslonych okolicznosci (dotychczas nieistniejacych), ktére w wyz-
szym stopniu niweluja albo zupelnie uniemozliwiaja wystepowanie zjawisk
przestepnych.

Kwestia gtéwnych przyczyn wystepowania przestepczosci ubezpieczenio-
wej w Polsce: w ramach tych dziatan zajeto si¢ tematyka systemu gtéwnych
przyczyn wystepowania przestepczosci ubezpieczeniowej w Polsce wraz
z analizg zagranicznego porzadku prawnego, systemu definicyjnego glow-
nych przyczyn wystepowania przestepczosci ubezpieczeniowej w Polsce,
systemu relacji zachodzacych pomiedzy okreslonymi gtéwnymi przyczy-
nami wystepowania przestepczosci ubezpieczeniowej a stopniem nasilenia
przestepczosci zawierajagcym mozliwie doktadng skale prawdopodobienstwa
oraz wytlumaczenie zachodzacych proceséw, systemu gtownych przyczyn
wystepowania przestepczosci ubezpieczeniowej w Polsce, ktére s3 najmniej
podatne na wystepowanie sytuacji, gdy dochodzi do przestepstw w obszarze
rynku ubezpieczeniowego, oraz optymalizacji systemu gléwnych przyczyn
wystepowania przestepczosci ubezpieczeniowej w Polsce, ktére sg najmniej
podatne na wystepowanie sytuacji, gdy dochodzi do przestepstw w obszarze
rynku ubezpieczeniowego.

Analiza skutecznosci kierowania zawiadomien o podejrzeniu popet-
nienia przestepstwa przez zaklad ubezpieczen: w ramach tych dziatan
zajeto sie tematyka skutecznosci kierowania zawiadomien o podejrzeniu
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popelnienia przestepstwa przez zaklad ubezpieczen w polskim oraz zagranicz-
nym porzadku prawnym, rodzajéw kierowania zawiadomien o podejrzeniu
popelnienia przestepstwa przez zaklad ubezpieczen sprzyjajacych przestep-
czosci, systemu relacji zachodzacych pomiedzy skutecznoscig kierowania
zawiadomien o podejrzeniu popelnienia przestepstwa przez zaklad ubezpie-
czen a stopniem nasilenia przestepczosci zawierajacym mozliwie doktadna
skale prawdopodobienstwa oraz wytlumaczenie zachodzacych procesow,
systemu rodzajow kierowania zawiadomien o podejrzeniu popelnienia prze-
stepstwa przez zaktad ubezpieczen, ktére niwelujg wystepowanie sytuacji, gdy
dochodzi do przestepstw w obszarze rynku ubezpieczeniowego, optymali-
zacji systemu rodzajow kierowania zawiadomien o podejrzeniu popetnienia
przestepstwa przez zaklad ubezpieczen, ktére niweluja wystepowanie sytuacij,
gdy dochodzi do przestepstw w obszarze rynku ubezpieczeniowego oraz sys-
temu nowych rodzajow kierowania zawiadomien o podejrzeniu popelnienia
przestepstwa przez zaklad ubezpieczen (dotychczas nieistniejacych), ktore
w wyzszym stopniu niweluja albo zupelnie uniemozliwiaja wystepowanie
zjawisk przestepnych.

Analiza przyczyn odmoéw wszczecia postegpowania oraz umorzen postepo-
wania: w ramach tych dzialan zajeto sie tematyka przyczyn odmow wszcze-
cia postgpowania oraz umorzen postgpowania, systemu przyczyn odmow
wszczecia postepowania oraz umorzen postgpowania sprzyjajacych prze-
stepczosci, systemu relacji zachodzacych pomiedzy przyczynami odméw
wszczecia postepowania oraz umorzen postepowania a stopniem nasilenia
przestepczosci zawierajgcym mozliwie dokladng skale prawdopodobien-
stwa oraz wytlumaczenie zachodzacych proceséw, systemu rodzajow przy-
czyn odmoéw wszczecia postepowania oraz umorzen postepowania, ktore
nie zwigkszaja skali wystepowania sytuacji, gdy dochodzi do przestepstw
w obszarze rynku ubezpieczeniowego, optymalizacji systemu rodzajow przy-
czyn odmoéw wszczecia postgpowania oraz umorzen postepowania, ktore
nie zwigkszajg skali wystepowania sytuacji, gdy dochodzi do przestepstw
w obszarze rynku ubezpieczeniowego oraz rekomendacji postepowania dla
zakladow ubezpieczen podczas sktadania zawiadomien o podejrzeniu popel-
nienia przestepstwa.

Analiza optymalnego modelu wspoélpracy jednostek panstwowych
z zakladami ubezpieczen, w tym wymiany danych celem skutecznego
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przeciwdzialania naduzyciom: w ramach tych dzialan zajeto sie tematyka
konkretnych typéw modeli wspotpracy jednostek panstwowych z zakta-
dami ubezpieczen, w tym wymiany danych, celem skutecznego przeciw-
dziatania naduzyciom w polskim oraz zagranicznym porzadku prawnym,
systemu modeli wspolpracy jednostek panstwowych z zakltadami ubezpie-
czen, w tym wymiany danych, celem skutecznego przeciwdzialania naduzy-
ciom, sprzyjajacych przestepczosci, systemu relacji zachodzacych pomiedzy
konkretnymi modelami wspélpracy jednostek panstwowych z zakladami
ubezpieczen, wraz z wymiang danych, celem skutecznego przeciwdziatania
naduzyciom, a stopniem nasilenia przestepczosci zawierajacym mozliwie
dokladng skale prawdopodobienstwa oraz wytlumaczenie zachodzacych
proceséw, systemu rodzajéw modeli wspotpracy jednostek panstwowych
z zaktadami ubezpieczen, ktore niwelujg wystepowanie sytuacji, gdy docho-
dzi do przestgpstw w obszarze rynku ubezpieczeniowego, systemu rodzajow
modeli wspdtpracy jednostek panstwowych z zakltadami ubezpieczen, ktore
niweluja wystepowanie sytuacji, gdy dochodzi do przestepstw w obszarze
rynku ubezpieczeniowego, systemu nowych modeli wspdlpracy jednostek
panstwowych z zakladami ubezpieczen (dotychczas nieistniejacych), w tym
wymiany danych, celem skutecznego przeciwdziatania naduzyciom, ktére
w wyzszym stopniu niweluja albo zupelnie uniemozliwiaja wystepowanie
zjawisk przestepnych, oraz optymalnego modelu wspdtpracy jednostek pan-
stwowych z zakladami ubezpieczen, w tym wymiany danych, celem skutecz-
nego przeciwdziatania naduzyciom.

Analiza problematyki skutecznosci stosowania zaawansowanych metod
analitycznych (analizy Big Data oraz techniki predykcyjne) w przeciwdziata-
niu przestepczosci ubezpieczeniowej: w ramach tych dzialan zajeto si¢ tema-
tyka skutecznosci stosowania zaawansowanych metod analitycznych (analiza
Big Data oraz techniki predykcyjne) w przeciwdziataniu przestepczosci ubez-
pieczeniowej w polskim oraz zagranicznym porzadku prawnym, systemu
definicyjnego skutecznosci stosowania zaawansowanych metod analitycznych
(analiza Big Data oraz techniki predykcyjne) w przeciwdzialaniu przestepczo-
$ci ubezpieczeniowej, systemu relacji zachodzacych pomiedzy skutecznoscia
stosowania zaawansowanych metod analitycznych (analiza Big Data oraz
techniki predykcyjne) w przeciwdziataniu przestepczosci ubezpieczeniowej
a stopniem nasilenia przestepczosci zawierajacym mozliwie dokladng skale
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prawdopodobienstwa oraz wyttumaczenie zachodzacych proceséw, systemu
rodzajow modeli skuteczno$ci stosowania zaawansowanych metod anali-
tycznych (analiza Big Data oraz techniki predykcyjne) w przeciwdzialaniu
przestepczosci ubezpieczeniowej, ktére niweluja wystepowanie sytuacji, gdy
dochodzi do przestepstw w obszarze rynku ubezpieczeniowego, optymalizacji
systemu rodzajéw modeli skutecznosci stosowania zaawansowanych metod
analitycznych (analiza Big Data oraz techniki predykcyjne) w przeciwdziata-
niu przestepczosci ubezpieczeniowej, ktore niweluja wystepowanie sytuacji,
gdy dochodzi do przestepstw w obszarze rynku ubezpieczeniowego, oraz
systemu nowych modeli skutecznosci stosowania zaawansowanych metod
analitycznych (analiza Big Data oraz techniki predykcyjne) w przeciwdzia-
taniu przestepczosci ubezpieczeniowej (dotychczas nieistniejacych), ktére
w wyzszym stopniu niwelujg albo zupelnie uniemozliwiaja wystepowanie
zjawisk przestepnych.

Kwestia skutecznosci nalozenia obowigzku naprawienia szkody wobec
zakladu ubezpieczen: w ramach tych dzialan zajeto sie tematyka skutecznosci
nalozenia obowigzku naprawienia szkody wobec zakladu ubezpieczen w pol-
skim i zagranicznym porzadku prawnym, systemu skuteczno$ci natozenia
obowiazku naprawienia szkody wobec zaktadu ubezpieczen sprzyjajacych
przestepczosci, systemu relacji zachodzacych pomigdzy skutecznoscia nato-
zenia obowigzku naprawienia szkody wobec zakladu ubezpieczen a stopniem
nasilenia przestepczosci zawierajacym mozliwie dokladng skale prawdopo-
dobienstwa oraz wytlumaczenie zachodzacych proceséw, systemu rodzajow
modeli skutecznosci nalozenia obowigzku naprawienia szkody wobec zakladu
ubezpieczen, w ktérych dochodzi do przestgpstw w obszarze rynku ubez-
pieczeniowego, optymalizacji systemu rodzajow modeli skutecznosci nalo-
zenia obowigzku naprawienia szkody wobec zakladu ubezpieczen, w ktérych
dochodzi do przestepstw w obszarze rynku ubezpieczeniowego, oraz systemu
nowych modeli skutecznosci natozenia obowigzku naprawienia szkody wobec
zaktadu ubezpieczen (dotychczas nieistniejgcych), ktére w wyzszym stopniu
niweluja albo zupelnie uniemozliwiaja wystepowanie zjawisk przestepnych.

Kwestia statystyki powrotu skazanych do dziatalnosci przestepczej wobec
towarzystw ubezpieczeniowych: w ramach tych dziatan zajeto sie tematyka
konkretnych typéw powrotu skazanych do dzialalnosci przestepczej wobec
towarzystw ubezpieczeniowych w polskim oraz zagranicznym porzadku
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prawnym, systemu definicyjnego rodzajow powrotu skazanych do dzialal-
nosci przestepczej wobec towarzystw ubezpieczeniowych, systemu relacji
zachodzacych pomiedzy powrotem skazanych do dzialalnosci przestepczej
wobec towarzystw ubezpieczeniowych a stopniem nasilenia przestepczosci
zawierajagcym mozliwie dokladng skale prawdopodobienstwa oraz wytluma-
czenie zachodzacych procesow, systemu rodzajéow mechanizmoéw zapobiega-
jacych powrotowi skazanych do dziatalno$ci przestepczej wobec towarzystw
ubezpieczeniowych w obszarze rynku ubezpieczeniowego, optymalizacji
systemu rodzajow mechanizmoéw zapobiegajacych powrotowi skazanych do
dzialalnosci przestepczej wobec towarzystw ubezpieczeniowych w obszarze
rynku ubezpieczeniowego oraz systemu nowych mechanizméw zapobiega-
jacych powrotowi skazanych do dziatalnosci przestepczej wobec towarzystw
ubezpieczeniowych w obszarze rynku ubezpieczeniowego (dotychczas nieist-
niejacych), ktére w wyzszym stopniu niwelujg albo zupelnie uniemozliwiaja
wystepowanie zjawisk przestepnych.

Analiza charakterystyki osob najczesciej popelniajacych przestepstwa
ubezpieczeniowe (wzorzec Fraudera): w ramach tych dziatan zajeto sie tema-
tyka charakterystyki osob najczesciej popelniajacych przestepstwa ubez-
pieczeniowe w Polsce i zagranicg, systemu charakterystyki osob najczesciej
popelniajacych przestepstwa ubezpieczeniowe sprzyjajacych przestepczosci,
systemu relacji zachodzacych pomiedzy charakterystyka osob najczesciej
popelniajacych przestepstwa ubezpieczeniowe a stopniem nasilenia prze-
stepczosci zawierajagcym mozliwie doktadng skale prawdopodobienstwa
oraz wytlumaczenie zachodzacych proceséw, charakterystyki oséb, ktore
niweluja wystepowanie sytuacji, gdy dochodzi do przestepstw w obszarze
rynku ubezpieczeniowego, optymalizacji charakterystyki osob, ktore niweluja
wystepowanie sytuacji, gdy dochodzi do przestepstw w obszarze rynku ubez-
pieczeniowego, oraz optymalnego modelu charakterystyki osob najczesciej
popetniajacych przestepstwa ubezpieczeniowe.

Reasumujac, analiza przyczyn powstawania sytuacji, w ktorych dochodzi
do przestepstw w obszarze rynku ubezpieczeniowego, stanowila gléwny
obszar badawczy oraz analityczny pryzmat dla projektu ,,Prawo, gospo-
darka i technologia na rzecz zapobiegania przyczynom przestepczo$ci”
w obszarze rynku ubezpieczeniowego. Natomiast opracowanie rozwigzan
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czy mozliwos$¢ wykorzystania produktéw oraz ustug przybraly posta¢ gtow-
nych ram badawczych.

W zwigzku z powyzszym w kontekscie prac zwigzanych z badaniem rynku
ubezpieczeniowego dokonano podejscia analitycznego dotyczacego zarza-
dzania zakladami ubezpieczen z wykorzystaniem technologii utrudniaja-
cych dokonywanie przestepstw w tym zakresie. Co istotne, podejmowane
kompleksowe dzialania naukowe przyjety pozycje u zrodta problemu, a wigc
koncentrowaly sie na kwestii zarzadzania zakladami ubezpieczeniowymi
oraz ocenie poziomu zaawansowania i zakresu wykorzystania technologii
utrudniajacych dokonywanie przestepstw ubezpieczeniowych w tych pod-
miotach. Dodatkowo w ramach prowadzonych badan zostala pozyskana,
a takze zaktualizowana, wiedza na temat zagranicznych rozwigzan w dziedzi-
nie ubezpieczen oraz zagrozen dla podstawowych zasad polskiego porzadku
prawnego.

6.3. Wytyczne dotyczace podejmowanych prac

Tworzac uklad zaproponowanych priorytetéw projektu w zakresie analizy
rynku ubezpieczeniowego w kontekscie korelacji prawa, gospodarki i tech-
nologii na rzecz zapobiegania przyczynom przestepczosci, wzieto pod uwage
wychodzenie od niezbednych badan podstawowych, poprzez badania aplika-
cyjne, dochodzac do prac rozwojowych (uzywana nomenklatura jest zgodna
z ustawq z dnia 20 lipca 2018 . — Prawo o szkolnictwie wyzszym?®”®). Caly
porzadek zaproponowanych prac zmierzat do analizy wptywu innowacji
w obszarze rynku ubezpieczeniowego, ktora przybiera postaé zastosowania
nowoczesnych technologii do uzytku praktycznego. Zauwazono, ze intere-
sujacym rodzajem nowych technologii w sektorze ubezpieczeniowym jest
szeroko rozumiane zastosowanie e-zdrowia®’®. Niemniej jednak wplyw

75 Ustawa z dnia 20 lipca 2018 1. — Prawo o szkolnictwie wyzszym i nauce (Dz.U.z 2018 1.,

poz. 1668, 2024, 2245; Z 2019 I., pOz. 276.).

*7¢ ' WHO, From Innovation to Implementation - eHealth in the WHO European Region,
Copenhagen 2016; Komunikat Komisji do Parlamentu Europejskiego, Rady, Europejskiego
Komitetu Ekonomiczno-Spotecznego i Komitetu Regionéw w sprawie umozliwienia transfor-
magcji cyfrowej opieki zdrowotnej i spolecznej na jednolitym rynku cyfrowym, wzmacniania
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innowacji nalezy postrzega¢ przez pryzmat gtéwnego celu niniejszej czesci
projektu ,,Prawo, gospodarka i technologia na rzecz zapobiegania przyczynom
przestepczosci’, ktdrym to jest analiza przyczyn powstawania sytuacji, gdy
dochodzi do przestepstw w obszarze rynku ubezpieczeniowego.

Wilasciwe jest przypisanie szczegdlnej uwagi aspektom ochrony praw
cztowieka w kontekscie badanej materii. Zasadniczym pytaniem, jakie sie
pojawia, jest dylemat, czy wymierne rezultaty oraz produkty innowacji
sa zgodne w swojej substancji z newralgicznymi prawami kazdego czto-
wieka. W zwiazku z tym zakres przysztych regulacji, ktére moga zostaé
zaproponowane (w szczegolnosci z uwagi na nakierunkowanie materii na
zapobieganie przyczynom przestepczosci), nalezy konfrontowac z zakresem
i wykladnig regulacji z zakresu konstytucyjnej ochrony praw i wolnosci (Kon-
stytucja Rzeczypospolitej Polskiej*’”) oraz europejskiej ochrony praw czlo-
wieka (1. Unia Europejska — Karta Praw Podstawowych Unii Europejskiej?”®;
2. Rada Europy - Konwencja o Ochronie Praw Czlowieka i Podstawowych
Wolnosci®”®), w szczeg6lnosci z:

+ Prawem do zdrowia jako prawem osobistym (prawo do ochrony zdro-
wia) i socjalnym (prawo do $wiadczen opieki medycznej) znalazto
swoje odwzorowanie w art. 68 KRP oraz art. 35 KPP.

pozycji obywateli i budowania zdrowszego spoleczenistwa, Bruksela 2018; Komunikat Komisji
do Parlamentu Europejskiego, Rady, Europejskiego Komitetu Ekonomiczno-Spotecznego
i Komitetu Regiondw, Plan dzialania w dziedzinie e-zdrowia na lata 2012-2020 - Innowacyjna
opieka zdrowotna w XXI wieku, Bruksela 2014.

77 Konstytucja Rzeczypospolitej Polskiej z dnia 2 kwietnia 1997 r. uchwalona przez
Zgromadzenie Narodowe w dniu 2 kwietnia 1997 r., przyjeta przez Nardd w referendum
konstytucyjnym w dniu 25 maja 1997 r., podpisana przez Prezydenta Rzeczypospolitej Polskiej
w dniu 16 lipca 1997 . (Dz.U. z 1997 r. Nr 78, poz. 483; z 2001 r. Nr 28, poz. 319; Z 2006 I.
Nr 200, poz. 1471; Z 2009 I. NI 114, poz. 946).

78 Karta Praw Podstawowych Unii Europejskiej (Dziennik Urzedowy Unii Europejskiej
C 326, 26.10.2012, S. 391—407).

7% Konwencja o Ochronie Praw Czlowieka i Podstawowych Wolnosci (Dz.U. 1993 Nr 61,
poz. 284).
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Art. 68 Konstytugji 1. Kazdy ma prawo do ochrony zdrowia.
Rzeczypospolitej 2. Obywatelom, niezaleznie od ich sytuacji materialnej, wkadze publiczne zapewniajg rowny
Polskiej dostep do Swiadczen opieki zdrowotnej finansowanej ze Srodkéw publicznych. Warunki

i zakres udzielania swiadczen okreéla ustawa.

3. Whadze publiczne s3 obowigzane do zapewnienia szczegélnej opieki zdrowotnej dzieciom,
kabietom ciezamym, osobom niepetnosprawnym i osobom w podesztym wieku.

4. Wtadze publiczne s obowigzane do zwalczania chorob epidemicznych i zapobiegania
negatywnym dla zdrowia skutkom degradacji srodowiska.

5. Wiadze publiczne popierajg rozwoj kultury fizycznej, zwtaszeza wsrod dzieci i miodziezy.

Art. 35 Karty Praw Kazdy ma prawo dostepu do profilaktycznej opieki zdrowotnej i prawo do korzystania z leczenia

Podstawowych Unii na warunkach ustanowionych w ustawodawstwach i praktykach krajowych. Przy okreslaniu

Europejskiej i realizowaniu wszystkich polityk i dziatan Unii zapewnia sie wysoki poziom ochrony zdrowia
ludzkiego.

+ Prawem do wolnosci i bezpieczenstwa osobistego, ktore znalazlo swoje
odwzorowanie w art. 41 KRP, art. 6 KPP UE (Prawo do wolno$ci
i bezpieczenstwa osobistego), w art. 5 EKPC (Prawo do wolnosci i bez-
pieczenstwa osobistego).

Art. 41 Konstytugji 1. Kazdemu zapewnia sie nietykalnas¢ osobista i wolnos¢ osobistg. Pozbawienie lub ogranicze-
Rzeczypospolitej nie wolnosci moze nastapic tylka na zasadach i w trybie okreslonych w ustawie.
Polskiej 2. Kazdy pozbawiony wolnaéci nie na podstawie wyroku sadowego ma prawo odwotania sie do

s3du w celu niezwtocznego ustalenia legalnosci tego pozbawienia. O pozbawieniu wolnosci
powiadamia sie niezwtacznie rodzine lub osabe wskazang przez pozbawionego wolnosci.

3. Kazdy zatrzymany powinien by¢ niezwtocznie i w sposdb zrozumiaty dla niego poinformo-
wany o przyczynach zatrzymania. Powinien on by¢ w ciggu 48 godzin od chwili zatrzymania
przekazany do dyspozycji sadu. Zatrzymanego nalezy zwolnic, jezeli w ciggu 24 godzin od
przekazania do dyspozycji sadu nie zostanie mu doreczone postanowienie sadu o tymcza-
sowym aresztowaniu wraz z przedstawionymi zarzutami.

4. Kazdy pozbawiony wolnosci powinien by¢ traktowany w spaséb humanitarny.

5. Kazdy bezprawnie pozbawiony wolnosci ma prawo do odszkodowania.

Art. 6 Karty Praw Kazdy ma prawo do wolnosci i bezpieczenstwa osobistega.
Podstawowych Unii
Eurapejskiej
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Art. 5 Konwengji

o Ochronie Praw (zto-
wieka i Podstawowych
Wolnosci

1. Kazdy ma prawo do wolnosci i bezpieczenstwa osobistego. Nikt nie moze by¢ pozbawiony
wolnosci, z wyjatkiem nastepujacych przypadkéw i w trybie ustalonym przez prawo:

a) zgodnego z prawem pozbawienia wolnosci w wyniku skazania przez whasciwy sad;

b) zgodnego z prawem zatrzymania lub aresztowania w przypadku niepodporzadkowania
sie wydanemu zgodnie z prawem orzeczeniu sadu lub w celu zapewnienia wykonania
okreslonego w ustawie obowigzku;

¢) zgodnego z prawem zatrzymania lub aresztowania w celu postawienia przed wiasciwym
organem, jezeli istnieje uzasadnione podejrzenie popetnienia czynu zagrozonego karg lub
jeslijest to konieczne, w celu zapobiezenia popetnienia takiego czynu lub uniemozliwienia
ucieczki po jego dokonaniu;

d) pozbawienia nieletniego wolnosci na podstawie zgodnego z prawem orzeczenia w celu
ustanowienia nadzoru wychowawczego lub zgodnego z prawem pozbawienia nieletniego
wolnosci w celu postawienia ga przed wiasciwym organem;

e) zgodnego z prawem pozbawienia wolnosci osoby w celu zapobiezenia szerzeniu przez
nig choroby zakaznej, osoby umystowa charej, alkaholika, narkomana lub wioczegi;

f) zgodnego z prawem zatrzymania lub aresztowania osoby, w celu zapabiezenia jej nie-
legalnemu wkroczeniu na terytorium panstwa lub osoby, przeciwko ktérej toczy sie
postepowanie o wydalenie lub ekstradycje.

. Kazdy, kto zostat zatrzymany, powinien zostat niezwtocznie i w zrozumiatym dla niego jezyku
poinformawany o przyczynach zatrzymania i o stawianych mu zarzutach.

. Kazdy zatrzymany lub aresztowany zgodnie z postanowieniami ustepu 1 lit. ) niniejszego
artykutu powinien zostac niezwtacznie postawiony przed sedzig lub innym urzednikiem
uprawnionym przez ustawe do wykonywania wtadzy sdowej i ma prawo by¢ sadzony
w rozsgdnym terminie albo zwolniony na czas postepowania. Zwolnienie moze zostat
uzaleznione od udzielenia gwarancji zapewniajgcych stawienie sie na rozprawe.

4. Kazdy, kto zostat pozbawiony wolnosci przez zatrzymanie lub aresztowanie, ma prawo
odwotania sie do sadu w celu ustalenia bezzwtocznie przez sad legalnosci pozbawienia
wolnosci i zarzadzenia zwolnienia, jezeli pozbawienie wolnosci jest niezgodne z prawem.

5. Kazdy, kto zostat pokrzywdzony przez niezgodne z trescig tego artykutu zatrzymanie lub
aresztowanie, ma prawo do odszkodowania.

N

w

+ Prawem do rzetelnego procesu sagdowego, ktdre znalazlo swoje odwzo-

rowanie w art. 45 KRP, art. 42 KRP, art. 47 (Prawo do skutecznego

srodka prawnego i dostepu do bezstronnego sadu) i 48 (Domniemanie

niewinnosci i prawo do obrony) KPP UE oraz art. 6 (Prawo do rzetel-

nego procesu sagdowego) EKPC.

Art. 45 Konstytucji
Rzeczypospolitej
Polskiej

1. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej
zwhoki przez whasciwy, niezalezny, bezstronny i niezawisty sad.

2. Wytgczenie jawnosci rozprawy moze nastapic ze wzgledu na moralnosé, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na achrone Zycia prywatnego stron lub inny
wazny interes prywatny. Wyrok ogtaszany jest publicznie.

Art. 42 Konstytugji
Rzeczypospolitej
Polskiej

1. Odpowiedzialnosci karnej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozba
kary przez ustawe obowiazujgca w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie
ukaraniu za czyn, ktry w czasie jego popetnienia stanowit przestepstwo w mys| prawa
miedzynarodowego.

2. Kazdy, przeciw komu prowadzane jest postepowanie karne, ma prawo do abrany we wszyst-
kich stadiach postepowania. Moze on w szczegdlnosci wybraé obronce lub na zasadach
okreslanych w ustawie korzystat z obroAcy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopoki jego wina nie zostanie stwierdzona prawomocnym
wyrokiem sadu.
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Art. 47 Karty Praw
Podstawowych Unii
Europejskiej

Kazdy, kogo prawa i wolnosci zagwarantowane przez prawo Unii zostaty naruszone, ma prawo
do skutecznego srodka prawnego przed sdem, zgodnie z warunkami przewidzianymi w niniej-
szym artykule.

Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia jego sprawy w rozsadnym terminie
przez niezawisty i bezstronny sad ustanowiony uprzednio na mocy ustawy. Kazdy ma mozliwos¢
uzyskania porady prawnej, skarzystania z pomocy obroncy i przedstawiciela.

Pomoc prawna jest udzielana osobom, ktdre nie posiadajg wystarczajacych Srodkaw, w zakresie
w jakim jest ona konieczna dla zapewnienia skutecznego dostepu do wymiaru sprawied|iwosci.

Art. 48 Karty Praw
Podstawowych Unii
Eurapejskiej

1. Kazdego oskarzonego uwaza sie za niewinnego, dopoki jego wina nie zostanie stwierdzana
zgodnie z prawem.
2. Kazdemu oskarzanemu gwarantuje sie poszanowanie prawa do obrony.

Art. 6 Konwencji

o Ochronie Praw Czto-
wieka i Podstawowych
Wolnosci

1. Kazdy ma prawo do sprawiedliwego i publicznego rozpatrzenia jego sprawy w rozsgdnym
terminie przez niezawisty i bezstronny sad ustanowiony ustawg przy rozstrzyganiu o jego
prawach i obowigzkach o charakterze cywilnym albo o zasadnosci kazdego oskarzenia
w wytoczonej przeciwko niemu sprawie karnej. Postepowanie przed sadem jest jawne,
jednak prasa i publicznos¢ moga by¢ wytaczone z catosci lub czesci rozprawy sadowej ze
wzgledow obyczajowych, z uwagi na porzadek publiczny lub bezpieczenstwo panstwowe
w spoteczenstwie demokratycznym, gdy wymaga tego dobro mataletnich lub gdy stuzy
to achronie Zycia prywatnego stron albo tez w okolicznosciach szczegolnych, w granicach
uznanych przez s3d za bezwzglednie kanieczne, kiedy jawnos¢ mogtaby przynies¢ szkode
interesom wymiaru sprawiedliwasci.

. Kazdego oskarzonego o popetnienie czynu zagrozonego karg uwaza sie za niewinnego do
czasu udowodnienia mu winy zgodnie z ustawa.

3. Kazdy oskarzany o popetnienie czynu zagrozonego karg ma co najmniej prawo do:

a) niezwlocznego otrzymania szczegdtowej informacji w jezyku dla niego zrozumiatym
o istocie i przyczynie skierowanego przeciwko niemu oskarzeniu;

b) posiadania odpowiedniego czasu | mozliwosci do przygotowania obrony;

¢) bronienia sie osobiscie lub przez ustanowionego przez siebie obronce, a jesli nie ma
wystarczajgcych srodkéw na pokrycie kosztéw obrony — do bezptatnego korzystania
z pomocy obroncy wyznaczonego z urzedu, gdy wymaga tego dobro wymiaru spra-
wiedliwosci;

d) przestuchania lub spowodowania przestuchania $wiadkow oskarzenia oraz zgdania
obecnosci i przestuchania $wiadkéw obrony na takich samych warunkach jak swiadkow
oskarzenia;

e) korzystania z bezptatnej pomacy ttumacza, jezeli nie rozumie lub nie mowi jezykiem
uzywanym w sgdzie.

N

+ Prawem do podstawy prawnej karania, ktére znalazlo swoje odwzo-
rowanie w art. 41 KRP, art. 49 KPP UE (Zasady legalnosci oraz pro-
porcjonalnosci kar do czynéw zabronionych pod grozba kary) oraz
art. 7 EKPC (Zakaz karania bez podstawy prawnej).

Art. 42 Konstytugji
Rzeczypospolitej
Palskiej

1. Odpowiedzialnosci karnej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozba
kary przez ustawe obowiazujaca w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie
ukaraniu za czyn, ktary w czasie jego popetnienia stanowit przestepstwa w mys| prawa
miedzynarodowego.

2. Kazdy, przeciw komu prowadzone jest postepowanie karne, ma prawo do obrony we wszyst-
kich stadiach postepowania. Moze on w szczegdlnosci wybraé obronce lub na zasadach
okreslonych w ustawie korzystat z obroncy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopoki jego wina nie zostanie stwierdzona prawomocnym
wyrokiem s3du.
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Art. 49 Karty Praw
Podstawawych Unii
Europejskiej

1. Nikt nie moze zostat skazany za papetnienie czynu polegajacego na dziataniu lub zaniechaniu,
ktory wedtug prawa krajowego lub prawa miedzynarodowega nie stanowit czynu zabronio-

nego pod grozbg kary w czasie jego popetnienia. Nie wymierza sie rowniez kary surowszej
od tej, ktdrg mozna byto wymierzy¢ w czasie, gdy czyn zabroniony pod grozba kary zostat
popetniony. Jesli ustawa, ktra weszta w zycie po papetnieniu czynu zabronionego pod grozba
kary, przewiduje kare tagodniejszg, ta wtasnie kara ma zastosowanie.

2. Ninigjszy artykut nie stanowi przeszkody w sadzeniu i karaniu osoby za dziatanie lub zanie-

chanie, ktdre w czasie, gdy miato miejsce, stanawito czyn zabroniony pod grozbg kary, zgodnie
z 0gblnymi zasadami uznanymi przez wspdlnate narodow.

3. Kary nie mogg by¢ nieproporcjonalnie surowe w stosunku do czynu zabronionego pod
grozba kary.

Art. 7 Konwengji

o Ochronie Praw (zto-
wieka i Podstawowych
Wolnosci

1. Nikt nie moze by¢ uznany za winnego popetnienia czynu polegajacego na dziataniu lub

zaniechaniu dziatania, ktory wedtug prawa wewnetrznego lub miedzynarodowego nie sta-

nowit czynu zagrozonego kara w czasie jego popetnienia. Nie bedzie rowniez wymierzona
kara surowsza od tej, ktérg mozna byto wymierzy¢ w czasie, gdy czyn zagrozony kara
zostat popetniony.

2. Niniejszy artykut nie stanowi przeszkody w sadzeniu i karaniu osoby winnej dziatania Iub
zaniechania, ktdre w czasie popetnienia stanowity czyn zagrozony kara wedtug ogélnych
zasad uznanych przez narody cywilizowane.

+ Prawem do poszanowania zycia prywatnego i rodzinnego, ktore znala-
z{o swoje odwzorowanie w art. 47 KRP art. 7 KPP UE (Poszanowanie
zycia prywatnego i rodzinnego) oraz art. 8 EKPC (Prawo do posza-

nowania zycia prywatnego i rodzinnego).

Art. 47 Konstytucji
Rzeczypospolitej
Polskiej

Kazdy ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz
do decydowania o swoim zyciu osabistym.

Art. 7 Karty Praw
Podstawawych Unii
Europejskiej

Kazdy ma prawo do poszanowania zycia prywatnego i rodzinnego, domu i komunikowania sie.

Art. 8 Konwengji

o Ochronie Praw (zto-
wieka i Podstawowych
Wolnosci

1. Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego, swojego miesz-

kania i swojej korespandencji.

2. Niedopuszczalna jest ingerencja wkadzy publicznej w korzystanie z tego prawa z wyjatkiem
przypadkéw przewidzianych przez ustawe i kaniecznych w demokratycznym spoteczenstwie
7 uwagi na bezpieczenstwo panstwowe, bezpieczenstwo publiczne lub dobrobyt gospodarczy
kraju, ochrone porzadku i zapobieganie przestepstwom, ochrane zdrowia i moralnosci lub
ochrone praw i wolnosci 0sab.
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+ Prawem do ochrony danych osobowych, ktére znalazto swoje odwzoro-
wanie w art. 8 KPP UE (Ochrona danych osobowych) oraz posrednio
w art. 51 KRP.

Art. 51 Konstytugji
Rzeczypospolitej
Palskiej

1. Nikt nie moze by¢ obowiazany inaczej niz na podstawie ustawy do ujawniania informagji
dotyczacych jega osoby.

2. Whadze publiczne nie mogg pozyskiwac, gromadzic i udostepniac innych informacji o oby-
watelach niz niezbedne w demakratycznym panstwie prawnym.

3. Kazdy ma prawo dostepu do dotyczacych go urzedowych dokumentéw i zbioréw
danych. Ograniczenie tego prawa moze okresli¢ ustawa.

4. Kazdy ma prawo do z3dania sprostowania oraz usuniecia informacji nieprawdziwych, nie-
petnych lub zebranych w sposob sprzeczny z ustawa.

5.Zasady i tryb gromadzenia oraz udostepniania informacji okresla ustawa.

Art. 8 Karty Praw
Podstawowych Unii
Europejskiej

1. Kazdy ma prawo do ochrony danych osobowych, ktére go dotycza.

2. Dane te muszg byc¢ przetwarzane rzetelnie w okreslonych celach i za zgoda osoby zainte-
resowanej |ub na innej uzasadnionej podstawie przewidzianej ustawa. Kazdy ma prawo
dostepu do zebranych danych, ktore go dotycza, i prawo do dokonania ich sprostowania.

3. Przestrzeganie tych zasad podlega kontroli niezaleznego organu.

+ Prawem do wolnosci opinii i informacji, ktére znalazto swoje odwzo-
rowanie w art. 54 KRP, art. 11 KPP UE (Wolnos¢ wypowiedzi i infor-
macji) oraz w art. 10 EKPC (Wolnos¢ wyrazania opinii).

Art. 54 Konstytucji
Rzeczypospolitej
Polskiej

1. Kazdemu zapewnia sie wolnos¢ wyrazania swaich pogladow oraz pozyskiwania i rozpo-
wszechniania informagji.

2. Cenzura prewencyjna srodkéw spotecznego przekazu oraz koncesjonowanie prasy sg zaka-
zane. Ustawa moze wprowadzit obowigzek uprzedniego uzyskania koncesji na prowadzenie
stacji radiowej lub telewizyjne.

Art. 11 Karty Praw
Podstawowych Unii
Europejskiej

1. Kazdy ma prawa do wolnosci wypowiedzi. Prawo to obejmuje wolnos¢ posiadania pogladow
oraz otrzymywania i przekazywania informacji i idei bez ingerencji wadz publicznych i bez
wzgledu na granice panstwowe.

2. Szanuje sie wolnos¢ i pluralizm mediow.

Art. 10 Konwencji

0 Ochronie Praw Czto-
wieka i Podstawowych
Wolnosci

1. Kazdy ma prawa do wolnosci wyrazania apinii. Prawo to obejmuje wolnos¢ posiadania pogla-
dow oraz otrzymywania i przekazywania informacji i idei bez ingerencji wkadz publicznych
i bez wzgledu na granice panstwawe. Ninigjszy przepis nie wyklucza prawa Panstw do podda-
nia procedurze zezwolen przedsiebiorstw radiowych, telewizyjnych lub kinematograficznych.

. Korzystanie z tych walnosci pociggajgcych za soba obowigzki i odpowiedzialnot moze
podlega¢ takim wymagom formalnym, warunkom, ograniczeniom i sankcjom, jakie s3
przewidziane przez ustawe i niezbedne w spoteczenstwie demokratycznym w interesie
bezpieczenstwa panstwowego, integralnosci terytorialnej lub bezpieczenstwa publicznego
ze wzgledu na koniecznos¢ zapobiezenia zaktoceniu porzadku lub przestepstwu, z uwagi
na ochrone zdrowia i moralnosci, ochrone dobrego imienia i praw innych osab oraz ze
wzgledu na zapobiezenie ujawnieniu informacji poufnych lub na zagwarantowanie powagi
i bezstronnosci whadzy sadowej.

N
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+ Prawem do wolnosci zgromadzen i stowarzyszania sie, ktore zna-
lazto swoje odwzorowanie w art. 57 KRP, art. 58 KRP, art. 59 KRP,
art. 12 KPP UE (Wolno$¢ zgromadzania sie i stowarzyszania si¢) oraz

wart. 11 EKPC (Wolnos¢ zgromadzen i stowarzyszania sie).

Art. 57 Konstytucji
Rzeczypospolitej
Polskiej

Kazdemu zapewnia sie wolnos¢ organizowania pokojowych zgromadzen i uczestniczenia
w nich. Ograniczenie tej wolnosci moze okreslac ustawa.

Art. 58 Konstytugji
Rzeczypospolitej
Polskiej

1. Kazdemu zapewnia sie wolnos¢ zrzeszania sie.

2. Zakazane sa zrzeszenia, ktorych cel lub dziatalnosc sa sprzeczne z Konstytucjg lub
ustawa. 0 odmowie rejestracji lub zakazie dziatania takiego zrzeszenia orzeka sad.

3. Ustawa okresla rodzaje zrzeszen podlegajgcych sadowej rejestradji, tryb tej rejestracji oraz
formy nadzoru nad tymi zrzeszeniami.

Art. 59 Konstytucji
Rzeczypospolitej
Palskiej

1. Zapewnia sie wolnost zrzeszania sie w zwigzkach zawodowych, organizacjach spoteczno-
-zawodowych rolnikéw oraz w organizacjach pracodawcaw.

2. Zwigzki zawodowe oraz pracodawcy i ich organizacje majg prawo do rokowan, w szczegalnosci
w celu rozwigzywania sporéw zbiorowych, oraz do zawierania uktadéw zbiorowych pracy
i innych porozumien.

3. Zwigzkam zawodowym przystuguje prawo do organizowania strajkdw pracowniczych iinnych
form protestu w granicach okreslonych w ustawie. Ze wzgledu na dobro publiczne ustawa
moze ograniczy¢ prowadzenie strajku lub zakazac go w odniesieniu da okreslonych kategorii
pracownikéw lub w okreslonych dziedzinach.

4. Zakres wolnosci zrzeszania sie w zwigzkach zawodowych i arganizacjach pracodawcéw oraz
innych wolnosci zwigzkowych moze podlegac tylko takim ograniczeniom ustawowym, jakie
sg dopuszczalne przez wiazace Rzeczpospalita Polska umowy miedzynarodowe.

Art. 12 Karty Praw
Podstawawych Unii
Europejskiej

1. Kazdy ma prawo do swobodnego, pakojowego zgromadzania sie oraz do swobodnego sto-
warzyszania sie na wszystkich poziomach, zwtaszcza w sprawach politycznych, zwigzkowych
i obywatelskich, z ktorego wynika prawo kazdego do tworzenia zwigzkéw zawodowych
i przystepowania do nich dla obrony swoich interesaw.

2. Partie polityczne na poziomie Unii przyczyniaja sie do wyrazania woli politycznej jej obywateli.

Art. 11 Konwengji

o Ochronie Praw (zto-
wieka i Podstawowych
Wolnosci

1. Kazdy ma prawo do swobodnego, pokojowego zgromadzania sie oraz do swobodnego
stowarzyszania sie, wigcznie z prawem tworzenia zwiazkow zawodowych i przystepowania
do nich dla ochrany swoich intereséw.

2. Wykanywanie tych praw nie moze podlegat innym ograniczeniom niz te, ktdre okresla ustawa
i ktare sa konieczne w spoteczenstwie demokratycznym z uwagi na interesy bezpieczenstwa
panstwowega lub publicznego, ochrone parzadku i zapobieganie przestepstwu, ochrane
zdrowia i moralnosci lub achrone praw i wolnosci innych osob. Niniejszy przepis nie stanowi
przeszkody w naktadaniu zgodnych z prawem ograniczen korzystania z tych praw przez
cztonkaw sit zbrojnych, policji lub administracji pafstwowej.
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+ Prawem do zakazu ponownego sadzenia lub karania, ktére znalazto
odwzorowanie w art. 50 KPP UE (Zakaz ponownego sadzenia lub
karania w postepowaniu karnym za ten sam czyn zabroniony pod
grozbg kary), w art. 4 Protokolu nr 7 do EKPC (Zakaz ponownego

sadzenia lub karania) oraz posrednio w art. 42 KRP, art. 45 KRP.

Art. 50 Karty Praw
Podstawowych Unii
Eurapejskiej

Nikt nie moze by¢ ponownie sadzony lub ukarany w postepowaniu karnym za ten sam czyn
zabraniony pod grozba kary, w odniesieniu do ktérego zgodnie z ustawg zostat juz uprzednio
uniewinniony lub za ktéry zostat juz uprzednio skazany prawomocnym wyrokiem na teryto-
rium Unii.

Art. 4 Protokotu nr 7
do Konwenji o Ochro-
nie Praw Cztowieka

i Podstawawych
Wolnosci

1. Nikt nie moze by¢ ponownie sadzany lub ukarany w postepowaniu przed sadem tego samego
Panstwa za przestepstwo, za ktare zostat uprzednio skazany prawomocnym wyrokiem lub
uniewinniony zgodnie z ustawg i zasadami postepowania karnego tego Panstwa.

2. Postanowienia poprzedniego ustepu nie stojg na przeszkodzie wznowieniu postepowania
zgodnie z ustawa i zasadami postepowania karnego danego Panstwa, jesli wyjdg na jaw
nowo odkryte fakty lub jesli w poprzednim postepowaniu popetniono powazng pomytke,
ktora mogta mie¢ wptyw na wynik sprawy.

3. Zadne z postanowier niniejszego artykutu nie moze by¢ uchylone na podstawie artykutu 15
Konwencji (Uchylenie stosowania zobowiazan w stanie niebezpieczeAstwa publicznego)*®.

Art. 42 Konstytugji
Rzeczypospolitej
Polskiej

1. Odpowiedzialnosci karnej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozba
kary przez ustawe obowiazujaca w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie
ukaraniu za czyn, ktary w czasie jego popetnienia stanowit przestepstwa w mysl prawa
miedzynarodowego.

2. Kazdy, przeciw komu prowadzane jest postepowanie karne, ma prawo do abrony we wszyst-
kich stadiach postepowania. Moze on w szczegdlnosci wybrac obronce lub na zasadach
okreslonych w ustawie korzystat z obroAcy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopoki jego wina nie zostanie stwierdzona prawomocnym
wyrokiem sadu.

Art. 45 Konstytucji
Rzeczypospolitej

1. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej
zwhaki przez whasciwy, niezalezny, bezstronny i niezawisty sad.

Polskiej 2. Wytgczenie jawnosci rozprawy moze nastapic ze wzgledu na moralnosé, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na achrone Zycia prywatnego stron lub inny
wazny interes prywatny. Wyrok ogtaszany jest publicznie.
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Art. 15 Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci:

1. W przypadku wojny lub innego niebezpieczenstwa publicznego zagrazajacego Zyciu
narodu, kazda z Wysokich Uktadajacych si¢ Stron moze podja¢ srodki uchylajace stoso-
wanie zobowigzan wynikajacych z niniejszej konwencji w zakresie $cisle odpowiadajacym
wymogom sytuacji, pod warunkiem, ze §rodki te nie s3 sprzeczne z innymi zobowigzaniami
wynikajacymi z prawa miedzynarodowego.

2. Na podstawie powyzszego przepisu nie mozna uchyli¢ zobowigzan wynikajacych z arty-
kutu 2, z wyjatkiem przypadkéw $mierci bedacych wynikiem zgodnych z prawem dziatan
wojennych, oraz zobowigzan zawartych w artykulach 3, 4 (ustep 1) i 7.

3. Kazda z Wysokich Uktadajacych sie Stron, korzystajac z prawa do uchylenia zobowigzan
poinformuje wyczerpujaco Sekretarza Generalnego Rady Europy o $rodkach, ktére podjeta,
oraz powodach ich zastosowania. Informowac¢ bedzie réwniez Sekretarza Generalnego
Rady Europy, kiedy podjete srodki przestana dziata¢, a przepisy konwencji beda ponownie
w pelni stosowane.
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+ Prawem do odszkodowania za bezprawne skazanie, ktére znalazto
swoje odwzorowanie w art. 3 Protokotu nr 7 do EKPC (Odszkodowanie
za bezprawne skazanie).

Art. 4 Protokotu nr 7
do Konwencji o Ochro-
nie Praw Cztowieka

i Podstawawych
Wolnosci

Kazdemu skazanemu prawomocnie za przestepstwo, ktory adbyt kare w wyniku takiego ska-

zania, a nastepnie zostat uniewinniony lub utaskawiony na tej podstawie, ze nowy lub nowo
ujawniony fakt dowicdt, iz nastapita pomytka sadowa, przystuguje odszkodowanie zgodnie
z ustawg lub praktyka w danym Panstwie, jezeli nie udowodniono, ze jest an catkowicie lub
czesciowo odpowiedzialny za nieujawnienie faktu we whasciwym czasie.

+ Prawem do odwolania w sprawach karnych, ktére znalazlo swoje
odwzorowanie w art. 47 KPP UE (Prawo do skutecznego $rodka praw-
nego i dostepu do bezstronnego sadu) oraz w art. 2 Protokotu nr 7 do
EKPC (Prawo do odwotania w sprawach karnych) oraz posrednio

w art. 42 KRP oraz art. 45 KRP.

Art. 47 Karty Praw
Podstawowych Unii
Europejskiej

Kazdy, kogo prawa i walnosci zagwarantowane przez prawo Unii zostaty naruszone, ma prawo

do skutecznego srodka prawnego przed sadem, zgodnie z warunkami przewidzianymi w niniej-

szym artykule.

Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia jego sprawy w rozsadnym terminie
przez niezawisty i bezstranny sad ustanowiony uprzednio na mocy ustawy. Kazdy ma mozliwos¢
uzyskania porady prawnej, skarzystania z pomocy obronicy i przedstawiciela.

Pomoc prawna jest udzielana osobom, ktére nie posiadajg wystarczajacych srodkow, w zakresie
w jakim jest ona konieczna dla zapewnienia skutecznego dostepu do wymiaru sprawiedliwosci.

Art. 2 Pratokotu nr 7
do Konwengji o Ochro-
nie Praw Cztowieka

i Podstawowych
Wolnosci

1. Kazdy, kto zostat uznany przez sad za winnego popetnienia przestepstwa, ma prawo do

rozpatrzenia przez sad wyzszej instancji jego sprawy, tak w przedmiocie orzeczenia o winie,

jak i co do kary. Korzystanie z tego prawa, a takze jego podstawy, reguluje ustawa.

2. Wyjatki od tego prawa mogg byc stosowane w przypadku drobnych przestepstw, okreslo-

nych w ustawie, lub w przypadkach, gdy dana osoba byta sadzana w pierwszej instangji
przez s3d najwyzszy albo zostata uznana za winng i skazana w wyniku zaskarzenia wyroku
uniewinniajacego sadu pierwszej instancji.

Art. 42 Konstytugji
Rzeczypospolitej
Palskiej

1. Odpowiedzialnosci karnej podlega ten tylko, kto dopuscit sie czynu zabronionego pod grozba
kary przez ustawe obowiazujgca w czasie jego popetnienia. Zasada ta nie stoi na przeszkodzie
ukaraniu za czyn, ktory w czasie jego popetnienia stanowit przestepstwo w mys| prawa
miedzynarodowego.

2. Kazdy, przeciw komu prowadzaone jest postepowanie karne, ma prawo do abrony we wszyst-

kich stadiach postepowania. Moze on w szczegdlnosci wybraé obronce lub na zasadach
okreslonych w ustawie korzystat z obroAcy z urzedu.

3. Kazdego uwaza sie za niewinnego, dopdki jego wina nie zostanie stwierdzona prawomocnym
wyrokiem s3du.

Art. 45 Konstytucji
Rzeczypospolitej
Polskiej

1. Kazdy ma prawo do sprawiedliwego i jawnego rozpatrzenia sprawy bez nieuzasadnionej
zwhoki przez whasciwy, niezalezny, bezstronny i niezawisty sad.

2. Wytgczenie jawnosci rozprawy moze nastapic ze wzgledu na moralnosé, bezpieczenstwo
panstwa i porzadek publiczny oraz ze wzgledu na achrone Zycia prywatnego stron lub inny
wazny interes prywatny. Wyrok ogtaszany jest publicznie.




184

Rozdziat 6

Zatozenia projektowe oraz analiza de lege (ata...

+ Prawem do wlasnosci, ktdre znalazto swoje odwzorowanie w art. 64 KRP,

art. 17 KPP UE (Prawo wiasnosci) oraz art. 1 Protokotu dodatkowego
do EKPC (Ochrona wlasnosci).

Art. 64 Konstytugji
Rzeczypospolitej
Palskiej

1. Kazdy ma prawo do wtasnosci, innych praw majgtkowych oraz prawo dziedziczenia.

2. Whasnos¢, inne prawa majatkowe oraz prawo dziedziczenia podlegaja rownej dla wszystkich
ochronie prawne.

3. Wiasnos¢ moze by ograniczona tylko w drodze ustawy i tylka w zakresie, w jakim nie
narusza ona istoty prawa wiasnasci.

Art. 17 Karty Praw
Podstawowych Unii
Europejskiej

1. Kazdy ma prawo do wtadania, uzywania, rozporzadzania i przekazania w drodze spadku
mienia nabytego zgodnie z prawem. Nikt nie moze by¢ pozbawiony swajej wiasnasci, chyba
7e w interesie publicznym, w przypadkach i na warunkach przewidzianych w ustawie, za
stusznym odszkodowaniem za jej utrate wyptaconym we wiasciwym terminie. Korzystanie
z mienia moze podlegat regulacji ustawowej w zakresie, w jakim jest to konieczne ze wzgledu
na interes ogolny.

2. Whasnost intelektualna podlega ochronie.

kowego do Konwengji

o Ochronie Praw (zto-
wieka i Podstawowych
Wolnosci

Art. 1 Protokotu dodat-

Kazda osoba fizyczna i prawna ma prawo do poszanowania swojego mienia. Nikt nie moze byc
pozbawiony swojej wkasnosci, chyba ze w interesie publicznym i na warunkach przewidzianych
przez ustawe oraz zgodnie z podstawowymi zasadami prawa miedzynarodowego.

Powyzsze postanowienia nie bedg jednak w zaden sposob narusza¢ prawa Panstwa do wyda-
wania takich ustaw, jakie uzna za kanieczne dla uregulowania spasobu karzystania z wkasnosci

zgodnie z interesem powszechnym lub w celu zapewnienia uiszczania podatkéw badz innych

naleznosc lub kar pienieznych®®".

6.4. Metodologia

Podczas prac badawczych wykorzystano potencjal i mozliwosci, jakie daje
klasyczna dla nauk prawnych metoda dogmatyczno-formalna (zawierajaca
elementy egzegezy tresci aktu prawnego oraz hermeneutyki jezykowej).
Na uwage zastuguje takze fakt wykorzystania metody prawnoporéwnaw-
czej. W jej ramach postuzono si¢ metodg komparatystyki prawniczej Kotza
i Zweigerta. Sklada sie ona z pigciu faz, ktore moga stanowi¢ okreslony plan
dzialania. Zgodnie z nimi nastepuja po sobie: a) Sformulowanie problemu;
b) Wybér materiatu do poréwnania; ¢) Wlasciwe poréwnanie; d) Budowanie
systemu uwzgledniajacego rezultaty poréwnania w praktyce; e) Krytyczna
ocena wynikéw osiggnietych poprzez poréwnanie**?. Do instrumentarium

81 Nalezy pamietad, ze specyfika zakresu przedmiotowego i prawidtowej wyktadni wska-

zanych powyzej norm ochrony praw czlowieka wyznaczana jest przez orzecznictwo, odpo-
wiednio: Trybunalu Sprawiedliwosci Unii Europejskiej oraz Europejskiego Trybunatu Praw
Czlowieka.

82 Zob. R. Tokarczyk, Komparatystyka prawnicza, Warszawa 2008.



6.9. Analiza de lege lata przestepstw ubezpieczeniowych w Polsce

badawczego nalezaly takze inne metody: heurystyczne (odroczone wartoscio-
wanie, transpozycja, sugerowanie oraz metody ztozone), funkcjonalne (her-
meneutyka swobodna), analizy i krytyki pismiennictwa, analizy i konstrukcji
logicznej, badania dokumentéw, monograficzne oraz obserwacyjne. Dodat-
kowo, badacze dokonujacy analiz wzieli pod uwage metajezykowo okreslony
wskaznik wplywu (liczba wypracowanych rozwigzan wlaczonych do gtow-
nego nurtu polityki; liczba wdrozonych strategii, dokumentéw operacyjnych
i konkretnych rozwigzan; liczba instytucji korzystajacych z wypracowanych
rozwigzan; liczba oséb korzystajacych z wypracowanych rozwigzan) i/albo
wskaznik rezultatu (liczba zakonczonych pilotazy (wdrozen) wypracowa-
nych rozwigzan; liczba oséb zaangazowanych w wypracowanie rozwigzan;
liczba publikacji, w tym publikacji internetowych, na temat wypracowa-
nych rozwiazan) i/albo wskaznik produktu (liczba wypracowanych diagnoz;
liczba wypracowanych polityk, strategii oraz dokumentéw operacyjnych;
liczba opracowanych rozwiazan; liczba pilotazy (wdrozen) wypracowanych
rozwigzan).

6.5. Analiza de lege lata przestepstw ubezpieczeniowych w Polsce
6.5.1. Wstep

Celem naukowym przedmiotowego podrozdziatu jest analiza typodw czynow
zabronionych wystepujacych w Polce, a dotyczacych szeroko rozumianego
rynku ubezpieczeniowego. Powyzsze uzasadnione jest z metodologicznego
oraz logicznego punktu widzenia. Dzieje si¢ tak dlatego, Ze nawet najbardziej
teoretyczne opracowania nie mogg abstrahowa¢ od rzeczywistego i aktual-
nego stanu prawnego. Dodatkowo podkreslenia wymaga fakt, ze niniejsze
opracowanie nie posiada jedynie waloréw czysto teoretycznych, lecz poru-
szono w nim réwniez praktyczne aspekty przeciwdzialania przyczynom
przestepczosci na rynku ubezpieczeniowym. W zwigzku z powyzszym celowe
jest zaprezentowanie najwazniejszych aktow prawnych, obowiazujacych
powszechnie w Polsce, zwierajacych zakazane zachowania o znamionach
korelujacych z szeroko rozumianym rynkiem ubezpieczeniowym.
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6.5.2. Kodeks karny

Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny?®* stanowi gléwny akt prawa
karnego materialnego w polskim porzadku normatywnym. Skfada si¢ ona
z dwdch czesci: ogdlnej oraz szczegdlnej. Pierwsza z nich zawiera zasady odpo-
wiedzialnosci karnej (art. 1-12), formy popelnienia przestepstwa (art. 13-24),
wylaczenie odpowiedzialnosci karnej (art. 25-31), kary (art. 32-38), srodki
karne (art. 39-43c¢), przepadek i srodki kompensacyjne (art. 44-52), zasady
wymiaru kary i sSrodkéw karnych (art. 53-63), powrot do przestepstwa
(art. 64-65), srodki zwiazane z poddaniem sprawcy probie (art. 66-84a),
zbieg przestepstw oraz taczenie kar i srodkéw karnych (art. 85-92a), srodki
zabezpieczajace (art. 93-100), przedawnienie (art. 101-105), zatarcie skaza-
nia (art. 106-108), odpowiedzialnos¢ za przestepstwa popelnione za granica
(art. 109-114a), objasnienie wyrazen ustawowych (art. 115) oraz stosunek
do ustaw szczegdtowych (art. 116). Druga z nich sklada si¢ ze stypizowanych
typow czynow zabronionych, ktére utozone zostaty ze wzgledu na rodzaj dobra
prawnego podlegajacego ochronie prawnej. Rodzaj dobra prawnego podle-
gajacego prawnokarnej ochronie zalezy od powszechnie zaakceptowanych
wartosci przez konkretne spoleczenstwo, ktére nastepczo zostaja okreslone
w ustawie karnej. Aktualnie obowigzujacy Kodeks karny w Polsce wyrdznia
nastepujace typy dobr prawnych, ktére chroni pod grozba kary w postaci:

+ przestepstw przeciwko pokojowi, ludzkosci oraz przestepstwa wojenne

(art. 117-126¢);

+ przestepstw przeciwko Rzeczypospolitej Polskiej (art. 127-139);

+ przestepstw przeciwko obronnosci (art. 140-147);

+ przestepstw przeciwko zyciu i zdrowiu (art. 148-162);

» przestepstw przeciwko bezpieczenstwu powszechnemu (art. 163-172);

+ przestepstw przeciwko bezpieczenstwu w komunikacji (art. 173-180a);

+ przestepstw przeciwko srodowisku (art. 181-188);

+ przestepstw przeciwko wolnosci (art. 189-193);

+ przestepstw przeciwko wolnosci sumienia i wyznania (art. 194-196);

+ przestepstw przeciwko wolnosci seksualnej i obyczajnosci (art. 197-205);

+ przestepstw przeciwko rodzinie i opiece (art. 206-211a);

83 Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (t.j. Dz.U. z 2018 r., poz. 1600

z pdzn. zm.).
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+ przestepstw przeciwko czci i nietykalnosci cielesnej (art. 212-217a);

+ przestepstw przeciwko prawom os6b wykonujacych prace zarobkowa
(art. 218-221);

+ przestepstw przeciwko dziatalnosci instytucji panstwowych oraz samo-
rzadu terytorialnego (art. 222-231b);

+ przestepstw przeciwko wymiarowi sprawiedliwosci (art. 232-247a);

+ przestepstw przeciwko wyborom i referendum (art. 248-251);

+ przestepstw przeciwko porzadkowi publicznemu (art. 252-264a);

+ przestepstw przeciwko ochronie informacji (art. 265-269¢);

+ przestepstw przeciwko wiarygodnosci dokumentéw (art. 270-277d);

» przestepstw przeciwko mieniu (art. 278-295);

+ przestepstw przeciwko obrotowi gospodarczemu (art. 296-309);

+ przestepstw przeciwko obrotowi pieniedzmi i papierami warto$cio-
wymi (art. 310-316).

Ponizej zaprezentowano typy czynéw zabronionych, ktére odnosza si¢ do

szeroko rozumianego rynku ubezpieczeniowego.

Art. 231 | § 1. Funkcjonariusz publiczny?®*, ktdry, przekraczajac swoje uprawnienia lub nie dopetniajac obowigzkéw, dziata
na szkode interesu publicznego lub prywatnego, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 w celu osiggniecia korzysci majatkowej lub osobistej,
podlega karze pazbawienia wolnosci od roku do lat 10.

§ 3. Jezeli sprawca czynu okreslonego w § 1 dziata nieumysinie i wyrzadza istotng szkode, podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 4. Przepisu § 2 nie stosuje sie, jezeli czyn wyczerpuje znamiona czynu zabronionego okreslonego w art. 228
fapownictwo petnigcego funkcje publiczng.

84 Zgodnie z art. 115 § 13 funkcjonariuszem publicznym jest: 1) Prezydent Rzeczypo-

spolitej Polskiej; 2) posel, senator, radny; 2a) poset do Parlamentu Europejskiego; 3) sedzia,
tawnik, prokurator, funkcjonariusz finansowego organu postepowania przygotowawczego lub
organu nadrzednego nad finansowym organem postepowania przygotowawczego, notariusz,
komornik, kurator sagdowy, syndyk, nadzorca sadowy i zarzadca, osoba orzekajaca w organach
dyscyplinarnych dzialajacych na podstawie ustawy; 4) osoba bedaca pracownikiem admini-
stracji rzadowej, innego organu panstwowego lub samorzadu terytorialnego, chyba ze pelni
wylacznie czynnosci ustugowe, a takze inna osoba w zakresie, w ktérym uprawniona jest do
wydawania decyzji administracyjnych; 5) osoba bedaca pracownikiem organu kontroli pan-
stwowej lub organu kontroli samorzadu terytorialnego, chyba ze pelni wylacznie czynnosci
ustugowe; 6) osoba zajmujgca kierownicze stanowisko w innej instytucji panstwowej; 7) funk-
cjonariusz organu powolanego do ochrony bezpieczenstwa publicznego albo funkcjonariusz
Stuzby Wieziennej; 8) osoba pelniaca czynna stuzbe wojskowa, z wyjatkiem terytorialnej stuzby
wojskowej pelnionej dyspozycyjnie; 9) pracownik miedzynarodowego trybunatu karnego,
chyba ze pelni wylacznie czynnosci ustugowe.
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Art. 282

Kto, w celu osiagniecia karzysci majatkowej, przemoca, grozba zamachu na zycie lub zdrowie albo gwattow-
nego zamachu na mienie, doprowadza inng osobe do rozporzadzenia mieniem wiasnym lub cudzym albo do
zaprzestania dziatalnosci gospodarczej, podlega karze pozbawienia wolnosci od roku do lat 10.

Art. 286

§ 1. Kto, w celu osiagniecia korzysci majatkowej, doprowadza inng osabe do niekarzystnego rozporzadzenia
wiasnym lub cudzym mieniem za pomocg wprowadzenia jej w btad albo wyzyskania btedu lub niezdolnosci do
nalezytego pojmowania przedsiebranego dziatania, podlega karze pozbawienia walnosci od 6 miesiecy do lat 8.
§ 2. Tej samej karze podlega, kto zada korzysci majatkowej w zamian za zwrot bezprawnie zabranej rzeczy.

§ 3. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnosci do lat 2.

§ 4. Jezeli czyn okreslony w § 1-3 popetniono na szkode osoby najblizszej, sciganie nastepuje na wniosek
pokrzywdzonego.

Art. 287

§ 1. Kto, w celu osiggniecia korzysci majatkowej lub wyrzadzenia innej osobie szkody, bez upowaznienia,
wplywa na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych informatycznych lub zmie-
nia, usuwa albo wprowadza nowy zapis danych informatycznych, podlega karze pozbawienia wolnosci od
3 miesiecy do lat 5.

§ 2. W wypadku mniejszej wagi, sprawca podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
wolnoéci do roku.

§ 3. Jezeli oszustwo popetniono na szkade osoby najblizszej, Sciganie nastepuje na wniosek pokrzywdzonego.

Art. 296

§ 1. Kto, bedac obowiazany na podstawie przepisu ustawy, decyzji wtasciwego organu lub umowy do zaj-
mawania sie sprawami majatkowymi lub dziatalnoscig gospodarczg osaby fizycznej, prawnej albo jednostki
organizacyjnej niemajacej osobowaosci prawnej, przez naduzycie udzielonych mu uprawnien lub niedopetnienie
cigzacego na nim obowiazku, wyrzadza jej znaczng szkode majatkowa, podlega karze pozbawienia wolnosci
od 3 miesiecy do lat 5.

§ 1a. Jezeli sprawca, o ktorym mowa w § 1, przez naduzycie udzielonych mu uprawnien lub niedopetnienie
cigzacego na nim obowigzku, sprowadza bezposrednie niebezpieczenstwo wyrzadzenia znacznej szkody
majatkowej, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli sprawca przestepstwa okreslonego w § 1 lub 1a dziata w celu osiagniecia korzysci majatkowej,
podlega karze pozbawienia wolnasci od 6 miesiecy do lat 8.

§ 3. Jezeli sprawca przestepstwa okreslonego w § 1 lub 2 wyrzadza szkode majatkowa w wielkich rozmiarach,
podlega karze pozbawienia wolnasci od roku do lat 10.

§ 4. Jezeli sprawca przestepstwa okreslonego w § 1 lub 3 dziata nieumysinie, podlega karze pozbawienia
wolnosci do lat 3.

§ 4a. Jezeli pokrzywdzonym nie jest Skarb Panstwa, Sciganie przestepstwa okreslonego w § 1a nastepuje na
wniosek pakrzywdzonego.

§ 5. Nie podlega karze, kto przed wszczeciem postepowania karnego dobrowalnie naprawit w catosci wyrza-
dzong szkode.

Art. 2963

§ 1. Kto, petnigc funkeje kierownicza w jednostce organizacyjnej wykonujgcej dziatalnos¢ gospodarczg lub
pozostajac z nig w stosunku pracy, umowy zlecenia lub umowy o dzieto, zada lub przyjmuje korzys¢ majatkowa
lub osobistg albo jej obietnice, w zamian za naduzycie udzielonych mu uprawnien lub niedopetnienie cigzacego
na nim obowigzku moggce wyrzadzic tej jednostce szkade majatkowa albo stanowigce czyn nieuczciwej
kankurengji lub niedopuszczalng czynnosé preferencyjna na rzecz nabywcy lub odbiorcy towaru, ustugi lub
$wiadczenia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto w wypadkach okreslonych w § 1 udziela albo obiecuje udzielié korzysci
majatkowej lub osabistej.

§ 3. W wypadku mniejszej wagi, sprawca czynu okreslonego w § 1 lub 2 podlega grzywnie, karze ograniczenia
waolnosci albo pozbawienia wolnosci do lat 2.

§ 4. Jezeli sprawca czynu okreslonego w § 1 wyrzadza znaczng szkode majatkowa, podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8.

§ 5. Nie podlega karze sprawca przestepstwa okreslonego w § 2 albow § 3 w zwigzku z § 2, jezeli korzyst majat-
kowa lub osobista albo ich obietnica zostaty przyjete, a sprawca zawiadomit o tym fakcie organ powotany do
Scigania przestepstw i ujawnit wszystkie istotne okolicznosci przestepstwa, zanim organ ten o nim sie dowiedziat.
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Art. 297

§ 1. Kto, w celu uzyskania dla siebie lub kogo innego, od banku lub jednostki organizacyjnej prowadzacej
podabna dziatalnos¢ gospodarcza na podstawie ustawy albo od arganu lub instytucji dysponujgcych $rodkami
publicznymi - kredytu, pozyczki pienieznej, poreczenia, gwarandji, akredytywy, dotacji, subwengji, potwierdzenia
przez bank zobowigzania wynikajacego z poreczenia lub z gwarancji lub podobnego $wiadczenia pienieznego

na okreslony cel gospodarczy, instrumentu pfatniczego lub zaméwienia publicznego, przedktada podrobiony,

przerabiony, poswiadczajacy nieprawde albo nierzetelny dokument albo nierzetelne, pisemne o$wiadczenie
dotyczace okalicznosci o istatnym znaczeniu dla uzyskania wymienionego wsparcia finansowego, instrumentu
platniczego lub zaméwienia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto wbrew cigzacemu obowigzkowi, nie powiadamia wtasciwego podmiotu

0 powstaniu sytuacji mogacej mie¢ wptyw na wstrzymanie albo ograniczenie wysokosci udzielonego wspar-

cia finansowego, okreslonego w § 1, lub zaméwienia publicznego albo na mozliwos¢ dalszega korzystania
z instrumentu patniczego.

§ 3. Nie podlega karze, kto przed wszczeciem postepowania karnego dobrowolnie zapobiegt wykorzystaniu
wsparcia finansowego lub instrumentu pfatniczego, okreslonych w § 1, zrezygnowat z dotacji lub zaméwienia
publicznego albo zaspakait roszczenia pokrzywdzanego.

Art. 298

§ 1. Kto, w celu uzyskania odszkodowania z tytutu umowy ubezpieczenia, powoduje zdarzenie bedace podstawa
do wyptaty takiego odszkodowania, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 2. Nie podlega karze, kto przed wszczeciem postepowania karnego dobrowaolnie zapobiegt wyptacie odszko-

dowania.

Art. 299

§ 1. Kto srodki ptatnicze, instrumenty finansowe, papiery wartosciowe, wartosci dewizowe, prawa majgat-

kawe lub inne mienie ruchome lub nieruchomosci, pochodzace z korzysci zwigzanych z popetnieniem czynu
zabronionego, przyjmuje, posiada, uzywa, przekazuje lub wywozi za granice, ukrywa, dokonuje ich transferu
lub konwersji, pomaga do przenoszenia ich wtasnosci lub posiadania albo podejmuje inne czynnaéci, ktare

mogg udaremnic lub znacznie utrudnic stwierdzenie ich przestepnego pochodzenia lub miejsca umieszczenia,

ich wykrycie, zajecie albo orzeczenie przepadku, podlega karze pozbawienia wolnoéci od 6 miesiecy do lat 8.

§ 2. Karze okreslonej w § 1 podlega, kto bedac pracownikiem lub dziatajgc w imieniu lub na rzecz banku,

instytucji finansowej lub kredytowej lub innego podmiotu, na ktérym na podstawie przepiséw prawa ciazy

obowiazek rejestracji transakgji i os6b dokonujgcych transakji, przyjmuje, wbrew przepisom, srodki ptatnicze,

instrumenty finansowe, papiery wartosciowe, wartosci dewizowe, dokonuije ich transferu lub konwersji, lub
przyjmuje je w innych okolicznosciach wzbudzajgcych uzasadnione podejrzenie, ze stanowig one przedmiot
czynu okreslonego w § 1, lub Swiadczy inne ustugi majace ukry¢ ich przestepne pochodzenie lub ustugi
w zabezpieczeniu przed zajeciem.

§ 3. (uchylony)

§ 4. (uchylony)

§ 5. Jezeli sprawca dopuszcza sie czynu okreslonego w § 1 lub 2, dziatajac w porozumieniu z innymi osobami,

podlega karze pozbawienia wolnosci od roku do lat 10.

§ 6. Karze okreslonej w § 5 podlega sprawca, jezeli dopuszczajac sie czynu okreslonego w § 1 Iub 2, osigea
znaczng korzyst majatkowa.

§ ba. Kto czyni przygotowania do przestepstwa okreslonegow § 1 lub 2, podlega karze pozbawienia wolnosci
do lat 3.

§ 7. W razie skazania za przestepstwo okreslone w § 1 lub 2, sad orzeka przepadek przedmiotéw pochodza-
cych bezposrednio albo posrednio z przestepstwa, a takze karzysci z tego przestepstwa lub ich rawnowartosc,
chaciazby nie stanowity ane wkasnosci sprawcy. Przepadku nie orzeka sie w catosci lub w czesci, jezeli przedmiot,

karzysc lub jej rownowartos¢ podlega zwratowi pokrzywdzonemu lub innemu podmiotowi.

§ 8. Nie podlega karze za przestepstwo okreslone w § 1 lub 2, kto dobrowolnie ujawnit wabec organu powo-

tanego do Scigania przestepstw informacje dotyczace osob uczestniczacych w popetnieniu przestepstwa oraz
okolicznosci jego popetnienia, jezeli zapobiegto to popetnieniu innega przestepstwa; jezeli sprawca czynit

starania zmierzajace do ujawnienia tych informaji i okolicznosci, sad stosuje nadzwyczajne ztagodzenie kary.
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Art. 300

§ 1. Kto, w razie grozacej mu niewyptacalnosci lub upadtosci, udaremnia lub uszczupla zaspokajenie swojego
wierzyciela przez to, ze usuwa, ukrywa, zbywa, darowuje, niszczy, rzeczywiscie lub pozornie obcigza albo
uszkadza sktadniki swojego majatku, podlega karze pazbawienia wolnasci do lat 3.

§ 2. Kto, w celu udaremnienia wykonania arzeczenia sadu lub innego organu panstwowego, udaremnia lub
uszczupla zaspokojenie swojego wierzyciela przez to, ze usuwa, ukrywa, zbywa, darowuje, niszczy, rzeczywiscie
lub pozarnie obcigza albo uszkadza sktadniki swojego majatku zajete lub zagrozone zajeciem, badz usuwa
znaki zajecia, podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Jezeli czyn okreslony w § 1 wyrzadzit szkode wielu wierzycielom, sprawca podlega karze pozbawienia
wolnosci od 6 miesiecy do lat 8.

§ 4. Jezeli pokrzywdzonym nie jest Skarb Panstwa, sciganie przestepstwa okreslonego w § 1 nastepuje na
wniosek pokrzywdzonego.

Art. 301

§ 1. Kto bedac dtuznikiem kilku wierzycieli udaremnia lub ogranicza zaspokojenie ich naleznosci przez to, ze

tworzy w oparciu o przepisy prawa nowg jednostke gospodarcza i przenosi na nig sktadniki swojego majatku,
podlega karze pozbawienia wolnasci od 3 miesiecy do lat 5.

§ 2. Tej samej karze podlega, kto bedac dtuznikiem kilku wierzycieli doprowadza do swojej upadtosci lub

niewyptacalnosci.

§ 3. Kto bedac dtuznikiem kilku wierzycieli w sposab lekkomysiny doprowadza do swojej upadtosci lub niewy-
pacalnosci, w szczegalnosci przez trwonienie czesci sktadowych majgtku, zaciaganie zobowigzan lub zawieranie

transakeji oczywiscie sprzecznych z zasadami gospodarowania, podlega grzywnie, karze ograniczenia wolnosci

albo pozbawienia wolnosci do lat 2.

Art. 302

§ 1. Kto, w razie grozacej mu niewyptacalnosci lub upadtosci, nie mogac zaspokoic wszystkich wierzycieli, sptaca
lub zabezpiecza tylko niektarych, czym dziata na szkode pozostatych, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia wolnoéci do lat 2.

§ 2. Kto wierzycielowi udziela lub obiecuje udzieli¢ korzysci majgtkowej za dziatanie na szkode innych wierzycieli
w zwigzku z postepowaniem upadtosciowym lub zmierzajacym do zapobiegniecia upadtosci, podlega karze
pozbawienia walnosci do lat 3.

§ 3.Tej samej karze podlega wierzyciel, ktary w zwiazku z okreslonym w § 2 postepowaniem przyjmuje korzysé
za dziatanie na szkode innych wierzycieli albo takiej karzysci zada.

Art. 303

§ 1. Kto wyrzadza szkode majatkowa osabie fizycznej, prawnej albo jednostce organizacyjnej niemajacej
osobowosci prawnej, przez nieprowadzenie dokumentacji dziatalnosci gospodarczej albo prowadzenie jej
w sposab nierzetelny lub niezgodny z prawda, w szczegdlnosci niszczac, usuwajac, ukrywajac, przerabiajac lub
podrabiajac dokumenty dotyczace tej dziatalnosci, podlega karze pozbawienia wolnosci do lat 3.

§ 2. Jezeli sprawca przestepstwa okreslonego w § 1 wyrzadza znaczng szkode majatkowa, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5.

§ 3. Wwypadku mniejszej wagi, sprawca przestepstwa okreslonego w § 1 podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia walnosci do roku.

§ 4. Jezeli pokrzywdzanym nie jest Skarb Panstwa, sciganie przestepstwa okreslonego w § 1-3 nastepuje na
wniosek pakrzywdzonego.

Art. 304

Kto, wyzyskujac przymusowe potozenie innej osaby fizycznej, prawnej albo jednostki organizacyjnej niemajacej
osobowasci prawnej, zawiera z nig umowe, naktadajac na nig obowigzek Swiadczenia niewspétmiernego ze
$wiadczeniem wzajemnym, podlega karze pozbawienia wolnosci do lat 3.

Art. 305

§ 1. Kto, w celu osiggniecia korzysci majatkowej, udaremnia lub utrudnia przetarg publiczny albo wchodzi
w porozumienie z inng osobg dziatajac na szkode wasciciela mienia albo osaby lub instytucji, na rzecz ktorej
przetarg jest dokanywany, podlega karze pozbawienia wolnosci do lat 3.

§ 2.Tej samej karze podlega, kto w zwigzku z publicznym przetargiem rozpowszechnia informacje lub przemilcza
istotne okolicznoéci majace znaczenie dla zawarcia umowy bedacej przedmiotem przetargu albo wchodzi
w porozumienie z inng 0saba, dziatajgc na szkade wiasciciela mienia albo osoby lub instytucji, na rzecz ktorej
przetarg jest dokanywany.

§ 3. Jezeli pokrzywdzonym nie jest Skarb Panstwa, Sciganie przestepstwa okreslonego w § 1 lub 2 nastepuje
na wniosek pokrzywdzonego.

Art. 311

Kto, w dokumentacji zwiazanej z obrotem papierami wartosciowymi, rozpowszechnia nieprawdziwe informa-
gje lub przemilcza informacje o stanie majatkawym oferenta, majace istotne znaczenie dla nabycia, zbycia
papierow wartosciowych, podwyzszenia albo obnizenia wktadu, podlega karze pozbawienia wolnasci do lat 3.
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Art. 314 | Kto, w celu uzycia w obrocie gospodarczym, podrabia albo przerabia znak urzedowy, majacy stwierdzi¢ upo-
waznienie lub wynik badania albo w abracie publicznym uzywa przedmiotéw opatrzonych takimi podrobionymi
albo przerobionymi znakami, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

6.5.3. Ustawa o dziatalnosci ubezpieczeniowej i reasekuracyjnej

Ustawa z dnia 11 wrze$nia 2015 r. o dzialalnosci ubezpieczeniowej i rease-
kuracyjnej**® okre$la warunki dziatalno$ci w zakresie ubezpieczen osobo-
wych i ubezpieczen majatkowych i dziatalnosci reasekuracyjnej oraz zasady
wykonywania zawodu aktuariusza, sprawowania nadzoru ubezpieczeniowego,
sprawowania nadzoru nad zakltadami ubezpieczen i zakladami reasekura-
cji w grupach oraz organizacji i funkcjonowania ubezpieczeniowego samo-
rzadu gospodarczego. Przedmiotowy akt normatywny sklada si¢ z przepisow
ogolnych (art. 1-5), dotyczacych zasad wykonywania dziatalnosci ubezpie-
czeniowej i dziatalnosci reasekuracyjnej (art. 6-44), systemu zarzadzania
(art. 45-77), krajowego zaktadu ubezpieczen i krajowego zaktadu reasekuracji
wykonujacego dziatalno$¢ w formie spotki akeyjnej (art. 78-101), zakladu
ubezpieczen wykonujacego dzialalno$¢ w formie towarzystwa ubezpieczen
wzajemnych i zaktadu reasekuracji wykonujacego dziatalno$¢ w formie towa-
rzystwa reasekuracji wzajemnej (art. 102-161), wykonywania dziatalnosci
ubezpieczeniowej i reasekuracyjnej przez krajowe zaktady ubezpieczen oraz
wykonywania dziatalnosci reasekuracyjnej przez krajowe zaklady reasekuracji
(art. 162-174a), wykonywania dziatalnosci ubezpieczeniowej na terytorium
Rzeczypospolitej Polskiej przez zagraniczne zaklady ubezpieczen i wykony-
wania dzialalno$ci reasekuracyjnej na terytorium Rzeczypospolitej Polskiej
przez zagraniczne zaklady reasekuracji (art. 175-202), prawa przedsigbior-
czosci i swobody $wiadczenia ustug w zakresie wykonywania dziatalnosci
ubezpieczeniowej i dziatalnosci reasekuracyjnej (art. 203-222), gospodarki
finansowej zakladéw ubezpieczen i zakltadow reasekuracji (art. 223-276),
rezerw techniczno-ubezpieczeniowych dla celéw rachunkowosci, funduszu
prewencyjnego, funduszu organizacyjnego oraz sprawozdawczosci statutowej
(art. 277-283), ujawniania informacji (art. 284-291), taczenia si¢ zakladow

85 Ustawa z dnia 11 wrze$nia 2015 r. o dziatalnoéci ubezpieczeniowej i reasekuracyjnej

(tj. Dz.U. z 2019 r,, poz. 381).
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ubezpieczen, faczenia si¢ zakladoéw reasekuracji, przeniesienia uméw ubez-
pieczenia i przeniesienia umow reasekuracji (art. 292-309), postepowania
naprawczego i likwidacji zakladow ubezpieczen i zaktadéw reasekuracji
(art. 310-328), zasad sprawowania nadzoru ubezpieczeniowego (art. 329-372),
nadzoru nad zakladami ubezpieczen i zaktadami reasekuracji w grupach
(art. 373-419), ubezpieczeniowego samorzadu gospodarczego (art. 420-429),
karnych (art. 430-440), zmian w przepisach obowiazujacych (art. 441-479),
przejsciowych i dostosowujacych (art. 480-502), konicowych (art. 503-504).

Art. 430 | 1.Kto bez wymaganego zezwolenia wykanuje czynnosci ubezpieczeniowe lub dziatalnosé reasekuracyjng,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnasci do lat 2.
2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w ust. 1, dziatajac w imieniu osoby prawnej.

Art. 431 | 1.Kto, nie bedac uprawnionym przez zaktad ubezpieczen, zawiera w jego imieniu umowy ubezpieczenia,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnasci do lat 2.
2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w ust. 1, dziatajac w imieniu osoby prawnej.

Art. 432 | 1.Kto, nie bedac uprawnionym przez zaktad reasekuracji, zawiera w jego imieniu umowy reasekuracji, podlega
grzywnie, karze ograniczenia wolnoéci albo pozbawienia wolnosci do lat 2.
2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w ust. 1, dziatajac w imieniu osoby prawnej.

Art. 433 | 1. Kto przy wykonywaniu obowigzkow okreslonych w ustawie ogtasza dane i informacje nieprawdziwe albo
przedstawia je organowi zaktadu ubezpieczen, organowi zaktadu reasekuracji, wtadzom panstwowym lub
osabie powotanej do badania sprawozdan finansowych, podlega grzywnie, karze ograniczenia wolnosci
alba pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dziata nieumyslnie, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci
do roku.

Art. 434 | Kto, bedac cztonkiem zarzadu, cztonkiem rady nadzorczej, aw przypadku spétki eurapejskiej, w ktorej przyjeto
system monistyczny - cztonkiem rady administrujgcej, lub likwidatorem zaktadu ubezpieczen albo zaktadu
reasekuracji, przedstawia organowi nadzoru dane i informacje nieprawdziwe albo w inny sposab wprowadza
w btad ten organ, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

Art. 435 | Kto, bedac cztonkiem zarzadu zaktadu ubezpieczen, a w przypadku spotki eurapejskiej, w ktdrej przyjeto
system monistyczny - cztonkiem rady administrujgcej, albo likwidatarem, nie zgtasza wniosku o ogtoszenie
upadtosci zaktadu ubezpieczen pomimo powstania warunkéw uzasadniajgcych wedtug przepiséw upadtosé
zaktadu ubezpieczen, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 436 | Kto, bedac cztonkiem zarzadu zaktadu reasekuracji, a w przypadku spétki europejskiej, w ktorej przyjeto system
manistyczny - cztonkiem rady administrujgcej, albo likwidatorem, nie zgtasza wniosku o ogtoszenie upadtosci
zaktadu reasekuracji pomimo powstania warunkéw uzasadniajacych wedtug przepisow upadtost zaktadu
reasekuracji, podlega grzywnie, karze ograniczenia walnosci albo pozbawienia wolnosci do roku.

Art. 437 | 1.Kto, wykonujgc dziatalnost gospodarcza, nie bedac zaktadem ubezpieczen albo zaktadem reasekuracji,
uzywa w nazwie albo do okreslenia wykonywanej dziatalnosci lub w reklamie wyrazéw wskazujgcych na
wykanywanie dziatalnosci ubezpieczeniowej lub reasekuracyjnej, podlega grzywnie, karze ograniczenia
wolnosci albo pozbawienia walnosci do roku.

2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w ust. 1, dziatajac w imieniu osoby prawnej.

Art. 438 | Dyrektor gtownego oddziatu, ktory nie wykonuje obowigzkaw, o ktorych mowaw art. 198 ust. 6 albo 8, podlega
grzywnie, karze ograniczenia walnosci albo pozbawienia wolnosci do roku.
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Art.439 | 1.Kto, bedac obowigzanym do zachowania tajemnicy, o ktorej mowa w art. 35 ust. 1, ujawnia jg lub wyko-
rzystuje, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dopuszcza sie czynu, o ktérym mowa w ust. 1, w celu osiagniecia korzysci majgtkowej lub
osobistej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 5.

Art. 440 | 1.Kto, bedac obowigzanym do zachowania tajemnicy, o ktorej mowa w art. 372 ust. 1, ujawnia jg lub wyko-
rzystuje, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

2. Jezeli sprawca dopuszcza sie czynu, o ktérym mowa w ust. 1, w celu osiagniecia korzysci majgtkowej lub
osobistej, podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 5.

6.5.4. Ustawa o organizacji i funkcjonowaniu funduszy emerytalnych

Ustawa z dnia 28 sierpnia 1987 r. o organizacji i funkcjonowaniu fundu-
szy emerytalnych okresla zasady tworzenia i dzialania funduszy emerytal-
nych. Sklada si¢ ona z przepiséw ogélnych (art. 1-8a), dotyczacych funduszy
emerytalnych (art. 9—26), dotyczacych towarzystw emerytalnych (art. 27-52),
warunkow podejmowania dziatalnodci przez towarzystwa emerytalne
(art. 53-60), przejecia zarzadzania funduszem emerytalnym, faczenia si¢
towarzystw emerytalnych i likwidacji funduszu emerytalnego (art. 61-78),
polaczenia funduszy bedacych funduszami zdefiniowanej daty (art. 78a-78h),
cztonkostwa w funduszu emerytalnym (art. 81-91), zakazu dziatalnosci
akwizycyjnej otwartych funduszy emerytalnych (art. 92-94), rachunkéw
i przeliczen sktadek (art. 95-100h), rachunkéw ilosciowych (art. 101-106),
zakladu ubezpieczen na zycie, do ktorego pracowniczy fundusz przekazuje
sktadki pracownikéw zagranicznych (art. 106a-106k), wyptaty srodkéw
zgromadzonych na rachunku (art. 107-125), podziatu srodkéw w razie roz-
wodu lub uniewaznienia malzenstwa (art. 126-130a), podziatu srodkéw
w razie $mierci cztonka funduszu emerytalnego (art. 131-133), finansowania
dzialalnosci funduszu emerytalnego (art. 134-138), dzialalnosci lokacyjnej
funduszy emerytalnych (art. 139-156), depozytariusza (art. 157-165), wyceny
aktywow i obliczania stopy zwrotu funduszy emerytalnych (art. 166-174),
rachunku premiowego i rachunku rezerwowego (art. 175-183), Funduszu
Gwarancyjnego (art. 184-188b), obowiazku informacyjnego funduszy eme-
rytalnych (art. 189-198), nadzoru nad dziatalnoscig funduszy emerytalnych
(art. 199-214), karnych (art. 215-222), zmiany w przepisach obowigzujacych
(art. 223-228) oraz przejsciowych i koncowych (art. 229-231).
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Art. 215 | Kto nie bedac do tego uprawniony uzywa w nazwie (firmie) lub do okreslenia prowadzonej przez siebie dzia-
talnosci gospodarczej albo w reklamie okreslen, o ktorych mowa w art. 10 ust. 2 lub art. 28 ust. 1, podlega
grzywnie do 1 000 000 zt lub karze pozbawienia wolnosci do lat 2.

Art. 216 | Kto bez wymaganega zezwolenia prowadzi dziatalnos, o ktérej mowa w art. 2 ust. 2 lub 3 lub art. 29 ust. 1,
podlega grzywnie do 5 000 000 zt lub karze pozbawienia wolnasci do lat 5.

Art. 217 | Kto, podejmujac decyzje inwestycyjne na rachunek funduszu, narusza wymogi w zakresie dziatalnosci lokacyj-
nej okreslone w niniejszej ustawie, stwarzajac przez to zagrozenie dla intereséw cztonka funduszu, podlega
grzywnie do 1 000 000 zt.

Art. 218 | 1.Kto, bedac odpowiedzialny za informacje zawarte w prospekcie informacyjnym, podaje nieprawdziwe lub
zataja prawdziwe dane, wptywajace w istotny sposob na tres¢ informacji, podlega grzywnie do 5 000 000
ztlub karze pozbawienia wolnosci do lat 3.

2. Kto, bedac odpowiedzialny za inne informacje udostepniane cztonkom funduszu lub organowi nadzoru,
zgodnie z przepisami niniejszej ustawy, dopuszcza sie czynu okreslonego w ust. 1, podlega grzywnie do
1000000 zt.

Art.219 | 1.Kto wbrew zakazowi przewidzianemu w art. 92 ust. 1 prowadzi dziatalnos¢ akwizycyjna polegajacg na
dziataniach majacych na celu sktonienie kagakalwiek, aby przystapit do otwartego funduszu lub pozostawat
cztonkiem tego funduszu, lub w ramach tej dziatalnosci oferuje okreslone w tym przepisie dodatkowe korzysci
materialne lub wykarzystuje stosunek nadrzednosci wynikajacy ze stosunku pracy lub innego stosunku
prawnego, na ktorym jest oparta zaleznos¢ stuzbowa lub inna zaleznos¢ o podobnym charakterze, w celu
sktonienia do przystapienia do otwartego funduszu lub pozostawania jego cztonkiem, podlega grzywnie
do 1000 000 zt.

2.Tej samej karze podlega, kto, prowadzac dziatalnosc, o ktorej mowa w art. 92 ust. 2, oferuje dodatkowe
korzysci materialne w zamian za przystapienie do okreslonego otwartego funduszu lub za pozostawanie
jego cztonkiem.

Art.219a | (uchylony)

Art.220 | 1.Kto, bedac obowigzany do zachowania tajemnicy zawodowej dotyczacej dziatalnosci funduszu, ujawnia ja
lub wykarzystuje, podlega grzywnie do 1 000 000 zt lub karze pozbawienia wolnasci do lat 3.

2. Jezeli sprawca dopuszcza sie czynu okreslonego w ust. 1 w celu osiggniecia karzysci majatkowej lub osabistej,
podlega grzywnie do 5 000 000 ztlub karze pozbawienia wolnoéci do lat 5

Art. 221 | (uchylony)

Art. 222 | Odpowiedzialnosci karnej przewidzianej w przepisach art. 215-220 podlega takze ten, kto dopuszcza sie
czynéw okreslonych w tych przepisach, dziatajac w imieniu osoby prawnej.

6.5.5. Kodeks karny skarbowy

Ustawa z dnia 10 wrze$nia 1999 r. Kodeks karny skarbowy?*® stanowi gtéwny
akt prawny zawierajacy katalog typéw czynéw zabronionych w zakresie
przestepczosci finansowego w sektorze publicznym. Rzeczg naturalng jest,
ze przedmiotowy akt normatywny ma takze duze znaczenie dla sektora
ubezpieczen w Polsce. W zakresie prawa materialnego kodeks sklada si¢
z dwoch czesdci: ogdlnej oraz szczegdlnej. W pierwszej z nich zawarto przepisy
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okreslajace zasady odpowiedzialnos$ci karnej skarbowej, zaniechania ukara-
nia sprawcy, przestepstwa skarbowe (normy ogdlne majace zastosowanie do
konkretnych typéw czyndw zabronionych stypizowanych w czesci szczegdlnej
Kodeksu karnego skarbowego), wykroczenia skarbowe (normy ogélne majace
zastosowanie do konkretnych typéw czyndéw zabronionych stypizowanych
w czesci szczegolnej Kodeksu karnego skarbowego) oraz objasnienia wyrazen
ustawowych. Natomiast w czedci szczegdlnej kodeksu zawarto przepisy okre-
slajace przestepstwa skarbowe i wykroczenia skarbowe przeciwko obowiaz-
kom podatkowym i rozliczeniom z tytutu dotacji lub subwencji (art. 54-84),
przestepstwa skarbowe i wykroczenia skarbowe przeciwko obowigzkom
celnym oraz zasadom obrotu z zagranica towarami i ustugami (art. 85-96),
przestepstwa skarbowe i wykroczenia skarbowe przeciwko obrotowi dewizo-
wemu (art. 97-1061), przestepstwa skarbowe i wykroczenia skarbowe prze-
ciwko organizacji gier hazardowych (art. 107-111). Ponizej zaprezentowano
najciezsze typy czynéw zabronionych stypizowanych w Kodeksie karnym
skarbowym, bowiem zgodnie z jego art. 27, jezeli kodeks nie stanowi inaczej,
kara pozbawienia wolnosci trwa najkrdcej 5 dni, najdluzej - 5 lat. Zatem
celowe jest zaprezentowanie tych typow przestepstw skarbowych, w ktérych
kodeks nie stanowi o innym (lzejszym, gdyz nie ma przypadku podniesienia
przedmiotowej granicy) wymiarze kary.

Art.54 | § 1. Podatnik, ktdry uchylajac sie od opodatkowania, nie ujawnia wtasciwemu organowi przedmiotu lub
podstawy opodatkowania lub nie sktada deklaracji, przez co naraza podatek na uszczuplenie, podlega karze
grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu tym karom fcznie.

§ 2. Jezeli kwota podatku narazonego na uszczuplenie jest matej wartosci, sprawca czynu zabronionego
okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota podatku narazonego na uszczuplenie nie przekracza ustawowego progu, sprawca czynu
zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art.56 | § 1. Podatnik, ktéry sktadajac organowi podatkowemu, innemu uprawnionemu organowi lub patnikowi
deklaracje lub owiadczenie, podaje nieprawde lub zataja prawde albo nie dopetnia obowiazku zawiadomienia
0 zmianie objetych nimi danych, przez ca naraza podatek na uszczuplenie, podlega karze grzywny do 720 stawek
dziennych albo karze pozbawienia wolnosci, albo obu tym karom tacznie.

§ 2. Jezeli kwota podatku narazonego na uszczuplenie jest matej wartosci, sprawca czynu zabronionego
okreslonego w § 1 padlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota podatku narazonego na uszczuplenie nie przekracza ustawowego progu, sprawca czynu
zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

§ 4. Karze okreslonej w § 3 podlega takze ten podatnik, ktory mima ujawnienia przedmiotu lub podstawy
opodatkowania nie sktada w terminie organowi podatkowemu lub ptatnikowi deklaracji lub oSwiadczenia lub
wbrew obowigzkowi nie sktada ich za pomoca srodkaw komunikacji elektronicznej.
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Art. 56d

§ 1. Kto podaje nieprawde lub zataja prawde sktadajac:

1) oSwiadczenie, o ktorym mowa w art. 41 ust. 15, 21 lub 25 ustawy z dnia 26 lipca 1991 r. o podatku
dochodowym od o0sab fizycznych lub w art. 26 ust. 1ab, 7a lub 7g ustawy z dnia 15 lutego
1992 r. 0 podatku dochodowym od 0s6b prawnych,

2) oéwiadczenie co do zgodnosci z prawdg faktéw przedstawionych we wniosku o zwrot podatku, o ktorym
mowa w rozdziale 7b ustawy z dnia 26 lipca 1991 r. o podatku dochodowym od os6b fizycznych lub
w rozdziale ba ustawy z dnia 15 lutego 1992 r. o podatku dochodowym od 0sab prawnych lub we
wniosku o wydanie opinii o stosowaniu zwolnienia, o ktorym mowa w art. 26b ust. 1 ustawy z dnia
15 lutego 1992 r. 0 podatku dochodowym od 0sab prawnych, oraz co do zgodnasci z oryginatem
dokumentacji zataczonej do tych wnioskow, podlega karze grzywny do 720 stawek dziennych albo
karze pozbawienia wolnosci, albo obu tym karom tacznie.

§ 2. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za
wykroczenie skarbowe.

Art.57a

§ 1. Komornik sadowy, ktry wbrew abowiazkowi, o ktérym mowa w art. 149 ust. 2 ustawy z dnia 22 marca
2018 r. o komornikach sadowych (Dz. U. poz. 771, 1443 i 1669), nie przekazuje na rachunek wtasciwego
urzedu skarbowega podlegajgcych przekazaniu optat egzekucyjnych albo przekazuje je w niewtasciwej wysakosc,
podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, alba obu tym karom tacznie.
§ 2. Jezeli kwota naleznosci, o ktorych mowa w § 1, jest matej wartosci, sprawca czynu zabronionego okreslonego
w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota naleznosci, o ktérych mowa w § 1, nie przekracza ustawowego progu, sprawca czynu zabro-
nionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 62

§ 1. Kto wbrew obowigzkowi nie wystawia faktury lub rachunku, wystawia je w sposob wadliwy albo odmawia
ich wydania, podlega karze grzywny do 180 stawek dziennych.

Kto fakture lub rachunek wystawia w sposab nierzetelny albo takim dokumentem sie postuguje, podlega
karze grzywny do 720 stawek dziennych albo karze pozbawienia walnosci na czas nie krétszy od roku, albo
obu tym karom t3cznie.

§ 2a. Kto fakture lub rachunek wystawia w sposab nierzetelny albo takim dokumentem sie postuguje, a kwota
podatku wynikajgca z faktury albo suma kwat podatku wynikajacych z faktur jest matej wartosci, podlega karze
grzywny do 720 stawek dziennych albo karze pozbawienia wolnoéci, alba abu tym karom tacznie.

§ 3. Karze okreslonej w § 1 podlega takze ten, kto wbrew obowigzkowi nie przechowuje wystawionej lub
otrzymanej faktury lub rachunku, badZ dowodu zakupu towaréw.

§ 4. Karze okreslonej w § 1 podlega takze ten, kto wbrew przepisom ustawy dokona sprzedazy z pominigciem
kasy rejestrujacej albo nie wyda dokumentu z kasy rejestrujgcej, stwierdzajgcego dokananie sprzedazy.

§ 5. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1-4 podlega karze grzywny
za wykroczenie skarbowe.

Art. 67

§ 1. Kto podrabia albo przerabia znak akcyzy albo upowaznienie do odbioru banderol, padlega karze grzywny
do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu tym karom tacznie.

§ 2. Kto w celu popetnienia przestepstwa skarbowego okreslonego w § 1 uzyskuje lub przysposabia srodki,
podlega karze grzywny do 240 stawek dziennych albo karze pozbawienia walnosci do lat 2, albo obu tym
karom f3cznie.

§ 3. Nie podlega karze za przestepstwo skarbowe okreslone w § 2 sprawca, ktory odstapit od jego dokonania,
w szczegolnosci zniszczyt uzyskane lub przysposobione Sradki lub zapabiegt skorzystaniu z nich w przysztosci.
§ 4. W wypadku mniejszej wagi, sprawca czynu zabranionego okreslonego w § 1 lub 2 podlega karze grzywny
za wykroczenie skarbowe.

Art. 69b

§ 1. Kto wbrew przepisom ustawy dokonuje dostawy wewnatrzwspélnatowej lub nabycia wewnatrzwspdl-
notowego wyrobow akcyzowych, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia
wolnosci, albo obu tym karom facznie.

§ 2. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za
wykroczenie skarbowe.
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Art. 69c

§ 1. Kto wbrew obowigzkowi przemieszcza wyraby akcyzowe 7 terytorium jednego panstwa cztonkowskiego
na terytorium innego panstwa cztonkowskiego przez terytorium kraju bez uproszczonego dokumentu towarzy-
szacego albo dokumentu handlowego zastepujacego uproszczony dokument towarzyszacy albo bez wydruku
e-AD z nadanym numerem referencyjnym albo innego dokumentu handlowego, w ktérym umieszczono
numer referencyjny nadany e-AD w Systemie, albo dokumentu zastepujacego e-AD, albo na podstawie tych
dokumentow zawierajacych dane niezgodne ze stanem rzeczywistym, podlega karze grzywny do 720 stawek
dziennych albo karze pozbawienia wolnosci, albo obu tym karom tacznie.

§ 2. W wypadku mniejszej wagi, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za
wykroczenie skarbowe.

Art. 76

§ 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu rzeczy
wprowadza w btad wiasciwy organ narazajac na nienalezny zwrot podatkowej naleznosci publicznopraw-
nej, w szczegolnosci podatku naliczonego w rozumieniu przepiséw o podatku od towardw i ustug, podatku
akcyzowym, zwrat nadptaty lub jej zaliczenie na poczet zalegtosci podatkowej lub biezacych albo przysztych
zobowiazan podatkowych, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci,
albo obu tym karom tacznie.

§ 2. Jezeli kwota narazona na nienalezny zwrot podatku jest matej wartosci, sprawca czynu zabronionego
okreslonego w § 1 padlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazona na nienalezny zwrot podatku nie przekracza ustawowego progu, sprawca czynu
zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 76a

§ 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu rzeczy
wprowadza w btad wiasciwy organ narazajac na nienalezny zwrot wydatkéw, o ktorych mowa w przepisach
0 zwracie osobom fizycznym niektorych wydatkéw zwigzanych z budownictwem mieszkaniowym, podlega
karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu tym karom tacznie.

§ 2. Jezeli kwota narazona na nienalezny zwrot wydatkéw, o ktorych mowa w § 1, jest matej wartosci, sprawca
czynu zabronionego okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazona na nienalezny zwrot wydatkéw, o ktérych mowa w § 1, nie przekracza ustawowego
pragu, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za wykraczenie skarbowe.

Art. 76b

§ 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu rzeczy
wprowadza w btad whasciwy organ narazajac na nienalezny zwrot wydatkdw, o ktorych mowa w przepisach
0 zwrocie asobom fizycznym niektorych wydatkow poniesionych w zwigzku z budowg pierwszego wiasnego
mieszkania, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu
tym karom f3cznie.

§ 2. Jezeli kwota narazona na nienalezny zwrot wydatkéw, o ktorych mowa w § 1, jest matej wartosci, sprawca
czynu zabronionego okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazona na nienalezny zwrot wydatkéw, o ktérych mowa w § 1, nie przekracza ustawowego
progu, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 86

§ 1. Kto, nie dopetniajac ciazacego na nim obowiazku celnego, przywozi z zagranicy lub wywozi za granice
towar bez jego przedstawienia organowi celnemu lub zgtoszenia celnego, przez co naraza naleznost celng na
uszczuplenie, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu
tym karom f3cznie.

§ 2.Tej samej karze podlega sprawca, jezeli przemyt celny dotyczy towaru w obrocie z zagranica, co do ktérego
istnieje reglamentacja pozataryfowa.

§ 3. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartosé towaru w obrocie z zagranica, co do
ktorego istnieje reglamentacja pozataryfowa, jest matej wartosci, sprawca czynu zabronionego okreslonego
w § 1 lub 2 podlega karze grzywny do 720 stawek dziennych.

§ 4. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartos¢ towaru w obrocie z zagranica, co do
ktérego istnieje reglamentacja pozataryfowa, nie przekracza ustawowego progu, sprawca czynu zabronionego
okreslonego w § 1 lub 2 podlega karze grzywny za wykroczenie skarbowe.

§ 5. (uchylony)
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Art.87 | § 1. Kto przez wprowadzenie w btad organu uprawnionego do kontrali celnej naraza naleznos¢ celng na
uszczuplenie, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia wolnosci, albo obu
tym karom f3cznie.

§ 2. Tej samej karze podlega sprawca, jezeli oszustwo celne dotyczy towaru lub ustugi w obrocie z zagranica,
co do ktarych istnieje reglamentacja pozataryfowa.

§ 3. Jezeli kwota naleznosci celnej narazanej na uszczuplenie lub wartos¢ towaru lub ustugi w obrocie z zagranica,
co do ktarych istnieje reglamentacja pozataryfowa, jest matej wartosci, sprawca czynu zabronionego okreslonego
w § 1 lub 2 podlega karze grzywny do 720 stawek dziennych.

§ 4. Jezeli kwota naleznosci celnej narazonej na uszczuplenie lub wartos¢ towaru lub ustugi w obracie z zagra-
nica, co do ktorych istnieje reglamentacja pozataryfowa, nie przekracza ustawowego progu, sprawca czynu
zabronionego okreslonego w § 1 lub 2 podlega karze grzywny za wykroczenie skarbowe.

Art.92 | § 1. Kto przez podanie danych niezgodnych ze stanem rzeczywistym lub zatajenie rzeczywistego stanu rzeczy
wprowadza w btad whasciwy organ narazajac na nienalezny zwrot naleznosci celnej lub umarzenie naleznosci
celnej naleznej do zaptacenia, podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia
waolnosci, albo obu tym karom tacznie.

§ 2. Jezeli kwota narazona na nienalezny zwrot lub umorzenie naleznosci celnej jest matej wartosci, sprawca
czynu zabronionego okreslonego w § 1 podlega karze grzywny do 720 stawek dziennych.

§ 3. Jezeli kwota narazana na nienalezny zwrot lub umarzenie naleznosci celnej nie przekracza ustawowego
progu, sprawca czynu zabronionego okreslonego w § 1 podlega karze grzywny za wykroczenie skarbowe.

Art. 107 | § 1. Kto wbrew przepisom ustawy lub warunkom koncesji lub zezwolenia urzadza lub prowadzi gry hazardowe,
podlega karze grzywny do 720 stawek dziennych albo karze pozbawienia walnosci do lat 3, albo obu tym
karom tacznie.

§ 2. Kto na terytarium Rzeczypospolitej Polskiej uczestniczy w zagranicznej grze hazardowej, podlega karze
grzywny do 120 stawek dziennych.

§ 3. Jezeli sprawca dopuszcza sie czynu zabronionega okreslonego w § 1 w celu osiagniecia korzysci majgtkowej
z organizowania zbiorowego uczestnictwa w grze hazardowej, podlega karze grzywny do 720 stawek dziennych
albo karze pozbawienia wolnasci, albo abu tym karom tacznie.

§ 4. W wypadku mniejszej wagi, sprawca czynu zabranionego okreslonego w § 1 lub 2 podlega karze grzywny
za wykroczenie skarbowe.

6.5.6. Kodeks spotek handlowych

Ustawa z dnia 15 wrzesnia 2000 r. Kodeks spotek handlowych®®” stanowi
glowny akt prawa gospodarczego prywatnego w Polsce. Okresla ona tworzenie,
organizacje, funkcjonowanie, rozwigzywanie, taczenie, podziat i przeksztal-
canie spotek handlowych, a wiec, co do zasady, spotek osobowych i kapita-
fowych. Cho¢ zdecydowana czgs$¢ przepisow Kodeksu spotek handlowych
nalezy do dziedziny prawa prywatnego, a nie publicznego, to znajduja si¢
w nim takze okre$lone typy czynéw zabronionych w kontekscie regulowanej
materii. Omawiana ustawa sktada si¢ z przepisow: ogolnych (art. 1-21), spotek
osobowych (art. 22-150), spdtek kapitalowych (art. 151-490), dotyczacych
taczenia, podziatu i przeksztalcania spolek (art. 491-584), karnych (art. 585-
595) i dotyczacych zmiany w przepisach obowiazujacych oraz przejsciowych
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i koncowych (art. 596-633). W zwigzku z powyzszym celowe jest zaprezento-
wanie przepiséw karnych Kodeksu spétek handlowych jako tych nalezacych
do obszaru rynku ubezpieczeniowego, co uzasadnione jest formg dziatania
jego aktoréw i odpowiednim stosowaniem przepiséw przedmiotowego aktu
normatywnego.

Art. 585 | (uchylony)

Art. 586 | Kto, bedac cztonkiem zarzadu spatki albo likwidatorem, nie zgtasza wniosku o upadtost spotki handlowej
pomima powstania warunkéw uzasadniajacych wedtug przepiséw upadtos¢ spotki - podlega grzywnie, karze
ograniczenia wolnasci albo pozbawienia wolnosci do roku.

Art. 587 | § 1. Kto przy wykanywaniu obowiazkéw wymienionych w tytule Il i IV ogtasza dane nieprawdziwe albo
przedstawia je organom spotki, wtadzom panstwowym lub asobie powotanej do rewizji - podlega grzywnie,
karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

§ 2. Jezeli sprawca dziata nieumysinie - podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia
walnoéci do roku.

Art. 588 | Kto, bedac cztonkiem zarzadu albo likwidatorem, dopuszcza do nabycia przez spétke handlowg wtasnych
udziatow lub akcji albo do brania ich w zastaw - podlega grzywnie, karze ograniczenia wolnosci albo pozba-
wienia wolnosci do 6 miesiecy.

Art. 589 | Kto, bedac cztonkiem zarzadu albo likwidatorem spatki z ograniczang odpowiedzialnoscia, dopuszcza do
wydania przez spatke dokumentéw imiennych, na okaziciela lub dokumentéw na zlecenie na udziaty lub prawa
do zyskow w spotce - padlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnasci do 6 miesiecy.

Art. 590 | Kto w celu umozliwienia bezprawnego gtosowania na walnym zgromadzeniu lub bezprawnego wykonywania
praw mniejszosci:
1) wystawia fatszywe zaswiadczenie o ztozeniu dokumentu akcji uprawniajgcej do gtosowania,
2) uzycza innemu dokumentu akgji, ktora nie uprawnia jej whasciciela do gfosowania,
3) wystawia fatszywe zaswiadczenie o prawie uczestnictwa w walnym zgromadzeniu spatki publicznej,
4) przekazuje lub udostepnia fatszywy wykaz akcjonariuszy uprawnionych do uczestnictwa w walnym
zgromadzeniu spotki publicznej
- podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 591 | Kto przy gtosowaniu na walnym zgromadzeniu lub wykanywaniu praw mniejszosci postuguje sie:
1) fatszywym zaswiadczeniem o ztozeniu dokumentu akgji uprawniajcej do gtosowania,
2) cudzym dokumentem akeji bez zgody wasciciela,
3) cudzym dokumentem akgji, ktdra nie uprawnia jej whasciciela do gtosowania,
4) fatszywym zaswiadczeniem o prawie uczestnictwa w walnym zgromadzeniu spatki publicznej,
5) fatszywymi instrukcjami do gtosowania na walnym zgromadzeniu spotki publicznej
- podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.

Art. 592 | Cztonek zarzadu, ktéry dopuszcza do wydania dokumentow akgji:

1) niedostatecznie optaconych,

2) przed zarejestrowaniem spotki,

3) w przypadku podwyzszenia kapitatu zaktadowego - przed zarejestrowaniem podwyzszenia
- podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku.
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Art.594 | § 1. Kto, bedac cztonkiem zarzadu spotki handlowej, wbrew obowiazkowi dopuszcza do tego, Ze zarzad:
1) nie skiada sadowi rejestrowemu listy wspalnikaw,
2) nie prowadzi ksiegi udziatow zgodnie z przepisami art. 188 § 1 albo nie prowadzi ksiegi akcyjnej zgodnie
z przepisamiart. 341§ 1,
3) nie zwotuje zgromadzenia wspalnikw albo walnego zgromadzenia,
4) odmawia wyjasnien osobie powotanej do rewizji lub nie dopuszcza jej do petnienia obowigzkow,
5) nie przedstawia sadowi rejestrowemu wniosku o wyznaczenie biegtych rewidentaw,
6) nie ogtasza wzmianki o ztozeniu opinii przez bieglego rewidenta w sadzie rejestrowym zgodnie z prze-
pisemart. 312 § 7
- podlega grzywnie do 20 000 ztotych.
§ 2. Kto, bedac cztonkiem zarzadu, dopuszcza do tego, ze spotka przez czas dtuzszy niz trzy miesigce whbrew
prawu lub umowie pozostaje bez rady nadzorczej w nalezytym sktadzie - podlega grzywnie w tej samej
wysokasci.
§ 3. Przepisy § 1 § 2 stosuje sie odpowiednio do likwidatoréw.
§ 4. Grzywne naktada sad rejestrowy.

Art. 595 | § 1. Kto, bedac cztonkiem zarzadu spotki kapitatowej, dopuszcza do tego, ze pisma i zamdwienia handlowe
oraz informacje, o ktérych mowa w art. 206 § 1 i art. 374 § 1, nie zawierajg danych okreslonych w tych
przepisach albo bedac komplementariuszem spotki komandytowo-akcyjnej uprawnionym do reprezentowania
spétki dopuszcza do tego, ze pisma i zaméwienia handlowe oraz informacje, o ktérych mowa w art. 127 § 5,
nie zawierajg danych okreslonych w tym przepisie - podlega grzywnie do 5000 ztotych.

§ 2. Przepisy art. 594 § 3 i § 4 stosuje sie odpowiednio.

6.5.7. Pozostate typy czynow zabronionych na rynku ubezpieczeniowym

W polskim systemie normatywnym typy czynéw zabronionych korelujace
z zakresem przedmiotowym szeroko rozumianego rynku ubezpieczeniowego
nie znajduja si¢ tylko i wytacznie w Kodeksie karnym, ustawie o dziatalnosci
ubezpieczeniowej i reasekuracyjnej, ustawie o organizacji i funkcjonowaniu
funduszy emerytalnych, Kodeksie karnym skarbowym oraz Kodeksie spotek
handlowych. W sktad systemu prawnego w obszarze ubezpieczen wchodzi
wiele ustaw szczegdétowych, ktore reguluja okreslone, czestokro¢ specjali-
styczne, wycinki tematyczne wymagajace interwencji paiistwa. W ich skfad
wchodzg przepisy prawne nalezace do réznych galezi prawa, w tym prawa
cywilnego, administracyjnego i karnego. Czasami zdarza sig, ze przedmio-
towe unormowania zawieraja przepisy karne tworzace nowe typy czynéw
zabronionych, ktdre nie znajdujg si¢ we wczesniej omdéwionych aktach nor-
matywnych. Ponizej zaprezentowano przyklady udowadniajace wskazang
okolicznos¢.
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Art. 89-90 ustawy
z dnia 15 grudnia
2017 r. o dystrybugji
ubezpieczen®s®

Art. 89
1. Kto wykonuje: 1) dziatalnos¢ agencyjng z naruszeniem wymogow w zakresie podejmowania

tej dziatalnosci okreslonych w ustawie, 2) czynnosci agencyjne, nie bedac do tego upowaz-

nionym, 3) dziatalnos¢ brokerska w zakresie ubezpieczen lub w zakresie reasekuracji bez

wymaganego zezwolenia, 4) czynnosci brokerskie w zakresie ubezpieczen lub reasekuracji,

nie bedac do tego upowaznionym - podlega grzywnie, karze ograniczenia wolnosci albo
karze pozbawienia wolnosci do lat 2.

2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w ust. 1 pkt 11 3, dziatajac
w imieniu osoby prawnej.

Art. 90

1. Kto, nie bedac dystrybutorem ubezpieczen, dystrybutorem reasekuracji ani podmiotem,

o ktérym mowa w art. 42 ust. 1, uzywa w firmie, reklamie lub do oznaczania wiasnej

dziatalnosci gospodarczej, okreslen wskazujgcych na wykanywanie dystrybucji ubezpie-

czen lub dystrybucji reasekuracji, podlega grzywnie, karze ograniczenia wolnosci alba karze
pozbawienia wolnosci do roku.

2. Tej samej karze podlega, kto dopuszcza sie czynu okreslonego w ust. 1, dziatajac w imie-
niu osoby prawngj.

Art. 193-194 ustawy
z dnia 27 sierpnia
2004 r. 0 Swiadcze-
niach opieki zdrowot-
nej finansowanych ze
srodkaw publicznych®®®

Art. 193

Kto: 1) nie zgtasza wymaganych przepisami ustawy danych lub zgfasza nieprawdziwe dane
majace wptyw na wymiar sktadek na ubezpieczenie zdrowotne albo udziela w tych sprawach
nieprawdziwych wyjasnien lub odmawia ich udzielenia, 1a) nie dokonuje w terminie zgfoszenia
do ubezpieczenia zdrowotnego lub wyrejestrowania z ubezpieczenia zdrowotnego, 2) udaremnia
lub utrudnia przeprowadzenie kontroli w zakresie realizacji ubezpieczenia zdrowotnego, 3) nie
odprowadza w terminie sktadek na ubezpieczenie zdrowotne, 4) pobiera nienalezne opfaty
od ubezpieczonych za Swiadczenia objete umowa z Funduszem o udzielanie Swiadczen opieki
zdrowotnej, 5) uniemozliwia lub ogranicza w powaznym stopniu dostep $wiadczeniobiorcow do
$wiadczen opieki zdrowotnej, 5a) uniemozliwia lub ogranicza w powaznym stopniu mozliwos¢

zapisywania sie na listy oczekujgcych, 6) bedac ubezpieczonym, nie informuje podmiotu wiasci-

wego do dokonania zgtoszenia do ubezpieczenia zdrowotnego o akalicznosciach powodujacych
koniecznos¢ zgtoszenia lub wyrejestrowania cztonka rodziny, 7) podaje w ofercie ztozonej

w postepowaniu w sprawie zawarcia umowy o udzielanie Swiadczen opieki zdrowotnej finan-

sawanych przez Fundusz nieprawdziwe informacje i dane - podlega karze grzywny.

Art. 194

Odpowiedzialnosci przewidzianej w art. 193 podlega takze ten, kto dopuszcza sie czynow
okreslonych w tych przepisach, dziatajgc w imieniu osoby prawnej albo jednostki organizacyjnej
nieposiadajacej 0sobowosci prawney.
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Art. 156 Ustawy 1. Kto, dziatajgc w imieniu lub na rzecz instytucji obowigzanej:

zdnia 1 marca 1) nie dopefnia obowigzku przekazania Generalnemu Inspektorowi zawiadomienia o oko-
2018 r. o przeciwdzia- licznosciach, ktdre moga wskazywac na podejrzenie popetnienia przestepstwa prania
taniu praniu pieniedzy pieniedzy lub finansowania terroryzmu, lub obowigzku przekazania Generalnemu Inspek-
oraz finansowaniu torowi zawiadomienia o powzieciu uzasadnionego podejrzenia, ze okreslona transakeja
terroryzmu®®° lub wartosci majatkowe bedace przedmiotem tej transakcji mogg miec zwigzek z praniem

pieniedzy lub finansowaniem terroryzmu,
2) przekazuje Generalnemu Inspektorowi nieprawdziwe lub zataja prawdziwe dane dotyczace
transakgji, rachunkéw lub osab,

podlega karze pozbawienia wolnosci od 3 miesiecy do lat 5.

2. Tej samej karze podlega, kto whrew przepisom ustawy ujawnia osobom nieuprawnionym,
posiadaczom rachunku lub osobom, ktarych transakcja dotyczy, informacje zgromadzane
zgodnie z ustawa lub wykarzystuje te informacje w spasob niezgodny z przepisami
ustawy.

3. Jezeli sprawca czynu okreslonego w ust. 1 pkt 1 lub ust. 2 dziata nieumyslnie, podlega
grzywnie.

Art. 203 ustawy z dnia | Kto utrudnia lub udaremnia przeprowadzenie czynnosci w postepowaniu wyjasniajacym, podlega
21 lipca 2006 r. o nad- | grzywnie do 500 000 z, karze ograniczenia wolnoéci albo pozbawienia wolnosci do lat 2.
zorze nad rynkiem
finansowym?**

Art. 178 ustawy z dnia | Kto bez wymaganego zezwolenia lub upowaznienia zawartego w odrebnych przepisach albo nie
29 lipca 2005 1. 0 obro- | bedac do tego uprawnionym w inny sposab okreslony w ustawie, prowadzi dziatalnos¢ w zakresie
cieinstrumentamifinan- | obrotu instrumentami finansowymi, podlega grzywnie do 5 000 000 zt.

sowymi*®?

6.6. Katalog najwazniejszych aktow prawnych na rynku ubezpieczeniowym

Katalog najwazniejszych aktéw prawnych w ramach analizowania rynku
ubezpieczeniowego stanowi narzedzie pomocnicze dla dokonywania ana-
liz zwigzanych z rozwigzaniami prawnymi w kontekscie przeciwdziatania
przyczynom przestepczosci. Dzieje si¢ tak dlatego, ze wymierne rezultaty,
wytyczne czy rekomendacje moga przybrac postac postulatow de lege ferenda
dla polskiego ustawodawcy. Subsydiarny aspekt katalogu najwazniejszych
aktéw prawnych dla rynku ubezpieczeniowego implikuje tez¢ o otwartym
charakterze prezentowanego zbioru.

Dodatkowo warto zauwazy¢, ze katalog aktéw analizowanych w ramach
prac projektowych nie ograniczal si¢ wylacznie do prawa karnego

%0 Ustawa z dnia 1 marca 2018 r. 0 przeciwdziataniu praniu pieniedzy oraz finansowaniu

terroryzmu (Dz.U. z 2018 1., poz. 723, 1075, 1499, 2215; Z 2019 I., POZ. 125).

1 Ustawa z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym (t.j. Dz.U.z 2019 1.,
poz. 298, 326).

%2 Ustawa z dnia 29 lipca 2005 1. 0 obrocie instrumentami finansowymi (t.j. Dz.U.z 2018 .,
poz. 2286, 2243, 2244).
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materialnego oraz procesowego, ale takze obejmowal swoim zasiggiem prawo
cywilne i administracyjne, réwniez w wymiarze materialnym oraz proceso-
wym. Dzieje sie tak dlatego, ze zapobieganie przyczynom przestepczosci na
rynku ubezpieczeniowym nie jest tozsame przedmiotowo tylko z zakresem
prawa karnego, ale takze z innymi regulacjami, ktére majg znaczenie dla
praktyki i teorii badanej plaszczyzny analityczne;j.

Reasumujac, w sktad otwartego katalogu najwazniejszych aktow praw-
nych skladajacych si¢ na szeroko rozumiany rynek ubezpieczeniowy mozna
zaliczy¢ nastepujace zrodta powszechnie obowigzujacego prawa w Polsce:

Prawo krajowe:

+ ustawa z dnia 10 wrze$nia 1999 r. Kodeks karny skarbowy;

+ ustawa z dnia 11 wrzesnia 2015 r. o dzialalno$ci ubezpieczeniowej
i reasekuracyjnej;

+ ustawa z dnia 12 marca 2004 . 0 pomocy spolecznej***;

+ ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spo-
tecznych?%;

+ ustawa z dnia 15 grudnia 2017 r. o dystrybucji ubezpieczen;

+ ustawa z dnia 15 kwietnia 2005 r. 0 nadzorze uzupelniajacym nad
instytucjami kredytowymi, zaktadami ubezpieczen, zakladami rease-
kuracji i firmami inwestycyjnymi wchodzacymi w skfad konglomeratu
finansowego®”*;

+ ustawa z dnia 15 wrze$nia 2000 r. Kodeks spdtek handlowych;

+ ustawaz dnia 17 listopada 1964 r. - Kodeks postepowania cywilnego®*;

« ustawa z dnia 18 wrzeénia 2001 r. Kodeks morski**’;

%3 Ustawa z dnia 12 marca 2004 . 0 pomocy spolecznej (t.j. Dz.U. z 2018 1., poz. 1508

z pozn. zm.).

%4 Ustawa z dnia 13 pazdziernika 1998 r. o systemie ubezpieczen spolecznych
(tj. Dz.U. z 2019 ., poz. 300 z p6Zn. zm.).

%> Ustawa z dnia 15 kwietnia 2005 r. 0 nadzorze uzupelniajgcym nad instytucjami kre-
dytowymi, zakltadami ubezpieczen, zakltadami reasekuracji i firmami inwestycyjnymi wcho-
dzacymi w sktad konglomeratu finansowego (t.j. Dz.U. z 2016 1., poz. 1252 z pdzn. zm.).

%6 Ustawa z dnia 17 listopada 1964 r. Kodeks postepowania cywilnego (t.j. Dz.U.z 2018 r,,
poz. 1360 z pézn. zm.).

?%7  Ustawa z dnia 18 wrze$nia 2001 r. Kodeks morski (t.j. Dz.U. z 2018 r., poz. 2175
z pdzn. zm.).
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+ ustawaz dnia 20 grudnia 1990 r. 0 ubezpieczeniu spotecznym rolnik6w**%;

+ ustawa z dnia 21 lipca 2006 r. 0 nadzorze nad rynkiem finansowym;

+ ustawa z dnia 22 maja 2003 r. 0 nadzorze ubezpieczeniowym i eme-
rytalnym?”’;

+ ustawa z dnia 22 maja 2003 r. 0 ubezpieczeniach obowigzkowych,
Ubezpieczeniowym Funduszu Gwarancyjnym i Polskim Biurze Ubez-
pieczycieli Komunikacyjnych®®’;

+ ustawa z dnia 23 kwietnia 1964 r. - Kodeks cywilny**};

+ ustawa z dnia 25 czerwca 1999 r. o $wiadczeniach pieni¢znych z ubez-
pieczenia spolecznego w razie choroby i macierzynstwa®’;

+ ustawa z dnia 26 czerwca 1974 r. Kodeks pracy’®%

+ ustawa z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej
finansowanych ze srodkéw publicznych;

+ ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych®**;

+ ustawa z dnia 28 sierpnia 1997 r. 0 organizacji i funkcjonowaniu fun-
duszy emerytalnych;

+ ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa’®’;

+ ustawa z dnia 5 sierpnia 2015 r. 0 rozpatrywaniu reklamacji przez
podmioty rynku finansowego i o Rzeczniku Finansowym?®’;

+ ustawa z dnia 6 czerwca 1997 r. — Kodeks karny;

8 Ustawa z dnia 20 grudnia 1990 r. 0 ubezpieczeniu spotecznym rolnikéw (t.j. Dz.U.z2019 1.,

poz. 299 z pdzn. zm.).

»? Ustawa z dnia 22 maja 2003 r. 0 nadzorze ubezpieczeniowym i emerytalnym
(tj. Dz.U. z 2019 1., poz. 207).

00 Ustawa z dnia 22 maja 2003 . 0 ubezpieczeniach obowigzkowych, Ubezpiecze-
niowym Funduszu Gwarancyjnym i Polskim Biurze Ubezpieczycieli Komunikacyjnych
(tj. Dz.U. z 2018 r,, poz. 473 z pozn. zm.).

01 Ustawa z dnia 23 kwietnia 1964 r. Kodeks cywilny (t.,j. Dz.U. z 2018 r., poz. 1025
z pozn. zm.).

392 Ustawa z dnia 25 czerwca 1999 r. 0 $§wiadczeniach pienieznych z ubezpieczenia spo-
tecznego w razie choroby i macierzynstwa (t.j. Dz.U. z 2019 1., poz. 645).

303 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz.U. z 2018 1., poz. 917 z pdzn. zm.).
Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (t.j. Dz.U. z 2017 1., poz. 2077
z pdzn. zm.).

%95 Ustawa z dnia 29 sierpnia 1997 r. - Ordynacja podatkowa (t.j. Dz.U. z 2018 r., poz. 800
z pdzn. zm.).

306 Ustawa z dnia 5 sierpnia 2015 r. 0 rozpatrywaniu reklamacji przez podmioty rynku
finansowego i o Rzeczniku Finansowym (t.j. Dz.U. z 2018 r., poz. 2038 z pézn. zm.).
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+ ustawa z dnia 6 czerwca 1997 r. - Kodeks postepowania karnego®®’;

+ ustawa z dnia 7 lipca 1994 r. o gwarantowanych przez Skarb Panstwa
ubezpieczeniach eksportowych®®%;

+ ustawy z dnia 1 marca 2018 . o przeciwdzialaniu praniu pieniedzy
oraz finansowaniu terroryzmu;

+ ustawy z dnia 29 lipca 2005 r. 0 obrocie instrumentami finansowymi;

+ ustawa z dnia 29 sierpnia 1997 r. — Prawo bankowe.

Prawo Unii Europejskiej:

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/2011 z dnia
11 listopada 2015 r. ustanawiajace wykonawcze standardy techniczne
w odniesieniu do wykazow jednostek samorzadu regionalnego i wiadz
lokalnych, ekspozycje wobec ktérych nalezy traktowac jako ekspozycje
wobec rzadu centralnego zgodnie z dyrektywa Parlamentu Europej-
skiego i Rady 2009/138/WE**;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/2012 z dnia 11 listo-
pada 2015 r. ustanawiajace wykonawcze standardy techniczne w odnie-
sieniu do procedur dotyczacych decyzji w sprawie ustanawiania,
obliczania i znoszenia narzutéw kapitalowych zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE*'’;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/2013 z dnia 11 listo-
pada 2015 r. ustanawiajace wykonawcze standardy techniczne w odnie-
sieniu do odchylen standardowych dla systemdéw wyréwnania ryzyka

%7 Ustawa z dnia 6 czerwca 1997 r. Kodeks postepowania karnego (t.j. Dz.U. z 2018 r,,

poz. 1987 z pdzn. zm.).

%98 Ustawa z dnia 7 lipca 1994 r. o gwarantowanych przez Skarb Panistwa ubezpieczeniach
eksportowych (t.j. Dz.U. z 2018 ., poz. 1378).

3% Rozporzadzenie wykonawcze Komisji (UE) 2015/2011 z dnia 11 listopada 2015 r. usta-
nawiajace wykonawcze standardy techniczne w odniesieniu do wykazdéw jednostek samorzadu
regionalnego i wladz lokalnych, ekspozycje wobec ktorych nalezy traktowac jako ekspozycje
wobec rzadu centralnego zgodnie z dyrektywa Parlamentu Europejskiego i Rady 2009/138/
WE (Dz.U. UE. L. z 2015 r. Nr 295, 8. 3).

19 Rozporzadzenie wykonawcze Komisji (UE) 2015/2012 z dnia 11 listopada 2015 r. usta-
nawiajace wykonawcze standardy techniczne w odniesieniu do procedur dotyczacych decyzji
w sprawie ustanawiania, obliczania i znoszenia narzutéw kapitatowych zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 r. Nr 295, s. 5).
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w przypadku ubezpieczen zdrowotnych zgodnie z dyrektywa Parla-
mentu Europejskiego i Rady 2009/138/WE*';

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/2014 z dnia 11 listo-
pada 2015 r. ustanawiajace wykonawcze standardy techniczne w odnie-
sieniu do procedur i wzoréw formularzy na potrzeby przedktadania
informacji organowi sprawujacemu nadzdr nad grupa oraz na potrzeby
wymiany informacji mi¢dzy organami nadzoru zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE*'?;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/2015 z dnia
11 listopada 2015 r. ustanawiajace wykonawcze standardy techniczne
w odniesieniu do procedur, ktére nalezy stosowac przy weryfikacji
zewnetrznych ocen wiarygodnosci kredytowej zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE?*?;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/2016 z dnia 11 listo-
pada 2015 r. ustanawiajace wykonawcze standardy techniczne w odnie-
sieniu do indeksu akcji wymaganego na potrzeby symetrycznego
dostosowania standardowego wymogu kapitatowego zgodnie z dyrek-
tywg Parlamentu Europejskiego i Rady 2009/138/WE?'%;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/2017 z dnia
11 listopada 2015 r. ustanawiajace wykonawcze standardy techniczne

> Rozporzadzenie wykonawcze Komisji (UE) 2015/2013 z dnia 11 listopada 2015 r.

ustanawiajace wykonawcze standardy techniczne w odniesieniu do odchylen standardowych
dla system6éw wyrdéwnania ryzyka w przypadku ubezpieczen zdrowotnych zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 . Nr 295, 5. 9).

312 Rozporzadzenie wykonawcze Komisji (UE) 2015/2014 z dnia 11 listopada 2015 1.
ustanawiajace wykonawcze standardy techniczne w odniesieniu do procedur i wzoréw formu-
larzy na potrzeby przedktadania informacji organowi sprawujacemu nadzor nad grupg oraz
na potrzeby wymiany informacji miedzy organami nadzoru zgodnie z dyrektywa Parlamentu
Europejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 r. Nr 295, 5. 11).

33 Rozporzadzenie wykonawcze Komisji (UE) 2015/2015 z dnia 11 listopada 2015 1.
ustanawiajace wykonawcze standardy techniczne w odniesieniu do procedur, ktore nalezy
stosowac przy weryfikacji zewnetrznych ocen wiarygodnosci kredytowej zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 r. Nr 295, s. 16).

** Rozporzadzenie wykonawcze Komisji (UE) 2015/2016 z dnia 11 listopada 2015 r.
ustanawiajace wykonawcze standardy techniczne w odniesieniu do indeksu akcji wymaganego
na potrzeby symetrycznego dostosowania standardowego wymogu kapitalowego zgodnie
z dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 r. Nr 295,
s. 18).
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w odniesieniu do skorygowanych wspolczynnikéw stuzacych do obli-
czania wymogu kapitalowego dla ryzyka walutowego w przypadku
walut powigzanych z euro zgodnie z dyrektywa Parlamentu Europej-
skiego i Rady 2009/138/WE*'%;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/2450 z dnia 2 grudnia
2015 r. ustanawiajgce wykonawcze standardy techniczne w odniesieniu
do wzoréw formularzy na potrzeby przekazywania informacji orga-
nom nadzoru zgodnie z dyrektywa Parlamentu Europejskiego i Rady
2009/138/WE?'S;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/2451 z dnia 2 grudnia
2015 r. ustanawiajace wykonawcze standardy techniczne w odniesieniu
do wzoréw formularzy i struktury na potrzeby ujawniania konkretnych
informacji przez organy nadzoru zgodnie z dyrektywa Parlamentu
Europejskiego i Rady 2009/138/WE?';

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/2452 z dnia 2 grudnia
2015 r. ustanawiajace wykonawcze standardy techniczne w odniesieniu
do procedur, formatéw i wzordéw formularzy dotyczacych sprawozda-
nia na temat wyplacalnosci i kondycji finansowej zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE?>'%;

% Rozporzadzenie wykonawcze Komisji (UE) 2015/2017 z dnia 11 listopada 2015 r.

ustanawiajgce wykonawcze standardy techniczne w odniesieniu do skorygowanych wspotczyn-
nikéw stuzacych do obliczania wymogu kapitalowego dla ryzyka walutowego w przypadku
walut powiazanych z euro zgodnie z dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE
(Dz.U. UE. L. z 2015 . Nr 295, 5. 21).

1% Rozporzadzenie wykonawcze Komisji (UE) 2015/2450 z dnia 2 grudnia 2015 r. ustana-
wiajace wykonawcze standardy techniczne w odniesieniu do wzoréw formularzy na potrzeby
przekazywania informacji organom nadzoru zgodnie z dyrektywa Parlamentu Europejskiego
i Rady 2009/138/WE (Dz.U. UE. L. z 2015 r. Nr 347, 5. 1 Z p6Zn. zm.).

17 Rozporzadzenie wykonawcze Komisji (UE) 2015/2451 z dnia 2 grudnia 2015 r. usta-
nawiajace wykonawcze standardy techniczne w odniesieniu do wzoréw formularzy i struktury
na potrzeby ujawniania konkretnych informacji przez organy nadzoru zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 r. Nr 347, 5. 1224).

1% Rozporzadzenie wykonawcze Komisji (UE) 2015/2452 z dnia 2 grudnia 2015 r. usta-
nawiajace wykonawcze standardy techniczne w odniesieniu do procedur, formatéw i wzoréw
formularzy dotyczacych sprawozdania na temat wyplacalnoéci i kondycji finansowej zgodnie
z dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 1. Nr 347,
s. 1285 z pdzn. zm.).
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+ Rozporzadzenie wykonawcze Komisji (UE) 2015/460 z dnia 19 marca
2015 r. ustanawiajgce wykonawcze standardy techniczne w odniesieniu
do procedury dotyczacej zatwierdzania modelu wewnetrznego zgodnie
z dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE?®*%;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/461 z dnia 19 marca
2015 r. ustanawiajgce wykonawcze standardy techniczne w odniesieniu
do procedury podejmowania wspoélnej decyzji w sprawie wniosku
o zezwolenie na stosowanie modelu wewnetrznego grupy zgodnie
z dyrektywg Parlamentu Europejskiego i Rady 2009/138/WE?*?’;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/462 z dnia 19 marca
2015 r. ustanawiajgce wykonawcze standardy techniczne w odniesieniu
do procedur udzielania zezwolenia organu nadzoru na utworzenie
spotek celowych (podmiotdéw specjalnego przeznaczenia), proce-
dur wspoétpracy i wymiany informacji pomigdzy organami nadzoru
w odniesieniu do spdtek celowych (podmiotéw specjalnego przezna-
czenia), jak rowniez w celu okreslenia formatéw i wzoréw formularzy
dotyczacych informacji, ktére majg by¢ przekazywane przez spotki
celowe (podmioty specjalnego przeznaczenia) zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE*?*';

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/498 z dnia 24 marca
2015 r. ustanawiajace wykonawcze standardy techniczne w odniesieniu

> Rozporzadzenie wykonawcze Komisji (UE) 2015/460 z dnia 19 marca 2015 r. ustana-

wiajace wykonawcze standardy techniczne w odniesieniu do procedury dotyczacej zatwierdza-
nia modelu wewnetrznego zgodnie z dyrektywa Parlamentu Europejskiego i Rady 2009/138/
WE (Dz.U. UE. L. z 2015 r. Nr 76, s. 13).

20 Rozporzadzenie wykonawcze Komisji (UE) 2015/461 z dnia 19 marca 2015 r. usta-
nawiajace wykonawcze standardy techniczne w odniesieniu do procedury podejmowania
wspolnej decyzji w sprawie wniosku o zezwolenie na stosowanie modelu wewnetrznego grupy
zgodnie z dyrektywg Parlamentu Europejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 r.
Nr 76, s. 19).

1 Rozporzadzenie wykonawcze Komisji (UE) 2015/462 z dnia 19 marca 2015 r. ustana-
wiajace wykonawcze standardy techniczne w odniesieniu do procedur udzielania zezwolenia
organu nadzoru na utworzenie spolek celowych (podmiotéw specjalnego przeznaczenia),
procedur wspdtpracy i wymiany informacji pomiedzy organami nadzoru w odniesieniu do
spolek celowych (podmiotéw specjalnego przeznaczenia), jak rowniez w celu okreélenia
format6w i wzoréw formularzy dotyczacych informacji, ktore maja by¢ przekazywane przez
spolki celowe (podmioty specjalnego przeznaczenia) zgodnie z dyrektywa Parlamentu Euro-
pejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 1. Nr 76, s. 23).
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do procedury zatwierdzania przez organy nadzoru stosowania parame-
trow specyficznych dla danego zaktadu zgodnie z dyrektywa Parlamentu
Europejskiego i Rady 2009/138/WE*??;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/499 z dnia 24 marca
2015 r. ustanawiajgce wykonawcze standardy techniczne w odniesieniu
do procedur, ktoére maja by¢ stosowane w przypadku zatwierdzania
przez organy nadzoru wykorzystania pozycji uzupetniajacych srod-
kéw wlasnych zgodnie z dyrektywa Parlamentu Europejskiego i Rady
2009/138/WE?*%;

+ Rozporzadzenie wykonawcze Komisji (UE) 2015/500 z dnia 24 marca
2015 r. ustanawiajace wykonawcze standardy techniczne w odniesieniu
do procedury, ktéra ma by¢ stosowana przez organy nadzoru przy
zatwierdzaniu stosowania korekty dopasowujacej zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE??%;

+ Rozporzadzenie wykonawcze Komisji (UE) 2016/1376 z dnia 8 sierpnia
2016 r. ustalajace informacje techniczne w odniesieniu do oblicza-
nia rezerw techniczno-ubezpieczeniowych i podstawowych srodkéow
wlasnych w odniesieniu do sprawozdan dla dat odniesienia od dnia
30 czerwca do dnia 29 wrzesnia 2016 r. zgodnie z dyrektywa Parla-
mentu Europejskiego i Rady 2009/138/WE w sprawie podejmowania
i prowadzenia dziatalnoéci ubezpieczeniowej i reasekuracyjnej**’;

22 Rozporzadzenie wykonawcze Komisji (UE) 2015/498 z dnia 24 marca 2015 r. ustana-

wiajace wykonawcze standardy techniczne w odniesieniu do procedury zatwierdzania przez
organy nadzoru stosowania parametréw specyficznych dla danego zakladu zgodnie z dyrektywa
Parlamentu Europejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 r. Nr 79, s. 8).

2% Rozporzadzenie wykonawcze Komisji (UE) 2015/499 z dnia 24 marca 2015 r. ustana-
wiajace wykonawcze standardy techniczne w odniesieniu do procedur, ktdre maja by¢ stoso-
wane w przypadku zatwierdzania przez organy nadzoru wykorzystania pozycji uzupelniajacych
srodkow wlasnych zgodnie z dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE
(Dz.U.UE. L.z 2015 . Nr 79, s. 12).

2*  Rozporzadzenie wykonawcze Komisji (UE) 2015/500 z dnia 24 marca 2015 r. ustana-
wiajace wykonawcze standardy techniczne w odniesieniu do procedury, ktéra ma by¢ stosowana
przez organy nadzoru przy zatwierdzaniu stosowania korekty dopasowujacej zgodnie z dyrek-
tywa Parlamentu Europejskiego i Rady 2009/138/WE (Dz.U. UE. L. z 2015 1. Nr 79, s. 18).

*?*  Rozporzadzenie wykonawcze Komisji (UE) 2016/1376 z dnia 8 sierpnia 2016 r. ustala-
jace informacje techniczne w odniesieniu do obliczania rezerw techniczno-ubezpieczeniowych
i podstawowych $rodkéw wlasnych w odniesieniu do sprawozdan dla dat odniesienia od
dnia 30 czerwca do dnia 29 wrzes$nia 2016 r. zgodnie z dyrektywa Parlamentu Europejskiego
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+ Rozporzadzenie wykonawcze Komisji (UE) 2016/165 z dnia 5 lutego
2016 r. ustalajace informacje techniczne w odniesieniu do oblicza-
nia rezerw techniczno-ubezpieczeniowych i podstawowych $rodkéw
wlasnych w odniesieniu do sprawozdan dla dat odniesienia od dnia
1 stycznia do dnia 30 marca 2016 r. zgodnie z dyrektywa Parlamentu
Europejskiego i Rady 2009/138/WE (Wyptacalno$¢ 11)**S;

+ Rozporzadzenie wykonawcze Komisji (UE) 2016/1976 z dnia 10 listo-
pada 2016 r. ustalajace informacje techniczne w odniesieniu do oblicza-
nia rezerw techniczno-ubezpieczeniowych i podstawowych srodkéow
wlasnych w odniesieniu do sprawozdan dla dat odniesienia od dnia
30 wrzesnia do dnia 30 grudnia 2016 r. zgodnie z dyrektywa Parla-
mentu Europejskiego i Rady 2009/138/WE w sprawie podejmowania
i prowadzenia dziatalnoéci ubezpieczeniowej i reasekuracyjnej**’;

+ Rozporzadzenie wykonawcze Komisji (UE) 2016/869 z dnia 27 maja
2016 r. ustalajace informacje techniczne w odniesieniu do oblicza-
nia rezerw techniczno-ubezpieczeniowych i podstawowych srodkéw
wlasnych w odniesieniu do sprawozdan dla dat odniesienia od dnia
31 marca do dnia 29 czerwca 2016 r. zgodnie z dyrektywa Parlamentu
Europejskiego i Rady 2009/138/WE w sprawie podejmowania i pro-
wadzenia dzialalno$ci ubezpieczeniowej i reasekuracyjnej*>®;

iRady 2009/138/WE w sprawie podejmowania i prowadzenia dzialalnosci ubezpieczeniowej
i reasekuracyjnej (Dz.U. UE. L. 2 2016 1. Nr 224, 5. 1).

26 Rozporzadzenie wykonawcze Komisji (UE) 2016/165 z dnia 5 lutego 2016 r. ustalajace
informacje techniczne w odniesieniu do obliczania rezerw techniczno-ubezpieczeniowych
i podstawowych $rodkéw wilasnych w odniesieniu do sprawozdan dla dat odniesienia od dnia
1 stycznia do dnia 30 marca 2016 r. zgodnie z dyrektywa Parlamentu Europejskiego i Rady
2009/138/WE (Wyplacalnosé¢ IT) (Dz.U. UE. L. z 2016 r. Nr 32, 5. 31).

*?7  Rozporzadzenie wykonawcze Komisji (UE) 2016/1976 z dnia 10 listopada 2016 r.
ustalajace informacje techniczne w odniesieniu do obliczania rezerw techniczno-ubezpiecze-
niowych i podstawowych §rodkéw wlasnych w odniesieniu do sprawozdan dla dat odniesienia
od dnia 30 wrzeénia do dnia 30 grudnia 2016 r. zgodnie z dyrektywa Parlamentu Europejskiego
iRady 2009/138/WE w sprawie podejmowania i prowadzenia dzialalnosci ubezpieczeniowej
i reasekuracyjnej (Dz.U. UE. L. z 2016 r. Nr 309, s. 1).

28 Rozporzadzenie wykonawcze Komisji (UE) 2016/869 z dnia 27 maja 2016 r. ustalajace
informacje techniczne w odniesieniu do obliczania rezerw techniczno-ubezpieczeniowych
i podstawowych $rodkéw wlasnych w odniesieniu do sprawozdan dla dat odniesienia od
dnia 31 marca do dnia 29 czerwca 2016 r. zgodnie z dyrektywa Parlamentu Europejskiego
iRady 2009/138/WE w sprawie podejmowania i prowadzenia dzialalnosci ubezpieczeniowej
i reasekuracyjnej (Dz.U. UE. L. z 2016 . Nr 147, s. 1).



6.6. Katalog najwazniejszych aktow prawnych na rynku ubezpieczeniowym

+ Rozporzadzenie wykonawcze Komisji (UE) 2017/309 z dnia 23 lutego
2017 r. ustalajace informacje techniczne w odniesieniu do oblicza-
nia rezerw techniczno-ubezpieczeniowych i podstawowych $rodkéw
wlasnych w odniesieniu do sprawozdan dla dat odniesienia od dnia
31 grudnia 2016 r. do dnia 30 marca 2017 r. zgodnie z dyrektywa Par-
lamentu Europejskiego i Rady 2009/138/WE w sprawie podejmowania
i prowadzenia dziatalno$ci ubezpieczeniowej i reasekuracyjnej**’;

+ Rozporzadzenie wykonawcze Komisji (UE) 2017/812 z dnia 15 maja
2017 r. ustalajace informacje techniczne do celéw obliczania rezerw
techniczno-ubezpieczeniowych i podstawowych srodkéw wlasnych
w odniesieniu do sprawozdan dla dat odniesienia od dnia 31 marca
do dnia 29 czerwca 2017 r. zgodnie z dyrektywa Parlamentu Europej-
skiego i Rady 2009/138/WE w sprawie podejmowania i prowadzenia
dziatalnosci ubezpieczeniowej i reasekuracyjnej**®

+ Rozporzadzenie delegowane Komisji (UE) 2015/35 z dnia 10 pazdzier-
nika 2014 r. uzupelniajace dyrektywe Parlamentu Europejskiego i Rady
2009/138/WE w sprawie podejmowania i prowadzenia dziatalnosci
ubezpieczeniowej i reasekuracyjnej (Wyplacalnosé¢ I1)***.

2% Rozporzadzenie wykonawcze Komisji (UE) 2017/309 z dnia 23 lutego 2017 . ustalajace

informacje techniczne w odniesieniu do obliczania rezerw techniczno-ubezpieczeniowych
i podstawowych $rodkéw wlasnych w odniesieniu do sprawozdan dla dat odniesienia od dnia
31 grudnia 2016 r. do dnia 30 marca 2017 r. zgodnie z dyrektywa Parlamentu Europejskiego
iRady 2009/138/WE w sprawie podejmowania i prowadzenia dzialalno$ci ubezpieczeniowej
i reasekuracyjnej (Dz.U. UE. L. z 2017 r. Nr 53, 5. 1).

330 Rozporzadzenie wykonawcze Komisji (UE) 2017/812 z dnia 15 maja 2017 r. ustalajace
informacje techniczne do celéw obliczania rezerw techniczno-ubezpieczeniowych i podstawo-
wych §rodkéw wlasnych w odniesieniu do sprawozdan dla dat odniesienia od dnia 31 marca do
dnia 29 czerwca 2017 r. zgodnie z dyrektywa Parlamentu Europejskiego i Rady 2009/138/WE
w sprawie podejmowania i prowadzenia dzialalnosci ubezpieczeniowej i reasekuracyjnej
(Dz.U.UE. L.z 2017 . Nr 126, s. 1).

1 Rozporzadzenie delegowane Komisji (UE) 2015/35 z dnia 10 pazdziernika 2014 r.
uzupelniajace dyrektywe Parlamentu Europejskiego i Rady 2009/138/WE w sprawie podej-
mowania i prowadzenia dziatalno$ci ubezpieczeniowej i reasekuracyjnej (Wyptacalnosé¢ II)
(Dz.U. UE. L.z 2015 1. Nr 12, 5. 1 Z pdZn. zm.).
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Sprawozdanie

z warsztatu naukowego
Przeciwdziatanie
przyczynom przestepczosci
na rynku ubezpieczeniowym”
- 20 maja 2019+.

20 maja 2019 roku odbyl sie warsztat naukowy zorganizowany przez Instytut
Wymiaru Sprawiedliwosci. W przedmiotowym wydarzeniu wzieli udziat
wybitni eksperci z zakresu rynku ubezpieczeniowego oraz osoby piastujace
najwazniejsze funkcje we wlasnych organizacjach.

Dr Marcin Wielec
Gosci w imieniu catego kierownictwa Instytutu Wymiaru Sprawiedliwosci
przywital Marcin Wielec. Zaznaczyl, ze warsztat naukowy z zakresu prze-
ciwdziatania przyczynom przestepczosci na rynku ubezpieczeniowym to juz
kolejne wydarzenie z cyklu spotkan w ramach projektu: ,,Prawo, gospodarka
i technologia na rzecz zapobiegania przyczynom przestepczosci”

Marcin Wielec wyrazil swoje zadowolenie z faktu, iz z powodzeniem
skompletowano caty zespdt ekspercki z zakresu rynku ubezpieczeniowego,
ktory jest juz trzecim zespotem w ramach projektu.

Drinz. Tomasz Kisielewicz

Gosci przywital rowniez Tomasz Kisielewicz. Podkredlil, iz jest mu nie-
zmiernie milo, ze zgromadzeni uczestnicy podtrzymuja zainteresowanie
projektem. Podziekowal réwniez uczestnikom spotkania za przybycie oraz
zaangazowanie w prace nad projektem, a takze wyrazil swoja nadzieje, iz
obrady konferencyjne beda owocne i bogate w przemyslenia.
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Mgr Barttomiej Oreziak

O gléwnych zagadnieniach przestepczosci na rynku ubezpieczeniowym
opowiedzial Bartlomiej Oreziak. Rozpoczal od przywitania uczestnikow
spotkania, a takze przedstawienia prelegentéw bioracych udzial w obradach
konferencji. Nastepnie przypomniatl o kilku kwestiach branych pod uwage
przy realizacji projektu. Wskazal na konieczno$¢ podejscia analitycznego
w zakladach ubezpieczen oraz podkredlil, iz warsztat naukowy ma na celu
zaprezentowanie ogoélnego zarysu podstawowych zagadnien na rynku ubez-
pieczeniowym w kontekscie przeciwdzialania przestepczosci.

W trakcie prac nad projektem skoncentrowano si¢ na poziomie analizy
technologicznej, a takze pozyskano i zaktualizowano wiedz¢ dotyczaca zagra-
nicznych rozwigzan prawnych odnoszacych si¢ do tej materii.

Rekomendacje opracowano w oparciu o podstawowe cele subsydiarne, tj.:

1. Analize procesu podejmowania decyzji w zaktadzie ubezpieczen w kon-
tek$cie zapobiegania przyczynom przestepczosci;

2. Analize zarzadzania ryzykiem na rynku ubezpieczeniowym w kontek-
$cie zapobiegania przyczynom przestepczosci;

3. Analize zarzadzania operacjami w zakladzie ubezpieczen w kontekscie
zapobiegania przyczynom przestepczosci;

4. Analize skali zjawiska przestepczo$ci ubezpieczeniowej w Polsce wraz
z identyfikacjg gtéwnych przyczyn jej wystepowania w kontekscie
zapobiegania przyczynom przestepczosci;

5. Analize skuteczno$ci kierowania zawiadomien o podejrzeniu popetnie-
nia przestepstwa przez zaklad ubezpieczen w kontekscie zapobiegania
przyczynom przestepczosci;

6. Analize przyczyn odmoéw wszczecia postepowania oraz umorzen poste-
powania (wraz z wypracowaniem rekomendacji postepowania dla
zaktadéw ubezpieczen podczas skfadania zawiadomien o podejrzeniu
popelnienia przestepstwa) w konteksécie zapobiegania przyczynom
przestepczosci;

7. Wypracowanie optymalnego modelu wspoétpracy jednostek panstwo-
wych z zakladami ubezpieczen, w tym wymiany danych celem sku-
tecznego przeciwdzialania naduzyciom w kontekscie zapobiegania
przyczynom przestepczosci;
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8. Analize problematyki skutecznosci stosowania zaawansowanych metod
analitycznych (analizy Big Data oraz techniki predykcyjne) w przeciw-
dziataniu przestepczoséci ubezpieczeniowej w kontekscie zapobiegania
przyczynom przestepczos$ci;

9. Analize skutecznosci natozenia obowigzku naprawienia szkody wobec
zakladu ubezpieczen oraz statystyki powrotu skazanych do dziatalno-
$ci przestepczej wobec towarzystw ubezpieczeniowych w kontekscie
zapobiegania przyczynom przestepczosci;

10. Charakterystyke osob najczesciej popelniajacych przestepstwa ubez-
pieczeniowe (wzorzec Fraudera) w kontekscie zapobiegania przyczy-
nom przestepczosci.

Bartlomiej Oreziak podsumowal, iz kazde podejmowane dzialanie
powinno by¢ oceniane w perspektywie glownego celu, ktory znajduje zastoso-
wanie w praktyce. Poinformowal uczestnikow, iz zar6wno wszystkie wczesniej
wymienione elementy, jak i wiele innych rozwigzan znajdzie si¢ w publikacji
Wydawnictwa Instytutu Wymiaru Sprawiedliwo$ci.

Konczac swoj referat, Oreziak zachecil uczestnikéw do wystuchania wysta-
pien czlonkéw Zespotu Ekspertow z zakresu rynku ubezpieczeniowego oraz
zaprosit uczestnikow do wzigcia udzialu w panelach dyskusyjnych.

Panel | Zespot Implementacyjny
Prof. UEK dr hab. Monika Szaraniec
Pani prof. Monika Szaraniec wyglosifa prelekcje ,Prawne aspekty przestepczo-
$ci na rynku ubezpieczeniowym”. Rozpoczela swoje wystapienie od krotkiego
stowa wstepu, w ktéorym opowiedziala o swojej dotychczasowej dziatalnosci
w zakresie ubezpieczen. Monika Szaraniec jest profesorem nadzwyczajnym
w Katedrze Prawa Cywilnego i Gospodarczego Uniwersytetu Ekonomicznego
w Krakowie oraz radca prawnym. Swoje zainteresowania naukowe koncen-
truje wokot zagadnien prawa rynku finansowego, w szczegdlnosci prawa
ubezpieczen gospodarczych, publicznego prawa gospodarczego oraz prawa
pracy. Ostatnio podjeta badania naukowe koncentrujace si¢ na zastosowaniu
nowych technologii w kontekscie dystrybucji ubezpieczen.

Zajela sie przestepczo$cia ubezpieczeniows. Na wstepie zwrdcita uwage,
iz nalezy odréznié przestepstwa ubezpieczeniowe od przestepczosci ubez-
pieczeniowej. Wyrazita zadowolenie z faktu, iz realizowany projekt bedzie
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obejmowal szerszy kontekst problemu, a mianowicie przestepczo$¢ ubez-
pieczeniowa. Wczesniej wspomniane przestepstwa ubezpieczeniowe nalezy
rozumie¢ wasko. Zwrécono uwage na to, iz wykonawca umowy ubezpiecze-
niowej jest wyznacznikiem kwalifikacji jako przestepstwa ubezpieczeniowego.

Przestepstwami ubezpieczeniowymi sg np. art. 298 k.k., ktéry sankcjonuje
czyn wyludzenia odszkodowania, oraz art. 286 k.k. wprowadzajacy karalnos¢
upozorowania zdarzenia ubezpieczeniowego oraz oszustwo ubezpieczeniowe
przy uzyciu komputera. Do najczestszych sposobow realizacji przestepstw
ubezpieczeniowych nalezg np. pozorowana kradziez auta, zawyzanie wartosci
ubezpieczeniowych projektow, usitowanie wyludzen. Szaraniec zasygnalizo-
wala, iz statystykami zajmie si¢ Joanna Filiczkowska w dalszej czgéci spotkania.

Nastepnie przeszla do omowienia metod zwalczania przestepczosci
ubezpieczeniowej. Szanse mozna upatrywa¢ w nowych technologiach, ale
ich wprowadzenie jest obostrzone pewnymi barierami prawnymi. Jesli
moéwimy o nowych technologiach, to bardziej rozwinietym rynkiem jest
rynek bankowy oraz inwestycyjny — w przeciwienstwie do rynku ubezpie-
czeniowego. Prelegentka upatrywala przyczyny w regulacjach prawnych
ograniczajacych firmy ubezpieczeniowe w postugiwaniu sie nowa technologia,
w zakresie swoich ustug ubezpieczeniowych. Uzasadniala to tym, iz w innych
cze$ciach Europy oraz $wiata udaje si¢ funkcjonowa¢ podmiotom na rynku
ubezpieczeniowym przy pomocy nowych technologii. Przeprowadzita w tym
zakresie badania. Unia Europejska nie ma koncepcji na uregulowanie tego
problemu i wprowadzenie pewnych standardéw, co jest niekorzystne dla
polskiego rynku ubezpieczeniowego. Na rynku ubezpieczeniowym dazy sie
do zabezpieczenia klienta we wlasciwy sposob. Wprowadzenie zapobiegania
przestepczosci jest jednym z tych elementéw zabezpieczenia klienta. Na
obecng chwile brakuje odpowiednich rozwiazan prawnych, ktére mogtyby
z powodzeniem zrealizowac te potrzebe.

Przykladem odpowiedniego funkcjonowania rynku ubezpieczeniowego
oraz nowych technologii jest umowa outsourcingu, przy pomocy ktorej tra-
dycyjni dystrybutorzy mogliby wspotpracowac z przedsiebiorstwami techno-
logicznymi w celu realizacji okreslonych zadan. Ta kwestia nie jest obecnie
regulowana. Szaraniec dostrzega potrzebe wprowadzenia przepisow, ktore
okreslatyby m.in. zakres odpowiedzialnosci w ramach takiej umowy.
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Wisrod rozwigzan technologicznych upatruje szanse w internecie rzeczy,
ktory jest nowym zjawiskiem w nowych technologiach. Umozliwia on komu-
nikacje pomiedzy ludzmi za pomocy internetu.

Warto tutaj poda¢ przyktad startupu Octo Telematics, ktéry monitoruje
jazde samochodu 0séb ubezpieczonych. Sledzona jest jazda samochodu oraz
monitorowane jego funkcjonowanie. Samochody te s3 wyposazone w czarne
skrzynki, ktore sledza np. predko$¢ hamowania w samochodach. Nastepnie
dane sg przesylane przez GPS do ubezpieczyciela. Gdyby udato si¢ wprowa-
dzi¢ taka technologie na rynek ubezpieczeniowy, to mozna by z pewnoscia
wyeliminowa¢ pozorowanie kolizji.

Obecnie drony, ktére sg wykorzystywane gléwnie do obszaréw dotknie-
tych kleskami zywiolowymi, utrwalajg obraz, na podstawie ktérego dokonuje
sie oceny poniesionych szkdd. Na obecng chwile nie wiemy, jakie zastosowa-
nie znajda one w przyszlosci. Kolejnym przykladem jest firma Nest Protect
produkujaca inteligentne czujniki dymu, z ktérymi mozna si¢ polaczy¢ za
pomocy internetu. Dzigki zastosowaniu tej technologii (jako dodatkowe
zabezpieczenie przed pozarem) klient moze liczy¢ na mniejsza sktadke
ubezpieczeniows.

Nowe technologie w walce z przestepczoscia wykorzystuja duze zbiory
danych (Big Data), ktére sg atrakcyjne dla dystrybutoréw ubezpieczen ze
wzgledu na mniejsze koszty wytwarzania. Dzigki nim istnieje mozliwo$¢
wykrywania powtarzalnych wzorcéw korelacji, dlatego moga przeciwdzia-
ta¢ wyludzeniom. Szaraniec wspomniata takze, ze powstal ogromny raport
z wykorzystywania Big Data, w ktérym stwierdzono, iz w konsekwengji ich
zastosowania sg pozyskiwane wieksze korzysci w branzy finansowej, a spo-
wodowane jest to mozliwos$cig skutecznego przeciwdzialania oszustwom.

Zdaniem prelegentki nowe technologie w postaci Big Data oraz internetu
rzeczy pozwalaja na podjecie skutecznej walki z przestepstwami ubezpiecze-
niowymi. Jednakze w dalszym ciaggu brakuje pomystu na to, w jaki sposob
ubezpieczeniowe firmy technologiczne mogtyby wprowadzi¢ takie rozwia-
zania. Wydaje sig, iz jest to zbyt kosztowna inwestycja z tego wzgledu, ze sa
to odrebni przedsigbiorcy (niekiedy o ograniczonym kapitale). Dystrybu-
torzy w polskich warunkach muszg przej$¢ procedure uzyskiwania pozwo-
lenia. Wspotpraca zakladéw ubezpieczen czy innych dystrybutorow moze
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opierac si¢ na kooperacji, jednakze bedzie w znacznym stopniu ograniczona
z powodu braku regulacji. Ustawa z dnia 15 grudnia 2017 r. o dystrybucji
ubezpieczen nie jest dostosowana do wymagan wynikajacych z RODO, a wiec
podmioty wspotpracujace z ubezpieczajacymi w ramach umoéw outsourcin-
gowych nie moga przetwarza¢ danych osobowych klientéw.

Podsumowujac, uwaza sie, iz nowe technologie stanowia zjawisko, ktdre
pozostawia nadzieje, iz ich skuteczne wdrozenie mogloby w sposéb znaczacy
zwalczy¢ przestepczos¢ ubezpieczeniows. Nalezy pamiegtaé, Ze na obecng
chwile bariery prawne pozostaja na tyle znaczace, iz wspdtpraca tradycyj-
nych dystrybutoréw z firmami innowacyjnymi jest w znacznym stopniu
ograniczona. Bariery prawne polegaja na braku odpowiednich uregulo-
wan. Jako metode rozwigzania tego problemu Szaraniec upatruje w zwrdce-
niu sie do ustawodawcy o wprowadzenie szczeg6lnych uregulowan na rynku
ubezpieczeniowym.

Mgr Joanna Filiczkowska

W dalszej czgéci spotkania glos zabrala Joanna Filiczkowska, wygtosita referat
»Potencjalne obszary i metody zarzadzania ryzykiem przestepczosci na rynku
ubezpieczen komunikacyjnych”

Prelegentka rozpoczeta od przywolania statystyki odnoszacej si¢ do prze-
stepczosci ubezpieczeniowej. Otdz w 2017 r. odnotowano w dziale I 10 306
czyndw przestepczych na laczng kwote w wysokosci 195 418 686 zI. Warto
réwniez wspomnie¢, iz udziat zarejestrowanych nieprawidlowosci w ogélnej
kwocie wyptacanych odszkodowan przez danego ubezpieczyciela miesci si¢
w przedziale od 0,24 do 3,44%.

Pani Joanna Filiczkowska wskazala, ze w ciggu ostatnich kilku lat najwiecej
przypadkow przestepstw ubezpieczeniowych dotyczyto ubezpieczen komu-
nikacyjnych (bo prawie 138 mln zl, co stanowi 70% facznej kwoty wykrytych
przestepstw w dziale II).

W kolejnej czes$ci wystapienia Filiczkowska zaprezentowata charakterystyke
struktury przestepstw ubezpieczeniowych dzialu I w 2017 roku (wskazujac
na rodzaj ubezpieczenia, jego liczbe i kwote). Najwiekszy udzial w przestep-
czosci komunikacyjnej istnieje w przypadku ubezpieczent OC komunikacyj-
nych (majatkowych), OC komunikacyjnych (osobowych) oraz autocasco. Jesli
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chodzi o inne badania, to zostaly one przeprowadzone przez Insurance
Europe. Wskazano, iz najpopularniejszymi metodami przestepstw sa:

+ celowe sttuczki,

+ ghots brokers.

Natomiast metodami, ktére zyskuja na popularnosci, sa:

+ kradzieze aut z systemem bezkluczykowym,

+ szkody transgraniczne.

Prelegentka przedstawila takze wnioski z badania dziatalno$ci Insurance
Europe - pilotaz edycji polskiej, z ktérych wynika, ze najpopularniejszymi
metodami przestepstw w Polsce sa:

+ celowe sttuczki,

+ zglaszanie tych samych uszkodzen w réznych zakladach ubezpieczen.

Natomiast metoda zyskujaca na popularnosci w Polsce jest wynajem
pojazdu zastepczego.

W kolejnej czesci wystapienia Filiczkowska wspomniata o Zintegrowanej
Platformie Identyfikacji i Weryfikacji Zjawisk Przestepczosci Ubezpieczenio-
wej. Celem funkcjonowania takiej platformy bylo stworzenie e-ustug, ktére
mialy zapobiec przestepczosci ubezpieczeniowej. Sama platforma w zatozeniu
miata by¢ wsparciem dla wszystkich uczestnikow rynku ubezpieczenio-
wego. Zawiera ona okolo 450 mln rekordéw dotyczacych ubezpieczen OC
i AC. W ramach platformy znajduje si¢ réwniez baza pozwalajaca na zdobycie
dodatkowych informacji. Zdaniem prelegentki za najwigksza zalete nalezy
uzna¢ wzrost swiadomosci dotyczacej przestepczosci ubezpieczeniowej oraz
zmniejszenie strat oraz kosztow zakltadéw ubezpieczeniowych, ktore moga
korzystac z tej platformy.

Warto wspomnie¢, ze przedmiotowa platforma pozwala na:

+ identyfikacje, weryfikacje i udostepnianie informacji o zjawiskach
zwigzanych z przestepczoscia ubezpieczeniows;

+ udostepnianie mozliwo$ci formulowania zapytan i prowadzenia analiz
dotyczacych zjawisk przestepczosci ubezpieczeniowej na podstawie
danych bedacych w posiadaniu UFG dla podmiotéw uprawnionych
(m.in. sady, prokuratura, policja, CBA) oraz zaktadow ubezpieczen;

+ udostepnienie obywatelom informacji w zakresie wielokrotnych ubez-
pieczen komunikacyjnych;
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+ udostepnianie informacji o wynikach weryfikacji obiektow przekaza-

nych przez zaktady ubezpieczen z rejestrami publicznymi;

+ udostepnienie informacji o pojazdach i szkodach istotnych dla zakta-

doéw ubezpieczen.

Nastepnie Filiczkowska wskazala na przyklady przestepczosci w ubezpie-
czeniach komunikacyjnych. Nalezy przypomnie¢ przede wszystkim o celo-
wych sttuczkach, w ktérych dochodzi do celowego dziatania. Uczestnicy
umawiajg si¢ na wspolng wersje wydarzen, ktdra nie jest zgodna z rzeczy-
wistoscig. Uszkodzony samochod zostaje ubezpieczony na sume wyzszg niz
powinna by¢. Po ,wypadku” nastepuje badanie sterownikéw oraz skanowa-
nie bledow, w ktérym bierze udzial inna osoba. W takiej sytuacji dochodzi
do dziatania trzech wspoétpracujacych ze sobg 0séb probujacych tuszowac
przestepstwo.

System bonus malus ma na celu zacheci¢ klientéw do tego, aby jezdzili
bezpiecznie i nie wytudzali odszkodowan z ubezpieczenia. W konsekwencji
ma doprowadzi¢ do zmniejszenia odsetek przestepczosci ubezpieczenio-
wej. Innym sposobem jest dokladna weryfikacja zdarzen przy pomocy GPS
oraz sterownikéw pojazdu. Szczegétowa rekonstrukcja wypadku pozwala
zniwelowac ryzyko oszustwa ubezpieczeniowego.

Pani Joanna Filiczkowska zwrécila uwage na szkody osobowe, ktore nie-
kiedy trudno jest udowodni¢, a mianowicie to, do czego rzeczywiscie doszto
w danym zdarzeniu. Dla zakladéw ubezpieczen spolecznych jest to nie lada
problem. Pojawiajg sie grupy przestepcze, ktore celowo powoduja kolizje,
chcac w ten sposob wyludzi¢ odszkodowanie. Poprawia si¢ swiadomos¢
dotyczaca przestepczosci ubezpieczeniowej. Nastepuje petne wykorzystanie
baz danych. Mozna si¢ zastanowi¢, czy nie warto zwiekszy¢ kontroli na rynku
przejazdow.

Panel Il Zespét Implementacyjny
Prof. UEK dr hab. Maria Ptonka
Maria Plonka wyglosila prelekcje ,,Potencjalne obszary i metody zarzadza-
nia ryzykiem przestepczosci na rynku ubezpieczen - aspekty behawioralne
i ekonomiczne”

Prelegentka zwrdcita uwage na to, iz odnoszgc si¢ do aspektéw ekonomicz-
nych albo prawnych, trudno jest znalez¢ innowacyjne rozwigzanie, natomiast
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przy tym, co pozostaje dostepne, trudnosci przysparza efektywne wykorzysta-
nie. Zatem celem jest identyfikacja potencjalnych obszaréw i metod zarzadzania
ryzykiem przestepczosci w aspekcie spoleczno-ekonomicznym. Rozpoczy-
najac swoje wystapienie, prelegentka przytoczyla definicje ,,przestepstwa
ubezpieczeniowego” (rozumiane jako dzialania lub zaniechania majace na
celu uzyskanie korzysci majatkowej kosztem zakladu ubezpieczen) oraz
»ryzyka przestepczosci ubezpieczeniowej”. Przy ryzyku przestepczosci ubez-
pieczeniowej nalezy uwzgledni¢ naduzycia uznawane za przestgpstwa. Posta-
wiono nastepujacg teze: ,wystepuje silna anomia systemu aksjonormatywnego
w odniesieniu do przestepczosci ubezpieczeniowej”
Postawiono nastepujace pytania badawcze:

1. Czy przestepczos$¢ ubezpieczeniowa jest zjawiskiem racjonalnym czy
emocjonalnym?

Profesor Plonka w swoim referacie dazyla do udowodnienia, iz przestep-
czo$¢ jest zjawiskiem emocjonalnym. Pokusa naduzy¢ pojawia si¢ w danym
momencie pod wplywem chwili oraz okazji. Powstaje przez wykorzystanie
asymetrii wiedzy.

2. Jaki jest stopien spofecznej percepcji i przyzwolenia na zachowania prze-
stepcze w sektorze ubezpieczen? (czy np. kradziez prywatnego mienia jest
tak samo odbierana jak kradziez sumy ubezpieczenia o podobnej wartosci?)

Autorka, starajac si¢ odpowiedzie¢ na powyzsze pytanie badawcze, sig-
gneta do badan w tej materii. Podkredlita, iz nie bez znaczenia pozostaja
emocje. Decyzje podejmujemy pod wptywem chwili.

3. Jakie jest subiektywne postrzeganie przestepczosci ubezpieczeniowej
przez potencjalnych i aktualnych uczestnikéw sektora ubezpieczen (czyli czy
w takim samym stopniu osoba dokonujaca naduzy¢ wynikajacych z umowy
ubezpieczenia czuje si¢ ztodziejem, niz w sytuacji, gdyby dokonata kradziezy
W prywatnym mieniu?)

W kolejnej czgsci wystapienia badaczka przedstawita spoteczno-kulturowe
i behawioralne przestanki dotyczace przestepczosci ubezpieczeniowej. Jej
zrodta mozna faczy¢ z dwoma zjawiskami:
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1. Asymetrig informacji i negatywna selekcja (dotyczy sytuacji nega-

tywnej selekcji na wszystkich etapach umowy ubezpieczenia. Ma ona
miejsce, kiedy jedna strona transakeji jest lepiej poinformowana niz
druga (korzysta z ukrytej informacji), a takze posiada motywacje, aby
zachowac t¢ przewage w ramach umowy ubezpieczenia);

. Hazardem moralnym, czyli pokusg naduzycia (jest to zjawisko pole-

gajace na tym, ze podmiot chroniony przed ryzykiem umowa ubez-
pieczenia moze zachowac si¢ inaczej, niz w sytuacji, gdyby byt w petni
odpowiedzialny za ryzyko. Wowczas istotny jest fakt, iz jedna ze stron
ma mozliwo$¢ uzycia zasobow tej drugiej strony wbrew jej woli. Dzieje
sie tak, poniewaz na ogdt strona ta nie posiada odpowiedniej wiedzy,
aby sie przeciwstawi¢ takim dziataniom).

W kolejnej czesci referatu przedstawiono potencjalne czynniki i obszary

ryzyka przestepczosci ubezpieczeniowej, m.in.:

*

*

*

przestepstwa przeciwko dokumentom,
zawarcie umowy w celu wyludzenia prowizji (lub §wiadczenia),
przywlaszczenie sktadek.

Przestankami ryzyka przestepczosci ubezpieczeniowej sa:

*

*

*

*

*

*

postawa zakladéw ubezpieczen i motywacje pracownikow,
zorganizowany mechanizm przestepczosci,

inercja ubezpieczyciela i organéw $cigania wobec zmian w schematach
dzialania przestepcow,

wplyw otoczenia na decyzj¢ sprawcy,

brak swiadomosci ubezpieczeniowej,

postep technologiczny lub czynniki prawne.

Zaprezentowala rowniez nastepujace obszary przestepczosci:

*

*

*

*

*

*

celowe dzialania z zamiarem wyludzen,

skladanie falszywych deklaracji,

przywlaszczenie skladek,

wyludzanie prowizji/sktadki,

nielegalna sprzedaz produktéw ubezpieczeniowych (Ghost brokers),
pomocnictwo (grupy przestepcze).

Natomiast metody zapobiegania i zwalczania przestepczosci ubezpiecze-

niowej s nastepujace:

*

licencjonowanie dzialalnosci ubezpieczeniowej,
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+ klauzule rekojmiowe,

+ regulacje etyki zawodowej,

+ rejestr agentow i brokeréw przy Komisji Nadzoru Finansowego,

+ edukacja ubezpieczeniowa (prelegentka zwrocita uwage, iz jest to
szczegolnie ciekawe zagadnienie, ktorym powinni by¢ zainteresowani
wszyscy ubezpieczyciele),

+ ochrona konsumencka.

Fakt, iz przestepca ubezpieczeniowy jest rowniez klientem zakladu ubez-
pieczeniowego, bardzo czgsto utrudnia podejmowanie zdecydowanych dzia-
tan zwalczajacych przestepczos¢ ubezpieczeniowy. Jest to spowodowane
realng obawg przed utrata klienta. Nalezy dazy¢ do sytuacji, w ktorej prze-
stepczos¢ ubezpieczeniowa zamieni si¢ z procederu tatwego do zrealizowa-
nia, zyskownego i bezpiecznego na zajecie wysoce ryzykowne, trudne do
zrealizowania oraz nisko oplacalne.

Podsumowujac, konieczne jest zbudowanie spolecznej sSwiadomosci ubez-
pieczeniowej poprzez edukacje ubezpieczeniowa. Wynika to z tego, iz w sferze
ustug ubezpieczeniowych w systemach liberalnych przyznaje sie obywatelom
prawo do wolnosci, w tym prawo do bycia oszukanym.

Dr Grzegorz Strupczewski
Grzegorz Strupczewski wygtlosil referat ,,Zrédta cyberprzestepczosci w sys-
temie PPK i rozwigzania minimalizujace jej negatywny wplyw”.

Od kilku zajmuje si¢ ubezpieczeniami, a obecnie tez cyberprzestepczo-
$cig. Rozpoczynajac swoje wystapienie, prelegent przywotal stwierdzenie
R. Muellera, ze s3 dwa rodzaje sytuacji w przedsigbiorstwach: te ktore juz
zostaly zhakowane oraz takie, ktore beda zhakowane.

Ryzyko cyberataku oraz kradziezy danych znajduje si¢ obecnie wsréd
TOP pieciu najwiekszych ryzyk globalnych pod wzgledem prawdopodobien-
stwa wystapienia (WEF 2019). Grzegorz Strupczewski wspomniat réwniez,
ze globalny koszt cyberprzestepczosci to 600 mld USD (nastapil wzrost
w poréwnaniu z 2014 r., kiedy to koszt wynosit 445 mld USD) (McAfee
2018). Globalne wydatki na cyberbezpieczenstwo szacuje si¢ na 86,4 mld
USA, natomiast az 93% firm doswiadczyto jakiej$ formy cyberataku. Nalezy
dodag, ze w przypadku 13% byly to skuteczne ataki, ktére spowodowaty
szkody finansowe w przedsiebiorstwach.
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Jesli chodzi o liczbe cyberincydentéw na $wiecie, to nalezy wskazac, iz
w ciagu 10 lat $rednie roczne tempo wzrostu wyniesie o okolo 17% wiecej,
natomiast w instytucjach finansowych - az 0 25%.

Diagnoza problemu jest nastepujaca:

+ w dalszym ciagu pozostaje kilka wyzwan. Mamy do czynienia doce-
lowo z okoto 11 mln oszczgdzajacych i 3 mln podmiotéw zatrud-
niajacych. Ministerstwo Finansoéw szacuje, ze po stronie podazowej
wystepuje 60 instytucji finansowych zarzadzajacych PPK,

+ zlozonos¢ techniczno-organizacyjna: obstuga umow, zarzadzanie
PPK oraz uméw o prowadzenie PPK, transfery srodkéw pienieznych,
biezaca komunikacja miedzy interesantami, zarzadzanie aktywami
finansowymi,

+ ochrona danych osobowych;

+ warto$¢ aktywow (ponad 10 mld zt w 2025 r. w wariancie minimali-
stycznym).

Zréznicowane wektory cyberatakow — oszczedzajacy, a takze pracodawcy:
Polski Fundusz Rozwoju, instytucje finansowe zarzadzajace PPK, instytucja
wyznaczona PFR TFI S.A., ZUS, Komisja Nadzoru Finansowego. Wszystkie
moga by¢ potencjalnym celem atakéw. Sg to potencjalne ofiary o réznych
charakterystykach.

Wybrana instytucja finansowa:

+ art. 7 — zawarcie umowy o zarzadzanie PPK z podmiotem zatrud-

niajacym,

+ art. 22 — informacja o zawarciu umoéw dla uczestnikéw PPK.

Digitalizacja to zadanie Polskiego Funduszu Rozwoju, transfer danych
(a wigc kontekst RODO). PER jest administratorem danych osobowych
w mys$l postanowienn RODO (art. 66).

W kolejnej czegsci wystapienia Grzegorz Strupczewski scharakteryzowat
portal Pracownicze Plany Kapitalowe (PPK), ktory bedzie stuzyl jako zrédlo
informacji.

Jesli chodzi o do$wiadczenia zagraniczne, to warto tu wskaza¢ doswiad-
czenia krajow Europy Zachodniej oraz Stanéw Zjednoczonych Ameryki,
gdzie od lat istniejg rozwiniete kanaty komunikacji online funkcjonujace
w zarzadzaniu planami emerytalnymi, pokazujace, iz rézne rodzaje ryzyka
cybernetycznego moga stanowi¢ realne zagrozenie.
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Identyfikacja kluczowych podatnosci na cybernetyczne zagrozenia opiera
sie 0:

+ naruszenie bezpieczenstwa danych osobowych,

+ kradziez $rodkow finansowych,

+ ataki hakerskie na systemy IT.

W ramach propozycji wdrozeniowych okreslono cel, ktérym jest ogra-
niczenie zjawiska cyberprzestepczosci na gruncie systemu PPK. Natomiast
za sposob realizacji celu przyjeto wprowadzenie normatywnego przymusu
utrzymania wysokiego poziomu cyberbezpieczenstwa przez kluczowych
interesariuszy oraz utworzenie katalogu dobrych praktyk.

+ wlaczenie instytucji finansowych zarzadzajacych PPK do krajowego

systemu cyberbezpieczenstwa,

+ obligatoryjne ustanowienie sformalizowanej polityki zarzadzania
bezpieczenstwem informacji opartej na normie ISO 2700 I przez
pracodawcdw, u ktérych prowadzone sg PPK z liczbg uczestnikow
przekraczajacych pewien ustalony putap,

+ nowoczesna edukacja o cyberbezpieczenstwie i budowanie §wiadomo-
$ci o cyberzagrozeniach wykorzystujacych formy przekazu adekwatne
do mozliwosci percepcyjnych réznych grup odbiorcow,

+ uwzglednienie aspektow behawioralnych w zapewnieniu cyberbezpie-
czenstwa systemow informacyjnych stuzacych do obstugi PPK przez
poszczegdlnych oszczedzajacych.

Mgr Barttomiej Oreziak

Panel II zakonczyl mgr Bartlomiej Ore¢ziak, ponownie dziekujac wszyst-
kim za uczestnictwo w warsztacie naukowym z zakresu przeciwdziatania
przyczynom przestepczosci na rynku ubezpieczeniowym oraz za wyglosze-
nie interesujacych referatéw. Zaprosit réwniez zgromadzonych na kolejny
warsztat naukowy z zakresu przeciwdzialania przyczynom przestepczosci
w zarzadzaniu ludZzmi w organizacji.

Barttomiej Oreziak
Joanna Repec
Dorota Sobczak
Klaudia Luniewska
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