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1. Przedmiot i cel opracowania

Niniejsze opracowanie dotyczy cywilnoprawnych aspektéw nowych rozwiazan technicznych,
ktére pojawity sie w ostatnich latach w obszarze uméw zawieranych droga elektroniczng.
Intensywny rozwdj tych narzedzi i szerokie perspektywy ich mozliwych zastosowan prowa-
dza do pytania o zasadnos$¢ dokonania w zwigzku z tym procesem zmian w obowiazujacych

przepisach prawa cywilnego. Préba rozstrzygniecia tego zagadnienia stanowi zasadniczy
cel studium. Jego zakres ograniczony zostal do oceny wybranych rozwiazain technicznych,
tj. zautomatyzowanych uméw opartych na technologii blockchain, pieczeci elektronicznej

i podpisu biometrycznego.

W dalszej czeéci opracowania analiza prawna poprzedzona jest skrétowym przedstawie-
niem poszczegdlnych rozwigzan technicznych - nie w celu ich wyjasnienia, ale przedsta-
wienia zalozen, na ktérych oparte zostaly wlasciwe rozwazania. Ocena zasadnosci zmiany
przepiséw prawnych obejmuje dwa zagadnienia: regulacje zlozenia o§wiadczenia woli oraz

formy czynnosci prawnych.

2. Zautomatyzowane umowy
2.1. Ogolne zatozenia technologii blockchain

Pojecie blockchain oznacza metode zapisu danych w pamieci komputera. Z technicznego
punktu widzenia blockchain jest rejestrem (baza danych), ktéry zawiera wpisy w kolejnosci
chronologicznej. Baza ta sklada sie z informacji zapisanych w blokach pamieci, rozproszo-
nych w sieci komputerowej. Kazdy z uzytkownikéw sieci moze dodaé¢ nowy blok pamieci
do rejestru, wymaga to jednak akceptacji przez pozostate komputery tworzace sie¢. W ten
sposéb rejestr moze by¢ uzupetniony wytacznie zgodnie z przyjetymi na wstepie zasadami.
Jednoczesnie brak jest centralnego osrodka, ktéry sprawowatby nadzér nad poprawnoscia
zapiséw'. Istote technologii blockchain stanowig algorytmy umozliwiajace zapewnienie

poprawnosci danych przez wielu uzytkownikéw jednoczesdnie, bez koniecznoéci istnienia

1

G.W. Peters, E. Panayi, Understanding Modern Banking Ledgers through Blockchain Technologies: Future of
Transaction Processing and Smart Contracts on the Internet of Money, [online:] https://ssrn.com/abstract=2692487,
s. 3 [dostep: 12.11.2021].
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jednego, centralnego punktu zarzadzajacego informacjami. Jest to rodzaj tzw. technologii
rozproszonego rejestru (Distributed Ledger Technology - DLT)?.

Praktyczne znaczenie technologii blockchain wynika stad, ze pomimo braku centralnego
osrodka zapewniajacego poprawnos¢ danych, zapisane w pamieci komputera informacje
sa niezmienne. Ich modyfikacja jest wykonalna tylko zgodnie z przyjetymi z géry regutami.
Mozliwe jest to dzieki weryfikowaniu kolejnych segmentéw danych przez komputery nale-
zace do poszczegélnych uzytkownikéw, wedtug okreslonego algorytmu®. Segmenty (blocks)
tworza ciagg (chain) sktadajacy sie na zapis wszystkich kolejnych modyfikacji rejestru, wraz
z oznaczeniem czasu ich dokonania®.

Zastosowanie technologii blockchain uniemozliwia kilkukrotne dodanie tych samych
danych do rejestru, jak réwniez dalsze przechowywanie w nim danych usunietych. Jest to
uzyteczne przede wszystkim z perspektywy zapiséw ksiegowych, poniewaz zapewnia, Ze ta
sama warto$¢ nie bedzie przypisana jednoczesnie do wiecej niz jednej pozycji. Z tego powodu
pierwszym powszechnym i nadal najwazniejszym zastosowaniem omawianej technologii
staly sie tzw. kryptowaluty, czyli srodki ptatnicze wystepujace w postaci cyfrowej i - z eko-
nomicznego punktu widzenia - posiadajace wszystkie cechy pienigdza’.

Wsréd zalet blockchain wymienia sie nieodwracalno$¢ transakcji dokonywanych przy
zastosowaniu tej technologii®. Stwierdzenie to jest jednak niesciste. Rzeczywiscie, wiekszosé
rejestréw opartych na blockchain, w tym takze te zwigzane z najwazniejsza z kryptowalut,
czyli bitcoin, zostala zbudowana na zasadzie niezmiennosci przeptywéw danych’. Nie ma
jednak przeszkdd, aby dopusci¢ mozliwos¢é odwracalnosci transakeji, przy czym nalezy
zaznaczyc, ze zapis ponownego przeptywu danych zostanie utrwalony w rejestrze. Nalezatoby
zatem raczej stwierdzié, ze zmiana zapiséw w rejestrze moze by¢ dokonana tylko zgodnie
z przyjetymi uprzednio regutami.

W literaturze przedmiotu zwraca sie uwage, ze bazy danych stworzone na podstawie
technologii blockchain mozna podzielié na:

a) rejestry wymagajace (permissioned) i niewymagajace (permissionless) zgody - w zalez-
nosci od tego, czy uczestniczenie w weryfikacji wpiséw w rejestrze wymaga czyjejs

zgody, czy jest otwarte dla kazdego;

2 A Report by the UK Government Chief Scientific Adviser, Distributed Ledger Technology: beyond block chain,
Government Office for Science, 2016, [online:] https://www.gov.uk/government/uploads/system/uploads/
attachment_data/file/492972/gs-16-1-distributed- ledger-technology.pdf [dostep: 15.06.2021].

® P.S.Bayoén, Key Legal Issues Surrounding Smart Contract Applications, ,KLRI Journal of Law and Legislation”
2019,t.9,0r 1, . 4-5.

* H. Kakavand, N.K. De Sevres, B. Chilton, The Blockchain Revolution: An Analysis of Regulation and Tech-
nology Related to Distributed Ledger Technologies, 2017, [online:] https://papers.ssrn.com/sol3/papers.cfm?abs-
tract_id=2849251 [dostep: 12.11.2021].

® S. Nakamoto, Bitcoin: A Peer-to-Peer Electronic Cash System, [online:] https://bitcoin.org/bitcoin.pdf
[dostep: 12.11.2021]; R. Grinberg, Bitcoin: An Innovative Alternative Digital Currency, ,Hastings Science & Tech-
nology Law Journal” 2011, nr 4, s. 165-173, [online:] https://ssrn.com/abstract=1817857 [dostep: 12.11.2021].

¢ K. Gajek, Oswiadczenie woli w komunikacji elektronicznej, Warszawa 2020, rozdz. VI, par. 1.

G.W. Peters, E. Panayi, Understanding..., s. 28.
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b) rejestry publiczne i prywatne - w zaleznosci od tego, czy dostep i mozliwo$é doda-
wania wpiséw do rejestru ma kazdy, czy wytacznie okreslone osoby.
W zasadzie rejestry prywatne sg jednoczesnie rejestrami wymagajacymi zgody, rejestry

publiczne natomiast zgody nie wymagaja. Istniejg jednak wyjatki®.

2.2. Pojecie inteligentnego kontraktu

Przez dluzszy czas gléwnym zastosowaniem technologii blockchain byty kryptowaluty.
Dalszy rozwdj techniczny doprowadzit jednak do powstania tzw. technologii blockchain
drugiej generacji’. Nowsza forma rejestru transakcji umozliwia zapis w rejestrze opartym
na blockchain nie tylko prostych informacji, jak w przypadku kryptowalut, ale réwniez
rozbudowanych instrukcji warunkowych, np. programu komputerowego dokonujacego
przelewu wirtualnych §rodkéw platniczych w chwili spetnienia okreslonych przestanek.
Stalo sie to podstawa opracowania tzw. inteligentnych kontraktéw*°.

Pojecie inteligentnego kontraktu (smart contract) wprowadzit pod koniec ubiegtego stu-
lecia Nick Szabo, ktéry zaproponowat automatyzacje zobowigzan wyrazonych w postaci
elektronicznej. Inteligentny kontrakt zdefiniowat on jako zestaw takich zobowigzan, ktérych
wykonanie nastepuje automatycznie w razie spelnienia okreslonych z géry i zapisanych
w postaci programu komputerowego przestanek. Program komputerowy w celu wykonania
zobowigzania musi mie¢ dostep do zasobéw kontrolowanych przy pomocy komunikacji elek-
tronicznej, np. zapiséw srodkéw pienieznych na koncie internetowym. Ustalone przez strony
przestanki maja charakter obiektywny, a wykonanie zobowigzania nastepuje automatycznie'.

Inteligentny kontrakt w przedstawionym znaczeniu jest zatem programem komputero-
wym. Jego dziatanie polega na tym, ze w razie spelnienia ustalonych warunkéw dochodzi
do dyspozycji okreslonymi dobrami o wartosci ekonomicznej. Cechy technologii block-
chain - niemoznoé¢ zmiany danych i brak centralnego oérodka decyzyjnego - powoduja, ze
rozporzadzanie konkretnym dobrem na zasadach inteligentnego kontraktu jest automa-
tyczne i nieodwotalne. W zwigzku z tym zmiana raz ustalonych zasad wykonania umowy

nie jest mozliwa. Zadna ze stron nie moze réwniez wstrzymadé jej wykonania - np. poprzez

8 Tamze,s. 5.

Tamze, s. 1.

Tamze, s. 2.

P.S. Bayén, Key Legal Issues..., s. 3; V. Buterin, A Next Generation Smart contract and Decentralized Applica-
tion Platform, ,,Ethereum White Paper” 2018, [online:] http://blockchainlab.com/pdf/Ethereum_white_paper-
a_next_generation_smart_contract_and_decentralized_application_platform-vitalik-buterin.pdf. [dostep:
12.11.2021]; T. Hoser, Blockchain basics, commercial impacts and governance challenges, ,Governance Directions”
2016, nr 68, 5. 608-612; A. Walch, The Path of the Blockchain Lexicon (and the Law), ,,Review of Banking & Finance”
2017, ir 36, s. 713, [online:] https://www.academia.edu/32573448/The_Path_of _the_Blockchain_Lexicon_
and_the_Law. [dostep: 12.11.2021].
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przedstawienie okolicznosci wylaczajacych odpowiedzialno$é zapiséw umowy - chyba ze
taka mozliwo$¢ zostata przewidziana z géry i zapisana w kodzie programu komputerowego'.

Sam twdrca pojecia inteligentnego kontraktu stwierdza, ze jest to Srodek zapewniajacy
wykonanie umowy na zasadach przypominajacych dziatanie automatu do sprzedazy towa-
réw'. Nick Szabo wskazuje tez na szerokie mozliwoéci zastosowania inteligentnych kontrak-
téw dotyczace w zasadzie wszystkich débr, ktére mozna kontrolowaé cyfrowo'*. Przyktadem
moze by¢ chociazby blokada silnika pojazdu do czasu wptywu na rachunek bankowy srodkéw
z tytutu wymagalnej raty leasingu.

Zastosowanie inteligentnego kontraktu umozliwia automatyczne wykonanie umowy bez
udziatu organéw panstwa'®. Bezwzgledny i nieodwotalny charakter powyzszych rozwigzan
jest przedstawiany jako ich zaleta, ktéra wyraza sie w obnizeniu kosztéw transakcyjnych,
a przez to - réwniez cen towaréw i ustug'®. Pomimo tego jednak trudno nie dostrzec ryzyka
wystapienia okoliczno$ci nieprzewidzianych przez strony umowy albo mozliwosci $§wiado-

mego wprowadzenia jednej z nich przez druga w biad.

2.3. Ziozenie oSwiadczenia woli w sposob zautomatyzowany

Majac na uwadze istote inteligentnych kontraktéw z technicznego punktu widzenia, rozwa-
zenia wymaga kwalifikacja prawna postepowania oséb, ktére korzystajg z takich programéw
komputerowych. Zasadne wydaje si¢ pytanie, czy inteligentny kontrakt albo wyrazenie
zgody na jego zastosowanie mozna rozumiec¢ jako os§wiadczenie woli albo element takiego
o$wiadczenia.

W doktrynie od dawna zwraca sie uwage na trudnosci dotyczace interpretacji odwiadczen
ztozonych w sposéb jednostronnie albo dwustronnie zautomatyzowany'’. Wydaje sie, ze
w ramach problematyki inteligentnych kontraktéw rozwazenia wymagaja przede wszystkim
dwa zagadnienia: relacja pojecia inteligentnego kontraktu i umowy w rozumieniu prawa
cywilnego oraz kwestia przypisania podmiotowi prawa o$wiadczenia woli sktadanego w spo-
s6b zautomatyzowany.

Nie ulega watpliwosci, ze z perspektywy prawa cywilnego inteligentny kontrakt sam

w sobie nie jest umowa. Jest rozwigzaniem technicznym zapewniajacym automatyczny

2 M. di Angelo, A. Soare, G. Salzer, Smart Contracts in View of the Civil Code, s. 3, [online:] https://publik.
tuwien.ac.at/files/publik_278278.pdf [dostep: 12.11.2021].

'3 N. Szabo, The Idea of Smart Contracts, 1997, [online:] https://web.archive.org/web/20060615044959/
http:/szabo.best.vwh.net/smart_contracts_idea.html [dostep: 12.11.2021].

* Tamze.

' M. Raskin, The Law and Legality of Smart Contracts, 2017, [online:] https://doi.org/10.2139/ssrn.2842258
[dostep: 12.11.2021].

¢ P.S.Bayén, Key Legal Issues..., s. 8-10

7 'W.J. Kocot, Elektroniczna forma oswiadczeri woli, , Przeglad Prawa Handlowego” 2001, nr 3, s. 2.
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transfer okres§lonych wartosci ekonomicznych w razie spetnienia ustalonych warunkéw.
Przedstawiona wczes$niej analogia do maszyny stuzacej do sprzedazy towaréw wydaje sie
zatem w tym przypadku trafiona. Za stuszne mozemy tez uzna¢ ustalenia nauki polskiej
jeszcze z poczatku ubieglego stulecia, wedlug ktérych zaréwno wystawienie automatu do
sprzedazy, jak i skorzystanie z niego mozna traktowaé jako o$wiadczenie woli'®. Podobnie,
akceptacja zasad inteligentnego kontraktu i wykonanie go moze by¢ interpretowane jako
zawarcie umowy w sposéb dorozumiany". Poszczegdlne transakcje dokonywane w ramach
inteligentnych kontraktéw mozna z kolei rozumie¢ jako oferte albo jej akceptacje®.

W przypadku inteligentnych kontraktéw sytuacja jest jednak bardziej ztozona niz w przy-
padku korzystania z automatéw do sprzedazy. Po pierwsze, jak wskazano wyzej, inteligentny
kontrakt z reguly stanowi automatyzacje tylko fragmentu umowy, przez co pozostala jej
tre$é nie znajduje wyrazu w dziataniu programu komputerowego?'. Powstaje zatem koniecz-
no$¢ ustalenia pozostatych postanowien porozumienia. Tre$¢ umowy moze by¢ utrwalona
w dowolnej formie, moze tez wynikaé w sposéb dorozumiany z zachowania stron. Po dru-
gie, ustalenia dokonane przez strony umowy moga pozostawaé w sprzecznosci z dziata-
niem programu komputerowego, ktéry pracuje wedtug kodu zapisanego w okreslonym
jezyku programowania. Powstaje wowczas pytanie, ktére postanowienia nalezy uznaé za
majace pierwszenstwo - wyrazone w jezyku programowania czy przedtozone w inny sposdéb,
np. ustny albo pisemny?*.

Rozwigzania pierwszego z przedstawionych zagadnien poszukiwa¢ nalezy w ogélnych
przepisach o wyktadni o§wiadczent woli. Normy kodeksu cywilnego pozostawiaja szerokie
mozliwo$ci ustalenia tresci zawartej umowy na podstawie catoksztattu zachowania stron.
Komplikacje w tym zakresie moga natomiast dotyczy¢ przede wszystkim kwestii dowodowych.

Znacznie trudniejsze do wytlumaczenia jest drugie z przedstawionych zagadnierl. W nauce
niemieckiej wyrazono poglad, ze w przypadku, gdy obie strony umowy maja §wiadomo$¢
znaczenia kodu, nalezy przyjaé, ze jego tres¢ jest rozstrzygajaca. Podobnie nalezy postapi¢
w razie ustalenia, ze zgodng wolg stron bylo zastosowanie sie bez zastrzezen do rezultatéw
dziatania programu komputerowego®. Poglad ten mozemy traktowa¢ jednak jako zbyt kate-
goryczny. Bardziej trafne wydaje sie przyjecie, ze tres¢ kodu stanowi jedna z okolicznosci
uwzglednianych przy dokonywaniu wyktadni os§wiadczenia woli, zgodnie z normami wyra-
zonymi w art. 65 k.c. Przykladowo, uwzglednienie mechanizmu dziatania kodu w jezyku

programowania nie moze doprowadzi¢ do ustalenia takiej tresci umowy, ktérej postanowienia

® E.Till, O znaczeniu prawnem automatu, Lwéw 1900, s. 8.

K. Gajek, Oswiadczenie woli..., rozdz. VI, par. 2

2 M. Kaulartz, J. Heckmann, Smart Contracts - Anwendungen der Blockchain-Technologie, ,Computer und
Recht” 2016, nro, s. 618-624.

' P.S.Bayoén, Key Legal Issues..., s. 11-12.
M. Fries, Smart Contracts: Brauchen schlaue Vertrdage noch Anwilte?, ,Anwaltsblatt” 2018, nr 2, s. 86-90.
M. Kaulartz, J. Heckmann, Smart Contracts..., s. 618-624.
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bylyby wewnetrznie sprzeczne albo ktére pozostawatyby w sprzecznoséci z zasadami wspét-
zycia spolecznego.

Zasady dzialania inteligentnego kontraktu - polegajace na wystapieniu okreslonego skutku
w razie spelnienia ustalonych przestanek - w gruncie rzeczy odpowiadaja tresci postano-
wienia umownego. Inteligentny kontrakt w typowym przypadku spetnia zatem dwojaka
funkcje: po pierwsze - stanowi mechanizm wykonania umowy, a po drugie - jest przejawem
zachowania stron, branym pod uwage w ramach ustalania tre$ci umowy.

Istnieje mozliwo$¢, ze zasady dziatania inteligentnego kontraktu odbiegaé beda od praw
i obowigzkéw stron sktadajacych sie na tres¢ umowy, ktéra jest ustalona zgodnie z regutami
wyktadni o§wiadczenia woli. Taka ewentualno$¢ wystepuje réwniez wéwczas, gdy mecha-
nizm dzialania inteligentnego kontraktu - zapisany w postaci kodu w jezyku programowania -
jest jedynym przejawem woli stron, ktéry zostat w jakikolwiek sposéb utrwalony. Zgodnie
z obowigzujacymi normami prawa cywilnego brak jest bowiem podstaw do przypisywania
kodowi w jezyku programowania pierwszenstwa przed innymi sposobami wyrazenia woli.
Jednoczesnie nie ma przeciwwskazan, aby w okoliczno$ciach konkretnego przypadku przyja¢,
ze tre§¢ kodu ma znaczenie rozstrzygajace. W innych sytuacjach, np. z udziatem osoby, ktéra
kodu nie zna i nie rozumie, trafne moze okazacé sie rozstrzygniecie odmienne. Obowigzujace
normy regulujace ztozenie i wykladnie o$§wiadczenia woli nalezy ocenié¢ jako adekwatne,
aich elastyczno$¢ nalezy uznac za zalete. W szczegélnosci mozemy przyjaé, ze postulowanie
wprowadzania szczegdlnych regulacji dotyczacych zwigzania stron zasadami wyrazonymi
kodem w jezyku programowania nie jest zasadne.

Mozliwy jest rowniez przypadek, kiedy postanowienie, ktéremu odpowiada inteligentny
kontrakt, okaze sie niewazne ze wzgledu na sprzecznos$¢ z prawem, cel zmierzajacy do
obejscia prawa albo niezgodno$¢ z zasadami wspétzycia spolecznego. W takim przypadku
pozostawanie umowy w mocy we wtérym zakresie nalezy oceni¢ na podstawie art. 58 § 3 k.c.
Wowczas nalezy takze dokonaé ocene z uwzglednieniem okolicznosci danego przypadku. Nie
wydaje sie tez trafne zalozenie z géry, ze bez postanowienia wyrazonego w inteligentnym
kontrakcie cata umowa nie zostataby zawarta.

Przechodzac do zagadnienia przypisania podmiotowi prawa o§wiadczenia woli ztozonego
w sposéb zautomatyzowany, nalezy wyrdzni¢ dwa rodzaje programéw komputerowych.
Pierwszy z nich obejmuje te, ktérych efekt dziatania jest z géry znany, przynajmniej dla osoby,
ktéra zapoznala sie z trescig kodu i zna zastosowany jezyk programowania.

Rozwdj techniki komputerowej wymaga jednak wyodrebnienia réwniez drugiej grupy
programéw. Od dawna w doktrynie rozwazana jest dopuszczalno$é przypisania podmiotowi
prawa skutkéw zachowania sie komputera, ktére przy tworzeniu programu komputerowego

nie zostaly przewidziane?*. Obecnie problem ten nabiera znaczenia ze wzgledu na rozwdj

¢ A. Jedrzejewska, Oswiadczenia woli sktadane za pomocq komputera (w $wietle doswiadczeri niemieckich),
,Panstwo i Prawo” 1992, nr 11, s. 68-69.
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algorytméw tzw. uczenia maszynowego, ktére dostosowuja zawarto$¢ przekazywanych
komunikatéw do zachowania uzytkownika. W wyniku interakecji z odbiorcg program ulega
zmianie, przybierajac forme nieznang jego twércy. W rezultacie nawet doskonata znajomos¢
poczatkowej tresci programu nie pozwala na ustalenie przyszlego zachowania komputera.
Algorytmy tego rodzaju sa obecnie powszechnie stosowane chociazby w celu ustalania tresci
reklamowych prezentowanych uzytkownikom portali spoteczno$ciowych. Mozliwosci ich
zastosowania sg jednak znacznie szersze.

W przypadku programéw nalezacych do pierwszej grupy nie ma watpliwosci, ze wystar-
czajace sg obowiazujace przepisy regulujace oswiadczenia woli. Aktualne pozostaja poglady
doktryny, ze o§wiadczenie woli moze by¢ ztozone w postaci elektronicznej, réwniez w sposéb
zautomatyzowany, i nie wptywa to na jego moc obowigzujacg®.

Znacznie wieksze trudnosci wywotuje ocena sytuacji, w ktérej tres¢ o§wiadczenia skita-
danego przez program komputerowy nie byta przewidziana albo nawet nie byta mozliwa do
przewidzenia przez osobe, ktéra programem tym sie postuguje. Pojawia sie bowiem pytanie,
czy mozna w takim przypadku stwierdzi¢ istnienie o§wiadczenia woli.

Rozstrzygniecie przedstawionej kwestii zalezy od pogladu na istote o§wiadczenia woli
oraz przyczyny zwigzania ztozong deklaracja. W nauce niemieckiej zagadnienie to rozwaza
sie od dawna, odwotujac sie do analogii ze ztozeniem wtasnorecznego podpisu pod oswiad-
czeniem in blanco®®. Wskazuje sie, ze osoba, ktéra podpisata i przekazata innej osobie takie
o$wiadczenie, bedzie zwigzana jego zawartoscia, chociaz w gruncie rzeczy nie miata mozli-
wosci przewidzenia, jaka tre$¢ zostanie zamieszczona powyzej podpisu. Kto$, kto podpisuje
sie pod dokumentem in blanco, musi liczy¢ sie z tym, ze jego deklaracja bedzie traktowana
jako odwiadczenie woli oraz ze istnieje ryzyko wypelnienia dokumentu niezgodnie z wola
podpisujacego®.

Konsekwentnie wskazuje sie, ze zrédlem przypisania skutkéw prawnych oswiadczenia
woli wedlug przedstawionej koncepcji nie jest wola sktadajacego oswiadczenie, ale wywotane
przez nig zaufanie u innych uczestnikéw obrotu co do mocy wigzacej ztozonego oswiadcze-
nia®®. Poglad ten mozna wykorzysta¢ takze w odniesieniu do o§wiadczen sktadanych w sposéb
zautomatyzowany. Do rozwazenia pozostaje, czy oSwiadczenie woli nalezy réwniez przy-
pisac osobie, ktéra przy postugiwaniu sie komputerem zachowata odpowiednia starannosé,
a zlozenie deklaracji jest wynikiem dziatan, na ktére nie miata wplywu, np. bezprawnej

ingerencji oséb trzecich.

?®  W.J. Kocot, Elektroniczna forma..., s. 2-3.

H.Koéhler, Die Problematik automatisierter Rechtvorgiinge, insbesondere von Willenserkldrung, ,Archiv fur
die civilistische Praxis” 1982, nr 1-2, s. 133-134.

> A.Jedrzejewska, Oswiadczenia woli..., s. 71.
K. Gajek, Oswiadczenie woli..., rozdz. VII, par. 6; A. Jedrzejewska, Koncepcja oswiadczenia woli w prawie
cywilnym, Warszawa 1992, s. 191.
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W nauce niemieckiej przyjmuje sie, ze przypisanie o§wiadczenia woli nastepuje wylgcznie
w granicach wyznaczonych przez obowigzek zachowania nalezytej starannosci. Zachowa-
nie tego stopnia starannosci (np. stosowanie odpowiednich zabezpieczeni przed wirusami)
wyklucza przypisanie o§wiadczenia woli, chociazby wymagata tego wspomniana ochrona
zaufania innych oséb. W doktrynie polskiej prezentowane jest odmienne stanowisko, zgodnie
z ktérym przypisanie o§wiadczenia woli nastepuje na podstawie wspomnianych wyzej regut
stuzacych ochronie zaufania uczestnikéw obrotu®. Jednocze$nie wskazuje sie na mozliwosé
uchylenia sie od skutkéw prawnych ztozonego oswiadczenia na podstawie uzywanych odpo-
wiednio przepiséw o btedzie®.

Zastosowanie inteligentnych kontraktéw, ktére umozliwiaja automatyczne wykonanie
zobowiazania, sprawia ponadto, ze aktualna staje sie kwestia ustalenia tozsamo$ci podmiotu
skladajacego o§wiadczenie woli. Poniewaz zagadnienie dotyczy umowy, mozna je ujaé $ci-
Slej jako problem ustalenia tozsamosci stron stosunku zobowigzaniowego. W wielu przy-
padkach osoby wyrazajace zgode na zastosowanie inteligentnego kontraktu nie ujawniaja
swojej tozsamosci w ogéle. Koniecznos¢ identyfikacji kontrahenta staje sie zbedna, jezeli
wykonanie umowy jest zapewnione przy pomocy automatycznego, a jednoczesnie pewnego
mechanizmu. Mozna wyrazi¢ watpliwos¢, czy w sytuacji, gdy osoby dokonujace czynnoéci
nie sg znane, mozna w ogdle stwierdzi¢ zlozenie o§wiadczenia woli i obowigzywanie umowy
w rozumieniu prawa cywilnego.

W polskich badaniach dotyczacych tego zjawiska przewaza poglad, ze podmioty stosunku
zobowiazaniowego musza by¢ oznaczone®. Rozbieznosci dotycza natomiast chwili, w ktérej
ich identyfikacja powinna nastapi¢. Cze$¢ doktryny stoi na stanowisku, ze w zasadzie jest to
konieczne juz w chwili powstania zobowigzania, a wyjatki od tej reguty sa nieliczne i wynikaja
z przepiséw szczegblnych®®. W my$l odmiennego zapatrywania do powstania zobowigzania
wystarczajace jest stworzenie podstaw do okreslenia w przysztosci podmiotéw wystepujacych
w charakterze wierzyciela i dtuznika®. Tre$¢ umowy powinna zatem by¢ taka, by w razie
spelnienia sie zdarzen opisanych w jej zakresie zastosowania mozliwe byto ustalenie osoby
zobowiazanej, nakazanego jej zachowania i osoby, na rzecz ktérej zachowanie to ma by¢

podjete (osoby uprawnionej). Umowa (ewentualnie wraz z przepisami prawa - zwyczajami,

2 A.Jedrzejewska, Koncepcja oSwiadczenia woli..., s. 182-191.

M. Drozdowicz, Btqd w elektronicznych czynnosciach prawnych, ,Przeglad Prawa Handlowego” 2001,
nro, s. 28; W.J. Kocot, Wptyw Internetu na prawo uméw, Warszawa 2004, s. 120; M. Wegierski, Charakterystyka
prawna uméw zawieranych drogq elektroniczng, Warszawa 2020, s. 94-97.; J. Rajski, W. Kocot, K. Zaradkiewicz,
Prawo o kontraktach w obrocie gospodarczym, Warszawa 2002, s. 81.

' J. Grykiel, Kilka uwag o nowej definicji dokumentu i formie dokumentowej, ,Monitor Prawniczy” 2016, nr 5,

S. 240.
32

30

A. Ohanowicz, J. Gérski, Zobowigzania. Zarys wedtug kodeksu cywilnego. Czes¢ szczegétowa, Warszawa-
Poznan 1966; S. Grzybowski, System prawa cywilnego, t. 111, cz. 1, Wroctaw 1981; W. Czachérski, A. Brzozowski,
M. Safjan, E. Skowroniska-Bocian, Zobowigzania. Zarys wyktadu, Warszawa 2009.

¥ A.Klein, Pojecieumowy i stosunku zobowigzaniowego kontraktacji wedtug kodeksu cywilnego, , Studia Cywi-
listyczne” 1972, t. XIX, s. 139; Z. Radwariski, A. Olejniczak, Zobowigzania. Czes¢ ogélna, wyd. 12, Warszawa
2016, s. 12.
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zasadami wspélzycia spolecznego) musi w najmniejszym zakresie okreslaé przynajmniej
sposéb, w jaki najpézniej w chwili zaktualizowania sie obowigzku dtuznika (wymagalno$ci
$wiadczenia) wszystkie elementy zobowigzania beda mogly by¢ jednoznacznie wskazane
przez obiektywnego obserwatora®.

W odniesieniu do oswiadczen woli sktadanych przy pomocy $rodkéw komunikacji elek-
tronicznej w ostatnich latach wyrazane sg jednak réwniez poglady, ze nie zawsze ustalenie
tozsamosci osoby skladajacej o§wiadczenie jest niezbedne do waznosci umowy. Nawigzuje
sie przy tym do dorobku doktryny, ktéry dotyczy umoéw zawieranych przy pomocy mecha-

nicznych automatéw do sprzedazy towaréw®.

2.4, Inteligentne kontrakty a forma czynnosci prawnych

Umowa zawarta z wykorzystaniem inteligentnego kontraktu podlega przepisom regulujacym
czynno$ci prawne, w tym réwniez przepisom o formie. Rozwazenia wymaga kwestia, czy
umowy tego rodzaju spelniajg przestankiszczegélnych form czynnosci prawnych, uregulo-
wanych w polskim kodeksie cywilnym. Nastepnie mozna sformulowaé wnioski dotyczace
potrzeby zmiany przepiséw kodeksu albo innych ustaw w zakresie formy czynnosci praw-
nych ze wzgledu na pojawienie sie zjawiska inteligentnych kontraktéw.

Punktem wyijscia dla dalszych rozwazan jest obowigzujaca w polskim prawie (oraz
systemach prawnych innych pafistw) zasada swobody formy czynnoéci prawnych (albo,
nazywanych inaczej, zachowan zmierzajacych do wywotania skutkéw prawnych w tych sys-
temach prawnych, ktére pojecia czynnosci prawnej nie znajg)*¢. Akt woli osoby sktadajacej
o$wiadczenie musi by¢ ujawniony, ale ujawnienie to moze nastgpi¢ w rézny sposéb. W teorii
wskazuje sie, ze mozna w tym celu postuzy¢ sie dowolnymi znakami lub kanatami informa-
cyjnymi. Za oczywiste uznaje sie réwniez, ze o§wiadczenie woli moze by¢ ztozone w drodze
teleinformatycznego przekazu danych®. Prowadzi to do wniosku, ze wola zawarcia umowy
moze by¢ wyrazona takze poprzez opracowanie programu komputerowego nazywanego
inteligentnym kontraktem oraz wskutek zachowania zmierzajgcego do zastosowania tego

kontraktu przez okreslone osoby w odniesieniu do ich majatku. Za element o§wiadczenia

¢ P. Machnikowski, [w:] System Prawa Prywatnego, t. 5: Prawo zobowigzan - cze$é ogélna, red. K. Osajda,
wyd. 3, Warszawa 2020, S. 567.

% K. Gajek, Oswiadczenie woli..., rozdz. VII, par. 7.
J. Gérecki, Formauméw obligacyjnychirzeczowych w prawie prywatnym miedzynarodowym, Katowice 2007,
s. 17-54; M. Grochowski, Wymogi formalne w umowach konsumenckich, Warszawa 2018, s. 110; W.J. Kocot, Forma
o$wiadczenia woli w dobie europeizacji polskiego prawa prywatnego, [w:] Rozprawy z prawa cywilnego, wlasnosci
intelektualnej i prawa prywatnego miedzynarodowego. Ksiega pamigtkowa dedykowana profesorowi Bogustawowi
Gawlikowi, red. J. Pisuliniski, P. Tereszkiewicz, F. Zoll, Warszawa 2012, s. 77-79; Z. Radwanski, S. Czepita,
E. Drozd, Z. Kuniewicz, S. Stotwiniski, Forma czynnosci prawnej, [w:] System Prawa Prywatnego, t. 2: Prawo
cywilne - cze$¢ ogélna, wyd. 3, Warszawa 2019, s. 173.

37 W.J. Kocot, Forma o§wiadczenia woli..., s. 81.
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woli uznaé¢ mozna réwniez kod w jezyku programowania, w ktérym inteligentny kontrakt
zostal wyrazony, oraz wszelkie dotyczace go komunikaty stron w dowolnej formie (ustnej,
pisemnej, elektronicznej, dorozumiane;j).

Umowa z wykorzystaniem inteligentnego kontraktu wymagata bedzie okreslonej formy
szczegblnej, jezeli forme taka przewidziano w ustawie albo w umowie stron. Drugi z wymie-
nionych przypadkéw zachodzi¢ moze przede wszystkim wtedy, gdy inteligentny kontrakt
dotyczy zawartej wcze$niej umowy, obejmujacej postanowienia co do formy.

Nie ulega watpliwosci, Ze z przyczyn przedstawionych powyzej zastosowanie technologii
blockchain umozliwia utrwalenie faktu zawarcia umowy®*®. Co wiecej, stwierdzenie tego stanu
rzeczy jest znacznie trwalsze niz w przypadku, gdy oswiadczenia stron zostaty zawarte na
pi$mie albo zamieszczone w pamieci jednego tylko urzadzenia elektronicznego. Ten sam
stopien trwalosci dotyczy momentu transferu danych, co moze stanowié¢ podstawe ustalenia
chwili zawarcia umowy.

Mozna z tego powodu stwierdzié, ze zachowanie tresci o§wiadczenia spelnia definicje
dokumentu, ktérym zgodnie z art. 77° k.c. jest no$nik informacji umozliwiajacy zapoznanie
sie z jej treSciag. W rozwazaniach na ten temat zwraca sie uwage, ze powolany przepis nie
zawiera wymagania, aby przedmiotowy nosénik byt trwaty, przez co pojecie dokumentu jest
bardzo szerokie i obejmuje wszelkie informacje przekazywane droga elektroniczna®. Usta-
lenie, ze zapis w technologii blockchain spelnia definicje dokumentu, nie wystarcza jednak
do ustalenia, ze spelnione zostaly wymagania formy dokumentowej. Zgodnie z art. 77* k.c.
do zachowania tej formy wystarcza zlozenie o§wiadczenia woli w postaci dokumentu w spo-
séb umozliwiajacy ustalenie osoby skladajacej oswiadczenie. Mozna uznaé, ze przez ustalenie
osoby nalezatoby rozumie¢ identyfikacje tozsamos$ci podmiotu prawa bedacego nadawca
o$wiadczenia*®. Watpliwo$ci budzi natomiast kwestia, z czyjej perspektywy nalezy oceniaé
mozliwo$¢ dokonania takiego ustalenia.

Pierwszy poglad zaklada, Ze ewentualnos¢ taka musi mie¢ osoba, na ktdrej sytuacje prawna
bezposrednio lub posrednio oddziatuje ztozone o§wiadczenie woli. Najczesciej bedzie to pod-
miot, do ktérego o$wiadczenie jest kierowane*'. Wedtug odmiennego stanowiska powyzsza
koncepcja jest uzasadniona celowosciowo, jednak brzmienie przepisu wskazuje raczej na
mozliwos$¢ obiektywnej weryfikacji osoby nadawcy*?.

Ponadto wskazuje sie, ze sposéb ustalenia danych nadawcy moze byé dowolny i moze

wynika¢ chociazby z wystania komunikatu ze skrzynki poczty elektronicznej, konta w portalu

38

P.S. Bayén, Key Legal Issues..., s. 16
J. Grykiel, Kilka uwag..., s. 237.
Tamze, s. 239.
W.J. Kocot, Dalsza modernizacja kodeksowej regulacji formy pisemnej czynnosci prawnej, ,Przeglad Prawa
Handlowego” 2016, nr 10, s. 10.
*2]. Grykiel, Kilka uwag..., s. 239.
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spotecznosciowym albo komputera oznaczonego okreslonym numerem IP*?. Wydaje sie, ze
stanowisko to nalezaloby opatrzy¢ zastrzezeniem, ze identyfikacja nadawcy co do zasady
powinna by¢ mozliwa przy zastosowaniu przecietnych zasobéw, w szczegdélnosci bez koniecz-
nosci korzystania ze specjalnego oprogramowania albo zlecania odptatnych ustug profesjo-
nalnym podmiotom.

Zestawiajac ustalenia dotyczace formy dokumentowej oraz inteligentnych kontraktéw,
nalezy zauwazy¢, ze technologia blockchain nie wymaga ani nie umozliwia identyfikacji
danych oséb, ktdre sie nig postuguja. Osoby dokonujace wpiséw w rejestrze sa oznaczane
przy pomocy jednoznacznych i trwatych identyfikatoréw, nie jest jednak wymagane powia-
zanie ich z okreslonym podmiotem prawa. Majac na uwadze, ze strony umowy zawieranej
przy pomocy inteligentnego kontraktu moga znajdowac sie w dowolnym miejscu na §wiecie,
trzeba stwierdzié, ze w braku zastosowania dodatkowych rozwigzan technicznych moga one
pozosta¢ anonimowe.

Nie oznacza to jednak, ze technologia blockchain nie moze zosta¢ powigzana ze §rodkami
identyfikacji na potrzeby komunikacji elektronicznej. W tym celu wymagane bytoby jednak
zastosowanie dodatkowych rozwigzan technicznych i prawnych. Przyktadowo platforma
internetowa stuzaca do zawierania uméw w oparciu o technologie blockchain mogtaby by¢
dostepna wytacznie dla oséb, ktérych identyfikator elektroniczny zostanie powigzany z ich
danymi osobowymi albo oznaczeniem w rejestrze przedsiebiorcéw. Réwnolegle moga jed-
nak funkcjonowac w praktyce platformy, ktére nie wymagaja takiej identyfikacji, a nawet -
pomagaja zachowa¢ anonimowo$¢.

Poniewaz w braku zastosowania dodatkowych rozwigzan technologia blockchain nie
umozliwia identyfikacji podmiotu skladajacego oswiadczenie woli, nie mozna uznaé, aby
o$wiadczenia tego rodzaju byty sktadane w formie dokumentowej. Nie spetniajg one réwniez
przestanek formy elektronicznej, ktéra zgodnie z art. 78' § 1 k.c. wymaga, aby o§wiadczenie
bylo opatrzone kwalifikowanym podpisem elektronicznym. Chociaz najprawdopodobniej
mozliwe jest opracowanie sposobu taczacego podpis elektroniczny z technologia blockchain,
to jednak - podobnie jak w przypadku identyfikacji na potrzeby formy dokumentowej - tech-
nologia ta bez dodatkowych rozwigzan podpisu takiego nie wymaga. Ponadto jest oczywiste,
ze inteligentny kontrakt nie spelnia réwniez wymagan formy pisemne;.

Prowadzi to do wniosku, Ze umowa zawarta z wykorzystaniem inteligentnego kontraktu
nie spetnia zadnej z kodeksowych form czynnosci prawnej. Oczywiscie konkluzja ta ma sens
przy zalozeniu, Ze strony nie podjety dodatkowych dziatait majacych na celu ich identyfika-
cje, réwnolegltej wymiany korespondencji w formie elektronicznej albo pisemnej czy nawet

podpisania aktu notarialnego. W braku takich dodatkowych reakcji inteligentny kontrakt

*3 W.J. Kocot, Dalsza modernizacja..., s. 10.
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nie spelnia wymagan formy szczegélnej, a przede wszystkim - nie moga by¢ w ten sposéb
dokonane czynnosci, dla ktérych ustawa zastrzega taka forme.

Przechodzac do rozwazenia, czy nalezy dokona¢ zmian regulacji formy czynnosci praw-
nych ze wzgledu na pojawienie sie zjawiska inteligentnych kontraktéw, nalezy zauwazy¢,
ze zmiany tego rodzaju moglyby stuzy¢ wiekszej formalizacji obrotu cywilnoprawnego
albo - przeciwnie - jego odformalizowaniu poprzez wprowadzenie nowej, tagodniejszej formy
czynno$ci prawnych. Moglyby by¢ one potaczone z rezygnacja z dotychczasowej, surowszej
formuty przewidzianej dotychczas dla tych czynnosci®*.

Formalizacja obrotu w odniesieniu do inteligentnych kontraktéw mogtaby polegaé w szcze-
g6lnosci na wprowadzeniu wymagania, aby umowy z wykorzystaniem takich rozwigzan
informatycznych spelniaty przestanki okreslonej formy, np. dokumentowej, co umozliwitoby
identyfikacje stron umowy. Nalezaloby wéwczas przyjaé, ze wymaganie to obowigzuje nie-
zaleznie od norm przewidujacych forme surowsza. Z kolei odformalizowanie obrotu mozna
by osiagnaé chociazby poprzez rezygnacje z czesci obowiazujacych wymagan formalnych tak,
aby mozliwe byto zawarcie okreslonej umowy (np. leasingu) z wykorzystaniem inteligentnego
kontraktu bez koniecznosci spelniania dodatkowych przestanek przez strony.

Rozwazenie obu przedstawionych mozliwosci nalezy poprzedzi¢ dwoma ustaleniami. Po
pierwsze, w prawie obcym w zasadzie nie wystepuja regulacje dotyczace formy czynnosci
prawnych odnoszace sie bezposrednio do inteligentnych kontraktéw. Po drugie, w doktrynie
bez wiekszych kontrowersji przyjmuje sie, ze ustanowienie wymagan co do formy czynnosci
prawnych stuzy realizacji nastepujacych celéw:

1. uchyleniu watpliwosci, czy o§wiadczenie woli zostato ztozone, a wiec wyrazniejszemu

oddzieleniu stadiéw przygotowujacych dokonanie czynnosci prawnej od jej dokonania;

2. ulatwieniom dowodowym;

3. ochronie samych stron przed nieprzemyslanymi decyzjami;

4. jawnosci czynno$ci prawnej w stosunku do 0séb trzecich;

5. ulatwieniu sprawowania kontroli pafistwa nad dokonywaniem czynnosci prawnych*®.

Odnoszac sie, w pierwszej kolejnosci, do postulatu liberalizacji, warto zwréci¢ uwage na
fakt, ze zalety inteligentnych kontraktéw zwigzane sa przede wszystkim z zagwarantowaniem
wykonania umowy oraz zwigzanym z tym ograniczeniem kosztéw jej zawarcia i wykonania.
Jednoczesnie nie ulega watpliwosci, ze zastosowanie mechanizmu inteligentnego kontraktu
nie umniejsza znaczenia wymienionych wyzej celéw, a przeciwnie - w przypadku koniecz-

nosci ochrony stron przed nieprzemyslanymi decyzjami wrecz zwieksza ich range. Racje

* 1. Grykiel, Kilka uwag..., s. 236.

* K. Gorska, Zachowanie zwyktej formy pisemnej czynnosci prawnych, Warszawa 2007, s. 16-20; M. Grochow-
ski, Wymogi formalne..., s. 111;]. Kaspryszyn, Podpis wlasnoreczny jako element zwyktej formy pisemnej czynnosci
prawnych, Warszawa 2007, s. 46-90; Z. Radwanski, S. Czepita, E. Drozd, Z. Kuniewicz, S. Stotwinski, Forma...,
S. 174.
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lezace u podstaw wymagan co do formy w obowigzujacych przepisach prawa pozostaja nadal
aktualne i brakuje powodéw, zeby rezygnowac z nich na potrzeby inteligentnych kontraktéw.

Mechanizm ich dziatania sklaniatby raczej do rozwazenia postulatu zaostrzenia wymagain
formalnych, przede wszystkim w celu zagwarantowania ustalenia tozsamo$ci stron umowy,
a by¢ moze czesciowo réwniez w celu ochrony stron przed pochopnymi decyzjami. Niewat-
pliwie przede wszystkim postulat zapewnienia identyfikacji stron umowy jest na tyle istotny,
ze zasluguje na realizacje. Nalezy jednak poda¢ w watpliwo$¢ skuteczno$é ewentualnych
regulacji w tym zakresie.

Po pierwsze, praktyczne mozliwosci regulacji prawnej Internetu i wyegzekwowania
przestrzegania wprowadzonych w tym celu norm s3 ograniczone®®. Dotyczy to réwniez
inteligentnych kontraktéw. Po drugie, zawarcie i wykonanie umowy w Internecie sprawia,
ze co do zasady umowa tego rodzaju bedzie obejmowa¢ tzw. elementy miedzynarodowe,
azatem bedzie wymaga¢ ustalenia prawa wlasciwego. Podmioty korzystajace z inteligentnych
kontraktéw maja szerokie mozliwosci, aby nawet w sytuacji z pozoru czysto wewnetrznej
wprowadzi¢ wyrazne powigzanie umowy z prawem w zasadzie dowolnego innego panstwa.

Prawo wlasciwe dla wymagan formalnych uméw nalezy ustali¢ na podstawie norm kolizyj-
nych prawa prywatnego miedzynarodowego. W zakresie zobowiazujacych skutkéw umowy
zastosowanie znajduja normy rozporzadzenia Rzym I o prawie wlasciwym dla zobowigzan
umownych*’. Poza wymienionym zakresem, a wiec miedzy innymi w odniesieniu do rze-
czowych skutkéw umowy, zastosowanie znajdujg normy kolizyjne polskiej ustawy - Prawo
prywatne miedzynarodowe*®.

Zaréwno w powotanym rozporzadzeniu (art. 11), jak i w ustawie (art. 25) przyjeto stoso-
wang od dawna w prawie prywatnym miedzynarodowym zasade, zgodnie z ktéra wystarczy
zachowanie formy przewidzianej w prawie panistwa wskazanego przynajmniej jednym
z kilku wskazanych alternatywnie facznikéw. Nie ulega watpliwosci, ze taka konstrukcja
wskazania prawa wlasciwego stuzy utrzymaniu czynnosci prawnej w mocy ze wzgledu na
forme, jezeli czynnos$¢ ta spetnia wymagania formalne przynajmniej jednego z systeméw
prawnych, z ktérym wykazuje dostateczny zwiazek.

W rezultacie ze wzgledu na tre$¢ powyzszych regulacji oraz miedzynarodowy charakter
uméw zawieranych przez Internet ustanawianie wymagan formalnych dla deklaracji zawie-
ranych w ten sposéb nalezy uznac za malo skuteczne. Jest bowiem bardzo prawdopodobne,
ze umowa okaze sie wazna i skuteczna wedtug innego prawa, z ktérym bedzie odpowiednio

zwigzana.

¢ W.J. Kocot, Elektroniczna forma..., s. 4.

*  Rozporzadzenie Parlamentu Europejskiego i Rady (WE) nr 593/2008 z dnia 17 czerwca 2008 r. w sprawie
prawa wlasciwego dla zobowigzai umownych (Rzym I) (O] L 177, 4.7.2008, p. 6-16).

*  Ustawa z dnia 4 lutego 2011 r. - Prawo prywatne miedzynarodowe (t.j. Dz. U. z 2015 r. poz. 1792).
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Nalezy jednak zauwazy¢, ze w przypadku uméw konsumenckich prawem witasciwym dla
zobowiazujacych skutkéw umowy jest wylacznie prawo miejsca zwyktego pobytu konsu-
menta (art. 11 ust. 4 rozporzadzenia Rzym I). Umozliwia to uregulowanie przez polskiego
ustawodawce formy uméw zawieranych przy wykorzystaniu inteligentnych kontraktéw
przez konsumentéw majgcych miejsce zwyklego pobytu w Polsce. Nadal mozna miec¢ jednak

watpliwosci co do praktycznej skutecznosci takich regulacji oraz co do szczegétowej ich tresci.

3. Pieczec elektroniczna

Problematyka prawna pieczeci elektronicznej zostata uregulowana w rozporzadzeniu
eIDAS*’. Wedtug definicji legalnej, zamieszczonej w art. 3 pkt 25 tego rozporzadzenia, pie-
czecig elektroniczng sa dane w postaci elektronicznej dodane do innych danych w postaci
elektronicznej lub logicznie z nimi powigzane po to, aby zapewnié autentycznosé pocho-
dzenia oraz integralno$¢ powigzanych informacji. Pieczec¢ elektroniczng sktada sie przy
pomocy urzadzenia stuzacego do sktadania tego typu danych, ktérym zgodnie z art. 3 pkt
31 rozporzadzenia eIDAS jest skonfigurowane oprogramowanie lub sprzet wykorzystywany
w tym celu.

W rozporzadzeniu uregulowano dwie kwalifikowane postacie pieczeci elektronicznej.
Zaawansowana piecze¢ elektroniczna to taka, ktéra spetnia nastepujace przestanki:

a) jestunikalnie przyporzadkowana podmiotowi sktadajacemu pieczeé;

b) umozliwia ustalenie tozsamos$ci podmiotu sktadajacego pieczeé;

c) jest sktadana przy uzyciu danych stuzacych do sktadania pieczeci elektronicznej,
ktére podmiot sktadajacy pieczeé moze, majac je z duzg dozg pewnosci pod swoja
kontrola, uzy¢ do ztozenia pieczeci elektronicznej;

d) jest powigzanazdanymi, do ktérych sie odnosi, w taki sposéb, ze kazda pézniejsza
zmiana danych jest rozpoznawalna (art. 3 pkt 26 i art. 36 rozporzadzenia eIDAS).

Wedtug art. 3 pkt 24 rozporzadzenia eIDAS pojecie podmiotu sktadajacego pieczeé elektro-
niczng oznacza osobe prawna, ktéra sktada piecze¢ elektroniczng. Wynika stad, ze zaawan-
sowana piecze¢ elektroniczna nie musi umozliwia¢ ustalenia tozsamosci osoby fizycznej,
ktéra sie nia postuguje. Wystarczajaca jest mozliwos$¢ ustalenia osoby prawnej, ktérej dane
zostaly oznaczone pieczecia.

Z kolei kwalifikowana pieczeé elektroniczna zostata w art. 3 pkt 27 rozporzadzenia eIDAS

zdefiniowana jako pieczeé, ktdra spelnia wymagania pieczeci zaawansowanej. Ponadto musi

*° Rozporzadzenie Parlamentu Europejskiego i Rady z dnia 23 lipca 2014 r. w sprawie identyfikacji
elektronicznej i ustug zaufania w odniesieniu do transakeji elektronicznych na rynku wewnetrznym oraz
uchylajace dyrektywe 1999/93/WE (O] L 257, 28.8.2014, p. 73-14).
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by¢ ona ztozona za pomoca kwalifikowanego urzadzenia do sktadania pieczeci elektronicznej
i musi opiera¢ sie na kwalifikowanym certyfikacie pieczeci elektroniczne;j.

Certyfikat pieczeci elektronicznej to z kolei poswiadczenie elektroniczne, ktére taczy
dane stuzace do walidacji pieczeci elektronicznej z osoba prawng i potwierdza nazwe tej
osoby (art. 3 pkt 29 rozporzadzenia eIDAS). Certyfikat jest kwalifikowany wéwczas, jezeli
jest wydawany przez kwalifikowanego dostawce ustug zaufania, a ponadto zawiera (art. 3
pkt 30 i zatacznik nr IIT do rozporzadzenia eIDAS):

a) wskazanie - co najmniej w postaci pozwalajacej na automatyczne przetwarzanie -
ze dany certyfikat zostat wydany jako kwalifikowany certyfikat pieczeci elektro-
nicznej;

b) zestaw danych jednoznacznie reprezentujacych kwalifikowanego dostawce ustug
zaufania wydajacego kwalifikowane certyfikaty, obejmujacy co najmniej pafistwo
czlonkowskie, w ktérym dostawca ma siedzibe, oraz
i. w odniesieniu do osoby prawnej: nazwe i, w stosownym przypadku, numer

rejestrowy zgodnie z oficjalnym rejestrem;
ii. w odniesieniu do osoby fizycznej: imie i nazwisko tej osoby;

c) co najmniej nazwe podmiotu sktadajacego pieczeé i, w stosownym przypadku,
numer rejestrowy zgodnie z oficjalnym rejestrem;

d) dane stuzace do walidacji pieczeci elektronicznej, ktére odpowiadajg danym stu-
zacym do sktadania pieczeci elektronicznej;

e) dane dotyczace poczatku i korica okresu waznosci certyfikatu;

f) kod identyfikacyjny certyfikatu, ktéry musi byé niepowtarzalny dla kwalifikowa-
nego dostawcy ustug zaufania;

g) zaawansowany podpis elektroniczny lub zaawansowang pieczeé elektroniczna
wydajacego kwalifikowanego dostawcy ustug zaufania;

h) miejsce, w ktérym nieodptatnie dostepny jest certyfikat towarzyszacy zaawanso-
wanemu podpisowi elektronicznemu lub zaawansowanej pieczeci elektronicznej,
o ktérych mowa w lit. g);

i) miejsce ustug, z ktérych mozna skorzystaé w celu ztozenia zapytania o status waz-
nosci kwalifikowanego certyfikatu;

j) jezeli dane stuzace do sktadania pieczeci elektronicznej powigzane z danymi stu-
zacymi do walidacji pieczeci elektronicznej znajduja sie w kwalifikowanym urza-
dzeniu do sktadania pieczeci elektronicznej, odpowiednie wskazanie tego faktu co
najmniej w postaci pozwalajacej na automatyczne przetwarzanie.

Natomiast urzadzenie do sktadania pieczeci elektronicznej uznaje sie za kwalifikowane,
jezeli spelnia wymagania przewidziane dla kwalifilkowanego urzadzenia do sktadania podpisu
elektronicznego, obejmujace w szczegdlnosci (art. 3 pkt 32 i zatacznik nr 2 rozporzadzenia
eIDAS):
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a) zagwarantowanie poufnosci uzytych danych;

b) zapewnienie jednorazowego wystapienia uzytych danych;

c) uniemozliwienie pozyskania uzytych danych oraz skuteczng ochrone przed sfat-
szowaniem;

d) mozliwoéé skutecznej ochrony danych przez uzywajaca ich osobe przed uzyciem
ich przez innych;

e) niezmienianie danych, ktére maja by¢ podpisane;

f) zapewnienie, ze dane stuzace do sktadania podpisu beda generowane lub zarzadzane
wylacznie przez kwalifikowanego dostawce ustug zaufania;

g) ograniczenie kopiowania danych stuzacych do sktadania podpisu przez kwalifiko-
wanych dostawcéw ustug zaufania wytacznie w celu utworzenia kopii zapasowej
i z zastrzezeniem dalszych wskazanych ograniczen.

Przedstawione przepisy rozporzadzenia reguluja w zasadzie techniczne warunki poszcze-
gélnych rodzajéw pieczeci elektronicznej. Wymagania te odnosza sie przede wszystkim do
zapewnienia bezpieczenstwa danych, przesylania ich wylacznie przez uprawnione osoby
oraz ograniczenia mozliwosci celowej albo przypadkowej utraty danych lub ich znieksztal-
cenia. Prawodawca unijny skoncentrowat sie w rozporzadzeniu na ustanowieniu podstaw
prawnych dla bezpiecznego przesytania danych.

Z rozbudowang regulacja wymagan technicznych kontrastuje ograniczone unormowanie
skutkéw prawnych zastosowania poszczegdlnych postaci pieczeci elektronicznych. Zaawan-
sowana piecze¢ elektroniczna wystepuje w przepisach rozporzadzenia okreslajacych wyma-
gania innych uregulowanych rozporzadzeniem rozwigzan (art. 42 ust. 1 lit. c - kwalifikowany
elektroniczny znacznik czasu, art. 44 ust. 1 lit. d - kwalifikowane ustugi rejestrowanego
doreczenia elektronicznego, zatacznik 1 lit. g - kwalifikowany certyfikat podpisu elektronicz-
nego, zatacznik IV lit. h - kwalifikowany certyfikat uwierzytelniania witryn internetowych).
Ponadto art. 37 rozporzadzenia dotyczy okreslonej tam szczegétowo sytuacji stosowania
zaawansowanej (ust. 1 i 2) oraz kwalifikowanej (ust. 3) pieczeci elektronicznej w ustugach
publicznych.

Tre$¢ przepiséw rozporzadzenia wskazuje, ze pieczeé elektroniczna oraz jej kwalifikowane
postaci stuza do identyfikacji oséb prawnych przede wszystkim na potrzeby korzystania
z ustug publicznych. W art. 2 ust. 3 rozporzadzenia jednoznacznie wskazano, ze nie ma ono
wplywu na prawo krajowe ani unijne zwigzane z zawieraniem i wazno$ciag uméw lub innych
zobowigzan prawnych oraz proceduralnych, ktére dotyczy ich formy. Przy interpretacji tego
postanowienia mozna sie odwotaé do motywu 21 preambuly rozporzadzenia, zgodnie z kté-
rym nie powinno ono réwniez obejmowac aspektéw zwigzanych z zawieraniem i waznoscia
umoéw lub innych obowigzkéw prawnych, w przypadku gdy istnieja wymogi dotyczace formy,
wprowadzone na mocy prawa krajowego lub unijnego. Dodatkowo rozporzadzenie w zakresie

formy nie powinno mie¢ wptywu na krajowe wymogi, ktére dotycza rejestréw publicznych,



3. PIECZEC ELEKTRONICZNA 21

w szczegblnosci rejestréw handlowych i rejestréw gruntéw. W doktrynie wskazuje sie, ze
nie ma przeszkdd, aby cywilnoprawne skutki postugiwania sie pieczecia elektroniczng ure-
gulowaé w prawie wewnetrznym panstw czlonkowskich®.

Znaczenie dla obrotu cywilnoprawnego wydaja sie mie¢ réwniez przepisy art. 35 rozpo-
rzadzenia. Na tej podstawie pieczeci elektronicznej nie mozna odméwié skutku prawnego
ani dopuszczalnosci jako dowodu w postepowaniu sadowym wytacznie z tego powodu, ze
piecze¢ ta ma postaé elektroniczng lub ze nie spetnia wymogéw dla kwalifikowanych pieczeci
elektronicznych (ust. 1). Z przepisu wynika miedzy innymi zakaz nieuwzglednienia pieczeci
elektronicznej w ramach ustalania faktéw w postepowaniu cywilnym. Brakuje jednak prze-
piséw, ktére wigzatyby z postuzeniem sie pieczecia elektroniczng okreslone skutki prawne.
Wykorzystanie jej nalezy zatem bra¢ pod uwage jako jeden z faktéw opiniowanych zgodnie
z zasadami swobodnej oceny dowodéw, stosownie do art. 233 § 1 k.p.c.

Wedtug art. 35 ust. 2 rozporzadzenia kwalifikowana pieczeé elektroniczna korzysta
z domniemania integralnosci danych i autentycznosci pochodzenia tych danych, z ktérymi
kwalifikowana pieczeé elektroniczna jest powigzana. Zakres zastosowania tego przepisu
nie zostal w zaden sposéb ograniczony, wiec zasadny jest wniosek, Ze ustanowione w nim
domniemanie obowigzuje réwniez w obrocie cywilnoprawnym. Jego znaczenie wydaje sie
jednak ograniczone. W braku tego przepisu ciezar udowodnienia, ze dane opatrzone pieczecia
sa niepoprawne, obciagzatby réwniez osobe, ktéra sie na to powotuje.

Z kolei wedtug art. 35 ust. 3 rozporzadzenia kwalifikowana pieczeé elektroniczna oparta na
kwalifikowanym certyfikacie wydanym w jednym panstwie cztonkowskim Unii Europejskiej
jestuznawana za kwalifikowana pieczec elektroniczng we wszystkich pozostatych panistwach
cztonkowskich. Z przepisu tego wynika obowigzek uznawania w Polsce skutkéw prawnych
postuzenia sie pieczecig elektroniczng, wydang w innym panstwie czlonkowskim. Dotyczy
to zaréwno skutkéw okreslonych w rozporzadzeniu, jak réwniez takich, ktére zostatyby
przewidziane w prawie wewnetrznym.

Rozwazajac, czy polski ustawodawca powinien ustanowié przepisy szczegdlne, ktére
dotyczytyby sktadania oswiadczen woli przy pomocy pieczeci elektronicznej, nalezy wzigé
pod uwage, ze regulacje tego rodzaju w zasadzie nie sg przyjmowane w innych panstwach
czlonkowskich. Rozstrzygajace znaczenie powinien mie¢ jednak sposéb dziatania pieczeci
elektronicznej oraz zwigzane z tym funkcje tego rozwiazania technicznego. Wedtug motywu
59 rozporzadzenia eIDAS pieczecie elektroniczne powinny stuzy¢ jako dowdd wydania danego
dokumentu elektronicznego przez dang osobe prawna, zapewniajac co do pochodzenia
i integralno$ci dokumentu. Z przedstawionych powyzej regulacji rozporzadzenia mozna
wnioskowaé, ze wymagane rozwigzania techniczne pozwalaja na realizacje tych celéw. Z kolei

w motywie 65 stwierdzono, ze pieczecie elektroniczne moga by¢ uzywane nie tylko do

%0 t.Gozdziaszek, Identyfikacja elektroniczna i ustugi zaufania w odniesieniu do transakcji elektronicznych na
rynku wewnetrznym Unii Europejskiej. Komentarz, Warszawa 2019, uwagi do art. 2.
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poswiadczenia dokumentu wydanego przez osobe prawna, lecz réwniez do uwierzytelniania
wszelkich zasobéw cyfrowych osoby prawnej, takich jak kod oprogramowania lub serwery.

Nie ulega watpliwosci, ze pieczecia elektroniczng mozna opatrzy¢ réwniez dokument
wyrazajacy oswiadczenie woli. Uogélniajac, postuzenie sie pieczecia moze stanowic¢ zacho-
wanie stanowigce element o§wiadczenia woli - zgodnie z przyjetymi regutami wyktadni.
Dopuszczenie sktadania o§wiadczen woli przy pomocy pieczeci elektronicznej nie wymaga
zadnych zmian w obowigzujacych przepisach prawa cywilnego.

Jak wynika z weze$niejszych rozwazan dotyczacych inteligentnych kontraktéw, oswiad-
czenie ztozone z zastosowaniem pieczeci elektronicznej moze spetnia¢ wymagania formy
dokumentowej, bez potrzeby wprowadzania w tym celu dodatkowych regulacji. Jednoczesnie
nie spetnia ono wymagan formy pisemnej, dla zachowania ktérej konieczne jest zlozenie
wlasnorecznego podpisu. Uznanie o§wiadczenia woli opatrzonego pieczecig elektroniczna
za réwnowazne o$wiadczeniu woli ztozonemu w formie pisemnej wymagatoby ustanowienia
przepisu ustawy o tresci zblizonej do art. 78" § 2 k.c., w ktérym zréwnano co do skutkéw
prawnych forme pisemng i forme elektroniczna - wymagajaca zaopatrzenia o§wiadczenia
kwalifikowanego w podpis elektroniczny.

Funkcje podpisu i formy pisemnej byty wielokrotnie przedmiotem wypowiedzi doktryny.
Pomimo pewnych réznic miedzy wyrazanymi pogladami, w zasadzie zgodnie przyjmuje sie,
ze podpis ma umozliwia¢ identyfikacje podpisujacego, zapewni¢ integralnos¢ tresci pod-
pisywanego o$wiadczenia oraz wskazywa¢ na doniosto$¢ prawng ztozenia podpisu, a tym
samym chroni¢ przed pochopnym ztozeniem o$wiadczenia woli. W odniesieniu do funkcji
identyfikacji mozna zauwazy¢, ze chodzi nie tylko o wskazanie osoby sktadajacej podpis, ale
réwniez o mozliwo$¢ ustalenia - w razie watpliwoéci przy wykorzystaniu wiedzy specjali-
stycznej z zakresu analizy poréwnawczej pisma recznego - czy o$wiadczenie rzeczywiscie
pochodzi od wskazanej osoby®. Jest to zatem identyfikacja rozumiana inaczej niz w art. 772
k.c., dotyczacym formy dokumentowej, ktéra nie wymaga, aby mozliwe byto ustalenie rze-
czywistej tozsamosci osoby skladajgcej oswiadczenie. Przewidziane w licznych przepisach
wymaganie zachowania formy pisemnej mozna rozumie¢ w ten sposéb, ze ustawodawca
uznal za stosowne, aby w razie potrzeby istniata mozliwo$¢ ustalenia rzeczywistej tozsa-
mosci sktadajacego podpis.

Opatrzenie o§wiadczenia pieczecig elektroniczng pozwala ustalié, ze o§wiadczenie to
pochodzi od okreslonej osoby prawnej. Nie umozliwia jednak poznania osoby fizycznej, ktéra
pieczecia sie postuguje. Uzycie pieczeci nie stanowi zatem - odmiennie niz zastosowanie

kwalifikowanego podpisu elektronicznego - funkcjonalnego odpowiednika wtasnorecznego

1 A. Ambroziewicz, Podpis elektroniczny - pojeciei funkcje w obrocie, , Przeglad Sadowy” 2001, nr 1, s. 101-102;

A.Jedrzejewska, Pisemna forma oswiadczenia woli a ,automatyzacja” obrotu prawnego, ,Pafistwo i Prawo” 1993,
z. 1, s. 70; W.J. Kocot, Elektroniczna forma..., s. 5.
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podpisu. Z tego powodu nie wydaje sie zasadne uznawanie o$wiadczen woli opatrzonych
pieczecig elektroniczng za réwnowazne oswiadczeniom w formie pisemne;j.

Ustalenie, ze o§wiadczenie woli zostato skutecznie zloZzone przez osobe prawna, wymaga
stwierdzenia, ze nadawca o$§wiadczenia nie tylko jest zwigzany z tg osobg prawng, funkcjo-
nuje w jej strukturze i ma faktyczng mozliwo$¢ postugiwania sie jej zasobami, ale réwniez
tego, ze jest umocowany do zlozenia danego o$wiadczenia. Umocowanie to moze wynika¢
w szczegdlnosci z dziatania w charakterze organu osoby prawnej, wspélnika spétki osobowej,
prokurenta lub pelnomocnika. Pelnomocnictwo moze by¢ udzielone w sposéb dorozumiany.
W praktyce obrotu cywilnoprawnego oswiadczenia niewymagajace formy szczegélnej sg
niejednokrotnie sktadane przez osoby, ktérym nie udzielono pelnomocnictwa na pismie. Ich
umocowanie jest wéwczas ustalane na podstawie okolicznoéci danego przypadku, zgodnie
z zasadami wyktadni o§wiadczenr woli. Jedng z okolicznosci branych pod uwage moze by¢
fakt udostepnienia danej osobie urzadzen umozliwiajacych postugiwanie sie pieczecia elek-
troniczng danej osoby prawnej. Rozwazy¢ mozna przyjecie w polskiej ustawie domniemania,
ze oswiadczenie woli opatrzone pieczecig elektroniczng osoby prawnej zostato ztozone przez
te osobe prawng. Wydaje sie jednak, ze taka nowelizacja nie jest niezbedna, a podobny skutek
mozna osiagnaé na zasadzie domniemania faktycznego.

Inng mozliwoscia jest dopuszczenie, aby pieczeé elektroniczna zawierata informacje
dotyczace reprezentacji danej osoby prawnej. Takie rozwigzanie, opatrzone zastrzezeniem,
ze zasady reprezentacji powinny by¢ wykazane kwalifikowanemu dostawcy ustug zaufania,
przewidziano w § 12 ust. 3 zd. 2 niemieckiej ustawy o ustugach zaufania (Vertrauensdienste-

gesetz) z 18 lipca 2017 roku®.

4. Podpis biometryczny

Biometria jest nauka zajmujaca sie badaniem metod identyfikacji ludzi w oparciu o cechy
fizyczne®®. Obecnie rézne metody biometryczne sa wykorzystywane w ograniczonym zakre-
sie w niektdrych dziedzinach polskiego prawa publicznego. Brak jest natomiast szczegélnych
regulacji pos§wieconych temu zagadnieniu w prawie prywatnym. Podobna sytuacja wystepuje

réwniez w systemach prawnych innych panistw®*.

2 Dostepna na stronie internetowej: https://www.gesetze-im-internet.de/vdg/BJNR274510017.html

[dostep: 12.11.2021].

%3 P. Polaniski, Podpisy elektroniczne w prawie polskim i wspélnotowym, ,Rejent” 2008, nr 9, s. 89.
M. Maciejewska-Szalas, Forma pisemna i elektroniczna czynnosci prawnych. Studium prawnoporéwnawcze,
Warszawa 2014, s. 7.
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W art. 4 pkt 14 RODO®® zawarto definicje legalna pojecia dane biometryczne. Oznacza
ono dane osobowe, ktére wynikaja ze specjalnego przetwarzania technicznego, dotycza
cech fizycznych, fizjologicznych lub behawioralnych osoby fizycznej oraz umozliwiaja lub
potwierdzaja jednoznaczng identyfikacje tej osoby. Informacje te moga dotyczy¢ wizerunku
twarzy lub danych daktyloskopijnych. W literaturze dotyczacej tego zagadnienia wyréznia
sie biometryczne cechy fizyczne (np. teczéwka, siatkéwka oka, geometria twarzy lub dtoni,
linie papilarne, barwa glosu, uktad linii krwiono$nych dtoni) oraz biometryczne cechy beha-
wioralne (np. sposéb méwienia, sktadania podpisu wlasnorecznego, pisania na klawiaturze).
Ich wykorzystanie na potrzeby identyfikacji wymaga pomiaru przy pomocy urzadzenia do
badania wlasciwos$ci biologicznych cztowieka oraz zapisu w postaci danych elektronicznych®®.

Pojecie podpisu biometrycznego nie wystepuje w jezyku prawnym. W najszerszym zna-
czeniu oznacza ono dowolng metode, wykorzystujaca dane biometryczne do identyfikacji
osoby fizycznej, ktéra dokonuje czynnosci majacej znaczenie prawne. Podpis biometryczny
bywa réwniez rozumiany jako synonim biometrycznego podpisu wtasnorecznego. Jest to
system, w ktérym na potrzeby identyfikacji osoby sktadajacej podpis wykorzystuje sie ceche
biometryczng w postaci dynamiki pisma manualnego. Podpis skiadany jest przy pomocy
specjalnego urzadzenia, ktére sklada sie z elektronicznego pidra i podktadki. Maszyna ta
mierzy i zapisuje cechy biometryczne pisma, takie jak: predko$é¢, miarowos$¢, forma, kolej-
nos$¢ pociagnie(, sita nacisku na podloze. Cechy te moga by¢ nastepnie poréwnane z innym
podpisem, pozwalajac tym samym na ustalenie, czy ztozyla je ta sama osoba®. Mozliwe jest
réwniez poréwnanie podpisu zlozonego w ten sposéb z podpisem ztozonym w sposéb tra-
dycyjny, na papierze, przy pomocy dtugopisu albo innego podobnego urzadzenia®.

Wedtug innych interpretacji podpis biometryczny jest rodzajem podpisu elektronicznego,
ktéry jest oparty na systemie szyfrowania asymetrycznego. Metoda ta zakltada, Ze ztozenie
podpisu wymaga postuzenia sie dwoma kluczami (kodami) - prywatnym i publicznym - przy-
pisanymi do danej osoby. Klucz publiczny umieszcza sie w publicznym rejestrze. Umozliwia
to ustalenie danych osoby, do ktérej dany klucz nalezy. Z kolei klucz prywatny, aby wyeli-
minowac¢ zlozenie podpisu przez podmiot nieuprawniony, nie powinien by¢ udostepniany

innym. Powigzanie kluczy z oznaczong osobg nastepuje poprzez przyznanie tzw. certyfikatu

5% Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie

ochrony 0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych) (OJ L 119,
4.5.2016, p. 1-88).

%¢ L. Brazell, Electronic Signatures Law and Regulation, London 2004, s. 39.

57 S.Mason, The International Implications of Using Electronic Signatures, ,Computer and Telecomunications
Law Review” 2005, nr 5, s. 160; P. Polaniski, Podpisy elektroniczne..., s. 90-91.

% V.Smejkal, ]. Kodl, J. Kodl]Jr., Implementing Trustworthy Dynamic Biometric Signature according to the Elec-
tronic Signature Regulations, s. 167-170, [online:] https://www.researchgate.net/publication/286759033_Imple-
menting_trustworthy_dynamic_biometric_signature_according_to_the_electronic_signature_regulations
[dostep: 12.11.2021].
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przez organ certyfikacyjny®®. W doktrynie nierzadko wskazuje sie, ze opisane rozwiazanie
to klucz cyfrowy, ktdry jest jedynie rodzajem klucza elektronicznego, stanowigcego pojecie
o szerszym zakresie znaczeniowym®.

Algorytmy stosowane w podpisie elektronicznym powoduja, ze jakakolwiek zmiana prze-
sytanych danych zostaje wykryta. Zapewnia to trwato$¢ przestanej informacji i uniemozliwia
podrobienie podpisu cyfrowego®. Mozliwo$¢ ztozenia podpisu przez osobe nieuprawniona
pojawia sie natomiast w przypadku uzyskania dostepu do cudzego klucza prywatnego. Wyko-
rzystanie jako klucza prywatnego danych biometrycznych zapewnia bezpieczenstwo wyzsze
niz w standardowej procedurze asymetrycznego szyfrowania. Unikalny klucz prywatny nie
wymaga bezpiecznego przechowywania i nie istnieje ryzyko, ze moze wpa$é w niepowotane
rece - jest on staty dla danego uzytkownika, nie ma zatem mozliwo$ci jego uzycia przez inng
osobe®?. W charakterze klucza prywatnego moga zosta¢ wykorzystane dowolne dane, ktére
identyfikuja jednoznacznie osobe fizyczng. Najczesciej wymienia sie wérdd nich: odcisk
palca, wzér teczéwki, DNA, wizerunek twarzy®.

Problematyka podpisu biometrycznego nie jest przedmiotem specjalnych regulacji w usta-
wodawstwie poszczegdlnych panstw. Réwniez w doktrynie wprowadzenie takich przepiséw
nie jest szerzej proponowane. W tym zakresie rozwazane jest raczej zagadnienie, czy podpis
biometryczny spetnia przestanki formy pisemnej - w znaczeniu przyjetym w poszczegélnych
systemach prawnych - lub przestanki podpisu elektronicznego w rozumieniu rozporzadze-
nia eIDAS®.

Na podstawie obowigzujacego prawa polskiego oswiadczenie woli opatrzone podpisem
biometrycznym spelnia wymagania formy dokumentowej, nie spetnia natomiast wymagan
formy pisemnej lub elektronicznej. Podobna sytuacja wystepuje miedzy innymi w prawie
niemieckim®®. Natomiast w prawie francuskim funkcjonujace tam pojecie dowodu na pi$mie
obejmuje zaréwno informacje zapisang w dokumencie papierowym, jak i elektronicznym,
jezeli pozwala na ustalenie tozsamosci autora i gwarantuje integralno$¢ tresci. Przedstawiona
norma zostata wprowadzona nowelizacja kodeksu cywilnego francuskiego z 2000 roku, ktéra

potwierdzita wczeséniejsze orzecznictwo®®. Podobne rozumienie wymagar formy pisemnej,

%% ].Jacyszyn, Elektroniczne czynnosci prawne, ,Przeglad Prawa Handlowego” 1999, nr 7, s. 31; W.J. Kocot,

Elektroniczna forma..., s. 6-7.

% f.Neuman, M. Swierczyniski, Podpis elektroniczny - prawne i techniczne objasnienie pojeé, , Monitor Praw-

niczy” 2001, nr 11, s. 590.

¢' Tamze, s. 591.

L. Brazell, Electronic Signatures..., s. 40; M. Marucha-Jaworska, Podpisy elektroniczne, biometria, identyfi-
kacja elektroniczna. Elektroniczny obrét prawny w spoteczeristwie cyfrowym, Warszawa 2015, s. 179-182; K.J. Pawan,
M.Y. Siyal, Novel Biometric Digital Signatures for Internet Based Applications, ,Information Management & Com-
puter Security” 2001, nr 9, s. 205-212.

¢ M. Bromby, Identification, trust and privacy: How biometrics can aid certification of digital signatures,
,International Review of Law, Computers & Technology” 2010, t. 24, nr 1, March 2010, s. 136.

V. Smejkal, ]. Kodl, J. Kodl Jr., Implementing..., s. 165-167.

¢ M. Maciejewska-Szatas, Forma pisemna..., s. 293-302.
A. Krasuski, Status prawny sztucznego agenta. Podstawy prawne zastosowania sztucznej inteligencji, War-
szawa 2021, par. 1; M. Maciejewska-Szatas, Forma pisemna..., s. 426-428;
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odwotujace sie do argumentéw funkcjonalnych, proponowano réwniez w regulacji polskiej®’.
W doktrynie i orzecznictwie przewaza jednak poglad, ze niezbednym elementem formy
pisemnej jest wlasnoreczny podpis®®, a to wyklucza spelnienie wymagan tej formy przez
jakikolwiek przekaz danych droga elektroniczna, w tym réwniez przy pomocy omawianego
tu podpisu biometrycznego.

W zwiazku z tym pojawia sie pytanie, czy skutki prawne podpisu biometrycznego nalezy
zréwna¢ ze skutkami podpisu wiasnorecznego de lege ferenda. Jak wskazano wyzej, podpis
biometryczny umozliwia jednoznaczng identyfikacje sktadajacej go osoby®’. Wydaje sie, ze
przy odpowiednim uregulowaniu technicznego sposobu sktadania takiego podpisu mozliwe
bytoby zachowanie réwniez pozostatych funkcji podpisu tradycyjnego.

Zréwnanie skutkéw prawnych podpisu elektronicznego i tradycyjnego wymagatoby
ponadto uwzglednienia negatywnych konsekwencji korzystania z danych biometrycznych.
Wsréd wad podpisu biometrycznego wymienia sie miedzy innymi brak zapewnienia inte-
gralnosci danych oraz mozliwo$¢ ich utraty lub bezprawnego ujawnienia”. Znaczenie tych
okolicznosci jest jednak uwarunkowane technicznie, a zatem zmienne, a przy tym - trudne
do oceny dla 0séb, ktére nie posiadaja specjalistycznej wiedzy. Niezaleznie od rzeczywistego
zagrozenia mozna jednak spodziewac sie, ze wprowadzenie podpisu biometrycznego bedzie
zwigzane z obawami potencjalnych uzytkownikéw, dotyczacymi naruszenia prywatnosci
lub bezprawnego wykorzystania danych biometrycznych™.

W doktrynie wyrazono stanowisko, ze prawne rozumienie podpisu powinno by¢ wyzna-
czone jego funkcja, natomiast sposéb ztozenia podpisu powinien by¢é uregulowany w sposéb
technologicznie neutralny”. Poglad ten mozna podawa¢ jako uzasadnienie postulatu zmiany
przepiséw regulujacych forme pisemna czynnosci prawnych, w szczegdlnosci art. 78 § 1 k.c.,
w taki sposéb, aby mozliwe bylo jej zachowanie przy pomocy podpiséw réznego rodzaju.
Bylaby to daleko idgca zmiana dotyczaca podstawowych regulacji polskiego prawa cywilnego.
Rozwiazaniem alternatywnym mogtoby by¢ uregulowanie podpisu biometrycznego w odreb-
nym akcie prawnym oraz ustanowienie przepisu zréwnujacego skutki prawne o§wiadczenia
woli opatrzonego takim podpisem z o§wiadczeniem woli w formie pisemne;j.

W opracowaniach dotyczacych kwestii identyfikacji elektronicznej wskazuje sie, ze wpro-
wadzenie podpisu biometrycznego wymaga rozstrzygniecia i uregulowania szeregu zagad-
nien szczegétowych. Na uwage zastuguje poglad, ze dla powstania automatycznego systemu

uwierzytelniania lub identyfikacji okreslonej osoby potrzebne sa:

%7 W.J. Kocot, Forma o$wiadczenia woli..., s. 86-87.

¢ Z.Radwariski, Uwagi ogélne o zakresie stosowania formy elektronicznej w prawie cywilnym, [w:] Rozprawy
prawnicze. Ksiega pamigtkowa Profesora Maksymiliana Pazdana, red. L. Ogiegto, W. Popiotek, M. Szpunar, Kra-
kéw 2005, s. 1297.

¢ M. Marucha-Jaworska, Podpisy elektroniczne..., s. 179.
M. Maciejewska-Szatas, Forma pisemna..., s. 7-8.
Tamze, s. 8.
W.J. Kocot, Elektroniczna forma..., s. 5.



5. WNIOSKI

1. odpowiednia cecha biometryczna;
naukowe rozpoznanie tej cechy;

mozliwo$ci techniczne dla zbudowania detektora danej cechy;

oW

odpowiednie metody informatyczne do szybkiej analizy i poré6wnywania danych
biometrycznych;

5. wlasciwa implementacja systemu;

6. biometryczna baza danych”.

Wydaje sie, ze powyzszy wykaz jest aktualny zaréwno w przypadku opracowywania
projektu regulacji w prawie powszechnie obowigzujacym, jak réwniez w odniesieniu do
projektowania systemu podpisu biometrycznego przez dowolng jednostke organizacyjna
na wewnetrzne potrzeby, w ramach obowiazujacego prawa. Zagadnieniem wymagajacym
rozstrzygniecia w pierwszej kolejnosci jest dobér odpowiedniej cechy (cech) biometrycznej
uzywanej na potrzeby identyfikacji. Wskazuje sie, ze powinna ona mieé nastepujace wia-
Sciwosci:

1. uniwersalno$¢ - kazda osoba powinna posiada¢ dang ceche biometryczna;

2. jednoznaczno$¢ - powinna istnie¢ mozliwo$¢ rozréznienia kazdej z dwéch oséb na

podstawie danej cechy biometrycznej;

3. trwalo$¢ - niezmienno$¢ danej cechy biometrycznej w czasie;

4. mierzalno$¢ - mozliwo$¢ nieinwazyjnego zmierzenia danej cechy biometrycznej;

5. akceptowalno$¢ - pomiar danej cechy biometrycznej powinien by¢ akceptowany

spotecznie”™.

Wsrdd cech biometrycznych stosowanych na potrzeby podpisu biometrycznego na uwage
zastuguje elektroniczne utrwalanie dynamiki pisma recznego. Zaktadajac techniczng mozli-
wo$¢ wdrozenia rozwigzania tego rodzaju, zachowuje ono zalety pozostatych metod identyfi-
kacji biometrycznej. Jednoczesnie odpowiada zakorzenionej gteboko spotecznej swiadomosci
funkcjiidoniostosci wlasnorecznego podpisu. Wydaje sie tez, ze gromadzenie i przetwarzanie
danych o dynamice pisma recznego jest spotecznie bardziej akceptowalne niz w przypadku

wielu innych cech biometrycznych.

5. Wnioski

Sformutowanie wnioskéw dotyczacych celowosci nowelizacji przepiséw prawa cywilnego
w zwigzku z pojawieniem sie przedstawionych rozwigzan technicznych nalezy poprze-

dzié przytoczeniem nadal aktualnego stanowiska, ze nowych zjawisk nie nalezy w prawie

® M. Marucha-Jaworska, Podpisy elektroniczne..., s. 171.

R. Clarke, Human Identification in Information Systems: Management Challenges and Public Policy Issues,
JInformation Technology & People” 1994, t. 7, nr 4, 5. 6-37.
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cywilnym normowac zbyt szybko. Poglad ten uzasadniany jest rozmaicie. Wskazuje sie, ze
trudno jest oceni¢ z géry zasieg i znaczenie nowych wynalazkéw’®, a ich pochopna regula-
cja mogtaby niepotrzebnie ograniczyé rozwdj praktyki obrotu’. Podzielajac te argumenty,
nalezy réwniez zauwazy¢, ze elastyczno$¢ i abstrakcyjny charakter norm prawa cywilnego
w wielu przypadkach pozwalajg na rozstrzyganie probleméw prawnych dotyczacych nowych
zjawisk. Mozna w tym przypadku opowiedzie¢ sie po stronie stanowiska, ze w odniesieniu
do nowelizacji materialnego prawa cywilnego, a przede wszystkim - jego regulacji ogélnych,
do ktérych nalezy problematyka o§wiadczenia woli i formy czynnosci prawnych, nalezy
zachowacé ostroznos¢.

Powyzszy poglad w niejednakowym stopniu dotyczy poszczegdlnych rozwigzan, ktére
zostaly przeanalizowane w niniejszej pracy. Bez zastrzezen mozna go zaakceptowaé w odnie-
sieniu do inteligentnych kontraktéw. Jest to nowe rozwigzanie techniczne, ktérego znaczenie
w praktyce obrotu cywilnoprawnego trudno przewidzie¢”’. W prawie obcym w zasadzie
brak jest szczegdlnych regulacji dotyczacych inteligentnych kontraktéw’®. Jednocze$nie
obowigzujace prawo polskie zdaje sie stanowi¢ odpowiednig podstawe do rozstrzygania
zagadnien zwigzanych z przypisaniem o$wiadczenia woli, ustaleniem tre$ci umowy lub
skutkami btednego dziatania programu komputerowego. Z kolei skutecznos¢ regulacji formy
czynno$ci prawnych wydaje sie ograniczona zaréwno ze wzgledu na praktyczne uwarunko-
wania dzialania Internetu, jak i z uwagi na tre$¢ obowiazujacych norm kolizyjnych prawa
prywatnego miedzynarodowego. Odmienne wnioski mozna z kolei sformutowaé w odniesie-
niu do inteligentnych kontraktéw, ktére bylyby dostepne wylacznie dla ograniczonego kregu
zidentyfikowanych uzytkownikéw, np. w ramach platformy elektronicznej przeznaczonej
do zawierania uméw okreslonego rodzaju. Wéwczas mozna by rozwazy¢ chociazby przy-
pisanie rozstrzygajacego charakteru tresci kodu w jezyku programowania przy wyktadni
o$wiadczenia woli lub ustalenie szczegélnych wymagan co do formy czynnosci prawnych.
Konkretna tre$¢ mozliwych zmian wymagataby jednak znajomosci zalozen funkcjonowania
takiego systemu.

Piecze¢ elektroniczna jest przedmiotem szczegélowych regulacji na poziomie prawa
Unii Europejskiej. W rozporzadzeniu eiDAS unormowano wymagania techniczne pieczeci
elektronicznych oraz niektére skutki postugiwania sie nimi. Prawa prywatnego regulacje
te dotycza w bardzo ograniczonym zakresie. Piecze¢ elektroniczna pozwala na wskazanie
osoby prawnej, od ktérej pochodzi okreslone oswiadczenie woli, nie identyfikuje jednak osoby
fizycznej, ktéra sie nig postuguje. Z tego wzgledu niezasadne byloby zréwnanie skutkéw

prawnych pieczeci elektronicznej i wlasnorecznego podpisu. W zwigzku z tym rozwazy¢

E.Till, O prawnem..., s. 3.

K. Gajek, Oswiadczenie woli..., rozdz. VI, par. 4.

P.S. Bayén, Key Legal Issues..., s. 25-26.

M. di Angelo, A. Soare, G. Salzer, Smart Contracts..., s. 1.
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mozna ustanowienie domniemania, ze o§wiadczenie woli opatrzone pieczecig elektroniczna,
albo ktéras$ z jej kwalifikowanych postaci, zostato ztozone przez osobe prawna. Nowelizacja
tego rodzaju nie wydaje sie jednak konieczna, gdyz podobne wnioski mozna przyja¢ réwniez
na podstawie domniemania faktycznego.

Z kolei podpis biometryczny wydaje sie stanowi¢ bardzo perspektywiczne rozwigza-
nie, mogace znaczaco utatwié praktyke obrotu elektronicznego. Wprowadzenie regulacji
prawnych w tym zakresie wydaje sie nie tyle konieczne, co przydatne. Podpis biometryczny
moglby stanowié¢ metode identyfikacji 0séb fizycznych na potrzeby dokonywania czynno-
Sci prawnych, ktéra stanowitaby surogat tradycyjnego podpisu. Wprowadzenie podpisu
tego rodzaju wymagaloby jednak uregulowania szeregu przedstawionych wyzej zagadnien
w oparciu o wybrane wcze$niej zalozenia, poczawszy od doboru stosowanej cechy biome-
trycznej. Wsrdd proponowanych cech interesujacg perspektywsa z punktu widzenia obrotu

cywilnoprawnego wydaje sie wykorzystanie dynamiki pisma recznego.
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