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Abstract

Pegasus-like spyware was developed as a tool for active intelligence work, where the procedural
use of the collected data was of secondary importance. Its use to obtain evidence for a criminal
trial triggers the need for procedural authorities to change their approach to all data obtained from
terminal devices. The functionality which gives the system operator the option to interfere with the
content of information contained in the device, make changes to it, or even implement it - without
being able to determine who (the subject of the surveillance or the operator) placed, modified or
removed the given content on, in, or from the device — means that the use of such materials as a source
of incriminating findings against a defendant must lead to the conclusion that the criminal trial
where such materials are used is, as a whole, not fair and violates Article 45 of the Constitution of
the Republic of Poland and Article 6(1) of the European Convention on Human Rights.
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Streszczenie

Oprogramowanie szpiegujqce typu Pegasus powstato jako narzedzie aktywnej pracy wywiadowczej,
przy ktérej procesowe wykorzystywanie zgromadzonych danych ma znaczenie drugorzedne.
Zastosowanie go w celu zdobycia dowodéw na potrzeby procesu karnego wywotuje koniecznosé
zmiany podejscia organéw procesowych do wszystkich danych uzyskiwanych z urzqdzen
koricowych. Funkcjonalnos¢ dajgca mozliwosé ingerowania przez operatora systemu w tresé
informacji znajdujgcych sie w urzqdzeniu, dokonywanie w nich zmian lub nawet implementacji,
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bez mozliwosci ustalenia, kto (obiekt inwigilowany czy operator Pegasusa) umiescit, zmodyfikowat
Tub usunqgt dane tresci z urzqdzenia, powoduje, ze wykorzystanie takich materiatéw jako zrodta
obcigzajgcych oskarzonego ustaleri prowadzi¢ musi do wniosku, ze proces karny jako catosé nie jest
sprawiedliwy i narusza art. 45 Konstytucji Rzeczypospolitej Polskiej oraz art. 6 ust. 1 Europejskiej
Konwencji Praw Czlowieka.

Stowa kluczowe: inwigilacja, dowdd, sledztwo, proces karny
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1. Wstep

Miedzynarodowa dyskusje nad prawidtowym korzystaniem przez organy paristwo-
we z oprogramowania o nazwie Pegasus zainicjowatlo Sledztwo przeprowadzone
w 2021 r. przez dziennikarzy Forbidden Stories oraz Amnesty International, w wyniku
ktérego ujawniono, ze izraelska spétka NSO Group sprzedawata takim paristwom jak
Meksyk, Arabia Saudyjska, Azerbejdzan, Armenia, Indie, Maroko, Wegry oraz Polska
oprogramowanie o tej nazwie, ktore miato stuzy¢ do zwalczania najpowazniejszych
przestepstw, zwlaszcza terroryzmu.

Pierwszym klientem NSO Group byt Meksyk, gdzie system przyczynit sie do schwy-
tania narkotykowego barona. Wkrotce jednak obiektami inwigilacji stali si¢ obrorcy
praw cztowieka oraz osoby pozostajace w opozycji do wiadz panistwowych. W paz-
dzierniku 2018 r. zabito krytyka saudyjskiej rodziny krélewskiej Jamala Khashoggiego.
Analiza jego telefonu oraz aparatéw bliskich mu os6b wykazala, ze w miesigcach
poprzedzajacych $mier¢ i po niej byli oni inwigilowani Pegasusem. W Azerbejdzanie
ujawniono ponad 1000 numerdéw telefonicznych, ktére zostaly zainfekowane tym
programem. Wéréd inwigilowanych znalezli sie m.in. dziennikarze, w tym Khadija
Ismayilova z Radio Free Europe. W Armenii Pegasus byl stosowany zar6wno wobec
dziennikarzy, jak i obroricow praw cztowieka. Z kolei rzad wegierski wykorzystat go
przeciwko dziennikarzom, politykom opozycji, prawnikom, wykladowcom akade-
mickim, prokuratorom oraz dzialaczom spotecznym. W Grecji szpiegowano w ten
spos6b ok. 300 oséb, w tym cztonkéw Parlamentu Europejskiego i dziennikarzy.
W Hiszpanii inwigilowano nim premiera, ministra obrony narodowej, ministra spraw
wewnetrznych oraz innych wysokiej rangi urzednikéw, a takze cztonkéw lokalnego
rzadu Katalonii, osoby nalezace do ruchu walczacego o niezaleznos¢ Katalonii oraz
czlonkéw Parlamentu Europejskiego, prawnikow, wykladowcéw akademickich, jak
réwniez przedstawicieli spoleczeristwa obywatelskiego. Maroko i Rwanda inwigilo-
waly Pegasusem m.in. prezydenta Francji, premiera, ministra obrony i ministra spraw
wewnetrznych Hiszpanii, premiera Belgii, poprzedniego przewodniczacego Komisji
Europejskiej, a takze bytego premiera Wioch. W Polsce Pegasusa natomiast uzyto
wobec senatora Krzysztofa Brejzy w okresie, gdy kierowat sztabem wyborczym partii
opozycyjnej w 2019 r., oraz prokurator Ewy Wrzosek, ktéra krytykowata niedemokra-
tyczne zmiany w polskim sadownictwie, a takze sprzeciwiajacego sie polityce rzadu,
a zwlaszcza ministrowi sprawiedliwosci, adwokata Romana Giertycha'.

Cel i sposéb wykorzystywania przez panstwo polskie wspomnianego oprogra-
mowania rozpalily ogromne emocje, ktérych eskalacji sprzyjaty zblizajace sie¢ wybory
parlamentarne. W trakcie kampanii naduzycia zwigzane z Pegasusem staly sie wazna
karta w rekach dziataczy opozycji. W szczegdlnosci zarzucano, ze tylko senator
K. Brejza byt inwigilowany 33 razy, a na jego telefon zostat wprowadzony ok. 1 GB
danych, czyli zmieniono zawartoé¢ jego telefonu przez dodanie nowej zawartosci

! M. Matusiak-Fracczak, Konwencyjne standardy legalnej inwigilacji a zastosowanie systenu Pegasus w Polsce,
,Europejski Przeglad Sadowy” 2023/12, s. 26-28.
2 M. Matusiak-Fracczak, Konwencyjne..., s. 28.
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Zmodyfikowane materiaty zostaty w toku poprzedniej kampanii wyborczej pokazane
widzom kontrolowanej przez rzad telewizji, co wskazywalo, ze uzycie Pegasusa
miato kontekst polityczny, a nie prawnokarny?.

W tym samym czasie Parlament Europejski powotat komisje $ledcza ds. Pegasusa.
Komisja opracowala raport, ktéry zostat przyjety przez Parlament zaleceniem
z15.06.2023 r. Stwierdzono w nim, Ze omawiana inwigilacja nie spelnia wymogow
nakreslonych w orzecznictwie Europejskiego Trybunatu Praw Czlowieka (dalej ETPC)
i Trybunatu Sprawiedliwosci Unii Europejskiej (dalej TSUE), w zwiazku z czym
jest sprzeczna z zasadami zawartymi w art. 2 Traktatu o Unii Europejskiej* oraz
prawami podstawowymi zawartymi w art. 7 (prawo do poszanowania prywatnosci),
art. 8 (ochrona danych osobowych), art. 11 (prawo do swobody wypowiedzi), art. 17
(prawo wlasnosci), art. 21 (zasada niedyskryminacji) i art. 47 (prawo do skutecznego
srodka prawnego i dostepu do bezstronnego sadu) Karty praw podstawowych Unii
Europejskiej’.

Osobna plaszczyzne rozwazan stanowig watpliwosci dotyczace funkcjonalnosci
oprogramowania szpiegowskiego, w aspekcie wykorzystania zdobytych za jego
pomoca materialéw w ewentualnym postepowaniu karnym.

2. Pegasus jako narzedzie kontroli operacyjne;j

Wraz z wybuchem , afery Pegasusa” w polskim pismiennictwie pojawity sie glosy, ze
tego rodzaju narzedzia sg niezbedng odpowiedzig na kierunek, w jakim rozwija sie
wspblczesna przestepczosc, i stanowia konieczne dzi$ wyposazenie stuzb. Podkreslano,
Ze inne panstwa wdrozyly jeszcze bardziej zaawansowane metody pracy operacyjnej
anizeli formy przewidziane w prawie polskim. Przyktadowo szwedzkie stuzby dys-
ponuja systemem nastuchu elektromagnetycznego, a wiec przechwytywania i anali-
zy tresci komunikacji prowadzonej przez miliony obywateli. Podobne rozwigzania
przewidywat brytyjski Investigatory Powers Act. Inny przyktad to przejecie przez
stuzby francuskie prywatnego komunikatora EncroChat i masowe przechwytywanie
wiadomosci z dziesigtek tysiecy telefonéw. Natomiast w Niemczech przepisy przyznaja
stuzbom prawo wykorzystania oprogramowania do przelamywania zabezpieczen
telefonow i komputeréw oraz do odczytywania zawartosci urzadzen uzytkowanych
przez osoby, ktérym oficjalnie nie postawiono zarzutéw, a s3 dopiero podejrzewane
o popelnienie przestepstwa. Narzedzia takie nazywane sg , Staatstrojanern”, czyli
»trojanami pafistwowymi”, i stosowane do szerszej grupy przestepstw anizeli tylko
terrorystyczne®. Zwrocono jednoczesnie uwage, ze choé¢ dziatania takie wkraczaja
w podstawowe prawa i wolnosci obywatelskie, to formy i metody realizacji czynnosci

* M. Matusiak-Fracczak, Konwencyjne..., s. 29.

* Traktat o funkcjonowaniu Unii Europejskiej z 25.03.1957 r. (Dz.U. z 2004 r. Nr 90, poz. 864/2 ze zm.).

° Karta praw podstawowych Unii Europejskiej (Dz.Urz. UE C 303 z 14.12.2007 r., s. 1); M. Matusiak-
-Fracczak, Konwencyjne..., s. 28.

¢ P. Opitek, Powaznie kontrolowac mozna nie tylko terrorystéw, ,Rzeczpospolita” z 20.01.2022 r., https:/ /www.
rp.pl/ opinie-prawne/ art19306701-pawel-opitek-powaznie-kontrolowac-mozna-nie-tylko-terrorystow
(dostep: 25.04.2024 1.).
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operacyjno-rozpoznawczych, a wiec technikalia pracy stuzb, musza pozostawac ta-
jemnica, aby byly skuteczne w walce z przestepczoscia i aby funkcjonariusze i osoby
udzielajace pomocy organom $cigania czuli sie bezpieczni’. Utajnienie powyzszych
informacji nie przeszkodzito autorytatywnie zarzuci¢ nieprawdziwos¢ twierdzeniom,
jakoby wdrozenie kontroli operacyjnej pozwalalo na zarzadzanie mikrofonem oraz
kamerg telefonu i rejestracje zapisu audio-video z otoczenia aparatu, a wiec total-
ng inwigilacje osoby®. Nie zabraklo przy tym oskarzeni o populizm i wywolywanie
powszechnej niecheci do kontroli operacyjnej, ktore moze wywota¢ brak spotecznej
akceptacji stosowania tej formy gromadzenia dowodéw i w efekcie doprowadzi¢ do
sytuadji, ze w przysztosci czynnosci takie zostana wyrugowane z polskiego porzadku
prawnego. Wéwczas pojawiloby sie pytanie, za pomocg jakich innych metod upraw-
nione (i obowigzane) organy panstwa miatyby dba¢ o bezpieczeristwo wewnetrzne
i zewnetrzne, i w jaki to inny spos6b nastepowatoby zbieranie dowodéw popelnienia
najbardziej szkodliwych spofecznie czynéw zabronionych, takich jak czyny zwigzane
ze zdarzeniami terrorystycznymi, funkcjonowaniem zorganizowanych grup przestep-
czych czy czyny korupcyjne’.

Odpowiedz na tak sformutowane pytanie, niosace w podtekscie kasandrycz-
ne wizje przysztosci, nie wydaje sie jednak w ogéle potrzebna, gdyz dotad w debacie
publicznej nie pojawit sie nigdzie postulat rezygnacji z kontroli operacyjnych, a cata
krytyka koncentruje sie¢ wokét metody realizacji takich czynnosci poprzez stoso-
wanie oprogramowania szpiegujacego o nieproporcjonalnie szerokim spektrum
dziatania oraz zdobywania za jego pomoca materialéw dowodowych na potrzeby
procesu karnego. W gre wchodzi bowiem szereg praw obywateli, ktére moga zostac¢
w ten sposdb naruszone, w szczego6lnosci art. 47 (prawo do poszanowania prywatno-
Sci), art. 49 (prawo do tajemnicy korespondengji), art. 51 (prawo do ochrony danych
osobowych), art. 42 (prawo do obrony), art. 45 ust. 1 (prawo do sprawiedliwego
procesu) Konstytucji Rzeczypospolitej Polskiej'.

Przytoczone rozbieznosci wpisuja sie w spér pomiedzy zadeklarowanymi zwo-
lennikami siegania przez panstwo po formy tajnego zdobywania informacji, ktérzy
uwazajg, ze jest to niezbedne narzedzie walki z najpowazniejszymi formami przestep-
czosci, a ich oponentami, ktérzy sa przekonani, ze metody takie nie licuja z godnoscia
wymiaru sprawiedliwosci", a sama kontrole operacyijna postrzegaja jako Zrédlo poten-
cjalnych naduzy¢ i opresyjna aktywnos¢ panstwa'?. Ich obawy poteguje brak skutecz-
nych mechanizméw kontroli nad stuzbami w zakresie zaréwno podstaw zastosowania

7 P. Opitek, Kontrola operacyjna urzqdzenia koricowego, ,Prokuratura i Prawo” 2023/4, s. 37-38.

8 P. Opitek, Kontrola..., s. 43-44.

° T. Lodziana, Kontrola operacyjna oraz uzycie systemu Pegasus w Polsce - polemika, , Palestra” 2022/9, s. 63,
https:/ / palestra.pl/pl/czasopismo/wydanie/9-2022/ artykul / kontrola-operacyjna-oraz-uzycie-syste-
mu-pegasus-w-polsce-polemika (dostep: 25.04.2024 r.).

10 Konstytucja Rzeczypospolitej Polskiej z 2.04.1997 r. (Dz.U. Nr 78, poz. 483 ze zm.) - dalej Konstytucja RP;
M. Matusiak-Fracczak, Kontrola operacyjna oraz uzycie systemu Pegasus w Polsce, ,Palestra” 2022/7-8,s.17-18.
" A. Taracha, Czynnosci operacyjno-rozpoznawcze. Aspekty kryminalistyczne i prawnodowodowe, Lublin 2006,
s. 346.

12 P. Opitek, Kontrola..., s. 37-38.
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inwigilacji, jak i korzystania przez stuzby z metodologii, w szczegdlnosci okreslonego
typu oprogramowania do zdobywania materialéw, ktore s nastepnie wykorzystywane
na potrzeby oskarzenia w prowadzonych postepowaniach karnych. Zwréci¢ tymczasem
trzeba uwage, ze tajna inwigilacja jest w Polsce stosowana na ogromna skale - w samym
tylko 2022 r. sady wydaty zgody na podstuchy w ponad 99% przypadkéw, a Policja
zastosowata go az 9781 razy. Jednoczesnie Najwyzsza Izba Kontroli, po zbadaniu okresu
od 1.01.2017 r. do 31.03.2023 r., postawila wniosek, ze obowiazujacy w Polsce system
nadzoru, koordynacji oraz kontroli dziatalnosci stuzb specjalnych jest nieskuteczny
inie odpowiada standardom obowiazujacym w demokratycznych paristwach prawa.
W szczegolnosci nie zapewnia efektywnego nadzoru nad realizacja zadan stuzb oraz
nie gwarantuje, ze w toku ich wykonywania beda przestrzegane obowiazujace prze-
pisy prawa oraz respektowane prawa i wolnosci obywatelskie®. Nie wiadomo przy
tym, ile programéw, ktére pozwalaja na kontrole urzadzenri koncowych, posiadaja
polskie stuzby. Ujawniono natomiast, ze w latach 2017-2022 trzy z nich wykorzystaty
Pegasusa do kontroli operacyjnej urzadzeri koricowych wobec 578 oséb. W 2017 r.
dotyczylo to 6 0s6b, w 2018 r. - 100 oséb, w 2019 r. - 140 0séb, w 2020 r. - 161 oséb,
w 2021 1. - 162 0s6b, a w 2022 1. - 9 0s6b™. W ogblnym rozrachunku liczby te z pewno-
Scig okazalyby sie wieksze, gdyz Pegasus nie byt jedynym tego typu systemem, jakim
dysponowaly polskie stuzby. Wskazuje na to okolicznos¢, ze 6.03.2024 r. prokurator
w Prokuraturze Regionalnej w Rzeszowie wszczat §ledztwo w sprawie przekroczenia
uprawnien oraz niedopelnienia obowigzkéw w okresie od nieustalonego dnia 2020 r.
do 1.02.2023 r. w Warszawie przez funkcjonariuszy publicznych w zwigzku z oceng
zasadnoéci przeprowadzenia zakupu za kwote 12 503 048 zI oraz trybem nabycia przez
Prokurature Krajowa oprogramowania o nazwie handlowej Hermes, ktéry podobnie
jak Pegasus stuzy do zaawansowanego zbierania i analizy danych z wielu Zrédet in-
ternetowych®™. Niemniej to wiasnie tytutowy Pegasus, z uwagi na nieznane wczesniej
funkcjonalnosci, stat sie¢ punktem zwrotnym w dyskusji na temat zaréwno metod
pozyskiwania przez organy panstwa informacji, jak i procesowego wykorzystywania
materialéw pochodzacych z urzadzen koricowych.

Mozliwosci, jakie posiada aktualna wersja oprogramowania Pegasus, nie sa po-
wszechnie znane, co wynika z zakladanego przez twércéw przeznaczenia systemu
i z regulacji normatywnych, ktére ograniczaja mozliwos¢ ujawnienia informacji do-
tyczacych organizacji, form i metod pracy operacyjnej stuzb specjalnych. Zdaniem
Naczelnego Sadu Administracyjnego (dalej NSA) informacja o posiadanych przez
organy technicznych mozliwosciach dziatania wskazuje, w spos6b posredni, na metody
pracy operacyjnej stosowane przez funkcjonariuszy, a takze na kierunki tej dziatalnosci
operacyjnej. Dla 0s6b, ktére potencjalnie zainteresowane sg dziatalnoscia przestepcza,

B ]. Ojezyk, Stuzby podstuchujq nas bez kontroli, bo pozwala na to prawo. Potwierdzit to europejski trybunat,
,Business Insider” z 28.05.2024 r., https:/ /businessinsider.com.pl/prawo/europejski-trybunal-praw-
czlowieka-wyda-wyrok-w-sprawie-inwigilacji-w-polsce/3b3e4kh (dostep: 4.06.2024 1.).

4 M. Kowalewski, Sqd Najwyzszy zgadzat sie na stosowanie Pegasusa, https:/ /www.salon24.pl/newsroom/
1374074,sad-najwyzszy-zgadzal-sie-na-stosowanie-pegasusa (dostep: 4.06.2024 r.).

15 2008-3.Ds.6.2024, https:/ / www.gov.pl/ web/ pr-rzeszow / komunikat-z-dnia-21-czerwca-2024r (dostep:
25.06.2024 1.).
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w zakresie objetym dziataniem organu, informacja o posiadanych przez organ mozli-
wosciach technicznych ma niebagatelne znaczenie. Dysponujac wiedzg na ten temat,
musza sie bowiem liczy¢ z ryzykiem tego, ze organy écigania skorzystajg z posiadanych
srodkow, a wiec w efekcie osoby takie moga probowac zabezpieczy¢ sie przed oddzia-
tywaniem tych srodkéw. W konsekwencji mogloby to utrudni¢ organowi wykonywanie
jego ustawowych dziatan, a wiec godziloby w interes panistwa polskiego i posred-
nio w prawo wszystkich obywateli do zycia w bezpiecznym kraju. Niewiedza po
stronie 0s6b famigcych prawo ma tu charakter prewencyjny, gdyz utrudnia dzialania
przestepcze, i w interesie Rzeczypospolitej Polskiej pozostaje, aby uprawnienie jednostki
do dostepu do informacji publicznej podlegato w tym zakresie ograniczeniu'®.

W przestrzeni publicznej ostatnie Zrédtowe dane na temat tego systemu pochodza
z 2016 r., kiedy to firma NSO Group opublikowala raport zawierajacy wiele szcze-
gotowych informacji przedstawiajacych jego mozliwosci. Trzeba jednak zalozy¢, ze
od tego czasu Pegasus zostal rozwiniety o nowe funkcjonalnosci. Oprogramowanie
- we wspomnianej wersji - stanowilo zespdt zagregowanych luk 0-day polaczony
z interfejsem umozliwiajacym infekowanie urzadzenia i nastepcze wykonywanie
komend z poziomu administratora systemu wraz z mozliwoscia wysytania danych
z urzadzen ofiary oraz katalogowania i opracowywania pobranych danych. System
przeznaczony byt do infekowania urzadzen mobilnych i posiadal wylacznie zdol-
nos¢ atakowania urzadzen wyposazonych w ,mobilne” systemy operacyjne, ta-
kie jak Android, iOS, BlackBerry OS czy Symbian. Jego dziatanie polegato na tym, ze
administrator systemu - uzywajac jednej z dostepnych dla danej wersji systemu ope-
racyjnego metod - dokonywat przestania kodu programu klienckiego Pegasus, nazy-
wanego ,,agentem”, na atakowane urzadzenie koricowe (telefon/tablet atakowanego).
Jego uruchomienie na tym urzadzeniu otwierato kanal komunikacyjny z centrala
danego operatora, co umozliwialo odbieranie poleceri i komend, ktére agent, po-
siadajacy pelne uprawnienia administracyjne, mégt wykonywac na urzadzeniu bez
wiedzy uzytkownika. Jednoczesnie agent, a za jego posrednictwem administrator,
uzyskiwal pelny dostep do zasobéw programowych i sprzetowych oferowanych
przez dany model urzadzenia, w tym: dostep do kamery i mikrofonu, dostep do
wiadomoéci e-mail, SMS i komunikatoréw internetowych, $ledzenie lokalizacji urza-
dzenia, dostep do ustawieri urzadzenia, zgromadzonych plikéw (dokumentéw, zdje¢,
nagran), danych wprowadzonych do kalendarza, wykazéw kontaktéw, potaczen
telefonicznych, historii wyszukiwania w przegladarkach internetowych oraz social
mediow i aplikacji zainstalowanych na urzadzeniu. Ulokowanie agenta dawato moz-
liwos¢ nieograniczonej ingerencji w urzadzenie i przechowywane na nim dane, co
znacznie przekraczato mozliwosci, jakie mial zwykly uzytkownik systemu, ktéry
mogt wykonywaé wylacznie operacje dozwolone przez system operacyjny i wspot-
dzialajace z nim oprogramowanie'. Poczatkowo zainfekowanie telefonu Pegasusem

16 Wyrok NSA z18.08.2015 r.,  OSK 1679/14, LEX nr 1984363.

7" A. Barczak-Oplustil, M. Matecki, S. Tarapata, A. Behan, W. Zontek, Dopuszczalnosé nabycia i uzywania
w ramach kontroli operacyjnej okreslonego typu programow komputerowych (casus Pegasusa), Krakéw 2022,
s.7-9, https:/ /kipk.pl/ wp-content/uploads/2022/02/ ekspertyzapegasus.pdf (dostep: 10.05.2024 r.).



https://kipk.pl/wp-content/uploads/2022/02/ekspertyzapegasus.pdf

166

Mitosz Koscielniak-Marszat

wymagalo dzialania ze strony uzytkownika telefonu. Taki uzytkownik otrzymywat
przez SMS, WhatsApp, Messenger itp. wiadomo$¢ zawierajaca link, po ktérego
kliknieciu program instalowat sie na telefonie. Z czasem technologia zostata ulep-
szona do mechanizmu okreslanego jako zero-click, przy ktérym nie byta wymagana
zadna interakcja ze strony uzytkownika, gdyz wystarcza, ze na urzadzenie mobilne
przychodzi wiadomos¢, a po jej odebraniu Pegasus sam sie instaluje’®.

3. Mozliwosci wspotczesnej wersji systemu Pegasus

Szersze Swiatlo na temat nowszej wersji Pegasusa rzucilty jednak prace sejmowej
komisji §ledczej powotanej do zbadania legalnosci, prawidlowosci oraz celowosci
czynnosci operacyjno-rozpoznawczych podejmowanych m.in. z wykorzystaniem
oprogramowania Pegasus przez czlonkéw rady ministréw, stuzby specjalne, Policje,
organy kontroli skarbowej oraz celnoskarbowej, organy powotane do écigania prze-
stepstw i prokurature w okresie od 16.11.2015 r. do 20.11.2023 r. Podczas jej po-
siedzenia 15.03.2024 r. przestuchany zostat Jerzy Kosinski, ktéry brat udziat w pre-
zentacji, ktéra w kwietniu 2019 r. przeprowadzili dla polskich wiadz przedstawiciele
NSO Group. Swiadek, bedacy dyrektorem Morskiego Centrum Cyberbezpieczeristwa
Wydziatu Dowodzenia i Operacji Morskich Akademii Marynarki Wojennej, objasnit,
ze Pegasus okazal si¢ narzedziem informatycznym o zlozonej funkcjonalnoéci, ktére
posiada kilka moduléw. Pierwszy pozwalal na przejecie kontroli nad urzadzeniem
mobilnym w spos6b niesygnalizujacy wlascicielowi, ze kontrola zostata przez niego
utracona. Drugi pozwalal na zarzadzanie tym, co znajduje si¢ w zasobach telefonu.
Trzeci przekazywat informacje z przejetego urzadzenia na serwer, gdzie byly prze-
chowywane. Natomiast czwarty to modut operatora, ktéry pozwalat mu dotrze¢ do
tych informadji i zarzadzac przejetym telefonem'. Swiadek zaznaczyt, ze Pegasus nie
byl jedynym dostepnym oprogramowaniem szpiegujacym i juz wczesniej podob-
ne narzedzie dla Interpolu prezentowata firma niemiecka. Pozwalafo ono na przejecie
kontroli nad komputerem poprzez jego zainfekowanie, co dawalo mozliwosé zapo-
znawania si¢ z informacjami przekazywanymi za poérednictwem komunikatoréw
korzystajacych z szyfrowania end-to-end bez potrzeby ich deszyfracji®. Podobnie jak
wiekszos¢ takich narzedzi wymagato jednak interakcji z fizycznym urzadzeniem.
W poréwnaniu z nim system Pegasus okazat si¢ narzedziem o wiele dojrzalszym,
gdyz wykorzystujac luke 0-day, nie wymagat zadnej aktywnosci ze strony uzytkow-
nika?. Swiadek opisal, ze trzymat w reku aparat telefoniczny korzystajacy z systemu

'8 M. Matusiak-Fracczak, Konwencyjne..., s. 29.

19 Pelny zapis przebiegu posiedzenia Komisji Sledczej do zbadania legalnosci, prawidtowosci oraz celowosci
czynnosci operacyjno-rozpoznawczych podejmowanych m.in. z wykorzystaniem oprogramowania Pegasus
przez czlonkéw Rady Ministréw, stuzby specjalne, Policje, organy kontroli skarbowej oraz celnoskarbowej, orga-
ny powolane do Scigania przestepstw i prokurature w okresie od 16.11.2015r. do 20.11.2023 r., nr 4, 215.03.2024 r.,
s.7, https:/ / orka.sejm.gov.pl/ zapisy10.nsf/0/F2D9E8013C0OD37E5C1258 AEE002C1F7F / %24File/0002610.
pdf (dostep: 26.04.2024 r.) - dalej zapis przebiegu posiedzenia.

% Zapis przebiegu posiedzenia, s. 14.

2 Zapis przebiegu posiedzenia, s. 33.
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Android, kiedy przejeto nad nim kontrole. Nie byto zadnego komunikatu, telefon
nie zadrzal ani nie zasygnalizowal, ze cokolwiek sie z nim dzieje, podczas gdy na
konsoli operatorskiej pojawila sie informacja, Ze jest juz pod kontrolg. W przypadku
telefonu z systemem firmy Apple przyszed! natomiast typowy phishingowy komu-
nikat z przekierowaniem na strone internetowa. Zaraz po wejéciu na nig pojawita
sie na konsoli informacja, ze telefon zostat przejety*. Podczas prezentacji uczestnicy
uzyskali mozliwos$¢ nawigzywania polaczen za posrednictwem przejetych urza-
dzeri, rozmawiania przez nie. Wykonali takze proby dotyczace wlaczania mikrofo-
nu i nasluchiwania otoczenia, jak réwniez mieli bezposredni dostep do kamer, ktére
w kazdym momencie mogli uruchomié i za ktérych pomoca mogli zdalnie robié
zdjecia. Poniewaz telefon przejmowany byl praktycznie kompletnie, wiec mozna bylo
korzystac ze wszystkich jego funkcjonalnosci i narzedzi, ktére zostaly zainstalowane
na telefonie, czyli podszywac sie pod jego wlasciciela, np. w jego imieniu funkcjono-
wac na portalach spolecznosciowych, na komunikatorach, w systemach bankowosci®.
W przypadku gdy telefon komérkowy byt zsynchronizowany z innymi urzadze-
niami mobilnymi typu tablet, laptop czy smartwatch, Pegasus dawal mozliwosé
uzyskania danych réwniez z tych urzadzen, a wiec wgladu we wszystkie zapisane
na nich pliki tekstowe, zdjecia, filmy itd. Jak wynika ze stéw ]. Kosinskiego, operator
przejetego systemu miat w takiej sytuacji wiecej mozliwosci niz wlasciwy uzytkownik
urzadzenia. W szczeg6lnosci mogt skopiowac cala baze danych, a nastepnie odczytac
informacje skasowane przez uzytkownika, ktére dla tamtego nie byly juz dostepne®.
Mogt takze modyfikowac treéci zapisane w pamieci urzadzenia, np. zmieniajac tres¢
znajdujacych sie tam wiadomosci tekstowych®. Charakterystyczng ceche Pegasusa
stanowita przy tym jego trudna wykrywalnosé¢, gdyz w odréznieniu od innych
tego typu programow ten nie zapisywat sie trwale na nosniku, lecz instalowat sie tylko
w pamieci operacyjnej, gdzie funkcjonowat tylko przez okres inwigilacji lub do chwili
wylaczenia aparatu®. Jego uzycie pozostawiato bardzo mato sladéw zainfekowania?”,
tak ze nawet ekspert miatby trudnosci z rozréznieniem, ktére znajdujace sie w nim
dane zostaly wprowadzone przez operatora systemu, a ktére z nich pochodzity od
wlasciwego uzytkownika tego urzadzenia®.

4, Wykorzystanie w postepowaniu karnym materiatow
uzyskanych za pomocg Pegasusa

Powyzsza okolicznos¢ nabiera szczegdlnego znaczenia dla oceny, czy materiaty pocho-
dzace z urzadzen mobilnych, podatnych na dziatanie oprogramowania szpiegujacego

2 Zapis przebiegu posiedzenia, s. 8-9.

» Zapis przebiegu posiedzenia, s. 50.

# Zapis przebiegu posiedzenia, s. 9-10, 40.
» Zapis przebiegu posiedzenia, s. 13.

% Zapis przebiegu posiedzenia, s. 12.

7 Zapis przebiegu posiedzenia, s. 49-50.

% Zapis przebiegu posiedzenia, s. 35.
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typu Pegasus, moga by¢ traktowane jako pelnowartosciowy dowéd w procesie
karnym, zwlaszcza w kontekscie zasady rzetelnego procesu. Rozstrzygniecie tej
kwestii nalezy poprzedzi¢ przypomnieniem, ze mimo réznic doktrynalnych?® rze-
telny proces karny daje sie zdefiniowac poprzez odwolanie sie do cech i warunkéow
granicznych, ktére musza zostac spetnione. Za rzetelny mozna wiec uzna¢ tylko taki
proces, w ktérym uczestnicy mieli zapewniong mozliwos¢ ochrony swoich intere-
s6w procesowych przy pomocy metod prawnie dopuszczalnych, z poszanowaniem
praw innych uczestnikéw. Implikuje to natozenie na organy procesowe obowiazku
stworzenia warunkéw pozwalajacych na realizacje praw tych oséb, ktérych dobra
prawne sa zaangazowane. Chodzi zatem o dazenie do osiggniecia takiej sytuacji,
w jakiej osoba, przeciwko ktérej lub na rzecz ktdrej toczy sie proces, ma przeswiad-
czenie, ze organy procesowe zrobity wszystko, by prawu stato sie zados¢, postepujac
wobec niej sumiennie, zgodnie z prawem i w najlepszej woli*'. Procedowanie winno
wiec przebiegac w taki sposob, aby zadna ze stron nie miala powodéw do obaw, ze
padta ofiarg nieuczciwej gry*.

Tak sformutowany warunek od lat budzi dyskusje, gdy chodzi o wykorzy-
stanie materialow uzyskanych w toku czynnosci operacyjno-rozpoznawczych.
W okresie gdy w polskim ustawodawstwie nie byto w tym zakresie jednozna-
cznej regulacji prawnej, przeciwko bezposredniemu wykorzystaniu dowodoéw
zdobytych za pomoca - jak woéwczas okreélano - niekonwencjonalnych metod*®
opowiadali sie m.in. Maksymilian Lityriski*, Stanistaw Owczarski® i Tadeusz
Hanausek®. Mozliwos¢ taka zostala krytycznie oceniona réwniez przez Sad
Najwyzszy (dalej SN), ktéry odméwil mocy dowodowej milicyjnym notat-
kom powstalym w wyniku pracy operacyjnej”’. Inne stanowisko zajmowali
Zbigniew Sobolewski*, Stanistaw Hoc®, Jan Zak® Stanistaw Pikulski*, Romuald

¥ Zob. A. Skowron, Rzetelny proces karny w ujeciu Karty Praw Podstawowych Unii Europejskiej oraz
Europejskiej Konwencji o Ochronie Praw Cztowieka i Podstawowych Wolnosci, Prokuratura i Prawo 2017,
nr 11, s. 10-11.

% P. Wilinski, O koncepcji rzetelnego procesu, [w:] Rzetelny proces karny. Materiaty konferencji naukowej.
Trzebieszowice 17-19 wrzesnia 2009 r., red. J. Skorupka, W. Jasinski, s. 174-175, Warszawa 2010.

31 ]. Skorupka, Paradygmat wspédtczesnego polskiego procesu karnego - proba ujecia, [w:] Wspétczesne tendencje
w rozwoju procesu karnego z perspektywy dogmatyki oraz teorii i filozofii prawa, red. J. Skorupka, 1. Hayduk-
-Hawrylak, Warszawa 2011, s. 25.

%2 A. Jakubiak-Mironiczuk, Alternatywne a sqdowe rozstrzyganie spordw sqdowych, Warszawa 2008, s. 66.

% J. Skorupka, Dogmatyczne uzasadnienie wyréznienia dowodéw niekonwencjonalnych, [w:] System Prawa
Karnego Procesowego, t. 8, Dowody, cz. 1, red. J. Skorupka, Warszawa 2019, s. 451.

* M. Lityniski, Czynnosci operacyjne M.O. w procesie karnym. Z problematyki dochodzenia, ,Paristwo i Prawo”
1961/6, s. 1002.

% S. Owczarski, Problematyka postepowania operacyjnego w Swietle prawa i praktyki, , Przeglad Sadowy”
1994/4,s.77.

% T. Hanausek, Ustawa o Policji. Komentarz, Krakéw 1996, s. 55.

37 Zob. wyrok SN z 5.12.1957 r., Il KRn 888 /57, OSNCK 1959/2, poz. 24.

% Z.Sobolewski, Zasada , Nemo se ipsum accusare tenetur” w polskim procesie karnym, Lublin 1979, s. 209.

¥ S. Hoc, Refleksje na marginesie art. 10 Ustawy o urzedzie ochrony pasistwa, , Wojskowy Przeglad Prawniczy”
1992/3-4, s. 34.

. Zak, Dowody rzeczowe w sprawach o szpiegostwo, , Wojskowy Przeglad Prawniczy” 1991/1, s. 103-104.
41 S. Pikulski, Dziatania operacyjne Policji, , Wojskowy Przeglad Prawniczy” 1996/2, s. 61.
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Kmiecik*, Adam Taracha®, Kazimierz Marszal*, Monika Klejnowska*, Tomasz
Grzegorczyk* i Aleksander Herzog". Szerokie mozliwosci, jakie dawalo zastosowanie
tego instrumentu oraz jego wysoka skuteczno$¢, wynikajaca z uzyskiwania informacji
od samego sprawcy, ktérych zdobycie w inny sposéb nie byloby mozliwe*, wobec
koniecznosci skutecznej walki ze zjawiskiem przestepczosci zorganizowanej*, spo-
wodowaly, ze ustawodawca zdecydowat sie przecig¢ spér, dokonujgc nowelizacji
tzw. ustaw policyjnych, co nastapilo w latach 2001-2002. Wéwczas to mozliwosé
prowadzenia kontroli operacyjnej jako pierwsza uzyskata Straz Graniczna®, a w art. 9e
ust. 16 ustawy o Strazy Granicznej™ znalaz! sie jednoznaczny zapis, ze do materia-
téw uzyskanych, w wyniku kontroli operacyjnej, stosuje si¢ odpowiednio przepisy
art. 393 § 1 zd. 1 Kodeksu postepowania karnego*, regulujace przeprowadzanie
dowodéw z dokumentéw urzedowych. Od momentu przyjecia tak uzyskanych
materialéw przez prokuratora lub sad i dopuszczenia ich jako dowodu w sprawie
karnej zostawaty one objete rezimem postepowania dowodowego® i mogly zostac
wprowadzone do procesu karnego po przeprowadzeniu czynnosci dowodowej
odczytania dokumentéw. Na podstawie wymienionych materialéw sad orzekajacy
w danej sprawie mogt wiec ustalac fakty majace istotne znaczenie dla rozstrzygnie-
cia o winie oskarzonego*. Analogiczne regulacje zostaly wprowadzone nastepnie
w ustawie z 6.04.1990 r. o Policji>, ustawie z 24.05.2002 r. o Agencji Bezpieczenistwa
Wewnetrznego oraz Agencji Wywiadu*, ustawie z 9.06.2006 r. o Centralnym Biurze

# R. Kmiecik, Prawnodowodowe aspekty ochrony programéw komputerowych w postepowaniu karnym (problematyka
wszczecia postepowania), , Prokuratura i Prawo” 1997/6, s. 17.

# A. Taracha, Wykorzystanie informacji uzyskanych w wyniku czynnosci operacyjno-rozpoznawczych w procesie
karnym, [w:] Nowy kodeks postepowania karnego. Zagadnienia weztowe, red. E. Skretowicz, Krakow 1998, s. 181.
# K. Marszal, Proces karny, Katowice 1998, s. 181.

* M. Klejnowska, Podstuch pozaprocesowy (operacyjny) na gruncie znowelizowanej ustawy z dnia 6 kwietnia
1990 r. o Policji, ,Przeglad Sadowy” 2004/4, s. 95-96.

* T. Grzegorczyk, Wykorzystywanie i przeksztatcanie materiatéw operacyjnych w materiat dowodowy w po-
stepowaniu karnym, [w:] Przestepczosc zorganizowana. Swiadek koronny. Terroryzm, red. E. Plywaczewski,
Krakow 2005, s. 229-231.

4 A. Herzog, Wykorzystanie materiatéw operacyjnych w postepowaniu dyscyplinarnym prokuratoréw, ,, Prokuratura
i Prawo” 2007/2, s. 92.

“ M. Klejnowska, Podstuch operacyjny i prowokacja policyjna, , Prokuratura i Prawo” 2004/3, s. 94; zob. takze
M. Klejnowska, Podstepne uzyskanie przyznania sie oskarzonego do winy, ,Rzeszowskie Zeszyty Naukowe”
2001/30, s. 258-260.

¥ ]. Kudla, Z. Bielecki, Wybrane aspekty zakupu kontrolowanego w pracy Policji, , Przeglad Policyjny” 2005/77,
s. 86.

0 Ustawa z 11.04.2001 r. o zmianie ustawy o Strazy Granicznej oraz o zmianie niektérych innych ustaw
(Dz.U. z 2001 r. Nr 45, poz. 498).

31 Ustawa z 12.10.1990 1. o Strazy Granicznej (tekst jedn.: Dz.U. z 2025 1. poz. 914).

%2 Ustawa z 6.06.1997 r. - Kodeks postepowania karnego (tekst jedn.: Dz.U. z 2025 r. poz. 46 ze zm.) - dalej
kpk.

% M. Chrabkowski, Wykorzystanie materiatow kontroli operacyjnej w postepowaniu przygotowawczyni, Szczytno
2009, s. 127.

> ]. Skorupka, Dogmatyczne..., [w:] System..., t. 8, Dowody, cz. 1, s. 454.

% Tekstjedn.: Dz.U. z 2025 1. poz. 636. Wspomniana zmiana zostata wprowadzona ustawa z 27.07.2001 r.
o zmianie ustawy o Policji, ustawy o dzialalnosci ubezpieczeniowej, ustawy - Prawo bankowe, ustawy
o samorzadzie powiatowym oraz ustawy - Przepisy wprowadzajace ustawy reformujace administracje
publiczng (Dz.U. z 2001 r. Nr 100, poz. 1084).

% Tekst jedn.: Dz.U. z 2025 r. poz. 902.
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Antykorupcyjnym?, ustawie z 9.06.2006 r. o Stuzbie Kontrwywiadu Wojskowego oraz
Stuzbie Wywiadu Wojskowego™®, ustawie z 24.08.2001 r. o Zandarmerii Wojskowej
i wojskowych organach porzadkowych®. W ten sposéb czynnosci operacyjne, wcze-
$niej uwazane za , ubogie krewne” procesu i z zalozenia stuzace profilaktyce walki
z przestepczoscig®, ewentualnie sprawdzeniu prawdziwosci pozyskanych informacji
o popelnieniu przestepstwa®, staly sie uznang metoda zdobywania dowodéw na
potrzeby procesu karnego. W czasach gdy telefonia komérkowa dopiero kietko-
wala, a spoteczenistwo stawialo w internecie pierwsze kroki, nie mozna bylo nawet
przypuszczaé, ze w ciggu niespelna dwdéch dekad narzedzia stuzace inwigilacji
elektronicznej ewoluuja w kierunku, ktéry otworzy przed stuzbami specjalnymi
mozliwo$¢ nie tylko zapoznawania si¢ z informacjami wymienianymi przez osoby
poddane kontroli, ale réwniez ingerencji w ich tres¢.

W takim kontekscie szczeg6lnego znaczenia nabiera wynikajaca z art. 7 Konstytucji
RP ustrojowa zasada prawna legalizmu nakladajaca okreslone obowiazki zar6wno na
organy wladzy publicznej stosujace prawo, jak i na organy tworzace prawo, w mysl
odpowiednich przepiséw kompetencyjnych, proceduralnych i materialnych. Rzecz
jednak w tym, ze art. 7 Konstytucji RP stanowi jednocze$nie podstawe domniemania
prawnego, ze dzialania pochodzace od organéw panistwa ciesza sie domniemaniem
ich zgodnosci z prawem®. I chociaz presumpcje te uznaje sie za podwazalna, to jej
konsekwencja jest rowniez to, ze to na podmiocie przedstawiajacym teze o naruszeniu
prawa przez organy wladzy publicznej ciazy, co do zasady, obowigzek wykaza-
nia przekroczenia kompetencji przez dany organ panistwa badz ze dana czynno$é
wykroczyla poza ramy przewidziane prawem®. Tymczasem w obecnych realiach
nalozenie na jednostke ciezaru wykazania, ze doszto do nieprawidlowosci w prze-
biegu inwigilacji, staje si¢ zadaniem praktycznie niemozliwym do wykonania. Na
przeszkodzie staja bowiem regulacje ustawowe, gdyz wymoég ochrony form, §rod-
kow i metod realizacji zadan wylacza mozliwos¢ szczegélowego poznania mechani-
zméw oprogramowania uzytego do kontroli operacyjnej*. W przypadku Centralnego
Biura Antykorupcyjnego obowiazek ,utajnienia” narzedzi stosowanych przez te
stuzbe do realizacji kontroli operacyjnej wynika wprost z art. 24 ust. 1 ustawy
o Centralnym Biurze Antykorupcyjnym. Podobne regulacje zawieraja pozostate

57 Tekst jedn.: Dz.U. z 2025 r. poz. 712.

% Tekst jedn.: Dz.U. z 2024 r. poz. 1405 ze zm.

¥ Tekst jedn.: Dz.U. z 2025 . poz. 12 ze zm.

80 L. Schaff, Zakres i formy postepowania przygotowawczego, Warszawa 1961, s. 77.

61 R. Ponikowski, Aspekty procesowe i kryminalistyczne pierwszej informacji o przestepstwie, ,Nowe Prawo”
1973/5, s. 685; M. Siewierski, Nowe rozwigzania kodyfikacyjne w czesci szczegdlnej kodeksu postepowania karnego,
,Panstwo i Prawo” 1970/1, s. 29.

62 Zob. uchwata SN 7 sedziéw z 9.10.2007 r., I1I CZP 46/07, OSNC 2008/ 3, poz. 30; wyrok SN z 20.05.2011 r.,
IV CSK 563/10, LEX nr 864020; postanowienie SN z 11.04.2014 r., I CSK 324/13, LEX nr 1523351; wyrok
NSA z10.10.2013 r., I OSK 1573/13, LEX nr 1381658; wyrok SN z 8.01.2014 r., IV KK 183/13, LEX
nr 1409532; wyrok NSA z13.09.2013 r., Il FSK 2644/11, LEX nr 1369043.

% M. Zubik, W. Sokolewicz, [w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, t. 1, red. L. Garlicki,
Warszawa 2016, komentarz do art. 7.

6 Zob. wyrok NSA z2.02.2018 r., 1 OSK 668/16, LEX nr 2475548.
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ustawy kompetencyjne stuzb przewidujace procedure realizacji kontroli operacyjnej,
a wiec art. 20a ust. 1 ustawy o Policji, art. 35 ust. 1 ustawy o Agencji Bezpieczeristwa
Wewnetrznego oraz Agencji Wywiadu, art. 9c ust. 1 ustawy o Strazy Granicznej,
art. 131 ust. 1 ustawy o Krajowej Administracji Skarbowej®, art. 40 ust. 1 ustawy
o Zandarmerii Wojskowej i wojskowych organach porzadkowych. W $wietle orzecz-
nictwa NSA wszystkie informacje, ktérych ujawnienie utrudnitoby wykonywanie
stuzbom ich zadan, w tym wykonywanie czynnosci operacyjno-rozpoznawczych
bez wzgledu na to, czy dotycza one konkretnych postepowari, podlegaja ochro-
nie zasadom ochrony informacji niejawnych®. Poznanie charakterystyki narzedzi
pracy operacyjnej grozitoby bowiem ujawnieniem techniki stosowanej do realiza-
qji czynnosci i w konsekwencji brakiem faktycznych mozliwosci realizacji przez
nie ustawowych zadan, a co za tym idzie - demontazem tej stuzby®”. Wspomniane
ograniczenia normatywne powoduja, ze mozliwos¢ udowodnienia przez zaintere-
sowanego ewentualnych naruszen, jakich dopuscily sie organy $cigania podczas
czynnosci operacyjno-rozpoznawczych, a w efekcie podwazenie domniemania legal-
nosci tych dziatan, sg jedynie pozorne, czego nie sposéb pogodzic z zawarta w art. 2
Konstytucji RP zasadg demokratycznego panistwa prawnego (ktéra zaktada m.in., ze
organy wladzy publicznej powinny dziata¢ w sposéb lojalny i uczciwy wzgledem
jednostki, budzacy w niej poczucie stabilnosci i bezpieczenistwa prawnego)®, tak
samo jak z ujetym w art. 42 Konstytucji RP prawem do obrony oraz wynikajaca
z art. 6 Europejskiej Konwencji Praw Czlowieka® zasada rzetelnego procesu.

5. Uboczne skutki rozwoju technologii szpiegowskich
— problem wiarygodno$ci materiatow z urzadzen koricowych

Wobec mozliwoéci Pegasusa mozna oczywiscie glosi¢ przekonanie, ze skoro organy
Scigania maja obowiazek dziata¢ na podstawie i w granicach prawa, to z géry wyklu-
czone jest, aby kiedykolwiek podjeto, przy zastosowaniu tego oprogramowania, total-
na inwigilacje, lub Ze jego operator mégtby probowac ta droga manipulowa¢ danymi,
aktywnie oddzialujac na system informatyczny urzadzenia i wprowadzajac w nim
zmiany”’. Wspomniane funkcjonalnosci sa jednak efektem postepu technologicznego,
ktérego nie da si¢ powstrzymac poprzez wprowadzanie regulacji normatywnych
o charakterze powinnosciowym, o ile te nie sa uzupeinione mechanizmami gwa-
rantujacymi skuteczna kontrole i przeciwdzialanie potencjalnym naduzyciom, jakie

% Ustawa z 16.11.2016 . 0 Krajowej Administracji Skarbowej (tekst jedn.: Dz.U. z 2025 r. poz. 1131).

% Wyrok NSA z 2.02.2018 r., I OSK 668/16, LEX nr 2475548; zob. S. Hoc, P. Szustakiewicz, Ustawa
o Centralnym Biurze Antykorupcyjnym. Komentarz, wyd. 2, LEX/el. 2023, komentarz do art. 24.

7 P. Opitek, Kontrola..., s. 60-61.

8 M. Florczak-Wator, [w:] Konstytucja Rzeczypospolitej Polskiej. Komentarz, red. P. Tuleja, Warszawa 2023, s. 31.
% Konwencja o ochronie praw cztowieka i podstawowych wolnosci sporzadzona w Rzymie 4.11.1950 r.,
zmieniona nastepnie Protokotami nr 3, 5 i 8 oraz uzupetniona Protokotem nr 2 (Dz.U. z 1993 r. Nr 61,
poz. 284 ze zm.) - dalej EKPC.

0 Zob. P. Opitek, Kontrola..., s. 46.
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moga sie zdarzy¢. W swietle obecnych polskich unormowan, skoro uzycie Pegasusa
pozwala operatorowi na zarzadzanie mikrofonem oraz kamera telefonu i rejestracje
zapisu audio-video z otoczenia aparatu, a wiec wlasnie na totalng inwigilacje, to
z uwagi na to, ze przebieg kontroli operacyjnej pozostaje utajniony, a prawidtowosé
jego realizacji podlega ocenie organéw zewnetrznych tylko w bardzo nieznacznym
zakresie, naiwne albo celowo uspokajajace opinie publiczng wydaje sie a priori od-
rzucenie hipotezy, ze funkcjonalnos¢ ta zostanie wykorzystana.

Zachodzaca w takim wypadku kolizja pomiedzy zasadami prawa do obrony
i rzetelnego procesu a potrzeba ograniczenia dostepu do informacji o srodkach,
formach i metodach realizacji zadan przez stuzby specjalne moze by¢ rozstrzygnieta
na dwa sposoby. Skoro podstawowym warunkiem wprowadzenia do procesu karne-
go dowodoéw niekonwencjonalnych jest zgodnos¢ z przepisami prawa, i to zaréwno
samego dowodu, jak i jego uzyskania, to obowigzkiem sadu rozpoznajacego dana
sprawe jest wnikliwe i gruntowne ustalenie wymienionej okolicznoéci. W kazdym
wypadku niezgodnosci tych dowodéw z przepisami prawa albo cho¢by watpliwosci
co do ich zgodnosci z prawem obowiagzkiem sadu jest niedopuszczenie tych dowoddéw
do procesu karnego, a jezeli zostaly wczeéniej dopuszczone, to wyeliminowanie ich
z podstawy dowodowej rozstrzygniecia, gdyz takze watpliwosci prawne powinny
by¢ rozstrzygane na korzys¢ oskarzonego, stosownie do normy wyrazonej w art. 5
§ 2 k.p.k.™ Powoduje to, ze sad rozstrzygajacy w procesie karnym, w ktérym jako
zroédlo ustaleni faktycznych zostaty wskazane dowody uzyskane w wyniku kontroli
operacyjnej, powinien uzyskac wyczerpujace materialy z tej kontroli, nie wylaczajac
pelnych wersji wnioskéw o zarzadzenie kontroli operacyjnej oraz o jej przedtuzenie,
gdyz tylko wéwczas mozliwe staje sie dokonanie oceny, czy kontrola zostala przepro-
wadzona w calosci zgodnie z prawem. W przeciwnym razie zachodzi konieczno$é
przyjecia, Ze materialy uzyskane w toku kontroli operacyjnej, co do ktérej nie mozna
w spos6b pewny i niewatpliwy ustali¢, ze byta prowadzona legalnie, nie moga
stanowi¢ dowodu w sprawie. Zaakceptowanie innego stanowiska oznaczatoby, ze
kontrola sadowa nad czynno$ciami operacyjno-rozpoznawczymi jest w istocie ilu-
zoryczna i ma fasadowy charakter, a funkcjonariusze wlasciwych stuzb prowadza te
czynnoéci i jednoczesnie sami decyduja o tym, czy sg one legalne oraz czy uzyskane
w ich wyniku materialy moga by¢ wykorzystane w procesie™.

Podkresli¢ nalezy, ze zgodnie z art. 49 Konstytucji RP ograniczenie tajemnicy
komunikowania sig¢ ,,moze nastapic jedynie w przypadkach okreslonych w ustawie
iw sposob w niej okreslony”. Ustawowe ograniczenia wolnoéci traktowane by¢ musza
w kategoriach wyjatkow, ktore zgodnie z zasada exceptiones non sunt extendendae”™ nie
mogga by¢ interpretowane rozszerzajaco, nawet jesli prowadzi to do sytuacji, w ktorej
organy Scigania, dysponujac materiatami wskazujacymi na popetnienie przestep-
stwa Sciganego z oskarzenia publicznego, nie moga go wykorzysta¢ na potrzeby

1 ]. Skorupka, Dogmatyczne..., [w:] System..., t. 8, Dowody, cz. 1, s. 452.

2 Wyrok Sadu Apelacyjnego we Wroclawiu z 11.05.2023 r., IT AKa 480/21, LEX nr 3652572.

7 D. Drajewicz, Dowodowe wykorzystanie wynikéw kontroli operacyjnej w postepowaniu karnym, , Prokuratura
i Prawo” 2010/7-8, s. 171.
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postepowania karnego. Przepisy ingerujace w zycie prywatne, w tym tajemnice
komunikowania sie, muszg by¢é bowiem oparte na ustawie, ktora jest precyzyjna™
i ktéra zawiera gwarancje pozwalajace uniknaé naduzy¢ wiladzy, a brak spetnienia
tych wymagan moze prowadzi¢ do naruszenia art. 8 ust. 2 EKPC”.

Wyinterpretowany w ten sposéb zakaz dowodowy ostabia jednak kontrowersyjny
art. 168a k.p.k., zgodnie z ktérym ,Dowodu nie mozna uznac za niedopuszczalny wy-
tacznie na tej podstawie, ze zostat uzyskany z naruszeniem przepiséw postepowania
lub za pomoca czynu zabronionego, o ktérym mowa w art. 1 § 1 Kodeksu karnego,
chyba ze dowdd zostal uzyskany w zwiazku z pelnieniem przez funkcjonariusza
publicznego obowigzkéw stuzbowych, w wyniku: zabéjstwa, umyslnego spowo-
dowania uszczerbku na zdrowiu lub pozbawienia wolnosci”. W efekcie dopiero
pokonstytucyjna wyktadnia tego przepisu’ otwiera, na gruncie polskiej regulacji,
mozliwos¢ odrzucenia wadliwie zdobytych dowodéw. Koncepcje te wspiera jednak
system Zrédel prawa, gdyz hierarchia aktéw, z jakich wywodza sie zasady pra-
wa do obrony i rzetelnego procesu oraz norma ograniczajaca dostep do informacji
o $rodkach, formach i metodach realizacji zadan przez stuzby specjalne, wyraznie
§wiadczy o prymacie tych pierwszych. Prowadzi to do konkluzji, ze dopdki czyn-
nosci operacyjne pozostaja poza sferg petnej kontroli sadu orzekajacego w sprawie
karnej, dopéty zdobyte w ich wyniku informacje, jako niepoddajace sie weryfikacji
pod wzgledem legalnosci uzyskania, nie moga zosta¢ wykorzystane procesowo
i stanowi¢ dowodu w sprawie karnej.

Inna koncepcja przyjmuje natomiast, ze jesli chodzi o wykorzystanie informacji
zdobytych za pomocg oprogramowania typu Pegasus, to sad powinien zbudowac
swoje przekonanie o wartosci dowodowej materiatu zgromadzonego przez oskarzy-
ciela publicznego na podstawie wszystkich zebranych dowodéw, ocenianych swo-
bodnie z uwzglednieniem zasad prawidiowego rozumowania oraz wskazan wiedzy
i doswiadczenia zyciowego”. Takie rozwigzanie nie prowadzi wiec do odrzucenia
jako dowodéw w sprawie nawet danych o nie w pelni transparentnym pochodzeniu,
a jedynie nakazuje organom procesowym rozwazenie wplywu tej okolicznosci na
ich wartos$¢ procesowa w kontekscie pozostatego materiatu i dopiero watpliwosci
- ktérych nie dalo sie w ten sposéb usuna¢ - rozstrzygna¢ na korzys¢ oskarzonego.

" Wyrok ETPC z 27.04.2004 r., skarga nr 50210/99, Doerga przeciwko Holandii, LEX nr 125861.

5 Wyrok ETPC z 30.07.1998 ., skarga nr 27671/ 95, Valenzuela Contreras przeciwko Hiszpanii, LEX nr 78163.
76 Zob. L. Cora, Aksjologia procesowa a dopuszczalnoé¢ dowodu z art. 168a k.p.k., ,Pafistwo i Prawo” 2018/10,
s. 121-132; .. Cora, Wyktadnia dowodu z art. 168a k.p.k. w zgodzie z Konstytucjg RP. Glosa do wyroku s.apel.
z dnia 27 kwietnia 2017 r., I AKa 213/16, ,,Gdanskie Studia Prawnicze - Przeglad Orzecznictwa” 2018/3,
s.105-108; D. Gruszecka, W kwestii interpretacji znowelizowanego przepisu art. 168a k.p.k., , Palestra” 2017/1-2,
https:/ / palestra.pl/pl/czasopismo/wydanie/1-2-2017 / artykul / w-kwestii-interpretacji-znowelizo-
wanego-przepisu-art.-168a-k.p.k (dostep: 12.06.2024 r.); D. Gruszecka, [w:] Kodeks postepowania karnego.
Komentarz, red. J. Skorupka, Warszawa 2018, s. 340-341; K. Lipinski, Klauzula uadekwatniajgca przestanki
niedopuszczalnosci dowodu w postepowaniu karnym (art. 168a k.p.k.), ,Panistwo i Prawo” 2016/11, s. 44-59;
W. Jasinski, [w:] System Prawa Karnego Procesowego, t. 7, cz. 2, red. J. Skorupka, Warszawa 2019, s. 2559;
J. Skorupka, Prokonstytucyjna wyktadnia przepisow prawa dowodowego w procesie karnym, [w:] Verba volant,
scripta manent: proces karny, prawo karne skarbowe i prawo wykroczeri po zmianach z lat 2015-2016. Ksiega pa-
migtkowa poswiecona Profesor Monice Zbrojewskiej, red. T. Grzegorczyk, R. Olszewski, Warszawa 2016, s. 362.
7 P. Opitek, Kontrola..., s. 47-48.
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Bytaby to wiec znacznie stabsza gwarancja procesowa, zwlaszcza ze poznanie przez
uczestnikéw postepowania metod, jakimi doszlo do uzyskania tych materiatéw,
moze mie¢ istotne znaczenie dla realizowanej linii obrony. Skoro za$ sad miat-
by w procesie oceniad, czy ekstrakcja danych nie naruszyla porzadku prawnego, czy
dane w czasie transmisji nie byly modyfikowane, w jaki sposéb kontrola wptyneta
na administrowanie telefonem przez prawowitego posiadacza aparatu, czy podjete
przez stuzbe dziatania miescily si¢ w ramach przyznanych jej kompetenciji itd., to
réwniez stronom, a zwlaszcza oskarzonemu, powinna zosta¢ zapewniona realna,
a nie tylko pozorna, mozliwoé¢ podjecia krokéw zmierzajacych do weryfikacji tych
okolicznosci, a tym samym wytworzenia warunkéw do obalenia domniemania, ze
dzialania organow panstwa przeprowadzone zostaly zgodnie z prawem. W realiach
kontradyktoryjnego postepowania karnego oskarzeni musza mie¢ zapewniona peina
mozliwosé weryfikacji przedstawionych przeciwko nim dowodoéw, nie wylaczajac
uzyskania informacji o metodach, jakimi je uzyskano. Stosownie do art. 2 § 2 k.p.k.
podstawe wszelkich rozstrzygnie¢ powinny stanowi¢ prawdziwe ustalenia faktyczne.
Dyrektywa ta urealnia prawa stron do uczestnictwa w postepowaniu dowodowym
ioznacza, Ze sad moze czynic ustalenia tylko na podstawie dowodéw przeprowadzo-
nych na etapie, do ktérego maja dostep strony mogace realizowac swe uprawnienia
procesowe’®.

6. Wnioski

Niezaleznie od oceny dopuszczalnosci uzycia systemu Pegasusa jako metody zdo-
bywania informacji na potrzeby procesu karnego i skutkéw ewentualnych naruszen
w tym zakresie trzeba podkresli¢, ze oprogramowanie pozwalajace na przejecie
peinej kontroli nad urzadzeniem mobilnym nie odpowiada wymaganiom co do
wlasciwego sprecyzowania stosowanego srodka techniki operacyjno-rozpoznawczej,
a wiec takiego, ktory ma ograniczy¢ arbitralno$¢ panstwa i umozliwi¢ sprawowanie
efektywnej kontroli nad niejawna dzialalnoscig operacyjno-rozpoznawcza”. W przy-
padku zabezpieczania noénika danych, co do zasady, najpierw jest wykonywana - po
wczesniejszym podlaczeniu stosownego blokera zapisu (w celu uniemozliwienia
nadpisania i modyfikacji zabezpieczonych danych) - kopia binarna, z ktorej obliczana
jest suma kontrolna majaca zagwarantowac, ze dane poddane analizie przez bieglego
beda tozsame z danymi znajdujacymi sie na zabezpieczonym nosniku i nie dojdzie
do jakiejkolwiek zmiany danych na skutek wdrozonej analizy. Przypadek, w kto6-
rym na okreslonym urzadzeniu instalowany jest program (agent Pegasusa) dajacy
swojemu uzytkownikowi uprawnienia administracyjne, pozwalajace na swobodne
manipulowanie zgromadzonymi tam danymi, pozbawia takie materialy waloru
procesowej wiarygodnosci®. Funkcjonalnosé systemu Pegasus polegajaca na nieskre-
powanej edycji danych zapisanych w urzadzeniu, w sytuacji gdy nie da sie ustali¢,

78 K. Marszat, Proces..., s. 64.
7 Wyrok Sadu Apelacyjnego we Wroclawiu z 11.05.2023 r., IT AKa 480/21, LEX nr 3652572.
8% A. Barczak-Oplustil, M. Matecki, S. Tarapata, A. Behan, W. Zontek, Dopuszczalnosé..., s. 46.



Wptyw oprogramowania typu Pegasus na korzystanie w procesie karnym z materiatow. ..

175

czy dane te nie byty w jakikolwiek spos6b modyfikowane, czy operator Pegasusa nie
inicjowal pofaczeri lub wysylki wiadomosci bez wiedzy ofiary, czy wrecz nie prze-
stal na urzadzenie dodatkowych plikéw o charakterze przestepnym, powoduje, ze
materialy musza zosta¢ uznane za nieprzydatne do wykorzystywania dowodowego
na gruncie procedury karnej. Nie ma przy tym znaczenia, czy inwigilacja byta prowa-
dzona nielegalnie, czy tez odbyla sie na podstawie decyzji sadu. Sam fakt, ze nie ma
mozliwosci ustalenia, kto (podmiot inwigilowany czy operator Pegasusa) umiescit,
zmodyfikowat lub usunal dane tresci z urzadzenia, musi skutkowac konkluzja, ze
wykorzystanie takich materialéw do czynienia niekorzystnych dla oskarzonego usta-
ler spowoduje, iz proces karny, oceniany jako caloéé¢, nie bedzie mégt by¢ uznany za
sprawiedliwy w $wietle art. 45 Konstytucji RP oraz art. 6 ust. 1 EKPC®. Nie §wiadczy
to negatywnie o samym oprogramowaniu szpiegowskim, ale o jego wykorzystaniu
niezgodnie z zakltadanym przez twércéw przeznaczeniem. System ten zostal bowiem
opracowany jako narzedzie aktywnej pracy wywiadowczej i miat stuzy¢ do zbierania
informacji, bez wzgledu na mozliwos¢ ich procesowego wykorzystania®.

Przedstawione funkcje Pegasusa przenosza dyskusje daleko poza problem
uzycia tego systemu w celu zdobywania dowodéw na potrzeby procesu karnego.
Mozliwos¢ ingerowania przez operatora systemu w treé¢ danych znajdujacych
sie w urzadzeniu korficowym, dokonywanie w nim ich zmian lub nawet imple-
mentacji rodzi bowiem konieczno$¢ diametralnej zmiany podejscia do wszelkich
materialéw pochodzacych z urzadzen koncowych. Ewentualno$¢ zmodyfikowania
takich danych, ktéra w praktyce okazata si¢ nie by¢ jedynie teoretyczna w $wietle
faktu, ze na telefon senatora K. Brejzy polskie stuzby specjalne wprowadzity przy
uzyciu Pegasusa pliki o rozmiarach ok. 1 GB¥, nawet jedliby uznaé, ze a limine
nie dyskwalifikuje jeszcze takich materiatéw, to podwaza zalozenie, ktére dotad
w praktyce procesowej bylo traktowane niemal jako pewnik, mianowicie Ze za-
bezpieczone z urzadzenia korficowego informacje zostaly wytworzone przez jego
uzytkownika albo osoby, z ktérymi je wymienial. Obecnie w kazdym przypadku
zakwestionowania ich autentycznoéci przez domniemanego autora musi pojawic sie
uzasadniona watpliwoéc co do tego, przez kogo zostal wprowadzony do urzadzenia
koricowego zabezpieczony material®. Trudno sobie wyobrazi¢, aby nie wptyneto
to na praktyke procesowa, w ktérej informacje z pamieci smartfonéw i podobnych
urzadzen dotad traktowane byly jako pierwszoplanowe Zrédlo ustaleri o okoliczno-
Sciach przestepstwa. W zaistnialej sytuacji takie materialy moga pozostawac jedynie
podstawa wniosku, Ze okreslona tres¢ znalazla sie w urzadzeniu koficowym, ale juz
teza, ze zostala ona wprowadzona przez uzytkownika tego urzadzenia, wymaga
przeprowadzenia przez organy odrebnych ustaleri procesowych, a bez potwier-
dzenia tej okolicznosci uzyskane z takiego Zrédia informacje nie beda mogty sta¢
sie podstawa ustaleri obcigzajacych oskarzonego.

81 M. Matusiak-Fracczak, Kontrola..., s. 19-20.

82 Zapis przebiegu posiedzenia, s. 46.

% M. Matusiak-Fracczak, Konwencyjne..., s. 29.

8 Por. D. Drajewicz, Dowodowe..., s. 177 i podane tam przypisy.
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Wobec dyrektywy zawartej w art. 5 § 2 k.p.k. uczynienie materiatéw z urzadzen
konicowych podstawa niekorzystnych dla oskarzonego ustalert wymaga zatem zbada-
nia, czy nie doszlo do zewnetrznej ingerencji w znajdujace sie w nim dane. Oznacza
to, ze aby nie uchybi¢ kryteriom rzetelnego procesu, w przypadku pojawienia sie
jakichkolwiek watpliwosci co do autorstwa zabezpieczonych danych, organy proce-
sowe stoja co najmniej przed koniecznoscia dopuszczenia dowodu z opinii bieglego
informatyka w kazdym postepowaniu, w ktérym skazanie miatoby sie opiera¢ na
materiale pochodzacym z urzadzenia koricowego. Niezaleznie jednak od wynikow
ekspertyz trzeba mie¢ na uwadze, ze oprogramowanie typu Pegasus juz w wersji
22019 r. pozostawiato bardzo malo §ladéw zainfekowania. Z prawdopodobieristwem
graniczacym z pewnoscig mozna przyjaé, ze od tego czasu nastapit rozwoj systemu,
a instrumenty sluzace do weryfikacji urzadzenia koricowego moga nie wykrywac
jego najnowszych wersji®. Powyzsza okolicznos¢ stanowi wazny argument za ko-
niecznoécia bardzo ostroznego podchodzenia przez organy procesowe do danych
uzyskanych z urzadzen koricowych, a nawet za ich deprecjacja jako zrédta ustalen
procesowych wiacznie, z uwagi na ryzyko arbitralnosci i naduzy¢. Ponadto trzeba
mie¢ na wzgledzie, ze chociaz dotad najglosniej byto o przypadkach, kiedy za nie-
legalnym wykorzystaniem systeméw szpiegujacych staty stuzby specjalne, gdyz to
wlasnie panistwa byty nabywcami takiego oprogramowania, nie sposéb wykluczy¢,
Ze wczeéniej czy pozniej podobne systemy trafia do innych podmiotéw, o ile taka
sytuacja juz nie miata miejsca. Dotyczy to zwlaszcza grup przestepczych, ktére
posiadaja realne mozliwosci finansowe nabycia takiego oprogramowania i moga
by¢ zainteresowane wykorzystaniem ich funkcjonalnosci, zaréwno dla zdobywania
informacji, jak i w celu preparowania materialéw obciazajacych konkurentéw lub
przeciwnikéw, aby skierowac na nich uwage organéw $cigania.

Resumujac, ubocznym skutkiem postepu w dziedzinie metod niejawnego zdo-
bywania informacji, ktéry przyniést rozw6j oprogramowania typu Pegasus, stalo sie
obnizenie wiarygodnosci dowodéw pozyskanych z urzadzen podatnych na ataki prze-
prowadzane za pomoca takich systeméw. Organy panstwa zyskaly zatem bardzo efek-
tywne narzedzie do inwigilacji, ktére pozwala na skuteczne rozpoznanie srodowisk
kryminalnych oraz ukierunkowanie dzialar prewencyjnych i ewentualnych czynnosci
procesowych, ale konsekwencja rozwoju technologii sa ograniczenia w zakresie sku-
tecznego procesowego wykorzystania danych pochodzacych z urzadzen koricowych.
Wobec funkcjonalnosci omawianego oprogramowania oraz stabosci systemu kontroli
nad jego wykorzystaniem uzycie materialéw zabezpieczonych z pamieci smartfonéw,
tabletow czy komputeréw w procesie karnym jako podstawy niekorzystnych dla
oskarzonego ustaleii w sytuacji braku realnej mozliwosci weryfikacji, kto umiescil,
zmodyfikowal lub usunat te dane, prowadzi¢ musi bowiem do wniosku, ze proces
karny - jako calo$¢ - nie jest sprawiedliwy i narusza art. 45 Konstytucji RP oraz
art. 6 ust. 1 EKPC.

% A. Barczak-Oplustil, M. Matecki, S. Tarapata, A. Behan, W. Zontek, Dopuszczalnosé..., s. 45.
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