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Wprowadzenie

Ostatnie ¢wieréwiecze to okres niezwykle szybkiego rozwoju technik komputerowych
oraz rozprzestrzenienia sie dostepu do sieci Internetu. Przez okres 12 lat — pomiedzy
rokiem 1990 a 2002 liczba oséb korzystajacych z Internetu wzrosta 224-krotnie
i w2002 r. wyniosta ponad 631 milionow'. Szacuje sie rowniez, ze pomiedzy rokiem
2000 a 2010 liczba os6b korzystajgcych z zasobdw Internetu wzrosta pieciokrotnie,
zblizajac sie do dwoéch miliardéw. Najwieksze procentowe przyrosty liczby
uzytkownikow Internetu miaty miejsce na obszarze Afryki — 2357% wzrostu pomiedzy
rokiem 2000 a 2010, Bliskiego Wschodu — 1825%, Ameryki Potudniowej — ponad
1033% oraz Azji — 622%. Oczywiscie przyrost taki byt wynikiem niskiej bazy w roku
2000 dla tych kontynentéw. Dla porédwnania wzrost liczby uzytkownikow Internetu
w Ameryce Poétnocnej wyniost tylko 146%, a w Europie — 352%, przy czym oba te
kontynenty w 2000 r. miaty podobna liczbe oséb korzystajacych z sieci.

Powyzsze dane postuzy¢ majg jako ilustracja zjawiska, ktdre stato sie obecnie dla
ogromnej czesci mieszkancdw naszego globu czyms$ tak oczywistym jak jedzenie czy
sen. Internet zmienit nasze codzienne zycie, ma rowniez wptyw na upowszechnianie
sie nowych zjawisk spotecznych, politycznych czy prawnych3. Wystarczy wskazac,
ze w trzecim kwartale 2015 r. tylko uzytkownikéw sieci spotecznosciowej Facebook
byto ponad 1,5 mid., prawie trzykrotnie tyle, ile wszystkich uzytkownikéw Internetu
w 2000 r.*.

Staty postep techniczny spowodowat, ze wspodiczeSnie w zasadzie wszystkie
przejawy zycia spotecznego i gospodarczego powigzane sg z wykorzystaniem
komputeréw i dostepem do Internetu. Cze$¢ zarébwno profesjonalnych, jak

i prywatnych zasobdw (dokumentéw, zdjec€) istnieje tylko w postaci zapisu

' Za: http://www.worldmapper.org/posters/worldmapper_map336_ver5.pdf (dostep dnia 17 listopada
2015r.).

2 Za: http://royal.pingdom.com/2010/10/22/incredible-growth-of-the-internet-since-2000/ (dostep dnia
17 listopada 2015 r.).

3 Zob. J. Janowski, Globalna cyberkultura polityki i prawa, por.
http://www.bibliotekacyfrowa.pl/Content/46512/23_Jacek_Janowski.pdf (dostep dnia 17 listopada
2015r.).

* Za: http://www.statista.com/statistics/264810/number-of-monthly-active-facebook-users-worldwide/

(dostep dnia 17 listopada 2015 r.).



elektronicznego na dyskach komputerowych. Duza grupa uzytkownikow przechowuje
je nie tylko we wtasnych (czy uzytkowanych przez siebie) komputerach, lecz
wykorzystuje do tego celu tzw. chmury (cloud) oferowane przez wielu dostawcow.
Przyktadowo liczba uzytkownikdéw takiego rozwigzania oferowanego przez Dropbox
w maju 2014 r. przekroczyta 300 min®. Réwniez coraz wieksza grupa uzytkownikow
zaczyna korzysta¢ z kompleksowych rozwigzan, ktére pozwalajg na rezygnacje
z utrzymywania bardzo kosztownej infrastruktury w zamian za miesieczng optate za

dostep do oprogramowania i danych umieszczonych na serwerach producenta.

Zarzadzanie ruchem lotniczym, nadzér nad prawidtowymi dostawami pradu, gazu
czy wody, czy korzystanie z r6znego rodzaju ustug telekomunikacyjnych, bankowych,
dokonywanie zakupow przez strony WWW, to tylko kilka kolejnych przyktadéw
wskazujgcych na coraz silniejsze uzaleznienie nowoczesnego spoteczenstwa od

sieci komputerowych i bardzo szybkiego przesytu danych na znaczne odlegtosci.

Tym wszystkim — pozytywnym — zmianom towarzyszg jednak rowniez zjawiska
niekorzystne. Im bardziej sSwiat jest uzalezniony od techniki komputerowej oraz tresci
przesytanych i zamieszczonych w sieci internetowej, tym bardziej jest narazony na
dziatalno$¢ grup czy jednostek, ktdérych celem jest przejecie kontroli nad systemami
komputerowymi lub wejscie w posiadanie informacji poufnych czy osobistych.

W ostatnich latach istotnie wzrasta zagrozenie tzw. cyberterroryzmem®.

Przestepczo$s¢ komputerowa, ktdéra pojawita sie wraz z rozwojem systemow
teleinformatycznych i wzrastajaca liczbg operacji za posrednictwem Internetu, to ta
grupa czynéw, ktorej liczba bedzie stale rosta. Jest to przestepczo$¢ trudna do
wykrycia i zwalczania, pomimo istnienia jej Sladéw na nosnikach danych,

wymagajaca zaawansowanych metod analitycznych i znacznych $rodkdédw na jej

® Za: https://www.quora.com/How-many-users-does-Dropbox-have (dostep dnia 17 listopada 2015 r.).

6 Zob. M. Czyzak, Wybrane aspekty zjawiska cyberterroryzmu, Telekomunikacja i techniki

informacyjne 2010, nr 1-2, s. 45. W Raporcie o stanie bezpieczenstwa w Polsce w roku 2014
stwierdza sie: ,Cyberprzestrzen jest takze wykorzystywana przez organizacje terrorystyczne
(szczegdlnie Panstwo Islamskie) — zarowno do prowadzenia bezposrednich atakéw (np. na serwery
rzgdowe), uzyskiwania nieautoryzowanego dostepu do baz danych instytucji panstwowych,
dezinformacji, jak tez do komunikacji, upowszechnienia radykalnej ideologii, pozyskiwania
zwolennikow czy prowadzenia instruktazu w zakresie podejmowania indywidualnych aktow terroru.
Portale internetowe bywajg rowniez miejscem publikowania grézb przeprowadzenia zamachu
terrorystycznego”, MSWIA, Warszawa 2014, s. 284, por. http:/bip.mswia.gov.pl/bip/raport-o-stanie-
bezpie/18405,Raport-o-stanie-bezpieczenstwa.html (dostep dnia 17 listopada 2015 r.).
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zwalczanie. W dobie spofeczenstwa informacyjnego, uzaleznionego od ,$wiata
wirtualnego” bedziemy coraz bardziej narazeni na stanie sie ofiarg ktérego$

z przestepstw z tej grupy.

W literaturze przedmiotu brak zgody co do terminu, jakim powinno sie okresla¢ czyny
zabronione polegajgce na postugiwaniu sie elektronicznymi  systemami
przetwarzania informacji do naruszania doébr prawnie chronionych przez prawo
karne. Oprécz okreslenia ,przestepczos¢ komputerowa” uzywa sie takich okreslen
jak: przestepczo$¢ zwigzana 2z komputerami, przestepczo$¢ przy uzyciu
zaawansowanych  technologii, przestepczo$¢ internetowa czy  wreszcie

cyberprzestepczosc.

Jak zauwaza M. Siwicki: ,Poczatkowo termin przestepczos¢ komputerowa byt
rozumiany dwojako. Po pierwsze, jako przestepstwa komputerowe okreslano grupe
czyndéw, polegajagcych na postugiwaniu sie komputerem do naruszenia
jakiegokolwiek dobra prawnego chronionego przez prawo karne. W tym ujeciu
komputer stanowit przedmiot lub $srodowisko zamachu. Po drugie, termin ten stuzyt
dla okreSlenia przestepstw, ktore byty popetniane przez osoby o wysokich
umiejetnosciach i wiedzy z zakresu elektroniki lub informatyki. W tym drugim ujeciu
posiadanie przez sprawce szczeg6lnej wiedzy i umiejetnosci byto traktowane jako

istotny element przestepczosci komputerowe;””.

B. Michalski wskazuje, ze ,ten niezbyt precyzyjny termin obejmuje liczng kategorie
szkodliwych w réznym stopniu czynéw 2zwigzanych z funkcjonowaniem
elektronicznego gromadzenia, przetwarzania i przesyfania informacji, polegajgcych
miedzy innymi na naruszaniu uprawnien do programu komputerowego, bezprawnej

ingerencji w gromadzone, przetwarzane informacje lub w nos$niki tych informaciji,

" M. Siwicki, Cyberprzestepczos¢, Warszawa 2013, s. 10. Wiele préb definicyjnych pojawito sie
w literaturze niemieckiej. R.A.H. von Zur-Muhlen za przestepczo$¢ komputerowg uwazat ,kazde
przestepcze dziatanie, w ktorym komputer stanowi albo narzedzie albo przedmiot zamachu”. U. Sieber
wskazywat, ze przestepczos¢ komputerowa obejmuje przestepstwa przeciwko mieniu, w ktérych dane
komputerowe zostajg trwale zmienione, zniszczone, w bezprawny sposob pozyskane i wykorzystane
wraz z komputerem. H.J. Schneider za przestepstwa komputerowe uwazat ,przestepstwa, przy
ktorych urzadzenia stuzace do elektronicznego przetwarzania danych zostajg wykorzystane jako
narzedzie przestepstwa lub przy ktérych takie urzgdzenia sg przedmiotem zamachu”. Podaje za:
M. Siwicki, Cyberprzestepczo$¢, s. 10-11. Na gruncie polskim proby zdefiniowania tego pojecia
podejmowali m.in. K. Jakubski i A. Adamski. Zob. K. Jakubski, PrzestepczoS¢ komputerowa — podziat
i definicja, Przeglad Kryminalistyki 1997, nr 2, s. 31; A. Adamski, Prawo karne komputerowe,
Warszawa 2000, s. 30.



systemy potgczen komputerowych itp., ktére najbardziej ogdinie okresli¢ mozna jako

naduzywanie technologii informatycznych dla celéw sprzecznych z prawem’®.

Rozwdj technologii informatycznych spowodowat, Zze pojecie ,przestepczosci
komputerowej” przestato by¢ wystarczajgce dla okreslenia wszystkich aspektow
Zjawiska przestepczosci powigzanej z komputerami. Sieci i systemy
teleinformatyczne moga by¢ zarédwno przedmiotem zamachu, jak i Srodowiskiem
tego zamachu, ktéry moze polega¢ na wykorzystaniu komputera w celu popetnienia
przestepstw przeciwko bezpieczenstwu przetwarzanej informacji, czy tez mogg
narusza¢é dobra prawne tradycyjnie chronione przez prawo karne, jak
rozpowszechnianie informacji zakazanych przez prawo lub pornografii z udziatem

matoletnich. Pojawito sie zatem pojecie ,cyberprzestepczosci™®.

Jak zauwazyt A. Zavrsnik ta zmiana terminologiczna zwigzana jest z rozwojem
nowych form popetniania cyberprzestepstw. W ramach tego rozwoju wyréznit on trzy
takie formy: pierwsza, ktéra obejmowata zamachy skierowane na komputer, sieci
komputerowe i dane (przestepczos¢ komputerowa), drugg - zwigzang
z dziatalnoscig hackerskg oraz trzecia — obejmujgcg zautomatyzowane procesy

popetniania cyberprzestepstw'®.

Konwencja Rady Europy o cyberprzestepczosci z dnia 23 listopada 2001 r."' (dalej:
Konwencja) jest pierwszym aktem prawa miedzynarodowego zawierajgcym zbiér

standardéw prawnych stuzgcych $ciganiu przestepczosci transgranicznej,

8 B. Michalski, Przestepstwa przeciwko mieniu. Rozdziat XXXV kodeksu karnego. Komentarz,
Warszawa 1999, s. 218.

o Szerzej. M. Siwicki, Podziat i definicja cyberprzestepstw, Prokuratura i Prawo 2012, nr 7-8, s. 241-
251.

19 A Zavrénik, Cybercrime: definitional challenges and criminological particularities, Masaryk
University journal of law and technology 2008, vol. 2, no. 2, s. 4.

" ETS/STE No. 185 (Dz. U. z 2015 r. poz. 728); Polska przyjela te konwencje na podstawie ustawy
z dnia 12 wrzes$nia 2014 r. o ratyfikacji Konwencji Rady Europy o cyberprzestepczosci, sporzgdzone;
w Budapeszcie w dniu 23 listopada 2001 r. (Dz. U., poz. 1514). Konwencja objeta Polske od dnia
1 czerwca 2015 r. Nalezy jednak pamietac, ze zjawiska zwigzane z ,przestepczoscig komputerowg”
zostaty opisane w Rekomendac;ji nr R(89)9 Komitetu Ministrow Rady Europy juz w 1990 r. Wyr6zniono
tam dwie grupy czynéw zaliczanych do tego rodzaju przestepczosci. Byly to: tzw. lista minimalna
obejmujaca takie typy przestepstw jak: oszustwo komputerowe, fatszerstwo komputerowe, wtamanie
do systemu komputerowego, niszczenie danych lub programéw, sabotaz komputerowy, podstuch
komputerowy, piractwo komputerowe i bezprawne kopiowanie topografii potprzewodnikédw oraz
tzw. lista fakultatywna, na ktorej znalazty sie: modyfikacja danych lub programéw komputerowych,
szpiegostwo komputerowe, uzywanie komputera bez zezwolenia i uzywanie prawnie chronionego
programu komputerowego bez upowaznienia. Zob. B. Michalski, Przestepstwa..., s. 219.
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popetnianych z wykorzystaniem technologii informatycznych'®. Jej celem jest
zapobieganie i zwalczanie cyberprzestepczosci. Konwencja wprowadza nastepujacy

podziat cyberprzestepstw:

1) przestepstwa przeciwko poufnosci, integralnosci i dostepnosci danych
informatycznych i systeméw (nielegalny dostep — art. 2, nielegalne przechwytywanie
danych — art. 3, naruszenie integralnosci danych — art. 4, naruszenie integralnosci

systemu — art. 5 oraz niewtasciwe uzycie urzgdzen — art. 6);

2) przestepstwa komputerowe (fatszerstwo komputerowe — art. 7 i oszustwo

komputerowe — art. 8);

3) przestepstwa ze wzgledu na charakter zawartych informacji (przestepstwa
zwigzane z pornografig dzieciecg — art. 9, oraz zawarte w protokole dodatkowym:
rozpowszechnianie materiatow o tresciach rasistowskich i ksenofobicznych przez
systemy komputerowe — art. 3, grozby motywowane rasizmem lub ksenofobig —
art. 5, zaprzeczanie, rewidowanie albo usprawiedliwianie ludobéjstwa oraz zbrodni

przeciwko ludzkosci — art. 6);
4) przestepstwa zwigzane z naruszeniem praw autorskich i praw pokrewnych.

Przepisy polskiego ustawodawstwa w zasadzie implementujg wszystkie typy
przestepstw okreslonych w Konwencji, zarébwno w kodeksie karnym, jak

i w przepisach pozakodeksowych'>.
W kodeksie karnym'* uregulowanie znalazty nastepujace typy cyberprzestepstw'®:

1) przestepstwa przeciwko bezpieczenstwu elektronicznie przetwarzanej

informaciji:

"2 Uzasadnienie do projektu ustawy o ratyfikacji Konwencji Rady Europy o cyberprzestepczosci,
sporzgdzonej w Budapeszcie, w dniu 23 listopada 2001 r., Sejm VIl kadencji, druk nr 2608, s. 3.

* M.in. sg to: ustawa z dnia 4 lutego 1994 r. o prawie autorskim i prawach pokrewnych (tekst jedn.:
Dz. U. z 2006 r. Nr 90, poz. 631 ze zm.), ustawa z dnia 16 lipca 2004 r. — Prawo telekomunikacyjne
(tekst jedn.: Dz. U. z 2014 r. poz. 243 ze zm.), ustawa z dnia 28 pazdziernika 2002 r.
0 odpowiedzialnosci podmiotow zbiorowych za czyny zabronione pod grozbg kary (tekst jedn. Dz. U.
z2015r. poz. 1212 ze zm.).

" Ustawa z dnia 6 czerwca 1997 r. — Kodeks karny (Dz. U. Nr 88, poz. 553 ze zm.), dalej: k.k.
'> Typologia za: M. Siwicki, Cyberprzestepczosé.



a) nielegalny dostep do systemu komputerowego (hacking) — art. 267 § 1

b) naruszenie tajemnicy komunikacji — art. 267 § 3 k.k.,

C) naruszenie integralnosci danych komputerowych — art. 268 i 268a k k.,

d) naruszenie integralnosci systemu komputerowego — art. 269 i 269a k k.,

e) wytwarzanie, sprzedaz, oferowanie, posiadanie ,narzedzi hackerskich”
—art. 269b k.k;

2) przestepstwa zwigzane z trescig informaciji:

a) przestepstwa seksualne na szkode matoletniego — art. 200a i 202 k k.,
b) przestepstwa przeciwko czci — art. 2121216 k.k.;

3) przestepstwa zwigzane z instrumentalnym wykorzystaniem sieci i systemow
teleinformatycznych:
a) przestepstwa przeciwko mieniu — art. 286, 278 § 2, art. 2851 287 k.k.,

b) przestepstwa przeciwko wiarygodnosci dokumentéw — np. art. 270 § 1,
art. 276, 303, 310 k.k.,

C) przestepstwa przeciwko bezpieczenstwu powszechnemu — np. art. 165
§ 1 pkt4kk.,

d) przestepstwa przeciwko Rzeczypospolitej Polskiej — np. art. 130§ 2i 3
k.k.,

e) przestepstwa przeciwko wolnosci — art. 190a k.k. (stalking).

O ile od strony teoretycznej poszczegdlne typy cyberprzestepstw zostaty opisane nie
tylko w komentarzach, ale i licznym pismiennictwie'®, o tyle znacznie mniej jest

badan prowadzonych nad ta problematyka'”.

'® Przyktadowo mozna tu wskazac¢: A. Adamski, Fafszerstwo komputerowe de lege lata i de lege
ferenda, [w:] Panstwo prawa i prawo karne. Ksiega jubileuszowa Profesora Andrzeja Zolla, t. 2,
P. Kardas, T. Sroka, W. Wrébel (red.), Warszawa 2012; P. Janas, Przestepstwo hackingu,
Prokuratura i Prawo 2009, nr 10; K.J. Jakubski, Przestepczo$¢ komputerowa — zarys problematyki,
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Niniejsze opracowanie jest kolejnym o charakterze badawczym i przedstawia wyniki
analizy jednego typu przestepstwa z grupy zwigzanych z treScig informaciji
przetwarzanej w ramach systemédw teleinformatycznych, stypizowanego

w art. 287 k.k., okreslanego mianem oszustwa komputerowego.

Prokuratura i Prawo 1996, nr 12; J. Kedzierski, Stalking w polskim prawie karnym — de lege lata i de
lege ferenda, Palestra 2010, nr 1-2; M. Kulik, Przestepstwa ,pornograficzne” w ujeciu poréwnawczym,
[w:] Pornografia, M. Mozgawa (red.), Warszawa 2011; J. Sadomski, Ochrona czci (dobrego imienia)
w polskim prawie cywilnym i karnym — analiza poréwnawcza, [w:] Stosowanie prawa. Ksiega
Jubileuszowa z okazji XX-lecia Instytutu Wymiaru Sprawiedliwosci, A. Siemaszko (red.), Warszawa
2011; D. Wozniakowska-Fajst, Prawne mozliwo$ci walki ze zjawiskiem stalkingu. Analiza regulacji
prawnych panstw obcych oraz opinia o wprowadzeniu do polskiego porzgadku prawnego przepiséw
kryminalizujgcych to zjawisko, Warszawa 2009.

' Zob.: B. Gruszczynska, M. Marczewski, P. Ostaszewski, A. Siemaszko, D. Wozniakowska-Fajst,
Stalking w Polsce. Rozmiary — formy — skutki. Raport z badania nt. uporczywego nekania, [w:]
Stosowanie prawa. Ksiega jubileuszowa z okazji XX-lecia Instytutu Wymiaru Sprawiedliwosci,
A. Siemaszko (red.), Warszawa 2011, M. Mozgawa, P. Koztowska, Prawnokarne aspekty
rozpowszechniania pornografii (analiza dogmatyczna i praktyka Scigania), Prokuratura i Prawo 2002,
nr 3; M. Mozgawa, P. Koztowska-Kalisz, Pornografia dziecieca w Swietle badan empirycznych
(aspekty prawnokarne), [w:] Pornografia, M. Mozgawa (red.), Warszawa 2011; R.A. Stefanski,
Oszustwa komputerowe w praktyce polskich organéw S$cigania, Studia Prawnicze 2008, nr 4,
F. Radoniewicz, Odpowiedzialno$¢ karna za przestepstwo hackingu, Warszawa 2012.
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1. Kodeksowe ujecie przestepstwa z art. 287 k.k.

1.1. Uwagi wstepne

Woprowadzenie do polskiego sytemu prawa karnego penalizacji ,przestepstw
komputerowych” jest nastepstwem koniecznosci wynikajgcej z rozwoju
technologicznego oraz realizacji przez Polske zobowigzah zwigzanych z unifikacja

systemu prawa polskiego z prawem europejskim.

Zobowigzania te zrealizowano poprzez dodanie do polskiego ustawodawstwa
odpowiednich typow przestepstw, ktore znalazty sie zarébwno w kodeksie karnym, jak
i ustawach pozakodeksowych, np. ustawie z dnia 4 lutego 1994 r. o prawie autorskim

i prawach pokrewnych.

Konwencja Rady Europy o cyberprzestepczosci w art. 8 naktada na panstwa — strony
zobowigzanie do ,podjecia takich Srodkéw prawnych i innych, jakie okazg sie
niezbedne dla uznania za przestepstwa w ich prawie wewnetrznym, umys$inego,

bezprawnego spowodowania utraty majatku przez inng osobe poprzez:

1) wprowadzenie, dokonanie zmian, wykasowanie Iub usuniecie danych
informatycznych,

2) kazda ingerencje w funkcjonowanie systemu komputerowego,

z zamiarem oszustwa lub nieuczciwym zamiarem uzyskania korzy$ci ekonomicznych

dla siebie lub innej osoby”.

Wskazana powyzej definicja normatywna oszustwa komputerowego konstruuje typ
przestepstwa materialnego, ktérego skutkiem dziatania sprawcy jest osiggniecie
korzysci majatkowych dla siebie lub innej osoby oraz spowodowanie utraty majatku

przez inng osobe.

Na gruncie prawa polskiego implementacje tego typu przestepstwa stanowi

art. 287 k.k. okreslany mianem ,0szustwa komputerowego”.



W literaturze wskazuje sie, ze tym zakresie konstrukcja przepisu art. 287 k.k. nie jest

w petni zgodna z art. 8 Konwencji.

M. Siwicki okresla istote oszustwa komputerowego ujetego w Konwencji jako
.ingerencie w funkcjonowanie systemu komputerowego”, podczas gdy polska
regulacja penalizuje jedynie ,wptywanie na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych lub zmienianie, usuwanie
albo wprowadzanie nowego zapisu danych informatycznych”, co pozostawia poza
zakresem normowania tego przepisu manipulacje systemami komputerowymi
niezwigzane bezposrednio z danymi informatycznymi. W konsekwencji czyny
zart.287 § 1 i 2 kk. nalezy traktowa¢ raczej jako manipulacje danymi

informatycznymi w zakresie praw majatkowych, niz oszustwo komputerowe'®.

B. Michalski wskazuje z kolei, ze opis czynu w art. 287 § 1 k.k. zawiera w zasadzie
elementy definicji z art. 8 Konwencji ,ma jednakze szerszy zakres, gdyz ze wzgledu
na alternatywny cel dziatania sprawcy (,wyrzadzenie innej osobie szkody”) okresla —
obok ,oszustwa komputerowego” réwniez inny typ przestepstwa — ,szkodnictwo
komputerowe”'®.

Pamieta¢ nalezy, ze oszustwo komputerowe pojawito sie w kodeksie karnym
z 1997 r. juz z chwilg jego przyjecia i stanowito dopetnienie penalizacji przestepstw
komputerowych okreslonych w Rekomendacji nr R(89)9 Komitetu Ministréw Rady

Europy.

Jednak woéwczas przepis okre$lajacy jego typ podstawowy (§ 1) roznit sie od
brzmienia obecnego — ustalonego na podstawie art. 1 pkt 11 ustawy z dnia 18 marca
2004 r. o zmianie ustawy — Kodeks karny, ustawy — Kodeks postepowania karnego
oraz ustawy — Kodeks wykroczern?, ktére obowiazuje od dnia 1 maja 2004 r. Zmiana
konstrukcji art. 287 k.k. wynikata z konieczno$ci dostosowania polskiego prawa do

wskazywanej wyzej Konwencji o cyberprzestepczosci.

'8 M. Siwicki, Cyberprzestepczosé, s. 258. Tak rowniez: M. Gatazka, [w:] Kodeks karny. Komentarz, A.
Grzeskowiak, K. Wiak (red.), Warszawa 2012, s. 1210. Zob. tez M. Janowski, Przestepstwo tzw.
oszustwa komputerowego, Prokuratura i Prawo 2011, nr 10, s. 52—-63.

¥ B. Michalski, [w:] Kodeks karny. Cze$¢ szczegdina, t. 2: Komentarz do artykutow 222-316,
A. Wasek, R. Zawtocki (red.), Warszawa 2010, s. 1173. Podobnie: S. tagodzinski, Przestepstwa
przeciwko mieniu w kodeksie karnym (wybrane zagadnienia), Prokuratura i Prawo 1999, nr 2, s. 7-18.

22Dz, U. Nr 69, poz. 626.



Wprowadzone w opisie czynu zmiany polegaty na zastapieniu zawartych
w pierwotnym brzmieniu tego przepisu?' stow ,przesytanie informacji’ zwrotem
.przekazywanie danych informatycznych” oraz zwrotu ,nowy zapis na komputerowym
no$niku informacji” okresleniem ,nowy zapis danych informatycznych”. Zmiana
odnoszaca sie do przedmiotu bezposredniego oddziatywania wigzata sie takze
z modyfikacjg ustawowej definicji dokumentu opisanej w art. 115 § 14 k.k., w ktérej
w miejsce ,komputerowego nosnika informacji” wprowadzono ,inny zapisany no$nik

informacji”.

Kontrowersje budzi postugiwanie sie w odniesieniu do analizowanego typu
przestepstwa okresleniem ,oszustwo komputerowe”. Ré6zni sie ono bowiem od

klasycznego oszustwa z art. 286 § 1 k.k. dwoma elementami:

- nie postuguje sie typowym dla oszustwa znamieniem wprowadzenia w btad
albo wyzyskania czyjego$ btedu przez sprawce czynu w celu doprowadzenia osoby

do niekorzystnego rozporzadzenia wkasnym lub cudzym mieniem;

- nie wymaga réwniez dla dokonania przestepstwa skutku w sferze mienia
w postaci niekorzystnego rozporzadzenia mieniem lub uzyskania przez sprawce lub
inng osobe jakiegokolwiek przysporzenia majgtkowego lub pogorszenia sytuacii
podmiotu, ktérego prawa majgtkowe odzwierciedlane sg przez zapisy danych

informatycznych?,

Niekonsekwencje te zauwazyt rowniez ustawodawca, podkreslajgc jednak, ze mimo
niespetnienia przez sprawce znamion klasycznego oszustwa, to jednak osigga on
nienalezng korzy$s¢ majatkowg, a tym samym wprowadzenie odrebnego typu

przestepstwa oszustwa komputerowego jest niezbedne®. Zreszta tym okresleniem

2! Art. 287 § 1 kk. w pierwotnej wersji brzmiat nastepujgco: ,Kto, w celu osiggniecia korzysci
majatkowej lub wyrzgdzenia innej osobie szkody, bez upowaznienia, wptywa na automatyczne
przetwarzanie, gromadzenie lub przesytanie informacji lub zmienia, usuwa albo wprowadza nowy
zapis na komputerowym nosniku informacji, podlega karze pozbawienia wolnosci od 3 miesiecy do lat
57

2 M. Dabrowska-Kardas, P. Kardas, [w:] Kodeks karny. Czes$¢ szczegdina, t. 3: Komentarz do
art. 278-363 k.k., A. Zoll (red.), Warszawa 2008, s. 317.

8 W Uzasadhnieniu rzadowego projektu nowego kodeksu karnego, [w:] Nowe kodeksy karne z 1997 r.
z uzasadnieniami, Warszawa 1997, s. 206-207, stwierdza sie ,Wprowadzenie oszustwa
komputerowego jest niezbedne, gdyz tradycyjne pojecie oszustwa zawiera znamiona (wprowadza
w btad <<inng osobe>>, wyzyskuje jej bigd lub <<niezdolnos¢ do nalezytego pojmowania
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postuguje sie § 3 art. 287 k.k., okres$lajgc typ podstawowy przestepstwa przewidziany

w § 1 — oszustwem.

W efekcie — jak piszg M. Dabrowska-Kardas i P. Kardas — ,konstrukcja przestepstwa
przewidzianego w art. 287 (...) sprawia, ze wypadki, w ktérych sprawca wykorzystuje
automatyczne procesy przetwarzania, gromadzenia lub przekazywania danych
informatycznych lub wykorzystuje dokonane przez siebie zmiany zapiséw danych
informatycznych, ich usuniecie lub wprowadzenie nowego zapisu, po to, by
wprowadzi¢ w btad inng osobe i doprowadzi¢ w ten sposdb do niekorzystnego
rozporzadzenia mieniem, nie stanowig realizacji znamion przestepstwa okreslonego
w art. 287 § 1, lecz wypetniaja znamiona oszustwa przewidzianego w art. 286 § 1,
dokonanego, jezeli dojdzie do niekorzystnego rozporzgdzenia mieniem, Ilub

usitowanego, jezeli do rozporzadzenia mieniem nie dojdzie”?*.

1.2. Przedmiot ochrony

Co do gtéwnego przedmiotu ochrony art. 287 k.k. nalezy przyjaé, ze jest nim mienie.
Wynika to z faktu, Zze przepis ten umieszczony zostat przez ustawodawce

w Rozdziale XXXV k.k. obejmujacym przestepstwa przeciwko mieniu.

Nalezy uznaé, ze pojecie ,mienia” powinno by¢ rozumiane w szerokim znaczeniu
obejmujacym kazdego rodzaju mienie, o ktorym mowa w art. 55 kodeksu
cywilnego®®, réwniez takie, ktdrego istnienie nie jest potwierdzone odpowiednim

zapisem w postaci danych informatycznych.

Zgodzi¢ sie nalezy z pogladem M. Kulika, ze dziatanie sprawcy w odniesieniu do
okre$lonych danych informatycznych moze spowodowaé szkode dalej idaca,
obejmujaca rowniez utrate korzysci, gdy dokonanie zmian w zapisie czy wptywanie

na automatyczne przetwarzanie danych informatycznych spowoduje po stronie

przedsiebranego dziatania>>, doprowadza jg do niekorzystnego rozporzadzenia mieniem), ktére przy
komputerowym oszustwie nie sg spetniane, cho¢ nienalezna korzy$¢ majgtkowa jest osiggana”.

M. Dabrowska-Kardas, P. Kardas, [w:] Kodeks..., t. 3, s. 317. Zob. tez: R. Korczynski, R. Koszut,
,Oszustwo” komputerowe, Prokuratura i Prawo 2002, nr 2, s. 17.

?® Ustawa z dnia 23 kwietnia 1964 r. — Kodeks cywilny (tekst jedn.: Dz. U. z 2014 r. poz. 121 ze zm.).
11



pokrzywdzonego konieczno$¢ poniesienia przez niego dodatkowych wydatkéw, ktére

pokryje z mienia innego niz to, ktérego istnienie jest potwierdzone zapisem?.

Pobocznym przedmiotem ochrony jest integralno$é, poufnosc¢ i dostepnosé informacii
zwigzanych z mieniem. Ochronie podlegajg te informacje (tres¢) i ich zapisy
zwigzane z mieniem, ktére podlegaja automatycznemu gromadzeniu, przetwarzaniu
i przesytaniu. W przypadku braku zwigzku takich zapiséw z prawami majgtkowymi,
same zapisy informacji zamieszczone na odpowiednim nosniku podlegaé bedg

ochronie na podstawie art. 268 k.k.%".

1.3. Podmiot czynu zabronionego

Przestepstwo okreslone w art. 287 § 1 k.k. ma charakter powszechny. Moze zatem
zostaé popetnione przez kazdy podmiot zdolny do ponoszenia odpowiedzialnosci

karnej.

Nalezy odrzuci¢ poglad wskazujacy na indywidualny charakter tego przestepstwa, na
co miatoby wskazywaé okreslenie ,bez upowaznienia” uzyte w tym przepisie®®, gdyz
nie odnosi sie ono do charakterystyki podmiotu, a do znamion strony przedmiotowe]

czynu zabronionego?®.

M. Kulik dopuszcza jednak indywidualny charakter przestepstwa z art. 287 § 1 k.k.
w wypadku popetnienia go przez zaniechanie przez tego, kto z mocy ustawy, umowy
dopuscit do tego, aby kto inny wptynat na dane informatyczne Iub na ich

przetwarzanie™.

6 Zob. M. Kulik, [w:] System prawa karnego, t. 9. Przestepstwa przeciwko mieniu i gospodarcze.,
R. Zawlocki (red.), Warszawa 2011, s. 329. Odmiennie: M. Dagbrowska-Kardas, P. Kardas,
[w:] Kodeks..., t. 3, s. 320.

2" Zob. M. Dabrowska-Kardas, P. Kardas, [w:] Kodeks..., t. 3, s. 321; R. Korczynski, R. Koszut,
,Oszustwo”..., s. 20.

BE. Czarny-Drozdzejko, Ochrona informacji i programéw komputerowych w nowym kodeksie karnym,
[w:] Prawo autorskie a postep techniczny, J. Barta, R. Markiewicz (red.), Krakéw 1999, s. 206.

2% Zob. M. Dabrowska-Kardas, P. Kardas, [w:] Kodeks..., t. 3, s. 322; M. Kulik, [w:] System..., t. 9,
s. 330.

%M. Kulik, [w:] System..., t. 9, s. 330. Jak zauwaza dalej M. Kulik: ,W takim wypadku, w zaleznosci od
uktadu sytuacyjnego w konkretnej sprawie, wystgpi on w charakterze wspétsprawcy lub pomocnika.
(...). Nalezy przyja¢, ze w wypadku, kiedy zaniechanie intraneusa bedzie w przebiegu catego
zdarzenia na tyle istotne, ze bezen watpliwe bedzie jego powodzenie w ogéble, uznamy go za
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1.4. Strona przedmiotowa

Przedmiotem czynno$ci wykonawczej sg dane informatyczne oraz urzadzenie lub
nos$nik informacji, wykorzystywany do zapisu, przetwarzania, przechowywania lub

przesytania danych.

Pojecie ,danych informatycznych” nalezy rozumie¢ zgodnie z art. 1 lit. b Konwencji
o cyberprzestepczosci jako ,dowolne przedstawienie faktéw, informacji lub poje¢
w formie wtasciwe] do przetwarzania w systemie komputerowym, tgcznie
z odpowiednim programem powodujgcym wykonanie funkcji przez system

informatyczny.”

Przepis art. 287 § 1 k.k. przewiduje sze$¢ mozliwych rodzajow czynnosci sprawcze;,
wyliczonych enumeratywnie, ktére mogg przybraé posta¢ zarowno fizycznej

ingerendiji, jak i destrukgji logicznej*":

1)  wplywanie na automatyczne przetwarzanie danych informatycznych,
2) wplywanie na automatyczne gromadzenie danych informatycznych,
3) wptywanie na automatyczne przekazywanie danych informatycznych,
4)  zmienianie zapiséw danych informatycznych,

5) usuwanie zapiséw danych informatycznych,

6) wprowadzanie nowych danych informatycznych®2.

Kazde z powyzszych rodzajéw czynno$ci sprawczej wyczerpuje ustawowe znamiona

tego czynu zabronionego, jezeli zostato podjete ,bez upowaznienia”.

wspétsprawce omawianego czynu zabronionego, ktory bedzie miat charakter przestepstwa
indywidualnego. Jezeli natomiast rola jego nie byta istotna, jednak utatwit on dziatajgcemu sprawcy
popetnienie czynu zabronionego, jego zaniechanie bedzie stanowito pomocnictwo” (M. Kulik,
[w:] System..., t. 9, s. 330).

31 Zob. R. Korczynski, R. Koszut, ,Oszustwo”..., s. 17.

%2 Tak: M. Siwicki, Cyberprzestepczosé, s. 253; M. Kulik, [w:] System..., t. 9, s. 331, M. Dgbrowska-
Kardas, P. Kardas, [w:] Kodeks..., t. 3, s. 323. Czes$¢ autoréw wskazuje, ze art. 287 k.k. przewiduje
dwie grupy czynnosci sprawczych: 1) wptywanie na automatyczne przetwarzanie, gromadzenie lub
przekazywanie danych informatycznych (informacji); 2) zmiane, usuniecie albo wprowadzenie nowego
zapisu danych informatycznych. Zob. B. Michalski, [w:] Kodeks..., s. 1175; M. Gatazka, [w:] Kodeks...,
s. 1210; E. Plywaczewski, [w:] Kodeks karny. Komentarz, O. Gérniok (red.), Warszawa 2006, s. 841.
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Znamie ,bez upowaznienia” nalezy rozumie¢ jako czynno$¢ polegajaca na wptywaniu
na automatyczne przetwarzanie, gromadzenie Ilub przekazywanie danych
informatycznych lub czynno$§¢ polegajacg na zmienianiu, usuwaniu albo
wprowadzaniu nowego zapisu danych informatycznych, zarbwno bez wiedzy i zgody
podmiotu posiadajgcego prawo do jej wykonywania, jak tez wbrew woli tego

podmiotu.

~Wptywanie” na automatyczne przetwarzanie, gromadzenie, przekazywanie danych
informatycznych polega na kazdym zachowaniu sprawcy, ktoére ingeruje

w prawidtowos$¢ przebiegu tych proceséw.

A. Adamski wskazuje, ze ,wptywanie” takie moze polega¢ na:

1)  manipulacji danymi wprowadzanymi do komputera (tzw. input manipulation),
2) manipulacji programem (tzw. program manipulation),

3)  manipulacji wynikiem (tzw. output manipulation).

M. Dabrowska-Kardas i P. Kardas jako przyktady takiego zachowania podajg

ponadto:

1) zmiane kodowego zapisu informacji zawartej w urzadzeniu stuzacym do
automatycznego przetwarzania, gromadzenia lub przesytania informacji,
przybierajgcej posta¢ zmiany sekwencji znakow kodowych, usunieciu czesci z nich

lub dodaniu pewnych elementéw, niewystepujgcych w pierwotnej wersji zapisu;

2) mechaniczng ingerencje w urzadzenie stuzace do wykonywania operaciji
automatycznego przetwarzania, gromadzenia lub przesytania informacji,
np. uszkodzenie serwera emitujgcego odpowiednio zakodowane informacje,

uszkodzenie linii telefonicznej;

3) podtaczenie sie do systemu komunikacyjnego stuzacego do transmis;ji
informacji w trakcie ich ekspedycji — pomiedzy stacja wysytajgca a stacja

odbierajgca, np. w odniesieniu do poczty e-mail;

BA Adamski, Prawo karne..., s. 118-121; tak rowniez E. Plywaczewski, [w:] Kodeks..., s. 841.
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4) wprowadzenie do systemu gromadzacego, przetwarzajgcego lub
przekazujacego dane informacji znieksztatconych, fatszywych lub uszkodzonych, co
bedzie powodowa¢ modyfikacje procesu przetwarzania, gromadzenia lub

przekazywania danych informatycznych*.

Dla odpowiedzialno$ci sprawcy istotne jest samo ingerowanie w procesy
przetwarzania danych nawet, jezeli nie spowoduje ono znieksztatcenia ich zapisu®.
Zachowanie sprawcy polegajace na wplywaniu na procesy gromadzenia,
przetwarzania lub przekazywania danych moze sie wigza¢ z uprzednim

przetamaniem przez niego zabezpieczen systemu.

Przez ,automatyczne przetwarzanie danych informatycznych” nalezy rozumieé
opracowanie za pomocg maszyn cyfrowych duzych ilosci danych pomiarowych

w celu uzyskania okreslonych informacji®.

,Gromadzenie danych informatycznych” to z kolei ich zebranie w okreslonym miejscu

i uporzagdkowane wedtug przyjetych z géry kryteridw.

,Przekazywanie danych informatycznych” to przekaz, przesyt takich danych do

okreslonego adresata zgodnie z ustalonymi procedurami.

Kolejne czynnosci sprawcze okreslone w typie podstawowym przestepstwa oszustwa
komputerowego polegajg na zmianie, usunieciu albo wprowadzeniu nowego zapisu
danych informatycznych. Zakresy tych czynnosci sprawczych nakfadajg sie na
siebie, co wynika z charakteru opracowywania i korzystania z danych
informatycznych. Czynnosci te moga by¢ dokonywane bezposrednio na komputerze,
na ktérym informacje sie znajduja, lub przez wtamanie sie do sieci, fgczacej dany

komputer z innymi urzadzeniami o podobnych wiasciwosciach®”. W przypadku

* M. Dabrowska-Kardas, P. Kardas, [w:] Kodeks..., t. 3, s. 325-326.
% Zob. M. Kulik, [w:] System..., t. 9, s. 333.

% Zob. B. Michalski, [w:] Kodeks..., s. 1176. M. Kulik (w: System..., t. 9, s. 333) oraz R. Kopczynski
i R. Koszut (,0szustwo”..., s. 28) proponuja, aby w celu interpretacji znamienia ,przetwarzania
danych” przyja¢ definicije z art. 7 pkt 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych
osobowych (obecnie tekst jedn.: Dz. U. z 2015 r. poz. 2135 ze zm.), ktéra za przetwarzanie danych
osobowych przyjmuje jakiekolwiek operacje wykonywane na tych danych osobowych, takie jak:
zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i usuwanie,
a zwilaszcza te, ktére wykonuje sie w systemach informatycznych.

" M. Dabrowska-Kardas, P. Kardas, [w:] Kodeks..., t. 3, s. 330.
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przetamania lub obejscia zabezpieczeh danych informatycznych, ktére ma na celu
umozliwienie przeprowadzenia zmiany, usuniecia lub wprowadzenia nowego zapisu,
sprawca dopuszcza sie ponadto czynu z art. 267 k.k., ktéry moze by¢ uznany za

czyn wspotukarany uprzedni lub fragment czynu ciagtego®®.

.<Zmiana w zapisie danych informatycznych” to przeksztatcenie tresci istniejacego,
prawdziwego zapisu danych, o charakterze trwatym lub czasowym, znajdujacego sie
na nosniku informacji o jakimkolwiek charakterze (dysk twardy, USB, SSD, CD, DVD
itp.)*°. Moze ona, ale nie musi, wplywaé na proces automatycznego przetwarzania,
gromadzenia lub przekazywania danych informatycznych®®. Zmiang w zapisie
danych informatycznych bedzie roéwniez ich zaszyfrowanie, a tym samym

uniemozliwienie lub utrudnienie dostepu do nich osobie uprawnionej*'.

,Usuniecie danych informatycznych” polega na takiej zmianie danych
informatycznych, ktéra powoduje trwate i nieodwracalne ich zlikwidowanie lub
czasowe pozbawienie mozliwosci dostepu i korzystania z nich, przy istnieniu

mozliwosci odzyskania pierwotnego zapisu.

~Wprowadzenie nowego zapisu danych informatycznych” moze polegaé albo na
uzupetnieniu istniejgcych danych o nowe tresci albo na wprowadzeniu danych

wczesniej nieistniejgcych®?

. Wprowadzenie nowego zapisu danych informatycznych
nie moze polega¢ na czynnosciach opisanych powyzej, tj. nie moze wprowadzaé
zmian w istniejgcej tresci danych w postaci usuniecia ich czesci i dodania nowych,
jak tez nie moze polegaé na catkowitym usunieciu takich danych*’. Réwniez w tym

przypadku wprowadzenie nowego zapisu moze byc¢ trwate lub czasowe.

Czyn zabroniony okreslony w art. 287 § 1 i 2 kk. nie ma — wystepujacego

w przypadku ,klasycznego” oszustwa z art. 286 § 1 k.k. — znamienia skutku w postaci

% M. Galgzka, [w:] Kodeks..., s. 1211.

3 ,Nosnik informacji” to srodek uzyty do przeniesienia informaciji, a ,komputerowy nosnik informacji” —
element komputera lub jego oprzyrzgdowania, zob. B. Michalski, [w:] Kodeks..., s. 1178.

“0 M. Dabrowska-Kardas, P. Kardas, [w:] Kodeks..., t. 3, s. 328.
*" Tak M. Kulik, [w:] System..., t. 9, s. 335.

2 Warto przypomnie¢, ze pierwotne brzmienie art. 287 § 1 k.k. w tej czesci przewidywato znamiennie
,NOWy zapis na komputerowym nosniku informacji’. Wyeliminowanie okreslenia ,komputerowy”
pozwolito na rozszerzenie zakresu penalizacji na wszystkie nosniki danych informatycznych.

3 M. Kulik, [w:] System..., t. 9, s. 335.
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niekorzystnego rozporzagdzenia mieniem, co jednoznacznie charakteryzowatoby go

jako przestepstwo materialne. Na tym tle w literaturze wystepujg liczne rozbieznosci.

Cze$¢ autorébw uznaje przestepstwa z art. 287 k.k., w obu typach, za majace
charakter formalny. W ten sposéb widzg je R. Korczynski i R. Koszut. Autorzy ci
stanowisko swoje uzasadniajg tym, ze ,skutkowe ujecie przestepstwa <<oszustwa>>
komputerowego mogtoby prowadzi¢ do pozostawienia poza nawiasem
odpowiedzialnosci karnej szeregu zachowan godzacych bezposrednio w urzgdzenia
i systemy komputerowe. Zachowanie sprawcy determinowane celem osiggniecia
korzysci majatkowej lub wyrzadzenia innej osobie szkody, a nie prowadzace do
przeksztatcen i zmian w $wiecie zewnetrznym (...), pozostatoby tym samym poza
zakresem penalizacji art. 287 k.k. Takiego niebezpieczenstwa nie stwarza natomiast
formalne ujecie <<oszustwa>> komputerowego, wymieniony wyzej sposéb dziatania
sprawcy zostanie bowiem objety karalnymi znamionami <<wptywania>> na

automatyczne przetwarzanie informacji’ **.

Dla czesci (M. Siwicki, B. Michalski) czyny zabronione z art. 287 § 1 i 2 k.k. maja
charakter cze$ciowo materialny, a cze$ciowo formalny. ,Oszustwo komputerowe jest
przestepstwem formalnym w odmianie polegajgcej na <<wptywaniu na automatyczne
przetwarzanie, gromadzenie Ilub przekazywanie danych informatycznych>>.
Warunkiem dokonania oszustwa komputerowego w tej odmianie nie jest juz samo
tylko <<wptywanie>> na automatyczne przetwarzanie, gromadzenie Iub
przekazywanie danych informatycznych, w odmianie natomiast polegajgcej na
zmianie, usunieciu albo wprowadzeniu nowego zapisu danych informatycznych jest
przestepstwem materialnym, ktérego ustawowo okreSlonymi skutkami sg
wymienione w tym przepisie <<zmiana>>, <<usuniecie>> albo <<wprowadzenie

nowego zapisu>>"%.

Najwieksza grupa autorow (A. Marek, B. Kunicka-Michalska, M. Dabrowska-Kardas,
P. Kardas, M. Kulik, M. Gatgzka) opowiadaja sie za materialnym charakterem

art. 287 k.k. ,Przestepstwo [z art. 287 k.k.] (...) jest znamienne skutkiem, upatrujac

* R. Korczynski, R. Koszut, ,Oszustwo’..., s. 35. Tak tez A. Adamski, Prawo karne.., s. 135;
E. Plywaczewski, [w:] Kodeks..., s. 841; R. Goral, Kodeks karny. Praktyczny komentarz, \Narszawa
2007, s. 497.

“5 B. Michalski, [w:] Kodeks..., s. 1181; M. Siwicki, Cyberprzestepczos¢, s. 252.
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tego skutku nie w osiggnieciu korzy$ci majagtkowej lub w wyrzadzeniu szkody, lecz
wtym, ze sprawca dokonuje wptywu (wptywa) na automatyczne przetwarzanie,
gromadzenie lub przekazywanie danych informatycznych lub dokonuje zmiany,
usuniecia albo wprowadzenia nowego zapisu danych informatycznych. (...)
Oszustwo komputerowe jest przestepstwem materialnym, przy takim wiasnie
rozumieniu skutku™®. Nalezy podzieli¢ powyzszy poglad, jako najblizszy zamystowi

ustawodawcy tego przepisu.

W przypadku gdy sprawca podjat dziatania zmierzajgce do uzyskania okreslonego
wptywu na automatyczne przetwarzanie, gromadzenie lub przesytanie informacji lub
dokonania zmiany, usuniecia albo wprowadzenia nowego zapisu danych
informatycznych, lecz swojego celu nie osiggnat, moze odpowiada¢ wytgczenie za

usitowanie przestepstwa z art. 287 § 1 k.k.*".

1.5. Strona podmiotowa

Nie budzi watpliwosci, ze przestepstwo oszustwa komputerowego ma charakter
umys$iny. Sprawca dziata w celu osiggniecia korzy$ci majgtkowej (w rozumieniu
art. 115 § 4 k.k.) lub wyrzadzenia szkody innej osobie (rozumianej jako uszczerbek
w majatku albo utracone korzysci)*®. Zatem przestepstwo to nalezy do tzw.
przestepstw kierunkowych. Moze by¢ ono popetnione tylko z zamiarem
bezposrednim obejmujacym zaréwno cel dziatania sprawcy, jak i sposéb dziatania

zmierzajacego do realizacji tego celu®.

6 B. Kunicka-Michalska, Oszustwo komputerowe. Regulacje prawa polskiego, Studia Prawnicze
2006, nr 4, s. 103. Zob. tez. A. Marek, Kodeks karny. Komentarz, Warszawa 2007, s. 585;
M. Dabrowska-Kardas, P. Kardas, [w:] Kodeks..., t. 3, s. 330; M. Kulik, [w:] System..., t. 9, s. 336;
M. Gatgzka, [w:] Kodeks..., s. 1211.

*" M. Dabrowska-Kardas, P. Kardas, [w:] Kodeks..., t. 3, s. 330.

* M. Kulik zwraca uwage, ze korzys¢ majatkowa musi mie¢ charakter bezprawny, nie obejmuje
korzysci nalezacej sie prawnie danemu podmiotowi. ,Zatem sprawca, ktéry dokonuje okre$lonych
manipulacji polegajacych na wptywaniu na automatyczne przetwarzanie, gromadzenie i przesytanie
danych informatycznych lub tez sprawca zmieniajgcy, usuwajgcy lub wprowadzajgcy nowy zapis
danych informatycznych, lecz dziatajgcy w celu osiggniecia korzysci prawnie sobie naleznej, nie
odpowiada za popetnienie omawianego czynu. Nalezy jednak zastrzec, ze bedzie on odpowiadat,
jezeli jego zachowanie wyrzadzi pokrzywdzonemu powazng szkode. (...) nie uznamy za szkode
uszczuplenia w majatku pokrzywdzonego, ktére jest adekwatng odwrotnoscig naleznej sprawcy
korzysci” (M. Kulik, [w:] System..., t. 9, s. 337).

9 M. Dabrowska-Kardas, P. Kardas, [w:] Kodeks..., t. 3, s. 332.
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1.6. Odmiany typu czynu zabronionego

Artykut 287 w § 2 k.k. przewiduje typ uprzywilejowany w postaci wypadku mniejsze;j
wagi zagrozonego karg grzywny, ograniczenia wolnosci albo pozbawienia wolnosci

do roku.

Jak zauwaza B. Michalski, ,w wypadku oszustwa komputerowego istotne znaczenie
dla uznania tego wystepku za <<wypadek mniejszej wagi>> moze mieC wysokosc¢
korzysci majatkowej, jakg zamierzat osiggnaé sprawca, jak rowniez — rodzaj
i rozmiary szkody, jaka czyn sprawcy mogtby wyrzadzi¢ innej osobie”°.

Dla przestepstwa okre$lonego w art. 287 § 1 k.k. przewidziano dwie odmiany

kwalifikowane, obie zagrozone karg pozbawienia wolnoéci od roku do lat 10:

1) gdy przedmiotem tego przestepstwa jest ,mienie znacznej wartosci” — art. 294
§1kk,

2) gdy czynu takiego dopuszczono sie w stosunku do dobra o szczegdlnym
znaczeniu dla kultury — art. 294 § 2 k.k.

1.7. Zagrozenie kara i Srodkami karnymi

Typ podstawowy oszustwa komputerowego z art. 287 § 1 k.k. zagrozony jest karg

pozbawienia wolnosci od 3 miesiecy do lat 5.

Typ uprzywilejowany, okreslony w art. 287 § 2 k.k., zagrozony jest karg grzywny,
ograniczenia wolnosci albo pozbawienia wolnosci do roku. Dolng granice kary
ograniczenia wolnosci i kary pozbawienia wolnosci stanowi miesigc (art. 34 § 1
iart. 37 k.k.).

Taka wysoko$¢ zagrozenia karg pozbawienia wolnosci powoduje, ze sad zamiast
niej moze orzec grzywne albo kare ograniczenia wolnosci, o ktérej mowa w art. 34
§ 1a pkt 1, 2 i 4, tj. obowigzek wykonywania nieodptatnej, kontrolowanej pracy na

cele spoteczne (w wymiarze od 20 do 40 godzin miesiecznie), obowigzek

%0 B. Michalski, [w:] Kodeks..., s. 1180.
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pozostawania w miejscu statego pobytu lub w innym wyznaczonym miejscu,
z zastosowaniem systemu dozoru elektronicznego albo potrgcenie od 10% do 25%
wynagrodzenia za prace w stosunku miesiecznym na cel spoteczny wskazany przez

sad.

Zgodnie z art. 60 § 6 pkt 4 k.k. nadzwyczajne ztagodzenie kary w obu typach tego
wystepku polega na wymierzeniu grzywny albo kary ograniczenia wolnoSci.
Natomiast w przypadku typow kwaliflkowanych z art. 294 k.k. nadzwyczajne
ztagodzenie kary polega na orzeczeniu grzywny, kary ograniczenia wolnosci albo

pozbawienia wolnosci.

W przypadku sprawcy typu uprzywilejowanego z art. 287 k.k., jezeli spoteczna
szkodliwo$¢ czynu nie jest znaczna, sad moze odstgpi¢ od wymierzenia kary, jezel
jednoczesnie orzeka srodek karny, przepadek lub srodek kompensacyjny, a cele

kary zostang w ten sposob spetnione (art. 59 k.k.).

Nadzwyczajne ztagodzenie kary moze zosta¢ zastosowane do sprawcy wystepku
zart. 287 k.k. rébwniez w przypadku uwzglednienia wniosku, o ktérym mowa
w art. 335, 338a lub 387 kodeksu postepowania karnego®'; sad moze takze odstapi¢
od wymierzenia kary i orzec wytgcznie $Srodek karny, przepadek lub $rodek
kompensacyjny (art. 60a k.k.).

Ponadto, zgodnie z trescig art. 59a § 1 k.k., w przypadku zaréwno typu
podstawowego, jak i uprzywilejowanego przestepstwa z art. 287 k.k., umarza sie
postepowanie, na wniosek pokrzywdzonego, jezeli przed rozpoczeciem przewodu
sagdowego w pierwszej instancji sprawca, ktory nie byt uprzednio skazany za
przestepstwo umysine z uzyciem przemocy, pojednat sie z pokrzywdzonym,
w szczegolnosci w wyniku mediacji i naprawit szkode lub zados¢uczynit wyrzgdzonej
krzywdzie. Jezeli czyn zostat popetniony na szkode wiecej niz jednego
pokrzywdzonego, warunkiem zastosowania art. 59a § 1 k.k. jest pojednanie sig,
naprawienie przez sprawce szkody oraz zadoscuczynienie za wyrzadzong krzywde
w stosunku do wszystkich pokrzywdzonych (art. 59a § 2 k.k.). Przepisu art. 59a

§ 1 k.k. nie stosuje sie, jezeli zachodzi szczeg6lna okolicznoS¢ uzasadniajgca, ze

*! Ustawa z dnia 6 czerwca 1997 r. — Kodeks postepowania karnego (Dz. U. Nr 89, poz. 555 ze zm.),
dalej jako k.p.k.
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umorzenie postepowania bytoby sprzeczne z potrzebg realizacji celéw kary (art. 59a
§ 3 kk.).

Na podstawie art. 66 k.k. w stosunku do sprawcy oszustwa komputerowego (w obu
typach okreslonych w art. 287 k.k.) mozliwe jest zastosowanie warunkowego

umorzenia postepowania.

Sad moze zastosowaé nadzwyczajne ztagodzenie kary, a nawet odstapi¢ od jej
wymierzenia w stosunku do sprawcy przestepstwa oszustwa komputerowego
okreslonego w art. 287 k.k. i jego typu kwaliflkowanego z art. 294 k.Kk., ktory
dobrowolnie naprawit szkode w cato$ci, a wobec sprawcy, ktéry dobrowolnie

naprawit szkode w znacznej czesci — nadzwyczajne ztagodzenie kary (art. 295 k.k.).

Ze wzgledu na to, ze jednym ze znamion strony podmiotowej czynu z art. 287 k.k.
jest popetnienie go w celu osiggniecia korzysci majgtkowej, w stosunku do sprawcy,
ktoremu takie dziatanie zostanie przypisane, mozliwe jest orzeczenie obok kary

pozbawienia wolnosci grzywny kumulatywnej (art. 33 § 2 k.k.).

W stosunku do sprawcy mozliwe jest orzeczenie $rodka karnego w postaci zakazu
zajmowania okreslonego stanowiska, wykonywania okreslonego zawodu Ilub
prowadzenia okreslonej dziatalnosci gospodarczej, w przypadku spetnienia

warunkow opisanych w art. 41 § 1 k.k.

Mozliwe jest ponadto — w razie odstgpienia od wymierzenia kary — orzeczenie
Swiadczenia pienieznego na rzecz Funduszu Pomocy Pokrzywdzonym oraz Pomocy

Postpenitencjarnej w wysokosci nieprzekraczajacej 60 000 zt (art. 43a § 1 k.k.).

Wobec sprawcy przestepstwa oszustwa komputerowego sagd moze orzec ponadto
przepadek przedmiotéw, ktére stuzyty lub byty przeznaczone do popetnienia
przestepstwa (art. 44 § 2 k.Xk.) oraz przepadek korzysci majatkowej lub jej
rownowartosci, jezeli sprawca osiggnat z popetnienia przestepstwa, chociazby
posrednio, korzy§¢ majatkowg niepodlegajgca przepadkowi przedmiotow
wymienionych w art. 44 § 1 lub 6 (art. 45 § 1 k.k.).

Ponadto — na podstawie art. 46 k.k. — w razie skazania sgd moze orzec, a na
wniosek pokrzywdzonego lub innej osoby uprawnionej orzeka, stosujgc przepisy

prawa cywilnego, obowigzek naprawienia, w cato$ci albo w cze$ci, wyrzadzonej
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przestepstwem szkody Ilub zado$éuczynienia za doznang krzywde, a jezeli
orzeczenie obowigzku naprawienia szkody jest znacznie utrudnione, sad moze orzec
zamiast tego obowigzku nawigzke w wysokosci do 200000 zt na rzecz
pokrzywdzonego, a w razie jego $mierci w wyniku popetnionego przez skazanego
przestepstwa nawiagzke na rzecz osoby najblizszej, ktérej sytuacja zyciowa wskutek
Smierci pokrzywdzonego ulegta znacznemu pogorszeniu. W razie gdy ustalono

wiecej niz jedng takg osobe, nawigzki orzeka sie na rzecz kazdej z nich.

1.8. Zbieg przepisow ustawy

Przestepstwo z art. 287 k.k. stanowi lex specialis w stosunku do przepisu
art. 268 k.k. (naruszenie prawa do zapoznania sie z informacja), art. 268a § 1 k.k.
(niszczenie, uszkadzanie, usuwanie danych informatycznych) i art. 269a k.k.
(zaktocenie pracy systemu komputerowego lub sieci teleinformatycznej), co wyklucza

kumulatywny zbieg tych przepiséw.

Przepis art. 287 k.k. moze natomiast pozostawa¢ w kumulatywnym zbiegu
z przepisem art. 269 § 2 k.k. (dywersja informatyczna) oraz art. 279 § 1 k.k. (kradziez

Zz wtamaniem).

Jak zauwazyt Sad Apelacyjny w Szczecinie w wyroku z dnia 14 pazdziernika 2008 r.
.poglad, zgodnie z ktérym przepis art. 287 § 1 k.k. nigdy nie wystapi samodzielnie,
lecz zawsze w zbiegu z art. 279 § 1 k.k. jest poprawny jedynie woéwczas, gdy
wptywaniu na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych lub zmianie, usunieciu albo wprowadzeniu nowego zapisu danych
informatycznych towarzyszyé bedzie wyjecie jednostek pienieznych z wtadztwa
dotychczasowego posiadacza i ich wigczenie do majatku sprawcy. Przestepstwo
z art. 287 § 1 k.k., dokonane jest tymczasem juz z chwilg wprowadzenia zmian lub
innej opisanej w tym przepisie ingerencji w urzadzenie lub system do gromadzenia,
przetwarzania lub przesytania informacji za pomocg techniki komputerowej.
Efektywna szkoda nie nalezy zatem do jego znamion. Dla jego bytu obojetny jest

takze konieczny na gruncie art. 279 § 1 k.k. zamiar przywtaszczenia™?.

*2 Wyrok Sadu Apelacyjnego w Szczecinie z dnia 14 pazdziernika 2008 r., Il AKa 120/08, LEX
nr 508308.
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W sytuacji gdy sprawca wptywa na m.in. automatyczne procesy przetwarzania
danych informatycznych po to, aby wprowadzi¢ w btad inng osobe i doprowadzi¢
w ten sposéb do niekorzystnego rozporzadzenia mieniem, wypetniajg znamiona

oszustwa z art. 286 § 1 k.k., a nie czynu okreslonego w art. 287 § 1 k.k.

1.9. Tryb Scigania

Przestepstwo z art. 287 k.k. jest przestepstwem publicznoskargowym i jest $cigane
z urzedu. Jedynie w przypadku, gdy oszustwo komputerowe popetniono na szkode
osoby najblizszej, nabiera ono charakteru przestepstwa wnioskowego — $ciganego

na wniosek pokrzywdzonego (art. 287 § 3 k.k.).
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2. Art. 287 k.k. w ujeciu statystycznym

Przestepstwo okreSlone w art. 287 k.k. zostato wprowadzone do polskiego
ustawodawstwa wraz z wejSciem w zycie obecnie obowigzujgcego kodeksu karnego
z1997r.

Poczatkowe lata funkcjonowania przepisu dotyczgacego oszustwa komputerowego
w kodeksie karnym nie przyniosty znaczacej liczby spraw wszczynanych na
podstawie tego przepisu. Powolny wzrost daje sie zaobserwowac¢ od 2003 r.,

aw 2011 r. przekroczono liczbe 1000 postepowan wszczetych rocznie.

Wykres 1. Oszustwo komputerowe (art. 287 k.k.) —
postepowania wszczete, przestepstwa stwierdzone,
skazania prawomocne w latach 1999-2014

1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

=@==Postepowania wszczete =@=Przestepstwa stwierdzone Skazania prawomocne

Analize funkcjonowania w praktyce art. 287 k.k. przeprowadzono na podstawie

danych statystycznych pochodzacych z nastepujgcych statystyk:

1) postepowan przygotowawczych wszczetych w oparciu o wskazany wyzej
artykut w latach 1999-2014,

2) przestepstw stwierdzonych (za lata 1999-2014),

3) sgdowej statystyki prawomocnych skazah publikowanej przez Wydziat

Statystyki Ministerstwa Sprawiedliwosci za lata 1999-2014.
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Od poczatku funkcjonowania art. 287 k.k. w ramach przepiséw kodeksu karnego
obserwujemy staty wzrost liczby postepowan wszczynanych w oparciu o jego
postanowienia®®. O ile w latach 1999-2007 nastepowaly jeszcze drobne wahania
dotyczace liczby postepowan, to od 2008 r. ten wzrost jest juz staty i wynosi od 120%
do 145% - liczac rok do roku. Gdyby poréwnaé liczbe postepowan wszczetych
w 2014 r. (2567) do liczby postepowan z 2008 r. (472), to zauwazymy wzrost
o ponad 543%, a w stosunku do pierwszego roku objetego analiza, tj. 1999 r. — az
o niemal 5000%. Dane szczego6towe (w liczbach bezwzglednych) z podziatem na

poszczegdblne lata prezentuje wykres 2.

Wykres 2. Postepowania wszczete
na podstawie art. 287 k.k. w latach 1999-2014
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Oczywiscie odnoszac te dane do ogdlnej liczby postepowan wszczetych w tym
samym okresie, tj. 17 379 428 postepowan w sprawach o popetnienie wszystkich
przestepstw przewidzianych w polskich aktach prawnych, stwierdzimy, ze
postepowania z art. 287 k.k. stanowity 0,045% wszystkich wszczetych>.

% Za: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-16/63977,0szustwo-
komputerowe-art-287.html (dostep dnia 17 listopada 2015 r.).

% Za: http://statystyka.policja. pl/st/ogolne-statystyki/47682, Postepowania-wszczete-przestepstwa-
stwierdzone-i-wykrywalnosc-w-latach-1999-2014.htm| (dostep dnia 17 listopada 2015 r.). Nalezy
pamieta¢ o zmianie przeprowadzonej od 2013 r. w zakresie generowania danych statystycznych przez
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Analiza danych za lata 1999-2014 dotyczaca liczby przestepstw stwierdzonych®®
zart. 287 kk. (wykres 3) koreluje z danymi dotyczacymi liczby postepowan
wszczetych, wykazujgc wzrosty, cho¢ nie tak jednoznaczne jak w przypadku

wczesniej prezentowanych danych.

Wykres 3. Przestepstwa stwierdzone
na podstawie art. 287 k.k. w latach 1999-2014
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Réznice te sa uzasadnione, gdyz prezentujg odmienne fazy prowadzonego
postepowania. Nie kazde bowiem postepowanie karne zakonczy sie stwierdzeniem
popetnienia czynu okreslonego w art. 287 k.k., jak rébwniez moze zaistnie¢ sytuacja
odmienna, gdy jedno postepowanie daje podstawy do stwierdzenia popetnienia przez
sprawce kilku przestepstw tego samego typu. Dobrg ilustracje stanowi tu rok 1999,
w ktérym przy 52 postepowaniach wszczetych stwierdzono 164 przestepstwa.
Tendencje odmienng pokazuje rok 2003, w ktérym przy 219 postepowaniach

wszczetych stwierdzono jedynie 168 oszustw komputerowych.

Policje. Do konca 2012 r. prezentowane w statystyce policyjnej dane zawieraty zaréwno informacje
o postepowaniach przygotowawczych prowadzonych przez Policje, jak réwniez o postepowaniach
prowadzonych we wtasnym zakresie przez prokurature — bez udziatu Policji. Od poczgtku 2013 .
statystyka policyjna obejmuje dane o postepowaniach przygotowawczych prowadzonych wytacznie
przez Policje. Dlatego tez dane dotyczace lat 2013-2014 nie sg w petni poréwnywalne w stosunku do
danych z lat wczesniejszych.

% Za: http://statystyka.policja.pl/st/kodeks-karny/przestepstwa-przeciwko-16/63977,0szustwo-
komputerowe-art-287.html (dostep dnia 17 listopada 2015 r.).
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Powyzsze dane mozna skonfrontowac ze statystykg sgdowg skazan prawomocnych
w oparciu o art. 287 k.k.*®. Dane obejmuija lata 1999-2014 (wykres 4).

Wykres 4. Prawomocnhie skazani
na podstawie art. 287 k.k. w latach 1999- 2014
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W latach 1999-2014 na podstawie wszystkich paragraféow art. 287 k.k. prawomocnie
skazano 665 osbb, z czego 608 na podstawie art. 287 § 1 k.k., 49 — na podstawie
art. 287 § 2 k.k. Statystyka sgdowa podaje réwniez, ze pozostate 8 oséb skazano na
podstawie § 3 tego artykutu. Ta informacja musi budzi¢ zdziwienie, gdyz § 3 nie
przewiduje kolejnego typu przestepstwa, a jedynie wskazuje na tryb wnioskowy

w przypadku, gdy oszustwo z art. 287 k.k. popetniono na szkode osoby najblizszej.

Dane dotyczace skazan prawomocnych pokazujg, jak niewielka liczba spraw
o przestepstwo oszustwa komputerowego kierowana jest do sgdu z aktem
oskarzenia. Rocznie na podstawie art. 287 k.k. skazywanych jest tylko od 23 do 64

0so6b.

Tak niewielka liczba orzeczen prawomocnych moze dziwi¢, gdy zestawimy te liczby

z danymi chociazby o przestepstwach stwierdzonych. Oczywiscie liczba przestepstw

% Zrodto: http://isws.ms.gov.pl/pl/baza-statystyczna/opracowania-wieloletnie/download,2853,43.html|
(dostep dnia 17 listopada 2015 r.).
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stwierdzonych nie bedzie tozsama z liczbg skazanych, gdyz jedna osoba moze byc¢
oskarzong o kilka przestepstw. Jednak tak duza rozbiezno$¢ musi powodowac

powstanie pytania o jej przyczyny.

Odpowiedzi mozna szuka¢ w liczbie umorzeh spraw wszczetych na podstawie
art. 287 k.k. Z danych uzyskanych na potrzeby niniejszego badania ze wszystkich
prokuratur w kraju wynika, ze przewazajaca wiekszo$S¢ spraw wszczynanych na
podstawie analizowanego przepisu jest nastepnie umarzana. Otrzymane dane
obejmujg tylko okres dwoch lat: 2012-2013, jednak juz tylko one pozwalajg na

wskazanie przyczyny tak matej liczby spraw kierowanych do sgdoéw.

W 2012 r. umorzonych zostato 1220 postepowan na 1285 wszczetych (wedtug
danych Policji), a w 2013 r. umorzono 1435 spraw na 1768 wszczetych. Oznacza to,
ze az 95% postepowan z 2012 r. i ponad 81% spraw wszczetych w 2013 r. zostato
nastepnie umorzonych. Nie mozna oczywiscie wykluczyé, ze liczba ta jest wyzsza,
gdyz cze$é postepowan mogta zostaC umorzona w roku kolejnym, a zatem nie

zostata objeta danymi przekazanymi przez prokuratury.

Warto ponadto odnotowac, ze skazania na podstawie art. 287 k.k. w ogélnej liczbie
skazan prawomocnych w skali roku nie przedstawiajg istotnego znaczenia.
Przyktadowo w 2014 r. skazano prawomocnie 295 353 osoby, w tym 53 na
podstawie art. 287 k.k. Skazania na podstawie analizowanego artykutu stanowity tym

samym w 2014 r. jedynie 0,02% ogo6tu skazan.
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3. Wyniki badan aktowych

3.1. Zatozenia badania

Badania przeprowadzono w oparciu o akta spraw z art. 287 k.k. zakonczonych
w 2013 r. odmowa lub umorzeniem postepowania oraz postepowan, w ktérych w tym

samym roku zapadto prawomocne orzeczenie sgdowe.

Zapytanie o dane dotyczace liczby postepowan zakonczonych na etapie
postepowania przygotowawczego przestane zostato do wszystkich jednostek

prokuratury, za po$rednictwem prokuratur okregowych.

W odpowiedzi z 304 prokuratur rejonowych uzyskano informacje o 1435
postepowaniach, w ktérych wydano postanowienie o odmowie lub umorzeniu

postepowania.

Na zapytanie o dane dotyczgce liczby spraw, w ktorych w 2013 r. zapadto orzeczenie
prawomoche wydane na podstawie art. 287 k.k., w odpowiedzi uzyskano informacje
o 41 takich sprawach rozpoznanych w 28 sadach rejonowych i 6 sadach

okregowych.

Do analizy zostata wylosowana 10% reprezentatywna préba losowa akt postepowan
zakonczonych na etapie postepowania sprawdzajgcego lub przygotowawczego
w 2013 r. (144 sprawy). W odniesieniu do akt spraw ukonczonych prawomocnym
orzeczeniem sadowym w badanym okresie (41 spraw) podjeto decyzje o analizie

wszystkich postepowan.

Po wstepnej ocenie nadestanych akt, do badania ostatecznie zakwalifikowano 140
postepowan przygotowawczych, w tym sze$§¢ zakonczonych wydaniem
postanowienia o odmowie wszczecia postepowania i 40 spraw sadowych. W pieciu
przypadkach (cztery dotyczyty postepowan przygotowawczych i jedno —
postepowania sgadowego) przestane akta nie dotyczyly analizowanego czynu,

dlatego nie zostaty uwzglednione w przeprowadzonym badaniu.
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3.2. Sprawy zakonczone na etapie postepowania przygotowawczego

3.2.1. Zawiadomienie o przestepstwie

Zachowanie sprawcy przestepstwa z art. 287 § 1 k.k. polega na dziataniu
ukierunkowanym na osiggniecie przez niego korzysci majatkowej lub wyrzadzenie
innej osobie szkody, poprzez zrealizowanie jednego ze znamion strony

przedmiotowej tego czynu.

Z punktu widzenia sprawcy, ktérego zachowanie przestepcze ma polegaé na
wptynieciu na automatyczne przetwarzanie, gromadzenie lub przekazywanie danych
informatycznych lub zmianie, usunieciu albo wprowadzeniu nowego zapisu danych
informatycznych, bez posiadania przez niego upowaznienia, najtatwiejsze do
realizacji tych znamion bedg dane informatyczne nalezgce do oso6b fizycznych.
Wynika to z tego, ze przy ogromnej liczbie uzytkownikdw sieci internetowej
i dostepnych w nich serwisbw, a takze $Swiadczonych ustug lub masowego
korzystania z innego rodzaju przedmiotdw wykonawczych (urzadzen bedacych
czescig systemu informatycznego funkcjonujgcego automatycznie lub nosnikéw, na
ktérych sg zapisane dane informatyczne) to dane oséb fizycznych bedg dla sprawcy
najbardziej ,dostepne”, bo czesto sg to dane niewtasciwie lub niewystarczajgco przez

ich dysponentow chronione.

Nie budzi zatem zdziwienia, ze ponad 81% sktadajgcych zawiadomienie
0 popetnieniu na ich szkode przestepstwa z art. 287 k.k. to osoby fizyczne, ktére —
w wiekszo$ci przypadkow — stwierdzity nieautoryzowany dostep do ich danych
osobowych zamieszczonych w réznego rodzaju serwisach internetowych lub tez
ujawnity nieautoryzowane przez nie transakcje przeprowadzone za pomocag
wykorzystywanych przez nie elektronicznych instrumentéw ptatniczych, instytuciji

pieniadza elektronicznego lub karty ptatniczej®”.

*" Definicje tych poje¢ zawierata ustawa z dnia 12 wrzesnia 2002 r. o elektronicznych instrumentach
ptatniczych (tj. Dz. U. z 2012 r. poz. 1232), ktéra zostata uchylona z dniem 7 pazdziernika 2013 r. na
mocy ustawy z dnia 12 lipca 2013 r. o zmianie ustawy o ustugach ptatniczych oraz niektérych innych
ustaw (Dz.U. z 2013 r., poz. 1036) Zgodnie z tg ustawg: elektroniczny instrument pfatniczy to kazdy
instrument ptatniczy, w tym z dostepem do $rodkéw pienieznych na odlegto$¢, umozliwiajgcy
posiadaczowi dokonywanie operacji przy uzyciu informatycznych no$nikéw danych lub elektroniczng
identyfikacje posiadacza niezbedng do dokonania operacji, w szczegolnosci karte ptatniczg lub
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Wykres 5. Podmiot zawiadamiajacy o przestepstwie (w procentach)
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Kolejnym zrédtem zawiadomienia o podejrzeniu popetnienia przestepstwa oszustwa
komputerowego (15% przypadkdéw) byly banki, ktére w ramach prowadzonej przez
siebie dziatalno$ci sg wystawcami lub akceptantami dla transakcji dokonywanych za
pomoca wystawianych przez te podmioty kart ptatniczych, kart kredytowych lub kart
debetowych®®. W tych przypadkach, w ktérych bank uznaje reklamacje zlozong przez
swojego klienta — posiadacza wydanej przez bank karty, staje sie pokrzywdzonym
czynem z art. 287 k.k.

Zawiadomienia w sprawach objetych badaniem wptynety od czterech bankéw, w tym
ponad 76% zawiadomien pochodzito od banku PKO BP S.A.

instrument pienigdza elektronicznego; instrument pienigdza elektronicznego to urzadzenie
elektroniczne, na ktérym jest przechowywany pienigdz elektroniczny, w szczegdlnosci karte
elektroniczng zasilang do okreslonej wartosci; karta pfatnicza to karta identyfikujgca wydawce
i upowaznionego posiadacza, uprawniajgca do wyptaty gotéwki Ilub dokonywania zapfaty,
a w przypadku karty wydanej przez bank lub instytucje ustawowo upowazniong do udzielania kredytu
— takze do dokonywania wyptaty gotowki lub zaptaty z wykorzystaniem kredytu.

*® Regulacje w zakresie $wiadczenia ustug ptatniczych zwiera ustawa z dnia 19 sierpnia 2011 r.
o ustugach pfatniczych (tekst jedn.: Dz. U. z 2014 r. poz. 873 ze zm.), ktéra definiuje na swoje
potrzeby réznego rodzaju karty wydawane przez instytucje pfatnicze w nastepujgcy sposéb: karta
ptatnicza — karta uprawniajgca do wyptaty gotowki lub umozliwiajgca ztozenie zlecenia ptatniczego za
posrednictwem akceptanta lub agenta rozliczeniowego, akceptowana przez akceptanta w celu
otrzymania przez niego naleznych mu $rodkow; karta debetowa — karta ptatnicza umozliwiajgca
wykonywanie transakcji pfatniczych, z wyjatkiem transakcji w ciezar $Srodkow pienieznych
udostepnionych uzytkownikowi z tytutu kredytu, a w przypadku instytucji ptatniczej lub instytucji
pienigdza elektronicznego — kredytu, o ktérym mowa w art. 74 ust. 3 lub art. 132j ust. 3 tej ustawy;
karta kredytowa — karta ptatnicza umozliwiajacg wykonywanie transakcji ptatniczych w ciezar srodkéw
pienieznych udostepnionych uzytkownikowi z tytutu kredytu, a w przypadku instytucji pfatniczej lub
instytucji pienigdza elektronicznego — kredytu, o ktérym mowa w art. 74 ust. 3 lub art. 132j ust. 3 tej
ustawy.
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Ostatnia, niewielkg (pie¢ przypadkéw) grupe zawiadamiajacych stanowig pozostate
podmioty, niemieszczace sie w pozostatych dwoch grupach, ktére badz uzyskaty
wiedze o mozliwosci zaistnienia popetnienia przestepstwa oszustwa komputerowego
w ramach prowadzonych przez nie czynnosci (Policja), jak rowniez — w ich ocenie —
staly sie pokrzywdzonymi dziataniem sprawcy (urzad miasta, zarzad transportu
miejskiego, stowarzyszenie, osoba fizyczna prowadzaca dziatalno$¢ gospodarcza).

3.2.2. Ujawnione mechanizmy przestepcze — przedmiot przestepstwa, strona

przedmiotowa

Analiza postepowan karnych w sprawach o oszustwo komputerowe pozwolita na
wyodrebnienie  kilku podstawowych mechanizmow przestepczego dziatania

wykorzystywanych przez sprawcoéw w celu popetnienia tego przestepstwa.
Scharakteryzowacé je mozna w nastepujacy sposéb:

1) przygotowanie przez sprawce fatszywej strony internetowej banku, ktéra
postuzyta mu do osiggniecia nienaleznej korzysci majgtkowej na szkode

posiadacza rachunku bankowego.

W tym celu wykorzystano podrobiong strong internetowa banku, a na adres osoby
pokrzywdzonej przestano wiadomos$¢ z informacjg o koniecznosci zalogowania sie
na konto. Po kliknieciu w link zatgczony do wiadomo$ci otwierata sie fatszywa strona
internetowa banku, wygladajaca jak prawdziwa. Pokrzywdzona otrzymata nastepnie
informacje, aby podata kolejny kod z karty zdrapka, co tez uczynita. To umozliwito

sprawcy wyptate wszystkich srodkéw z rachunku bankowego.

Wskazaé nalezy, ze nastgpito tutaj dobrowolne przekazanie zadanych informacji

przez posiadacza rachunku bankowego, a tym samym utrudnito to wykrycie sprawcy.

Transakcja przy uzyciu prawidtowego kodu nie bedzie mogta réwniez zostaé uznana
przez bank w drodze reklamacji, gdyz z punktu widzenia banku zostata

autoryzowana prawidtowo.
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Tak wiec, wobec niemozno$ci ustalenia sprawcy, wytacznym pokrzywdzonym jest
posiadacz rachunku, ktérego nie zastanowito nietypowe zadanie ze strony banku,

niestosowane w dotychczasowych z nim kontaktach.

2) pozyskanie przez sprawce danych o numerze karty, posiadaczu i numerze
PIN, niezbednych do dokonywania transakcji w sklepach internetowych lub

wyptaty Srodkéw pienieznych z bankomatu.

Ws$réd  analizowanych postepowan byta to najczestsza metoda popetnienia

przestepstwa z art. 287 k.k., wystepujgca w prawie 53% przypadkow.

Metoda ta moze podlega¢ réznego rodzaju modyfikacjom, a sprowadza sie do
wejScia przez sprawce w posiadanie danych karty ptatniczej i wykorzystaniu ich
w celu wyptaty gotowki lub dokonania zakupéw w sklepach internetowych, zwykle
poza granicami kraju, w ktérym karta zostata wydana. W ten sposdb dochodzi do
nieuprawnionego przetworzenia i zmiany danych informatycznych powodujacych

obcigzenie rachunku pokrzywdzonego.

Uzyskanie danych karty moze nastgpi¢c w drodze przetamania przez sprawce
zabezpieczen rachunku karty lub tez w drodze tzw. skimmingu danych karty

dokonanych w trakcie codziennego jej uzywania przez jej posiadacza.

Odmiang tej metody jest przetamanie zabezpieczen rachunku bankowego

pokrzywdzonego i wykorzystanie go do opisanych wyzej celéw przestepczych.

3) nieuprawnione uzyskanie dostepu do konta uzytkownika na portalu
aukcyjnym, zmiana danych dotyczacych aukcji internetowych i uzyskanie
korzysci majatkowej z tytutu przeprowadzenia fikcyjnej aukciji.

Ws$rdéd analizowanych postepowan byta to druga najczesciej wykorzystywana
metoda popetnienia przestepstwa z art. 287 k.k., wystepujaca w ponad 31%
przypadkow.

Typowy modus operandi sprowadzat sie do tego, ze nieznany sprawca w nieustalony
sposob uzyskat dostep do konta internetowego osoby pokrzywdzonej na portalu

aukcyjnym, a nastepnie w celu osiggniecia korzysci majgtkowej na tym koncie
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wprowadzit nowy zapis dotyczacy aukcji internetowych, wystawiajgc na niej fikcyjny
przedmiot, w wyniku czego uzyskat on nienalezng korzy$¢ majatkowa.

Sprawcy wykorzystujg w tym przypadku zasade dziatania portalu aukcyjnego
pozwalajgcg na wysytke sprzedanego towaru dopiero po otrzymaniu od zwyciezcy

aukcji wylicytowanej kwoty.

Pokrzywdzony najczesciej dowiaduje sie o popetnionym na jego szkode
przestepstwie dopiero w chwili, gdy nabywca wystawionego towaru zwraca sie do
niego o realizacje wysytki lub jest zniecierpliwiony przedtuzajgcym sie okresem

oczekiwania na towar.

W bardziej skomplikowanych stanach faktycznych w celu popetnienia przestepstwa
sprawcy wykorzystujg telefony komérkowe pre-paid, logujg sie do Internetu
z komputeréw wykorzystujgcych oprogramowanie maskujgce, konta bankowe
zaktadajg za posrednictwem Internetu i nienalezne wyptaty realizowane sg przy

uzyciu kart bankomatowych.

4) wprowadzenie w celu osiagniecia korzysci majatkowej, bez upowaznienia,
nowego zapisu danych informatycznych w postaci ztosliwego oprogramowania
komputerowego  blokujacego dziatanie komputera nalezacego do

pokrzywdzonego.

Metoda ta wykorzystywana jest w przypadku korzystania przez pokrzywdzonego ze
stron internetowych. Swiadoma (dokonana przez pokrzywdzonego) lub nieswiadoma
(np. juz w wyniku samego wejScia na strone internetowa) instalacja oprogramowania
zawierajgcego program blokujacy komputer skutkuje skierowaniem do takiego
pokrzywdzonego Zzgdania zaptaty okreslonej kwoty za mozliwo$s¢ odblokowania
komputera. W ostatnich latach metoda ta byta wykorzystywana przez przestepcéw
w stosunku do uzytkownikdédw internetowych stron pornograficznych, w tym réwniez

w ramach analizowanych spraw.

5) postuzenie sie w formie elektronicznej za posrednictwem Internetu danymi
osobowymi pokrzywdzonego w firmie oferujacej tzw. szybkie pozyczki, gdzie
nieznany sprawca, w celu osiggniecia korzysci majatkowej, w jego imieniu

zawart umowe pozyczki na szkode pokrzywdzonego.
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Metoda ta wykorzystuje fakt, ze prawdziwo$¢é podawanych danych osobowych nie
jest w stopniu wystarczajagcym przez takie firmy sprawdzana, a tym samym umozliwia

,podszycie sie” przez sprawce pod osobe pokrzywdzonego.

Odmiang tej metody jest postuzenie sie danymi pokrzywdzonego i zamoéwienie na

jego koszt ustug (np. dostepu do Internetu).

6) zmiana lub wprowadzenie nowego zapisu danych informatycznych na koncie
uzytkownika gry internetowej i sprzedaz lub przejecie przez sprawce

posiadanych przez pokrzywdzonego postaci lub ich wyposazenia.

Jest to odpowiedZz sprawcdéw oszustwa komputerowego na stosunkowo nowe
zjawisko, jakim sg sieciowe gry internetowe. W przypadku takich gier ich uczestnik
wspodidziata z innymi graczami, toczgc wspolng rozgrywke. W zaleznosci od rodzaju
gry moze ona by¢ prowadzona latami. Gracz zdobywa postaci, nabywa
doswiadczenie, wyposaza je w okreslone moce, artefakty itp. Czas poswiecony na
,wWyszkolenie” takich postaci, czy zbudowanie okreslonego wirtualnego Swiata w grze
jest czesto na tyle duzy, ze moze on dla graczy by¢ przeliczalny na realne pieniadze.
W wyniku tego na portalach aukcyjnych dokonywane sg transakcje zdobytymi przez
graczy przedmiotami, ktére jednak nie stanowig oddzielnego programu
komputerowego, a sa niesamodzielnymi elementami programu gry — sg bytem
niematerialnym bedacym zapisem danych informatycznych, posiadajgcym wymierng
warto$é. Nabycie takich przedmiotow umozliwia graczowi przeskoczenie pewnych

poziomow gry i stanie sie od razu uczestnikiem gry na poziomie zaawansowanym.

WejScie przez sprawce czynu z art. 287 k.k. w posiadanie takich przedmiotéw
powoduje realng szkode po stronie gracza, wymierng w kwocie, jaka mégtby on

uzyskaé, gdyby samodzielnie dokonat ich sprzedazy.

Nalezy podkresli¢, ze w tego typu rozgrywkach gracze mogg ze soba
wspotpracowaé, wymieniajac sie posiadanym przez siebie wyposazeniem. W takim
przypadku dobrowolne przekazanie np. czeSci uzbrojenia postaci i odmowa zwrotu,
a nawet jej sprzedaz, nie bedzie stanowita przestepstwa. Podobnie, jezeli w wyniku
pomytki gracza przekaze on dobrowolnie cze$¢ wyposazenia niewtasciwej osobie,
ktéra nastepnie je sprzeda. W wyniku takiego przekazania nastgpi co prawda
przysporzenie po stronie osoby otrzymujgcej wyposazenie (a zatem dojdzie tez do
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zmiany zapisu danych informatycznych), ale nie dojdzie do realizacji znamienia
dziatania ,bez upowaznienia”, gdyz w takim przypadku osoba ta weszta w posiadanie
wyposazenia w sposéb prawny i jako nowy wiasciciel moze nim swobodnie

rozporzadzac.

Dlatego tez po stronie uzytkownikdédw tego typu gier lezy zachowanie szczegdlnej
ostrozno$ci przy rozporzadzaniu posiadanych przez nich elementéw zwigzanych

z postacia, ktora graja.

7) wptywanie bez wuprawnien na automatyczne przetwarzanie danych
informatycznych przez nieustalonego sprawce, ktéry w celu osiggniecia
korzySci majatkowej przetamat elektroniczne zabezpieczenie skrytki pocztowej
bedacej wtasnoscig pokrzywdzonego prowadzacego dziatalno$é gospodarcza,
po czym rozestanie do jego kontrahentéw fatszywej informacji o zmianie

numeru rachunku bankowego do wptat za zamdwione towary.

Tego typu dziatanie sprawcy moze byé szczegodlnie grozne w przypadku realizacji
w krétkim terminie wielu przelewdéw na znaczne kwoty, gdyz — niezaleznie od szkody
po stronie pokrzywdzonego — moze zagrozi¢ ptynnosci finansowej firmy, a nawet

spowodowac jej niewyptacalnosc.

Ten sam sposéb dziatania sprawcéw moze dotyczy¢ rachunkédw oséb fizycznych

nieprowadzacych dziatalnosci gospodarczej.

8) przetamanie zabezpieczen routera teleinformatycznego obstugujgcego
potaczenia VolP (voice over IP — telefonia za posrednictwem Internetu)
i wykonanie za jego posrednictwem szeregu rozméw telefonicznych do
réznych panstw, a tym samym spowodowanie szkody po stronie

pokrzywdzonego.

Pokrzywdzony przestepstwem, o ile jego sie¢ komputerowa nie jest nadzorowana
przez informatykédw, moze sie dowiedzie¢ o fakcie wtamania na router dopiero
w chwili otrzymania rachunku za ustugi telefoniczne. Wykonanie przez sprawce
szeregu potagczen, szczegoélnie na numery krajéw ,egzotycznych”, lezacych na

innych kontynentach, moze spowodowac, ze szkoda bedzie niezwykle wysoka.
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Wydaje sie, ze pewnym sposobem przeciwdziatania temu moze by¢ ustalenie limitu,

do ktoérego potaczenia bedg mogty by¢ wykonywane.

3.2.3. Wysokos¢ szkod popetnionych przestepstwem

Zachowanie przestepcze sprawcy czynu z art. 287 k.k. polega na dziataniu w celu

osiggniecia korzysci majatkowej lub wyrzadzenia szkody innej osobie.

Korzyscia majatkowq jest korzys¢ zaréwno dla siebie, jak i dla kogo innego (art. 115
§ 4 k.k.) i jest nig kazde zwiekszenie aktywdw lub zmniejszenie pasywdéw. Natomiast
szkodg bedg wszelkie uszczerbki w dobrach lub interesach prawnie chronionych,
ktérych poszkodowany doznat wbrew swojej woli. W odniesieniu do analizowanego
przestepstwa nalezy przyjaé, ze bedzie chodzi¢ tylko o szkode majatkowa, ktéra
moze sie wyrazi¢ w stracie rzeczywistej (damnum emergens) lub utraconych

korzysciach (lucrum cessans).

Zgodnie z konstrukcjg strony podmiotowej, dla zrealizowania znamion czynu
zabronionego z art. 287 k.k. ani szkoda, ani korzy$S¢ majagtkowa, nie muszg

w rzeczywistosci zaistnie¢. Wystarczy, ze sprawca dazy do ich zrealizowania.

Dlatego tez wskazywane wysokosci szkdd, ktore poniesli lub mogli potencjalnie
ponies¢ poszkodowani przestepstwem, podawane sg w oparciu o kwoty wskazywane

przez samych pokrzywdzonych w zawiadomieniu o przestepstwie.

Wykres 6. Wysokos¢ szkod (wg zawiadomienia o przestepstwie)
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Najwieksza jednostkowo grupa podawanych w zawiadomieniach o mozliwosci
popetnienia przestepstwa szkdd dotyczyta kwot pomiedzy 101 a 1000 zt (30% —
42 sprawy), a zatem kwot stosunkowo niewielkich. W 5% zawiadomien szkoda byta
nizsza niz 100 zt (od 20 do 98 z).

Ponad 48% zawiadomienn wskazywato na szkody po stronie pokrzywdzonych
w wysokosci od 1001 do 10000 zt.

W pieciu przypadkach (3,57%) przewyzszata 10 000 zt, przy czym najwyzsza
wyniosta 35 080 zt.

3.2.4. Kwalifikacja prawna czynu

Kwalifikacja prawna przyjeta za podstawe wszczecia postepowan w objetych
badaniem sprawach odnosita sie tylko do art. 287 § 1 k.k. Kwalifikacja z art. 287
§ 2 k.k. nie wystagpita.

W przypadku postepowan, w ktérych odmoéwiono wszczecia postepowania,

zastosowano wytgcznie kwalifikacje z typu podstawowego art. 287 k.k.

Kwalifikacja prawna zastosowana w analizowanych postepowaniach w 87,31%
wskazywata na art. 287 § 1 k.k. (117 spraw) jako czyn wyczerpujacy zachowanie

sprawcy.

W 4,48% przypadkow (szesS¢ spraw) zastosowana zostata kwalifikacja kumulatywna
art. 286 § 1 kk. wzb. zart. 287 § 1 kk. wzw. zart. 11 § 2 k.k.

Réwniez w 4,48% zachowanie przestepcze zakwalifikowano jako czyny z art. 267
§1kk i287 § 1 kk wzw. z 11 § 2 kk. oraz jako czyny z art. 287 § 1 w zw.
z art. 278 § 1 k.k. przy zastosowaniu art. 11 § 2 k.k. (po trzy przypadki).

W pozostatych sprawach (3,37%) przyjeto nastepujgce kwalifikacje czynow:

- art. 13§ 1 k.k. wzw. z art. 286 § 1 k.k. wzb. zart. 287 § 1 k.k. wzw. z art. 11
§2kk.,

- art. 287 § 1 kk.iart. 279 § 1 kk. wzw. zart. 11 § 2k k.,
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art. 13§ 1 k.k. wzw. z art. 287 § 1 k.k.,
art. 286 § 1 k k.,
art. 279 § 1 k.k.

W odniesieniu do kwalifikacji z art. 279 § 1 k.k. przyjetej w postepowaniu modus
operandi polegat na pozyskaniu w blizej nieustalonym miejscu oraz okolicznosciach
na terenie Polski przez nieustalonego sprawce kodu PIN do karty bankomatowe]
nalezacej do poszkodowanej, a nastepnie dokonanie zaboru z jej rachunku
bankowego prowadzonego przez bank z siedzibg w Stanach Zjednoczonych
pieniedzy w kwocie 2136 dolaréw amerykanskich poprzez ich wyptacenie za
posrednictwem bankomatoéw znajdujacych sie na terenie Wioch.

W istocie sprawca swoim zachowaniem nie realizowat znamion strony przedmiotowej
przestepstwa z art. 287 § 1 k.k., chyba ze przyjmiemy, iz poprzez postuzenie sie
skradzionym numerem PIN wptynat na automatyczne przetwarzanie danych
informatycznych i dziatajac bez upowaznienia, osiggnat nienalezng mu korzysc
majatkowa. Jednak wdwczas powinna zostac przyjeta kwalifikacja kumulatywna obu

przepisow.

W przypadku kwalifikacji prawnej z art. 286 § 1 k.k. stan faktyczny polegat na
doprowadzeniu w celu osiagniecia korzySci majgtkowej do niekorzystnego
rozporzadzenia mieniem, z tytutu nieautoryzowanych transakcji, wptywajgc na
automatyczne przetwarzanie danych informatycznych i odczytanie zawartosci paska
magnetycznego poprzez postuzenie sie skopiowang kartg ptatnicza przy wyptatach
na terenie Dominikany i Tajlandii. Wydaje sie jednak, ze w tym przypadku wiasciwa
bytaby kwalifikacja z art. 287 § 1 k.k.

3.2.5. Podstawy odmow/umorzen postepowania

Jak wynika z wykresu 7 przewazajgca wiekszoS¢ postepowan zostata umorzona na
podstawie art. 322 § 1 k.p.k., czyli w oparciu o przestanke niewykrycia sprawcy
przestepstwa (ponad 86% badanych spraw).
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Taka podstawa przyjeta za podstawe zakonczenia postepowania nie budzi
watpliwosci ze wzgledu na charakter czynéw z art. 287 k.k. Zachowanie sprawcy
polegajace na ,wptywie” lub ,zmianie” danych informatycznych obejmuje szerokie
spektrum czynow realizujgcych powyzsze znamiona strony przedmiotowej. Sprawcy
wchodzg w posiadanie danych wrazliwych dla pokrzywdzonych, wykorzystujgc w tym
celu $rodki techniczne pozwalajgce im na pozyskanie lub zmiane tresci takich
danych, w szczegdlnosci takie, ktére pozwalajg im na przetamanie zabezpieczen.
Wykrycie sprawcow tych zachowan wymaga znacznych Srodkéw i wspétdziatania
z dostawcami ustug, z ktoérych pokrzywdzony korzystat (konta e-mail, bankowosc¢
elektroniczna, wystawcy kart ptatniczych), a ktére w znacznej liczbie przypadkdéw
koncza sie niepowodzeniem. Sam fakt ustalenia numeru IP komputera, z ktérego
korzystat sprawca, nie musi prowadzi¢ do ustalenia jego tozsamos$ci. Uzyskany nr IP
mogt bowiem zostaé zmieniony za pomocg specjalnego oprogramowania,
pozwalajgcego na ukrycie w ten sposéb rzeczywistego miejsca, w ktérym znajdowat
sie sprawca albo tez mogt on korzystaé przy popetnieniu przestepstwa z kart pre-
paid, ktére nie pozwalajg na ustalenie tozsamosci, gdyz w ich przypadku nie ma

prawnego obowigzku rejestracji danych ich posiadacza.

Wykres 7. Podstawy prawne zakonczenia postepowan
(w procentach)
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W o$miu przypadkach postepowanie umorzono na podstawie art. 17 § 1 pkt 1 k.p.k,,
tj. czynu nie popetniono albo brak danych dostatecznie uzasadniajacych podejrzenie

jego popetienia.

W pozostatych analizowanych przypadkach spraw jako podstawe umorzen
wskazano art. 17 § 1 pkt 2 k.p.k., art. 17 § 1 pkt 1i 2 k.p.k., art. 17 § 1 pkt 7 k.p.k.,
art. 17 § 1 pkt 10 k.p.k., a w odniesieniu do odmowy wszczecia — art. 305 § 1 k.k.

3.2.6. Czas trwania postepowania

Zbieranie materialu dowodowego w sprawach o przestepstwo oszustwa
komputerowego polega w znacznej mierze na koniecznosci pozyskania danych
identyfikujgcych adres IP komputera, z ktérego sprawca dokonat czynu
zabronionego. Pozyskanie samego adresu IP moze, cho¢ w wielu przypadkach nie

musi, prowadzi¢ do ustalenia danych osobowych sprawcy.

Adres IP nie jest ,numerem rejestracyjnym" komputera — nie identyfikuje
jednoznacznie fizycznego urzadzenia, moze sie dowolnie czesto zmienia¢ (np. przy
kazdym wejsciu do sieci Internet), jak réwniez kilka urzgdzen moze dzieli¢ jeden
publiczny adres IP. Ustalenie prawdziwego adresu IP uzytkownika, do ktérego
nastepowata transmisja w danym czasie, jest mozliwe dla systemu/sieci odpornej na

przypadki tzw. IP spoofingu — na podstawie historycznych zapiséw systemowych®®.

Jeszcze trudniejsze jest ustalenie sprawcy w przypadku skimmingu danych
zawartych na pasku magnetycznym karty ptatniczej i osoby, ktéra nastepnie takimi,

skradzionymi danymi sie postuzyia.

W przypadku przestepstw transgranicznych (np. dane karty pozyskane w jednym
kraju sg wykorzystywane w innym lub sa wykorzystywane przy zakupach w sklepach
internetowych za granica) dochodzi¢ do tego moze jeszcze konieczno$¢ oczekiwania

na realizacje pomocy prawne;.

Dlatego tez nie budzi watpliwosci, ze postepowania w sprawach z art. 287 k.Kk.

prowadzone sg przez okres kilku miesiecy.

% 7a: https://pl.wikipedia.org/wiki/Adres_IP (dostep dnia 17 listopada 2015 r.).
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Ponad 60% analizowanych postepowan prowadzonych byto dtuzej niz 2 miesiagce, w

tym ponad 40% — przez okres 2-5 miesiecy.

Ponizej miesigca prowadzono niewiele ponad 11% spraw (15 przypadkow).

Wykres 8. Czas trwania postepowania
(od wszczecia do umorzenia)
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Powyzej 5 miesiecy prowadzonych byto niewiele ponad 20% postepowan (27 spraw),
w tym tylko trzy (ponad 2,2% wszystkich), w ktérych czas postepowania przekraczat
12 miesiecy. W postepowaniu trwajacym 14 miesiecy niezbedne byto uzyskanie
danych teleinformatycznych od operatora z terenu Stanéw Zjednoczonych, co

wymagato skorzystania z zagranicznej pomocy prawne;.

Na marginesie warto dodag¢, ze w przypadku ponad 62% zawiadomien o popetnieniu
przestepstwa czas pomiedzy ztozeniem przez pokrzywdzonego zawiadomienia
a wydaniem decyzji merytorycznej nie przekraczat miesigca, w kolejnych ponad 30%
przypadkéw wynosit 1-2 miesigce, w niewiele ponad 2% spraw (trzy przypadki) trwat

2-5 miesiecy, i w jednym przypadku (0,7%) wynidst 6 miesiecy.

3.3. Sprawy zakonczone prawomocnym orzeczeniem sagdowym
3.3.1. Analiza postepowan sadowych
Stany faktyczne spraw zakonczonych prawomocnym orzeczeniem sgdowym réznity

sie istotnie od stanéw faktycznych analizowanych w ramach postepowan
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przygotowawczych. Sg one zdecydowanie bardziej skomplikowane i nie jest mozliwe

dokonanie ich pogrupowania w prosty sposob, tak jak to uczyniono wyzej.

Oczywiscie wsréd analizowanych postepowan sgdowych wystepujg stany faktyczne
obejmujgce nieuprawnione uzyskanie dostepu do konta uzytkownika na portalu
aukcyjnym, zmiane danych dotyczacych aukcji internetowych i uzyskanie korzysci
majagtkowej z tytutu przeprowadzenia fikcyjnej aukcji (okoto 17% przypadkdw).
Zaobserwowano tez takie, ktére wskazujg na pozyskanie przez sprawce danych
o0 numerze karty, posiadaczu i numerze PIN, niezbednych do dokonywania transakcji
w sklepach internetowych lub wyptaty Srodkdéw pienieznych z bankomatu. Jednak
w przypadku tej grupy spraw réwniez one obejmujg dodatkowe elementy,
np. nieuprawniony dostep do konta na portalu aukcyjnym, ale w celu dokonania
zakupéw towardédw na szkode posiadacza konta, czy tez nieuprawnione wejscie
w posiadanie danych o karcie ptatniczej wykorzystywanych nastepnie w celu
pobrania gotéwki z bankomatow Iub pfacenia za towary potgczone jest

z wczesniejszg kradziezg samej karty.

Nalezy jednak wskazaé, ze przypadki postepowan, w ktérych zachowanie sprawcy
polegato na nieuprawnionym wykorzystywaniu $rodkdédw znajdujgcych sie na karcie
ptatniczej lub pobierania (przelewania) srodkéw z rachunkéw bankowych, stanowity
az 30% postepowan zakonczonych wydaniem prawomocnego orzeczenia sgdowego
w 2013 r.

Ponadto sprawcy — w odniesieniu do nieuprawnionego dostepu do portalu
aukcyjnego — wystawiali do fikcyjnej sprzedazy nie jeden przedmiot, lecz kilka lub
wiecej, stanowiacych odrebne czyny (w skrajnym przypadku byto ich 78).

W jednej ze spraw, w celu nieuprawnionego wej$cia w posiadanie haset dostepu do
kont na portalu aukcyjnym, sprawcy wykorzystali pendrive z zainstalowanym na nim
oprogramowaniem typu keylogger, ktére to oprogramowanie stuzgce do Sledzenia
wpisywanych na klawiaturze komputera liter, instalowali na komputerach
w kawiarenkach internetowych. W ten sposéb uzyskali hasta do prawie 60 kont
aukcyjnych, ktére potem postuzyty im do popetnienia przestepstwa oszustwa

komputerowego.
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Dajaca sie zauwazy¢ w badanych postepowaniach sadowych odrebng grupg spraw
sg czyny zabronione wyczerpujgce znamiona art. 287 k.k., a dokonywane przez

pracownikow firm na szkode pracodawcy (30% przypadkow).
Poszczegblne zachowania sprawcze sprowadzaty sie przyktadowo do:

1) bezprawnego usuniecia plikbw z serwera firmy, po uprzednim pozyskaniu
hasta komputerowego umozliwiajacego dostep do informacji firmowych
przechowywanych na serwerze, czym zablokowano dziatanie firmy w sieci, w tym

dostep do jej strony internetowej;

2) nieuprawnionego dokonania zmian w zapisie w komputerowym systemie

sprzedazy firmy, w celu wytudzenia towaru, na szkode tego przedsiebiorstwa;

3) nieuprawnionego dokonania zmian w systemie informatycznym spoéfki
stuzgcym do wystawiania faktur VAT i paragonéw oraz ksiegowania w odniesieniu do
faktur sprzedazy i dokumentow wptat w celu przywlaszczenia powierzonych

pieniedzy spdtki i jej kontrahentow;

4) manipulacji w systemie lojalnosciowym firmy telekomunikacyjnej w ten
spos6b, ze przekraczajac udzielone sprawcy upowaznienie do wprowadzania
nowych zapisow, dziatajgc w porozumieniu z innymi osobami, w sposéb
nieuprawniony podwyzszono liczbe punktow w programie lojalnosciowym, ktore
nastepnie przekazywano klientom firmy w formie punktéw lub w postaci kwotowej,

czym spowodowano straty znacznej wartosci;

5) dokonywania, bez upowaznienia, zmian w systemie bankowym, poprzez
rejestracje nowych rachunkéw bankowych i przelewanie na ich stan bez uprawnienia

$rodkow pienieznych.

W odniesieniu do czynéw polegajagcych na nieupowaznionym wptywie na
przetwarzanie danych informatycznych w zakresie kart ptatniczych zaobserwowano
w aktach takich sprawcow, ktérzy znali procedury i zasady przetwarzania takich
danych, przez co byli w stanie wyrzadzi¢ znaczne szkody instytucji wydajacej karte.
W szczegdblnosci polegaty one na znajomosci przez sprawce mechanizméw dziatania
kart zblizeniowych, co umozliwito mu, poprzez wielokrotne dokonywanie

naprzemiennie transakcji on-line i off-line, znaczne zwiekszenie debetu na
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posiadanych przez niego kartach, przez co doprowadzit on bank do niekorzystnego

rozporzadzenia mieniem.

Popularnos¢ serwisdw spotecznosciowych (Facebook, Twitter itp.) powoduje, ze one
rowniez stajg sie celem dziatania sprawcow oszustwa komputerowego.
Niejednokrotnie moze to by¢ dziatanie o charakterze zto$liwym w stosunku do
uzytkownikow takiego serwisu, jednak wyczerpujgce znamiona typu okreslonego
wart. 287 kk. w sytuacji, gdy sprawca wchodzi w sposdb nieuprawniony
w posiadanie haset dostepu do konta, blokuje je dla innych uzytkownikéw lub
dokonuje na nim zmian, ewentualnie udostepnia treSci o charakterze prywatnym,
ktére nie byly przez posiadacza konta planowane do upublicznienia, badz
zamieszcza treSci niepozadane przez osobe bedaca uzytkownikiem takiego konta

(np. o charakterze pornograficznym).

Wsréd badanych spraw odnotowano réwniez pojedyncze przypadki dotyczgce zmian
w koncie uczestnika gry internetowej, nieuprawnionego dostepu do konta poczty e-
mail, zawarcia przez Internet umowy pozyczki bez upowaznienia przy wykorzystaniu

danych osobowych pokrzywdzonego.

W konsekwencji dla prawidtowego opisu czynu zabronionego sprawcy konieczne
byto stosowanie réznorodnych kwalifikacji, wsrod ktérych kwalifikacja wytacznie na
podstawie art. 287 § 1 k.k. wystapita w 37,5% postepowan (15 spraw). Dodatkowg

komplikacje stanowi wielo$¢ czynéw zarzucanych jednemu sprawcy (nawet az 78).

Przyktadowo mozna wymieni¢ nastepujgce kwalifikacje czynéw (na podstawie aktu

oskarzenia):

- art. 279§ 1iart. 287 § 1 kk. wzw. zart. 11 § 2 k .k,

- art. 286 §1iart. 287 §1kk.wzw.zart. 11 §2kk. wzw. zart. 91 § 1 k k.,
- art. 287 §1wzb.zart. 294§ 1w zw. zart. 12 k.k,,

- art. 267 §3iart. 310§ 1wzb. zart. 287 §1wzw. zart. 11 § 2 iart. 12 k.k.
iart. 310§4wzw. zart. 310§ 1 k.k;;
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- art. 287 § 1 wzw. 294 § 1 i art. 279 § 1 k.k. przy zastosowaniu art. 11 § 2 k.k.

wzw. z art. 12 k.k.

W jednej ze spraw sprawca oszustwa komputerowego dziatat w warunkach recydywy
z art. 64 § 1 k.k.

Warto réwniez zaznaczyé, ze w jednym przypadku wystgpita kwalifikacja z typu

uprzywilejowanego oszustwa komputerowego okreslonego w art. 287 § 2 k.k.

PodkresSlenia wymaga szerokie (w ponad 40% spraw) wykorzystanie
w analizowanych postepowaniach opinii bieglych. W wielu przypadkach
potwierdzenie popetnienia przestepstwa oszustwa komputerowego wymaga
posiadania wiadomosci specjalnych, w tym szczegdlnie z dziedziny informatyki.
Dlatego tez prokuratury powotywaty w celu analizy zapiséw danych informatycznych
na dyskach komputerowych lub kartach ptatniczych biegtych z zakresu informatyki.
Ponadto w kilku przypadkach powotywano biegtych psychiatréow — dla oceny stanu

zdrowia psychicznego podejrzanych i ewentualnego potwierdzenia ich poczytalnosci.

Zawiadomienia o popetnieniu przestepstwa w sprawach zakonczonych na etapie
postepowania sadowego wptynety w 57,5% przypadkow od oséb fizycznych,
bedacych pokrzywdzonymi dziataniami sprawcéw.

Zawiadomienia pochodzace od bankow, ktére w ramach czynnosci zwigzanych
z nadzorowaniem prawidtowosci realizacji transakcji bankowych stwierdzaty
popetnienie oszustwa komputerowego, wystapity w 12,5% postepowan (piec
przypadkow).

W 20% spraw zawiadomienia wptynety od innych podmiotéw: spétek prawa
handlowego, o0s6b prowadzacych dziatalnoS¢ gospodarczg, towarzystwa

ubezpieczeniowego czy wspolnoty mieszkaniowe).

Pozostate 10% przypadkédw to sprawy wylgczone z innych postepowan oraz

subsydiarny akt oskarzenia — wycofany nastepnie przez oskarzyciela.

Celem dziatania sprawcy przestepstwa oszustwa komputerowego jest osiagniecie
korzySci majatkowej lub wyrzadzenie szkody innej osobie. W odroznieniu od

postepowan zakonczonych umorzeniem, szkody ustalone w toku postepowania
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zakonczonego skierowaniem do sgdu aktu oskarzenia nalezy uzna¢ za wysokie.
Szkody wynoszgce powyzej 10 000 zt wystgpity w ponad 41% przypadkéw. W ponad
32% ustalona wysokos¢ szkody nie przekraczata 1000 zt. Najnizsza z ustalonych
szkod wynosita 4 zt, najwyzsza — 924 000 zt.

3.3.2. Rodzaje orzeczen

W badanych postepowaniach zarzut popetnienia przestepstwa z art. 287 k.k.
postawiono 48 osobom. Szczego6towa charakterystyka sprawcow zostata

przedstawiona w dalszej cze$ci opracowania.

W stosunku do 8541% oskarzonych wydano wyrok skazujacy (41 oséb),
w pozostatych 12 5% postepowanie zostato umorzone (dwie osoby) lub umorzone
warunkowo na okres 2 lat (dwie osoby) lub roku (jedna osoba). W pozostatych dwoch
przypadkach wydano wyrok uniewinniajacy.

Wykres 9. Sposob zakonczenia postepowania sagdowego

90,00%
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70,00%
60,00%
50,00%
40,00%
30,00%
20,00%
10,00%

0,00%
Wyrok skazujagcy  Uniewinienie Umorzenie Umorzenie
warunkowe

Przestepstwo z art. 287 § 1 k.k. nie jest zagrozone wysokimi sankcjami, bo jedynie
od 3 miesiecy do 5 lat pozbawienia wolnosci. Badanie pokazuje, ze wobec ponad
42% skazanych orzeczono kare pozbawienia wolnosci do roku, w stosunku do
prawie 54% kare w wymiarze od roku do lat 2. Tylko w niespetna 4% przypadkéw

kara przekroczyta 2 lata (maksimum 4 lata i 4 miesigce).

47




Wykres 10. Wysokos¢ orzeczonej
kary pozbawienia wolnosci (bez kary facznej)
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do 1 roku 1-2lata powyzej 2 lat

Troche inaczej wysokoSC orzeczonej kary pozbawienia wolnosci ksztattowata sie
w ramach wymiaru kary tacznej. Tutaj kare do roku pozbawienia wolnosSci orzeczono
wobec 21,42% skazanych, do 2 lat pozbawienia wolnosci — w stosunku do 42,86%,

a kare powyzej 2 lat (maksymalnie 5 lat i 6 miesiecy) wobec pozostatych 35,72%.

W stosunku do oSmiu skazanych orzeczono kare bezwzglednego pozbawienia
wolnosci. W pozostatych przypadkach (26 oséb — 76,47%) kara ta zostata
warunkowo zawieszona na okres proby. Wykres 11 prezentuje szczegdtowe dane
dotyczace orzeczonej dtugosci okresu warunkowego zawieszenia wykonania kary

pozbawienia wolnosci.
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Wykres 11. Dlugos¢ okresu warunkowego zawieszenia
wykonania kary pozbawienia wolnosci
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W stosunku do 21 skazanych (52,5%) orzeczono kare grzywny obok kary

pozbawienia wolnosci.

W ponad 53% przypadkéw wysokosS¢ orzeczonej grzywny nie przekroczyta 1000 zt.

W zadnym przypadku nie przekroczyta kwoty 10 000 zt (najwyzsza 9000 zi).
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Wykres 12. Wysokos¢ kary grzywny orzeczonej obok kary
pozbawienia wolnosci
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Wobec dwdch oséb orzeczono kare ograniczenia wolnosci w wymiarze 6 miesiecy
nieodptatnej, kontrolowanej pracy na cele spoteczne w wymiarze 20 i 30 godzin
miesiecznie, przy czym w stosunku do jednego ze skazanych kare taka wymierzono
w zwigzku z kwalifikacja czynu na podstawie art. 287 § 2 k.k.

W stosunku do 22 skazanych orzeczono obowigzek naprawienia szkody, w tym

wobec czterech z nich — cze$ciowego naprawienia szkody.
W stosunku do 10 skazanych orzeczono dozér kuratora.

Ponadto wobec pojedynczych skazanych orzeczono: przepadek przedmiotéw na
podstawie art. 44 § 2 k.k., zobowigzanie do przeproszenia pokrzywdzonego, zakaz

zajmowania stanowiska, zakaz wykonywania zawodu.

Jedynie w pieciu przypadkach wniesiono od orzeczenia skazujgcego S$rodek
odwotawczy (apelacje). Podstawa dla wniesienia $rodka zaskarzenia byta obraza
przepisow prawa materialnego albo razgca niewspoétmierno$é kary lub niestuszne

zastosowanie lub niezastosowanie srodka zabezpieczajgcego.

W stosunku do trzech apelacji, sad drugiej instancji orzekt ich catkowitg
bezzasadnos¢ i utrzymat wydane orzeczenia w mocy. W pozostatych dwédch
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przypadkach dokonat czeSciowej modyfikacji wydanego wyroku w zakresie

orzeczenia o karze.

3.3.3. Sprawca oszustwa komputerowego

W objetych badaniem postepowaniach zakonczonych wydaniem prawomocnego
wyroku skazujgcego w 2013 r. akt oskarzenia o popetnienie przestepstwa
z art. 287 k.k. skierowano przeciwko 48 osobom. Wskaza¢ nalezy, ze wszystkim
oskarzonym postawiono zarzut z art. 287 § 1 k.k., jako samodzielng podstawe
oskarzenia albo w ramach kwalifikacji kumulatywnej. W Zadnym 2z badanych
przypadkéw nie wystgpita w akcie oskarzenia kwalifikacja z art. 287 § 2 k.k., choé
taka kwalifikacje w jednym przypadku przyjat w wyroku sad.

Badanie pokazato, ze sprawcami przestepstw oszustwa kredytowego sg, co raczej
nie zaskakuje, przede wszystkim mezczyzni, ktdérzy stanowig 87,5% ogdtu sprawcow,

kobiety za$ pozostate 12,5%.

Rozpatrujgc osobe sprawcy oszustwa komputerowego pod katem wieku, nalezy
stwierdzi¢, ze oskarzeni w wieku do 25 lat stanowili w badanych sprawach

najliczniejszag grupe (niemal 46% wszystkich sprawcow).
Réwnie duzg grupe stanowili sprawcy w wieku 26—-35 lat (ponad 35%).

Osoby w wieku powyzej 36 roku zycia stanowity jedynie pozostate 18,75%

sprawcéw, w tym powyzej 50 roku zycia — tylko niewiele ponad 4%.
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Wykres 13. Wiek sprawcéw
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Sprawca oszustwa komputerowego jest przecietnie wyksztatcony. W ponad 64% ma
on wyksztatcenie gimnazjalne, zawodowe lub $rednie, podstawowe za$ w ponad
14,5% (co stanowi fgcznie ponad 78% wszystkich sprawcow). Wyksztatcenie wyzsze

ma 20% ogotu sprawcow.

Warto w tym kontekscie zwréci¢ uwage na istotng, bo prawie 40% grupe osoéb
z wyksztatceniem $rednim. Czesto takie osoby maja przygotowanie techniczne,
w tym techniczno-informatyczne Ilub ekonomiczne, co moze by¢ istotne przy

popetnieniu przestepstw o charakterze komputerowym.
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Wykres 14. Wyksztalcenie sprawcow
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Pomimo ze ponad 60% sprawcéw przestepstwa z art. 287 k.k. stanowig osoby co
najmniej z wyksztatceniem $rednim, co wskazywatoby na mozliwo$¢ tatwiejszego
znalezienia przez nie pracy, to jednak pod wzgledem ich sytuacji zawodowej sg to

osoby przede wszystkim bezrobotne — prawie 60% przypadkow.

Jednak szukajgc przyczyn takiego stanu, nalezy te zmienng odnieS¢ od wieku
sprawcéw. Z porédwnania tych dwoch danych wynika, ze sytuacja taka moze wynika¢
z mtodego wieku sprawcow. Bedg to bowiem osoby, ktdére co prawda ukohczyty juz
szkoty $rednie, lecz jeszcze nie pojawity sie na rynku pracy (zatem sa formalnie
bezrobotne) i pozostajg w dalszym ciggu na utrzymaniu rodzicow, ewentualnie

podejmujg jedynie prace dorywcze.
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Wykres 15. Sytuacja zawodowa sprawcow
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Sprawcy oszustwa komputerowego nie byli w wiekszosci (ponad 56%) wczesniej
karani. Jezeli juz byli wczesniej sprawcami przestepstw, to wchodzili w konflikt
z prawem wielokrotnie i skazywani byli za ré6znego rodzaju przestepstwa, jednak
Z pewng przewaga czynow z grupy przestepstw przeciwko mieniu, w tym art. 286
§ 1 kk. oraz art. 279 § 1 k.k.

W toku postepowania wobec o$miu podejrzanych zastosowano $rodek
zabezpieczajgcy w postaci tymczasowego aresztowania. Wobec kolejnych pieciu
podejrzanych zastosowano poreczenie majatkowe. Pod dozér Policji oddano sze$é
os6b. W stosunku do dwoch orzeczono zakaz opuszczania kraju. W kolejnych dwéch
przypadkach zastosowano zabezpieczenie majgtkowe. Jeden ze sprawcow odbywat

kare pozbawienia wolnosci w innej sprawie.

Warto rowniez dodac, ze jeden ze sprawcéw zostat zatrzymany na podstawie

Europejskiego Nakazu Aresztowania.
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4. Podsumowanie

Przestepczo$s¢ komputerowa, ktdéra pojawita sie wraz z rozwojem systemow
teleinformatycznych i dokonywaniem coraz wiekszej liczby operacji za
posrednictwem sieci Internet, to ta grupa przestepstw, ktorej liczba stale bedzie
rosta. Jest to przestepczo$¢ trudna do wykrycia, pomimo istnienia Sladéw jej
popetnienia na nosnikach danych, wymagajgca zaawansowanych metod

analitycznych i znacznych srodkéw na jej zwalczanie.

W tym tez mozna sie doszukiwa¢ przyczyn niewielkiej liczby spraw kierowanych do
sadow z oskarzeniem o popetnienie przestepstw z art. 287 k.k. Pomimo wzrastajgcej,
niemal od poczatku funkcjonowania tego przestepstwa w polskim systemie prawnym,
liczby spraw wszczynanych w oparciu o analizowany przepis, to efektywnos$¢ takich
postepowan, rozumiana jako liczba spraw zakonczonych aktem oskarzenia
i w konsekwencji wydaniem wyroku skazujgcego, jest niewielka. Dane o liczbie
postepowan umarzanych na etapie postepowania przygotowawczego Ilub
kohczonych wydaniem postanowienia o odmowie wszczecia postepowania siega

nawet 95% rocznie.

Wsréd postepowan zakonczonych umorzeniem lub odmowg wszczecia dominujg
przypadki wptywania na automatyczne przetwarzanie danych informatycznych
i dokonywanie zmian w ich zapisach w celu przejecia kont uzytkownikow na
portalach aukcyjnych, aby wystawi¢ na nich do sprzedazy fikcyjne towary i w ten
sposOb uzyska¢ nienalezng korzys¢ majatkowa. Druga grupa przypadkéw jest
zmiana danych informatycznych zawartych na réznego typu kartach ptatniczych lub
danych dostepowych do internetowych rachunkéw bankowych, w celu wyrzadzenia

szkody majatkowej ich posiadaczom.

W grupie postepowan zakonczonych wydaniem prawomochego orzeczenia
sadowego daje sie wyodrebnié, poza wskazanymi wyzej dwoma typowymi metodami
popetnienia oszustwa komputerowego (jednak zdecydowanie mniej dominujgcymi),
rowniez grupe przypadkow, w ktérych sprawcami sg pracownicy roéznych
przedsiebiorstw, a podejmowane przez nich dziatania wptywajgce na przetwarzanie

danych informatycznych skierowane sg przeciwko i na szkode ich pracodawcy.
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W grupie ustalonych sprawcéw przewazajg osoby mtode i bardzo mtode (do 25 roku

zycia), o wyksztatceniu Srednim, gtébwnie bezrobotne.

Badanie pokazato, ze w procesie dowodzenia zaistnienia czynu zabronionego
z art. 287 k.k. istotne jest uzyskanie opinii specjalistycznej, gtéwnie z zakresu
informatyki. Dlatego warty odnotowania jest fakt, ze w ponad 40% analizowanych

spraw skierowanych do sgdu wystepowano o uzyskanie opinii biegtego.

Sam przepis kreujacy przestepstwo oszustwa komputerowego, choé
w piSmiennictwie jest przedmiotem szerokich analiz dogmatycznych, to wydaje sie,
ze w chwili obecnej nie wymaga zadnej korekty legislacyjnej. Wyposazenie przez
ustawodawce znamion tego typu przestepstwa w przestanki o charakterze dosyé
0ogélnym pozwala na ich stosowanie do bardzo szybko rozwijajgcych sie oraz
zmieniajgcych metod i technik wykorzystywanych przez sprawcdéw oszustwa

komputerowego.
Na zakonczenie wydaje sie by¢ uzasadniona uwaga natury bardziej ogolnej.

W dobie spoteczenstwa informacyjnego, uzaleznionego od ,$wiata wirtualnego”
bedziemy coraz bardziej narazeni na stanie sie ofiarg ktérego$ z przestepstw grupy
.komputerowych”. Jedyne co mozemy — jako uzytkownicy Internetu — prébowaé
zrobi¢, to podejmowacC srodki zabezpieczajace przed nieuprawnionym wejsciem
w posiadanie naszych danych osobowych czy danych o numerach rachunkéw
bankowych, z ta jednak $wiadomoscig, ze chocbySmy przedsiebrali jak najlepsze
Srodki zaradcze, to i tak nie jesteSmy w stanie wyeliminowa¢ ataku na nas,

dokonywanego za posrednictwem systemoéw teleinformatycznych.
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